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Kurzzusammenfassung

Echtzeit-Ethernet ist vielversprechender Kandidat zur Verbesserung der Kommunikation in zukiinftigen
Automobilen. Es bietet hohe Bandbreite, geringen Jitter, und die physikalische Schicht kann mit den
Anforderungen der Automobilindustrie wachsen. Eine Migrationsstragie unter Weiterverwendung der
Errungenschaften der letzten Jahrzehnte im Bereich der Feldbusse ist nétig, um einen sanften Ubergang
von aktuellen Feldbusarchitekturen zum Echtzeit-Ethernet zu erméglichen.

Diese Arbeit untersucht die Auswirkungen einer inkrementellen Migration von Controller Area Network
(CAN)-Bussen hin zum Echtzeit-Ethernet. Eine Migrationsstrategie wird aus Restriktionen technologi-
scher Standards und Entwurfsmustern entwickelt, welche in Richtlinien fiir Machbarkeitsuntersuchungen
iiberfithrt werden. Eine flexible Schnittstellenbeschreibungssprache wird entwickelt, implementiert und
zur Ubersetzung zwischen etablierten Protokollen und Echtzeit-Ethernet in einem Kommunikationsgate-
way genutzt. Der Einsatz in einem Prototypenfahrzeug liefert realistische Kenndaten um die Machbarkeit
der Migration unter Beibehaltung bestehender CAN-Anwendungen zu zeigen.

Title of the paper
Incremental consolidation of in-vehicular buses based on a realtime ethernet backbone

Keywords

Realtime Ethernet, field bus, communication gateway, migration, interface description language, dis-
tributed CAN bus, automotive applications, CAN, FlexRay, MOST

Abstract

Realtime Ethernet is a promising candidate to improve automotive communication networks in upcoming
cars. It provides high bandwidth and low jitter and can be adapted using a suitable physical layer to
comply with the requirements of the automotive industry. To support a smooth transition from today’s
heterogeneous fieldbus dominated communication architecture towards a Realtime Ethernet backbone
design, a migration strategy is demanded, preserving the development and knowledge about fieldbus
technologies acquired over the last decades.

This thesis investigates the impact of the step-wise transition from the controller area network technology
towards Realtime Ethernet. A migration strategy is contributed by evaluating compatibility restrictions
arising from formal technology standards and development patterns. These restrictions are refined
into guidelines allowing to perform feasibility checks for individual use-cases. An interface description
language covering relevant aspects of the translation between legacy and Realtime Ethernet protocols is
implemented in a drop-in gateway architecture. The results obtained from the prototype implementation
using realistic hardware resources show the feasibility of transparently migrating parts of CAN buses.
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1 Einleitung

In den letzten 20 Jahren hat sich die Nutzung elektronischer Systeme in jeder neuen Automo-
bilgeneration verstarkt. Aktuelle Automobile beherbergen ein verteiltes System aus mehr als

70 Steuergeriten/Electronic Control Unit (ECU), welche untereinander ca. 2500 Nachrichten

iiber ein zentrales Kommunikationsgateway austauschen.

Abbildung 1.1: Symbolbild vernetzter elektronischer Systeme in einem aktuellen Automobil,
Quelle: Core Arbeitsgruppe

In den kommenden Jahren werden Anzahl und Leistungsfihigkeit elektronischer Systeme mit
verstéarkter Verbreitung von drive-by-wire, Vehicle-to-Vehicle (V2V) und Vehicle-to-Roadside
(V2R) weiterhin ansteigen. Mit zunehmend komplexeren Aufgabenstellungen automobiler elek-
tronischer Systeme, wie z.B. der automatischen Reaktion auf Verkehrshindernisse, welche auf
Basis von Kamera- und Light Detection and Ranging (LIDAR)-Daten erkannt werden, miissen

neue Netzwerktechnologien im Automobil zum Einsatz kommen. Diese Netzwerktechnologien
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haben den zukinftigen Anforderungen an Ubertragungsbandbreite und deterministischer
Echtzeitkommunikation zu geniigen.

Ethernet wird momentan verstarkt in Automobile der Oberklasse fur nicht sicherheitsrelevante,
bandbreitenintensive Multimedia- und Komfortanwendungen integriert. Prognosen deuten
darauf hin, dass im Jahr 2020 40% der neu produzierten Automobile anteilig Ethernet ver-
wenden werden (ABI Research (2014)). Diese Entwicklung begiinstigt einen spéater folgenden
Einsatz von RTE fiir sicherheitskritische Anwendungen mit hohem Bandbreitenbedarf auf
Basis deterministischer Echtzeitkommunikation.

Die Core Arbeitsgruppe der Hochschule fiir Angewandte Wissenschaften Hamburg (HAW)
erforscht switch-gestiitztes RTE hinsichtlich der technisch sinnvollen und flexiblen Einsetz-
barkeit als Kommunikations-Backbone in Automobilen. Die Verwendung von RTE fiir ein
Backbone-Netzwerk als Vorginger des perspektivisch langfristigen Ziels einer homogenen
Ethernet-Kommunikationsinfrastruktur im Automobil wird durch die Core Arbeitsgruppe
anhand von Simulationen und der Entwicklung technischer Prototypen vorangetrieben.

Die Planung und Entwicklung heterogener automobiler Bussysteme wird mit jeder zusétzli-
chen, neuen Netzwerktechnologie komplexer und kostenintensiver. Einzelne Kostenfaktoren
und Bestandteile der Komplexitat sind der geographisch dezentrale Entwicklungsprozess
durch unterschiedliche Dienstleister, der Organisationsaufwand beziiglich technischer Imple-
mentierungsvorgaben, die Entwicklung von auf neuen Netzwerktechnologien basierenden
Steuergeriten, sowie die Integration der neuen Netzwerktechnologie in das bestehende Auto-
mobilbussystem. Die Migration in Richtung einer homogenen, auf RTE basierenden Netzwer-
kinfrastruktur ist daher besonders attraktiv, um die sich dezentral bildenden Expertengruppen
fiir einzelne, teilweise exotische Technologien wieder zusammenzufithren. Allerdings kann
eine soche Verdnderung nicht in einem einzelnen Entwicklungsschritt vorgenommen werden.
Aus diesen Griinden ist es notwendig, eine flexible Migrationsstrategie zu entwickeln, welche
den organisatorischen Aufwand zur Synchronisation zwischen unterschiedlichen Dienstleis-
tern mit unterschiedlichen Zustédndigkeitsbereichen minimiert, die Integration von neuen
Steuergeriten und Netzwerktechnologien durch weitestgehend unabhiangige Entwicklerteams
erlaubt und gleichzeitig in der Ubergangsphase hin zu homogenen Netzinfrastrukturen im
Automobil die Weiterverwendung von bestehendem Wissen, vorhandenen Arbeitskriften,

Technik und Software maximal begiinstigt.
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1.1 Problemstellung und Zielsetzung

Das Ziel dieser Arbeit ist die Unterstiitzung der Migration von Automobilbussystemen hin
zu einem RTE-basierten Backbone-Netzwerk durch geeignete Strategien zur Vereinfachung,
Kostenreduzierung und Flexibilitatssteigerung der Migration. Hauptaugenmerk liegt auf der
Anbindung bestehender CAN-Bussysteme an den RTE Backbone. Insbesondere soll hierbei
sichergestellt werden, dass die bestehenden Bussysteme schrittweise, gegebenenfalls nur
anteilig, unter transparenter Weiterverwendung der CAN-Anwendungen migriert werden
konnen. Dariiber hinaus wird iiberpriift, ob die vorgestellte Migrationsstrategie auf weitere
etablierte Automobilbussysteme wie FlexRay und MOST ubertragbar ist. Im Rahmen der
Entwicklung dieser Migrationsstrategie miissen unterschiedliche Themenkomplexe diskutiert

und erarbeitet werden:

« Standardkonforme, transparente Aufteilung bestehender CAN-Bussysteme

« Sicherstellung der Weiterverwendbarkeit von CAN-Anwendungen

« Optionen zur Steigerung der Netzwerkeffizienz

« Varianten der Anbindung bestehender Bussysteme an einen RTE Backbone
« Flexible Konfigurationsmoglichkeiten fiir unterschiedliche Anwendungsflle
« Evaluierung der Qualitat des vorgestellten Ansatzes

« Ubertragbarkeit auf weitere Bussysteme

1.2 Struktur dieser Arbeit

Diese Arbeit ist so strukturiert, dass zuerst in Kapitel 2 die Grundlagen automobiler Bussys-
teme und RTE vorgestellt werden, gefolgt von der Prasentation der einzelnen Aspekte der
Problemstellung und der Vorstellung verwandter Arbeiten in Kapitel 3. Kapitel 3 beschreibt
dabei detailliert die etablierten Vorgehensweisen des Entwurfs und der Integration automobiler
Systeme sowie die aus der Verbindung von Netzwerken entstehenden Probleme und Notwen-
digkeiten. In Kapitel 4 werden die mit der Erfiillung der Zielsetzung und Behandlung der
Problemstellung verbundenen Anforderungen entwickelt und dokumentiert. Deren Erfiillung
wird durch die unterschiedlichen Teile des in Kapitel 5 prasentierten Konzeptes sichergestellt.
Kapitel 6 wertet die Implementierung in Hinblick auf Qualitatssicherung, Praxistauglichkeit,
Zeitverhalten und in Hinblick auf das Potential fir zukiinftige Anwendungsbereiche aus. Ab-
geschlossen wird diese Arbeit durch den Versuch der Verallgemeinerung des Losungsansatzes
durch Ubertragung auf nicht explizit erfasste Anwendungsfille in Kapitel 7 und ein Fazit sowie

einen Ausblick auf zukiinftige Weiterentwicklung in Kapitel 8.
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2.1 Etablierte automobile Bussysteme

Die in der Automobilindustrie iiblicherweise verwendeten Bussysteme erfiillen jeweils unter-
schiedliche Aufgaben und sind unterschiedlich stark verbreitet. Primér unterscheiden sich die

Bussysteme in

« Bandbreite, Protokoll, unterstiitzten Topologien,

Verfugbarkeit fiir Automobilanwendungen zertifizierter Steuergerite,

« Sendeparadigma (ereignisgesteuert, zeitgesteuert, Hybrid)

Kostenfaktor der Anschaffung, Implementierung und Produktpflege.

Prinzipiell muss die Entscheidung, welche Bussysteme an einen RTE Backbone angebunden
werden sollen, zumindest von den Faktoren ,Zukunftsrelevanz® und ,Mehrwert” getrieben
sein. Die Zukunftsrelevanz eines Bussystems l4sst sich anhand der Entwicklung der Steuerge-
rateverkaufszahlen approximieren. Unter dem Mehrwert ist zu verstehen, ob ein Bussystem
technisch sinnvoll und kostenneutral durch native RTE-Steuergeréte ersetzt werden konnte

oder nicht.

2.1.1 Local Interconnect Network

Das im Jahr 1998 entwickelte Local Interconnect Network ist eine Bustechnologie fiir einfache
Mess-/Steuerungsaufgaben. Die typische LIN-Topologie besteht aus einem Master-Controller
und einem oder mehreren Slave-Controller(n). Ausschlieilich der Master kann einen Kommu-
nikationsvorgang, bestehend aus einer Master-Anfrage und einer Slave-Antwort, initiieren.
Daher eignen sich LIN-Controller primér fiir Steuerungsaufgaben, wahrend im Fall von Mess-
aufgaben ein regelmiafliges Abfragen (polling) der Messknoten notwendig ist. Die nur sehr
geringe Bandbreitenkapazitit von bis zu 20 KBit/s schrankt den Anwendungsbereich von
LIN-Controllern zusitzlich ein. Aufgrund der nur sehr niedrigen Anschaffungskosten und
des einfach zu verwendenden Kommunikationsprotokolls werden LIN-Controller trotz ihrer

eingeschrankten Fahigkeiten auch heute noch eingesetzt.
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LIN Frame
Header (Master) Antwort (Slave)
> >
BRK SYNC |ID PAD Daten CRC PAD

Abbildung 2.1: Veranschaulichung des Master-Slave-Konzepts in LIN Frames mit
Header/Anfrage-Segment und Antwort-Segment.

2.1.2 Controller Area Network

Seit Beginn der Entwicklung des Controller Area Network (CAN) im Jahr 1983 und der erst-
maligen Verwendung in Fahrzeugen der Oberklasse von Mercedes Benz im Jahr 1992 (Voss,
2005) sind die Verkaufzahlen von CAN-fihigen Microcontrollern von 50 Millionen Stiick (1999)
auf iiber 340 Millionen Stiick (2003) angestiegen und werden fiir das Jahr 2014 auf 1 Milliarde
Stiick prognostiziert (CAN in Automation, 2014) (Davis u. a., 2007). CAN ist der International
Organization for Standardization standardisiert (ISO 11898 1, 2003) und definiert ein Shared
Medium, Multi Master Bussystem mit differentiellen Pegeln. CAN verwendet Carrier Sense
Multiple Access/non destructive arbitration (CSMA/NDA) zum Kollisionsmanagement und
erlaubt die Ubertragung von Frames der Langen 0 bytes bis 8 bytes bei Bandbreiten von bis
zu 1 M Bit/s Die empfangerselektive Nachrichtentibertragung, Nachrichtenpriorisierung und
Busarbitrierung basieren auf einer entweder 11 Bit oder 29 Bit langen Nachrichten-ID. Zur
Busarbitrierung werden die Bits der Nachrichten-ID schrittweise dominant (0) bzw. rezessiv (1)
auf die physikalische Busleitung geschrieben und der Zustand der Busleitung gepriift. Sobald
eine Nachricht hoherer Prioridt bzw niedrigerer Nachrichten-ID auf den Bus geschrieben
wird, werden deren dominante Bits die rezessiven Bits einer niedriger priorisierten Nachricht

verdringen und dem Sender der verdringten Bits signalisieren, seine Ubertragung einzustellen.

Die Kodierung der Bits auf der Busleitung erfolgt entsprechend des Non-Return-to-Zero (NRZ)-
Ansatzes, d.h. bei der Ubertragung einer langen Sequenz identischer Bits liegt ebenso lange
eine identische Spannung auf der Busleitung. Dieser Umstand, das Fehlen von Pegelwechseln
zwischen einzelnen Bits, macht es einem CAN-Controller sehr schwer, einzelne Bits einer
solchen langen Sequenz identischer Bits zu erkennen. Um dieses Problem zu l6sen kann
entweder ein separates Taktsignal zur Verfiigung gestellt werden oder aber eine geschickte

Kodierung gewihlt werden. Das CAN-Protokoll folgt letzterm Ansatz und implementiert das
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CAN Frame, Arbitrierung

START Nachrichten 1D CTRL  DATA CRC ACK END / NIT

ECU 1

ECU 2 X Abbruch

ECU 3 X Abbruch

CAN Bus

Abbildung 2.2: Veranschaulichung der CAN-Arbitrierung zwischen 3 ECU mit fiktiven
Nachrichten-IDs anhand dominanter und rezessiver Bits, ECU 1 dominiert.

sogenannte Bit Stuffing. Beim Bit Stuffing wird nach einer Sequenz von fiinf identischen Bits
ein komplementéres Bit eingefiigt, also ein Pegelwechsel erzwungen. Nachteil dieser Losung

ist, dass somit CAN-Nachrichten gleicher Nutzlastlinge nicht gleich lang [Bit] sein miissen.

2.1.3 Media Oriented Systems Transport (MOST)

Das MOST-Bussystem wurde urspriinglich aufgrund des steigenden Bandbreitenbedarfs im
Zusammenhang mit der verstarkten Integration von Multimediaanwendungen in das Au-
tomobil entwickelt. MOST spezifiziert synchrone Kommunikation in unterschiedlichen Ge-
schwindigkeitsklassen, MOST25 (25 M Bit/s), MOST50 (50 M Bit/s), MOST150 (150 M Bit/s) auf
Lichtwellenleitern bzw. elektrischen Leitungen. In der Automobilindustrie werden primér
Ringtopologien oder Doppelringtopologien (Redundanz) verwendet, spezifiziert sind aber
ebenso Stern- bzw. durch Hub oder Switch gebildete Topologien. Das synchrone Verhalten
wird durch einen Zeitmaster realisiert, der periodische Synchronisationszeitstempel an die bis
zu 64 angeschlossenen Busteilnehmer versendet. Die Busteilnehmer erhalten via Time Division
Multiplex (TDM) Zugriff auf das Medium.
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2.1.4 FlexRay

FlexRay ist ein Automobilbussystem fiir Anwendungen durchschnittlicher Bandbreitenanfor-
derungen und hohen Anforderungen an Determinismus und Fehlertoleranz und wurde im
Jahr 2005 vom FlexRay Konsortium fiir den Produktiveinsatz freigegeben. FlexRay erlaubt
ereignisgesteuerte oder zeitgesteuerte Kommunikation bei Bandbreiten bis zu 10 M Bit/s und
kann als Weiterentwicklung des ByteFlight-Bussystems von BMW angesehen werden. FlexRay
verwendet ein Time Division Multiple Access (TDMA)-Verfahren, in welchem Steuergeréten
bzw. Nachrichten einzelne Zeitschlitze des statischen Segments des Nachrichten-Schedule
zugeordnet werden, innerhalb derer die Steuergerite exklusiven Zugriff auf das physikali-
sche Netzwerk haben. Die fiir TDMA-Verfahren notwendige Synchronisation auf eine globale
Zeit wird anhand spezieller Synchronisations-Nachrichtenframes abgewickelt, welche sich
von reguldren Nachrichten im Wert des Sync Frame Indikator Feldes des FlexRay-Protokolls
unterscheiden. Um eine ereignisgesteuerte Nachrichteniibermittlung zu erméglichen, wird
in jedem TDMA-Schedulezyklus ein sogenannter dynamischer Teil definiert, in welchem der
Sendezugriff dynamisch ausgehandelt wird. Das Aushandeln des dynamischen Zugriffs erfolgt
dadurch, dass jedes Steuergerat in einem spezifischen Anteil des dynamischen Segments (Mi-
nislot) auf einem freien physikalischen Bus eine Ubertragung beginnen darf. Da die Minislots
fiir eine vollstindige Datentibertragung zeitlich zu kurz definiert sind, wird der Minislot zur
Ubertragung erweitert und verdrangt damit die Ubertragungsméglichkeit der Steuergerite

bzw. Nachrichten auf iiberlappenden Minislots.

Zyklen
—>

statisch dynamisch Symbol NIT

~
~

AN <
AN <

AN <

Abbildung 2.3: FlexRay Zyklus mit statischem und dynamischem Segment und einem erwei-
tertem Minislot.
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2.2 RTE als automobiles Kommunikationsnetzwerk

Das gemeinhin als Ethernet bekannte Netzwerkprotokoll nach IEEE 802.3 (2012) unterstiitzt
ausschliellich das asynchrone Versenden von Nachrichten und bietet keine Mechanismen
zur Priorisierung dieser Nachrichten an. Aus diesem Grund kénnten unter Verwendung des
Ethernetprotokolls einzelne Sender mit bandbreitenintensiven Anwendungen wie z.B. einem
Video-Stream eine Infrastrukturkomponente wie z.B. einen Switch so tiberlasten, dass Nach-
richten anderer Sender vernachlissigt werden. Die im Rahmen der Quality of Service (QoS)-
Erweiterungen des IEEE 802.1 Standards durch IEEE 802.1 (2011) eingefiithrten Class of Ser-
vice (CoS) sind aufgrund der geringen Auflésung der Prioritatsklassen (3 Bit) nicht dazu
geeignet, konkurrierendes Verhalten von Nachrichten auszuschlieffen, da bei hoher System-
komplexitit eine Mehrfachverwendung der CoS durch unterschiedliche Nachrichten auftreten
wiirde. Dieses nichtdeterministische Verhalten eignet sich nicht fiir sicherheits- und zeitkriti-
sche Anwendungen.

Hartes Echtzeitverhalten lasst sich in Kommunikationsnetzwerken nur anhand von Protokollen
erreichen, die ein deterministisches, vorhersagbares Verhalten aufweisen. Um ein determinis-
tisches Verhalten zu realisieren, konnen unterschiedliche Mafinahmen ergriffen werden, die
aber alle darauf ausgelegt sind entweder das Sendeverhalten der Hosts zu kontrollieren. Eine
abgeschwichte Variante harten Echtzeitverhaltens kann durch eine Kontrolle der maximalen,
gleichzeitig verwendeten Bandbreite erreicht werden. Unterschiedliche Ansétze zur Kontrolle
des Sendeverhaltens finden sich in Token-Netzwerken und TDMA-Netzwerken.
Token-(Ring)-Netzwerke gehoren zu den Urgesteinen der Netzwerktechnik und werden da-
durch realisiert, dass die Netzwerkteilnehmer untereinander eine Kennzeichnung zur Sendeer-
laubnis austauschen. Zu jedem Zeitpunkt kann nur ein Sender diese Kennzeichnung tragen
und wird diese Kennzeichnung nach dem Sendevorgang an einen anderen Netzwerkteilnehmer
weiterreichen. Schwachpunkte dieses Mechanismus liegen in der fiir die Ubertragung der
Kennzeichen genutzten Ressourcen, der Anzahl der Netzteilnehmer und der Fehlerverwaltung.
So ist die maximale Sendehéufigkeit eines Netzwerkteilnehmers sowohl von der Anzahl der
Netzteilnehmer als auch von den durch die Kennzeicheniibertragung bedingten Sendepausen
abhingig. Die Fehlerverwaltung wird in dem Moment zeitaufwendig, sobald ein Netzwerk-
teilnehmer im Besitz der Kennzeichnung fehlerhaft ist und er somit die Kennzeichnung nicht
oder auf unvorhergesehene Art und Weise weitergibt. Alternative Implementierungen mit
identischen Schwachstellen verwenden die Kennzeichnungsnachrichten selbst als Hiille fiir

die auszutauschenden Daten.
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Ein konservativer Ansatz zur Kontrolle des Sendeverhaltens der Netzteilnehmer ist in TDMA-
Protokollen realisiert. In diesen Protokollen verfiigen die Netzteilnehmer und Infrastruktur-
komponenten iiber eine synchronisierte, globale Zeit und vordefinierte, kollisionsfreie Sende-
zeitpunkte. Vorteile der TDMA-Protokolle ist die deterministische und zeitdeterministische
Ubertragung der Kommunikationsdaten ohne die Gefahr der ungeplanten Verzogerung von
Nachrichten durch hohes Nachrichtenaufkommen dritter Netzteilnehmer. Diese Vorteile wer-
den durch einen erhéhten Aufwand im Zuge der Planung der Sendezeitpunkte und durch einen
Protokoll-Overhead im Zuge der Synchronisation der globalen Zeit unter den Netzteilnehmern
erkautft.

Die Erfiillung einer weniger harten Echtzeitanforderung ist durch die Kontrolle der maximalen,
gleichzeitig verwendeten Bandbreite durch eine die Netzteilnehmer iiberwachende Infrastruk-
turkomponente moglich. Hierbei wird jedem Netzteilnehmer ein Anteil an der Gesamtkapazitat
des Netzwerkes zugeteilt, welche dieser ausnutzen darf, aber nicht muss. Die Uberwachung
der von einem Netzteilnehmer genutzten Bandbreite kann entweder aufwandig dynamisch
durch Regelkreise oder vereinfacht und bevorzugt durch Verwendung eines Bandwidth Al-
location Gap (BAG)-Verfahrens realisiert werden. BAG-Verfahren definieren eine statische
Verarbeitungspause zwischen aufeinanderfolgenden Nachrichten eines Senders, welche sich
an der maximalen Nachrichtengréfie des Protokolls und der Bandbreite der physikalischen
Schicht orientiert. Somit ist die maximale Datenrate eines Senders in einem frei wahlbaren
Zeitintervall auf Basis der Nachrichtengrofle, der Sendepausen und der Netzwerkbandbreite
vorhersagbar. Der Nachteil dieser Form der Datenflusskontrolle findet sich im Echtzeitverhalten
von Burst-Nachrichten: Prinzipiell akkumulieren sich Latenzen aufgrund der Sendepausen in
Richtung der letzten Nachrichten eines Sende-Bursts. Obwohl eine globale Zeitsynchronisation
im Gegensatz zu TDMA-Protokollen nicht notwendig ist, muss dennoch eine Ermittlung und
Planung des Sendeverhaltens zur Entwurfszeit durchgefiithrt werden, um die BAG der einzelnen
Nachrichten in Hinblick auf Netzwerkkapazitat und Anzahl der Kommunikationsteilnehmer
zu entwickeln.

Im Kontext dieser Thesis wird ein RTE verwendet und betrachtet. RTE ist ein Gattungsbegriff
zur Klassifizierung von Erweiterungen und Anpassungen des Ethernet-Protokolls, welche
unterschiedliche Implementierungen einer zeitdeterministischen Nachrichteniibertragung
erreichen. Die Norm IEC 61784 definiert ca. 10 unterschiedliche RTE-Protokolle und die ent-
sprechenden, proprietdren und geschiitzten Implementierung in den Communication Profile
Families (CPF) (Felser (2005)). Die experimentell gewonnenen Ergebnisse dieser Arbeit ba-
sieren auf TTEthernet entsprechend AS6802 (SAE International (2011)), einer natiirlichen
Erweiterung des IEEE 802.3 Standards (IEEE 802.3 (2012)), konnen aber durchaus auf andere
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RTE-Implementierungen und deren spezifische Unterschiede iibertragen werden. TTEthernet
erfordert spezielle Infrastrukturkomponenten (z.B. Switch), welche die Mechanismen zur Um-
setzung der Ubertragungsverfahren realisieren, und erfordert Netzwerkteilnehmer, die einen
Protokollstacks mit einer proprietdren API verwenden.

TTEthernet definiert drei unterschiedliche Nachrichtenklassen, welche sich die vorgestellten
Kontrollmechanismen zur Erlangung von Echtzeitverhalten zu Nutze machen: Die einem
TDMA-Ansatz folgende Time Triggered (TT) Nachrichtenklasse, die bandbreitenlimitierende
Rate Constraint (RC) Klasse und die Best Effort (BE) Klasse, welche IEEE 802.3 (2012) ent-
spricht. In der TT-Nachrichtenklasse wird die Ziel-Media Access Control (MAC)-Adresse im
Ethernet-Nachrichtenheader durch Felder fiir einen Critical Traffic (CT) Indikator und die
Critical Traffic Identifier (CTID) ersetzt. Anhand des CTID-Feldes werden unterschiedliche
Nachrichtenprioritdten mit einer faktischen Auflosung von 12 Bit realisiert. Die RC-Klasse
bedient sich konfigurierbarer BAG entsprechend des AFDX-Protokolls nach ARINC 664 1
(2002) und ist der Ubertragung von TT-Nachrichten untergeordnet. Fir klassische, nichtde-
terministische Dateniibertragung kann die BE-Klasse gewahlt werden. Insgesamt ergibt sich
eine Priorisierung der Nachrichten der unterschiedlichen Nachrichtenklassen entsprechend
Abbildung 2.4.

BE BE BE TT Time-Trigger Message

>t RC Rate-Constrained Message
BE Best-Effort Message

Infotainment

RC

TT RC BE BE | TT BE
} ) > Nachrich

RTE Switch

>t

Abbildung 2.4: Nachrichtenklassen und ihr Zusammenspiel auf einer exemplarischen Ubertra-
gungsstrecke hin zu einer Nachrichtensenke.

Diese Implementierung hat unterschiedliche Konsequenzen: Zum einen muss fiir die Verwen-
dung des TDMA-Ansatzes eine globale, synchronisierte Zeitbasis zur Verfiigung stehen, zum
anderen muss die in TT-Nachrichtenheadern ersetzte Ziel-MAC-Adresse kompensiert werden.
Die globale Zeitsynchronisation basiert auf dem Austausch von Synchronisationsnachrichten
in Protocol Control Frames (PCF), welche tiber einen spezifischen, von TT-Kommunikation
unterschiedlichen Wert im Type-Protokollfeld des Ethernet-Nachrichtenheaders erkennbar

sind. Der Synchronisationsmechanismus folgt einer Hierarchie aus einem oder mehreren
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Synchronization Master (SM), keinem oder einem Compression Master (CM) und einem oder
mehreren Synchronization Client (SC). Mehrere SM iibermitteln ihre Ansicht der globalen
Zeit an den CM, welcher aus den unterschiedlichen Zeiten eine gemeinsame, globale Zeit
errechnet. Sobald nur ein SM existiert, kann auf die Bildung der gemeinsamen Zeit durch einen
CM verzichtet werden. Die globale Zeit wird anschlieffend vom CM bzw. alleinigen SM an die
unterschiedlichen SC weitergeleitet, welche ihre Systemzeit an die globale Zeit anpassen.
Die Kompensierung der im Nachrichtenheader ersetzten Ziel-MAC-Adressen erfolgt durch
statische, vorkonfigurierte Nachrichtenrouten. Hierbei wird jede CTID mit genau einem ent-
sprechend ARINC 664 1 (2002) definierten Virtual Link Identifier (VLID) verkniipft. Jeder VLID
ist wiederum zur Entwurfszeit einer Route von einem Sender zu einem oder mehreren Empfin-
gern zuzuordnen. Uber diese Assoziationskette kann die Netzwerkinfrasturktur aus einer im
Nachrichtenheader enthaltenen CTID ebenso die Routinginformationen fiir die empfangene
Nachricht ableiten.

11
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Diese Arbeit zeigt eine in einem Prototypenfahrzeug implementierte Strategie zur Anbindung
von herkdmmlichen Automobilbussystemen an ein RTE Backbone Netzwerk. Diese Strategie
beinhaltet die Losung der informationstechnischen Problemstellung, die Einbindung von Real-
time Ethernet in bestehende Netzwerkinfrastrukturen, und berticksichtigt dabei wirtschaftliche
und industrielle Erfordernisse. Den wirtschaftlichen und industriellen Erfordernissen wird
dadurch Rechnung getragen, dass die Umsetzung der Strategie unaufwendig, unter Weiter-
verwendbarkeit von weiten Teilen von Hardware, Software und Fachwissen im speziellen

Entwicklungsablauf der Automobilindustrie umsetzbar ist.

3.1 Entwurf und Integration automobiler Systeme

Die von dieser Arbeit beriihrten Bereiche des Entwurfs- und der Integration automobiler
Systeme sind
« Bordnetz und

« Software.

Die Verwendung eines RTE Backbone zur Automobilvernetzung greift in das Systemdesign
und die Systemarchitektur des Bordnetzes ein. Sobald dieser Eingriff im Entwicklungsprozess
lokalisiert ist, konnen Mafinahmen zur Optimierung der Migration hin zu einem RTE Backbone
ergriffen werden. Die an den RTE Backbone angebundenen Steuergerite und die Schnittstelle
zwischen RTE Backbone und dritten Bussystemen haben direkten Einfluss auf den Softwa-
reentwicklungsprozess fiir weiterzuverwendende Altsteuergerate. Es ist notwendig, dieses

Zusammenspiel zu untersuchen, um eine moéglichst konfliktarme Migration zu erméglichen.

3.1.1 Bordnetz

Automobile Bordnetze und Steuergerate-Schnittstellen werden iiblicherweise auf Basis des
OSI-Schichtmodells betrachtet. Hierbei werden komplexe Kommunikationsstrukturen in Bus-,

Ring-, oder Stern-Topologie zusammen mit Aktoren und Sensoren zu einem Gesamtsystem
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modelliert. Dazu wird aus einem Systemdesign eine Systemarchitektur abgeleitet, welche iiber

den kompletten Produktlebenszyklus verwaltet werden muss.

3.1.1.1 Systemdesign und Systemarchitektur

In der Systemdesignphase werden auf Basis funktionaler und nicht-funktionaler Anforderun-
gen die unterschiedlichen Eigenschaften der Hardware und Software festgelegt. Zu diesen
Eigenschaften gehoren neben Einsatzbedingungen, Qualitatsmerkmalen und Komponenten-
kompatibilitat ebenso konkrete technologische Eigenschaften wie Vorgaben zu Steuergerite-
technologie und physikalische Buseigenschaften. Die aus dem Systemdesign resultierenden
Vorgaben gelten fir die Systemarchitekturphase, in welcher die Struktur des Bordnetzsystems
inklusive einzelner Systemelemente beschrieben wird. Die Beschreibung umfasst neben der
Spezifikation der Systemschnittstellen, der Daten- und Softwarearchitektur und des Datenflus-
ses unter anderem auch Zuordnung abstrakter Funktionalitat auf konkrete Systemelemente wie
z.B. Steuergerite. Aus Sicht der physikalischen Schicht werden durch die Systemarchitektur die
Daten- und Energieleitungsanordnung und die einzelnen elektrischen und elektronischen Syste-
me definiert. Eine abschlieflend validierte und optimierte Systemarchitektur erlaubt letztendlich
die Erstellung einer Konfiguration. Die Konfiguration besteht aus der Kommunikationsmatrix
eines oder mehrerer Bussysteme, den Konfigurationsdaten von Kommunikationsgateways und
Prozessdefinitionen fiir das Anderungsmanagement. Sie erméoglicht auflerdem die Bereitstel-
lung herstellerspezifischer Steuergeritesoftwaremodule durch Zulieferer und Dienstleister
(vergl. Wallentowitz und Reif (2011)).

3.1.1.2 Einordnung

Grundlegend gibt es zwei unterschiedliche Ansétze zur Migration hin zu einem RTE-gestiitztem
Bordnetz. Zum einen kann das vollstindig neue Design eines Bordnetzes inklusive aller Systeme
auf Basis von RTE initiiert werden, zum anderen kann das Bordnetz unter Weiterverwendung
bestehender Systeme sinnvoll durch RTE unterstiitzt werden. Da ein vollstandig neues De-
sign das Durchlaufen des Produktentstehungsprozesses fiir simtliche verwendeten Systeme
erfordern wiirde, ist ein derartiger Ansatz aus Kosten- und Aufwandsgriinden vorerst nicht
realistisch. Eine Moglichkeit zur sinnvollen Unterstiitzung bestehender Bordnetze durch RTE
besteht in der Verwendung als Backbone fiir Kommunikation zwischen den Systemen. Dadurch
wird ein hoher Grad an Wiederverwertbarkeit der existierenden Systeme unter optimaler
Ausnutzung der Vorziige des RTE, wie z.B. Bandbreitenkapazitat, zeitlicher Determinismus und
Austauschbarkeit der physikalischen Schicht erreicht. Insbesondere die Wiederverwertbarkeit

existierender Systeme stellt einen Schliisselpunkt fiir eine kosteneffiziente Migration dar. Es
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Frithe Phase Serienentwicklung
Serienstart
Initialphase Konzept Vorbereitung Abstimmung Bestatigung Reife

Abbildung 3.1: Entstehungsprozess eines automobilen Systems von Initialphase bis Serienstart
nach Wallentowitz und Reif (2011)

koénnen neben Hardware und Steuergeritesoftware ebenfalls Tools, Anwendungsentwickler-

wissen und firmenspezifische Erfahrungen tibernommen werden.

3.1.2 Software

Der Anteil an Software am Gesamtbestand der Funktionen eines Automobils und die Bedeutung
softwarebasierter Funktionalitit als Element von Herstelleralleinstellungsmerkmalen hat in
den letzten Jahren deutlich zugenommen. Parallel dazu hat sich die Entwicklung von Steuerge-
ratesoftware von einer nebenlaufig zur Hardwareentwicklung durchgefiihrten Notwendigkeit

zu einer hoher organisierten, teilweise im Fokus stehenden Aufgabe weiterentwickelt.

3.1.2.1 Entwicklungsprozess

Software- und Hardwareentwicklung werden in der Automobilindustrie weitestgehend ent-
sprechend des V-Modells durchgefiithrt. Das V-Modell definiert hierarchische Prozessebenen,
bestehend aus sich verfeinernden Paaren von Anforderung und Validierung bzw. Spezifikation
und Verifikation. Der namensgebende V-Charakter entsteht aus dem Ansatz, die Prozessebe-
nenhierarchie von den Anforderungen bis zur Implementierung zu durchlaufen um darauthin
die Implementierung bis hin zum Abnahmetest zu tiberpriifen (vergleiche Abbildung 3.2). Das
V-Modell kann auf unterschiedlichen Abstraktionsebenen angewandt werden. So kann ein ein-
zelnes Steuergerit ebenso wie ein System, bestehend aus diversen Steuergeriten oder anderen
Komponenten, entsprechend des V-Modells entwickelt werden. Die verteilte Entwicklung in der
Automobilindustrie durch Hersteller und Zulieferer erfordert wohldefinierte Ubergabepunkte
und Qualitatssicherungsmethoden zwischen den beteiligten Parteien. Ublicherweise ist diese
Schnittstelle auf Ebene der Software- und Hardwarespezifikation und des Steuergeritetests

angesiedelt.
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Abbildung 3.2: Automobiler Entwicklungsprozess entsprechend des V-Modells nach Wallento-
witz und Reif (2011)

3.1.2.2 Einordnung mit Fokus auf Wiederverwendbarkeit

Der Entwurf und Einsatz eines RTE Backbone zur Vernetzung mehrerer Steuergerate und
automobiler Bussysteme ist auf diversen Hierarchieebenen des V-Modells denkbar. Die Aus-
wahl der Hierarchieebene kann allerdings entscheidenden Einfluss auf Entwicklungsaufwand,
-dauer und -kosten haben. So bedeutet jede Uberschreitung der Zustindigkeitsgrenze zwi-
schen Hersteller und Zulieferer einen hohen Aufwand zur formalen Absicherung mit Blick
auf die Spezifikationen und Qualitatssicherung. Dariiber hinaus wird anhand des V-Modells
die Bedeutung der Software- und Hardwarewiederverwendbarkeit deutlich. Eine Verande-
rung der Systemspezifikation (Nutzung eines RTE Backbone) fithrt bei Wiederverwendung
existierender Steuergerite nur fiir neue Komponenten und Systeme zu einem vollstandigen
Durchlaufen des V-Modells. Die existierenden Steuergerite sind bereits im Sinne der Software-
und Hardwarespezifikation und der entsprechenden Steuergeritetests verifiziert. Es besteht
also die Herausforderung, eine Systemspezifikation durch Entwurf, Implementierung und Tests
RTE-orientierter Komponenten dahingehend zu veridndern, dass der Steuergeriteverbund-
test transparent beziiglich der RTE-Komponenten denselben Anforderungen an den Verbund

geniigt wie zuvor.

3.1.2.3 Tests

Wihrend davon auszugehen ist, dass wiederverwendete Steuergerite bereits beim Zulieferer

beziiglich der Einhaltung der entsprechenden Spezifikation getestet wurden, miissen die RTE-
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Komponenten noch getestet werden. Hierzu kommen unterschiedliche Methoden in Frage,
die unterschiedliche Aspekte der Komponenten betrachten. Bei Hardware in the Loop (HIL)-
Simulation mit Restbussimulation liegt der Betrachtungsschwerpunkt auf der Verifikation des
Wohlverhaltens der Komponenten in Zusammenhang mit der Auflenwelt, konkret Fahrzeug,
anderen Steuergeriten, Sensoren und Aktoren. HIL-Simulationen kénnen flexibel wahrend
des gesamten Entwicklungsprozesses genutzt werden. In funktionalen Tests (Black Box Tests)
wird stattdessen ein Steuergerat mit einer Auswahl an Stimuli-Signalen betrieben, um das
Steuergeriteausgabeverhalten mit den aus der Spezifikation abgeleiteten Erwartungswerten zu
vergleichen. Funktionale Tests werden iiblicherweise durch strukturelle Tests erganzt. Struktu-
relle Tests erfordern Kenntnisse beziiglich der Implementierungsdetails einer Komponente und
ermoglichen das gezielte Auslosen aller Ausfithrungspfade der Software. Ziel der strukturellen
Tests ist es, Randfalle der Ausfithrungspfade zu testen und potentiell ungenutzte Programm-
codebestandteile zu identifizieren. Im Rahmen dieser Arbeit werden funktionale Tests und

strukturelle Tests zur Verifikation durchgefiihrt.

3.2 Verbindung von Netzwerken, klassisch und automobil

Um Netzwerke miteinander zu verbinden, bietet die nicht-automobile Netzwerktechnik unter-
schiedliche Komponenten mit unterschiedlichen Fahigkeiten fiir spezielle Anwendungsszena-

rien. Diese Komponenten lassen sich in folgende Gruppen einordnen:

+ Bridge
« Switch
« Router

+ Gateway

Es gibt unterschiedliche Ansatze zur Abgrenzung dieser Gruppen gegeneinander. Wahrend eine
Abgrenzung allein tiber die Implementierungsschicht entsprechend des Open Systems Inter-
connection (OSI)-Schichtmodells zeitweilig populdr war, wurde dieses Abgrenzungscharakte-
ristikum durch die Implementierung von Switches auf Basis von OSI-Schicht 2 und OSI-Schicht
3 aufgeweicht. Im Rahmen dieser Arbeit werden die Gruppen anhand ihres Funktionsum-
fanges und der Funktionseigenschaften und der verwendeten OSI-Schicht abgegrenzt, wobei
auch hier aufgrund der Implementierungsvielfalt Uberschneidungen moglich sind. Bridges
verbinden im tblichen Sinne zwei unterschiedliche Netzwerksegmente. Diese Verbindung
wird durch das Weiterleiten von Frames aus dem Quellsegment in das Zielsegment erreicht.

Switche verhalten sich wie multi-port Bridges. Das Unterscheidungscharakteristikum auf
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dieser Ebene ist die Anzahl der verbundenen Netzwerksegmente. Allerdings konnen Switche
die Bridgefunktionalitat um die Méglichkeit, Frames anhand der OSI-Schicht 2 MAC-Adresse
zu filtern, erweitern. Also wird eine selektive Frameweiterleitung ermoglicht. Router hingegen
untersuchen die eingehenden Frames auf Ebene der OSI-Schicht 3 z.B. anhand einer Internet
Protocol (IP)-Adresse und ermoglichen analog zu den Switches eine selektive Frameweiter-
leitung. Router konnen zusétzlich ebenfalls Sicherheitsfunktionalitét (Firewall) und Network
Address Translation (NAT)- bzw. Port Address Translation (PAT)-Funktionen anbieten.

Die Gruppe der Gateways ist dadurch gekennzeichnet, dass Gateways Netzwerksegmente
und Netzwerke auf Basis unterschiedlicher Netzwerkprotokolle verbinden. Dazu werden bei
Bedarf Protokollinformationen eingehender Nachrichten entfernt und Protokollinformationen
entsprechend des Zielnetzwerkes hinzugefiigt. In der nicht-automobilen Netzwerktechnik

werden Gateways auf den OSI-Schichten 4 bis 7 angeordnet.

In der automobilen Netzwerktechnik werden diverse, teilweise unterschiedliche, Bussysteme
durch ein zentrales Gateway verbunden (vergleiche Abbildung 3.3). Die Klassifizierung als
Gateway ist hauptsdchlich durch das Charakteristikum der Verwendung unterschiedlicher
Netzwerkprotokolle gegeben.

Die von automobilen Gateways bereitgestellte Funktionalitat beschrankt sich nicht auf die

Protokolliibersetzung, sondern besteht ebenso so aus

« Nachrichtenfilterung
+ Nachrichtenzuordnung
« Nachrichtentibersetzung und der

« Aufbereitung von Signalen.

Unter Nachrichtenfilterung ist hierbei das selektive Ubertragen einzelner Frames anhand eines
Nachrichtenidentifikationskriteriums wie z.B. einer CAN-Nachrichten-ID oder einer Ethernet-
MAC-Adresse zu verstehen. Die Nachrichtenfilterung ist hierbei ein wesentliches Merkmal zur
Buslastreduzierung im Gegensatz zum nicht-bedingten flooding. Eine Nachrichtenzuordnung
findet in automobilen Gateways entweder im Zuge einer Protokolliibersetzung oder aber zur
Auflosung von Konflikten bei Ubertragungen zwischen identischen Netzwerkprotokollen statt.
So kann eine eingehende CAN-Nachricht mit einer bestimmten ID entweder an z.B. eine vor-
konfigurierte Ethernet-MAC-Adresse weitergeleitet werden oder aber auf eine abweichende,
vorkonfigurierte CAN-Nachrichten-ID abgebildet werden. Letzterer Fall kann dann notwen-
dig sein, wenn die Quell-Nachrichten-ID im Zielbus durch eine semantisch unterschiedliche
Nachricht verwendet wird. Die Aufbereitung von Signalen fasst sdmtliche Funktionen zusam-

men, welche auf Basis eines Nachrichtenidentifikationskriteriums die eingehende Nachricht
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FlexRay

Diagnose
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Infotainment-CAN

Abbildung 3.3: Fahrzeugnetz mit zentralem Gateway, abstrahiert von einem Golf V, erweitert
um potentielle MOST- und FlexRay-Strecken.
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vollstandig oder anteilig weiterverarbeiten und das Ergebnis dieser Verarbeitung an Stelle der

urspriinglichen Nachricht in das Zielbussystem weiterleiten.

3.3 Verwandte Arbeiten

In der vernetzten Welt wurden die Verbindungen und die Verbindbarkeit unterschiedlicher
Netzwerksegmente bereits frith wissenschaftlich untersucht. Prinzipiell miissen dabei zwischen
drei Arten von Netzwerk(segment)verbindungen unterschieden werden (Benhamou und Estrin
(1983)):

« Verbindung identischer Netzwerktypen
+ Verbindung von Netzwerken kompatibler Protokolle

 Verbindung inkompatibler Netzwerke

Der im Rahmen dieser Arbeit interessante Bereich der Unterscheidung liegt zwischen den Netz-
werken kompatibler Protokolle und den inkompatiblen Netzwerken. Netzwerke kompatibler
Protokolle sind dadurch gekennzeichnet, dass sie auf den OSI-Schichten ab inklusive Schicht 3
als homogen zu interpretieren sind. Inkompatible Netzwerke verhalten sich invers dazu und
werden durch Gateways in der Anwendungsschicht realisiert. Besondere Herausforderungen
der Verbindung inkompatibler Netzwerke ergeben sich aus dem OSI-Schichtmodell, welches
die Ubertragungszuverlassigkeit auf Ebene der Transportschicht ansiedelt. Daher miissen in
einem Gateway auf Anwendungsebene Mafinahmen getroffen werden, um Paketverlust oder
-duplikation zu vermeiden, fehlerbedingte Paketinhaltsveranderungen auszuschlielen und

QoS-Eigenschaften zu wahren.

3.3.1 Gatewayentwurf

Die Verbindung von homogenen oder protokoll-kompatiblen Netzwerken kann entsprechend
einer universellen Schematik erfolgen (Bochmann und Mondain-Monval (1990)). Wie von Boch-
mann und Mondain-Monval gezeigt, kann eine Analyse der auf den einzelnen OSI-Schichten
angebotenen und genutzten Service Primitives dazu genutzt werden, innerhalb eines Gateways
die Kommunikationsschnittstellen zu verbinden. Eine erfolgreiche Verbindung definiert Pfade
zwischen den Service Primitives der Kommunikationsschnittstellen und bildet dabei den Funkti-
onsumfang der Protokolle umkehrbar auf die Service Primitives der jeweiligen Zielschnittstelle
ab. Ein derartiger Ansatz erfordert vollstindigen Zugriff auf samtliche OSI-Schichten kann
die Neuentwicklung diverser Komponenten wie z.B. eines IP-Stack erfordern. Wesentliche

Voraussetzung fiir eine erfolgreiche Verbindung ist hierbei die theoretische Abbildbarkeit aller
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Service Primitives auf Service Primitives der Zielschnittstelle, die aber nur bei homogenen
Netzwerken angenommen werden kann. Obwohl sich somit das Konzept der Gatewayentwick-
lung nach Bochmann und Mondain-Monval nicht auf die heterogenen Automobilbussysteme
ibertragen lasst, ist die Betrachtung der Kommunikationsschnittstellen aus der Perspektive
der Service Primitives ein hilfreiches Instrument, um mégliche Konflikte in der Verbindung

inhomogener Netzwerke zu entdecken und die Verbindbarkeit dieser Netzwerke zu bewerten.

3.3.2 Bekannte CAN-Gateways

Schmidt u. a. entwickelten und untersuchten ein FlexRay/CAN-Gateway hinsichtlich der Nach-
richtenzuordnung zwischen den Protokollen und der WCRT der durch das Gateway vermittel-
ten Signale (Schmidt u. a. (2010)). Als Nachrichtenzuordnungsverfahren wahlten die Autoren
von CAN in Richtung FlexRay eine 1:1-Zuordnung von CAN Nachrichten IDs auf FlexRay-
Nachrichten, wobei periodische CAN Nachrichten auf periodische FlexRay-Nachrichten abge-
bildet wurden. In Senderichtung des CAN-Busses losen die Autoren fiir FlexRay-Nutzlasten,
welche den Nutzlast einer CAN-Nachricht iberschreiten wiirden, gegebenenfalls mehrere CAN-
Nachrichten aus, was ebenso dem Ansatz aus Seo u. a. (2006) entspricht. Die WCRT-Berechnung
basiert auf der Annahme einer Akkumulation der FlexRay-, CAN- und Gateway-Latenzen ohne
weitere Abhédngigkeiten. Daher ist es den Autoren moglich, einen Gesamtschedule fiir CAN
und FlexRay sukzessive aus einem CAN-Schedule und einem auf diesen Schedule aufbauenden
FlexRay-Schedule zu gewinnen.

Da eine Anforderung an diese Masterarbeit darin besteht, die Weiterverwendung bestehender
CAN-Anwendungen zu begiinstigen, ist im Kontrast zu Schmidt u. a. (2010) nicht davon auszu-
gehen, dass neue Nachrichten in bestehende CAN-Schedules eingearbeitet werden miissen.
Es besteht vielmehr die Herausforderung, jegliche Form unter Umstdnden manipulierender
Nachrichteniibermittlung durch existierende Gateways flexibel erfassen und nachbilden zu
konnen. Grundlegende Prinzipien wie die der Nachrichtenzuordnung werden hinsichtlich der
Bandbreitennutzung optimiert, da eine 1:1-Zuordnung von CAN-PDU auf RTE-PDU aufgrund
der hohen minimalen RTE-Framegr6f3e zu einem signifikanten Overhead fithren wiirden.

In Scharbarg u. a. (2005) untersuchten Scharbarg u. a. die Einhaltung von Zeitgarantien in der
Kommunikation unterschiedlicher CAN-Busse. Die Autoren erstellten eine Topologie mehrerer
iber ein FTT-Ethernet-Derivat (Pedreiras u. a. (2005)) verbundener CAN-Busse und stellten
eine inakzeptabel hohe Anzahl an Verletzungen der Zeitgarantien der CAN-Nachrichten
fest. Die Untersuchung der Autoren fithrt diese Zeitgarantieverletzung ausschlief}lich auf
Ethernet-Kollisionen innerhalb der Non-Switched Ethernet Topologie zuriick. Im Kontext

eines automobilen RTE-Backbone treten derartige Kollisionen aufgrund der Switch-gestiitzten
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Vollduplexiibertragung nicht auf. Es verbleibt, die von den Autoren ebenfalls diskutierte, aber
von der physikalischen Schicht und der spezifischen Topologie stark abhéngige Latenz eines

Backbone-Netzwerkes zu betrachten.

3.3.3 ETAS EDE

In Kooperation der ETAS GmbH und der Robert Bosch GmbH wurde mit der ETAS Data
Engine (EDE) im Jahr 2013 eine hardwareseitige Losung zur konfigurierbaren Verarbeitung von
Datenpaketen aufierhalb des klassischen CPU-Rahmens angekiindigt. Das Konzept der EDE
sieht vor, dass ein Intellectual Property Core (IP-Core) parallel zur klassischen CPU in einem
System on Chip (SoC) implementiert wird, wobei der IP-Core den Datentransfer zwischen den
Kommunikationsschnittstellen des SoC iibernimmt (ETAS GmbH (2013)). Ersatzweise soll die
EDE ebenfalls als Coprozessor bezogen werden kénnen und dann via PCle oder xMII an die ei-
gentliche CPU angebunden werden (Hogenmiiller und Triess (2013)). In dieser Aufgabenteilung
wird die CPU nur mit der Verwaltung und Konfiguration des IP-Core belastet. Die Vorziige
dieses Konzeptes liegen in Abhangigkeit von der Giite des IP-Core in dufierst niedrigen und
planbaren Latenzen des on-chip Datentransfers. Nachteil einer derartigen Losung sind die
Bindung an Lizenznehmer des IP-Core und deren Hardware sowie die Bindung an den kon-
kreten Funktionsumfang der Data Engine. In der Evaluationsphase der Migration in Richtung
RTE-gestiitzter Automobilbussysteme erschwert die erste Bindung eine Untersuchung des
Wiederverwendbarkeitspotentials existierender Steuergerite. Des weiteren kann die Bindung
an den Funktionsumfang gegebenenfalls die Umsetzung notwendiger Datenverarbeitungs- bzw.
Datenmanipulationsmechanismen verhindern. In der Evaluationsphase kann die Flexibilitdt
einer Softwareldsung die Vorzige einer Hardwarelosung relativieren. In der Serienfertigung

hingegen ist eine Hardwarelosung problemlos und vorteilhaft einzusetzen.
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Im vorangegangenen Kapitel wurde die Zielsetzung dieser Arbeit in das Umfeld des Entwurfs
und der Integration automobiler Systeme eingeordnet und grundlegende Eigenschaften und
Methoden zur Entwicklung von Kommunikationsgateways vorgestellt. Dieses Kapitel definiert
die Anforderungen an die Vorgehensweise zur Anbindung etablierter Bussysteme an einen

RTE Backbone sowie Anforderungen an deren Implementierung.

4.1 Entwicklung der Anforderungen

Die Anforderungsanalyse ergibt zu Beginn der Planungsphase in der Entwicklung eines Pro-
duktes eine Menge wohldefinierter funktionaler und nicht-funktionaler Anforderungen, die
strukturiert zusammen mit Anforderungsbewertungen und Metriken zur Uberpriifung der
Anforderungserfiilllung dokumentiert werden. Bei der Entwicklung von Systemen auf Basis
neuartiger Technologien sind im Kontrast dazu viele Produkteigenschaften und mégliche
Anwendungsfille in der Planungsphase noch nicht bekannt, so dass eine Fortschreibung der
Anforderungen mit Zunahme von Wissen und Erfahrung beziiglich der neuartigen Technologie
notwendig wird.

Die Migration hin zu einer Nutzung eines RTE Backbone beinhaltet neben der Verwendung
einer neuartigen Technologie ebenso den Bruch mit dem in der Automobilindustrie etablierten
Konzept des zentralen Kommunikationsgateways und den Umstieg auf eine dezentrale Kom-
munikationsstruktur. Die deutlichsten Unschérfen beziiglich der letztendlichen Produkteigen-
schaften und Anwendungsfille finden sich hierbei darin, mit welchen etablierten Bussystemen
der RTE Backbone interagieren wird und ob und wie der RTE Backbone Teilbereiche der
bestehenden Netzinfrastruktur oder die gesamte Netzinfrastruktur ersetzen wird.

Aus diesem Grund muss ein Losungsansatz fiir die Migration hin zur Nutzung des RTE Back-
bone nicht nur geerbte Anforderungen an ein zentrales Kommunikationsgateway, sondern
dartiber hinaus ebenso allgemeine Anforderungen an effiziente Netzinfrastrukturen erfiillen.
Aus der vorgenannten Unschirfe ergibt sich die Notwendigkeit, Anforderungen beziiglich
einer generischen und flexiblen Unterstiitzung unterschiedlicher Topologievarianten auf Basis

diverser Bustechnologien zu definieren.
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4.2 Transparenz beziiglich bestehender CAN Anwendungen

Aufgrund des in 3.1 beschriebenen Entwicklungsprozesses unter Inanspruchnahme von exter-
nen Dienstleistern und aufgrund des mit 30% hohen Anteils der Entwicklungskosten an den
Automobilherstellungskosten (siehe Mercer Management Consulting (2001)), muss im Rahmen
dieser Arbeit sichergestellt sein, dass die entwickelte Losung keine Anderung der Hardware
oder Software notwendig macht, die bisher in den zu migrierenden Automobilnetzwerken
verwendet werden.

In Bezug auf die Weiterverwendbarkeit der Software, speziell CAN-Anwendungen, ist sicherzu-
stellen, dass die Nachrichteninhalte (PDU) bei Verwendung eines RTE Backbone unverandert
an die existierenden Steuergerate ibermittelt werden. Die eigentliche Herausforderung liegt
darin, die protokollspezifischen Metadaten, welche nicht Bestandteil einer CAN-Nachricht sind,
korrekt zu tibertragen. Die Korrektheit der Ubertragung kann mit unterschiedlicher Scharfe
definiert werden. Zum einen kann gefordert werden, dass es einem externen Betrachter nicht
moglich ist, eine tiber einen RTE Backbone iibermittelte Nachricht von ihrem herkémmlichen
Aquivalent zu unterscheiden. Zum anderen kann gefordert werden, dass eine CAN-Anwendung
nicht in der Lage ist, diese Unterscheidung vorzunehmen. Weiterhin kann die Anforderung der
korrekten Ubertragung von protokollspezifischen Metadaten und PDU auch dadurch als erfiillt
gelten, dass die verarbeitende CAN-Anwendung trotz der Nutzung eines RTE-Gateways ein
zur herkdmmlichen Ubertragung identisches Eingabe-/Ausgabe-Verhalten aufweist. Dieser
letzte Fall unterscheidet sich genau dann von der Identitit aus Sicht der CAN-Anwendung,
wenn eine CAN-Anwendung nicht samtliche zur Verfiigung stehenden, protokollspezifischen
Metadaten auswertet.

Im Rahmen dieser Arbeit gilt die Weiterverwendbarkeit von CAN-Anwendung dann als gege-
ben, wenn die Nutzung eines RTE Backbone das Eingabe-/Ausgabe-Verhalten nicht beeinflusst.
Die Erfillung dieser Anforderung kann auf unterschiedliche Arten und Weisen tiberpriift
werden. Optimal wire im industriellen Kontext die Anwendung sdmtlicher urspriinglicher
Testsuites, die das CAN-Anwendungsverhalten abdecken. Sobald derartige Testsuites nicht
zur Verfiigung stehen, kann eine genaue Kenntnis der CAN-Anwendung in Zusammenhang
mit den RTE Backbone gestiitzten Eingabedaten dazu genutzt werden, das Ausgabeverhalten
vorherzusagen. Um derartige Prognosen zu ermoglichen und zu erleichtern, wird im Rahmen
dieser Arbeit dokumentiert, inwiefern die Nutzung eines RTE Backbones die Eingabedaten an

eine CAN-Anwendung beeinflufit.
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4.3 Schrittweise Migration, verteilter CAN Bus

Die in der Automobilindustrie etablierten (Feld-) Bustechnologien erlauben den angeschlos-
senen Steuergeriaten, Aktoren und Sensoren einen gemeinsamen Zugriff auf das physikali-
sche Medium. Aufgrund der gemeinsamen Zugriffsmoglichkeit besteht die Notwendigkeit,
Methoden zum Ausschlufl des gleichzeitigen Sendens zu verwenden. In Local Interconnect
Network (LIN)-Bussystemen ist der gleichzeitige Zugriff dadurch ausgeschlossen, dass nur
ein dediziertes Mastergerit eine Dateniibertragung initiieren darf und der Master daher die
Kollisionsfreiheit sicherstellen kann. In CAN-Bussystemen kommt das in 2.1.2 beschriebene
CSMA/NDA-Verfahren zum FEinsatz, welches neben der Kollisionsfreiheit zusatzlich auch die
korrekte Priorisierung von Nachrichten sicherstellt. Das TDMA-Verfahren findet in zeitgesteu-
erter Kommunikation wie zum Beispiel bei FlexRay und RTE Anwendung und reserviert in
einem sich wiederholenden Zeitplan spezifische Sendezeitpunkte fiir Steuergerite, Nachrich-
tenklassen oder individuelle Nachrichten.

In automobilen Netzwerken werden zusétzlich sogenannte Kollisionsdoménen definiert, in
denen ein physikalischer Bus Steuergerite, Sensoren und Aktoren einer aufgrund unterschied-

licher Kriterien ausgewéhlter Gruppe zusammenfasst. Diese Kriterien umfassen

«+ Abgegrenztheit zu dritten physikalischen Bussen (Private CAN),
« sicherheitsbedingte Partitionierung (z.B. Powertrain CAN) und,

« funktionsabhéngige Partitionierung (z.B. Chassis Bus, Multimedia Bus).

Aus dieser Definition der Kollisionsdoméanen ergeben sich zwei fiir diese Arbeit relevante
Konsequenzen. Zum einen ergibt sich aus der funktionsabhiangigen Partitionierung aufgrund
des systembedingt geringeren Kommunikationsaufkommens zwischen den Kollisionsdoménen
die Moglichkeit, ein zentrales Kommunikationsgateway sinnvoll einzusetzen. Hier muss bei
Verwendung eines RTE Backbone ersatzweise eine Architektur mit mehreren Gateways an den
Ubergabepunkten zwischen RTE Backbone und lokalen Bussystemen eingesetzt werden. Die
zweite Konsequenz basiert auf dem Umstand, dass die Kollisionsdoménen nicht zwangsweise
einer lokalen Haufung in der Positionierung der Steuergeridte im Automobil entsprechen,
sondern dass eine Kollisionsdoméne sich durchaus tiber das gesamte Automobil erstrecken
kann. Da ein parallel zum RTE Backbone verlegter Kabelstrang einer Kollisionsdoméne als
konzeptionell und wirtschaftlich nachteilig anzusehen ist, und da nicht notwendigerweise
eine vollstindige Kollisionsdoméne Richtung Nutzung des RTE Backbone migriert wird, muss
eine Moglichkeit geschaffen werden, Gruppen von mindestens einem Steuergerat aus der
physikalischen Busleitung einer bestehenden Kollisionsdoméne zu entnehmen und tiber das

RTE Backbone Netzwerk mit dem verbleibenden Rest der Kollisionsdomine zu verbinden.
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In Kombination mit der Anforderung der Transparenz beziiglich etablierter CAN-Anwendungen
(siehe 4.2) entsteht die Anforderung, mehrere physikalische CAN-Teilbusse iiber ein RTE Back-
bone Netzwerk zu einem virtuellen CAN-Bus zusammenzufiigen, welcher durch die Steuerge-
rateanwendungen nicht von einem physikalisch geschlossenem CAN-Bus unterscheidbar ist
(im Folgenden: verteilter CAN-Bus). Diese Vorgehensweise erlaubt die sukzessive Migration
einzelner Steuergerate beliebiger Kollisionsdoménen hin zu RTE.

Bestimmte Eigenschaften eines Kommunikationsprotokolls und der Nachrichteniibertragung
konnen allerdings darauf basieren, dass der Kommunikation ein geschlossener physikalischer
Bus zu Grunde liegt. Insbesondere auf dem elektrischen Zustand der physikalischen Leitung
basierende Statusvariablen - zum Beispiel link detection - als auch logische Konsequenzen
aus den Medienzugriffsverfahren wie die temporale Ordnung von Nachrichten sind von einer
Verteilung eines Bussystems betroffen.

Da es nicht auszuschlief3en ist, dass einzelne Eigenschaften eines Kommunikationsprotokolls
und der Nachrichteniibertragung durch die Verteilung verletzt werden oder eine semantische
Neudefinition erfahren, gilt es, die beteiligten Bussysteme hinsichtlich ihrer Verteilbarkeit zu
untersuchen, die Auswirkungen der Verteilung festzustellen und gegebenenfalls die aus der
Verteilung resultierenden Einschriankungen zu dokumentieren. Ziel dieser Vorgehensweise ist
es, nicht nur einen positiven Anwendungsfall fiir eine Verteilbarkeit zu ermitteln, sondern eine
detaillierte Bewertungsgrundlage zu schaffen, anhand derer die Relevanz der Auswirkungen

einer Bus-Verteilung ersichtlich wird.

4.4 Konfigurierbarkeit

Die Implementierung im Rahmen dieser Ausarbeitung muss unterschiedlichen als auch an-
wendungsfallspezifischen Anforderungen geniigen. Aus den anwendungsfallspezifischen An-
forderungen ensteht der Bedarf an einer flexiblen Konfigurationsméglichkeit der Implemen-
tierung, welche die spezifischen Anwendungsfille generisch abdeckt. Solche spezifischen,
vom Anwendungsfall abhéngigen Anforderungen sind insbesondere in den Anforderungen an

Bandbreiteneffizienz, Kollisionsfreiheit und flexiblen PDU-Transfer enthalten.

4.4.1 Bandbreiteneffizienz, Ubertragungsmodus und
Nachrichtenbiindelung

Eine effiziente Nutzung der zur Verfiigung stehenden RTE Backbone Bandbreite ist im wesent-

lichen vom implementierten Ubertragungsmodus, einer geeigneten, selektiven Dateniibertra-
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gung und dem durch die Ubertragung entstehenden Protokolloverhead abhiangig. Diese drei
Einflussfaktoren miissen entweder einmalig oder anwendungsfallabhéngig optimiert werden.
Der Ubertragungsmodus legt fest, auf Basis welchen Verfahrens Nachrichten aus einem an
den RTE Backbone angeschlossenen Bussystem (z.b. CAN-Bus) iiber den RTE Backbone an ein
weiteres, an den RTE Backbone angeschlossenes Bussystem iibertragen werden. Als Ubertra-
gungsmodi kommen eine bitweise Ubertragung der Pegel der physikalischen Quellbusleitung
oder eine nachrichtenbasierte Ubertragung auf héheren OSI-Schichten in Frage.

Die bitweise Ubertragung entsprechend der physikalischen Schicht wird in der Machbarkeit
durch das Bit Timing des Quell- und Zielbusses in Verbindung mit dem RTE-]Jitter begrenzt.
Fiir CAN-Busse folgt unter der Vernachlassigung der uneinheitlichen Sample Points (Richards
(2001), Philips Semiconductors (1997)) unterschiedlicher CAN-Steuergerite, dass das Bit Timing
nur durch die Baudrate des CAN-Bus bestimmt wird. Auf einer Ubertragungsstrecke CAN1-
>RTE->CAN2 muss jedes Quellbit innerhalb des Bit Timings des Zielbusses tibertragen werden.
Daraus folgt, dass das CAN-Bit Timing von z.B. 1us bei 1 MBaud/s gréfer als der RTE-Jitter sein
misste. Diese Bedingung ist aufgrund des RTE-Jitters im Millisekundenbereich nicht erfiillbar.
Ein hinreichend kleiner RTE-Jitter wiirde die bitweise Ubertragung aufgrund der minimalen
Framegrofle einer RTE-Nachricht von 64 Byte und somit des Einfiigens von iiber 45 padding
bytes pro Quellbus-Bit ebenfalls nicht sinnvoll umsetzbar erscheinen lassen.

Bei einer nachrichtenorientierten Ubertragung tiber den RTE Backbone erhilt auf einer CAN1-
>RTE->Zielbus Strecke die maximale CAN-Nachrichtenfrequenz von rund 18 framess bei 1
MBaud/s Gewicht und wiirde zum Versand von rund 18 RTE-frames pro Sekunde mit minimaler
Grofle von 64 Byte fithren. Dieser Ansatz ist der bitweisen Ubertragung in Hinsicht auf die
effiziente Bandbreitennutzung deutlich tiberlegen.

Die nachrichtenorientierte Ubertragung kann wiederum in Abhéngigkeit zum Anwendungs-
fall durch zwei Methoden sinnvoll optimiert werden, durch selektive Ubertragung tiber den
RTE Backbone und durch Verbesserung der Auslastung von RTE-PDU durch zusammenge-
fasste Ubertragung mehrerer Quellnachrichten in einem RTE-PDU. Aus der Anforderung,
Nachrichten selektiv tibertragen zu koénnen, ergibt sich die Notwendigkeit, einen konfigurier-
baren Nachrichtenfilter basierend auf konfigurierbaren Nachrichtenidentifikationskriterien zu
implementieren. Die Anforderung, die Anzahl an Padding Bytes in RTE-PDU durch Nachrich-
tenbiindelung zu verringern, muss iiber eine anwendungsfallabhéngige Konfiguration realisiert

werden, die sich neutral beziiglich der Zeitgarantien der zu iibermittelnden Nachrichten verhalt.
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4.4.2 Nachrichtenzuordnung

Aus den Darstellungen unter 3.2 resultiert die Anforderung, in Kommunikationsgateways eine
Zuordnung zwischen Nachrichten potentiell unterschiedlicher Protokolle anhand eines Iden-
tifikationskriteriums fiir Nachrichten vorzunehmen. Die Nachrichtenzuordnung iibernimmt
hierbei die Kollisionsauflosung bei mehrfacher Verwendung eines Identifikationskriteriums
in unterschiedlichen Bussystemen und erlaubt die eindeutige Definition von Regeln fiir den
PDU-Transfer zwischen den Bussystemen.

Die etablierten Entwicklungsmethoden in der Automobilindustrie auf Basis eines zentralen
Kommunikationsgateways setzen auf ab der Planungsphase bekannte, tiber das gesamte Bord-
netz eindeutige Nachrichtenidentifikationsmerkmale, zum Beispiel CAN-Nachrichten-IDs. Die
frithe Festlegung von global eindeutigen CAN-Nachrichten-IDs erméglicht die kollisionsfreie,
hart kodierte Implementierung von PDU-Transfers zwischen verbundenen CAN-Bussen.

Die sukzessive Migration hin zur Verwendung eines RTE Backbone erschwert das harte Kodie-
ren von PDU-Transferregeln. Unter Umsténden fithrt sie neue Nachrichten ein, die Kollisionen
der Nachrichtenidentifikationsmerkmale in Bezug auf das bestehende System verursachen
und neue PDU-Transferregeln erfordern. Zumindest durch das RTE Backbone Netzwerk wird
ein neues Bussystem mit spezifischen PDU-Transferregeln und Nachrichtenidentifikations-
merkmalen in das Bordnetz eingebracht. Zusatzlich ist es moglich, durch die Verteilung von
CAN-Bussen oder das Hinzufiigen von neuen Bussen mit dem etablierten Konzept der global
eindeutigen Identifikationsmerkmale von Nachrichten zu brechen.

Daher muss ein Kommunikationsgateway im Rahmen dieser Arbeit dahingehend konfigurierbar
sein, dass samtliche Nachrichten auf dem RTE Backbone eindeutig beziiglich des Quell- und
Zielbusses und des Nachrichtentypus identifizierbar sind. Fir jede Kombination von Quellbus,
Zielbus und Nachrichtentypus muss eine einzigartige Verarbeitungsvorschrift definiert werden

konnen.

4.4.3 Flexibler, erweiterter PDU Transfer

Eine wesentliche Aufgabe des Kommunikationsgateways ist der PDU-Transfer zwischen einge-
henden und ausgehenden Frames potentiell unterschiedlicher Protokolle. Dieser PDU-Transfer
kann unterschiedliche Komplexitatsgrade aufweisen, wie z.B. den vollstindigen Transfer aller
PDU-Bytes oder den Transfer einzelner Signale einer PDU. Dieses Verhalten wird von den
Gateway Requirements nach AUTOSAR Development Partnership (2008) gefordert und bildet

den Grundstein der Anforderungen an das in dieser Arbeit implementierte Kommunikationsga-
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teway. Dariiber hinaus besteht ein Interesse daran, die ausgehenden PDU mit weiteren Daten
anreichern zu koénnen. Zu diesen Daten zdhlen

« protokollspezifische Daten ohne Eingangs-PDU-Bezug,

« vorverarbeitete Eingangs-PDU-Bestandteile und

+ beliebige gateway-generierte Daten wie z.B. Zeitstempel.

Das Kommunikationsgateway muss beziiglich der unterschiedlichen Ausprigungen eines

solchen, erweiterten PDU-Transfers fiir einzelne Nachrichten konfigurierbar sein.

Eingehender Frame

Frame
PRU System API
Header DO D1 D2 el
Logik
Ausgehender Frame
< Frame =
- PDU =y =2 >
DO Header D1 D2’ Zeitstempel

Abbildung 4.1: Varianten des PDU-Transfers aus unterschiedlichen Datenquellen.

4.4.4 Inhaltsabhingige Frameverarbeitung

Zusitzlich zu den fir die selektive Datentibertragung durch das Kommunikationsgateway ge-
nutzten Nachrichtenidentifikationsmerkmalen soll eine vom Inhalt einer Nachricht abhéngige
Behandlung der Nachrichten konfigurierbar sein. Dies betrifft zum einen die inhaltsabhéngige,
selektive Ubertragung von Nachrichten und zum anderen die inhaltsabhangige Anwendung
eines Konfigurationssatzes betreffend des PDU-Transfer. Analog zu den Konfigurationspa-
rametern des erweiterten PDU-Transfer sollen Konfigurationsparameter zur Identifikation
einzelner Bestandteile eingehender Nachrichten existieren, um eine Auswertung auswahlbarer
Vergleichsoperationen und Vergleichswerte in Bezug auf die Nachrichtenbestandteile zu er-
moglichen. Dieser Mechanismus ist auf3er zur inhaltsabhingigen Nachrichtenverarbeitung

ebenfalls zur Prifung und Durchsetzung von Wertebereichen ausgewéhlter Signale geeignet.
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4.5 Zeitgarantien und Worst Case Response Time

Automobile Bussysteme sind teilweise als zeitkritische Systeme einzustufen. Wahrend La-
tenzausreifler in der Ubertragung eines Multimediainhaltes keine schwerwiegenden Folgen
haben, sind die Anforderungen an das Echtzeitverhalten von zum Beispiel Powertrain-CAN
deutlich hoher. Die Berechnung der schirfsten einhaltbaren Zeitgarantien in ereignisgesteuer-
ten Bussystemen wie dem CAN-Bus wird dadurch begiinstigt, dass in automobilen Bussyste-
men iiblicherweise zyklisch definierte Nachrichten versendet werden. Somit ist es moglich, in
Kenntnis der zur Verfiigung stehenden Bandbreite, der Nachrichtenldngen und der Nachrich-
tenfrequenzen die WCRT von komplexen Systemen aus tausenden zyklischen Nachrichten zu
berechnen. Die Berechnung der CAN-WCRT nach dem im Jahr 1994 vorgestellten Modell nach
Tindell und Burns (1994), Tindell u. a. (1994a) und Tindell u. a. (1994b) wurde ab 1995 durch die
Volvo Car Corporation und Volcano Communications Technologies produktiv eingesetzt. Das
Modell wurde in Davis u. a. (2007) dahingehend verbessert, dass sporadisch auftretende Inter-
ferenzen aus langeren Nachrichtensequenzen in die WCRT-Berechnung einbezogen werden

und kann seitdem als hinreichend bestatigt gelten.

Nachrichtenflu
CAN WCRT 1 RTE WCRT CAN WCRT 2
CAN WCRT 1 CAN WCRT 2
Steuergerat Medium Medium Steuergerat
dproc dqueue dtrans dprop dtrans dprop dproc dqueue
RTE WCRT
Gateway Medium Switch Medium Gateway
dproc dqueue dtrans dprop dproc dqueue dtrans dprop dproc daqueue
dproc = processing delay dtrans = transmission delay
daueve = queuing delay dprop = propagation delay

Abbildung 4.2: Bestandteile der WCRT einer Ubertragung von CAN-Steuergerit zu CAN-
Steuergerit iber einen RTE Backbone.

Die fiir CAN-Nachrichten im automobilen Bordnetz definierten Zeitgarantien in Form von
Deadlines fur die langste, noch akzeptable Nachrichtenlatenz gehen entweder von der Ubermitt-
lung innerhalb eines geschlossenen CAN-Bus oder aber von der Ubermittlung zwischen zwei

per zentralem Kommunikationsgateway verbundenen CAN-Bussen aus. Die diesen Deadlines
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zugrundeliegende WCRT-Berechnung verliert ihre Giiltigkeit durch die zusatzliche Ubertra-
gung der Nachricht iiber einen RTE Backbone. Dariiber hinaus fithrt ein verteilter CAN-Bus
nicht nur eine zusétzliche Latenz durch Nutzung des RTE-Backbone ein, sondern ebenfalls eine
zweite CAN-basierte WCRT aufgrund der physikalischen Aufteilung des verteilten CAN-Bus.
So kann eine vormals fiir einen CAN-Bus berechnete WCRT bei Verwendung eines verteilten
CAN-Bus durch die einzelnen Delays entsprechend Abbildung 4.2 dargestellt werden.

Die Berechenbarkeit der WCRT bleibt auch unter Verwendung eines RTE Backbone gegeben
und kann als Akkumulation unterschiedlicher CAN- bzw. RTE-Anteile definiert werden. Das
unter 4.2 beschriebene Kritierium der Transparenz beztiglich bestehender CAN-Anwendungen
macht eine fallabhéngige, erneute Berechnung der WCRT notwendig und kann gegebenenfalls
zu einem Bruch der Zeitgarantien fithren. Da die Berechnung der auf Infrastrukturkomponen-
ten und Medium basierenden Anteile der RTE-WCRT keine neue Herausforderung darstellt,
besteht primar ein Interesse daran, die Anteile der WCRT zu untersuchen, die durch das Kom-
munikationsgateway verursacht werden (processing delay, queuing delay, siche Abbildung 4.2).
Insbesondere das processing delay wird durch die Funkionalitat des Gateways entsprechend
der Anforderungen aus den Kapiteln 4.3, 4.4.3 und 4.4.4 massiv beeinfluf3t. Die Auswirkung
der einzelnen Funktionalitdten sind entsprechend zu ermitteln und zu dokumentieren.

Ein weiterer Einflussfaktor auf die WCRT einer Nachricht findet sich in der unter Kapitel 4.4.1
geforderten Nachrichtenbiindelung. Die gemeinsame Ubertragung mehrerer Nachrichten auf
dem RTE Backbone fithrt zwangsweise zu einer Verzégerung der zuerst im Kommunikationsga-
teway eingegangenen Nachrichten eines solchen Nachrichtenbiindels. Die Auswirkung dieser
Verzogerung kann entweder durch das exklusive Biindeln wenig zeitkritischer Nachrichten
minimiert werden oder aber durch eine Untersuchung der konkreten Implementierung des

Nachrichtenbiindelungsalgorithmus fallabhangig untersucht werden.

30



5 Konzept

Im vorangegangenen Kapitel wurden die Anforderungen an die Vorgehensweise zur Anbindung
etablierter Bussysteme an einen RTE Backbone sowie Anforderungen an deren Implementie-
rung definiert. Dieses Kapitel stellt konzeptionelle Ansétze zur Losung von Problemstellungen
vor, die aus den Anforderungen und Vorgehensweisen erwachsen. Abschlieflend werden in
diesem Kapitel die konzeptionellen Ansitze im Kontext der Softwarearchitektur des Kommuni-

kationsgateways vorgestellt.

5.1 Verteilte CAN Bustopologie

Aus der Anforderung der Transparenz beziiglich etablierter CAN-Anwendungen (siehe 4.2)
und der Anforderung, einzelne CAN-Steuergerite beliebiger Kollisionsdoménen sukzessiv in
Richtung RTE zu migrieren (siehe 4.3), ist die Erfordernis abgeleitet, mehrere physikalische
CAN-Teilbusse tiber ein RTE Backbone Netzwerk zu einem virtuellen CAN-Bus zusammenzufii-
gen, welcher durch die Steuergerdteanwendungen nicht von einem physikalisch geschlossenem
CAN-Bus unterscheidbar ist (verteilter CAN-Bus).

CAN Bus 1 ECU CAN Bus 2

‘ ‘ _ zentrales _ ‘
‘ ‘ Gateway ‘ ‘

A

ECU ECU ECU ECU

Abbildung 5.1: CAN Busse 1 und 2, verbunden iiber zentrales Gateway.
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In einem verteilten CAN-Bus wird mit dem in der Automobilindustrie vorherrschenden Konzept

des zentralen Kommunikationsgateways (siche Abbildung 5.2) gebrochen.

ECU Gateway ——— = Gateway CAN Bus 2

CAN Bus 1

ECU ECU ECU ECU

Abbildung 5.2: CAN Busse 1 und 2, verbunden iiber dezentrale Gateways und RTE Backbone.
Die rot markierte ECU soll in einen separaten Teilbus verschoben werden.

CAN Bus 1a Gateway <—r L Gateway CAN Bus 1b

‘ ‘ Gateway — ‘

ECU  ECU ECU ECU

CANBus2 — ECU

Abbildung 5.3: CAN Bus 1 verteilt in Teilbusse 1a, 1b, unverteilter CAN Bus 2, verbunden iiber
RTE Backbone, rot markierte ECU entsprechend Abbildung 5.2.

Ein CAN-Bus besteht aus mindestens zwei CAN-Steuergeriten, den Busteilnehmern. Die
Gateways in Abbildung 5.3 sind jeweils vollwertige Busteilnehmer des RTE Backbone, also
auch der CAN-Busse. Im Zuge der Migration in Richtung RTE auf Basis eines verteilten CAN-
Bus bedarf es also mindestens eines zu migrierenden Steuergerats und eines Gateways, um

einen funktionierenden CAN-Teilbus zu bilden.
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5.2 Restriktionen verteilter CAN Bustopologien

Die Verteilung eines CAN-Bus ist nicht im CAN-International Organization for Standardiza-
tion (ISO)-Standard (ISO 11898 1 (2003)) definiert, soll aber dennoch unter Verwendung von
CAN-Steuergeridten umgesetzt werden, welche strikt entsprechend des CAN-ISO-Standards
implementiert wurden und deren CAN-Anwendungen nicht fiir den Betrieb im verteilten
CAN-Bus modifiziert worden sind. Es ist nicht sofort iiberschaubar, ob die mit der Verteilung
einhergehenden Konsequenzen wie z.B. der physikalischen Trennung der CAN-Teilbusse frei
von Auswirkungen auf die Definitionen des CAN-ISO-Standards sind. Ziel dieses Abschnittes
ist es zu ermitteln, ob und unter welchen Einschriankungen sich beliebige CAN-Busse wie
beschrieben verteilen lassen.

Um mogliche, aus der CAN-Verteilung entstehende Einschrinkungen zu ermitteln, wird zu-
néchst der Erfolgsfall fiir die Verteilung abstrakt definiert. Aus dieser Definition werden
daraufhin sukzessiv in Verfeinerungen einzelne Abstraktionsebenen ermittelt, auf denen eine
Untersuchung der erfolgreichen Verteilbarkeit eines CAN-Bus notwendig ist. Aus der Un-
tersuchung entsprechend dieser Abstraktionsebenen kann eine Menge an Bedingungen fiir
die erfolgreiche CAN-Verteilung gewonnen werden, im Umkehrschluss lassen sich daraus
Einschrankungen der Verteilung ermitteln.

Eine CAN-Verteilung ist dann erfolgreich, wenn das Verhalten der CAN-Anwendungen im
verteilten CAN-Bus identisch zum Verhalten im nicht-verteilten CAN-Bus ist. Die Validierung
der Definition erfordert also die Betrachtung von CAN-Steuergeriten auf Anwendungsebene.
In Unkenntnis der konkreten CAN-Anwendung wird ein Steuergerit exklusiv auf OSI-Schicht 7
(Anwendungsschicht) als Black Box betrachtet. Fiir die Black Box wird angenommen, dass sich
ihr Ausgabeverhalten bei gleichbleibenden Eingangsdaten/Stimuli nicht verandert. Fiir diese
Black Box-Sicht kann die Definition des Erfolgsfalls so verfeinert werden, dass im verteilten
wie im nicht-verteilten CAN-Bus die Eingangsdaten der Anwendung/Black Box identisch sein
miussen.

Es gibt zwei Arten von Eingangsdaten einer CAN-Anwendung: zum einen die Eingangsdaten,
welche durch den CAN-Protokollstack unterhalb der Anwendungsschicht generiert werden
und zum anderen die Eingangsdaten, welche den Systemzustand des CAN-Steuergerates wider-
spiegeln. Die vom Protokollstack generierten Eingangsdaten der CAN-Anwendung enthalten
tiblicherweise Daten wie z.B. den CAN-Nachrichteninhalt und die Nachrichten-ID - nicht aber
Daten, welche nur fiir die Funktionalitat der OSI-Schichten unterhalb der Anwendungsschicht
benotigt werden. Da der Systemzustand des CAN-Steuergerates nicht detailliert vorhersagbar

ist, flief3t in die folgenden Betrachtungen nur die Grofle ,,Zeit“ als Teil des Systemzustandes ein.
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Zusammengefasst lasst sich die Definition des Erfolgsfalles der CAN-Verteilung somit insoweit
verfeinern, als dass der CAN-Protokollstack unterhalb der Anwendungsschicht unabhéngig
von der Grofle ,Zeit“ im verteilten wie nicht-verteilten Einsatz identische Daten generiert und
an die Anwendungsschicht weiterleitet.

Der Protokollstack unterhalb der Anwendungsschicht kann nur dann identische Daten fiir
die Anwendungsschicht generieren, wenn die Eigenschaften und Mechanismen des CAN-
Protokolls durch die Verteilung des CAN-Bus nicht verdndert werden oder aber fiir die Vertei-
lung des CAN-Bus irrelevant sind. Eigenschaften sind hierbei z.B. ein gesetztes Acknowledge-
Bit in einem CAN-Frame. Ein Mechanismus ist z.B. der Arbitrierungsvorgang zur Medienzu-
griffssteuerung. Um die Eigenschaften und Mechanismen des CAN-Protokolls zu untersuchen,
sind die Definitionen der sogenannten Service Primitives hilfreich. Die Service Primitives
definieren dabei fiir jede OSI-Schicht des Protokollstacks die Funktionen und Daten, welche die
Schicht den unmittelbar an sie anschliefenden Schichten zur Verfiigung stellt. Die Eigenschaf-
ten und Mechanismen des CAN-Protokolls werden durch das Zusammenspiel unterschiedlicher
Service Primitives gebildet.

Somit sind drei unterschiedliche Abstraktionsebenen identifiziert, auf denen die Verteilbarkeit
eines CAN-Bus untersucht werden muss: Die Black Box-Sicht auf Anwendungsebene, die
Sicht mit Fokus auf die Eigenschaften und Mechanismen des CAN-Protokolls sowie die Sicht
auf die Service Primitives des CAN-ISO-Standards. Diese Untersuchung erfordert, dass die
wesentlichen Merkmale eines verteilten CAN-Bus im Gegensatz zu einem nicht-verteilten CAN-
Bus bekannt sind. Diese Merkmale bestehen in der physikalischen Trennung der verteilten
CAN-Teilbusse sowie der Relevanz der ,Zeit” als Systemzustand fiir den verteilten CAN-Bus.
In den folgenden Abschnitten wird zuerst die Relevanz der Zeit und der physikalischen Bustren-
nung fiir die Untersuchung der Verteilbarkeit dargestellt. Darauf aufbauend werden Service
Primitives, Protokolleigenschaften und Anwendungsverhalten untersucht. Abschliefend wer-
den die Restriktionen beziiglich der Verteilbarkeit auf eine Priifliste reduziert, welche schnelle

Bewertung der Verteilbarkeit eines CAN-Bus zuldsst.

5.2.1 Zeitverhalten

Die Zeit wirkt sich auf eine verteilte CAN-Infrastruktur an zwei wesentlichen Punkten aus.
Zum einen wird eine zusitzliche Ubertragungslatenz in den verteilten CAN-Bus eingebracht,
entsprechend der Zeit, die eine CAN-Nachricht im RTE Backbone und in den Gateways ver-
bringt. Zum anderen wird die Zeit indirekt in Form der globalen, zeitlichen Ordnung der

Nachrichten fir eine verteilte CAN-Infrastruktur relevant.
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Im Rahmen der Verteilbarkeitsuntersuchung muss der Ubertragungslatenz fiir jede Protokol-
leigenschaft oder jedes angestrebte Anwendungsverhalten einzeln Rechnung getragen werden.
In einem herkémmlichen CAN-Bus kann eine globale, zeitliche Nachrichtenordnung ange-
nommen werden. Diese Annahme liegt in der Shared Medium Charakteristik des CAN-Bus
begriindet: Zu jedem Zeitpunkt kann maximal eine Nachricht auf dem physikalischen CAN-Bus
liegen und diese Nachricht kann von allen Empfangern umgehend ausgewertet werden. In
einem verteilten CAN-Bus kann hingegen zu jedem Zeitpunkt pro Teilbus je eine, mit den
iibrigen konkurrierende, Nachricht existieren. Die zeitliche Ordnung der Nachrichten ist somit

aus Sicht einzelner Controller nicht mehr gewéhrleistet.

CAN Bus 1 RTE backbone CAN Bus 2

Gateway Gateway ’

ECU3/

Monitor ECU 1 ECU 2

@I A > Nachricht Nachricht B Iﬁ

Abbildung 5.4: ECU 1 und ECU 2 senden Nachrichten an ECU 3, Nachricht B von ECU 2
unterliegt der Latenz des RTE Backbones und des Gateways.

Abbildung 5.4 zeigt einen abstrahierten, verteilten CAN-Bus mit 2 Teilbussen und einen bzw.
zwei Controllern pro Teilbus. Die Betrachtung der zeitlichen Ordnung findet aus Sicht des
Monitor-Controllers ,ECU 3“ statt. Wenn der Controller ,ECU 2 eine Nachricht ,B“ an die im
fremden Teilbus existierende ,ECU 3“ sendet, ist diese fiir ,ECU 3 erst dann sichtbar, sobald
das RTE Backbone und zwei Gateways von der Nachricht durchlaufen wurden und diese auf
den Teilbus der ,ECU 3“ tibertragen wurde.

Wenn eine spitere Nachricht ,A* von ,ECU 1% an ,ECU 3 gesendet wird, kann diese umgehend
von ,ECU 3% ausgewertet werden. Somit ist die globale, zeitliche Ordnung nicht gewihrleistet,
wenn Nachricht ,A“ gesendet wird, solange Nachricht ,B“ noch nicht im Teilbus der ,ECU 3“
bekannt ist (siehe Abbildung 5.5).

5.2.2 Auswirkung von physikalischer Trennung und Ubertragungsmodus

Durch die Verteilung des CAN-Bus wird die physikalische Busleitung getrennt und die Liicke
durch Gateways und RTE Backbone tiberbriickt. Die Gateways iibertragen dazu nur die CAN-

Nachrichten unter Auslassung aller fiir Nachrichten irrelevanten, auf dem Bus tibertragenen
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ECU 2 RTE ECU 3 ECU 1

~_
~

Abbildung 5.5: Bruch der zeitlichen Ordnung der Nachrichten A und B aus Sicht der ECU 3
analog zu Abbildung 5.4.

Informationen. Die physikalische Trennung und dieser selektive Ubertragungsmodus haben
unterschiedliche Auswirkungen.

Das CAN-Protokoll macht sich eine nicht getrennte Busleitung zu Nutze, indem z.B. ein CAN-
Steuergerit in die laufende Ubertragung eines anderen Steuergerits hineinschreiben kann,
um eine Empfangsbestitigung anzuzeigen. Dies ist bei einer physikalischen Trennung nicht
moglich. Dariiber hinaus folgt aus dem Ubertragungsmodus, dass theoretisch einzelne Eigen-
schaften und Mechanismen des CAN-Protokolls nicht teilbusiibergreifend weiterverwendet
werden konnen, da die Eigenschaften und Mechanismen auf Informationen angewiesen sind,
die nicht zwischen den Teilbussen iibertragenen.

Um die Verteilbarkeit eines CAN-Bus zu bewerten, miissen also die Eigenschaften und Me-
chanismen des CAN-Protokolls darauf untersucht werden, ob sie anfillig fiir die genannten

Auswirkungen der physikalischen Trennung und des Ubertragungsmodus sind.

5.2.3 Protokolleigenschaften

Voraussetzung fiir die transparente Verteilung des CAN-Bus ist, dass die Verteilung keine seiner
Protokolleigenschaften verandert. Protokolleigenschaften umfassen in dieser Untersuchung
Mechanismen, Eigenschaften und die Service Primitives der einzelnen OSI-Schichten nach
CAN-ISO-Standard (ISO 11898 1 (2003)).

Die Verteilbarkeit der Protokolleigenschaften wird daran gemessen,
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« ob sich die Service Primitives bei verteilter und nicht-verteilter Kommunikation identisch
verhalten,

« ob der Aussagegehalt der Service Primitives fiir die Anwendungslogik unveréndert bleibt
und

« ob alle Protokoll-Features (ACK, Data Frame, etc.) in verteilter Kommunikation verwend-
bar sind,

« ob die Unterbrechung der physikalischen Schicht CAN-Anwendungen nicht stort.

5.2.3.1 Service Primitives

Service Primitives definieren die Funktionen und Dienste, die eine OSI-Schicht den benach-
barten OSI-Schichten anbietet und sind wesentlicher Bestandteil des CAN-ISO-Standards.
Die Untersuchung der Vertraglichkeit der Service Primitives mit einem verteilten CAN-Bus
gibt Aufschluss tiber die Kompatibilitat abstrakterer Protokoll-Mechanismen (Arbitrierung,
Acknowledge, etc.) zum verteilten CAN-Bus.

Im CAN-ISO-Standard wird in OSI-Schichten zwischen drei Typen von Service Primitives
unterschieden, ,request”-, ,confirm®- und ,indication“-Service Primitives. Fiir jede OSI-Schicht
gilt dabei: ,request®-Service Primitives sind Dienste, die eine tiefer liegende Schicht anfordern
kann, ,confirm®-Service Primitives bestatigen vorangegangene ,request“-Service Primitive-
Nutzungen und ,indication® Service Primitives zeigen hoher liegenden Schichten einen Daten-
eingang an.

Die korrekte Funktion von Service Primitives setzt ausschliefllich voraus, dass auf der physika-
lischen Busleitung Pegel entsprechend des CAN-Protokolls vorliegen. Somit ist sichergestellt,
dass auch in einem verteilten CAN-Bus die durch die Service Primitives einer OSI-Schicht
bereitgestellten Funktionen und Daten von den umliegenden OSI-Schichten genutzt wer-
den konnen. Der einzige Problemfall ergibt sich aus den inhaltlichen Riickschliissen, die per
CAN-ISO-Standard aus der Auslosung bestimmter Service Primitives gezogen werden kénnen.
So beschreibt der ,confirm® Typus Erfolg, Miflerfolg oder teilweisen Erfolg der vorherigen
Nutzung einer ,request” Service Primitive, genauer: Nach ISO 11898 1 (2003) bestitigt ,confirm®
teilweise, aber nicht notwendigerweise, eine Aktion der entsprechenden OSI-RM-Schicht des
entfernten Busteilnehmers. Dieser Aussagegehalt bezliglich eines entfernten Busteilnehmers
innerhalb einer Service Primitive von Typ ,confirm® ist in einem verteilten CAN-Bus kritisch.
Insgesamt zwei ,confirm® Service Primitives (,MAC Data confirm® und ,MAC Remote confirm®)
machen derartige Aussagen und miissen genauer untersucht werden.

Die ,MAC Data confirm” Service Primitive bestatigt, dass der Empfanger eine ,MAC Data

indication” in seiner MAC-Schicht als Folge eines vorher aus einem Data Frame gelesenen
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»,MAC Data request” ausgeldst hat. Dieser Mechanismus zeigt einem Sender an, dass der
Empfanger die Nachricht erhalten hat und das ACK-Bit in der Nachricht tiberschrieben hat.
Analog dazu bestitigt die ,MAC Remote confirm” Service Primitive dasselbe fiir Remote Frames.
Unter passenden Umstidnden (selektive Bestdtigung oder nur 2 Busteilnehmer) kann somit
»,MAC Data confirm“ ebenfalls als Identifikationskriterium fiir einen Empfanger genutzt werden.
In einem verteilten CAN-Bus ist der vermeintliche Empfinger aber potentiell tatsachlich das
Gateway in Richtung des RTE Backbone. Das Identifikationskritierium ist somit ungiiltig.

Die Nutzung von Protokoll-Features, tiber die eine CAN-Anwendung Zugriff auf dieses Iden-
tifikationskriterium erhalten konnte, ist in die Priifliste zur Verteilbarkeit eines CAN-Bus

aufzunehmen.

5.2.3.2 Arbitrierung

Wihrend der in Abbildung 2.2 dargestellten Arbitrierung werden die Nachrichten-IDs von
sendewilligen CAN-Controllern dominant (0) bzw. rezessiv (1) ausgetaktet. Gleichzeitig wird
der Pegel der Busleitung iiberpriift um zu festzustellen, ob Dritte die rezessiv gesendeten
ID-Bits iiberschrieben haben. Wenn die gesendete Nachrichten-ID der gelesenen Nachrichten-
ID entspricht, darf die eigentliche Nachricht gesendet werden. Dieser Mechanismus kann
aufgrund der unterbrochenen physikalischen Busverbindung in einem verteilten CAN-Bus
nicht genutzt werden (Schreiben in laufende Ubertragung einer Nachricht). Allerdings ist die
Arbitrierung nur fiir Medienzugriffskontrolle und Nachrichtenpriorisierung verantwortlich.
Daher wird die Arbitrierung im Sinne der CAN-Verteilung irrelevant, da es zwischen zwei
verteilten CAN-Teilbussen keine Notwendigkeit einer gemeinsamen Medienzugriffskontrolle
gibt und das Gateway die Nachrichtenpriorisierung in jede Ubertragungsrichtung intakt halten

kann.

5.2.3.3 Acknowledgement

Der CAN-ISO-Standard (ISO 11898 1 (2003)) definiert auf der MAC-Schicht Empfangsbesta-
tigungen fiir Data Frames und Remote Frames. Dies ist dadurch realisiert, dass wahrend der
Nachrichteniibertragung positive Empfangsbestatigungen als dominantes Bit in ein rezessiv
gesendetes Feld der Nachricht geschrieben werden. Dieser Mechanismus kann aufgrund der
unterbrochenen physikalischen Busverbindung in einem verteilten CAN-Bus nicht genutzt
werden (Schreiben in laufende Ubertragung einer Nachricht). Da allerdings das Gateway als
reguldrer CAN-Controller stellvertretend fiir den durch die physikalische Trennung verdeckten
Empfanger seinerseits die Empfangsbestitigungen schreibt, wird dieses Protokoll-Feature im
Sinne der CAN-Spezifikation nicht verletzt. Es verbleiben die in Abschnitt 5.2.3.1 diskutierten
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Konsequenzen aus den Service Primitives fiir die Nutzung der Empfangsbestitigungen als

Identifikationskritierium.

5.2.3.4 Data Frames

Data Frames werden von CAN-Controllern genutzt, um Nachrichten zu versenden. Diese
Nachrichten werden in einem verteilten CAN-Bus von den Gateways auf Anwendungsebene
abgefangen und transparent tiber den RTE Backbone propagiert. Da wihrend der Ubertragung
der Data Frames die Protokoll-Features ,Arbitrierung” und, Acknowledgement® genutzt werden,
unterliegen die Empfangsbestiatigungen in Data Frames auch deren Nutzungbeschriankungen.
Konkret diirfen CAN-Anwendungen aus der Data Frame Empfangsbestétigung nicht auf die
Empfingeridentitit schliefen (siehe 5.2.3.1, ,MAC Data confirm®).

5.2.3.5 Remote Frames

Remote Frames sind spezifiziert, damit CAN-Anwendungen andere CAN-Anwendungen zur
Ubermittlung einer Nachricht auffordern konnen. Dazu wird ein Remote Frame mit der ge-
wiinschten Nachrichten-ID ohne Nutzlast gesendet, worauthin der zustindige Empfanger
mit der gewiinschten Nachricht zu antworten hat. Analog zum Data Frame ist der Remote
Frame aufgrund der Nutzung identischer Protokoll-Features ebenfalls den Einschrankungen
des Data Frame unterworfen. Diese Einschrankungen werden faktisch dadurch relativiert, dass
die Verwendung von Remote Frames in Automobilanwendungen vermieden wird. Es miissen
allerdings immer potentiell anwendungsseitig implementierte Antwortzeitgarantien mit Blick
auf die Kompatibilitit zu den RTE Backbone Ubertragungslatenzen und Gatewaylaufzeiten

iberpriift und gegebenenfalls angepafit werden.

5.2.3.6 Overload Frames

Entsprechend der CAN-Spezifikation kénnen die Logical Link Control (LLC)- und MAC-
Schichten der CAN-Conroller das Versenden von Overload Frames auslésen um eine Uber-
lastsituation des Controllers aufzulésen. Die Overload Frames werden in den Sendepausen
zwischen CAN-Nachrichten gesendet und erweitern diese somit. Dadurch wird die CAN-
Nachrichtenfrequenz verringert, um den Sender der Overload Frames zu entlasten. Die Umset-
zung dieses Mechanismus erfordert das genau abgestimmte Versenden des Overload Frames in
der Sendepause zwischen CAN-Nachrichten (Interframe Space) und kann somit aufgrund der
unterbrochenen physikalischen Busverbindung in einem verteilten CAN-Bus nicht genutzt

werden (Schreiben in laufende Ubertragung einer Nachricht). Der Effekt dieser Einschrin-
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kung wird dadurch relativiert, dass Gateways mit wohldimensionierten Nachrichtenpuffern
eine voriibergehende Reduzierung der Nachrichtenfrequenz auf einem CAN-Bus problemlos

kompensieren kénnen.

5.2.3.7 Error Frames

Sobald ein beliebiger CAN-Controller einen Busfehler entdeckt, generiert er einen Error Frame
und sendet ihn in die laufende, fehlerhafte Ubertragung. Sobald der Busfehler nicht mehr
vorliegt, wird versucht, die fehlgeschlagene Kommunikation zu wiederholen. Dieser Mechanis-
mus kann aufgrund der unterbrochenen physikalischen Busverbindung in einem verteilten
CAN-Bus nicht genutzt werden. Da allerdings in einem verteilen CAN-Bus die Busfehler der
Teilbusse keine direkte Auswirkung aufeinander haben, kann diese Restriktion als irrelevant

im Sinne der CAN-Verteilung angesehen werden.

5.2.4 Anwendungsverhalten

Die Verteilbarkeit eines CAN-Bus wird in zwei Aspekten durch die CAN-Anwendungen beriihrt.
Zum einen nutzt die CAN-Anwendung Protokolleigenschaften, welche potentiell in einem
verteilten CAN nicht mehr nutzbar sein kénnten. Dariiber hinaus bedienen sich Anwendungen
klassischer Entwurfsmuster, welche durch die CAN-Verteilung invalidiert werden kénnen. Die
abgeschlossene Untersuchung der Protokolleigenschaften (Abschnitt 5.2.3) muss daher um eine
Untersuchung gingiger Entwurfsmuster erweitert werden. Derartige Entwurfsmuster kénnen
vom Entwickler explizit durch eigene Implementierung oder implizit durch Nutzung der API
eines ,Application Layer Framework® verwendet werden. Somit erfordert die Uberprifung des

Anwendungsverhaltens detaillierte Kenntnis des anwendungsfallabhéngigen Software-Stacks.

5.2.4.1 Zeitliche Synchronisierung

Die zeitliche Synchronisierung von CAN-Anwendungen basiert tiblicherweise auf durch Refe-
renznachrichten ausgeldster Uhrensynchronisation. Die Synchronisation auf Referenznach-
richten kann nur dann eine stabile Zeitsynchronisation zur Folge haben, wenn die Ubertra-
gungslatenzen der Referenznachrichten ermittelbar und konstant sind. In einem verteilten
CAN-Bus wiirde die Ubermittlung von Referenznachrichten tiber den RTE Backbone die Uber-
tragungslatenz entsprechend der Latenz und des Jitters des RTE Backbone verandern und
somit die Synchronisationsgenauigkeit drastisch verringern. Zeitsynchronisationsverfahren,
die auf dem Austausch von Referenznachrichten basieren - einschliefllich TTCAN (ISO 11898 4
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(2004)) - diirfen somit nicht tiber einen RTE Backbone verteilt werden. Relativierend gilt, dass

TTCAN in automobilen Anwendungen tiblicherweise nicht zum Einsatz kommt.

5.2.4.2 Timed Acknowledgement

,Timed Acknowledgement® wird als Verfahren eingesetzt, um erfolgreiche Ubertragungen,
Nachrichtenverlust oder Ubertragungslatenzen zu detektieren. Dabei ist der Empféinger einer
Nachricht dazu verpflichtet, dem Sender den Erhalt der Nachricht binnen einer vordefinierten
Zeitspanne zu bestétigen. Sobald der Sender innerhalb der vereinbarten Zeitspanne keine
Empfangsbestatigung erhalten hat, stuft er die Originalnachricht als verloren ein und behandelt
diesen Fehler auf Anwendungsebene. Der RTE Backbone kann Ubertragungslatenzen einfiihren,
die die Einhaltung der Zeitlimits fiir erfolgreiche Empfangsbestatigungen verhindern. Daher
miissen die Zeitlimits fiir erfolgreiche Empfangsbestatigungen in einem verteilten CAN in

Abhangigkeit von den RTE Zeitgarantien iiberpriift und gegebenenfalls angepasst werden.

5.2.4.3 Prifsummen

Priifsummen werden fiir die Erkennung und Korrektur von Ubertragungsfehlern genutzt. Das
CAN-Protokoll definiert ein CRC-Feld, welches eine von der CAN-Verteilung nicht betroffe-
ne Prufsumme enthilt. Diese Prifsumme wird von den Gateways als Stellvertreter fiir den
nicht im selben Teilbus existierenden Empfanger ebenfalls berechnet und ausgewertet. Auf
Anwendungsebene erstellte und ausgewertete Priifsummen iiber Bestandteile der Nachrichten
konnen ebenfalls in einem verteilten CAN-Bus genutzt werden. Hierzu ist allerdings erfor-
derlich, dass das Gateway neu berechnete Priiffsummen einfiigen kann, um Manipulationen
an den iibertragenen Nachrichten (z.B. Endianess Wandlung) zu validieren. Dariiber hinaus
miissen ebenso Mechanismen tiberpriift werden, welche anwendungsseitig Priifsummenfehler
behandeln und z.B. eine erneute Ubertragung der fehlerhaften Nachricht auslésen. Solange
die Priifsummenfehlerbenachrichtigungen auf dem Versenden regularer CAN-Nachrichten
beruhen, konnen diese ebenfalls von den Gateways weitergeleitet werden und somit vom

Empfanger der Prifsummenfehlerbenachrichtigung behandelt werden.

5.2.4.4 Sequenznummern

Sequenznummern sind ein Mechanismus, der in paketbasierter Kommunikation eingesetzt
wird, um Nachrichtenordnung, Nachrichtenwiederholungen und Nachrichtenverlust in der
Kommunikation zweier Teilnehmer zu erkennen. Sequenznummern entsprechen der zeitlichen

Ordnung der Nachrichten aus Sicht des Senders. Somit kénnen Kommunikationsteilnehmer ihre
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Sende-/Empfangsstatistik vergleichen. Da Sequenznummern stark auf einer intakten zeitlichen
Ordnung der Nachrichten basiert, konnen Sequenznummern entsprechend der Konsequenzen

aus Abschnitt 5.2.1 nur innerhalb eines Teilbusses verwendet werden.

5.2.5 Prifliste

Die hier prisentierte Liste erleichtert die Uberpriifung der transparenten Verteilbarkeit eines
bestehenden CAN-Bus und der aktuellen CAN-Anwendungen. Die tabellarische Auflistung
fasst das Ergebnis der Untersuchung der Restriktionen aus der Verteilung eines CAN-Bus des
Abschnitt 5.2 zusammen. Die Untersuchung basiert auf der Analyse der CAN-Verteilung auf
den Abstraktionsebenen der Eigenschaften und Mechanismen des CAN-Protokolls, der Service
Primitives, sowie gangiger Anwendungsentwurfsmuster. Die einzelnen Abstraktionsebenen
wurden aus einer schrittweisen Verfeinerung der Definition einer erfolgreichen CAN-Verteilung
gewonnen und beriicksichtigen alle Aspekte eines CAN-Protokollstacks bis einschlieflich der
Anwendungsschicht. Die unterschiedlichen Merkmale dieser Abstraktionsebenen wurden
hinsichtlich ihrer syntaktischen und semantischen Kompatibilitdt zum verteilten CAN-Bus
untersucht. Alle untersuchten Merkmale sind im Folgenden zusammen mit Indikatoren ihrer

Verwendbarkeit innerhalb eines Teilbusses oder zwischen verteilten Teilbussen aufgelistet.

Tabelle 5.1: Restriktionen der CAN-Verteilung

Feature lokaler Teil verteilter Teil
Arbitrierung OK NA
Acknowledge OK OK / ACK Semantik!
Data Frame OK OK / ACK Semantik!
Overload Frame OK OK / ACK Semantik!
Remote Frame OK OK / Probleme méglich!
Error Frame OK NA
Zeitsynchronisation OK NA

Timed Acknowledge OK Probleme moglich!
Prifsummen OK Probleme moglich!
Sequenznummern OK Probleme moglich!
Zeitliche Nachrichtenordnung OK NA

! Probleme werden zusammen mit den Features detailliert dargestellt.
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5.3 Interface Description Language

Eine wichtige Aufgabe des im Rahmen dieser Arbeit entwickelten Kommunikationsgateways ist
die Ubersetzung von Nachrichten zwischen unterschiedlichen Protokollen, wie z.B. CAN und
RTE. In Abschnitt 4.4.3 wurde die Anforderung vorgestellt, dass jede Nachricht auf dem RTE
Backbone eindeutig beziiglich Quell- und Zielbus identifizierbar sein muss und dass fiir jede
Kombination aus Quellbus, Zielbus und Nachricht eine einzigartige Transformationsvorschrift
zur Protokolliibersetzung zwischen Quell- und Zielbus definiert werden kann.

Aus der Anforderung sind zwei Herausforderungen ableitbar. Aus Sicht der Softwareent-
wicklung fiir das Gateway muss die Protokolliibersetzung durch einen frei konfigurierbaren
Algorithmus implementiert werden. Aus Sicht des Entwicklungsprozesses muss die Konfigura-
tion der Gatewayanwendung toolgestiitzt von beliebigen Projektbeteiligten erzeugt werden
konnen.

Die toolgestiitzte Generierung einer Anwendungskonfiguration erfordert, dass die Konfigurati-
onsparameter in einer bekannten Notation digital vorliegen, um dann von einem Compiler
entsprechend der Grammatik in die Anwendungskonfiguration umgewandelt zu werden. Durch
diese Vorgehensweise kann eine wenigen Shareholdern bekannte, von Programmiersprache
und Hardwareplattform abhéingige, Anwendungskonfiguration von ihrer allgemeinverstandli-
chen, einem Industriestandard folgenden, Notation entkoppelt werden.

Obwohl geeignete Kandidaten eines Notationsstandards wie z.B. das Fieldbus Exchange Format
(FIBEX) existieren, kann an dieser Stelle auf die Festlegung auf einen Notationsstandard
aufgrund der unterschiedlichen Praferenzen der Automobilhersteller verzichtet werden. Diese
Arbeit legt den Schwerpunkt auf die Entwicklung von Transformationsvorschriften und deren
Grammatik zur Beschreibung von Protokolliibersetzungen sowie deren Implementierung in der
Gatewayanwendung. Durch die Grammatik miissen Nachrichtenelemente unterschiedlicher
Protokolle ebenso wie Operationen auf eingehende und ausgehende Daten beschrieben werden.
Grammatikgestiitzte Beschreibungssprachen sind in den Computerwissenschaften hinlanglich
bekannt. So existieren mit Konzepten wie IDL und Implementierung wie der Abstract Syntax
Notation One (ASN.1) Information Object Set (I0S) Beschreibungssprachen fiir Objekte und
Operationen. In ASN.1 wird die Grammatik in Information Object Class (IOC) und Operationen
in Information Object (IO) definiert. Generell werden zur Beschreibung von IDL-Grammatiken
haufig Regeln in Backus-Naur Form (BNF) verwendet.

Im Folgenden werden die Objekte und Operationen der IDL-Grammatik hergeleitet und die
Grammatik entwickelt, formal definiert und in Augmented Backus-Naur Form (ABNF) (Crocker
und Overell (1997)) dargestellt.

43



5 Konzept

5.3.1 Herleitung der Grammatik

Die zu entwickelnde Grammatik der IDL muss dazu geeignet sein, alle fiir eine Protokoll-
Ubersetzung notwendigen Informationen auszudriicken. Notwendig sind zur Ubersetzung
zwischen Protokollen zumindest Informationen beziiglich der Syntax/Struktur der eingehen-
den und ausgegebenen Nachricht und zusatzlich alle Daten, mit denen die Operationen des
Ubersetzungsalgorithmus parametrisiert werden.
Es sind zwei unterschiedliche Ansétze beziiglich der Formulierung des Beschreibungsumfanges
der IDL denkbar. Die Ansitze unterscheiden sich darin, ob die Ubersetzungsoperationen (z.B.
copy) in der Grammatik explizit ausgedriickt werden miissen oder implizit in der Beschrei-
bung der eingehenden und ausgehenden Daten enthalten sind. Explizit enthaltene (Sequenzen
von) Operationen wiirden zwar eine genauere Kontrolle des Ubersetzungsalgorithmus erlau-
ben, brachten aber zusétzliche unerwiinschte Komplexitidt und Dynamik in die IDL und den
Ubersetzungsalgorithmus ein.
In dieser Arbeit wird der Ansatz umgesetzt, zwei Nachrichtendarstellungen und implizierte
Ubersetzungsoperationen zu beschreiben. Die erste Darstellung beschreibt die eingehende
Nachricht mit allen relevanten Merkmalen, die zweite Darstellung definiert den Soll-Zustand,
die ausgehende Nachricht, ebenfalls mit allen relevanten Merkmalen. Die implizierten Opera-
tionen werden aus der Struktur und Ordnung der Nachrichtendarstellungen geschlossen.
Die Entwicklung der Grammatik wird im Folgenden analog zu diesem Ansatz wie folgt unter-
teilt:

« Formale Definition von Eingabe, Ausgabe und Ubersetzung,

+ Entwicklung der grundlegenden Elemente einer Nachrichtendarstellung,

« Entwicklung der Operationen und Nachrichtendarstellungen.

5.3.2 Eingabe, Ausgabe und Transformationsvorschrift

Eine anhand der Grammatik ausgedriickte Regel zur Protokolliibersetzung (im Folgenden:
JTransformationsvorschrift®) wird auf Daten angewendet, deren Inhalt und Struktur vom Sys-
temkontext abhangig ist. Daher muss nicht nur formal definiert werden, was eine giltige
Anwendung einer Transformationsvorschrift ausmacht. Es muss fiir den Entwurf der Gram-
matik ebenso untersucht werden, auf welche Daten der Ubersetzungsalgorithmus Zugriff hat
und was fiir Daten zu generieren sind.

Im Folgenden werden daher die Eingabe- und Ausgabedaten im Systemkontext betrachtet,
um darauf aufbauend den Vorgang der Anwendung von Transformationsvorschriften (im

Folgenden: ,Transformation®) formal zu definieren.
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5.3.2.1 Eingabe- und Ausgabedaten

Eine Transformationsvorschrift wird im Vorgang der Transformation auf die Eingabedaten
angewendet und soll dadurch spezifische Ausgabedaten produzieren. Aus der Praxis kann
geschlossen werden, dass eine Transformation unter bestimmten Voraussetzungen aus Einga-
bedaten keine Ausgabedaten produzieren soll - das ist z.B. dann der Fall, wenn aufgrund eines
Fehlers in den Eingabedaten keine sinnvolle Ausgabe moglich ist. Somit werden Eingabe- und

Ausgabedaten wie folgt definiert:

E = Menge der eingehenden Daten,
A = {ay} U {L} = Menge der ausgehenden Daten mit
a4 = ausgehende Daten,

| = ausgehenden Daten im Fehlerfall

In Abhéngigkeit vom Systemkontext sind eingehende und ausgehende Daten unterschiedlich
ausgepragt. Aus Sichtweise der OSI-Schichten stehen z.B. an Eingabedaten natiirlich nur die
Daten zur Verfigung, welche fiir die OSI-Schicht sichtbar sind, auf der die Transformation
implementiert ist. Umgekehrt muss eine Transformation Ausgabedaten produzieren, welche
auf der OSI-Schicht sinnvoll weiterverarbeitet werden konnen. Das in dieser Arbeit vorgestellte
Gateway ist ein Gateway auf Anwendungsschicht (OSI-Schicht 7). Daraus kann geschlossen
werden, dass der Transformation eine Datenstruktur als Eingabedaten zur Verfiigung gestellt
werden kann, die eingehende Nachrichten beschreibt und neben der PDU noch ein Nachrichte-
nidentifikationskriterium enthalt. Ausgangsseitig muss eine Datenstruktur produziert werden,
welche alle fiir die Buscontroller-API auf OSI-Schicht 7 notwendigen Informationen enthilt,

welche ebenfalls aus PDU und Nachrichtenidentifikationskriterium bestehen.

5.3.2.2 Transformation

Eine Transformation, d.h. das Generieren von Ausgabedaten in Abhangigkeit von Eingabedaten
und einer Transformationsvorschrift, baut darauf auf, dass Eingabedaten und Transformati-
onsvorschriften eindeutig identifizierbar und miteinander verkniipfbar sind. Da die Eingabeda-
tenstruktur nach Abschnitt 5.3.2.1 neben der PDU ebenfalls ein Nachrichtenidentifikationskri-
terium enthalt, kann die Verkniipfung von Transformationsvorschrift und Eingabedaten leicht

modelliert werden. Aufbauend auf Definition 5.3.1 kann somit die formale Definition einer
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Transformation aufgestellt werden:

Es gebe

T = Transformation,

T = Menge der Transformationsvorschriften,
E, A aus Definition 5.3.1.

Die Parserfunktion
p:E—T"'n>1 (5.1)

ordnet jedem e € E ein n-Tupel (¢;);c{1..n} an Transformationsvorschriften zu.

Fir alle Transformationsvorschriften ¢; des n-Tupels ist eine Transformation wie folgt
definiert:
T: (e, t;) — A (5.2)

Nachdem Eingabe- und Ausgabedaten sowie Transformationen formal definiert sind, muss
eine Nachrichtendarstellung gefunden werden, so dass Formel 5.2 gelten kann. Vorbereitend
dazu werden im folgenden Abschnitt die grundlegenden Elemente der Nachrichtendarstellung

vorgestellt.

5.3.3 Grundlegende Elemente einer Nachrichtendarstellung

Eine Transformationsvorschrift auf Basis der zu entwickelnden Grammatik beinhaltet in ihrer
Nachrichtendarstellung eingehender und ausgehender Nachrichten implizit alle Operationen
und Operationsparameter des Ubersetzungsalgorithmus. Als grundlegende Teilmenge der
Elemente der Grammatik missen die Datentypen der Operationsparameter ermittelt werden.
Dazu ist es sinnvoll, die Operationen zur Protokolliibersetzung generisch zu formulieren, um
nicht die Anzahl méglicher Implementierungen des Ubersetzungsalgorithmus einzuschrinken.
Der Ubersetzungsalgorithmus kann als steuerbarer Kopieralgorithmus verstanden werden,
der Daten in Kopieroperationen aus unterschiedlichen Datenquellen (eingehende Nachricht,
Systeminformationen, etc.) an bestimmte Stellen der PDU der ausgehenden Nachricht kopiert.
Eine Kopieroperation wiederum ist in unterschiedliche Verarbeitungsschritte unterteilbar.

Ein identifizierender Verarbeitungsschritt markiert Datenquellen und Teile von Datenquellen
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mit einem im Folgenden ,Referenz” genannten eindeutigen Bezeichner, ein schreibender
Verarbeitungsschritt kopiert referenzierte Daten in ausgehende Nachrichten.

Die Steuerung des Ubersetzungsalgorithmus wird iiber Operationen zur Flusskontrolle - hier:
Evaluierung des Wahrheitswertes einer Aussage - realisiert. Entsprechend des Wahrheitswertes
der Aussage wird die komplette Transformationsvorschrift als ,anwendbar® oder ,ungiiltig®
eingestuft. Die Verarbeitungsschritte von Flusskontrolloperationen beinhalten wie zuvor einen
identifizierenden Verarbeitungsschritt und zusitzlich einen evaluierenden Verarbeitungsschritt.
Aus den in den einzelnen Verarbeitungsschritten der Kopier- und Steueroperationen erfor-
derlichen Operationsparametern lassen sich die grundlegenden Elemente der Grammatik

ermitteln.

5.3.3.1 Ildentifizierende Verarbeitungsschritte

Ziel eines identifizierenden Verarbeitungsschrittes ist es, eine Referenz auf einen Teil der
eingehenden PDU zu erzeugen und fiir eine Verwendung durch schreibende oder evaluierende
Verarbeitungsschritte bereitzustellen. Alle identifizierenden Verarbeitungsschritte maskieren
hierbei die gewiinschte Information innerhalb der Datenquelle. Daraufhin ist es méglich, die
isolierten Informationen mit einem eindeutigen Bezeichner (Referenz) zu versehen, welcher in
der Transformationsvorschrift verwendet werden kann.

Um einen identifizierenden Verarbeitungsschritt erfolgreich ausfithren zu kénnen, miissen
also dessen Parameter die Datenquelle hinreichend genau beschreiben kénnen. Um die Para-
meter zu ermitteln, werden im Folgenden die zwei unterschiedlichen Datenquellen ,PDU“ und
sNachrichtenidentifikationskriterium® separat betrachtet.

Um die Referenzen auf PDU-Teile formal und gleichzeitig durch einen Algorithmus auswerten
und durch einen Datentypen beschreiben zu kénnen, miissen die PDUs im Kontext der An-
wendung betrachtet werden. Auf Anwendungsebene liefern und fordern I0-APIs die PDUs
eingehender und ausgehender Nachrichten in Form von zusammenhéngenden Speicherberei-
chen (siehe Abschnitt 5.3.2.1). Dieser Speicherbereich kann in der Anwendung z.B. durch eine
komplexe Datenstruktur oder durch einen Pointer und die Speicherbereichslange reprisen-
tiert werden. In jedem Fall ist der Anwendung die Startadresse des Speicherbereichs der PDU
bekannt.

Um wiederum einen beliebig positionierten Speicherbereich beliebiger Lange innerhalb der
PDU zu maskieren, miissen nur der Offset zur Startadresse der PDU und die Lange des zu
maskierenden Bereichs bekannt sein.

Eine Datenstruktur, die eine Maskierung tiber Offset und Lange eines PDU-Abschnittes be-

schreibt und mit einem eindeutigen Bezeichner(Referenz) verkiipft, erfiillt die Anforderungen
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an die Parameter identifizierender Verarbeitungsschritte. Eine Menge dieser Datenstrukture
reicht aus, um beliebig viele Speicherbereiche innerhalb einer PDU zu beschreiben. Die Para-

meter identifizierender Verarbeitungsschritte werden wie folgt definiert:

O=NxNxN (5.3)

mit
N = Menge der natiirlichen Zahlen,
O = Menge der Bytemasken.

Ein Tupel (n9, n1,n2) € N3 beschreibt einen Teil einer eingehenden PDU durch seinen
Offset zur Startspeicheradresse der PDU n; und seine Lange in Bytes ns und verkniipft

diesen Teil mit einem eindeutigen Bezeichner nq.

5.3.3.2 Evaluierende Verarbeitungsschritte

Ziel von evaluierenden Verarbeitungsschritten ist es,
+ eine vom Inhalt eines PDU-Teil abhidngige Behandlung auszulosen oder

« Wertebereichsvalidierungen von PDU-Teilen durchzufithren.

Alle evaluierenden Verarbeitungsschritte zur Transformationssteuerung werten Bedingungen
fiir die Anwendbarkeit einer Transformationsvorschrift aus. Bei Nichterfiillung der Bedingung
wird die weitere Verarbeitung der Transformationsvorschrift abgebrochen. Als Bedingung
sind in diesem Zusammenhang einfache, auf die Wahrheitswerte ,true®, ,false” abbildbare
Ausdriicke festgelegt. Die Ausdriicke sollen dabei der Form (Referenz, Operator, Argument)
folgen.

Durch die Verkniipfung mehrerer Bedingungen in einer Transformationsvorschrift konnen mit
einfachen Bedingungen komplexe Abhangigkeiten modelliert werden. So ist zum Beispiel eine
Wertebereichsvalidierung eines PDU-Teils dadurch moglich, dass der PDU-Teil, der von der
im identifizierenden Verarbeitungsschritt generierten Referenz beschrieben wird, mit ,grofier
gleich® und ,kleiner gleich® Operatoren auf Einhaltung seiner Grenzwerte tiberpriift wird. Die
Nichteinhaltung der Grenzen wire somit Abbruchkriterium fiir die Transformation. Fiir den

weiteren Verlauf werden die Bedingungen wie folgt formal definiert:
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COND = N x OP x OP,,, (5.4)

mit
N = iiber eindeutigen Bezeichner referenzierter Bytebereich € O,
OP = Menge der zugelassenen Operatoren { ==, !=, <, >, <=, >=},

OP,,, € N = Menge der Vergleichswerte fiir die Operation.

Bedingungen haben immer den Zahlenwert eines tiber seinen eindeutigen Bezeichner
referenzierten Bytebereichs € O als Argument und vergleichen diesen entsprechend

des Operators mit dem zweiten Argument € OP,,.,.

5.3.3.3 Schreibende Verarbeitungsschritte

Um in einer Transformation giiltige Ausgangsdaten zu generieren, wird in schreibenden Verar-
beitungsschritten eine Ausgangsdatenstruktur sukzessive mit den gewiinschten Werten gefiillt.
Ziel eines solchen Verarbeitungsschrittes ist es, Ausgangs-PDU-Elemente in die Ausgangsdaten

einzufiigen, wobei die Menge der Ausgangs-PDU-Elemente aus

« referenzierten Eingangs-PDU-Bestandteilen,
 Ergebnissen von Manipulationen von referenzierten Eingangs-PDU-Bestandteilen und

» referenzierten Systeminformationen

gebildet wird.

Die notwendigen Parameter eines schreibenden Verarbeitungssschrittes konnen aus diesen
unterschiedlichen Arten von PDU-Elementen abgeleitet werden.

Fir das Schreiben eines referenzierten Eingangs-PDU-Bestandteils wird neben der formalen Be-
schreibung des Schreibziels ebenfalls eine durch einen identifizierenden Verarbeitungsschritt
generierte Referenz benétigt. Die formale Beschreibung des Schreibziels und des Parame-
ters der Eingangs-PDU-Referenz konnen beide durch das grundlegende Grammatikelement
~Bytebereich“ ausgedriickt werden.

Ergebnisse von Manipulationen an referenzierten Eingangs-PDU-Bestandteilen als auch Sys-
teminformationen konnen nicht durch das Grammatikelement ,Bytebereich® vollstandig be-
schrieben werden. Das Ermitteln von Manipulationsergebnissen oder Systeminformationen
kann in einem Ubersetzungsalgorithmus als (Software-) Funktionsaufruf und Verwendung

seines Ergebnisses dargestellt werden.
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Ein Funktionsaufruf lasst sich durch den Funktionsbezeichner und die Funktionsargumente
darstellen. Als Funktionsargument wird eine Sequenz natiirlicher Zahlen definiert, welche je
nach Funktionsaufruf als Referenzen auf Eingangs-PDU-Bestandteile oder als einfache Zahlen-
werte zu interpretieren sind. Solange jede Funktion einen Bytebereich zum Riickgabewert hat,
kann das Funktionsergebnis problemlos als Datenquelle einer Kopieroperation in Richtung
eines Ausgangs-PDU-Elements verwendet werden.

In der Grammatik sind ,Funktionen® wie folgt definiert:

F =FN x {{(@:);en qearc) X O (5.5)
mit
FN = Menge der Funktionsbezeichner,
ARG = Menge der Funktionsargumente,
O = Menge der Bytebereiche, hier: Riickgabewert,
F = Menge der Funktionen.

FN =" (5.6)
ARG =N! x F (5.7)
mit
Y. = das fir Funktionsbezeichner genutzte Alphabet,
i,n €N,
i, n sinnvoll grof3,
FN = Menge der Funktionsbezeichner,
r € N’ = Referenz auf Eingangs-PDU-Bestandteil,

f € IF = Ergebnis eines vorherigen Funktionsaufrufes,

ARG = Menge der Funktionsargumente.

5.3.4 Entwicklung der Grammatik

Als Grundlage der Entwicklung der Grammatik zur Beschreibung von Protokolliibersetzungen

wurden in den vergangenen Abschnitten die grundlegenden Elemente der Grammatik aus den
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Verarbeitungsschritten einer Ubersetzung ermittelt und formal definiert. Anhand dieser Ele-
mente ist es moglich, einzelne Bestandteile eingehender und ausgehender PDU zu beschreiben.
Um eine PDU vollstdndig zu beschreiben, miissen diese Elemente allerdings einer Ordnung
unterliegen.

Eine Transformationsvorschrift soll aus zwei Nachrichtendarstellungen fiir eingehende und
ausgehende PDU (im Folgenden: Eingangs- und Ausgangsdaten) bestehen, welche die not-
wendigen Kopieroperationen implizit beschreiben. Sobald ausgehende PDU als Sequenz von
Referenzen auf Bytebereiche und Funktionen beschrieben werden, kann anhand der Reihen-
folge der Referenzen in der Sequenz eine Abfolge von Kopieroperationen der referenzierten
Inhalte in Richtung der Ausgangsdaten geschlossen werden.

Somit erfillen die zwei Nachrichtendarstellungen unterschiedliche Zwecke, obwohl sie auf
der gleichen Menge an grundlegenden Elementen der Grammatik aufbauen: Die Darstellung
der Eingangsdaten definiert die Referenzen auf Eingangs-PDU-Bestandteile, die Darstellung
der Ausgangsdaten definiert Struktur, Inhalt und Erzeugungsvorschrift der Ausgangs-PDU-

Bestandteile. Die Nachrichtendarstellungen sind wie folgt definiert:

IN =N x {<pi>ieN,pe@} (5.8)
mit
b € N = eindeutiger Bezeichner der Nachrichtendarstellung,

O = Menge der Bytebereiche,
IN = Menge der Eingangsdaten.

Der wesentliche formale Unterschied zwischen den Ausgangsdaten und Eingangsdaten besteht
darin, dass die in den Ausgangsdaten formulierte Sequenz von Elementen im Gegensatz zu

den Eingangsdaten ebenfalls Funktionen beinhalten darf.

OUT = N X {{pi);en pex} (5.9)
mit
b € N = eindeutiger Bezeichner der Nachrichtendarstellung,

X = O UF Menge der Bytebereiche und Funktionen
OUT = Menge der Ausgangsdaten.
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Eine Ubertragung zwischen z.B. zwei verteilten CAN-Bussen unter Nutzung des RTE Backbone
lasst sich aus Sicht der Protokolliibersetzung in zwei Schritte einteilen: Im ersten Schritt
werden die CAN-Nachrichten in Richtung des RTE-Protokolls transformiert und im zweiten
Schritt, sobald die Nachricht iiber den RTE Backbone Gibertragen wurde, aus dem RTE-Protokoll
zuriick in das CAN-Protokoll. Die Transformationsvorschriften dieser zwei Ubersetzungen sind
voneinander abhangig, d.h. die Nachrichtendarstellung der Ausgangsdaten der Ubersetzung in
Richtung RTE muss kompatibel zur Darstellung der Eingangsdaten der Riickiibersetzung sein.
Um diese Abhéngigkeit aufzuldsen, miissen Nachrichten auf dem RTE Backbone eindeutig
identifzierbar sein. Eine artverwandte, zusétzliche Anforderung an die Identifizierbarkeit
von RTE Nachrichten begriindet sich in dem Wunsch, mehrere (CAN-)Nachrichten in ei-
ner RTE-Nachricht ibermitteln zu wollen. Unter derartigen Anforderungen muss nicht nur
eine RTE-Nachricht eindeutig identifizierbar sein. Jede in einer RTE-PDU tibertragene (CAN-
)Nachricht muss mit zusitzlichen Verwaltungsinformationen versehen werden, aus denen die
Transformationsvorschrift zur Ubersetzung aus dem RTE-Protokoll in das Zielprotokoll ermit-
telbar ist. Ublicherweise werden Information dieses Typs anhand eines Transportprotokolls
kommuniziert.

Da es nicht immer mdglich ist, die im Transportprotokoll kodierten Informationen aus den
Eingangsdaten einer Transformationsvorschrift zu gewinnen, reichen Elemente des Typs
,Bytebereich® nicht aus, um das Transportprotokoll zu generieren. Da die Datenquelle des
Transportprotokolls auch aus Systeminformationen oder in der Gatewayanwendung vorge-
haltenen Variablen bestehen kann, wird im Folgenden hilfsweise angenommen, dass dem
Ubersetzungsalgorithmus eine Funktion bekannt ist, welche das Transportprotokoll generiert

und definiert:

TP C F (5.10)

mit
f € F = Generatorfunktion des Transportprotokolls,
TP = Menge der Transportprotokolle.

Auf Basis der aufgestellten Definitionen von Eingangsdaten, Ausgangsdaten, Bedingungen

und Transportprotokollen kann die Transformationsvorschrift gebildet werden:
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T =N x IN x COND* x OUT x TP* (5.11)
mit
N = Menge der eindeutigen Bezeichner von Transformationsvorschriften,
IN = Menge der Eingangsdaten,
OUT = Menge der Ausgangsdaten,
COND = Menge der Bedingungen fiir Giiltigkeit der Transformationsvorschrift,
TP = Menge der Transportprotokolle C Funktionen,

T = Menge der Transformationsvorschriften.

5.4 Nachrichtenbiindelung

Das im Rahmen dieser Arbeit vorgestellte Kommunikationsgateway verbindet die CAN-Busse
eines Automobils mit dem RTE Backbone und tibertragt CAN-Nachrichten auf dem RTE Back-
bone zwischen den CAN-Bussen. Da zusatzlich zum Datenverkehr zwischen den automobilen
CAN-Bussen weitere Datenquellen und -senken - wie z.B. Riickfahrkamera oder LIDAR - eine
teilweise erhebliche und ungleichmiflige Auslastung des RTE Backbone verursachen koénnen,
miissen Maflinahmen zur Optimierung der Busauslastung getroffen werden.

Eine Optimierung der Busauslastung kann unterschiedliche Ziele haben, von der Verhinderung
von Uberlastsituationen tiber die Gewahrleistung von Datenraten bis hin zu Schaffung von
Bandbreitenreserven. Um eine Optimierung der Busauslastung planen und vornehmen zu kon-
nen, muss abgegrenzt werden, was iiberhaupt im Kontext dieser Arbeit optimiert werden kann.
Das in dieser Arbeit vorgestellte Kommunikationsgateway verbindet CAN-Busse iiber ein RTE
Backbone Netzwerk unter Weiterverwendung existierender CAN-Anwendungen miteinander.
Mit der fehlenden Kontrolle iiber die CAN-Anwendungen fehlt ebenso die Moglichkeit zur
Steuerung der Nachrichtenfrequenz und des Nachrichteninhalts der CAN-Kommunikation.
Die Moglichkeiten der Einflussnahme beschrinken sich zum einen auf die Kommunikation des
RTE Backbone und zum anderen auf die Bestandteile dieser Kommunikation, welche durch
das Kommunikationsgateway verarbeitet werden. Im Rahmen dieser Arbeit wird daher unter
der Optimierung der Busauslastung das Bestreben verstanden, die firr die Ubertragung von
CAN-Nachrichten auf dem RTE Backbone benétigte Bandbreite zu verringern.

Unter der Annahme, dass die iitber das RTE Backbone Netzwerk zu tibertragenen CAN-

Nachrichten keiner Optimierung wie z.B. Kompression der Daten bediirfen, kann nur die

53



5 Konzept

Nutzung des RTE-Kommunikationsprotokolls optimiert werden, um den sogenannten Pro-
tokolloverhead zu minimieren. Der Protokolloverhead einer RTE-Nachricht setzt sich aus
dem Nachrichtenheader von 34 Bytes, der Priifsumme von 4 Bytes und den Padding Bytes
zusammen. Padding Bytes fiillen eine RTE-Nachricht mit kleiner Nutzlast gegebenenfalls auf
die minimale RTE-Nachrichtennutzlast von 46 Bytes auf. Sie verbrauchen also Bandbreite,
ohne relevante Informationen zu tragen. Ein erster Optimierungsansatz wiirde darauf abzielen,
RTE-Nachrichten mit einer minimalen Nachrichtennutzlast von 46 Bytes zu generieren.

Eine Erweiterung dieses Optimierungsansatzes versucht nicht nur die Padding Bytes des
Protokolloverheads zu minimieren, sondern ebenfalls den Anteil der Protokolldaten an der
Bandbreitennutzung zu verringern. An einer minimal kleinen RTE-Nachricht mit 46 Bytes
Nutzlast und 38 Bytes Protokolloverhead hat der Protokolloverhead den Anteil von 45%, an
einer maximal groflen RTE-Nachricht mit 1500 Bytes Nutzlast hat der Protokolloverhead von
38 Bytes hingegen nur den Anteil von ca. 2,5%. Zur Optimierung der Busauslastung gilt es also
Wege zu finden, méglichst maximal grofle RTE-Nachrichten zu versenden.

Die minimale RTE-Nutzlastgrosse von 46 Bytes kann selbst durch die Ubertragung eines CAN-
Nachrichtenframes maximaler Groéf3e (129 Bits) nicht erreicht werden. Zur Optimierung der
Busauslastung miissen daher Méglichkeiten und Konsequenzen einer gebiindelten Ubertragung
mehrerer CAN-Nachrichten in einer RTE-Nachricht untersucht werden.

In den folgenden Abschnitten wird die Nachrichtenbiindelung in Bezug zum konkreten Anwen-
dungsfall gestellt und eine geeignete Implementierung eines Puffers fiir Nachrichtenbiindel
vorgestellt. Abschlieffend wird aus einer Verallgemeinerung der Nachrichtenbiindelung fiir die
Ubertragung von Nachrichten anderer Busse auler CAN eine Verfeinerung der Implementie-

rung entwickelt.

5.4.1 Einordnung und Konsequenzen der Nachrichtenbiindelung

Die gebiindelte Ubertragung mehrerer CAN-Nachrichten in einer RTE-Nachricht bedingt, dass

zuerst zum Nachrichtenbiindel hinzugefiigte CAN-Nachrichten im Kommunikationsgateway

zwischengespeichert werden, bis ein Sendekriterium wie z.B. die Nachrichtenbiindelgrdsse

erfiillt ist. Diese Zwischenspeicherung von CAN-Nachrichten erhéht die Ubertragungslatenz

der Nachrichten um die Dauer der Zwischenspeicherung.

In automobilen CAN-Bussen werden unterschiedliche Nachrichtentypen kommuniziert, zeitkri-
tische Nachrichten und Nachrichten ohne jede Zeitgarantien. Fiir zeitkritische CAN-Nachrichten
wird zur Entwurfszeit eine maximale Ubertragungslatenz definiert, welche rechnerisch va-
lidierbar ist (siehe Abschnitt 4.5). Nachrichten ohne Zeitgarantien kénnen zum Zweck der

Nachrichtenbiindelung beliebig lange im Kommunikationsgateway zwischengespeichert wer-
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den, zeitkritische Nachrichten diirfen aber trotz Nachrichtenbiindelung ihre maximale Uber-
tragungslatenz nicht tiberschreiten.

Um dieses Verhalten sicherzustellen, konnen unterschiedliche Implementierungen einer Nach-
richtenbiindelung gewahlt werden. Entweder es wird auf die Biindelung zeitkritischer Nachrich-
ten komplett verzichtet, oder das Kommunikationsgateway stellt sicher, dass ein Nachrichten-
biindel auch bei nicht-optimaler Auslastung der zur Verfiigung stehenden RTE-Nachrichtennutzlast
versendet wird, sobald dies fiir die Einhaltung der maximalen Ubertragungslatenz einer CAN-

Nachricht des Nachrichtenbiindels erforderlich ist.

5.4.2 Implementierung eines Nachrichtenpuffers

Die Aufgabenstellung an einen Nachrichtenpuffer im Kommunikationsgateway ist die Spei-
cherung von Nachrichten und die Bereitstellung von Informationen beziiglich der maximalen
Ubertragungslatenz der einzelnen gespeicherten CAN-Nachrichten. Eine erste Implemen-
tierungsmoglichkeit ist die Bereitstellung eines einzelnen Nachrichtenpuffers fiir alle CAN-
Nachrichten, welche aufgrund ihrer schwachen Anforderungen an die maximale Ubertra-
gungslatenz problemlos biindelbar und tolerant beziglich zusétzlicher Ubertragungslatenz
sind.

Die Datenstruktur eines derartigen Nachrichtenpuffers wiirde dann regelmaflig und iterativ
dahingehend tberpriift, ob eine der gepufferten CAN-Nachrichten versendet werden muss,
um deren maximale Ubertragungslatenz einzuhalten. Sobald eine oder mehrere zu versen-
dende Nachrichten im Nachrichtenpuffer vorliegen, werden diese aus dem Nachrichtenpuffer
entfernt und auf dem RTE Backbone versendet. Dieser Ansatz beinhaltet das Risiko, dass der
Speicherbereich des Nachrichtenpuffers aufgrund der regelméafligen Lese- und Schreibopera-
tionen fragmentiert wird. Dies ware z.B. dann der Fall, wenn mittig aus dem Speicherbereich
eine so kleine Nachricht entfernt wird, dass der freigewordene Speicher nicht durch groflere,
neu hinzugefiigte Nachrichten wiederverwendet werden kann. Dariiber hinaus macht eine
solche Fragmentierung des Nachrichtenpuffers erforderlich, dass Informationen beziiglich der
Reihenfolge des Nachrichteneinganges gespeichert werden, damit die Eingangsreihenfolge der
zu biindelnden Nachrichten auf dem RTE Backbone erhalten bleibt.

Um die Fragmentierung des Nachrichtenbiindelpuffers zu kompensieren, kann ein Algorithmus
entsprechend einer Memory Management Unit (MMU) implementiert werden, der die Frag-
mentierung des Nachrichtenbiindelpuffers auflgst. Die Nutzung oder Emulation einer MMU
fugt einer Anwendung allerdings ein nicht-deterministisches Laufzeitverhalten hinzu, was in
Echtzeitanwendungen zu vermeiden ist. Dies erfolgt aufgrund der fiir die dynamische Speicher-

verwaltung notwendigen Rechenzeit und des schwer vorhersagbaren Fragmentierungsgrades
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des Speichers. Daher wird im folgenden eine Implementierung eines Nachrichtenbiindelpuffers
vorgestellt, der nicht anfallig fiir eine Fragmentierung des Puffers ist und die Eingangsreihen-
folge der zu biindelnden Nachrichten implizit bewahrt.

Die in dieser Arbeit gewiahlte Implementierung bedient sich mehrerer, zur Entwurfszeit defi-
nierter Speichergruppen fiir zu bindelnde CAN-Nachrichten. Fiir jede Speichergruppe ist eine
maximale Lebenszeit definiert, zu deren Ende alle bis dahin in der Speichergruppe angesam-
melten CAN-Nachrichten versendet werden. Fiir jede CAN-Nachricht ist definiert, ob und in
welcher Speichergruppe die Nachricht biindelbar ist.

Sobald die erste CAN-Nachricht zu einer Speichergruppe hinzugefiigt wird, wird die Lebenszeit
entsprechend der Speichergruppendefinition gesetzt. Ein Echtzeittask der Anwendung des
Kommunikationsgateways aktualisiert fortlaufend die Lebenszeiten aller Speichergruppen und
taktet gegebenenfalls das enthaltene Nachrichtenbiindel in Richtung RTE Backbone aus (ver-
gleiche Abbildung 5.6). Durch diese Implementierung und die Zuordnung von Nachrichten zu
Speichergruppen mit begrenzten Lebenszeiten ist sichergestellt, dass zur Entwurfszeit bereits
die maximale, zusitzliche Ubertragungslatenz einer Nachricht aufgrund der Nachrichtenbiin-

delung bekannt ist.

n-2 n-1 n n+1 > Zyklus
CAN -
Nachrichten A B A - A D A B
: B :
4 A 4 \ Y L4
RTE- A : A : A c A
Nachrichten . .
D
K
v v v . v
timeout: 2 timeout: 1 timeout: 0 timeout: 2
Speicher- B B B B
gruppe (o3 (o3
D

Abbildung 5.6: Nachrichtenbiindelung der zeitkritischen Nachrichten ,A“ und der schwach-
zeitkritischen Nachrichten , B, ,C*, ,D“ aus Sicht der verbundenen Busse und
der internen Speicherhaltung fiir Nachrichten im Kommunikationsgateway:.
Die Nachricht ,A“ darf nicht verzégert werden, die Nachrichten ,B* ,C%, ,D“
diirfen je maximal 2 Schedulerzyklen verzogert werden.
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5.4.3 Transportprotokoll

Die Anwendung des Kommunikationsgateways muss via RTE Backbone empfangene Nach-
richtenbiindel entpacken und weiterverarbeiten kénnen. Dazu ist es notwendig, dass jedes
Nachrichtenbundel Strukturinformationen beinhaltet, um die Identifikation einzelner Nach-
richten des Biindels zu erméglichen. Zu diesem Zweck wird ein Transportprotokoll fiir zu
ibertragene CAN-Nachrichten innerhalb eines Nachrichtenbiindels eingesetzt. Der Vollstian-
digkeit halber werden hier im Transportprotokoll nicht nur fir die Entbiindelung notwendige
Informationen reprasentiert, sondern ebenfalls die Informationen, die fiir eine Nachrichten-

iibersetzung entsprechend der IDL aus Abschnitt 5.3 benétigt werden.

32 Bit

of [T T[Tl LI Pl Tbsf LIT LTIl [ [T 1T]][]Js

Transformationsvorschrift - ID
CAN Nachricht - ID
NutzlastgrofRe | -

Abbildung 5.7: Transportprotokoll zur Reprisentation einer CAN-Nachricht innerhalb eines
Nachrichtenbiindels.

Ein Nachrichtenbiindel besteht im Sinne dieses Transportprotokolls aus Blocken von 10 Bytes
bis 18 Bytes, welche jeweils eine CAN-Nachricht repriasentieren. Im Folgenden werden diese
Blocke als TPU bezeichnet.

5.4.4 Fragmentierung gebiindelter Nachrichten

Das Versenden von Nachrichtenbiindeln aus TPU entsprechend des Transportprotokolls aus
Abschnitt 5.4.3 lasst sich naiv so implementieren, dass eine RTE-Nachricht solange mit TPU
befiillt wird, bis das nachste TPU nicht mehr vollstidndig in die RTE-Nachricht passt. In einem
solchen Ansatz besteht die Gefahr, dass bis zu 17 Bytes der maximalen Nutzlast einer RTE-
Nachricht nicht verwendet werden. Verallgemeinert wird potentiell die ,maximale Grofle
[Bytes]“ - 1 einer TPU verschwendet.

Da die geringe Nutzlastgrofie von CAN-Nachrichten die maximale Groéfe des entsprechen-
den TPU definiert, ist die Verschwendung der Nutzlastkapazitit einer RTE-Nachricht somit

bei der Ubertragung von CAN-Nachrichten wenig gravierend. Der Versuch einer Verallge-
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meinerung der Nachrichtenbiindelung zur Ubertragung von Nachrichten eines unbekannten,
dritten Bussystems zeigt aber schnell die Schwiche dieses Ansatzes: Sobald Nachrichten eines
hypothetischen Bussystems mit einer TPU-Grofe von knapp mehr als der Hilfte (751 Bytes)
der maximalen Nutzlastkapazitdt von 1500 Bytes einer RTE-Nachricht iibertragen werden
sollen, schldgt die Nachrichtenbiindelung fehl - es wird maximal eine dieser hypothetischen
Nachrichten pro RTE-Nachricht tibertragen.

Um diesen Missstand zu beheben, konnen die TPU fragmentiert werden. Diese Fragmentierung
erlaubt es, verbleibende freie Nutzlastkapazitat einer RTE-Nachricht anteilig mit einer TPU
aufzufillen und den Rest der TPU in einer weiteren RTE-Nachricht zu tibertragen (siehe

Abbildung 5.9).

RTE Nutzlast 1

TPU TPU TPU-Fragment

RTE Nutzlast 2

TPU-Fragment TPU TPU

Abbildung 5.8: Fragmentierung einer TPU zur optimalen Ausnutzung einer RTE-Nachricht bei
der Ubertragung mehrerer TPU in mehreren RTE-Nachrichten.

5.4.5 Protokoll fiir fragmentierte TPU

Bei der Verwendung fragmentierter TPU in der Ubertragung iiber den RTE Backbone kann eine
empfangene RTE-Nachricht durch das Kommunikationsgateway nicht mehr ohne Weiteres
entpackt und weiterverarbeitet werden. Entgegen des Ansatzes aus Abschnitt 5.4.3 kann nicht
mehr davon ausgegangen werden, dass eine RTE-Nutzlast mit einer vollstindigen TPU beginnt.
Abhilfe kann durch ein weiteres Transportprotokoll geschaffen werden, welches sogenannte
Bundle Protocol Unit (BPU) definiert. Das Transportprotokoll der BPU versieht jede RTE-
Nachricht mit zusammengehérigen TPU-Fragmenten mit einem eindeutigen Bezeichner fiir
das Nachrichtenbiindel und Informationen iiber die Reihenfolge der BPU (sieche Abbildung
5.9).

Analog zu den Speichergruppen fiir zu blindelnde Nachrichten werden eingehende BPU so-
lange in einem Defragmentierungsspeicher abgelegt, bis alle BPU eines Nachrichtenbiindels
empfangen worden sind. Daraufhin kann ein Echtzeittask des Kommunikationsgateways die

einzelnen TPU aus den BPU entpacken und weiterverarbeiten.
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32 Bit
of [ [ [ [T lz[ [ L[ {1 [ [s[ [ [ [ [ [ s [ [[]T]][st
Biindel - ID BPU # BPU - Anzahl [reserviert]
¥ 1 oder mehrere TPU - (Fragmente) -

Abbildung 5.9: Protokoll fiir die Ubertragung von BPU, welche fragmentierte TPU eines Nach-
richtenbiindels beinhalten.

5.5 Softwarearchitektur Gateway

In der Fachliteratur wird bis heute lebhaft diskutiert, was eine passende Definition fiir den
Begriff ,Softwarearchitektur® sei. Anschauliches Beispiel fiir die Definitionsvielfalt ist das Re-
sultat der Bemithung des Software Engineering Institute (SEI) der Carnegie Mellon University,
Pittsburgh, Pennsylvania: Anstelle einer allgemeingiiltigen Definition bietet das SEI ca. 100
unterschiedliche Definitionen, welche sich darin unterscheiden, aus welcher Epoche der Com-
puterwissenschaften sie stammen, aus welcher Perspektive sie die Fragestellung betrachten
und wie oft sie in Fachliteratur verdffentlicht wurden [Software Engineering Institute (2007)].
Im Rahmen dieser Arbeit wird nicht versucht, einer beliebten Definition oder gar allen Defi-
nitionen zu entsprechen. Vielmehr legt dieser Abschnitt den Fokus auf ausgewahlte Verwen-
dungszwecke der unter dem Schlagwort ,Software Architektur® priasentierten Informationen,

namentlich

Beschreibung der Struktur, Komponenten, Schnittstellen und Abhangigkeiten,

+ Beschreibung des Datenflusses innerhalb der Software,

Beschreibung grundlegender Designentscheidungen,
« Kommunikation der Software mit anderen Entwicklern,

« Kommunikation der Software mit Stakeholdern.

Durch die Beschreibung der Softwarearchitektur werden somit implizit auch ausgewéhlte

Aspekte der Softwarequalitét sichtbar, wie z.B.

o Funktionalitat der Software,

« Modularitét der Software,

« Modifizierbarkeit der Software,
« Wartbarkeit der Software,

« Effizienz in Form von Zeitverhalten.
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5.5.1 UML Komponentendiagramm

Das UML Komponentendiagramm zum Kommunikationsgateway visualisiert einzelne Kom-
ponenten der Software, die Schnittstellen der Komponenten und die durch die Schnittstellen

modellierten Abhéngigkeiten zwischen den Komponenten.

5.5.2 Black Box Modell

Sobald das Kommunikationsgateway als Black Box angesehen wird, das bidirektional aus-
schliellich mit den Buscontroller-APIs des Betriebssystems kommuniziert, bietet das Kompo-
nentendiagramm einen Einblick in diese Black Box. Die Anbindung an das Betriebssystem ist
im Komponentendiagramm iiber die Schnittstelle ,JRawMessage“ dargestellt, welche geeignet
ist, die Parameter der Buscontroller-API-Funktionen aufzunehmen oder bereitzustellen.
Erwahnenswert ist hierbei, dass das Versenden einer RTE-Nachricht nicht explizit innerhalb der
Black Box ausgelost wird. Innerhalb der Black Box werden nur RTE-Nachrichten reprasentie-
rende Speicherbereiche reserviert und befiillt, deren Versand in einem separaten Echtzeit-Task
zyklisch ausgeldst wird.

Intuitiver erfolgt hingegen der Versand von CAN-Nachrichten, welche auf demselben Weg
generiert werden, deren Versand aber explizit innerhalb der Black Box ausgeldst wird. Der Ver-
sand von CAN-Nachrichten ist allerdings aufgrund der Implementierung des CAN-Controllers
ebenfalls vom Programmfluss der Black Box entkoppelt, da die CAN-Controller-API in Sende-
richtung nicht blockierend ist, d.h. nicht auf das tatsachliche Austakten der Nachricht wartet.

5.5.3 Erstellung von Jobs bei Nachrichteneingang

Ein Nachrichteneingang 16st im Kommunikationsgateway einen Interrupt Request (IRQ) aus,
fir den die Anwendungssoftware eine ISR definieren muss. In einem Echtzeitsystem ist es
nicht ratsam, rechenzeitintensive oder in der Rechenzeit schwankende Operationen innerhalb
einer ISR zu implementieren. Im schlechtesten Fall unterbrechen diese ISR die softwareseitige
Implementierung des Echtzeitverhaltens. Daher wird die Nachrichtenverarbeitung vom Nach-
richtenempfang durch eine Queue mit FIFO-Charakteristik entkoppelt. Diese Queue speichert
eingehende Nachrichten und Verarbeitungsvorschriften entsprechend des ,IJob“-Interface fiir
eine entkoppelte Verarbeitung in einem anderen Echtzeittask.

Die zu einer eingehenden Nachricht gehorigen Verarbeitungsvorschriften werden durch die
Mapping-Komponente bereitgestellt, welche anhand eines Nachrichtenidentifikationskrite-
riums alle dieser Nachricht zugeordneten Verarbeitungsvorschriften ermittelt. Nur wenn

mindestens eine Verarbeitungsvorschrift gefunden wurde, ist die entsprechende eingehende
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Abbildung 5.10: UML Komponentendiagramm der Gatewayanwendung.
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Task Ausgabepuffer

> Priife Ausgabepuffer

Sende RTE- _~
Nachricht [Sendebedarf]

!

Beende Task <

[kein Sendebedarf]

Abbildung 5.11: Aktivitatsdiagramm: Verhalten des Echtzeittasks zum Versand von RTE-
Nachrichten. Der Ausgabepuffer kann als FIFO-Speicher verstanden werden,
welcher alle noch nicht tibertragenen RTE-Nachrichten enthalt.

Nachricht durch das Kommunikationsgateway zu verarbeiten - andernfalls wird die Nachricht
ignoriert.

Analog zum Empfang von CAN-Nachrichten ist die ISR zum Empfang von RTE-Nachrichten
implementiert. Allerdings wird zusétzlich zur Nachrichtenzuordnung ebenfalls tiberprift,
ob die RTE-Nachricht Teil eines Nachrichtenbiindels entsprechend Abschnitt 5.4 ist. Teile
von Nachrichtenbiindeln werden nicht direkt als Jobs in der JobQueue abgelegt, sondern
in einem dedizierten Speicherbereich bis zum Eingang aller Teile eines Nachrichtenbiindels
zwischengespeichert.

Der Speicher fiir fragmentierte Nachrichten, also fiir Teile von Nachrichtenbiindeln, wird
von einem Echtzeittask regelmaflig darauf untersucht, ob ein Nachrichtenbiindel vollstandig
empfangen wurde. Sobald ein vollstindiges Nachrichtenbiindel erkannt wird, werden die
Verarbeitungsvorschriften und Nachrichteninhalte entsprechend des ,IJob“-Interface in der
JobQueue zur weiteren Verarbeitung abgelegt (sieche Abbildung 5.14).

Die JobQueue wird also mit Auftrigen aus drei unterschiedlichen Quellen befiillt, wobei
die Quellen die CAN-ISR, die RTE-ISR oder der Echtzeit-Task zur Defragmentierung von

Nachrichtenbiindeln sein konnen.
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10 Modul Mapping JobQueue
Empfange ; Ermittle
Nachricht Nachrichtenzuordnung
f [Job ermittelt]
N\;?:mil:ht Speichere Job
[kein Job ermittelt]

Abbildung 5.12: Aktivitatsdiagramm: Verhalten der im IO Modul implementierten ISR zur
Behandlung eingehender CAN-Nachrichten; ein Job wird gespeichert, wenn
die CAN-Nachricht einer Verarbeitungsvorschrift zugeordnet ist.

5.5.4 Verarbeitung der Jobs aus der JobQueue

Die Verarbeitung eines in der JobQueue gespeicherten Jobs ist in einem Echtzeittask imple-
mentiert, der sich unterschiedlicher Komponenten zur Erfillung seiner Teilaufgaben bedient.
Ein Job entsprechend des ,[Job“-Interface wird der JobQueue entnommen und an die Parser-
Komponenten weitergeleitet.

Die Aufgaben der Parser-Komponente bestehen zum einen daraus, die einzelnen Byteberei-
che zu identifizieren (siehe Definition 5.3.3) und mit Referenzen zu versehen (siehe Abschnitt
5.3.3.1) und zum anderen daraus, die in einer Verarbeitungsvorschrift enthaltenen Bedingungen
zu testen (siehe Definition 5.3.4). Anhand der Anzahl validierter Bedingungen bewertet die
Parser-Komponente die Verarbeitungsvorschriften, um dadurch die bestmogliche passende
Verarbeitungsvorschrift entsprechend der Gatewaykonfiguration zu ermitteln. Sollte die Parser-
Komponente nicht in der Lage sein, eine Verarbeitungsvorschrift mit giiltigen Bedingungen zu
ermitteln, wird der Job verworfen und der Echtzeittask beendet. Sobald die Parser-Komponente
jedoch eine Verarbeitungsvorschrift identifiziert hat, eliminiert sie die unterlegenen Verar-
beitungsvorschriften aus dem Job und leitet diesen Job an die Transformationskomponente
weiter.

Die Transformationskomponente hat primér die Aufgabe, eine Protokolliibersetzung auf emp-

fangene Nachrichten anzuwenden, um die auszugebenden Nachrichten zu generieren. Um
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10 Modul Mapping Defragmentierungsspeicher JobQueue

[kein Job] ‘

[Job ermittelt]

‘ [fragmentiert]

[unfragmentiert]

Abbildung 5.13: Aktivitatsdiagramm: Verhalten der im IO Modul implementierten ISR zur
Behandlung eingehender RTE-Nachrichten; Teile von Nachrichtenbiindeln
werden zwischengespeichert, andere RTE-Nachrichten werden als Jobs in der
JobQueue gespeichert.
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Task Defragmentierungsspeicher JobQueue

[unvollstandig] [komplett]

Abbildung 5.14: Aktivitatsdiagramm: Verhalten des Echtzeittasks zur Erkennung vollstandiger
Nachrichtenbiindel. Aufgabe ist das Generieren und Speichern von Auftragen
entsprechend des ,,[Job“-Interface.

Task Parser Transformator Ausgabepuffer 10 Modul

[keine Vorschrift] [Vorschrift]

[kein CAN]

Abbildung 5.15: Aktivitatsdiagramm: Echtzeittask zur Verarbeitung von Jobs entsprechend des
LJob“-Interface, die aus der JobQueue entnommen wurden.
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diese Aufgabe erfiillen zu konnen, miissen allerdings weitere Komponenten verwendet werden.
Sobald die Transformationskomponente errechnet hat, welche Grofe [Bytes] die auszugebende
Nachricht haben wird, bedient sich die Transformationskomponente der Ausgabepufferver-
waltung, um einen Speicherbereich fiir die zu schreibende Nachricht zu allozieren.

Was fiir einen Speicherbereich die Ausgabepufferverwaltung alloziert, ist davon abhéngig,
was fir ein Ausgabeziel fir die auszugebende Nachricht durch die Verarbeitungsvorschrift
konfiguriert ist: Die Ausgabepufferverwaltung fragt entweder die Betriebssystem-API nach
einem Speicherbereich fiir ausgehende RTE-Nachrichten, oder die Fragmentierungsspeicher-
Komponente nach einem Speicherbereich innerhalb einer Speichergruppe fiir gebiindelt zu
tibertragende Nachrichten (siehe Abschnitt 5.4.2), oder die Ausgabepufferverwaltung alloziert
iiber das IO Modul eine Datenstruktur entsprechend der Betriebssystem-API zum Versand von
CAN-Nachrichten.

In Kenntnis des Ausgabespeicherbereichs kann die Transformationskomponente die Verar-
beitungsvorschrift zur Protokolliibersetzung abarbeiten. Die Transformationskomponente
schreibt nun - wieder in Abhangigkeit des Ausgabeziels - unterschiedliche Daten in den
Ausgabespeicherbereich:

Fur auszugebende CAN-Nachrichten nimmt die Transformationskomponente die Protokoll-
tibersetzung zur Generierung der CAN-Nutzlast vor und fiigt der CAN-Nachrichtendatenstruktur
Verwaltungsinformationen wie die Nutzlastlinge und die CAN-Nachrichten-ID hinzu. Fiir
auszugebende RTE-Nachrichten nimmt die Transformationkomponente eine Fallunterschei-
dung vor, welche eine unterschiedliche Behandlung von gebiindelt und nicht-gebiindelt zu
iibertragenden RTE-Nachrichten auslost. Fiir nicht gebiindelt zu tibertragende Nachrichten
schreibt die Transformationskomponente einen passenden Protokoll-Header fiir BPU und
TPU (siehe Abschnitt 5.4) sowie die Nachrichtennutzlast in einen vom Betriebssystem ver-
walteten Speicherbereich. Die Behandlung bebiindelt zu ibertragender Nachrichten weicht
davon insoweit ab, als dass nur der Protokoll-Header fiir TPU sowie die Nachrichtennutzlast
in einen von der Gatewayanwendung selbst kontrollierten Speicherbereich geschrieben wird,
den Fragmentierungsspeicher.

Abschliefend uberpriift die Transformationkomponente, ob das Ausgabemedium ein CAN-Bus
ist. In diesem Fall wird von der Transformationskomponente die Komponente ,JO Modul*
beauftragt, das nicht-blockierende Senden der CAN-Nachricht auszulosen. Der zeitgesteuerte
Versand von RTE-Nachrichten wird hingegen nicht explizit von der Transformationskompo-
nente ausgel6st. Diese Aufgabe iibernimmt stattdessen der in Abbildung 5.11 beschriebene
Echtzeittask.
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5.5.5 Echtzeittask zur Verwaltung von Nachrichtenbiindel-Speichergruppen

Im vorherigen Abschnitt wurde die besondere Behandlung von gebiindelt zu tbertrage-
nen Nachrichten durch die Transformationskomponente vorgestellt. Die besondere Behand-
lung manifestiert sich darin, dass die Transformationskomponente eine Nachrichtenbiindel-
Speichergruppe mit Sequenzen aus TPU-Protokollheader und Nachrichtennutzlast fiillt.

Der eigentliche Versand gebiindelter Nachrichten wird durch einen dedizierten Echtzeittask
angestofien, der die Nachrichtenbiindel-Speichergruppen entsprechend des in Abschnitt 5.4
vorgestellten Konzeptes verwaltet. Hierzu Gberpriift der Echtzeittask die unterschiedlichen
Speichergruppen auf das Ablaufen eines timeouts, also auf die Notwendigkeit, alle bis dahin in

der Speichergruppe aufgelaufenen Nachrichten zu versenden.

Task Ausgabepuffer Fragmentierungsspeicher

Priife timeout der
1 Speichergruppen

Vi

Alloziere RTE- [timeout]
Ausgabepuffer

v

Schreibe BPU

\l/ [kein timeout]

Kopiere Speichergruppen
in Ausgabepuffer

\

O\ Aktualisiere timeouts
der Speichergruppen

Abbildung 5.16: Aktivitatsdiagramm: Echtzeittask zur Uberpriiffung und Pflege von
Nachrichtenbiindel-Speichergruppen, sowie zum Initiieren des Versands
gebilindelter Nachrichten.

Sobald eine Speichergruppe versendet werden soll, muss der Echtzeittask analog zur Transfor-
mationskomponente einen Speicherbereich von der Ausgabepufferverwaltung anfordern. Die-
ser Speicherbereich stammt in diesem Fall allerdings nicht aus dem durch die Gatewayanwen-

dung selbst verwalteten Fragmentierungsspeicher, sondern wird tiber die Betriebssystem-API
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zum Versand einer RTE-Nachricht angefordert. In Abhangigkeit der Gré88e des zu versenden-
den Nachrichtenbiindels wird somit vom Betriebssystem ein Speicherbereich alloziert, der ggf.
der Grofle mehrerer RTE-Nachrichten entspricht.

In diesen vom Betriebssystem allozierten Speicherbereich schreibt der Echtzeittask zuerst die
BPU-Protokollheader der einzelnen RTE-Nachrichten an ihre jeweiligen Offsets. Daraufhin
kopiert der Echtzeittask die Daten aus den Speichergruppen als Nutzlast in den allozierten
Speicherbereich, der die RTE-Nachrichten aufnimmt. Abschlieend aktualisiert der Echtzeittask
die Timeouts der Speichergruppen, indem er entweder abgelaufene Timeouts zuriicksetzt oder

nicht abgelaufene Timeouts dekrementiert.
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Die Auswertung des im Rahmen dieser Arbeit entwickelten Kommunikationsgateways beriihrt
unterschiedliche Aspekte der Softwareentwicklung. Die Bewertung wird jeweils aus der Sicht
der Qualitatssicherung, der Praxistauglichkeit und der Evaluation des Potentials fiir zukiinftige

Anwendungsfille durchgefiihrt.

6.1 Qualitatssicherung

Die Untersuchung der Qualitit eines Softwaresystems orientiert sich immer an einem Modell,
das Merkmale und Indikatoren fiir die Qualitit definiert. Dabei ist zwischen Modellen zur
Bewertung der Softwarequalitat wie z.B. dem ISO Standard 25000 und Modellen zur Bewertung

des Entwicklungsprozesses zu unterscheiden.

6.1.1 Prozessqualitat

Die Prozessqualitit umfasst die Qualitdtsanforderungen, die nicht mit einem Produkt, Sys-
tem oder der Software verbunden sind und nur durch eine Untersuchung der Durchfithrung
eines Projektes verifizierbar sind. Beispiele fiir derartige Qualitdtsanforderungen sind die
Bestimmung bzw. die Entscheidung fiir ein bestimmtes Modell des Entwicklungsprozesses,
Definitionen einer Anforderung an die Codeabdeckung durch Testfille oder die Wahl ei-
ner Entwicklungsmethode wie z.B. agile Softwareentwicklung. Dabei ist die Zuordnung der
Codeabdeckung durch Testfille zur Prozessqualitat nicht komplett eindeutig: Wahrend die
Forderung einer hohen Codeabdeckung der Prozessqualitat zuzuschlagen ist, ist die Umsetzung
und Erreichung einer hohen Codeabdeckung eine Frage der Softwarequalitat.

Fir die Entwicklung des Kommunikationsgateways wurde ein Entwicklungsprozess entspre-
chend des V-Modells (siehe 3.1.2) gewdhlt. Durch das V-Modell sind hierarchische Prozessebe-
nen und fiir jede Prozessebene ein Paar aus Anforderung und Validierung bzw. Spezifikation
und Verifikation definiert. Da Anforderungen teilweise vage oder nur implizit definiert sind,
ist es kaum moglich, diese automatisiert und toolgestiitzt zu validieren. Im Rahmen dieser

Arbeit sind daher Vorgehensweisen festgelegt und eingehalten worden, die sich primér auf die
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Softwarequalitat auswirken: Von Beginn der Entwicklung an sollen parallel zur Entwicklung
funktionale Tests (Black Box Tests) fiir die entwickelten Softwarekomponenten definiert wer-
den, welche nach positivem Durchlaufen dieser Tests um strukturelle Tests erweitert werden.
Strukturelle Tests erfolgen in detaillierter Kenntnis der Implementierung und dienen dazu,
durch das gezielte Auslosen exotischer Ausfithrungspfade in der Software die Codeabdeckung
zu erhohen und gegebenenfalls nicht erreichbare Ausfithrungspfade erkennbar zu machen.
Aufgrund der in Abschnitt 6.1.2 genannten Besonderheiten der Entwicklung im Vergleich zur
herkommlichen Entwicklung von Desktopanwendungen, wird zur Durchfithrung der struktu-
rellen Tests ebenfalls auf die von Black Box Tests bekannte Stimulierung durch externe Signale

zuriickgegriffen.

6.1.2 Softwarequalitit

Die Implementierung von Software fiir eingebette Systeme unterliegt einigen Einschrankungen
verglichen mit der herkémmlichen Entwicklung fiir Desktop Systeme. Architekturunterschiede
zwischen Ziel- und Entwicklungsplattform miissen kompensiert werden, in diesem Fall die
Entwicklung fir die ARMv5-Architektur auf einem x86-System. Der gingige Ansatz ist das
Cross Platform Development, welches sich eine vollstindige Compiler-Toolchain fiir das
Zielsystem auf dem Entwicklungssystem zu Nutze macht.

Mit einer passenden Toolchain ist es moglich, Binardateien fiir das Zielsystem auf dem Ent-
wicklungssystem zu erstellen. In diesem Ansatz fehlt allerdings ein Software-Emulator des
Zielsystems, welcher das Ausfithren und Testen des Programms auf dem Entwicklungssystem
erlauben wiirde. Zu diesem Zweck kann auf die meisten der Zielsysteme tiber eine JTAG-
Schnittstelle zugegriffen werden, iiber welche die Kontrolle der CPU-Register und die Kontrolle
tiber den Programmablauf itbernommen werden kann. Im Idealfall kommuniziert der Softwa-
redebugger des Entwicklungssystems tiber die JTAG-Schnittstelle mit dem Zielsystem.

Da der verfiigbare Softwaredebugger fur das Zielsystem allerdings von einer proprietaren
Entwicklungsumgebung und einem proprietiren Zielsystem-Betriebssystem abhingig ist,
konnte dieser nicht in Zusammenhang mit der Eigenentwicklung eines Betriebssystems der
Core-Arbeitsgruppe verwendet werden. Diese Eigenentwicklung eines Betriebssystems imple-
mentiert dartiber hinaus keinen Server fiir Remote-Protokolle gangiger Softwaredebugger wie
z.B. gdb, so dass effektiv kein Softwaredebugger genutzt werden konnte. Um dieses Problem

zu umgehen, wurde der Implementierungsprozess aufgeteilt:

Die erste Phase der Implementierung erfolgte nach der Methode des Test Driven Develop-

ment auf dem Entwicklungssystem. Fiir jede Softwarekomponente wurden Testfélle definiert,
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welche den Normalbetrieb, Randfille und Fehlerfille abdecken. Die Fehlerbehandlung wurde
dahingehend vereinheitlicht, dass jede Softwarefunktion einen Pointer auf eine Fehlervariable
iibergeben bekommt, welche nach dem Aufruf einer Funktion auf komponenteniibergreifend
eindeutige Fehlercodes tiberprift werden muss. Fiir diese eindeutigen Fehlercodes konnte
somit Uiberpriift werden, ob fiir sie ausreichend viele positive und negative Testfalle definiert
wurden. Aus dem Konzept der Softwarekomponenten und den zu bedienenden Testfillen
konnte daraufhin eine passende Implementierung abgeleitet werden.

Um die Kompatibilitit mit dem Zielsystem vorab sicherzustellen, wurden auf dem Entwicklungs-
system ausschliefilich Softwarebibliotheken verwendet, welche ebenfalls auf dem Zielsystem
vorhanden sind. So wurde z.B. auf dem Entwicklungssystem auf die Verwendung von Funktio-
nen zur dynamischen Allokierung von Speicherbereichen verzichtet, da auf dem Zielsystem
die MMU deaktiviert ist.

Um die hardwareseitigen Unterschiede zwischen Entwicklungs- und Zielplattform zu kom-
pensieren, wurden zielsystemspezifische Komponenten auf dem Entwicklungssystem durch
Mock-Ups ersetzt, welche ein identisches Black Box Verhalten aufweisen. Beispiele fiir derartige

Mock-Ups sind Ersetzungen von Feldbuscontroller-APIs, Timern und dhnlichen Bestandteilen.

In der zweiten Phase der Entwicklung wurden zuerst die Mock-Ups auf dem Zielsystem in
Form ihrer jeweiligen, realen Entsprechung implementiert und auf ein identisches Black Box
Verhalten getestet. Daraus konnte in erster Naherung geschlossen werden, dass Implementie-
rungen von Mock-Ups, welche selbst dritte Komponenten stimulieren, nicht zu einem vom
Entwicklungssystem abweichenden Systemverhalten fithren sollten.

Danach wurden die einzelnen Softwarekomponenten in das Zielsystem integriert. Hierbei
wurde jede Komponente mit Eingangsdaten (aus Black Box Sicht) stimuliert, um die vorab
entwickelten Testfille zu bedienen. Dies entspricht aus Sicht des V-Modells den (Software-)
Modultests. Das Problem dieser Vorgehensweise ist, dass einige Fehlerklassen auf dem Zielsys-
tem nicht abdeckbar sind: So konnen Fehler, die auf Hardwaredefekten oder unspezifiziertem
Verhalten basieren, nur schwer auf einem intakten Zielsystem ausgelost werden. Da diese
Fehlerklassen allerdings auf dem Entwicklungssystem bereits ausgelost und deren Behandlung
getestet wurde, relativiert sich die Schwere dieser Testliicke auf dem Zielsystem.

Die einzelnen Softwarekomponenten wurden analog zum Datenfluss in der Gatewayanwen-
dung sukzessive implementiert. Dies erlaubte, parallel dazu die Softwareintegration durch
Steuergeritetests entsprechend des V-Modells zu testen. Nach Abschluss der Steuergeratetests

konnte das Zusammenspiel mehrerer Gateways im Steuergeriateverbundtest iiberpriift werden.
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6.2 Einsatz im Prototypenfahrzeug

Im Rahmen des vom Bundesministerium fiir Bildung und Forschung unterstiitzten RECBAR-
Projektes erhielt die Core-Arbeitsgruppe der HAW Hamburg Zugriff auf ein Prototypenfahr-
zeug (VW Golf 7). Das Fahrzeug wurde von der Core-Arbeitsgruppe in Zusammenarbeit mit
der IAV GmbH, Berlin mit einer RTE-Netzinfrastruktur und fiir die Erprobung von RTE im
Automobil geeigneter Hardware ausgeriistet. Zu der Erprobungshardware gehoren Sensorik
wie LIDAR-Scanner und Kameras, Embedded Systeme zur Anbindung der Sensorik an RTE,
datenverarbeitende Computer und drei der in dieser Arbeit vorgestellten Kommunikationsga-
teways. Die RTE-Netzinfrastruktur besteht aus drei miteinander verbundenen RTE-Switches,

also drei gekoppelten RTE-Sterntopologien.

Der fiir diese Arbeit relevante Ausschnitt der Topologie des Prototypenfahrzeugs ist Abbildung
6.1 zu entnehmen: Drei der sieben fahrzeuginternen CAN-Busse sind tiber in Schreibrichtung
blockierende CAN-Dioden mit je einem Kommunikationsgateway verbunden. Aufgrund der
Verwendung der CAN-Dioden ist garantiert, dass die Kommunikation der fahrzeuginternen

CAN-Busse physikalisch gegen Storung und Manipulationen abgesichert ist.

CAN 1 <
CAN 2 <3
— VW-Gateway Logger
CAN 7 < ) ¢
Yy Y %
Gateway 1
> Gateway 2 —
» Gateway 3 RTE

Abbildung 6.1: Topologiediagramm: Anbindung von drei der sieben CAN-Busse des VW Golf
7 iiber CAN-Dioden an drei Gateways. Zweck ist die Weiterleitung aller CAN-
Nachrichten der drei Busse iber RTE an einen Logging-PC.
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Die Kommunikationsgateways haben die Aufgabe, alle empfangenen CAN-Nachrichten gebiin-
delt Giber RTE an einen Logging-PC weiterzuleiten, der die Nachrichten in einer Datenbank zur
spateren Analyse speichert. Zeitliche Analysen werden dadurch erméglicht, dass jede CAN-
Nachricht innerhalb der CAN-ISR des Kommunikationsgateways mit einem global giiltigen
Zeitstempel angereichert wird. Durch diesen Empfangszeitstempel konnen die Nachrichten

aller CAN-Busse innerhalb der Datenbank in einen zeitlichen Kontext gesetzt werden.

6.3 Evaluation

Dieser Abschnitt ist der Auswertung und Bewertung des zeitlichen Verhaltens des Kommuni-
kationsgateways gewidmet. Die Auswertung hat unterschiedliche Ziele: Zum einen legt die
Untersuchung des zeitlichen Verhaltens des Kommunikationsgateways zeitlich kritische Pfade
innerhalb der Software offen, zum anderen werden Verbesserungsmoglichkeiten beziiglich der
Implementierung und Konfiguration ersichtlich.

Die Bewertung des zeitlichen Verhaltens ist allerdings nur in Kenntnis des zeitlichen Ver-
haltens des zentralen VW-Kommunikationsgateways moéglich. Nur durch einen Vergleich
der Eigenschaften beider Gateways ist die Abschétzung, ob das in dieser Arbeit entwickelte
Kommunikationsgateway das VW-Gateway ersetzen konnte, sinnvoll mdglich.

In den folgenden Abschnitten wird zuerst das Zeitverhalten des im Rahmen dieser Arbeit
entwickelten Kommunikationsgateways ermittelt, um dieses Zeitverhalten dann mit dem

errechneten und gemessenen Zeitverhalten des VW-Gateways zu vergleichen.

6.3.1 Zeitverhalten des eigenen Gateways

Jede Softwarekomponente des Kommunikationsgateways iibernimmt eine gegen andere Kom-
ponenten abgegrenzte Teilaufgabe der Gatewaylogik und ist aufgrund der modularen Archi-
tektur leicht gegen alternative Implementierungen ausgetauschbar. Daher ist es sinnvoll, eine
zeitliche Untersuchung des Kommunikationsgateways auf der Ebene der Softwarekomponen-
ten durchzufiihren.

Das zeitliche Verhalten kann durch weitere Informationen beziiglich der verwendeten Hard-
ware in einen Kontext gesetzt werden. Als Hardwareplattform fir alle Zeitmessungen wurde
ein Embedded System auf Basis eines 32-Bit ARM 926E]J-S CPU verwendet. Die CPU wird bei
200 MHz mit einem von der Core-Arbeitsgruppe entwickelten Betriebssystem, deaktivierter
MMU und deaktiviertem Data Cache betrieben.
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6.3.1.1 Laufzeit von ISR und Mapping

Innerhalb der CAN- und RTE-ISR wird gepriift, ob eine eingehende Nachricht vom Kom-
munikationsgateway behandelt werden muss, um gegebenenfalls einen Job entsprechend
des ,IJob“-Interfaces in der JobQueue abzulegen. Dazu wird iber die Menge an Verarbei-
tungsvorschriften iteriert, um eine oder mehrere Verarbeitungsvorschriften zu finden, deren
Nachrichtenidentifikationskriterium zu der eingehenden Nachricht passt.

Die per Oszilloskop ausgemessene Laufzeit der ISR inklusive Mapping bei variierender Anzahl

von Verarbeitungsvorschriften ist in Abbildung 6.2 dargestellt.

250 T T T T T T T T T
200

150

Dauer [us]

100

50

0 20 40 60 80 100
Verarbeitungsvorschriften [#]

Abbildung 6.2: Laufzeitverhalten: Veranderlichkeit der Laufzeit der ISR inklusive Mapping
in Relation zur Anzahl der zu Giberpriifenden Verarbeitungsvorschriften bei
Speicherung in einem flachem Array.

Das Laufzeitverhalten des Mappings wird also mafigeblich durch die Anzahl der konfigurierten
Verarbeitungsvorschriften und die zur Speicherung der Verarbeitungsvorschriften verwendete
Datenstruktur beeinflusst. So ist die Iteration tiber ein Array von Verarbeitungsvorschriften
mit einem Aufwand von O(n) fiir grof3e n suboptimal: Prinzipiell ist es in Echtzeitsystemen
wiinschenswert, die Laufzeit von ISR mdoglichst klein zu halten, damit die durch die ISR
unterbrochenen Echtzeittasks mit der im Schedule reservierten Zeit auskommen kénnen.

Eine vielversprechende Alternative fiir grofiere Anzahlen an Verarbeitungsvorschriften sind
bindre Suchbiume. Eine Eigenschaft der Konfiguration, namentlich der Umstand, dass sich
die Menge der Verarbeitungsvorschriften zur Laufzeit nicht verdndert, fithrt dazu, dass der
Aufwand von Lésch- und Einfiigeoperationen eines bindren Suchbaums nicht beachtet werden
muss. Die in bindren Suchbiaumen verwendeten Schliissel (Knoten) konnen durch das Nachrich-

tenidentifikationskriterium der Verarbeitungsvorschriften gebildet werden: Die notwendige
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totale Quasiordnung - also die durchgéngige Vergleichbarkeit zweier Schliissel durch ,grofier
gleich®- bzw. ,kleiner gleich“-Operationen - wire z.B. fur das Nachrichtenidentifkationskriteri-
um ,,CAN-Nachrichten-ID“ leicht zu bilden.

Durch geschickte Wahl und Anordnung von Wurzel und Schliisseln des bindren Suchbaums
kann ein verbesserter binarer Suchbaum erstellt werden, dessen Zweige eine nur minimal von-
einander abweichenden Abstand zur Wurzel aufweisen. In einem solchen héhenbalancierten
Suchbaum wiirde sich der Suchaufwand auf O(h) reduzieren, mit h gleich der Hohe des binéren
Suchbaums.

Unter der Voraussetzung, dass zur Entwurfszeit die Zugriffswahrscheinlichkeiten auf einzelne
Verarbeitungsvorschriften aus der Kommunikationsmatrix abgeleitet werden kénnen, kann
versucht werden, einen gewichtsbalancierten Suchbaum zu implementieren. Der Aufwand zur
Suche innerhalb eines gewichtsbalancierten bindren Suchbaums variiert zwischen O(log n)
und O(n), wobei der schlechtere Fall O(n) nur bei besonders ungiinstiger Verteilung der Zu-
griffswahrscheinlichkeit erreicht wird. Abbildung 6.3 stellt den erwarteten zeitlichen Aufwand
unter Verwendung eines bindren Suchbaums mit O(log n) in Bezug zum gemessenen zeitlichen

Aufwand unter Verwendung eines flachen Arrays.

N 1 N 1 N 1 N 1 N
200d | T Array
— —— Baum
[72]
3 -
—
g
2 100
e
0 , , , , . , . , .
0 20 40 60 80 100

Verarbeitungsvorschriften (#)

Abbildung 6.3: Laufzeitverhalten: Verdnderlichkeit der Laufzeit der ISR inklusive Mapping
in Relation zur Anzahl der zu tberpriifenden Verarbeitungsvorschriften bei
Speicherung in einem flachem Array bzw biniren Suchbaum.

Letztendlich ist somit die konkrete Implementierung der Datenstruktur zur Speicherung der
Verarbeitungsvorschriften anwendungsfallabhangig und sollte somit erst nach sorgfiltiger

Untersuchung gewahlt werden.
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6.3.1.2 Laufzeit des Parsers

Die Parserkomponente des Kommunikationsgateways analysiert eine, in einem Job entspre-
chend des ,IJob“-Interface gespeicherte, eingegangene Nachricht, um aus der Menge der an-
wendbaren Verarbeitungsvorschriften die Bestmogliche zu identifizieren und die dazugehéorigen
Bytebereiche fiir die weitere Verarbeitung bereitzustellen. Die Identifikation der bestmoglichen
Verarbeitungsvorschrift basiert auf der Auswertung der potentiell in der Verarbeitungsvor-
schrift enthaltenen Bedingungen.

Somit miissen fiir jede anwendbare Verarbeitungsvorschrift die durch Bedingungen auszuwer-
tenden Bytebereiche bereitgestellt werden und daraufhin die Bedingungen validiert werden.
Daraus ergeben sich drei, jeweils in die Laufzeit eingehende, Charakteristika, welche die Ge-
samtlaufzeit des Parsers beeinflussen: die Anzahl an Verarbeitungsvorschriften, die Anzahl der
in den Verarbeitungsvorschriften definierten Bytebereiche und die Anzahl der auszuwertenden
Bedingungen.

Um die Laufzeit des Parsers zu messen, wurde das Kommunikationsgateway anhand von CAN-
Nachrichten mit 8 Byte Nutzlast stimuliert. Die dazugehorige Konfiguration definiert Permuta-
tionen von 1 bis 8 Bytebereichen, 1 bis 8 Bedingungen und 1 bis 8 Verarbeitungsvorschriften.
Die Abdeckung unterschiedlicher Anzahlen von Bedingungen ist fiir Bedingungsanzahlen
groBer 4 hochgerechnet, da die Uberpriifung einer Bedingung ein nicht-schwankendes, fir alle
Bedingungen konstantes Laufzeitverhalten aufweist. Abbildung 6.4 visualisiert den linearen

Einflu3 der die Laufzeit mafigeblich beeinflussenden Charakteristika.

6.3.1.3 Laufzeit der Ausgabepufferverwaltung

Es ist die Aufgabe der Ausgabepufferverwaltung, einen Pointer auf einen Speicherbereich
zuriickzugeben, in den eine ausgehende Nachricht geschrieben werden soll. Diese Aufgaben-
stellung ist fiir zwei von drei Anwendungsfillen trivial: Der Speicherbereich fiir ausgehende
CAN-Nachrichten liegt auf dem Stack der Ausgabefunktion und lafit sich somit leicht refe-
renzieren. Der Speicherbereich innerhalb des Fragmentierungsspeichers fiir in Richtung RTE
gebiindelt auszugebende Nachrichten ist statisch alloziert und global durch Wahl der Indizes
eines multidimensionalen Arrays ebenfalls leicht zu ermitteln.

Der im Sinne des Laufzeitverhaltens kritische Pfad ist das Ermitteln eines Speicherbereichs fiir
RTE-Nachrichten, die durch den Echtzeitsendetask verschickt werden sollen. Die Betriebssystem-
API bietet Funktionen an, welche diese Aufgabe ibernehmen und verdeckt dadurch den damit

verbundenen, nicht unerheblichen Aufwand:
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Abbildung 6.4: Laufzeitverhalten: Lineare Verdnderlichkeit der Laufzeit des Parsers, jeweils
durch die Einflugréfien ,Anzahl an Verarbeitungsvorschriften®, ,Anzahl defi-
nierter Bytebereiche” und ,Anzahl an Bedingungen®. Die in jedem Fall vorhan-
dene Laufzeit wird durch ,Leerlauf® reprasentiert.

Neben dem RTE-PHY verwendet die ARM-CPU konfigurierbare Hardware-MAC-Controller,
die unterschiedlichen Bussen zugeordnet werden kénnen. Diese MAC-Controller verwenden
internen ARM-Speicher, der nicht von der Anwendung kontrolliert wird und iiber hardwarege-
stiitzte Pointer-FIFOs mit dem Betriebssystem verbunden ist. Dabei existieren unterschiedliche
FIFOs zur Verwaltung von leerem Speicherbereich, angefordertem Speicherbereich, verwende-
tem Speicherbereich und Speicherbereich zur Verwaltung von Sendebestitigungen. Wahrend
der MAC-Controller per Direct Memory Access (DMA) auf den internen ARM-Speicher zugrei-
fen kann, muss die Anwendung bzw. das Betriebssystem fiir jede Speicherverwaltungsoperation
den Umweg tiber FIFOs und MAC-Controller gehen.

Die aus 200 Testfallen ermittelte Schwankungsbandbreite der Dauer, um iiber einen Betriebssystem-
API-Aufruf einen Speicherbereich fiir RTE-Nachrichten zu erhalten, betrégt ca. 5 ps im Intervall
von 80 ps bis 85 ps. Die Testfille sind in Abbildung 6.5 dargestellt. Die isolierte Betrachtung
der Dauer dieser Betriebssystem-API-Aufrufe dient dem Zweck, diese Dauer aus weiteren

Messungen herauszurechnen und um das Laufzeitverhalten genauer betrachten zu kénnen.

6.3.1.4 Laufzeit der Ubersetzung

Der Ubersetzungsvorgang, also die Anwendung der in der Verarbeitungsvorschrift enthaltenen
Ubersetzungsvorschrift entsprechend der IDL, besteht aus unterschiedlichen Einzelschritten,

wie z.B.: Ermittlung der Gré8e der auszugebenden Nachricht, Akquise des Speicherbereiches
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Abbildung 6.5: Laufzeitverhalten: Dauer eines Betriebssystem-API-Aufrufs, um den Speicher-
bereich fiir eine ausgehende RTE-Nachricht zu erhalten.

der auszugebenden Nachricht, Einfiigen der Header des Transportprotokolls (falls notwendig),
Einfiigen der Header des Biindelungsprotokolls (falls notwendig), Kopieren von Teilen der zu
verarbeitenden Nachricht und Ausfiihren von in der IDL konfigurierten Funktionen.

Die Ubersetzung ist zwangsweise mit der in Abschnitt 6.3.1.3 beschriebenen Ausgabepufferver-
waltung verkniipft, welche die Akquise des Speicherbereichs fiir die auszugebende Nachricht
ibernimmt. Die hohe zeitliche Belastung fiir die Akquise eines Speicherbereiches fiir aus-
zugebende RTE-Nachrichten fithrt auch im Zuge der Auswertung der Ubersetzung zu einer
Fallunterscheidung: Fiir gebiindelt auszugebende Nachrichten entfillt der Overhead der Aus-
gabepufferverwaltung, da derartige Nachrichten in den Fragmentierungsspeicher geschrieben
werden. Nicht gebtindelt zu tibertragende Nachrichten unterliegen also einem zeitlichen Malus
in der Verarbeitungsdauer.

Die Dauer der Ubersetzung wird von der durch die Ausgabepufferverwaltung verbrauchten Zeit
und der Grofle [Bytes] der zu kopierenden Daten der eingegangenen Nachricht bestimmt. In
eine RTE-Nachricht kénnen theoretisch zwischen 0 Bytes und 1500 Bytes kopiert werden. Daher
wurde die Dauer der Ubersetzung in Abhéangigkeit von dieser zu kopierenden Datenmenge
gemessen. In Abbildung 6.6 wird die Verarbeitungszeit von nicht gebiindelt zu tibertragenden
Nachrichten dargestellt. Die potentielle Zeiteinsparung durch Umgehung der Betriebssystem-
API-Aufrufe zur Speicherbereichsakquise bei gebiindelter Nachrichtentibertragung ist durch ein
82 us breites Band unterhalb der Messkurve verdeutlicht. Diese 82 ps sind der Durchschnittswert
der in Abbildung 6.5 dargestellten Laufzeit der Ausgabepufferverwaltung.

78



6 Auswertung

Dauer [us]

. , . , . , . , . , .
0 250 500 750 1000 1250 1500
NutzlastgroRe [Bytes]

Abbildung 6.6: Laufzeitverhalten: Dauer der Ubersetzung nicht gebiindelt zu tibertragender
Nachrichten entsprechend der IDL - inklusive zeitlichem Overhead durch Aus-
gabepufferwaltung. Das grau markierte Band unterhalb der Messkurve repra-
sentiert den zeitlichen Overhead der Ausgabepufferverwaltung.

6.3.1.5 Laufzeit der Gatewaylogik

Die Laufzeit der gesamten Gatewaylogik besteht aus den Laufzeiten von ISR, Mapping und
Job-Task. Der Job-Task setzt sich wiederum aus den Laufzeiten des Parsers, der Ausgabepuffer-
verwaltung und der Ubersetzung zusammen. Die Summe dieser Einzellaufzeiten definiert die
maximale, theoretisch zu verarbeitende CAN-Nachrichtenfrequenz.

Die Laufzeit muss bekannt sein, da diese Laufzeit wesentlich fiir das Erstellen eines Task-
Schedules innerhalb des Gateways ist: Fiir jede zu verarbeitende Nachricht muss ein ausreichend
grofles Zeitfenster im Schedule vorhanden sein.

Die Laufzeit des Job-Tasks kann mit den bisher vorgestellten Daten fiir einen bestimmten
Anwendungsfall gemessen werden. Zur Veranschaulichung wird folgender Anwendungsfall

gewdhlt:

+ Es gehen nur CAN-Nachrichten mit 8 Byte Nutzlast ein.

o Nur CAN-Nachrichten mit der ID 0xFF sollen iiber RTE weitergeleitet werden.
« Es soll die komplette Nutzlast unmanipuliert iibertragen werden.

« Es werden Protokoll-Header fiir TPU eingefiigt.

« Es findet keine Nachrichtenbiindelung statt.

+ Es wurde nur eine Verarbeitungsvorschrift konfiguriert.
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Aufgrund der zeitlichen Unabhangigkeit des IRQ und des Starts des Job-Tasks ist es schwierig,
diese ISR und Job-Task gemeinsam auszumessen. Daher wurde zur Messung der Laufzeit der ge-
samten Gatewaylogik ein Task-Schedule erstellt, der einen Nachrichtengenerator-Task enthilt.
Dieser Nachrichtengenerator-Task hat ein zur CAN-ISR identisches Verhalten und wird unter
Reservierung einer pessimistischen Laufzeit in den Task-Schedule eingefiigt. Aufgrund der
zeitlichen Ordnung innerhalb des Task-Schedules konnen Nachrichtengenerator- und Job-Task

einzeln zeitlich erfasst werden, um die Gesamtlaufzeit zu ermitteln.

Das in Abbildung 6.7 préasentierte Messergebnis zeigt eine nahezu konstante Laufzeit der
Gatewaylogik im konkreten Anwendungsfall auf, welche nur durch gelegentliche Ausreifer
aufgrund verfehlter Zugriffe auf den Instruction Cache getriibt wird. Der regulére, nicht vom
Instruction Cache beeinflufite Jitter bewegt sich in einem Intervall von 2 ps um die Laufzeit
von 216 ps. Der vom Instruction Cache verursachte Jitter erhoht die Worst Case Laufzeit der
Gatewaylogik auf 235 ps. Es 1483t sich nicht vorhersagen, welche Auswirkungen die Nutzung

einer anderen Hardwareplattform auf die Anzahl und Intensitat der zeitlichen Ausreifler hat.
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Abbildung 6.7: Laufzeitverhalten: Jitter der Gatewaylogik im Anwendungsfall entsprechend
der Beschreibung in Abschnitt 6.3.1.5.

6.3.1.6 Zeitliche Stabilitat der Gatewaykommunikation

Die zeitliche Stabilitit der Ubertragung von CAN-Nachrichten tiber den RTE Backbone hat ein
besonderes Gewicht in der Echtzeitiibertragung zeitkritischer CAN-Nachrichten: Eine zu hohe
Schwankungsbreite der gesamten Ubertragungslatenz wiirde erfordern, dass die Zeitgarantien
der CAN-Nachrichten besonders schwach formuliert werden miissten. Ab einer gewissen

Schwankungsbreite ginge der Echtzeitcharakter der Nachrichteniibertragung verloren.
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Abbildung 6.8: Versuchsaufbau: Die Ubertragungslatenz einer CAN-Nachricht mit 8 Byte Nutz-
last wird in 200 Durchldufen gemessen. Der Jitter der Zeitdifferenz zwischen
den Zeitstempeln veranschaulicht die Stabilitiat der Ubertragung.

Zur Messung des Jitters der Ubertragungslatenz zwischen zwei Kommunikationsgateways
wurde der in Abbildung 6.8 gezeigte Versuchsaufbau verwendet. Die Zeitpunkte, zu denen
Start und Ende der Ubertragungslatenz gemessen werden, sind so gewéhlt, dass alle Kompo-
nenten der Gatewayanwendung durchlaufen werden und dass die Wahl eines geschickten
oder suboptimalen Task-Schedules keinen Einfluss auf den Jitter hat: Ein Start der Messung in
der Quell-Gateway-ISR wiirde z.B. den zeitlichen Abstand zwischen CAN-IRQ und Start des

Job-Task mit in den Jitter einflieflen lassen.
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Abbildung 6.9: Laufzeitverhalten: ~ Jitter =~ der  Ubertragungslatenz ~ der =~ CAN-
Nachrichteniibertragung tiber den RTE Backbone entsprechend des
Versuchsaufbaus aus Abbildung 6.8.

81



6 Auswertung

Das Abbildung 6.9 zu entnehmende Messergebnis zeigt eine verhéltnismafig konstante Uber-
tragungslatenz, die einen Jitter im Rahmen von bis zu 10 ps aufweist. Es ist einfach zu erklaren,
warum der Jitter der Ubertragungslatenz zwischen 2 Gateways kleiner als der Jitter der Gate-
waylogik selbst ist: Dadurch, dass der Job-Task zeitlich vom RTE-Sendetask entkoppelt ist (siehe
Abbildung 6.10), und dadurch, dass ein Task-Schedule Zeitreserven fiir den Jitter des Job-Task
enthalten kann, ist die Ende-zu-Ende-Ubertragungslatenz zeitlich vom Job-Task entkoppelt.

n-1 n | n+1 Zyklen des Task;Schedule

1 1 >

Job-Task Job-Task-Jitter RTE Sendetask

Abbildung 6.10: Veranschaulichung der Entkopplung des Job-Task-Jitters vom gesamten Kom-
munikationsjitter anhand von Zeitreserven hin zum RTE-Sendetask innerhalb
eines fiktiven, stark vereinfachten Task Schedule.

6.3.1.7 Bewertung der gemessenen Laufzeiten

Die Bewertung der gemessenen Laufzeiten kann aus unterschiedlichen Sichten durchgefiihrt
werden. Interessant ist z.B., die Leistungsfahigkeit des Kommunikationsgateways in Bezug
zu einem voll ausgelasteten CAN-Bus zu setzen. Dariiber hinaus wird aus den Laufzeiten der
einzelnen Softwarekomponenten ersichtlich, wo Optimierungsbedarf besteht.

Ein CAN-Bus mit erweiterter 29-Bit Nachrichten-ID, wie er einem VW Golf 7 verwendet
wird, verfiigt iiber eine Bruttobandbreite von 500 kBauds. Um die minimale und maximale
Nachrichtenfrequenz zu ermitteln, miissen die Langen der einzelnen CAN-Protokollfelder
bekannt sein, der Mechanismus ,Bit Stuffing” einbezogen werden und dem Interframe Space
von mindestens 3 Bits Rechnung getragen werden.

Wie in Abschnitt 2.1.2 geschildert, verwendet das CAN-Protokoll Bit Stuffing, damit Steuerge-
rite das Bit Timing weniger prazise bestimmen kénnen miissen. Die Anzahl eingefiigter Bit
Stuffing Bits kann entweder fiir jede Nachricht einzeln ermittelt, oder aber pauschal fiir das
Worst Case Szenario ermittelt werden. Das Worst Case Szenario tritt dann ein, wenn sowohl
die CAN-Nachrichten-ID als auch eine maximal grofle CAN-Nutzlast (8 Bytes) ausschliefilich
aus identischen Bits bestehen. Fiir Nachrichten mit 29-Bit Nachrichten-ID ergibt sich in diesem
Worst Case Szenario eine maximale Anzahl von 5 + ,Anzahl der Nutzlast-Bytes“ Bit Stuffing
Bits. Wenn zusitzlich noch die Prifsumme der CAN-Nachricht aus identischen Bits besteht,
erhoht sich die maximale Anzahl auf 8 + ,Anzahl der Nutzlast-Bytes® Bit Stuffing Bits.
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Anhand dieser Informationen kann die minimale und maximale Lénge einer CAN-Nachricht
inklusive ihres nachfolgenden Interframe Space berechnet werden (siehe Tabelle 6.1). Auf
einem 500 kBauds CAN-Bus kann alle 2 ps ein Bit tibertragen werden. Daraus folgt, dass bei
minimaler Nachrichtengréf3e ohne Bit Stuffing eine maximale Nachrichtenfrequenz von 7812
Nachricht/s erreicht wird. Die Ubertragungsdauer dieser Nachrichten (ohne Interframe Space)
betragt 122 ps.

Analog dazu laf3t sich die minimale Nachrichtenfrequenz bei maximal grof3en Nachrichten und
Worst Case Bit Stuffing errechnen: Hier liegt die Nachrichtenfrequenz auf einem 500 kBaud/s
CAN-Bus bei 3401 Nachricht/s und die Ubertragung einer Nachricht dauert (ohne Interframe
Space) insgesamt 294 ps.

Tabelle 6.1: Linge einer CAN-Nachricht und ihre
Zusammensetzung (min, max)

Feldname / Ursache Linge [Bit]
Start Of Frame (SOF) 1
Identifier A 11
Substitute Remote Request (SRR) 1
Identifier Extension Bit (IDE) 1
Identifier B 18
Remote Transmission Request 1
Reserved Bits 2
Data Length Code (DLC) 4
Data Field 0-64
Checksum (CRC) 15
Checksum (CRC) Delimiter 1
ACK Slot 1
ACK Delimiter 1
End Of Frame (EOF) 7
Bit Stuffing 0-16
Interframe Space 3
Summe (min) 67
Summe (max) 147
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Die Ubertragungsdauer einer CAN-Nachricht von 122 ps + 6 ps Interframe Space bei maximaler
Nachrichtenfrequenz offenbart, dass das Kommunikationsgateway nicht in der Lage ist, diese
Nachrichtenmenge zu verarbeiten. Die in Abschnitt 6.3.1.5 genannte Laufzeit der Gatewaylogik
in Hohe von 235 ps ist fast doppelt so grofl wie die Ubertragungsdauer auf dem CAN-Bus.
Unter der vereinfachenden Annahme, dass von der Laufzeit der Gatewaylogik bei Verwendung
von Nachrichtenbiindelung pauschal die in Abschnitt 6.3.1.3 dokumentierte Laufzeit der Aus-
gabepufferverwaltung in Hohe von mindestens 80 ps abgezogen werden koénne, reduziert sich
die Laufzeit der Gatewaylogik auf 155 ps - ein Wert, der schon deutlich ndher an der minimalen
Ubertragungsdauer einer CAN-Nachricht liegt.

Es kommen zwei weitere Faktoren begiinstigend zur Bewertung der gemessenen Laufzeit hinzu.
Zum einen wird in der Automobilindustrie ein CAN-Bus mit einer Bandbreitenreserve von bis
zu 50 % betrieben. Leider lasst sich dieser Wert aufgrund fehlender akademischer Quellen nicht
weiter prazisieren. Zum anderen ist es mehr als unwahrscheinlich, dass tiber einen automobilen
CAN-Bus nur minimal kleine Nachrichten iibertragen werden. Vielmehr haben Auswertungen
der mitgeschnittenen Kommunikation des Prototypenfahrzeugs (sieche Abschnitt 6.2) ergeben,
dass tiber 97 % der CAN-Nachrichten eine Nutzlastgrofie von 8 Byte aufweisen.

Sobald demnach CAN-Nachrichten mit einer Nutzlast von 8 Byte maximal alle 294 ps - 32 ps
(16 Bit Stuffing Bits) = 262 ps bei 100 % Busauslastung am Kommunikationsgateway eingehen,
ist das Kommunikationsgateway in der Lage, die Gatewaylogik (235 ps) fiir eine Nachricht zu
durchlaufen, bevor die nachfolgende Nachricht eintrifft. Durch die Verwendung der Nachrich-

tenbiindelung kénnen sogar Rechenzeitreserven gebildet werden.

6.3.2 Untersuchung des Zeitverhaltens des VW-Gateways

Die Tauglichkeit des im Rahmen dieser Arbeit entwickelten Kommunikationsgateways zum
langerfristigen Einsatz aulerhalb der Laborumgebung wurde durch den Einsatz im Prototypen-
fahrzeug (siehe Abschnitt 6.2) validiert. Abseits von der allgemeinen Praxistauglichkeit muss
ebenso untersucht werden, ob das Kommunikationsgateway in der Lage ist, die momentan im
Prototypenfahrzeug durch das zentrale VW-Gateway erledigten Aufgaben zu iibernehmen.

Da das VW-Gateway nur auf einer Black Box Ebene analysiert werden kann, konnen die
Laufzeiten der einzelnen Verarbeitungsschritte des Nachrichtenaustauschs zwischen zwei
CAN-Bussen nicht detailliert untersucht werden. Es ist nur moglich, die gesamte Verarbei-
tungszeit des VW-Gateways zu ermitteln. Zu diesen Zweck kénnen zwei unterschiedliche, sich
erganzende, Ansitze gewahlt werden: Zum einen kann tiber die CAN-Nachrichtendatenbank
des Logging-PCs (siehe Abschnitt 6.2) ermittelt werden, mit welchem zeitlichen Offset eine auf
dem CAN-Bus ,x“ sichtbare Nachricht auf dem CAN-Bus ,,y“ erscheint. Zum anderen kann
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diese rechnerisch ermittelte Verarbeitungsdauer des VW-Gateways durch eine Messung des
zeitlichen Offset mit einem Oszilloskop validiert werden.

Die folgenden Abschnitte beschaftigen sich mit dem Berechnen, Messen und Auswerten der
Verarbeitungszeit des VW-Gateways. Zur Abgrenzung zwischen dem VW-Gateway und dem
im Rahmen dieser Arbeit entwickelten Gateway werden diese im Folgenden ,VW-Gateway*

bzw. ,Core-Gateway"“ genannt.

6.3.2.1 Untersuchung anhand der CAN-Nachrichtendatenbank

Die CAN-Nachrichtendatenbank speichert samtliche auf den an die Core-Gateways ange-
schlossenen CAN-Busse in Tabellen, welche (mindestens) Spalten fiir die CAN-Nachrichten-ID,
Nutzlastlange [Byte], Nutzlast und einen Zeitstempel enthalten. Der fiir jede in einer Tabelle
gespeicherte CAN-Nachricht vorgehaltene Zeitstempel besteht aus einem 32-Bit Zahlerwert
des Core-Gateways in Mikrosekunden-Auflsung. Dieser Zahlerwert ist iiber alle Gateways
synchronisiert und représentiert eine globale Zeit.

Durch Vergleiche der Zeitstempel unterschiedlicher Datenbankeintrage kann somit der zeit-
liche Abstand zwischen zwei Nachrichten ermittelt werden. Relevant dafiir ist ebenfalls der
Zeitpunkt im Nachrichtenverarbeitungsprozess, an welchem der Zeitstempel im Core-Gateway
aufgenommen wird: Der Zeitstempel wird jeweils innerhalb der CAN-ISR aufgenommen. Das
hat zur Konsequenz, dass eine Nachricht komplett auf den Bus ausgetaktet wurde, bevor
sie einen Zeitstempel erhélt. Der Zeitstempel spiegelt also den Sendezeitpunkt des CAN-
Controllers oder des VW-Gateways plus ,Dauer des Austaktens® wider (siehe auch, Abbildung
6.11).

Aus der Datenbank werden in einem ersten Ansatz Nachrichten isoliert, die auf mindestens zwei
Bussen gesichtet wurden. Aufgrund der in VW-CAN-Bussen global eindeutigen Nachrichten-
IDs kann somit gefolgert werden, dass diese Nachrichten das VW-Gateway passiert haben
mussen.

Um die tatsichliche Verarbeitungszeit des VW-Gateways zu ermitteln, muss die im Folgenden
beschriebene Fehlinterpretation ausgeschlossen werden: Aufgrund des zyklischen Sendeverhal-
tens der CAN-Controller diirfen nicht die Zeitstempel zweier Nachrichten verglichen werden,
welche in unterschiedlichen Zyklen auf den jeweiligen Bussen erscheinen. Dadurch kénnte
die errechnete VW-Gateway-Verarbeitungszeit von der tatsachlichen Verarbeitungszeit um
den Faktor ,n * Zyklusldnge® abweichen.

Zu diesem Zweck ist eine CAN-Nachricht mit einem offensichtlichen Zyklus zu ermitteln,
welche in jedem Zyklus unterschiedliche Nutzlasten aufweist. Dadurch lassen sich in der Daten-

bank Nachrichten derselben Nachrichten-ID anhand ihrer Nutzlast voneinander unterscheiden.
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Unter der in der Praxis sinnvollen Vermutung, dass die Verarbeitungszeit des VW-Gateways
kleiner als die Zyklusldnge einer solchen Nachricht ist, kdnnen somit zwei Nachrichten auf
unterschiedlichen CAN-Bussen in eine eindeutige zeitliche Relation gesetzt werden.

Fiir unterschiedliche Nachrichten konnten anhand dieser Vorgehensweise zeitliche Differenzen
zwischen den Zeitstempeln im Intervall von 280 ps (fiir Nachrichten mit 4 Byte Nutzlast) bis
650 ps (fiir Nachrichten mit 8 Byte Nutzlast) ermittelt werden. Diese Zeitdifferenzen miissen
unter Einbeziehung des Versuchsaufbaus interpretiert und weiterverarbeitet werden (siehe

Abbildung 6.11).

» Zeitachse

..... Nachricht (ID 167) B e e 1T

............................................................ T Nachricht (ID 167) .T. «+«++» CAN Bus uy"

SOF EOF

Laufzeit "VW-Gateway" <+————>

Zeitdifferenz "Datenbank"
Abbildung 6.11: Versuchsaufbau: Zeitdifferenzen aus der Datenbank entsprechen dem EOF-zu-

EOF-Intervall. Die tatsdchliche Verarbeitungszeit des VW-Gateways entspricht
dem innenliegenden EOF-zu-SOF-Intervall.

Die minimale Differenz der Datenbankzeitstempel von 280 ps fiir Nachrichten mit 4 Byte
Nutzlast muss anhand der in Abschnitt 6.3.1.7 vorgestellten Informationen um die Ubertra-
gungsdauer einer solchen Nachricht auf dem CAN-Bus bereinigt werden. Dazu wird die Lange
[Bit] solcher Nachrichten ermittelt um daraus anhand des Bit Timing die Ubertragungsdauer
zu errechnen:

96 Bit (Nachricht) + 12 Bit (Bit Stuffing) = 108 Bit = Nachrichtenlange

2 uy/Bit * 108 Bit = 216 us = Ubertragungsdauer bei 500 kBaud/s

280 ps - 216 ps = 64 ps = Verarbeitungsdauer im VW-Gateway
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Analog dazu muss die maximale Differenz der Datenbankzeitstempel von 650 ps fiir Nach-
richten mit 8 Byte Nutzlast ebenfalls bereinigt werden. Die Bereinigung bedient sich wieder
der in Abschnitt 6.3.1.7 genannten Informationen zur Berechnung der Nachrichtenlange und

Ubertragungsdauer:

128 Bit (Nachricht) + 16 Bit (Bit Stuffing) = 144 Bit = Nachrichtenlénge
2 uy/Bit * 144 Bit = 288 us = Ubertragungsdauer bei 500 kBaud/s

650 ps - 288 ps = 362 ps = Verarbeitungsdauer im VW-Gateway

Da die stark voneinander abweichenden Verarbeitungsdauern intuitiv nicht durch den Unter-
schied in der Nutzlastlinge von 4 Byte zu erklaren sind, muss versucht werden, die Ursache fir
diese Abweichung nicht durch eine Berechnung, sondern durch Messungen mit einem Oszillo-
skop zu finden. Dariiber hinaus kénnen die im Folgenden Abschnitt vorgestellten Messungen

dazu genutzt werden, die Berechnungen insgesamt zu validieren.

6.3.2.2 Validierung des berechneten Zeitverhaltens

Um die im vorherigen Abschnitt berechnete Verarbeitungsdauer des VW-Gateways zu validie-
ren und um die starke Abweichung zwischen minimaler und maximaler Verarbeitungsdauer
zu erkldren, wird das VW-Gateway anhand des in Abbildung 6.12 gezeigten Versuchsaufbaus
mit einem Oszilloskop aus Black Box Sicht untersucht.

Das in Abbildung 6.11 dargestellte Problem, die Ubertragungsdauer auf dem CAN-Bus aus der
berechneten Zeit herausrechnen zu miissen, ist im Falle der Messung mit einem Oszilloskop
nicht gegeben. Hier kann ohne weitere Hilfsmittel das in der Abbildung 6.11 eingezeichnete,
innenliegende EOF-zu-SOF-Intervall ausgemessen werden.

Zu diesem Zweck wird das Oszilloskop derart konfiguriert, dass auf eine Nachrichten-ID
getriggert wird, von der bekannt ist, das diese CAN-Nachricht das VW-Gateway durchlauft.
Das Oszilloskop verfiigt iiber einen internen Speicher, der je nach Abtastrate ein unterschiedlich
langes Zeitfenster der CAN-Kommunikation beider ausgemessenen CAN-Busse enthélt. Im
konkreten Anwendungsfall wurde ein Zeitfenster von 10 ms bei einer Abtastrate von 10 * 10°
Sample/s gewahlt.

Die Messungen ergaben eine minimale Verarbeitungsdauer durch das VW-Gateway von 60
ps und erklarten ebenfalls die berechnete, maximale Verarbeitungsdauer in Héhe von 362 ps:

In Abschnitt 6.3.2.1 wurden die 362 s filschlicherweise als Verarbeitungsdauer interpretiert.
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CAN 1 -

CAN 2

—= VW-Gateway

CAN7 = . o

Oszilloskop

Abbildung 6.12: Versuchsaufbau: Zwei CAN-Busse werden mit einem Oszilloskop abgegrif-
fen, um den zeitlichen Versatz von auf beiden CAN-Bussen erscheinenden
Nachrichten zu ermitteln.

Tatsachlich resultiert die grof3e Differenz der Zeitstempel in der Datenbank aber aus dem nicht-
preemptiven Verhalten des CAN-Protokolls oder der Priorisierung von CAN-Nachrichten, wie
Abbildung 6.13 zu entnehmen ist.

» Zeitachse

..... Nachricht (ID 167) l’CANBusx

VW-Gateway

""""""""""""""""" Nachricht (ID 914) - Nachricht (ID 167) srrrsssseesscoov CAN Bus "y"

Laufzeit "VW-Gat y"

Zeitdifferenz "Datenbank"

Abbildung 6.13: Veranschaulichung der Ursache fiir die starke Schwankung der Zeitstempeldif-
ferenzen in der Datenbank: Verzégerungen aufgrund des nicht-preemptiven
Verhaltens des CAN-Protokolls (oder aufgrund der Verdrangung durch hoher
priorisierte Nachrichten) werden in der Datenbank nicht trivial ersichtlich.
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6.3.2.3 Bewertung der Zeitanalyse

Es ist nicht ohne Weiteres moglich, der Untersuchung der Verarbeitungszeit des VW-Gateways
durch Berechnung und Messung einen Vollstandigkeitscharakter zu unterstellen. Die betrach-
teten Ausschnitte aus der CAN-Kommunikation schrianken die Realitat immer auf ein zeitlich
begrenztes Beobachtungsfenster ein, egal ob die Datenspeicherung in der Datenbank oder im
Oszilloskop stattfindet. Es gibt keine Garantie, dass jeder (zeitliche) Sonderfall auch glickli-
cherweise erfasst wurde.

Unter dieser Einschrankung sind auch die Ergebnisse fiir die minimale Verarbeitungszeit zu
betrachten: Nur mit hoher Wahrscheinlichkeit ist die minimale Verarbeitungszeit des VW-
Gateways in Hohe von 60 ps (gemessen) und 64 ps (berechnet) korrekt. Da es nicht méoglich
ist, die gespeicherten Nachrichten des Oszilloskops in Relation zu konkreten Nachrichten in
der Datenbank zu setzen, gibt es ebenfalls unterschiedliche Erklarungsansatze fiir den 4 ps -
Unterschied der gemessenen und berechneten, minimalen Verarbeitungsdauer: Zum einen ist
es moglich, dass die Messungenauigkeit des softwarebasierten Zeitstempels die Differenz von
4 ps erklart. Zum anderen ist aber ebenfalls moglich, dass diese 4 ps schlicht das Resultat der
unterschiedlichen, betrachteten Datenmengen ist.

Um die tatsdchliche maximale Verarbeitungsdauer des VW-Gateways zu ermitteln, kann nicht
auf eine Messung per Oszilloskop zuriickgegriffen werden, da die betrachteten Zeitfenster
dort verhéltnisméfig kurz sind. Ein moglicher Ansatz wire es, eine Datenbankanwendung
zu entwickeln, welche fahig ist, ungewohnlich hohe Verarbeitungszeiten genau dann auszu-
schlieffen, wenn diese durch das nicht-preemptive Verhalten des CAN-Protokolls oder die
Nachrichtenverdrangung durch hoher priorisierte Nachrichten verursacht wurden.

Aber auch die ermittelte, minimale Verarbeitungsdauer des VW-Gateways erlaubt Schlisse
beziiglich der Ersetzbarkeit des VW-Gateways durch Core-Gateways und den RTE Backbone.
Obwohl das Core-Gateway mit einer Laufzeit der Gatewaylogik in Hohe von 235 ps durchaus in
der Lage ist, jede Nachricht auf den VW-CAN-Bussen zu verarbeiten, miissen die Zeitgarantien
fiir die Ubertragungslatenz von CAN-Nachrichten zwischen unterschiedlichen CAN-Bussen
untersucht werden. Die Zeitgarantien miissen gegebenenfalls um die Differenz der Laufzeiten
von Core-Gateway und VW-Gateway in Hohe von 175 ps erweitert werden. Prinzipiell erklart
sich die erhohte Gatewaylogik-Laufzeit des Core-Gateways dadurch, dass das Core-Gateway
im Gegensatz zum VW-Gateway in der Lage ist, eine via IDL flexibel konfigurierbare, inhalts-
abhingige Nachrichtenbehandlung durchzufithren - es wird die zusétzliche Gatewayflexibilitat

durch einen erhohten Bedarf an Rechenleistung erkauft.
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Bussysteme

Ein interessanter Aspekt der Erweiterbarkeit des Kommunikationsgateways ist, ob das Kom-
munikationsgateway bzw. die Architektur und Implementierung des Gateways ebenfalls die
Anbindung von weiteren automobilen Bussystemen an einen RTE Backbone zulésst. Eine dies-
beziigliche Untersuchung muss eine in dieser Arbeit in Bezug auf CAN-Bussysteme vorgestellte
Eigenschaft vernachléssigen: den verteilten CAN-Bus. Da die Machbarkeit des Konzepts des
verteilten CAN-Bus nur durch eine intensive Untersuchung des CAN-Protokolls analysierbar
war, wird fiir eine Adaption dieses Konzeptes auf andere Bussysteme wie MOST oder FlexRay
eine dhnliche Untersuchung der Protokolle notwendig.

Die dariiber hinausgehende Kompatibilitdt automobiler Bussysteme mit dem in dieser Arbeit
vorgestellten Losungsansatz kann aber durch die Untersuchung der Schliisselmechanismen
der fraglichen Bussysteme tiberpriift werden. Da das Kommunikationsgateway ein Gateway
auf Anwendungsebene ist, wird im Folgenden vereinfachend angenommen, dass die Hard-
wareplattform die zu iiberpriiffenden Bussysteme unterstiitzt und dass das Betriebssystem
API-Funktionen zur Verfiigung stellt, welche Eingabedaten und Ausgabedaten analog zu den
in Abschnitt 5.3.2.1 prasentierten Voraussetzungen zur Anwendbarkeit der IDL akzeptieren
bzw. produzieren.

Die Anwendbarkeit der IDL resultiert in Konsequenzen beziiglich der Fahigkeiten zur Proto-
kollibersetzung: Sobald die IDL verwendet werden kann, konnen beliebige Nachrichteninhalte
generiert werden. Die Datenquelle fiir diese Nachrichteninhalte kann dann eine Mixtur aus
Bestandteilen eingehender Nachrichten, aus vom Betriebssystem bereitgestellten und iiber
Funktionsaufrufe ermittelbaren Daten und aus den Ergebnissen von Manipulationen der Be-
standteile eingehender Nachrichten sein.

Die Untersuchung der Schliisselmechanismen weiterer automobiler Bussysteme beschrankt
sich dadurch weitestgehend auf die Untersuchung der Ubertragungsmechanismen, speziell der
Mechanismen zur Ubertragung von zeitgesteuerten und ereignisgesteuerten Nachrichten. Diese
Mechanismen werden von allen fiir moderne Automobilanwendungen sinnvoll verwendbaren

Bussystemen zur Verfiigung gestellt.
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In den folgenden Abschnitten werden die MOST- und FlexRay-Technologien auf eine mégliche

Anbindung an den RTE Backbone durch das Kommunikationsgateway untersucht.

7.1 Media Oriented Systems Transport (MOST)

Wie in Abschnitt 2.1.3 vorgestellt, erlaubt MOST die zeitsynchronisierte Kommunikation zwi-
schen bis zu 64 Busteilnehmern in Sterntopologie oder in durch Hub bzw. Switch gebildeten
Topologien. Dabei werden in einer MOST-Topologie Frames mit einer konstanten Frequenz
(bis 48 kH7s)iibertragen, welche sich je nach Geschwindigkeitsklasse (25 MB/s / 50 MB/s / 150 MB/s)

in der Lange unterscheiden. Die folgenden Untersuchungen basieren auf MOST25 mit 25 MB/s,

Der Versand der einzelnen Frames wird vom alleinigen Zeitmaster innerhalb der MOST-
Topologie initiiert, woraufthin jeder Frame an alle Busteilnehmer weitergereicht wird. Die
Busteilnehmer synchronisieren ihre interne Zeit anhand der Praambel eines Frames (siehe Ab-
bildung 7.1). Der Zugriff auf die unterschiedlichen Datenfelder (synchrone Daten, asynchrone
Daten, Control Channel) erfolgt auf zwei unterschiedliche Arten und Weisen: Der Zugriff auf
das synchrone Datenfeld ist via TDM organisiert, Zugriff auf asynchrone Datenfelder und den
Control Channel erhélt ein Busteilnehmer durch ein zu Carrier Sense Multiple Access/Collision

Avoidance (CSMA/CA) mit IEEE 802.11e Priorititsklassen dhnliches Verfahren.

1 Block = 16 Frames

o | [ [ [ [ [ [ [ [ [ [ [ [ [ []1s5

1 Frame = 64 Byte
4 Bit | 4Bit | 192 bis 480 Bit —~——= 0 bis 288 Bit | 16 Bit | 78Bit [18Bit
A

< [ [

synchrone Daten S asynchrone Daten " Control Channel

Boundary Descriptor - - - : Frame Control

Praambel Paritatsbit

Abbildung 7.1: Struktur eines MOST25-Frames und eines aus 16 Frames zusammengesetzten
Blocks. Der Wert innerhalb des Boundary Descriptor Feldes zwischen 6 und 15
definiert die Lange des Feldes fiir synchrone Daten in Vielfachen von 32 Bit.

Der TDM-basierte Zugriff auf das synchrone Datenfeld erfordert zur Entwurfszeit die Zuwei-

sung von Zeitscheiben an bestimmte Busteilnehmer in einem Schedule. Diese Zugriffsvariante
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erlaubt allen Busteilnehmern die Kenntnis von Datenquelle und Datenziel, ohne dass die-
se Information im synchronen Datenfeld explizit angegeben sein muss. Die Verwaltung der
Zugriffsberechtigung findet auf der MAC-Schicht entsprechend des OSI-Schichtenmodells
statt. Fiir das Kommunikationsgateway auf Anwendungsebene bedeutet dies, dass es ohne
weitere Hindernisse die ebenfalls zur Protokolliibersetzung zwischen CAN und RTE genutzten,
anhand der IDL konfigurierten Mechanismen nutzen kann. Allerdings muss die von der IDL
verwendete Datenstruktur fiir Nachrichtenidentifkationskriterien fiir die Verwendung von
TDM so erweitert werden, dass das Kommunikationsgateway den MOST-Schedule verwenden
kann, um eine Unterscheidung zwischen tiber den RTE Backbone zu iibertragenden und zu
verwerfenden Nachrichten vorzunehmen. Diese Anpassung stellt kein Problem dar, da die
Datenstruktur schon jetzt darauf ausgerichtet ist, unterschiedliche Typen von Nachrichteni-
dentifikationskriterien erkennbar und behandelbar zu machen.

Unter der Voraussetzung, dass das verwendete RTE auf einer physikalischen Schicht basiert,
welche in der Lage ist, die konstante Frame-Frequenz des MOST zu bedienen, ist es moglich,
das synchrone Datenfeld des MOST auf TT-Nachrichten des RTE abzubilden. Die auf dem
entsprechenden VLID konfigurierten Zeitgarantien fiir TT-Nachrichten miissen an die Zeitga-

rantien des MOST angepasst werden.

Der Aufbau des asynchronen Datenfeldes eines MOST-Frame dhnelt dem des Control Channels
- unabhéngig davon, dass der Control Channel in Abschnitten von 2 Byte auf die 16 Frames
eines MOST-Blocks verteilt ist, um den Overhead des Control Channels pro Frame zu redu-
zieren. Das asynchrone Datenfeld und der zusammengesetzte Control Channel beinhalten
beide immer zumindest eine Quell- und Zieladresse und die Nutzlast (vergleiche Abbildung

7.2). Die ereignisgesteuerte Ubertragung von Daten des asynchronen Datenfeldes oder des

Control Channel = 32 Byte (pro Block)

4Byte | 2Byte | 2Byte | 1Byte | 17 Byte | 2Byte | 2Byte | 2Byte
Arbitrierung T Quelladresse T Daten CRC T reserviert
Zieladresse Nachrichtentyp Acknowledgement

Abbildung 7.2: Struktur einer MOST25-Control-Channel-Nachricht, zusammengesetzt aus je 2
Bytes Control Channel aus den 16 MOST25-Frames eines Blocks.

Control Channel lasst sich leicht auf die RC-Nachrichtenklasse des RTE abbilden. Aus der

konstanten Frame-Frequenz, der maximalen Lange des asynchronen Datenfeldes und der Lange
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eines zusammengefassten Control Channel des MOST kann die maximale Bandbreite dieser
Ubertragungsvariante berechnet und die BAG der RC-Nachrichten des RTE entsprechend
angepasst werden.

Um auch fiir asynchrone Daten und Daten des Control Channels eine selektive und zielge-
richtete Ubertragung tiber den RTE Backbone zu erméglichen, ist eine weitere Anpassung der
Datenstruktur zur Speicherung von Nachrichtenidentifikationskriterien notwendig. Damit
eine Nachrichtenfilterung moglich ist, kann in einem ersten Ansatz z.B. ein Tupel aus Quell-

und Zieladresse als Nachrichtenidentifkationskriterium genutzt werden.

7.2 FlexRay

FlexRay ist - wie in Abschnitt 2.1.4 vorgestellt - ein Automobilbussystem mit Schwerpunkt auf
zeitlichem Determinismus und Fehlertoleranz unter Vernachldssigung hoher Bandbreitenan-

forderungen. Nach Weyrich (2012) besteht ein FlexRay-Zyklus nicht zwangsweise aus allen in

Zyklen
statisch dynamisch Symbol NIT

I N S~
| N ~ <
I N <

- =

S B S

n 0 7]

Abbildung 7.3: FlexRay-Zyklus mit statischem und dynamischem Segment, einem erweitertem
Minislot, Symbolfenster und NIT. Betriebsmodi ohne dynamisches Segment
und/oder Symbolfenster sind ebenfalls zuldssig, aber weniger tblich.

Abbildung 7.3 dargestellten Elementen. So sind Zyklen ohne dynamisches Segment und/oder
Symbolfenster ebenfalls spezifiziert. In der Automobilindustrie finden aber primir Zyklen
mit statischem und dynamischem Segment ohne Symbolfenster Verwendung. Die zeitliche
Synchronisation einzelner Busteilnehmer auf die globale Zeit basiert auf der Korrektur der
Zeitabweichung und des Uhren-Drifts der internen Oszillatoren der Busteilnehmer und wirkt
sich auf die jeweilige Lange der von einem Busteilnehmer eingehaltenen NIT aus.

Der Zugriff eines Busteilnehmers auf das statische Segment ist iber das TDMA-Zugriffsverfahren
organisiert. Hierzu ist zur Entwurfszeit ein Schedule zu erstellen, der eine Zuordnung zwischen

statischem oder dynamischem Slot und einer Frame-ID (siehe Abbildung 7.4) herstellt. Anhand
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dieses Verfahrens konnen die einzelnen Busteilnehmer in Kenntnis der Frame-ID ermitteln,
welcher Busteilnehmer Datenquelle bzw. -ziel eines in einem spezifischen, statischen Slot

iibertragenen Datums ist.

Frame
Header Nutzerlast Frame CRC
h 40 Bit o 0 bis 254 Byte o 24 Bit

Header, 40 Bit

0..4 5..15 16 ... 22 23...33 34 ...39
Status Bits Frame ID Nutzlastlange Header CRC  Zykluszahler
Nutzerlast
Byte O | Byte 1 | | Byte n-1 I Byte n

Abbildung 7.4: Veranschaulichung der FlexRay Frame-Struktur aus Header, Nutzlast und Frame-
CRC inklusive Aufschliisselung der Struktur von Header und Nutzlast.

Der Zugriff auf das dynamische Segment erfolgt iber das Flexible Time Division Multiple
Access (FTDMA)-Verfahren: Sobald ein Busteilnehmer innerhalb des dynamischen Segments
ereignisbasierte Nachrichten senden soll, untersucht der Busteilnehmer den zur Nachricht ge-
horigen Mini-Slot. Sollte in diesem Mini-Slot gerade keine Kommunikation stattfinden, startet
der Busteilnehmer den Sendevorgang. Allerdings kann die Nachrichtenldnge im dynamischen
Segment die Linge eines Mini-Slots iiberschreiten. Dies hat zur Konsequenz, dass andere sen-
dewillige Busteilnehmer durch eine bereits begonnene Ubertragung im dynamischen Segment
verdrangt werden konnen (vergleiche Abbildung 7.3, erweiterter Mini-Slot).

Analog zum TDM-Verfahren des MOST werden auch das TDMA- und FTDMA-Verfahren un-
terhalb der Anwendungsebene in der MAC-Schicht entsprechend des OSI-Schichtenmodells
abgewickelt. Somit ist keine Anpassung des Kommunikationsgateways auf Anwendungsebene
erforderlich. Auf Anwendungsebene kann die IDL in Verbindung mit der FlexRay-Frame-ID
als Nachrichtenidentifkationskriterium dazu genutzt werden, um beliebige Protokolltiberset-
zungen vorzunehmen und eine selektive und zielgerichtete Ubertragung via RTE auszuldsen.
In Ubereinstimmung mit der Anbindung von MOST an RTE lassen sich zeitgesteuerte Nach-
richten (statisches Segment) und ereignisgesteuerte Nachrichten (dynamisches Segment) auf
die TT- bzw. RC-Nachrichtenklasse des RTE abbilden.
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7 Ubertragung auf weitere automobile Bussysteme

7.3 Bewertung der Ubertragung

Die vorangegangenen Abschnitte haben gezeigt, dass konzeptionell nichts dagegen spricht,
MOST oder FlexRay tiber das Kommunikationsgateway an den RTE Backbone anzubinden.
Allerdings gibt es ein potentielles Hindernis aus Sicht der Leistungsfahigkeit der fiir das Kom-
munikationsgateway verwendeten Hardwareplattform. Dariiber hinaus ist bei der Verwendung
eines einzelnen Kommunikationsgateways zur Anbindung mehrerer, unterschiedliche Bussys-
teme der Task-Schedule des Kommunikationsgateways mit erhohter Sorgfalt zu erstellen.
Wie im Abschnitt 6.3.1.4 in Abbildung 6.6 gezeigt, besteht ein linearer Zusammenhang zwischen
Protokolliibersetzungsdauer und Lange [Byte] der zu ibersetzenden Nachricht. Die Laufzeit
alleine fir den Ubersetzungsvorgang verdoppelt sich nahezu im Vergleich der Ubersetzung
von Nachrichten mit 8 Byte Nutzlast (CAN) und Nachrichten mit 254 Byte Nutzlast (FlexRay),
was einer Verlangerung der Laufzeit der Protokolliibersetzung in Héhe von ca. 50 ps auf ca. 100
us Gesamtdauer entspricht. Wenn nun die gemessene Gesamtlaufzeit der Gatewaylogik von
235 ps um 50 ps auf 285 ps erhoht wiirde, konnte das Gateway uberschligig 3500 Nachrichten
pro Sekunde verarbeiten. Die der Uberlegung zugrundeliegende FlexRay-Nachricht mit 254
Byte Nutzlast hitte eine Gesamtldnge von 262 Byte. Unter der Annahme, dass die Laufzeit der
Gatewaylogik ansonsten frei von weiteren Verzogerungen wire, konnte das Gateway somit
nur einen FlexRay-Bus bedienen, der eine maximale Bandbreite von 917 kBaud/s bzw. 850 kB/s
aufweist. Dieser Wert ist deutlich von der fiir FlexRay spezifizierten, maximalen Bandbreite von
10 MB/s entfernt. In einer verwandten Uberlegung wiirde die Frame-Frequenz des MOST von
iiblicherweise 44,1 kH7s (bis zu 48 kHzs) einer Nachrichtenverarbeitungsfrequenz des Gateways
in Hohe von ca. 4000 Nachrichten pro Sekunde gegeniiberstehen. Die sinnvolle Anbindung von
MOST und FlexRay bedarf also einer deutlich leistungsfahigeren Hardware, als im Rahmen
dieser Arbeit verwendet wurde.

Dariiber hinaus muss im Task-Schedule des Gateways fiir jede zu verarbeitende Nachricht
ein Aufruf des Job-Tasks (sieche Abschnitt 5.5.4) eingeplant werden. Ferner muss fiir jede via
RTE zu versendende Nachricht eine Instanz des RTE-Sendetasks eingefiigt werden. Dabei
definiert der zeitliche Abstand dieser Tasks innerhalb des Task-Schedules eine zusatzliche
Latenz in der Ubertragung von Nachrichten via RTE Backbone. Es konnte eine Herausforderung
sein, einen Task-Schedule zu entwerfen, der - ohne von Uberprovisionierung Gebrauch zu
machen - dennoch die minimal mogliche Ubertragungslatenz fiir Nachrichten zu garantieren,
die aus unterschiedlichen Bussystemen stammen und von einem einzelnen Gateway verarbeitet

werden sollen.
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8 Zusammenfassung, Fazit und Ausblick

In diesem Kapitel werden die Arbeit und ihre Ergebnisse zusammengefasst. Es wird ein Fazit

gezogen, und die Arbeit wird mit einem Ausblick auf zukiinftige Arbeiten abgeschlossen.

8.1 Zusammenfassung von Arbeit und Ergebnissen

Die Zielsetzung dieser Arbeit ist es, die inkrementelle Konsolidierung automobiler Bussysteme
auf Basis eines RTE Backbone zu erreichen. Zu diesem Zweck wird in dieser Arbeit ein flexibles
Kommunikationsgateway implementiert und eine nicht-spezifizierte CAN-Topologie (verteilter
CAN-Bus) untersucht. Auf diese Weise konnen bestehende CAN-Infrastrukturen sukzessive

und ohne Veranderung der CAN-Anwendungen mit einem RTE Backbone verbunden werden.

Die Arbeit beginnt mit der Vorstellung etablierter automobiler Bussysteme und deren Eigen-
schaften und der Préasentation von RTE und des Potentials von RTE als automobiles Kom-
munikationsnetzwerk. Fortgefithrt wird die Arbeit mit der detaillierten Untersuchung der
Prozesse und Methoden zum Entwurf und zur Entwicklung automobiler Systeme, in deren
Kontext sich diese Arbeit einordnen muss. Automobile Systeme sind - und werden weiter-
hin im zunehmenden Maf3e - komplexe verteilte Systeme, die aufgrund ihrer Beschaffenheit
und ihres Interaktionsgrades immer mehr Ahnlichkeit mit verteilten Systemen erlangen, wie
sie eigentlich aus den Computerwissenschaften bekannt sind. Der Entwicklungsprozess in
der Automobilindustrie ist ebenfalls dezentralisiert, indem einzelne Automobilhersteller die
Entwicklung der Komponenten eines automobilen Systems nicht selbst durchfiihren, son-
dern diese Aufgabe an eine Vielzahl von Dienstleistern und Zulieferbetrieben tibertragen.
Die Organisation des Entwicklungsprozesses wird anhand des V-Modells durchgefiihrt, wel-
ches hierarchische Prozessebenen und fiir jede Prozessebene ein Paar aus Anforderung und
Validierung bzw. Spezifikation und Verifikation definiert. Da nicht nur komplette Systeme,
sondern ebenfalls einzelne Komponenten anhand des V-Modells entwickelt werden, verursacht
eine Verdnderung der Systemspezifikation ebenso fiir jede neue oder veranderte Komponente
das erneute Durchlaufen des V-Modells. Damit ginge die zeitaufwéndige Synchronisation

zwischen den einzelnen beteiligten Dienstleistern bzw. Zulieferern einher. Aus diesem Grund
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8 Zusammenfassung, Fazit und Ausblick

ist es attraktiv, eine Losung fiir die Aufgabenstellung dieser Arbeit zu finden, welche nicht nur
den Anteil weiterzuverwendender Komponenten maximiert, sondern ebenfalls weitestgehend
autark durch einzelne Entwicklergruppen, Dienstleister oder Zulieferer durchgefiihrt werden
kann. Kernpunkt der Losung sollen flexible Kommunikationsgateways sein, welche alte wie
neue Steuergerite mit dem RTE Backbone verbinden und somit das klassisch verwendete,

zentrale Kommunikationsgateway ersetzen miissen.

In Kapitel 4 werden Anforderungen entwickelt, welche insbesondere die unabhangige Entwick-
lung in einem dezentralisierten Umfeld und die Weiterverwendbarkeit bestehender Kompo-
nenten begiinstigen sollen. Dabei stellt die Weiterverwendung existierender Steuergerate und
somit ebenfalls die Weiterverwendung der Steuergeratesoftware eine Herausforderung dar,
sobald die Bustopologie verandert werden soll, welche die Steuergeréte miteinander verbindet.
Eine Verianderung der Bustopologie liegt z.B. dann vor, wenn einzelne Steuergerite durch
native RTE-Steuergerite ersetzt werden sollen oder aber existierende Steuergerate zwecks Op-
timierung des Kabelbaums physikalisch neu platziert und tiber den RTE Backbone transparent
an das vormals verwendete Bussystem angeschlossen werden sollen. Aus dieser Herausfor-
derung resultiert die Anforderung, die CAN-Steuergerate trotz des Aufbrechens bestehender
Partitionierungen und Kollisionsdominen in einem verteilten, fiir die Steuergerate nicht als
solchen erkennbaren, CAN-Bus zusammenzufassen. Aus der Notwendigkeit, das tiblicherweise
verwendete zentrale Kommunikationsgateway in Unkenntnis des exakten Funktionsumfan-
ges des zentralen Kommunikationsgateways zu ersetzen, resultiert die Anforderung, das neu
entwickelte Kommunikationsgateway so zu gestalten, dass es flexibel und frei konfigurierbar
alle relevanten Protokolliibersetzungs- und Datenmanipulationsaufgaben tibernehmen kann.
Dabei unterliegt das neue Kommunikationsgateway denselben Anforderungen an zeitlichen
Determinismus wie das zentrale Kommunikationsgateway. Die Erfiillung dieser Anforderungen

muss ebenfalls anhand formaler Verifikationsmethoden tiberpriifbar sein.

Das Konzept zur Erfiillung der Anforderungen wird in Kapitel 5 vorgestellt. Das fiir die Weiter-
verwendung von Steuergeritesoftware trotz Verdnderung der Bustopologie relevante Konzept
des verteilten CAN-Bus wird aus unterschiedlichen Perspektiven auf seine Machbarkeit un-
tersucht. Es werden die Auswirkung des Teilkonzeptes ,verteilter CAN-Bus®“ und die damit
einhergehende physikalische Trennung auf das Zeitverhalten, die Eigenschaften des CAN-
Protokolls sowie auf das Anwendungsverhalten untersucht. Das Untersuchungsergebnis, eine
Liste von Restriktionen fiir die Umsetzbarkeit des Teilkonzeptes, wird in eine Priifliste fiir Ent-

wickler tiberfithrt, anhand derer die Erfolgsaussichten der Umsetzung vorab bewertbar werden.
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Die Emulation des unbekannten Funktionsumfanges des herkommlichen, zentralen Kommuni-
kationsgateways wird dadurch erméglicht, dass eine IDL entwickelt wird, welche in der Lage ist,
alle sinnvollen Varianten einer Protokolliibersetzung oder Datenmanipulation mit Hilfe ihrer
Grammatik auszudriicken. Um dem allgegenwirtigen Wunsch nach effizienter Kommunikati-
on zu entsprechen wird das Konzept eines Verfahrens zur Nachrichtenbiindelung vorgestellt,
welches geeignet ist in Abhédngigkeit vom Anwendungsfall die Auslastung des RTE deutlich
zu reduzieren. Das neue Kommunikationsgateway selbst wird in einer Softwarearchitektur im-
plementiert, die neben einer hohen Modularitat ebenfalls einfache Komponentenschnittstellen
aufweist, um Wartbarkeit und Erweiterbarkeit der Kommunikationsgatewayanwendung zu

begiinstigen.

In Kapitel 6 ist die Auswertung der Implementierung des Kommunikationsgateways dokumen-
tiert. Die Auswertung befasst sich mit drei unterschiedlichen Teilbereichen: der Qualitatssiche-
rung, der Dokumentation des Einsatzes des Gateways in einem Prototypenfahrzeug, sowie
der Evaluation der Implementierung in Hinsicht auf das Zeitverhalten und das Potential, ein
herkommliches zentrales Kommunikationsgateway zu ersetzen. Dabei umfasst die Qualitatssi-
cherung die Prozessqualitit und Softwarequalitat entsprechend des vom V-Modell geleiteten
Entwicklungsprozesses und prasentiert das konkrete Vorgehen zur Qualitatssicherung. Die
Dokumentation des Einsatzes im Prototypenfahrzeug der Core Arbeitsgruppe ist dazu geeignet,
die Praxistauglichkeit und Leistungsfihigkeit abstrakt zu erfassen. Die Leistungsfahigkeit
wird durch die Untersuchung des Zeitverhaltens des Kommunikationsgateways und seiner
einzelnen Komponenten verfeinert dargestellt und anschlieffend bewertet. Das Potential, ein
herkémmliches zentrales Kommunikationsgateway zu ersetzen, wird durch die rechnerische
Analyse und das Messen des Zeitverhaltens des zentralen Kommunikationsgateways des Proto-
typenfahrzeugt untersucht. Das Ergebnis dieser Untersuchung wird in Relation zum ermittelten
Zeitverhalten des neuen Kommunikationsgateways gestellt, um eine abschliefende Leistungs-

bewertung vornehmen zu kénnen.

Um die Flexibilitdt des Kommunikationsgateways und die Qualitit der generischen Konfi-
gurationsmoglichkeit zu testen, wird in Kapitel 7 abschlieflend der Versuch unternommen,
die mit einem Fokus auf die Anbindung von CAN-Bussen an den RTE Backbone betriebene
Entwicklung auf weitere Bussysteme zu tibertragen. Mit MOST und FlexRay werden hierbei
zwei Technologien untersucht, die aufgrund ihrer Leistungsfihigkeit nicht ohne gute Alter-
nativen in absehbarer Zeit abgekiindigt werden und deren Migration hin zu RTE aufgrund

der Steuergeratekosten wirtschaftlich sinnvoll sein kann - ganz im Gegensatz zu LIN. Der
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Ubertragungsversuch auf diese Bussysteme wird durch eine Bewertung der Versuchsergebnisse
abschlossen, die zeigt, dass das Konzept des Kommunikationsgateways auch auf MOST und

FlexRay anwendbar ist.

8.2 Fazit

RTE ist ein guter Kandidat fiir ein zukiinftiges, automobiles Backbone-Netzwerk. RTE ver-
spricht zeitlichen Determinismus im Sinne harter Echtzeitanforderungen, bietet eine hohe
Bandbreite und ist aufgrund der Austauschbarkeit der Technologien auf Ebene der physikali-
schen Schicht in der Lage, auch zukiinftige, gewachsene Anforderungen der Automobilindustrie
zu erfiillen. Die Fahigkeit, etablierte Bustechnologien an RTE anbinden zu konnen, ist ein
wesentlicher Faktor fir die Akzeptanz von RTE im automobilen Einsatz. Die Anbindung
etablierter Bustechnologien an RTE mit minimiertem Organisationsaufwand unter Weiterver-
wendung wesentlicher Teile des Wissens, der Arbeitskrifte, der Software und der Hardware

reduziert wiederum die aus einem derartigen Vorhaben resultierende wirtschaftliche Belastung.

Da CAN-Steuergerite preiswert, zuverldssig und weit verbreitet sind, werden sie nicht in
absehbarer Zeit durch native RTE-Steuergerite ersetzt. Diese Arbeit prasentiert eine Mi-
grationsstrategie zur transparenten Weiterverwendung existierender CAN-Steuergerite in
einer Switch-gestiitzten Infrastruktur auf Basis von RTE und deren Einschrankungen. Die
Migrationsstrategie wird durch aus den Einschrinkungen abgeleitete Richtlinien zur Machbar-

keitsuntersuchung vervollstandigt.

Das im Rahmen dieser Arbeit entwickelte Kommunikationsgateway verwendet eine IDL-
gestiitzte Protokolliibersetzung zur Umsetzung der Migrationsstrategie und wird aktiv in dem
Prototypenfahrzeug der Core Arbeitsgruppe eingesetzt. Das Kommunikationsgateway ist dar-
uber hinaus optimiert, um seine Verarbeitungszeit und die Bandbreitennutzung des RTE zu
reduzieren. Die Untersuchung und Auswertung des Kommunikationsgateways zeigt, dass die
Implementierung einer inhaltsabhéngigen Nachrichtenbehandlung im Sinne einer Deep Packet
Inspection die Hardware aktueller Kommunikationsgateways tiberlasten kann, aber gleichzei-
tig einen deutlichen Gewinn an Flexibilitit darstellt. Durch die Ubertragung des Konzeptes
des Kommunikationsgateways auf die Anbindung von MOST und FlexRay werden neben
der Flexibilitat des Kommunikationsgateways ebenso die Grenzen seiner Leistungsfahigkeit

aufgezeigt. Die Auswertung und die allgemein steigenden Anforderungen an Bandbreite und
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Echtzeitverhalten in der automobilen Kommunikation heben die ebenfalls stark wachsenden

Anforderungen an die automobile Steuergeratehardware hervor.

8.3 Ausblick auf zukiinftige Arbeiten

Die auf dieser Arbeit basierenden zukiinftigen Arbeiten kdnnen primér drei unterschiedliche
Themenkreisen bedienen: die Erweiterung der Einsetzbarkeit des Kommunikationsgateways,
die Ausdehnung des praktischen Einsatzes im Prototypenfahrzeug der Core Arbeitsgruppe
und die Optimierung des Laufzeitverhaltens des Kommunikationsgateways.

Eine Erweiterung der Einsetzbarkeit des Kommunikationsgateways kann z.B. darin bestehen,
eine Kompatibilitat zu weiteren RTE-Technologien als physikalische Schicht herzustellen. Viel-
versprechender Kandidat dafiir sind OPEN Alliance BroadR-Reach oder Audio/Video Bridging
(AVB). Die Attraktivitat von AVB ist in der Einsetzbarkeit fiir Multimedia-Anwendungen
begriindet, deren Bedeutung durch die verstarkte Integration stationdrer und tragbarer Enter-
tainmenthardware in Zukunft weiterhin zunehmen wird. Die Vorziige von BroadR-Reach liegen
nicht nur in der kostengiinstigen Verkabelungsméglichkeit anhand nur eines ungeschirmten
Single-Twisted-Pair-Kabels, sondern sind ebenfalls dadurch gegeben, dass BroadR-Reach von
der OPEN Alliance Special Interest Group als offener Standard geplant ist.

Um den Einsatz des Kommunikationsgateways im Prototypenfahrzeug der Core Arbeitsgruppe
auszudehnen, ist vorstellbar, eine bidirektionale Kommunikation mit den automobilen CAN-
Bussen zuzulassen. Aktuell sind die CAN-Busse des Prototypenfahrzeugs durch sogenannte
CAN-Dioden gegen den Schreibzugriff durch das Kommunikationsgateway physikalisch ge-
schiitzt. Um die Ersetzbarkeit des herkémmlichen zentralen Kommunikationsgateways zu
untersuchen, wire es sinnvoll, zumindest fur unkritische Teile der automobilen Kommuni-
kation das zentrale Gateway testweise zu umgehen und den Datenverkehr durch das neue
Kommunikationsgateway abwickeln zu lassen.

Die Optimierungsmoglichkeiten des Laufzeitverhaltens des Kommunikationsgateways sind
vielfiltig: Neben algorithmischen Optimierungen konnte ebenso eine Portierung auf eine
leistungsfahigere Hardwareplattform vorgenommen werden. Dabei erscheint ein Sonderfall
der Portierung besonders interessant: Aktuell werden immer mehr Kombinationen aus her-
kommlichen Prozessoren und Programmable Logic Devices (PLD) angekiindigt. Durch die
Auslagerung besonders laufzeitintensiver Komponenten des Kommunikationsgateways in
PLD konnten die Vorziige zweier Welten kombiniert werden: Die hohe Flexibilitit und leichte
Anpassbarkeit softwarebasierter Anwendungen wiirde durch den hohen Parallelisierungsgrad

und die Leistungsfahigkeit der PLD erganzt.
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9 Abkiirzungsverzeichnis

ABNF Augmented Backus-Naur Form

BNF Backus-Naur Form

BPU Bundle Protocol Unit

ASN.1 Abstract Syntax Notation One

API Application Programming Interface

BAG Bandwidth Allocation Gap

BE Best Effort

CAN Controller Area Network

CM Compression Master

CPF Communication Profile Families

CoS Class of Service

CSMA/CA Carrier Sense Multiple Access/Collision Avoidance
CSMA/NDA Carrier Sense Multiple Access/non destructive arbitration
CT Critical Traffic

CTID Critical Traffic Identifier

DMA Direct Memory Access

ECU Electronic Control Unit

EOF End Of Frame

FIBEX Fieldbus Exchange Format
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FTDMA Flexible Time Division Multiple Access
HAW Hochschule fiir Angewandte Wissenschaften Hamburg
HIL Hardware in the Loop

IDL Interface Description Language

IP Internet Protocol

IP-Core Intellectual Property Core

I0C Information Object Class

10S Information Object Set

ISO International Organization for Standardization
ISR Interrupt Service Routine

IRQ Interrupt Request

LIDAR Light Detection and Ranging

LIN Local Interconnect Network

LLC Logical Link Control

MAC Media Access Control

MMU Memory Management Unit

MOST Media Oriented Systems Transport

NAT Network Address Translation

NIT Network Idle Time

NRZ Non-Return-to-Zero

OSI1 Open Systems Interconnection

PAT Port Address Translation

PCF Protocol Control Frames
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PDU Payload Data Unit

QoS Quality of Service

RC Rate Constraint

RTE Realtime Ethernet

SC Synchronization Client
SM Synchronization Master
SoC System on Chip

SOF Start Of Frame

TDM Time Division Multiplex
TDMA Time Division Multiple Access
TPU Transport Protocol Unit
TT Time Triggered

V2V Vehicle-to-Vehicle

V2R Vehicle-to-Roadside
VLID Virtual Link Identifier

WCRT Worst Case Response Time
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