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Zusammenfassung

Diese Arbeit befasst sich mit der Entwicklung einer grafischen PC Software zur Steue-
rung von NFC Readern fiir Testabldufe, wie sie zur Verifikation von Funktion und
Standardkonformitéit benstigt werden. Es wird ein Uberblick der verwendeten, sowie
verwandten Technologien und Standards gegeben. In einer Anforderungsanalyse wer-
den die spezifischen Kriterien erfasst, und ebenfalls bestehende Systeme untersucht.
Darauf aufbauend wird das Konzept der Applikation erarbeitet und die Implementie-
rung erklart. Letztendlich folgt eine Verifikation der Funktionalitét.

Dorian Achim Prill
Title of the paper

Development of an application for dynamic testing of analog and digital functions of
RFID readers

Keywords

NFC, RFID, ISO/IEC 14443, Testautomation, Qt5, NXP Semiconductors

Abstract

This work focuses on the development of a graphical PC software to control RFID
readers for testing purposes, as required to verify function and conformity regarding
certain standards. An overview of used and related technologies and standards is given.
A requirements analysis reveals the specific criteria and investigates related software.
Based on this, the concept for the application is being elaborated and the implemen-
tation explained. Finally, the functional verification of the software is done.
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1 Ziel dieser Arbeit

1 Ziel dieser Arbeit

Um einen RFID Reader erfolgreich in einem kommerziellen Endprodukt einzusetzen,
ist neben funktionellen Aspekten ebenfalls Konformitit zu gewissen, vom Einsatzbe-
reich abhéingigen, Standards erforderlich.

Diese Standards fordern die Einhaltung von Prozeduren und Grenzwerten, sowohl
analog als auch digital. Darunter fallen zum Beispiel die Reglementierung der Feld-
stiarke im Raum, die maximale Abweichung vom vorgegebenen Modulationsindex und
das Einhalten definierter Time Frames.

Die Abteilung Customer Application Support der Firma NXP Semiconductors sieht
sich konfrontiert mit Fragestellungen, welche im Zusammenhang mit der Zertifizierung
eines Endprodukts des Kunden stehen. Hierbei ist es wichtig, einen flexiblen und vor
allen Dingen definierten Aufbau ohne Seiteneffekte zu haben, der das Andern und
Auswerten von Parametern, sowie das Ausfithren definierter Test-Sequenzen ermog-
licht.

Zu diesem Zweck wird eine PC-Applikation entwickelt, welche eine komfortable
Steuerung eines Readers iiber eine grafische Oberfliche moglich macht. Die Ap-
plikation basiert auf einer bestehenden Bibliothek und ist so konzipiert, dass eine
Erweiterung fiir andere, von dieser Bibliothek unterstiitzte Reader-Typen moglich ist.
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2 Einfiihrung

Im vorliegenden Abschnitt werden zunéchst die zugrunde liegenden Technologien er-
ldutert, um den recht weit gefassten Begriff RFID im Rahmen dieser Arbeit besser
abzugrenzen.

2.1 RFID

RFID steht fiir Radio Frequency Identification, frei iibersetzt etwa Funkfrequenz Iden-
tifikation oder Radiowellen Identifikation und wird eingesetzt um Objekte oder Per-
sonen zu Identifizieren. RFID Technologie umfasst eine Menge von Systemen zur ka-
bellosen bzw. kontaktlosen ! Ubertragung von Daten im Frequenzbereich von 135 kHz
bis hin zu 5.8 GHz|siehe Finkenzeller 2006, Abschnitt 2.3]. Die eingesetzten Frequen-
zen hingen stark von den jeweiligen Regulierungen vor Ort ab. Dabei ist der Begriff
nicht auf eine technische Implementierung festgesetzt, da diese durch den konkreten
Anwendungsfall diktiert wird. Allgemein wird die Reichweite des Systems mafigeblich
von der verwendeten Freugenz und der Art der verwendeten Transponder bestimmt.
Dabei hat sich folgende Klassifizierung etabliert[siche Finkenzeller 2006, Abschnitt
2.3]:

Proximity coupling 0 bis 10 cm
Vicinity coupling 10 cm bis 1 m
Long Range 1 m bis etwa 30 m

Bei einer Identifikation oder Authentifizierung von Personen beispielsweise, werden
vorrangig sogenannte Proximity oder Vicinity (dt. N&dhe) Systeme eingesetzt, etwa in
Form einer Chipkarte, welche in einem Abstand von etwa 0-1 m vor ein Lesegerét ge-
halten werden muss. Diese Systeme Arbeiten nach dem Prinzip der induktiven Kopp-
lung. Bei der industriellen Identifikation von Objekten hingegen, kommen vermehrt
auch sog. Long Range Technologien zum Einsatz. Dabei werden grofie Stiickzahlen
von mit RFID-Tags versehenen Objekten durch Schleusen in der Liefer- oder Produk-
tionskette bewegt, um ihre Daten automatisch und ohne weiteren Eingriff wie etwa
dem Offnen einer Liefereinheit auszulesen. Die Daten kénnen in diesem Fall durch den
Produzierenden bereits im Tag hinterlegt, oder aber zusétzlich durch einen Datenlog-
ger wiahrend des Lieferungsweges akquiriert worden sein. Diese Systeme arbeiten nach
dem Prinzip der Wellenausbreitung.

! contactless: pertaining to the achievement of signal exchange with, and supply of power to, the

card without the use of galvanic elements (i.e. the absence of an ohmic path from the external
interfacing equipment to the integrated circuit(s) contained within the card [siehe ISO/IEC 2008a,
Abschnitt 3]
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2.1.1 Bestandteile eines RFID Systems

Ein RFID System besteht aus einem Lesegeriit, dem Reader?, und einem elektroni-
schen Etikett oder Kennzeichen, Tag genannt. Zur Steuerung des Readers und fiir die
Verarbeitung der auf diesem Wege iibermittelten Daten ist weiter ein iibergeordnetes
System notig (,Backend®). Der generelle Aufbau eines solchen Systems ist schematisch
in Abbildung 1 dargestellt.

Der Reader versorgt das Tag iiber ein wechselndes Magnetfeld mit Energie und einem
Takt. Der Takt ist dabei gleich der Trager- beziehungsweise Mittenfrequenz des ver-
wendeten Standards, spricht man zum Beispiel iiber RFID bei 13.56 MHz, ist damit
die Mittenfrequenz gemeint. Die Daten werden dann durch Modulation des Trégers
aufgebracht. Das Tag antwortet iiber eine Lastmodulation des Feldes. Die damit er-
reichte Ubertragungsrate ist allerdings deutlich geringer als die Mittenfrequenz, sie
betréigt aktuell fiir gingige Standards nicht mehr als 848 kbit/s.

I Energie

RFID Tag oder passives NFC Device

>

Kontaktlose Schnittstelle

Serielle
Schnittstelle
{SPI, 1*2C)

Hintergrundapplikation (PC, uC oder Kombination)

Abbildung 1: Schematische Darstellung eines RFID/NFC Systems mit passivem Tag

2.2 Near Field Communication

Da der verwendete Reader als NFC-Reader ausgewiesen ist, folgt hier die Erklarung
des Begriffs NFC und die Beziechung zu RFID.

20bwohl sich dieser Begriff aus den Anfingen im Sprachgebrauch durchgesetzt hat, ist es meist ein
Lese- und Schreibgerét
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Der Begriff NFC steht als Abkiirzung fiir Near Field Communication, zu deutsch Nah-
feldkommunikation, und wird iiblicherweise verwendet um Kommunikationstechnolo-
gien, welche nach dem Prinzip der induktiven Kopplung bei 13.56 MHz arbeiten, zu be-
schreiben. Obwohl sich dieser Begriff zumeist auf einen speziellen von der ISO/ECMA
34 beschriebenen Standard bezieht, wird er mehr oder weniger filschlicherweise auch
fiir proprietdre Formate genutzt. Dies ist dem Umstand geschuldet, dass der Name
gleichzeitig auch einfach die Abkiirzung fiir das technische Konzept ist.

Wenn im Rahmen dieser Arbeit vom synonym NFC Gebrauch gemacht, und sofern
nicht weiter differenziert wird, sind explizit die durch das NFC-Forum erarbeiteten,
und von der ISO/ECMA iibernommenen Standards gemeint. Diese wiederum basieren
dabei auf bereits bestehenden RFID Standards.

Anwendung findet NFC zum Beispiel in Pairing- oder Micropayment-Anwendungen,
eine moderne Implementierung ist, auf mobilen Geréten beispielsweise, Android Beam,
das iiber die NFC Schnittstelle ein Bluetooth-Pairing durchfiihrt.

Im folgenden wird nicht mehr strikt zwischen RFID- und NFC Reader unterschieden,
da diese Klassifizierung fiir den hier betrachteten Fokus eine untergeordnete Rolle
spielt. Fortan wird der Begriff Reader verwendet.

2.2.1 Standardisierung

Um die Standardisierung und Entwicklung von NFC voranzutreiben, schlossen sich die
Firmen NXP Semiconductors, Sony und Nokia zusammen und griindeten ein Konsor-
tium genannt, NFC-Forum, welchem sich mittlerweile viele weitere Unternehmen aus
Industrie und Finanzwelt angeschlossen haben.

Die Ergebnisse der Arbeit des NFC-Forum fiihrten zur Festlegung zweier ISO/EC-
MA Standards fiir NFC Geréte. Das NFC-Forum existiert weiterhin und hat weitere
Standards fiir hohere Protokollfunktionen entwickelt. Ausserdem kiimmert sich das
NFC-Forum um die Zertifizierung von Geréiten und um die Promotion von NFC.

Die Standards sind:

NFCIP-1 ist definiert in ISO 18092 respektive ECMA 340. Er legt die drei Kommu-
nikationsmodi fiir NFC Geréte fest. Ferner spezifiziert er Modulationsschemata,
Kanalkodierung, Ubertragungsraten und die Methoden zur Initialisierung und
Antikollision[ECMA 2013a]. Er basiert auf ISO/IEC 14443 und auflerdem wei-
teren Standards, welche jedoch fiir die Arbeit nicht relevant sind.

NFCIP-2 ist definiert in ISO 21481 respektive ECMA 352. Er definiert den Mechanis-
mus zur Auswahl des Kommunikationsmodus ohne Stérung bestehender Kom-
munikation ECMA 2013b].

3ISO: International Standardization Organization
‘ECMA: European Computer Manufacturers Association



2 Einfithrung

2.3 Smart Cards

Eine ,Smart Card“, manchmal auch ,Integrated Circuit Card“(ICC) genannt, ist eine
spezielle Form einer kleinen Karte, welche iiber einen in einer Friasung eingelassenen
Mikrochip verfiigt. Dieser Chip kann ein anwendungsspezifischer Schaltkreis oder ein
Mikroprozessor sein. Diese Karten nenn man dann auch Speicherkarten und Prozes-
sorkarten. An einer fest definierten Position auf der Karte sitzen Kontaktflichen, iiber
welche ein Reader dann mit dem Chip kommunizieren kann. Fiir neuere Karten ist
ebenfalls ein konktaktloses Interface spezifiziert.

Typische Beispiele fiir eine Smart Card sind etwa die Kreditkarte oder der neue deut-
sche Personalausweis, wobei letzterer ausschlielich iiber ein konktaktloses Interface
verfiigt. Die Merkmale von Smart Cards sind in der Norm ISO/IEC 7816 zusammen-
gefasst, welche wiederum auf der ISO/TEC 7810 (Formate fiir Identitdtsdokumente)
aufbaut. Die kontaktlose Kommunikation wird jedoch in der ISO/IEC 14443 beschrie-
ben.

Moderne Karten kénnen bereits iiber ein Java-basiertes Betriebssystem verfiigen, wel-
ches das Erstellen von Dateien und Applikationen erméglicht.

m MIFARE DESFIRE 2K EV1.0 LAB))ID

p——

g com
e miare net

Abbildung 2: Zwei kontaktlose Chipkarten mit NXP MIFARE Technologie

10
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2.4 ISO/IEC 14443

Die ISO/IEC 14443 ist eine iibergeordnete Norm, welche die Eigenschaften von kon-
taktlosen Smart Cards beschreibt. Diese setzt sich zusammen aus folgenden Teilen:

ISO/IEC 14443-1 Physikalische Eigenschaften der Karte.
ISO/IEC 14443-2 Modulationsverfahren und Kanalkodierung.
ISO/IEC 14443-3 Initialisierung der Karte und Behandlung von Kollisionen im Feld.

ISO/IEC 14443-4 spezifiziert das eigentliche Ubertragungsprotokoll. Hierfiir hat sich
auch der Begriff T=CL (Transmission = Contactless) etabliert.

Auflerdem gibt es in der Norm eine weitere Unterscheidung der Karten in Typ A und
Typ B, welche sich in den Teilen 14443-2 und 14443-3 und in bestimmten Merkmalen
auch in 14443-4 anders verhalten.

Der Standard bezeichnet die Systemkomponenten wie folgt:

PCD Proximity Coupling Device
PICC Proximity Integrated Circuit Card

Diese Bezeichnungen werden hier ebenfalls verwendet, wenn sich der Text auf den
Standard bezieht.

2.4.1 Teil 3: Antikollision und Initialisierung

In der ISO/IEC ist eine Initialisierungssequenz fiir Karten spezifiziert. Sinn dieser ist
es, eine Karte fiir weitere Kommunikation auszuwéhlen.

Das PCD sendet als initiales Kommando einen sogenannten RequestA-Befehl, und
das Tag antwortet auf diesen mit einem speziellen Befehl, der Answer to RequestA
(ATQA) . Danach befindet sich die PICC im READY Zustand und kann selektiert
werden. Fiir die moglichen Zustédnde einer PICC siehe Abbildung 4.

Es konnen jedoch mehrere PICCs gleichzeitig im Feld sein. Da diese alle gleichzeitig
antworten, entstehen sogenannte Kollisionen im Antwortsignal. Entsteht eine Kolli-
sion , wird ein Frame fiir die gesamte Dauer moduliert, was vom Reader dann als
solche erkannt werden kann. Um diesen Konflikt zu l6sen, gibt es wiederum spezielle
Kommandos und Sequenzen.

Bei Typ A PICCs werden Kollisionen durch eine bitweise Vervollstandigung der UID
aufgelost. Das genaue Verfahren hierfiir wird in Abschnitt 5 behandelt. Die Aktivie-
rungssequenz aus der Norm[ISO/IEC 2011] ist in Abbildung 3 dargestellt.

Die in der Sequenz verwendeten Befehle zeigt die folgende Ubersicht. Diese wurde aus

dem Originaldokument|siche ISO/IEC 2011] iibersetzt, und stellenweise vereinfacht,
um sie im Rahmen der Arbeit zu halten.

11
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REQA und WUPA Steht fiir Request A und Wakeup A. Diese Kommandos werden
von dem PCD verwendet, um nach PICCs im Feld zu suchen. Sie bewirken in
der PICC einen iibergang vom IDLE in den READY bzw. vom HALT in den
READY* Zustand . Bitkodierung: REQA = 0x26, WUPA = 0x52. Grofe: 1 Byte.
Abweichende Kodierungen sind fiir eine optionale Methodelsiehe ISO/TEC 2011,
Annex C] sowie proprietidre Formate vorgesehen.

Die PICC antwortet mit ihrer ATQA

ATQA Answer to Request A, die Antwort der PICC auf den Request A Befehl.
Nach dem Erhalt eines REQA Kommandos antworten alle PICCs im IDLE Zu-
stand gleichzeitig mit ihrer ATQA .

Nach dem Erhalt eines WUPA Kommandos antworten alle PICCs im IDLE oder
HALT Zustand mit ihrer ATQA.

Hauptbestandteil der ATQA sind die Gréfie der UID (moglich sind single = (3+1)
Byte, double = (6+1) Byte, triple = (9+1) Byte) und der Bit-Frame Anticolli-
sion Indikator, mit welchem die PICC anzeigt, ob sie die Antikollisionprozedur
unterstiitzt.

ANTICOLLISION Dieses Kommando wird wahrend der Antikollisionsschleife
verwendet. Es kann je Cascade-Level mehrmals ausgefiihrt werden.
ANTICOLLISION hat folgende Struktur:

Tabelle 1: Aufbau des Anticollision Kommandos

’ Bezeichnung ‘ Beschreibung ‘ Grofe
SEL Select code, enthélt das | 1 Byte
Cascade-Level
NVB Anzahl der giiltigen Bits | 1 Byte
einer partiellen UID
UID CLn Partielle UID fur | 0-40 bit
Cascade-Level n

Die PICC antwortet mit Threr UID.

Solange NVB keine 40 giiltigen Bits angibt (NVB = 0x70), wird der Befehl ANTI-
COLLISION genannt. Wenn 40 giiltige Bits erreicht sind, wird eine Priifsumme
(CRC_A) angehiéingt. Fiir diesen Fall wird der Befehl SELECT genannt.

SELECT Dieses Kommando wird wiahrend der Antikollisionsschleife verwendet, nach
den eigentlichen ANTICOLLISION Kommandos auf jedem Cascade-Level.
SELECT hat folgende Struktur:

12
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Tabelle 2: Aufbau des Select Kommandos

] Bezeichnung \ Beschreibung \ Grofe

SEL Select code, enthélt das | 1 Byte
Cascade-Level

NVB 0x70 1 Byte

UID CLn Partielle UID fiir | 0-40 bit
Cascade-Level n

CRC_A Typ A Priifsumme. Nur | 2 Byte
bei NVB = 0x70

Die PICC antwortet mit ihrer SAK - Select acknowledge.

SAK Select acknowledge Kommando. Es besteht aus 3 Bytes, dem eigentlichen
SAK-Byte und einer Priifsumme (CRC_A, 2 Byte). Das SAK Byte zeigt an, ob
die UID vollstandig ist.

Tabelle 3: Kodierung der SAK

| b7 [ b6 | b5 [ b4 [ b3 [ b2 | bl | b0 [ Beschreibung
b 1 | x | x | Cascade Bit gesetzt, UID nicht vollstéindig
x | x| 1| x| x| 0] x| x |UIDvollstiandig, Konform zu 14443-4
x | x| 0| x| x| 0] x| x |UIDvollstindig, nicht konform zu 14443-4

Wenn die UID vollstéindig ist, und die PICC die SAK gesendet hat, geht sie
vom READY/READY* Zustand in den ACTIVE/ACTIVE* Zustand iiber. An-
dernfalls verbleibt die PICC im READY/READY* Zustand. Siehe Abbildung
4.

HLTA Der Halt A Befehl. Er dient dazu, aktivierte PICCs in einen Ruhezustand
(HALT) zu versetzen, so dass sie nur noch auf bestimmte Befehle (z.B WUPA)
antworten.

Tabelle 4: Aufbau des Halt A Kommandos
0x50 | 0x00 | CRC_A

Die Karte sendet keine Antwort auf dieses Kommando. Stattdessen wird folgen-
dermaflen vorgegangen:

Moduliert die PICC das Feld innerhalb von 0,1 ms nach Erhalt von HLTA in
irgendeiner Weise, wird der Befehl als nicht bestétigt angesehen. Eine entspre-
chende Wartezeit muss von dem PCD eingehalten werden.

13
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Hinweis: Die Befehle nutzen teilweise unterschiedliche Bit-Frames , da diese jedoch von
der Reader Library verwaltet werden, sind sie hier nicht aufgefiihrt.

ISOMIEC 14443-3

Send REQA

!

Receive ATQA

!

Select
cascade level 1

l v v

Increase Perform bit frame
cascade level anticollison loop

3

UID complete, PICC not

compliant to
UAD not complete ISO/EC 144434
UID complete, PICC
compliant to
ISO/IEC 14443-4
I.'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_ '_'_'_'_'_'_'_'_'_'_'_'__:
' ISO/EC 144434 i ¥
H ! Proprietary
! Proceed with commands and protocols i commands
! defined in ISO/IEC 14443-4 ! and protocols
1 1
[}

Abbildung 3: Initialisierung und Anticollision aus Sicht des PCDIsiehe ISO/IEC 2011,
Abschnitt 6.5.1]

Das Verhalten der PICC wihrend der Aktivierungssequenz kann aus dem allgemeinen
Zustandsdiagramm der PICC abgeleitet werden. Die Bedeutung der Symbole fiir
Abbildung 4 ist wie folgt:

14
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AC Antikollision-Befehl bei zutreffender UID

nAC Antikollision-Befehl bei nicht zutreffender UID
SELECT Select-Befehl bei zutreffender UID
NSELECT Select-Befehl bei nicht zutreffender UID

RATS Request-Answer-To-Select Befehl vorereitend fiir die néchste Protokollebene
ISO/IEC 14443-4

DESELECT Deselektionsbefehl fiir hohere Protokollebene ISO/IEC 14443-4
Error Ubertragungs- oder Framing-Fehler detektiert.

15
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Out of Field——{ POWER-OFF

L RE%%EE:E::AC

Y
CDs

In Field

REQA,
AC ' e
nAc, EELECT
SELECT, o IDLE nSELECT
NnSELECT, HLTA '
T T

REQA. REQIA,

WILPA, WUPA,

nAL;, WLFA nAC, REGA, WLIPA

nSELECT nSELECT,

HLTA, HLTA,

Errar Error

¥

RECA, REQA.
WUPA, WUPA,
AC AC,
nAc, SELECT NAC. SELEGT
SELECT, SELECT,
nSELECT, NSELECT,
Error Error
x Y
ACTIVE® 4@% )
PROTOCOL
DESELECT Specified in
ISONEC 14443-4
HLTA HLTA
v

Abbildung 4: Zustandsdiagramm der PICC[siehe ISO/IEC 2011, Abschnitt 6.3]
2.4.2 Teil 4: Ubertragungsprotokoll

Das Ubertragungsprotokoll beschreibt die oberste Schicht der ISO/IEC 14443 Norm.
Sie dient dem Austausch von Daten in Paketen, sogenannten Application Protocol

16
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Data Unit(s) (APDU). Mit diesen kann wiederum auf Applikationen und Dateien auf
der Karte zugegriffen werden, wie bei kontaktbehafteten Smart Cards auch.

Die hier wichtigen, Part 4 spezifischen Befehle

RATS Mit Request Answer To Select fordert das PCD eine Selektion der PICC auf
Protokollebene. Die PICC antwortet mit ihrer spezifischen Antwort, der
Answer To Select (ATS).
Diese Antwort teilt dem PCD die unterstiitzten Kommunikationsmoglichkeiten

der PICC mit.

Tabelle 5: Aufbau des RATS Kommandos
‘ Parameter Byte

Oberes Nibble: FSDI, Un-
teres Nibble: CID

| Start Byte
0x50

‘ Integridtsmechanismus ‘

1 Byte CRC1 + 1 Byte
CRC2

FSDI: beschreibt die Frame Grofie des PCD als kodiertes Integer.
CID: Eine Ganzzahl zur logischen Adressierung der PICC auf Protokollebene.
Ersetzt die UID.

ATS Answer To Select, die spezifische Antwort der PICC auf die RATS. Sie Teilt
dem PCD die unterstiitzten Parameter der PICC mit. Sie ist folgendermaflen
aufgebaut.

Tabelle 6: Aufbau der ATS

Léngen Byte Fomat Byte Interface By- | Historische Integritdatsmech
tes Bytes

Beschreibt uw.A. Frame | 3 Bytes, ko- | 1-N Bytes | 1 Byte CRC1

die Lénge | Grofe der | dieren die | fiir generelle | + 1 Byte

der ATS. Das | PICC Bitraten, Ti- | Informatio- CRC2

Léngen-Byte mings und | nen, hier nicht

selbst wird Protokollop- relevant

eingerechnet, tionen

die Priifsum-

me nicht

PPS Steht fiir Protocol Parameter Selection, also die Auswahl der Protokollparameter.
Hier werden die Bitraten in beide Richtungen ausgewéhlt. Die PICC muss die
Anfrage bestitigen. Diese Kodierung der Bitraten erfolgt mit Ganzzahlen: 106
kbit/s = 0, 212 kbit/s = 1, 424 kbit/s = 2, 848 kbit/s = 3.
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2 Einfithrung

Abbildung 5 zeigt die gesamte Aktivierungssequenz und die Zugehdorigkeit zu den ver-
schiedenen Teilen der Norm.[siche ISO/IEC 2008b, Abschnitt 5]

Figld (n

I

Send REGQA
[

C )

¥
Receive ATOA

Anticollision
I

ATS
available?

Use
ISONEC 144434
protocal?

[ Send RATS

}

‘ Receive ATS

PPS
suppared?

Parameter
change?

Send WUPA

i T

Send HLTA

ISOVIEC 14443-3

Receive DESELECT Response

f

Send DESELECT Requast

-

ISO/EC 144454

Send PPS Request

}

Receive PPS Response

Y

Erch;lg_e‘—‘\\

Transparent Dats

Abbildung 5: Vollstiandige ISO /TEC
2008b, Abschnitt 5]

14443 Typ A Aktivierungssequenz [siehe ISO /TEC
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2 Einfithrung

2.5 Verwendete Hardware

Die von der Software direkt zu unterstiitzende Hardware ist der NXP NFC Reader mit
der Bezeichnung CLRC663, auch einfach RC663 genannt. Dieser Reader untersiitzt
eine vielzahl géngiger Standards, darunter eben auch ISO/IEC 14443.

Ein Evaluationsboard steht zur Verfiigung und wird zum Testen der Software genutzt.
Die Kommunikation mit dem Reader kann {iber die Serielle Schnittstelle des Rechners
erfolgen, oder, unter Verwendung eines NXP LPC1769 ARM Cortex-M3 Mikrocontrol-
lers mit entsprechender Firmware, iiber USB. Abbildung 6 zeigt die Nutzungsstruktur
im Blockdiagramm.

______________________________

1 1
1 1
1 |
SPI/12C ! !
MAX232 CLRCE63 1 EMC Filter und Anpassungs- | | Antenne |
N Pegelkonverter Reader IC 1 Rx Schaltung schaltung 1
Seriell (RS232) 1 1
_ 1 1
| 1
1 |
| 1
Host SPIjl2C 1 !
(z.B. PC) I RF Frontend !
N e e e e e e e = ——————— s’
\USB NXP
T LPCXpresso
LPC1769

Abbildung 6: Schematisches Blockdiagramm der Systemkomponenten

Abbildung 8 zeigt das Evaluationsboard. Im rechten Teil mit der Aussparung sitzt
die Schleifenantenne. Direkt daran auf dem schmaleren Verbindungstiick sitzt die
Anpassungsschaltung des RF Transceivers vor dem EMC Filter und dem eigentlichen
Chip, welcher in dem relativ kleinen, schwarzen rechteckigen Geh#use in néchster
Nihe untergebracht ist.

Restliche Komponenten auf dem Board sind in der Nihe des seriellen Anschlusses
ein RS232-Konverter auf der Unterseite, und am oberen Rand der Anschluss fiir die
Spannungsversorgung mit den dazugehotrigen Spannungsreglern auf der Unterseite.
Abbildung 7 beschreibt die Anordnung noch ein mal grafisch.

Desweiteren ist das Evaluationsboard fiir die Nutzung in Verbindung mit einem
NXP LPCXpresso Microcontroller Board vorgesehen. Dieser kann iiber die Pin-
Header auf dem Board (im Bild links unten) via Steckverbindung verbunden werden.
Abbildung 9 zeigt das Board mit aufgebrachtem LPC1769 Board.
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Reader und Peripherie Anpassungs-

schaltung Antenne
- ~ 2
Ext
Wee
~\
r---
| | — -
1 I —
Rez:z |, mMAX | 63 Eme — —
Adapt PR A o —
\ , —
[ |
| Pin Header filf LPCXpresso Board |
UsB (LPC) E SAM Slot
e — J
| Pin Header filr LFCXpressa Board I
\ J J

I:l Cherseite f“i Unterseite
e

Abbildung 7: Schematische Darstellung der Komponentenanordnung

Abbildung 8: Evaluationsboard in Konfiguration fiir die Nutzung mit serieller Schnitt-
stelle am PC

Abbildung 9: Evaluationsboard mit aufgestecktem NXP LPC 1769
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2 FEinfiihrung

2.6 NXP NFC Reader Library

NXP Semiconductors bietet eine Bibliothek fiir einige ihrer Reader Produkte an. Im
folgenden Abschnitt wird kurz die Architektur dieser Bibliothek beschrieben.

Die NXP NFC Reader Library ist eine modulare Software-Bibliothek, geschrie-
ben in C. Sie bietet dem Anwender eine API, welche es ermoglicht, Teile fiir eine
eigene Applikation fiir kontaktlose Reader zu verwenden.

Die Bibliothek ist nach einem Schichtenmodell aufgebaut. Diese modulare Struktur
hat den Vorteil, dass einzelne Komponenten ausgetauscht werden kénnen, ohne das
sich die Nutzung bzw. API der hoheren Schichten &ndert.

Diese Schichten sind, bei der untersten beginnend:

Bus Abstraktionsschicht Implementiert das Kommunikationsinterface zwischen Rea-
der IC und Host Gerit. Zur Verfiigung stehen unter Anderem eine serielle
Schnittstelle fiir Windows (COM), eine serielle Schnittstelle fiir Linux (Pipe)
und, wie hier genutzt, die Schnittstelle fiir USB {iber die entsprechende Firmwa-
re des LPC1769 (ABEND).

Im folgenden referenziert als BAL (Bus Abstraction Layer).

Hardware Abstraktionsschicht Implementiert die spezifischen Datentypen und Funk-
tionen fiir die verschiedenen Reader ICs. Im folgenden referenziert als HAL
(Hardware Abstraction Layer).

Protokoll Abstraktionsschicht Implementiert die Funktionen fiir die Kartenaktivie-
rung und Ubertragungsprotokolle. Im folgenden referenziert als PAL (Protocol
Abstraktion Layer) .

Applikationsschicht Implementiert Befehle fiir weitere kontaktlose Protokolle und
Kommandos wie zum Beispiel NXP MiFare Classic, Ultralight und Derivate,
DESFire, Sony FeliCa. Genannt Application Layer, AL.

Abbildung 10 zeigt den Aufbau der Reader Library. Einige Module wurden in der
Ubersicht zur exemplarischen Darstellung weggelassen.
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Application Layer

Ulaigh DESFie Felica
Protocol Abstraction Layer
ISO/IEC 14443 ISONEC 14443 ISO/IEC 15693 ISO/IEC 18000 ISO/EC 18092
Hardware Abstraction Layer
RCB63 PN512
Bus Abstraction Layer
Serial Win Serial Linux ABEND

Abbildung 10: Schichtenmodell der Reader Library (reduzierte Darstellung)
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3 Anforderungsanalyse

3 Anforderungsanalyse

Die Anforderungen an die Software werden direkt vom Auftraggeber, in diesem Fall
also von der Abteilung Customer Application Support (CAS) definiert.

3.1 Use Case: Vorverifikation

Der typische Anwendungsfall der Software liegt im Bereich der Vorverifikation von
Standardkonformitét einer NFC Reader Implementierung. Vorverifikation heisst in
diesem Kontext, dass eine Uberpriifung der kritischsten Parameter bereits erfolgen
sollte, bevor ein Verifizierungslabor beauftragt wird. Diese Prozedur ist kosten- und
zeitintensiv und es soll deswegen so gut als moglich sichergestellt werden, dass die
Tests im ersten Durchgang bestanden werden.

In der Regel ndhert sich ein Kunde der Abteilung CAS mit der Bitte um Unterstiit-
zung bei dem Design seiner Implementierung.

Im Kern dieses Vorgangs steht die Optimierung der RF Schnittstelle. Dabei gilt es
unter anderem folgende Fragen zu beantworten:

1. Ist die Feldstirke ausreichend?

2. Ist die Stromaufnahme unter allen Randbedingungen innerhalb der Spezifikati-
on?

Werden die Grenzen fiir den Modulationsindex eingehalten?

Werden die spezifizierten Signalformen eingehalten (z.B. Rise- und Fall-Time)?

SANE

Ist die Signalstéirke am Empfanger gro bzw. klein genug?
6. Wieviele Tags konnen gelesen werden?

Soll ein bestimmter Aufbau nun hinsichtlich seiner RF Leistung optimiert werden,
gilt es, die optimalen Einstellungen des Readers bezogen auf oben stehende Anforde-
rungen zu ermitteln. Da das analoge RF Modul eines Readers ein breites Spektrum
von Einstellungsmoglichkeiten bietet, sind mitunter einige Iterationen bei der Para-
meteranpassung erforderlich.

Dies erfordert aulerdem ein definiertes Hard- und Software Setup bei dem Nebenef-
fekte ausgeschlossen oder bekannt sind. Das verwendete Evaluationsboard bietet die
Moglichkeit, die Antenne sowie den Anpassungsschaltkreis abzutrennen. So ldsst sich
das Board mit einer vom Kunden bereitgestellten Antennen-Hardware benutzen.
Dies ist zum Beispiel hilfreich, wenn sich Nebeneffekte durch das Layout des Kunden
auf das analoge Interface auswirken, diese lassen sich so ausschliefen und gegebenen-
falls eingrenzen.

Die Verwendung einer bekannten, bereits getesteten Software erméglicht eine transpa-
rente und nachvollziehbare Funktionspriifung der Hardware des Kunden. Mit diesem
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3 Anforderungsanalyse

Aufbau und der Testapplikation ist es nun moglich, den Optimierungsprozess durch-
zufiithren.

3.2 Hardware und Systemanforderungen

Das Programm soll auf géngigen PCs mit Windows Betriebsystem lauffahig sein. Ei-
ne Portierung ist derzeit nicht vorgesehen, aber denkbar. Das Programm soll bin&r
distributierbar sein. Dabei ist eine 32-Bit Version ausreichend, da diese mit den ent-
sprechenden Bibliotheken auch auf 64-Bit Systemen lauffihig sind

3.3 Anforderung an die grafische Benutzerschnittstelle

Es soll eine grafische Benutzeroberfliche bereitgestellt werden, welche es dem Nutzer
erlaubt, Operationen durch klicken eines dedizierten Buttons auszufithren. Dabei sind
elementare, sowie abstrahierte Operationen bezogen auf die Hardware wie auch die
Protokollfunktionen zu implementieren. Hardware Funktionen sind:

Verbindungsauf- und abbau mit dem Reader
Initialisieren der Kommunikationskomponente

Lesen und Schreiben von Registern
Direkter Zugriff auf die 8 bit Register durch Eingabe von Hexadezimalzahlen

An- und auschalten des Tragersignals
Das Tréagersignal liefert die Energie fiir die Tags. Die Feldstérke ist ein wichtiger
Parameter und wird extern mit Messgerdten erfasst.

Reset des Readers
Riicksetzen des Readers in einen Grundzustand. Entweder durch einen Soft Re-
set (Interner Mechanismus ohne Unterbrechung der Spannungsversorgung) oder,
wenn nicht vom IC unterstiitzt, Riicksetzen in den Idle-Zustand.

Laden der Protokollspezifischen Register
Um den Zustandsautomaten und das Analoge Interface des Readers fiir ein be-
stimmtes Protokoll und die Ubertragungsrate zu konfigurieren ist eine Funktion
zu implementieren.

Low Power Card Detection
Implementierung der LPCD, einem Stromsparenden Polling Modus des Readers.

Auf Protokollebene sollen die ISO/TEC 14443-3 und 14443-4 Type A Kommandos
unterstiitzt werden, sowie einige ISO/IEC 14443-4 Kommandos.
Diese sind

ISO/IEC 14443-3 Type A
1. Request A
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3 Anforderungsanalyse

2. Anticollision (fiir jedes der drei Cascade-Level)

3. Select (fiir jedes der drei Cascade-Level)

4. Wakeup A

5. Halt A
ISO/IEC 14443-4 Type A

1. Request Answer To Select (RATS)

2. Protocol Parameter Selection (PPS) mit Auswahl der Bitraten-Integer
ISO/IEC 14443-4

1. Exchange (Datenaustausch auf Protokollebene)

2. Deselect (Analog zu Halt A versetzt es die Karte aus der hoheren Protokol-
lebene in den Halt-Zustand)

3.4 Analyse bestehender Systeme

Um ein geeignetes Format fiir die Software festzulegen, werden zuerst vorhandene
Programme betrachtet.

3.4.1 PC-Serial Skript Tool

Bisher wurde fiir das Produkt RC663 nur eine simples Skript-Programm geliefert,
welches nicht auf der Reader Library basiert. Es bietet ausschliesslich direkten Regis-
terzugriff via Read/Write und einige wenige fiir den Nutzer zu Verfiigung stehende
globale Speicherplétze innerhalb der Skriptumgebung. Auflierdem gibt es Assembler-
dhnliche Befehle wie Jumps/Labels und Move. Das Programm arbeitet mit der seriel-
len Schnittstelle in Windows. Folgende Tabelle zeigt die Vor- und Nachteile auf einen
Blick.

Tabelle 7: Vorteile und Nachteile des PC-Serial Skript Tools
Vorteile Nachteile
- Direkter Zugriff auf Registerebene - Keine abstrahierten Funktionen, weder
fiir Hardware noch Protokoll
- Moglichkeit Ablaufe als Skript festzu- | - Kein Bibliotheksmechanismus, Funkti-
halten (Speichern & Laden) onsblocke miissen in jedem Skript neu
auscodiert werden
- Langer und uniibersichtlicher Code
- Kein intuitiv bedienbares GUI
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File Serial Action Log Help

Serial Action

Select JOF Owerride Mame: |RCEE3_I150144434 REQA_Poling_debug-aux Process JCF
Reload.ICF
Cloze Register 1/0

Alltn 115 kbps

Cornmand Line

l

Process

Operation Status
|H: “DataMx<Piprojects\Blueboard_5.08SWACLRCEE3 redboard_scripts\ACEE3_[S0144434 REQA_Poling_debug-aus.jcf

COr4: 115200 |0 N

SR 28 8% Af (Status: 0x0000) -
Start executing S5leep command.. .

S5leep command finished!

/i< ff WAIT SMS

/i< REQR
i<

SR ZE OF /f (Status: 0x0000)
SR 00 00 /f (Status: 0x0000)
SR 0z 30 /¢ (Status: 0x0000)
SR 05 26 /f (Status: 0x0000)
SR 00 07 J/ (Status: 0x0000)

Start executing Sleep command. . .
Sleep command finished!

GR O0Rh /f data = 00 J/ (Status: 0x0000)
GR 04 /f data == 00 // (Status: 0x0000)
SR 28 80 Af (Status: 0x0000)

Start executing S5leep command.. .
S5leep command finished!
User Brezsk recognised.

Abbildung 11: PCSerial Skript Tool

3.4.2 MifareWnd

MifareWnd ist eine Testsoftware basierend auf einem &lteren Reader I1C, welches das
Nutzen von hoheren Protokollfunktionen aus einer grafischen Oberfliche ermdéglicht.
Es implementiert die Funktionen der ISO/IEC 14443-3 Typ A und des Ubertragungs-
protokolls nach ISO/IEC 14443-4 sowie proprietire MIFARE Kommandos. Es ist aus-
driicklich gewiinscht, dass sich die Software an dem Aufbau dieses Programms orien-
tiert. Da dieses Programm nicht auf der Reader Library basiert, ist eine Wiederver-
wendung von Ressourcen nicht méglich.

Die in Abbildung 12 sichtbare Gruppierung von Interface, Reader und Card Kom-
mandos macht in einer &hnlichen Form hier sicher auch Sinn. Die Riickverfolgung von
Abléufen mittels einer Historie ist ebenfalls wiinschenswert.

Durch die Aufteilung in verschiedene Fenster ist hier eine Duplizierung mancher Funk-
tionen zu erkennen, die moglichst vermieden werden soll.
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{E> | ZA2AZRZ0546573746461746 120242420

Abbildung 12: MifareWnd Hauptfenster

Abbildung 13: MifareWnd Eingabemaske fiir Part 4 spezifische Funktionen
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4 Konzeption

4.1 Build System

Um ein gutes Mafl an Pflegbarkeit der Software zu erreichen, wird ein Build System
verwendet, welches unabhéingig von der Entwicklungsumgebung ist. Ein mittlerweile
auch in der Industrie weit verbreitetes und freies Werkzeug ist CMake® (Cross Make).
Es bietet eine einheitliche Konfigurationsebene basierend auf einer Scriptsprache, dhn-
lich GNU Make®. Es bietet ausserdem die Méglichkeit, aus der vorhandenen Konfi-
guration automatisch die Projektdateien fiir alle géingigen Entwicklungsumgebungen
und Plattformen zu erzeugen.

4.1.1 Konfiguration und Vorteile

CMake wird fiir einen Out-of-Source-Build konfiguriert. Das heifit, alle wihrend des
Build-Vorgangs generierten Dateien werden in einem gesonderten Verzeichnis unterge-
bracht, welches vollig unabhéingig von den Quelldateien ist.

Dies hat mehrere Vorteile:

1. Es ist einfacher, ein Verzeichnis, in welchem bereits kompiliert wurde, zu ver-
schieben oder zu kopieren (z.B. fiir Backups oder Check-In in einem Versions-
kontrollsystem), da lediglich das Build-Verzeichnis als Ganzes bewegt werden
muss. Es miissen so keine einzelnen Dateien verwaltet oder exkludiert werden.

2. Um die Datenmenge zu verringern, wird fiir ein Backup das Build-Verzeichnis
geldscht. So ist direkt sichergestellt, dass keine Anderungen an den Projektdatei-
en der Entwicklungsumgebung undokumentiert weiterverwendet werden, da die
Projektdateien ebenfalls im Build-Verzeichnis liegen und neu generiert werden
miissen. Dies gilt natiirlich auch fiir andere iibriggebliebene generierte Dateien.

3. Als Entwickler kann man so mehrere Build-Versionen nebeneinander betreiben.
Beispielsweise zum Testen von verschiedenen Konfigurationen der Software, oder
sogar verschiedenen Compilern.

4.2 Grafische Oberfliche

Obwohl durch die firmeninterne Verwendung auf Windows Systemen eine Implemen-
tierung als Microsoft .NET-GUI-Applikation eine Option darstellt, wurde im Hinblick
auf Portierbarkeit und Distributierbarkeit das Qt Framework gewdahlt.

So ist es prinzipiell nicht notwendig, zusétzliche Software Pakete zu installieren, da
der GUI-Quellcode direkt zu nativem Code kompiliert wird. Die Laufzeitbibliotheken

Shttp://www.cmake.org/
Shttp://www.gnu.org/software/make,/
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konnen direkt mit der ausfithrbaren Datei distributiert werden.

Die Verwendung eines C++-Frameworks vereinfacht ausserdem die Entwicklung, da
das gesamte Projekt mit einer einzigen Compiler-Toolchain verwaltet werden kann.
Fiir die Gestaltung der grafischen Oberfliche wird der vom Qt-Framework mitgeliefer-
te QtDesigner verwendet. Der Qt-Designer ist ein grafischer Editor, der das Erstellen
und Bearbeiten vo grafischen Qt-Elementen ermoglicht.

Das Qt Framework bietet weiter umfangreiche Moglichkeiten zur Anwendungspro-
grammierung. Eigene Klassen fiir nicht GUI-spezifische Objekte wie Strings (QString),
Threads (QThread) und Mutexe (QMutex, QMutexLocker) erleichtern die Entwick-
lung und Integration der Applikation.

Die Analyse der bestehenden Werkzeuge, speziell MifareWnd, gab bereits einen
Eindruck einer sinnvollen Anordnung der grafischen Elemente. Da jedoch nicht der
volle Funktionsumfang gefordert ist, wird die Darstellung vereinfacht.

Bestimmte Funktionen innerhalb der GUI sollen gleichzeitig verwendbar, also auf
der selben Ebene angeordnet sein. Dazu gehoren die Konnektivitdtselemente, die
Reader-Hardware spezifischen Elemente sowie der Zugriff auf Registerebene. Diese
drei Gruppen werden im oberen Teil des Fensters angeordnet.

Die protokollspezifischen Funktionen werden hierarchisch darunter platziert. Diese
werden in Tabulatorseiten aufgeteilt. Jeder dieser ,,Tabs“soll ausserdem eine eige-
ne Liste fiir Tags erhalten, da sich die verschiedenen Standards doch recht stark
unterscheiden, und es dadurch nicht unbedingt praktikabel ist, sie in einer Liste
zusammenzufassen.

Darunter folgt das History-Feld mit einer Chronik der ausgefiihrten Befehle. Infor-
mationen wie Erfolg/Misserfolg einer Aktion und ausgewéihlte erhaltene Daten einer
Kartenantwort sollen hier dargestellt werden.

Darunter liegt der Status-Balken, welcher genauere Informationen iiber die auf-
getretenen Fehler gibt, wie im Abschnitt Fehlerbehandlung beschrieben wird. Die
beschriebene Anordnung zeigt Abbildung 14. Die einzelnen Elemente werden im
Abschnitt Implementierung konkretisiert.
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MNFC Reader Evaluator Q@g

Interface Selection & Connection

Reugister Access

Reader HW Commands

Tabbed Pages for Protocols

History Window

Status Bar

Abbildung 14: Konzeptionelle Darstellung des GUI

4.3 C++-Abstraktionsschicht auf Basis der NXP Reader Library

Wie bereits in Abschnitt 2.6 erklart, bietet die NXP Reader Library ein umfangreiches
Interface zur Programmierung einer Reader Applikation. Da im Rahmen des Verwen-
dungzwecks als Testsystem vordefinierte Funktionsblocke vorgesehen sind, bietet es
sich an, die Funktionen der Reader Library in einer Zwischenschicht zusammenzufas-
sen, um so unndtige Komplexitét zu verbergen.

Ein solches Reader Framework soll sich intern um die Ressourcenverteilung kiitmmern,
besonders die Initialisierungsbedingungen der Reader Library sollen vor dem Anwen-
der versteckt werden. Die Reader Library arbeitet mit C-Datenstrukturen fiir jede der
Softwarekomponenten, erfordert aber noch eine Menge zusétzlicher Variablen, welche
von verschiedenen Funktionen fiir die Kommunikation benotigt werden.

Besonders die Protokoll- Abstraktionsschicht erfordert einige dieser Struktur-Variablen.
Allein die Initialisierungen mittels bereitgestellter Funktionen fiir den hier benotigten
Umfang belaufen sich auf knapp unter 100 Zeilen kommentierten und formatierten
Quellcode. Diese Prozedur wird idealerweise direkt im Konstruktor der neuen Klasse
untergebracht, so dass ein Nutzer sich darum nicht mehr kiitmmern muss.
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4.3.1 Klassenstruktur

Eine naheliegende klassenbasierte Abstrahierung eines Readers ergibt sich hier durch
die Schichtstruktur der Reader Library. Die Protokoll, Bus- und Applikationsschicht
sind bereits unabhingig vom verwendeten IC-Typ. Somit werden diese Kompo-
nenten in einer abstrakten Reader-Klasse zusammengefasst. Diese soll durch eine
Hardware-spezifische Klasse erweitert werden konnen. Diese Klasse soll die spezi-
fischen Funktionen des IC implementieren, die Komponenten der Hardwareschicht
beinhalten und auflerdem eine Liste mit Registernamen und Adressen liefern.

Die abstrakte Reader-Klasse wird durch eine Klasse mit privaten, rein virtuellen
Methoden fiir die hardwarespezifischen Funktionen reprisentiert. Dies ist in C++
die Definition eines Interfaces. Die Hardware-spezifische Klasse wird dann von der
abstrakten Klasse abgeleitet.

In der Implementierung kann das Objekt dann iiber einen Zeiger auf die Basisklasse
referenziert werden, somit ist egal, welche Klasse abgeleitet wurde, da sich alle zugén-
gigen Methoden im public-Interface befinden. In Abbildung 15 ist in abstrakter Weise
zu sehen, wie die Funktionalitéit aus der Reader Library verteilt ist.

=<jnterface==
AbstractReader

BAL Komponenten
PAL Komponenten

PollingWorker ;: QObject

Funktionen die mit BAL, HAL, und PAL Komponenten |
arbeiten
FA
1
1
I
1
1
ReaderRCE63 CMainWindow :
QMainWindow
HAL Komponenten AbstractReader” |
= PollingWarker*
QThread*
HAL spezifische Funktonen, welche nicht in der
generischen APl der Reader Library vorhanden sind

Abbildung 15: Abstraktes Klassendiagramm zur Konzeption
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4.4 Fehlerbehandlung

Um dem Nutzer eine detaillierte Riickmeldung iiber den Status des Programms zu
geben, wird eine Fehlerbehandlung benétigt. Die Reader Library besitzt bereits ein
Error-Handling und Mitteilungsystem, welches kritische Informationen {iber die un-
tersten Ebenen enthilt.

Fiir den Nutzer der Zwischenschicht muss es allerdings ersichtlich sein, wo genau der
Fehler im Reader Framework aufgetreten ist, was der Grund dafiir ist, und wie er
ihn beheben kann. Dafiir wird eine Reihe von eigenen Fehlercodes definiert, und fiir
jeden Code wird ein entsprechender Informations-String vorbereitet, der dem Nutzer
mitteilt, bei welcher Aktion der Fehler aufgetreten ist, was die Ursache ist, und wie er
gegebenenfalls zu beheben ist.

Da es der Software nicht moglich ist, die internen Zusténde der Karte nachzuverfolgen
und es ebenfalls nicht praktikabel ist, die Initialisierungsvorraussetzungen der Library
zu verfolgen, sind etwaige Fehlerbehebungsvorschldge meist nicht genau zu bestimmen.
Deshalb wird auf Exception Handling verzichtet, und ein eigenes Error Makro ver-
wendet.

Eine Fehlermeldung soll folgendermafien aufgebaut sein:

(Interner Fehlercode)...(Quelldatei)...(Zeile)...(Grund)...(Vorschlag)...(RdLibStatus)

Die Punkte kennzeichnen hierbei Bindewdrter um den Text fiir den Nutzer di-
rekt lesbar zu machen. RdLibStatus ist der interne Status Code der Reader Library,
um anhand der Dokumentation die genaue Ursache und die betreffende Schicht der
Library ermitteln zu koénnen.

In der grafischen Benutzeroberfliche sollen die aufgetretenen Fehler durch ein, den
Programmfluss, nicht unterbrechendes Mitteilungssystem dargestellt werden. Dazu
wird der Status-Balken am unteren Rand der GUI dienen. Der vom Reader Framework
gelieferte Fehlerstring wird dann direkt in diesem ausgegeben.
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5 Implementierung

Dieser Abschnitt befasst sich mit der konkreten Beschreibung der implementierten
Features im Reader Framework und in der GUI-Applikation.

5.1 Grafisches User-Interface

Das grafische Interface wird um eine eigene Klasse CMainWindow fiir das Hauptfenster
herum entwickelt. Diese Klasse leitet sich direkt von der, von Qt5.4 bereitgestellten,
QMainWindow-Klasse ab.

In dieser werden alle grafischen Elemente iiber den QtDesigner hinzugefiigt. Ausser-
dem miissen fiir jedes der Elemente, die irgendeine Aktion ermdglichen sollen, die
entsprechenden Funktionen implementiert werden.

In Qt gibt es dafiir das Prinzip von Signals und Slots. Jedes Objekt in Qt besitzt
vordefinierte Signale und Slots. Signale werden von Objekten ausgesendet und von
Slots angenommen. Signale sind auch in der Lage Parameter zuiibermitteln.

Beispiel: Ein einfaches grafisches Objekt, mit welchem man interagieren kann, ist
ein Button (QPushButton). Wird er angeklickt, emittiert er das Signal clicked().
Dieses Signal muss jetzt von einem anderen Objekt angenommen werden, um einen
Effekt zu erzielen. Dazu muss mittels eines connect()-Makros das entsprechende Signal
des Objektes mit dem gewiinschten Slot verbunden werden. Ein Slot ist dabei eine
einfache Funktion, die eine definierte Aktion ausfiihrt.

Abbildung 16 stellt das Konzept laut der offiziellen Qt-Dokumentation dar.[siche
Ltd. 2015b]
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connect( Object1, signal1, Object2, slot1)
connect( Object1, signall, Object2, slot2 )

signall
signal2

signali

signalt connect( Object1, signal2, Object4, slot1 )

—

>
connect( Object3, sighal1, Objectd, slot3)

Abbildung 16: Abstrakte Darstellung des Signal- und Slot-Konzeptes in Qt [aus Ltd.
2015b)]

In der Test-Applikation stoflen die GUI-Elemente einen zugewiesenen Slot der
CMainWindow-Instanz an. Wird beispielsweise der Connect-Button geklickt, wird
die Funktion slotButtonConnectClicked() aufgerufen, welche dann die Inhalte der
Drop-Down Listen auswertet, und dementsprechend ein Reader-Objekt initialisiert.
Daraufhin wird direkt versucht, die Verbindung aufzubauen.

Nachdem bereits im Abschnitt Anforderungsanalyse die geforderte Funktionalitéit
festgehalten, und im Abschnitt Konzeption bereits das grobe Layout beschrieben
wurde, wird hier jetzt die konkrete Gestaltung der einzelnen Elemente gezeigt.
Abbildung 17 zeigt den aktuellen Stand der grafischen Oberfliche mit den geforderten
ISO/IEC 14443 Funktionen ohne Typ B. Die anderen Tabs besitzen lediglich eine
simple Polling-Funktion fiir ein einziges Tag im Feld, da dies ohne viel Aufwand
zu implementieren war. In Abbildung 18 ist dazu der Tab fiir die Low Power Card
Detection zu sehen.
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IC and Interface Selection Register Access
Reess v | [use (aeeno) v | [ connect | [ Disconnect Addr. Register Name ~ * | Read:
[com -] 000 COMMAND Virite
Reader Commands 0L HOSTCTRL
[ Field ON/RESET ] [ Ficld OFF ] 002 FIFOCOMNTROL
[ Soft Reset ] [ Unlock AUX Pins ] 003 WATERLEVEL
Frame Exchange Exchange
144434 | 144438 | 15015893 | LpeD |
Protocol Settings Other SAK uID i
Rx Datarate: Regh Loop | Search for Tags ‘
Layer 4 Commands Select a tag from the list and then press
'Activate from Halt'
Layer 3 Commands
BRI (PCD to PICC) [ Requesta | [ anticol.ctz | [ selectcir |
DSI(PICC toPCD) [0x00 < |
¢ I [ wakeupa | [ anticol.clz | [ selectcz |
[ et |[ es |
[ Halta | [ aAntcol.cts | [ selectas |
Send data via T=CL
[ Exchange ]
History
Reader Connected via USB (ABEND)
Error establishing connection,
Status: Mo errors occured
Abbildung 17: Gestaltung des implementierten GUI
14434 | 144438 | 1s015693 | LPCD |
£3: Standby tme [ms] (10-1000) The LPCD Function is blocking and NOT — i _ Dseandby * Loeandiy + fon % Lon

t4: On time [us] (10-300)

delta: Threshold window size (0-10)

Calibrate

Cal, 1 Value:

Cal. Q Value:

Start LPCD

running in its awn thread due to the
fact that you can't use the Reader
during the procdeure. The GUI will stay

ton =ta

Timer ‘13" in ms

p—
Lsandtry + Lon

| Timer 't4” inus

unresponsive as long as you do not
physically trigger the LPCD or reset the
evice.

LPCD threshalds

I_MAX

Quadtrature
| value

On current
in ma

Standby current

time (t)

Q_MAX

I

Q value

Abbildung 18:

Ausschnitt des LPCD Tabs
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Abbildung 19 zeigt das Klassendiagramm der Hauptfenster-Klasse. Die benotigten
Slots sind namentlich den GUI-Elementen angepasst. Auflerdem gibt es noch einige
intern genutzte Funktionen, welche in mehreren Slot-Funktionen bendtigt werden.

CMainWindow : QMainWindow, Ui:MainWindow

AbstractReader t* pReader,; |
QThread* WorkerThread;
PollingWorker_t* worker,
QMutex* pmutex;

void slotButtonConnectClicked( void);

void slotButtonDisconnectClicked( void);

void slotButtonFieldOnResetClicked( void);

void slotButtonFieldOffClicked( void);

void slotButtonSoftResetClicked( void);

void slotButtonUnlockAuxPinsClicked( void);

void slofTableWidgetRegisteritemClicked(
QTableWidgetitern® item,
QTableWidgetitern™® previousltem

I3
void slotButtonRegisterWriteClicked( void);

void slotButtonExchangeClicked( void);

void slotButtonLPCDCalibrateClicked( void),

void slotButtonLPCDStantClicked( void);

void slotButton|S014443LoadProtocolAClicked( void);
void slotButtonlS014443PresenceCheckAClicked( void),
void slotButtonlS014443RequestAClicked( void),

void slotButtonlS014443WakeUpAClicked( void),

void slotButtonlS014443HaltAClicked( void),

void slotButtonlS014443AnticollCLL1Clicked( void);

void slotButtonlS0144435electCL1Clicked( void);

void slotButtonlS014443AnticollCL2Clicked( void);

void slotButtonlS0144435electCL2Clicked( void);

void slotButtonlS014443AnticollCL3Clicked( void);

void slotButtonlS0144435electCL3Clicked( void);

void slotButtonlS014443ActivateL3Clicked( void);

void slotButtonlS014443AnticollisionAClicked( void);
void slotButtonlS014443PpsClicked( void),

void slotButtonlS014443RatsClicked( void);

void slotButtonlS014443ActivateL4Clicked( void);

void slotButtonlS014443ExchangeDataTCLClicked( void);
void slotButtonlS0144430eselectClicked( void);

void slotCheckBoxlS014443RegALoopClicked( void),
void slotCheckBoxl5014443RegALoopRFResetClicked(void);
void slotPollingWorkerDetectionEventTypeA( void);

void slotButtonlS014443BLoadProtocolClicked( void);
void slotButtonlS014443BPresenceCheckClicked( void),
void slotButtonlS014443BRequestClicked( void);

void slotButtonlS014443BWakelUpClicked( void);

void slotButtonlS014443BHaltClicked( void);

void slotButtonlS015693PresenceCheckClicked( void),
void setConnections( void);

void UpdateStatusBar( void);

void UpdateHistory{ const QString &);

void UpdateTaginfolS015693( void);

void UpdateTaginfol50144438( void);

void UpdateTaginfolS014443( void);

void EnableGuiAction( bool flag);

Abbildung 19: Klassendiagramm von CMainWindow
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5.2 Die Klasse AbstractReader

In dieser Klasse kann, Dank der Struktur der Reader Library, bereits die meiste
Funktionalitit zusammengefasst werden. Es gibt jedoch auch Hardware-spezifische
Funktionen, welche keine gemeinsame API besitzen. Beispiele hierfiir sind das Laden
bestimmter Protokollfunktionen im Reader IC, und der Low Power Card Detection
Modus. Wihrend der RC663 dafiir ein Kommando in Hardware implementiert hat,
besitzt der Reader IC PN512 dieses nicht.

Im Interface AbstractReader sind diese Funktionen dennoch Teil der offentlichen
Schnittstelle. Diese rufen eine rein virtuelle Funktion auf.

Diese Funktion muss in der ableitenden Klasse als normal-virtuelle Funktion imple-
mentiert werden. Unterstiitzt ein Reader bestimmte Funktionen nicht, so soll ein
Unsupported-Error zuriickgegeben werden.

Abbildung 20 veranschaulicht die Aufrufhierarchie vom Nutzer iiber die Reader
Framework-Klassen bis zur Reader Library.

Aufrufender AbstraciReader ReaderRCE63 Reader Library
T T AbstractReader T

. |
i

LoadPratocol () ——

LoadProtocol_v() — phhalHw_Rc663_Crmd_LoadPratocol0

s phStatus_t-————==———=—==—{

<= ———-phStatus_t-—————|

Status-
benachrichtigung

Abbildung 20: Aufrufhierarchie im Reader Framework

Das Klassendiagramm zeigt die fiir diese Arbeit relevante API:
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==interface==
AbstractReader

phbalReg_Abend_DataParams_t
phbalReq_SerialWin_DataParams_t
void* phal

void* pbal

uintd_t pHalTxBuf

uintd_t pHalRxBuf

is014443a data_t fag_isol4443a

+ interne Zustandsvariablen

connect_SerialWin()
connect_AbendUsbi()
disconnect()

isConnected()
maxRegisters()
WriteRegister()
ReadRegister()
UnlockAuxPins()

FieldOn()

FieldOff()

FieldOnReset()
LoadProtocol()

LpedStart()

LpcdCanfig()
isidComplete()
ExchangeDatal )
aeterrString()

getLastUid(

getLastSak()

getLastAtgD)

getLastAts()

is014443 RequestAl)
is014443 AnticollisionCLL()
is014443 SelectCL1()
is014443 AnticollisionCL2()
is014443 SelectCL2()
is014443 AnticollisionCL3()
is014443 SelectCL3()
5014443 WakeUpA()
is014443 HaltAf)

is014443 ActivateCardAl)
is014443 Pps()

is014443 Rats()

is014443 ExchangeDataP4()
is014443 Deselect()

5.3 Die Klasse ReaderRC663

5 Implementierung

Abbildung 21: Klassendiagramm der Klasse AbstractReader

Diese Klasse reprisentiert die spezifische Hardware, den IC Typ. Sie leitet sich von der
Klasse AbstractReader ab, und erbt so alle hardware-iibergreifenden Methoden dieser.
Um die nicht Hardware-spezifischen Methoden abzudecken, muss sie die, von der Vater
Klasse vorgegebenen, rein virtuellen Methoden implementieren.
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Sie enthélt auBerdem die hardware-spezifischen Bestandteile der Reader Library, wie
die Hardware-Abstraction-Layer-Strukturvariable und die Tx und Rx Buffer. Weiter
enthilt sie die maximale Anzahl der Register als Konstante, welche in der Basisklasse
iiber die Methode unsigned int maxRegisters(void) abgerufen werden kann. Dies wird
fiir die Initialisierung der Register-Liste benttigt.

Der Basisklasse miissen die Referenzen auf die HAL-Bestandteile mitgeteilt werden, da
diese in verschiedenen Initialiserungfunktionen benéttigt werden. Dafiir ist die Funk-
tion void setHalRef(void) vorgesehen, welche direkt im Konstruktor aufgerufen wer-
den kann, und somit vom Nutzer des Frameworks nicht mehr beriicksichtigt werden
muss. Abbildung 22 zeigt das Klassendiagramm. Es sind noch nicht alle Hardware-
spezifischen Funktionen, welche die Reader Library bietet, implementiert. Dies ist in
den aktuellen Anforderungen nicht vorgesehen.

Im Fall des RC663 ist die Implementierung der Funktion LoadProtocol v() sehr ein-
fach, da dieser Befehl bereits im IC selbst unterstiitzt wird. UnlockAuxPins_v() erfor-
dert auch lediglich eine definierte Abfolge von Register Reads/Writes.

ReaderRCG663 : AbstractReader

uint8_t aHalTxBuffer[];

uintd_t aHalRxBuffer[];
phhalHw Rc663 DataParams_t halRc663;
enum {NREGISTER = 99},

virtual void setHalRefGeneric( void J;

virtual phstatus_tinit_hal_v( void );

virtual unsigned int maxRegisters_v( vaid ),

virtual phstatus_t UnlockAuxPins_v( vaid );

virtual phstatus_t SoftReset v void );

virtual phstatus_t LoadProtocaol _w(
unsigned int Protocol,
unsigned int TxDatarate,
unsigned int RxDatarate

),

virtual phstatus_t LpcdStart_ v uintlé tHOf_ms,
uintl6_tton_us,
uintd_t delta

),

virtual phstatus_t LpedConfig_v( uintg_t delta );

Abbildung 22: Einfaches Klassendiagramm von ReaderRC663

Die Implementierung zusétzlicher Reader IC Klassen wird also denkbar einfach, da die
Komplexitéit dieser konkreten Reader-Klassen relativ gering ist.
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5.4 Fehlerbehandlung

Die Fehlercodes werden als klasseninterne Konstanten des Typs enum implementiert.
Sie indizieren ein std::string Array mit den Fehlernachrichten und Losungsvorschligen
an der entsprechenden Position.

Ein Makro wird dazu verwendet, auf Fehler zu priifen, um dann gegebenenfalls den
Fehlerstring zusammenzusetzen und aus der aktuellen Funktion direkt zuriickzukeh-
ren.

Das Framework bietet die Funktion std::string getErrString() um dem Aufrufenden
die, im zuvor definierten Muster, zusammengesetzte Fehlerbeschreibung zuriickzulie-
fern.

Abbildung 23 zeigt die generierte Fehlermeldung im Statusbalken(unten) im Falle
einer provozierten Kollision beim Ausfithren eines REQA-Kommandos.

IC and Interface Selection Register Access
RCES3 USE (ABEMD) Connect Disconnect Addr. Register Name j= Read:
com1 000 COMMAND -
Reader Commands 001 HOSTCTRL
[ Field ON/RESET ] [ Field OFF | |02 FIFOCONTROL
[ Soft Reset ] [ Unlock AUX Pins | o3 WATERLEVEL ~
Frame Exchange

14434 | 144438 | 15015693 | Lpcp |

Protocal Settings Other

Rx Datarate: |106 kbitfs ~
Tx Datarate: |106kbit/s ¥ | |Apply Settings [TI Regh Loop Search for Tags

SAK U CID

Layer 4 Commands [/Req ALoop RF Reset
Layer 3 Commands
DRI PO o PICE) [ requesta | [ anticol.cli | [ selectcr |
FSI (PICCWPCD)] : | [ wakeupa | [ anticol.ctz | [ selectaiz |
Deselect PPS
= [ hata | [ Anticolci3 | [ selectaz |
Send data via T=CL

History

Error performing Request A

Carrier output set

Protocol settings applied.

Reader Connected via USB (ABEND)

Status:  Error 38 occured in file ..\, \src\AbstractReader\AbstractReader. cpp at line 816. Collision occured: perform anticollision. Rdlib status 0x203

Abbildung 23: Provozierte Fehlerausgabe im Falle einer detektierten Kollision
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5.5 Polling Loop

Fiir die Realisierung der Polling Loop ist eine Implementierung als Thread mit Mu-
tex notwendig, da das Ausfithren der Request A Methode den internen Zustand des
Reader Frameworks #ndert. Hierzu werden die Qt-Klassen QThread, QMutex und
QMutexLocker verwendet. Die Funktionalitéit selbst wird in einer eigenen Klasse ,,Pol-
lingWorker“gekapselt um bei Bedarf instanziiert und in einen Thread verschoben zu
werden. Dies ist die offiziell empfohlene Methode zur Nutzung von QThread. [siche
Ltd. 2015a]

= CMaintAvindow
A Instanz ReaderRCAAS
QThread Instanz
| ! Pallingyiorker i
i ! Instanz i
i 1 1
Starten des
— Pollings —» stantd >
aus GUI < started()
loop FieldOnReset) —»
Kein Abbruch vom .
Mutzer gefordert <<~ Rickgabewsrt
i5014443_Requesta) —»
_ <= —-Riickyabewert -
Apbruch des <= -detactionEventType A —
- Pollings —= abort= trug ———==
aus GLUI
<=—amitfinished( T emit finished( ——
H —
X X

Abbildung 24: Sequenzdiagramm der Polling-Funktionalitét

Anmerkung zu Abbildung 24: Die Klasse PollingWorker bietet optionale Parameter,
um zwischen jedem RequestA-Befehl einen Field-Reset durchzufiihren oder bei einer
Erfolgreichen Detektion den Thread zu beenden. Ist kein Field-Reset gewiinscht, ent-
fallt entsprechend auch diese Aktion aus der Schleife.

In der Implementierung lauft die Worker-Routine in einer Endlosschleife, bis vom Nut-
zer das abort-Flag gesetzt wird. Dies passiert durch Entfernen des Hékchens in der
entsprechenden Checkbox.
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5.6 ISO/IEC 14443 Anticollision

Die Reader Library bietet zwar eine Funktion zur Anticollision, diese setzt jedoch
lediglich den Befehl zusammen und iibermittelt ihn im korrekten Frame-Format. Die
eigentliche Antikollisionsprozedur muss selbst implementiert werden.

Da in der Benutzeroberfliche jeweils ein Button fiir Anticollision und Select in jedem
der drei Cascade-Level zur Verfiigung stehen soll, wird die Sequenz dementsprechend
in sechs parameterlose Funktionen aufgeteilt. Folgender Algorithmus wurde frei aus
der Norm iibersetzt[siche ISO/IEC 2011, Abschnitt 6.5.3.1].

Erkldarung der Abkiirzungen:

SEL Typ A Select Code Byte, zeigt das Cascade-Level an.

NVB Number of Valid Bits, kodiert als Byte. Enthélt die Anzahl der giiltigen Bits der
UID die das PCD empfangen hat. Das obere Nibble gibt die Anzahl der giiltigen
Bytes an, das untere Nibble die Anzahl der giiltigen Bits. Die gesamte Bitanzahl
ergibt sich also nach Ny;; = (NVB & 0xF0)*8 + (NVB & 0x0F)

Beschreibung des Algorithmus:

1. Das PCD soll SEL den Wert fiir das gewdhlte Cascade-Level zuweisen.

2. Das PCD soll NVB den Wert 0x20 zuweisen. Dieser Wert legt fest, dass das PCD
keinen Teil einer UID iibermittelt.

3. Das PCD soll SEL und NVB in dieser Reihenfolge iibermitteln.
4. Alle PICCs im Feld sollen mit ihrer vollstdndigen UID antworten.

5. Wenn mehr als eine PICC antwortet, kann eine Kollision auftreten. In diesem
Fall werden die Schritte 6 bis 10 iibersprungen.

6. Das PCD soll die Position der ersten Kollision erkennen.

7. Das PCD soll NVB als Wert die Anzahl der giiltigen empfangenen Bits vor der
Kollision zuweisen und entweder eine binédre '0’ oder '1’ anhingen. Dies ist frei
wahlbar durch das PCD, ’1’ ist jedoch typisch. Das hat zur Folge, dass sich die
"1’ ,,durchsetzt.

8. Das PCD soll SEL, NVB und die giiltigen Bits iibermitteln (in dieser Reihenfol-
ge).

9. Nur PICCs, deren erste Teile der UID den eben empfangenen entspricht, sollen
die restlichen Bits ihrer UID senden.

10. Treten weitere Kollisionen auf, sollen die Schritte 6 bis 9 wiederholt werden (bis
zu einer maximalen Anzahl von 32 Durchgéngen).
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11. Treten keine weiteren Kollisionen auf, soll das PCD NVB den Wert 0x70 zuwei-
sen. Dieser Wert legt fest, dass das PCD die gesamte UID {ibermittelt.

12. Das PCD soll SEL, NVB und alle 40 Bits der UID iibermitteln, gefolgt von einer
Typ A CRC.

13. Die PICCs, deren UID mit den 40, vom PCD gesendeten, Bits iibereinstimmen,
sollen mit ihrem SAK antworten. Anm.: Prinzipiell sollte eine UID einzigartig
sein, es gibt aber durchaus Hersteller, welche sich nicht an die Vorgabe der Na-
mensrdume halten, z.B. bei Kopien.

14. Wenn die UID vollsténdig ist, soll die PICC ihr SAK mit geloschtem Cascade-
Bit senden und vom READY/READY* in den ACTIVE/ACTIVE* Zustand
tibergehen.

15. Das PCD soll das Cascade-Bit der SAK auswerten um zu entscheiden, ob weitere
Antikollisionsdurchgéinge mit erhohtem Cascade-Level erforderlich sind.

Soweit keine Kollisionen auftreten, konnen die Schritte 2 bis 10 iibersprungen werden.

Abbildung 25 Zeigt den zuvor beschriebenen Vorgang in einem Ablaufdiagramm,
wie im Standard festgelegt[siehe ISO/IEC 2011, Abschnitt 6.5.3.1].
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Start of anticollision
loop

w
®| SEL := code (cascade level) |

L A w
@ MVEB = 20 | @ MVE = ‘20' + coll

L J -
Transmit Transmit
@ ANTICOLL IS 10N Command ANTICOLLISION Command

e
SEL | NVB | [ SEL [ Nve | UDCLs

’ v
@ Receive UID CLn @

coll ;= Position of first
collision

Transmit SELECT Command
®‘ SEL | NVE | UID CLn |CRC A|

L
@ Receive SAK |

¥
End of anticollis ion
loop

Abbildung 25: Algorithmus zur Auflésung von Kollisionen im Feld fiir ein Cascade-
Level[siehe ISO/IEC 2011, Abschnitt 6.5.3.1]
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1 phStatus_t AbstractReader::

10

11

12

13

14

16

17

18

19

20

21

22

23

24

26

27

28

29

30

31

32

33

5 Implementierung

Folgendes Listing zeigt die Implementierung der Anticollision und Select Befehle mit
Cascade-Level 1 exemplarisch. Fiir Cascade-Level 2 ist wiederum ist eine Anpassung

notwendig. Die Implementierung ist dem Quellcode im Anhang zu entnehmen

{

7

this->clearError () ;
tag_iso14443a.bNvbUid = 0x00;
tag_isol4443a.bUidIncompletelen = O;
tag_isol4443a.isUidComplete = false;
while (tag_iso14443a.bNvbUid != 0x40) {

status = phpalll4443p3a_Anticollision (
&tag_isol4443a.palll4443p3a,
PHPAL _T14443P3A_CASCADE_LEVEL_1,
&tag_isol4443a.bUidIncomplete [0],
tag_isol14443a.bNvbUid,
&tag_isol4443a.bUidIncomplete [0],
&tag_isol4443a.bNvbUid
)

// if a collision was detected

is014443_AnticollisionCL1(void)

if ((status & PH_ERR_MASK) == PH_ERR_COLLISION_ERROR)

{
isCollisionDetected = true;
tag_isol4443a.bMoreCardsAvailable = 1;
// if number of valid bits < 7
if ((tag_iso014443a.bNvbUid & 0x07) < 7) A
// increment bitcount (lower nibble)
tag_isol14443a.bNvbUid++;
} else {
// increment bytecount (upper nibble)
tag_iso014443a.bNvbUid = (uint8_t) ((((
tag_isol14443a.bNvbUid & OxF0) >> 4) + 1)
4) ;
}
// else just copy the partial UID
} else if (status == PH_ERR_SUCCESS) {
// copy the partial UID
if (tag_isol14443a.bNvbUid != 0x40) {
// cascade level 1, last 3 bytes are valid
memcpy (tag_isol14443a.bUid, &tag_isol4443a.
bUidIncomplete [1], 3);/
tag_isol4443a.bUidIncompletelen += 3;

"Dateipfad: testing/src/AbstractReader/AbstractReader.cpp

<<
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} else {
// else 4 bytes are valid
memcpy (&tag_isol14443a.bUid[tag_iso14443a.
bUidIncompletelen], tag_isol4443a.
bUidIncomplete ,4);
tag_isol4443a.bUidIncompletelen += 4;
}
tag_isol4443a.blength = tag_isol4443a.
bUidIncompletelen;
} else {
// some error that can’t be handled
ON_ERROR_RETURN (status, ERR_ANTICOLL_CMD);

43
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if ( (status & PH_ERR_MASK)
return PH_ERR_SUCCESS;

PH_ERR_COLLISION_ERROR)

return status;

phStatus_t AbstractReader::iso14443_SelectCL1(void) {
this->clearError () ;
status = phpalll4443p3a_Select(&tag_isol4443a.
palll4443p3a,
PHPAL_TI14443P3A_CASCADE_LEVEL_1, // cascade
level 1 code
&tag_isol4443a.bUidIncomplete [0],
&tag_isol4443a.bSak[0]
)
ON_ERROR_RETURN (status, ERR_SELECT_CMD) ;
// if a UID has been resolved
if ('(tag_isol14443a.bSak[0] & 0x04)) A
tag_isol4443a.isUidComplete = true;
}
//copy it to ’gettable’ buffer
memcpy (tag_iso14443a.bUid, tag_isol4443a.bUidIncomplete,
tag_isol4443a.bUidIncompletelen) ;
tag_isol4443a.blength = tag_isol4443a.bUidIncompletelen;

return status;
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5.7 Detektieren von PICCs

Das Detektieren von PICCs baut auf der Antikollision auf. Der in Abbildung 26
gezeigte Ablauf muss manuell abgearbeitet werden, damit eine erkannte PICC in der
Liste erscheint. Dann kann der Nutzer wihlen, ob er die PICC in den HALT -Zustand
versetzen, oder mit der Kommunikation fortfahren mochte. Sollen mehrere PICCs
erkannt werden, muss die erkannte PICC in den HALT-Zustand versetzt, und die
Prozedur mehrmals vollzogen werden.

Die Verwaltung der PICCs muss die GUI iibernehmen, da der Reader dies nicht
unterstiitzt. Das Reader Framework bietet nach der selben Logik deswegen ebenfalls
keine Speicherung von PICC-Daten (UID mit zugehoriger SAK). Zum Speichern der
PICC-Daten wird direkt das QListWidget-Objekt verwendet, da es praktischerweise
das Speichermanagement fiir die iibergebenen Eintrige iibernimmt.

Abbildung 26 zeigt die Sequenz mitsamt der vom Nutzer geforderten Interaktion mit
der Software.

) Ul Reader Framework
| |
| |
| |
| |
Mutzer I I
. 1 1
loop o )
ol Button Request A > is0l4443_Requesti) ——»
alange
Antwart l¢———Ausgabe des Status D phStafus t-—========

auf Request
detektiert

Button Anticoll. CL1 ———

is014443 AnticollisionCLL{) —

=== phStatus_t-—————————

[4———— Ausgabe des Status
Button Select CL1

isnl4443 SelectCL1() ———»

< - phStatus_t-————=====
isUidComplete() =

44— Alisgabe des Status

: ' Anticallision/Select Bis UID :
1 1 - . 1
' ' vollstandig '
. . .
| Button Halt A »— is014443_HaltAQ »—
getlLastUid () ——————»
s ————- stdzstring Uid = === ————-—

additem()

[— Sichtbar flr Mutzer

Abbildung 26: Sequenzdiagramm zum Detektieren aller Typ A PICCs im Feld
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5.8 Initialisieren des Ubertragungsprotokolls

Ausgehend von der vorigen Sektion wird der Vorgang zur Initialisierung des Ubertra-
gungsprotokolls beschrieben. Zur Aktivierung von ISO/IEC 14443-4 muss zuerst ein
RATS and eine, nach ISO/IEC 14443-3 aktivierte, PICC gesendet werden. Aus der
Antwort ergibt sich dann, ob der PPS Befehl unterstiizt wird. Die ISO/IEC 14443-4
Typ A Befehle RATS sowie PPS sind in der Reader Library vorhanden. Die RATS
Funktion der Reader Library ist wie folgt aufgebaut:

phStatus_t phpalll4443p4a_Sw_Rats(
phpallIld4443pd4a_Sw_DataParams_t *
pDataParams,
uint8_t bFsdi,
uint8_t bCid,
uint8_t * pAts
)

Da Parameter wie die Strukturvariable der Schicht und die FSD aber sowieso fest-
stehen, und vom Nutzer nicht angefasst werden, konnen diese intern im Reader
Framework gehandhabt werden. Der Zeiger fiir den ATS-Buffer wird ebenfalls nicht
benotigt, da eine Methode getLastAts() in der Reader Framework API zur Verfiigung
steht.

Davor ist allerdings noch ein Aufruf von folgender Funktion notwendig, um die vorde-
finierten Werte fiir bFsdi zu ermitteln. bFsdi enthélt die FSDI - maximale Frame size
des PCD als kodiertes Integer.

phStatus_t phpalll4443pda_Sw_GetProtocolParams (
phpallld4443pd4a_Sw_DataParams_t *

pDataParams,
uint8_t * pCidEnabled,
uint8_t * pCid,
uint8_t * pNadSupported,
uint8_t * pFwi,
uint8_t * pFsdi,
uint8_t * pFsci

)

Nach senden des RATS miissen die, durch die ATS gewonnenen, restlichen
Parameter (z.B. FSCI: maximale Frame Size der PICC) erneut mit phpa-
1114443p4a_Sw_GetProtocolParams() ausgelesen, und in die Struktur der ISO/IEC
14443-4 Schicht ibernommen werden:

phStatus_t phpalll14443p4_Sw_SetProtocol(
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2 phpallIl4443p4_Sw_DataParams_t * pDataParams
3 uint8_t bCidEnable,

4 uint8_t bCid,

5 uint8_t bNadEnable,

6 uint8_t bNad ,

7 uint8_t bFwi,

8 uint8_t bFsdi,

9 uint8_t bFsci

10 );

Der zusétzlich notwendige Aufruf dieser Funktionen kann ebenfalls gekapselt werden,
da alle Variablen intern gehandhabt werden. Da die Anforderung keine vollstandige
CID-Unterstiitzung vorsieht, wird sie in der Implementierung gleich Null gesetzt. Die
Wrapper-Methode sieht demnach so aus:

1 phStatus_t iso014443_Rats (uint8_t bCid);
Beim PPS-Kommando macht sich die Vereinfachung nicht so stark bemerkbar. Hier
entfallt lediglich die Strukturvariable, da DRI und DSI parametriert werden sollen.

1 phStatus_t phpalll4443pda_Sw_Pps(

2 phpallIl4443p4a_Sw_DataParams_t *
pDataParams,

3 uint8_t bDri,

4 uint8_t bDsi

5 );

Vereinfacht sich zu:

1 phStatus_t iso014443_Pps(uint8_t dri, uint8_t dsi);

dri und dsi werden in der GUI ausgewéhlt. Mit den so definierten Funktionen kann
dann mit folgender Sequenz das Ubertragungsprotokoll aktiviert werden:
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Ausgangszustand: Alle PICCs im HALT Zustand

T T T

Mutzer U ReaderFEamewnrk
o wahlt Tag aus Liste ausg, — e
~ Klickt o I
Button Activate from Halt getliterni
«—

isol4443 ActivateCardad -
<=-—-—-phStatus_t-————-

— Ausoahbe des Status

Button RATS ——» ——iso14443_Rats) ——»
— susgabe des Status ——| <=~~~ —phStatus_t-———-
Auswahl DSI DRI .

und Button PPS BT is014443 Pps—®

4— nisgabe des Status —— <= ————phStatus_t-———-—
| oof. anpassen der Bitraten

Button Apply Setings » gof. LoadProtocol) —

<= —===phStatus_t -————/

FICC konfiguriert far ISOVIEC 14443 Part 4 Kommunikation

Abbildung 27: Sequenzdiagramm zur Initialisierung des Ubertragungsprotkolls

5.9 Datenaustausch iiber das Ubertragungsprotokoll

Nachdem das Ubertragungsprotokoll initialisiert wurde, konnen Daten ausgetauscht
werden. Auch hier wird wieder das Handling der Strukturvariablen und der Buffer
in das Reader Framework verlagert. Durch die Option PH_LEXCHANGE_DEFAULT
wird zur Zeit kein Paket-Chaining unterstiitzt. Zur komfortablen benutzung der Funk-
tion werden die zu sendenden Daten als Hex-String iibergeben, und die empfangene
Antwort wird ebenfalls in einen Hex-String

std::string AbstractReader::iso014443_ExchangeDataP4(std::
string TxData) A
std::stringstream ss;
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unsigned int offset = 0, i = O;
// cancel on odd data length -> leading zeros are
required
if (TxData.length() % 2 != 0) {
return 5
}
// set uid length
lenHalTxBuf = TxData.length() / 2;
// convert to byte array
while (offset < TxData.length()) {
unsigned int buffer;
ss << std::hex << TxData.substr(offset, 2);
ss >> std::hex >> buffer;

pHalTxBuf [i] = static_cast<unsigned char>(buffer);
offset += 2;
i++;

// empty the stringstream
ss.str(std::string());
ss.clear ();
}
// perform data exchange
status = phpalll4443p4_Exchange (
&tag_isol4443a.palll4443p4,
PH_EXCHANGE_DEFAULT,
pHalTxBuf ,
lenHalTxBuf ,

&pHalRxBuf ,
&lenHalRxBuf) ;
if (status != PH_ERR_SUCCESS) {
ON_ERROR_RETURN_STR(status, ERR_EXCHANGE_TCL);

return ;
}
//forge hex string out of answer
§s << std::hex << std::setfill( ) << std::right <<
std::uppercase;
for(int i = 0; i < lenHalRxBuf ; i++) {
ss << std::setw(2) << (int) pHalRxBuf[i];
}

return ss.str();
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6 Verifikation

Um die Implementierung auf Korrektheit in Funktion und Umsetzung der Vorgaben
zu priifen, werden eine Reihe von Testabldufen definiert.
Alle Testabldufe werden folgendermafien beschrieben:

e Beschreibung der erwarteten Funktionalitdt und des Ergebnis
e Ablaufplan und Bedingungen um das gewiinschte Ergebnis zu erreichen

e Beschreibung des erhaltenen Ergebnisses

6.1 Tests

Folgende Tests werden durchgefiihrt:

6.1.1 Initialisierung des Reader Objekts und Konnektivitat via USB

Priifen des Verbindungsaufbaus. Es kann allerdings nur gepriift werden, ob die Ver-
bindung zur Bus-Schicht der Reader Library besteht, d.h ob die Applikation mit der
Firmware des LPC1769 kommunizieren kann. Dies stellt aber noch nicht sicher, dass
der Reader korrekt angesteuert werden kann.

Zu Beginn sind alle GUI-Elemente, welche mit dem Reader Objekt arbeiten, de-
aktiviert um eine Nullzeiger Ausnahme zu verhindern. In vorbereiteten Drop-Down
Listen ist der IC-Typ und die Verbindungsart auszuwéhlen. Diese sind bereits mit
den Default werden fiir den relevanten Anwendungsfall vorbelegt. Andere Optionen
sind (noch) nicht implementiert, da sie zum jetzigen Zeitpunkt nicht gefordert sind.
Durch klicken des Connect-Buttons wird die, der Auswahl entsprechenden, spezifische
Reader-Klasse instanziiert und es wird versucht, die Verbindung aufzubauen. Ist
beides erfolgreich, werden die GUI Elemente aktiviert. Jetzt kann ein einfacher Befehl,
wie etwa ,Field On/Reset“ausgefiihrt werden, um zu priifen, ob die Initialisierung
korrekt verlaufen ist.

Die History-Box zeigt den Erfolg oder Misserfolg der Aktion an. Damit ist auch gleich
bekannt, ob die Funktionen RegisterRead() und RegisterWrite() ordnungsgeméf
arbeiten.

6.1.2 Lesen und Schreiben von Registern aus der GUI
Um den Wert eines Registers zu lesen, muss lediglich das entsprechende Register aus

der Liste ausgewhlt werden. Die demzufolge emittierten Signale des QListWidget trig-
gern den zugewiesenen Slot in CMainWindow, welcher dann ein RegisterRead() mit
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der Adresse aus der Liste ausfithrt. War das Lesen des Registers erfolgreich, erscheint
in der Box rechts oben neben der Liste der gelesene Wert in Hex-Darstellung.

Register Access

Addr.
026

027

0x28

0x29

Register Name
T4COUNTERVALHI

T4COUMNTERVALLO
DRVMODE

TXAMP

-

Abbildung 28: Ausgabe bei gelesenem Register

Read: 0x8E

Schreibt man einen Wert in eines der Register, wird das betreffende Register sofort

wieder ausgelesen und zeigt den neuen Wert an.

Register Access

Addr.
0x26

0x27

0x28

0x29

Register Name
T4COUNTERVALHI

T4COUNTERVALLO
DRVMODE

TXAMP

-

Abbildung 29: Ausgabe bei geschriebenem Register

Read: 0x36

86

6.1.3 Konfiguration der Bitraten fiir Typ A und Ubertragungsprotokoll

Im Protokoll-Tab werden die Datenraten fiir Sende- und Empfangsstufe ausgewhlt,
und dann der Button Apply Settings geklickt. Die Sendeeinstellung kann sehr schnell
mit einem Oszilloskop iiberpriift werden, indem einfach ein beliebiges Bitmuster via
Frame Exchange gesendet wird.
Einfacher ist jedoch, fiir das Ubertragungsprotokoll mit der PPS verschiedene Tx und
Rx Bitraten auszuwihlen, und eine Ubertragung zu versuchen. So lassen sich zwei
Fliegen mit einer Klappe schlagen, da so die Funktionalitit der Teil 4 spezifischen
direkt mit verifiziert werden kann. Es werden in den Tests jeweils die Applikations-1Ds
einer MIFARE DESFire Karte abgefragt.
Die Sequenzen lassen sich anhand der Historie ablesen, daher wird auf eine weitere

Erklarung verzichtet.

53



14434 | 144438 | 1so1%693 | LoD |
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Protocol Settings Other

Ry Datarate: | 106 kbitfs *
Tx Datarate: | 106 kbitfs ¥ | |Apply Settings

Layer 4 Commands

|:| Regh Loop

"Activate from Halt'

Layer 3 Commands

Search for Tags

[7] Req A Loop RF Reset  |Activate from Halt

Select a tag from the list and then press

DRI (PCD to PICC)

[ RequestA | [ Anticolctt | [ sekctai |
(o0 ~]
oSt (rec opeo) [ waketpa | [ anticol 2 | [ seectaz |
Desslect PPS
([ oessect ] | ] [ rata ][ anvcolos | [ seectas |

Send data via T=CL
GA

Exchange

SAK uIiD CID
0x041372B1 B4 1E80 (w00

History

Layer 4 Data Exchange successful. Received: 00010000

Request Answer To Select successful ATS = 0x06 75 77 81 02 80
Select on CL2 successful SAK = 0:20
Anticollision on CL2 successful

Protocol Parameter Selection successful. DRI = 0 DSI = 0 You need to manually apply RF settings!

o>

Status: No errors occured

Abbildung 30: Kommunikation bei PCD->PICC = PICC->PCD: 106 kbit/s

194438 | 144438 | 15015693 | LPcD |

Protocol Settings

Rx Datarate: |424kbitfs =
Tx Datarate: |424kbitfs ~ | |Apply Settings

Layer 4 Commands

Other

|:| ReghA Loop

'Activate from Halt'

Layer 3 Commands

Search for Tags

[] Req A Loop RF Reset  |Activate from Halt

Select a tag from the list and then press

DRI (PCD to PICC)

[ RequestA | [ Anticolcti | [ selectat |

DST (PICC to PCD)
[ waketpa | [ anticol.c2 | [ selectcz |

Desdlect | [ PPs |
[ hata | [ Anticol.ci3 | [ selectaz |

Send data via T=CL

GA

Exchange

SAK Ui CID
0x041372B1 B41E80 (000

History

Layer 4 Data Exchange successful. Received: 00010000
Protocol settings applied.

Request Answer To Select successful ATS = 0x06 75 77 81 02 80
Select on CL2 successful SAK = (20

Protocol Parameter Selection successful, DRI = 2 DSl = 2 You need to manually apply RF settings!

il »

Status: Mo errors occured

Abbildung 31: Kommunikation bei PCD->PICC = PICC->PCD: 424 kbit/s
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144434 | 149438 | 15015693 | LPcD |

6 Verifikation

Protocol Settings Other

Rx Datarate: ] RegA Loop Search for Tags
Tx Datarate: [ Req A Loop RF Reset
Layer 4 Commands Select a tag from the list and then press

"Activate from Halt'

Layer 3 Commands

BRI (PCD to PICC) [ Requesta | [ anticolcit | [ selectar |
DSt (PICC to PCD) [ wakeupa | [ anticol.cz | [ selectaz |
Deselect PPS
= Halt A Anticol, CL3 Select L3
[ J ]

send data via T=CL

1) Exchange

0xc20

uID
0x041372 B1 B4 1E 80

aop

History

Layer 4 Data Exchange successful. Received: 00010000

Protocol settings applied.

Protocol Parameter Selection successful. DRI = 2 D51 = 0 You need to manually apply RF settings!
Request Answer To Select successful ATS = 0x06 75 77 81 02 80

Activated tag 0x041372B1B41E80

»

Status: Mo errors occured

Abbildung 32: Kommunikation bei PCD->PICC: 424 kbit/s und PICC->PCD: 106

kbit /s

6.1.4 Lesen aller PICCs im Feld

Die in Abschnitt 5.7 beschriebenen Schritte zur Durchfithrung der Antikollision sollen
die im Protokoll Tab befindliche Liste sukzessive mit der Information iiber alle PICCs
im Feld fiillen. Fiir den Test werden 6 Karten im Feld platziert, und die Sequenz

manuell ausgefiihrt.

Abbildung 33 zeigt das Ergebnis in der grafischen Oberfliche. Wie zu sehen, wurden

alle PICCs erkannt.
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144434 | 144438 | 15015693 | LPcD |

Protocol Settings Other SAK 1)in] CID

Rx Datarate: | 106 kbitfs * 7] ReqA Loop Search for Tags 008 (Ox E6 48 E4 AD 000
Tx Datarate: | 106 kbitjs ~ | |Apply Settings []Req ALoop RF Reset |Activate fromHalt| | g.00

0x04 AF4261 BFO280 0:00

Layer 4 Commands Select a tag from the list and then press 000 0x 04 A2 0661 BFO2 84 000
'Activate from Halt'

" 0x20 0x04 2A6E9209 2B 80 0x00
Layer 3 Commands
0x00 0x04 A20561 BFO284 0x00

DRIPCDWPICO) (000 Y] [ pequesta | [ Anbcol.ct | [ sekctar |

DSI (PICC to PCD!

[ wakeupa | [ Anticol.ctz | [ selectoiz |

PPS

)
[ Deselect ]

[ Hata | [ Anticol.ct3 | [ sekctoiz |

Send data via T=CL

Exchange

Abbildung 33: Liste mit erkannten Tags

Hinweis: Es tritt hierbei selten ein Fehler auf, bei dem die ATQA einer PICC korrekt
gelesen wird, aber in der Reader Library selbst ein Fehler bei der Antikollision auftritt.
Dies ist moglicherweise auf einen Bug in der verwendeten Library zuriickzufiihren.
Derzeit laufen Untersuchungen, um das Problem zu lokalisieren.

Sind alle PICCs erkannt und im HALT-Zustand, antwortet keine von hnen mehr auf
ein REQA Kommando. Der Fehler wird entsprechend in der GUI angezeigt:

144434 | 193438 | 15015693 | LPcD |

Protocol Settings Other

SAK uiD CID
Rx Datarate: [7] RegA Loop Search for Tags 008 0x D& BD 48 0B 000
Tx Datarate: [C] Req A Loop RF Reset 0x20 0x041372BL B4 1ES0 000
Layer 4 Commands Select a tag from the list and then press 000 Ox04 55 20 E1 ED 2580 (00

"Activate from Halt'

Layer 3 Commands

ORI (PCD to PICC) [ Requesta | [ Anticol.cit | [ selectarr |
- (PICCtoPCD)] | | [ wekeupan | [ Anticol.ci2 | [ selectaz |
Deselect PPs
== [ hata | [ Antcol.cs | [ selectas |

Send data via T=CL

GA Exchange

History

Error performing Request A
Halt A successful, |:
Select on CL2 successful SAK = 0:00

Anticollision on CL2 successful

Select on CL1 successful SAK = 0:04

»

Status: redin file ..\..\src\AbstractReader\AbstractReader.cpp at line 823, Timeout Error: No PICC reply received. If card present maybe itis in the wrong state.. RdLib status 0x201

Abbildung 34: Liste mit erkannten Tags
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Glossary

ABEND ARM Board Engineering and Development. Fine Reihe von Werkzeugen zur
Entwicklung mit NXP LPC Mikrocontrollern

AL Application Layer, dt. Anwendungsschicht. Vierte Schicht der NXP Reader Libra-
ry. Setzt auf die PAL auf.

APDU Application Protocol Data Unit. Einheit eines Datenpakets auf Protokollebe-
ne, ISO/IEC 14443-4.

ATQA Answer To Request A. Antwort der PICC auf einen REQA Befehl der PCD

BAL Bus Abstraction Layer, dt. Bus Abstraktionsschicht. Unterste Schicht der NXP
Reader Library

DRI Divisor Receive Integer, PCD -> PICC
DSI Divisor Send Integer, PICC -> PCD

ECMA Europpean Computer Manufacturers Association

FSCI Frame Size Card Integer

FSDI Frame Size Device Integer

HAL Hardware Abstraction Layer, dt. Hardware Abstraktionsschicht. Zweite Ebene
der NXP Reader Library. Setzt auf die BAL auf.

HALT HALT Zustand der PICC. In diesem Zustand reagiert sie nur auf bestimmte
Befehle.

IDLE IDLE Zustand der PICC. Dieser ist der Initialzustand nachdem die Karte mit
Energie versorgt wird.

IEC International Electrotechnical Comission

ISO International Standardization Organization

MIFARE Mlkron FARE Collection System. Urspriinglich von der Firma Mikron ent-
wickelt fiir kontaktlose Fahrkartensysteme. Heute im Besitz von NXP Semicon-
ductors. Entspricht den geltenden ISO/IEC Standards 7816 und 14443.

NFC Near Field Communication, dt. Nahfeldkommunikation. Funkstandard zum kon-
taktlosen Datenaustausch iiber kurze Distanzen
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PAL Protocol Abstraction Layer, dt. Protokoll Abstraktionsschicht. Dritte Ebene der
NXP reader Library. Setzt auf die HAL auf.

PCD Proximity Coupling Device, der Reader.
PICC Proximity Integrated Circuit Card, die Karte bzw. das Tag.

PPS Protocol Parameter Selection

RATS Request Answer To Select

READY READY Zustand der PICC. Dieser wird von der PICC nach senden der
ATQA eingenommen.

REQA ISO/IEC 14443-3 Request A Befehl. Wird verwendet, um im Feld nach PICCs

zu suchen.

RFID Radio Frequency IDentification, dt. etwa Funkfrequenz Identifikation oder Ra-
diowellen Identifkation

UID Unique [Dentifier, einzigartige Indentifikationsnummer der PICC.

WUPA ISO/IEC 14443-3 Wake Up A Befehl. Wird verwendet um im Feld nach PICCs
zu suchen, auch wenn sie sich im HALT Zustand befinden.
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Anhang

Der Anhang befindet sich auf der CD und kann auflerdem bei Prof. Dr. rer. nat.
Henning Dierks und Prof. Dr. Ralf Wendel eingesehen werden.
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