Hochschule fiir Angewandte Wissenschaften Hamburg
Hamburg University of Applied Sciences

Bachelorarbeit
Christoph Behr

Untersuchung der
Implementierungsmoglichkeiten
sicherheitstechnischer Funktionen mobiler
Gerate und deren Betriebssysteme

Fakultédt Technik und Informatik Faculty of Engineering and Computer Science
Department Informations- und Department of Information and Electrical
Elektrotechnik Engineering



Christoph Behr

Untersuchung der Implementierungsmoglichkeiten
sicherheitstechnischer Funktionen mobiler Geréte
und deren Betriebssysteme

Bachelorthesis eingereicht im Rahmen der Bachelorpriifung
im Studiengang Informations- und Elektrotechnik am De-
partment Informations- und Elektrotechnik der Fakultét Tech-
nik und Informatik der Hochschule fiir Angewandte Wissen-
schaften Hamburg

Betreuender Priifer: Prof. Dr.-Ing. R. Fitz
Zweitpriifer: Prof. Dr. H. Neumann

Abgegeben am: 26. Februar 2015



Christoph Behr

Thema der Bachelorthesis

Untersuchung der Implementierungsmoglichkeiten sicherheitstechnischer Funktionen mo-
biler Gerdte und deren Betriebssysteme

Stichworte

Smartphone, Tablet, Betriebssystem, Android, Blackberry OS, Apple, i0S, Windows
Phone, Sicherheitsfunktion, Malware, Schadsoftware, Rechte, Berechtigungsgruppen,
Play Store, Mobilgerit

Kurzzusammenfassung

Diese Abschlussarbeit befasst sich mit den Sicherheitsfunktionen mobiler Betriebssyste-
me. Es wurde festgestellt, welche Funktion diese Systeme bereits integriert haben, um die
Daten der Nutzer von Mobilgeréten zu sichern und vor Fremdzugriff zu schiitzen. Zudem
wurde untersucht, wie Schadsoftware auf den mobilen Geréten installiert wird. Durch das
nicht korrekte Deuten bei der Vergabe von Berechtigungen, speziell bei Android-Systemen,
wurde eine Anwendung entwickelt, die Nutzer dabei unterstiitzt, diese Rechte besser be-
werten zu konnen, wobei die Notwendigkeit der Berechtigungsgruppen im Rahmen eines
Ampel-Systems dargestellt wird.
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Abstract

In this paper, mobile operating systems is dealt with the security features. It was found
which functions the systems have included to protect the data from smartphone or tablet
users and unauthorized access. It was investigated how developed malware was installed
on mobile devices. With indicated incorrect from rights, especially for Android-systems,
it was developed a program to assist the user, to assess the rights of installed apps. The
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Einleitung

1 Einleitung

1.1 Motivation

Mit der zunehmenden Verbreitung von Smartphones und Tablets spielen die Betriebssys-
teme und deren Sicherheit eine entscheidende Rolle. Heutzutage werden immer mehr emp-
findliche Daten auf mobilen Geréten gespeichert, auf die in der Regel nur die Nutzer des
Geriétes Zugriff haben sollten. Es ist interessant, herauszufinden, welche Sicherheitsfunk-
tionen die jeweiligen Betriebssysteme beinhalten und wie sie die Daten von Nutzern schiit-
zen. KEin weiterer Punkt ist die Ermittlung, wie die Schadsoftware-Entwickler es schaffen,
Schadsoftware auf den mobilen Systemen zu installieren. Es ist zu priifen, welchen Einfluss
die Nutzer bei der Installation von Applikationen' haben und ob eine Méglichkeit besteht,
den Anwender besser auf eine ungewollte Installation von Schadsoftware hinzuweisen.

1.2 Aufgabenstellung der Arbeit

Im Rahmen dieser Arbeit werden unterschiedliche Betriebssysteme von mobilen Geré-
ten, wie Smartphones oder Tablets und deren Sicherheitsfunktionen untersucht. Es wird
ermittelt, welche mobilen Betriebssysteme auf dem Markt am weitesten verbreitet sind.
Diese Systeme werden auf ihren Aufbau und deren Funktionsweise iiberpriift. Auf Grund-
lage dieser Erkenntnisse wird dargestellt, wie auf den jeweiligen Systemen Programme
ausgefithrt werden. Dadurch, dass in dieser Arbeit die Sicherheitsfunktionen der mobilen
Betriebssysteme untersucht werden, muss ebenfalls gepriift werden, wie sich bereits vor-
handene Schadsoftware gegen die einzelnen Systeme richtet und wie diese auf den Gerédten
installiert werden. Mit den gewonnen Erkenntnissen wird abschliefend eine Applikation
entwickelt, die die Nutzer bei der Erkennung von Schadsoftware unterstiitzt.

1.3 Aufbau der Arbeit

Zu Beginn dieser Arbeit wird in Kapitel ,Verteilung der Betriebssysteme auf dem Markt“
ab Seite 9 ein Uberblick iiber die vertretenen mobilen Betriebssysteme auf dem Markt
dargestellt. Als Referenz wird der Zeitraum zwischen 2010 und 2014 betrachtet und un-
tersucht, wie sich die jeweiligen mobilen Betriebssysteme auf dem Markt wihrend dieser
Zeit entwickelt haben. Im Anschluss an die Darstellung der unterschiedlichen Marktent-
wicklungen, werden diejenigen mobilen Betriebssysteme detaillierter betrachtet, die die
grofite Marktprisenz aufweisen. Diese werden hinsichtlich in Aufbau und Funktionswei-
se in Kapitel ,,Ubersicht der mobilen Betriebssysteme® ab Seite 14 niiher betrachtet. Es
wird weiterhin dargestellt, wie Anwendungen auf den jeweiligen Systemen ausgefiihrt wer-
den. Dariiber hinaus wird in Kapitel ,Vergleich der Betriebssysteme“ ab Seite 39 erldutert,
welche Voraussetzungen App-Entwickler haben miissen, um Anwendungen fiir die unter-
suchten Systeme zu entwickeln und was von den Herstellern unternommen wird, damit die
entwickelten Programme auf den Geréten installiert werden kénnen bzw. zum Download
in den jeweiligen App-Stores? zur Verfiigung gestellt werden. Es werden die bereits inte-
grierten Sicherheitsfunktionen der unterschiedlichen Betriebssysteme aufgezeigt und wie

! Applikationen [deutsch: Anwendung], kurz App, werden Computerprogramme genannt, welche bestimm-
te Aufgaben mit Hilfe eines Rechnersystems durchfiihren. Dieses kann z.B. ein Bildverarbeitungspro-
gramm sein.

?Bei einem App-Store handelt es sich um einen Service von Betriebssystem-Herstellern, iiber die kosten-
freie oder kostenpflichtige Anwendungen auf den mobilen Geréten installiert werden kénnen.
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sie die Daten von Nutzern schiitzen sollen. Um einen besseren Eindruck zu vermitteln, wie
Schadsoftware auf den Geréten installiert wird, wird in Kapitel , Schadsoftware“ ab Sei-
te 42 untersucht, welche Angriffsmoglichkeiten es gegen die betrachteten Betriebssysteme
gibt, welche Angriffe es bereits in der Vergangenheit gegen die Systeme gegeben hat und
wie diese ausgefiihrt wurden. Zum Abschluss dieser Arbeit wird eine eigens entwickelte
Applikation in Kapitel ,,Entwicklung einer eigenen Android-Anwendung® ab Seite 52 vor-
gestellt, die die Nutzer von Android-Geréten dabei unterstiitzt, Berechtigungsgruppen, die
eine zu installierende Anwendung fordert, in Form eines Ampel-Systems besser bewerten
zu konnen.

2 Erlauterung von mobilen Betriebssystemen

Da in Mobilgeriten®, womit in dieser Arbeit Smartphones und Tablets gemeint werden,
mehrere unterschiedliche Module miteinander vernetzt sind, sind sie als ein System zu
betrachten. Die einzelnen Einheiten bzw. Module haben zum Teil eine eigene Firmware?,
wodurch diese unabhéingig vom Rest des Systems ausgefiihrt werden konnen.[2]

Um die integrierte Hardware von mobilen Geréten nutzen zu kénnen, benétigen diese ein
Betriebssystem, die eine Steuerungssoftware fiir die Prozessoren darstellt, welche in der
Hardware verbaut sind. Durch das Betriebssystem erhalten die Prozessoren Zugriff auf
Arbeitsspeicher, die Tastatur und das Mikrofon zur Eingabe von Text und Sprache, das
Display und den Lautsprecher zur Ausgabe, sowie die Elektronik-Komponenten, die zum
Senden und Empfangen von Daten per Mobilfunk dienen. Uber das Betriebssystem werden
die Funktionen der mobilen Geréte zum Verwalten von Adressen oder Terminen, das Multi-
tasking® und die Software von Drittanbietern gesteuert. Es regelt ebenfalls, wie diese gegen
Fremdzugriff gesperrt und wie sie beispielsweise durch ein Passwort entsperrt werden. Des
Weiteren wird festgelegt, wo die Adressen, Termine, E-Mails und Multimedia-Dateien des
Anwenders gespeichert werden. Zudem stellt es auch den Browser, den Multimedia-Player,
die Digitalkamera bzw. die Videokamera, die GPS-Funktionen sowie die Bluetooth- und
WLAN-Kommunikation bereit. [31]

Grundsétzlich ist die Systemarchitektur der mobilen Betriebssysteme in mehreren Schich-
ten aufgebaut. In der Regel ist sie durch einen Kern konstruiert, eine Schicht fiir grund-
legende Funktionen und Bibliotheken, sowie weitere Schichten auf denen Anwendungen
ausgefiihrt werden. Der detaillierte Aufbau dieser Schichten ist betriebssystem-spezifisch
und bildet eines der Abgrenzungskriterien unter den verschiedenen mobilen Systemen.[32]

3Unter Mobilgeriten versteht man alle elektronischen Geréte, die fiir mobile Daten-, Sprach- und Bild-
kommunikation sowie Navigation, Datenspeicherung und das Mobile Computing, entwickelt wurden. In
Mobilgeridten, wie Smartphones und Tablets werden verschiedene Funktionalititen zusammengefasst,
wodurch beispielsweise Navigation und Videotelefonie erméglicht wird.[39]

4Mit einer Firmware ist eine fest installierte Softwareroutine gemeint, die direkt in dem Gerit gespeichert
ist. Mit dieser Software werden die Grundfunktionen eines Gerétes bzw. Moduls festgelegt.

5Multitasking bedeutet, dass mehrere Aufgaben bzw. Prozesse in der gleichen Zeit ausgefithrt werden.
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3 Verteilung der Betriebssysteme auf dem Markt

Um einen Uberblick iiber die mobilen Betriebssysteme und deren Marktanteile zu schaffen,
werden fiir die Jahre 2010 bis 2014 Untersuchungen durchgefiihrt. Es wird zum einen die
Verbreitung fiir Deutschland und zum anderen die Verbreitung weltweit ermittelt und
grafisch dargestellt. Die Verteilung auf dem Markt wird anhand der verkauften Geréte mit
dem jeweils installierten Betriebssystem gemessen.

3.1 Verbreitung der Betriebssysteme weltweit

In Abbildung 1 auf Seite 10 ist zunéichst die Entwicklung von mobilen Betriebssystemen
in den Jahren 2010 bis 2013 dargestellt. Aus dieser Abbildung ist zu entnehmen, dass
im Jahr 2010 37,6% der verkauften Smartphones das Symbian-System installiert hatten,
womit das Betriebssystem Marktfiithrer war. Mit einem um ca. 15% geringeren Anteil folgt
das Android-System mit 22,7%. Die mobilen Betriebssysteme von Blackberry RIM und
Apples 10S hatten 2010 einen etwa gleich groflen Marktanteil. Blackberry RIM erreichte
16% und Apples 108 15,7%. Die Systeme der Firma Microsoft konnen in diesem Zeitraum,
mit 4,2% Marktanteil, keinen grofien Einfluss im Bereich der mobilen Betriebssysteme ver-
zeichnen. Betriebssysteme wie Bada® konnten sich 2010 nicht am Markt etablieren. Diese
und andere Systeme erreichen einen Marktanteil von 3,8% und werden unter dem Punkt
»Sonstige* aufgefiihrt.

Aus Abbildung 1 ist festzustellen, dass das Android-System der Firma Google seinen
Marktanteil zwischen 2010 und 2011 um 26,5% steigern konnte. Auch das Apple 10S-
Betriebssystem konnte seinen Marktanteil in dieser Zeit vergrofiern. Es ist zu entnehmen,
dass Microsoft im Jahr 2011 einen Marktanteil von 1,8% verzeichnet. Grund dafiir ist, dass
Microsoft das Windows Phone-Betriebssystem neu entwickelt hat, welches erst im Februar
2010 auf dem Markt erschienen ist. Der Vorgédnger dieses Systems war Windows Mobile,
welcher im Jahr 2010 einen Marktanteil von 4,2% hatte. Blackberry RIM hat im Jahr 2011
nur noch einen Marktanteil von 10,3%, was eine Verringerung um 5,7% im Vergleich zum
Vorjahr bedeutet. Das Betriebssystem Symbian hat zwischen 2010 und 2011 den stérksten
Riicklauf zu verzeichnen. Es verlor in diesem Zeitraum 20,7% an Marktanteil.

Die Betrachtung der Jahre 2012 und 2013 zeigt deutlich, dass das Betriebssystem Android
die hochste Marktprasenz aufweist. In diesem Zeitraum konnten Android seinen Marktan-
teil stetig ausbauen und erreichte 2013 einen Anteil von 78,6%. Das Apple iOS-System hat
an Einfluss verloren, aber hilt mit 15,2% den zweitgroiten Anteil. Im Jahr 2013 haben
Blacberry RIM und Symbian, im Vergleich zum Vorjahr, weiter an Markteinfluss verloren.
Blackberry RIM erreicht einen Marktanteil von 1,9%. Das Symbian-System verzeichnet
einen Anteil von 0,2% und ist somit fast komplett vom Markt verschwunden.

5Bei Bada handelt es sich um ein Betriebssystem fiir mobile Geréte. Dieses System wurde von Sam-
sung Electronics zwischen 2010 und 2013 auf deren Smartphones in Asien und Europa eingesetzt. Von
Samsung wurde 2013 bekannt gegeben, dass sie dieses System nicht weiter entwickeln. Teile des Bada-
Systems und dessen Apps brachte Samsung in das Nachfolger-Betriebssystem Tizen ein.[74]
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In der nachfolgenden Abbildung 2 ist eine Prognose zu den Marktanteilen der Betriebs-
systeme am Absatz von Smartphones weltweit fiir die Jahre 2014 und 2018 dargestellt.
Aus dieser Prognose ist zu entnehmen, dass das Android-Betriebssystem geringfiigig an
Markteinfluss verliert, jedoch weiterhin den mit Abstand grofiten Marktanteil besitzt.
Einen deutlichen Anstieg kann das Betriebssystem Windows Phone von Microsoft ver-
zeichnen. Dieses System zeigt einen Anstieg von 3,5% auf 6,4%. Es ist weiterhin zu erken-
nen, dass das Blackberry-Betriebssystem fast vollstéindig vom Markt verschwunden ist. Es
weist im Jahr 2018, laut der Prognose, nur noch 0,3% Marktanteil auf.

Prognose der Marktanteile fiir 2014 und 2018
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3h
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Abb. 2: Prognose der Marktanteile weltweit fiir 2014 und 2018 [68]

Aus der Prognose ist fiir das Jahr 2018 zu entnehmen, dass das Apple iOS-System ca.
1,1% an Marktanteil verliert. Die Systeme, welche in Abb. 2 unter dem Punkt ,,Sonstige*
dargestellt sind, konnen in den Jahren von 2014 bis 2018 ihren Marktanteil vergrofern.
Diese mobilen Betriebssysteme haben im Jahr 2018 einen Marktanteil von 2,1%.
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3.2 Verbreitung der Betriebssysteme in Deutschland

In Abbildung 3 auf Seite 13 ist die Marktentwicklung der unterschiedlichen mobilen Be-
triebssysteme fiir Deutschland im Zeitraum von 2010 bis 2014 dargestellt. Aus dieser Ab-
bildung geht hervor, dass im Jahr 2010 das Betriebssystem Symbian den gréfiten Anteil
am Markt verzeichnen konnte. Das System war zu diesem Zeitpunkt mit 48% Marktanteil
vertreten. Ebenfalls auf dem Markt vertreten waren im Jahr 2010 Android mit 11%, Apple
108 mit 20%, Microsoft mit 12% und das Betriebssystem von Blackberry mit 5%.

Aus der Abbildung geht weiter hervor, dass das Betriebssystem Android im Jahr 2011
bereits einen Marktanteil von 33% verzeichnen konnte. Dies ist ein Zuwachs von 22%. In
diesem Zeitraum konnte Apples iOS mit 20,4% seinen Anteil am Markt geringfiigig ver-
grofern. Die mobilen Betriebssysteme von Microsoft und Blackberry haben im Gegensatz
zum Vorjahr an Markteinfluss verloren. Microsoft hat in dem Zeitraum von 2010 bis 2011
einen Verlust von 4% zu verzeichnen und erreicht somit einem Marktanteil von 8%. Black-
berry verringert seinen Anteil im Vergleich zum Vorjahr um 2%. Den grofiten Verlust hat
2011 das Symbian-System. Dieses verliert 16% und kommt auf 32% Marktanteil.

Fiir das Jahr 2012 ist aus Abbildung 3 zu entnehmen, dass das Android-System seinen
Marktanteil auf 50,1% weiter ausbauen konnte. Das 10S-Betriebssystem von Apple konnte
genauso wie 2011 seinen Anteil etwas vergrofiern. Microsoft, Blackberry RIM und Symbi-
an haben im Jahr 2012 weiter an Einfluss auf dem Markt verloren. Microsoft verzeichnet
einen Marktanteil von 5,8%. Dies ist ein Verlust von 2,2% zum Vorjahr. Blackberry RIM
besitzt einen Anteil von 2,4%. Dies sind 0,6% weniger als im Jahr davor. Das Betriebs-
system Symbian hat in diesem Zeitraum den stérksten Riicklauf. Dieses System musste in
den Jahren von 2011 bis 2012 einen Verlust von 24,4% verzeichnen und erreicht dadurch
17,6% Marktanteil.

Im Jahr 2013 konnte Android seine Stellung auf dem Markt, wie schon die Jahre zuvor,
um 13,7% weiter ausbauen. Dieses System hélt in dem Jahr einen Marktanteil von 63,8%.
Das Apple iOS-System hat in diesem Zeitraum einen leichten Riicklauf von 1,5%, genauso
wie Microsoft mit 0,5% und Blackberry RIM mit 1,1%. Das Betriebssystem Symbian hat
seinen Marktanteil weiter stark verringert. Dieses muss einen Verlust von 9% verzeichnen
und erlangt dadurch einen Anteil am Markt von 8,6%.

Das Android-System konnte im Jahr 2014 seinen Marktanteil weiter ausbauen. Das Sys-
tem konnte in den Jahren von 2013 bis 2014 seine Anteil um 4,4% erhéhen. Mit 68,2%
hat dieses Betriebssystem mit Abstand die grofite Marktprisenz. Das i0S-System hat
im Gegensatz zum Vorjahr seinen Marktanteil geringfiigig vergréfiert und erreicht 20%.
Die Betriebssysteme von Microsoft und Blackberry haben in diesem Zeitraum weiter an
Markteinfluss verloren. Microsoft hilt 5,2% Marktanteil und Blackberry RIM 0,3%. Das
Blackberry RIM-System ist somit fast komplett vom Markt verdréngt worden. Das Be-
triebssystem Symbian hat genauso wie die Jahre vorher weiter an Markteinfluss verloren
und erreicht im Jahr 2014 einen Anteil von 3,9%.

12
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4 Ubersicht der mobilen Betriebssysteme

In diesem Kapitel werden die mobilen Betriebssysteme, die auf dem Markt die grofite Pra-
senz aufweisen, genauer untersucht. Die zu untersuchenden Betriebssysteme sind Android,
Apple i0S, Blackberry-OS, Symbian und Windows Phone. Das Symbian-System hat der-
zeit fast keinen Einfluss mehr auf dem Markt, wird aber dennoch mit untersucht, da es im
Jahr 2010 weltweit Marktfithrer auf dem Gebiet der mobilen Betriebssysteme war (siehe
Abb.1, Seite 10).

4.1 Android

Android ist ein von der Open Handset Alliance (gegriindet von Google”) entwickeltes Be-
triebssystem sowie Software-Plattform fiir mobile Geréte. Bei dieser Software handelt es
sich um eine freie Software, welche quelloffen entwickelt wird. Der Programmcode des Sys-
tems ist frei verfiighar, sodass Anbieter von Mobilgerdten den Quellcode fiir ihre eigenen
Produkte anpassen kénnen. Fiir Updates und Software-Aktualisierungen sind die Anbieter
der Gerite zustdndig. Der Grund dafiir ist, dass eine aktualisierte Android-Version auf die
unterschiedlichen Geréte der Hersteller angepasst werden muss. Somit sind die Anbieter
fiir Mobilgerdte dafiir zustindig Software-Aktualisierungen fiir ihre Produkte bereit zu
stellen. Zusatzprogramme bzw. Applikationen, kurz: Apps werden in einer groflen Anzahl
in Googles Play Store bereit gestellt. Zudem koénnen auch Apps von anderen Quellen in-
stalliert werden. [73] [76]

Obwohl Android einen Linux-Kernel beinhaltet, ist es keine klassische Linux-Distribution.
Fiir das Betriebssystem wurden teilweise grundlegende Eingenschaften, die man von einem
unixoiden System® erwarten wiirde, stark verindert. Da Android viele Eigenschaften mit
zahlreichen Embedded-Linux-Distributionen teilt, wird es teilweise als Linux-Distribution
angesehen. [88]

4.1.1 Aufbau und Funktionsweise von Android

Das Android-Betriebssystem basiert auf einem Linux-Kernel, welcher die erforderlichen
Hardwaretreiber z.B. fiir Bildschirm, Kamera, Tastatur usw. zur Verfiigung stellt. In die-
sem Kernel finden ebenfalls Verwaltungsprozesse statt, die z.B. Energie- und Speicherver-
waltung vornehmen (siehe Abb. 5, Seite 16). Das Herzstiick der Android-Laufzeitumgebung
ist die Dalvik Virtual Machine(DVM)?, die vom Google-Mitarbeiter Dan Bornstein ent-
wickelt wurde. Die Dalvik Virtual Machine basiert auf der quelloffenen Java- Virtual-

"Bei Google handelt es sich um ein US-amerikanisches Unternehmen, welches 1998 von Larry Page und
Sergey Brin gegriindet wurde. Dieses Unternehmen betriebt die Internet-Suchmaschine Google.[28]
8Bei einem unizoiden System handelt es sich um ein Betriebssystem fiir einen herkémmlichen PC oder
ein mobiles Gerit, welches versucht die Verhaltensweisen von Unix zu implementieren. Unix ist ein

Mehrbenutzer-Betriebssystem, das 1969 entwickelt wurde.[20]

Die Dalvik Virtual Machine ist eine fiir Mobilgerite virtuelle Ausfithrungsumgebung. In der DVM wird
Software, die fiir eine Java Virtual Machine (JVM) iibersetzt wurde, ausgefiihrt. Um die Software
auszufithren, muss der Code in Bytecode-Format konvertiert werden. Die DVM wurde so entworfen,
dass in ihr Registermaschinencode ausgefiihrt werden kann, womit diese ressourcenschonend und schnell
ist.[14]
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Machine(JVM)!? Apache Harmony. Der Aufbau und Funktionsumfang der JVM wurde
dabei an die Anforderungen mobiler Endgerite angepasst. Jede ausgefithrte Anwendung
wird vom Android-System in einer DVM gestartet und bekommt zudem eine weitere DVM
zur Verfiigung gestellt.[5, S.15]

Die Dalvik Virtual Machine arbeitet mit einem eigenen Bytecode!'!. Die Entwicklung von
Programmen erfolgt in der Programmiersprache Java und wird in Java-Bytecode kompi-
liert. Dieser erzeugte Java-Bytecode muss, um das Programm in der DVM lauffahig zu
machen, von einem Tool in dex-Bytecode (Dalvik Excecutable Bytecode) fiir die virtuelle
Maschine iibersetzt werden. Verdeutlicht wird dieser Vorgang in Abb. 4. Der nach unten
gerichtete Pfeil beschreibt den Deployment-Prozess auf das Mobilgerét.[5, S.17]

Die nachfolgende Abbildung zeigt die Erstellung einer Android-Anwendung.

JavalDE

javac dx
*java > *class > * dex

PC deployment

Mobilgerat

Dalvik VM

Abb. 4: Erstellung einer Android-Anwendung[5, S.17]

Die Android-Architektur setzt sich aus folgenden Schichten zusammen: Linux-Kernel, An-
droid-Laufzeitumgebung, Bibliotheken, Anwendungsrahmen und Anwendungsschicht. In
Abb. 5 auf Seite 16 ist dieser Systemaufbau dargestellt. Die dargestellten Schichten aus
Abb. 5 werden nachfolgend erldutert.

Linux-Kernel:

Der Linux-Kernel beschreibt die unterste Schicht in der Android-Architektur. Von diesem
Kernel werden Gerétetreiber zur Verfiigung gestellt und dariiber hinaus werden Verwal-
tungsprozesse, wie Energie- und Speicherverwaltung geregelt.

Android-Laufzeitumgebung:
Das Ausfithren in einer Dalvik Virtual Machine (DVM) ist mit einem erheblichen Res-
sourcenaufwand verbunden, bietet jedoch Vorteile beziiglich Sicherheit und Verfiigbarkeit.

0Bei der Java Virtual Machine (JVM) handelt es sich um eine Software, die Bestandteil der Java Runtime
Environment ist und zum Ausfiihren von Java-Programmen benétigt wird. Die JVM ist nicht betriebs-
systemabhéngig, sondern ein natives Programm fiir das jeweilige System. Es konnen Java-Programme
auf jedem System ausgefiihrt werden, fiir das eine den Spezifikationen entsprechende JVM verfiigbar
ist.[37]

"Ein Bytecode ist in der Informatik eine Sammlung von Befehlen fiir eine virtuelle Maschine.[36]
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Durch die DVMs sind die einzelnen Anwendungen voneinander getrennt und teilen sich da-
her keine gemeinsamen Speicher. Sollte ein Prozess einer Anwendung nicht mehr ausfiihr-
bar sein (z.B. Deadlock'?), muss lediglich die dazugehérige Anwendung beendet werden.
Weitere Anwendungen sind davon nicht betroffen und kénnen somit weiterhin ausgefiihrt
werden.[5, S.15]

Die nachfolgende Abbildung zeigt den Aufbau des Android-Betriebssystems.

Anwendungsschicht

i T
Android- Drittanbieter- Eigene
Anwendungen Anwendungen Anwendungen
- .
Anwendungsrahmen
1t Notificati 1
o . 1 otimcation
[ Activity Manager ” Content Provider ]{ Location Manager ] [ Manager ” Package Manager ]
Resource Oberflichensle- Connectivity Telephony .
J: Manager ][ mente (Views) J[ Manager I l Manager Window Manager J)
Bibliotheken Android-Laufzeitumgebung
( g Grafik - 1\ / s a
(SGL, DpenGL B, FreeType) S0Lite-Datenbank Andrord.
Media-Framework I [ - ] k Laufzeitbibliotheken
-
[ libc (Systembibliotheken) [ WebKit J ( ]
DVM
(DalvikVirtual Machine)
\L Oberflachen-Manager ]j \ | y /

Linux-Kernel

Energieverwaltung Prozessverwaltung

Geratetreiber
(Bildschirm, Kamera, WiFi,
Tastaturetc)

Speicherverwaltung

Mt M

IPC-Treiber (Binder) l

Abb. 5: Systemaufbau des Android-Betriebssystems [5, S.15]

Bibliotheken:

In den Bibliotheken werden alle erforderlichen Funktionalitdten, wie Datenbank, 3D-Grafik-
bibliotheken usw. fiir Android-Anwendungen bereit gestellt. Diese Bibliotheken sind in C
bzw. C++ geschrieben. Ein fester Bestandteil des Systems sind Standardbibliotheken, die
von Anwendungsentwicklern nicht verdndert werden kénnen.[5, S.16]

Anwendungsrahmen:
Durch den Anwendungsrahmen wird vom System die Kommunikation zwischen einzelnen
Anwendungen erméglicht.[5, S.16]

2FEin Deadlock [deutsch: Verklemmungen] kann auftreten, wenn ein Prozess auf eine Bedingung wartet,
die nicht mehr erfiillt werden kann. [69, S.152]
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Anwendungsschicht:
In dieser Schicht findet die Kommunikation zwischen Benutzer und Anwendungen statt,
sowie die Kommunikation der einzelnen Anwendungen untereinander.[5, S.16]

Ausfithrung einer Anwendung;:

Ein Programm wird vom Android-System in einer Sandbox'? ausgefiihrt. Dadurch wird
dem Programm ein eingeschrénkter Bereich vom System zur Verfiigung gestellt, in welchem
die Java-Anwendung ausgefithrt wird. Das Sicherheitskonzept der Sandbox basiert auf
Betriebssystemfunktionen, wie Gruppen- und Benutzerberechtigungen. Jede Anwendung
wird als eigener Prozess gestartet und ist genau einem Benutzer auf Betriebssystemebene
zugeordnet. Es wird vom Betriebssystem fiir jede Anwendung automatisch eine eindeutige
Linux-User-ID zugewiesen. Auf diese Weise benutzt Android fiir die Sandbox das Berech-
tigungskonzept des Betriebssystems. Um Zugriff auf Systemfunktionen und Ressourcen zu
erhalten, werden Berechtigungen bei der Programmierung im Android-Manifest'* festge-
legt, damit sie zum Zeitpunkt der Installation bekannt sind. Durch das Android-Manifest
wird der Android-Laufzeitumgebung weiterhin mitgeteilt, aus welchen Komponenten sich
eine Anwendung zusammensetzt. Auf diese Weise kann z.B. der Zugriff auf Arbeitsspei-
cher, Speichermedien, Netzwerk, Telefonfunktionen, SMS usw. reglementiert werden. Wenn
keine Berechtigungen im Android-Manifest vergeben wurden, kann das Programm nicht
auflerhalb der Sandbox agieren. Durch die Vergabe von Berechtigungen an ein Programm
wird die Sandbox, in der das Programm lduft, ,aufgeweicht®. Die Anwendung kann mit
einer entsprechenden Berechtigung auf Speicherbereiche zugreifen, die nicht der Sand-
box zugeteilt wurden. Durch das Verlassen des Speicherbereichs der Sandbox, wird das
Sandbox-Prinzip aufgelést und die Anwendungen beschrinken sich nicht mehr auf einen
isolierten Bereich.[5, S.24] Fiir das Android-Betriebssystem ist jede gestartete Anwendung
ein eigener Prozess. Um die laufenden Prozesse zu unterscheiden, wird vom System jedem
Prozess eine Prozess ID (PID)'® zugeteilt. Nach dem Start eines Prozesses wird in diesem
immer ein Thread'® gestartet, der sogenannte UI-Thread oder user interface thread. Dieser
Thread wird so bezeichnet, da er fiir die sichtbaren Bestandteile der Anwendung zustin-
dig ist. In einem Prozess kénnen mehrere Threads gestartet werden. Sie laufen parallel
zur Hauptanwendung und sind dabei immer an einen Prozess gekoppelt. Aufgrund dieser

Eigenschaft werden sie automatisch beendet, sobald der {ibergeordnete Prozess beendet
wird.[5, S.106]

13Sandbox ist die englischsprachige Bezeichnung fiir Sandkiste und bezeichnet allgemein einen isolierten
Bereich, innerhalb dessen jede Mafinahme keinerlei Auswirkung auf die &ulere Umgebung hat.

1Bei Android benétigt jede erstellte Anwendung die Datei Manifest.zml. Uber diese Datei werden dem
Betriebssystem Informationen und FEigenschaften itiber die Anwendung mitgeteilt. In dem Manifest
stehen auch die Berechtigungen, die eine Anwendung fiir die Funktionalitit bendtigt. Das Manifest
muss dem System vorher der Installation bekannt sein, damit die Anwendung auf dem System laufféhig
ist.[3]

15Bei der Process ID (Process identifier, deutsch: Prozesskennung) geht es in der Informatik darum, dass
unterschiedliche Prozesse eindeutig identifiziert werden konnen. Die Identifikation erfolgt iiber einen
einzigartigen Schliissel.[24]

6 Threads sind in einem Prozess eigenstindige Aktivititen, welche unabhiingig von verschiedenen Prozess-
teilen ausgefiihrt werden. Threads sind eine Art Verarbeitungsstrang, die wie jeder andere Betriebs-
systemprozess, einen eigenen Prozesskontext besitzt. Verschiedene Threads kénnen hoch oder nieder
Prior sein. Threads mit niedriger Prioritét konnen von Threads mit hoherer Prioritéit ausgelost werden.
Bei der Ausfithrung von mehreren Threads spricht man von Multithreading.[35]
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Aufbau des Dateisystems:

Da das Android-System auf einem Linux-Kernel basiert, wird auch das Linux-Dateisystem
verwendet. Es kann durch eine Speicherkarte erweitert werden, deren Speicherplatz nicht
an das Gerét gebunden ist. Um das externe Dateisystem nutzen zu kénnen, muss dem Sys-
tem mit Hilfe des Linux-Befehls mount bekannt gemacht werden. Ressourcen und private
Anwendungsdateien kénnen nicht von einer SD-Karte aus genutzt werden, da eine Anwen-
dung sie stets in ihrem privaten Dateisystem, auf dem installierten Speichermedium des
Gerits, bendtigt. Durch die Installation einer Anwendung auf dem Android-Gerit, wird
automatisch ein privates Anwendungsverzeichnis erstellt. In diesem Verzeichnis darf nur
die Anwendung selbst Schreiboperationen ausfithren. Eine von einer Anwendung erzeug-
te Datei oder ein Verzeichnis erhilt standardméfig nur Lese- und Schreibrechte fiir die
jeweilige Anwendung selbst. Innerhalb des Verzeichnisses werden z.B. alle Datenbanken
der Anwendung abgelegt. Vom System wird schlielich fiir jede Anwendung ein Schliissel
vergeben, der diese eindeutig identifiziert. [5, S.155]

Die Android-Plattform ist in der Lage in die Ausfithrungsdauer von Prozessen einzugreifen
und diese bei drohendem Ressourcenmangel zu beenden. Da das Betriebssystem Prozesse
eigenstdndig beenden kann, unterliegen die Lebenszyklen der Komponenten ebenfalls der
Kontrolle der Android-Plattform. Bedingt durch diese Eigenschaft, ist ein Datenverlust
moglich, sobald ein Prozess durch die Android-Plattform beendet wird. Das Betriebs-
system vergibt an die laufenden Prozesse sogenannte Priorititen'”, welche anhand des
Zustands der im Prozess laufenden Komponenten vergeben werden. Bei grofler Ressour-
cenauslastung und den dadurch entstehenden Ressourcenmangel werden Prozesse mit der
geringsten Prioritdt beendet. Prozesse, die fiir die Nutzer etwas visualisieren, bekommen
durch das System eine hohe Prioritét zugeteilt. Anwendungen, die linger nicht verwendet
wurden, haben eine niedrige Prioritéit und werden im Notfall als erstes vom Betriebssys-
tem beendet.[5, S.219]

Das Android-Betriebssystem unterscheidet zwischen unterschiedlichen Zustinden von Pro-
zessen. Diese Zustédnde, werden im nachfolgenden erldutert, beginnend mit der niedrigsten
Prioritét.

Leere Prozesse:

Diese Prozesse werden von der Android-Plattform im Hintergrund weiter ausgefiihrt, auch
wenn alle Komponenten bereits beendet wurden. Damit die Komponenten schnell gestartet
werden konnen, werden diese im Cache'® gespeichert. Diese Prozesse werden bei knappen
Ressourcen sofort beendet.

Hintergrundprozesse:

Prozesse, die zur Zeit nichts anzeigen oder die keine laufenden Services enthalten, nennt
man Hintergrundprozesse. Die Komponenten des Prozesses sind nicht beendet aber inaktiv
und fiir den Anwender nicht sichtbar. Es werden Prozesse, die die lingste Ausfithrungs-
dauer aufweisen, zuerst beendet.

TPrioritit heift im Allgemeinen den Vorrang einer Sache. Es kann damit festgelegt werden, in welche
Reihenfolge mehrere Aufgaben bearbeitet werden. Ein dhnlicher Begriff ist ,,Wichtigkeit®.

18Cache ist ein schneller Puffer-Speicher, der wiederholte Zugriffe auf ein langsames Hintergrundmedium
oder aufwindige Neuberechnungen zu vermeiden hilft.[18]
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Serviceprozesse:

Diese Prozesse werden vom System im Hintergrund ausgefiihrt und sind fiir die Nutzer
nicht sichtbar. Dieses kann z.B. das Abspielen von Musik sein. Sie haben keine weitere
Verbindung zu anderen Prozessen.

Sichtbare Prozesse:

Bei sichtbaren Prozessen handelt es sich um Prozesse, die etwas fiir den Nutzer anzeigen
oder auf Eingaben reagieren. Es ist allerdings moglich, dass ein Prozess von einem anderen
iiberlagert wird. Wenn z.B. Prozess A von Prozess B {iberlagert wird, dann gilt Prozess
A als inaktiv, da dieser Prozess den Fokus verloren hat und nicht mehr auf Eingabe des
Anwenders reagiert.[5, S.220]
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4.2 Apple iOS

Das Betriebssystem iOS wurde von der Firma Apple fiir die eigenen Produkte iPhone,
1Pod und iPad entwickelt. Das System wird nur auf der eigenen Hardware von Apple ein-
gesetzt und ist nicht fiir andere Hardware-Hersteller lizenziert. Das iOS-Betriebssystem
basiert auf einem Mac OS X9 - Kern bzw. Darwin-Betriebssystem?’, welches auf einem
Unix-Kern aufgebaut ist.

Fiir den Download von Anwendungen stellt Apple den App Store zur Verfiigung. Eine
Installation von Apps, die von Drittanbietern angeboten werden, wird von Apple nicht
gestattet. Der Speicher eines i0OS-Systems kann nicht durch eine Speicherkarte erweitert
werden, da der Zugriff auf den Speicher von Apple stark begrenzt wird. Daraus resultie-
rend haben Nutzer keinen kompletten Zugriff auf das Dateisystem. Um Daten mit dem PC
auszutauschen, wird das Programm ¢7Tunes bendtigt. Bis zur 10S-Version 4 war iTunes
dartiber hinaus zur Aktivierung eines Geréts notwendig. Ab i0S Version 5 ist es moglich
ein Apple-Gerite auch ohne PC und iTunes in Betrieb zu nehmen. [76]

4.2.1 Aufbau und Funktionsweise von Apple iOS

Das Apple iOS Betriebssystem ist eine Weiterentwicklung des Mac OS X. Die Systemar-
chitektur besteht aus vier Schichten, die in Abbildung 6 dargestellt sind.

Architektur:

il

1 ) $

iPhone Hardware

Abb. 6: Struktur des Apple iOS [83]

19 Mac OS X ist ein Betriebssystem von der Firma Apple, welches fiir die hauseigenen Macintosh-Computer
entwickelt wurde und erstmals im Jahr 2001 erschien. Es basiert auf einem unixoiden Betriebssystem
und kommt in abgewandelter Form als 10S fiir die Mobilgeréte der Firma zum Einsatz.[4]

2Darwin ist ein freies unixoides Betriebssystem des Unternechmen Apple und bildet die Grundlage fiir
Mac OS X.[81]

20



Ubersicht der mobilen Betriebssysteme

Jede der dargestellten Software-Schichten stellt Schnittstellen und sogenannte Frame-
works?! fiir die Entwicklung von Anwendungen zur Verfiigung. Die Systemstruktur und
die einzelnen Schichten werden im folgenden Abschnitt ausfiihrlich erldutert.

e Core OS: Der Core OS stellt den Kern des Systems dar. Diese Schicht ist funktio-
nal direkt iiber der Hardware angesiedelt und stellt verschiedene Dienste, wie z.B.
Netzwerkfunktionalitidt (CFNetwork Framework), Zugriff auf externes Zubehor (Ex-
ternal Accessory Framework) und andere Dienste zur Verfiigung. Weiterhin werden
Betriebssystemfunktionalitéiten wie Sicherheitsfunktionen (Security Framework mit
offentlich /privaten Schiisseln, Verschliisselungsmethoden und Sicherheitsrichtlinien)
bereit gestellt. Dariiber hinaus werden Verwaltungsprozesse, wie Dateisystemverwal-
tung, Speicherverwaltung, Threads usw. geregelt.

e Core Service: Der Core Service dient zur Bereitstellung von grundlegenden Syste-
meigenschaften. Dazu gehoren z.B. Datenbankfunktionen (SQLite library), der Zu-
griff auf den App Store und die Datenverwaltung (Core Data Framework).

e Media Services: Hierbei handelt es sich um ein High-Level-Framework, das zur
Bereitstellung von Audiofunktionalitit(AV Foundation Framework), Videofunktio-
nalitdt (Media Player Framework) und Grafikfunktionalitit (OpenGL ES Frame-
work) zustdndig ist. Ebenfalls werden zweidimensionale Elemente (Core Graphics
Framework) und Animationen (Quartz Core Framework) dargestellt.

e Cocoa Touch: Diese Schicht beschreibt die oberste Softwareschicht und beinhaltet
die meisten von Anwendungsentwicklern genutzten Frameworks. Cocoa Touch ba-
siert auf der Cocoa API?? von Mac OS X und ist zum gréften Teil in Objective-C
geschrieben. Diese wurde auf die Anforderungen des iPhones bzw. iPads angepasst
und enthélt zudem das UIKit-Framework. Dieses Framework dient der Entwicklung
von schnellen und komplexen Web-Interfaces. Dem Entwickler wird dadurch eine
umfassende Sammlung von einfach einsetzbaren und erweiterbaren HTML-, CSS-
und JavaScript-Komponenten geboten. Die wichtigsten Funktionen sind das Erstel-
len und Verwalten von grafischen Oberflichen (Textfelder, Buttons, Farben, Schrift
usw.), die Behandlung von Ereignissen und Progammzyklen (z.B. Interaktion mit
dem Touchscreen), die Datenverwaltung, die Kommunikation zwischen unterschied-
lichen Prozessen (IPC), sowie die Nutzung der Daten von Hardwarekomponenten
(z.B. Batterie, Gyroskop, Kamera usw.) [86, S.2], [83]

Die Ausfiihrung von Applikationen findet in einer sogenannten Sandbox statt. Anwendun-
gen sind auf dem i0S-Betriebssystem nur dann ausfithrbar, wenn diese mit einem Apple
Zertifikat signiert sind. Durch dieses Zertifikat wird vom Hersteller sicher gestellt, dass eine
Anwendung nicht manipuliert wurde. Bei jeder ausgefiihrten Anwendung wird zunéchst
das Zertifikat entnommen und mit dem Zertifikat des letzten Aufrufs dieser Anwendung

2'Der Softwarehersteller Ashton Rate prigte 1984 den Begriff des Frameworks, als dieser ein entspre-
chendes Software-Paket vorstellte. Mit einem Framework ist ein Programmiergeriist gemeint, welches
als Rahmen fiir die Entwicklung von Software benutzt wird. Es werden den Entwicklern bestimmte
Bausteine zur Designstruktur zur Verfiigung gestellt. [43]

22Das Application Programming Interface ist eine Programmierschnittstelle, die die Anbindung an das
System zur Verfiigung stellt. Bei dieser Programmierschnittstelle ist nur die Anbindung auf Quelltext-
Ebene definiert. Mit der Schnittstelle ist der Zugriff auf Datenbanken, Festplatte, Grafikkarte usw.
moglich. Durch diese Schnittstelle ist es z.B. bei Windows erst moglich, dass Fremdfirmen ihre Pro-
gramme auf dem System installieren kénnen.[27]
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verglichen. Wird bei dieser Uberpriifung ein Unterschied festgestellt, wird davon ausgegan-
gen, dass die Anwendung veréndert bzw. manipuliert wurde. Sie wird folglich vom System
als nicht vertrauenswiirdig eingestuft. [86, S.3] Durch das Ausfithren von Apps in einer
Sandbox lduft jede Anwendung isoliert von anderen ab und ist infolgedessen vom Sys-
tem Kernel getrennt. Anwendungen von Drittanbietern besitzen keine Moglichkeit diese
Isolierung zu umgehen und verfiigen iiber die selben limitierten Rechte. Durch diesen Me-
chanismus sind sie durch das i{OS und den Benutzer kontrollierbar. Anwendungen haben
selbst keinen FEinfluss darauf, welchen Systemstatus sie vom Betriebssystem zugewiesen
bekommen.[86, S.4]

108§ erlaubt jeder Anwendung auf folgende Ressourcen uneingeschriankt zuzugreifen:

e Adressbuch und Kalendereintrige
e ID des Gerits

Telefonnummern

e Musik, Fotos und Videos
e Browserverlauf

¢ Kommunikation zu jedem Computer im Wireless Internet und Verbin-
dungs Logs [86, S.4]

Bevor die Entwickler eine i0S-Anwendung im App Store veroffentlichen kénnen, wird sie
zuvor von Apple einer Priifung unterzogen. Die Entwickler miissen jede ihrer Anwendun-
gen mit einem Apple Zertifikat signieren. Durch Anwendungen diirfen z.B. keine Daten
gespeichert und gesendet werden, die auf die Téatigkeiten der Benutzer an bestimmten
Orten hinweisen. Es darf weiterhin keine eigene Werbung geschaltet werden und die App
darf weder Schaden anrichten noch Pornografie beinhalten.

Besteht die Anwendung die Priifung und besitzt ein Zertifikat, kann sie im App Store ver-
offentlicht werden.[86, S.4]

Jailbreak:

Wenn ein sogenannter Jailbreak auf einem i0OS-Gerét installiert ist, wird das Signieren
von Anwendungen ausgeschaltet. Somit besteht die Moglichkeit, auch Anwendungen von
Anbietern auflerhalb des App Stores zu installieren. Durch einen Jailbreak wird das Be-
triebssystem auf dem Mobilgerdt dahingehend modifiziert, dass die Nutzer Root-Rechte
auf interne Funktionen und dariiber hinaus Zugriff auf das Dateisystem erhalten. Da 10S
auf einem Darwin-Betriebssystem basiert, erhalten die Nutzer nach einem Jailbreak Admi-
nistratorrechte auf ein vollwertiges Unix-System. Ein Jailbreak ist nicht illegal und bietet
den Nutzern die Moglichkeit das Gerét nach eigenen Wiinschen anzupassen. Es ist jedoch
festzuhalten, dass dadurch das grundlegende Sicherheitsprinzip von :0S-Systems umgan-
gen wird.[86, S.5], [10]
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4.3 Blackberry OS

Blackberry OS ist ein kostenlos nutzbares Multitasking-Betriebssystem, dass von dem ka-
nadischen Anbieter Blackberry (vormals Research in Motion, RIM) fiir dessen Geriite der
Marke Blackberry entwickelt wurde. Das System bietet spezielle Synchronisations- und
E-Mail-Funktionen, die eine entsprechende Netzwerk-Infrastruktur voraussetzen. Hierfiir
war lange Zeit ein spezieller Handytarif notwendig. Der Nachfolger von Blackberry OS ist
Blackberry 10. Seit der Blackberry OS Version 10 wird kein spezieller Tarif mehr benttigt.
Die Nutzer kénnen Dienste von Blackberry, sowie uneingeschrinkt auch andere E-Mail-
,Kalender- und Adressbuch-Dienste nutzen. Zur direkten Synchronisation des Mobilgerats
wird von der Firma Blackberry ein Programm bereit gestellt. Fiir Installationen von Apps
bietet Blackberry den Online-Shop Blackberry App World an. Es kénnen jedoch auch Apps
aus anderen Quellen auflerhalb des Stores installiert werden. [64] [76]

4.3.1 Aufbau und Funktionsweise von Blackberry OS

Bei Blackberry OS handelt es sich um ein Multitasking-Betriebssystem, dass in C4++ pro-
grammiert ist. Anwendungs- und Dienstprogramme kénnen iiber eine spezielle Schnittstelle
in eine Java-Umgebung eingebunden werden.[64]

Funktionsweise Blackberry OS 5

Applikationen fiir Blackberry werden mit der Java Micro Edition®® (Java ME) entwickelt.
In Java ME gibt es ein spezielles Profil, dass auf die Féhigkeiten von Mobiltelefonen und
Mobilgeriten ausgelegt ist. Dieses Profil wird MIDP (Mobile Information Device Profile)
genannt. MIDP unterstiitzt die Funktionen und Abfrage von Tastatur, Bildschirm sowie
fliichtigem und nicht-fliichtigem Speicher im KByte-Bereich. Bei MIDP handelt es sich um
ein Sandboxmodel, dass einen soliden Schutz gegeniiber Schadsoftware bietet, da auf das
Dateisystem auflerhalb der Sandbox nur sehr eingeschréinkt zugegriffen werden kann. Bei
den MIDP-Applikationen auch MIDlets genannt, handelt es sich um Software fiir Mobil-
geréite, die dem speziellen Profil des MIDP entspricht.[47, S.1] Es kénnen jeweils mehrere
MIDlets zu einer sogenannten MIDlet-Suite zusammen gefasst werden. Durch das Zu-
sammenfassen, entsteht der Vorteil, dass sich die einzelnen MIDlets Programmcode und
Ressourcen teilen konnen. MIDlets konnen auf den Blackberry-Gerédten ausgefiihrt werden,
konnen aber nur auf eine geringe Anzahl der APIs von Blackberry zugreifen. Damit der
volle Umfang der APIs von Blackberry benutzt werde kann, hat Blackberry einen eigenen
Typ entwickelt, dieser wird RIMlet genannt. Durch das Verwenden von RIMlets wird die
Funktionalitét des Blackberry-Mobilgeréts erhoht.[54]

2 Java ME wurde frither auch als Java Platform 2, Micro Edition oder kurz J2ME bezeichnet, ist die
Umsetzung der Programmiersprache Java fiir Mobilgerdte. Durch J2ME ist es moglich, dass Anwen-
dungen auf den mobilen Geréten ausgefithrt werden konnen, unabhingig vom Hersteller des Gerits,
des Modells oder dem Betriebssystem. Dies ist moglich, da diese Anwendung von der Java Runtime
unabhéngig ausgefithrt wird.[40]
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Fiir die im vorangegangenen Abschnitt erlduterten Applikationen gibt es verschiedene
Moglichkeiten, wie diese von Entwicklern zur Verfiigung gestellt werden:

e MIDIlets: Hierbei handelt es sich um JAR-Dateien, die von der Java Applikationen
verwendet werden. Prinzipiell ist eine JAR-Datei eine ZIP-Datei, die die vom Java
Compiler erstellten Klassen beinhalten. Damit das extrahieren des erzeugten Quell-
codes erschwert wird, wird in der Regel Code-Obfuscation®* eingesetzt, wodurch der
Code schwer lesbar ist. Das Signieren eines MIDlets ist nicht moglich. Daraus folgt,
dass nur auf bestimmte Blackberry APIs zugegriffen werden kann.

e RIMlets: Bei RIMlets wird ein spezielles Dateiformat (COD) von RIM verwendet,
welches das Signieren der Applikationen und somit den Zugriff auf alle APIs zulésst.
Im Gegensatz zu den MIDlets kann der Code nicht mehr ausgelesen werden.

e MIDlets -> RIMlets: Es besteht die Moglichkeit MIDlets in RIMlets zu konver-
tieren, wodurch diese eine Signatur enthalten.[77, S.16]

Sicherheitsliicke Bufferoverflow

Sogenannten Bufferoverflows?’ stellen eine ernstzunehmende Sicherheitsliicke dar und wa-
ren die Ursache fiir einen Grof3teil der erfolgten Angriffe in den letzten Jahren. Es existieren
verschiedene Mafinahmen, die verhindern, dass diese Liicke ausgenutzt wird, es sind jedoch
aufgrund des proprietiren®® Betriebssystems nur wenige Details iiber das Ausnutzen der
Sicherheitsliicke bekannt.[77, S.16] Dadurch, dass MIDlets und RIMlets auf dem Blackber-
ry OS in einer Java VM laufen miissen, entfallen die typischerweise durch unorganisierten
geschriebenen C-Code bekannten Bufferoverflows.[77, S.17]

Verschliisselung der Daten

Blackberry-Geréte unterstiitzen die Verschliisselung der Daten auf dem Gerédt. Bei der
Datenverschliisselung spielen Verschliisselungseinstellungen und Passwortrichtlinien eine
entscheidende Rolle. Der Schliissel fiir die Datenverschliisselung wird mit Hilfe der ver-
wendeten Passworter erzeugt. Beim internen Speicher wird ein symmetrischer Advanced
Encryption Standard(AES)?7-Schliissel verwendet, der den Flash-Speicher des Geriits ver-
schliisselt, sobald das Gerdt vom Nutzer gesperrt wird. Der Schliissel dafiir wird vom

2Der Begriff obfuscate heifit iibersetzt ,verdunkeln®, ,verwirren®. Mit Code-Obfuscation ist somit das Ver-
schleiern des Quellcodes gemeint. Dadurch sollen, in erster Linie, Programme vor Reverse Engineering
geschiitzt werden. Bei Reverse Engineering wird versucht durch den Quellcode eines Programms das
Programm nachzubauen.[21]

*Ein Bufferoverflow [deutsch: Pufferiiberliufe] tritt auf, wenn in einen Puffer, welcher sich auf einen
Abschnitt im Speicher bezieht, mehr Informationen geschrieben werden, als dieser umfasst. Dadurch
besteht die Moéglichkeit, dass Informationen auflerhalb der Sektion geschrieben werden, wodurch Daten
beschidigt werden, ein laufendes Programm nicht weiter ausfithrbar ist oder Schadsoftware installiert
werden kann.[44]

26Als proprietire Software wird Software bezeichnet, die auf herstellerspezifischen Standards ba-
siert.(Umgangssprachlich auch ,,unfreie Software®)

2"Der Advanced Encryption Standard ist ein Verschliisselungs-Algorithmus, welcher im Jahr 2001 als neu-
er Standard AES bekannt wurde. Die Entwickler des Algorithmus waren Joan Daemen und Vincent
Rijmen, daher wird AES auch Rijndael-Algorithmus genannt. Die Verschliisselung wird auch Blockver-
schliisselung genannt, da eine Reihe von Byteersetzungen (Substitutionen), Verwiirfelung (Permutatio-
nen) und linearen Transformationen auf Datenbldcke von 16 Byte ausgefiithrt werden. Die unterschied-
lichen Bezeichnungen AES-128, AES-192 und AES-256 geben an, ob der Schliissel eine Linge von 128-,
192- oder 256-Bit hat. Bei AES handelt es sich um einen der am meist verwendeten und sichersten
Verschliisselungsverfahren. 7]
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Passwort des Benutzers generiert, welchen er zum Entsperren des Geréts benétigt. Das
Verschliisseln der Daten ist ebenfalls fiir externen Speicher moglich.[77, S.18]

Innerhalb des Betriebssystems kann festgelegt werden, dass der Speicher nach einer be-
stimmten Anzahl an falschen Eingaben des Passworts geloscht wird. Zudem kann dieser
mit Hilfe einer Ferniiberwachung geléscht werden. Das Markenzeichen von RIM ist die Ver-
schliisselung fiir einen sicheren Datenverkehr innerhalb der Blackberry Enterprise Solution.
Nach korrekter Implementierung des Sicherheitskonzepts hat weder RIM noch Dritte Zu-
griff auf die Daten.[87]

Das Sicherheitskonzept
Die nachfolgende Abbildung 7 zeigt den grundsétzlichen Aufbau der Blackberry-Sicher-
heitsarchitektur:
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Abb. 7: Sicherheitsarchitektur von Blackberry [87]

Aufgrund der Tatsache, dass ein mobiler Datenverkehr stets Sicherheitsrisiken mit sich
bringt und somit die Gefahr besteht, dass das Gerdt ungewollte Zugriffe zulésst, bietet
RIM eine sichere Komplettlosung, die das bestehende System bereits voll integrieren.
Mit diesem System wird auf dem gesamten Ubertragungsweg (vom Unternehmensserver
bis zum Endnutzergerét) ein nahtloser Schutz von Daten erreicht. Daten, die zwischen
E-Mail-Server des Unternehmens und dem mobilen Endnutzergerit iibertragen werden,
sind standardméBig mit dem Advanced Encrytion Standard (AES) 256 verschliisselt. Die
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meisten Losungen zum Sichern von Daten setzen auf einen VPN28-Tunnel. Bei Black-
berry setzt die Systemarchitektur auf eine Chiffrierung jedes einzelnen Nutzdatenpakets
mit einem individuellen 256-Bit-Schliissel, der fiir jedes Endnutzergerit existiert und zy-
klisch erneuert wird. Ein Aussetzen der Datenverbindung oder ein Verbindungsabbruch
ist fiir den Erhalt der Daten irrelevant, da die Verschliisselung unabhéngig vom Trans-
portprotokoll stattfindet. Fiir das Verschliisselungsverfahren wird jedem Endnutzergerit
ein Schliissel zugewiesen, der auf einem privaten symmetrischen Schliissel basiert. Es exis-
tieren keine Master-Schliissel, die Administratoren oder Dritten Zugriff von auflen auf das
Endgerét geben konnen. Der Schliissel bleibt immer direkt beim Kunden, d.h. auf dem
jeweiligen Blackberry-Gerat des Nutzers. Nur die IT-Abteilung des Nutzers kann auf die
Konfiguration der einzelnen Anwender zugreifen, beispielsweise, um diese zu l6schen oder
zu dndern, wenn das Endnutzergerit verloren gegangen ist. Sofern die kryptographischen
Algorithmen korrekt implementiert worden sind, gilt diese Sicherheitslésung als absolut
sicher, da der Schliissel zuféllig erzeugt wird und nicht kompromittierbar ist.[87]

Network Operating Center

Fiir den gesamten Datenverkehr unterhdlt RIM zwei Network Operating Center (NOC)
in Kanada und England. Da nicht unendlich viele IP-Adressen existieren, wurden von der
Internet Assigned Numbers Authority (kurz TANA) drei private Adressbereiche festgelegt.
Diese IP-Adressen sind im Internet nicht sichtbar und kénnen daher auch nicht geroutet??
werden. Durch die nicht direkte Erreichbarkeit dieser privaten Netze aus dem Internet,
wird implizit ein Schutz vor Fremdzugriffen erreicht. Dieser IP-Adressbereich wird auch in
GPRS-Netzen privater Mobilfunkbetreiber verwendet. Da diese Netze vom 6ffentlichen In-
ternet getrennt sind, wurden von den Netzbetreibern so genannte Proxy/Gateway-Server
eingerichtet. Mit Hilfe der Servern werden die privaten Adressen auf 6ffentliche Internet-
adressen {ibersetzt und folglich ist das Endgerédt im Internet sichtbar. Das NOC' dient bei
Blackberry als eine Art Riesen-Router bzw. Gateway. Zusammengefasst ist ein NOC' die
Schnittstelle zwischen Blackberry und Mobilfunknetz. [87]

Aktuelles System Blackberry 10

Das aktuelle Betriebssystem Blackberry 10 basiert auf einer QNX-Neutrino-Architektur.
Bei dieser Architektur liegt die Idee zugrunde, dass Grofiteile des Systems in Form von
Prozessen ausgefiihrt werden. Jeder Prozess lauft in einem separatem Speicherbereich, der
von der Memory Management Unit (MMU)3Y verwaltet wird. Es spielt dabei keine Rolle
ob es sich bei dem Prozess um eine Applikation oder um einen Treiber handelt. Versucht
Prozess A versehentlich Daten oder Code von Prozess B zu iiberschreiben, so wird der
QNX-Microkernel von der MMU dariiber informiert und beendet Prozess A oder startet
diesen neu wihrend Prozess B davon unberiihrt bleibt und weiter ausgefithrt wird.[57] Bei
QNX fiir Mobilgerdte wird der Kernel als Microkernel implementiert. Die Hauptmerkma-
le des Microkernels sind seine geringe Grofie und sein sehr kleiner Aufgabenbereich. Der

28Das Virtual Private Network, kurz VPN, diente zunichst dazu, einen Teilnehmer eines geschlossenen
privat Netzwerks mit einem anderen geschlossenen privat Netzwerk zu verbinden. Dadurch kann bei-
spielsweise ein Mitarbeiter von zuhause aus auf das Firmennetzwerk zugreifen, als wenn er vor Ort
wire.[19]

Unter Routing versteht man die Wegfindung eines Datenpakets in einem Netzwerk.

30Bei der Memory Management Unit (MMU) handelt es sich um eine Hardwarekomponenten eines Com-
puters, die die Speicherverwaltung und den Zugriff auf den Arbeitsspeicher steuert. Thre Aufgaben sind
das Umrechnen von virtuellen in physikalische Adressen. Durch die MM U hat das Betriebssystem vollen
Zugriff auf den virtuellen Adressraum.[33]
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Grofiteil der Funktionen ist in unterschiedliche Module ausgelagert. Innerhalb von QNX
wird vom sogenannten Message Passing®' exzessiv Gebrauch gemacht, wodurch zwischen
Prozessen bzw. Threads auf vielfache Weise kommuniziert werden kann. Die benétigten,
aber nicht im Microkernel enthaltenen Funktionalitéiten, miissen mit Hilfe von Modulen
realisiert werden. So muss z.B. fiir eine Netzwerkverbindung ein Netzwerkmodul vorhanden
sein und geladen werden. Soll auf das Dateisystem zugegriffen werden, muss das entspre-
chende Modul geladen werden. Die Module, welche unterschiedliche Funktionen bereit
stellen, konnen zu einer spéteren Laufzeit des Systems geladen oder beendet werden. Bei
diesen Modulen handelt es sich um regulidre Programme, welche ihren eigenen Adressraum
haben und in der Lage sind, Threads zu verwalten. Tritt ein Fehler in einem Modul auf, ist
lediglich der Prozess, nicht aber der Kernel davon betroffen. Der Microkernel bearbeitet
vor allem das Message Passing, die Verarbeitung von Signalen und das Thread Schedu-
ling. Andere Funktionen wie Shared Memory, Process creation and destruction oder Pipes,
werden durch Module verwaltet.

31Bei Message Passing handelt es sich um die Kommunikation zwischen Prozessen und Threads. Diese
beruht auf dem Versenden von Nachrichten(Funktionsaufruf, Signale,Datenpakte) zu den Empféngern.
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4.4 Symbian

Symbian ist ein Betriebssystem, dass einerseits als offen und vielseitig, aber andererseits
als kompliziert gilt. Inzwischen wird es nur noch von dem finnischen Telekommunikations-
konzern Nokia eingesetzt. Um Apps auf dem System zu installieren, kann entweder Nokias
Ovi Store oder alternativ eine andere Quelle, wie z.B. Get Jar Apps verwendet werden.
Fiir Synchronisationsvorgéinge von Kalender und Adressen setzt das System ab Version
Symbian "8 hauptséchlich Internetdienste ein. Mit der PC Software Owvi Suite kann z.B.
Navigations-Kartenmaterial auf das Mobilgeriit iibertragen werden. [76]

4.4.1 Aufbau und Funktionsweise von Symbian

Bei der Symbian-Software handelt es sich um eine Multi-Threading-Architektur. Zu den
Softwarekomponenten, auf denen das Symbian-OS basiert, geh6ren Abgrenzung durch Pri-
vilegien und Prozesse, sowie die Abgrenzung zwischen Anwendungen und DLLs (Dynamic
Link Libraries)3?. Bei dem Betriebssystem dienen die Grenzen der einzelnen Softwarekom-
ponenten als Schutz vor unerlaubtem Zugriff einer Komponente auf Speicherbereiche einer
anderen Komponente oder auf Hardware.[56, S.29]

Abbildung 8 gibt eine Ubersicht iiber die unterschiedlichen Systemkomponenten und ihre
jeweiligen Abgrenzungen zueinander.

Server Server Anwendung Anwendung
—————————— DLL-Grenze
Engine
Privilegien-
_________________________________ grenze
Kernel

Abb. 8: Ubersicht der Abgrenzung [56, S.30]

Die grundsétzlichen Komponenten setzen sich aus Kernel des Betriebssystems, Server und
Anwendungen sowie der Engine zusammen. Die Grenze zwischen den Komponenten und
dem Kernel wird Privilegiengrenze genannt, wodurch ein Programm, welches ohne Privi-
legienrechte ausgefiihrt wird, nur iiber den Kernel (mit Hilfe einer API) auf Hardwareres-
sourcen zugreifen kann. Diese verschiedenen Komponenten werden nachfolgend detaillier-
ter erlautert.

32Bine Dynamic Link Library bezeichnet eine dynamische Programmbibliothek. Der Zweck einer DLL ist
es, den Speicherplatz auf der Festplatte zu reduzieren. In einer DLL kann Programmcode stehe, der
von mehreren Anwendungen benétigt wird. Diese DLL wird nur ein mal auf der Festplatte benttigt
und wird nur ein mal in den Hauptspeicher geladen, wenn mehrere Programme auf die Bibliotheken
zugreifen. [59]
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Kernel:

Der Kernel iibernimmt die Verwaltung der Hardwareressourcen wie z.B. Speicher oder Ein-
und Ausgabe. Dariiber hinaus regelt und kontrolliert er den Zugriff von Softwarekompo-
nenten auf die Hardwareressourcen. Wenn eine Softwarekomponente das Zugriffsrecht auf
eine bestimmte Hardwareressource hat, gibt der Kernel die entsprechende Hardware frei.
Ist keine entsprechende Berechtigung erteilt, ist der Kernel in der Lage den Zugriff zu ver-
weigern. Der Kernel verwendet durch die Hardware unterstiitze Privilegien, um auf Hard-
wareressourcen zuzugreifen. Die CPU fiihrt folglich bestimmte privilegierte Instruktionen
nur fiir den Kernel aus (im sogenannten Kernel-Mode). User-Mode-Programme werden
ohne Privilegienrechte ausgefiihrt und kénnen nur iiber den Kernel (mit Hilfe einer Kernel
API) auf die Hardwareressourcen zugreifen. Die Privilegiengrenze ist die Grenze zwischen
dem Kernel und allen anderen Komponenten. [56, S.30]

Anwendung:

Bei einer Anwendung handelt es sich um ein Programm, dass eine Benutzerschnittstelle
aufweist. Bei Symbian-OS wird jede Anwendung innerhalb eines eigenen Prozesses gest-
artet. Jeder dieser Prozesse hat einen eigenen virtuellen Adressraum. Dadurch, dass die
Adressrdume der einzelnen Anwendungen voneinander getrennt sind, ist es nicht moglich,
dass eine Anwendung aus Versehen oder absichtlich Daten einer anderen Anwendung iiber-
schreibt. Die Grenzen zwischen zwei Anwendungen wird Prozessgrenze genannt. [56, S.30]

Server:

Bei einem Server handelt es sich um ein Programm ohne Benutzerschnittstellen, der fiir
die Verwaltung einer oder mehrerer Ressourcen zustéindig ist. Mit Hilfe einer API wird
den Clients der Zugriff auf die Dienste des Servers ermdoglicht. Ein Client kann z.B. eine
Anwendung oder ein anderer Server sein. Wie auch die Anwendungen, laufen die Server in
der Regel in einem eigenen Prozess. Folglich besteht zwischen Server und Client eine Pro-
zessgrenze. Um Dienste zur Verfiigung zu stellen, werden bei Symbian sehr haufig Server
eingesetzt. [56, S.30]

Engine:

Bei einer Engine handelt es sich um einen Teil einer Anwendung, der fiir die Programmlo-
gik und die Speicherverwaltung zustidndig ist. Anwendungen koénnen in einen Bereich fiir
die Benutzerschnittstelle (GUI) und einen Bereich fiir die Engine eingeteilt werden, was
fiir komplexere Anwendungen geeignet ist, wodurch eine gute Ubersicht geschaffen wird.
Eine Anwendungs-Engine kann ein getrenntes Quellcode-Modul sein, eine eigene DLL be-
sitzen oder sie kann mehrere DLLs umfassen. Die Grenze zwischen Anwendung und dessen
Engine wird Modulgrenze bzw. DLL-Grenze genannt. [56, S.31]

DLL-Grenzen bzw. Modulgrenzen dienen zur Unterstiitzung der Systemintegritit durch
Modularisierung und Kapselung. Durch die Privilegiengrenzen wird die Systemintegri-
tdt durch Trennung des Kernels und der Hardware von User-Mode-Zugriffen unterstiitzt.
Durch die Prozessgrenzen wird die Systemintegritit und Systemstabilitdt unterstiitzt, da
Speicherbereiche der einzelnen Anwendungen getrennt werden. Die Prozesse des Symbi-
an-0S leisten eine Art Schutzfunktion fiir Programme, da jeder Prozess in einem eigenen
Speicherbereich lduft und somit von anderen Prozessen getrennt ist. Die virtuellen Adres-

29



Ubersicht der mobilen Betriebssysteme

sen, die ein Prozess verwendet, werden in physikalische Adressen im ROM und RAM
iibersetzt. Das Ubersetzen der Adressen wird von der sogenannten Memory Management
Unit (MMU) durchgefithrt. Dadurch kann auf den Speicherbereich eines Prozesses nicht
von einem anderen Prozess zugegriffen werden. Jeder Prozess kann einen oder mehrere
Threads besitzen, die im gleichen Adressraum wie der Prozess selbst ausgefiihrt werden.
Jeder Thread eines Prozesses wird unabhéingig von anderen Threads ausgefiihrt. Da die
Threads alle im gleichen Adressbereich ausgefithrt werden, konnen diese absichtlich oder
aus Versehen die Daten eines anderen Threads éndern. Aufgrund dessen sind Threads im
Vergleich zu Prozessen weniger gut voreinander geschiitzt. [56, S.31] In Abbildung 9 sind
zwei Prozesse dargestellt, die einen bzw. zwei Threads gestartet haben, um zu verdeutli-
chen, dass Threads in einem Prozess parallel ausgefiihrt werden.

Um ein Multitasking zu erreichen,

werden einzelne Threads vom Ker-

nel praemptiv verwaltet, d.h. je- Prozess A Prozess B
dem Thread wird eine Prioritéat
zugewiesen. Der Thread mit der
hochsten Prioritat wird vom Ker-
nel ausgefithrt. Ein Thread, der __:3-' g g
nicht fiir die Ausfithrung geeignet g gﬁ_ 5
ist z.B., weil er gerade auf Da- - N -
ten eines 1/O Geriites oder eines
anderen Ereignisses (Events) war-
tet, wird vom Kernel in einer War-

teliste gehalten. Wahrend der Zeit,
in der ein Thread auf ein Ereignis Speicherbereich A Speicherbereich B

wartet, konnten andere Threads
ausgefiihrt werden. Sobald das Er-
eignis auftritt, wird der Thread
aus der Warteliste entnommen und weiter ausgefiihrt. Nach jedem Hinzufiigen oder Ent-
nehmen eines Threads aus der Warteliste wird vom Kernel gepriift, welches der Thread mit
der héchsten Prioritét ist, welcher als nichstes ausgefithrt werden soll. Das Unterbrechen
eines Threads durch einen Thread mit hoherer Prioritdt nennt man ,,Praemption®. Die Aus-
fithrungskontrolle der einzelnen Threads wird Kontextiibergabe genannt. Es ist darauf zu
achten, dass bei der Kontextiibergabe zwischen zwei Threads moglichst wenig Performan-
ce eingebiift wird. Einer Kontextiibergabe zwischen zwei Threads aus unterschiedlichen
Prozessen ist ebenfalls moglich. Fiir die Kontextiibergabe aus unterschiedlichen Prozessen,
wird im Vergleich zur Kontextiibergabe in einem Prozess, mehr Performance benotigt. Der
Grund dafiir ist, dass fiir diesen Vorgang eine Anderung in der Memory Management Unit
vorgenommen werden muss.

Die MMU passt die Abbildung der virtuellen Adressen eines neuen Prozesses auf die ech-
ten physikalischen Adressen im Speicher an. Eine Kontextiibergabe von zwei Threads im
selben Prozess ist somit ressourcenschonender. [56, S.32]

Abb. 9: Prozesse und Threads [56, S.32]
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In Abbildung 10 wird gezeigt, wie die virtuellen Adressrdume zweier Prozesse in den physi-
kalischen Speicher durch die MMU abgebildet werden.
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Abb. 10: Virtueller Adressbereich und MMU [56, S.33]

In der Regel verwendet jede Anwendung bei Symbian ihren eigenen Prozess und genau
einen Thread. Die Server verwenden ausschliellich ihren Prozess und nur einen Thread.
Es kann allerdings vorkommen, dass z.B. mehrere Server eng miteinander gekoppelt sind.
Dieses wird so realisiert, dass mehrere Server in einem einzigen Prozess zusammengefiigt
werden, der mehrere Threads beinhaltet, um die Kontextiibergabe gering zu halten. Die
Integration von mehreren Servern in einen Prozess wird z.B. fiir die Kommunikation bei
Serial-, Socket- oder Telefonserver verwendet.[56, S.33]

Das Symbian-OS verfiigt iiber eine sogenannte Mikrokernel-Architektur. Durch diese Ar-
chitektur kann ein speichersparender Kernel mit einem sogenannten ,kleinen Footprint“
realisiert werden. Im Kernel sind nur die notwendigsten Systemfunktionen untergebracht,
wie z.B. Memorymanagement (d.h. die Speicherallokierung fiir Prozesse im Kernel-Mode
und User-Mode), Geritetreiber und das Power-Management. Die Server-Komponenten be-
finden sich in der Middleware33. Die Server stellen dem Betriebssystem erweiterte Funktio-
nen zur Verfiigung, wie z.B. Kommunikation, grafische Benutzerfithrung (GUI) und den
Fileserver. Das Betriebssystem ist durch diesen Aufbau robust, bootet schnell und hat
sehr kurze Reaktionszeiten. Das Mikrokernel-Betriebssystem bietet durch seinen modu-
laren Aufbau eine gute Erweiterbarkeit und Sicherheit, da nur ein kleiner Teil des Be-
triebssystems im privilegierten Modus ausgefithrt wird. Das Auftreten von Fehlern oder
Systemabstiirzen kann dadurch auf ein Minimum reduziert werden. [56, S.36]

33Bei der Middleware handelt es sich um eine Schicht in einer komplexen Software-Struktur, welche die
Aufgabe hat, Zugriffsmechanismen auf unterhalb angeordnete Schichten zu vereinfachen. Die Middle-
ware stellt zudem Funktionen zur Verteilung sowie Dienste zur Unterstiitzung von Anwendungen bereit,
womit Anwendungsprogramme entlastet werden.[38]
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In Abb. 11 ist der Aufbau des Kernels und den verschiedenen Systemkomponenten darge-
stellt. Das Symbian-OS kann in verschiedene Bereiche aufgeteilt werden, die im Folgenden
néher beschrieben werden.

S MIDP
A‘g:,l;:.::n Messaging Installierte
(Contacts, Agenda, Office, (oM EMS, MMS, - Anwendungen  Java
SynML. Browser) Email, FAX) Spiele, Utilitys (KVM)
Application Framework Personal Area Networks
(GUI, Text, Grafik) (Bluetooth, Infrarot, USB)

Sicherheit Telephonie
(Krypt., Zertifikate, (GSM, GPRS, HSCD,
SW Installation) CDMA, UMTS)

Abb. 11: Kernel und Systemkomponenten [56, S.39]

Basis:

Die Basis besteht aus dem Kernel, der Userlibrary und den Basisdiensten wie Fileserver
und Sicherheit. Hier dargestellt unter dem Kernelmode, welcher Mikrokernel und Geréte-
treiber beinhaltet.

Middleware:

In der Middleware werden zusétzliche Sicherheits- und Telephoniekomponenten bereit-
gestellt. Zudem enthélt sie APIs fiir Daten-Management, Text, Zwischenablage, Grafik,
Internationalisierung und die Core-GUI-Komponenten. Wahrend durch die Multimedia-
komponenten Grafiken und Toéne bearbeitet werden, wird durch die Kommunikations-
komponenten der Zugriff auf verschiedene Protokolle und den Datenaustausch mit der
AuBlenwelt ermoglicht.

Anwendungskomponenten:

Die Anwendungskomponenten befinden sich iiber der Middleware, die sogenannte Application-
Engines und Application-Services, wie die Kontakte- und Terminverwaltung oder die An-
wendungsinstallation, beinhaltet. Zudem bietet Symbian eine systeminterne Unterstiitzung
fiir Java-Anwendungen. [56, S.37]
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Die Verwaltung des Systemspeichers wird, wie bereits auf Seite 30 und 31 beschrieben,
von der Memory Management Unit durchgefiihrt. Der Speicherinhalt des ROMs besteht
vollstandig aus Dateien, die auf feste Adressen abgebildet sind. Aufgrund dieser Tatsache
konnen Programme direkt im ROM ausgefiihrt werden. [56, S.41]

In Symbian wird genauso wie das ROM das RAM von der MMU verwaltet. Das physika-
lische RAM wird von der MMU in 4K-Blécke aufgeteilt. Folgende Inhalte kénnen diesem
Speicherbereich zugeordnet werden:

e Der virtuelle Adressraum eines User-Prozesses, wovon es mehrere geben kann.
e Der virtuelle Adressraum des Kernel Server Prozesses.

e RAM-Disk als Laufwerk C. Auf diesen Speicherbereich kann ausschliellich der File-
server Prozess zugreifen.

e DLLs, die nicht von ROM geladen werden. Das RAM wird nach dem Laden der DLLs
als Read-only makiert. Fiir jeden Thread erscheint jede DLL, der sie verwendet, an
exakt der gleichen Stelle.

e Die Mapping-Tabelle der MMU, die fiir die Verwaltung zwischen virtuellen und phy-
sikalischen Adressrdumen bendtigt wird. Sie ist drauf optimiert, diese moglichst klein
zu halten. Eine Grenze fiir die Anzahl an Prozessen gibt es in Symbian-OS nicht.

e Free-List Blocke. Dies sind die Blocke, welche noch nicht allokiert wurden.

Wenn fiir eine Anwendung Spei-
cher aus dem RAM benétigt wird,
dann wird er aus der Free-List || Kernel

entnommen. Dariiber hinaus tritt Prozess 1
bei einer Allqklerung von Spei- Prozess 2
cher, wenn keiner mehr zur Ver- S
fiigung steht, eine Fehlermeldung C: RAM

RAM

yout-of-memory“ oder ,,disk-full* Free List
auf. [56, S.42] . DLL
Immer, wenn ein ,.exe“-Modul

gestartet wird, wird ebenfalls ein — | MMU Tab.
Prozess gestartet. In diesem Pro- || Video RAM
zess wird mindestens ein Thread

ausgefiihrt. Es besteht aulerdem 7
die Moglichkeit, dass zur Lauf-
zeit weitere Threads in dem Pro-
zess ausgefithrt werden, die fiir

die Verarbeitung Speicherplatz be-
notigen. ROM

Abb. 12: Speicherverwaltung Symbian [56, S.42]

33



Ubersicht der mobilen Betriebssysteme

Der Adressraum eines Prozesses hilt Speicher fiir folgende Bereiche bereit:

e Speicher, welcher systemiibergreifend ist. Hierzu gehéren das ROM und die in das
RAM geladenen shared DLLs.

e Speicher, welcher prozessiibergreifend ist. Hierzu gehort z.B. das Image des ,,.exe”

Moduls mit seinen beschreibbaren statischen Daten.

e Speicher fiir jeden Thread: einen sehr kleinen Stack und einen default Heap. Die
maximale Speichergrofie des Heap kann von Symbian festgelegt werden und betrégt
in der Regel 2 MBytes.

Nach dem Ausfithren eines Threads kann der Stack die vorgegebene Speichergrofie nicht
mehr verindern. Wenn auf den Stack eine groflere Datenmenge abgelegt wird, als dieser
umfasst, tritt ein Stack-Uberlauf auf. Aufgrund dieser Tatsache 16st der Thread eine Sys-
temaktion aus (der Thread “panicked”) und wird sofort beendet. Die initial Grofie des
Stacks betrdgt 12 KBytes. Daraus folgt, dass grofie Variablen in der Regel auf dem Heap
abgespeichert werden sollten, da er mehr Speicher zur Verfiigung hat. [56, S.43]
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4.5 Windows Phone

Das Betriebssystem Windows Phone ist eine Entwicklung der Firma Microsoft3* und wird
dhnlich wie Android von verschiedenen Mobilgerdteanbietern verwendet. Es ist im Jahr
2010 erschienen und ist der Nachfolger von Windows Mobile. Die Anbieter von Mobilge-
riten, die das Betriebssystem Windows Phone verwenden, miissen fiir die Nutzung eine
Lizenzgebiihr an Microsoft zahlen. Im Gegenzug kiimmert sich Microsoft stetig um Sys-
temaktualisierungen, wobei das Unternehmen jedoch enge Vorgaben fiir die verwendete
Hardware der Gerite vorgibt. Fiir den Download von Applikationen wird von Microsoft
der sogenannte Windows Phone Store zur Verfiigung gestellt. Eine Installation von An-
wendungen aus Quellen von Drittanbietern ist nicht vorgesehen. Die Synchronisation von
Adressbuch und Kalender wird hauptséchlich iiber das Internet vorgenommen. [76]

4.5.1 Aufbau und Funktionsweise von Windows Phone

Bei dem Aufbau von Windows Phone 7 handelt es sich um ein geschlossenes System,
wodurch kein direkter Zugriff auf das Dateisystem moglich ist. In Abbildung 13 ist die
Architektur des Betriebssystems dargestellt, die sich aus Kernel, App Model, Ul Model,
Cloud Integration und Applications zusammen setzt.

Applications

Your App Ul and logic

Frameworks

Silverlight XNA HTML/JavaScript
CLR

App Model Ul Model Cloud Integration

Xbox LIVE
App management Shell frame Bing
Licensing Session manager Location
Chamber isolation Direct3D Push notifications
Software updates Compositor Windows Live ID

Kernel
Security Hardware BSP

Networking A-GPS Accelerometer Compass Light Proximity
Storage Media  Wi-Fi Radio Graphics

Hardware Foundation

Abb. 13: Windows Phone 7 Architektur [82, S.14]

34Bei Microsoft handelt es sich um eines der fiihrenden Softwareunternehmen, welches im Jahre 1975 von
Bill Gates und Paul Allen gegriindet wurde. Microsoft bietet Betriebssysteme und Anwenderprogram-
me, sowie Hardwareprodukte an.[45]
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Die beinhalteten Komponenten des Windows Phone 7-Betriebssystems werden nachfol-
gend detaillierter erldutert.

e Kernel: In dem Kernel, der direkt iiber der Hardware angesiedelt ist, werden Spei-
cherverwaltung, sicherheitsrelevante Konzepte, sowie Netzwerkfunktionen geregelt.
[82, S.14]

e App Model: Zur Verwaltung von Anwendungen und deren Lizenzierung wird die
Komponente App Model benétigt. In ihr wird der Sandbox-Mechanismus bereit ge-
stellt und es werden Softwareupdates verwaltet und geregelt. Von dem App Model
werden ausschliellich Anwendungen gestartet, die eine giiltige Lizenz aufweisen. Die
Installation und Ausfithrung einer Anwendung erfolgt in einer Sandbox, womit Uber-
griffe von Schadsoftware verhindert werden.

e UI Model: In dem UI Model werden grundlegende Funktionen bereit gestellt, die
unter anderem zur Darstellung von Anwendungsseiten benotigt werden. Auflerdem
wird von der Komponenten der Aufruf fiir unterschiedlichen Seiten verwaltet. Bei
dem Windows Phone-Betriebssystem gibt es Applikationen, Sessions und Seiten.
Fine Applikation besteht aus mehreren Seiten, die von Nutzern aufgerufen werden.
Der Verlauf der unterschiedlichen Seiten wird von der Session gespeichert, sodass
immer zu einer fritheren Seite zuriick gewechselt werden kann.

e Cloud Integration: Es werden verschiedene APIs zur Kommunikation mit beste-
henden Web 2.0 Services (z.B. Windows Live, Xbox Live, bing) angeboten. Dartiber
hinaus besteht die Méglichkeit, eigene Services in einer Anwendungen zu nutzen. [82,
S.15]

Um Anwendungen fiir Windows Phone 7 zu konzipieren hat Microsoft eine Version vom
.net-Framework entwickelt, wie man es vom PC kennt, das auf die Eigenschaften von
mobilen Geréten angepasst ist. Bei der neu entwickelten Version handelt es sich um das
sogenannte Microsoft Silverlight Framework. Es werden unterschiedliche Anwendungen
ausschliellich in einem eigenen Prozess gestartet, die jeweils verschiedene Speicherberei-
che zur Verfiigung gestellt bekommen. Durch diese Eigenschaft kann eine Anwendung
nicht auf den Speicherbereich einer anderen Anwendung zugreifen und diesen verdndern.
[84] Zur Entwicklung von Spielen fiir das Windows Phone 7-Betriebssystem dient das
XNA-Framekwork. Durch dieses Framework werden Entwicklern verschiedene Program-
mierschnittstellen, wie Direct3D aus DirectX fiir die Darstellung von 2D und 3D Grafiken
zur Verfiigung gestellt. Das Microsoft Silverlight Framework sowie das XNA-Framekwork
bilden zusammen mit den Windows Phone-Komponenten die Grundlage zur Entwicklung
einer Anwendung.

Die Komponenten zur Erstellung einer Anwendung fiir das Windows Phone 7-Betriebssystem
sind im nachfolgenden dargestellt.

e Silverlight Framework: Dieses Framework dient zur Erstellung des Anwendungs-
interfaces (die Einbettung von Videos, die Nutzung von Windows Phone Bedienele-
menten).

e XNA Framework: Das XNA-Framework bietet Software, Dienste und Ressourcen
fiir die Spieleentwicklung.
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e Sensors: Uber diese Komponente kénnen Entwickler Daten von der verwendeten
Hardware auslesen und verarbeiten (z.B. Kompass, Multi-Touch Eingabe usw.).

e Media: Es wird vom System eine API zur Verfiigung gestellt, womit die Wiedergabe
von Musik, Grafiken und Animationen realisiert werden kann.

e Data: Es wird fiir jede Anwendung ein virtueller Ordner angelegt, wodurch der
Speicher nach dem Sandboxing-Prinzip verwaltet wird.

e Location: In Location wird den Entwicklern der Zugriff auf bestimmte physikalische
Daten des Benutzers erlaubt. [86, S.3]

Auf den Mobilgerdten von Microsoft werden ausschliellich Anwendungen zugelassen, die
aus dem eigenen Windows Phone Store stammen. Vor dem Bereitstellen einer Applikation
im Windows Phone Store, wird diese von Microsoft gepriift. Vor Ausfithrung der An-
wendung wird untersucht, ob der Quellcode den Sicherheitsregeln der Common Language
Runtime (CLR) des Microsoft .net-Framework entspricht. Es soll mit der Priifung vermie-
den werden, dass Programmierfehler, wie beispielsweise Pufferiiberléufe, in dem Quellcode
vorhanden sind. Nach der Priifung, die in der Regel 5 Tage dauert, steht die Anwendung
zum Download bereit. Im Gegensatz zum Vorgénger-Betriebssystem Windows Mobile hat
Windows Phone 7 weniger Management- und Sicherheitsfahigkeiten integriert. Aufgrund
der Tatsache, dass Windows Phone hauptséchlich fiir Privatnutzer konzipiert ist, bein-
haltet es wenige Sicherheitsrichtlinien. Um mehr Sicherheit zu erreichen, werden einige
Exchange ActiveSync (EAS)3 Richtlinien unterstiitzt.[86, S.4]

Die Sicherheitsrichtlinien, die vom Windows Phone 7-System bereit gestellt werden, sind
im Nachfolgenden dargestellt.

e Password Required: Zum Entsperren des Geréts kann eine Abfrage eines PIN-
Codes erfolgen.

e Minimum Password Length: Hiermit wird die minimale Lénge des Passworts
festgelegt.

e Idle Timeout Frequency Value: Hiermit wird festgelegt, in welcher Zeitspanne
das Mobilgerét automatisch gesperrt wird.

e Device Wipe Threshold: Es wird festgelegt, wieviele Fehlversuche bei der PIN-
Eingabe gemacht werden diirfen, bis smtliche Daten auf dem Gerét geloscht werden.

e Allow Simple Password: Es wird erlaubt oder untersagt, ob einfache Passworter
erlaubt sind.

e Password Expiration: Es wird eine Zeitspanne festgelegt, in der das Passwort
erneuert werden muss.

e Password History: Es wird verhindert, dass der Benutzer dasselbe Passwort erneut
verwendet. [86, S.5]

35 Bxchange ActiveSync ist ein Protokoll, das auf XML-basiert und itber HTTP und HTTPS kommuniziert.
Das Protokoll wurde entwickeln, um Daten, wie E-Mails, Kontakte usw. zwischen einem mobilen Gerét
und einem Nachrichten-Server zu synchronisieren. Zudem konnen mit dem Protokoll Gerite-Policies
sowie Geriteeigenschaften eingestellt werden.[46]
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Windows Phone 7 bietet Zugangsschutz per PIN und Passwort-Richtlinien fiir Fxchange
ActiveSync (EAS) an. Die iibertragenden Daten werden per Secure Sockets Layer (SSL)3
verschliisselt, je nach Server-Verbindung mit 128 oder 256 Bit. Bei Mobilgeréiten mit Win-
dows Phone-Betriebssystem ist es nicht moglich eine SD-Karte zu installieren (es ist nur ein
Festeinbau moglich). Mit diese Mafinahme verhindert Microsoft, dass durch die Entnahme
der Speicherkarte ein unerwiinschter Zugriff auf die Benutzerdaten besteht. Dariiber hinaus
wird vermieden, dass Schadsoftware durch die SD-Karte in das System integriert wird. [84]

36 Secure Sockets Layer ist eine Transportsicherheitsschicht, wovon der Nachfolger Transport Layer Security
(TLS) ist. Hierbei handelt es sich im ein Verschliisselungsprotokoll zum Sichern von Dateniibertragun-
gen im Internet. Bekannte Implementierungen sind OpenSSL und GnuTLS.[34]
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5 Vergleich der Betriebssysteme

In diesem Kapitel soll ein Uberblick verschafft werden, was fiir die App-Entwicklung be-
notigt wird, damit eine entwickelte Anwendung zur Installation fiir das jeweilige Betriebs-
system bereit gestellt wird und es wird dariiber hinaus dargestellt, welche Sicherheitsfunk-
tionen in den untersuchten Systemen bereits integriert sind.

5.1 Anwendungsentwicklung fiir mobile Betriebssysteme

Es sind in der nachfolgenden Tabelle 1 die mobilen Betriebssysteme aufgefiihrt, welche im
vorherigem Kapitel untersucht wurden. In der Tabelle wird dargestellt, ob beispielsweise
Kosten fiir die Entwicklung einer Anwendung auftreten oder ein bestimmtes Entwicklungs-
programm verwendet werden muss.

Die nachfolgende Tabelle zeigt eine Gegeniiberstellung der mobilen Betriebssysteme.

i0S Android Windows Blackberry Symbian
Phone 7
Registrierung Ja Ja Ja Ja Ja
Kosten 90€ pro | einmalig 25€ Nein Nein Nein
Jahr
Entwicklungsi  Apple Java Ent- Java Ent- Windows C++ Ent-
programme Tools wicklungsum- | wicklungs- Phone De- | wicklungs-
gebung umgebung velopment | umgebung
Tools
System Mac OS X beliebig beliebig Windows beliebig
Priifen  der Ja Nein Ja Ja Ja
Anwendung
Nutzbare nur alle Android alle Blackberry Symbian
Endgeréite iDevices Handys Windows Gerite Gerite
Phones
Autoritédre Ja Nein Ja Ja Ja
Signierung

Tab. 1: Ubersicht der App-Entwicklung [62],[78],[86, S.5]

Aus Tabelle 1 ist zu entnehmen, dass fiir eine Bereitstellung einer Anwendung fiir jedes
System eine Registrierung bendtigt wird. Kosten treten ausschliefflich bei Apples 10S und
Android auf, die bei Apple 90€ pro Jahr und bei Android einmalig 25€ betragen. Fiir
die Entwicklung von i0S wird das Mac OS X-Betriebssystem und fiir Blackberry das
Windows-Betriebssystem benotigt, wobei die Wahl des verwendeten Betriebssystems fiir
die Entwicklung der weiteren mobilen Betriebssysteme beliebig ist. Auflerdem wird aus
der Tabelle 1 deutlich, dass ausschliellich Android-Anwendungen vor dem Bereitstellen
keiner Priifung unterzogen werden und diese auch keine autoritédre Signierung beinhalten
miissen.
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5.2 Integrierte Sicherheitsfunktion von mobilen Betriebssystemen

Um die Nutzerdaten auf den Mobilgeriten zu schiitzen, sind in den mobilen Betriebssys-
temen bereits Sicherheitsfunktionen integriert. Auflerdem besteht die Moglichkeit, dass
bestimmte Sicherheitsfunktionen durch externe Server geregelt werden kénnen. Die inte-
grierten Funktionen werden im nachfolgenden erléutert.

e On-device encryption/over-the-air data encryption: Durch die Sicherheits-
funktion werden die Nutzerdaten auf dem Gerét und bei der Ubertragung verschliis-
selt. Bei z.B. dem Workspace Samsung Knoz3” werden die Daten von internem und
externem Speicher mit einem 256-Bit-AES Verschliisselungs-Algorithmus verschliis-
selt. Dieser Schliissel wird abgeleitet vom Passwort des Benutzers.[58]

e Complex passwords: Es kann vorgegeben werden, ob ein komplexes Passwort
verwendet werden muss.

e Enforce password policies: Es werden bestimmte Passwort-Richtlinien durchge-
setzt, wie z.B. das Verwenden von Umlauten, Zahlen, Grofl- und Kleinbuchstaben.

e Remote wipe: Durch die Unterstiitzung von Remote Wipe haben die Nutzer des
Mobilgerits die Moglichkeit die Daten auf dem Gerét aus der Ferne zu 16schen.

e Remote lockout: Es kann aus der Ferne das Ausloggen und Passworteingabe er-
zwungen werden.

In der nachfolgenden Tabelle 2 sind die mobilen Betriebssysteme mit den integrierten Si-
cherheitsfunktionen

dargestellt.
10S | Android Windows | Blackberry | Symbian
Phone 7
On-device encryption Ja Ja Nein Ja Ja
Over-the-air data encryption | Ja Ja Ja Ja Ja
Complex passwords Ja Ja Nein Ja Ja
Enforce password policies Ja Ja EAS BES Ja
Remote wipe Ja Ja EAS BES Ja
Remote lock-out Ja Ja EAS BES Ja

Tab. 2: Unterstiitzung von Sicherheitsfunktionen [8],[15],[16],[52],[86, S.6]

Aus Tabelle 2 ist zu erkennen, dass die Betriebssysteme Apple iOS, Android und Symbian
alle aufgefiithrten Sicherheitsfunktionen unterstiitzen. Es wird deutlich, dass bei Windows
Phone 7 eine Verschliisselung der Nutzerdaten auf dem Gerét nicht vorgenommen wird.
AuBlerdem wird auch nicht die Eingabe eines komplexen Passworts verwendet. Weitere

3"Bei Samsung KNOX handelt es sich um eine Sicherheitsfunktion fiir Android-Systeme. Diese basiert
auf dem NSA-System ,Security Enhanced Android“ (SE Android). Es wird ein besonders gesicherter
Bootloader und eine speziell gesicherte Hardware verwendet. Dadurch, dass von Samsung KNOX z.B.
Secure Boot verwendet wird, kann bereits beim Start des Betriebssystems sichergestellt werden, dass
keine Schadsoftware geladen wird. Zudem soll ein Modul Integrity Measurement Architecture (TIMA)
sicherstellen, dass keine Sicherheitsprobleme vorliegen.[13]
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Einstellungen, wie Passwort-Richtlinien oder das Verwalten des Mobilgerits aus der Ferne
werden iiber Ezchange ActiveSync (EAS) geregelt. Das Blackberry-Betriebssystem un-
terstiitzt die Verschliisselung der Nutzerdaten auf dem Geriit und bei der Ubertragung
sowie das Verwenden eines komplexen Passworts. Ahnlich wie bei Windows Phone 7 wer-
den Passwort-Richtlinien und die Verwaltung aus der Ferne {iber einen externen Server
vorgenommen, was bei Blackberry iiber den Blackberry Enterprise Server3® realisiert wird.

38Der Blackberry Enterprise Server dient dazu, dass Benutzerdaten, wie z.B. Adressbuch, Kalender usw.
mit dem mobilen Gerét synchronisiert werden. Bei BES aktivierten Geridten werden E-Mails, Kalen-
dereintrdge, Notizen und Adressbucheintridge per Push-Dienst vom Server an das Endgerdt gesendet.
Bevor die Daten an das Endgerdt gesendet werden, werden diese komprimiert, um die Datenmenge
moglichst gering zu halten.[51]
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6 Schadsoftware

In diesem Abschnitt wird untersucht, wie sich die Zahl der entdeckten Schadprogram-
me in den Jahren von 2010 bis 2014 entwickelt hat und welche mobilen Betriebssysteme
davon betroffen sind. Des Weiteren wird erldutert, welche Moéglichkeiten es fiir Schadecode-
Entwickler gibt, ihre Software zu verbreiten und wie sie beispielsweise damit in der Lage
sind, Nutzerdaten zu stehlen. Es wurde fiir die unterschiedlichen Betriebssysteme gepriift,
welche Schadprogramme es bereits gegen die Systeme gab und wie diese ausgefiihrt wer-
den. Aufgrund der gewonnenen Erkenntnisse wird dargelegt, worauf geachtet werden sollte,
damit eine Infizierung von Schadcode vermieden wird.

6.1 Verbreitung von Schadsoftware

Aufgrund der Tatsache, dass Mobilgerite immer mehr in den Alltag integriert werden,
erreichen die Betriebssysteme der Geriite eine immer grofiere Verbreitung. Bei mobilen
Geriiten handelt es sich um sehr leistungsstarke Computer, die genauso wie ein Heimcom-
puter, von Schadsoftware infiziert werden kann. Durch die stetig wachsende Verbreitung
sowie die zunehmende Leistungsfihigkeit dieser Systeme sind sie attraktiv fiir Hacker und
Behorden geworden. In den nachfolgenden Abbildungen 14 - 16 sind die Anzahl der

Bedrohungen von Schadsoftware fiir die
jeweiligen Betriebssysteme dargestellt.
In Abbildung 14 ist prozentual die An-
zahl der entdeckten Schadsoftware 2010

Android, 11.25%
JZME, 2.5%

2010 dargestellt. Es ist zu entnehmen, dass
TOTAL-80 im Jahr 2010 80 neue Schadsoftware-
families and windows Mobile, Familien entdeckt wurden, wovon sich

variants 23.75%

62,5% gegen das Betriebssystem Sym-
bian richtete. 2010 lag der Absatz von
Smartphones mit Symbian-Software bei
37,6% (siehe Abb. 1, Seite 10). Der ho-
he Schadsoftwareanteil ist aufgrund der
starken Marktprisenz des Symbian-Sys-
tems in den Jahren von 2005 bis 2010 zu erkldren. Von den entdeckten Schadsoftware-
Familien wurden 23,75% fiir Windows Mobile und 11,25% fiir das Android-Betriebssystem
entwickelt. Bereits im Jahr 2011 wur-
den 195 neue Schadsoftware-Varianten
bekannt, womit sich die Anzahl, im Ge-
gensatz zum Vorjahr, mehr als verdop-
pelte. Es waren ca. 30% der entdeckten
Software auf das Symbian ausgerichtet. .
Durch eine Marktprésenz des Android- ﬂgﬁi_wf@
Systems von 49,2% (siehe Abb. 1, Sei-
te 10) im Jahr 2011 richtete sich im-
mer mehr Schadsoftware gegen das Sys-
tem. Aus Abbildung 15 ist zu entneh-
men, dass sich ca. 2/3 (66,7%) der er- Abb. 15: Schadsoftware 2011 [9]
kannten Schadprogramme gegen das Betriebssystem Android richtete. Das System Win-
dows Mobile verzeichnete 1%, wobei fiir die Systeme Blackberry und Apple keine Schad-
software entdeckt wurde.

Symbian, 62.5%

Abb. 14: Schadsoftware 2010 [9]

Symbian, 29.7%

2011

TOTAL=195
families and
variants

_ Android, 66.7%
J2ME, 2.6%
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In dem Jahr 2012 konnte ein weiterer Anstieg im Vergleich zum Vorjahr, von 195 auf 301
entdeckte Schadsoftware-Familien, verzeichnet werden. Aufgrund der starken Marktpré-
senz von 69% (sieche Abb. 1, Seite 10) richteten sich 2012 79% der gefunden Schadpro-
gramme gegen das Android-System. Der Marktanteil von Symbian hatte sich in diesem
Jahr weiter verringert und lag bei 2,6% (siehe Abb. 1). Dennoch waren 19% der erkannten
Schadsoftware auf das System ausgerichtet. Fiir Blackberry und Apple wurden zum ersten
Mal Schadprogramme entdeckt. Um Zugriff auf Nutzerdaten zu bekommen, werden in der
Regel Schadprogramme entwickelt, die
von Nutzern selbstdndig installiert wer-
den. Es besteht jedoch ebenfalls die M6g-
lichkeit, dass durch das "Klicken* auf

Symbian, 19%

Windows

2012 einen Werbebanner einer Internetseite
— T TomaL-301 Schadsoftware installiert wird. Aus dem
Blackberry, 0.3% families and

Sicherheitsreport von F-Secure fiir das
zweite Halbjahr 2013 geht hervor, dass
die Schadsoftware fiir das Betriebssys-
tem Android von 2012 bis 2013 um 18%
auf 97% gestiegen ist. Die restlichen 3%
Abb. 16: Schadsoftware 2012 [9] breiten sich laut F-Secure auf Symbian-
basierte Geréte aus. Fiir die Plattfor-
men (0S oder Windows Phone sind keine neuen Schadprogramme gefunden worden. Der
Schadsoftwareanteil in Googles Play Store betrigt 0,1%, wobei in alternativen App-Stores,
die iiberwiegend aus China stammen, mehr Schadprogramme verzeichnet werden. In den
Stores bei z.B. Anzhi, Mumayi, Baidu und eoeMarket wurde ein Schadsoftwareanteil von
10% festgestellt. Die hochste Schadsoftware-Rate liegt laut F-Secure in dem App-Store
Android159, indem 33,3% gefunden wurden. [71] Im ersten Quartal 2014 haben die For-
scher von F-Secure-Labs insgesamt 277 neue Familien und Varianten mobiler Bedrohungen
festgestellt. Davon richteten sich 275 gegen die Plattform Android, was 99% der entdeckten
Schadsoftware sind. Jeweils ein Schadcode war auf ¢{OS und Symbian ausgerichtet.

variants

6.2 Arten der Angriffe

Bei Mobilgerédten, wie Smartphones, handelt es sich in der Regel nicht mehr um Mobilte-
lefone, sondern eher um kleine Notebooks, mit denen telefoniert werden kann. Dadurch,
dass die Betriebssysteme fiir Mobilgerite stetig komplexer und leistungsfihiger werden,
werden diese somit auch angreifbarer. Durch die Mobilitdt der Gerite besteht nicht die
Moglichkeit, dass sie, wie beispielsweise stationdre PC vom Firmen-Netzwerk und deren
IT-Sicherheit, geschiitzt werden. Die Angriffswege gegen Mobilgerite gleichen wegen ihrer
Computer-FEigenschaften immer mehr den Angriffen gegen traditionelle PCs. Diese werden
im Nachfolgenden erlautert.

6.2.1 Einschleusen von Schadsoftware

Ein grofles Sicherheitsrisiko stellt fiir Mobilgerédte die Installation von Schadsoftware dar,
wofiir es keine Rolle spielt, ob die Installation von Nutzern selbst oder auf anderen Wegen
ausgefiihrt wird.
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Fiir die Installation von Schadsoftware lassen sich drei relevante Wege unterscheiden:

a) Vom Nutzer selbsténdig installierte Apps, die Schadcode enthalten. Dieses sind Pro-
gramme die unter dem Deckmantel von glaubwiirdigen Anwendungen wie z.B. Up-
dates installiert werden.

b) Spionagesoftware, die durch physischen Zugriff auf das Mobilgerét durch Dritte un-
bemerkt installiert wird.

c) Installation durch das Ausnutzen von Schwachstellen in den Betriebssystemen oder
deren Hilfsprogrammen, sogenannten Exploits.

Um Schadsoftware auf dem Mobilgerit zu installieren, wird am hiufigsten das Unterschie-
ben einer Anwendung, die Schadcode enthilt, verwendet, die von den Nutzern selbstindig
installiert wird. Den Herstellern der mobilen Betriebssysteme ist dieses Vorgehen bekannt,
sodass diese durch verschiedene Mechanismen, wie z.B. das Priifen einer App bevor sie
zum Download bereit gestellt wird, die Wahrscheinlichkeit von Schadcode-Angriffen iiber
Apps minimieren. Es werden jedoch stetig Liicken in den Systemen entdeckt, wodurch das
Einschleusen von Schadsoftware erméglicht wird. Um mobile Geréte mit Schadprogram-
men zu infizieren oder ihre Kommunikation zu manipulieren, stehen verschiedene Wege
zur Verfligung, die nachtréglich erldutert werden.

6.2.2 Drive-by-Angriff

Bei einem drive-by-Angriff werden Internet-Nutzer auf Internetseite verwiesen, auf der
Cyber-Kriminelle Schadsoftware hinterlegt haben. Im Jahr 2012 wurde so ein Angriff von
dem ehemaligen McAfee-Manager George Kurtz und Dmitri Alperovitch demonstriert,
wobei ein Bug im Android-Browser ,WebKit“ ausgenutzt wurde. Der Angriff wurde durch
eine angebliche SMS des Mobilgeriteherstellers gestartet, in der ein Link enthalten war um
ein wichtiges Update herunterzuladen zu kénnen. Durch das Aufrufen der Internetseite aus
dem Link wurde unwissentlich Schadsoftware heruntergeladen, welche auf dem Mobilge-
riat den sogenannten Loader ausfiihrte. Das Gerédt wird dadurch zum Abstiirzen gebracht,
woraufhin ein Neustart durchgefithrt wird, der dann die Schadsoftware installiert. Es be-
steht nach der Installation die M6glichkeit Telefonate mitzuschneiden und die Kamera zu
aktiviert. Auflerdem kénnen gewéhlte Telefonnummern, gespeicherte SMS sowie der aktu-
elle Standort festgestellt und an einen Server iibertragen werden.[29] Das unwissentliche
Herunterladen der Schadsoftware von der Internetseite wird ,,drive-by-Download* genannt,
was haufig zur Industriespionage verwendet wird. Der drive-by-Angriff erfolgt in mehreren
Schritten. Im ersten Schritt wird beim 6ffnen der Internetseite der Typ und die Version
des Browsers, sowie das verwendete Betriebssystem ermittelt. Browser und Betriebssystem
werden daraufhin auf Sicherheitsliicken untersucht und bei einem Fund wird eine Verbin-
dung zu einem Server aufgebaut, von dem die passende Schadsoftware heruntergeladen
wird. Dieser Vorgang geschieht, ohne das die Anwender etwas davon mit bekommen.

6.2.3 Schwachstellen im Betriebssystem

Durch die stetig steigende Funktionalitdt der Betriebssysteme steigen auch die Angriffs-
moglichkeiten. Fiir mobile Betriebssysteme gibt es heutzutage sehr viele Abspielmoglich-
keiten von Multimedia-Inhalten. Die unterschiedlichen Abspielkomponenten sind in der
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Regel nicht direkt vom Hersteller sondern werden von Dienstleistern zugekauft. Unter-
schiedliche Software fiir diese Abspielkomponenten besitzen meistens die gleichen Kern-
Bibliotheken (Quellcode des Programms). Sobald diese Programme eine Schwachstelle
aufweisen, weist auch das Betriebssystem eine Schwachstelle auf. Ein Blick auf die Er-
weiterung zum Abspielen von Videos ,ffmpeg* zeigt, wie grofl diese Schwachstellen sein
konnen. Mitte 2012 wurden nach dieser Erweiterung 56 Schwachstellen entdeckt, wovon 28
als sehr schwerwiegend eingestuft wurden, da sie eine enorme Auswirkung auf das System
haben kénnten. Ein weiteres Beispiel ist die HTML-Rendering Engine ,WebKit“, dass zur
Implementierung von Web-Browser sowie zur Erstellung von Benutzeroberflichen dient.
Da sich ,WebKit“ in 10S, Android und Blackberry befindet, wird mit einer Schwachstel-
le eine Angriffsmoglichkeit auf eine Vielzahl von mobilen Betriebssystemen ermdglicht.
Wie schwerwiegend eine Liicke im ,WebKit“ fiir ein Betriebssystem ist, hdngt davon ab,
wie stark es in das jeweilige System eingebettet ist. Bei Android ist es so tief integriert,
dass nach einem erfolgreichen Angriff auf Funktionen des Mobilgeréits zugegriffen werden
kann.[60]

6.2.4 Angriffe iiber Geratesynchronisation

Mobilgerédte werden immer stirker in Geschéfts- und Kommunikationsprozesse eingebun-
den, wobei Daten synchronisiert oder als Backup mit der unternehmenseigenen Infrastruk-
tur regelméfig ausgetauscht werden. Zur Synchronisation wird in der Regel der stationére
PC verwendet, in der Schwachstellen bisher von IT-Fachleuten wenig in Betracht gezo-
gen wurden. Es besteht die Moglichkeit, dass Schwachstellen bei dem Datenaustausch
zwischen Mobilgerdt zu Endgerédt ausgenutzt werden, womit Angriffe in beide Richtun-
gen realisiert werden koénnen. Dadurch kann ein Mobilgeréat Schadsoftware in das lokale
Netz einschleusen oder ein Mobilgerat wird bei der Synchronisation von einem Schadpro-
gramm, das in dem lokalen Netz abgelegt ist, infiziert. Es hat sich fiir die Identifikation
von Schwachstellen in Betriebssystemen und Softwarekomponenten ein Markt entwickelt,
auf dem zahlreiche Kéufer vorhanden sind. Laut ,Washington Post“ kauft alleine die NSA
Informationen iiber derartige Liicken fiir Angriffe auf Computersysteme fiir 25 Millionen
Dollar pro Jahr ein.[60]

6.2.5 Umleitung von Daten ,,Man-in-the-middle"

Bei einer ,Man-in-the-middle“-Attacke verschafft sich ein Angreifer Zugriff auf die Kom-
munikation zwischen zwei Teilnehmern. Realisiert werden kann es, indem ein Angreifer
beispielsweise auf seinem Notebook einen schédlichen Router einrichtet, um die Zugriffe
des Angriffsziels zu kontrollieren. Hierfiir kann die drahtlose Verbindung des Notebooks so
konfiguriert werden, dass diese wie ein W-LAN-Hotspot funktioniert, wie sie an Flughéfen
oder Cafés verwendet werden. Wenn Nutzer sich mit dem Router verbinden und sich z.B.
auf Internetseiten mit ihrem Login einloggen, besteht fiir den Angreifer die Moglichkeit,
die Benutzerdaten mitzulesen und somit zu stehlen. Ein weiterer Angriff konnte erfolgen,
indem ein Angreifer eine Schwachstelle in der Konfiguration oder in der Verschliisselung
eines bestehenden Hotspots identifizieren kann. Mit der Sicherheitsliicke besteht ebenfalls
die Moglichkeit, die Kommunikation zwischen Anwender und Router abzuhéren oder die
gesendeten Daten zu manipulieren. [41]
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6.3 Android

Durch die starke Marktprisenz von Android, im Jahr 2013 mit ca. 80% Weltmarktanteil
(siehe Abb. 1 auf Seite 10), ist das Betriebssystem sehr attraktiv fiir Angreifer, da durch
einen Angriff eine Vielzahl an potentiellen Opfern existiert. Der Anteil der neu entdeck-
ten Schadsoftware lag im Jahr 2010 bei 11,25% (siche Abb. 14 auf Seite 42) und stieg
bis zum ersten Quartal 2014, laut den Sicherheitsexperten von F-Secure auf 99% an. Auf
die Installation von Schadsoftware durch den Nutzer hat Google in der Regel keinen Ein-
fluss. Wird eine Anwendung auf dem Android-System installiert, miissen die Nutzer die
Berechtigungen der App, fiir beispielsweise Nutzung und Weitergabe von sensiblen Daten
oder den Zugriff auf Schnittstellen, bestitigen. In der Regel wird Schadsoftware auf dem
Android-System durch Unwissenheit von Nutzern installiert.

6.3.1 Schadsoftware fiir Android

In den meisten Féllen wird Schadsoftware in Anwendungen integriert, die unter einem
Decknamen angeboten werden. Es besteht dadurch z.b. die Moglichkeit, dass eine Taschen-
lampen-App angeboten wird, die Zugriff auf Bilder und Kontaktdaten fordert, welche von
den Nutzern bestéitigt werden miissen, damit diese Berechtigungen erteilt werden. Des
Weiteren werden Sicherheitsliicken, um Schadsoftware zu installieren, in den Betriebssys-
temen ausgenutzt. Im Jahr 2012 wurde eine Sicherheitsliicke entdeckt, die in einer Code-
Bibliothek vorhanden war, wodurch mit Hilfe einer préiparierten Internetseite und einem
Java-Script, der Zugriff auf interne Funktionen des Betriebssystems ermdoglicht wurde. Das
hinterlegte Java-Script wurde so entwickelt, dass es sich beim Offnen der Internetseite, in
den Browser und in Apps, die die Code-Bibliothek verwenden, integrieren und somit fiir
Angreifer ein Fernzugriff auf das Mobilgerdt ermoglichen. Durch den Zugriff aus der Fer-
ne konnen Nutzerdaten ausgespiht und gestohlen werden. Mit der Android-Version 4.2
Jellybean wurde die Sicherheitsliicke behoben, die jedoch nicht von allen Android-Nutzern
installiert werden kann, da die Mobilgerdtehersteller, die die aktuelle Version an die verwen-
dete Hardware der Gerite anpassen miissen, fiir Updates ihrer Produkte zustédndig sind.
Durch diese Update-Politik miissen einige Nutzer langer auf Updates warten als andere.
Es werden bislang 27% der Mobilgerite mit Android-Version 4.2 oder hoher verwendet,
wodurch 73% fiir den genannten Angriff anfillig sind. Selbst bei der Version 4.2 sowie der
hoheren Versionen besteht die Moglichkeit, dass die Sicherheitsliicke, durch eine installierte
Anwendung, die mit einer dlteren Code-Bibliothek entwickelt wurde, in dem System in-
tegriert wird. [70] Heutzutage gelangen Schadprogramme nicht direkt durch einen Angriff
auf die Mobilgerite. Der Zeus-Trojaner, welcher im Jahr 2012 von dem Antivir-Hersteller
Kaspersky entdeckt wurde, wird iiber einen stationdren PC mit Windows-Betriebssystem
eingeleitet. Durch die Infizierung eines Windows-PCs mit dem Zeus-Trojaner, wird beim
Offnen der Webseite der Bank ein Meldung angezeigt, dass neue Zertifikate fiir die Si-
cherung des Mobilgerits installiert werden miissen. Die angeblichen Zertifikate werden per
Download oder via MMS an die Handynummer des Nutzers gesendet. Nach der Installation
der empfangenen Datei werden SMS-Nachrichten, welche den TAN fiir das Online-Banking
beinhalten, an eine Nummer im Ausland weitergeleitet. [61]

6.4 Apple iOS

Die Nutzer von Apples i10S sind in der Regel eher selten von Schadsoftware betroffen,
da Apple mit dem iOS-Betriebssystem ein geschlossenes und unverédnderbares System
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entwickelt hat, was nur Installationen aus dem App-Store zulidsst. Durch die restriktive
und strenge App Store-Strategie sowie der Qualitdtssicherung wird ein relativ sicheres
System geboten. Es besteht jedoch fiir Nutzer die Moglichkeit, mit Hilfe eines Jailbreak
das Gerit dahingegen zu modifizieren, dass Nutzer den Zugriff (sogenannte Root-Rechte)
auf interne Funktionen sowie das Dateisystem bekommen, womit die Sicherheitsfunktionen
von Apple nicht mehr wirksam sind. Durch diese Modifikation wird die Softwareverwaltung
des Geréts angepasst, sodass Anwendungen von Drittanbietern installiert werden kénnen.
Die Firma Apple hat in den Jahren 2007 bis 2013 ca. 700 Millionen ¢0OS-Gerite auf den
Markt gebracht, wovon bis Mérz 2013 ca. 23 Millionen einen Jailbreak installiert hatten.

6.4.1 Schadsoftware fiir Apple i0S

Nach der Installation eines Jailbreak wird in der Regel ,,Cydia® oder eine andere Alternative
zum App-Store auf den Apple-Geréten installiert, womit die Installation einer Anwendung
von Drittanbietern ermdoglicht wird. Die Quellen der alternativen Stores werden, genau-
so wie beim App-Store, einer Zensur durch den Quellenbetreiber unterzogen, womit die
Verbreitung von Schadsoftware minimiert werden soll. Der Zugriff auf illegale Inhalte, wie
Raubkopien, wird durch einen Jailbreak geschaffen, da die Quellen des alternativen Stores
manuell erweitert werden kénnen, wodurch die Gefahr steigt, dass Schadsoftware auf dem
Geriét installiert wird. Bei einem Apple 10S-Gerét mit installiertem Jailbreak kann iiber
den SSH-Dienst OpenSSH3? Schadsoftware ausgefithrt werden. Aufgrund der Tatsache,
dass die 10S-Geriite vom Werk aus das Root-Passwort ,,alpine besitzen, kann ein Angrei-
fer mit Root-Berechtigung auf die Gerite zugreifen, wenn die Nutzer aus Unwissenheit
oder Bequemlichkeit das Passwort nicht geéindert haben. Anfang 2009 hat ein Hacker mit
dem iPhone-Wurm ,iikee* grole Bekanntheit erlangt, indem er mit seinem Wurm die Si-
cherheitsliicke des SSH-Daemons ausnutzte.[50]

Bereits im Sourcecode war vermerkt:

SWhy?: Boredom, because i found it so stupid the fact that on my initial scan of my 3G
optus range i found 27 hosts running SSH daemons, i could access 26 of them with
root:alpine. Doesn’t anyone RTFM anymore? ¢ [50]

Ubersetzung:

SWarum?: Langeweile, da ich es so unglaublich dumm fand, dass ich bei meinem ersten
Scan innerhalb meiner 3G-Funkzelle 27 Geriite gefunden habe, die SSH-Daemons
installiert hatten, und ich mich bei 26 von diesen mit root:alpine einloggen konnte. Liest
denn keiner mehr die verdammte Gebrauchsanleitung?

Durch den Iphone-Wurm ,ikee* wurde lediglich das Hintergrundbild des Geréts verdndert
und kein Schaden angerichtet, da hiermit nur auf das Sicherheitsrisiko des SSH-Dienstes
aufmerksam gemacht werden sollte. [50] Es gibt jedoch eine hohe Anzahl an Nachfolgern,
die nach dem gleichen Prinzip funktionieren um die Bankdaten von Nutzern zu stehlen.
[22] Im Jahr 2014 wurde eine Schadsoftware fiir das Mac OS X-System entdeckt, die
aus einem App-Store eines Drittanbieters aus China stammt. Es handelt sich hierbei um
den Schidling "WireLurker“, der laut Palo Alto Networks in 467 unterschiedlichen OS

39Bei OpenSSH handelt es sich um ein Programmpaket fiir Secure Shell (SSH), welches das SSH File
Transfer Protocol, Clients, Dienstprogramme und einen Server beinhaltet. SSH ist ein Netzwerkpro-
tokoll, sowohl ein Programm, womit die Moglichkeit besteht, eine verschliisselte und somit sichere
Netzwerkverbindung mit einem anderen Gerit aufzubauen.[55]
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X-Programmen, welche in 6 Monaten ca. 350.000 heruntergeladen wurden, integriert ist.
Nach der Installation der Schadsoftware auf einem Mac priift dieser andauernd, ob ein
10S5-Mobilgerdt angeschlossen ist. Wenn ein Gerét angeschlossen wird, nutzt die Schad-
software die Trusted-Pairing-Verbindung zwischen Mac und dem Mobilgerit aus, wobei die
Software eine Schnittstelle fiir Entwickler verwendet, womit sie Apps direkt auf dem Gerit
installieren und den {iblichen Weg iiber den App Store umgehen. Durch diese Verbindung
kann die Software auf das Gerét zugreifen und existierende Programme iiberschreiben.
Laut dem Sicherheitsspezialisten Jonathan Zdziarski sammelt die Software Daten {iber
die Nutzer zur eindeutigen Identifizierung und zur Uberpriifung, welche nicht lizenzierten
Programme benutzt werden. Es handelt sich hierbei um den ersten Bug, der auch Apple-
Gerite infiziert, die keinen aktiven Jailbreak aufweisen. [42] [89]

Der Zeus-Trojaner, welcher unter ,,Schadsoftware fiir Android“ beschrieben wurde, funktio-
niert fiir Apple 1OS nicht, da es grundsétzlich von Apple nicht vorgesehen ist, Programme
von Drittanbietern zu installieren, sondern ausschliefllich iiber den App Store.

6.5 Blackberry OS

Mit dem sehr geringen Marktanteil, der im Jahr 2013 bei 1,9% lag (siche Abb. 1 auf
Seite 10), des Blackberry-Betriebssystems und der damit verbundenen Sicherheitsinfra-
struktur, ist die Anzahl an Schadprogrammen eher gering. Dennoch werden in diesem
System Schwachstellen entdeckt und ausgenutzt.

6.5.1 Schadsoftware fiir Blackberry OS

Eine Schwachstelle zeigte sich z.B. in der Blackberry Device Software 6.0.0, die durch
den Blackberry-Browser und eine manipulierte Internetseite ausgenutzt wurde. Mit dem
Betreten der Internetseite wurde ein DoS-Angriff (Denial of Service)® gestartet, die den
Browser zum Abstiirzen bringt und in einigen Féllen das Gerét, durch die starke Belas-
tung, neu gestartet werden muss. [48] Im Jahr 2011 wurde in bestimmten Versionen der
Blackberry Enterprise Software, die zur Aufbereitung von Bildern dient, eine Schwachstelle
identifiziert, in der Mobilgeréte nicht direkt betroffen waren, jedoch zur Infizierung mit
Schadsoftware dienen konnten. Betroffen waren in der Regel Unternehmen, die {iber eigene
Server mit Blackberry-Software verschliisselte Verbindungen zwischen den Blackberrys der
Mitarbeitern und internen Anwendungen herstellten. Die Schwachstelle konnte mit Hilfe
eines manipulierten Bildes ausgenutzt werden, womit Schadsoftware auf dem Server instal-
liert wurde, sodass Angreifer unbefugten Zugriff auf Teile des Netzwerks bekommen haben
und dort eigene Programme ausfithren konnten. Fiir das Ausnutzen dieser Schwachstelle
bestehen zwei Moglichkeiten, wobei einerseits eine Internetseite erstellt werden kann, die
ein Bild mit dem no6tigen Schadcode enthilt. Benutzer konnen daraufhin per E-Mail oder
Chat-Programm den Link zu der Internetseite erhalten, womit bei Betreten der Seite die
Schadsoftware installiert wird. Andererseits kann Blackberry-Nutzern ein Bild mit Schad-
code per E-Mail gesendet werden, das auf dem Mobilgeréit nicht gedffnet werden muss, um
die Infizierung der Schadsoftware auszulosen, da es automatisch ausgefiihrt wird, wenn der
Blackberry-Server das Bild, zum Weiterversand an den Empfianger, aufbereitet. [53]

“ODenial of Service sind Angriffsversuche auf Rechner, Server oder ganze Netzwerke, die durch eine hohe
Anzahl an Verbindungsversuchen iiberlastet werden und dadurch nicht mehr erreichbar sind, da sie die
Menge an eingehenden Daten nicht verarbeiten kénnen.[17]
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6.6 Symbian

Die Symbian-Plattform ist im Bereich der mobilen Betriebssysteme Vorreiter gewesen
und war im Jahr 2010 Marktfithrer mit 37,6% (sieche Abb. 1 auf Seite 10). Es war bis
dahin das am meist genutzte mobile Betriebssystem und somit sehr attraktiv fiir Hacker
und Schadsoftware-Entwickler geworden. Fiir eine Installation einer Anwendung auf dem
Symbian-System miissen die Berechtigungen, die eine App fordert, bestéitigt werden, damit
diese installiert wird. Genauso wie bei Android wird in der Regel Schadsoftware durch
Unwissenheit der Nutzer selbsténdig installiert.

6.6.1 Schadsoftware fiir Symbian

Im Juni 2004 wurde die erste Proof-of-Concept*' Schadsoftware fiir die Symbian-Plattform
entdeckt, wobei es sich um den Wurm?? ,EPOC.Cabir“ handelt. Dieser Wurm wurde nicht
entwickelt, um Schaden anzurichten, sondern sollte lediglich zeigen, dass fiir mobile Be-
triebssysteme Schadsoftware existieren kann. Die Funktion des Wurms bestand darin, dass
nach der Installation der Name im Display des Gerétes angezeigt wurde und dieser au-
Berdem permanent iiber die Bluetooth-Schnittstelle nach Bluetooth-Geréten suchte. So-
fern weitere Bluetooth-Geréte gefunden wurden, verschickte sich der Wurm selbsténdig
als .SIS-Archiv. [6, S.115] Um die Datei zu erhalten, musste im Mobilgerdt der Emp-
fang von Daten zugelassen werden. Der Wurm ist nicht in der Lage sich selbstédndig zu
installieren und muss von den Nutzern drei mal bestétigt werden. Hinzu kommt, dass
zwei mal bestétigt werden muss, da es sich um eine unsichere Datei handelt. Ein wei-
teres Schadprogramm stellt das Trojanisches Pferd* ,,SymbOS/Skulls* dar, welches iiber
Shareware-Seiten angeboten wurde und sich unter dem Decknamen ,,Extended Theme Ma-
nager” tarnte, das nach der Installation unterschiedliche Systemdateien iiberschreibt und
dadurch die Symbian-Programme, die nach der Infizierung mit einem Totenkopf angezeigt
wurden, unausfithrbar macht. Eine neue Ebene von Schadsoftware wurde durch den gefun-
denen Symbian-Wurm ,,CommWarrior® erreicht. Dieser Wurm, der von Nutzern installiert
werden muss, da er selbst nicht in der Lage dazu ist, war so konzipiert, dass er sich mit Hilfe
des MMS-Protokolls weiter verbreiten konnte, was einer Verbreitung durch E-Mail gleich
kommt. Er versendet sich iiber das Protokoll selbstéindig und verspricht beim Offnen des
Anhangs freie Software, Sexbilder, Betriebssystemupdates, Sicherheitssoftware oder Spie-
le. Eine Betreffzeile war beispielsweise ,Norton AntiVirus: Released now for mobile, install
it!“. Durch seine wechselnden Werbebotschaften wurden Nutzer neugierig und forderten
somit die Verbreitung des Wurms. Der Wurm versendete sich an alle Telefonnummern im
Telefonbuch des Systems. Durch die damaligen Kosten von ca. 50Cent pro MMS konnte
dadurch ein grofier finanzieller Schaden entstehen. [49]

Die Funktionsweise des Zeus-Trojaners, welche schon unter ,,Schadsoftware fiir Android*
beschrieben wurde, ist mit gleicher Funktion fiir die Symbian-Plattform verfiigbar.

U Proof-of-Concept ist ein Prinzip, womit die Durchfiihrbarkeit eines bestimmten Vorhabens iiberpriift
wird. In der Regel ist mit diesem Prinzip ein Prototyp verbunden, der benétigte Kernfunktionen auf-
weist.

42Bei einem Wurm handelt es sich um ein Schadprogramm, das in der Lage ist, sich selbstéindig zu kopieren
und zu versenden, was durch einen Massenversand enorme Netzwerkressourcen benotigt.[12]

43Ein Trojanisches Pferd ist ein Programm, das schiidliche Funktionen beinhaltet, die im Hintergrund
ausgefithrt werden, um Nutzerdaten zu stehlen oder das System zu beeinflussen und zu stéren.[79]
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6.7 Windows Phone

Der Anteil an Schadsoftware fiir Windows Phone, frither Windows Mobile, ist sehr gering,
da Windows ausschliellich Anwendungen zur Installation zuldsst, die aus dem Windows
Phone Store stammen. Des Weiteren ist der Marktanteil, der im Jahr 2013 bei 3,3% liegt
(sieche Abb. 1 auf Seite 10), zu minimal. Der Aufwand um Schadsoftware zu schreiben ist
dadurch zu grof}, da nur relativ wenig Benutzer damit erreicht werden kénnen.

6.7.1 Schadsoftware fir Windows Phone

Durch den Antivirus-Hersteller Trend-Micro wurden in Windows Mobile (Vorreiter von
Windows Phone) Schwachstellen entdeckt, welche anfillig fiir DoS (Denial of Service) An-
griffe sind, die im Internet Explorer von Windows Mobile 5.0 sowie Windows Mobile 2003
integriert sind. Durch das Ausnutzen dieser Schwachstelle besteht die Moglichkeit, dass
durch einen Speicheriiberlauf der Explorer zum Abstiirzen gebracht wird, wodurch das
System instabil wird und das Gerédt neu gestartet werden muss. Wie der Speicheriiber-
lauf verursacht wird, wird durch Trend Micro jedoch nicht bekannt gegeben. Eine weitere
Schwachstelle, welche ebenfalls durch einen DoS ausgeltst werden kann, bezieht sich auf die
Anwendung ,,Bilder und Videos®, wobei priparierte Bilder das System so beeinflussen kon-
nen, dass es ca. eine virtel Stunde lange nicht mehr reagiert, da das System versucht, das
praparierte Bild zu verarbeiten. Der Nutzer wird im Unklaren gelassen, warum das Gerat
nicht mehr reagiert, da Eingaben in der Zeit nicht moéglich sind. Genauso wie bei ,,Bilder
und Videos® wurde Anfang 2007 von den Sicherheitsleuten der Firma Trend-Micro eine
dhnliche Sicherheitsliicke in der Anwendung ,, Resco Photo Viewer“ identifiziert. Es lésst
sich durch ein prépariertes .PNG Bild in der Versionen 4.11 und 6.01 ein Speicheriiberlauf
generieren, der sich ausnutzen lisst, um Schadcode auf dem Gerit zu installieren.[85] Im
Jahr 2011 wurde durch die Internetseite Winrumors bei Windows Phone 7.5 Mango ein
SMS-Bug bekannt, der in der Lage ist, durch eine bestimmte Zeichenfolge in einer SMS
den Messaging Hub zum Abstiirzen zu bringen. Ebenfalls als Chat-Nachricht oder iiber
den Windows Live Messenger kann diese Zeichenfolge Schaden anrichten. Das Mobilge-
riat kann nur durch komplettes Zuriicksetzen auf Werkseinstellung wieder funktionsfihig
gemacht werden. [23]

6.8 Schutz und Vermeidung von Schadsoftware

In der Regel ist ein 100% Schutz vor Schadsoftware auf Mobilgeriten nicht méglich, da
Schadprogramme, die unter einem vertrauenswiirdigem Decknamen in den Stores oder
auf Internetseiten zum Download angeboten werden, von Nutzern selbsténdig installiert
werden. Aufgrund dieser Tatsache sollte darauf geachtet werden, dass ausschliellich An-
wendungen aus vertrauenswiirdigen Quellen installiert werden. Fiir Anwendungen von
unbekannten Herstellern sind Indizien fiir ein ,sauberes“ Programm, das die App eine
grofle Anzahl an Downloads aufweist und eine hohe Anzahl an positiven Kommentaren
im App-Store und auflerhalb aufweist. Dies gilt hauptséchlich fiir Android-Nutzer, da es
ihnen gestattet wird auch Anwendungen von Dritten zu installieren, was fiir Nutzer von
108 und Windows Phone nicht zuldssig ist. Bevor Apps in den Stores von Apple und Mi-
crosoft veroffentlicht werden, werden diese einem umfangreichen Priifprozess unterzogen,
das jedoch keinen kompletten Schutz vor Schadsoftware bietet, da in den Stores ebenfalls
schon Schadsoftware entdeckt wurde.[75] Fiir mobile Betriebssysteme existieren, genauso
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wie fiir PCs und Notebooks, Antiviren-Programme, die sich aber in der Funktionsweise
unterscheiden. Dadurch, dass Anwendungen auf den Mobilgerdten in einer Sandbox aus-
gefiihrt werden, besteht fiir das Antiviren-Programm nicht die Moglichkeit, das System
auf Schadsoftware zu untersuchen, da es auflerhalb seines Speicherbereichs keine Rechte
besitzt. Die Programme arbeiten nach dem Prinzip, dass sie ermitteln, welche Anwendun-
gen insgesamt auf dem mobilen Gerét installiert sind, die daraufhin mit einer Liste von
Apps verglichen werden, die vom Hersteller als ,,schidlich“ eingestuft wurden. Dadurch
wird Schadsoftware nicht priaventiv erkannt und verhindert, sondern wird in der Regel
erst im Nachhinein festgestellt.[80] Im Nachfolgenden werden die Antivirenprogramme fiir
mobile Betriebssysteme aufgefiihrt, welche laut dem Experten-Portal ,,www.techfacts.de®,
diverse Tests mit der Note ,,sehr gut“ bestanden haben.

e F-Secure Mobile Security: Das Antivirenprogramm ist fiir die Systeme Android,
Symbian sowie Windows Phone ausgelegt. Durch die Anwendung ist es moglich, das
Mobilgerit aus der Ferne zu sperren oder sogar zu loschen, wenn z.B. das Gerét
gestohlen wurde. Pro Jahr fallen 30 Euro fiir eine Lizenzgebiihr an.

e Kaspersky Mobile Security Lite: Bei dieser Anwendung handelt es sich um eine
kostenlose Virenschutz-App fiir das Betriebssystem Android. Das Programm warnt
bereits beim Download, wenn sich Schadsoftware einschleusen will. Mit der Lite Ver-
sion kann das Mobilgerét nicht nachtréglich auf Schadsoftware gescannt werden, wo-
durch bereits auf dem Gerit befindliche Schadprogramme mit der Kaspersky Mobile
Security Lite App nicht erkannt werden.

e avast! Mobile Security: Diese Anwendung ist fiir das Android-System entwickelt,
vollig kostenlos und hat einen umfangreichen Funktionsumfang. Die Erkennungsrate
ist etwas niedriger als bei den Apps von F-Secure und Kaspersky.

e AVG Antivirus Free: Es handelt sich hierbei ebenfalls um eine Anwendung fiir
Android-Geriite, die kostenfrei erhéltlich ist. Die Erkennungsrate ist nicht so hoch
wie bei den vorgenannten Antivirusprogrammen.

e McAfee Enterprise Mobility Managment: McAfee ist ein Anbieter, der einen
Virenschutz fiir das iPhone in Apples App Store anbietet. Bei einem Smartphone
mit Jailbreak ist diese Anwendung sinnvoll. Ohne den Jailbreak ist es fraglich, ob so
eine Anwendung bei einem geschlossenen System wie bei dem von Apple verwendet
werden muss.

Am besten kann man sich vor Schadsoftware schiitzen, indem man regelméfig priift, ob
neue Firmware-Aktualisierungen vorhanden sind und diese installiert. Auflerdem sollte
das Laden von Anwendungen aus nicht vertrauenswiirdigen Quellen sowie das Offnen von
MMS und SMS von unbekannten Absendern unterlassen werden.[72] Bei Mobilgeriten der
Firma Apple sollte auf einen Jailbreak verzichtet werden.

Gegen Sicherheitsliicken im mobilen Betriebssystem oder in Programmen, wie z.B. Java
kann als Nutzer nichts unternommen werden. In diesem Fall miissen sich die Hersteller der
Software bemiihen diese Liicke zu schlieflen.
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7 Entwicklung einer eigenen Android-Anwendung

Da sich die meiste entdeckte Schadsoftware gegen das Android-System richtet, entschied
man sich dafiir, das Betriebssystem genauer zu untersuchen. In der Regel wird Schad-
software von den Nutzern auf den Mobilgerdten selbstédndig installiert, weil Programme
angeboten werden die Schadsoftware enthalten, was jedoch nicht sofort ersichtlich ist.
Bei Android-Geréten miissen bei der Installation einer Anwendung die Berechtigungen,
die eine zu installierende Anwendung fordert, von den Nutzern bestéitigt werden, wodurch
Nutzer die Moglichkeit haben, unerwiinschte Eigenschaften einer Anwendung zu erkennen.
Da sie die geforderten Berechtigungen einer Anwendung in vielen Féllen nicht korrekt ein-
schétzen konnen, wird ein Programm entwickelt, das dabei hilft, die Rechte von Apps zu
priifen. Das Programm soll die vergebenen Berechtigungsgruppen einer Anwendung ermit-
teln und den Nutzern deutlich darstellen, ob Berechtigungen fiir die Funktion notwendig,
bedingt notwendig oder iiberfliissig sind. Z.B. braucht eine Taschenlampen-App keinen
Zugriff auf die Kontaktdaten oder Ortungsdienste, sondern nur auf die Kamera bzw. auf
den Kamerablitz. Um eine konkrete Anwendung zu erstellen muss zunéchst untersucht
werden, in welcher Form die Berechtigungen einer zu installierenden App von den Nutzern
bestéitigt werden miissen. Hierzu wird iiberpriift, welche Berechtigungen in dem Play Sto-
re von Google vergeben werden. Nach einem Update der Version des Play Stores wurde
von Google eine sogenannte ,einfache Berechtigung“ eingefiihrt, womit die Android-Nutzer
nicht mehr einzelne Rechte, sondern Berechtigungsgruppen bei der Installation einer App
bestétigen miissen. Dabei wurden von Google alle Rechte, die im Android-Manifest ver-
geben werden koénnen in 16 unterschiedliche Gruppen eingeteilt. Bei der Installation einer
Anwendung aus dem Play Store werden den Nutzern die benttigen Berechtigungsgruppen
angezeigt, die die jeweilige App fordert. Im Nachfolgenden sind die Gruppen aufgefiihrt,
welche von Google angelegt wurden:

e In-App Kiufe: Dies bedeutet, dass innerhalb einer App zum Kauf einer anderen
App oder zum Kauf von Zusatzpaketen aufgefordert werden kann.

e Gerite- und App-Verlauf: Mit dieser Berechtigung darf eine App vertrauliche
Protokolldaten lesen, den Systeminternen Status abrufen, Lesezeichen fiir Webseiten
und das Webprotokoll lesen sowie aktive Apps abrufen.

e Einstellung fiir Mobilfunkdaten: Dadurch darf eine App auf Einstellungen zur
Steuerung der mobilen Datenverbindung und auf empfangenden Daten zugreifen.

e Identitéit: Hiermit kann eine App auf Konto- und Profilinformationen des Gerits
zugreifen. Es darf auflerdem nach vorhanden Konten suchen, die Kontaktkarte lesen,
z.B. Name und Kontaktdaten, sowie Kontakte &ndern und Konten entfernen oder
hinzufiigen.

e Kontakte: Eine App darf die Kontakte des Gerits verwenden, wodurch sie gelesen
oder gedndert werden kdnnen.

e Kalender: Eine App kann die Kalenderinformationen des Geriits verwenden, wo-
mit Kalendertermine und vertrauliche Informationen gelesen werden kénnen. Zudem
konnen, ohne das Wissen des Nutzers, Kalendertermine hinzugefiigt und geéndert
oder auch E-Mails versendet werden.
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Standort: Hiermit kann eine App den Standort des Geréts bestimmen. Es gibt einen
ungefihren Standort (dieser ist netzwerkbasiert), sowie einen genauen Standort (dies
erfolgt iiber GPS). Es darf zudem auf zusétzliche Standortanbieterbefehle zugreifen.

SMS: Eine App mit dieser Berechtigung darf den Textnachrichten-Dienst (SMS)
und Multimedia Messaging-Dienst (MMS) verwenden. Hierzu gehort, dass die App
SMS sowie MMS lesen, bearbeiten, senden und empfangen kann. Zudem koénnen
WAP-Nachrichten empfangen werden.

Telefon: Dies bedeutet, dass eine App die Anruffunktion und die Anrufliste ver-
wenden darf, wodurch Telefonnummern direkt angerufen werden kénnen. Des Wei-
teren kann die Anrufliste bearbeitet oder gelesen werden und es besteht ebenfalls die
Moglichkeit, dass ausgehende Anrufe umgeleitet werden koénnen. Zudem kann der
Telefonstatus geéindert und ohne das Zutun der Nutzer Anrufe getitigt werden.

Fotos/Medien/Dateien: Mit dieser Berechtigung darf eine App auf die gespei-
cherten Daten und Dateien zugreifen, womit Speicherinhalte gelesen, gedndert oder
geloscht werden konnen. Es kann zudem der externe Speicher formatiert und bereit-
gestellt werden.

Kamera/Mikrofon: Hiermit darf eine App auf die Kamera und das Mikrofon zu-
greifen. Es konnen dadurch Bilder,Videos und Audio-Dateien aufgezeichnet werden.

W-LAN-Verbindungsinformationen: Eine App kann mit dieser Berechtigung
auf die W-LAN-Informationen des Gerétes zugreifen und priifen, wann das W-LAN
eingeschaltet ist, sowie die Namen der angeschlossenen Gerite im W-LAN ermitteln.

Informationen zur Bluetooth-Verbindung: Es konnen die Bluetooth-Einstel-
lungen auf dem Gerit festgelegt werden. Zudem kénnen Informationen iiber Geréte
abgerufen werden, die sich in Reichweite befinden. Aulerdem kénnen Informationen
gesendet und empfangen werden.

Wearable-Sensordaten /-Aktivitéitsdaten: Hiermit kann eine App auf die Da-
ten von Wearable-Sensoren zugreifen, z.B. Herzfrequenzmessgeréit. Zudem koénnen
regelméaflig Updates iiber die physische Aktivitéit abgerufen werden.

Gerite-ID & Anrufinformationen: Eine App kann auf die Geréite-ID und auf
die Telefonnummer zugreifen, wodurch ermittelt werden kann, ob gerade telefoniert
wird und mit welcher Nummer.

Sonstiges: Mit dieser Berechtigung kann eine App benutzerdefinierte Einstellun-
gen des Geréteherstellers oder anwendungsspezifische Berechtigungen verwenden.
Es konnen soziale Streams gelesen werden (in einigen sozialen Netzwerken), es kann
auch in sozialen Streams geschrieben werden (in einigen sozialen Netzwerken) und
es darf auf abonnierte Feeds zugreifen.[26]

Nach der Einfithrung der ,einfachen Berechtigung* wurde von Google nicht bekannt ge-
geben, wie die einzelnen Rechte, welche im Android-Manifest einer Anwendung vergeben
werden, in die unterschiedlichen Rechtegruppen eingetragen wurden. Dadurch, dass von
den Nutzern nicht mehr einzelne Rechte, sondern Berechtigungsgruppen bestitigt wer-
den, besteht die Moglichkeit, dass sich bereits installierte Apps mit einem Update weitere
Rechte aus einer bereits bestiitigten Berechtigungsgruppe einholen. [25]
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Bei der Installation einer Anwendung wird den Nutzern die Berechtigungsgruppe ,,Sons-
tiges nie angezeigt, obwohl diese verwendet wird. Es wird als sehr kritisch betrachtet,
dass die Gruppe ,,Sonstiges” nicht angezeigt wird, da somit von Nutzern verschiedene Be-
rechtigungen aus der Gruppe unwissentlich bestétigt werden. Welche Gruppen von einer
Anwendung wirklich gefordert werden, ist unter dem Punkt , Berechtigungsdetails® zu se-
hen, der sich im Play Store ganz unten befindet.

Im Nachfolgenden werden fiir die Berechtigungsgruppen folgende Abkiirzungen verwendet:

e In-App Kiufe = In-App

e Gerite- und App-Verlauf = Verlauf

e Einstellung fiir Mobilfunkdaten = Mobilfunkdaten
e Identitit = Identitét

¢ Kontakte = Kontakte

¢ Kalender = Kalender

e Standort = Standort

e SMS = SMS

e Telefon = Telefon

e Fotos/Medien/Dateien = Daten

e Kamera/Mikrofon = Kamera

¢ W-LAN-Verbindungsinformationen = W-LAN

e Informationen zur Bluetooth-Verbindung = Bluetooth
e Wearable-Sensordaten/-Aktivititsdaten = Sensor
e Gerate-ID & Anrufinformationen = Geréate-ID

e Sonstiges = Sonstiges
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7.1 Schematischer Ablauf einer Installation bei Android

In den meisten Fillen werden von den Nutzern die Anwendungen aus dem Google Play
Store heruntergeladen und installiert. Dieser Vorgang wird schematisch in Abbildung 17
dargestellt.

Zu installierende App aus
App-Store ausgewdhlt

!

Anzeige der
Berechtigungsgruppen
Nutzer entscheidet P Nutzer entscheidet sich, App zu
sich gegen die /,// \\\\ installieren ggf. Unwissenheit oder
Installation " Nutzer bewertet falsche Bewertung
\\\Bfrechtlgungsgru ppi[]//
~_ -
S //
~
A 4 A 4
App wird nicht installiert App wird installiert

Abb. 17: Installation einer Anwendung

In der Regel werden Anwendungen, welche von Nutzern aus dem Play Store ausgewéhlt
wurden, auf dem Gerét installiert. Beim Driicken auf ,installieren“ werden den Nutzern
die Berechtigungsgruppen angezeigt, welche von der gewéhlten Anwendung gefordert wer-
den. Daraufhin entscheiden die Nutzer, ob die geforderten Berechtigungsgruppen fiir die
Anwendung ,,akzeptabel“ sind. Bei dieser Entscheidung wird von den Nutzern der grof-
te Fehler gemacht, da sie meisten nicht korrekt einschéitzen kénnen, ob eine Anwendung
bestimmte Berechtigungen benétigt, wodurch es passieren kann, dass unwissentlich Schad-
software auf dem Gerét installiert wird.

Damit Nutzer einen besseren Eindruck iiber die vergebenen Berechtigungsgruppen einer
Anwendung bekommen, wird eine App entwickelt, die es ermoglicht, die vergebenen Be-
rechtigungen besser einschéitzen zu kénnen. Dies wird schematisch in Abb. 18 auf Seite 56
dargestellt.
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7.2 Schematischer Ablauf zur Bewertung von Berechtigungsgruppen

Durch eine falsche Einschitzung der geforderten Berechtigungsgruppen einer Anwendung
besteht, wie schon erwihnt, die Moglichkeit, dass Schadsoftware auf dem Gerit installiert
wird. Nach der Installation einer Anwendung kann diese durch eine eigens entwickelte App
auf ihre Berechtigungen gepriift werden. Dieses wird in Abbildung 18 dargestellt.

Installierte App in
Datenbank aufnehmen

A\ 4

Berechtigungsgruppen mit
Voreinstellungen bewerten

\ 4

Berechtigungsgruppen aus App
abgleichen mit Datenbankeintrag

\ 4

Farbliche Darstellung der
vergeben Berechtigungsgruppen

Unpassende TN Keine
Rechtegruppen /,/'/' \‘\\ unpassenden
vergeben - ™ Rechte

——— Nutzer priift farbliche >
. Darstellung

\ 4 \ 4
Nutzer deinstalliert
App

Nutzer behélt App

Abb. 18: Priifen der Berechtigungsgruppen

Fiir die zu priifende App muss ein Datenbankeintrag vorgenommen werden, indem al-
le Berechtigungsgruppen, welche im Google Play Store vorhanden sind, bewertet werden
miissen, wobei die Bewertung der unterschiedlichen Gruppen iiber Voreinstellungen rea-
lisiert werden kann. Nachdem ein Datenbankeintrag erfolgt ist, konnen die Nutzer die
installierte App priifen. Es werden dann die vergebenen Berechtigungsgruppen der App,
wie sie aus dem Play Store bekannt sind, in ihrer Notwendigkeit farblich dargestellt. Da-
durch wird den Nutzern ein besserer Eindruck iiber die vergebenen Berechtigungsgruppen
gegeben. Anschlieend konnen die Nutzer selbst entscheiden, ob sie die gepriifte App be-
halten wollen oder aber, ob sie die App l6schen.
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7.3 Entwicklung einer Anwendung zur Bewertung von Berechtigungsgruppen

Es wird eine Anwendung entwickelt, die Benutzern bei der Beurteilung von vergebenen Be-
rechtigungen fiir installierte Anwendungen unterstiitzt. Bei dem Priifen einer Anwendung
werden die vergebenen Berechtigungsgruppen mit Hilfe eines Ampel-Systems dargestellt.
Um das Ampel-System zu realisieren, muss mit der zu priifenden App ein Eintrag in eine
Datenbank erfolgen, in der die Berechtigungsgruppen, welche aus dem Play Store bekannt
sind, eingestuft werden. Es sollen die Gruppen, die fiir die Funktion der ausgewéhlten App
notwendig sind, mit ,, griin® bewertet werden. Gruppen, die bedingt notwendig sind, mit
»gelb“ und Gruppen, die nichts mit der Funktion zu tun haben, mit ,rot“. Um die Beurtei-
lung fiir Nutzer zu vereinfachen, wie wichtig oder unwichtig eine Berechtigungsgruppe fiir
eine Anwendung ist, kann zwischen unterschiedlichen Kategorien gewéihlt werden. Hierfiir
stehen folgende Kategorien zur Verfiigung: Taschenlampe, Navigation, Kommunikation,
Nachschlagewerke, Fotografie und Sonstiges. Bei der Auswahl einer Kategorie werden vor-
eingestellte Werte fiir die jeweiligen Berechtigungsgruppen geladen. Diese Werte kénnen
nachtriglich von den Nutzern angepasst werden. Nachdem eine Anwendung in die Da-
tenbank aufgenommen wurde, kann diese gepriift werden. Hierbei werden die Permissions
(deutsch: Genehmigung), welche im Android-Manifest eingetragen sind, ausgelesen. Die er-
mittelten Permissions miissen in die Berechtigungsgruppen der ,einfachen Berechtigung*
eingetragen werden, damit gepriift werden kann, welche Berechtigungsgruppen von der zu
priifenden Anwendung gefordert werden. Nach der Ermittlung dieser Gruppen wird ein
Abgleich mit der Datenbank vorgenommen. Die bendtigten Berechtigungsgruppen werden
dann in Form eines Ampel-Systems so dargestellt, wie sie in der Datenbank eingetragen
wurden.

7.4 Erstellung einer Datenbank fiir unterschiedlicher Anwendungen

Um eine Datenbank zum Priifen der Berechtigungsgruppen zu erstellen, werden jeweils
zwei Apps fiir jede Kategorie (Taschenlampe, Navigation, Kommunikation, Nachschlage-
werke, Fotografie) aus dem Play Store untersucht. Hierbei wird bewusst darauf geachtet,
dass in jeder Kategorie eine App vorhanden ist, die nur die Berechtigungen fiir die eigent-
liche Funktion einfordert und eine andere App, die mehr Berechtigungen verlangt, als sie
fiir die eigentliche Funktion benétigt. Fiir die nachfolgende Untersuchung der unterschied-
lichen App-Kategorien werden nur die Rechtegruppen dargestellt, welche den Nutzern bei
einer Installation einer App aus dem Play Store angezeigt werden. Daraus folgt, dass
die Berechtigungsgruppe ,,Sonstiges“ nicht mit aufgefiihrt ist, da diese nur unter ,Berech-
tigungshinweise* dargestellt wird. Fiir die spétere Darstellung durch das Ampel-System
wird diese Berechtigungsgruppe natiirlich mit beriicksichtigt.
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7.4.1 Taschenlampen-App

Eine Taschenlampen-App benétigt in der Regel nur Zugriff auf die Kamera bzw. das
Blitzlicht. Aus dem Play Store wurden zwei Apps ausgewihlt, wobei es sich um die Apps
,» Tiny Flashlight“ und ,,Brightest Taschenlampe® handelt. Die nachfolgende Tabelle 3 zeigt
eine Ubersicht, welche Berechtigungsgruppen fiir die Installation der jeweiligen App von
den Nutzern bestétigt werden miissen:

Name der App Kamera | Standort | Daten | W-LAN | Gerite-ID
Tiny Flashlight ja - - - -
Brightest Taschenlampe ja ja ja ja ja

Tab. 3: Rechte der Taschenlampen-Apps

Aus der Tabelle 3 ist zu entnehmen, dass die Rechtegruppen fiir ,, Tiny Flashlight* optimal
sind. Eine App, die als Taschenlampe funktionieren soll, benttigt keine weiteren Rechte
bis auf die Berechtigungsgruppe Kamera/Mikrofon, welche hier als Kamera dargestellt ist.
Die App ,Brightest Taschenlampe® hat ebenfalls Zugriff auf Kamera/Mikrofon, aber ver-
langt zudem den Zugriff auf Standort, Fotos/Medien/Dateien, W-LAN-Verbindungsinfor-
mationen und den Zugriff auf die Gerate-ID und Anrufinformationen.

Alle Berechtigungsgruppen, bis auf Kamera/Mikrofon kénnten dazu dienen, um Nutzerda-
ten zu sammeln und zu versenden. Uber die Gerite-ID kénnen speziell fiir das verwendete
Mobilgerét Informationen gesammelt werden, die dann an Server von Drittanbietern ge-
sendet werden.

7.4.2 Navigations-App

Fiir die Ortung einer Navigations-App werden in der Regel die Berechtigungsgruppen fiir
den Standort und die W-LAN-Verbindungsinformation bené¢tigt, da mit diesen Gruppen
die eigentliche Funktion einer Navigations-App realisiert werden kann. Es wurden die
Apps ,,SNAV Navigator kostenlos* und ,,GPS Navigation Sygic* ausgewéhlt, welche beide
im Play Store kostenlos erhéltlich sind. In den Tabellen 4 und 5 ist zu sehen, welche
Berechtigungsgruppen die jeweilige App bei der Installation fordert:

Name der App Standort | Daten | Kamera | W-LAN | In-App
SNAV Navigator kostenlos ja ja ja ja -
GPS Navigation Sygic ja ja ja ja ja

Tab. 4: Rechte der Navigations-Apps

Name der App Verlauf | Kontakte | Gerite-ID
SNAV Navigator kostenlos - - -
GPS Navigation Sygic ja ja ja

Tab. 5: Rechte der Navigations-Apps

Aus Tabelle 4 und 5 ist zu entnehmen, dass die Rechte fiir die App ,,SNAV Navigation kos-
tenlos* ausreichend sind. Die Berechtigungsgruppen Standort und W-LAN-Verbindungs-
informationen werden fiir die Ortung benétigt. Die Gruppen Kamera/Mikrofon sowie
Fotos/Medien/Dateien werden fiir Zusatzfunktionen benétigt, um bestimmte Plitze mit
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selbst gemachten Fotos von z.B. Sehenswiirdigkeiten zu markieren. Bei der App ,,GPS Na-
vigation Sygic“ miissen diese Berechtigungen ebenfalls bestéitigt werden. Zudem werden
jedoch die Gruppen fiir In-App-Kéufe, Gerdte- und App-Verlauf, Kontakte, Kalender so-
wie Gerdte-ID und Anrufinformationen gefordert. Die Berechtigungen In-App-Kéufe und
Kontakte werden ebenfalls fiir Zusatzfunktionen verwendet, wodurch in der App Zusatz-
funktionen angeboten werden oder das Navigieren zu einer Person aus der Kontaktliste
ermdglicht wird. Die Berechtigungsgruppen fiir Geréte-ID und Anrufinformationen sowie
fiir Gerdte- und App-Verlauf werden fiir die Funktion nicht benétigt. Es entsteht eher der
Eindruck, dass dadurch ein Bewegungsprofil angelegt wird.

7.4.3 Kommunikations-App

Es wurden als Kommunikations-Apps einmal der ,,Facebook Messanger” und der Messan-
ger , Threema* ausgewihlt. Bei diesen Apps ist schwer zu unterscheiden, ob sie bestimm-
te Berechtigungsgruppen fiir die Funktion benétigen, da in diesen eine grofie Anzahl an
Zusatzfunktionen integriert sind. Sicher ist, dass diese zunéchst eine Internetverbindung
benotigen, um Texte zu senden und empfangen. Des Weiteren ist es auch moglich Bilder
oder den aktuellen Standort zu senden. In den Tabelle 6 und 7 sind beide Messanger mit
den jeweiligen Berechtigungsgruppen dargestellt:

Tab. 6: Rechte der Kommunikation-Apps

Name der App Identitit | Kontakte | Standort | SMS | Telefon
Facebook Messanger ja ja ja ja ja
Threema ja ja ja ja -

Tab. 7: Rechte der Kommunikation-Apps

Name der App Daten | Kamera | W-LAN | Gerite-ID
Facebook Messanger ja ja ja ja
Threema ja - - ja

Es ist zu erkennen, dass der Messanger ,, Threema “ im Gegensatz zum ,, Facebook Messan-
ger* auf die Berechtigungen fiir Telefon, Kamera/Mikrofon sowie die W-LAN-Verbindungs-
informationen verzichtet, wobei beide Messanger den Zugriff auf die Kontakte fordern.
Dies wird dafiir benotigt, um zu priifen, welche Eintréige in der Kontaktliste ebenfalls den
Messanger benutzen. Der Zugriff auf den aktuellen Standort wird dafiir verwendet, um den
aktuellen Standort einer anderen Person mitteilen zu kénnen. Mit der Berechtigung fiir
Fotos/Medien/Dateien konnen Bilder oder Dateien an andere Personen gesendet werden.
Bei dem ,Facebook Messanger dient dafiir ebenfalls die Berechtigung fiir Kamera/Mi-
krofon, da somit ein Bild direkt im Chat gemacht und versendet werden kann. Uber die
Geréte-ID und Anrufinformationen stellen beide Messanger die Telefonnummer des ver-
wendeten Geréts fest, was allerdings von dem ,,Facebook Messanger” nicht bendtigt wird,
da fiir die Nutzung ein ,, Facebook-Account” notwendig ist. Fiir die Funktion der jeweiligen
Messanger ist der Zugriff auf SMS nicht notwendig. Beide Messanger bendtigen nicht die
Berechtigung, um SMS zu senden, empfangen oder die SMS-Eintrége lesen zu kénnen. Fiir
den ,Facebook Messanger” ist es ebenfalls nicht notwendig, dass dieser die Berechtigungs-
gruppe Telefon hat. Der Messanger ist damit in der Lage, selbstéindig Anrufe zu tdtigen
oder umzuleiten.

99



Entwicklung einer eigenen Android-Anwendung

7.4.4 Nachschlagewerk-App

Als Nachschlagewerke wurden die Apps ,Wikipedia®“ und , Kiwix“ ausgewéhlt, die in der
Regel keine Berechtigungen benétigen, da es sich jeweils um ein ,,offline*-Nachschlagewerk
(benotigen keine Internetverbindung) handelt. Obwohl diese Anwendungen keine Berech-
tigung bendtigen, fordern diese dennoch welche. Diese sind in der Tabelle 8 zu entnehmen:

Name der App Standort | Daten
Wikipedia ja -
Kiwix, Wikipedia ohne Internet - ja

Tab. 8: Rechte der Nachschlagewerk-Apps

Aus der Tabelle 8 ist zu entnehmen, dass ,Wikipedia“ den Zugriff auf den Standort des
Gerites verwenden will. Wofiir diese Berechtigungsgruppe bei der App bendtigt wird,
ist nicht bekannt. Es kann dazu dienen, um gezielt Werbung fiir die Nutzer anzuzeigen.
Weitere Rechte verlangt diese App nicht. Die ,Kiwix-App* fordert den Zugriff auf Fo-
tos/Medien/Dateien. Wofiir diese Berechtigung dient, ist ebenfalls nicht bekannt. Da diese
beiden Apps ,offline* funktionieren und nur Daten nachgesehen werden, benttigen diese
somit gar keine Berechtigungen.

7.4.5 Fotografie-App

Bei den Apps fiir Fotografie handelt es sich um Programme, mit denen Bilder bearbeitet
werden koénnen. Hierzu wurden die Apps ,,Photo Grid - Collage Maker* und ,,Camera 360
Ultimate* gewéhlt. Diese Apps sollten in der Regel Zugriff auf die Kamerafunktion haben,
da somit aktuelle Aufnahmen verarbeitet werden kénnen. Zudem sollte die Berechtigung
vorhanden sein, dass auf die vorhanden Bilder zugegriffen werden kann. Dies geschieht
iiber die Berechtigung von Fotos/Medien/Dateien. In den nachfolgenden Tabellen 9 und
10 sind die jeweiligen Rechtegruppen dargestellt, die bei der Installation der Anwendungen
von den Nutzern bestétigt werden miissen:

Tab. 9: Rechte der Fotografie-Apps

Name der App In-App | Verlauf | Daten | W-LAN
Photo Grid Collage Maker ja ja ja ja
Camera 360 Ultimate - ja ja ja

Tab. 10: Rechte der Fotografie-Apps

Name der App Standort | Kamera | Gerite-ID
Photo Grid Collage Maker - ja -
Camera 360 Ultimate ja ja ja

Bei ,,Photo Grid - Collage Maker” ist zu entnehmen, dass diese App die Berechtigung fiir
In-App-Kéufe verlangt. Dieses wird bendtigt, um Zusatzpakete in der App anbieten zu
konnen. Zudem fordert die App den Zugriff auf Gerdte-und App-Verlauf sowie W-LAN-
Verbindungsinformationen an. Diese beiden Berechtigungen werden fiir die Funktion nicht
benotigt. Die App ,,Camera 360 Ultimate“ benotigt mehr Berechtigungen als ,,Photo Grid
- Collage Maker“. Es wird auf die In-App-Kéufe verzichtet, dafiir fordert die App jedoch
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die Berechtigungsgruppen Standort und Gerédte-ID und Anrufinformationen an. Hiermit
konnte zu einem gemachten Foto der Standort mit abgespeichert wird. Es besteht dadurch
allerdings auch die Moglichkeit, dass durch die App ein Bewegungsprofil angelegt wird.

7.5 Zuordnung der Rechte

In diesem Abschnitt werden die Berechtigungsgruppen der jeweiligen App-Kategorien ein-
geordnet, welche in der Datenbank fiir Voreinstellungen benétigt werden, um die Bewer-
tung der Gruppen den Nutzern zu erleichtern. Hierbei werden Rechtegruppen mit ., griin®
deklariert, die fiir die Funktion der App notwendig sind. Mit ,,gelb* werden Gruppen
eingestuft, die nicht zwangsldufig etwas mit der Funktion zu tun haben aber ggf. fiir Zu-
satzfunktionen verwendet werden. Mit ,rot* werden die Berechtigungsgruppen eingestuft,
die nichts mit der Funktion der App zu tun haben.

Taschenlampen-App: Da die Funktion der Taschenlampe mit dem Zugriff auf Kame-
ra/Mikrofon komplett realisiert werden kann, wird dieser Punkt mit ,, griin“ gewertet. Die
anderen Berechtigungen werden mit ,,rot* gewertet, da sie nicht fiir die Funktion benétigt
werden.

Navigations-App: Damit eine App navigieren kann, wird der Zugriff auf die Kategori-
en Standort und W-LAN-Verbindungsinformationen benétigt, weshalb diese mit ., griin®
gewertet werden. Der Zugriff auf die Fotos/Medien/Dateien, Kamera/Mikrofon, In-App-
Kaufe, Kontakte und Kalender werden mit ,,gelb“ gewertet, da diese Berechtigungen fiir
Zusatzfunktionen verwendet werden, was z.B. das Navigieren zu einer Person aus den
Kontaktdaten sein kann. Uber In-App-Kiufe kénnen Zusatzpakete zu der jeweiligen App
angeboten werden. Der Zugriff auf Geréte-ID und Anrufinformationen und Gerédte- und
App-Verlauf werden als ,rot* gewertet, da diese fiir die Funktion nicht ben6tigt werden.

Kommunikations-App: Zur Kommunikation iiber einen Messanger wird eine Internet-
verbindung benétigt, was iiber eine mobile Datenverbindung oder iiber das W-LAN ge-
schehen kann. Da sich der Punkt fiir ,,vollen Internetzugriff* in der Kategorie ,,Sonstiges*
befindet (mehr dazu unter ,,Untersuchung der Berechtigungsgruppen aus dem Play Store“
auf Seite 63), wird nur diese mit , griin“ bewertet. Der Zugriff auf Kontakte, Kalender,
Identitét, Standort, Fotos/Medien/Dateien, Geréte-ID und Anrufinformationen, W-LAN-
Verbindungsinformationen und die Kamera/Mikrofon wird mit ,,gelb“ gewertet. Diese Be-
rechtigungsgruppen kénnen in den Messangern fiir Zusatzfunktionen benétigt werden, um
z.B. jemand den aktuellen Standort zu senden oder ein Foto zu schicken. Die Gruppen
SMS und Telefon werden mit ,rot“ eingestuft, da ein Messanger die Funktionen fiir SMS
lesen, senden und empfangen, oder selbstdndig Nummern anrufen, nicht benétigt.

Nachschlagewerk-App: Apps die als ,,offline“-Nachschlagewerk dienen, benttigen in der
Regel fiir ihre Funktion keine Berechtigungen. Dadurch werden alle Gruppen, die solch ei-
ne App fordert, mit "rot* deklariert.

Fotographie-App: Apps, mit denen Bilder bearbeitet werden kénnen, bendtigen den
Zugriff auf die Kamera/Mikrofon sowie Fotos/Medien/Dateien. Somit werden diese Be-
rechtigungsgruppen mit ,, griin“ festgelegt. In-App-Kéufe wiirden mit ,, gelb“ gewertet wer-
den, da diese dazu dienen, um Zusatzpakete zu der App zu erwerben. Der Zugriff auf
W-LAN-Verbindungsinformationen, Standort, Geréte-ID und Anrufinformationen sowie
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Gerite-und App-Verlauf werden als "rot* gewertet, da diese nichts mit der eigentlichen
Funktion zu tun haben und ggf. zur Spionage oder zum Anlegen eines Bewegungsprofils
genutzt werden konnten.

7.6 Theoretischer Aufbau der Datenbank

Der Aufbau der Datenbank erfolgt iiber die jeweiligen Kategorien, die im Vorfeld festgelegt
wurden, fiir die die verschiedenen Berechtigungsgruppen bewertet und angelegt werden.
Um dieses darzustellen, miissen alle Berechtigungsgruppen beachtet werden, die bei An-
droid vergeben werden konnen. In den Tabellen 11, 12 sowie 13 wird ,, griin“ mit einer ,,1*
angegeben. Das bedeutet, dass diese Rechte fiir die eigentlich Funktion der App benétigt
werden. Fiir Berechtigungsgruppen, welche bedingt fiir die Funktion einer App notwendig
sind, d.h. fiir Zusatzfunktionen, wird eine ,2“ eingetragen. Rechte, die nicht fiir die Funk-
tion einer Anwendung notwendig sind, werden mit ,rot“ gekennzeichnet. Es wird in das
Feld eine ,,3* eingetragen.

Kategorie Identitat | Kamera | SMS | Kontakt | Kalender | Geréte-1ID
Taschenlampe 3 3 3 3 3
Navigation 3 2 3 2 3 3
Kommunikation 2 2 3 2 3 2
Nachschlagewerk 3 3 3 3 3 3
Fotografie 3 3 3 3 3

Tab. 11: Rechte der Kategorien

Kategorie W-LAN | In-App | Verlauf | Mobilfunk | Telefon | Bluetooth
Taschenlampe 3 3 3 3 3 3
Navigation 2 3 3 3 3
Kommunikation 2 2 3 3 3 3
Nachschlagewerk 3 3 3 3 3 3
Fotografie 3 2 3 3 3 3

Tab. 12: Rechte der Kategorien

Kategorie Standort | Dateien | Sensor | Sonstiges
Taschenlampe 3 3 3 3
Navigation 2 3 3
Kommunikation 2 2 3
Nachschlagewerk 3 3 3 3
Fotografie 3 3 3

Tab. 13: Rechte der Kategorien

Die Eintrige, welche mit einer ,,2“ bewertet wurden, werden spéter im entwickelten Pro-
gramm mit ,,gelb* dargestellt, worauf in den Tabellen verzichtet wurde, da es schlecht
lesbar ist.
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Nach der Installation einer App wird mit Hilfe der Datenbank gepriift, welche Berechti-
gungsgruppen fiir eine Anwendung bendétigt, welche bedingt bendtigt und welche absolut
nicht benotigt werden. Um einen Abgleich mit der Datenbank realisieren zu kénnen, miis-
sen fiir jede App die Rechte aus dem Android-Manifest ausgelesen und in die unterschied-
lichen Berechtigungsgruppen eingetragen werden. Die ermittelten Rechtegruppen werden
dann mit der Datenbank aus Tabelle 11, 12 und 13 verglichen. Wenn z.B. eine Navigations-
App die Berechtigungsgruppe fiir SMS gefordert hat, wiirde in der Kategorie Navigation
gepriift werden, was an der Stelle eingetragen ist. Die Vergabe der Gruppe fiir SMS wiirde
in diesem Fall ,rot* hinterlegt sein, da sich dort eine ,,3* befindet. In der Darstellung sollte
dann ebenfalls der Punkt ,SMS“ mit ,,rot* markiert sein.

7.7 Untersuchung der Berechtigungsgruppen aus dem Play Store

Um die Einteilung korrekt zu bestimmen, wurde fiir jede untersuchte App der Abgleich
mit den Eintrdgen des Android-Manifests und der Anzeige der Gruppen aus den Berech-
tigungsdetails des Play Stores vorgenommen, da die Zuteilung der Rechte in die Berechti-
gungsgruppen von Google nicht bekannt gegeben wird. In dieser Gruppierung wurden nur
die Rechte betrachtet, welche in dem Android-Manifest der untersuchten Apps vergeben
wurden. Es ergibt sich folgende Einteilung:

o Identitit: GET_ACCOUNTS, READ_PROFIL

e Kamera/Mikrofon: CAMERA, FLASHLIGHT, RECORD_VIDEO,
RECORD_AUDIO

e SMS: RECEIVE_MMS, READ_SMS, WRITE_SMS, SEND_SMS, RECEIVE_SMS
e Kontakte: READ_CONTACTS

o Gerite-ID und Anrufinformationen: READ_PHONE_STATE,
READ_SETTINGS, READ_CALL_LOG, READ_LOGS

¢ W-LAN Verbindungsinformationen: ACCESS_WIFI_STATE
e In-App-Kiaufe: BILLING

e Gerite- und App-Verlauf: GET_TASKS, CHECK_LICENSE
e Telefon: CALL_PHONE

e Standort: ACCESS_COARSE_LOCATION, ACCESS_FINE_LOCATION,
ACCESS_LOCATION_EXTRA_COMMANDS

e Fotos/Medien/Dateien: READ_EXTERNAL_STORAGE,
WRITE_EXTERNAL_STORAGE, MOUNT_UNMOUNT_FILESYSTEMS

e Sonstiges: RECEIVE_.BOOT_COMPLETED, WAKE_LOCK, VIBRATE,
INTERNET, ACCESS_.NETWORK_STATE, CONTROL_LIGHT, STATUS_BAR,
INSTALL_SHORTCUT, UNINSTALL_SHORTCUT, CHANGE_WIFL_STATE,
MODIFY_AUDIO_SETTINGS, BROADCAST_STICKY, BROADCAST_BADGE,
WRITE_BADGES, CROSS_PROCESS_BROADCAST, BATTERY_STATS,
RECEIVE, C2D_MESSAGE, CHECK_LICENSE, SYSTEM_ALERT_WINDOW,
WRITE, READ
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Aus dieser Gruppierung ist gut zu erkennen, dass die meisten vergebenen Rechte von Goo-
gle unter dem Punkt ,,Sonstiges“ eingefiigt wurden. Die Berechtigungskategorie ,,Sonstiges“
beinhaltet alle Rechte, die nicht in die anderen Rechtegruppen passen. Diese Kategorie
miisste weiter aufgeteilt werden, damit die Rechtevergabe an Apps besser beurteilt wer-
den kann. Zudem ist der Punkt ,Sonstiges* der einzige Punkt, der bei der Installation einer
App aus dem Play Store nicht angezeigt wird. Dieser ist nur ersichtlich unter den Berech-
tigungsdetails im Play Store. Am Beispiel der Taschenlampen-App ,, Tiny Flashlight“ soll
dieses verdeutlicht werden.

Nach der Betétigung des Buttons ,Installieren” im Play Store erscheint fiir die Nutzer das
Fenster aus Abbildung 19 mit den bendtigten Berechtigungsgruppen fiir diese App, wel-
che fiir die Installation akzeptiert werden miissen. Die Rechtekategorie ,,Kamera“ macht
fiir die Funktion der Taschenlampe Sinn, da die App auf den Blitz der Kamera zugreifen
muss, um die Funktionalitét sicher zu stellen. Durch die Darstellung der Rechtekategorie
in Abbildung 19 wird den Nutzern vermittelt, dass diese Anwendung nur die Berechtigung
fiir den Zugriff auf die Kamera erhélt. Mit dem Akzeptieren dieser Rechtegruppe, wird die
App daraufhin auf dem Gerét installiert.

.-- -y

a2 Taschenlampe Tiny
9‘, Flashlight

Version 5.2.3 kann auf
Folgendes zugreifen:

A"\ Taschenlampe Tiny
?.d' Flashlight

o5

bendtigt Zugriff auf vy Kamera
* Fotos und Videos aufnehm
¥y Kamera A [2] sonstiges
Verwendet die Kamera(s) des * Start automatisch starten
Gerats * Vollstandiger Internetzugriff

* Vibrationsfunktion steuern

o * Netzwerkstatus anzeigen
},‘ Google play AKZEPTIEREN » Standby-Modus verhindern

+ Fotolicht steuern

r Taschenlampe Tiny Flashlight kénnen
5 utomatisch zusatzliche Funktionen
hinzufligen. Weitere Informationen

Abb. 19: Anzeige bei Installation

Abb. 20: Anzeige Berechtigungshinweises

In der Abbildung 20 wird das Fenster dargestellt, welches im Play Store unter dem Punkt
,Berechtigungshinweis“ zu finden ist. Es ist etwas detaillierter beschrieben, welche Rechte
der Taschenlampen-App ,, Taschenlampe Tiny Flashlight wirklich zugeteilt werden. Aus
dieser Abbildung ist zu entnehmen, dass nicht nur Zugriff auf die Kamera besteht, sondern
auch auf weitere Rechte aus der Kategorie ,,Sonstiges“. Die Vergabe von den Rechten aus
der Kategorie ,,Sonstiges” wurde den Nutzern bei der Installation nicht mitgeteilt und wiir-
de somit, unwissentlich, ebenfalls akzeptiert werden. Dadurch, dass diese Berechtigungs-
gruppe nicht angezeigt wird, wird den Nutzern bei der Installation einer Anwendung, eine
scheinbare Sicherheit vermittelt. Um zu Uberpriifen, welche Rechte im Android-Manifest
der Taschenlampen-App wirklich vergeben wurden, wurden diese ausgelesen.

In Abbildung 21 sind die Permissions aus dem Android-Manifest der Taschenlampen-App
dargestellt. Aus dieser Abbildung ist deutlich zu entnehmen, dass die Rechte, welche unter
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,Berechtigungshinweise®, siche Abb. 20, im Manifest der App vergeben wurden. Fiir diese
App ist die Aufteilung der Rechte in die Berechtigungskategorien wie folgt:

Kamera: CAMERA, FLASHLIGHT

Sonstiges: RECEIVE_BOOT_COMPLETED,
WAKE_LOCK, VIBRATE, INTERNET, AC-
CESS_NETWORK_STATE,
CONTROL_LIGHT

Inwieweit die vergebenen Rechte aus dem An-
droid-Manifest von der App genutzt werden,
ist nicht bekannt.

Nach der Installation dieser App wurden von
den Nutzern somit die Berechtigungsgruppen
,2Kamera®“ und ,,Sonstiges“ akzeptiert. Bei ei-
nem Update fiir diese Anwendung besteht die
Moglichkeit, dass die App sich weitere Rechte

RECEIVE_BOOT_COMPLETED
CAMERA

FLASHLIGHT

WAKE_LOCK

VIBRATE

INTERNET
ACCESS_NETWORK_STATE
CONTROL_LIGHT

oK

Abb. 21: Rechte aus Manifest

aus den bestétigten Gruppen sichert, ohne dass dies die Nutzer mit bekommen|1]. Dieses
automatische Hinzufiigen von weiteren Rechten durch ein Update bestétigt der Text, wel-
che in Abb. 20 ganz unten steht. Der Grund dafiir ist, dass nicht mehr einzelne Rechte,

sondern Berechtigungsgruppen bestétigt werden.
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7.8 Umsetzung fiir die Entwicklung einer Anwendung zur farblichen
Darstellung der Berechtigungsgruppen

Fiir die Umsetzung zur farblichen Darstellung der Berechtigungsgruppen einer App wurde
mit Eclipse und dem Android-SDK eine Anwendung fiir Android-Betriebssysteme entwi-
ckelt. Mit dieser Anwendung ist es moglich, installierte Apps auf ihre Rechte zu priifen.
Um eine App zu priifen, muss hierfiir zunéchst ein Datenbankeintrag angelegt werden,
wobei jede Berechtigungsgruppe von Google bewertet wird. Es muss eingetragen werden,
ob die zu priifende App die unterschiedlichen Berechtigungsgruppen fiir die eigentliche
Funktion benétigt, bedingt benotigt oder absolut nicht benéttigt. Fiir die Bewertung gilt,
eine ,,1“ wird mit ,, griin“ dargestellt und bedeutet, dass die Berechtigungsgruppe fiir die
Funktion benéttigt wird. Eine ,,2“ wird mit ,, gelb“ dargestellt und bedeutet, dass die Be-
rechtigungsgruppe bedingt bendtigt wird. Mit einer ,,3“ soll ausgesagt werden, dass die
Berechtigungsgruppe absolut nicht fiir die eigentliche Funktion benétigt wird. Dieses wird
mit ,rot* markiert. Um diese Bewertung etwas einfacher zu gestalten wurden unterschied-
liche Kategorien angelegt, welche Taschenlampe, Navigation, Kommunikation, Nachschla-
gewerke, Fotografie und Sonstiges sind. Mit der Auswahl einer Kategorie werden Vorein-
stellungen fiir die Bewertung der Berechtigungsgruppen geladen, die unter ,, Theoretischer
Aufbau der Datenbank® auf Seite 62 angelegt wurden. Diese kénnen nachtréiglich vom Be-
nutzer angepasst werden. Diese Applikation ist ab einem API-Level 8 auf Android-Gerdten
nutzbar. D.h. es muss mindestens die Android-Version 2.2.x Froyo installiert sein. Damit
diese App eine Datenbank anlegen und verwalten kann, wurden dieser die Berechtigung
zum Lesen und Schreiben auf dem Speicher erteilt. In der nachfolgenden Abbildung 22 ist
der Aufbau des Projekts dargestellt. Die sichtbaren Klassen (Activities) werden in griin
dargestellt. Eine weitere Klasse, welche nicht sichtbar ist, wird in gelb angezeigt.

\ 4 \ 4 \ 4 \ 4
Activity Activity Activity Activity
Startseite Hinzufiigen Bearbeiten Priifen
A
Y
Darstellung

Berechtigungen
Ampel-System

Abb. 22: Darstellung der Activities

Fiir die Umsetzung der Anwendung wurden vier Activities ben6tigt, die sich alle auf einer
Ebene befinden. Es existiert die Activity Startseite, die angezeigt wird, wenn die entwickel-
te App gestartet wird. Durch die Activity Hinzufiigen konnen installierte Anwendungen
in die Datenbank aufgenommen werden. Uber die Activity Bearbeiten kénnen bestehen-
de Eintridge der Datenbank geéindert werden. Mit der Activity Prifen konnen installierte
Apps auf ihre Berechtigungsgruppen untersucht werden. Von der Klasse Darstellung Be-
rechtigungen wird ein Fenster erzeugt, indem die Berechtigungsgruppen einer App mit den
Einstellungen der Datenbank, in Form eines Ampel-Systems, angezeigt werden.
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7.9 Activity Startseite

Nach dem Start der erstellten Anwendung zum Priifen von Apps wird die Activity Start-
seite, sieche Abb. 23, dargestellt. Von dieser Seite aus besteht die Moglichkeit, zu allen

anderen Activities dieser App zu wechseln.
Uber den Button ,hinzufiigen gelangt man
zu der Activity Hinzufigen (siehe Abb. 25,
Seite 69), um eine neue App in die Datenbank
aufzunehmen. Wenn bereits eine Datenbank
vorhanden ist, konnen diese Eintrige nach-
tréglich bearbeitet werden, indem der Button
,bearbeiten* betétigt wird, womit die
Activity Bearbeiten, siehe 30, Seite 74, aufge-
rufen und dargestellt wird. Nachdem instal-
lierte Applikationen in die Datenbank aufge-
nommen wurden, kénnen diese gepriift wer-
den. Dieses geschieht {iber den Button ,,prii-
fen*, womit man zur Activity Prifen aus Abb.
34, Seite 78 wechselt. Uber den Button ,16-
schen“ kann die bereits vorhanden Datenbank
komplett geloscht werden. Bei Betétigung er-
scheint noch eine Sicherheitsabfrage, ob man
sich wirklich sicher ist, die Datenbank zu 16-
schen.

PermissionCheck E

Mit dieser App kdnnen die vergebenen Rechte
einer Anwendung nachtréaglich auf ihre
Notwendigkeit gepriift werden. Hierzu muss
ein Eintrag in die Datenbank erfolgen, wo alle
Berechtigungsgruppen bewertet werden
miissen. 1 = notwendig, 2 = bedingt
notwendig, 3 = nicht notwendig

Uber den Button "loschen” kann die
bestehende Datenbank geldscht werde. Mit
"bearbeiten” konnen Eintrége geandert
werden.

[6schen bearbeiten

Uber den Button "priifen” kénnen installierte
Apps, welche sich in der Datenbank befinden,
gepriift werden. Uber "hinzufiigen" kénnen
Apps in die Datenbank aufgenommen werden.

priifen hinzufiigen

Abb. 23: Activity Startseite

7.9.1 Schematischer Ablauf der Activity Startseite

In der Abbildung 24 auf Seite 68 ist der Ablauf der Startseite schematisch dargestellt,
indem zu erkennen ist, dass nach dem Start des Programms die verschiedenen Buttons
initialisiert und so eingestellt werden, dass diese auf das Event onClickListener(), welches
in der Abbildung , blau* dargestellt ist, reagieren. Zudem wird der Text, der in Abbildung
23 zu sehen ist, angezeigt. Wenn ein Button betétigt wird, wird in der Methode onClick-
Listener() gepriift, welcher gedriickt wurde. Durch die Betétigung der Buttons werden
die unterschiedlichen Activities aufgerufen oder es wird nach einer Sicherheitsabfrage die

bereits bestehende Datenbank geloscht.
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Activity Startseite

Event Listener:

A

y
onCreate()
Yy

A

// \\ - Initialisieren der Buttons
Button ,priffen” . Ja

gedriickt

- onClickListener() fir Buttons
- Anzeige des Textes

Aon ,hinzufiigen”

gedriickt

S

Button ,,bearbeiten’;
gedriickt

N

Button ,l6schen”
gedriickt

S

Datenbank
wirklich |6schen

Ja

Pfad der Datenbank
ermitteln

v

Datenbank I6schen

@ Start

Abb. 24: Ablaufdiagramm der Activity Startseite
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7.10 Activity Hinzufiigen

Uber diese Activity konnen installierte Apps in die Datenbank aufgenommen werden.
Durch das obere Drop-Down-Menii kann eine App, die auf dem Mobilgerét installiert ist,
ausgewihlt werden. Es wurde in Abbildung 25 ,Navigation Free* ausgewihlt, wobei es
sich um die Anwendung ,,SNAV Navigator kostenlos* handelt. Es werden die App-Namen
angezeigt, wie sie im Android-System unter Einstellungen -> Anwendungsmanager

dargestellt werden. Bei dem unteren Drop-

Down-Menii kann eine Kategorie ausgewéhlt Activity Hinzufligen

werden, die hier auf ,Navigation“ gesetzt wur-

de, da es sich um eine Navigationsanwendung App: Navigator Free M
handelt. Durch die Auswahl werden Vorein- Kategorie: ~ Navigation v
stellungen zur Bewertung der Berechtigungs- i Kamera/Mikrofon: o
gruppen festgelegt, welche von den Nutzern

nachtréglich gedndert werden kénnen. Fiir die- SMS:

Kontakte:
se Anwendung sind die Punkte ,,Standort“ und 2

2

SW-LAN-Verbindung”“ wichtig, da {iber die bei- el Sherdlan 1
den Berechtigungen der aktuelle Standort er-

mittelt werden kann. Die Gruppen, die ,, gelb® Medien/Dateien: W-LAN-Verbindung: 1
gekennzeichnet sind, sind fiir eine Navigations-

App und deren Funktion bedingt erforderlich. In-App-Kiufe: 2 App-Verlauf: I
Es besteht die Moglichkeit, dass z.B. an be-

stimmten Standorten Fotos oder Sprachnach- Mobilfunkdaten: Telefon:

richten verkniipft werden. Des Weiteren kann I I
durch die App die Navigation zu Personen Bluetoothverb.: Warable Sensor:

aus der Kontaktliste erfolgen. Aufgrund die- I I
ser Tatsache sind ,, Kamera/Mikrofon*, ,, Kon- Kalender: Sonstiges:

takte®, ,Medien/Dateien* mit ,, gelb“ markiert. I I

Der Punkt ,,In-App-Kéufe* kann dazu dienen,

den Nutzern in der Anwendung Zusatzpro- hinzufligen  abbrechen
dukte anzubieten. Die restlichen Berechtigun-
gen sind ,rot* gekennzeichnet, da sie fiir die Abb. 25: Activity Hinzufigen

Funktion nicht notwendig sind. Uber den But-

ton ,hinzufiigen* wird zunéchst iiberpriift, ob bereits ein Eintrag fiir diese App in der
Datenbank vorhanden ist. Sollte dies der Fall sein, dann kann dieser Eintrag bearbeitet
werden. Wenn kein Eintrag mit der gew#hlten App in der Datenbank besteht, wird die-
se hinzugefiigt. Uber ,,abbrechen“ werden die Einstellungen verworfen und es wird zur
Startseite gewechselt.

7.10.1 Schematischer Ablauf der Activity Hinzufiigen

In Abbildung 26 ist der Ablauf der Activity Hinzufiigen dargestellt. Diese Activity bein-
halten die Events onltemSelected(), onClickListener() und TextWatcher(), die beim Start
initialisiert werden. Zudem wird das Drop-Down-Menii mit den installierten Apps sowie
das Drop-Down-Menii mit den Kategorien gefiillt. Es wird gepriift, ob die Activity von
der Activity Priifen aufgerufen wurde. Dies ist der Fall, wenn eine App gepriift werden
soll, die sich noch nicht in der Datenbank befindet. Hierbei wird beim Aufruf der Activi-
ty Hinzufiigen der Index fiir das Drop-Down-Menii der gewédhlten App iibergeben. Somit
kann der Eintrag des Meniis auf die App gesetzt werden, welche gepriift werden soll.
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-

/

/KActivity Hinzufiigen
A

A\ 4

onCreate()

Event Listener:

v
- Initialisieren von Buttons ,Drop-Down-Menus und Textfelder
- onClickListener() fir Buttons

- onltemSelected() fiir Drop-Down-Meni (Kategorie)

- TextWatcher() fur Textfelder

\ 4

Liste der installierten Apps ermitten

\ 4

1. Drop-Down-Menii mit Apps fiillen
2.Drop-Down-Meni mit Kategorien fiillen

o S
- Priifen ob etwas . Ja 1. Drop-Down-Menii auf Index
< empfangen wurde/ von empfangenen Wert setzten

~_

nein

Abb. 26: Schematischer Ablauf der Activity Hinzufiigen
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Die Buttons ,hinzufiigen“ und ,,abbrechen®, welche in 25 zu sehen sind, rufen bei Betéti-
gung die Methode onClickListener() auf. In der Methode wird nach Betétigung gepriift,
welcher der Buttons ,, gedriickt* wurde. Beim Button ,abbrechen” wird zur Startseite ge-
wechselt. Bei Betétigung des Buttons ,hinzufiigen“ werden die Eintrdge aus den beiden
Drop-Down-Meniis und die Eintrage aus den Textfeldern entnommen und zu einem Da-
tensatz zusammengefasst.

Button ,, Abbrechen”
geduickt

Start Activity Startseite

- Appname aus Drop-Down-Meni entnehmen
- Kategorie aus Drop-Down-Meni entnehmen
- Eintrage der Textfelder entnehmen

Button ,,Hinzufligen” "
gedriickt

Datensatz erstellen

nein Ja
Priifen ob Datenbank ~———J» Datenbank auslesen

vorhanden

nein " Priifen ob Eintrag

bereits in Datenbank.

A\ 4

Datenbank anlegen

\ 4 \ 4 -
Datensatz abspeichern Datensatz zur Ja Abfrage ob Eintrag ~_Nein
Datenbank hinzufiigen . bearbeitet werden
) soll g
| Start [ start | Start Activity Bearbeiten | Start |
N AN / Y,

Abb. 27: Schematischer Ablauf der Activity Hinzufiigen onClickListener()

Daraufthin wird gepriift, ob eine Datenbank bereits existiert. Wenn keine vorhanden ist,
wird eine neue angelegt und der Datensatz wird gespeichert. Ist eine Datenbank bereits
vorhanden, wird gepriift, ob ein Eintrag mit der gewihlten App bereits vorhanden ist.
Wenn ja, kann dieser Eintrag bearbeitet werden, indem die Activity Bearbeiten aufgerufen
wird. Wenn keine Eintrag mit der gewéhlten App besteht, wird der erstellte Datensatz zu
der bestehenden Datenbank hinzugefiigt.
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Das Menii, welches die unterschiedlichen Kategorien beinhaltet, reagiert auf eine Indexén-
derung des Drop-Down-Meniis, wodurch die Methode onltemSelected() aufgerufen wird.
Beim Aufruf der Methode wird gepriift, welchen neuen Index das Drop-Down-Menii hat.
Daraufthin werden Voreinstellungen fiir die jeweilige Kategorie geladen.

- .
~

/// Indexder a A E T RIS Werte in Textfelder andern A—N Start ]
. Kategorie=0 »Taschenlampe” ermitteln
\ // \ _
I nein
/// Index der N Eintrage fiir Kategorie . . / N\
< Kategorie -1 — Navigition” ermigtteln P Werte in Textfelder dndern ‘—){\ Start |
\ // ” N
; nein
/"/ S — . . / N
< e der \—)Ja Emtragfe fu.r Kajltegor.le P» Werte in Textfelder andern —»{ Start |
~._Kategorie=2 -~ ,Kommunikation” ermitteln N
S // N
I nein
e S Ja T , TN
< Index .der b Eintrage fir Kategorlg » Werte in Textfelder andern ‘—N/ Start \]
\\Kategone =3 ~ ,Nachschlagewerke” ermitteln \ //
- > ~——
\ -
I nein
/'// Index der S Ja Eintrége fir Kategorie : . I
< . ge “ & » Werte in Textfelder andern —3» Start\
\\Kategorle =4/ ,Fotografie” ermitteln \ )
\\ ///
l nein
///// \\ . //77\ \
// Index der \\ Eintrige fir Kategorie - . N / \
< )—> . . Werte in Textfeld d — Start
Kategorie = 5 »Sonstiges” ermitteln ” erte In fextielder andern = )
\ P "

\\w >

Abb. 28: Schematischer Ablauf der Activity Hinzufiigen onltemSelected()

Wenn z.B. der Index fiir das Menii auf 0 steht, wurde die Kategorie ,, Taschenlampe* aus-
gewahlt. In diesem Fall werden die Voreinstellungen fiir die Taschenlampen-App geladen

und in den Textfeldern der unterschiedlichen Berechtigungsgruppen angezeigt.
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Bei Anderung der Bewertung fiir die jeweiligen Berechtigungsgruppen wird die Methode
TextWatcher() aufgerufen. In dieser Methode wird gepriift, ob der Eintrag zwischen 1 - 3
liegt. Ist dies nicht der Fall, erscheint ein Text, dass es kein korrekter Eintrag ist. In das
Feld wird daraufhin eine 3 eingetragen und der Hintergrund wird ,rot* dargestellt.

Ermitteln, welches
Textfeld sich gedndert hat

p g

s .

s .
,/ .

~ ~

,,f/'/'/i;r(]fen ob eine Za hk|\*\ nein - Anzeige ,Zahl passt
> Sy (NZCE P

\\\eingegeben wurde - p nicht”
. P

Textfeld auf
Wert 3 setzten

v

s .

,\/" Pr[j.fen ob Zahl \j‘ nein Hintergrund des Textfeldes 3 ’/Start\\\
\\\ Atz -2 ,/// »rot“ markieren \\ /"
‘\\\ //// —
SN
Ja

7 S ~

e S Ja Hintergrund des Textfelder - N\
< Ein beneZzahl=1 —— . . +—— Start |
N S0 @ P ,Erin“ markieren \ )
N S NS
“ S
\\ ////
‘ nein
A . Ja Hintergrund des Textfelder TN
< Eingegebene Zahl=2 ——— . — )
. Finees - ,gelb” markieren \ Sl
\\\ //,/ \\\7/
l nein
e . Ja Hintergrund des Textfelder 7 N\
< Ei Zahl = — +——)p Start |
Y ingegebene Za 3// ,rot“ makieren \ y
N > 4 NS
\\\ ///

Abb. 29: Schematischer Ablauf der Activity Hinzufiigen TextWatcher()

Sollte es sich bei dem Eintrag um einen Wert zwischen 1 - 3 handeln, wird gepriift, welche
Zahl eingetragen wurde, woraufhin die eingegebene Zahl in dem Textfeld dargestellt und
der Hintergrund fiir den Eintrag angepasst wird.
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7.11 Activity Bearbeiten

In dieser Activity konnen bestehende Eintrige der Datenbank nachtriglich bearbeitet wer-
den. Bei dem Aufruf des Fensters wird zu Beginn gepriift, ob eine Datenbank existiert.
Wenn beim Aufruf dieser Activity keine Datenbank vorhanden ist, wird ein Textfeld ge-
neriert, dass den Nutzer dariiber informiert. Durch die Bestatigung des Textes, wird zur

Startseite gewechselt. Wenn Datenbankeintré-
ge bestehen, werden diese ermittelt und in das Activity Bearbeiten E
Drop-Down-Menii eingetragen. Bei der Aus-

wahl einer App aus dem Drop-Down-Menii,

werden dann die eingestellten Parameter gela- Fintrége:  Navigator Free -

den und in den entsprechenden Feldern darge- Identitit: Kamera/Mikrofon: o

stellt. Diese geladenen Eintridge kénnen dar- I

aufhin von den Nutzern bearbeitet bzw. ange- SMS: Kontakte: 2

passt werden. Nachdem Einstellungen gedn- I

dert wurden, konnen diese iiber den Button Gerite-D: Standort: 1

»speichern” in der Datenbank abgespeichert I

werden. Es besteht in dieser Activity ebenfalls Medien/Dateien: 9 W-LAN-Verbindung: J§

die Moglichkeit Eintrdge aus der Datenbank

zu 1oschen. Uber den Button ,lschen” wird In-App-Kaufe: 9 App-Verlauf I

der gewihlte Eintrag aus dem Drop-Down-

Menii mit den Einstellungen aus der Daten- Mobilunkdaten: Tallfamt

bank geldscht. Durch den Button ,,zuriick® wird I I

zur Startseite gewechselt. Bluetoothverb.: I Wearable Sensor: I
Kalender: I Sonstiges: I

speichern [6schen zuriick

Abb. 30: Activity Bearbeiten

7.11.1 Schematische Darstellung der Activity Bearbeiten

In der Abbildung 31 auf Seite 75 ist der Ablauf der Activity Bearbeiten dargestellt. Beim
Start dieser Activity werden die Events onClickListener(), onltemSelected() und Text Wat-
cher() initialisiert. Des Weiteren wird iiberpriift, ob eine Datenbank vorhanden ist. Wenn
keine Datenbank existiert, wird dieses durch eine Meldung angezeigt. Mit Bestétigung
dieser Meldung wird Activity Startseite aufgerufen. Wenn eine Datenbank vorhanden ist,
werden die Eintrdge ermittelt und in das Drop-Down-Menii, siche Abbildung 30 einge-
tragen. Es wird gepriift, ob die Activity von der Activity Hinzufigen aufgerufen wurde.
Bei dem Aufruf durch die Activity wird der Eintrag im Drop-Down-Menii auf den emp-
fangenden Eintrag gesetzt, worauthin die Bewertungen der Berechtigungsgruppen aus der
Datenbank geladen und in den Textfeldern dargestellt werden.
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o
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/
| Activity Bearbeiten\

Event Listener:

Name der
gewdhlten App
entnehmen

\ 4

Datenbank auslesen

A 4

Einstellungen fiir gewahlte
App in Textfelder eintragen

- ~
| Start

\ 4

onCreate()

———

- Initialisieren von Buttons ,Drop-
Down-Meni und Textfelder

- onClickListener () fur Buttons

- onltemSelected() fir Appname
- TextWatch() fir Textfelder

v
_“Prifenobeine™_  Nein
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Eintrdge aus Datenbank ermitteln
und in Drop-Down-Menlii eintragen
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- o

Anzeigetext ,Keine
Datenbank vorhanden”

ey S
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Parameter der gewahlten App aus
Datenbank in Textfelder anzeigen

D S——

Abb. 31: Schematischer Ablauf der Activity Bearbeiten
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Wenn einer der Buttons aus Abbildung 30 gedriickt wird, wird die Methode onClickLis-
tener() aufgerufen und es wird gepriift, welcher Button betétigt wurde. Mit dem Button
yzuriick wird zur Startseite gewechselt. Bei Betéitigung des Button ,,16schen® wird der App-
Name aus dem Drop-Down-Menii ermittelt und der Eintrag in der Datenbank gesucht.
Daraufhin wird der Eintrag mit den dazugehorigen Einstellungen gel6scht. Die Datenbank
wird neu abgespeichert und die Activity wird neu gestartet, damit die Anderungen auch
in dem Drop-Down-Menii sichtbar sind.

- .
~ h

oo a
_~~ Button ,Zurlick” .. .
\\\ gedriickt /’/’/—} Start Activity Startseite

S > 4
. > 4
~.
Nein
p - \\\\\\
_ o Ja
(,/" Button ,Léschen” 1 Eintrag aus Drop-Down- « | Stelle in Datenbank | Eintrag mit Paramtern
\\ gedriickt > 4 Meni ermitteln = ermitteln " aus Datenbank I6schen
- )

Datenbank neu
abspeichern

/ o Ja
- ) « Eintrag aus Drop-Down-
< Button ,Speichern” _—— Menii ermitteln ¢

“~_ gedriickt /,//
. P
N ¢ onCreate()

Stelle in Datenbank
ermitteln

v

Alte Parameter mit
neuen Uberschreiben

v

Datenbank neu
abspeichern

™S o ,//r/ ¢
~._
I Nein

Abb. 32: Schematischer Ablauf der Activity Bearbeiten onClickListener()

Wenn fiir eine App aus der Datenbank die Bewertungen der jeweiligen Berechtigungs-
gruppen vorgenommen wurde, konnen diese gespeichert werden, was iiber den Button
»speichern® geschieht. Es wird hierbei der Eintrag aus dem Drop-Down-Menii ermittelt
und die Stelle in der Datenbank gesucht. Die bestehenden Werte in der Datenbank werden
durch die neuen Werte iiberschrieben, woraufhin diese abgespeichert wird.
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Der Ablauf der Textfelder in der Activity Bearbeiten ist identisch mit den Textfeldern
aus der Activity Hinzufiigen, sieche Abbildung 29 Seite 73. Nach einer Anderung in einem
Textfeld wird gepriift, welches sich geéindert hat, worauthin untersucht wird, ob eine Zahl
zwischen 1 - 3 eingegeben wurde. Wurde keine Zahl zwischen 1 - 3 eingetragen, wird ein
Text angezeigt, der die Nutzer dariiber informiert und es wird der Eintrag mit einer 3
iiberschrieben sowie die Hintergrundfarbe ,rot* dargestellt.

Ermitteln, welches
Textfeld sich gedndert hat

/,/""'/I;rufen ob eine Zah\l\\nein
\emgegeben wurde//

N e
. s
RN >

S ~
~_
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.
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< Pru.fen ob Zahl ~ Hintergrund des Textfeldes ( - )
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Abb. 33: Schematischer Ablauf der Activity Bearbeiten TextWatcher()

Wird eine Zahl zwischen 1 - 3 eingegeben, wird untersucht, um welche Zahl es sich handelt,
woraufhin die Zahl und die passende Hintergrundfarbe dargestellt wird.
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7.12 Activity Priifen

In der Activity Priifen konnen installierte Apps mit den Eintrdgen aus der Datenbank
verglichen werden. Zudem besteht die Moglichkeit, sich die Rechte, welche im Android-
Manifest einer App eingetragen sind, anzeigen zu lassen. Bei dem Start dieser Activity
werden alle installierten Anwendungen, die sich auf dem Mobilgerdt befinden, ermittelt
und in dem Drop-Down-Menii dargestellt.

Activity Priifen E

In dieser Activity kdnnen installierte Apps
und deren Rechte mit den vergebenen
Rechten aus der Datenbank verglichen und
angezeigt werden.

CAMERA

INTERNET
WRITE_EXTERNAL_STORAGE
Navigator Free v ACCESS_FINE_LOCATION
ACCESS_WIFI_STATE
ACCESS_COARSE_LOCATION

Bitte eine App auswahlen:

Uber den Button "Rechte anzeigen” kdnnen
die Rechte eingesehen werden, welche im

Manifest.xml der App vergeben wurden. ACCESS_NETWORK_STATE
READ_EXTERNAL_STORAGE

Rechte anzeigen

Uber den Button "priifen” werden die Rechte
der gewdhlten App mit den Eintragen in der
Datenbank verglichen. Uber "abbrechen”
gelangt man zur Startseite.

priifen abbrechen

Abb. 34: Activity Priifen Abb. 35: Anzeige der Rechte

Uber das Drop-Down-Menii aus Abbildung 34 kénnen die installierten Apps, welche auf
dem Geriét installiert sind, ausgewédhlt werden. Mit dem Button ,,Rechte anzeigen“ kénnen
sich die Rechte aus dem Android-Manifest der ausgewdhlten Anwendung angesehen wer-
den. Dieses ist in Abbildung 35 dargestellt. Um sich die Rechte aus dem Android-Manifest
anzeigen zu lassen wird kein Datenbankeintrag ben6tigt. Bei dieser Anzeige handelt es sich
um die Rechte einer App, die noch nicht in die Berechtigungsgruppen unterteilt wurden.
Mit dem , Klicken“ auf ,OK* wird das Fenster aus Abbildung 35 wieder geschlossen.
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Uber den Button ,priifen kénnen die vergebenen Rechte aus dem Android-Manifest der
Anwendung mit den Einstellungen aus der Datenbank verglichen werden.

Vergebene Rechte mit
farblicher Bewertung

Die gewahlte Datei ist nicht in :
der Datenbank! Kamera/Mikrofon

Soll diese hinzugefligt werden? - Standort

Fotos/Medien/Dateien
I W-LAN Informationen

[ Sonstiges

Nein Ja

Abb. 36: App nicht in Datenbank Abb. 37: Darstellung der Rechte

Wenn eine Anwendung zum Priifen ausgewéhlt wird und noch keine Datenbank vorhan-
den oder die Anwendung nicht in der Datenbank eingetragen ist, wird ein Fenster, siehe
Abb. 36, mit dem Informationstext dargestellt. Uber dieses Fenster kann angegeben wer-
den, ob die gewihlte App in die Datenbank aufgenommen werden soll. Bei Bestétigen
mit ,Ja“ wird die ausgewidhlte App an die Activity Hinzufiigen iibergeben, in der diese
in die Datenbank aufgenommen werden kann. Wenn eine App, die sich in der Daten-
bank befindet, gepriift werden soll, werden zunéchst die Rechte aus dem Android-Manifest
ausgelesen, die daraufhin in die Berechtigungsgruppen der ,einfachen Berechtigung“ von
Google eingetragen werden. Dieser Vorgang muss erfolgen, damit die Berechtigungsgrup-
pen der installierten App mit dem Eintrag der Datenbank verglichen werden kann. Nach
dem Vergleichen werden die benotigten Berechtigungsgruppen mit der Bewertung aus der
Datenbank dargestellt. Dieses ist in Abbildung 37 zu sehen.

Ein direkter Vergleich zwischen den Eintrégen in der Datenbank, den Rechten aus dem
Android-Manifest und der farblichen Darstellung, welche in Abbildung 37 zu sehen ist, ist
auf Seite 82 unter dem Abschnitt Direkter Vergleich des Datenbankeintrags und der
farblichen Darstellung der Berechtigungsgruppen noch einmal besser dargestellt.
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7.12.1 Schematischer Ablauf der Activity Priifen

In der nachfolgenden Abbildung 38 ist der Ablauf der Activity Prifen dargestellt. In dieser
Activity wird nur das Event onClickListener() fiir die drei Buttons, siche Abbildung 34
Seite 78, benotigt. Beim Start dieser Activity werden alle Apps, welche auf dem Mobilgerét
installiert sind, ermittelt und in dem Drop-Down-Menii dargestellt.

/ \
| Activty Priifen |

Event Listener:

\ 4

onCreate()

- Initialisieren der Buttons und des
Drop-Down-Meniis
- onClickListener() fir Buttons

'Button ,,Abbrechen\

Start Activity Startanzeige

gedriickt
Alle installierten Apps ermitteln und in
Drop-Down-Ment einfligen
~ Button ,Rechte ) Name der ausgewahlten l
‘ anzeigen“ gedriickt —> App ermitteln ’/,/" N
\ // [ start .___>\ /
l Alle Permissions der l
gewahlten App ermitteln
) - ¢ Activity Hinzufligen lauft
-~ Button ,priifen” (e 0\
gedriickt ) —V priifen ) Permissions in AlertDialog
N anzeigen
-

< ,0k"gedriickt >
\\‘\\ /,/'/

\ Start ’\I‘

Abb. 38: Schematischer Ablauf der Activity Priifen

Beim Driicken auf den Button ,abbrechen“ wird zur Startseite gewechselt. Durch Beté-
tigung des Buttons ,Rechte anzeigen“ wird der App-Name aus dem Drop-Down-Menii
entnommen und es werden fiir diese App die Rechte aus dem Android-Manifests ausgele-
sen und in einem sogenannten AlertDialog angezeigt (siehe Abbildung 35 Seite 78).
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Durch Betétigung des Buttons ,priifen”, wird zunéchst der gewihlte Eintrag aus dem
Drop-Down-Menii ermittelt, woraufhin untersucht wird, ob eine Datenbank vorhanden
ist. Sollte keine Datenbank vorhanden sein, kann diese mit der gewéhlten App angelegt
werden. Hierzu wird die Activity Hinzufiigen aufgerufen. Wenn die Datenbank vorhanden
ist aber es keinen Eintrag mit der gewéhlte App gibt, kann diese in die Datenbank ebenfalls
iiber Activity Hinzufiigen aufgenommen werden.

( prifen k‘}

Name der gewahlten App

ermitteln
~__ Nein ) “
Datenbank —} Anzeigetext ,Datenbank anlegen?

Vorhaden ISt i

RE

Nein " patenbank j
§ . S~ anlegen
Ja > Nein
<_Prifen ob Eintragin
. Datenbank
v
h 4 Start Activity Hinzufiligen
Permissions der gewahlten App ‘g Start y;“ (Name der App libergeben)
auslesen

Anzeigetext ,Eintrag nicht (iiﬁ:'\'\App hinzufi]gen‘:ff'"

Ermitteln, welche Rechtegruppen
durch Permissions benétigt werden

¢ i Nein
Eintrage der Datenbank mit den
bendtigten Rechtegruppen vergleich

in Datenbank?“

\ 4
Bendtige Rechtegruppen in

Alertdialog farblich darstellen

", Klick“ in .
w~\\A|ertDia|0gH_,f"""

Start 1

Abb. 39: Schematischer Ablauf der Activity Priifen

Besteht ein Eintrag mit der gewéhlten App in der Datenbank, werden alle Rechte aus
dem Android-Manifest dieser App ausgelesen. Mit diesen Rechten wird dann gepriift,
welche Berechtigungsgruppen fiir die Anwendung benétigt werden. Daraufhin werden die
ermittelten Berechtigungsgruppen der App mit den Eintrdgen der Datenbank verglichen.
Danach werden die Berechtigungsgruppen der App, wie in der Datenbank angelegt, mit
dem Ampel-System dargestellt (sieche Abbildung 37).
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7.13 Direkter Vergleich des Datenbankeintrags und der farblichen
Darstellung der Berechtigungsgruppen

Im Vorfeld wurden die einzelnen Activities der entwickelten Anwendung dargestellt. In
diesem Abschnitt wird noch einmal der direkte Zusammenhang zwischen dem Eintag der
Datenbank, den Rechten aus dem Android-Manifest und der farblichen Darstellung der
Berechtigungsgruppen gezeigt.

Activity Hinzufligen

App: Navigator Free v
Kategorie: ~ Navigation v
Identitat: I Kamera/Mikrofon: 2
CAMERA

INTERNET
WRITE_EXTERNAL_STORAGE
ACCESS_FINE_LOCATION
ACCESS_WIFI_STATE
ACCESS_COARSE_LOCATION

SMS: I Kontakte:
Gerate-ID: I Standort:

Medien/Dateien: 2 W-LAN-Verbindung:

ACCESS_NETWORK_STATE

In-App-Kaufe: 2 App-Verlauf READ_EXTERNAL_STORAGE
Mobilfunkdaten: I Telefon:
Bluetoothverb.: I Warable Sensor:

I I N = =

Kalender: I Sonstiges:

hinzufiigen abbrechen

Abb. 40: Eintrag in der Datenbank Abb. 41: Android-Manifest Rechte

Wie in Abbildung 40 zu erkennen ist, wurde beim Hinzufiigen einer Anwendung in die
Datenbank jede Berechtigungsgruppe bewertet und somit eingetragen, ob die jeweili-
ge Berechtigungsgruppe fiir die Anwendung notwendig, bedingt notwendig oder iiber-
haupt nicht notwendig ist. Wenn eine Anwendung in die Datenbank aufgenommen wird,
muss jede dieser Gruppen bewertet werden, da noch nicht bekannt ist, welche Rechte im
Android-Manifest vergeben wurden. In Abbildung 41 sind die Rechte dargestellt, welche
im Android-Manifest der Navigations-App eingetragen sind. Um diese Rechte mit dem
Eintrag der Datenbank Vergleich zu kénnen, muss gepriift werden, in welchen Berechti-
gungsgruppen der ,einfachen Berechtigung® von Google diese Rechte eingetragen sind.
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Fiir die Navigations-App ergeben sich aus den ermittelten Rechten folgende Berechtigungs-

gruppen:
e Kamera/Mikrofon CAMERA

READ_EXTERNAL_STORAGE

Fotos/Medien/Dateien WRITE_EXTERNAL_STORAGE,

e W-LAN-Verbindungsinformationen: ACCESS_WIFI_STATE

Standort: ACCESS_COARSE_LOCATION, ACCESS_FINE_LOCATION
Sonstiges: INTERNET, ACCESS_NETWORK_STATE

Durch diese Einteilung der Rechte aus dem Android-Manifest in die Berechtigungsgrup-
pen der ,einfachen Berechtigung” kann ein Vergleich mit dem Datenbankeintrag gemacht

werden.

Vergebene Rechte mit
farblicher Bewertung

Kamera/Mikrofon

[ Standort
Fotos/Medien/Dateien

I W-LAN Informationen
[ Sonstiges

Abb. 42: Darstellung der Berechtigungsgrup-
pen mit Ampel-System

Durch das Auslesen des Android-Manifest
der zu priifenden App konnte ermittelt wer-
den, welche Berechtigungsgruppen diese
App benétigt. Somit kann fiir diese Be-
rechtigungsgruppen gepriift werden, was fiir
diese App in der Datenbank eingetragen
ist. Die Eintrége der Datenbank fiir die Be-
rechtigungsgruppen sind in Abb. 40 Seite
82 dargestellt. Es ist zu entnehmen, dass
fiir die Berechtigungsgruppen Standort und
W-LAN-Verbindungsinformationen eine 1
eingetragen wurde. Diese beiden Gruppen
werden von der App auch wirklich ben6tigt
und deshalb in Abb. 42 mit ,, griin“ darge-
stellt. Bei den Berechtigungsgruppen Ka-
mera/Mikrofon sowie Fotos/Medien/Datei-
en wurde eine 2 in die Datenbank eingetra-
gen, somit werden diese beiden Gruppen
mit ,, gelb® markiert. Eine 3 wurde bei der
Gruppe Sonstiges in der Datenbank verge-
ben. Diese wird somit in Abb. 42 mit ,,rot“
dargestellt. Alle anderen Berechtigungsgrup-
pen, welche in der Datenbank bewertet wur-
de, aber nicht von der Anwendung bend-
tigt werden, werden nicht mit angezeigt.
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8 Schlussbetrachtung

In diesem letzten Kapitel soll der Aufbau dieses Dokuments noch einmal zusammengefasst
werden. Zudem soll erwahnt werden, wie das Ergebnis dieser Bachelorthesis mit Blick in
die Zukunft noch verbessert werden kann. Abschlieflend erfolgt die eigene Meinung zu
dieser Arbeit.

8.1 Zusammenfassung

Um in dieser Bachelorthesis die Implementierungsmoglichkeiten sicherheitstechnischer Funk-
tionen mobiler Gerite und deren Betriebssysteme zu untersuchen, musste sich zu Beginn
ein Uberblick iiber die am meist vertretenden Systeme verschafft werden. Bei der Unter-
suchung der Betriebssysteme und deren Marktanteile wurde festgestellt, dass das Andro-
id-System die grofite Marktpriasenz auf dem Sektor der mobilen Betriebssysteme aufweist.
Um die verschiedenen Systeme besser zu verstehen, wurden die am stéarksten am Markt
vertretenen Betriebssysteme in Aufbau und Funktionsweise untersucht. Hierbei wurde fest-
gestellt, dass Anwendungen in einer Sandbox ausgefiihrt werden, wodurch erreicht wird,
dass unterschiedliche Applikationen und deren Speicherbereich von einander getrennt sind.
Zudem wird damit sichergestellt, dass, wenn Fehler in einer Anwendung auftreten, dieses
keine Auswirkung auf andere Anwendungen haben. Daraufthin wurden die Betriebssysteme
beziiglich ihrer integrierten Sicherheitsfunktion untersucht und verglichen. Hierbei konnte
festgestellt werden, dass die Systeme bereits Sicherheitsfunktionen beinhalten, um die Da-
ten von Nutzern zu schiitzen. Durch diese Funktionen kénnen Mobilgerite beispielsweise
mit einem Passwort geschiitzt werden. Auflerdem werden von den Systemen die Benut-
zerdaten auf dem Gerit und bei der Ubertragung verschliisselt. Es besteht ebenfalls die
Moglichkeit fiir den Nutzer, bei Verlust des mobilen Geréts, die Daten aus der Ferne zu
16schen. Um zu iiberpriifen, wie Schadsoftware auf den Systemen installiert wird, wurde
untersucht, welche Angriffe durch Schadprogramme es bereits gegen die jeweiligen Systeme
gegeben hat. Bei der Untersuchung, wie diese Schadsoftware auf den jeweiligen Systeme
installiert wird, wurde festgestellt, dass in der Regel die Installationen von den Nutzern
selbsténdig durchgefithrt werden. Der Grund dafiir ist, dass die Schadsoftware meistens
unter einem vertrauenswiirdigen Decknamen in den Stores oder auf Internetseiten zum
Download angeboten wird. Des Weiteren werden Berechtigungen, die von Benutzern fiir
eine Anwendung bestétigt werden miissen, einfach akzeptiert oder nicht verstanden. Durch
den hohen Marktanteil von Android und dadurch, dass sich die meiste Schadsoftware
gegen das System richtet, wurde sich dafiir entschieden, fiir dieses System eine Anwen-
dung zu entwickeln, die die Nutzer bei der Erkennung von Schadprogrammen unterstiitzt.
Um die Berechtigungsgruppen besser bewerten zu kénnen, werden durch die entwickelte
Anwendung, die Gruppen einer installierten Android-App in Form eines Ampel-Systems
dargestellt. Mit dieser entwickelten Anwendung besteht fiir die Nutzer die Moglichkeit,
eine installierte App nachtriglich auf die Berechtigungsgruppen und deren Notwendigkeit
zu priifen. Hierflir muss fiir die zu priifende App ein Eintrag in einer Datenbank erfol-
gen, indem die Rechtegruppen in Form des Ampel-Systems bewertet werden. Hierbei wird
festgelegt, welche Gruppen fiir die installierte App wichtig fiir die eigentliche Funktion,
welche bedingt wichtig und welche iiberhaupt nicht notwendig sind. Um diese Bewertung
den Nutzern zu erleichtern, wurden fiir unterschiedliche Anwendungen Kategorien ange-
legt. Durch die Auswahl dieser Kategorien werden fiir eine App Voreinstellungen geladen,
welche nachtriglich von den Nutzern bearbeitet werden kénnen. Durch die erstellte An-
wendung haben die Nutzer die Moglichkeit, sich die Rechte aus dem Android-Manifest der
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installierten App anzeigen zu lassen. Fiir das Priifen einer App werden die Eintréige aus
dem Android-Manifest ermittelt und in die Rechtekategorien eingeteilt, welche ebenfalls
im Play Store angezeigt werden. Durch den Abgleich der Berechtigungsgruppen der in-
stallierten App sowie des Datenbankeintrag werden die vergebenen Gruppen der App in
einem Ampel-System farblich dargestellt. Dadurch kénnen die Nutzer die Berechtigungen
einer App besser bewerten. Danach ist es den Nutzern selbst iiberlassen, ob sie die gepriifte
Anwendung auf ihrem Mobilgerit installiert lassen oder diese entfernen.

8.2 Ausblick

Die in dieser Bachelorthesis entstandene Applikation bietet den Nutzern, mit Hilfe des
Ampel-Systems, eine bessere Einschiatzung, ob eine installierte App bei der Installation
ausreichend oder zu viele Berechtigungen verlangt hat. Um Anwendungen auf geforderte
Rechtegruppen zu iiberpriifen, miissen die Apps installiert sein. In Form einer Weiterent-
wicklung konnte das aktuelle Programm so gedndert werden, dass die zu priifenden Apps
nicht installiert werden miissen, sondern das hierbei das Android-Manifest aus der vor-
handenen .apk-Datei ausgelesen werden kann. Dieses war in der Bearbeitungszeit dieser
Thesis nicht realisierbar, da das Auslesen des Android-Manifests einer .apk-Datei einen
beachtlichen Aufwand mit sich bringt. Der Grund dafiir ist, dass die .apk-Datei bereits
kompiliert ist. Auflerdem besteht die Mo6glichkeit fiir Downloads von .apk-Dateien aus dem
Play Store nicht. Diese Dateien werden in einem Ordner auf dem mobilen Gerit gespei-
chert, fiir den man ohne root-Zugriff keine Berechtigung hat. Somit kénnte zunéchst nur
das Priifen von .apk-Dateien aus Quellen von Drittanbietern geschehen. Da die entwickelte
Anwendung bislang nur ein farbliche Darstellung der unterschiedlichen Berechtigungsgrup-
pen bietet, konnte ein weiterer Punkt fiir eine Weiterentwicklung sein, dass installierten
Apps nachtriglich Berechtigungen entzogen oder diese blockiert werden konnen. Fiir das
Bearbeiten von Anwendungen und derer Berechtigungen wird ebenfalls der root-Zugriff
benotigt. Dadurch ist das Bearbeiten aktuell nicht moglich. Die entwickelte Anwendung
konnte auch dahingegen weiter Entwickelte werden, indem die Anwendung bereits eine
bestehende Datenbank mit verschiedenen Apps beinhaltet, da somit die Nutzer fiir Apps
keinen Datenbankeintrag mehr vornehmen miissten. Des Weiteren miissen, damit mit der
entwickelten Anwendung jede App gepriift werden kann, alle weiteren Rechte, welche im
Android-Manifest vergeben werden kénnen, in das Programm eingepflegt werden.

8.3 Eigene Meinung

Abschlielend zu dieser Thesis mochte ich meine personlichen Eindriicke schildern.

Zu Beginn dieser Bachelorthesis war mir noch nicht bekannt, in welche Richtung sich die-
se Arbeit bewegt. Nach den ersten Recherchen iiber die Verbreitung der unterschiedlichen
mobilen Betriebssysteme auf dem Markt, wurde festgestellt, dass das Android-System den
Markt beherrscht. Bei der Untersuchung des Aufbaus und der Funktionsweise der am
Markt am stérksten vertretenen Systeme wurde erkannt, dass es iiber die freien Systeme,
wie Android und Symbian, sehr gute Informationen gibt. Die Informationsbeschaffung der
Systeme Apple i0S, Windows Phone und Blackberry OS war deutlich schwieriger. Die
Hersteller dieser drei Systeme versuchen den Aufbau und deren Funktionsweise geheim zu
halten. Dieses ist fiir die mobilen Betriebssysteme von Vorteil, da z.B. Hacker dadurch
wenig Informationen iiber den Systemaufbau bekommen. Meiner Meinung nach legt die
Firma Blackberry von den untersuchen Systemen am meisten Wert auf die Geheimhal-
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tung des Systemaufbaus. Es sind {iber das System hauptséchlich Informationen iiber das
Sicherheitskonzept zu finden aber wenig iiber das Betriebssystem selbst.

Nachdem die Informationen iiber die Funktionsweisen zusammen getragen wurden, wur-
de der Vergleich der Systeme vorgenommen. Hierbei wurde festgestellt, dass die Syste-
me Anwendungen in einer Sandbox ausfithren, womit schon eine beachtliche Sicherheit
geboten wird. Zudem wurde untersucht, welche Sicherheitsfunktionen die jeweiligen Be-
triebssysteme integriert haben. Dadurch wurde erkannt, dass jedes Betriebssystem, welches
untersucht wurde, gute Sicherheitsfunktionen bereits besitzen. Bei der Uberpriifung, wie
Schadsoftware auf den Geréten installiert wird, wurde festgestellt, dass die Nutzer durch
Unwissenheit oder blindem Vertrauen die Schadprogramme selbsténdig installieren, wo-
durch der Entschluss gefasst wurde, eine Anwendung zu entwickelt, die den Nutzern die
geforderten Berechtigungen von Anwendungen verdeutlicht. Am Anfang der Entwicklung
dieser Anwendung habe ich mich schwer damit getan, Eclipse und den Emulator korrekt
einzurichten. Nachdem dieses jedoch geschehen war, konnte ich feststellen, dass der Aufbau
der Oberfliche dhnlich wie bei Delphi ist, welches ich von der Arbeit her kenne. Dadurch
konnte ich relativ schnell gute Ergebnisse mit der Entwicklung erzielen.

Ich denke, dass das entwickelte Programm den Nutzern sehr gut deutlich macht, welche
Rechte bei einer Anwendung erforderlich sind und welche iiberhaupt nicht. Mit der Wei-
terentwicklung dieser Anwendung kann ich mir durchaus vorstellen, dass diese App von
Android-Nutzern zum Uberpriifen von installierten Anwendungen gerne genutzt wird.
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Der Anhang dieser Bachelorthesis befindet sich auf DVD, einzusehen bei den Priifern
Prof.Dr.-Ing. R. Fitz oder Prof.Dr. H. Neumann.
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