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Kurzzusammenfassung

Thema dieser Arbeit ist eine Analyse der Microsoft Malwareerkennung. Hierfiir wird ein
genauerer Blick auf die Microsoft Sicherheitstools geworfen. Microsoft hat oftmals bei den
Sicherheitstests von AV-Test schlecht abgeschnitten. Diese Testverfahren verwenden Malware
Samples. Eine Analyse dieser Samples soll zeigen, warum Microsoft eine schlechte Platzierung
erreicht hat. Hierfiir werden Malwareinformationen herangezogen, die von VirusTotal zur
Verfiigung gestellt werden. Daraufhin folgt eine Bewertung der Ergebnisse. Im Anschluss
werden Losungen fiir die Verbesserung der Malwareerkennung von Microsoft diskutiert.
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Abstract

The purpose of this work is an analysis of the Microsoft malware detection. Therefore a closer
look at the Microsoft antimalware products is going to be taken. Microsoft often achieved poor
results in security tests performed by AV-Test. These tests use malware samples. The analysis
of those samples should indicate why Microsoft achieved a low ranking. For this examination
malware information available on VirusTotal.com will be used. Afterwards the results are
going to be evaluated. Finally solutions for the improvement of Microsofts malware detection

will be discussed.
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1 Einleitung

Ein Leben ohne Computer und Internet ist heutzutage kaum vorstellbar. Man braucht stindig
die aktuellsten Informationen und muss immer auf dem Laufenden sein. Oft geraten die Risiken
in den Hintergrund. Die Cyberkriminalitatsrate steigt stetig und die Methoden der Angreifer
werden immer komplexer. Doch was ist Cyberkriminalitit genau?

Cyberkriminalitét ist sehr vielseitig. Ein Trojaner kann ohne das Wissen des Anwenders
auf den Computer gelangen und dort weitere Anwendungen, wie Keylogger, installieren.
Auch Spam E-Mails leiten Nutzer auf scheinbar harmlose Internetseiten weiter, die getarn-
te Schadsoftware anbieten. Auf diesen Websites konnen sich Crimeware-Programme wie
Tastenaufzeichner, Viren, Rootkits oder Trojaner verstecken.

Eine weitere und haufig genutzte Hintertiir der Angreifer sind Sicherheitsliicken und Soft-
warefehler. Durch solche Licken, zum Beispiel in einem Browser, konnen Cyberkriminelle
unbemerkt Trojaner oder andere Schadsoftware auf den Rechner des Opfers schmuggeln.

Ein mogliches Szenario ist der Diebstahl und die Manipulation von Daten. Auch Dienste wer-
den durch Hacker bedroht. Zur Cyberkriminalitat gehoren des Weiteren der Identitatsdiebstahl
sowie Bank- oder E-Commerce-Betrug (vgl. norton.com, 2016).

Die Motive der Cyberkriminellen sind fast so breit gefiachert wie ihre Methoden. Man-
che handeln aus Neugier oder aus Langeweile, andere wollen sich méchtig fithlen. Weitere
Beweggriinde sind politische, religiose, wirtschaftliche oder destruktive Ziele.

Informationen kénnen einen groflen Wert besitzen. Aufgrund dessen geraten immer haufiger
grof3e Einrichtungen oder sogar Behorden ins Visier der Cyberkriminellen. Nicht nur der
Reputationsverlust durch die Veréffentlichung wichtiger Betriebs- oder Kundeninformationen,
sondern auch die Instandsetzung kompromittierter Systeme kostet Zeit und Geld. Hierdurch

entstehen enorme Schéiden (siehe Abbildung 1.1).
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Schaden durch Cyberkriminalitat in Deutschland von 2006 bis 2014 (in
Millionen Euro)

Schaden in Millionen Euro

2006 2007 2008 2009 2010 2011 2012 2013 2014

Source Weitere Informationen:
Bundeskriminalamt Deutschland
® Statista 2015

Abbildung 1.1: Cyberkriminalitat in Deutschland in den letzten Jahren - Quelle : statista.com
(2016)

Angreifer kénnen auch die Kontrolle tiber industrielle Steueranlagen gewinnen. Die Inbesitz-
nahme der Kontrolle einer Steueranlage stellt nicht unbedingt das priméare Ziel dar und kann
unter Umstidnden als Nebenwirkung eines Angriffs gewertet werden (siehe BSI Lagebericht,
2015, S. 20).

Informationsbeschaffung
Ausbreitung auf weitere Ebenen

Manipulation / Informationsbeschaffung

Schadsoftware- Geschiftsprozesse
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Drive-by Download i
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Unternehmensebene Feldebene

Manipulation / Informationsbeschaffung

Abbildung 1.2: Ablauf mehrstufiger Angriffe auf eine typische industrielle Steueranlageninfra-
struktur - Quelle : BSI Lagebericht (2015)

Am 25. Juli 2015 ist das neue I'T-Sicherheitsgesetz in Kraft getreten. Ziel dieses Gesetzes ist

die Verbesserung der I'T-Sicherheit, um zukiinftige Angriffe erfolgreich abwehren zu kdnnen.
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Zur I'T-Sicherheit gehort die Gewéhrleistung von Verfiigbarkeit, Integritat, Vertraulichkeit und
Authentizitit. Das Gesetz gilt fiir Unternehmen, die zu den "Kritischen Infrastrukturen”, kurz
KRITIS, gehoren. Auch Dienstleister von KRITIS-Betreibern sind indirekt betroffen.
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Abbildung 1.3: Sektoren- und Brancheneinteilung kritischer Infrastrukturen - (Quelle: DFN-
Konferenz, 2016)

Das IT-Sicherheitsgesetz beinhaltet Verpflichtungen, wie die Einhaltung branchenspezi-
fischer Mindeststandards, regelméflige Sicherheitstiberpriifungen und die Meldepflicht von
Sicherheitsvorfillen (vgl. IT-Sicherheitsgesetzentwurf, 2014, S. 1-2).

In dem neuen Lagebericht vom Bundesamt fiir Sicherheit in der Informationstechnik steht:
“Statt einer reinen Abwehr gegen Angriffe gehort es zum Risikomanagement einer Organisation,
sich darauf einzustellen und darauf vorzubereiten, dass ein IT-Sicherheitsvorfall eintritt oder

ein Cyber-Angriff erfolgreich ist (Paradigma: Assume the Breach).” (BSI Lagebericht, 2015)
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1.1 Problemstellung

Heutzutage existiert eine Vielzahl an Tools und Software, mit denen man sich gegen Cy-
berangriffe schiitzen kann. Es gibt unterschiedliche kostenlose oder kostenpflichtige Anti-
virenprogramme mehrerer Anbieter. Diese Schutzprogramme sind auf Privatpersonen oder
Unternehmen unterschiedlicher Gré8e spezialisiert. Durch das breite Spektrum der angebote-
nen Produkte ist es wichtig den richtigen Schutz, passend zu den Bediirfnissen des Anwenders,
zu finden. Unabhéngige Testinstitute vergleichen daher die diversen Sicherheitslosungen an-
hand verschiedener Kriterien und erleichtern dadurch die Produktauswahl des Anwenders.
Die Frage, die sich nun stellt besteht darin, ob ein schlecht bewertetes Sicherheitsprogramm
zum Einsatz kommen sollte.

Auch Microsoft bietet eine Sicherheitslosung fiir kommerzielle Anwender an. Diese wird
unter dem Namen Microsoft System Center Endpoint Protection vermarktet. Bei einer direkten
Gegeniiberstellung zu anderen namhaften Herstellern von Sicherheitssoftware schnitt Micro-
soft mangelhaft ab. Worin bestehen die Ursachen? Bedeutet diese Bewertung eine generelle

Distanzierung von Microsofts Sicherheitsprodukten?

1.2 Ziel der Arbeit

Das Ziel dieser Bachelorarbeit besteht darin, die Malwareerkennung von Microsoft zu ana-
lysieren. Hierfiir werden die Testergebnisse von AV-Test in den Testphasen Méarz/April 2015
und Juli/August 2015 untersucht. Die Grundlagen von Malware, Malwareerkennung und
Systemsicherheit werden erldutert. Darauf folgt eine Vorstellung weiterer Microsoft Sicher-
heitsprodukte.

Anhand der Informationen, der in den Tests verwendeten Malware, werden Riickschliisse
gezogen, welche evaluieren sollen, warum Microsoft eine schlechte Testplatzierung erreicht
hat. Abschlieflend folgt eine Diskussion der gewonnenen Erkenntnisse und mogliche Verbesse-

rungsvorschliage werden formuliert.
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1.3 Abgrenzungen

Aufgrund der Vielzahl an Tests und Bewertungen, die man online findet, habe ich mich auf die
Analyse der Tests von AV-Test beschrankt. AV-Test ist ein unabhingiges Testinstitut, das iiber
langjahrige Erfahrung verfiigt und ausschlieflich mit selbst gesammelten Daten arbeitet. Diese
Faktoren erméglichen eine objektive Bewertung der Testkandidaten. Eine weitere Abgrenzung
besteht darin, dass ausschlie8lich Testergebnisse von Méarz/April 2015 und Juli/August 2015

fur Unternehmen mit Windows 7 Betriebssystem niher betrachtet und analysiert werden.

1.4 Struktur dieser Bachelorarbeit

Die vorgestellten Themen werden in sechs Kapiteln behandelt. Nach diesem Kapitel folgen die
Grundlagen zu Malware, Malwareerkennung und Systemsicherheit (Kapitel 2). Die wichtigsten
Malwarearten werden présentiert und die Funktionsweise von Malwareerkennung erklart. Des
Weiteren wird der Begriff Systemsicherheit erlautert.

Darauf folgt die Vorstellung der Sicherheitslosungen von Microsoft (Kapitel 3) und eine
Analyse von System Center Endpoint Protection anhand der Testdaten von AV-Test (Kapitel 4).
Eine Visualisierung der den Tests zugrundeliegenden Malwareinformationen erleichtert die
Erkennung moglicher Zusammenhénge und Sicherheitsliicken. Im Kapitel 5 werden die Analy-
seergebnisse bewertet. Am Ende dieser Arbeit (Kapitel 6) wird die Frage beantwortet, ob die

Sicherheitsprodukte von Microsoft eine ausreichende Systemsicherheit bieten.
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Malwareerkennung ist eines der wichtigsten und kompliziertesten Themen der Informatik.
Hacker finden immer wieder neue Wege und Sicherheitsliicken, wodurch sie die Sicherheit
eines Systems schwichen konnen. Um die Schwere eines Angriffs einschétzen zu kénnen,
missen wir verstehen, wie Schadsoftware agiert und welche moglichen Konsequenzen aus
Cyberangriffen resultieren. Dieses Kapitel beschéftigt sich mit der Erlauterung der Begriffe
Malware, Malwareerkennung und Systemsicherheit. Die wichtigsten Malwarearten und deren

Funktionsweise werden prasentiert.

2.1 Malware

Malware beschreibt ein Stiick Software, dessen Ziel in einer Beschddigung oder Beeintréch-
tigung der Funktionalitit des zu attackierenden Systems liegt. Diese Software agiert ohne
Erlaubnis oder Kenntnis des Benutzers. Malware kann Remotezugriffe zu infizierten Systemen
ermdglichen, Informationen aufzeichnen und an Dritte senden. Oftmals wird die Kompromittie-
rung des Zielsystems verborgen. Aufierdem koénnen bereits aktivierte Sicherheitsmaf3inahmen
unterbunden werden. Resultierende Effekte sind die Beschadigung des betroffenen Systems,
oder die Beeinflussung von Daten- oder Systemintegritat.

Durch die bequeme und einfache Bedienung von Schadsoftware ist eine Automatisierung von
Angriffen im gréfleren Umfang moéglich. Kombinationen mit anderen Malwarearten sind hierbei
nicht uniiblich. Eine Selbstentwicklung des Quellcodes ist nicht notwendig und iiberschreitet
nicht selten die Kompetenz des Angreifers. Deshalb wird Schadsoftware kommerzialisiert.
Angriffe werden ermoglicht, die iiber den Fahigkeiten des Anwenders liegen. Schadsoftwares
gefahrden nicht nur Computer, sondern auch Smartphones, Server und Netzwerke (vgl. OECD,
2009, S. 21-22).

Durch Social Engineering kénnen Angreifer schnell Vertrauen aufbauen und Computer mit

Malware unterwandern.
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2.1.1 Malware-Arten

Malwarearten werden oft durch ihre Funktionalitit und ihr Verhalten kategorisiert. So entstand
die Bezeichnung “Virus” fiir sich schnell verbreitende Malware. Arten, die sich ohne fremde
Hilfe replizieren konnen, werden “Wurm” genannt. Immer haufiger wird von zwei Kategorien
gesprochen: “family” und “variant”. Als Family wird eine eigenstindige neue Malwareart
bezeichnet. Eine Modifizierung bereits existierender Malware fillt in die Kategorie Variant.
Auch neue Versionen bereits bekannter Malware gehoren zu dieser Kategorie.

Im Folgenden werden die wichtigsten Formen von Malware préisentiert.

Virus

Analog zu seinem biologischen Namensgeber findet eine Verbreitung durch die Infektion und
Modifikation von Programmen oder Dateien statt.

Beim Offnen eines infizierten Programms oder einer infizierten Datei wird auch das Virus
ausgefiihrt. Eine weitere Fortpflanzung des Schadcodes wird erméglicht.

Die Idee des selbst replizierenden Automaten wurde schon in 1953 von John von Neumann
entwickelt (siehe Neumann, 1966). In der Historie der Viren ist der Creeper-Virus einer der
Urviter. Im Laufe der Zeit wurden bosartige Programme immer komplexer und aggressiver.
Malware von heute ist nicht mit den Anfangen vergleichbar. Deshalb ist das Verhalten des
Creeper-Virus relativ harmlos. Dieses Programm hat sich im ARPANET fortbewegt und sich
selbst repliziert. Das betroffene System druckte dann den folgenden Satz: “I'M THE CREEPER:
CATCH ME IF YOU CAN”.

BBN-TENEX 1.25s BBN EXEC 1.30@
@FULL

@LOGIN RT

JOB 3 ON TTY12 @8-APR-72

YOU HAVE A MESSAGE

@SYSTAT

UP 85833:19 3 JOBS

LOAD AV 3.87 2.95 2.14

JOB TTY USER SUBSYS

1 PDET _SYSTEM NETSER

2 DET SYSTEM TIPSER

3 12 RT EXEC

@

I'M THE CREEPER : CATCH ME IF YOU CAN

Abbildung 2.1: Die Ausgabe eines vom Creeper-Virus befallenen Rechners - Quelle: core-
war.co.uk



2 Grundlagen

Die Wirkung von Viren kann sehr unterschiedlich ausfallen. Die Intention einiger Viren liegt
in einer reinen Verbreitung. Andere Viren zerstoren gezielt Daten. Dies geschieht manchmal
auch unbeabsichtigt durch Fehler in der Programmierung. Durch visuelle Effekte, oder die
Ausgabe von Texten auf dem Bildschirm, wollen die Entwickler von Viren zeigen, dass sie

erfolgreich in ein System eingedrungen sind.

Trojaner

Trojaner zeigen nicht ihre Absichten. Der erste Blick verrat nicht, dass es sich um eine bosartige
Software handelt. Dadurch kann ein Trojaner Sicherheitsmafinahmen einfacher umgehen und
Schaden produzieren. Im Gegensatz zu einem Virus braucht ein Trojaner keinen Wirt, um sich
weiter verbreiten zu kénnen. Durch das Unwissen des Anwenders findet eine Verbreitung tiber
Datentrager oder E-Mails statt. Auch durch einen Drive-by-Download kann ein Trojaner auf
Rechner gelangen.

Der erste Trojaner hat sich als ein Spiel (“Pervading Animal”) getarnt. Sein Ziel war das
Spiel in jedes Verzeichnis zu kopieren, auf das der Spieler Zugriff hatte. Verzeichnisse auf
die mehrere Benutzer Zugriff hatten erméglichten eine Verbreitung von “Pervading Animal”.
Dieser Trojaner war nicht bosartig und hat keine schweren Schiden erzeugt.

Ein Trojaner erhilt beim Programmstart automatisch alle Nutzerberechtigungen des jeweili-
gen Anwenders. Dies kann die Fernsteuerung oder Uberwachung des Rechners, das Kopieren
von Dateien und Daten (wie zB. Passworter), das Herunterladen weiterer Schadsoftware oder

das Deaktivieren von Sicherheitsprogrammen erméglichen.

Backdoor

Als Backdoor (dt. Hintertiir) wird ein Programm bezeichnet, das eine Netzwerkverbindung
6ffnet, um vom Hacker Remote-Anweisungen annehmen zu kénnen. Auch die Infizierung mit
anderer Malware wird hierdurch erméglicht.

Eines der gefihrlichsten Backdoor Programme ist “Beast”. In der Form eines Trojaners
gelangt es auf Computer und pflanzt sich beim Programmstart mittels Replikation fort. Durch
eine Reverse Connection konnen Firewalls ausgehebelt werden. Da Firewalls eingehende
Verbindungen blockieren, baut die Malware eine Verbindung von dem Infizierten System zum

Hacker auf. Hierdurch erlangt der Hacker einen vollstindigen Zugriff auf das Zielsystem.



2 Grundlagen

4 Beast 2.07 J( )= B
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Abbildung 2.2: Der Beast-Client - Quelle: Wikipedia Beast

Die individuellen Schéden, die durch Backdoor Software verursacht werden, hiangen aus-
schlieBllich von den Intentionen des Hackers ab. Diese bestehen zum Beispiel in der Spionage,

Hard- und Softwaremanipulation oder der Datendnderung oder -vernichtung.

Wurm

Ein Wurm ist eine Malware, die sich ohne Wirtprogramm und menschliche Interaktion vermeh-
ren kann. Meistens werden Wiirmer durch den Anhang einer E-Mail verbreitet. Der Empfanger
sieht, dass die E-Mail eine Datei mit dem Namen “urlaubsfoto.jpg” enthélt, die in Wirklichkeit
eine ausfithrbare Datei namens “urlaubsfoto.jpg.exe” ist. Da Dateiendungen oftmals ausgeblen-
det werden, denkt der Empfianger, dass es sich um eine Bilddatei handeln muss. Eine andere
Tarnungsmoglichkeit fiir Wiirmer ist ein langer Dateiname, der nicht vollstindig angezeigt
werden kann. Dadurch bleibt die Dateierweiterung verborgen und die E-Mail erscheint harmlos.

Wiirmer konnen grofiere Schéden als Viren anrichten, da sie nicht nur Dateien 16schen,

sondern auch komplette Netzwerke durch Uberlastung lahmlegen kénnen.

Keylogger

Ein Keylogger ist ein Programm, das versteckt im Hintergrund lauft und den Tastaturpuffer
des infizierten Rechners ausspiht. So konnen iiber das Internet sensible Informationen wie
Passworter weitergeleitet werden. Zu softwarebasierten Keyloggern existieren Alternativen.
Eine weitere Moglichkeit der Spionage sind Hardwareldsungen in Form von Adaptern zwischen

Computer und Tastatur.
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Spyware

Spyware nimmt unterschiedliche Benutzereingaben (Mausbewegung oder das Tippen auf der
Tastatur) auf. Auch das Auslesen des Bildschirminhaltes oder Zellen des Arbeitsspeichers ist

moglich. Das Ziel besteht, wie der Name auch sagt, in einer totalen Spionage des Benutzers.

Adware

Adware ist eine Software, die zusétzlich zu ihrer angebotenen Funktionalitdt Werbung anzeigt.
Meistens ist Adware nervig und recht harmlos. Dennoch kann auch Code enthalten sein, der

den Benutzer ausspioniert.

Ransomware

Malware, die die Nutzung des Rechners voll oder teilweise einschrinkt und Daten verschliisselt,
ist unter dem Namen Ransomware bekannt. Um den Computer wieder nutzen zu kénnen,
fordert der Angreifer eine Geldsumme. Eine etwaige Zahlung garantiert nicht die Freigabe
der Daten und Behebung weiterer entstandener Schaden. Durch den Versuch eines seridsen
Auftretens wird der Anschein geweckt, es handele sich beispielsweise um Erpressungen der

Bundespolizei oder vom FBI.

BUNDESPOLIZE|I Es ist die ungesetzliche Tatigkeit enthiillt!

Achtung!!! @kash o
Ein Vorgang flegaler Aktivitaten wurde erkannt.
Das Betriebssystem wurde im Zusammenhang mit Versto?en gegen die Gesetze der Bundesrepubii .
Deutschiand gesperrt! Es wurde folgender Verto? festegestelt: Thre IP Adresse lautet Wo kann ich Ukash kaufen?
mit dieser P wurden Seften mit pornografischen Inhaiten,Kinderpornographe,
Sodomie und Gevialt gegen Kinder aufgerufen
Auf Threm Computer wurden ebentals Videodatelen mit pornografischen Inhaten, Eementen von
Gewalt und Kinderpornograie festgestelt! Es wurden auch Emais in Form von Spam,mit
terrorstischen Hintergrunden, verschickt. Diese Sperre des Computers dient dazu, Thre llegalen
Aktivitaten zu unterbinden.

E5 gt unzshige Mégichketten, Ukash zu erwerben, 2. B. in Geschaften,
Kiosken, per Geldautomat, oniine oder Uber eine E-Walet (elektronische
Geldborse).Nachstehend finden Sie eine Liste, aus der hervorgeht, wo Se
in Ihrem Land Ukash erwerben kannen

Tankstellen - jetzt auch erhsltich bei folgenden Tankstelen: Agp,
[y 05: Windows Av, Esso, OMV, Q1 und Westfalen.

Angaben: Country City: - ISP: R AVIA G oEV =
T ) — omv SRSNAIEE westfalen
Um die Sperre des Computers aufzuheben, sind Sie dazu verfichtet eine Strafe von 100 Euro 2u

zahlen.Sie haben zwei Mogichkeiten die Zahlung von 100 Euro zu leisten.

1) Die Zahlung per Ukash begleichen: @

Dazu geben Sie bitte den enworbenen Codein das Zahlungsfeld ein und driicken Sie anschliessend ~ <F°

auf OK (haben Sie mehrere Codes,50 geben Sie Diese einfach nacheinander ein und driicken Se
anschiiessend auf O

Ihre 13

epay - Kaufen Sie Ukash i vielen tausend Supermarkten oder Cal-
Shops, In denen Sie dieses Logo sehen.

Solte das System Fehler melden,so miissen Sie den Code per Emai (einzahlung@andes- (i,
kriminat.net) versenden. e
2) Die Zahiung per Paysafecard begleichen: i pagsafeN ard
Dazu geben Sie bitte den erworbenen Code (gegebenfals inkd. Passwort) in das Zahlungsfeid ein pay cash. paysafe.

und driicken Sie anschliessend auf OK (haben Sie mehrere Codes,so geben Sie Diese einfach
nacheinander ein und driicken Sie anschiessend auf OK) Solite das System Fehler melden,so
miissen Sie den Code per Emai(einzahiung@andes-kriminaft.net) versenden.

E—

Abbildung 2.3: Der “Bundestrojaner” - Quelle: giga.de
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2 Grundlagen

Rogueware

Rogueware tduscht vor, eine Sicherheitssoftware zu sein und behauptet, dass der Rechner infi-
ziert wurde. Ohne ein sofortiges Handeln kénnten entdeckte Schaden nicht repariert werden.
Der gutgldaubige Benutzer installiert die angebliche Antivirensoftware. Nach dem Herunter-
laden, was auch durch einen Drive-By Download passieren kann, installiert Rogueware oft
weitere Schadsoftware. Es ist iiblich, dass die Entwickler von Rogueware Geld des Benutzers

fordern, um diese angebliche Antivirussoftware zu erwerben.

Rootkit

Ein Rootkit ist eine Sammlung von Programmen, die verbergen, dass der Rechner kompro-
mittiert wurde. Dadurch kann der Angreifer weitere Programme installieren und dauerhaften
Zugriff auf das Zielsystem erlangen. Rootkits sind tief im Betriebssystem versteckt. Funktionen
des Betriebssystems werden modifiziert. Eine Antivirensoftware nutzt zum Beispiel die Funkti-
on des Betriebssystems die Ordnerinhalte auflistet. Wurde diese Funktion durch ein Rootkit
modifiziert, wird eine Erkennung durch Antivirenprogramme erschwert. Zwei Forscher, Corey
Kallenberg und Xeno Kovah haben ein spezielles Rootkit entwickelt, dessen Persistenz sogar
nach einem Festplattentausch erhalten bleibt. Nur durch ein BIOS-Update kann es entfernt
werden (sieche Kallenberg und Kovah).

Botnetz

Ein Botnetz ist ein Netzwerk von Computern, deren Besitzer wider Willen die Infrastruktur
des Botnetz anbieten. Der Besitzer des Botnetzes sendet Befehle in das wachsende verteilte
System. Diese sind oftmals der Auftrag fiir Denial of Service Attacken. Hierbei etablieren alle
Teilnehmer eine Netzwerkverbindung zu einem gemeinsamen Zielsystem, dessen Verfiigbarkeit
durch die Attacke ausfillt. Auch das versenden von Spam E-Mails fallt in den Aufgabenbereich

von Botnetzen. Diese Moglichkeiten werden kommerzialisiert.
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2. Etwas wird von dem
:> m Benutzer geklaut
. (z.B. Geld, Information

Authentifizierungsdaten)

3. Wird Teil
vom Botnetz

Klaut Information
(z.B. als Host von
Phishing Webseiten
mit rotierender |P)

Infizieren andere

_
Rechner mit Malware Sendet Spam

Startet DDoS
Attacken

Abbildung 2.4: Botnetz Lebenszyklus

2.2 Malwareerkennung

Eine hundertprozentige Erkennungsrate ist praktisch unmdéglich, da immer wieder neue Mal-
ware auftaucht. Laut Symantec gab es in 2015 54 Zero-Day-Exploits, also statistisch gesehen
jede Woche eine neue Schwachstelle.

Eine Wiedererkennung bereits bekannter Schadsoftware ist deshalb nicht ausreichend. Anti-
virensoftware muss entscheiden konnen, ob eine verdachtige Datei eine mogliche Gefdhrdung
darstellt.

2.2.1 Signaturbasierte Erkennung

Bei der signaturbasierten Erkennung wird gepriift, ob die Signatur eines Programms Uberein-
stimmungen mit einer Signatur in der Malwaredefinitionsbibliothek aufweist. Ist dies der Fall,
handelt es sich um eine Malware. Der Erstellungsaufwand einer Signatur ist gering, deshalb
kann etwaige Malware schnell determiniert werden.
Verfahren, die Bibliotheken verwenden, scheitern bei fehlenden Signatureintréigen. Unbe-
kannte neue Malware und Programme der Kategorie Variant werden deshalb nicht detektiert.
Eine umgehende Signaturerstellung und Aktualisierung der Datenbank ist unabdingbar. Die

Nutzung der neuesten Antivirendatenbank ist deshalb sehr wichtig.
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2 Grundlagen

Datenbankupdates entfallen durch die Moglichkeit Signaturen in der “Cloud” zugénglich
zu machen. Ohne Internetverbindung ist eine Malwareerkennung des Antivirenprogramms

deshalb nicht oder nur beschrankt verfiigbar.

2.2.2 Heuristische Erkennung

Sobald das Wissen iiber ein System unzureichend ist, kommen Heuristiken zum Einsatz.
Heuristische Erkennung von Malware werden auch verhaltensbasierte Erkennung genannt.
Bei dieser Erkennungsmethode wird versucht Merkmale zu finden, die darauf hinweisen,
dass eine Software bosartig sein konnte. Diese Methode erhoht die Wahrscheinlichkeit, dass
eine unbekannte Schadsoftware oder ein Malware-Variant trotz fehlender Signatur erkannt
wird. Nachteil dieser Methode sind héufige Fehleinstufungen analysierter Dateien. Harmlose
Software wird eventuell als bosartig eingestuft.

Heuristische Scanner verwenden statische und dynamische Erkennungsverfahren.

Statische Scanner

Statische Scanner analysieren den Code der Software und versuchen bestimmte Muster oder
Merkmale zu finden. Diese Erkennungsmethode funktioniert bei komprimierter, verschliisselter

oder selbst-modifizierender Malware nicht.

Dynamische Scanner

Bei der dynamischen Erkennung wird die Schadsoftware in einer Sandbox-Umgebung isoliert
und kontrolliert ausgefiihrt. Die Sandbox trennt das Testsystem von den Auswirkungen der zu
testenden Software. Das Verhalten nach Ausfithrungsbeginn der zu analysierenden Software
wird beobachtet. Malware schiitzt sich unter Umstanden vor dieser Analyse. Erkennt Malware,
dass ihre Ausfithrungsumgebung eine Sandbox ist, legt sie ihr Verhalten ab und kann nicht
von heuristischen Scannern erkannt werden.

Verfahren dynamischer Scans sind Ressourcen- und Zeitintensiv. Die mafigebliche Verwen-
dung dieser Verfahren liegt bei den Herstellern von Antivirensoftware. Wurde eine Datei
als schadlich klassifiziert, kann eine Signatur fiir den statischen Scan des Endkunden erstellt

werden.
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2 Grundlagen

2.3 Systemsicherheit

In der Informationstechnik bedeutet Systemsicherheit den Schutz von Informationssystemen
gegen Angriffe und unerwiinschte Eingriffe. Die Grundpfeiler der Systemsicherheit sind die

Authentizitat, Vertraulichkeit, Integritat, Verfugbarkeit, Datenschutz und Verbindlichkeit.
Authentizitat

Authentizitat stellt sicher, dass Daten echt und glaubwiirdig sind. Diese Daten stammen
nachweisbar von dem korrekten Absender oder Hersteller.

Vertraulichkeit

Vertraulichkeit gewiahrleistet, dass unbefugte Personen Daten nicht einsehen, kopieren oder
interpretieren kénnen.

Integritat

Die Integritit eines Systems kann durch die Beschadigung oder das Zerstéren von kritischen
Ressourcen verletzt werden. Des Weiteren induziert das Verfalschen oder die Manipulation

von Daten einen Integritatsverlust.

Verfiigbarkeit

Verfligbarkeit beschreibt den uneingeschriankten Zugang zu Daten, Programmen, Ressourcen
oder Geriten eines Systems. Denial of Service Angriffe durch Botnetze stellen zum Beispiel
eine Verletzung der Verfiigbarkeit dar.

Datenschutz

Datenschutz wird durch den Schutz personenbezogener Daten realisiert. Gerite die sensible
Daten speichern miissen geschiitzt werden. Datenschutz ist Lindersache und der Begriff kann
unterschiedlich ausgelegt werden.

Verbindlichkeit

Verbindlichkeit stellt sicher, dass die Durchfithrung einer Aktion (z.B. das Senden und Empfan-

gen einer Nachricht) nachweisbar ist und die beteiligten Personen zugeordnet werden kénnen.

15



2 Grundlagen

IT-Sicherheit behandelt auch den Schutz bestimmter Giiter. Zu diesen Giitern gehdren sowohl
Gegenstande als auch Personen oder der Ruf eines Unternehmens. Mogliche Schwachstellen

konnen Giiter angreifbar machen. Jede Schwachstelle erhoht das Risiko ein Ziel darzustellen.

Risiko = mdogliche Schadenshohe x Eintrittswahrscheinlichkeit (2.1)

Um die Sicherheitsgrundwerte einzuhalten, werden Sicherheitsanforderungen formuliert.
Dabei werden die Schutzziele festgelegt, die sich aus bestimmten Risiken und Schwachstellen
ergeben. Aus diesen Anforderungen werden Sicherheitsmafinahmen abgeleitet, die vor einer

Bedrohung schiitzen sollen.

nutzt

macht
angreifbar

werden
umgesetzt

Abbildung 2.5: Zusammenhinge in der IT-Sicherheit - Quelle: Kossakowski (2016)

Die folgenden Sicherheitsmechanismen erhohen die Grundsicherheit eines Informationssys-
tems.
Authentisierung
Authentisierung sichert die Identitat der Akteure (z.B Sender und Empfinger einer Nachricht,
oder die Identitiat des Benutzers eines Rechners).
Zugriffsschutz

Zugriffsschutz stellt sicher, dass nur befugte Personen oder Prozesse auf Ressourcen zugreifen

konnen.
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Informationsflusskontrolle

Informationsflusskontrolle ist die Uberwachung des Informationsflusses kommunizierender

Instanzen. Bei Auffalligkeiten miissen die Akteure dieser Vorgénge identifiziert werden konnen.

Verschliisselung

Verschliisselung dient zur Geheimhaltung des Inhalts von Nachrichten oder Informationen.

Verbergen

Daten werden mit Hilfe von Steganographie in anderen Daten eingebettet und damit verborgen.

Inferenzkontrolle

Inferenzkontrolle bezweckt das Verhindern einer Deanonymisierung. Auch die Verschleierung

von Kontexten zwischen Daten ist eines der Ziele.

Protokollierung

Um die Nachvollziehbarkeit sicherheitsrelevanter Ablaufe zu gewéhrleisten, werden alle not-
wendigen Informationen, die der Klarung von Auffélligkeiten dienen, festgehalten und doku-

mentiert.

Einbruchsentdeckung

Es ist wichtig, Angriffe frithzeitig zu erkennen. Die Schadigung eines Systems kann so begrenzt
werden. Durch das Aufdecken von Sicherheitsliicken kénnen Sicherheitsliicken umgehend

geschlossen werden.

Eine der kritischsten Schwachstellen ist der Mensch. Diese Schwachstelle wird durch das
Social Engineering (auch Social Hacking) ausgenutzt. Hierbei werden Menschen so beeinflusst,
dass sie Sicherheitsvorkehrungen umgehen und sensible Informationen preisgeben.
Menschen sind einfach zu manipulieren, da schnell eine Vertrauensbasis aufgebaut oder
vorgetiduscht werden kann. Gegen Social Engineering kann keine Sicherheitssoftware helfen.

Diese Gefahr kann nur durch das Training der Mitarbeiter eingeddimmt werden.
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3 Unterstiitzung der Malwareerkennung
durch Microsoft

Die Vorganger der heutigen Antivirenlgsungen von Microsoft sind Windows Live OneCare und
Microsoft Forefront.

Windows Live OneCare war eine kostenpflichtige Software zur Absicherung und Optimierung
von Windows Betriebssystemen. Die Veroffentlichung von Windows Live OneCare 2.5 fand am
3. Juli 2008 statt. Circa ein Jahr spater wurde der Verkauf eingestellt und seit April 2011 gibt es
keinen weiteren Support fiir die Software (vgl. WinOneCare, 2015)

Microsoft Forefront war eine Sicherheitslosung fiir Rechnernetzwerke, Server und Endge-
rite von Unternehmen. Am 12. September 2012 wurden alle Forefront Produkte vom Markt

genommen. Forefront Identity Manager ist weiterhin erhaltlich.

%
< Ei’ggltaeggseervices L

x iniél]r]etiectlrity& r
P Whale AccelerationServer zoo:

Communications 95
. Subdiary L4

e Server
Applications

Ol
Security for Office Communications Server

Forefront
Security for SharePoint

Micrsett ? > Client and
Forefront Server OS
Client Security

" Windows Vista
/7 Windows
' ' Windows

#/y Active Directory
Microsoft®

Forefront

Sys'tem Center

Abbildung 3.1: Microsoft Forefront Security - Quelle: Stix (2008)
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3 Unterstiitzung der Malwareerkennung durch Microsoft

Forefront Endpoint Protection, Forefront Client Security und Client Protection werden durch

System Center Endpoint Protection abgelost (vgl. TechNet Forefront, 2012).

Seit 2009 stellt Microsoft unterschiedliche kostenlose Tools fiir Malwareerkennung zur Ver-

fugung. Dieses Kapitel stellt diese Produkte vor. Nicht fiir alle Windows Versionen existiert ein

aquivalenter Schutz vor bosartigen Angriffen. Die Giite des Schutzes, verschiedener Windows

Betriebssysteme durch Microsoft Produkte, konnen wir aus der Tabelle 3.1 entnehmen.

. . Automatische Antivirus Antispyware
Firewall
Updates Technologie Technologie
Ja, sie ist ) ) Ja, durch
) ] Ja, automatisch Ja, durch Windows )
Windows 8 automatisch ) Windows Defender
) eingeschaltet. Defender o
eingeschaltet. fir Windows 8.
o Nein, man kann
Ja, sie ist ) ] Ja, durch
. ] Ja, automatisch aber Microsoft )
Windows 7 automatisch ) i i Windows Defender
. eingeschaltet. Security Essentials | =
eingeschaltet. fir Windows 7.
herunterladen.
o Nein, man kann Nein, man kann
) ) Ja, sie ist . . .
Windows Vista i Ja, automatisch aber Microsoft aber Microsoft
) automatisch ] ) ) ) )
Service Pack 2 . eingeschaltet. Security Essentials | Security Essentials
eingeschaltet.
herunterladen. herunterladen.
. Ja, sie ist . .
Windows XP ] Die Unterstiitzung ) )
. automatisch L Nein. Nein.
Service Pack 3 . ist eingestellt.
eingeschaltet.
Die Unterstitzung ) )
) ) o o ] Nein, man kann Nein, man kann
Windows Vista | Ja, sie ist ist eingestellt. Ein ] ]
) aber Microsoft aber Microsoft
ohne automatisch | kostenloses Upgrade ) ] ) ]
] ] ) i Security Essentials | Security Essentials
Service Pack eingeschaltet. | auf Windows Vista
) o herunterladen. herunterladen.
SP2 ist moglich.
) Ja, sie ist
Windows XP i . B
aber nicht Die Unterstiitzung ) )
ohne Nein. Nein.
. automatisch | ist eingestellt.
Service Pack ]
eingeschaltet.

Tabelle 3.1: Malwareschutz wichtiger Windows Betriebssysteme - Quelle: Microsoft Safety &

Security Center

Um eine hohere Sicherheit zu erreichen empfiehlt Microsoft die kontinuierliche Benutzung

einer Firewall und das regelméfiige Herunterladen und Installieren der neusten Updates.
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3 Unterstiitzung der Malwareerkennung durch Microsoft

Auch die Benutzung eines Antivirenprogramms und eines Antispywareprogramms sollte

Anwendung finden.

3.1 Malwareerkennung von Microsoft

Microsoft Antimalware-Produkte verwenden eine Malwaredefinitionsbibliothek. Diese Biblio-
thek wird durch eine Datenbank realisiert, die Informationen tiber bosartige Dateien und deren
Eigenschaften enthilt. Regelmaflige Aktualisierungen durch Malwaredefinitionen erweitern
ihren Informationsgehalt.

Neu entdeckte oder durch Benutzer gemeldete bdsartige Dateien werden von Forschern bei
Microsoft tiberpriift und nach Schweregrad und Typ kategorisiert. Welche Definitionen fiir
Dateien in die Malwaredefinitionsbibliothek aufgenommen werden, entscheiden die Forscher

durch die Auswertung folgender Kriterien (vgl. Malware Protection Center, a).

Unerwiinschtes Verhalten

Wenn nicht eindeutig erkennbar ist, welche Funktion ein Programm besitzt, oder ob das
Programm aktuell ausgefiihrt wird, ist die Kontrolle iiber das Programm beschrankt. Diese Ei-
genschaften kénnen genutzt werden, um Malware zu erkennen. Andere Erkennungsmerkmale
sind das Loschen oder Installieren anderer Software ohne Erlaubnis des Benutzers, oder die
Unterdriickung der Dialoge von Systemkomponenten. Malware behauptet oftmals selbst ein
Microsoft-Produkt zu sein.

Auch die Kontrolle des Nutzers kann eingeschrankt werden. Der Benutzer muss immer in der
Lage sein den Lebenszyklus eines Programms zu kontrollieren und zugeteilte Berechtigungen
zu dndern.

Bei Kontrollverlust tiber Programme, oder einem Entzug der Anderungsmdglichkeiten von
Softwareeinstellungen, ist eine Kompromittierung des Computers hochst wahrscheinlich.
Sollten Routing Entscheidungen bei der Netzwerkkommunikation, oder eine Reinterpretation
von Website-Inhalten stattfinden, ist ein weiteres Indiz der Infektion gegeben.

Auch ein ungewolltes Installations- und Deinstallationsverhalten kann nach Systeminfektio-
nen beobachtet werden. Programme sollen einen klaren Installationsvorgang durchlaufen, der
von dem Benutzer gestartet und genehmigt werden muss. Die Entscheidung Programme zu
entfernen oder zu dndern muss getroffen werden diirfen. Falls diese Vorgange nicht méglich

sind, geht ein hohes Gefihrdungspotential von dem Programm aus.
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3 Unterstiitzung der Malwareerkennung durch Microsoft

Die Rechenleistung eines Computers kann durch Malware negativ beeinflusst werden.
Schadsoftware behauptet nicht selten, eine Erhéhung der Rechenleistung mit sich zu bringen.

Das Gegenteil ist weitaus wahrscheinlicher.

Werbung

Freie Software kann und darf Werbung anzeigen. Es gibt Faktoren, die eine Malware von
gutartiger freier Software abgrenzt. Malware Programme versuchen den Benutzer durch Wer-
bung auf infizierende Webseiten zu leiten. Programme, die solche Anzeigen schalten, miissen
deinstalliert werden kénnen. Die Werbung muss durch den Nutzer geschlossen werden diirfen.
Eine eindeutige Inhaberschaft der Werbung muss erkennbar sein. Des Weiteren sollte Werbung

keine Downloads starten.

Privatsphare

Es ist wichtig, dass jederzeit bestimmt werden kann, welche Informationen wie verwendet
werden. Eine Protokollierung des Nutzerverhaltens durch ein Programm erhértet den Ver-
dacht einer Malwarezugehorigkeit. Diese Protokollierung ist in einigen Fallen erwiinscht.

Kinderschutz-Software benutzt zum Beispiel ahnliche Methodiken wie Keylogger.

Meinung der Kunden

Microsoft legt grofien Wert auf die Stimme von Kunden. An Microsoft gemeldete mogliche
Gefiahrdungspotenziale werden sorgfiltig analysiert. Nach dieser Analyse wird dariiber ent-

schieden, ob die Malwaredefinitionsbibliothek verfeinert wird.

3.2 Microsoft Security Essentials

Microsoft Security Essentials bietet kostenlosen Schutz vor Schadsoftware. Die Leistung des
Rechners wird hierdurch nicht stark beeinflusst.

Dieses Tool wurde fiir Privatbenutzer und kleinere Unternehmen konzipiert. Microsoft
Security Essentials bietet Echtzeitschutz gegen Malware und scannt den Rechner standardmaflig
wochentlich an einem Zeitpunkt der geringsten Benutzung des Computers. Programme und
Treiber kénnen erkannt werden, die Rootkits auf dem Computer installieren wollen. Die
Entfernung dieser wird erméglicht.

Mit einer dynamischen Signatur wird gepriift, ob ein Programm fiir den Rechner schéidlich

sein konnte. Indem Microsoft Security Essentials eine Ausfithrung des Programms simuliert,
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wird eine Signatur erzeugt. Ein Abgleich mit Signaturen der Datenbank gibt Auskunft iber
den Gefiahrdungsgrad. Eine verhaltensbasierte Kontrolle laufender Programme soll fiir weitere
Sicherheit sorgen. Schédliche Aktionen kénnen unterbunden werden. Falls keine Firewall aktiv
ist, empfiehlt Microsoft die standard Windows-Firewall zu verwenden (vgl. Microsoft Security
Essentials).

Mégliche Bedrohungen werden in unterschiedliche Kategorien gefasst. Weit verbreitete und
sehr schédliche Programme werden als “schwerwiegend” eingestuft. Zu den Kategorien “hoch”
und “mittel” gehoren Programme, die eine Verletzung der Privatsphére des Benutzers nach
sich ziehen, personliche Informationen sammeln, den Computer beschéadigen oder Systemein-
stellungen dndern kénnen. “Schwerwiegend” und “hoch” eingestufte Bedrohungen werden
automatisch entfernt. Bei den Kategorien “mittel” und “niedrig” geben die Warnungsdetails
Informationen dariiber, warum das in Konflikt stehende Programm als potenziell unerwiinscht
eingeordnet wurde. Falls der Softwareanbieter bekannt ist, konnen diese Warnungen ignoriert
werden (siehe Security Essentials Warnstufen).

Als Vorteil kann man die einfache Bedienbarkeit und die unauffillige Arbeit des Tools
nennen. Zudem ist es kostenlos und wird taglich aktualisiert. Es hilft dabei einen Grundschutz

fir den Computer zu etablieren.

3.3 Windows Defender

Im Beta-Stadium wurde Windows Defender Offline vorgestellt. Der urspriingliche Name war
Microsoft Windows AntiSpyware. Dieses Tool hilft dabei schwierig erkennbare Schadprogramme
aufzuspiiren und zu entfernen. Die statische Suche verwendet hierfiir Malwaredefinitionen.
Malwaredefinitionen sind Dateien, die Informationen tiber schiadliche Programme enthalten
(vgl. Windows Defender Offline).

Die Benutzung des Tools ist simpel. Windows Defender Offline wird nach dem herunterladen
auf einer CD, DVD oder USB Stick gespeichert. Dieser Schritt sollte auf einem nicht infiziertem
Rechner erfolgen. Nach dem Bootvorgang des Mediums sucht Windows Defender Offline nach
Schadprogrammen und entfernt die Gefahren.

Das Tool ist also kein Ersatz fiir ein Antivirenprogramm. Es stellt mehr die letzte Rettung
dar, sollte die Bootfahigkeit des infizierten Rechners beeintrachtigt worden sein.

Seit Windows 8 ist Microsoft Security Essentials in Windows Defender integriert und bietet
Echtzeitschutz und Scanoptionen (siehe Wikipedia).
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3.4 Malicious Software Removal Tool

Das Malicious Software Removal Tool wurde am 13. Januar 2005 veroffentlicht. Es erkennt
und entfernt aktuelle und verbreitete Viren, Wiirmer und Trojaner. Das Ziel der Spyware-
Erkennung wird nicht verfolgt, hierfiir soll laut Microsoft die Software Security Essentials
verwendet werden. Das Malicious Software Removal Tool bietet eine hohe Kompatibilitat zu
verschiedenen Windows Versionen. Wenn automatische Updates eingeschaltet sind, wird das
Tool am zweiten Dienstag jedes Monats automatisch aktualisiert.

Malicious Software Removal Tool ist kein wirklicher Ersatz fiir Antivirenprogramme. Es wird
nur bekannte und weit verbreitete Malware erkannt, die aktuell auf dem Rechner ausgefiihrt
wird. Es hilft dabei, einen bereits infizierten Rechner zu bereinigen. Ein praventiver Schutz
gehort nicht zum Funktionsumfang.

Wenn keine Infektion vorhanden ist, bleibt das Tool im Hintergrund. Bei der Erkennung
einer bosartigen Software informiert das Malicious Software Removal Tool den Benutzer, sollte
er sich als Administrator des Systems angemeldet haben. Nach der Entfernung einer Infektion
ist es empfehlenswert einen vollstdndigen Systemscan durchzufiithren.

Infizierungsinformationen tiber den Befund werden an Microsoft weitergeleitet und analy-
siert. In der Knowledge Base (siehe Microsoft Support, 2016) stehen die Softwarefamilien, die
von der aktuellen Version des Malicious Software Removal Tools erkannt werden.

Die Verwendung eines zusitzlichen Antivirenprogramms wird empfohlen, da Malicious Soft-
ware Removal Tool nur Malware erkennen kann, wenn diese wahrend der Analyse ausgefiithrt

wird (siehe Microsoft Support, 2016).

3.5 Microsoft Safety Scanner

Microsoft Safety Scanner ist ein weiteres kostenloses Tool, das den Rechner nach Malware
durchsucht und bereinigt. Es ist der Nachfolger von Windows Live OneCare Safety Scanner.
Zehn Tage nach dem Download ist der Safety Scanner nicht mehr aktuell und sollte erneut
heruntergeladen werden, um einen Scan mit den neusten Antimalware-Definitionen ausfithren
zu konnen. Die Software lauft ohne Installation und ist einfach in der Bedienung. Das Tool
liefert unterschiedliche Scanméglichkeiten und kann auch zum Einsatz kommen, wihrend
andere Antivirensoftware lauft (vgl. Microsoft Safety Scanner, 2011).

Wie bei dem Malicious Software Removal Tool, ist die Verwendung einer unterstiitzenden

Antivirensoftware sehr empfehlenswert, um einen erhdhten Schutz vor Malware zu erreichen.
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3.6 Enhanced Mitigation Experience Toolkit

Das Enhanced Mitigation Experience Toolkit hilft, mogliche Sicherheitsliicken von Software
zu schlielen, noch bevor ein Patch bereitgestellt wird. Die neuste Version ist EMET 5.5, die
auch Windows 10 unterstitzt. EMET ist sowohl fur Privatanwender als auch fiir Unternehmen

geeignet. Die wichtigsten Sicherheitsfunktionen dieses Tools sind:

Datenausfithrungsverhinderung (Data Execution Prevention): Stellt zum Beispiel sicher,
dass die Programme den Systemspeicher nur sicher und auf zulassige Weise verwenden.

Speicherverwiirfelung (Mandatory Address Space Layout Randomization): hilft Angriffe
abzuwehren, die einen Buffer Overflow ausnutzen.

Anti riicksprungsorientierte Programmierung (Anti Return Oriented Programming):
EMET kann Angriffe verhindern, die mithilfe von riicksprungorientierter Programmierung,
die Datenausfithungsverhinderung umgehen.

Whitelist fiir Zertifikate: Dies hilft zum Beispiel Man-in-the-middle-Angriffe abzuwehren.

Zertifikataussteller fiir Domanen kénnen hinterlegt werden.

Die vorgeschlagenen Einstellungen sind optimal, dennoch kénnen leichte Anpassungen
getroffen werden. Starke Anderungen in den Einstellungen kénnen zu Problemen fiihren.
Grund hierfiir ist, dass das Enhanced Mitigation Experience Toolkit einige Operationen der
Software als bosartig einstufen konnte und damit die Applikation blockiert.

Dieses Tool kann auch Angriffe durch noch unbekannte Malware erkennen und abwehren.
Ein Nachteil des Enhanced Mitigation Experience Toolkit besteht darin, dass Privatanwender
eine erhohte Kenntnis iiber die Einstellungsméglichkeiten haben miissen, um eine Grenze
zwischen Fehlalarmen und wirklichen Angriffen ziehen zu konnen. Anderungen der Standar-

deinstellungen sind diffizil.
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Die nachfolgende Abbildung 3.2 listet den Funktionsumfang von Enhanced Mitigation Expe-

rience Toolkit auf.
EMET Security Mitigations Incuded
Attack Surface Reduction (ASR) Mitigation
Export Address Table Filtering (EAF+) Security Mitigation
Data Execution Prevention (DEP) Security Mitigation
Structured Execution Handling Overwrite Protection (SEHOP) Security Mitigation
MNullPage Security Mitigation
Heapspray Allocation Security Mitigation
Export Address Table Filtering (EAF) Security Mitigation
Mandatory Address Space Layout Randomization (ASLR) Security Mitigation
Bottom Up ASLR Security Mitigation
Load Library Check — Return Oriented Programming (ROP) Security Mitigation
Memory Protection Check — Return Oriented Programming (ROP) Security Mitigation
Caller Checks — Return Oriented Programming (ROP) Security Mitigation®
Simulate Execution Flow — Return Oriented Programming (ROP) Security Mitigation™
Stack Pivot — Return Criented Programming (ROP) Security Mitigation

Windows 10 untrusted fomts***

S AN N ANANENENENENENENANENENER

* Available and applicable only to 32-bit processes
*** Available on EMET 5.5 Beta, and available only for Windows 10

Abbildung 3.2: Sicherheitsfunktionen des Enhanced Mitigation Experience Toolkit - Quelle:
TechNet EMET

3.7 System Center 2012 Endpoint Protection

System Center 2012 Endpoint Protection von Microsoft wurde fir die Verwaltung der Client-
Sicherheit von Unternehmen konzipiert. Es bietet komplexe Uberwachungsmoglichkeiten
durch die System Center 2012 Configuration Manager Konsole. Der Configuration Manager
steht Endpoint Protection zur Seite und erleichtert das Herunterladen der neusten Antimalware-
Definitionen. Fiir unterschiedliche Benutzergruppen kénnen verschiedene Antimalware Richt-

linien und Windows-Firewall Einstellungen festgelegt werden.
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Microsoft Endpoint Protection ist auf Schadsoftware-, Spyware- und Rootkiterkennung sowie
die Systemwiederherstellung spezialisiert. Sicherheitsrisiken werden bewertet und Sicherheits-

liicken durch das Netzwerkinspektionssystem erkannt (vgl. TechNet System Center).

Standort der zentralen

Verwaltung oder Q—O
eigenstandiger primarer Standortsystemrolle flr Endpoint
Standort Protection-Punkt installieren

O
Q\Uamungen und Abonnements

fur Warnungen konfigurieren

@Cﬁnfiguration Manager-Softwareupdates konfigurieren,
wenn dies als empfchlene Methode zur Aktualisierung veon
Definitienen auf Computern verwendet werden sall
Weitere Informationen: Wenn Sie eine Richtlinie fur
Antizchadsoftware erstellen, konnen Sie andere optionale
Updatequellen konfigurieren.

@Standardrichtlinie fir Antischadsoftware ver der Von einer
Installation des Endpoint Protectlor.l—cll.er?l:s kanfigurieran vorhandenen
Weitere Informationen: Diese Richtlinie wird auf alle Antischadsoftw
Computer angewendet, fir die keine benutzerdefinierte are geschitzte
Richtlinie fir Antischadsoftware bereitgestellt wird, Computer

O

Qﬂenuuerdeﬁnierte Richtlinien fir Antischadsoftware
nach Bedarf konfigurieren und diese Richtlinien
Sammlungen bereitstellen

E:.E):;Elenutzerdefmi erte Clienteinstellungen fir Endpoint
Protection kenfigurieren und bereitstellen

Warnung: Standardclienteinstellungen fir Endpoint
Protection nur dann konfigurieren, wenn diese auf alle
Computer in der Hierarchie angewendet werden
sollen.

|
Clienteinstellungen werden I_J'-.-'orhandemz Der Endpoint Protection-Client
von Computern empfangen, | Antischadsoftwarelosung wird durch die
der Endpoint Protection- en werden deinstalliert, Clienteinstellungen installiert
Client wird daraufhin sofern unterstitzt. und aktiviert.
automnatisch installiert.

Weitere Informationen: Der

Endpaint Pratection-Client wird

immer durch Canfiguration ‘Optional: Einstellungen der Waon Endpoint
Manager installiert. Dieser Windows-Firewall konfigurieren und Protection
Client braucht nicht separat bereitstellen geschiitzte
installiert zu werden. Computer

Endpoint Protection mithilfe dieses Knotens in der
Configuration Manager-Konsole Gberwachen und verwalten:
System Center 2012 Endpoint Protection-Status y

Abbildung 3.3: Endpoint Protection-Workflow - Quelle: System Center Endpoint Protection
Einfithrung

Fir die Verwendung von System Center Endpoint Protection wird ein Lizenz benétigt.
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Endpoint Protection

Dieses Kapitel stellt das Testverfahren von AV-Test vor. Darauf folgt die Analyse und die
Visualisierung der Eigenschaften der Malwarearten, die von AV-Test verwendet wurden. Die

gewonnenen Erkenntnisse werden diskutiert.

4.1 AV-Test

AV-Test ist ein unabhéngiges Antiviren-Testlabor. Es ist weltweit fithrend in den Bereichen der
IT-Sicherheit und der Antiviren-Forschung. Das Forschungsziel ist die schnelle Erkundung
und ausfithrliche Analyse neuer Schadsoftware.

AV-Test bietet des Weiteren unterschiedliche Produkte zur Ermittlung, Kategorisierung und

Analyse von Malwaredaten an.

+SUNSHINE M(TEST .FLARE

behavior control multi scan clean data

Abbildung 4.1: Die AV-Test Produkte - Quelle: av-test.org Produkte

Sunshine erméglicht das Ausfithren potenziell schidlicher Dateien. Beobachtete Anderungen
wihrend der Laufzeit von Schadsoftware und die Netzwerkkommunikation des Testsystems
werden fiir die weitere Verarbeitung analysiert und klassifiziert.

VTEST ist ein Multi-Virenscanner-System, das aus 40 unabhingigen Virenscannern besteht.
Das Tool gleicht mehrere Millionen Dateien mit bekannten bosartigen Mustern ab. VTEST-
Systeme arbeiten weltweit verteilt vollautomatisch und zeiteffizient.

FLARE ist ein Service, den AV-Test zur Fehlalarm-Pravention entwickelt hat. Firmenintern
verwendet AV-Test FLARE fiir die Registrierung und Analyse von Fehlalarmen.

Die Forschungsumgebung enthélt drei Serverraume und mehrere Labore. Der seit iiber 15

Jahren gesammelte Datenbestand umfasst 150 Millionen nicht schadliche und 330 Millionen
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bosartige Testdaten. Dieser Bestand wiachst taglich um circa 400.000 neue Eintrage (vgl. av-

test.org Laborausstattung).

= Malware insgesamt |
o N ) ~ o ~ 1 ~ ~ ~

Letzte Altualisierung : 12,02.2016 12:39 Copyright © AV-TEST GmbH, www.av-test.org

Abbildung 4.2: Anzahl der registrierten Malware der letzten 10 Jahre - Quelle: av-test.org
Malware

u Neue Malware

Letzte Altualisierung: 12.02.2016 12:39 Copyright © AV-TEST GmbH, www.av-test.org

Abbildung 4.3: Anzahl der neu entdeckten Malware der letzten 10 Jahre - Quelle: av-test.org
Malware

Auf Abbildung 4.2 kann man eine positive Wachstumstendenz entdeckter Malware seit 2012

erkennen.
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Abbildung 4.3 zeigt, dass zwischen 2011 und 2014 die Menge neu entdeckter Malware nahezu
exponentiell gestiegen ist.

In den spezialisierten Testlaboren werden mehr als 4500 individuelle Szenarien pro Jahr
examiniert. Diese Tests finden auf realer Hardware statt. Als Laufzeitumgebung eine virtuelle
Maschine zu wihlen, konnte die Ergebnisse verfalschen. Durch selbst entwickelte Tools und den
umfangreichen eigenen Datenbestand, kann AV-Test eine Unabhéangigkeit, Testintensitat und
Qualitit der Testergebnisse gewahrleisten. Auf av-test.org Testverfahren steht: “Alle Analysen
basieren auf eigenen, von AV-TEST ermittelten, analysierten und verarbeiteten Testsamples -

zusammengetragen in einer der weltweit umfangreichsten Datenkollektionen”.

4.1.1 Testmodule

AV-Test vergibt Qualitatssiegel an getestete IT-Sicherheitsprodukte, die dem Sicherheitsle-
vel des Zertifizierungsstandards zum Testzeitpunkt geniigt haben. Das AV-TEST CERTIFIED
Qualitétssiegel wird an Sicherheitsprodukte fiir Privatanwender vergeben. Das AV-TEST AP-
PROVED CORPORATE ENDPOINT PROTECTION Qualitatssiegel erhalten Produkte, die auf
den Endpoint-Schutz im Unternehmen spezialisiert sind. Siegel werden vergeben, wenn Pro-
dukte mindestens einen Punkt jeder Kategorie und zehn Punkte der erreichbaren 18 Punkte
verdienen.

Die Dauer des Zertifizierungsverfahrens betragt zwei Monate. Kandidaten des Zertifizie-
rungsverfahrens sind relevante Sicherheitsprodukte, die einem weiten Einsatz in der Praxis

unterliegen (siehe av-test.org Zertifizierung).

Schutzwirkung

Bei Tests beziiglich der Schutzwirkung wird ermittelt, wie das Sicherheitsprodukt auf verschie-
dene Angriffsszenarien reagiert.

Der Test lauft (wie unter av-test.org Schutzwirkung beschrieben) folgendermafien ab:
Die Produkte werden mit ihren Standardeinstellungen installiert und Sunshine erstellt ein
Systemabbild. Das Verhalten des Sicherheitsprodukts wird anschlieBend dokumentiert, wih-
rend bosartige Webseiten und E-Mails aufgerufen werden. Die ausgefithrten Schritte werden
dauerhaft von Sunshine iiberwacht. Hieraus geht hervor, ob Bedrohungen komplett oder nur
teilweise blockiert wurden. Anhand der dokumentierten Informationen wird das Testergebnis
evaluiert.

Jeder Testfall wird fiir alle Sicherheitslosungen gleichzeitig ausgefiihrt, um dquivalente Be-

dingungen zu gewahrleisten. Die Komplexitét der Tests ist immens. Deshalb wird lediglich mit
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einer Teilmenge der zur Verfiigung stehenden Bedrohungen gearbeitet. Die Aussagekraft des
Testergebnisses ist dennoch realistisch, da getestete Bedrohungen oftmals eine Malwarefamilie
bilden und die eingesetzten Bedrohungen aktuell sind.

Eine weitere Methode fiir die Bestimmung des Schutzes kommt zum Einsatz. Bei diesem
Testverfahren wird die signaturbasierte Erkennung, Heuristiken und In-the-Cloud Abfragen
der Schutzprogramme angesprochen. Der Test ist zweistufig. Fiir den Test wird Malware
benutzt, die innerhalb der letzten vier Wochen vor Testbeginn durch AV-Test erkannt wurde.
Zuerst werden die Schutzprogramme circa 10.000 bis 15.000 bésartigen Dateien ausgesetzt.
Anschlielend wird weit verbreitete Malware dieser Gruppe verwendet. Diese Menge enthalt

etwa 1.000 - 1.500 Malware Samples.

Geschwindigkeit

In diesem Testmodul wird die Systembelastung durch Herunterladen und Kopieren von Dateien,
Installieren von Programmen sowie das Ausfithren und Benutzen von Programmen getestet.
Moglicherweise storende Funktionen, wie automatische Updates, werden fiir den Testzeitraum
deaktiviert, sodass diese die Testergebnisse nicht verfilschen.

Diese Tests werden auf Computern mit gleicher Hardwarekonfiguration sieben mal durch-
gefihrt. Der Mittelwert der Ausfithrungsdauer wird berechnet. Ein Testlauf mit einer hohen
Abweichung der Ausfithrungsdauer wird wiederholt. Im Anschluss wird das Ergebnis mit den
Werten eines Referenzsystems verglichen und die Differenz ergibt das Maf} der Verlangsamung

des Systems (vgl. av-test.org Geschwindigkeit).

Benutzbarkeit

Die Usability von Sicherheitssoftware spielt neben der Qualitit der Erkennung eine wichtige
Rolle. Bei dem Usabilitytest wird die Anzahl von Warnmeldungen und Fehlerkennungen
untersucht, die durch nicht bosartige Software entsteht.

Weit verbreitete gutartige Programme werden heruntergeladen und installiert. Dabei wird
beobachtet, ob falsche Warnungen durch das Sicherheitsprogramm entstehen, oder ob es den
Benutzer um Zulassung bestimmter Aktionen bittet. Das Programm Sunshine iberwacht den
Installationsvorgang und priift, ob die Ausfithrung des gutartigen Programms unterbunden
wurde. Das Testresultat ergibt sich aus der Anzahl der Warnmeldungen und Blockierungen.
Aufgrund der Komplexitit des Tests wird nur mit einer Auswahl von Testprogrammen gear-
beitet.

Um das Sicherheitsprogramm auf weitere False Positive Meldungen zu testen, wird ei-

ne Testmenge an Programmen aus dem AV-Test FLARE Archiv gescannt. Warnmeldungen
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durch Programme, bei denen eine eindeutige Klassifizierung schwer ist, wie Remoteverwal-
tungssoftware und kommerzielle Keylogger, werden nicht berticksichtigt (vgl. av-test.org

Benutzbarkeit).

Reparaturleistung

Im Bereich der Reparaturleistung wird die Fahigkeit zur Entfernung laufender Malware und
die Erkennung versteckter Malware untersucht. Diese Tests werden mittlerweile in einem
separaten Testbericht veroffentlicht. Neben Antiviren-Software werden auch Rettungsmedien
und Reinigungsprogramme getestet.

Bei den Tests werden die Testsysteme mit relevanten Schadlingen infiziert. Die Aufgabe der
getesteten Software besteht in der vollstdndigen Identifikation und Entfernung dieser Schad-
linge. Eine der schwersten Herausforderung liegt darin, Schadlinge mit Rootkit-Funktionen zu
erkennen, da diese sich sehr geschickt verstecken konnen. Die Testszenarien sind bei allen

Sicherheitsprodukten exakt gleich (vgl. av-test.org Reparaturleistung).

4.1.2 Die Testergebnisse

AV-Test testet seit 2011 Sicherheitssoftware fiir Privatanwender und Unternehmen. Microsoft
wurde bei jedem Testlauf vertreten. Zwischen 2011 und 2012 wurde Microsoft Forefront Endpoint
Protection 2010 und ab 2013 wurde der Nachfolger Microsoft System Center Endpoint Protection
getestet.

Bis Juni 2012 hat das Microsoft Sicherheitsprodukt die Sicherheitsstandards von AV-Test
eingehalten und das Zertifikatssiegel erhalten. Nach diesem Zeitpunkt hat Microsoft keine

weiteren Zertifikatssiegel erhalten kénnen.

Bewertung der Schutzwirkung
6,0
5,0
10
3,0
2,0
10

0,0
Aug 11 Dez 11 Apr 12 Jun12 Okt 12 Dez 12 Jun13 Aug 13 Feb 14 Aug 14 Dez 14 Apr 15 Aug 15

Abbildung 4.4: Bewertung der Schutzwirkung von Microsoft Sicherheitsprodukten fiir Unter-
nehmen

Zunichst werden die Ergebnisse des Moduls fiir die Bewertung der Schutzwirkung analysiert.

Diese Tests findet man unter av-test.org Testergebnisse.
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Microsoft Forefront Endpoint Protection Testergebnisse

Microsoft Forefront Endpoint Protection konnte anfangs mit konkurrierender Sicherheitssoft-
ware mithalten. Allerdings lagen die Ergebnisse in dem Testmodul der Schutzwirkung immer

unter dem Industriedurchschnitt.
Microsoft Forefront Endpoint Protection 2010

100%

/ﬁ

90% _/ \——"_\_/ =

80%
70%
60%
50%

40%
Jul1l Aug 11 Nov 11 Dez 11 Mrz 12 Aprl12 Mai 12 Junl2 Sep 12 Okt 12 Nov 12 Dez 12

= (-Day Malware, Webseiten , E-Mails == Durchschnitt: 0-Day Malware, Webseiten , E-Mails

Malware aus den letzten 2-3 Monaten = Durchschnitt: Malware aus den letzten 2-3 Monaten

Abbildung 4.5: Die Testergebnisse von Microsoft Forefront Endpoint Protection 2010

Wie Abbildung 4.5 zeigt, gab es zwischen Juli und November des Jahres 2011 eine Verbes-
serung in der Erkennung von Zero-Day Malware, bosartiger Webseiten und E-Mails. Einen
Tiefpunkt erreichte die Bewertung dieser Tests im Oktober 2012. Dieser Fall konnte mit der
Einstellung der Forefront Produkte im September 2012 in Bezug stehen. Des Weiteren ist zu
erkennen, dass die Bewertungen von Forefront Endpoint Protection den Schwankungen der
Durchschnittsbewertung unterliegt.

Die Bewertung der Erkennung von Malware der letzten zwei bist drei Monate, vor der
jeweiligen Testphase, weist eine geringere Abweichung von dem Industriedurchschnitt auf.
Generell kann die Aussage getroffen werden, dass die Konkurrenz von Microsoft bessere
Produkte als Forefront Endpoint Protection entwickelt hat. Dies geht aus der durchschnittlichen
Erkennungsrate hervor.

Die Schwankungen der Bewertungen der zwei Testmengen aus Abbildung 4.5 sind bei dem
Microsoft Sicherheitsprodukt sehr dhnlich.
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Microsoft System Center Endpoint Protection Testergebnisse

Seit der Einstellung von Microsoft Forefront Produkten wurde Microsoft System Center Endpoint
Protection getestet. Februar 2014 bildet eine Ausnahme. In diesem Monat wurde Microsoft

Security Essentials 4.4 unter die Lupe genommen.
Microsoft System Center Endpoint Protection

100%
— B ————

__‘k_,/ ~—__—

90%
80%
70%
60%
50%

40%
Mai 13 Jun13 Jul13 Aug 13 Jan14 Feb 14 Jul 14 Augld  Novid Dezld Mrz15 Apr 15 Jul15 Aug 15

— 0-Day Malware, Webseiten , E-Mails = Durchschnitt: 0-Day Malware, Webseiten , E-Mails

Malware aus den letzten 4 Wochen = Durchschnitt: Malware aus den |etzten 4 Wochen

Abbildung 4.6: Die Testergebnisse von Microsoft System Center Endpoint Protection

Auf Abbildung 4.6 ist ersichtlich, dass die Schutzleistung von Microsoft System Center End-
point Protection variiert. In der Testmenge von Zero-Day Malware, Webseiten und E-Mails
waren die Ergebnisse von Microsoft durchaus unterdurchschnittlich. Der Tiefpunkt von Mi-
crosoft lag im November 2014. Bei einer Erkennungsrate von 48% kann nicht mehr von einer
ausreichenden Schutzleistung die Rede sein. Zu betonen ist, dass der Durchschnitt zu dieser
Zeit bei 92% lag. Seitdem haben sich die Ergebnisse von System Center Endpoint Protection stets
verbessert. Im Juli und August 2015 wurde der aktuellste Testlauf zu dem Zeitpunkt dieser
Arbeit durchgefiihrt. Hierbei hat Microsoft mit 86% abgeschlossen und riickte somit nidher an
den Durchschnitt von 98%. Es ist dennoch eine deutliche Differenz erkennbar.

Bei der Erkennung der Malware-Testmenge aus den letzten vier Wochen vor der jeweiligen
Testphase, fiel die Schutzleistung von System Center Endpoint Protection unterschiedlich aus.
Die Ergebnisse waren meist schlechter, als die von Forefront Endpoint Protection. Bei dieser
Testmenge gab es seit Dezember 2014 eine monotone Steigerung. Im August 2015 konnte

Microsoft ein fast durchschnittliches Testergebnis erzielen.
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4.1.3 Erkenntnisse

Abbildung 4.7 zeigt den Vergleich der Erkennungsrate zweier Testmonaten innerhalb einer

Testphase. Ein positiver Prozentsatz deutet darauf hin, dass im zweiten Testmonat eine hohere

Erkennungsrate als im ersten Testmonat erreicht wurde. Eine sinkende Tendenz wird durch

einen negativen Prozentsatz dargestellt.
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Abbildung 4.7: Vergleich der Anderungen der Erkennungsrate von Malware innerhalb einer
Testphase
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Die Ergebnisse einer Kombination beider Testmengen aus Abbildung 4.7 zeigt, dass die
Testphasen der Monate Mai und Juni 2013 sowie Mérz und April 2015 eine positive Erken-
nungstendenz erzielten.

Maik Morgenstern, Geschiftsfithrer und technischer Leiter der AV-TEST GmbH, hat sich
zu diesen Ergebnissen, in direktem E-Mail-Verkehr mit mir, wie folgt geduBlert: “Dies ist dem
Umstand geschuldet, dass Microsoft Erkennungen mit grofler Verzégerung einpflegt. Im Test
werden diese Dateien also nicht erkannt, ein paar Tage spater dann schon” (Morgenstern,
2015).

Um aus den Tests von AV-Test weitere Informationen zu gewinnen, habe ich die Testergeb-
nisse der Antivirenprogramme fiir Windows Client Unternehmensanwender mit Windows 7
aus dem Zeitraum Marz/April 2015 und Juli/August 2015 weiter analysiert. Die detaillierten
Testinformationen hat Herr Morgenstern freundlicherweise zur Verfiigung gestellt.

Fir die Monate Marz, April, Juli und August 2015 gibt es jeweils zwei Dateien.

Die Datei mit dem Namen prevalent_*_vtest.csv enthilt eine Liste tiber die erfolgten De-
tektionsergebnisse der getesteten Virenscanner. Der Stern des Dateinamens steht fiir den
jeweiligen Testmonat. Die Testergebnisse sind in einer Tabelle zusammengefasst. Diese enthalt
verschiedene Hash-Werte von Malware Samples und ob die zu testende Antivirensoftware
eine Erkennung gewdhrleistet hat. Weitere wichtige Informationen, wie das Datum des ersten

Vorkommens und die Dateigréfie der Schadprogramme, sind auch in der Tabelle enthalten.

H J K L M N AE AF
scanner_ scanner_

scanner detected detected
first_seen last_seen last_scanned _count _count _percent antivir microsoft norman
16.02.2015 19:52 27.02.2015 10:43 04.07.2015 11:44 27 21 78 TR/Spy.Agent.331776.18 - Troj_Generid
08.02.2015 00:27 12.02.2015 11:42 30.08.2015 21:14 27 21 78 TR/Crypt.Xpack.75151 PWS:Win32/Zbot.gen!VM [generic] -
14.02.2015 00:16 14.02.2015 01:11 21.06.2015 18:56 27 19 70 TR/Agent.433152.75 Trojan:wWin32/Gatak!rfn Kryptik.PDB
17.02.2015 00:14 27.02.2015 10:32 14.06.2015 17:36 27 22 81 - Backdoor:MSIL/Noancooe.C Suspicious_(
24,02.2015 00:10 28.02.2015 04:34 25.09.2015 21:07 27 22 81 TR/PSW.MSIL.428 VirTool:MSIL/Injector.FW Suspicious_(]
12,02.2015 00:07 12.02.2015 00:14 23.08.2015 21:20 27 21 78 TR/Spy.Agent.884736 - Troj_Generi
10.02.2015 00:07 18.05.2015 02:43 12.09.2015 11:48 27 21 78 TR/Crypt.XPACK.Gen Trojan:Win32/Gatak!dha Suspicious_(
13.02.2015 00:18 18.02.2015 11:31 18.07.2015 11:49 27 21 78 TR,."Spy.FarelI.SlBZU PWS:Win32/Fareit Troj_Generid
25.02.2015 05:54 26.02.2015 20:20 14.06.2015 18:09 27 22 81 TR;"CrYpR.ZPACK.llZUU} Trﬂjan:WinZZnynamerlac Kryptik.STR
26.02.2015 00:17 09.03.201501:49 21.06.2015 19:57 27 18 67 TR/Crypt.ZPACK.Gend - Dridex.L
11.02.2015 00:17| 23.02.2015 21:54 14.06.2015 19:04 27 19 70 TR/Kryptik.kjsfg - Kryptik.HDR
21.02.2015 04:38 22.03.2015 08:02 14.06.2015 19:05 27 24 89 TR/Crypt.XPACK.Gen7 PWS:Win32/Zbot!rfn ZBot.XUUG
18.02.2015 03:24 27.02.2015 09:34 14.06.2015 19:26 27 25 93 TR/Patched.Gen Worm:Win32/Wervik.G Troj_Generid
25.02.2015 04:48 26.02.2015 17:59 21.06.2015 20:45 27 20 74 TR/Injector.A.293 Trojan:MSIL/Stimilini Suspicious_(

Abbildung 4.8: Auszug einer der prevalent_*_vtest.csv Tabellen

Um einen besseren Uberblick zu erhalten, beschrankt sich prevalent_*_detection.csv auf
Hashwerte der Malware und ob Malware durch Microsoft System Center Endpoint Protection
erkannt wurde. Eine positive Erkennung wird mit einer 1 gekennzeichnet. 0 sagt aus, dass die
Erkennung ausblieb (siehe Abbildung 4.9).
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dicffe5a3scBbdfc5a62044c19fcd8f4a197b75a4e0a3ch5ff197a91ecac03f7
dafc04243fadeldd1c58f3a7a420417b3d1f314b52355bd073ab993397237b0e
d5349d0a1242f3020d6f29c1e3b3cc371bdddd770f22a20c95d0e1503906e5f
d5425addfe7fafacBbe89a5c843bc5978a2b5c17f36b 89265293 752f29759d2
d62726fhasbbc2f3cebla67032e5c885cha7echdabbdh6899h3e38463T09f615
db4b45df110497db10e3b19bb59ec5f5e6868b34c4bf34b087c3121bcaadlfe3
d67f79%alce75bafedde73340ce8280f9920be91998482 24af80af1c560058227
d68983d85bb275072078e8faf13f4023ff01f36fbodas419af0cf419f0457d94
dede7b778ec645761491e6de5adal95a671390600614260adecs9defed21aa068
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Abbildung 4.9: Auszug einer der prevalent_*_detection.csv Tabellen

4.2 VirusTotal

VirusTotal ist ein kostenloser Online-Service, der Dateien und URLs analysiert. VirusTotal
gibt nach der Analyse Auskunft tiber eine etwaige Kompromittierung. Intern verwendet der
Service hierfiir Informationen von Antivirenprogrammen und Website-Scannern. Auch auf
Datenbankeintrige bereits bekannter Malware wird zuriickgegriffen. Der Anwender kann auf
der Website von VirusTotal ausfiihrliche Informationen tiber eine Vielzahl von Malware finden.
VirusTotal.com ist seit dem 7. September 2012 eine Tochtergesellschaft von Google.

VirusTotal bietet eine Public API und eine Private API an. Diese ermdglichen das Hochladen
und Scannen von Dateien, das Einsenden und Scannen von URLs sowie den Zugriff auf Berichte
bereits durchgefithrter Analysen. Die APIs werden mittels einfacher Scripts angesprochen

(siehe virustotal.com).

4.2.1 VirusTotal Private API

Die Private API umfasst die Funktionalitit der Public API und erweitert diese um fortgeschrit-
tene Analysemoglichkeiten. Die Funktionen sind durch HTTP-Requests erreichbar und liefern
Antworten im JSON Format.

Die Public API erlaubt vier Abfragen pro Minute. Fiir kommerzielle Anwender ist dies zu
wenig. Deshalb ermoglicht die Private API ein Kontingent von 10000 Abfragen am Tag.

Eine der Private API Funktionen liefert Informationen iiber das Verhalten bestimmter Schad-
programme in einer Sandbox-Umgebung.

Bei Sandbox Tests werden schadliche oder verdachtigte Programme, Dateien oder Webseiten
in einer virtuellen isolierten Umgebung ausgefiihrt. Hierdurch wird sicher gestellt, dass die
Ausfithrung der Datei keine Einfliisse der duf3eren Umgebung mit sich bringt. Dennoch konnen

wichtige Informationen tiber das Verhalten und die Vorgehensweise gesammelt werden.
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Durch den Service von VirusTotal werden nun solche Informationen, fiir alle von AV-Test
bereitgestellten Malware Hashes, erlangt. Darauf folgt eine Analyse und ein Vergleich der
Abfrageergebnisse.

Um die Funktionen der Private API verwenden zu konnen, benétigt man einen kosten-
pflichtigen API-Key. Herr Karl Hiramoto, Mitarbeiter des VirusTotal Teams, hat mir fiir meine
Forschungszwecke einen zeitlich begrenzten kostenlosen Private API Key gegeben. Mit dessen
Hilfe ist es mir gelungen, interessante Malware-Informationen zu sammeln. Hierfiir wurde das
Python Skript aus Abbildung 4.10 entwickelt.

behaviour_request.py

revalentiuly/”

sh': stripped hash}
tapis

place(

péth, e e}, 'w') temp_file:
» file-temp_file)

Abbildung 4.10: Python Skript, das Hashwerte aus einer Datei liest, Abfragen tiber Malware-
Hashes tatigt und die Antworten in <Hashwert>.json speichert

Die Informationen iiber Hashes wurden nach dem Monat, in dem sie als Testmaterial

verwendet wurden und nach Erkennungserfolg kategorisiert.

4.2.2 Informationen uiber Malware

VirusTotal liefert leider nicht fiir jede Malware detaillierte Informationen. Die folgende Tabelle
zeigt die Anzahl der Malware Hashes, tiber die VirusTotal Auskunft geben konnte.

In Tabelle 4.1 ist erkennbar, dass der Informationsverlust in manchen Fillen bis zu 59,7%
betrdgt. Entweder war der abgefragte Malware-Hash nicht bekannt, oder es lagen keine
Information iiber eine Ausfithrung in einer Sandbox-Umgebung vor. Wenn der Verlust zu grof3
ist, sinkt der Aussagegehalt der Visualisierung. Dennoch stellt die Visualisierung eine gute

Méglichkeit dar, die Datenflut besser greifbar zu machen.
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Von Microsoft Informationen | Keine Prozentsatz des

in dem Monat ... vorhanden Informationen | Informationsverlusts
Marz erkannt 7073 4183 37,16%

Marz nicht erkannt 1088 837 43.48%

April erkannt 5054 7486 59,70%

April nicht erkannt 1145 596 34,23%

Juli erkannt 4618 2229 32,55%

Juli nicht erkannt 130 28 17,72%

August erkannt 7535 4085 35,15%

August nicht erkannt | 31 11 26,19%

Tabelle 4.1: Ergebnis der GET /vtapi/v2/file/behaviour Abfrage bei VirusTotal

Abbildung 4.11 zeigt ein Beispielergebnis der GET Abfrage /vtapi/v2/file/behaviour.

Die Inhalte der Abfragen wurden weiter gefiltert, um nur fiir die Analyse relevante Daten
zu veranschaulichen. Ein Teil der Daten war meiner Meinung nach wenig aussagekriftig. Das
Ausfithrungsdatum, die Ausfithrungsdauer und weitere Attribute der Malware konnen bei der

Visualisierung vernachlassigt werden. Einige Eintrage waren mit den Mitteln der Visualisierung

schlecht darstellbar. Ein Beispiel hierfiir ist der Process Tree.

Rot markierte Bereiche der Abbildung 4.11 sind von grofierem Interesse. Durch Malware auf-
gerufene Windows Schnittstellenfunktionen, die Parametrierung dieser Aufrufe, die Kategorie
der Schnittstellenfunktion und die wihrend der Ausfithrung verwendeten Mutexe wurden so

markiert. Eine nihere Beschreibung des Begriffes Mutex folgt spater in diesem Kapitel. Die

Visualisierung beinhaltet die Aufbereitung der folgenden Netzwerkinformationen:

« DNS Hostname

« IP-Adresse

« Host-Name

« Pfad des Verbindungsaufrufs

+ Methodenname

« Verwendeter Port fiir HTTP Requests
« TCP/UDP Quell- und Zieladresse

« TCP/UDP Quell- und Zielport
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1"behavior": {

“catepgory”:
"repeated’
“return™:
"status™:
“timestamp”
“first_seen”:
“parent_id"
"process_id":
“process_name”

children”: [1:
name" :

{"duration”
"ended”: "
"started”:
"wversion”:

{"dns™:
hostname’

{"hostname’

“"host™:
“method"

Abbildung 4.11: JSON Beispiel
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Falls bei VirusTotal keine Verhaltensinformationen zu einem Hash gefunden werden konnen,
wird folgende JSON-Nachricht zuriickgegeben:

{"response_code": 0, "verbose_msg": "No behavioural report for this file", "hash":
ffdcd072¢327e¢9¢379d99¢71ed9745136f596b205fefb5f6c503d227bdfc11d2 "}

4.2.3 Visualisierung der Ergebnisse

Das Ziel der Visualisierung besteht darin, Ahnlichkeiten zwischen nicht erkannter Schadsoft-
ware herzustellen und damit mogliche Sicherheitsliicken zu entdecken.

Fiir die Visualisierung der Malwareinformationen von VirusTotal wurde eine Kombination
aus Kibana und Elasticsearch verwendet. Elasticsearch ist eine graphenbasierte Suchmaschine
fiir groflere Datenmengen. Kibana ist ein beliebtes Visualisierungsplugin fiir Elasticsearch. Bei-
de Tools sind Open Source Produkte. Die Daten werden als JSON-Dokumente an Elasticsearch
iibergeben und gespeichert.

Die in Kibana getatigten Abfragen fiir die Visualisierung erfolgen in der Lucene Query Syntax.
Kibana bietet unterschiedliche Moglichkeiten zur Veranschaulichung der Daten. Dashboards
sind die Container fiir verschieden grafische Elemente. In der hier demonstrierten Anwendung
enthalt das Dashboard Tabellen, Diagramme und mehrere geographische Karten. Durch eine
parallele Darstellung kann man Datenmengen auf einen Blick vergleichen.

Aufgrund der einfachen Bedienbarkeit und fritheren Erfahrungen mit Kibana und Elastic-
search habe ich mich fiir diese Tools entschieden. Diese wurden, wie auf der Homepage
https://www.elastic.co/ beschrieben, installiert.

Um die Daten in Elasticsearch bzw. Kibana einzupflegen wurde ein Java Programm geschrie-
ben, das die Informationen der *.json Dateien deserialisiert und die gefilterten Eigenschaften
und Informationen in serialisierter Form an den lokalen Elasticsearch Server schickt.

Das Programm benotigt zwei Argumente. Das erste Argument ist der Pfad zu dem Verzeichnis
das die JSON Dateien enthilt. Das zweite Argument ist die Kategorie der Information. Die
Bezeichnungen der Kategorien haben folgende Form: <Erkennung>_<Monat> . Als Beispiel
dienen die nicht erkannten Malware-Samples vom Mirz 2015. Die Kategorienbenennung
hierfiir ist missed_march. Die Kategorie fiir Samples, die im Mérz 2015 erkannt wurden, lautet
detected_march. Die so aufbereiteten Daten kdnnen im Anschluss von Kibana abgefragt und

visualisiert werden.
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Abbildung 4.12 zeigt, wie die Informationen der Malware-Hashes in eine Visualisierung

uberfihrt werden.

Start

|
—
Liste der

Malware-Hashes
{L <malware-hash>

GET

POST (JSON)
https:/iwww.virustotal.com/vtapi/v2/file/behaviour

<malware-hash>.json

JAVA]

KibanaDeserializer
J} PUT

elasticsearch
http:/llocalhost:9200/virustotal

cerf frost g
2\

kibana
http://localhost:5601

Abbildung 4.12: Datenfluss
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Fur die Visualisierung der IP-Adressen wandelt das Java Programm die IP-Adressen in
geographische Koordinaten um. Dies geschieht mithilfe der Maxmind GeoIP2 Datenbank und
deren OpenSource Java APL

private void dns(String hash, DnsInfos dns) {
String url = kibanaUrl + idZaehler.toString () ;
ArrayList <Double> coords = new ArrayList <>();

String ip = dns.getlp();
String host = dns.getHostname () ;

String body = "{\"hash\" : \"" + hash + "\" | \"ip\" : \"" + ip + "\" , \"hostname
\" ¢ \"" + host + "\"}"
try {

coords.addAll (geo.getLocation (ip));
Double lat = coords.get(0);
Double lon = coords.get(1);

if (lat != null && lon != null) {
body = "{\"hash\" : \"" + hash + "\" , \"ip\" : \"" + ip + "\" , \"
hostname\" : \"" + host + "\" | \"coordinates\" : { \"lat\" : " + lat.
toString () + ", \"lon\" : " + lon.toString () + "3
}

} catch (Geolp2Exception e) {
e.printStackTrace () ;

try {
HttpResponse <JsonNode> jsonResponse = Unirest.post(url).body(body).asJson () ;

} catch (UnirestException e) {
e.printStackTrace () ;

idZaehler ++;

Listing 4.1: Codebeispiel zum Einlesen der DNS Informationen eines Samples

4.3 Die Ergebnisse der Visualisierung

Wie im vorherigen Abschnitt beschrieben, werden nicht alle Informationen dargestellt, die
AV-Test vorhalt.

Als erstes werden die erkannten Malwarearten néher inspiziert.

42



4 Analyse von Microsoft System Center Endpoint Protection

PREVALENT_MARCH

Trojan5py
4,98% VirTool

5,20%

TrojanProxy
0,33%

TrojanDropper
1,30%

TrojanDownloader
9,15%

TrojanClicker
0,06%

Trojan
30,30%

Troj_Generic
0,01%

PREVALENT_APRIL

TrojanDownloader
9.63%

TrojanClicker /
0,06%

12,04%

Backdoor
19,31%
BrowserModifier
0,12%
Constructor
0,01%
PWS HackTool
6,16% 13% DDoS
0,15%
Ransom
3,95% FeEUs IManitaringTool

0,49%

0,01%

Spammer (| SoftwareBundlar
0,14% 0,25%

BrowserModifier

SoftwareBundler
0,02%

Abbildung 4.13: Erkannte Malwarearten der Testphase Mérz/April 2015
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PREVALENT_JULY

janDownloader
10,86%
TrojanClicker
0,16%

PREVALENT_AUGUST

BrowserModifier
0,44%

0,
SoftwareBundler
b 1,38%

TrojanProxy
034%
—— Spammer
0,08%

TrojanDropper TrojanDownloader
1,28% 8,65%

TrojanClicker
0,15%

Abbildung 4.14: Erkannte Malwarearten der Testphase Juli/August 2015
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Microsoft System Center Endpoint Protection erkennt eine Vielzahl von Malwarearten. Die
meisten davon sind Trojaner, Backdoors oder Password Stealer (PWS). Abbildung 4.13 und

Abbildung 4.14 zeigen die Malwarearten, die wihrend der Tests erkannt wurden.

Windows API

Zunichst wird die Haufigkeit der verwendeten Windows API Funktionalitaten analysiert.
Abbildung 4.15 zeigt die 15 hdufigsten durch Malware verwendeten Funktionen der Win-
dows APIL Neben dem Namen der gelisteten Funktionalititen steht die Anzahl der Malware,
die diese verwendet haben. In Abbildung 4.15 erkennt man zwei Tabellen. Die linke Tabelle
enthilt Windows API Funktionsaufrufe von Malware, die mittels Microsoft System Center End-
point Protection erkannte wurde. Die rechte Tabelle enthélt Funktionsaufrufe nicht erkannter

Malware.

I . ana Discover Visualize [PEELGETG] Setlings

deten APls bei erkannter Malw... # % deten APls bei nicht erkannter ... # %
Unique count of hash Top 15api=Q Unique count of hash &
Top 15 api s
P picQ createmutexw 7.624

loadlibrarya 19,103

openmutexw 7.582
virtualallocex 18,351

regopenkeyexa 1.704
regopenkeyexw 18,232 .

loadlibrarya 1.562
regopenkeyexa 17,581

regopenkeyexw 1.478
createfilew 17.219

loadlibraryw 1,402
regqueryvalueexw 16,866

createfilew 1,399
loadlibraryw 16,530 X

virtualallocex 1371
exitprocess 15,572 .

deviceiocontrol 1.368
regcreatekeyexw 14,452

regqueryvalueexw 1,336
readfile 14,367 )

exitprocess 1.297
openmutexw 14,157 §

readfile 1.150
createmutexw 13,656

regsetvalueexw 1,109
regsetvalusexw 12.013

regereatekeyexw 1,045
writefile 11.729

writefile 861
createprocessintemalw 11,189

Export Raws Formatted &
Export Raw& Formatted &

Abbildung 4.15: Die meist verwendeten API Funktionen erkannter und nicht erkannter Mal-
ware
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Zu erkennen ist, dass beide Tabellen dhnliche Betriebssystemsmechanismen enthalten. Bei
den meisten Aufrufen handelt es sich um Schnittstellenfunktionen fiir Registry-, Mutex- oder
Fileoperationen.

Wenn man die verwendeten Funktionen betrachtet, konnte man auf die Absicht der Mal-
ware schlieen. Die API GetTickCount wird beispielsweise hiaufig von Malware benutzt um
festzustellen, ob momentan ein Debugger l4uft. Die APIs AdjustTokenPrivileges und LookupPri-
vilegeValueA werden fiir den Zugriff auf Windows Security Tokens verwendet. RegSetValueExA,
RegCreateKeyA und RegCloseKey ermdglichen Registryzugriffe oder -dnderungen.

Tabelle 4.2 liefert weitere Sequenzen von API Funktionsaufrufen, die hdufig von Malware

verwendet werden.

Beschreibung des i

Sequenzen von API Funktionsaufrufen
verdédchtigen Verhaltens
Zugriff auf das Systemverzeichnis GetWindowsDirectory, GetSystemDirectory
Suche nach Dateien, um sie zu infizieren FindFirstFile, FindNextFile, FindClose
File Mapping erstellen CreateFileMapping, MapViewOfFile, UnMapViewOfFile
In ein File schreiben CreateFile, OpenFile, WriteFile, CloseHandle
Anderung der Fileattribute GetFileAttributes, SetFileAttributes
Zeitstempel von Dateien dndern GetFileTime, SetFileTime
Verteilung von globalem Speicher GlobalAlloc, GlobalFree
Verteilung von virtuellem Speicher VirtualAlloc, VirtualFree
Laden der Registry RegOpenKey, RegCreateKey, RegSetValue, RegCloseKey

Tabelle 4.2: Beschreibung verdachtiger Verhaltensmuster durch API Sequenzen - Quelle : Wang
u. a. (2009)

In der Untersuchung von Wang u. a. (2009) findet man, dass Aufrufe wie GetWindowsDi-
rectory und GetSystemDirectory hiaufig in Kombination verwendet werden (siehe Tabelle 4.2).
In den mir zur Verfiigung gestellten Informationen iiber Malware konnten diese Sequenzen
dennoch nicht gefunden werden. Vereinzelte Funktionsaufrufe liegen vor, aber die expliziten

Sequenzen blieben aus.

46



4 Analyse von Microsoft System Center Endpoint Protection

Mutex

Ein Mutex-Objekt wird als Synchronisationsmechanismus verwendet. Hierdurch kann ver-
hindert werden, dass mehrere Threads gleichzeitig auf die selbe Ressource zugreifen. Wenn
ein Thread A auf eine Ressource zugreifen mochte, die gerade von einem anderem Thread B

verwendet wird, muss A warten bis B den zugehorigen Mutex freigibt.

Top 20 Mutex - Erkannt s x Top 20 Mutex - Nicht erkannt s % . )
’ "’ Go gle wininetproxyregistrymutex Ul B
Unique count of Unique count of
Top 20 mutex & hash & Top 20 mutex & hash %
op 20 mutex £ Q s op 20mutexQ as Alle  Maps  Bider Videos  Shopping  Mehrv  Suchoptionen
null 11,414 and 7,297
shimcachemutex 10,748 c 7297 Ungefahr 153 000 Ergebnisse (0,65 Sekunden)
c 7,304 documents 7,297 _ B .
Meintest du: wininet proxy registry mutex
cookies 7,300 janettedoe 7,297
history 7,300 local 7,297
istory.ie5 7300 settings 7297 Files Created - Comodo Instant Malware Analysis
camas comodo com/cgi-bin/submit?file. . ~ Diese Seite Ubersetzen
and 7.297 cookies 7,261 Pid, Image Name, Address, Function ( Parameters ) | Retum Value. 0x66c, C:\
ocuments - istory T o1 TESTisample.exe, 0x15690a, Copy FileW(lpExistingFileName:
janettedoe 7291 history.ie5 7.261 InfoSec Handlers Diary Blog - Internet Storm Center Diary 201...
ocal 7297 content ie5 7155 Zﬁlp; s sens edu/diary. ht?\v@te:zma-ns-za - Diese Sef ibersetzen
9.08.2013 - ¢: an, y y.ie5!
settings 7,297 files 7,155 fini WininetC ini i
content ie5 7,162 intemet 7,155 i
) Suspect Sendori software - SANS Internet Storm Center
files 7162 temporary 7.155 hitps://isc sans_edu/forums/diary/Suspect. /16466/ + Diese Seite ibersetzen
ntemet 718 nal 925 28.08 ZUWEVcB?Uage‘ -2 Autoren .
c an ylhistory.ie5!
temporary 7,162 shimcachemutex 701 WininetC i ini istry

wininetconnectionmutex 6,485 msfthistory 467

(=

wininetstartupmutex

Wininetproxyregistrymutex 6,485 wininetconnectionmutex

wininetstartupmutex 6485 Wininetproxyregisirymutex 466
Alle  Maps  Bilder  Videos  Shopping  Mehrv  Suchoptionen

msfthistory 5280 wininetstartupmutex 466
-

il 5537 bl 142

raspule raspbile Ungefahr 158.000 Ergebnisse (1,16 Sekunden)

Tipp: Begrenzen Sie die Suche auf deutschsprachige Ergebnisse. Sie kbnnen Ihre
o . Suchsprache in den Einstellungen andem
-~ -~

Files Created - Comodo Instant Malware Analysis
camas.comodo.comicgi-bin/submit?file. . + Diese Sefte libersetzen
Name, Type, Size, Value. CL i Windows\Current
Settings|Connections\SavedLegacySettings, REG_BINARY/REG_BINARY .

VirusTotal Community profile for PayloadSecurity - VirusTotal

hitps:/www virustotal.com/cs/user/PayloadSecurity/ + Diese Seite iibersetzen
Ihistorylhistory.ie5,\Sessions\ 1\ Objects\L ini

history.ies! L i

Neuer Trojaner den Norton nicht erkennt | Norton Community
community.norton.com/de/.../neuer-trojaner-den-norton-nicht-erkennt-0 +
07.03.2015 - 7 Beitrige - 4 Autoren
"L i "L i " “Locall

iteme dhy directdhmutex™ [AT7RRAIN-ARIF_FARR A1RF_AARRIACAIRLY" |

Abbildung 4.16: Die meist verwendeten Mutexe von erkannter und nicht erkannter Malware

Es ist schwierig herauszufinden, ob ein Mutex durch Malware dazu missbraucht wird eine
Ressource zu blockieren. In Abbildung 4.16 sind zwei Tabellen (links) zu erkennen. Diese
zeigen die 20 am hiufigsten durch Malware verwendeten Mutexnamen. Die linke Tabelle
beschrénkt sich auf die Ergebnisse erkannter Malware, die rechte Tabelle zeigt die Ergebnisse
nicht erkannter Malware.

Als Beispiel habe ich die Mutexnamen wininetproxyregistrymutex und wininetstartupmutex
niher betrachtet. Durch eine Google-Sucheanfrage stellte sich heraus, dass diese Mutexe

moglicherweise von einer Malware erstellt wurden.
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Eine Differenzierung der gutartigen und schadhaften Nutzung von Mutexen ist nicht immer
moglich. Es gibt dennoch einige Erkennungsmerkmale die indizieren, ob ein Mutex durch eine

Malware erstellt wurde. Die Lange, die Formatierung sowie die Verwendung und Verteilung

von Sonderzeichen innerhalb des Namens konnen Hinweise liefern.

Im Internet existieren Listen iiber verdachtige Mutexnamen. Tools wie LockPick sind darauf

spezialisiert ungewo6hnliche Mutexnamen zu erkennen.

-

¥, LockPick ver 0.2 - Mutex Analyzer

=NREN X

File  Optiens  Help
Rating Handle I Mutex -
Unknown 43 (b5 1ff-04fb-4fbd-B0324c8392d 1 8baf haglee_se_lck:1
Good 44 WIATRACE_MUTEX 3
Good 46 C::Users fhe 79debb:App Data:Local:Microsoft :Windows : Explorer thu 3
Check This 50 pbpbpbpbpbpbpbpbpbpbpbpbpbpbpbpbpbpbpbpbpb
Unknown 57 {b56ct 1F-04fb-4fbd-2032428392d1 8bafh:sqlce_se_lck:2
Good 64 SQL_PERF_DATA_MUTEXSSQLEXPRESS
Unlcnown 83 FEROARET-BACB-4E4AA-92AT-EC2DD1884F 72
Waming 53 ObOn4dd
Good 136 SearchService MUT
Good 145 WindowsUpdate TracingMutex
Unknown 148 [85CFB1AB-9ADD-4B34-904A-3DFFIFEFCSACE _5-1-5-19

Good

AMDService Mutex i

|

I 3

Finished. Click a row to search Google for that Mutex.

Abbildung 4.17: LockPick - Mutex Analyzer - Quelle: Infosec
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Netzwerkinformationen

Die folgenden Abbildungen liefern Informationen iiber den Netzwerkverkehr, der wihrend
einer Infektion durch Malware entstanden ist.

In Abbildung 4.18 und Abbildung 4.19 wird tiber Netzwerke kommunizierende Malware blau
gekennzeichnet. In griin wird Schadsoftware dargestellt, die entweder kein kommunikatives
Verhalten besitzt, oder bei der keine Aufzeichnungen dartiber vorliegen. Die Kreisdiagramme
sollen lediglich das Verhiltnis beider Gruppen veranschaulichen.

Ein Eintrag in den Feldern “hostname” oder “ip” unter “dns” der Netzwerkinformationen
von VirusTotal weist darauf hin, dass die Malware versucht hat eine Verbindung zu einem

Host aufzubauen.

Erkannte Malware - DNS Infos &S x Nicht erkannte Malware - DNS Infos £ x
Legend © Legend &
@ Ohne DNS Infos @ Chne DNS Infos
@ Mit DNS Infos @ MitDNS Infos
~ ~

Abbildung 4.18: Erkannte Malware mit Verbin- Abbildung 4.19: Nicht erkannte Malware mit
dungsinformationen Verbindungsinformationen

Erkannte Malware Programme (siehe Abbildung 4.18) versuchten in ca. 73% aller Falle

einen Verbindungsaufbau. Bei den nicht erkannten Samples (siehe Abbildung 4.19) liegt dieser

Prozentsatz bei 88%.
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Die Abbildungen 4.20 und 4.21 zeigen die Verhéltnisse der verwendeten HTTP Request-

Methoden.

Erkannte Malware - HTTP Methoden & x
Legend ©
® get

® post

@ head
@ connect

~

Nicht erkannte Malware - HTTP Methoden

~

F x
Legend ©
® get
® post
® head
@ connect

Abbildung 4.20: Erkannte Malware - HTTP Abbildung 4.21: Nicht erkannte Malware -
HTTP Request-Methoden

Request-Methoden

Die Lokalisierung von IP-Adressen ausgehender TCP und UDP Verbindungen erfolgte mit-
hilfe der Maxmind GeoIP2 Datenbank. Die IP-Adressen wurden in geographische Koordinaten

iberfithrt und Visualisiert. Es existieren einige IP-Adressen, fiir die keine entsprechenden

Koordinaten in der Datenbank vorlagen.
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Erkannte Malware - TCP Destination &£ X
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Abbildung 4.22: Erkannte Malware mit Koordinaten zu ausgehenden TCP Verbindungen
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Abbildung 4.23: Nicht erkannte Malware mit Koordinaten zu ausgehenden TCP Verbindungen
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Erkannte Malware - UDP Destination &£ X
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Abbildung 4.25: Nicht erkannte Malware mit Koordinaten zu ausgehenden UDP Verbindungen

52



4 Analyse von Microsoft System Center Endpoint Protection

Die Karten zeigen, dass die Anzahl der Verbindungen in stark entwickelten Regionen, wie
Nordamerika oder Zentraleuropa, gehéuft ist.

Auf der Website von Kaspersky Lab findet man eine Karte der Cyberkriminalitét, die in Echt-
zeit aktualisiert wird. Diese Karte diente fiir einen rein visuellen Vergleich meiner Ergebnisse.

Die Ballungszentren des Netzwerkverkehrs sind weitestgehend kongruent.

RUSSIA
CANADA
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o &3 - CHINA =

MENTED

Abbildung 4.26: Kaspersky - Cyberthreat Real-Time Map - Quelle: cybermap.kaspersky.com
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5 Bewertung

In diesem Kapitel werden die Ergebnisse der Visualisierung und Malwarestatistiken diskutiert.
Darauf folgt die Bewertung der Antimalware Tools von Microsoft anhand der Ergebnisse aus
Kapitel 3 und Kapitel 4.

5.1 Evaluation der Visualisierungen

Eine textuelle Repréasentation von Daten bietet sich nur eingeschrankt fiir die menschliche
Interpretation an. Mit dieser Problematik haben sich auch Bollier und Firestone beschiftigt:
“Perhaps one of the best tools for identifying meaningful correlations and exploring them as
a way to develop new models and theories, is computer-aided visualization of data.” (Bollier
und Firestone, 2010, S. 9). Die Visualisierungen haben dabei geholfen, die immense Datenflut
von VirusTotal zu veranschaulichen. Erst hierdurch konnte ein Uberblick der Daten geschaf-
fen werden. Nicht fiir alle Malware Samples existieren Informationen auf VirusTotal. Dieser
Umstand kann die Ergebnisse der Visualisierung negativ beeinflussen.

Meine Erwartung, dass die Vergleiche zwischen erkannten und nicht erkannten Malware-
Samples einen grofieren und klar erkennbaren Unterschied aufweisen, wurde leider nicht
erfillt.

Die Untersuchung der verwendeten Mutexnamen in Kapitel 4 unter Abschnitt 4.3 indiziert,
dass einige Malwareangriffe moglicherweise zu verhindern gewesen waren.

Bei Malware, die Mutex-Objekte verwendet, sind die Mutexnamen, in den meisten Féllen,
feste Bestandteile des Quellcodes und &ndern sich nicht. Eine Liste mit verdachtigen Mutexna-
men und der zugehdrigen Malware findet man Beispielsweise auf hexacorn.com. Mit Kibana
wurden alle Mutexnamen gesammelt, die von nicht erkannter Malware stammen. Das Ergebnis

des Vergleichs dieser Listen kann aus Abbildung 5.1 entnommen werden.
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5 Bewertung
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Abbildung 5.1: Vergleich der Mutexnamen

Abbildung 5.1 zeigt, dass elf Mutexnamen, die durch nicht erkannte Malware verwendet
wurden, in der Liste von hexacorn.com wiedergefunden werden konnten. Diese Liste lag bereits
im Dezember 2014 und somit vor den Testldufe von AV-Test vor. Die Abbildung zeigt auch die
Anzahl der einzelnen Hashwerte, die diese Mutexnamen verwendet haben.

Eine Heuristik stellt immer nur den Versuch dar ein Problem zu l6sen. Verifizierte Informa-
tionen, welche Heuristiken Microsoft firr die Malwareerkennung verwendet, sind leider nicht
zuganglich. Hatte Microsoft beispielsweise die oben aufgelisteten Mutexnamen mit in ihre
Heuristiken aufgenommen, hitten eventuell weitere Angriffe blockiert werden kénnen.

Die restlichen Visualisierungen lieferten inkonklusive Ergebnisse, da die Griinde fiir geschei-

terte Erkennungen nicht eindeutig ersichtlich wurden.

5.2 Bewertung der Microsoft Antimalware Tools

Eine mogliche Erklarung fiir den mangelnden Schutz der Microsoft Sicherheitstools sind die
seltenen Updates der Malwaredefinitions Datenbank. Das Malicious Software Removal Tool wird
nur einmal im Monat aktualisiert. Im schlimmsten Fall ladt man dieses Tool am Tag vor der
Aktualisierung herunter. Der Schutz umfasst dann nicht die neuste Malware des letzten Monats.
Die System Center Endpoint Protection wird mit den Einstellungen der Standardinstallation
téglich aktualisiert. Allerdings kann diese Aktualisierung laut Malware Protection Center (b)
durch bestimmte Malware deaktiviert werden. So kann der Rechner fiir einen unbestimmten
Zeitraum unbemerkt infiziert sein.

Der Schutz von Microsoft Security Essentials ist dank der Heuristiken und dem Cloud-
basierten Signaturdienst eine bessere Alternative. Allerdings ist dieses Tool nur durch Privat-

anwender oder kleine Unternehmen (mit maximal bis zu zehn Endgeriten) optimal einsetzbar.
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5 Bewertung

Vollstandige Systemscans werden standardmafig einmal pro Woche durchgefiihrt. Die Erho-
hung der Scans pro Woche koénnte die frithzeitige Erkennung von Schadsoftware verbessern.

Ein weiteres Tool, das Heuristiken verwendet, ist das Enhanced Mitigation Experience Tool-
kit. Es bietet eine zusétzliche Verteidigungslinie gegen Zero-Day-Exploits. Es ist sowohl fiir
Privatanwender als auch fiir Unternehmen geeignet. Hierbei ist eine kompetente Konfigurie-
rung des Tools entscheidend. Zu strenge Einschrankungen koénnen die Blockierung harmloser
Programme hervorrufen.

In den Tests von AV-Test wird die getestete Sicherheitssoftware mit den Standardeinstel-
lungen ausgefithrt. Microsoft System Center Endpoint Protection ist stark von den vorhandenen
Malwaresignaturen abhéngig und bietet daher nur einen Basisschutz gegen bekannte Malware.
Bei neuer und nicht in der Signaturdatenbank gefithrter Malware ist der Echtzeitschutz von
System Center Endpoint Protection gefragt. Dieser sucht ausschliefilich nach Verhaltensmustern
bekannter Malware. Der dynamischer Signaturendienst ist nur dann aktiviert, wenn auch Spy-
net verwendet wird (vgl. Plue, 2012, S. 18). Spynet ist eine online Community, deren Mitglieder
Microsoft Sicherheitsprodukte verwenden und Informationen tiber Malware oder verdachtige
Software bereitstellen.

In der Standardinstallation ist Spynet deaktiviert und somit auch der dynamische Signatur-
dienst. Dies schrinkt die Erkennungsmoglichkeiten erheblich ein. Zusitzlich zu System Center
Endpoint Protection konnte auch Enhanced Mitigation Experience Toolkit installiert werden.
Dies wiirde den Schutz deutlich erhdhen.

Laut Gartner (2016) gehort System Center Endpoint Protection zu den Herausforderern (engl.
Challengers). Das bedeutet, dass System Center Endpoint Protection zu den Antimalware Pro-
dukten zahlt, die eine stabile Grundsicherheit aufbauen. Es beinhaltet eine ausreichende Basis-
funktionalitat und ist fiir eng definierte Probleme effizient und praktisch einsetzbar. Aber auch
hier zeigt sich, dass dieses Microsoft Sicherheitsprodukt nicht zu der Gruppe der fithrenden

Sicherheitslgsungen gehort.
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Abbildung 5.2: Gartner Quadrant - Quelle: Gartner (2016)

Auf der RSA Conference (2015) wurde in dem Vortrag von Microsoft CTO, Mark Russinovich,
zum ersten Mal “Project Sonar” erwahnt. Hinter dem Codenamen “Project Sonar” versteckt sich
ein Dienst, der tiglich Millionen verdachtiger Dateien in Microsofts Azure-Cloud ausfithrt und
analysiert. Dies zeigt auch Microsofts Bestrebungen den Schutz seiner Produkte zu verbessern
und so konkurrenzfihig zu bleiben. Dieses Projekt wiirde es Microsoft erméglichen ihre
Signaturdatenbank schnell durch eine Analyse grof3er Datenmengen zu erweitern.

Die Tests von AV-Test haben gezeigt, dass eine Standardinstallation von System Center
Endpoint Protection nur gegen bekannte Malware schiitzt. Im Fall von Zero-Day Malware
ist die Schutzwirkung vor Angriffen geringer. Sowohl System Center Endpoint Protection, als
auch Security Essentials haben die neusten Tests von Januar/Februar 2016 bestanden und das
Zertifikatssiegel von AV-Test erhalten.
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6 Fazit

In diesem Kapitel erfolgt die abschlieflende Betrachtung dieser Bachelorarbeit. Die Ergebnisse
werden vorgestellt und zusammengefasst. Abschliefend werden im Ausblick Weiterentwick-

lungsmoglichkeiten formuliert.

6.1 Ergebnisse

Eines der Ziele dieser Arbeit bestand darin, einen Uberblick der Produktpalette von Microsofts
Sicherheitslgsungen zu erzeugen.

Um weitere Informationen iiber Malware Samples von AV-Test zu generieren, wurde ein
Python-Skript entwickelt. Dieses Skript kann mit einem Private-API-Key weiterverwendet
werden, um Malwareinformationen bei VirusTotal abzufragen und abzuspeichern.

Die (wie oben beschrieben) gewonnenen Informationen kénnen mithilfe des erarbeite-
ten Java-Programms eingelesen werden. Nach dem Einlesen werden die Informationen an
einen lokal eingerichteten Elasticsearch Suchserver weitergegeben. Dieser beinhaltet im An-
schluss die Daten der nachfolgenden Visualisierung. Eine Erweiterung oder Anpassung dieses
Java-Programms ist schnell méglich. Hierdurch kénnen zu einem spéteren Zeitpunkt andere
Malwareattribute, die in dieser Arbeit keine Erwahnung finden, verarbeitet werden.

Durch die Visualisierungen sind die Eigenschaften von Malware einfacher zu vergleichen.

Die Testergebnisse von AV-Test deuten darauf hin, dass die Einpflegung neuer Malwar-
einformationen und -signaturen bei Microsoft zu lange dauert. Darunter leidet sowohl die
signaturbasierte als auch die verhaltensbasierte Erkennung von System Center Endpoint Pro-

tection.

6.2 Zusammenfassung

Um ein Basiswissen zu erzeugen, wurden die Grundlagen zum Thema Malware, Malware-
erkennung und Systemsicherheit erlautert. Dieses Wissen ist notwendig, um die Relevanz
des Themengebiets der Malwareerkennung zu verstehen und zu betonen. Darauf folgte die

Prasentation der wichtigsten Sicherheitssoftware von Microsoft.
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6 Fazit

Im Kapitel 4 wurde iiber AV-Test und deren Testverfahren berichtet. Danach erfolgte ein
Einblick in die VirusTotal-API und der wichtigsten Funktionen. Zur Visualisierung der Malwa-
reinformationen dient der Elasticsearch Suchserver in Kombination mit Kibana.

Diese Arbeit hat gezeigt, dass Microsoft viele unterschiedliche Tools fiir Systemsicherheit
anbietet. Der Anwender muss gut informiert sein und wissen, welches Tool fiir den jeweiligen
Spezialfall einsetzbar ist. Es macht den Eindruck, dass Microsoft in erster Linie Privatanwender
ansprechen mochte. Dennoch kénnen auch Unternehmen den kostenlosen Schutz der Microsoft
Sicherheitsprodukte in Anspruch nehmen. Die Ergebnisse von AV-Test haben gezeigt, dass

Microsofts Sicherheitslosungen immer konkurrenzfahiger werden.

6.3 Ausblick

Die gewonnenen Malwareinformationen konnen fiir weitere Analysen oder Statistiken ver-
wendet werden.

Die detaillierten Testergebnisse geben Aufschluss dariiber, welche Sicherheitssoftware einen
nahezu vollstindigen Schutz in Kooperation mit System Center Endpoint Protection erzielen
wiirde. Ein paralleler Einsatz anderer Antivirensoftware neben System Center Endpoint Protec-
tion ist dennoch leider ausgeschlossen.

Ein Test der Schutzwirkung von System Center Endpoint Protection in Kombination mit En-
hanced Mitigation Experience Toolkit wurde in dieser Arbeit nicht durchgefiithrt. Ob hiermit eine
Verbesserung der Erkennungsrate erreicht werden kann, konnte eine weitere Untersuchung

erarbeiten.
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