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Fabian Reiber

Thema der Arbeit
Darstellung bestehender E-Mail-Verschliisselungsmethoden sowie Konzeption und Implemen-

tierung eines OpenPGP-Mailing-Verteiler-Systems

Stichworte
OpenPGP, Ende-zu-Ende-Verschlisselung, E-Mail Verteiler, Massenverschliisselung, Umver-
schlisselung, S/MIME, Kryptographie, De-Mail

Kurzzusammenfassung

Diese Bachelorarbeit handelt zum einen von einigen theoretischen Netzwerk- und Kryptographie-
Grundlagen und zum anderen von der Konzeption und Realisierung eines OpenPGP-Mailing-
Verteiler-Systems. Zu Beginn wird kurz das OSI-Modell und einige fiir das Verstindnis der
Arbeit notwendige Schichten vorgestellt. AnschlieSend wird ein kleiner Uberblick iiber ent-
wickelte kryptographische Algorithmen und deren Kategorisierung gegeben. Auf Grundlage
dieses Wissens wird jeweils ein Protokoll der Transport- und Netzwerkschicht des OSI-Modells
genauer betrachtet und eingeschitzt. Nach diesen Netzwerk Grundlagen werden drei mégliche
Werkzeuge fiir eine Ende-zu-Ende-Verschliisselung, sowie eine Losung zur Transportverschlis-
selung von E-Mails genauer erldutert. Anschlieflend werden bestehende Losungen fiir ein
E-Mail Verteiler-System vorgestellt. Zur Realisierung eines eigenen auf OpenPGP basierende
Systems wird dann ein Konzept entwickelt und hierzu die nétigen Anforderungen ausgearbei-
tet. Hierbei liegt ein Schwerpunkt auch in der Erlauterung von notwendigen Komponenten
und Werkzeugen. Zuletzt wird das eigene System aus kryptographischer Sicht bewertet und

mit den anderen zuvor vorgestellten Systemen verglichen.
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Abstract

This thesis deals on the one hand with some theoretical networking and cryptography basics
and secondly on the conception and implementation of an OpenPGP-mailing-distribution-
system. At the beginning the OSI model and some layers of it, which are necessary for the
understanding of the thesis, are presented. Then, a brief overview of advanced cryptographic
algorithms and their categorization is given. Based on this knowledge, respectively one
protocol of the transport and network layer of the OSI model will be considered and evaluated
in more detail. After these network basics three possible tools for end-to-end encryption, as
well as a solution for transport encryption of e-mails are explained in detail. Then existing
solutions for an e-mail distribution system are presented. For an own implementation based on
OpenPGP the concept is being developed and the necessary requirements are being carved out.
At this juncture the focus will be tended on the explanation of the necessary components and
tools. Recently the own system is evaluated from cryptographic point of view and compared

to the other presented systems before.
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1 Einleitung

1.1 Motivation

Laut einer Umfrage des Statistischen Bundesamtes aus dem Jahr 2014 nutzten 91% der Deut-
schen im privaten Bereich das Internet, um E-Mails zu senden und zu empfangen (vgl [20115]).
Auch im geschiftlichen Bereich wiachst die Nutzung von E-Mails als zentrales Kommunika-
tionsmittel. 2015 wurden von einer einzelnen Geschéftsperson im Durchschnitt taglich 122
E-Mails versendet und empfangen (vgl. [TRG15]). Diese Zahlen fithren uns vor Augen, welche
Bedeutung diese Art der Kommunikation heutzutage zukommt.

Die Enthiillungen von Edward Snowden im Sommer 2013 und die anschlieende Berichter-
stattung (vgl. [GMP13]) riickt das Thema Sicherheit in der digitalen Welt immer weiter in den
Mittelpunkt der Gesellschaft. Fast wochentlich erscheinen neue Berichte iiber das Abfangen
von personlichen Daten - E-Mails, Telefonate, Kurznachrichten usw. - durch staatliche Ge-
heimdienste wie den deutschen Bundesnachrichtendienst (BND) oder die US-amerikanischen
National Security Agency (NSA).

Aktuellstes und bestes Beispiel war das von Juli 2000 bis Oktober 2015 geltende sogenannte
Safe Harbor Abkommen. Européische Datenschutzrichtlinien sehen ein Verbot einer Weiter-
gabe personenbezogener Daten' von EU-Biirgern an Staaten ohne ein mit dem EU-Recht
vergleichbares Schutzniveau vor. Durch das Safe Harbor Abkommen wurden milliardenschwe-
re US-Unternehmen wie Google oder Amazon (vgl. [Exp16]), erméchtigt personenbezogene
Daten legal aus der EU in die USA zu iibermitteln. Dafiir mussten die Unternehmen dem
Abkommen beitreten und bestimmte Prinzipien erfiillen, um ein adaquates Sicherheitsniveau
zu gewihrleisten. Allerdings wurde das Abkommen vom Europiischen Gerichtshof im Ok-
tober 2015 fur ungiiltig erklért. In der Begriindung hief} es, dass die USA kein angemessenes
Schutzniveau der Daten gewéhrleiste und dadurch ,,das Grundrecht auf Achtung der Privat-

sphire“” verletzte. Ebenso wies der EuGH darauf hin, dass das garantierte Grundrecht ,auf

! Bundesdatenschutzgesetz (BDSG) §3 Abs. (1): ,Personenbezogene Daten sind Einzelangaben iiber personliche
oder sachliche Verhiltnisse einer bestimmten oder bestimmbaren natiirlichen Person (Betroffener)®

2 Urteil des Europédischen  Gerichtshofs; Rechtssache C-362/14; Punkt 78; 06.10.2015;
http://curia.europa.eu/juris/document/document.jsf ?text=&docid=169195&pagelndex=0&doclang=DE
&mode=req&dir=&occ=first&part=1&cid=196172; zuletzt besucht am 27.07.2016



1 Einleitung

Achtung des Privatlebens™ verletzt sei. Ein Zugriff staatlicher Behérden wie der NSA sei durch
das Abkommen nicht ausgeschlossen und eine Moglichkeit des effizienten Rechtsschutzes
bestehe fiir die Biirger nicht. Im Februar 2016 wurde das Folgeabkommen EU-US Privacy
Shield entworfen, welches Mitte Juli 2016 in Kraft trat. Unternehmen konnen ab August 2016
dem neuen Abkommen beitreten und Daten zwischen der EU und den USA austauschen.
Entsprechende Kritik folgte sofort. Das EU-US Privacy Shield Abkommen sei ,Alter Wein in
neuen Schliuchen. [fdDudl, fdDudI16, Bec16, Kom16]

In Zeiten zunehmender Uberwachung und wachsender Datensammelwut seitens staatlicher
Geheimdienste und privater Konzerne, ist es Aufgabe der Informatik sichere und zugleich
benutzerfreundliche Kommunikationsmittel zu entwickeln. Ziel hierbei sollte es sein, die
personlichen und geschiftliche Daten vor unbefugten Zugriffen zu schiitzen sowie die Privat-

sphére aller zu wahren.

1.2 Zielsetzung

Das Hauptziel dieser Arbeit besteht in dem Entwurf und Entwicklung eines sicheren und
moglichst benutzerfreundlichen E-Mail-Verteiler-Systems. Anwender sollen Ende-zu-Ende
verschliisselte Nachrichten von einer ausgewéhlten Anwendergruppe empfangen und an sie
versenden konnen. Hierdurch sollen die Inhalte der E-Mails vor unbefugter Einsichtnahme
oder Manipulation geschiitzt werden.

Um den Ablauf einer Kommunikation im Netzwerk nachvollziehen zu kdnnen, soll zunachst
ein Einblick in das sogenannte OSI-Modell gegeben werden. Dartiber hinaus sollen im An-
schluss bekannte kryptographische Algorithmen vorgestellt werden. Dieses Wissen dient als
Grundlage fiir das Verstandnis von bereits existierenden Verschliisselungsprotokollen wie
TLS oder IPsec, oder im Speziellen von vorhandenen E-Mail-Verschliisselungsprotokollen wie
bspw. S/MIME oder OpenPGP. Abbildung 1.1 zeigt einen Einblick in das OSI-Modell und der
Ansiedlung einiger Protokolle in den Schichten des Modells.

Ein grundlegendes Problem der unverschliisselten E-Mail-Kommunikation im Internet ist,
dass sie theoretisch fiir jeden Menschen - mit dem nétigen Wissen und den Werkzeugen -
ohne groflen Aufwand einsehbar oder manipulierbar ist. Daher ist der Einsatz von Verschliis-

selungswerkzeugen, insbesondere fiir eine Ende-zu-Ende-Verschliisselung, ratsam, wenn bspw.

3 Urteil des Europidischen  Gerichtshofs;  Rechtssache C-362/14; Punkt 94; 06.10.2015;
http://curia.europa.eu/juris/document/document.jsf ?text=&docid=169195&pageIndex=0&doclang=DE
&mode=req&dir=&occ=first&part=1&cid=196172; zuletzt besucht am 27.07.2016

* Volker Tripp; Safe Harbor: Alter Wein in neuen Schlduchen; Digitale Gesellschaft e. V.; 02.02.2016;
https://digitalegesellschaft.de/2016/02/safe-harbor-alter-wein/; zuletzt besucht am 27.07.2016
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Sicherheits-

Schichtnummer | Schichtbezeichnung mechanismus

7 Anwendungsschicht PGP/SMIME
4 Transportschicht TLS
3 Netzwerkschicht IPSEC

Abbildung 1.1: Auszug aus dem OSI-Modell

sensible Daten mit einer E-Mail versendet werden. Einige bereits vorhandene Losungen zur
E-Mail-Verschliisselung sollen genauer diskutiert werden.

Ein Problem all dieser Losungen ist, dass ihre Grundfunktionalitat nicht fiir die Massenkom-
munikation ausgelegt ist. D.h. das Senden einer E-Mail von einem Sender an beliebig viele
Empfinger ist mit einem hoheren Aufwand verbunden und deutlich weniger benutzerfreund-
lich als das Senden einer E-Mail von einem Sender an einen Empfinger. Unterschiedliche
Losungsstrategien fiir dieses Problem sollen erlautert werden. Auf dieser Grundlage soll
schliefllich ein Entwurf fiir ein OpenPGP-Mailing-Verteiler-System vorgestellt sowie dessen
Implementierung detailliert beschrieben werden. Dieses System soll die sichere, Ende-zu-Ende
verschliisselte Kommunikation der Nutzer eines E-Mail-Verteilers ermdglichen. Die Grundidee
hierbei soll sein, dass ein dezentraler Verteiler-Server samtliche 6ffentliche Schlussel aller
auf einem E-Mail-Verteiler vorhandenen Nutzer besitzt. Gleichzeitig sollen alle Nutzer den
offentlichen Schliissel des Verteilers besitzen. Hierdurch soll ein Sender eine E-Mail, die iiber
den Verteiler verschickt werden soll, verschliisseln und an den Verteiler-Server schicken
konnen. Erhilt der Verteiler-Server eine E-Mail, soll diese mit dem privaten Schliissel des Ver-
teilers entschliisselt werden. Im néchsten Schritt soll diese E-Mail dann mit allen 6ffentlichen
Schlisseln der Empfianger auf diesem Verteiler verschliisselt und an diese versandt werden.

Anhand des Entwurfes soll im Anschluss ein Server aufgesetzt werden, der dies praktisch
umsetzt. Die dafiir entwickelte Software soll quelloffen und im Internet abrufbar® sein. Somit
sollen etwaige Fehler oder Sicherheitsliicken von anderen Entwicklern entdeckt und korri-
giert werden kénnen. Ebenfalls sollen die Vor- und Nachteile sowie mogliche vorhandene
Schwachstellen dieses Verteiler-Systems beschrieben werden. Zudem sollen die in dieser Ar-
beit vorgestellten Losungen mit der eigenen in ihren Gemeinsamkeiten und Unterschieden

verglichen werden.

> https://github.com/fabianHAW/GnuPG-Distributer-Mailing-System; zuletzt besucht am 27.07.2016
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Insgesamt soll mit dieser Arbeit gezeigt werden, wie mit den grundlegenden kryptographi-
schen Algorithmen und Protokollen Werkzeuge entwickelt werden konnen, die eine sichere
und benutzerfreundliche E-Mail-Massenkommunikation gewahrleisten kénnen. Des Weiteren
soll ersichtlich werden, wo die bisherigen Losungen und die eigene Lésung kryptographische
und praktische Schwachstellen aufweisen. Mit diesem und dem entstehenden Wissen soll eine
Grundlage geschaffen werden, um in Zukunft weitere Losungen erforschen und entwickeln zu

konnen.

1.3 Gliederung der Arbeit

Nach der Einleitung in Kapitel 1 geht es in Kapitel 2 um einige grundlegende Netzwerk- und
Kryptographie-Grundlagen. Dort wird zunichst ein Einblick in bestimmte fiir diese Arbeit
wichtige Schichten des OSI-Modells gegeben und ihre Aufgaben beschrieben. Im Anschluss
werden einige allgemeine kryptographische Algorithmen genauer erlautert. Mit diesem Wissen
wird auf zwei etablierte Protokolle zur Verschliisselung von Daten in der Transport- und
Netzwerkschicht eingegangen: TLS bzw. IPsec.

Im darauf folgenden Kapitel 3 werden die Konzepte sowie die Vor- und Nachteile eini-
ger vorhandener Verschliisselungs-Losungen aufgezihlt. OpenPGP und S/MIME sind fiir
die E-Mail-Verschliisselung von besonderer Bedeutung, da mit ihnen eine Ende-zu-Ende-
Verschlisselung realisiert wird, die es Angreifern nahezu unméglich macht den Inhalt von
E-Mails zu entschliisseln. Mit De-Mail wird ein vom Bundesministerium initiiertes Konzept zur
sicheren und verbindlichen E-Mail-Kommunikation innerhalb Deutschlands vorgestellt. Als
vierte vorhandene Losung bietet SMTP/TLS eine Erweiterung zum SMTP fiir einen sicheren
Transport von E-Mails zwischen Client und Server.

In Kapitel 4 werden zunéchst bereits bestehende Losungen fiir eine sichere E-Mail-
Massenkommunikation kurz aufgezeigt. Im Anschluss wird eine eigene Losung dieses Problems
in einem Entwurf beschrieben und ein theoretischer Aufbau des Systems aufgezeigt.

Die Umsetzung dieses Entwurfs wird in Kapitel 5 erlautert. Die Implementierung wird
mit OpenPGP als Ende-zu-Ende-Verschliisselungsmethode umgesetzt. Des Weiteren werden
mogliche Schwachstellen des eigenen Systems aufgezeigt sowie im letzten Schritt die eigene
Losung mit den bereits vorgestellten Losungen aus Kapitel 4.1 verglichen.

In Kapitel 6 wird diese Arbeit mit einem Fazit sowie einem Ausblick abgeschlossen.



2 Netzwerk Grundlagen

2.1 Das OSI-Modell

Das OSI-Modell ist ein Standard zur Kommunikation zwischen zwei Endsystemen in unein-
heitlichen Netzen. Es wurde 1977 von der International Standardization Organization (ISO)
entworfen. Das Modell ist aus zwei Sichten zu betrachten: der vertikalen und horizontalen
Sicht. In der vertikalen Sicht gliedert sich das Modell in 7 Schichten ein (vgl. vertikale Pfeile
in Abb. 2.1) die jeweils einen speziellen Dienst besitzen. Der Begriff Dienst wird im weiteren
genauer spezifiziert. Die horizontale Sicht zeigt die logische Kommunikation (vgl. horizon-
tale Pfeile in Abb. 2.1). Dies bedeutet, dass die gleichnamigen Schichten auf Sender- und
Empfinger-Seite miteinander logisch in Verbindung stehen. [S.27f HPS00]

Endsystem A Endsystem B

7 Anwendungsschicht =8 = = = = = = > Anwendungsschicht 7
M

6 Darstellungsschicht =& = = = = = < > Darstellungsschicht 6
N

5 Sitzungsschicht = — — — — = — — = Sitzungsschicht 5
H

4 Transportschicht <€ — — — — — — - > Transportschicht 4
H

3 Netzwerkschichl = = = = = = — = > MNetzwerkschicht 3

2 Sicherungsschicht <= = = = — = = > Sicherungssc hicht 2
M

1 Bitbertragungsschicht < - — — = BitObertragungsschicht 1

Ubertragungsmedium -

Abbildung 2.1: Vertikale und horizontale Sicht auf das OSI-Modell
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Logische Kommunikation

Die logische Kommunikation bedeutet hierbei, dass es fiir die Anwendung auf Senderseite den
Anschein macht sie wiirde direkt mit der kommunizierenden Anwendung auf Empfangerseite
auf ein und demselben Client laufen. Die Lokalititen der Clients, auf denen die Anwendungen
laufen, kénnen allerdings weit entfernt voneinander liegen. Durch die Verwendung dieser
Kommunikation, sind die Details der physischen Infrastruktur sowie Details darunterliegender
Schichten oft fiir die Schichten irrelevant. [S.211 KR14]

Schichten (vertikale Sicht)

Die Daten passieren vertikal auf jeder Seite - einmal von oben nach unten bzw. von unten
nach oben - alle sieben Schichten des OSI-Modells, um von einem Endgerét zu einem anderen
Endgerit zu gelangen. Wie bereits erwihnt, besitzt jede Schicht einen Dienst. Ein Dienst erfullt
eine spezielle Leistung. Dies kann z.B. der Datentransport zwischen zwei Endgeraten sein.
Die Dienste werden durch verschiedene Protokolle erbracht. Im OSI-Modell gilt daher ein
sogenanntes Dienstmodell [vgl. S.70 KR14]. Dies besagt, dass eine Schicht der ibergeordneten
Schicht fiir sie bestimmte Dienste anbietet und selber die Dienste der untergeordneten Schicht
nutzt. In den Abschnitten 2.1.1, 2.1.2 und 2.1.3 werden die Dienste von drei Schichten etwas
genauer erldutert. Das OSI-Modell gibt bzgl. der Schichten keine Implementierungsvorgaben
vor, sondern beschreibt eher eine allgemeine Definition fiir jede Schicht. Somit ergibt sich,
dass die Schichten unabhingig voneinander zu betrachten sind. Fiir eine jeweilige Schicht ist
dadurch die Funktionsweise anderer Schichten unbekannt. [S.29 RLM14]

Ferner werden unterschiedliche Begriffe fiir die Daten in den Schichten verwendet. In den
anwendungsorientierten Schichten 7 (Anwendungsschicht), 6 (Darstellungsschicht) und 5
(Sitzungsschicht) ist von Daten die Rede. In der Transportschicht (4) ist der Begriff Segment
gebréuchlich. Von Paketen ist in der Netzwerkschicht (3) die Rede. Des Weiteren wird in der
Sicherungsschicht (2) der Begriff Rahmen (Frame) verwendet. Auf der untersten 1. Schicht, der
Bittibertragungsschicht, wird die Reprasentation der Daten als Bits bezeichnet. [S.74ff Sch06]

Protokolle (horizontale Sicht)

Um sich verstandigen zu kénnen, werden, dhnlich wie bei einer Unterhaltung zweier Personen,
Regeln, Vereinbarungen und eine Sprache benétigt. Beispielsweise muss Person A eine Person
B explizit nach der aktuellen Uhrzeit fragen (Wie spdt ist es?), bevor sie diese erfahren kann.
Fiir die Kommunikation zweier Endgerite in einem Netzwerk werden diese Dinge ebenfalls be-

notigt. Daher gibt es Protokolle die die Regeln, Vereinbarungen und Sprache spezifizieren. Jede
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Schicht enthilt mehrere Protokolle. Mit ihnen ist gewahrleistet, dass gleichnamige Schichten
in dem OSI-Modell miteinander einheitlich, reibungslos und fehlerfrei kommunizieren bzw.
Daten austauschen konnen. [S.30f RLM 14, ITWa]

Ende der 60er Jahre wurde das fiir heute in der Internetkommunikation etablierte TCP/IP-
Referenzmodell der Grundstein gelegt. In diesem aus vier Schichten bestehenden Modell, sind
die nétigen Protokolle fiir eine Kommunikation von Rechnernetzen im Inter- oder Intranet
definiert. Die Funktionalitat der Schichten sind dhnlich wie die im OSI-Modell und sind wie
folgt bezeichnet: Anwendungsschicht (4), Transportschicht (3), Internetschicht (2) sowie die
Netzzugangsschicht (1). In den folgenden Unterkapiteln werden drei Schichten konkreter
erlautert die u.a. fiir eine sichere Kommunikation in einer unsicheren Umgebung wichtig,
aber auch fiir das Verstdndnis des weiteren Verlaufs der Arbeit notwendig sind. Die dort
angesiedelten Protokolle sind jene die im TCP/IP-Referenzmodell zu finden sind und speziell
fiir die Kommunikation im Inter- bzw. Intranet entwickelt wurden. [S.40 HPS00] [S.70ff TW12]

2.1.1 Anwendungsschicht

Zur Kommunikation in einem Netzwerk ist die Anwendungsschicht der Einstiegspunkt jeder
Anwendung. Daher gehoren die Anwendungen selbst nicht zu dieser Schicht, sondern geben
ihre Daten an sie weiter oder erhalten diese von ihr. Die Anwendungsschicht bietet eine
Vielzahl von Protokollen fiir die Anwendungen an. Protokolle erbringen der Anwendung
einen Dienst wie z.B. das Versenden (SMTP) oder Empfangen (POP3/IMAP) einer E-Mail. Im
OSI-Modell setzt die Anwendungsschicht auf die Darstellungsschicht und die wiederum auf die
Sitzungsschicht auf. Da kein Bedarf mehr fiir die Darstellungs- und Sitzungsschicht bestand,
wurden sie im TCP/IP-Referenzmodell in die Anwendungsschicht integriert. Die jeweiligen
Funktionalitaten werden seitdem in der Anwendungsschicht umgesetzt.

In der Anwendung eines Endgerates gibt es einen Prozess der die Kommunikation mit einem
anderen Prozess auf einem anderen Endgerét durchfithrt. Man spricht auch von der sogenann-
ten Prozess-zu-Prozess-Kommunikation. Dies geschieht iiber den Austausch von Nachrichten
iiber das Netzwerk. Um diese Funktionalitit anzubieten, greift der Prozess auf einen Socket zu.
Der Socket ist die Schnittstelle zwischen der Anwendungs- und Transportschicht. Er besitzt
zudem einen Port, damit die Transportschicht die empfangenen Nachrichten an den korrekten
Socket weiterreichen kann. Das jeweilige Protokoll gibt fiir die Nachrichten die Struktur und
andere Vorgaben vor, mit dem der Anwendungsprozess umgehen kénnen muss. [S.112ff KR14]
[S.98 Eck12] [S.73 TW12]
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2.1.2 Transportschicht

Die Transportschicht iibernimmt den Transport der Daten der Anwendungsschicht von einem
Client zu einem anderen Client. In der Terminologie werden hier die Daten als Segmente
bezeichnet. Diese werden auf Senderseite erzeugt, indem die Daten vom Prozess der dariiber
liegenden Schicht, sofern notwendig, in kleine Teilstiicke zerlegt werden und jedem ein Header
hinzugefiigt wird (Multiplexing). Auf Empfingerseite erhélt die Transportschicht die Segmente
von der Netzwerkschicht und extrahiert die notigen Informationen heraus, um diese an den
entsprechenden Prozess der Anwendungsschicht weiterleiten zu kénnen (Demultiplexing).
Dies wird auch als Transportschicht-Multiplexing und -Demultiplexing bezeichnet. Dadurch ist
bei dieser Abarbeitung auch die Rede von der Prozess-zu-Prozess-Zustellung [vgl. S.215 KR14].
Neben dieser Grundleistung wird von den zwei hauptsachlich verwendeten Protokollen der
Transportschicht (Transmission Control Protocol (TCP) und User Datagram Protocol (UDP)),
eine weitere angeboten: die Integritatstiberpriifung. Dabei wird dem Header eines Segmentes
ein Feld fir die Prifsumme beigefiigt. Wobei zu sagen ist, dass lediglich UDP diese beiden
Leistungen anbietet und TCP einige mehr die im weiteren Verlauf angesprochen werden.

Die Protokolle TCP und UDP setzen die logische Kommunikation auf Transportschicht um.
TCP stellt einen zuverladssigen und verbindungsorientierten Transportdienst zur Verfiigung.
UDP hingegen einen unzuverlassigen und verbindungslosen. [S.214ff KR14]

Bei der verbindungsorientierten Kommunikation baut der Sender vor dem Nachrichtenaus-
tausch mit dem Empfanger eine Verbindung auf. Nach Abschluss des Austausches wird diese
Verbindung wieder aufgelost. Charakteristisch hierfiir ist zum einen, dass die Nachrichten
beim Empfinger in der gleichen Reihenfolge ankommen wie der Sender sie in die Verbin-
dung gegeben hat. Und zum anderen die Bestitigungen einer empfangenen Nachricht die der
Empfanger zum Sender zuriickschickt. [S.60 TW12, ITWc]

Eine verbindungslose Kommunikation hingegen ist dadurch gekennzeichnet, dass keine
Verbindung zwischen dem Sender und Empfanger aufgebaut wird. Die zu versendende Nach-
richt wird mit einer Empfangeradresse versehen und ohne Berticksichtigung nachfolgender
Nachrichten schickt der Sender diese los. D.h. die Reihenfolge der eintreffenden Nachrichten
kann beim Empfinger eine andere sein als beim Sender. Empfangsbestatigungen gibt es hierbei
ebenfalls nicht, sodass unter Umstanden Nachrichten auf dem Weg verloren gehen kénnen.
[S.60 TW12, ITWD]

Geschieht dies, liegt es in der Verantwortung der dariiber liegenden Schicht wie mit einem
Verlust auf Senderseite umgegangen wird. DNS empfiehlt auf Clientseite bspw. das erneu-
te Senden einer Nachricht nach einer gewissen Zeit oder das Ausprobieren einer anderen
Serveradresse (vgl. [S.32 Moc87]).
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UDP

Das im RFC 768 spezifizierte UDP ist ein verbindungsloses und sehr einfach gehaltenes
Protokoll zum Datentransport. Andere Funktionalitaten als das Multiplexing, Demultiplexing
und der Integrititspriifung (s. vorhergehender Abschnitt) leistet dieses Protokoll nicht. Nach
dem Schichtdurchlauf wurde eine UDP-Segmentstruktur, wie in Abbildung 2.2 zu sehen ist,

erzeugt. Quell- und Zielportnummer sind zur Identifikation der Anwendungsprozesse notig.

32 Bit
I
l |

 Quellportnummer ~  Zielportnummer

: linge  Prifsumme

 Anwendungsdaten
 (Nachricht)

Abbildung 2.2: Segmentstruktur: UDP [S.227 KR14]

Durch die verbindungslose Kommunikation ist UDP unzuverléssig. Wie bereits geschildert,
koénnen Segmente verloren gehen oder kommen beim Empfanger in falscher Reihenfolge an. Es
gibt aber dennoch Griinde warum ein unzuverléssiges Protokoll einem zuverlassigen vorzuzie-
hen ist. Dadurch, dass es keinen Verbindungsaufbau gibt, wodurch die Segmente unmittelbar
los geschickt werden, ist ein enormes Zeitersparnis und geringerer Segmentaustausch zu
beobachten. Weiterhin gibt es keinen Verbindungszustand, was den Vorteil bietet, dass keine
Informationen iiber eine Verbindung gespeichert werden. Somit steht mehr freier Speicher
auf den Endsystemen zur Verfiigung. Ein dritter Vorteil von UDP ist eine sehr gute Kontrolle
iiber den Ablauf des Versendens. Es gibt beispielsweise keine Fluss- oder Fehlerkontrolle wie
bei TCP, sodass ein schnelles Versenden der Segmente moglich ist. Das DNS-Protokoll nutzt
i.d.R. UDP auf der Transportschicht. Dies liegt darin begriindet, dass dem DNS-Dienst kleine
und schlanke Segmente zum Informationsaustausch geniigen, in denen die Anfragen und
Antworten hinein passen. [S.223ff KR14]

TCP

TCP ist mit seiner Basisfunktionalitit im RFC 793 definiert und erstreckt sich mittlerweile
iiber viele weitere RFCs. Das liegt an der Entwicklung zu einem sehr umfangreichen und leis-

tungsstarken Protokoll mit vielen Optionen und besonderen Regelungen. Um einen Uberblick
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dariiber zu erhalten, wurde der RFC 4614 erstellt. Durch die verbindungsorientierte Eigenschaft
ist TCP ein zuverlédssiges Protokoll. Dies wird durch viele Mechanismen erreicht und benétigt
entsprechend mehr Informationen diese umzusetzen. Ein Blick auf die Segmentstruktur in Ab-

bildung 2.3 l4sst dies bereits vermuten. Um die Mechanismen fiir die Zuverléssigkeit verstehen

32 Bit

Quellport Zielport
Sequenznummer

Acknowledgement-Nummer

Header-
Lange

SYN
FIN

s
unbenutzt & & & B Empfangsfenster

Priifsumme Urgent Data Pointer

Optionen

Daten

Abbildung 2.3: Segmentstruktur: TCP [S.258 KR14]

zu konnen, werden nun einige Felder des Segmentes weiter erlautert. [S.255ff KR14, DBEB06]

Wie bei UDP sind auch hier die Quell- und Zielportnummern sowie die Prifsumme zu
finden. Fiir eine zuverlassige Ubertragung sind die Sequenz- und Acknowledgement-Nummer
die wichtigsten Felder im Segment. Die Sequenznummer nummeriert jedes Segment des zu sen-
denden Datenstroms durch. Damit lassen sich die Segmente eindeutig identifizieren. Stellt der
Empfinger eine Liicke in den Sequenznummern der erhaltenen Segmente fest, erkennt er, dass
Segmente verloren gegangen sein miissen. Doppelte Segmente werden erkannt, wenn diese
beim Empfinger eintreffen und die gleiche Sequenznummer besitzen. Die Acknowledgement-
Nummer signalisiert dem Empfanger eines Segmentes, welches néchste Segment der Sender
von ihm erwartet. Abbildung 2.4 verdeutlicht den Ablauf.

Das Feld fiir das Empfangsfenster ist fiir die Flusskontrolle noétig. Es wird im weiteren
Verlauf konkreter darauf eingegangen. Das ACK-Flag gibt die Giiltigkeit der Acknowledgement-
Nummer wider. Das Flag wird als Bestitigung fiir den Erhalt eines oder einer Menge von
Segmenten aufgefasst. Die Flags RST, SYN und FIN sind fiir den Aufbau und Abbau einer
Verbindung nétig und werden im Folgenden weiter erldutert. Das Header-, Optionen- und
Urgent-Data-Pointer-Feld sowie das PSH- und URG-Flag sind fiir das weitere Verstandnis
nicht notwendig und werden daher nicht genauer erklart. [S.258ff KR14]

10
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Host bestatigt
Empfang von ,,C”,
sendet ,C” zurlick

Host bestétigt
Empfang des
zurlickge-
sandten ,,C"

Zeit Zeit

Abbildung 2.4: Demonstration Sequenz- und Acknowledgement-Nummer [S.262 KR14]

Der sogenannte Three-Way Handshake bezeichnet den Verbindungsaufbau durch TCP.
Folgende 3 Schritte sind dazu nétig:

1. Der Sender schickt das sogenannte SYN-Segment ohne Nutzdaten an den Empfanger,
um sich mit ihm zu synchronisieren. Dabei ist das SYN-Flag auf 1 gesetzt. Ebenfalls wird

eine zufillige Sequenznummer des Senders erzeugt und in das Segment eingetragen.

2. Vorausgesetzt das SYN-Segment kommt beim Empfanger an, erzeugt dieser ein neues
Segment, um darauf zu antworten. Sofern der Empfanger einen Dienst unter dem an-
gegebenen Zielport anbietet, wird das sogenannte SYNACK-Segment versendet. Darin
sind ebenfalls keine Nutzdaten enthalten. Neben dem gesetzten SYN-Flag wird eine
Acknowlegement-Nummer eingetragen. Diese besteht aus der Sequenznummer des
vorherigen SYN-Segments plus 1. Der Empféanger tragt nun auch seine eigene Sequenz-
nummer in das entsprechende Feld ein. Bietet der Empfanger hingegen keinen Dienst

fir den Zielport an, versendet er ein Segment in dem lediglich das RST-Flag gesetzt ist.

3. Nach dem Erhalt des SYNACK-Segments bestitigt der Sender dieses. Dabei setzt er
die Acknowlegement-Nummer auf die Sequenznummer des SYNACK-Segments plus 1.
Das SYN-Flag muss nicht auf 1 gesetzt werden und Nutzdaten kénnen bereits in dem

Segment enthalten sein.

11
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Nach diesen Schritten besteht eine Verbindung zwischen Sender und Empfanger, um ihre
Daten miteinander austauschen zu konnen. [S.276f, S.281 KR14]
Entscheidet sich der Sender oder Empfanger fiir einen Verbindungsabbau, werden folgende

4 Segmente zwischen ihnen ausgetauscht:

1. Der Sender entscheidet sich beispielsweise fiir den Abbau der Verbindung und sendet
ein Segment in dem das FIN-Flag auf 1 gesetzt ist. Die Sequenz- und Acknowledgement-

Nummer werden, wie bereits erklart, entsprechend gesetzt.

2. Erhalt der Empfanger das Segment, antwortet er darauf mit einem Segment in dem das
ACK-Flag gesetzt ist. Die Sequenz- und Acknowledgement-Nummer sind wie gehabt

eingetragen.
3. Im Anschluss sendet der Empfanger ebenfalls ein Segment wie unter Punkt 1.
4. Erhalt der Sender dieses, sendet er ein Segment wie unter Punkt 2 beschrieben zuriick.

[S.278f KR14]

Wihrend der Dateniibertragung kommt es vor, dass Segmente verloren gehen. Daher
benotigt TCP einen Mechanismus zum Wiederholen der verloren gegangenen Segmente, um
einen zuverldssigen Datenaustausch gewéhrleisten zu kénnen. Dies wird durch sogenannte
Timer realisiert. In fritheren Implementierungen wurde noch ein Timer pro Segment eingesetzt.
Nach Ablauf des Timers wurde das entsprechende Segment erneut versendet. Dies fiithrt
allerdings zu einem sehr hohen Verwaltungsaufwand der Timer. Daher sollte man nun das
im RFC 6298 definierte Managementverfahren fiir Timer verwenden. Dieses sieht nur noch
einen Timer fiir alle Segmente vor. Mit dieser Losung ist erstens die Integritit der Segmente
gewihrleistet. Zweitens fehlen keine oder treten keine doppelten Segmente im Segmentstrom
auf. Und drittens kommen alle Segmente in der richtigen Reihenfolge beim Empfénger an wie
sie beim Sender abgeschickt wurden. [S.266f KR14]

Damit die eingehenden Nutzdaten in ihrer korrekten Reihenfolge zwischengespeichert
werden konnen, wird auf jeder Seite einer TCP-Verbindung ein Puffer eingesetzt. Somit kann
sich die Anwendungsschicht die bereitgestellten Daten abholen. Der Puffer ist allerdings nur
begrenzt grof3. Ebenso miissen die Nutzdaten nicht immer rechtzeitig von der Anwendungs-
schicht abgeholt werden. Dies hat zur Auswirkung, dass nicht zwangslaufig freier Speicher
zur Verfiigung steht, um weitere ankommende Nutzdaten dort abzulegen. Daher setzt TCP
eine Flusskontrolle auf Empfingerseite ein. Mit ihr kann die Sendegeschwindigkeit zwischen
Sender und Empfanger angepasst werden, damit der Puffer auf Empfangerseite nicht iiberlauft.

Hierfiir wird das kiirzlich erwéhnte Empfangsfenster aus der TCP-Segmentstruktur eingesetzt.

12
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Dieses gibt dem Sender vor wie viel freier Puffer auf Empfangerseite zur Verfiigung steht.
[S.274f KR14]

Die Uberlastkontrolle hingegen findet auf Senderseite statt, indem er eine Geschwindigkeits-
regelung durchfiihrt. Er passt somit seine Sendegeschwindigkeit an das zugrunde liegende
Netzwerk an. Bemerkt der Sender eine hohe Netzwerkauslastung, drosselt er sein Sendetempo.
Erkennt er hingegen eine geringe Netzwerkauslastung, kann er sein Sendetempo steigern.
Dieser Mechanismus wurde daher in einem TCP-Uberlastkontroll-Algorithmus beschrieben
und im RFC 5681 manifestiert. [S.292ff KR14]

2.1.3 Netzwerkschicht

In der Netzwerkschicht werden die Daten nicht mehr Segmente sondern als Pakete bezeichnet.
Der Dienst den diese Schicht erbringt, ist die Ubertragung und Weiterleitung der Pakete
durch ein unterschiedlich grofies Netzwerk. Dieses kann weit verzweigt und aus vielen
Komponenten (z.B. Router) bestehen. Die Netzwerkschicht muss den Aufbau eines Netzwerkes,
die sogenannte Topologie, kennen. Dieses Wissen benétigt sie, um passende Wege fiir die
Pakete auf dem Weg zum Empfinger ermitteln zu konnen. Passend bedeutet, dass keine
Konflikte auf dem Weg liegen oder um einen generellen Weg zu finden. Um dies zu erreichen,
werden unterschiedliche Anséatze verfolgt die in den folgenden Abschnitten erortert werden.
Wie bereits in der Transportschicht gesehen, gibt es auch in dieser Schicht verbindungslose
und verbindungsorientierte Dienste. Das bekannteste Protokoll das einen verbindungslosen
Dienst anbietet ist das Internet Protocol (IP), welches gleich genauer behandelt wird. [S.412f
TW12]

Die einfachste Variante Pakete auf den Weg zu schicken, ist die verbindungslose. Es ist
kein Verbindungsaufbau mit dem Empfanger notig, da die Pakete mit der entsprechenden
Empfingeradresse versehen und anschlieflend losgeschickt werden. Entscheidend dabei ist,
dass Pakete unter Umstdnden ganz andere Wege zuriicklegen konnen als andere. D.h. sie
sind unabhingig voneinander und kénnen entsprechend eher oder spiter am Ziel ankommen.
Die Wege auf die die Pakete unterwegs sind, werden durch sogenannte Routing-Algorithmen
ermittelt. Diese verfolgen das Ziel, dass Wege ermittelt werden auf denen keine Konflikte, wie
z.B. ein Stau, vorliegen.

Die etwas aufwendigere Variante Pakete zu versenden ist die verbindungsorientierte. Dafiir
muss eine Verbindung zwischen dem Router den die Pakete zuerst passieren zu dem Router
den sie zuletzt passieren aufgebaut werden. Eine solche Verbindung wird Virtual Circuit (VC)
genannt. Im Gegensatz zu TCP besitzt bei dieser virtuellen Verbindung jeder einzelne auf dem

Weg liegende Router die Kenntnis tiber die Verbindung und ist auch an ihrem Aufbau beteiligt.

13
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Bei TCP hingegen wissen nur die beiden Endsysteme - nicht aber die Router auf dem Weg - von
einer bestehenden Verbindung und handeln die nétigen Parameter unter sich aus. Erst beim
Bestehen der virtuellen Verbindung werden die Pakete losgeschickt. Diese wird auch fiir den
gesamten Pakettransfer genutzt. Ein genutztes Protokoll das einen verbindungsorientierten
Dienst anbietet ist das Multi-Protocol Label Switching (MPLS). Beispielsweise verwenden
Internet Service Provider (ISP) dieses Protokoll innerhalb ihrer Netze. Ein Einsatzgrund kann
z.B. sein, dass der ISP den Verkehr, der durch seine Netze verlauft, verwalten mochte. Dies ist
vor allem durch die bestehende Verbindung méglich, da hiermit der Datenverkehr kontrollier-
bar ist. [S.415ff TW12] [S.343f KR14]

Verbindungslose und verbindungsorientierte Dienste auf der Netzwerkschicht kénnen unter
einigen Aspekten verglichen werden. Dabei kristallisieren sich einige Vor- und Nachteile
beider Dienste heraus. An dieser Stelle wird aber nur kurz darauf eingegangen. Gerade bei der
Uberlastkontrolle ist der verbindungsorientierte Dienst klar im Vorteil. Er weif} bereits im Vor-
aus welche Ressourcen (Bandbreite etc.) genutzt werden und reserviert diese in den einzelnen
Routern. Bei dem verbindungslosen Dienst ist dies schwieriger, da durch die Unabhangigkeit
der Pakete nicht gesagt werden kann, wann und in welchem Router Ressourcen benétigt
werden. Ein Nachteil des verbindungsorientierten Dienstes ist, dass bei einem Routerausfall,
alle virtuellen Verbindungen (VC) abgebrochen werden miissen die tiber ihm laufen. Der
verbindungslose Dienst ist so konzipiert, dass bei einem Routerausfall ein neuer Weg fiir das

verloren gegangene Paket gesucht wird. [S.418f TW12]

1P

Das Internet Protocol (IP) bietet auf der Netzwerkschicht ein Paketformat sowie eine Adressie-
rungskonvention der Pakete an und setzt somit die logische Kommunikation auf dieser Schicht
um. Es wurde 1981 im RFC 791 erstmals spezifiziert und liegt mittlerweile in der Version
4 und 6 vor. Mit IPv4 hat alles begonnen, daher ist es ebenfalls in diesem RFC spezifiziert.
Wohingegen IPv6 hauptsachlich im RFC 2460 beschrieben wird. Aus verschiedenen Griinden
wird nun eine Umstellung von Version 4 auf 6 vorgenommen.

Eine IP-Adresse identifiziert eine Netzwerkschnittstelle eines Hosts eindeutig in einem
Netzwerk. Die Adressierungskonvention bei IPv4 lasst allerdings nur 23? IP-Adressen zu. Durch
das stetige Wachstum des Internetgebrauchs hat man nun gemerkt, dass eine Umstellung auf
IPv6 - das bereits im Jahre 1998 standardisiert wurde - unerlasslich ist. Version 6 stellt mit 2128
IP-Adressen deutlich mehr als sein Vorganger zur Verfiigung. Mit dieser grofien Anzahl an
moglichen Adressen wird nun davon ausgegangen, dass eine nochmalige Erweiterung nicht

mehr notig sei. IPv6 bringt noch andere weitere Vorteile gegeniiber IPv4 mit sich. Einer liegt

14
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darin, dass der Header deutlich verkiirzter ist als bei IPv4. Statt dreizehn Felder besitzt dieser
in der Version 6 nur sieben. Dies bewirkt eine deutlich schnellere Verarbeitung der Pakete
in den Routern, womit sie schneller weitergeleitet werden kénnen. Ebenfalls wurden in IPv4
nicht immer alle Felder im Header genutzt die in Version 6 nun optional sind, da sie eigentlich
nicht nétig waren. Auch dies beschleunigt die Abarbeitung der Pakete in den Routern. Ein
letzter hier genannter Vorteil von IPv6 ist die automatische Verschliisselung der Pakete mit
IPsec. Dies war von Beginn an Standard in Version 6, wird aber mittlerweile auch fiir IPv4
angeboten und ebenfalls mit [Psec realisiert. [S.500ff und S.520ff TW12, Int81, DH98, KS05]

Wie bereits erortert, gibt es auf der Transport- und Netzwerkschicht die beiden Kategorien
von verbindungslosen und verbindungsorientierten Protokollen. Daraus ergeben sich Kom-
binationen von Protokollen beider Kategorien auf den jeweiligen Schichten. Somit kénnen
bspw. TCP auf Transportschicht und IP auf Netzwerkschicht miteinander kombiniert werden.
1989 wurde diese Kombination als der heutige Internetstandard festgelegt und ist als TCP/IP-
Referenzmodell bekannt (vgl. [Bra89] und oben). Aber auch UDP und IP als verbindungslose
Protokolle konnen kombiniert werden. [S.214 KR14] [S.70f TW12]

2.2 Allgemeine kryptographische Algorithmen

2.2.1 Symmetrische Verschliisselung

Schon Gaius Iulius Caesar verwendete die symmetrische Verschliisselung, um geheime Bot-
schaften zu verschliisseln, um sie vor unbefugter Einsicht zu schiitzen. Die Idee dahinter
ist, dass jeder Buchstabe mit einem anderen Buchstaben aus dem Alphabet ersetzt wird. Die
Ersetzung findet nach dem Prinzip der zyklischen Rotation um k-Buchstaben nach rechts
statt. D.h. der Buchstabe A wird bei einem Schliissel k = 3 auf den Buchstaben D abgebildet.
Zum Entschliisseln muss daher um k-Buchstaben nach links rotiert werden. Daraus ergibt
sich das Grundprinzip der symmetrischen Verschliisselung zwischen mehreren Parteien: der
Schliissel k muss allen Parteien bekannt sein und fiir Dritte geheim bleiben. Aufierdem darf
ein Angreifer das Verschliisselungsverfahren durchaus kennen, da er ohne Schliissel keine
Entschliisselung vornehmen kann. Die nachfolgenden zwei Unterpunkte zeigen kurz zwei
berithmte Algorithmen aus diesem Bereich. [S.39ff und 43f Sch13a]

DES

Der Data Encryption Standard (DES) wurde in den 70er Jahren von IBM und der NSA ent-

wickelt und 1977 vom heutigen NIST standardisiert. Trotz der kurzen Schliisselldnge von
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tatsdchlich 56 Bit, galt er seitdem als das etablierteste Verfahren fiir die symmetrische Ver-
schliisselung. Heutzutage ist diese kurze Schliissellinge allerdings nicht mehr sicher genug,
sodass der DES in modifizierter Form eingesetzt werden sollte. [S.81f Sch13a] [S.334f Eck12]

DES erhalt die zu verschliisselnden Daten in 64 Bit grofe Blocke und fithrt mehrere Opera-
tionen in 16 Runden durch. Nachdem eine Initialpermutation durchgefithrt wurde, wird der
Block in zwei Hélften mit je 32 Bit geteilt. Die eine Hélfte flieft in eine sogenannte F-Funktion
ein, in der der Block u.a. mit einem Teil des verwendeten Schliissels verkniipft wird. Im
Anschluss wird das Ergebnis mit der anderen Hélfte verkniipft. Dieser Vorgang wird weitere
15 Mal wiederholt, bis am Ende eine Endpermutation den endgiiltig verschliisselten Block
erzeugt. DES fithrt im wesentlichen drei Grundoperationen wihrend der Verschliisselung
durch: Permutation, XOR-Verkniipfung und Substitution. Sie werden heutzutage in symme-
trischen Verfahren verwendet, da die jeweiligen Operationen sehr schnell von einem System
durchgefiihrt werden konnen. [S.83ff Sch13a] [S.336f Eck12]

DES wurde in den letzten Jahrzehnten von vielen Experten analysiert, die bestétigten,
dass der Verschliisselungsablauf ohne Zweifel sicher und fehlerfrei ist. Daher sind mit DES
verschliisselte Daten nur noch mit einer vollstandigen Schliisselraumsuche zu entschliisseln.
Allerdings hat man bereits 1997 einen Erfolg verzeichnen kénnen und ist mit den heutigen
Rechenleistungen noch viel schneller und effizienter. Daher sollte heutzutage Triple-DES
angewendet werden, bei dem DES dreimal hintereinander mit drei voneinander unabhéngigen
Schliisseln angewendet wird. Daraus ergibt sich im Endeffekt ein Verfahren mit 112 Bit - statt
168 Bit - Schliissellinge, da immer noch Meet-in-the-middle-Angriffe moglich sind. [S.87ff
Sch13a] [S.340ff Eck12]

AES

Advanced Encryption Standard (AES) ist der offizielle Nachfolger von DES und wurde 2000 vom
NIST als dieser bekannt gegeben. Er wurde in einem Wettbewerb aus insgesamt 15 Kandidaten
ausgewahlt und hatte den Namen Rijndael. Dort dominierte Rijndael durch sein einfaches
Design, einer einfachen Implementierung sowie einer guten Performanz sowohl auf Soft- als
auch auf Hardwareebene. AES gilt heute als eines der praktisch sichersten symmetrischen
Verschliisselungsverfahren und wird in vielen Bereichen eingesetzt. [S.343f Eck12]

Die Blocklange von AES betrdgt standardmiaflig 128 Bit, wohingegen Rijndael auch die
Langen 192 und 256 Bit unterstiitzt. Die Schliissellingen betragen 128, 192 oder 256 Bit.
Abhiangig von der Schliissellainge durchlauft ein Block - wie bei DES - eine bestimmte Anzahl
an Runden. In jeder Runde wird der Eingabeblock - aufler der letzten - durch vier verschiedene

Operationen bearbeitet, sodass am Ende ein verschliisselter Block entsteht. Neben den bereits
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genannten Operationen Permutation, XOR-Verkniipfung und Substitution, besitzt AES eine
vierte Operation: die Diffusion. [S.129 Sch13a] [S.335f Eck12]

Die jahrelangen Analysen zeigen, dass das AES-Verfahren aus praktischer Sicht als sehr
sicher gilt. Im Gegensatz zu DES, ist eine vollstdndige Schliisselraumsuche derzeit praktisch
nicht durchfiihrbar. Lediglich die geringe Rundenanzahl wurde von Beginn an kritisch ge-
sehen. Dies zeigen bereits bekannte Angriffe auf Rijndael der mit geringerer Rundenanzahl
betrieben wurde (vgl. [FKL*01]). Ebenfalls gibt es einige theoretische Angriffe wie bspw. die
Biclique-Kryptoanalyse (vgl. [BKR11]). Damit kann die Zeitkomplexitdt der vollstandigen
Schliisselraumsuche um den Faktor vier verringert werden. Letztlich hat die Vergangenheit
gezeigt, dass es theoretisch immer wieder moglich war das Verfahren anzugreifen. Es bleibt
daher abzuwarten, wann ein wirklich praktischer Angriff auf AES entwickelt wird. [S.135ff
Sch13a] [S.346f Eck12]

2.2.2 Asymmetrische Verschliisselung

Die asymmetrische Verschliisselung unterscheidet sich von der symmetrischen Verschliisse-
lung u.a. darin, dass zwei voneinander abhéngige Schliissel verwendet werden. Zum einen ein
privater geheimer Schliissel und zum anderen ein 6ffentlicher Schliissel - der i.d.R. allgemein
zugénglich ist. Ein weiterer Unterschied ist, dass symmetrische Verschliisselungsverfahren
deutlich schneller als asymmetrische Verfahren sind. Daher wird dieses Verfahren zur ver-
schliisselten Kommunikation heutzutage bevorzugt. Das Problem ist allerdings, dass der
symmetrische Schliissel allen teilnehmenden Parteien bekannt sein muss. In einem unsicheren
Netzwerk sollte dieser Schliissel nicht unverschliisselt versendet werden. Daher ist der sichere
Austausch von symmetrischen Schliisseln der heutige Haupteinsatzzweck der asymmetrischen
Verschliisselung und wird auch als Hybridverfahren bezeichnet. Ein weiteres Einsatzgebiet
ist die Signierung von Nachrichten. Im folgenden werden zwei bedeutsame und bekannte
asymmetrische Verfahren kurz vorgestellt. [S.175ff Sch13a]

RSA

RSA wurde 1978 von den drei bekannten Kryptografen Rivest, Shamir und Adleman entwickelt
und gilt heute als de facto Standard in der asymmetrischen Verschliisselung. Es wird, wie
bereits erwahnt, hauptsichlich fiir den Schliisselaustausch, aber auch zum Signieren von
Nachrichten genutzt. [S.351 Eck12]

Die Berechnung des Schliisselpaares e und d wird im folgenden kurz erlautert. Die Ar-

beitsweise von RSA beruht auf einer Einwegfunktion mit Falltiir. Die Einwegfunktion ist die
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Multiplikation von zwei gew#hlten Primzahlen p und g dessen Ergebnis nur sehr aufwendig
faktorisiert werden kann. Das Ergebnis ist das sogenannte Modulo n und wird zur Berechnung
der Eulerschen ¢-Funktion verwendet. Zu diesem Wert ¢(n) muss nun ein teilerfremder Wert
e berechnet werden. Dieser Wert und n stellen den 6ffentlichen Schliissel dar. Anschlieffend
wird das multiplikative Inverse d von e bezogen auf ¢(n) berechnet. Die Werte d und n bilden
somit den privaten Schliissel und sind die oben angesprochene Falltiir zur Entschliisselung
von Daten. Nun kann mit C' = M¢ (mod n) verschliisselt und mit M = C¢ (mod n) wie-
der entschliisselt werden. Zur Signierung muss Sig = M? (mod n) und zur Verifizierung
M = Sig® (mod n) berechnet werden. [S.190f Sch13a]

Durch die Abhéngigkeit der Schliissel von den generierten Primzahlen, ist eine Wahl dieser
Werte von entscheidender Bedeutung fiir die Sicherheit von RSA. Daher miissen méglichst
grofle und voneinander weit entfernte Primzahlen gewahlt werden, damit ein Faktorisierungs-
angriff erschwert wird. Dies kann dadurch erreicht werden, indem bei der Schliisselgenerierung
grofle Schliissellangen verwendet werden. Aktuell empfiehlt das BSI eine Schliisselldnge von
mindestens 2000 Bit (vgl. [BSI16]). Grund dafiir ist, dass es bereits erfolgreiche Faktorisie-
rungsangriffe auf geringere Schliissellingen gibt (vgl. [KAF"10]). Eine weitere Schwachstelle
ist die Multiplikativitat von RSA erzeugten Signaturen. Zwei Signaturen kénnen miteinan-
der multipliziert werden und ergeben eine dritte giiltige Signatur. Wird aber der Hashwert
einer Nachricht signiert, kann dies nicht mehr passieren. AbschlieBend kann man sagen, dass
bei korrekter Implementierung und Verwendung ausreichend langer Schliissel, die mit RSA

verschliisselten Daten praktisch nicht durch Unbefugte zu entschliisseln sind. [S.358ff Eck12]

Diffie-Hellman

Das Diffie-Hellman-Verfahren wurde 1976 von ihren Namensgebern Whitfield Diffie und
Martin Hellman entwickelt und ist ein reines Schliisselaustauschverfahren. Die bei diesem
Verfahren eingesetzte Einwegfunktion ist der diskrete Logarithmus. Wollen zwei Parteien
einen gemeinsamen Sitzungsschliissel austauschen, einigen sie sich auf die zwei Zahlen p und
g Wobei p eine Primzahl und g idealerweise ein Generator von p ist und 6ffentlich bekannt
sein dirfen. Nun wihlen beide Parteien einen privaten Schliissel x und y und berechnen
ihren jeweiligen 6ffentlichen Schlissel: a = ¢* (mod p) bzw. b = ¢¥ (mod p). Nun kénnen
diese beiden Schliissel iiber ein unsicheres Netzwerk miteinander getauscht werden. Der
Sitzungsschliissel wird dann wie folgt berechnet: £ = b (mod p) bzw. kK = a¥ (mod p). Mit
diesem Schlissel k kann nun der ausgetauschte Datenverkehr verschliisselt werden. [S.185fF
Sch13a]
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Damit der Sitzungsschliissel berechnet werden kann, muss ein Angreifer den diskreten
Logarithmus berechnen. Durch die Problematik, dass die Primzahl p meist vorgegeben ist und
eine Schliissellange von 512 Bit gewahlt wurde, ist dies heutzutage in ca. einer Minute moglich.
Zusatzlich ist es moglich, dass durch einen Logjam-Angriff ein vereinbarter Schliisselaustausch
mit bspw. 2048 Bit Schliissellange, auf 512 Bit herunter gesetzt werden kann, wodurch die
Berechnung des Sitzungsschliissel wieder méglich ist. Daher sollte eine hohere Schliisselldnge
in Betracht gezogen und Ciphersuites mit einer Schliissellinge kleiner und gleich 1024 Bit
abgeschaltet werden. Des Weiteren ist ein Man-in-the-Middle-Angriff méglich, da durch
das Verfahren keine Authentizitit der Parteien gewéahrleistet wird. Durch das Station-to-
Station-Protokoll kann aber eine Authentifikation gewahrleistet werden. Letztlich ist das
Diffie-Hellman-Verfahren ein weit verbreitetes Konzept, was bei korrekter Verwendung und
mit ausreichend langen Schliisseln zu einem sicheren Schliisselaustausch fithrt. [S.445ff Eck12,
ABD™15]

2.2.3 Kryptographische Hashfunktionen

Kryptographische Hashfunktionen haben deutlich hohere Anforderungen als gewohnliche
Hashfunktionen die z.B. im Datenbankbereich zur schnellen Suche von Datensétzen eingesetzt
werden. Diese sind i.d.R. einfacher aufgebaut, sodass die Wahrscheinlichkeit fiir das Auftreten
von Kollisionen héher ist. Aus kryptographischer Sicht sollte jedoch diese Wahrscheinlichkeit
moglichst gering sein. Somit kann man gewéhrleisten, dass ein Objekt eindeutig durch einen
Hashwert charakterisiert wird und dessen Integritit sichergestellt ist. Dies ist ein Grund,
weshalb kryptographische Hashfunktionen heutzutage in Verbindung mit digitalen Signaturen
eingesetzt werden. Es wird zunichst der Hashwert, bspw. einer E-Mail, gebildet und dieser
im Anschluss digital signiert. Dies hat ebenfalls den entscheidenden Vorteil, dass die Signatur
schneller gebildet wird als bei der Signierung der gesamten E-Mail.

Kryptographische Hashfunktionen sind laut Definition schwache Hashfunktionen mit der
zusatzlichen Eigenschaft, dass bei zwei unterschiedlichen Eingabewerten, es praktisch nicht
moglich ist, zwei identische Hashwerte zu erhalten. Sie berechnen die Hashwerte, indem die
Eingabe in Blocke fester Lange geteilt wird. Jeder Block wird durch eine Kompressionsfunktion
zu einem Hashwert gebildet, der wiederum als Eingabe fiir die nidchste Kompressionsfunktion
dient (vgl. Abbildung 2.5). Der zuletzt berechnete Wert bildet den eigentlichen Hashwert. Durch
diesen Vorgang ist gewihrleistet, dass die Eingabe durch diesen einen Wert représentiert wird.
[S.376ff Eck12]
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Abbildung 2.5: Allgemeine Berechnung eines Hashwertes [S.381 Eck12]

SHA-1

SHA-1 wurde 1993 vom NIST veréffentlicht und wurde zusammen mit der NSA entwickelt.
Der Algorithmus gehort zur Familie der dedizierten Hashfunktionen. Die Blockgrofie betragt
512 Bit und der Hashwert besitzt eine Lange von 160 Bit. Jeder Block wird dartiber hinaus in 16
Teilblocke a 32 Bit gegliedert. Zur Verarbeitung eines Blocks werden 80 Funktionen benétigt
die jeweils drei 32 Bit-Eingabeblocke verwenden und einen 32-Bit-Ausgabeblock produziert.
Diese Funktionen und vordefinierten Konstanten bilden die Kompressionsfunktion, mit der
letztlich ein 160 Bit Hashwert gebildet wird. Dieser wird, wie bereits beschrieben, als Eingabe
fiir die Verarbeitung des néchsten Blocks genutzt. [S.382 Eck12, 0ST15]

Seit 2005 ist bekannt, dass eine Kollision praktisch in deutlich weniger Schritten fiir den
SHA-1 berechnet werden kann als theoretisch notig. Demnach werden statt 2% lediglich 2%
bzw. 2% Schritte benétigt (vgl. [WYY05b, WYY05a]). Durch die derzeitigen Leistungen von
modernen Computersystemen ist dies ein durchaus realistischer Angriff. Laut [BSI16] ist die
Verwendung von SHA-1 heute nicht mehr zu empfehlen. [S.384 Eck12]

SHA-2

Zur SHA-2-Familie gehoren mittlerweile die Verfahren SHA-224, SHA-256, SHA-384, SHA-512,
SHA-512/224 und SHA-512/256. Sie wurden - mit Ausnahme von SHA-224 aus dem Jahr 2004,
sowie SHA-512/224 und SHA-512/256 aus dem Jahr 2015 - bereits im Jahre 2002 vom NIST im
Secure Hash Standard (SHS) vorgestellt. Der letzte Wert in der Bezeichnung gibt die Lange des
Hashwertes in Bits an. Die Blockgrofie von SHA-224 und 256 betrigt 512 Bit, die der anderen
1024 Bit. Aus diesem Grund sind die 16 Teilblocke 32 Bit bzw. 64 Bit grof3. Im Gegensatz zu
SHA-1 arbeiten diese sechs Verfahren mit 6 Funktionen und erhalten ebenfalls jeweils drei 32
bzw. 64 Bit-Eingabeblocke und erzeugen jeweils einen 32 bzw. 64 Bit-Ausgabeblock. Auch die
Konstanten unterscheiden sich zu SHA-1 in Anzahl und Lange. [0ST02, 0ST15]

Alle SHA-2 Verfahren sind bzgl. des bekannten Angriffs von [WYY05b] bzw. [WYY05a]

nicht betroffen. Andere Angriffe oder Schwachstellen sind derzeit nicht bekannt. Daher werden
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sie zur Zeit - neben SHA-3 - als die sichersten kryptographischen Hashfunktionen angesehen.
[S.239f Sch13a, BSI16]

2.3 Transparente Verschliisselung im OSI-Modell

In den folgenden Unterkapiteln wird exemplarisch je ein bekanntes Protokoll der Transport-
und Netzwerkschicht vorgestellt. Diese dienen der Verschliisselung von Segmenten bzw.
Paketen auf den jeweiligen Schichten. Protokolle der Anwendungsschicht werden in Kapitel
3 genauer untersucht, da diese im Fokus der Arbeit stehen. Dazu gehoren bspw. OpenPGP,
S/MIME und zum Teil auch SMTP/TLS.

2.3.1 Transportschicht: TLS

SSL ist das wohl bekannteste und meist verschwendete Sicherheitsprotokoll im Internet. Es
wurde 1994 von Netscape entwickelt und sollte urspriinglich die Webkommunikation mit
HTTP absichern. Das TLS-Protokoll ist die Weiterentwicklung von SSL 3.0 und wurde 1999
von der Internet Engineering Task Force (IETF) in der Version 1.0 im RFC 2246 standardisiert.
Dabei wurden keine dramatischen Anderungen vorgenommen. Sie sind aber dennoch derart
signifikant, sodass SSL 3.0 und TLS 1.0 nicht kompatibel zueinander sind. Die aktuellste Version
ist TLS 1.2, wobei zur Zeit an einem Entwurf fiir die Version 1.3 gearbeitet wird [Res16]. Im
RFC 7525 stehen Empfehlungen zur Verwendung von TLS die verlauten lassen, dass SSL in
seinen alten Versionen 2.0 und 3.0 nicht weiter verwendet werden diirfen. Der Grund sind
u.a. die als zu unsicher eingestuften Verschliisselungsalgorithmen. Weitere Empfehlungen
fir z.B. einem sicheren Schliisselaustausch sind diesem RFC ebenfalls zu entnehmen. [S.145ff
Sch14, DA99, DR08, SHSA15, Res16]

Der Hauptzweck von TLS ist das Anbieten von Geheimhaltung, Authentizitat und Integritit
zwischen zwei kommunizierenden Parteien. Logisch ist TLS zwischen der Anwendungsschicht
und der Transportschicht anzusiedeln. Es iibernimmt somit Aufgaben der Schichten 5 und 6 im
OSI-Modell. Die Schicht 5 fasst bspw. fiir das zustandslose Hypertext Transfer Protocol (HTTP)
mehrere TCP-Verbindungen zu einer Sitzung zusammen. Dies hat den entscheidenden Vorteil,
dass eine effizientere Verwaltung der Verbindungen gewaihrleistet wird. Der Unterschied
von Sitzung und Verbindung im Bezug auf TLS wird im Laufe dieses Unterkapitels genauer
erldutert. Daher ist TLS in zwei Schichten - die unterschiedliche Protokolle implementieren
- einzuteilen. Auf der einen Seite dem Handshake-Protokoll zum Aufbau einer Verbindung
und dem Aushandeln von Sitzungsschliisseln sowie kryptographischen Algorithmen. Auf

der anderen Seite dem Record-Protokoll zur Vorbereitung der Weiterleitung der Daten aus
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der Anwendungsschicht an die Transportschicht. Die beiden weiteren Protokolle sind das
Alert- und das Change Cipher Spec-Protokoll. Sie setzen, wie das Handshake-Protokoll, auf das
Record-Protokoll auf (siehe Abb. 2.6). Ein entscheidender Vorteil ist die Unabhéngigkeit zur
Anwendungsschicht. Jede Anwendung (HTTP, SMTP etc.) kann daher auf TLS aufsetzen und
muss sich tiber einen sicheren Datentransport keine Gedanken machen. Wie die erwihnten
Protokolle genau arbeiten wird nun detaillierter beschrieben. [S.145ff Sch14] [S.791 Eck12,
DR08]

HTTP (oder andere Anwendungsprotokolle)

Hand- Change Alert
shake Chipher

S U

| Record Layer |

!

TCP

Abbildung 2.6: Aufbau TLS-Protkoll [S.158 Sch14]

Bevor mit einem verschliisselten Datentransport begonnen werden kann, miissen bestimmte
kryptographische Parameter ausgetauscht werden. Der Ablauf des TLS-Handshake-Protokolls
ist in Abbildung 2.7 zu sehen:

Client Server Nachricht
1 — ClientHello
2 e ServerHello

Certificate (optional)
ServerKeyExchange (optional)
CertificateRequest (optional)
ServerHelloDone

2} s Certificate (optional)
ClientKeyExchange
Certificate Verify (optional)
ChangeCipherSpec

Finished

4 e ChangeCipherSpec
Finished

5 e Anwendungsdaten

Abbildung 2.7: TLS-Handshake-Protokoll [S.794 Eck12]
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Beginnt der Client damit eine Verbindung zu einem Server aufzubauen, schickt er eine
ClientHello-Nachricht. Diese beinhaltet:

1. SSL Protokollversion die der Client bevorzugt. TLS 1.0: 3.1; TLS 1.1: 3.2; TLS 1.2: 3.3.

Wie zu erkennen wurde die Versionierung von SSL 3.0 fortgefiihrt.
2. ClientRandom: Eine Zufallszahl zur spateren Berechnung des sogenannten master_secret.

3. SessionID: Entweder hat sie den Wert null oder es liegt bereits eine vom Server vergebene
ID einer élteren Sitzung die wieder aufgenommen werden soll vor. Dies hat den Vorteil,
dass ein verkiirzter Handshake durchgefiithrt und somit schneller eine Verbindung auf-
gebaut werden kann. Die kryptographischen Parameter aus der bereits ausgehandelten

Session werden dabei weiter genutzt.

4. Ciphersuites: Eine Liste moglicher kryptographischer Verfahren (CipherSpec) die der Cli-
ent unterstiitzt. Sie werden durch 2 Byte codiert. Bspw. liefert {0x00,0x2F} die Ciphersuite:
TLS RSA_WITH_AES 128 CBC_SHA. RSA wird zum Schliisselaustausch genutzt, AES
128 Bit fir die Verschliisselung der Daten im CBC-Modus und SHA-1 zum Bilden von
Hashwerten. Diese ist unter TLS 1.2 auch die verpflichtende (mandatory) Suite die jede

Anwendung implementieren muss, damit Client und Server mindestens eine gemeinsam
haben.

5. Eine Liste von Kompressionsfunktionen wie in [Hol04] definiert.

[Sl6lf und S.165f Sch14, DR08]
Der Server antwortet auf die ClientHello-Nachricht mit ServerHello. Er schickt dem Client

nun seine ausgew#hlten Parameter:

1. Die vom Server gewahlte Protokollversion, die der erhaltenen Version des Clients

entspricht oder eine niedrigere.

2. ServerRandom: Eine Zufallszahl zur spateren Berechnung des sogenannten master_secret,

die vollkommen unabhingig vom ClientRandom gebildet wird.

3. SessionID: War die SessionID in der ClientHello-Nachricht null, wird eine neue eindeutige
ID generiert. War sie es nicht, priift der Server, ob er noch alle nétigen Informationen

uber die Session besitzt und kann diese wiederverwenden.

4. Ciphersuite: Die starkste vom Client unterstiitzte CipherSuite bzw. CipherSpec die er in
der Liste der CipherSuites des Clients findet. Ld.R. die an oberster Stelle. Oder die bereits

gewihlte Suite unter der alten SessionID.
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5. Eine vom Server gew#hlte Kompressionsfunktion. Oder die bereits gew&hlte Funktion

unter der alten SessionID.

[S.161f und S.165f Sch14, DR08]

Nachdem beide Seiten die zu verwendenden Algorithmen und andere nétige Informationen
ausgetauscht haben, werden noch weitere Informationen benétigt, um die entsprechenden
Schliissel generieren zu kénnen. Um die Authentifikation des Servers zu gewéhrleisten, sen-
det dieser, sofern RSA als Schliisselaustausch gewahlt wurde, eine Certificate-Nachricht im
Anschluss der ServerHello-Nachricht. In dieser ist der 6ffentliche Schliissel enthalten. Dieser
muss durch ein X.509v3-Zertifikat reprasentiert sein, sofern nicht anders ausgehandelt. Wurde
aber bspw. der Schliisselaustausch mit Diffie-Hellman ausgehandelt, reichen die Informationen
in der Certificate-Nachricht nicht aus. Daher folgt direkt darauf, oder nach ServerHello, die
ServerKeyExchange-Nachricht. In ihr sind die ndtigen Parameter zur Diffie-Hellman Schliis-
selberechnung enthalten (Generator g, Primzahl p und 6ffentlicher Schliissel des Server y).
Die CertificateRequest-Nachricht kann vom Server gesendet werden, wenn er vom Client ein
Zertifikat anfordert, um sich ebenfalls zu authentifizieren. Mit ServerHelloDone schlief3t der
Server den Schliisselaustausch ab und wartet auf den Client. [S.161f und S.167f Sch14, DR08]

Hat der Client die ServerHelloDone-Nachricht erhalten, schickt er sein eigenes Zertifikat,
sofern eine CertificateRequest-Nachricht vom Server geschickt wurde. Besitzt er keines, sendet
er eine leere Certificate-Nachricht. Die ClientKeyExchange-Nachricht muss direkt nach der
vorhergehenden, oder nach dem ServerHelloDone folgen. Erfolgt der Schliisselaustausch mit
RSA, generiert der Client das pre_master_secret und codiert dieses als PKCS#1. Anschlieflend
verschliisselt er dieses mit dem offentlichen Schliissel des Servers. Wurde hingegen Diffie-
Hellman gewéhlt, berechnet der Client seinen 6ffentlichen Schliissel aus den zuvor erhaltenen
Parametern vom Server. Mit der CertificateVerify-Nachricht beweist er dem Server seine Identi-
tat. Er bildet einen Hashwert tiber alle bisher ausgetauschten Nachrichten und verschliisselt
diesen mit seinem privaten Schliissel. Zum Verifizieren bildet der Server ebenfalls den Has-
hwert, entschliisselt die CertificateVerify-Nachricht und gleicht die Hashwerte ab. [S.161f und
S.167f Sch14, DR08]

Nun liegen auf beiden Seiten alle Informationen vor, um alle erforderlichen Schliissel
generieren zu konnen. Das master_secret wird nun aus dem pre_master_secret, den beiden
Random-Werten sowie der Zeichenkette 'master secret’ erzeugt, indem es in eine Pseudo Ran-
dom Function (PRF) gegeben wird. Mit diesem Wert, den Random-Werten und der Zeichenfolge
’key expansion’, werden nun auf jeder Seite jeweils ein MAC-Schliissel, ein Sitzungsschliissel

und ggf. ein Initialisierungsvektor mittels der PRF gebildet. [S.167f Sch14, DR08]
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ChangeCipherSpec ist in dem Sinne keine Nachricht des TLS-Protokolls, sondern ein eigen-
stindiges Protokoll. Damit wird nun eine neue CipherSpec - als die noch beim Handshake
genutzte - gewahlt und damit die zuvor berechneten Schliissel ausgetauscht. Alle folgenden
Nachrichten werden bereits mit diesen neuen Parametern verschliisselt iibertragen. [S.169
Sch14, DR8]

Im Anschluss signalisieren die Finished-Nachrichten, dass der Handshake vorbei ist. Es wird
iiber alle zuvor ausgetauschten Nachrichten, mit Ausnahme der ChangeCipherSpec-Nachrichten
und eventuellen Alert-Nachrichten, ein MAC-Wert gebildet, um die Authentizitit und Integritét
zu gewahrleisten. [S.169 Sch14, DR08]

TLS unterscheidet zwischen Sitzungen und Verbindungen. Eine Sitzung enthélt demnach
die SessionID, X.509v3-Zertifikate der Teilnehmenden, die gewahlte Kompressionsfunktion
und CipherSpec sowie das master_secret. Eine Sitzung kann mehrere Verbindungen besitzen
und ist durch die Random-Werte, die MAC- und Sitzungsschliissel, dem Initialisierungsvektor
und den Sequenznummern charakterisiert. [S.798 Eck12]

Kommt es wahrend der Kommunikation zu Fehlern, wird von dem Alert-Protokoll Gebrauch
gemacht. Dieses unterscheidet zwischen warning- und fatal-Fehlern. Tritt ein fatal-Fehler auf,
muss die Verbindung sofort beendet werden. Daher muss ein neuer Handshake durchgefiihrt
werden. Das Verhalten fiir warning-Fehler ist nicht definiert. Ein Beispiel fiir einen fatal-
Fehler ist decrypt_error. Dies besagt u.a., dass eine kryptographische Operation wahrend des
Handshakes nicht durchgefiihrt werden konnte. [S.169 Sch14, DR08]

Die zuvor beschriebenen Protokolle setzen nun auf das TLS Record-Protokoll auf und nutzen
dieses. Der folgende Ablauf zeigt die Funktionalitit des Protokolls nachdem der Handshake
erfolgte. Zu Beginn werden die Daten der dariiber liegenden Schicht entgegen genommen
und in Records fragmentiert. Optional kann danach die ausgehandelte Kompressionsfunktion
angewendet werden, um die Recordgréfie zu minimieren. Im Anschluss daran wird der MAC-
Wert fiir das Record gebildet. Ggf. muss vor der Verschliisselung, sofern eine Blockchiffre als
Verschliisselungsfunktion ausgehandelt wurde, ein Padding durchgefithrt werden. Damit wer-
den die zu verschliisselnden Daten an die jeweilige Blockldnge angepasst. Zuletzt werden die
Records verschliisselt. Wie in allen anderen Schichten werden auch hier bestimmte Informatio-
nen des verwendeten Protokolls an ein Record angehéngt. Darunter fallt die Versionsnummer
von TLS, die Lange des darauf folgenden Records sowie der Typ des Records. Beim Typ wird
unterschieden zwischen ChangeCipherSpec-, Alert-, Handshake- und Anwendungsdaten-Typ.
[S.159 Sch14, DR0S8]

Einer der bekanntesten Angriffe war der im Jahr 1998 vorgestellte Bleichenbacher-Angriff.

Er trug mafigeblich an der weiteren Entwicklung von TLS bei. Die Grundidee ist, dass das
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pre_master_secret aus der ClientKeyExchange-Nachricht mittels einer Side-Channel-Attacke
berechnet wird. Genaueres ist [Ble98] zu entnehmen. Ein weiterer bekannter Angriff aus
dem Jahre 2014 ist der sogenannte Heartbleed-Angriff. Dies stellte einen recht simplen Buffer
Overflow dar, womit der Arbeitsspeicher des Servers ausgelesen werden konnte und somit z.B.
die Sitzungsschliissel preisgegeben wurden. Genaueres unter [Hea14]. [S.180f Sch14]

Mit TLS ist ein sehr bedeutendes und sicheres Verfahren entwickelt worden. Dennoch hat
es seine Grenzen. Zum einen ist die Verwendung von starken kryptographischen Verfahren
abhangig. Z.B. ist schon linger bekannt, dass fiir die Hashfunktion MD5 schnell und effizient
Kollisionen berechnet werden konnen [dBB93]. Daher ist bereits in der aktuellen Version
1.2 vermerkt, dass MD5 keine Sicherheit mehr gewihrleistet. Eine weitere Grenze zeigt sich,
dass durch TLS keine Verbindlichkeit gewahrleistet ist. Die MAC-Verfahren sind dafiir nicht
ausgelegt und weitere Mechanismen gibt es nicht in dem Protokoll die es gewihrleisten
konnten. Des Weiteren kann ein Angreifer durch Spoofing dem Client falsche Zertifikate
vorlegen und somit den vermeidlich geschiitzten Datenverkehr mitlesen. Ebenso ist ein Man-
in-the-Middle-Angriff gut moglich. [S.800f Eck12, DR08]

2.3.2 Netzwerkschicht: IPSEC

IPsec ist eine von der IETF standardisierter Sicherheitsarchitektur fiir IP-Pakete auf der Netz-
werkschicht. Es besteht aus mehreren Komponenten die iiber einige RFCs definiert sind. Die
grundlegende Architektur wird im RFC 4301 spezifiziert. Da IPsec auf Schicht 3 angesiedelt
ist, kann es nicht nur zwischen zwei Endsystemen eingesetzt werden, sondern auch zwi-
schen zwei Routern oder auch einem Endsystem und einem Router. Insgesamt kann IPsec die
Vertraulichkeit, Authentizitat und Integritat von IP-Paketen gewahrleisten. Dies geschieht
iber die Sicherheitsprotokolle Authentication Header (AH) und Encapsulating Security Pay-
load (ESP) die alleine oder in Kombination miteinander verwendet werden kénnen. Dariiber
hinaus werden mit dem Inter Key Exchange (IKE)-Protokoll im Vorfeld die dafiir nétigen
Schliissel und Algorithmen fiir zwei Systeme ausgehandelt. Das IKE-Protokoll kommt aber nur
zum Einsatz wenn in der Security Association Database (SAD) keine entsprechende Security
Association (SA) eingetragen ist. Eine SA definiert die Schliissel und Algorithmen fiir eine
IPsec-Verbindung zwischen zwei Systemen und ist iiber den Security Parameter Index (SPI)
in der SAD eindeutig identifiziert. Ferner wird durch die Security Policy Database (SPD) die
Sicherheitsstrategie fiir IP-Pakete festgelegt. Diese soeben kurz vorgestellten Komponenten
und ihre Eigenschaften werden im folgenden genauer erlautert. Abbildung 2.8 gibt einen
Einblick iiber das grobe Zusammenspiel dieser Komponenten. [S.762ff Eck12, KS05]
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IKE

Abbildung 2.8: IPsec Komponenten und ihr grobes Zusammenspiel auf Senderseite [S.88
Sch14]

In IPsec werden zwei unterschiedliche Arten definiert, welche Daten eines IP-Pakets ge-
schiitzt werden. Auf der einen Seite werden im Transportmodus nur die Daten der dariiber
liegenden Schicht geschiitzt. Auf der anderen Seite wird im Tunnelmodus das gesamte IP-Paket
geschiitzt. D.h. IP-Header und die Daten der dariiber liegenden Schicht. Der Transportmodus
wird allerdings kaum noch in der Praxis verwendet. Daher wird hier die Funktionalitét der
Sicherheitsprotokolle im Tunnelmodus bezogen auf IPv4 beschrieben. Durch das AH- und
ESP-Protokoll wird definiert wie die Daten geschiitzt werden. [S.764f Eck12]

Die Schliissel, Verschliisselungsalgorithmen und weitere kryptographische Parameter fiir

eine IPsec-Verbindung werden als SA bezeichnet. Sie konnen statisch in die jeweilige SAD des
Systems eingetragen oder dynamisch mit dem IKE-Protokoll ausgehandelt werden. Somit kann
bspw. das Sicherheitsprotokoll AH oder ESP mit den nétigen Informationen jeweils eine eigene
SA zu einer IPsec-Verbindung bilden. Um eine SA eindeutig identifizieren zu kénnen, besitzt
sie ein SPI. Damit ein empfangenes Paket - wihrend einer IPsec-Verbindung - behandelt wer-
den kann, dient der SPI und ggf. auch die IP-Zieladresse als Verweis auf den entsprechenden
SAD-Eintrag. Somit kann festgestellt werden, welcher Schlissel und Algorithmus bspw. zur
Entschliisselung des Paketes genutzt werden muss.
Zu der SAD gibt es zusitzlich die SPD. Sie stellt die Sicherheitsstrategien - AH, ESP, oder beide
- in einer Datenbank bereit, in der festgelegt ist, wie mit ein- und ausgehenden Paketen umge-
gangen wird. Dabei kann IPsec auf ein Paket angewendet (apply), es ohne IPsec weitergeleitet
(bypass) oder verworfen werden (discard). Wird IPsec auf ein ausgehendes Paket angewendet,
wird gepriift, ob in der SAD ein entsprechender Eintrag fiir AH oder ESP vorliegt. Gibt es
keinen Eintrag, muss mit dem IKE-Protokoll ein entsprechender Schliissel fiir das weitere
Vorgehen ausgehandelt werden. Eingehende Pakete die keinen SAD-Eintrag aufweisen werden
verworfen. [S.766ff Eck12, KS05]

Das AH-Protokoll gewéhrleistet Authentizitat, Integritit und optional den Schutz vor Reply-
Angriffen der Pakete. Das gesamte [Psec-Paket wird durch einen MAC-Wert authentifiziert

und bietet gleichzeitig dessen Integritat. Soll jedoch die Integritdt von zusammenhiangenden
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Paketen gewdhrleistet werden muss der Schutz vor Reply-Angriffen ebenfalls angewendet wer-
den. Dies geschieht durch eine zusétzliche Sequenznummer die fortlaufend von 0 hochgezéhlt
wird. Wird allerdings die grofte Sequenznummer (2%% - 1) erreicht muss eine neue SA ausge-
handelt werden. Diese Nummer, der MAC-Wert, der SPI und weitere Informationen bilden den
AH-Header. Der Header wird bei der Bildung des IPsec-Paketes vor dem eigentlichen IP-Paket
(innerer IP-Header und Nutzdaten) gesetzt. Vor diesem Konstrukt wird ein dufierer IP-Header
angehéngt. Im dufleren Header kénnen im Tunnelmodus andere Quell- und Zieladressen ste-
hen als im inneren Header. Dadurch und durch das Einflieflen in die MAC-Wert-Berechnung
sind die eigentlichen Adressen im inneren Header vor Verdnderungen geschiitzt. Einige Felder,
wie z.B. die Time To Live (TTL) oder Header-Priiffsumme, des inneren und dufleren Headers
flieen bei der MAC-Wert-Berechnung nicht mit ein, da diese sich durch den Transport der
Pakete andern. Die Verwendung des AH-Protokolls in Verbindung mit NAT ist im Tunnel-
und Transportmodus nicht méglich (vgl. [AW04]). Da NAT eine Adressiibersetzung vornimmt,
andert sich auch der MAC-Wert im AH-Header. Dies fithrt dazu, dass das Paket verworfen
wird, da der gebildete MAC-Wert nicht mit dem im AH-Header tibereinstimmt. [S.771ff Eck12]
[S.92ff Sch14, Ken05a]

Das ESP-Protokoll hingegen gewihrleistet - wie das AH-Protokoll - die Authentizitit, In-
tegritat und den Schutz gegen Reply-Angriffen, auch die Verschliisselung der Pakete. Aus
Performanzgriinden kann auch nur die Verschliisselung eingesetzt werden, wovon aber we-
gen moglicher Angriffe abgeraten wird. Der Zweck von MAC-Wert und den Sequenznum-
mern ist identisch mit dem im AH-Protokoll. Ein IPsec-Paket im Tunnelmodus besteht aus
einem aufleren IP-Header, dem ESP-Header, dem IP-Paket (innerer IP-Header und Nutzda-
ten) und einem ESP-Trailer. Im ESP-Header sind der SPI, die Sequenznummer und optional
ein Initialisierungsvektor angesiedelt. Der Trailer setzt sich aus Padding-Informationen und
dem MAC-Wert zusammen. Im Gegensatz zu AH sind nur der ESP-Header, das IP-Paket
und die Padding-Informationen authentifiziert. Wohingegen das IP-Paket und die Padding-
Informationen verschliisselt sind. Somit bestehen bzgl. der Authentizitat und Integritét keine
weiteren Anforderungen an den dufleren IP-Header wie bei dem AH-Protokoll. Die Berech-
nung des MAC-Wertes ist daher einfacher durchzufithren. Der ESP-Header hingegen darf
nicht verschliisselt werden, da dieser ggf. Informationen fiir die Entschliisselung eines Pake-
tes enthalt. Die beschriebene NAT-Problematik ist fiir das ESP-Protokoll ebenfalls gegeben.
Allerdings kann dies umgangen werden, indem das IPsec-Paket nochmals in ein UDP-Paket
gepackt wird und iiber den IKE-UDP-Port 500 ausgetauscht wird (vgl. [HSV " 05]). [S.775ff
Eck12, Ken05b]
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Falls fiir ein ausgehendes Paket keine Schliissel und Algorithmen in der SAD gespeichert
sind, miissen diese mit dem IKE-Protokoll ausgehandelt werden. Es ist im RFC 7296 in der
2. Version spezifiziert und verwendet zum Austausch von Schliisselinformationen generell
das Diffie-Hellman-Verfahren. Nach dem Austausch sind in der SAD auf Sender- und Empfin-
gerseite entsprechende SAs eingetragen. Der Ablauf vom IKE-Protokoll wird in zwei Phasen
eingeteilt. In der ersten Phase wird eine eigene IKE-SA ausgehandelt, damit in der zweiten
Phase die Informationen fiir die benétigte IPsec-SA sicher ausgetauscht werden konnen. Daher
werden in der ersten Phase die n6tigen Informationen fiir das Diffie-Hellman-Verfahren fiir die
IKE-SA ausgetauscht. Zu Beginn dieser Phase wird ein sogenanntes Cookie erzeugt, der zum
einen gegen DoS-Attacken und zum anderen fiir die Identifizierung der IKE-SA im weiteren
Verlauf dient. Ein Cookie ist in diesem Fall ein Hashwert der von beiden Parteien zunéchst
erzeugt und an die andere Partei gesendet wird. Jede Partei priift das Cookie und schickt es
an den jeweiligen Sender wieder zuriick. Dariiber hinaus werden die nétigen Diffie-Hellman
Parameter nach dem Senden des Cookies der zweiten Partei von beiden Seiten versendet. Somit
kann jede Seite den entsprechenden Schliissel fir die IKE-SA generieren. Im Anschluss miis-
sen sich die Parteien gegenseitig Authentifizieren. Dies kann bspw. mit digitalen Signaturen
geschehen. Nach der erfolgreichen Authentifizierung, tauschen beide Parteien in der zweiten
Phase die Informationen der IPsec-SA untereinander aus. Diese sind mit dem Schliissel aus der
IKE-SA aus der ersten Phase verschliisselt. [S.778ff Eck12, KHN " 14]

Ein grof3es Problem ist die Komplexitdt von IPsec wie es auch in [FS03] analysiert wurde.
Dies bringt eine hohe Fehleranfilligkeit in der Implementierung mit sich und kann zu grofien
Sicherheitsliicken fithren. Die uniibersichtliche Dokumentation des Protokolls ist ebenfalls ein
grofles Manko und fiithrt zu Verstandnisschwierigkeiten. Des Weiteren gibt es zu viele Mog-
lichkeiten der Kombination von Modi und Sicherheitsprotokollen, die das Protokoll unnétig
komplex gestalten. Da das AH-Protokoll keine Verschliisselung bietet und der Transportmodus
in der Praxis keine Relevanz findet ist die Verwendung des ESP-Protokolls im Tunnelmodus
ausreichend. Es wiirde zudem das Protokoll deutlich schlanker machen. Zusatzlich ist bei IPsec
keine Verbindlichkeit gewahrleistet, da keine Signaturen eingesetzt werden. Dennoch ist IPsec
zur Zeit die beste und auch bekannteste Moglichkeit auf IP-Ebene zu verschliisseln. [S.783ff
Eck12, FS03]
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3.1 OpenPGP

3.1.1 Konzept

Phil Zimmermann ist der Erfinder von Pretty Good Privacy (PGP) und stellte 1991 die erste
Version vor. Sein Ziel war es die Privatsphire in den Handen der Menschen zu belassen
und diese nicht von der Regierung einschranken zu lassen. Dem folgenden Zitat von Phil
Zimmermann ging u.a. ein umstrittener Gesetzesentwurf der US-Regierung voraus, das Hin-
tertiiren in Verschliisselungssoftware vorsah: ,PGP empowers people to take their privacy
into their own hands. There has been a growing social need for it. That’s why I wrote it.!
Der Entwurf wurde wegen des Protestes von Industrie und Zivilgesellschaft nicht umgesetzt.
Wihrend PGP mittlerweile von der Firma Symantec weiterentwickelt wird, entstand 1998
der frei zugéngliche OpenPGP-Standard. Dieser basiert auf PGP Version 5.x und ist derzeit
im RFC 4880 spezifiziert. Dieser RFC definiert lediglich das Nachrichtenformat. Wie dieses
Format z.B. von einem E-Mail-Client zu verwenden ist, wird durch PGP/MIME im RFC 3156
beschrieben. Neben S/MIME gehort auch OpenPGP zu den derzeit einzigen Methoden fiir
die Ende-zu-Ende-Verschliisselung von E-Mails. Dariiber hinaus kénnen auch Dateien mit
OpenPGP ver- und entschliisselt werden. [S.198 Sch14, CDF"07, Zim91]

Die generellen Funktionen von OpenPGP sind die Verschliisselung und Signierung sowie
das Komprimieren und Kodieren von E-Mails bzw. Daten. Genau wie S/MIME setzt OpenPGP
die Verschliisselung durch die Kombination von symmetrischen und asymmetrischen Ver-
fahren um. Mit einem erzeugten Sitzungsschliissel wird eine E-Mail verschliisselt und dieser
anschlieffend mit dem 6ffentlichen Schliissel des Empfingers verschliisselt. In Abbildung 3.1 ist
der symmetrische Schliissel als Kj; und Bob’s 6ffentlicher RSA-Schliissel als Eg gekennzeichnet.
Ky flieBt zunichst in den IDEA-Algorithmus ein und wird anschlieBend mit Ep verschlisselt.
Vor der Kodierung mit base64, werden die verschliisselte Nachricht und der verschliisselte

symmetrische Schliissel miteinander verkniipft. Der Empfiéinger kann nun mit seinem privaten

' Phil Zimmermann; Why I wrote PGP; Boulder, Colorado; 1991 (1999 aktualisiert); htt-
ps://www.philzimmermann.com/EN/essays/WhylWrotePGP.html; zuletzt besucht am 27.07.2016
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Schliissel den Sitzungsschliissel und damit die E-Mail entschliisseln. Die digitale Signatur wird
durch einem mit dem privaten Schliissel des Senders verschliisselten Hashwert der Nachricht
reprasentiert. In Abbildung 3.1 wird dieser Ablauf ganz links verdeutlicht. Der Originaltext
kann hierbei zunichst gehasht werden und wird im Anschluss mit dem privaten RSA-Schliissel
von Alice verschlisselt. Der Empfinger entschliisselt den empfangenen Hashwert mit dem
offentlichen Schliissel des Senders und bildet ebenfalls einen eigenen Hashwert der empfan-
genen Nachricht. Die Signatur ist verifiziert, wenn die beiden Werte identisch sind. [S.6ff
CDF"07]

Ky : Einmal-Nachrichtenschliissel fir IDEA offentlicher RSA-Schlussel
von Bob, Eg
® : Verkniipfung \
privater RSA-Schliissel Km—| RSA
von Alice, Dy l
\\ l ASCII-Text
P1 |24 zum Net
- MD5 |—~| RSA —= Zip IDEA |— - B
: 4 / 64
\ J/ P1 komprimiert
Originalnachricht Verkniipfung von P Verkniipfung von P1.Z
in Klartext von Alice und dem unter- verschlisselt mit IDEA und
zeichneten Hash van P K verschiisselt mit Eg

Abbildung 3.1: Signierung und Verschliisselung einer OpenPGP-Nachricht [S.951 TW12]

Ein OpenPGP Datensatz besteht aus verschiedenen Paketen die wiederum andere Pakete
enthalten konnen. Ein Paket besteht aus einem Header und einem Body. Der Header setzt
sich zum einen aus einem sogenannten Tag zusammen, der die Art des Paketes bestimmt.
Als auch zum anderen aus der Lange der im Body enthaltenen Daten im Header. Abhingig
vom Tag im Header ist der Inhalt des Bodys definiert. Z.B. sind in dem Pakettyp Public-Key
Encryption Session Key Packet mit dem Tag 1 die Versionsnummer des Pakets, die Schliissel-ID
des offentlichen Schliissels, die Nummer des Algorithmus des 6ffentlichen Schliissels sowie
der verschliisselte Sitzungsschliissel als Zeichenkette reprasentiert enthalten. In Abbildung 3.2
ist ein OpenPGP Datensatz abgebildet der eine signierte und verschliisselte Nachricht darstellt.
[S.208f Sch14, CDF"07]

Das Literal Data Packet spiegelt die eigentlichen Daten wider. Diese konnen in Binér- oder
Textform vorliegen und werden mit einem b, f oder u im Body gekennzeichnet. u bedeutet
wie t, dass die Daten in Textform vorliegen, diese allerdings in UTF-8 kodiert sind. [S.211
Sch14, CDF*07]
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Public-Key Encrypted Session Key Packet (Tag 1)

Symmetrically Encrypted Data Packet (Tag 9)

Compressed Data Packet (Tag 8)

| Signature Packet (Tag 2) |

| Literal Data Packet (Tag 11) |

Abbildung 3.2: Beispiel fiir eine OpenPGP-Paketstruktur [S.216 Sch14]

Im OpenPGP-Standard gibt es einige unterschiedliche Arten von Signaturen, die in dem
Signature Packet (Tag 2) kodiert werden. Es konnen bspw. das Literal Data Packet oder Schliissel
signiert werden. Ebenso ist es moglich Zertifizierungen tiber die User-ID und dem 6ffentlichen
Schliissel durch eine Signatur zu erzeugen. In dem hier angegebenen Beispiel wird eine Signatur
fiir ein Literal Data Packet erzeugt. Es besitzt im Body deshalb ein Feld fiir den entsprechenden
Typen der Daten fiir das Binar- oder Textformat. Dariiber hinaus besteht der Body aus weiteren
Dingen wie der Versionsnummer, dem Zeitstempel, der Signer Key ID die den verwendeten
Schlissel zur Erzeugung der Signatur kennzeichnet, dem verwendeten Signieralgorithmus
(RSA oder DSA), dem verwendeten Hash-Algorithmus (SHA-1, SHA256 etc.), die Lange des
Hashwertes, die ersten beiden Bytes des Hashwertes zur ziigigen Erkennung, ob die Signatur
giiltig ist und der Signatur selbst. Die Signatur wird durch den Hashwert der Daten, dem
Datentyp und einem Zeitstempel erzeugt. [S.211ff Sch14, CDF07]

Nach der Erzeugung des Signature Packet, werden dieses und das Literal Data Packet typi-
scherweise komprimiert. Die Komprimierung stellt einen optionalen Schritt dar, wird aber
dennoch sehr hiufig angewendet. Der Body ist sehr schlank aufgebaut und enthilt, neben den
komprimierten Daten, den verwendeten Komprimierungsalgorithmus. [S.214 Sch14, CDF*07]

Das vorliegende Gesamtpaket wird nun mit einem Sitzungsschliissel verschliisselt. Neben
dem Symmetrically Encrypted Data Packet (Tag 9) kann auch das Symmetrically Encrypted
Integrity Protected Data Packet (Tag 18) genutzt werden. Dieses stellt durch einen zusatzli-
chen Hashwert die Integritat sicher und verhindert somit eine unbemerkte Modifikation der
verschliisselten Daten. Das Symmetrically Encrypted Data Packet besitzt im Body lediglich
die verschliisselten Daten bzw. Pakete. Der verwendete Algorithmus und Schliissel, zur Ver-
schliisselung der Daten, stehen entweder im dariiber liegenden Public-Key Encrypted Session
Key Packet (Tag 1) oder im Symmetric-Key Encrypted Session Key Packet (Tag 3). Wird keines
von diesen beiden Paketen eingesetzt, wird ein Standard-Algorithmus zur Verschliisselung

verwendet. In jedem Fall werden die Daten bzw. Pakete im CFB-Modus verschliisselt. Der
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Initialisierungsvektor ist bei OpenPGP immer gleich 0. Damit aber bei gleichem Sitzungs-
schliissel und gleichen Daten nicht der selbe Chiffretext entsteht, muss dies entsprechend
gelost werden (vgl. [S.46 CDF07]). [S.214f Sch14]

Zuletzt muss der Sitzungsschliissel mit dem 6ffentlichen Schliissel des Empfangers verschliis-
selt werden. Die im Body des Public-Key Encrypted Session Key Packet (Tag 1) enthaltenen
Informationen sind wie oben beschrieben. Im zuletzt angegebenen Feld des Bodys, das den
Sitzungsschliissel enthalt, sind die noch fehlenden wichtigen Informationen zu dem Sitzungs-
schliissel enthalten. Zum einen der verwendete Algorithmus fiir den Sitzungsschliissel und
zum anderen eine Priiffsumme des Sitzungsschliissel. Diese beiden Werte werden konkateniert
und als PKCS#1 kodiert. [S.215f Sch14, CDF"07]

Somit ist der Vorgang zur Erstellung eines OpenPGP-Datensatzes des angegebenen Bei-
spiels beendet. Um nun die Interoperabilitit zu gewéhrleisten, bietet OpenPGP eine Radix-64-
Konvertierung an. Diese besteht aus der base64-Kodierung - wie auch bei MIME - und einer
Priiffsumme. Somit ist eine korrekte Darstellung der Daten bspw. in Form einer E-Mail gegeben.
[216f Sch14, CDFT07]

In PGP miissen die u.a. verwendeten asymmetrischen Schliisselpaare verwaltet werden.
Dies geschieht in den sogenannten Keyrings. Dafiir gibt es einen separaten Private- und Public-
Keyring. Der Private-Keyring stellt im Endeffekt eine Liste aller vom Anwender erzeugten
Schliisselpaare dar. Zum Schutz wird der private Schliissel im Gegensatz zum 6ffentlichen
Schliissel verschliisselt abgespeichert. Dazu muss der Anwender ein Passwort verwenden.
Dieses wird durch einen Hashwert repriasentiert der anschlieBend den privaten Schliissel
verschliisselt. Sobald der private Schliissel benétigt wird, muss der Anwender das Passwort
eingeben, woraufhin der Hashwert gebildet wird und den Schliissel entschliisselt. Ein Ein-
trag im Private-Keyring besteht u.a. aus dem 6ffentlichen und privaten Schliissel sowie dem
Zeitstempel der Erzeugung des Paares, der Schlissel- und Benutzer-ID. Um die 6ffentlichen
Schliissel anderer Anwender zu verwalten, wird ein eigener Public-Keyring verwaltet. Dieser
stellt ebenfalls eine Liste aller Schliissel dar. Ein Eintrag enthalt u.a. einen Zeitstempel der
Eintragung des 6ffentlichen Schliissels, den Schliissel selbst sowie die Schliisselbesitzer- und
Schlussel-ID. [S.814f Eck12]

Um die Glaubwiirdigkeit der 6ffentlichen Schliissel von PGP zu bewerten, wird das Vertrau-
ensmodell Web of Trust eingesetzt. Dieses besagt, dass jeder Anwender ein Zertifikat fiir einen
offentlichen Schliissel erzeugen kann, indem dieser signiert wird. Die Signatur besagt, dass
der Schlissel zu dem angegebenen Besitzer geh6rt und ihm vertraut werden kann. Je mehr
Signaturen an einem O6ffentlichen Schliissel haften, desto vertrauenswiirdiger ist er. Dieser

Vertrauensgrad wird in PGP durch das Key Legitimation Field (KLF) reprasentiert und ist
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ebenfalls zu jedem o6ffentlichen Schliissel im Public-Keyring verzeichnet. Dieser Wert wird auf
Basis der bisher erhaltenen Zertifikate berechnet. Daher kann man bei der Eintragung eines
Offentlichen Schliissels in den eigenen Public-Keyring eine Vertrauenseinschatzung abgeben
womit dieser zertifiziert wird. Die Einschéitzung besitzt fiinf Stufen wie z.B. der Benutzer ist
unbekannt (1), geringfiigig vertrauenswiirdig (3) oder ultimativ vertrauenswiirdig (5). Damit
die offentlichen Schliissel an andere Anwender verteilt werden kénnen, gibt es die Moglichkeit
auf sogenannte offentlich zugéngliche Schliisselserver zuriickzugreifen. Ebenso kénnen die
Schlissel gewohnlich als E-Mail Anhang verschickt oder auf Internetseiten verdffentlicht
werden. [S.817f Eck12, Inc99]

3.1.2 Verwendung

PGP eignet sich sowohl fiir die E-Mail- als auch fiir die Datenverschliisselung. Mit GnuPG gibt
es ein Werkzeug fiir die géngigsten Betriebssysteme wie Windows, Linux und Mac OS. Damit
lassen sich ausschliefilich Dateien ver- und entschliisseln sowie signieren und verifizieren.
Dariiber hinaus wird z.B. bei der Linux Distribution Debian GnuPG zum Verifizieren von
Paketen genutzt. Damit ist es moglich, Pakete aus sicheren Quellen zu installieren, sofern
dem offentlichen Schliissel der Quelle vertraut wird. Standardmaflig werden einige 6ffentliche
Schliissel bei der Installation des Systems mitgegeben. Anhand dieser kann ein z.B. aus dem
Internet heruntergeladenes Paket verifiziert und vertraut werden. Zur Verschliisselung von
E-Mails gibt es fiir die gangigsten E-Mail-Clients, wie Thunderbird oder MS Outlook, Plugins
die installiert werden kénnen. Zu nennen sind hier Ggp4win mit der Komponente GpgOL
fiir Outlook oder Enigmail fiir Thunderbird. Mittlerweile bieten auch einige Mailanbieter wie
GMX eine Verschliisselung tiber eine eigene OpenPGP-Implementierung an. Dies hat den
Vorteil auch im Webbrowser die E-Mails verschliisseln zu kénnen. Dafiir wird allerdings noch

ein zusitzliches Plugin fiir den Webbrowser benoétigt. [gCG, Asl, Gmbb, Pro, Gmba]

3.1.3 Vor- und Nachteile

OpenPGP gilt heute als ein sehr guter und sicherer Standard zur E-Mail- und Datenver-
schliisselung. Die im Standard definierten Algorithmen gelten nach wie vor als sehr stark,
vertrauenswiirdig und zukunftsgerichtet. Zwar gibt es immer noch schwache Algorithmen
in der Spezifikation wie bspw. den MD5-Algorithmus, aber dieser wird bereits im RFC als
iiberholt gekennzeichnet. OpenPGP hat seid jeher eine loyale Fangemeinde die ihm auch

weiterhin treu bleiben wird. Das Einsatzgebiet erstreckt sich daher vor allem im privaten
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Umfeld und in kleineren Unternehmen. Es stellt zu S/MIME eine gute und in der Verwendung
etwas unkompliziertere Alternative dar. [S.669f Sch13a] [S.818f Eck12, CDF ' 07]

Die Kehrseite von OpenPGP besitzt allerdings viele Argumente gegen seinen Einsatz. Das
Hauptproblem ist dabei die eher aufwendige Bedienung bzw. schlechten Bedienoberflichen
eines OpenPGP-Werkzeuges. Der Mensch ist bequem und méchte sich nicht mit zeitintensiven
Tutorials zu einem Werkzeug auseinandersetzen. Eine sichere Ende-zu-Ende-Verschliisselung
der E-Mails soll einfach funktionieren, ohne dass man sich mit der Materie auseinander setzen
muss. [Gre14] duflert sich kritisch iiber die sehr unhandlichen Schliissel und dem transparenten
Schliisselaustausch. Die Handhabung der Schliissel ist weniger fiir den Menschen konzipiert,
was das Problem der Identifizierung eines erhaltenen 6ffentlichen Schliissel mit sich bringt.
Dabher ist es schwierig, ob man einem erhaltenen Schliissel tatsachlich vertrauen kann, oder ob
es sich nicht um einen Man-In-The-Middle-Angriff handelt. Der Einsatz eines hierarchischen
Vertrauensmodells, wie bei den X.509-Zertifikaten, ist, bezogen auf den Schliisselaustausch,
schwer bis gar nicht umsetzbar. Dies liegt an dem eigenen OpenPGP-Zertifikatsformat. Dies
besitzt nur bestimmte Felder und ist mit den gegebenen Standards, wie X.509 oder dem PKCS,
nicht kompatibel. Aus der technischen Sicht betrachtet ist OpenPGP, wie bereits erwéahnt, gut
aufgestellt. Allerdings liegt es immer in der Hand der Entwickler wie sicher ein nach einem
Standard implementiertes Werkzeug ist. So ist es hdufig immer noch méglich fiir die Generie-
rung eines RSA-Schliisselpaares eine nicht ausreichend lange Schliissellinge zu wihlen. So ist
laut [S.15 BSI16] gegenwirtig die Verwendung eines mindestens 2000 Bit langen Schliissels zu
empfehlen. Nach dem Jahr 2016 sollte sogar mindestens ein 3000 Bit langer Schliissel eingesetzt
werden. In [S.82 CDF'07] ist immer noch eine Linge von mindestens 1024 Bit empfohlen.
Weiterhin unterliegt OpenPGP nicht dem Perfect Forward Secrecy (PFS) Prinzip. D.h. sobald
der private Schliissel bekannt ist, kénnen damit riickwirkend alle - mit dem dazugehérigen
offentlichen Schliissel - verschliisselten E-Mails entschliisselt werden. Dies entwickelt sich zu
einem immer haufiger diskutiertem Thema, da die NSA schon lange viele verschliisselte Daten
aus dem Netzwerkverkehr sammelt und hofft diese in Zukunft entschliisseln zu kénnen. Es ist
daher ein ernsthaftes Problem, wenn die verwendete Verschliisselungsmethode nicht unter
das PFS-Prinzip fillt. [S.669f Sch13a, Gre14, Sch13b]

Schlussendlich wird OpenPGP von vielen Experten als nicht mehr zeitgeméfier Verschliisse-
lungsstandard angesehen. Es wird daher von einem Neustart der Ende-zu-Ende-Verschliisselung
gesprochen. Es ist vor allem nétig eine Technologie zu entwickeln die eine sichere E-Mail-
Verschliisselung intuitiver und wesentlich unkomplizierter in der Benutzung gestaltet. Teil-
weise wird dies bereits durch einige Messanger-Dienste wie TextSecure oder Signal umgesetzt.

Daher wird gefordert, dass die bisherigen Ansitze an die heutigen Verhiltnisse anzupassen
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sind. D.h. aus dem entwickelten OpenPGP-Standard sollten neue Standards, die den gegenwér-

tigen Kritikpunkten entsprechen, entwickelt werden. [Mar15, Gre14, Ja15]

3.2 S/MIME

3.2.1 Konzept

Secure/Multipurpose Internet Mail Extension (S/MIME) ist heutzutage der de facto Standard
fir die Ende-zu-Ende Verschliisselung und zum Signierung von E-Mails in professionellen
Umgebungen. S/MIME ist in der aktuellsten Version 3.2 im RFC 5751 spezifiziert. Neben
S/MIME hat die Firma RSA Data Security Inc. auch den sogenannten Public Key Cryptography
Standard (PKCS) entwickelt. Dieser umfasst mehrere Standards fiir die asymmetrische Krypto-
graphie. S/MIME stiitzte sich zu Beginn der Entstehung tiberwiegend auf den PKCS#7. Dieser
definiert ein einheitliches Datenformat fiir verschliisselte und signierte Daten. Cryptographic
Message Syntax (CMS) wurde aus diesem Standard abgeleitet und ist ab S/MIME Version
3 Standard. Es wird nun ein kleiner Einblick in MIME gegeben und anschlieflend etwas
ausfithrlicher iiber S/MIME diskutiert. [S.225f Sch14] [S.668 Sch13a, Kal98, Ram99, Hou09]

Seit den 80er Jahren wurde eine E-Mail grundsatzlich in Header und Body aufgeteilt. Im
Header werden die Metadaten von Empfanger und Absender gefiithrt, wie z.B. Absender-,
Empféngeradresse, Datum, etc.. Im Body steht die eigentliche Nachricht im ASCII-Format. Dies
brachte im Laufe der Zeit einige Probleme mit sich, sodass bspw. nicht ASCII-Nachrichten (z.B.
Dateianhinge in Binarformat) konvertiert werden mussten. Die Konvertierung war allerdings
ein komplexes Unterfangen. Daher entschied man sich einen neuen Format-Standard fiir E-
Mails zu definieren: Multipurpose Internet Mail Extension (MIME). Dieser ist in den RFCs 2045,
2046, 2047, 2049 sowie 4289 und 6838 definiert. Die wichtigsten Erweiterungen von MIME
umfassen zusatzliche Metadaten zur Beschreibung des E-Mail Inhaltes und eine einheitliche
Codierung zum Transfer einer E-Mail. Die wichtigsten neuen Metadaten sind Content-Type
und Content-Transfer-Encoding. Der Content-Type driickt aus um welche Art von E-Mail
Inhalt es sich handelt. Mit multipart/mixed bspw. beschreibt man eine E-Mail die aus mehreren
Teilen, sogenannten MIME-Entitaten (z.B. einem Textteil und einem Bildanhang), besteht.
Content-Transfer-Encoding driickt aus um welchen Algorithmus zur Transfercodierung es sich
handelt. Je nach Eigenschaft des E-Mail Inhaltes kann ein solches Verfahren gew#hlt werden.
Z.B. wird fur Binardaten die base64-Kodierung eingesetzt. Diese Neuerung hat den Zweck,
dass eine E-Mail keine Manipulation durch das E-Mail-System erfihrt. [S.226ff Sch14] [S.807
Eck12, Res08]
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Nr. Content-Type CMS-Objekt | Dateiendung Beschreibung
1 application/pkcs7- | enveloped-data p7m Verschlisselte
mime S/MIME-Entitat
2 | application/pkes7- signed data p7m Signierte S/MIME-Entitét
mime
3 | application/pkcs7- - .p7s 2. Teil des Content-Type
signature multipart/signed
4 multipart/signed - - Signierte Nachricht aus
zwei Teilen: 1. Nachricht
2. Signierte Nachricht

Tabelle 3.1: S/MIME Content-Type Beispiele

S/MIME hat zur Aufgabe das zuvor erlauterte MIME, um die Sicherheitsaspekte der Ver-
schliisselung und Signierung zu erweitern. Somit kénnen die MIME-Entitaten entsprechend
geschiitzt werden. Wahrend es sich bei der Verschliisselung um ein hybrides Verschliisse-
lungsverfahren handelt, werden bei der Signierung - neben den asymmetrischen Verschliisse-
lungsaspekten - auch kryptographische Hashfunktionen eingesetzt. Es gibt einige Varianten
zur Verschliisselung und/oder Signierung von E-Mails, wovon vier davon nun grob erlautert
werden. Details sind aus [RT10] zu entnehmen. [S.230ff Sch14]

Verschliisseln

Das alleinige Verschliisseln einer Nachricht und ohne die Verwendung einer Signatur gewéhr-
leistet lediglich die Geheimhaltung der Daten. Die Integritdt kann nicht gegeben werden, da
bspw. ein verschliisselter Abschnitt der Nachricht ausgetauscht werden kann, ohne dass dem
Empfénger dies auffillt. Der erste Schritt zur Verschliisselung ist das Vorbereiten der Nachricht
durch Kanonisierung und Transfercodierung. Anschlieffend generiert S/MIME einen Sitzungs-
schliissel nach einem bestimmten symmetrischen Verschliisselungsverfahren. Dieser wird
durch den 6ffentlichen Schliissel des Empfangers verschliisselt. Alle notigen Informationen wie
z.B. der verschliisselte symmetrische Schliissel, der verwendete Algorithmus etc. werden in ein
CMS-Objekt vom Typ enveloped-data verpackt. Dieses Objekt umfasst alle relevanten Content-
Informationen und wird in ein application/pkcs7-mime Content-Type-Objekt integriert (siehe
Tabelle 3.1 Nr. 1). Der Empfinger kann nun den symmetrischen Schliissel mit seinem privaten
Schliissel entschliisseln und die Nachricht lesbar machen. [S.235ff Sch14, RT10]
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Signieren

Unter S/MIME gibt es zwei unterschiedliche Wege eine Nachricht zu signieren. Die eine
Variante besteht aus einem und die andere aus zwei Datenteilen. Zu Beginn wird die erste
Variante beschrieben. Die Bildung der Signatur ist in beiden Varianten dieselbe. Anfangs
muss auch hier die Nachricht kanonisiert und fiir den Transfer entsprechend codiert werden.
Danach wird eine Hashfunktion gewahlt und mit ihr ein Hashwert fiir die zu signierende
Nachricht erzeugt. Im Anschluss wird dieser Hashwert mit dem privaten Schliissel des Senders
verschliisselt und entspricht somit der Signatur. Aus der Signatur wird ein CMS-Objekt vom
Typ signed data mit allen nétigen Informationen erzeugt. Die Content-Informationen werden
auch hier in ein application/pkcs7-mime Content-Type-Objekt integriert (siehe Tabelle 3.1 Nr.
2). Erhélt der Empfianger die Signatur, kann er sie mit dem 6ffentlichen Schliissel des Senders
verifizieren. [S.237ff Sch14][S.392ff Eck12, RT10]

Die zweiteilige Variante besteht im ersten Teil aus der Nachricht als MIME-Entitét. Der
zweite Teil stellt die Signatur dar, die wie in der ersten Variante gebildet wird. Die Signatur
wird auch hier in ein CMS-Objekt verpackt und zusétzlich transportcodiert. AnschlieBend wird
das Objekt in das Content-Type-Objekt application/pkcs7-signature integriert. Die Entitat und
das Objekt werden anschlieffend in den Content-Type multipart/signed verpackt (siehe Tabelle
3.1 Nr. 3 bzw. 4) und besitzt u.a. den Parameter micalg. Dieser reprasentiert die verwendete
kryptographische Hashfunktion (SHA-1, SHA-224 etc.). Abbildung 3.3 zeigt ein Beispiel. Die

Content-Type: multipart/signed;
protocol="application/pkcs7-signature";
micalg=shal; boundary=boundary42

--boundary42
Content-Type: text/plain

This is a clear-signed message.

--boundary42

Content-Type: application/pkcs7-signature; name=smime.p7s
Content-Transfer-Encoding: base64

Content-Disposition: attachment; filename=smime.p7s
ghyHhHUUjhJhjH77n8HHGTr fvbnj 756 tbBOHGAVQpfyF467GRIGTHTYTE
AyQpfyF467GhIGFHFYT6jH7 7n8HHGghyHhHUU hJh756tbBOHGTr fvbnij
N8HHGTrfvhJhjH776tbBOHGAVQbNj 756 7GhIGFHFYTEghyHhHUU pfyF4
7GhIGFHfYTe4vQbnj756

--boundary42--

Abbildung 3.3: S/MIME multipart/signed Beispiel [S.29 RT10]

erste Variante zur Bildung einer Signatur bringt das Problem mit sich, dass ein Empfénger ohne

einen S/MIME-fahigen Client die Nachricht nicht lesen kann. Da diese in dem vom Sender
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erzeugten S/MIME-typischen application-pkcs7-mime-Objekt verpackt ist. Die zweite Variante
hingegen lasst zu, dass die Nachricht gelesen werden kann, auch wenn kein S/MIME-fahiger
Client genutzt wird. Allerdings muss zur Verifikation der Signatur S/MIME vorhanden sein.
Ein Nachteil an der zweiten Variante ist allerdings, dass die Integritat und Authentizitét durch
E-Mail-Gateways zunichte gemacht werden kénnen. Dies kommt haufig vor, da die MIME-
Struktur derart verandert wird, dass die Signatur unbrauchbar gemacht wird. Zum einen ist
die erste Variante zu bevorzugen, wenn ein Gateway auf dem Weg zum Empfanger liegt und
zum anderen die Anforderungen an Authentizitit und Integritit gewahrleistet sein miissen.
[RT10]

Verschliisseln und Signieren

Durch die Eigenschaft, dass bei den vorgestellten Varianten immer neue MIME-Entitiaten
entstehen (die wiederum MIME-Entitaten enthalten), ist eine Verschachtelung beliebig még-
lich (vgl. Abbildung 3.4). D.h. es liegt in der Hand der Nutzer, ob zuerst signiert und dann
verschliisselt wird, oder umgekehrt. Es gibt fiir beide Moglichkeiten Vor- sowie Nachteile.
Wurde bspw. eine Nachricht zuerst verschliisselt und dann signiert, ergibt sich zum einen,
dass die verschliisselte Nachricht definitiv unverandert ist. Zum anderen aber kann keinerlei
Beziehung zwischen Unterzeichner und entschliisselter Nachricht hergestellt werden. Daher
muss man immer abwigen in welchem Einsatzgebiet S/MIME verwendet wird. Ein allgemeiner
Nachteil ist allerdings, dass durch die beliebige Verschachtelung ein Empfanger in der Lage
sein muss diese aufzuldsen. [S.237ff Sch14, RT10]

Content=encrypted

Encryption info

Content=signed |

| Content=data

Signature(s)

Abbildung 3.4: S/MIME Verschachtelung [S.808 Eck12]
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3.2.2 Verwendung

Im Gegensatz zu PGP kénnen mit S/MIME nur E-Mails ver- und entschliisselt sowie signiert
werden. Um dies tun zu kénnen, benétigt man allerdings ein X.509-Zertifikat. Es beglaubigt
die Zuordnung eines offentlichen Schlissels zu einem Anwender. Die Zertifikate basieren
gegeniiber PGP auf das hierarchische Vertrauensmodell und werden von einer Certificate Aut-
hority (CA) ausgestellt. Zertifikate konnen kostenpflichtig oder kostenfrei von verschiedenen
Anbietern im Internet ausgestellt werden®. X.509-Zertifikate werden in vier Klassen (0-3) un-
terteilt, die die Art der Authentifizierung eines Anwenders und die Vertrauenswiirdigkeit eines
Zertifikates kategorisiert. Bei Class 1 Zertifikaten muss der Anwender den Erhalt der E-Mail
vom Anbieter bestitigen und beweist somit den Zugriff auf die E-Mail Adresse. Durch dieses
Verfahren der Identifizierung haben die Zertifikate eine geringe Vertrauenswiirdigkeit. Class 3
Zertifikate hingegen erfordern zusétzlich eine persénliche Identifizierung durch einen giiltigen
Ausweis des Anwenders beim Anbieter. Sie sind somit die am vertrauenswiirdigsten Zertifikate
von allen. S/MIME ist in den géngigsten E-Mail Clients wie Thunderbird oder MS Outlook
bereits integriert. Nachdem ein Zertifikat beantragt und die Identifikation erfolgt ist, wird es
i.d.R. auf dem Computer des Anwenders generiert. Das Zertifikat wird dabei als PKCS#12-
Datei abgespeichert. PKCS#12 definiert das Format fiir die passwortgeschiitzte Speicherung
des privaten Schliissels sowie des zugehorigen Zertifikates. Im Anschluss muss das Zertifikat
in den E-Mail Client importiert werden. Zuletzt muss bei den E-Mail Konteneinstellungen das
von S/MIME zu verwendende importiere Zertifikat angegeben werden. Uber eine Schaltflache
im E-Mail Client kénnen verfasste E-Mails problemlos verschliisselt und/oder signiert werden.
Nach dem Erhalt einer signierten E-Mail wird das Zertifikat des Absenders automatisch -
sofern das Root-Zertifikat der CA dem E-Mail Client bekannt ist - in den Zertifikatsspeicher
gespeichert. Andernfalls muss das Root-Zertifikat handisch importiert werden. [Ess14, Gmb10]

3.2.3 Vor- und Nachteile

S/MIME ist genau wie PGP ein sicheres und bewahrtes Konzept zur Ende-zu-Ende-Verschliisselung
und Signierung von E-Mails. Die im RFC angegebenen kryptographischen Algorithmen sind
wie bei PGP stark und zukunftsorientiert. Mit Ausnahme von einigen schwicheren Algorith-
men wie MD5 die nicht mehr verwendet werden sollten, aber noch aus Kompatibilititsgriinden
dort aufgefiihrt sind. Des Weiteren ist es fiir den Anwender recht angenehm S/MIME zu nutzen,
da es in den géngigsten E-Mail Clients bereits vorinstalliert ist. Ebenso gibt es bereits einige

Anbieter die kostenfreie X.509 Zertifikate anbieten, womit die Hiirde zur Verwendung von

? vgl. https://www.cacert.org/ oder https://www.comodo.com/; zuletzt besucht am 27.07.2016
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S/MIME zumindest etwas herab gesetzt wird. Zudem ist theoretisch eine hohe Vertraulichkeit
durch die personliche Identifizierung von Class 3 Zertifikaten gegeben. Ein weiterer Vorteil
von S/MIME ist die Verwendung von Smartcards. [S.668 Sch13a]

Dennoch wird die Benutzerfreundlichkeit von S/MIME kritisiert. Dies liegt daran, dass
es speziell mit Thunderbird Interoperabilitiatsprobleme zu anderen E-Mail Clients gibt. Z.B.
werden von MS Outlook stammende E-Mails bei der Weiterleitung mit Thunderbird in eine
Datei verpackt und in den Anhang gehangt.

Weiterhin gibt es eine starke Abhangigkeit zu der CA. Dieser muss bedingungslos vertraut
werden, dass die Verifizierung der Identitit unter strengen Auflagen durchgefithrt wurde.
Zusatzlich muss man der CA vertrauen, dass angemessen lange Schliissel generiert werden (vgl.
[BSI16]). Dies setzt auch voraus, dass der Anwender ein Zertifikat beantragt hat, was wiederum
eine gewisse Hiirde darstellt. Zusatzlich werden derzeit kostenfreie Zertifikate - die gerade fiir
den privaten Anwender interessant sind - mit einer Giiltigkeitsdauer von einem Jahr ausgestellt.
Dies birgt das Problem, dass abgelaufene Zertifikate weiterhin im Zertifikatsspeicher verbleiben
missen, damit altere E-Mails weiterhin entschliisselt werden konnen. Aus kryptographischer
Sicht stellt auch hier das PES-Prinzip ein Problem dar. Wurde der private Schliissel entwendet
konnen nachtriglich die gesamten abgehorten E-Mails entschliisselt werden. [Ess14]

Letztlich unterscheiden sich PGP und S/MIME nur geringfiigig. Der grofite Unterschied
ist das Vertrauensmodell, welches jeweils seine Vor- und Nachteile besitzt. Auch deshalb
gilt fiir S/MIME, dass die bisherigen Erfahrungen genutzt werden sollten, um sichere und

benutzerfreundlichere neue Standards fiir die E-Mail Verschliisselung zu entwickeln.

3.3 De-Mail

3.3.1 Konzept

De-Malil ist ein u.a. vom Bundesministerium des Innern initiierter Dienst zur sicheren und
verbindlichen Ubermittlung von Nachrichten und Dokumenten. Um diesen Dienst rechtlich
zu sichern und Vorgaben an Betreiber und Anwender zu machen, trat am 03.05.2011 das
sogenannte De-Mail-Gesetz in Kraft. Unter dem Slogan: ,So einfach wie E-Mail, so sicher wie
Papierpost™ kénnen nun Unternehmen, Behérden und Biirger in Deutschland Dokumente

und Nachrichten untereinander verschliisselt und bequem austauschen. Neben dem Gesetz

3  Bundesministerium des Innern; Informationsbroschiire De-Mail; Berlin; Mirz 2012; htt-

ps://www.bmi.bund.de/SharedDocs/Downloads/DE/Themen/OED_Verwaltung/Informationsgesellschaft/de_mail.pdf;
zuletzt besucht am 27.07.2016
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bilden die sogenannten Technischen Richtlinien des BSI die Grundlage fiir diesen Dienst. Seid
2012 gibt es bereits diverse Anbieter von De-Mail* [fSidI14]

De-Mail bietet den Nutzern einen Dienst zum Versenden und Empfangen von E-Mails (vgl.
§1 Abs. (2) Satz 1 De-MailG) mit weiteren Eigenschaften die ihr bisher fehlten. Zum einen ist die
Identitat von Sender und Empfinger nachweislich gesichert und kann nicht gefalscht werden.
Zum anderen werden die E-Mails auf den Servern ausschliellich verschlisselt gespeichert
und iiber eine Transportverschliisselung durch einen sicheren Kanal tibermittelt. Ebenfalls
ist sichergestellt, dass die E-Mails auch tatsdchlich ankommen und nicht verloren gehen.
Dartiber hinaus konnen E-Mails Ende-zu-Ende verschliisselt werden. Dies ist allerdings kein
angebotener Dienst von De-Mail und benétigt die Verwendung von zusitzlicher Software
wie bspw. S/MIME oder PGP/OpenPGP. Um den Austausch der 6ffentlichen Schliissel zu
vereinfachen, kann der Verzeichnisdienst des De-Mail-Dienstanbieter (DMDA) genutzt werden.
Dieser muss bereitgestellt werden (vgl. §1 Abs. (2) Satz 1 De-MailG) und kann zusitzlich
dazu genutzt werden personliche Kontaktdaten eines Nutzers zu veré6ffentlichen. Somit kann
ein Sender z.B. die De-Mail-Adresse des Empfangers problemlos finden. Um Dokumente
sicher aufbewahren zu kénnen, kann ein DMDA zusétzlich einen Dokumentenablagedienst
anbieten (vgl. §1 Abs. (2) Satz 1 De-MailG). In diesem personlichen Safe werden die Dokumente
verschliisselt bei dem Anbieter aufbewahrt. Erst durch das Abrufen des Inhabers werden die
Dokumente entschliisselt. [fSidI14, Bun11]

Die Kernfunktionalitit von De-Mail ist der sogenannte Postfach- und Versanddienst. Das
Ziel dieses Dienstes ist die Zustellung von Nachrichten und Dokumenten im Internet so
sicher, einfach und verbindlich zu machen, wie es die heutige Papierpost bereitstellt. E-Mails
innerhalb von De-Mail kdnnen allerdings nur von Nutzern mit einer De-Mail-Adresse unterein-
ander ausgetauscht werden. Nachrichten von anderen nicht De-Mail-Adressen kénnen nicht
empfangen werden. Die funktionalen Anforderungen des Postfach- und Versanddienst sind in
[fSidI16] beschrieben. In Abbildung 3.5 ist die Architektur des Postfach- und Versanddienstes
angegeben.

Der Postfachdienst stellt fiir den Anwender das Versenden, Empfangen sowie Verwalten von
E-Mails bereit. Dariiber hinaus wird die Integritat einer Nachricht durch eine Priifsumme oder
einer qualifizierten Elektronischen Signatur beim DMDA des Absenders gesichert. Diese wird
beim DMDA des Empfangers nach Empfang der Nachricht entsprechend gepriift. Ebenfalls
werden die Metadaten im Postfachdienst validiert und ergédnzt. Damit dem Empfanger keine

Viren geschickt werden, wird die E-Mail auf diese gepriift. Dies bedingt eine kurzzeitige

4 Bundesministerium des Innern; Gesetzlich geregeltes Sicherheitsniveau; 2016;

http://www.cio.bund.de/Web/DE/Innovative-Vorhaben/De-Mail/Gesetzlich-geregeltes-
Sicherheitsniveau/gesetzlich_geregeltes_sicherheitsniveau node.html; zuletzt besucht am 27.07.2016
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Abbildung 3.5: Architektur Postfach- und Versanddienst [S.6 {SidI16]

Entschliisselung der Transportverschliisselung. Die Eingangsbestitigung ist eine zusétzliche
Option die gewihlt werden kann. Der Postfachdienst des Empfangers bestitigt somit den
Erhalt der E-Mail, womit der Sender einen eindeutigen Nachweis dariiber besitzt (vgl. §5
Abs. (8) De-MailG). Der Versanddienst hingegen ist fiir die verbindliche Ubermittlung von
E-Mails zwischen zwei DMDAs zustindig. Dabei kann der Sender eine Versandbestitigung
vom eigenen DMDA verlangen die ihm beweist, dass die E-Mail versendet wurde (vgl. §5 Abs.
(7) De-MailG). [fSidI14]

Zur Authentifizierung bietet De-Mail zwei Anmeldeverfahren an, um einen Anwender ein-
deutig zu identifizieren. Auf der einen Seite kann ein Anwender eine Ein-Faktor-Authentifizierung
und auf der anderen eine Zwei-Faktor-Authentifizierung durchfithren. Die Ein-Faktor-Authentifizierung
stellt ein normales Sicherheitsniveau unter De-Mail dar und wird durch die sogenannte Au-
thentifizierung durch Wissen realisiert. Dabei muss der Anwender lediglich Benutzername
und Passwort bei der Anmeldung an das De-Mail-Konto angeben. Ein hohes Sicherheitsniveau
wird durch die Zwei-Faktor-Authentifizierung gewéahrleistet und durch die Authentifizierung
durch Wissen und Besitz umgesetzt. Neben dem Benutzernamen und dem Passwort wird ein
sogenannter Token benétigt. Dieser kann bspw. eine Chipkarte (z.B. der neue Personalausweis
mit eID-Funktion) oder auch ein USB-Stick mit entsprechender Authentifizierungsfunktion
sein. Des Weiteren muss ein DMDA mindestens zwei unterschiedliche Tokens unterstiitzen
unter denen der Anwender zur Authentifizierung frei wihlen kann. Mindestens muss je-
doch das Zwei-Faktor-Authentifizierungsverfahren durch den neuen Personalausweis mit
eID-Funktion angeboten werden (vgl. §4 Abs. (2) De-MailG). Neben den bereits beschriebenen

Versandarten Eingangsbestdtigung und Versandbestdtigung kann ein Anwender zuséatzliche
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Versandoptionen wihlen, sofern er sich mit der Zwei-Faktor-Authentifizierung angemeldet
hat. Der Anwender kann nach dem Versenden einer Nachricht die Optionen Persénlich oder
Absender-bestditigt wahlen. Mit der Personlich-Option darf der Empfanger die Nachricht nur
lesen, wenn er sich ebenfalls mit einer Zwei-Faktor-Authentifizierung angemeldet hat. Die
Absender-bestitigt-Option hingegen bestétigt dem Empfanger, dass der Sender sich mit einer
Zwei-Faktor-Authentifizierung angemeldet hat. [fSidI14]

Ein zukinftiger DMDA, der die De-Mail-Dienste zur Verfiigung stellen will, muss ,sich auf
schriftlichen Antrag von der zustédndigen Behérde akkreditieren lassen.. Die zustindige Be-
hoérde ist in diesem Fall das BSI (vgl. §2 De-MailG). Dafiir wurden in §18 strenge Anforderungen
festgehalten die der zukiinftige DMDA erbringen muss, damit ein hoher Sicherheitsstandard
gewihrleistet sein kann. Diese kdnnen in vier Bereiche eingeteilt werden: Sicherheit, Funk-
tionalitat, Interoperabilitit und Datenschutz. Fir die Prifung von Sicherheit, Funktionalitat
und Interoperabilitit ist das BSI verantwortlich. Hierbei erstellen die vom BSI anerkannten
und unabhéngigen Priifstellen, Auditoren und Personen Priifberichte. Die Berichte werden
im Anschluss von unabhingigen und vom BSI zugelassenen IT-Sicherheitsdienstleister vali-
diert und erstellen sogenannte Testate. Die Testate weisen nach, dass der zukiinftige DMDA
die Anforderungen in den drei Bereichen erbringt. Fiir den vierten Bereich ist hingegen die
Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit (BfDI) verantwortlich.
Diese priift ob die Anforderungen an den Datenschutz durch den zukiinftigen DMDA erbracht
werden und stellt bei positiver Priifung ein Zertifikat aus. Mit den Testaten, dem Zertifikat
und Nachweise iiber die Zuverlassigkeit, Fachkunde und Deckungsvorsoge (vgl. §18 Abs. (1)
Satz 1 und Abs. (3) Satz 1 sowie §18 Abs. (1) Satz 2 und Abs. (3) Satz 2) kann nun das BSI den
Anbieter zulassen. Erst nach dieser intensiven Priifung darf der Anbieter die De-Mail-Dienste
zur Verfiigung stellen und muss u.a. alle drei Jahre erneut akkreditiert werden (vgl. §17 Abs.
(3) De-MailG). [fSidI14, dI16, £SidI11]

Uber dem De-Mail-Gesetz hinaus wurden anschliefend zwei weitere Gesetze erlassen. Zum
einen das E-Government-Gesetz (EGovG) und zum anderen das E-Justice-Gesetz. Mit dem
EGovG sollen die 6ffentlich-rechtlichen Verwaltungstitigkeiten in elektronischer Weise von
Bund, Landern und Kommunen einfacher, effizienter und benutzerfreundlicher gestaltet wer-
den. De-Mail findet durch ihre Funktionalitat mit der Absendebestétigung hier entsprechend
Anwendung. Das E-Justice-Gesetz hingegen soll den elektronischen Rechtsverkehr der Ge-
richte férdern und erweitern. Uber De-Mail konnen daher elektronische Dokumente einem

Gericht zugespielt werden. [dI15]

> De-Mail-Gesetz; §17 Abs. (1); April 2011; https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/De_Mail/Gesetz-
De-Mail.pdf; zuletzt besucht am 27.07.2016
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Nach der Vorstellung des Konzeptes von De-Mail ist zu erkennen, dass aus kryptogra-
phischer Sicht die Punkte Vertraulichkeit, Integritat und Authentizitit in gewissem Mafle
umgesetzt werden. Es ist dennoch moéglich einen Man-in-the-middle-Angriff durchzufithren
welcher in Kapitel 3.3.3 kurz erldutert wird. Im folgenden wird die von De-Mail angegebene

bequeme Benutzung des Dienstes dargestellt.

3.3.2 Verwendung

Die Verwendung von De-Mail-Diensten wird als besonders benutzerfreundlich angegeben.
Zuvor muss der Anwender sich bei einem zugelassenen DMDA registrieren und identifizieren
lassen. Im folgenden wird dieser Prozess anhand von GMX als DMDA beispielhaft erlautert,
da er sich von Anbieter zu Anbieter unterscheiden kann. Bei der Anmeldemaske muss der
Anwender seine personlichen Daten angeben, die auf dem angegebenen Ausweisdokument zu
finden sind. Fir eine sichere Anmeldung muss zusatzlich die Mobilfunknummer angegeben
werden. Die E-Mail-Adresse muss aus dem Vor- und Nachnamen des Anwenders bestehen,
wobei der Vorname abgekiirzt sein darf. Daher wird ihm im néchsten Schritt eine Auswahl
von noch verfiigbaren Adresse angeboten. Im Anschluss muss die Identitat des Anwenders
gepriift werden. Dies erfolgt personlich durch ein Treffen bei dem die vorher angegebenen
Daten mit den Daten auf dem Ausweisdokument abgeglichen werden. Alternativ kann der
Anwender sich - mit einem weiteren entsprechendem Formular - auch bei einem Paketshop
identifizieren lassen. War die Identifizierung erfolgreich kann der De-Mail-Dienst in Anspruch
genommen werden. Fiir eine bequemere Identifizierung kann ein DMDA auch die Online-
Ausweisfunktion (eID-Funktion) durch den neuen Personalausweis anbieten. Die Anmeldung
einer De-Mail-Adresse bei GMX ist kostenpflichtig. Der Versand einer E-Mail hingegen kos-
tenfrei, da automatisch eine Flatrate verwendet wird. Lediglich ein Einschreiben oder die
Versandoptionen Personlich und Vertraulich weisen zusitzliche Kosten auf. Die Verwendung
von De-Mail ist identisch mit der einer herkémmlichen E-Mail. Der Benutzer kann durch
die Weboberfliche des DMDA die Dienste in Anspruch nehmen oder durch einen E-Mail-
Client das De-Mail-Konto einrichten. Es wird keinerlei zuséatzliche Software benétigt. Sobald
der Anwender eine Ende-zu-Ende-Verschliisselung einsetzen mdochte, muss - wie bei der
herkémmlichen E-Mail - ggf. entsprechende Software installiert werden. Wird ein eigener
E-Mail-Server betrieben kann dieser problemlos und ohne viel Aufwand durch ein Gateway
an den De-Mail-Dienst angebunden werden. [Gmb16, Gmb14]
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3.3.3 Vor- und Nachteile

Die klaren Vorteile die De-Mail mit sich bringt ist die Benutzerfreundlichkeit sowie die automa-
tische Transportverschliisselung. Nach einer erfolgreichen Registrierung und Identifizierung
kann der Anwender wie gewohnt und ohne zusitzlicher Software E-Mails versenden und
empfangen. Der Weg den eine E-Mail im System hinter sich lasst ist zudem verschliisselt und
soll fiir Dritte nicht zugreifbar sein. Weiterhin bilden die gesetzlich geschaffenen Grundlagen
das Fundament fiir De-Mails. Daher ist eine De-Mail rechtlich abgesichert und soll eine Al-
ternative zur herkdmmlichen Papierpost darstellen. Die Nachteile der Papierpost, wie Porto-,
oder Materialkosten sowie Personal- und Arbeitszeitkosten konnen durch De-Mails deutlich
eingespart werden. [fSidI14, Gel10]

Dem gegeniiber stehen eine Menge kritischer Stimmen gegen den Einsatz von De-Mail.
Vor allem wird der nicht verpflichtende Einsatz einer Ende-zu-Ende-Verschliisselung negativ
gesehen. Diese gibt es bereits seit Jahrzehnten und gilt aus kryptographischer Sicht als sehr
sicher. Als Begriindung hat die Bundesregierung gesagt, dass es gegen das eigentliche Ziel
der Benutzerfreundlichkeit spricht eine derartige Verschliisselung verpflichtend zu machen
(vgl. [Bun10]). Andere Meinungen berichten dariiber, dass die Sicherheitsbeh6rden ein ge-
wisses Interesse daran haben die E-Mails einsehen zu koénnen. Zudem kann De-Mail nicht
so sicher wie die Papierpost sein. Die Ende-zu-Ende-Verschliisselung ist bei der Papierpost
vergleichbar mit dem Umschlag. In ihm bleibt der Inhalt wihrend des gesamten Versandweges
verschlossen und somit unzuganglich. Nach jahrelanger scharfer Kritik wird ab April 2015 ein
Browser-Plugin fiir De-Mail zur Ende-zu-Ende-Verschliisselung bereitgestellt. Dies soll die
Verwendung einfacher gestalten, ist aber dennoch nicht verpflichtend. Ein weiteres Manko
ist die Umverschliisselung der Nachricht auf den Servern der DMDAs. Fiir kurze Zeit liegt
die E-Mail unverschliisselt auf dem Server und kann von Unbefugten eingesehen werden
und erméglicht eine bewusste Uberwachung. Das Gegenargument lautet, dass die E-Mails
auf Schadsoftware geprift wird. Allerdings wiirde man eine gezielte Verbreitung von Schad-
software nicht mit einem kostenpflichtigen Dienst durchfiihren der es zuséatzlich ermdglicht
die Person zu identifizieren die diesen Angriff initiiert hat (vgl. [Neu13]). Durch die bisher
wenigen zentralen DMDAs ergibt sich auflerdem ein sehr gutes Angriffsziel, um an die kurz-
zeitig unverschliisselten Nachrichten zu gelangen. Ein weiterer Punkt ist die Intransparenz
der Technischen Richtlinien, da nicht genau angegeben ist mit welchem Verfahren die Trans-
portverschliisselung durchgefiithrt wird. Daher muss in Betracht gezogen werden, dass ein
Man-in-the-middle-Angriff méglich ist. Bereits die Integritatssicherung von De-Mails beim
Auslassen der Versandoption Absender-bestditigt weist sicherheitskritische Méngel auf. [Lec11]

weist daraufhin, dass zur Priiffung der Integritét lediglich der Hashwert gepriift wird. Bei
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einem Man-in-the-middle-Angriff kann ein Angreifer den Inhalt und den Hashwert anpassen,
womit die Prifung der Integritat beim Empfinger positiv ausfallen wiirde. Durch die Option
Absender-bestitigt wird hingegen der Hashwert signiert. Somit wiirde bei einer geanderten
Nachricht die Priifung negativ ausfallen. Dennoch wird das gesamte Integritatsverfahren als
kritisch gesehen, da der DMDA den Hashwert und die Signatur erzeugt und nicht der Absender.
Aus diesem Grund kann der DMDA oder ein Angreifer der sich bspw. zwischen Absender und
DMDA aufhalt selber rechtskriftige E-Mails versenden von dem der Absender nichts erfahrt.

Letztendlich ist De-Mail immer noch eine Inselldsung fiir den Versand von E-Mails innerhalb
Deutschlands, was u.a. auf die Interoperabilitit zur herkémmlichen E-Mail zuriickzufithren
ist. Zwar gibt es bereits iiber eine Millionen angemeldete Benutzer, aber wie haufig De-Mail
genutzt wird und wie hoch das Datenaufkommen innerhalb des Systems ist, ist unbekannt.
[Bor15, Bis15, Lec11, Wel11] Daher trifft, nach dieser Betrachtung, der zu Beginn zitierte
Slogan nur zur Hilfte zu. De-Mail ist zwar einfach in der Bedienung, aber so sicher wie

Papierpost auf keinen Fall.

3.4 SMTP/TLS

3.4.1 Konzept

Um ein grundlegendes Verstandnis von SMTP zu bekommen, werden zu Beginn einzelne
Komponenten eines E-Mail Systems kurz erldutert. Im Anschluss wird das SMTP in groben
Zigen beschrieben, um danach die Moglichkeit der Verschliisselung von SMTP diskutieren zu
konnen.

Damit ein Sender eine E-Mail erfolgreich von seinem Sender an den oder die entsprechenden
Empfinger senden kann, durchliuft die E-Mail mehrere Komponenten eines E-Mail Systems.
Um eine gemeinsames Verstandnis davon zu bekommen, wurde eine Internet Mail Architektur
entwickelt. Sie ist im RFC 5598 spezifiziert und sammelt das bisher angesammelte Wissen tiber
den Ablauf der E-Mail Zustellung. [S.709 TW12, Cro09]

Der Anwender verfasst eine E-Mail i.d.R. in einem E-Mail Client oder in der Weboberfla-
che seines E-Mail Anbieters. Ferner kann er erhaltene E-Mails dort einsehen, weiterleiten,
beantworten oder l6schen. Diese Komponente wird fachlich als Message User Agent (MUA)
bezeichnet. Die entscheidende Aufgabe des MUA - aus Sendersicht - ist das Zustellen der
E-Mail an den sogenannten Message Submission Agent (MSA). Aus Empfangersicht bezieht
der MUA die E-Mails vom E-Mail System durch entsprechende Protokolle wie z.B. dem POP3
oder IMAP, da das SMTP dafiir nicht konzipiert ist. [S.709 TW12, Cro09]
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Der MSA dient als Zwischenstation bevor die E-Mail durch das System weitergeleitet wird.
Dies hat einige historische Griinde. Jede Person konnte ohne weiteres E-Mails an die Server
der Anbieter senden damit diese sie weiterleiteten. Dadurch wurde die Zunahme von Spam-
Mails gefordert und war nicht im Interesse der Anbieter. Damit nur Berechtigte den Dienst
des E-Mail Servers in Anspruch nehmen diirfen, kann heutzutage ein Authentifizierungsme-
chanismus eingesetzt. Ebenso fithrt der MSA weitere Uberpriifungen und Korrekturen des
Nachrichtenformates der vom MUA erzeugten E-Mail durch. Diese Funktionalitiaten kann das
SMTP allerdings nicht leisten, welches zwischen dem MUA und MSA eingesetzt wird. Daher
wurde das Message Submission-Protokoll auf Basis von SMTP eingefiihrt und soll seitdem
generell eingesetzt werden (vgl. [Kle08, GK11]). [S.728f TW12, Cro09]

Die nichste Komponente ist der Message Transfer Agent (MTA) der die E-Mail vom MSA
erhilt, der sowohl eine Client- als auch eine Serverrolle in dem System einnimmt. Eine E-Mail
passiert i.d.R. mehrere MTAs bevor sie beim Empfanger ankommt. Die MTAs kommunizieren
mit dem SMTP untereinander und verwenden ein einheitliches Nachrichtenformat dafiir
(vgl. [Res08]). Der MTA der die E-Mail vom MSA erhalten hat baut eine direkte Verbindung
zu dem auf dem E-Mail Server des Empfangers gelegenen MTA auf. Gelingt dies wird die
E-Mail weitergeleitet. Ist der MTA allerdings nicht erreichbar, kann der MTA die E-Mail
zwischenspeichern und es zu einem spateren Zeitpunkt nochmals versuchen. [S.730 TW12,
Cro09]

Die auf dem E-Mail Server des Empfangers eingetroffene E-Mail wird dem Message Delivery
Agent (MDA) - die letzte Komponente und ein spezieller MTA - iibergeben. Dieser hat zwei
Funktionen. Zum einen stellt er die E-Mail dem MUA des Empfingers zur Verfigung. Zum
anderen kann er die E-Mail an eine vom Empfinger eingetragene andere E-Mail Adresse
weiterleiten. Somit kann der MUA des Empfingers die E-Mail mit POP3 oder IMAP vom Server
herunterladen oder iiber die Weboberfliche einsehen. [Cro09]

Das SMTP ist ein reines Ubertragungsprotokoll von elektronischen Nachrichten in Rech-
nernetzwerken und ist im RFC 5321 definiert. Es ist ein Protokoll der Anwendungsschicht
und setzt i.d.R. auf das TCP auf. Fir den Nachrichtentransfer ist Port 25 reserviert. Durch
die Erweiterung des Message Submission-Protokolls wurde zudem der Port 587 freigehalten.
Heutzutage hat SMTP auf der einen Seite die Aufgabe eine E-Mail von einem MUA entgegen
zu nehmen. Auf der anderen Seite tibernimmt das SMTP die Ubertragung zwischen den MTAs.
Das Protokoll ist ein sehr einfach gehaltenes auf ASCII-Text basiertes Protokoll. Man kann da-
her tiber telnet eine Verbindung zum E-Mail Server aufbauen und eine Nachricht versenden. Es
umfasst wenige Befehle, um eine E-Mail erfolgreich an einen Server zu iibermitteln. Zuséatzlich

gibt es einige durchnummerierte Antwortcodes die entscheidend fiir das weitere Verfahren
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sind. Bspw. deuten Antworten des Servers mit einer fithrenden 5 im Antwortcode auf einen
fatalen Serverfehler hin. Wohingegen der Code 250 signalisiert, dass der empfangenen Befehl
akzeptiert wurde. Wurde bspw. eine Verbindung zum Server iiber den Port 25 aufgebaut und
bestétigt sendet der Client eine HELO-Nachricht. Nach dessen Bestitigung kann der Sender
mit MAIL FROM: <Senderadresse>und RCPT TO: <Empfingeradresse> die Adressen von Sender
und Empfanger angeben. Konnten diese Adressen vom Server bestétigt werden sendet der
Client eine DATA-Nachricht. Er wird im positiven Fall dazu aufgefordert die E-Mail zu senden
und dessen Ende mit einem . in einer extra Zeile abzuschlieffen. Letztlich schlief3t der Client
mit QUIT die Sitzung. [S.725ff TW12, Kle08]

SMTP ist einfach aufgebaut und funktioniert sehr gut, weist aber einige Nachteile auf.
Zum einen ist keine Authentifizierung des Senders vorgesehen, wodurch die Senderadresse
manipuliert werden kann. Des Weiteren versendet SMTP die E-Mails unverschliisselt durch
das Netzwerk. Daher wurde SMTP um einige Mechanismen erweitert (ESMTP) die in den
RFC integriert wurden. Das sogenannte Extended SMTP (ESMTP) sieht vor, dass der Client zu
Beginn keine HELO-, sondern eine EHLO-Nachricht sendet, um die Erweiterungen in Anspruch
nehmen zu konnen. Die Verbindung kann sowohl iiber Port 25 oder 587 erfolgen. Wird die
Nachricht vom Server akzeptiert, sendet er seine zur Verfiigung stehenden Erweiterungen
an den Client. Z.B. kann sich der Client mit der Erweiterung AUTH gegeniiber dem Server
authentifizieren (vgl. [EE07]). Wohingegen die Erweiterung STARTTLS einen Wechsel zu einer
mit TLS verschliisselten Verbindung vorsieht (vgl. [Hof02]). [S.727f TW12, Kle08]

Mit der STARTTLS-Erweiterung kann auch SMTP wie andere Protokolle der Anwendungs-
schicht - z.B. HTTP - auf eine Transportverschliisselung mit TLS zuriickgreifen. Sie wurde 1999
im - mittlerweile obsoleten - RFC 2487 standardisiert. Somit ist Authentizitét, Integritat und
Geheimhaltung des E-Mail Versandes zwischen zwei Endsystemen gewihrleistet. Abbildung
3.6 zeigt einen Auszug aus einem Kommunikationsdialog zum Aufbau einer STARTTLS-
Verbindung zwischen einem Client (C) und einem Server (S). Nach der Auswahl dieser Erwei-
terung, erhalt der Client zunichst die Bestitigung (Code 220) und Aufforderung (Go ahead
eine TLS-Verbindung aufzubauen. Dies muss der Client tun bevor er weitere SMTP-Befehle
an den Server senden darf. Ferner gibt es zu dem Code 220 auch den Code 454. Er weist
darauf hin, dass eine TLS Verbindung zur Zeit nicht méglich ist. Daher muss der Client sich
entscheiden wie er weiter verfahrt. Er kann es bspw. spéter noch einmal versuchen oder die
E-Mail unverschliisselt senden. Nach der Aushandlung der TLS-Verbindung miissen Client
und Server sich entscheiden, ob sie weiterhin miteinander kommunizieren wollen. Erachtet
der Client oder Server die ausgehandelten Parameter als nicht sicher genug kann der Client

dies entsprechend mit einer QUIT-Nachricht oder der Server mit einer Fehlermeldung deutlich
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machen. Entscheiden sich beide Seiten fiir die Fortfithrung der TLS-Verbindung, sollte der
Client eine weitere EHLO-Nachricht senden und kann mit dem SMTP fortfithren. [Hof02]

<waits for connection on TCP port 25>
<opens connection=
220 mail.imc.org SMTP service ready
EHLO mail.example.com
250-mail.imc.org offers a warm hug of welcome
250-8BITMIME
250-5TARTTLS
250 DSN
STARTTLS
220 Go ahead
<starts TLS negotiation=
& S: <negotiate a TLS session=
& S: <check result of negotiation=
EHLO mail.example.com
250-mail.imc.org touches your hand gently for a moment
1 250-BBITMIME
: 250 DSN

[ e N e W B W N BT I IV IV R B Vo R Ty

Abbildung 3.6: Aufbau einer SMTP-Verbindung mit STARTTLS [Hof02]

Neben STARTTLS gab es Ende der 90er Jahre fiir kurze Zeit den von der IANA fir SMT-
PS reservierten Port 465. Dieser ermdglichte ebenfalls ein abgesichertes SMTP iiber eine
TLS-Verbindung. Im Gegensatz zu STARTTLS wird bei SMTPS eine sogenannte implizite
TLS-Verbindung aufgebaut. Bevor SMTP-Befehle zwischen Client und Server ausgetauscht
werden, wird eine sichere Verbindung mit TLS aufgebaut. Erst bei bestehender Verbindung
wird mit dem SMTP die Kommunikation fortgefithrt. Laut [Hof98] ist der spezielle Port al-
lerdings bedenklich hinsichtlich der Sicherheit, Performanz und Interoperabilitat von SMTP.
Daher wurde die Reservierung des Ports mit der Standardisierung von STARTTLS wieder
zuriickgezogen. Dennoch wird SMTPS tiber diesen Port, z.B. unter Thunderbird, weiterhin
eingesetzt. [Hof98, Web08]

3.4.2 Verwendung

Sowohl STARTTLS als auch SMTPS konnen in den gangigen E-Mail Clients wie Thunderbird
und MS Outlook problemlos eingestellt werden. Dafiir muss entweder im Einrichtungsassis-
tenten oder manuell der jeweilige Server des E-Mail Anbieters angegeben werden. Notig dafiir
ist allerdings, dass der Anbieter einen E-Mail Server mit dem jeweiligen Verschliisselungspro-
tokoll anbietet. Dariiber hinaus muss neben dem Servernamen auch der entsprechende Port
angegeben werden: 587 fiir STARTTLS und 465 fiir SMTPS. Diese Konfiguration gewahrleistet
eine Transportverschliisselung vom E-Mail Client zum E-Mail Server des Anbieters. Ob die
E-Mail vom Anbieter-Server des Senders zum Anbieter-Server des Empfingers verschliisselt

ist, konnen Sender und Empfinger nicht beeinflussen.
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Dartiber hinaus kann man mit dem Werkzeug netcat testen, ob ein Server eine STARTTLS
Verbindung anbietet. Dies geschieht mit dem Kommando nc <E-Mail-Server_des_Anbieters>
smtp. Sobald der E-Mail Server mit dem Code 220 antwortet, kann man eine EHLO-Nachricht
senden. Im Anschluss erhilt man, sofern unterstiitzt, eine Liste der ESMTP-Befehle die der
Server anbietet. [Sch09]

3.4.3 Vor- und Nachteile

Nachdem SMTP ohne Verschliisselungsmechanismus Anfang 1980 entwickelt wurde, bietet die
Erweiterung um STARTTLS mittlerweile eine gute und zeitgemafle Transportverschliisselung
auf Basis von TLS. Zudem ist es positiv zu bewerten, dass eine TLS-Verbindung ausgehandelt
werden muss, nachdem der Client die Bestatigung vom Server erhalten hat, dass STARTTLS
genutzt wird. Somit darf der Client vorerst nicht mit dem SMTP-Verfahren fortfiihren bis nicht
eine geschiitzte Verbindung besteht. Dies bedingt allerdings, dass Client und Server sich an
die im RFC vorgeschriebene Bedingung halten. Zusétzlich wurde 2015 festgestellt, dass die
gréBten E-Mail Anbieter STARTTLS zur Verfiigung stellen (vgl. [DAM " 15]). [Hof02]

Zwar bietet STARTTLS aus theoretischer Sicht eine sichere Verschliisselung, da sie das
aus kryptographischer Sicht solide TLS-Protokoll einsetzt. Dennoch gibt es aus praktischer
Sicht einiges zu beméngeln. Eine Ende-zu-Ende-Verschliisselung wird von der Erweiterung
nicht angeboten. Die E-Mails sind nur auf dem Transportweg zwischen Client und Server bzw.
zwischen den E-Mail Servern untereinander verschliisselt. Dies bedeutet, dass die E-Mails
zwischenzeitlich im Klartext auf den Servern vorzufinden sind. Dariiber hinaus miissen die
E-Mail Server untereinander kein STARTTLS einsetzen. Ebenso besteht die Gefahr, dass auch
der Client oder Server eine STARTTLS-Verbindung, obwohl sie eingestellt ist, nicht verwenden,
da sie die ausgehandelten kryptographischen Parameter nicht fiir ausreichend sicher erachten.
Daher muss der Anwender dem Client und den Servern vertrauen und hat keinen Einfluss
darauf. In [DAM*15] wird der Einsatz von STARTTLS in der Praxis in einer aktuellen Studie
gezeigt. Im April 2015 wurden 80% STARTTLS-Verbindungen von Gmail Servern zu anderen
Servern fiir ausgehende E-Mails verzeichnet. Dem gegeniiber stehen STARTTLS-Verbindungen
fiir eingehende E-Mails auf die Server von Gmail. Zum gleichen Zeitpunkt wurden 60% der
Verbindungen zu diesen Servern mit TLS verschliisselt. Die Tendenz zur Verschliisselung ist fiir
ein- und ausgehende E-Mails steigend. Ein weiterer Punkt sind die verwendeten Ciphersuites
der TLS-Verbindung. Es ist zu sehen, dass immer noch schwache Verschliisselungsalgorithmen
wie der RC4 von den Clients verwendet werden. Laut [DAM " 15] sind es 45% der eingehenden
STARTTLS-Verbindungen auf Gmail Server. Ferner sind Man-in-the-middle-Angriffe moglich.
Ein Server konnte bspw. die Option 250-STARTTLS aus der ESMTP-Auswahl 16schen. Der
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Client kann daher keine TLS-Verbindung aufbauen und muss sich entscheiden wie er weiter
verfahrt. Im schlimmsten Fall baut er eine unverschliisselte Verbindung auf und sendet die
E-Mail als Klartext an den Server. Ebenfalls kann ein Server die STARTTLS-Erweiterung
anbieten, aber die Anfrage des Clients und die Antwort des Servers fiir eine TLS-Verbindung
andern. Damit ist es moglich schwache Ciphersuites zu verwenden die eine Verschliisselung
hinfillig machen. [Hof02, DAM ™ 15]

Zusammenfassend ist zu sehen, dass es stark von der Implementierung der E-Mail Clients
und Server abhéngt, ob und in wie weit eine gute Transportverschliisselung eingesetzt wird.
Aus [DAM ' 15] wird dennoch deutlich, dass die groiten E-Mail Anbieter den STARTTLS-
Standard vermehrt umsetzen. Allerdings kann die Frage gestellt werden, warum dieser Zu-
wachs erst nach 17 Jahren - nach der Standardisierung von STARTTLS - verzeichnet wird.
Zudem besteht das Problem der schwachen Ciphersuites die aus Kompatibilitatsgriinden wei-
terhin eingesetzt werden. Infolgedessen muss den Anbietern ein grof3es Vertrauen fiir eine

zeitgemifle Verschliisselung des Transportweges entgegengebracht werden.
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Im Folgenden wird zunachst kurz auf bereits bestehende altere und aktuellere Implementie-
rungen und Losungen von verschliisselten Mailinglisten eingegangen. Im Anschluss wird das

eigene Losungskonzept sowie der dazugehorige Entwurf vorgestellt.

4.1 Bisherige Losungen

4.1.1 Schleuder

Schleuder ist eine unter GNU GPL stehende Open Source Mailinglisten-Implementierung. Es
verwendet die GnuPG-Implementierung zum Ver-, und Entschliisseln sowie zum Signieren von
E-Mails. Neben den Mitgliedern auf einer Liste konnen auch Nicht-Mitglieder E-Mails an die
Schleuder-Mailinglisten senden und empfangen. Auch unverschliisselte E-Mails werden von
dem System weitergeleitet. Sobald der Schleuder-Server eine mit dem 6ffentlichen Schliissel
der jeweiligen Mailingliste verschliisselte E-Mail erhélt wird diese entschliisselt. Nachdem die
eventuell vorhandene Signatur verifiziert wurde, wird die Nachricht mit jedem 6ffentlichen
Schliissel der Listenmitglieder verschliisselt sowie mit dem eigenen privaten Schliissel signiert
und abgesendet. Somit muss lediglich der 6ffentliche Schliissel der Mailingliste vom Server
bekannt sein, um eine Ende-zu-Ende-Verschliisselung zu gewahrleisten. Ein weiterer Vorteil
ist die Anonymisierung der Metadaten einer E-Mail. Die E-Mail- und IP-Adresse des Senders
wird aus der eingehenden verschliisselten E-Mail geloscht und gegen die des Servers ersetzt.
Ein Nachteil ist allerdings der Verbleib des privaten Schliissels und des Passwortes zentral
auf dem Server. Somit muss dem ein grofles Vertrauen gegeben werden, dass dieser nicht

kompromittiert wurde. Ebenso kann es zu Skalierungsproblemen kommen. [Sch]

4.1.2 GPGrelay

Eine weitere freie Open Source Implementierung unter der GNU GPL auf Basis von GnuPG
ist GPGrelay. Dieses System fungiert als Proxy-E-Mail-Server lokal auf dem Client. Nachteile
fir den Anwender géngiger Implementierungen von Ende-zu-Ende-Verschliisselungen sind

bspw. die Schliisselverwaltung, oder dass die E-Mail entschliisselt im E-Mail-Client gespeichert
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ist und bei jeder Einsicht explizit entschliisselt werden muss. Damit einhergehend ist eine
Textsuche in einer verschliisselten E-Mail unméglich. Diese Nachteile werden durch GPGrelay
beseitigt. Dabei muss die GPGrelay-Software auf dem Client installiert und konfiguriert werden.
Sobald eine E-Mail versendet wird, ibernimmt der Proxy-Server die Verschliisselung und
Signierung fiir einen Sender. Er leitet die bearbeitet E-Mail eigenstandig an den zustdndigen
SMTP-Server weiter. Erhélt ein Empfianger eine verschliisselte bzw. signierte E-Mail wird diese
im Vorfeld von GPGrely entschliisselt bzw. die Signatur verifiziert. Somit erhélt der Anwender
eine E-Mail im Klartext und hat nichts mit der Ver-, und Entschliisselung sowie Signierung
zu tun. Durch diesen Automatismus wird eine Transparenz fiir den Anwender geschaffen der
auch gleichzeitig ein Nachteil sein kann. Bspw. konnen Konfigurationsfehler nicht erkannt
werden, was einen Versand einer unverschliisselten E-Mail nach sich ziehen kann. Fiir grofere
Unternehmen stellt die Verwendung von GPGrelay ggf. auch keine Alternative dar. S/MIME
wird nicht unterstiitzt und zur Einrichtung des Proxy-Servers muss der Anwender einige

Fachkenntnisse mitbringen. [Joh, Fox08]

4.1.3 Sichere E-Mail-Verteiler: Ein praxisorientierte Ansatz

Auch [Hasnt] macht sich wie die beiden bisher beschriebenen Systeme das Prinzip eines
zentralen Servers zunutze, der das Ver- und Entschliisseln einer E-Mail (ibernimmt und diese
neu verschlisselt an eine Mailingliste weiterleitet. Eine genaue Bezeichnung dieser Losung
kann der Quelle nicht entnommen werden. Als Standard zur E-Mail-Verschliisselung wird
S/MIME angewendet. Es soll ein benutzerfreundlicher Dienst angeboten werden, welcher
eine sichere Ende-zu-Ende-Kommunikation umsetzt. Dieser Dienst fiihrt eine sogenannte
"Umverschliisselung’ durch. Dabei wird der verwendete Sitzungsschliissel auf dem Server ent-
schliisselt und mit den entsprechenden offentlichen Schliisseln der Empfanger verschliisselt.
Allerdings besitzt diese Hybrid-Methode einen entscheidenden Nachteil. Der Server kann die
E-Mail ggf. im Klartext mitlesen. Um diesem Problem ein wenig entgegenzuwirken, wird das
Separation of Duty-Prinzip eingesetzt. Dieses verteilt die Verantwortungen auf zwei Kompo-
nenten. Das sogenannte Mail Distribution Center empfingt eine E-Mail und entnimmt ihr den
verschliisselten Sitzungsschliissel. Dieser wird an das Key Management Center weitergeleitet,
welches tiber den privaten Schliissel des Servers verfiigt. An dieser Stelle wird nun die "Umver-
schliisselung’ durchgefiihrt, indem der Sitzungsschliissel entschliisselt und mit den jeweiligen
offentlichen Schliisseln der Empfinger verschliisselt wird. Die neu erzeugten verschliisselten
Sitzungsschliissel werden nun an das Mail Distribution Center zuriickgegeben. Dieses fiigt die
urspriingliche E-Mail jeweils mit den neu verschliisselten Sitzungsschliisseln zusammen und

sendet sie an die Empfanger. [Hasnt]
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4.1.4 Practical Encrypted Mailing Lists

Entgegen der bisher vorgestellten Losungen verfolgt [Wal16] einen ganz anderen Ansatz.
Bisherige Ideen einer verschliisselten Kommunikation iber eine Mailingliste sahen vor, dass
entweder ein Sender eine E-Mail einzeln mit allen 6ffentlichen Schliisseln der Empfanger
verschliisseln muss oder ein zentraler Server dies tibernimmt und eine 'Umverschliisselung’
vornimmt. Dies ist entweder nicht praxistauglich oder es muss vollstes Vertrauen in den
Server gesteckt werden. Um eine wirklich sichere, praxistaugliche und vertrauenswiirdige
Mailingliste bereitzustellen wurde ein Ansatz entwickelt den OpenPGP-Standard fir die
Verwendung von Mailinglisten zu erweitern. Dabei soll das Versenden einer E-Mail an eine
Liste identisch zu dem Versenden einer E-Mail an einen einzelnen Empfinger sein. Sobald ein
Sender wie gewohnt eine E-Mail verschliisselt senden will, wihlt er den 6ffentlichen Schliissel
der Mailingliste aus. Die OpenPGP-Implementierung verschliisselt nun nicht die Nachricht mit
dem gewahlten Schliissel, sondern verwendet dafiir die ihm bekannten 6ffentlichen Schliissel
der Mailinglisten-Mitglieder die mit diesem Schliissel korrespondieren. Diese sind in einem
sogenannten Schliisselblock zusammengefasst. Das grundlegende Problem besteht darin, dass
ein Sender immer den aktuellen Schliisselblock der Mailingliste besitzen muss. Dafiir wird die
bereits existierende Infrastruktur von Schliisselservern in OpenPGP - woriiber die 6ffentlichen
Schliissel von Anwendern verteilt werden - genutzt. Dieser Ansatz besitzt den entscheidenden
Vorteil, dass tatsachlich nur die Listenmitglieder den Klartext einsehen kénnen und der Server
die verschlisselte E-Mail wie gewohnt weiterleitet. Weiterhin wird kein neuer Workflow
definiert oder andere grole Anderungen an der existierenden OpenPGP-Implementierung

vorgenommen. [Wal16]

4.2 Analyse

4.2.1 Problemstellung

Wie bereits in Kapitel 1 und 3 erlautert, gibt es bereits Werkzeuge die eine sichere Ende-zu-
Ende-Verschliisselung von E-Mails zwischen zwei Parteien gew#hrleisten. Sie sind allerdings
fiir eine Massenkommunikation nicht praxistauglich. Dies liegt zum einen an der sehr aufwen-
digen Schliisselverwaltung und zum anderen daran, dass der E-Mail Client eine E-Mail fiir
jeden Empféanger separat verschliisseln muss. Dies nimmt bei vielen Empfingern und grofien
E-Mail Anhingen sehr viel Zeit in Anspruch und ist somit nicht gewollt. Daher miissen auf
Grundlage dieser Werkzeuge Anwendungen dafiir entwickelt werden die zudem die Massenver-

schliisselung tibernehmen und benutzerfreundlich sind. Ebenso muss die Schliisselverwaltung
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fur den Anwender einfacher gestaltet werden. Wie im vorangegangenen Unterkapitel 4.1
beschrieben, gibt es bereits funktionierende und eingesetzte Anwendungen die unterschiedli-
che Eigenschaften aufweisen. Im folgenden wird zunichst der theoretische Aufbau und die
gebotenen Eigenschaften eines eigenen dezentralen OpenPGP-Servers dargestellt. Mit ihm

kann sich jeder seinen eigenen Verteilerserver zu Hause einrichten und verwalten.

4.2.2 Funktionalitat des Systems

Das System soll auf dem im RFC 4880 definierten OpenPGP-Standard basieren. Ebenfalls sollen
die E-Mail Formate PGP/MIME und Inline-PGP unterstiitzt werden. Es stellt den Anwendern
finf unterschiedliche Operationen zur Verfiigung. Zum einen werden E-Mails vom Sender an
den oder die im E-Mail-Header angegebenen Verteiler umverschliisselt. Zum anderen hat der
Anwender die Moglichkeit sich an die im E-Mail-Header angegebenen Verteiler an- und wieder
abzumelden, seinen 6ffentlichen Schlussel fiir diese Verteiler zu andern oder die 6ffentlichen
Schlissel dieser Verteiler anzufragen. Die Umverschliisselung bedeutet, dass die E-Mail mit
dem privaten Schliissel des jeweiligen Verteilers zunachst entschliisselt und deren Signatur
verifiziert wird. Dies bedingt die vorherige Signierung und Verschliisselung der E-Mail mit
dem privaten Schliissel des Absenders bzw. dem o6ffentlichen Schliissel des Verteilers. Im
Anschluss muss die Anwendung die im Klartext vorliegende E-Mail mit dem eigenen privaten
Schlussel signieren und jedem 6ffentlichen Schliissel der Verteilermitglieder verschliisseln. Ist
dies geschehen, iibermittelt das System die individuell verschliisselte E-Mail an die jeweiligen
SMTP-Server des E-Mail Anbieters der Empfinger. Die weiteren vier Operationen werden
durch eine ausschliellich signierte E-Mail iiber spezifische Befehle im E-Mail Betreff getriggert.
Eine Ubersicht der Operationen stellt Tabelle 5.1 mit den Eintrigen Nr. 1-4 bereit. Der Absender
erhélt im Anschluss an einer dieser vier Operationen eine - wenn moglich - entsprechende
signierte und verschliisselte E-Mail mit dem positiven oder negativen Ergebnis des Befehls.
Dariiber hinaus besteht die Moglichkeit fiir den Administrator, iiber eine Web-Schnittstelle

Anwender an einen Verteiler an- und wieder abzumelden.

4.2.3 Funktionale Anforderungen

Die funktionalen Anforderungen sind in Tabelle 4.1 zusammengefasst und wurden teilweise in
groben Ziigen angesprochen. Es wird nun auf einige Anforderungen eingegangen und kurz

ihre Bewandtnis begriindet.
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Nr. Beschreibung
1.0 Das System soll eine empfangene E-Mail mit einem der vier Befehle im Betreff
bearbeiten und dem Sender eine spezifische signierte und verschliisselte E-Mail
zuriick senden.
1.1 | Das System soll eine empfangene E-Mail zur Umverschliisselung an den oder die im
E-Mail-Header angegebenen Verteiler weiterleiten.
1.2 Das System muss die empfangene E-Mail mit dem privaten Schliissel des
entsprechenden Verteilers entschliisseln und die Signatur des Sender verifizieren.
1.3 | Das System soll neben der Verschliisselung auch eine Signierung (Authentizitét,
Integritat und Verbindlichkeit) von E-Mails durchfiithren.
1.4 | Das System muss die entschliisselte und bereits von ihm signierte E-Mail mit den
Offentlichen Schliisseln der Empfinger auf dem jeweiligen Verteiler verschliisseln.
1.5 | Das System soll die signierte und neu verschliisselte E-Mail an alle Empfanger des
Verteilers senden.
1.6 | Zur Signierung soll das System ein zweites anderes Schliisselpaar als zur Ver- und
Entschliisselung verwenden.
1.7 Das System muss die im Klartext vorliegende Nachricht unverziiglich aus dem
Arbeitsspeicher 16schen, wenn diese nicht mehr gebraucht wird.
2.0 | Das System muss die 6ffentlichen Schliissel der einzelnen Anwender eines Verteilers
verwalten.
2.1 | Das System muss es zulassen, dass offentliche Schliissel der Anwender zu dndern
sind.
2.2 | Das System muss auf Anfrage eines Anwenders die 6ffentlichen Schliissel des im
E-Mail-Header angegebenen Verteilers an ihn senden.
3.0 Das System sollte E-Mails an unbekannte Verteiler zuriickweisen.
3.1 Das System soll E-Mails zur Umverschliisselung nur weiterverarbeiten, wenn sie
korrekt signiert und korrekt verschliisselt sind. Andernfalls wird dem Absender dies
mitgeteilt.
3.2 | E-Mails mit einem der vier Befehle im Betreff sollen nur vom System angenommen
werden, wenn sie korrekt signiert sind. Eine Verschliisselung dieser E-Mails ist nicht
noétig und wird vom System nicht akzeptiert.
4.0 | Das System muss eine Schnittstelle anbieten, die es erméoglicht, dass sich Anwender
an einen Verteiler anmelden kénnen.

57




4 Konzept eines OpenPGP-Verteilers

Nr. Beschreibung

4.1 | Das System muss eine Schnittstelle anbieten, die es ermdglicht, dass sich Anwender

von einem Verteiler abmelden konnen.

4.2 Es sollten schnell und problemlos durch den Administrator E-Mail-Adressen zu

einem Verteiler hinzugefiigt oder von ihm geléscht werden kdnnen.

5.0 In dem System sollen vorerst nicht-moderierte Verteiler eingerichtet werden
konnen.
6.0 Das System muss gemafy SMTP die E-Mails die es nicht weiterleiten konnte

vorhalten und es zu einem spiateren Zeitpunkt noch einmal versuchen.

7.0 | Das System soll dezentral eingesetzt werden konnen, damit die Vertraulichkeit der

Verteiler im Gegensatz zu zentralen Systemen erhoht wird.

Tabelle 4.1: Funktionale Anforderungen

Damit dem Spoofing von E-Mail-Adressen entgegengewirkt werden kann, miissen neben
den ausgehenden auch die eingehenden E-Mails korrekt signiert sein (vgl. Anforderungen 1.0,
1.3, 3.1 und 3.2). Mit der Signatur ist die Authentizitat, Integritit sowie die Verbindlichkeit der
E-Mail gewahrleistet und beugt somit einer Verfilschung vor. Daher ist es notwendig, dass
das System die Signaturen verifiziert und selber eine einsetzt. Es wurde bewusst entschieden,
dass die E-Mails signiert und erst dann verschliisselt werden. Zum einen ist dies in [S.69
CDF"07] festgeschrieben und zum anderen ist es aus kryptographischer Sicht nicht sinnvoll
zuerst zu verschliisseln und im Anschluss zu signieren. Dies liegt daran, dass ein Angreifer die
E-Mail abfangen und die Signatur entfernen kann und somit tiber den verschliisselten Inhalt
verfiigt. Er kann nun diesen Inhalt selber signieren und sich als Urheber dessen ausgeben. Ein
zusitzlicher sinnvoller allgemeiner Schritt wire die zunachst signierte und dann verschliisselte
E-Mail nochmals zu signieren. Dadurch hat der Sender tatsachlich die E-Mail verschliisselt und
kann nicht von einem Angreifer ausgetauscht werden. Dies ist allerdings nicht im OpenPGP
Nachrichtenformat definiert und wird daher kritisiert (vgl. [Dav01]). Allerdings ist fiir die eige-
ne Implementierung eine zusitzliche Signierung der verschliisselten E-Mail nicht notwendig.
Kann ein Angreifer die E-Mail entschliisseln, weil er z.B. Mitglied auf dem Verteiler ist, kann
er sie nicht an Dritte weiterleiten, ohne dass sie es feststellen. Dies liegt daran, dass die E-Mail
vom Verteiler signiert wurde und nicht vom Urheber der E-Mail. Ebenfalls erganzt die eigene
Implementierung - nach erfolgreicher Verifikation - die E-Mail Adresse des Urhebers zu der

urspriinglichen E-Mail, bevor diese sie signiert.
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Die mathematische Theorie hinter der Erzeugung von Signaturen und verschliisselten
Nachrichten ist bei RSA identisch. Der einzige Unterschied liegt in der Verwendung der
einzelnen Schliissel eines Schliisselpaares. Zur Signierung wird der private und zur Verifikation
der offentliche Schliissel genutzt. Zum Ver- bzw. Entschliisseln von Nachrichten wird der
offentliche bzw. private Schliissel eingesetzt. Somit ist es zum einen theoretisch moglich,
dass man als Angreifer seinem gewihlten Opfer einen Klartext zum Entschliisseln gibt und
eine giiltige Signatur erhélt. Und zum anderen kann ein verschliisselter Text dem Opfer zum
signieren gegeben werden, um dadurch den Klartext zu erhalten. Um dieser Schwachstelle zu
entgehen, soll das System wie in Anforderung 1.6 beschrieben unterschiedliche Schliisselpaare
zum Signieren und Verschliisseln einsetzen.

Anforderung 1.7 ist nétig, da man nicht mit Gewissheit aussagen kann, wann der Speicher-
bereich einer Variable vom Garbage Collector der eingesetzten Programmiersprache wieder
freigegeben wird. Aus diesem Grund ist es durchaus moglich, dass der Inhalt der Variable -
die bspw. den Klartext einer E-Mail darstellt - fiir unbestimmte Zeit aus dem Speicher gelesen
werden kann. Somit sollte dieser Speicherbereich durch manuelles Aufrufen des Garbage
Collectors im Quellcode explizit freigegeben werden.

Fur eine E-Mail mit einem der vier spezifischen Befehle im Betreff ist es ausreichend,
dass diese nur signiert und nicht verschliisselt ist (vgl. Anforderung 3.2). Die Verschliisselung
bezieht sich lediglich auf den E-Mail-Body, nicht aber auf den E-Mail-Header in dem der Betreff
verzeichnet ist. Diese Entscheidung erméoglicht es allerdings, dass bspw. Nachrichtendienste
den E-Mail-Header auswerten konnen - sofern keine Transportverschliisselung eingesetzt
wird - und somit wissen zu welchem Zeitpunk sich z.B. ein Anwender an einem Verteiler
anmeldet. Bettet man aber nun den Befehl im E-Mail-Body ein, muss sie zunéchst entschliisselt,
zergliedert und analysiert werden, um feststellen zu kénnen, um welche Art von E-Mail es
sich handelt. Dieser Vorgang ist sehr rechenintensiv und zu aufwendig, sofern es sich nicht
um eine E-Mail zur Umverschliisselung handelt. Ebenfalls soll eine Analyse der E-Mails nicht
Aufgabe der Anwendung sein. Die bereits angesprochene Auswertung des E-Mail-Headers
ist allerdings auch bei verschliisselten E-Mails moglich womit ein Bewegungsprofil erzeugt
werden kann.

Anforderungen 4.0 und 4.1 werden durch jeweils einen der vier Befehle im Betreff der
E-Mail umgesetzt. Durch die Webschnittstelle kann ein Verteiler-Administrator E-Mail Adres-
sen hinzufiigen oder 16schen (vgl. Anforderung 4.2). Der Administrator authentifiziert sich
gegeniiber dem System mit der Verteileradresse und einem, bei der Erzeugung des Verteilers

angegebenen, Passwortes.
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Nicht-moderierte Verteiler (vgl. Anforderung 5.0) sind so konzipiert, dass jeder Anwender
E-Mails an einen Verteiler senden kann, sofern er auch Mitglied des Verteilers ist. E-Mails
von Nicht-Mitgliedern werden generell abgewiesen. Moderierte Verteiler hingegen halten
die E-Mails von Nicht-Mitgliedern auf und konnen vom Administrator zugelassen werden.
Diese Verwaltung benétigt einen zusatzlichen Aufwand und kann nachtraglich erganzt werden
(siehe auch nicht-funktionale Anforderung Nr. 1).

Die Vertraulichkeit ist durch ein dezentrales System hoéher als durch ein zentrales (vgl.
Anforderung 7.0). Bei zentralen Servern muss man sich auf den Anbieter verlassen, dass die
dort abgelegten Daten in sicheren Handen sind. Auch bei Open Source Software bleibt durch
die Zentralitat ein gewisses Restrisiko, da von auflen nicht genau festzustellen ist wie das
System intern konkret arbeitet. Bei dezentralen Servern hingegen haben die Administrato-
ren eigenstandigen und flexiblen Zugriff auf das System. Damit konnen sie entsprechende
Sicherheitsmechanismen anwenden und regelméflig anpassen um die dort vorhandenen Daten

vertraulich abzusichern.

4.2.4 Nicht-Funktionale Anforderungen

Die funktionalen Anforderungen sind in Tabelle 4.2 zusammengefasst. Es wird nun auf einige

Anforderungen eingegangen und kurz ihre Bewandtnis begriindet.

Nr. Beschreibung
1 Das System wird zunéchst nach dem KISS (Keep it Small and Simple) Prinzip
entworfen.
2 Das System soll modular aufgebaut werden, um Erweiterungen vornehmen zu
konnen.
3 Das System soll problemlos in eine andere dhnliche Umgebung portierbar sein.
4 Das System sollte im Mittel skalierbar sein.
5 Das System soll bei aufgetretenen Fehlern und Ausnahmen mit einer
entsprechenden E-Mail an den Sender darauf hinweisen.
6 Das System soll einfach in der Bedienung sein.

Tabelle 4.2: Nicht-Funktionale Anforderungen
Zunichst sollen die Hauptfunktionalitaten - gemafl Anforderung 1 - umgesetzt werden.

Diese sind die bereits angesprochenen fiinf Operationen und der Versandt von E-Mails. Durch

ein kleines und einfaches System kann zudem das Augenmerk verstarkt auf die Sicherheit
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des Systems gelegt werden. Dies ermdglicht das Auffinden von potenziellen Schwachstellen
und deren rechtzeitigen Beseitigung. Bereits solche minimalen Systeme kénnen sehr komplex
werden in denen die Ubersicht zu den Sicherheitsaspekten schnell verloren gehen kann. Wei-
tere Module, die zusatzliche oder erginzende Aufgaben iibernehmen, konnen im Nachhinein
entsprechend problemlos erweitert werden (vgl. Anforderung 2).

Der Aspekt der Dezentralitat macht es unerldsslich, dass das System in andere dhnliche
Umgebungen portierbar sein sollte (vgl. Anforderung 3). Damit kann das System ziigig und
problemlos an weitere Administratoren verteilt und eingesetzt werden. Etwaige Fehler sollten
dabei nicht auftreten, da die Hardwareumgebung identisch bzw. nahezu identisch ist. Lediglich
einige Konfigurationen miissen vorgenommen werden, um den Server in Betrieb nehmen zu
konnen.

Die Fehlerbehandlung stellt ebenfalls ein Qualitdtsmerkmal dar und ist unerlésslich in einem
soliden, sicheren und gut funktionierenden System (vgl. Anforderung 5). Entsprechend miissen
die Anwender dariiber informiert werden, damit diese darauf reagieren kénnen. Daher sollen
in Fehler- und Ausnahmefillen sinnvolle Benachrichtigungen versandt und ggf. diese geloggt
werden.

Ein weiteres intensiv diskutiertes Themenfeld ist die Benutzerfreundlichkeit von Ende-
zu-Ende-Verschliisselungssystemen (vgl. Anforderung 6). Viele Anwender sind davon abge-
schreckt ihre Privatsphire zu schiitzen, wenn sie zusétzliche Software bedienen oder Funktio-
nalitdten einsetzen miissen die ihnen Fremd sind. Dem zufolge sollte das System méglichst
bedienerfreundlich und einfach in der Handhabung sein, um diese Hiirde méoglichst tief zu
halten.
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Nachdem ein Uberblick tiber die theoretische Funktionalitit des Verteilersystems gegeben

wurde, wird im Folgenden Kapitel die Architektur und die Spezifikation beschrieben. D.h.

es wird erortert wie und mit welchen Mitteln die Anforderungen aus Kapitel 4.2 umgesetzt

werden. Dartiber hinaus werden am Ende des Kapitels mégliche Schwachstellen sowie ein

Vergleich aller bereits in Kapitel 4.1 vorgestellten Verteilersysteme gezeigt.

5.1 Architektur

5.1.1 Kontextsicht

Die in Abbildung 5.1 dargestellte Kontextsicht stellt die zuvor diskutierten Anforderungen grob

visuell dar. Sie zeigt die wichtigsten Anwendungsfille fiir die Benutzer und Administratoren.

Zudem lasst sie die Verkniipfungen zwischen den einzelnen Subsystemen erkennen.
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5.1.2 Komponenten-Diagramm

In Abbildung 5.2 ist das UML Komponentendiagramm dargestellt. Es besteht aus insgesamt
sechs Komponenten. Die beiden Instanzen GPG-Instance und Distributer Database gehoren
logisch zu den jeweiligen Komponenten und sind aus Griinden des besseren Verstiandnisses
auflerhalb derer angesiedelt. Des Weiteren bestehen mit Ausnahme der Web Service Kom-
ponente, alle weiteren aus zwei Unterpaketen. Auf der einen Seite ein Paket in dem die
Hauptfunktionalitat der Komponente umgesetzt wird. Auf der anderen Seite ein zweites Paket
in denen die spezifischen Exceptions abgelegt sind. In der folgenden Unterteilung werden die
Funktionalititen der einzelnen Komponenten und ihren Schnittstellen die sie anbieten oder
verwenden genauer beschrieben. Die Fehlerbehandlung wird im darauf folgenden Unterkapitel
behandelt.
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Abbildung 5.2: Komponentendiagramm fiir den OpenPGP-Verteiler

Mail Distribution Center

Im Mail Distribution Center gibt es zwei Hauptmodule, die die Kernfunktionalitat dieser
Komponente bereitstellen. Das SMTPChannel Modul wartet auf eingehende E-Mails - zu
erkennen an dem SMTPInterface - und bearbeitet sie. MTASendThread stellt das zweite Modul
dar mit dem E-Mails versendet werden. Zu Beginn muss die angenommene E-Mail geparst

und die notigen Header-Werte und der Body in Instanzvariablen gespeichert werden. Im
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Anschluss verwendet das Modul die Enumeration SubjectCommand, um die Befehle im Betreff

unterscheiden zu kdnnen. Tabelle 5.1 gibt einen Einblick in die vorhandenen Befehle.

Nr. Variable Wert Beschreibung
1 ADDTODIST "ADDTODIST’ Hinzufiigen der E-Mail Adresse zum
angegebenen Verteiler.

2 CHANGEPK "CHANGEPK’ Andern des offentlichen Schliissels der
E-Mail Adresse auf dem angegebenen
Verteiler.

3 | DELFROMDIST | 'DELFROMDIST’ Loschen der E-Mail Adresse vom
angegebenen Verteiler.

4 GETPK "GETPK’ Offentliche Schliissel des angegebenen
Verteilers anfordern.

5 REENCRYPT ‘REENCRYPT’ Umverschliisselung der empfangenen
E-Mail.

Tabelle 5.1: Ubersicht der Betreff-Befehle

Hat der E-Mail Betreff die Lange eins und besteht er aus einem der entsprechenden Befehle
- mit Ausnahme des re-encrypt-Befehls - , wird die dafiir zustandige Methode aufgerufen.
Andernfalls handelt es sich immer um eine E-Mail zur Umverschliisselung. Bei den Befehlen 1
bis 4 wird zunachst immer erst die Signatur geprift. Dabei bedient sich die Komponente an
den Funktionalititen anderer Komponenten. Um die Signatur mit dem GnuPGManagementCen-
terMDClnterface verifizieren zu konnen, muss sie zunéchst aus der E-Mail extrahiert werden.
Dies geschieht uiber das UtilityMDClnterface. Des Weiteren werden der Fingerprint und der
offentliche Schliissel des Absenders zur Verifizierung benétigt. Diese werden in Abhéngig-
keit der Operation unterschiedlich ermittelt. Wird eine E-Mail Adresse zu einem Verteiler
hinzugefiigt (Befehl Nr. 1) oder ein Absenderschliissel getauscht (Befehl Nr. 2), wird der Fin-
gerprint aus dem Absenderschliissel der sich im Anhang befindet extrahiert. Dies bedeutet,
dass die E-Mail mit dem neuen Schliissel signiert sein muss. Zunéichst wird der Schliissel
aus dem Anhang durch die Utility Komponente extrahiert. Danach kann der Fingerprint aus
dem Schliissel durch das GnuPGManagementCenter ermittelt werden. Fiir das Loschen bzw.
Anfragen der Verteilerschliissel (Befehl Nur. 3 bzw. 4) wird der Fingerprint tiber das Distri-
buterManagementMDClnterface und der Schliissel tiber das DistributerPublicKeyMDClnterface
ermittelt.

Nach erfolgreicher Verifizierung wird - bezogen auf die Befehle Nr. 1 und 3 - ein neuer
Eintrag tiber das DistributerManagement vorgenommen bzw. der entsprechende Eintrag ge-

16scht. Ebenfalls wird der Fingerprint dariiber hinzugefiigt bzw. gedndert (Befehl 1 bzw. 2).
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Damit der korrekte Absenderschliissel im System hinterlegt ist, muss dieser iiber das Dis-
tributerPublicKeyMDClnterface eingetragen bzw. geédndert werden (Befehl 1 bzw. 2). Findet
zudem der Absenderschliissel keine Verwendung mehr, da die E-Mail Adresse komplett ge-
16scht wurde, wird dieser ebenfalls geloscht (Befehl 3). Wird eine Adresse zu einem Verteiler
hinzugefiigt oder die Schliissel eines Verteilers angefordert (Befehl 1 bzw. 4) werden zunichst
die Schliissel-IDs der Verteiler tiber das GnuPGManagementCenterMDClnterface ermittelt. Mit
den IDs werden ebenfalls dariiber die Verteilerschliissel festgestellt die dem Absender mit der
E-Mail iibermittelt werden.

Handelt es sich allerdings um eine E-Mail zur Umverschliisselung werden Fingerprint und
Absenderadresse wie beschrieben durch die zustiandigen Schnittstellen ermittelt. Uber das
DistributerManagement werden zudem die E-Mail Adressen mit ihren zugehorigen Fingerprints
des Verteilers lokalisiert. Mit dieser Information miissen die Schliissel aller Empfanger iiber das
DistributerPublicKeyManagementMDClnterface ausfindig gemacht werden. Im Anschluss muss
der verschliisselte E-Mail Body tiber die Utility Komponenten extrahiert werden. Mit diesen
Informationen kann durch das GhuPGManagementCenter die Umverschliisselung durchgefiihrt
werden. Sind keinerlei Fehler aufgetreten wird zuletzt ein MTASendThread erzeugt und ihm
die notigen Informationen tibergeben. Die Hauptfunktionalitét besteht zum einen darin die
umverschliisselten E-Mails an die Empfanger eines Verteilers korrekt zuzustellen und zum
anderen eine E-Mail zu generieren, sofern es sich um einen der Betreff-Befehle 1 bis 4 handelt.
Sofern eine E-Mail erzeugt werden muss, wird diese im positiven Fall signiert und verschliisselt
oder im negativen Fall nur signiert. Negative Falle treten auf, wenn wihrend der Abarbeitung
Fehler aufgetreten sind. In jedem Fall wird dem Absender mit der E-Mail mitgeteilt was
geschehen ist. Das Erzeugen der E-Mail geschieht tiber das UtilityMDClnterface, welche im
Anschluss iiber das GnuPGManagementCenterMDClnterface signiert und verschliisselt bzw. nur
signiert wird. Bei vorliegender E-Mail wird im Anschluss gemafy SMTP die E-Mail versandt.
Treten dabei Fehler auf, wartet der Thread einige Zeit und versucht es erneut. Dies geschieht
entweder solange bis die E-Mail versandt wurde, oder drei Tage abgelaufen sind. In diesem
Fall wird dem Absender eine E-Mail geschickt die ihn darauf hinweist, dass der Versandt an

bestimmte Empfanger nicht méglich war.

GnuPG Management Center

Das GnuPG Management Center besitzt Zugriff auf eine GunPG-Instanz und ist hauptséachlich
fir die Umverschliisselung zustandig. Sie bietet die Dienste fiir das Mail Distribution Center und
den Web Service an. Eine Umverschliisselung bedeutet, dass der zuvor extrahierte E-Mail Body

entschliisselt und verifiziert wird. Im Anschluss wird eine Signatur der entschliisselten E-Mail
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erzeugt. Diese und die E-Mail werden laut [ETLR01] in eine E-Mail im PGP/MIME-Format
vom Content-Type multipart/signed verpackt und fiir jeden einzelnen Empfanger separat
verschlisselt. Der verschliisselte Teil wird ebenfalls als PGP/MIME-Format in eine E-Mail
verpackt und erhélt den Content-Type multipart/encrypted. Die Funktionalitat zur Erzeugung
von PGP/MIME E-Mails wird durch das UtilityGnuPGManagementCenterInterface angeboten.
Die verschliisselte E-Mail wird nun mit der E-Mail Adresse in einem Worterbuch abgespeichert
und kann so im weiteren Verlauf versandt werden. Wichtig hierbei ist, die mit dem Klartext
belegten Variablen aus dem Arbeitsspeicher zu 16schen. D.h. der Garbage Collector muss hier
manuell aufgerufen werden (vgl. funkt. Anforderung 1.7). Ist es zudem nétig eine E-Mail, die
kurz vor dem Versandt durch den MTASendThread steht, zu signieren und zu verschliisseln
bzw. nur zu signieren, bietet dieses Modul eine entsprechende Funktion dafiir an. Dariiber
hinaus werden tiber das Center die Schliissel-IDs fiir einen gegebenen Verteiler ermittelt.
Zudem werden die Schliissel eines Verteilers tiber die angegebenen Schliissel-IDs ermittelt.
Diese beiden Funktionen sind in diesem Modul angesiedelt, da die Informationen tiber ein
Schliisselpaar eines Verteilers nur durch die GnuPG-Instanz abrufbar sind. Sie greift dafiir auf

das Home-Verzeichnis von GnuPG zu.

Distributer Management

Durch das Distributer Management hat das System Zugriff auf die zugrunde liegende Daten-
bank. In ihr werden die Verteiler, E-Mail Adressen und Fingerprints gespeichert. Ferner gibt
es eine Beziehung zwischen den Verteilern und den Adressen. Daher kann das Mail Distri-
bution Center und der Web Service E-Mails auf Verteiler hinzufiigen oder von einem léschen.
Weiterhin besteht die Moglichkeit alle E-Mail Adressen eines Verteilers mit den zugehérigen
Fingerprints abzufragen und einen einzelnen Fingerprint zu erhalten oder zu éndern. Die
genutzte Schnittstelle UtilityDistributerManagementinterface dient nur fiir die Nutzung eines

Loggings sofern keine Verbindung zur Datenbank aufgebaut werden kann.

Distributer Public Key Management

Die Distributer Public Key Management Komponente besitzt den Zugriff auf den Schliissel-
server. Dieser findet iiber die Web-Schnittstelle des Servers statt. Damit kénnen Schliissel
hinzugefiigt, geloscht oder angezeigt werden. Mit den beiden angebotenen Schnittstellen
DistributerPublicKeyMDClInterface und DistributerPublicKeyWSInterface werden diese Dienste
den beiden Komponenten zur Verfiigung gestellt. Die Notwendigkeit der Verwendung der
Utility Komponente ist ebenfalls auf das Logging begriindet sowie das dynamische Ermitteln

der eigenen lokalen IP-Adresse fiir den Serverzugriff.
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Utility

Aufler der Web Service Komponente bietet die Utility Komponente allen anderen hilfreiche
Funktionalitaten an. Hauptsachlich ist sie fiir die Generierung von E-Mails in diversen MIME-
Formaten und dem Extrahieren von spezifischen PGP-Inhalten aus den E-Mails zustidndig.
Ebenfalls bietet sie ein Logging fiir alle Komponenten an, um spezielle Systemfehler zu

protokollieren.

Web Service

Mit dem Web Service besteht zusitzlich die Moglichkeit fiir einen Administrator manuell
E-Mail Adressen auf einen Verteiler hinzuzufiigen oder zu 16schen. Aus diesem Grund muss
diese Komponente Zugriff auf die Datenbank und dem Schliisselserver haben. Ein Anwender
darf dies nicht, da keinerlei Authentifizierungsmechanismen vorhanden sind. Dritte konnten
daher z.B. E-Mail Adressen ohne Einverstidndnis des Anwenders von einem Verteiler 16schen.
Der Administrator muss sich zu Beginn an der Weboberfliche mit einem Benutzernamen
und Passwort anmelden. Der Benutzername entspricht der zu bearbeitenden Verteileradresse.
Ein individuell zu wahlendes Passwort wird bei der Erstellung eines neuen Verteilers in der
Datenbank verzeichnet. Mit diesem Zugang kann der authentifizierte Administrator eine
anzugebende E-Mail Adresse fiir den gewihlten Verteiler an- oder abmelden. Der 6ffentliche
Schliissel muss bei der Anmeldung ebenfalls angegeben werden. Er kann zudem bei der
Abmeldung der angegebenen E-Mail Adresse aus dem System geldscht werden. Traten bei der
An- oder Abmeldung keinerlei Fehler auf, wird iiber das MailDistributionCenter WSInterface

eine E-Mail mit der entsprechenden Information an den E-Mail Adressaten versandt.

5.1.3 Datenbank-Modell

Die zugrunde liegende relationale Datenbank wurde gewihlt, da es Beziehungen zwischen den
Verteilern und den E-Mail Adressen gibt. Dies ldsst sich mit relationalen Datenbanken sehr gut
umsetzen. Ebenfalls bieten sie ein striktes Konsistenzmodell an, sodass die Datensitze und ihre
Beziehungen untereinander stets korrekt sind. Abbildung 5.3 zeigt das Entity-Relationship-
Modell fiir das System. Es besitzt zwei Haupttabellen fiir Verteiler und E-Mail Adressen. Die
Zwischentabelle distributer_mail_address bildet die Beziehung zwischen diesen beiden Tabellen
ab. Sie wird durch die automatisch generierten Priméarschliissel distID und malD hergestellt. In
der Zwischentabelle ist ebenfalls der verpflichtende Fingerprint auf exakt 40 Zeichen festgelegt,
womit ungiiltige Werte unzuléssig sind. Ein Verteilereintrag muss stets eine in der Datenbank

noch nicht vorhandene E-Mails Adresse, ein Passwort sowie einen Salt-Wert besitzen. Eine
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zusétzliche Bezeichnung fiir den Verteiler kann zudem angegeben werden. Generell werden
E-Mail Adressen nicht ldnger als 255 Zeichen lang sein, was die Begrenzung der Attribute
in den Tabellen begriindet. Das Passwort wird verwendet, damit sich der Administrator am
Web Service anmelden kann und wird als Hashwert in der Datenbank abgelegt. Dafiir muss
der Salt-Wert an das gewahlte Passwort konkateniert und anschliefend mit SHA-512 gehasht
werden. Der Salt-Wert dient u.a. dazu, um Worterbuch-Attacken zu erschweren und ist eine
zufillig generierte Zeichenfolge. Bei der Anmeldung des Administrators wird das eingegebene
Passwort mit dem aus der Datenbank korrespondierenden Salt-Wert konkateniert. Dieser Wert
wird ebenfalls mit SHA-512 gehasht und mit dem hinterlegten Passwort aus der Datenbank

verglichen. Somit ist ein fiir die heutige Zeit solides und sicheres Hashverfahren eingesetzt.

ﬁua\ Paradigm(Hagjat batersity of Applied Sualn es)
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name varchar(255) [}] F —G mall__ar:itcire:(lo) '
’ i

address  varchar(255) 1] 9

T T address  varchar(255) IJ

salt char(19)

contains is part
\;} distributer_mail_address
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fingerprint  char(40)

Abbildung 5.3: ER-Modell fir den OpenPGP-Verteiler

5.2 Spezifikation

Damit die bereits angesprochene Dezentralitit des System gewéhrleistet sein kann (vgl. funkt.
Anforderung 7.0) muss eine entsprechende Hardware-Umgebung genutzt werden. Es wurde
daher der Bastelcomputer Raspberry Pi 2 Model B mit einer 16 Gb Speicherkarte gewahlt.
Dieser verfiigt iiber ausreichend Rechenleistung fiir ein solches System. Das installierte
Betriebssystem ist das Raspbian GNU/Linux Version 7 (wheezy), eine auf Debian basierte
Linux-Distribution. Als Programmiersprache wurde Python in der Version 3.4 gew#hlt. Python
ist eine einfach zu erlernende und performante Skriptsprache. Die Version 3.4 wurde aus
Kompatibilitatsgriinden zu der gnupg-Bibliothek gewahlt die im weiteren genauer beschrieben

wird.
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5.2.1 Externe Schnittstellen
SKS Key-Server

Die SKS Key-Server!' Implementierung ist ein Open Source Schliisselserver fiir GnuPG. Die
installierte Version ist 1.1.3 und stammt aus den offiziellen Paketquellen. Der Key-Server ist
derzeit so konfiguriert, dass er nur lokal iiber den Port 11371 erreichbar ist. Damit eine spétere
Anbindung an andere Schliisselserver gewéahrleistet ist - sofern dies gewollt ist - , werden
die Schliissel nicht in der zugrunde liegenden Datenbank verwaltet. Schliissel kénnen iiber
HTTP hinzugefiigt und abgefragt werden. Eine Statistik tiber die auf dem Server liegenden
Schliissel kann ebenfalls dariiber ermittelt werden. Somit ist es méglich verschiedene Infor-
mationen der Schliissel Giber die URL zu erfahren. Bspw. kann tiber die URL http://<lokale
IP-Adresse>:11371/pks/lookup?op=get&search=0x<fingerprint> ein Schliissel unter der Verwen-
dung des Fingerprints durch das HTTP mit der GET-Methode im Programmcode oder Browser
abgefragt werden. Das Loschen von Schliisseln muss allerdings tiber die Kommandozeile

geschehen.

MySQL Datenbank

Wie bereits erwihnt, wird eine MySQL? Datenbank genutzt. Sie wurde ebenfalls aus den
offiziellen Paketquellen installiert und hat die Version 5.5.47. Fiir die Anwendung wurde eine
eigene Datenbank db_distributer angelegt. Fir die Verwaltung wurde ebenfalls ein eigener
Benutzer www-data mit eigenem Passwort erstellt. Diesem wurde lediglich der Zugriff auf
diese Datenbank gestattet, um die Zugriffe auf andere Datenbanken zu verhindern, bzw. den

Zugriff von nicht berechtigten Benutzern zu unterbinden.

Apache Server

Der installierte Apache2-Webserver hat die Version 2.2.22 und wurde ebenfalls aus den
offiziellen Paketquellen heruntergeladen. Dieser ist notwendig, damit der - in PHP geschriebene
- Web Service genutzt werden kann. Damit der Zugriff auch iiber eine eingerichtete Doméne
funktioniert und unterschiedliche Webseiten auf dem Server eingerichtet werden konnen,

muss zudem ein virtueller Host® konfiguriert werden.

! https://sks-keyservers.net/; zuletzt besucht am 27.07.2016
? https://www.mysql.de/; zuletzt besucht am 27.07.2016
* https://httpd.apache.org/docs/2.2/de/vhosts/; zuletzt besucht am 27.07.2016
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5.2.2 Verwendete Bibliotheken

Das System nutzt einige von Python bereitgestellte Bibliotheken. Im folgenden werden einige
wichtige kurz vorgestellt.

Die wichtigste Python Bibliothek fiir die Inbetriebnahme des Verteiler-Systems ist gnupg* in
der Version 2.0.2. Diese Schnittstelle stellt einige Operationen fiir GnuPG bereit. Es besteht aus
dem Hauptmodul gnupg, welches drei weitere Hilfsmodule verwendet: _meta, _parsers und
_util. Das gnupg-Modul stellt einige GnuPG Operationen in der GPG-Klasse bereit mit denen
u.a. Schliissel erzeugt, exportiert, importiert oder Daten verschliisselst, entschliisselt sowie
signiert und verifiziert werden konnen. Bisher ist die Bibliothek noch kein 100%-iges Abbild
von GnuPG, da bspw. nicht mehr als ein Subkey bei der Generierung von Schliisselpaaren
erzeugt werden kann. Das _meta-Modul enthélt Meta- und Basis-Klassen von denen die GPG-
Klasse ableitet. Sie verbirgt einige interne Funktionen und sollte zudem nicht direkt genutzt
werden. In diesem Modul wird z.B. bei der Verschliisselung von Daten ein Unterprozess erzeugt,
der die notwendigen Befehle an GnuPG leitet und ausfithren lasst. Mit dem _parsers-Modul
werden Benutzereingaben und die Riickgabewerte von GnuPG behandelt. Sobald eine GnuPG-
Operation ausgefithrt wurde, wird ein entsprechendes, durch das _parser-Modul erzeugte,
Objekt mit Statusinformationen tiber die Operation erzeugt. Mit diesen Informationen kann
gepruft werden, ob z.B. signierte Daten erfolgreich verifiziert werden konnten. Das _util-Modul
wird fiir weitere interne Ablaufe im gnupg-Modul eingesetzt. Damit werden bspw. Eingabe-
und Ausgabe-Operationen gesteuert, Daten (de-)codiert oder ein Logging durchgefiihrt.

Das mysqlclient-Modul® in Version 1.3.7 stellt die Schnittstelle zur MySQL-Datenbank bereit.
Mit ihr wird ein Datenbank-Objekt erzeugt, mit dem die Daten in der angegebenen Datenbank
gepflegt werden konnen. Da die zuvor erzeugte Datenbank mit einem Passwort geschiitzt ist,
muss dieses bei der Erzeugung einer Datenbankinstanz angegeben werden. Mit dem Modul
kann das Passwort sowie weitere Parameter, wie bspw. der Datenbank-Benutzername und der
Datenbankname, iiber eine extra Konfigurationsdatei eingelesen werden (vgl. Abbildung 5.4).

Die Zugriffsrechte miissen fiir die Datei entsprechend angepasst werden, damit nicht jeder

db_config.cnf 3 ]

[client]
database=db_distributer
user=www-data

password=NN

e LD =

Abbildung 5.4: Konfigurationsdatei fiir die Datenbank des OpenPGP-Verteilers

* https://pythonhosted.org/gnupg/; zuletzt besucht am 27.07.2016
> https://mysglclient.readthedocs.io/en/latest/; zuletzt besucht am 27.07.2016
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Benutzer des Systems darauf zugreifen darf. Durch diese Losung ist das Passwort gut geschiitzt
und steht nicht im Quellcode.

Des Weiteren ist es notwendig die email-Bibliothek® von Python zu verwenden. Damit
lassen sich ankommende E-Mails in Datenobjekte parsen und eigene E-Mails erzeugen. Es
unterstiitzt zudem MIME und weitere im RFC 2822 definierte Internet Nachrichten Formate.
Diese Bibliothek ist lediglich fiir das Nachrichtenformat zusténdig. Damit E-Mails empfan-
gen und versendet werden kénnen, muss zudem die smtplib-Bibliothek’ eingesetzt werden.
Hiertiber wird eine Verbindung zu einem SMTP-Server hergestellt und die E-Mail versandt. Es
unterstiitzt auBerdem STARTTLS fiir die Transportverschliisselung.

Weitere notwendige Bibliotheken fiir die Netzwerkkommunikation sind dnspython3® (Versi-
on 1.12.0), netifaces’ (Version 0.10.4) und requests'® (Version 2.9.1). Durch dnspython3 kann
fiir eine angegebene Domain u.a. der MX-Record aufgelost werden. Dieser ist beim Versenden
der E-Mails notwendig, da dariiber der SMTP-Server der Domain angesprochen wird. Mittels
netifaces konnen die auf dem System installierten Netzwerkschnittstellen ermittelt werden.
Dies ist insofern hilfreich, als dass die Netzwerkadresse nicht direkt in den Quellcode codiert
werden muss, sondern dynamisch ermittelt wird. Wie bereits erwahnt wird der SKS Key-Server
iiber HTTP angesprochen. Um dies in Python zu 16sen, wird die request-Bibliothek eingesetzt.

Mit ihr lassen sich HTTP-Anfragen ohne viel Quellcode erzeugen und an einen Server senden.

5.2.3 Fehlerbehandlung

Wie schon angedeutet ist in allen Komponenten - mit Ausnahme der Web Service Komponente
- ein Paket fiir spezifische Exceptions enthalten. Jede Exception bildet eine eigene Klasse die
von der Python bereitgestellten Exception-Klasse ableitet. Der Inhalt der eigenen Exception-
Klassen besteht bisher nur aus der __str__(*args, **kwargs)-Methode die die selbige aus
der Exception-Klasse tiberschreibt und kann individuell erweitert werden. Der Grund fiir
den Einsatz von spezifischen Exceptions ist das individuelle Behandeln der Fehler. Kann
bspw. ein Schliissel nicht auf dem Schliisselserver gespeichert werden, muss die zuvor in die
Datenbank hinzugefiigte E-Mail Adresse wieder geloscht werden (Betreff-Befehl 1). Bisher
wird eine Exception mit einem fiir den Benutzer verstdndlichen Text ausgeldst. Dieser Text
wird nach Auslosen der Exception an den MTASendThread weitergeleitet. Dieser erzeugt eine

entsprechende E-Mail und schickt sie an den Absender.

¢ https://docs.python.org/3.4/library/email html; zuletzt besucht am 27.07.2016

7 https://docs.python.org/3.4/library/smtplib.html; zuletzt besucht am 27.07.2016
8 http://www.dnspython.org/; zuletzt besucht am 27.07.2016

o https://bitbucket.org/al45tair/netifaces; zuletzt besucht am 27.07.2016

' http://docs.python-requests.org/en/master/; zuletzt besucht am 27.07.2016
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5.2.4 Méogliche Systemerweiterungen

Das Verteiler-System kann an diversen Stellen erweitert und ergéinzt werden. Auf der einen
Seite sollte es moglich bzw. sogar verpflichten sein, dass auch die Anwender zwei unterschied-
liche Schliisselpaare fiir ihre Mitgliedschaft auf einem Verteiler verwenden. Ein Schliissel wird
zur Signierung/Verifizierung und der andere zur Verschliisselung/Entschliisselung eingesetzt.
Der Grund ist identisch mit der Aussage im zweiten Absatz unterhalb der Tabelle in Kapitel
4.2.3 fur die funktionale Anforderung 1.6. Auf der anderen Seite sollte ein Verteiler seine
beiden Schlisselpaare in regelméfligen Abstidnden erneuern und die 6ffentlichen Schliissel
propagieren. Dies hangt mit dem PFS-Prinzip und den privaten Schliisseln, die keinerlei Pass-
phrase zum Entschliisseln verwenden, zusammen. Sobald der private Schliissel zum Ver- und
Entschlisseln einem Angreifer vorliegt, konnen alle mitgeschnittenen E-Mails aus der Ver-
gangenheit entschliisselt werden. Ebenso kann sich ein Angreifer, mit dem privaten Schliissel
zur Signierung, als Verteiler identifizieren und E-Mails mit falschem Inhalt versenden. Diese
Szenarien werden besonders wegen der fehlenden Passphrase realistischer. Eine weitere Er-
weiterung sind sinnvolle organisatorische Richtlinien fiir die 6ffentlichen Schliissel. Dadurch
werden dem Anwender strengere Auflagen aufgezwungen, die die Sicherheit erhéhen. Es
sollten bspw. nur Algorithmen verwendet werden die aus kryptographischer Sicht als sicher
gelten. Ebenfalls spielt die Schliissellinge eine wichtige Rolle die entsprechend hoch sein sollte
(vgl. [BSI16]).

5.3 Vorhandene Schwachstellen

Das Konzept und die Implementierung des Verteiler-Systems besitzen eine grundlegende
Schwachstelle. Es ist theoretisch méglich den Inhalt einer E-Mail die zur Umverschliisselung im
System verarbeitet wird als Klartext auszulesen. Dies ist durch die kurzzeitige Entschliisselung
des Nachrichteninhaltes bedingt. Allerdings ist die Ausnutzung dieser Schwachstelle mit viel
Aufwand verbunden. Ein Angreifer miisste sich zunéchst einen direkten Zugriff auf den Server
verschaffen, um die kurzzeitig entschliisselten E-Mails auslesen zu kdnnen. Dieses Szenario
stellt aber eine besondere Situation dar. Letztlich gibt es niemals 100%-ige Sicherheit, fiir den
hier verfolgten Zweck ist der erreichte Sicherheitsgrad gleichwohl als ausreichend anzusehen.

Die Entscheidung zur Verwendung von Betreff-Befehlen (vgl. funktionale Anforderung Nr.
1 in Kapitel 4.2.3) kann ebenfalls als Manko gesehen werden. Mit diesen Befehlen aus Tabelle
5.1 ist es moglich Bewegungsprofile zu erzeugen. Daraus ist ersichtlich zu welchem Zeitpunkt
sich Anwender z.B. an einem Verteiler an- oder abmelden. Dies ist bereits langjahrige Praxis

der NSA und wird in einem grofien Umfang durchgefiihrt, wie [Bal13] berichtet.
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Weiterhin ist es sinnvoll eine gute Passphrase fiir den privaten Schliissel anzugeben, wo-
durch dieser verschliisselt im Dateisystem abgelegt wird. Dies ist bei einem automatisierten
System aber nicht umzusetzen, da es keinen Anwender gibt der die Passphrase eingibt, um
Zugriff auf den Schliissel zu erhalten. Ein Ablegen der Passphrase in eine Datei ergibt keinen
nennenswerten Vorteil. Daher sind alle in diesem System angelegten privaten Schliissel oh-
ne Passphrase hinterlegt. Sobald diese von einem Angreifer entwendet werden, konnen sie

problemlos genutzt werden.

5.4 ldeen zur Losung der Schwachstellen

Ein genereller Ansatz der die Massenverschliisselung mit OpenPGP in einem wichtigen
Punkt verbessern wiirde, ist meiner Meinung nach ein neues Protokoll fiir die Anwendungs-
schicht, welches zusétzlich den OpenPGP-Standard verwendet. Dieses sieht zunichst vor,
dass der Client und der Server einen symmetrischen Schliissel aushandeln. Das Aushan-
deln der Sitzungsschliissel ist mit heutigen Verfahren, wie z.B. mit dem Diffie-Hellman-
Schliisselaustauschverfahren, problemlos moglich. Im Anschluss erzeugt der Client eine
OpenPGP-Paketstruktur (vgl. Abbildung 5.5) und verpackt die zu sendende Nachricht darin.
Zur Verschliisselung der Nachricht wird der zuvor ausgehandelten Schliissel eingesetzt und

nicht lokal beim Client erzeugt, wie es im OpenPGP-Standard definiert ist.

Symmetrically Encrypted Data Packet (Tag 9)

Compressed Data Packet (Tag 8)
Literal Data Packet (Tag 11) |

Abbildung 5.5: Verschliisselte OpenPGP Paketstruktur

Das Symmetrically Encrypted Data Packet (Tag 9) reprasentiert somit die mit dem symmetri-
schen Schliissel verschliisselte OpenPGP-Nachricht. Dieses Vorgehen ist identisch mit dem
generellen OpenPGP-Verfahren zur Verschliisselung von OpenPGP-Paketen, aufler dass der
verwendete Schliissel vorher von Client und Server ausgehandelt wurde. Danach wird das
verschliisselte Paket an den Server versandt. An dieser Stelle ist es nicht mehr notwendig, dass
der Server eine Umverschliisselung vornehmen muss, da er bereits den verwendeten symme-
trischen Schliissel kennt. Nun kann der Server alle 6ffentlichen Schliissel der Mitglieder auf

dem Verteiler ermitteln und fiir jedes Mitglied ein individuelles OpenPGP-Paket erzeugen. Es
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besteht aus der empfangenen verschliisselten Paketstruktur sowie einer zusétzlichen Schicht.
Diese Schicht ist ein Public-Key Encrypted Session Key Packet (Tag 1) in dem der ausgehandelte
Schliissel mit dem jeweiligen 6ffentlichen Schliissel eines Mitgliedes verschliisselt verpackt
wird.

Der wichtigste Vorteil bei diesem Ablauf ist, dass die E-Mail vom Sender bis zu deren
Empfinger durchgehend Ende-zu-Ende verschliisselt ist. Ebenso hat es den Vorteil, dass das
Schliisselpaar des Servers zum Ver- und Entschliisseln nicht mehr benétigt wird. Dadurch
wird ebenfalls der Nachteil einer fehlenden Passphrase automatisch gelost. Auf der anderen
Seite gibt es zum einen den Nachteil, dass ein neues Protokoll entwickelt und in die E-Mail
Clients eingebunden werden muss. Zum anderen kann eine mogliche vorhandene Signatur nur
aufwendig verifiziert werden. Die Verifizierung der E-Mails hat in der vorgestellten Losung
in dieser Arbeit der Server iibernommen. Dies ist mit diesem Konzept allerdings nicht mehr
moglich, da u.a. die Signatur mit dem ausgehandelten symmetrischen Schliissel verschliisselt ist
und der Server diese nicht mehr entschliisselt. Daher miissen die Empfanger den offentlichen
Schlissel des Senders besitzen, um eine Verifikation durchfithren zu konnen. Diese Problematik
hat wiederum den Nachteil, dass der Einsatz eines Verteiler-Systems zunichte gemacht wird,

da das System u.a. wegen der aufwendigen Schliisselverwaltung eingesetzt wird.

5.5 Vergleich der vorgestellten Lésungen

In Tabelle 5.2 sind alle in Kapitel 4 und 5 vorgestellten Losungen fiir ein Verteiler-System
gegeniibergestellt.

Positiv hervorzuheben ist die Offenlegung des Quellcodes von drei der funf Lésungen.
Das Konzept in Kapitel 4.1.4 ist allerdings sehr neu und aus [Wal16] kann man durchaus
entnehmen, dass dieses auch quelloffen werden soll. Zentrale und dezentrale Losungen haben
sowohl Vor- als auch Nachteile. Zentrale Losungen bieten dem Anwender die Moglichkeit
sich schnell und mit wenig Aufwand einen Verteiler zu erstellen. Andererseits muss man
diesen Systemen vollstes Vertrauen fiir die Verarbeitung von E-Mails geben. Anwender mit
etwas Wissen und Interesse konnen ein dezentrales System schnell zu Hause einrichten und
in Betrieb nehmen. Wie aus der eigenen Entwicklung eines Verteiler-Systems auf Basis der
Umverschliisselung zu erkennen ist hat dies einen entscheidenden Nachteil. Eine Ende-zu-
Ende-Verschliisselung ist zwar gegeben, allerdings nur zwischen Sender und Server sowie
zwischen Server und Empfénger. Daher besteht immer die Gefahr, dass der Klartext der E-Mail
auf dem Server von Dritten eingesehen werden kann. Idealerweise sollte die Ende-zu-Ende-

Verschliisselung, ohne eine weitere Instanz dazwischen, zwischen Sender und Empfinger
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Bezeichnung | Open- | Lo- Standard | Umver- Schliissel- Sig- PFS
Source | kalitat schliissel- server- nierung
ung anbindung

4.1.1 Ja Zentral| OpenPGP Ja Nein freiwillig | Nein
Schleuder

4.1.2 Ja De- OpenPGP Nein Nein freiwillig | Nein
GPGrelay zentral
4.1.3 Sichere | Nein | Zentral| S/MIME Ja Nein freiwillig | Nein
E-Mail-
Verteiler: Ein
praxisorien-

tierte

Ansatz
4.1.4 Practical | unbe- | De- OpenPGP Nein Ja freiwillig | Nein
Encrypted kannt | zentral
Mailing Lists
Eigene Imple- Ja De- OpenPGP Ja moglich ver- Nein
mentierung zentral pflichtend

Tabelle 5.2: Vergleich der vorgestellten Losungen

gelten. Die Schliisselserveranbindung hat neben einer effektiven Schliisselverteilung auch
einen nicht zu ignorierenden Nachteil. Die auf den Servern hinterlegten Schliissel sind nicht
verifiziert, sodass der eindeutige Ursprung eines Schliissels nicht ersichtlich ist. Innerhalb eines
Verteiler-Systems kann dies allerdings gewahrleistet werden, indem der Anwenderschliissel
beim Eintragen einer Adresse auf einem Verteiler signiert wird. Die Signierung der E-Mails ist
bei allen anderen Losungen - als der in dieser Arbeit behandelten - nur freiwillig und stellt
einen grof3en Nachteil dar. Ein weiterer wichtiger Punkt ist auch hier das PFS-Prinzip. Dies ist
durch die verwendeten Standards der Losungen bedingt, da die Schliisselpaare generell fiir
eine langere Einsatzzeit generiert und verwendet werden. Dadurch fithrt es zwangslaufig dazu,

dass die Verfahren Imperfect Forward Secrecy sind.
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6.1 Fazit

In dieser Arbeit ging es zum einen um allgemein vorhandene Losungen zur verschliisselten und
authentifizierten Kommunikation in Netzwerken, zum anderen um die Massenverschliisselung
von E-Mails im Speziellen. Zunichst wurde ein Uberblick iiber einige Netzwerkgrundlagen
gegeben. Das OSI-Modell stellt eine theoretische Einteilung der Netzwerkkommunikation in
Schichten dar. Hier wurden drei Schichten aus dem Modell betrachtet und ihre konkreten
Aufgaben beschrieben. Auf der Anwendungsschicht gibt es eine Vielzahl von Protokollen,
welche die Kommunikation von Anwendungen abwickeln. Die Transportschicht sorgt dafiir,
dass die Daten der Anwendungsschicht an den korrekten Empfanger geleitet werden. Hierfiir
sind u.a. die beiden Protokolle TCP und UDP zustdndig, welche ausfiihrlich beschrieben
wurden. Die darunter liegende Netzwerkschicht erhalt die Segmente von der Transportschicht
und leitet die Pakete tiber die verschiedenen Komponenten (z.B. Router) zur Zielkomponente.

Nach den Grundlagen der Netzwerkkommunikation wurden drei Kategorien von kryptogra-
phischen Algorithmen und ihre Einsatzzwecke beschrieben. Zuséatzlich wurden jeweils zwei
Vertreter aus diesen Bereichen vorgestellt und in ihrer Sicherheit eingeschitzt. Im Anschluss
wurde das TLS- bzw. IPsec-Protokoll zur Verschliisselung und Authentifizierung der Daten auf
der Transport- bzw. Netzwerkschicht detailliert erdrtert. Es hat sich herauskristallisiert, dass
sie die zur Zeit bedeutsamsten Vertreter auf diesen Schichten im Bereich der Verschliisselung
sind.

Im Anschluss daran wurden bestehende Losungen fiir die E-Mail Verschliisselung darge-
stellt. OpenPGP und S/MIME implementieren eine Ende-zu-Ende-Verschliisselung auf der
Anwendungsschicht und sind derzeit die am weit verbreitetsten Vertreter, wihrend De-Mail in
jedem Fall eine Transportverschliisselung durchfiihrt und eine Ende-zu-Ende-Verschliisselung
optional anbietet. SMTP/TLS hingegen verschliisselt den Weg von E-Mails durch ein Netzwerk
auf der Transportschicht. Alle vier Losungen wurden in ihrem Konzept detailliert vorgestellt.

Hauptziel dieser Arbeit war die Entwicklung eines eigenen OpenPGP-Mailing-Verteiler-

Systems zur Massenverschliisselung und dessen Vergleich zu anderen bestehenden Systemen.
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Deshalb wurden zunichst in Kapitel 4.1 bestehende Losungen fiir ein solches System kurz
vorgestellt.

Mithilfe der ausgearbeiteten Anforderungen in Kapitel 4.2 wurde zunéichst eine theoretische
Basis fir das System geschaffen. Auf Grundlage dieser Erkenntnisse konnte ein Entwurf
angefertigt werden, der die nétigen Komponenten und deren Abhangigkeiten untereinander
und zu anderen eingesetzten Werkzeugen aufzeigt. Nachdem der Entwurf fertiggestellt war,
konnte das System in der Programmiersprache Python umgesetzt und auf einem Raspberry Pi
2 erfolgreich eingesetzt werden. Zudem ist die Implementierung im Internet frei zugénglich
und kann von anderen Entwicklern verwendet, korrigiert und erweitert werden. Durch die
erfolgreiche Inbetriebnahme auf einem Raspberry Pi 2 wurde ein dezentrales System entwickelt,
welches ohne grofien Aufwand verwendet werden kann.

Bei der Umsetzung war zu erkennen, dass der Entwurf an einigen Stellen nachgebessert wer-
den musste. Somit ergab sich im Laufe der Entwicklung des Systems ein zyklischer Ablauf, der
gewonnene Erkenntnisse in den Entwurf nachtraglich einflieen lief3. Durch diese strukturelle
und systematische Vorgehensweise konnte erfolgreich ein OpenPGP-Mailing-Verteiler-System
umgesetzt werden, welcher die Anforderungen vollstandig beriicksichtigte. Insgesamt konnten
die in Kapitel 1.2 dargelegten Zielsetzungen mit Erfolg erreicht werden.

Bei der Anfertigung der Anforderungen und des Entwurfs stellte sich heraus, dass das
System in einigen Punkten erweitert oder erginzt werden kann. Diese Punkte wurden im
Laufe der Arbeit kurz angerissen und kénnen zuséatzlich implementiert werden. Weiterhin
war festzustellen, dass das System einige Schwachstellen aufweist, welche ebenfalls erldutert
wurden. Eine dieser Schwachstellen ist die Umverschliisselung auf dem Server. Dieser Umstand
fihrte zu der Erkenntnis, dass keine durchgehende Ende-zu-Ende-Verschlisselung vorliegt,
da eine gesendete E-Mail kurzzeitig im Klartext auf dem Server vorzufinden ist. Dies stellt
ein Defizit dar, welches die Sicherheit aber nicht in einem hohen Maf} beeintrachtigt und
mit der vorgestellten Losung in Kapitel 5.4 beseitigt werden kann. Diese Losung sieht ein
neues Protokoll auf der Anwendungsschicht vor, welches in Kombination mit OpenPGP die
Umverschliisselung umgeht.

Zuletzt wurden alle Losungen fiir ein Mailing-Verteiler-System tabellarisch gegeniiberge-
stellt. Es zeigte sich, dass jede Losung fiir sich genommen seine Vor- und Nachteile besitzt. In
dem Vergleichspunkt PFS weisen allerdings alle Systeme eine zur Zeit viel diskutierte Schwach-
stelle auf, welches auf die zugrunde liegenden Verschliisselungsstandards OpenPGP bzw.
S/MIME zuriick zu fithren ist. Weiterhin stellte sich bei der Gegeniiberstellung heraus, dass
ein Grofiteil der diskutierten Losungen keine durchgehende Ende-zu-Ende-Verschliisselung

umsetzt. Um sichere und durchgehend Ende-zu-Ende verschliisselte Systeme zu entwerfen,
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sollte man daher zukiinftig andere Ansétze verfolgen, welche das PFS-Problem beseitigen und

im besten Fall eine Umverschliisselung vermeiden.

6.2 Ausblick

Anhand dieser Arbeit kann man sehen, dass es bereits einige Ansitze zur Massenverschliis-
selung von E-Mails gibt. Sie basieren auf praktisch sicheren und soliden kryptographischen
Standards und unterscheiden sich an einigen wenigen Stellen. Dennoch werden die herk6mm-
lichen Standards fiir eine Ende-zu-Ende-Verschliisselung - wie OpenPGP oder S/MIME - in
der heutigen digitalen Welt nur sehr begrenzt eingesetzt. Hauptgrund hierfiir ist die fehlende
Benutzerakzeptanz. Die meisten Anwender schrecken vom Einsatz von OpenPGP und S/MIME
zurlick. Die Bereitschaft, sich mit technischen Einzelheiten zu befassen, ist gering. Vielen
Menschen erscheint E-Mail Verschliisselung auch heutzutage noch als zu kompliziert. Dies
umfasst sowohl die Installation der nétigen Software als auch die korrekte Anwendung. Die
in der Regel erforderlichen Passworteingaben zum Einsehen des E-Mail Inhaltes werden vor
allem als lastig empfunden.

Phil Zimmermann sagte einmal: ,Privacy is a right like any other. You have to exercise it or
risk losing it.!. Zum Schutz der Privatsphire in der digitalen Welt, braucht es zunichst die
Akzeptanz der Anwender. Dariiber hinaus ist das Vorhandensein von einfacher und benut-
zerfreundlicher Software jedoch unerldsslich. Daher muss zukiinftige Software entsprechend
dieser Vorgaben ausgerichtet und konzipiert sein.

Bezogen auf die Massenverschliisselung von Textnachrichten und Telefongespriachen gibt
es z.B. die von Open Whisper Systems entwickelte Software Signal®. Diese setzt automatisch
eine Ende-zu-Ende-Verschliisselung ein, sodass der Anwender keinen zusétzlichen Aufwand
betreiben muss, um seine Privatsphire zu schiitzen. Das Signal-Protokoll® beriicksichtigt
zudem das PFS-Prinzip, da keine Langzeitschliissel wie bei OpenPGP oder S/MIME verwen-
det werden. Fur die Zukunft kénnte auf Grundlage dieses Protokolls ein Konzept fiir eine
Ende-zu-Ende-Verschliisselung von E-Mails entwickelt werden. Mit einer derart benutzer-
freundlichen Anwendung konnte eine flichendeckende Verschliisselung von E-Mails eines

Tages Wirklichkeit werden.

! Javier Bernal; Issue Seven: Religion Online & Techno-Spiritualism; University of Lincolnshire & Humberside;
http://www.cybersociology.com/files/7_bigbrotheronline.html; zuletzt besucht am 27.07.2016

? https://whispersystems.org/blog/just-signal/; zuletzt besucht am 27.07.2016

® https://whispersystems.org/blog/advanced-ratcheting/; zuletzt besucht am 27.07.2016
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