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In dieser Arbeit werden verschiedene Tracking-Technologien vorgestellt und deren Verfahren
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Abstract

This thesis describes different tracking technologies and their corresponding processes. In
the following several methods are introduced which help the user to protect himself against
various tracking technologies. These methods against tracking are evaluated and the results
are compared and rated by using different criteria. However, in many cases the application of

these protective mechanisms leads to limitations in the use of webpages.



Inhaltsverzeichnis

Abkiirzungsverzeichnis

Tabellenverzeichnis

Abbildungsverzeichnis

1

3

Einleitung
1.1 Hinwels. . . . . . . o o e
1.2 Problemstellung . . . . . ... ...
1.3 Zielsetzung . . . . . . ...
1.4 Motivation . . . . . . . L.
1.5 Themenabgrenzung . . . . . . . . . .. ..
1.6 Strukturder Arbeit . . . . .. ...
Grundlagen
2.1 Definition von Tracking . . . . . . ... .. ... .. .. L L
2.2 Internet of Things (IoT) . . . . . . . . . . ... . . .. .
23 “DatensinddasneueOl” . . ... ... .. ... .. .. .. ... .. .....
24 BigBrother Awards . . . . . .. ... ..
Tracking-Technologien
3.1 Allgemein . . . ...
3.1.1 Metadaten . . . . ...
3.1.2 Nachladen von Objekten . . . . . ... ... ... ... .........
3.1.3 Einbinden von Referral-Links . . . ... ... ... ... ... ....
3.1.4 Fingerprint . . . . . . . . . L
315 Cookies . . . ...
3.2 Protokolle . . . .. . . .
3.2.1 Internet Protocol Version4 (IPv4) . . . . . .. ... ... ... .....
3.2.2 Internet Protocol Version 6 (IPv6) . . . . . .. ... .. ... ......
3.23 Domain Name System (DNS) . . ... ... ... ... ... .......
3.2.4  Hypertext Transfer Protocol (HTTP) . . . . .. ... ... ... ....
3.2.5  Hypertext Transfer Protocol Secure (HTTPS) . . . ... ... .. ...
3.3 Kommunikation . . . . . ... ...
331 Webserver . . . . . . ...
332 E-Mail . ...
333 Audio . ...

iv

vii

ix

AR NN R -

O 0 N U1 U



Inhaltsverzeichnis

3.4 Provider . . . . . ..
4 Tracking-Schutzmechanismen
4.1 Werkzeuge zur Verschleierung . . . . . . ... ... .. ... L.
41.1 Ubersicht . ... ... .. .. .. . ...
4.1.2  Virtual Private Network (VPN) . . . ... ... ... ... ... ....
413  Proxy . ... e
414 Tor . . . ..
4.2 Einstellungen firden Browser . . . . . . . ... ... ... .. L.
421 Ubersicht . . ... ... ... .. ...
4.2.2  Tracking Protection . ... ... ... ... ... ... .. . ... .
423 Datenschutz . . . .. ... ...
424 DoNotTrack((DNT) . . ... ... ... ... ... ... ........
425 WebRTC . . . . ... e
42.6 Optimierungen . . . .. ... ... . ... ... ... ..
43 Erweiterungen fir den Browser . . . . . ... ... ... ...
43.1 Ubersicht ... ... ... .. .. . ...
432 Privacy Settings . . . . . . . ...
433 Random Agent Spoofer. . . .. ... ... ... .. ... . ...
434 HTTPSEverywhere . ... ... ... ... ... . ... .. .....
43.5 Decentraleyes . . . . . . ...
43.6  Self-Destructing Cookies . . . . . . ... ... .. ... .. ...
43.7 BetterPrivacy . . . . . . . ...
43.8 Disconnect . .. ... ... ... ... o oo oo
43.9 Ghostery. . . . . ...
43.10 PrivacyBadger . . . ... .. .. ...
43.11 AdblockEdge . . .. .. .. ...
43.12 AdblockPlus . . .. ... .
43.13 uBlockOrigin . . . . . . . ...
4314 uMatrix . . . ..
43.15 RequestPolicy . . . . . .. .. . ..
43.16 NoScript . . . . . . ..
43.17 Policeman . . . . ... ... .. L e
5 Schlussbetrachtung
5.1 Zusammenfassung . . . . . .. ...
52 Fazit. . ... ... .
53 Ausblick . . ...
A Anhang
A1 Allgemeines zu den Messungen . . . . . . ... ... ...
A1l Testsystems . . . . ... L
A12 Testseite . . . . . . .

26
27
27
27
33
36
40
41
42
44
46
47
48
50
50
50
52
54
55
56
58
58
61
64
66
66
69
71
74
77
80

83
83
84
85



Inhaltsverzeichnis

A2 Standardinstallation von Firefox . . . . . ... ... . ... ... .o ... 87
A3 Werkzeug: VPN -Messungen . . . . . . . . ..o v vt i 89
A4 Werkzeug: VPN - Privatsphére . . . . . . ... ... .. ... ... ... ... 93
A5 Werkzeug: Proxy - Privatsphére . . .. ... ... ... ... ... .. .... 95
A.6 Werkzeug: Tor - Messungen . . . . .. .. ... ... ... 99
A7 Einstellung: Tracking Protection - Messungen . . . . .. ... ... ...... 101
A.8 Einstellung: Datenschutz - Cookies . . . ... ... ... ... ......... 103
A9 Erweiterung: Decentraleyes - Messungen . . . . .. .. ... .......... 104
A.10 Erweiterung: Disconnect - Messungen . . . . . . . .. ... ... .. ...... 106
A.11 Erweiterung: Ghostery - Messungen . . . . . . . ... ... ... ... ..... 109
A.12 Erweiterung: Privacy Badger - Messungen . . . .. ... ... ... ...... 112
A.13 Erweiterung: ABP - Messungen . . . .. ... ... ............... 115
A.14 Erweiterung: uBlock Origin - Messungen . . . . . . ... ... ... ...... 118
A.15 Erweiterung: uMatrix - Messungen . . . . .. ... ... ... ......... 120
A.16 Erweiterung: RequestPolicy - Messungen . . . . . . .. ... ... ....... 123
A.17 Erweiterung: NoScript - Messungen . . . . . . . . ... ... ... ....... 126
A.18 Erweiterung: Policeman - Messungen . . . . . ... ... ... ......... 129
Literaturverzeichnis 132

vi



Abkiirzungsverzeichnis

ABP
AH
API
cURL
DES
DNS
DNT
DoD
DTLS
EFF
ESP
HTTP
HTTPS
IETF
IMF
IoT

P
IPsec
ISP
L2F
L2TP
MDN
NAT
NS
PPP
PPTP
PSK
QUIC
RTC
SLAAC
SOCKS
SSL
TCP
TLS
uDP
UIDH

Adblock Plus

Authentication Header

Application Programming Interface
Client for URLs

Data Encryption Standard

Domain Name System

Do Not Track

Department of Defense

Datagram Transport Layer Security
Electronic Frontier Foundation
Encapsulating Security Payload
Hypertext Transfer Protocol
Hypertext Transfer Protocol Secure
Internet Engineering Task Force
Internet Message Format

Internet of Things

Internet Protocol

Internet Protocol Security

Internet Service Provider

Layer Two Forwarding

Layer Two Tunneling Protocol
Message Disposition Notification
Network Address Translation
Nameserver

Point-to-Point Protocol
Point-to-Point Tunneling Protocol
Pre-shared Key

Quick UDP Internet Connection
Real-Time Communication
Stateless Address Autoconfiguration
Socket Secure

Secure Socket Layer

Transmission Control Protocol
Transport Layer Security

User Datagram Protocol

Unique Identifier Header

vii



Abkiirzungsverzeichnis

URL Uniform Resource Locator
VPN Virtual Private Network
W3C World Wide Web Consortium

viii



Tabellenverzeichnis

1.1

2.1

31
3.2
3.3

4.1
4.2
4.3
4.4
4.5
4.6
4.7
4.8
4.9
4.10
4.11
4.12
4.13
4.14
4.15
4.16
4.17
4.18
4.19
4.20

Ausschnitt der Nutzung von verschiedenen Gerdten . . . . . . ... ... ... 2
Internet of Things: Gerdte . . . .. ... ... .. ... ... ... ... ... 7
DoD-Schichtenmodell der betrachteten Protokolle . . . . . .. ... ... ... 13
Netz- und Hostanteil . . . .. ... ... ... ... ... .. ........ 13
DNS-Informationen von haw-hamburg.de . ... ... ... ... ... ... .. 17
Werkzeug: Ubersicht . . . . .. ... ... ... ... ... ... 27
Werkzeug: VPN . . . . . . 32
Werkzeug: VPN - Anonymitat & Privatsphare . . . ... ... ... ...... 32
Werkzeug: Proxy - Anonymitat & Privatsphare . . . . .. ... ... ... ... 36
Werkzeug: Tor . . . . . . . . . 39
Einstellung: Ubersicht . . . . . . . ... ... ... ... ... . ... . ... 41
Einstellung: Tracking Protection . . . . . . ... ... ... ... ....... 43
Einstellung: Datenschutz - Cookies . . . . ... ... ... ... ..... ... 45
Einstellung: Optimierungen der Einstellungen . . . . .. .. ... ... .... 49
Erweiterung: Ubersicht . . . . ... ... ... ... ... ... ... ... . 50
Erweiterung: Decentraleyes . . . . . ... .. ... ... ... ... ... ... 56
Erweiterung: Disconnect . . . . . .. ... ... ... ... . 60
Erweiterung: Ghostery . . . . . ... ... . ... .. 62
Erweiterung: Privacy Badger . . . . . . . .. ... ... .. oL 65
Erweiterung: AdblockPlus . . . . .. ... ... Lo o 68
Erweiterung: uBlock Origin . . . . . .. ... ... ... ... .. ... 71
Erweiterung: uMatrix . . . . . . ... ..o oo 73
Erweiterung: RequestPolicy . . . ... ... ... .. .. ... . . ... 76
Erweiterung: NoScript . . . . . . ... ... ... o oo 78
Erweiterung: Policeman . . . . . . .. ... .. .. Lo o 81

ix



Abbildungsverzeichnis

2.1
2.2

3.1
3.2
3.3
34
35
3.6
3.7
3.8
3.9
3.10
3.11
3.12
3.13
3.14
3.15
3.16

4.1
4.2
4.3
4.4
4.5
4.6
4.7
4.8
4.9
4.10
4.11
4.12
4.13
4.14
4.15

Libelium Smart World: Eine mégliche Zukunft vom “Internet der Dinge”
DE-CIX: Traffic vom Internet-Knoten Frankfurt . . . ... ... ... ... ..

Eigenschaften eines Word Dokuments . . . . . .. ... ... ... .......
Beispiel eines Cookies in Form einer Textdatei . . . . . .. ... ... .. ...
RIPE NCC: Ausschopfung des IPv4 Adresspools . . . . . ... ... ... ...
IPv6-Paket: Prafixund Suffix . . . .. .. ... .. oo
IPv6-Pakets: Suffix - Hexadezimal und Bindr . . . . . . ... ... ... ....
DNS-Anfrage (dnsmasq) . . . . . . . ...
HTTP-Anfrage (Mozilla Firefox) . . . . .. ... ... ... .. ... ... ...
HTTP-Anfrage (Client for URLs (cURL)) . . . ... ... .. ... .......
Apache Webserver Protokollierung . . . . . .. ... ... ... ... ... ..
AWStats: Auswertung der HTTPLogs . . . . . . ... . ... ... ... ....
Piwik: Auswertung der Webseiten Besucher . . . .. ... .. ... ... ...
Quelltext Ausschnitt einer E-Mail (Thunderbird) . . . . ... .. ... ... ..
Quelltext Ausschnitt einer E-Mail (HAW Webmailer) . ... ...... .. ..
MDN Steuerinformation in einer E-Mail . . . . . .. ... ... ... ... ...
Patent US2015/0215668 A1 [Chal5] . .. ... ... ... .. ..........
HTTP-Steuerinformationen: UIDH [LP14] . . ... ... ... ... ......

Werkzeug: VPN - End-to-Site . . . . . ... ... ... .. ... ... L.
Werkzeug: VPN - Site-to-Site . . . . . . . .. .. ...
Werkzeug: VPN -End-to-End . . . . . . .. ... ... .. L L.
Werkzeug: Proxy - Kommunikation zweier Hosts . . . . .. ... ... ....
Werkzeug: Tor - How Tor Works: 1 . . . . ... ... .. ... ... ......
Werkzeug: Tor - How Tor Works: 2 . . . .. ... ... ... .........
Werkzeug: Tor - How Tor Works:3 . . . .. ... ... ... ... .....
Einstellung: StatCounter: Browser Statistik - Deutschland . . . . . . . ... ..
Einstellung: Tracking Protection . . . . . . . ... ... ... ... ... .....
Einstellung: Datenschutzeinstellungen . . . . ... ... ... ... ... ...
Einstellung: DNT-Einstellungen . . . . . . . ... ... ... ... .......
Erweiterung: Privacy Settings . . . . . .. ... ... .. ... L.
Erweiterung: Random Agent Spoofer . . . . ... ... ... ... .. .....
Erweiterung: HTTPS Everywhere . . . . . . . . ... ... .. ... .. ....
Erweiterung: Self-Destructing Cookies . . . ... .. ... ... ... .....



ABBILDUNGSVERZEICHNIS

4.16
4.17
4.18
4.19
4.20
4.21
4.22
4.23
4.24
4.25
4.26

A5
A6
A7
A8
A9

Erweiterung:
Erweiterung;:
Erweiterung:
Erweiterung;:
Erweiterung;:
Erweiterung;:
Erweiterung;:
Erweiterung;:
Erweiterung;:
Erweiterung:
Erweiterung;:

Disconnect . . . . . . . . ..
Ghostery . . . . . . .
Ghostery - Standardeinstellung . . . . . ... ... ... .. ...
Privacy Badger . . . . . . ... ... oo
AdblockPlus . . . .. ...
Adblock Plus - Standardeinstellung . . . . ... ... ... ...
uBlock Origin . . . . ... ... ... . L
uMatrix . . . ..o
RequestPolicy . . ... .. ... ... .. ... ..
NoScript . . . . . . ..
Policeman . . . . . ... ... .. ... ... .. o

VPN: Privatsphire mit VPN - Browser Information! . . . ... ... ... ...
VPN: Privatsphire ohne VPN - Server & Network Information? . . ... ...
VPN: Privatsphire mit VPN - Server & Network Information’ . ... ... ..
Proxy: Ausschnitt einer Webseite mit einer Proxyliste . . . . . ... ... ...
VPN: Privatsphire mit Transparent-Proxy - Server & Network Information’
A.10 VPN: Privatsphire mit Distorting-Proxy - Server & Network Information®
A.11 VPN: Privatsphére mit Anonymous-Proxy - Server & Network Information'

xi



1 Einleitung

Der Begriff “Internet der Dinge” bezeichnet die Weiterentwicklung der digitalen Vernetzung.
Die Anzahl verschiedener Gerite, die miteinander uber das Internet kommunizieren wachst
stetig. Seit den Enthiillungen von Edward Snowden stehen Informationen der 6ffentlichkeit
bereit, dass die Kommunikation durch staatliche Organisationen iiberwacht wird. Dariiber
hinaus versuchen Unternehmen, stets mehr Informationen uber ihre Nutzer zu erfassen und

zZu verwerten.

1.1 Hinwelis

Die Texte dieser Abschlussarbeit beinhalten aus Griinden der sprachlichen Vereinfachung und
der besseren Lesbarkeit lediglich die mannliche Form. Ungeachtet dessen, dass die mannliche
Form verwendet wird, beziehen sich diese Ausfithrungen gleichermafien auf weibliche und

mannliche Personen.

1.2 Problemstellung

Die Nutzer kommen immer frither in Kontakt mit technischen Geriten, die Daten iber einen
Nutzer erheben konnen. Ein Teil der jiingeren Generationen nutzt sogar schon verschiedene
Gerite, wie z.B. Smartphone, Tablet, Notebook und Computer. Eine Studie des BITKOM Vereins
zeigt, dass bereits 65 Prozent aller Deutschen ab 14 Jahren ein Smartphone nutzen, 89 Prozent
sind es bei den 14- bis 29- Jahrigen (vgl. [Lut+15]).

Ein Grof3teil der Nutzer von diesen Geriten ist sich tiber den Umfang und die méglichen
Folgen des Trackings und dem Verkniipfen der Informationen nicht bewusst, weil sie die
Gerite samt der Technologien nicht als solche kennengelernt haben oder sie die Technologie
nicht weiter hinterfragen. Auflerdem sind die meisten Technologien so konzipiert, dass der

Nutzer nicht ohne Weiteres feststellen kann, ob eine Datenerhebung stattfindet oder nicht.
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1.3 Zielsetzung

Das Ziel dieser Arbeit ist es, einen fundierten Uberblick iiber die Tracking-Technologien zu
vermitteln. Dieser Uberblick soll zeigen, dass viele verschiedene Méglichkeiten existieren, die
Unternehmen, Organisationen oder auch staatliche Organisationen dazu nutzen kdnnen, um

Nutzer zu tracken oder zu identifizieren.

Auflerdem soll der Uberblick dem Nutzer helfen herauszufinden, welche Gerate und Technolo-
gien ein Tracking erméglichen. Danach bleibt es dem Nutzer iiberlassen, ob er sich mithilfe
der vorhandenen Losungen vor einem moglichen Tracking schiitzen mochte. Hierfiir werden

die Losungen vorgestellt, untersucht und nach verschiedenen Kriterien bewertet.

1.4 Motivation

Die Menschen in der heutigen Zeit haben eine sehr grofle Auswahl an technischen Geriten, die
sie nutzen und kaufen. Die meisten dieser Geriate konnen den Nutzern das Leben vereinfachen,

aber viele dieser Gerate sind lediglich zur Unterhaltung und Motivierung zur Fitness gedacht.

Die Studie von BITKOM zeigt, dass schon Kinder im Alter von 6 bis 7 Jahren in Kontakt
mit mehreren verschiedenen Geriten, wie z.B. Smartphone, Tablet, Notebook, Computer, etc.,
kommen und diese benutzen. Uberwiegend sind es die Gerite der Eltern, die von den Kindern
benutzt werden. Je alter die Kinder und Jugendlichen sind, desto hoher ist der prozentuale

Anteil unter ihnen, der diese Gerite besitzt und nutzt(siehe Tabelle 1.1). [BITKOM14]

Gerat ‘ 10 - 11 Jahre ‘ 12 - 13 Jahre ‘ 14 - 15 Jahre ‘ 16 - 18 Jahre
Smartphone 50% 84% 85% 88%
Laptop / Notebook 18% 41% 49% 60%
Desktop 16% 24% 32% 38%
Tablet 11% 23% 20% 16%

Tabelle 1.1: Ausschnitt der Nutzung von verschiedenen Geréten [BITKOM14]

Ein Grofiteil der Kinder, Jugendlichen und Erwachsenen ist sich nicht bewusst, dass es moglich
ist, zum Beispiel ihr Nutzungsverhalten auf verschiedenen Geréten zu tracken. Werbeunterneh-
men versuchen standig, aktuelle und ausfiihrliche Informationen iiber die Nutzer zu erheben.

Sie versuchen die Gerite eines Nutzers zu identifizieren und die erhobenen Informationen mit-
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einander zu verkniipfen. Die Unternehmen und Organisationen aus anderen Tatigkeitsfeldern
nutzen die Datenerhebung beispielsweise fiir interne Analysezwecke oder um Vorhersagen

treffen zu konnen.

Unternehmen, die eine Datenerhebung der Nutzer vollziehen, bieten haufig ein Opt-out (zu
dt. sich gegen eine Datenerhebung entscheiden) Verfahren an. Das Gegenteil vom Opt-out Ver-
fahren ist das Opt-in Verfahren. Das Opt-in Verfahren ist meistens standardmaflig aktiviert.
Nutzer, die eine Datenerhebung zulassen, mochten haufig das Unternehmen unterstiitzen oder
andere Vorteile der Datenerhebung nutzen. Nutzer, die sich jedoch gegen eine Datenerhebung
entscheiden, nutzen das Opt-out Verfahren, falls dieses vorhanden ist. Oder sie versuchen, sich

mit anderen Losungen vor der Datenerhebung zu schiitzen.

Es gibt unterschiedliche Griinde, weshalb ein Nutzer oder Unternehmen vermeiden méchte,

dass eine Datenerhebung stattfindet:

Anonymitat
Sie wollen keine zusétzlichen Informationen Dritten tiberlassen, die ein detailliertes Bild
iiber sie ermdglichen. Die weitere Datenerhebung soll ausschliellich in anonymisierter
Form fortgesetzt werden.

Privatsphare
Ahnlich dem Punkt der Anonymitit. Sie mochten genau beeinflussen kénnen, welche
Informationen Dritten zur Verfiigung stehen. Beispielweise erhalten Dritte nur minimale
oder manipulierte Informationen. Daritiber hinaus mdchten einige Anwender selbst die
Erhebung von anonymisierten Informationen verhindern.

Performanz
Sie mochten die Gerite oder Dienste moglichst performant nutzen kénnen, sodass diese
nicht durch iiberfliissige Zusatzfunktionen oder sogar Dritte gebremst werden.

Sicherheit
Je ausfiihrlicher die Informationen tiber den Nutzer sind, die von Dritten gesammelt
werden, desto lukrativer sind diese Datensatze auch fur Insider, Hacker oder weitere
Dritte.

Dem Autor sind keine umfassenden und technologieiibergreifenden Analysen der verschiede-
nen Tracking-Konzepte zum Zeitpunkt der Arbeit bekannt. Es werden einige Veroffentlichun-
gen fiir die Ausarbeitung und Fundierung der Kapitel Grundlagen, Tracking-Technologien und

Tracking-Schutzmechanismen verwendet.
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Es wire hilfreich, wenn eine Ubersicht der verschiedenen Tracking-Technologien und der
vorhandenen Losungen existieren und verdffentlicht wiirde. Damit kénnten sich Nutzer und
Unternehmen einen Uberblick verschaffen und sich ggf. vor dem Tracking mit den vorgeschla-

genen und untersuchten Losungen schiitzen kénnen.

1.5 Themenabgrenzung

In dieser Arbeit werden ausschlief3lich die technische Realisierung verschiedener Tracking-
Verfahren und mégliche Schutzmechanismen beschrieben und bewertet. Es wird nicht auf die
Aspekte des Datenschutzes eingegangen, und es wird kein Ausblick auf kiinftige Verwendungs-

moglichkeiten der durch Tracking erhaltenen Informationen gegeben.

1.6 Struktur der Arbeit

Die Arbeit glieder sich wie folgt: Im 2. Kapitel werden der Begriff des “Trackings” erldutert und
die Ursachen genannt, weshalb eine Datenerhebung so interessant fiir Dritte ist. Anschlieflend
werden im 3. Kapitel die verschiedenen Technologien des Trackings untersucht und reflektiert.
Danach folgen im 4. Kapitel die Vorstellung, Untersuchung und Bewertung von vorhandenen

Losungen, die ein Tracking verhindern konnten.



2 Grundlagen

In diesem Kapitel werden die Definition und Bedeutung der folgenden Begriffe und Sétze

erlautert.

2.1 Definition von Tracking

Tracking (zu dt. die Verfolgung) bedeutet das Nachfithren oder Verfolgen von Objekten.

Tracking wird heutzutage in verschiedenen Bereichen genutzt. Es wird beispielweise in der

Industrie in folgenden Kontexten verwendet:

Tracking
Tracking wird im Allgemeinen zur Objekterfassung verwendet. Es wird z.B. im Bereich
der Luftfahrt, Automobilbranche, Versand und vielen weiteren Bereichen genutzt. In
diesem Kontext werden Objekte erfasst, wie z.B. Flugzeuge, Autos, Fufigénger, Pakete
oder andere Objekte, und in ihrer Bewegung verfolgt.

Eyetracking
Beim Eyetracking werden die Blickbewegungen des Auges mithilfe einer Kamera aufge-
zeichnet und analysiert.

Mousetracking
Das Mousetracking erfolgt meistens per Software und es wird die Interaktion vom
Mauszeiger eines Computers aufgezeichnet und analysiert.

Motion Tracking
Beim Motion Tracking werden die Kérperbewegungen einer oder mehrerer Personen
erfasst und analysiert.

Web-Tracking
Das Web-Tracking oder auch User-Tracking ist eine komplexe Form des Tracking. Es

erfolgt tiber das Internet und sammelt Informationen iiber das Nutzerverhalten.

Es gibt keine klare Definition des Web-Trackings. Deshalb stiitzt sich die Arbeit auf die Defini-

tion des Web-Trackings im Sinne der Erhebung und Analyse von Nutzerdaten mithilfe von
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technischen Geréten. Zur Datenerhebung werden verschiedene Internetdienste genutzt, welche
die Nutzerdaten aus unterschiedlichen Griinden sammeln, zusammenfithren und analysieren.
Die Internetdienste verfolgen unterschiedliche Ziele bei der Nutzung dieser Daten. Diese
konnten z.B. zur Weiterentwicklung des Dienstes, Erstellung von Statistiken, Vorhersagen des

Nutzerverhaltens oder aber auch fir kommerzielle Zwecke verwendet werden. [BBDI13]

Die internetbasierten Tracking-Technologien erméglichen, dass Nutzer eindeutig identifiziert
werden konnen. Dazu werden die digitalen Spuren des Nutzers verwendet, die eindeutige Iden-
tifikatoren beinhalten. Damit ist es moglich, einen Nutzer auch ohne ohne lokal gespeicherte

Informationen (beispielsweise einen Cookie) zu identifizieren. [BBDI13]

2.2 Internet of Things (loT)

Was ist das “Internet of Things” (zu dt. Internet der Dinge)? Das Internet der Dinge hat keine
klare Definition. Es beschreibt die Kommunikation von “intelligenten” Geréten [Sha+16]. An-
dere Begriffe, die Ahnliches beschrieben haben, haben sich lediglich nicht durchsetzen konnen,

weil der technologische Fortschritt dies nicht zulief3.

Seit 2010 kam es zu einem stirkeren Wachstum der Gerate [Mor14], die zum Internet der Dinge
zdhlen. Die folgenden drei Faktoren waren dafiir ausschlaggebend:
1. Breitbandverbindungen und Funk-Netzwerke sind weiter verbreitet und die dazugehori-
gen Kosten sind gesunken.
2. Die Kosten fiir Funk-Sensoren und -Chips sind gesunken, weshalb die Hersteller diese
direkt in die Geréte einbauen.
3. Esist inzwischen moglich, die unstrukturierten Daten zu speichern, tracken und analy-

sieren.

Die “Libelium Smart World” (siehe Abbildung 2.1) zeigt eine mogliche Zukunft, wie sich das
Internet der Dinge entwickeln und genutzt werden konnte. Jedes dieser Gerdte sendet Infor-
mationen iiber das Internet, diese Informationen werden automatisch ausgewertet. Daraus
konnen verschiedene Sicherheitsrisiken entstehen. Zum einen wird unberechtigter Zugriff
und Missbrauch von persénlichen Daten ermoéglicht und zum anderen werden Angriffe auf
andere Systeme vereinfacht. [FTC2015]
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Libelium Smart World
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Abbildung 2.1: Libelium Smart World!: Eine mégliche Zukunft vom “Internet der Dinge”

Laut Prognosen von Gartner steigt die Zahl der IoT-Geréte in den nachsten Jahren noch um
ein Vielfaches. Allein in diesem Jahr sollen téglich 5,5 Millionen Gerate hinzukommen. Bis

2020 werden es voraussichtlich fast 20,8 Milliarden Gerite sein (siehe Tabelle 2.1) [Gartner15].

Kategorie 2014 | 2015 | 2016 2020
Verbraucher 2.277 | 3.023 | 4.024 | 13.509

Business: brancheniibergreifend | 632 815 | 1.092 | 4.408
Business: branchenspezifisch 898 | 1.065 | 1.276 | 2.880
Gesamt 3.807 | 4.902 | 6.392 | 20.797

Tabelle 2.1: Internet of Things: Gerite? [Gartner15]

1Quelle: http://www.libelium.com/top_50_1iot_sensor_applications_ranking/#show_
infographic (Abruf: 25.04.2016)
*Die Anzahl Gerite in Millionen.
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2.3 “Daten sind das neue OI”

Durch die internetbasierten Tracking-Technologien und das Internet der Dinge wird der Traffic,
der tiber die Internet-Knoten verlauft, in den niachsten Jahren noch weiter ansteigen. Anhand
der Statistik (siche Abbildung 2.2), die z.B. der Internet-Knoten von DE-CIX zur Verfiigung
stellt, ist es moglich, sich ein grobes Bild vom Datenaufkommen der letzten fiinf Jahre bis heute
im Internet zu machen. Dieser Internet-Knoten ist nach Datendurchsatz und angeschlossenen
ISPs einer der groften der Welt.

2012 201z 2014 2015 2016

O average traffic in bits per second

M pezk traffic in bits per second

Current 2321.2 G

Averaged 1743.2 G

Graph Peak 5173.4 G

DE-CIX AlL-Time Peak 5175.33 G - reached at 2015-132-10T20: 10+01; 00
Created at 2015-85-04 10:11 UTC

Copyright 201& DE-CIX Management GmbH

Abbildung 2.2: DE-CIX!: Traffic vom Internet-Knoten Frankfurt

Bereits im Jahre 1990 wurden Unmengen an Daten gesammelt und diese Daten wurden mit-
hilfe von systematischen Analysen ausgewertet. Damals waren die Daten jedoch aus einer
wesentlich geringeren Anzahl von Quellen und es war lediglich méglich, Analysen auf Daten
aus der Vergangenheit zu erstellen. Aus diesen Ergebnissen wurden Prognosen erstellt, die im
Unternehmen dazu verwendet wurden, die Ziele und strategische Entscheidungen zu optimie-
ren. Die Prognosen waren jedoch ungenau, sodass sie zu einer unsicheren Zukunft fithrten.
[Bi113]

Die heutigen Gerite und Technologien kénnen umfangreiche Datenmengen innerhalb von kiir-
zester Zeit sammeln und zur Verfiigung stellen. Dazu kommt noch, dass die Nutzer verschiedene

Dienste im Internet nutzen und weitere Daten und Informationen hinterlassen, indem sie die

'Quelle: https://www.de-cix.net/about/statistics/ (Abruf: 04.05.2016)


https://www.de-cix.net/about/statistics/
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Produkte oder Dienste der Unternehmen nutzen. Die Informationen reichen von Nachrichten
bis personliche Daten wie Namen, Orte oder sogar Gesundheitsdaten. Die allgemeine Proble-
matik dabei firr die Unternehmen und Organisationen ist, dass die Daten aus verschiedenen
Quellen stammen, unterschiedlich schnell zur Verfiigung stehen, unvorhersagbar und unstruk-
turiert ankommen. Zu Zeiten von “Big Data” [Bui13] ist dies inzwischen ein geringeres Problem,
da alle Daten gesammelt und anschlieend analysiert werden kénnen. Mithilfe dieser Infor-

mationen kénnen zum Beispiel neue Produkte und weitere Dienstleistungen entwickelt werden.

Es gibt heute viele Unternehmen, die ihre Produkte und Dienste kostenlos oder gegen einen
geringen Betrag zur Verfiigung stellen. Musterbeispiele von Unternehmen sind hierfiir Google
[Kep13] und Facebook [Sol11]. Bei diesen Unternehmen wird der Nutzer zum Produkt, da
die Unternehmen die Informationen der Nutzer benétigen und verwenden, um den Nutzer
moglichst zielgerichtete Werbung zu zeigen oder ihm kostenpflichtige Produkte und Dienste

anbieten zu konnen.

2.4 Big Brother Awards

Passend und erwdhnenswert zum Thema dieser Arbeit ist der “Big Brother Award” [PI], der
ein Negativpreis fiir Unternehmen, Organisationen und Personen ist. Es gibt ihn bereits seit
dem Jahre 1998. Erst nur in England, aber danach auch in verschiedenen Landern, in denen
er von Vereinen und Organisationen organisiert und verliehen wird. Der “Digitalcourage
e.V” tibernimmt diese Aufgabe fiir Deutschland. Der Preis wird denjenigen verliehen, “die
in besonderer Weise und nachhaltig die Privatsphire von Menschen beeintrachtigen oder

personliche Daten Dritten zuganglich machen”. [Dig]
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3.1 Allgemein

Generell kann beim Tracking zwischen zustandsbehafteten und zustandslosen Trackings unter-
schieden werden. In der wissenschaftlichen Arbeit [MM12] werden die beiden Klassifizierungen
des Trackings differenziert. Beim zustandsbehafteten Tracking werden zuséatzliche Informatio-
nen vom Betreiber der Webseite beim Nutzer gespeichert. Die Speicherung der Informationen
kann beispielsweise durch Cookies (siehe Kapitel 3.1.5), Benutzerdaten und den lokalen Spei-
cher des Browsers erfolgen. Beim zustandslosen Tracking werden die Informationen genutzt,
die der Nutzer dem Betreiber der Webseite zur Verfiigung stellt. Die Arbeit [Eck10] zeigt, dass
der Fingerprint (siehe Kapitel 3.1.4) des Browsers von 83,6% der Besucher eindeutig war. Bei
Besuchern, die Adobe Flash oder eine Java Virtual Machine aktiviert hatten, war der Fingerprint
sogar zu 94,2% eindeutig. Dazu wurden die Fingerprints von 470.161 Teilnehmern, die die

Webseite panopticlick.eff.org besucht hatten, untersucht.

3.1.1 Metadaten

Metadaten sind Informationen, die der Nutzer, wenn tiberhaupt, nur unter bestimmten Um-
stinden zu Gesicht bekommt. Es sind zusétzliche Informationen innerhalb der Daten bzw. der
Dateien, welche die Merkmale und Eigenschaften der Daten beinhalten. Aus diesem Grunde
sind sie auch nicht notwendig, um die Daten verwenden zu konnen. Diese Informationen fallen

iiberall im digitalen Bereich an, sei es nur ein Zeitstempel oder dhnliches.

Als einfaches Beispiel fiir Metadaten dienen die Eigenschaften eines Word-Dokuments. Diese
beinhalten zusatzlich zu dem Inhalt des Dokuments noch weitere Informationen, die teilweise

in der Abbildung 3.1 ersichtlich werden.
Diese Technologie kann und wird auch beim internetbasierten Tracking genutzt. Viele Websei-

ten nutzen beispielweise Werkzeuge zur Web-Analyse [Akk16], womit es dem Anbieter der

Webseite moglich ist, eine genaue Analyse und Auswertung beziiglich des Besucherverhaltens
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") Eigenschaften von Word-Dokument.docx X

Allgemein  Sicherheit Details  Vorgangerversionen

Eigenschaft Wert &
Beschreibung
Titel
Betreff
Markierungen
Kategorien
Kommentare
Ursprung
Autoren
Zuletzt gespeichert von
Revisionsnummer
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Programmname

Fima

Dokumentverwalter

Inhalt erstell 11.05.2016 10:534

Letzte Speicherung 11.05.2016 10:54

Zuletzt gedruckt

(Gesamtbearbeitungszeit e

Eigenschaften und persdnliche Informationen entfemen

Abbrechen [bemehmen

Abbildung 3.1: Eigenschaften eines Word Dokuments

machen zu konnen. Diese Werkzeuge konnen unter anderem die Metadaten der HTTP(S)-
Anfragen auswerten und dadurch z.B. feststellen, aus welchen Land der Besucher stammen
konnte. Aufierdem kann festgestellt werden, welche Browser, welches Betriebssystem und

welche Plugins vom Besucher verwendet wurden und mehr.

3.1.2 Nachladen von Objekten

Bei diesem Verfahren wird die Technik des Web Beacons [RBE03] verwendet. Beim Web Beacon
wird beispielsweise ein winziges Bild (= 1x1 Pixel grof}), das meistens transparent oder in der
Farbe des Hintergrunds ist, eingebunden. Offnet nun der Nutzer das Dokument, die E-Mail
oder die Webseite, in dem der Web Beacon eingebaut ist, dann wird das Bild automatisch vom

Webserver (siehe Kapitel 3.3.1) nachgeladen - sofern das Nachladen nicht verhindert wird.

3.1.3 Einbinden von Referral-Links

Referral-Links unterscheiden sich kaum zu normalen Links, sie beinhalten in der aufzurufenden
URL zusétzliche Parameter. Werbeunternehmen nutzen dieses Verfahren [Lee09] mithilfe von

Webservern (siehe Kapitel 3.3.1), damit sie weitere Informationen tiber einen Besucher erhalten.

11



3 Tracking-Technologien

Dies ist moglich durch die Parameter, die vom Unternehmen vergeben werden. Diese sind

eindeutig und personalisiert oder mit anderen Informationen verkniipft.

3.1.4 Fingerprint

Beim Fingerprinting werden haufig mehrere verschiedene Merkmale eines Nutzers verkniipft.
Die Kombination der Merkmale bildet meistens ein eindeutiges Wiedererkennungsmerkmal des
Nutzers, das als Fingerprint (zu dt. Fingerabdruck) bezeichnet wird. Mithilfe dieses Fingerprints
ist der Nutzer solange identifizierbar bis er eines der urspriinglichen Merkmale verdndert wird

und sich dadurch der gebildete Fingerprint dndert.

Beim Canvas Fingerprinting [MS12] wird das Rendern von Schriftarten genutzt. Das Ren-
dern der Schriftart ist abhangig von der Konfiguration des Browsers, vom Betriebssystem, vom
Grafikkarten Treiber, von der Grafikkarte und der Einstellung des Bildschirms. Vom Ergebnis
des Renderns wird ein kryptografischer Hash-Wert gebildet und dieser wird als eindeutiger

Fingerprint verwendet.

3.1.5 Cookies

Cookies werden dazu verwendet, um einen Nutzer bei einem weiteren Besuch der Webseite
eindeutig identifizieren zu konnen. Es existieren unterschiedliche Arten von Cookies. Urspriing-
lich wurden Cookies in Form von Textdateien (siehe Abbildung 3.2) gespeichert. Alternativ
sind noch die Moglichkeiten vorhanden Cookies im Flash-Speicher abzulegen oder den Cache
des Browsers als eine Art Cookie zu verwenden. Als Webseiten-Betreiber ist es moglich, den
HTTP-Antworten einen sogenannten ETag [W3CETag] als HT TP-Kopfzeile hinzuzufiigen und

diesen als eine Art Cookie zu verwenden.

Name: remid

Inhalt: 1539958357804419587

Host: .bild.de

Pfad: /

Senden filir: Jeden Verbindungstyp

Gliltig bis: Donnerstag, 31. Dezember 2037 23:55:55 GMT

Abbildung 3.2: Beispiel eines Cookies in Form einer Textdatei
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3.2 Protokolle

Fiir ein besseres Verstdndnis, in welchem Zusammenhang die Protokolle zueinanderstehen, ist
die Darstellung in der vier Schichtenarchitektur des Department of Defense (DoD) sinnvoll.
Diese Schichtenarchitektur ist im [RFC1122] definiert. Im DoD-Schichtenmodell lassen sich
die betrachteten Technologie gut darstellen - siehe dazu Tabelle 3.1.

Nr. Schicht Dienste / Protokolle / Anwendungen
4 | Anwendung | HTTP | HTTPS DNS
3 Transport TCP UDP
2 Internet IP (IPv4 / IPv6)
1 Netzzugriff Ethernet

Tabelle 3.1: DoD-Schichtenmodell der betrachteten Protokolle

3.2.1 Internet Protocol Version 4 (IPv4)

Eine IP-Adresse ist immer eindeutig, sie ist die Grundlage, damit Rechner in einem Netzwerk
kommunizieren koénnen. Sie bildet auch die Grundlage fiir viele Tracking-Technologien, weil
es mit ihr moglich ist, einen Nutzer bzw. einen Anschluss zu identifizieren. Im iibertragenen
Sinne konnte eine IP-Adresse mit der Anschrift einer Wohnung bzw. eines Hauses verglichen
werden. Sie besteht aus einem Netzanteil (Ort, Postleitzahl und Straf3e) und einem Hostanteil

(Hausnummer).
Beispiel IPv4 Adresse: 31.18.132.172

Bei dieser Beispiel IP Adresse konnte es wie in Tabelle 3.2 aussehen.

Netzanteil: 31.18
Hostanteil: 132.172

Tabelle 3.2: Netz- und Hostanteil

Der Netzanteil konnte fiir irgendeine Strafle in Hamburg stehen und mithilfe des Hostanteils ist
die genaue Identifizierung des Anschlusses bekannt. Es konnte sogar sein, dass der Hostanteil

132.173 dem néchsten Anschluss entspricht, der nur eine Hausnummer weiter liegt.

Dem Internet Service Provider (ISP) ist es iiberlassen, wie dieser seinen Kunden die IP-Adressen

zuweist. Es gibt Provider, bei denen die Kunden téglich eine neue IP erhalten, jedoch gibt es
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auch andere Provider, bei denen sich die IP nur wochentlich oder monatlich dndert. Zu dem

gibt es auch die Moglichkeit, eine statische bzw. permanente IP zu erhalten.

Das IPv4 Protokoll wurde bereits im Jahre 1980 im [RFC760] definiert. Das Protokoll war
fiir die rasche Entwicklung des Internets nicht entwickelt worden. Daher wurde im Jahre 1994
das Network Address Translation (NAT) Verfahren im [RFC1631] veréffentlicht, das es ermog-
licht hat, mehrere Gerate im Internet mit einem Anschluss bzw. einer IP-Adresse zu versorgen.
Durch dieses Verfahren ist keine direkte Kommunikation zwischen den Endgeréiten moglich, da
die Datenpakete durch den Router mit einer Adressabbildung (private und 6ffentliche Adresse)
an das entsprechende Endgerit durchgereicht werden. Ein weiterer Effekt dieses Verfahrens ist
auch, dass keine direkte Identifikation der einzelnen Gerite hinter einem Anschluss moglich

ist, da im Internet lediglich die Adresse des Routers offentlich ist.

3.2.2 Internet Protocol Version 6 (IPv6)

IPv6 ist der Nachfolger von IPv4 und es wurde ein erster Entwurf im Dezember 1995 im
[RFC1883] veroffentlicht. Es wurden mit dem Protokoll die Fehler von IPv4 weitestgehend
korrigiert. Der wichtigste Aspekt war die Adressknappheit von IPv4, die im September 2012
von RIPE NCC [RIPE12] verkiindet wurde, da der letzte /8 Adress-Block (= 16.777.214 nutzbare
Host-Adressen) angebrochen wurde. Der aktuelle Stand der noch verfiigbaren IPv4 Adressen
ist in Abbildung 3.3 ersichtlich.

Diese Tatsache hat dazu gefiithrt, dass die Anbieter den Kunden zeitnah IPv6 zur Verfiigung
stellen. Es gibt auch alternativ Losungen fiir Kunden, denen die Anbieter keine IPv6 Kommu-
nikation zur Verfiigung gestellt haben. Diese konnten beispielweise IPv6 Tunnelbroker oder

Gateways nutzen, um eine IPv6 Adresse besuchen zu konnen.

IPv6 bietet jedoch im Vergleich zu IPv4 noch bessere Moglichkeiten zur Identifizierung der
einzelnen Gerite und somit auch der Nutzer. Es stehen geniigend IP-Adressen zur Verfiigung,
damit jedes Gerit eine eindeutige Adresse im Internet erhalten kann, sodass das NAT Verfahren
nicht mehr benétigt wird. Wechselt ein mobiles Gerit - beispielweise ein Handy, Notebook
oder Tablet - das Netzwerk ist es je nach Einstellung des Gerites mittels Stateless Address

Autoconfiguration (SLAAC) iiber verschiedene Netzwerke hinweg zu identifizieren.

SLAAC kann zur Identifizierung verwendet werden, wenn die automatische Konfiguration

der IPv6-Adresse gewiinscht ist und diese nicht zentral vergeben und gespeichert wird. Da-
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RIPE NCC IPv4 Pool — Last 36 Months
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Ml Milions of IPv4 Addresses Available in 135/8
Abbildung 3.3: RIPE NCC!: Ausschépfung des IPv4 Adresspools
durch wird sichergestellt, dass ein Gerit auf jeden Fall eine IP-Adresse erhilt. Wie das SLAAC
Verfahren funktioniert, lasst sich anhand eines Beispiels gut erklaren.
Beispiel IPv6 Adresse: £e80::8638:38ff:fe60:5dcc

Diese IPv6 Adresse besteht aus zwei 64 Bit Blocken - dem Prifix (link prefix) und dem Suffix
(interface identifier) (siche Abbildung 3.4).

| 64 bits | 64 bits |
4 e +
| fe80:: | 8638:38ff:fe60:5dce |
| link prefix | interface identifier |
o o ———— +

Abbildung 3.4: IPv6-Paket: Prafix und Suffix

Das Prifix £e80: : (ungekiirzt: £e80:0000:0000:0000 :) entspricht dem Netzwerk und
ist in diesem Beispiel eine link-lokale IPv6 Adresse. Das Suffix 8638:38ff:fe60:5dcc
entspricht dem EUI-64 Format [RFC4862] und enthélt die zugewiesene Unternehmens ID und

Hersteller Erweiterungs-Kennung.

Das “c” in diesem Beispiel ist die Kennzeichnung fir die Hersteller ID (sieche Abbildung 3.5)

und enthalt 8638 : 38, dies ist die Hersteller ID fiir Samsung. Die Kennzeichnung von “g
entspricht einem Einzel-/Gruppen Bit. Darauf folgen die Bits fiir £ : fe, die statisch festgelegt

"Quelle: https://www.ripe.net/publications/ipv6-info-centre/about—-ipvé6/
ipvd-exhaustion/ipvd-available-pool-graph (Abruf: 13.05.2016)
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|0 111 313 414 6|
| 0 5|6 1|2 718 3|

| 8638 | 38ff \ feo60 | Sdce \

|0010000110111110(0011100011112111/111111100110000010101110111001110]
|ccccececlgecccececece|ccecececececl11111111 (1111111 Ommmmmmmm | mmmmmmmmmmmmmmmmn |
o fom o o +

Abbildung 3.5: IPv6-Pakets: Suffix - Hexadezimal und Binar

sind. Zum Schluss folgt die Kennzeichnung von “m” - im genannten Beispiel 60 : 5dce, diese
Bits entsprechen der Hersteller Erweiterungs-Kennung. Die Hersteller ID und die Hersteller
Erweiterungs-Kennung ergeben die MAC-Adresse des Netzwerkanschlusses. Wechselt eines
dieser Gerite, das SLAAC aktiviert hat, das Netzwerk, so dndert sich lediglich das Préfix des
Netzwerkes und es ist leicht, dieses Gerit wieder zu identifizieren. Auflerdem ist es mit der
MAC-Adresse moglich, den Hersteller des Gerates herauszufinden, sollte sie nicht verdndert

worden sein.

3.2.3 Domain Name System (DNS)

Jedes Gerat, das an ein Netzwerk angeschlossen wird, erhilt vom Router, sofern der Router so
konfiguriert ist, eine IP-Adresse und verweist auf einen Nameserver (NS). Dieser Nameserver
wird hiufig vom ISP bereitgestellt und iibermittelt dessen Adresse. Es ist auch moglich, solange
die Einstellungen nicht deaktiviert oder gesperrt sind, eigene oder fremde Nameserver beim

Router oder direkt am Endgerét zu hinterlegen.

Der Nameserver wird zur Namensauflosung im Netzwerk und im Internet verwendet. Mochte
der Nutzer oder das Gerét beispielweise ein Datenpaket bzw. eine Anfrage an einen Webserver
senden, so wird Uiberpriift, ob das System den Hostnamen des Webservers auflésen kann. Dazu
wird als erstes der DNS-Cache vom Betriebssystem iiberpriift, ob ein entsprechenden Eintrag
vorhanden ist. Sollte kein entsprechender Eintrag fiir den Hostnamen vorhanden sein, wird

eine DNS-Anfrage (siehe Tabelle 3.3a) an den Nameserver gesendet.

Die Antwort, die das Betriebssystem auf die DNS-Anfrage vom Nameserver erhilt, enthélt den
Typ der Anfrage und die dazu gehorigen Daten. Die Daten (siehe Tabelle 3.3b) enthalten den
Hostname (name), die IP-Adresse (address) und die Lebenszeit (¢t]) bzw. Gultigkeitsdauer der
Daten in Sekunden (fiir den DNS-Cache).
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Typ ‘ Daten Typ | Daten
A ‘ name: haw-hamburg.de name: haw-hamburg.de
(a) DNS-Anfrage A | address: 134.28.219.2
ttl: 600

(b) DNS-Antwort

Tabelle 3.3: DNS-Informationen von haw-hamburg.de (Abrufdatum: 20.05.2016)

Der Auszug (siehe Abbildung 3.6) aus einer dnsmasq Server Protokollierung, zeigt eine Anfrage

(Zeile 1) an den Nameserver und dessen Antwort (Zeile 2):

May 20 11:25:37 dnsmasqg[467]: query[A] www.google.com from 10.0.0.25
May 20 11:25:37 dnsmasq[467]: config www.google.com is 172.217.19.36

Abbildung 3.6: DNS-Anfrage (dnsmasq)

Anhand der DNS-Anfragen oder einer Protokollierung ist es fiir die Betreiber von Nameservern
moglich, ein Profil der Nutzer anzulegen. Durch das Profil ist es beispielweise méglich, das
Surfverhalten auszuspahen, d.h. der Betreiber kann sehen, wann welcher Nutzer nach welchem
Hostname gefragt hat. Sollte das Betriebssystem die Eintrdge nicht oder nur fiir einen kurzen
Zeitraum (abhéngig von deren Lebenszeit) zwischenspeichern, desto genauer wird das Bild

des Nutzers.

Wissenschaftler des Fraunhofer-Instituts fiir Angewandte und Integrierte Sicherheit und der
Universitait Hamburg haben in einer wissenschaftlichen Arbeit [HBF13] demonstriert, dass es
moglich ist, Nutzer mit verhaltensbasiertem Tracking zu identifizieren. Dies haben sie mithilfe
von DNS gezeigt. Sie haben dazu einen Datensatz mit DNS-Anfragen von mehr als 3600 Nut-
zern iiber zwei Monate genutzt. An diesem Datensatz wurden drei verschiedene Methoden
getestet und mit der besten Methode ist es ihnen gelungen, bis zu 85,4 Prozent der Daten mit

dem Nutzer zu verkniipfen.

3.2.4 Hypertext Transfer Protocol (HTTP)

HTTP wird dazu genutzt, um Webdienste zur Verfiigung zu stellen. Besucht ein Nutzer nun
eine Webseite mit einem Browser, so sendet dieser eine HTTP-Anfrage an den Webserver. Der

Webserver bearbeitet diese Anfrage und sendet seine HTTP-Antwort zuriick.
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Eine HTTP-Anfrage samt Steuerinformationen einer Standardinstallation von Mozilla Firefox
(Version 46.0.1) mit aktivierter DNT Funktion zeigt Abbildung 3.7:

GET / HTTP/1.1

Host: haw—-hamburg.de

User—-Agent: Mozilla/5.0 (Windows NT 10.0; WOW64; rv:46.0) Gecko
/20100101 Firefox/46.0

Accept: text/html,application/xhtml+xml,application/xml;g=0.9, «/%*;
g=0.8

Accept-Language: de,en-US;g=0.7,en;g=0.3

Accept-Encoding: gzip, deflate

DNT: 1

Connection: keep-alive

Abbildung 3.7: HTTP-Anfrage (Mozilla Firefox)

Zum Vergleich: Eine einfache HTTP-Anfrage von cURL, einem Kommandozeilen-Programm

zum Ubertragen von Dateien:

GET / HTTP/1.1
User—Agent: curl/7.38.0
Host: haw-hamburg.de
Accept: /%

Abbildung 3.8: HTTP-Anfrage (cURL)

Bei diesem einfachen Vergleich zwischen Abbildung 3.7 und 3.8 wird bereits deutlich, dass die
Anwendungen unterschiedlich viele Informationen tiber den Nutzer, dessen Betriebssystem
und Anwendung preisgeben. HTTP-Anfragen von Mozilla Firefox enthalten ein detaillierteres
Muster (Abbildung 3.7, Zeile 3 - 6) als die von cURL (Abbildung 3.7, Zeile 2). Mithilfe dieser
Informationen kann beispielsweise der Betreiber des Webservers detaillierte Profile der Nutzer

anlegen.

3.2.5 Hypertext Transfer Protocol Secure (HTTPS)

Bei HTTPS erfolgt die Kommunikation mit HTTP in einer Ende-zu-Ende-verschlisselten
Sitzung. Die Sitzung wird mittels Secure Socket Layer (SSL) oder besser dessen Nachfolger
Transport Layer Security (TLS) geschiitzt [RFC2818], denn SSL gilt inzwischen als veraltet und
unsicher [MDK14].
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Die Verschliisselung stellt sicher, dass der Datenverkehr nur vom Client und Server ent-
schliisselt werden kann. Also ist es weiterhin fiir den Betreiber der Server méglich, die bei
HTTPS anfallenden Daten zu erheben. Aber fiir Dritte, wie beispielsweise dem ISP, ist es nicht

mehr moglich, die Kommunikation in Klartext mitzulesen.

Jedoch ist es Forschern von Universititen [Mue+16] gelungen, anhand der Nutzdaten von
HTTPS das Betriebssystem, den Browser und die aufgerufene HTTPS Anwendung des Nutzers
zu identifizieren. Dazu haben sie einen Datensatz mit mehr als 20.000 markierten Sitzungen

verwendet und hatten bei der Identifizierung eine Genauigkeit von bis zu 96,06 Prozent.

3.3 Kommunikation

3.3.1 Webserver

Betreiber von Webservern haben meisten die Protokollierung aktiviert, um beispielweise Stor-
falle oder Angriffe feststellen und ihnen vorbeugen zu kénnen. Dazu werden ankommende

Pakete und Logs analysiert.

Eine Zeile aus einer Apache Webserver Protokollierung sieht wie folgt aus:

31.18.132.172 - - [20/May/2016:14:48:50 +0200] "GET / HTTP/1.1" 200
20 "-" "Mozilla/5.0 (Windows NT 10.0; WOW64; rv:46.0) Gecko
/20100101 Firefox/46.0"

Abbildung 3.9: Apache Webserver Protokollierung

In der Protokollierung (siehe Abbildung 3.9) werden die meisten der Informationen, die der
Betreiber durch die HTTP-Anfragen von den Nutzern erhalten kann, bereits bei Standardein-
stellungen gespeichert. Mit diesen Daten konnen diverse Statistiken erstellt werden oder es

kann das Nutzerverhalten analysiert und ausgewertet werden.
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Zur Auswertung der Logs konnen beispielweise kostenfreie Analyse-Werkzeuge, wie AW-

Stats, Analog oder Webalizer verwendet werden. Es besteht auch die Moglichkeit, sich ein

Analyse-Werkzeug zu kaufen oder ein eigenes zu programmieren. Aber die kostenfreien Werk-

zeuge bieten auch eine sehr umfangreiche Auswertung der Logs mithilfe von verschiedenen
Darstellungen (sieche Abbildung 3.10) an.

Statistik fiir:
destailleurfr

Zusammenfassung
Wann:
Monatliche Histerie
Tage im Monat
Wochentage
Stunden (Serverzeit)
Wer:
Lander

| Gesamte Liste

| Regions

| Stadte
Rechner

| Gesamte Liste

| Letzter Zugriff

! Unaufgelgste IP Adressen
beglaubigte Benutzer

| Gesamte Liste

| Letzter Zugriff
Robots/Spiders (Suchmaschinen)

| Gesamte Liste

| Letzter Zugriff
Navigation:
Aufenthaltsdauer
Datei-Typen
Downloads

| Gesamte Liste
Zugriffe

| Gesamte Liste

| Einstiegsseiten

| Bxit Seiten
Betriebssysteme

1 Wersionen

! Unbekannt
Browser

! Wersionen

1 Unbekannt
Bildschirmauflésungen
Verweise:
Herkunft

! Suchmaschinen

1 Websites
Haufigkeit

1 Suchausdriicke

| Suchbegriffe
Sonstige:
Kompressionsrate
Verschiedenes
HTTP Fehlercodes

| Fehlerhafte Zugriffe (404)

Zuletzt aktualisiert:  25.05.2016 - 06:30

~|[2016 ] ox

Zeitraum: Mai

Zusammenfassung
Zeitraum Monat Mai 2016
Erster
Zugriff
Letzter
Zugriff

01.05.2016 - 00:00

25.05.2016 - 06:09

Unterschiedliche
Besucher Anzahl der Besuche _ ERie -

gesehener 1.549 3.288 8.766 21.417 230.94 MB
Traffic * (2.12 Besuche/Besucher) (2.66 Seiten/Besuch) (6.51 Zugriffe/Besuch) (71.92 KB/Besuch)
nicht

gesehener 52.355 57.844
Traffic *

* Nicht gesehener Traffic ist Traffic, welcher von Robots, Wirmern oder Antworten mit speziellem HTTP-Statuscode

356.43 MB

Monatliche Historie

| ”u L —

Jan Feb Marz Apr Mai Juni Juli Aug Sep Okt Now Dez
2016 2016 2016 2016 2016 2016 2016 2016 2016 2016 2016 2016

Monat Unterschiedliche Anzahl der Zugriff
ons Besucher Besuche uarirs

Jan 2016 2.196 5.203 19.303 34.851 12.00 GB
Feb 2016 2.156 5.102 19.340 34.465 396.88 MB
Marz 2016 1.982 5.920 19.980 38.082 370.61 MB
Apr 2016 1.622 4,405 13.487 28.687 307.05 MB
Mai 2016 1.549 3.288 8.766 21.417 230.94 MB
Juni 2016 0 a 1] 0 1]
Juli 2016 0 i) 1] 0 1]
Aug 2016 0 a 1] 0 1]
Sep 2016 0 i) 1] 0 1]
Okt 2016 0 o i} 0 o
Mov 2016 0 a 1] 0 1]
Dez 2016 0 o [} 0 o
Total 9.515 23.918 80.876 157.502 13.28 GB

Abbildung 3.10: AWStats!: Auswertung der HTTP Logs

'Quelle: http://www.nltechno.com/awstats/awstats.pl?config=destailleur.fr (Abruf:

25.05.2016)
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3 Tracking-Technologien

Die Informationen, die man durch HTTP-Anfragen erhilt, reichen vielen Webseiten-Betreibern
noch nicht aus, da sie noch detailliertere Auswertungen und Analysen iiber die Besucher ihrer
Webseite haben mochten. Solche Betreiber binden dann auf ihren Webseiten weitere Analyse-

Werkzeuge wie beispielsweise Google Analytics oder Piwik (siehe Abbildung 3.11) ein.

PIWIK Dashboard  Alle Websites Deutsch ¥ & @ 3
Q WEBSITE: PIWIK FORUMS + 2016-05-25 @ ALLE BESUCHE & ADl DASHBOARD = <
# Dashboard Graph der letzten Liste externer Websites Besucherkarte
Besuche
Dashboard WEBSITE * 923 Besuche
1100 — Besuche -
. e "
& Besucher -\ e piwik.org
T\
\ / [
& Aktionen 550 \ / 4 stackoverflow.com i
\ /
8 v ; ~ demo.piwik.org
erwelise
A (¥] Basuche  |v
0 www.bing.com
@ ziele D1, 26. Apr. Di, 3. Mai Weltveit  |v

com.google.android.googleqt

hd developer.piwik.org

Besucher-Browser

rechtsanwalt-schwenke.de
Besucher in Echtzeit

internal.active.hmrci BROAWVSER
DATUM BESUCHE
startpage.com & Chrome
Letzte 24 Stunden 791
. www.alexa.com ]
Letzte 30 Minuten 17 @ Firefox
www .alkoholizm- terapia.pl
Donnerstag, 26. Mai - 16:28:53 pia-p ® safar
=EFa4 L 1-11 von 11 & Internet Explorer
von Google - "Suchbegriff nicht O.
definiert” & Chrome Mobile
Aktionen: i & Microsoft Edge
Besuche nach Server-Zeit & Chromium
Donnerstag, 26. Mai - 16:28:36 .
(4 Minuten 35s) gp — Eindeutige Besucher O Opera
= Mo
Direkte Zugriffe Mobile: Safari
0 Opera Mini

Aktionen: in I I B

[ 45 1-10 von 14 HACHSTE »

Donnerstag, 26. Mai - 16:27:33 III

Abbildung 3.11: Piwik!: Auswertung der Webseiten Besucher

Diese Werkzeuge werden per JavaScript in die Webseite eingebunden und im Browser des
Webseiten Besuchers ausgefiihrt. Dadurch konnen weitere Daten der offenen Browsersitzung
erhoben werden wie beispielsweise das Bewegungs- / Klickverhalten der Maus und Informa-

tionen der genutzten Plugins.

'Quelle: https://demo.piwik.org/ (Abruf: 26.05.2016)
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3 Tracking-Technologien

3.3.2 E-Mail

Es existieren verschiedene Technologien, die es ermoglichen, zusatzliche Informationen tiber
einen Nutzer zu erheben. Sie unterscheiden sich in der Anwendung, wie die Daten erhoben

werden, und in dem Umfang, welche Daten erhoben werden kénnen.

Internet Message Format (IMF)

Im Internet Message Format (IMF) Standard wird die Struktur einer E-Mail definiert. Der Stan-
dard [RFC5322] beschreibt unter anderem den Aufbau der Steuerinformationen einer E-Mail.
Diese konnen zusatzliche Informationen beinhalten, die nicht zwingend fiir den Versand einer

E-Mail benétigt werden, und somit Informationen iiber den Nutzer preisgeben kénnten.

Ein Auszug des Quelltextes einer E-Mail, die mit Thunderbird (Version 45.1.0) versendet

worden ist:

To: kai.henken@haw—hamburg.de

From: Kai Henken <kai.henken@haw-hamburg.de>

Message—-ID: <1f4131b1-2786-c440-d669-c987f1d4d957@haw-hamburg.de>

Date: Sun, 29 May 2016 18:12:27 +0200

User—-Agent: Mozilla/5.0 (Windows NT 10.0; WOW64; rv:45.0) Gecko
/20100101 Thunderbird/45.1.0

MIME-Version: 1.0

Content-Type: text/plain; charset=utf-8; format=flowed

Content-Transfer-Encoding: 7bit

Abbildung 3.12: Quelltext Ausschnitt einer E-Mail (Thunderbird)

Zum Vergleich: Ein Auszug des Quelltextes (siche Abbbildung 3.13) einer E-Mail, die mit dem

Webmailer der HAW versendet worden ist.

Bei dem Vergleich zwischen den Abbildungen 3.12 und 3.13 zeigt sich ein dhnliches Verhalten
wie bei den zuvor betrachteten HTTP-Anfragen. Mozilla Thunderbird bindet beispielsweise
standardmaflig den “User-Agent” (Abbildung 3.12, Zeile 5) ein, der einige Informationen des
absendenden Systems preisgibt. Der Webmailer hingegen gibt lediglich zusatzlich preis, dass
die Sprache des Inhalts vom Nutzer deutsch (Abbildung 3.13, Zeile 7) ist. Des Weiteren enthalt
der Quelltext des Webmailers einige Steuerinformationen, die nicht verwendet worden sind
(Abbildung 3.13, Zeile 3 “Subject:” und 8 - 10 “X-MS-*”).
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From: "Henken, Kai" <Kai.Henken@haw-hamburg.de>
To: "Henken, Kai" <Kai.Henken@haw-hamburg.de>
Subject:

Thread-Index: AdG5xfCgfbIsm6RRRlepafIY jKFbfQ==
Date: Sun, 29 May 2016 18:19:56 +0200
Message-ID: <7C4F94DD6B4E9B459E3B434C8576E7E018F20629@MBOL .
mailcluster.haw—hamburg.de>
Content-Language: de-DE
X-MS-Has—-Attach:
X-MS-Exchange—-Organization—-SCL: -1
X-MS-TNEF-Correlator:
Content-Type: text/html; charset="iso-8859-1"
Content-Transfer-Encoding: quoted-printable
MIME-Version: 1.0

Abbildung 3.13: Quelltext Ausschnitt einer E-Mail (HAW Webmailer)

Message Disposition Notification (MDN)

Der Standard [RFC3798] von Message Disposition Notification (MDN) definiert zusatzliche

Felder in den Steuerinformationen von Internet Message Format (sieche Abbildung 3.14).

Disposition—-Notification-To: Kai Henken <kai.henken@haw-hamburg.de>

Abbildung 3.14: MDN Steuerinformation in einer E-Mail

Dies ermdoglicht, wie der Name “Disposition-Notification” [RFC3798] bereits verrit, eine Benach-
richtigung tiber die Verteilung einer E-Mail. Mogliche Benachrichtigungen sind beispielsweise
das Offnen beziehungsweise Anzeigen des Inhalts, Drucken oder Loschen der E-Mail. Je nach
Einstellung des Mailservers oder -Clients kann diese Benachrichtigung unterbunden werden,

ansonsten wird diese automatisch versendet.

3.3.3 Audio

Es existieren Tracking-Technologien, die mithilfe von nicht hérbaren Ténen und Frequenzen
Informationen zwischen Geraten austauschen kénnen. Diese Téne und Frequenzen werden

auch als “Audio Beacon” (zu Deutsch Audio-Leuchtfeuer) bezeichnet.

Unternehmen koénnen dieses Verfahren [Chal5] nutzen, um beispielsweise Kunden beim

Betreten des Geschifts die passende Werbung auf seinem Gerét anzeigen zu lassen. Dazu
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benotigt der Kunde lediglich ein Gerét, das die Téne und Frequenzen empfangt und eine App,
die im Hintergrund laufen kann und mit dem dazu passenden Werbeunternehmen kooperiert
(siehe Abbildung 3.15) ein.

Send audio identifier and

304 device identifier
Recei - Audi I >
CCCIVE Audi)
—_— 306 - = 308
4: Al Keguest | I Bid Request
b
% 1 ! | [ 2
| 1 1
P I g 1 <~
' I g I Bid Respon
Receive and I = d Response
advertisement I 5 | 310
312 < |
d 1 2 |
1
|
b
L~

Abbildung 3.15: Patent US2015/0215668 Al [Chal5]

Ein Werbeunternehmen, das diese Technologie nutzt, ist beispielsweise SilverPush. SilverPush
stellt fir Entwickler eine Bibliothek zur Verfiigung, wodurch SilverPush in eine App einge-
bunden werden kann. Aufierdem hat SilverPush eine Demo App und zwei Beispiel Sounds zur
Verfiigung gestellt. Der Sicherheitsberater Kevin Finisterre [Fin15] hat die App, den Code und
die Beispiele von SilverPush analysiert und hat die von SilverPush genutzten Frequenzen fest-
stellen kénnen. Der Buchstabe "A’ entspricht der Frequenz von 18 kHz, der nichste Buchstabe
ist jeweils um 75 Hertz hoher, daher entspricht 19,75 kHz dem Buchstaben °Z’.

Das Problematische fiir die Nutzer bei dieser Technologie ist, dass aktuell keine Opt-Out
Moglichkeit existiert und kaum bekannt ist, wo die Technologie bereits eingebunden wor-
den ist. Auflerdem erméglicht die Technologie ein geritetibergreifendes Tracking [Cal+15],
wodurch die einzelnen Tracking Profile der Gerite synchronisiert werden kénnten und das

nutzende Unternehmen sehr umfassende Informationen iiber einen Nutzer erhalten wurde.
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Dabei muss lediglich das empfangende Gerat mit dem Internet verbunden sein und das aus-
strahlende Gerit des Audio Beacons konnte beispielsweise auch ein Fernseher, Radio oder

Lautsprecher sein.

3.4 Provider

Provider haben viele verschiedene Moglichkeiten, einen Nutzer zu tracken, weil sie die Da-
tenpakete vom Nutzer entgegennehmen und zum Ziel weiterleiten. Dadurch ist es méglich,
unverschliisselte Datenpakete auszuwerten und zu analysieren wie bei zuvor beschriebenen

Tracking-Technologien.

Internet

Die Internet Service Provider, wie beispielsweise Telekom, Vodafone, Kabel Deutschland und
viele mehr, stellen ihren Kunden gegen ein Entgelt einen Internetzugang zur Verfiigung. In
2014 hat der amerikanische ISP Verizon [HA14] gezeigt, dass ihm dieses Entgelt wohl nicht
geniigt. Verizon hat bei dem unverschiisselten Datenverkehr seiner Kunden eine zusétzliche
HTTP-Steuerinformation mit der Bezeichnung Unique Identifier Header (UIDH) (siehe Abbil-
dung 3.16) zur Nutzeridentifikation hinzugefiigt. Es basiert auf der Tracking-Technologie in
Kapitel 3.2.4.

GET / HTTP/1.1
User—-Agent: curl/7.38.0
Host: haw-hamburg.de
Accept: */%*

X-UIDH: 12345

Abbildung 3.16: HTTP-Steuerinformationen: UIDH [LP14]

Ein weiterer amerikanischer Anbieter (AT&T) [Hil14] hat eine dhnliche Technologie getestet,
um seine Nutzer eindeutig identifizieren zu kénnen. Die HT TP-Steuerinformationen (siehe Ab-
bildung 3.16) unterscheiden sich in ihrer Bezeichnung. Verizon verwendet X-UIDH und AT&T
verwendet x-up-subno [abul4]. Ergianzend dazu hat AT&T diesen sogenannten “Supercookie”

nur an ihre Mobilfunk-Kunden verteilt, und es existierte eine Opt-Out Méglichkeit.
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Es existieren bereits verschiedene Webseiten, die Sammlungen von Werkzeugen fiir die ver-
schiedenen Themen und Bereiche zusammengestellt haben. Diese Webseiten fithren Werkzeuge
auf, die eine Identifizierung des Users erschweren. Es werden teilweise die proprietaren Pro-

dukte genannt und direkt dazu eine passende freie - meist Open Source - Alternative.

cryptoparty.in
Cryptoparty ist eine dezentrale, globale Initiative mit dem Ziel, die grundlegendsten
Kryptographie-Softwares und ihre Konzepte des Einsatzes der breiten Offentlichkeit
vorzustellen.

prism-break.org
PRISM-Break ist ein Open-Source-Projekt zur Reduzierung der méglichen Auswirkun-
gen der staatlichen Internet-Uberwachung. Es werden Open Source Empfehlungen fiir
beliebte proprietare Software und Dienstleistungen genannt.

privacytools.io
Private und staatlich geforderte Organisationen und Unternehmen kénnen Thre Online-
Aktivitiaten iberwachen und aufzeichnen. privacytools.io bietet Wissen und die Werk-

zeuge, die Privatsphire gegen die globale Masseniiberwachung zu schiitzen.

Es wurde eine Testseite (siche Anhang A.1) verwendet, um die verschiedenen Schutzmechanis-
men untersuchen und bewerten zu kénnen. Dazu wurden mit dieser Testseite stichprobenartig

Messungen durchgefiihrt.

26


https://www.cryptoparty.in/
https://prism-break.org/
https://www.privacytools.io/

4 Tracking-Schutzmechanismen

4.1 Werkzeuge zur Verschleierung

Die hier vorgestellten Werkzeuge dienen zur Verschleierung der Herkunft von Datenpaketen.
Teilweise unterstiitzen die Werkzeuge zusitzliche Filterfunktionen, wodurch beispielsweise

Tracking vermindert werden kann.

4.1.1 Ubersicht

Die folgende Tabelle fasst die Bewertung der einzelnen Schutzmechanismen zusammen. Die
ersten drei Kriterien werden in der Motivation (siehe Kapitel 1.4) definiert. Unter Nutzung wird
die Benutzbarkeit des Schutzmechanismus und der Webseite bewertet. Unter Einrichtung wird
lediglich die Installation oder Konfiguration betrachtet. Die Ubersicht befindet sich jeweils zu
Beginn der Unterkapitel der Tracking-Schutzmechanismen (Kapitel 4.2.1 und 4.3.1).

Anonymitat | Sicherheit

Werkzeuge & Privatsphire | & Schutz Performanz | Nutzung | Einrichtung
VPN = = = = =
Proxy = = ] = =
Tor | | E = =

(a)
Symbol ‘ Bedeutung
= neutral
gut / einfach
schlecht / schwer

(b) Legende

100 oo oo

Tabelle 4.1: Werkzeug: Ubersicht

4.1.2 Virtual Private Network (VPN)

Mithilfe von VPN-Verbindungen ist es moglich, in einem durch Verschliisselung gesicherten
Tunnel den gesamten Datenverkehr iiber eine 6ffentlich zugéangliche Infrastruktur, beispiels-
weise das Internet, umzuleiten. Dadurch werden die Endpunkt des Tunnels zum Ein- bzw.

Ausgang des Datenverkehrs.
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Es existieren drei VPN-Typen, die detaillierter im wissenschaftlichen Artikel “VPN-Virtual
Private Networks” von W. Bohmer [B602] beschrieben werden. Unternehmen und Organi-
sationen nutzen haufig die VPN-Typen End-to-Site (“Remote-Access-VPN”) und Site-to-Site
(“Intranet-VPN”). Andere Nutzer verwenden meist nur den VPN-Typ End-to-End (“Extranet-
VPN?).

End-to-Site
Das End-to-Site- oder auch Remote-Access-VPN wird beispielsweise von Unterneh-
men genutzt, damit Heimarbeitsplatze oder Mitarbeiter mit mobilen Endgeraten auf

Ressourcen des Unternehmensnetzwerkes zugreifen konnen (siehe Abbildung 4.1).

Abbildung 4.1: Werkzeug: VPN - End-to-Site!

Site-to-Site
Das Site-to-Site-, Network-to-Network- oder auch Branch-Office-VPN kann dazu genutzt
werden, um mehrere Netzwerke uber das Internet sicher miteinander zu verbinden
(siehe Abbildung 4.2). Unternehmen nutzen dies, um beispielsweise Aufienstellen oder

Niederlassungen in einem virtuellen Netzwerk zusammenzufassen.

Abbildung 4.2: Werkzeug: VPN - Site-to-Site!

End-to-End
Das End-to-End-, Host-to-Host- oder auch Remote-Desktop-VPN beschreibt eine Verbin-
dung zwischen lediglich zwei Hosts (siehe Abbildung 4.3). Dieser Verbindungs-Typ wird

beispielsweise von VPN-Anbietern genutzt.

'Die grau hinterlegten Knoten kommunizieren miteinander.
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Abbildung 4.3: Werkzeug: VPN - End-to-End'

Es existieren verschiedene Protokolle, die bei einem VPN-Tunnel genutzt werden kénnen.

Diese

IPsec

unterscheiden sich in der Einrichtung, Sicherheit und Performanz.

Das Internet Protocol Security (IPsec) ist definiert im [RFC4301] und erweitert das Inter-
net Protocol mit Mechanismen zur Authentifizierung und Verschliisselung. Es gilt als
sicher und kann nur IP-Pakete tunneln. Es verwendet das Konzept der Vertrauensstellung,
das grundlegend fiir IPsec ist. Die Vertrauensstellung reguliert die Kommunikation der
Endpunkte. Die Endpunkte konnen einzelne Hosts oder aber auch Router sein, die zur
Verbindung zweier Netze verwendet werden. Die Konfiguration von IPsec ist aufwandig,
je komplexer die Vertrauensstellung ist desto hoher ist der Konfigurationsaufwand. Um
die Kommunikation zwischen zwei Stationen zu realisieren, miissen diese Stationen die
folgende Informationen austauschen: Art der Ubertragung, Verschliisselungsalgorithmus,

Schlissel, Giiltigkeitsdauer der Schliissel.

Die Mechanismen zur Authentifizierung und Verschliisselung - Authentication Hea-
der (AH) [RFC4302] und Encapsulating Security Payload (ESP) [RFC4303] - kénnen
unabhingig voneinander verwendet werden. Beim AH werden lediglich die Integritat
und Echtheit der Daten sichergestellt. Durch den ESP werden die Daten verschliisselt
tibertragen. Bei beiden Protokollen werden keine bestimmten Verfahren vorgeschrieben,
daher ist es notwendig, dass die Endpunkte dieselben Verfahren verwenden. Auflerdem ist
darauf zu achten, dass die Datensicherheit abhangig vom Verschlisselungsalgorithmus

ist.

PPTP

Das Point-to-Point Tunneling Protocol (PPTP) ist definiert im [RFC2637] und gilt als un-
sicher. Es wurde von mehreren Unternehmen entwickelt, unter anderem von Microsoft,

weshalb es hauptsichlich in Microsoft-Betriebssystemen zum Einsatz kommt und die

'Die grau hinterlegten Knoten kommunizieren miteinander.
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Authentisierung des Remote Access Servers fiir Microsoft Windows NT genutzt wurde.
Die Schwachstelle des Protokolls ist die Authentifizierung [Sch12]. Dort wird das Au-
thentifizierungsverfahren MSCHAPv2 eingesetzt und dieses verwendet den gebrochenen
Verschliisselungsalgorithmus DES (Data Encryption Standard).

L2TP
Das Layer Two Tunneling Protocol (L2TP) ist definiert im [RFC2661]. Es basiert auf
PPTP und Layer Two Forwarding (L2F) und kann jedes beliebige Netzwerkprotokoll
in einen PPP-Rahmen verpacken. L2TP unterstiitzt eine Authentifizierung durch einen
Pre-shared Key (PSK) oder zertifikatsbasiert. Eine eigene Verschliisselungskomponente
besitzt das Protokoll nicht. Um eine Verschliisselung zu verwenden, wird meistens IPsec
eingesetzt.

L2TP over IPsec
“L2TP using IPsec” bzw. L2TP over IPsec ist definiert im [RFC3193]. Durch die Kombina-
tion der beiden Protokolle werden die Nachteile der Protokolle aufgehoben. Dadurch ist
es moglich, jedes beliebige Netzwerkprotokoll mit einer hochstméglichen Sicherheit zu
tbertragen.

VPN over SSL
Der OpenVPN [OpenVPN] Client nutzt beispielsweise VPN over SSL - wie aus dem
Namen ersichtlich wird eine TLS/SSL Verbindung verwendet. Es ist vergleichsweise
einfach einzurichten. Die Authentifizierung der Nutzer kann entweder mittels PSK oder
zertifikatsbasiert erfolgen. Es existieren zwei verschiedene Netzwerkmodi, die verschie-
dene Vor- und Nachteile besitzen. Beim Bridging-Modus werden alle Datenpakete durch
den Tunnel iibertragen, da ein vollstindiges Tunneln des Ethernet-Frames erfolgt. Beim
Routing-Modus werden ausschliefilich IP-Pakete durch den Tunnel iibertragen.

DTLS
Das Datagram Transport Layer Security (DTLS) Protokoll ist definiert im [RFC6347].
[RFC6347] orientiert sich sehr stark TLS1.2 und versucht dieses moglichst genau ab-
zubilden. Der Grundgedanke bei DTLS ist die Konstruktion “TLS over datagram”. Das
Problem bei UDP ist, dass Pakete verloren gehen konnen oder neugeordnet werden
missen. DTLS fiihrt eine eigene Sequenznummer ein, damit dieses Problem behoben
wird. DTLS wird beispielsweise vom Cisco AnyConnect Client verwendet.

Quic
Das Quick UDP Internet Connection [QUIC] Protokoll ist aktuell noch ein Entwurf
von Google. QUICs Funktionalitét ist gleichwertig zu der Kombination aus TCP, TLS
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und HTTP/2. Es verwendet das UDP-Protokoll, wodurch das Protokoll gegentiber der

klassischen Variante ein Geschwindigkeits- und Bandbreiten-Vorteil hat.

Es ist abhiangig vom Anwender, welche VPN-Schutzmechanismen ihm zur Verfiigung stehen
und welche er nutzen mochte. Es wire beispielweise moglich, dass jemand das VPN des Arbeit-
gebers oder der Organisation auch fiir private Zwecke nutzen konnte. Sollte der Arbeitgeber
den Datenverkehr analysieren und tiberwachen, dann konnte er jedoch auch einige Information
iiber den Arbeitnehmer erhalten. Alternativ existieren noch die Moglichkeiten, 6ffentliche und
kostenfreie VPN-Anbieter (beispielsweise vpnbook.com) zu nutzen. Die Webseite vpngate.net
stellt eine umfangreiche Liste von kostenfreien VPN-Servern zur Verfiigung. Auflerdem ist
auch noch die Moglichkeit vorhanden, sich ein Abonnement bei einem kommerziellen VPN-

Anbieter zu beschaffen.

Einige dieser VPN-Anbieter bewerben ihre VPNs mit einer hohen Bandbreite sowie mit den
Merkmalen, dass sie nur sehr wenige Daten, nur abrechnungsrelevante Daten oder tiberhaupt
keine Daten speichern. Auflerdem bieten kommerzielle VPN-Anbieter mittlerweile mit einem
eigenen VPN-Client haufig den eigenen DNS-Server an und eine weitere Option, um Werbung

zu blockieren.

Bewertungskriterien

Anonymitat & Privatsphare
Die Anonymitit ist nur bedingt sichergestellt. Hiufig wird der gesamte Datenverkehr
tiber den VPN-Server iibertragen. Der ISP sieht den verschliisselten Datenverkehr zu den
genutzten VPN-Servern. Es ist abhdngig vom VPN-Anbieter, wie dieser die anfallenden
Daten und Informationen des Nutzers verwendet, speichert, 16scht oder ggf. anonymi-

siert.

Wenn der VPN-Anbieter die Verbindungsdaten protokolliert und der Nutzer ein Abonne-
ment mit personlichen Informationen besitzt - dies konnen Informationen zum Nutzer
oder zur Bezahlung sein - ist es fiir den VPN-Anbieter méglich, den Nutzer zu identifizie-
ren. Ansonsten ist eine Identifizierung durch den VPN-Anbieter nur iiber die IP-Adresse

oder tiber eine Auswertung des Datenverkehrs moglich.
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Abruf 1. 2. 3. 4. 5. 0]
mit Cache ohne VPN | 9.44 5.25 5.65 5.19 5.27 6.16
@ VPN 19.54 | 13.27 | 6.27 6.83 7.72 | 10.73
ohne Cache ohne VPN | 13.51 9.72 9.99 9.82 10.02 10.61
@ VPN 40.55 | 21.47 | 12.21 | 13.87 | 14.08 | 20.44
(a) Performanz?
Typ html | css | images js flash | xhr | other
o ohne VPN | 5.00 | 11.00 | 87.60 | 75.20 | 1.00 | 6.20 | 6.00
mit VPN | 5.00 | 11.00 | 87.27 | 74.33 | 1.00 | 6.13 | 6.20
(b) Anfragen
Typ Werbung | Analyse | Sozial | Inhalt F G T | Gesamt
ohne VPN 64.20 4.00 0.00 | 2.00 | 6.00 | 2.00 | 0.00 | 78.20
mit VPN 65.15 4.00 0.00 | 2.92 | 6.00 | 2.00 | 0.00 | 79.87
(c) Tracker

Tabelle 4.2: Werkzeug: VPN!

Dritte konnen beispielsweise iiber die HTTP-Logs folgende Informationen tiber den

Nutzer erhalten:

Abruf Wert
ohne VPN 31.18.132.134
IP-Adresse 1= VPN 176.126.237.217
Host ohne VPN | ip1f128486.dynamic.kabel-deutschland.de
mit VPN ws197180.vpn.haw-hamburg.de

Tabelle 4.3: Werkzeug: VPN® - Anonymitét & Privatsphire

Sicherheit & Schutz

Der Nutzer muss dem VPN-Anbieter vertrauen, so wie er seinem ISP vertraut, dass dieser

verantwortungsvoll mit den vom Nutzer angegebenen Daten umgeht. Je nach VPN-
Anbieter ist der Schutz sehr hoch, da die Verbindung héufig iiber VPN-Server erfolgt,

die von vielen Nutzern gleichzeitig genutzt werden. Daher wird die Identifizierung eines

Nutzers anhand der IP-Adresse erschwert.

'Details zu den Messungen befinden sich im Anhang A.2 und A.3.
*Werte entsprechen der Ladezeit in Sekunden.
3Weitere Details, wie die Informationen des Browsers, befinden sich im Anhang A 4.
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Performanz
Die Performanz ist im Wesentlichen vom VPN-Server, dessen Bandbreite und Auslastung
abhéngig. Ein Performanz-Verlust wird der Nutzer haben, weil der Datenverkehr {iber

weitere Verbindungspunkte geleitet wird.

Der durchschnittliche Performanz-Verlust wird ersichtlich in der Tabelle 4.2a und ist
relativ gering, da die Ladezeit lediglich von 6.16 auf 10.73 Sekunden (= 57 Prozent)
ansteigt. Bei deaktiviertem Cache steigt jedoch die durchschnittliche Ladezeit von 10.61
auf 20.44 Sekunden (= 93 Prozent).

Die Studie [NBV09] zeigt, dass die Performanz des VPNs nicht nur abhéingig vom ver-
wendeten Server, Protokoll und der Verschliisselung sondern auch vom Betriebssystem
ist - getestet wurden Windows Server 2003, Windows Vista und Linux Fedora Core 6. Bei
dem Datendurchsatz ist mal Windows performanter als Linux und umgekehrt gewesen.
Anders sieht das aber bei der Initiierung der Verbindung aus: in diesem Fall benétigte
Linux zwischen 1.0 bis 1.7ms wéhrend alle Messungen bei Windows unter 0.6ms waren.
Nutzung
Die Nutzung eines VPNs ist je nach Typ mit einem geringen Aufwand verbunden.
Die Verbindung des Typs Site-to-Site ist meistens dauerhaft aktiviert. Bei den Typen
End-to-Site und End-to-End ist es meistens notwendig, dass der Nutzer sich mittels
Benutzername und Passwort in der VPN-Anwendung authentifizieren muss.
Einrichtung
Die Einrichtung ist fiir den Nutzer nur mit einem geringen bis mittelmafligen Aufwand
verbunden, weil die VPN-Typen, die im Unternehmen genutzt werden, vom Unternehmen
eingerichtet werden. Bei dem VPN-Typ End-to-End benétigt der Nutzer eine Anwendung,
die bei kommerziellen Anbietern haufig bereits konfiguriert ist und bei kostenlosen

Anbietern haufig mithilfe einer Anleitung in wenigen Schritten eingerichtet ist.

4.1.3 Proxy

Generell arbeitet ein Proxy als Vermittler. In Abbildung 4.4 ist die Kommunikation iiber einen
Proxy beispielhaft abgebildet. Als Vermittler kann der Proxy einige zusitzliche Funktionen
iibernehmen wie beispielsweise das Filtern, Bearbeiten, Zwischenspeichern oder Anonymisie-
ren von Anfragen. Das Verfahren zur Anonymisierung wird in dem Artikel “Anonymitéit und
Authentizitat im World Wide Web” [FM98] ausfiihrlich behandelt.
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| Proxy |

Host Proxy Server / Host
sendet Anfrage

Host | | Server / Host leitet Anfrage weiter

verarbeitet Anfrage
sendet Antwort

leitet Antwort weiter

verarbeitet Antwort

Abbildung 4.4: Werkzeug: Proxy - Kommunikation zweier Hosts!

Jedes Kommunikationsprotokoll besitzt einen eigenen Proxy-Server. Es existiert kein Proxy-
Server, der alle Protokolle unterstiitzt. Es gibt jedoch die Moglichkeit, einen SOCKS-Proxy
zu verwenden. Mithilfe des SOCKS-Protokolls, das in Version 5 im [RFC1928] definiert ist,
ist es moglich, alle Datenpakete und Protokolle iiber einen Proxy-Server zu iibertragen. Die
Datentibertragung bei der Nutzung von Proxy-Servern dhnelt sehr stark der von VPN-Servern,
jedoch wird der Datenverkehr bei Proxies nicht immer verschliisselt. Diese Arbeit beschaftigt

sich lediglich mit dem Prinzip von Proxies und zeigt das Verfahren nur exemplarisch.

Proxy-Server konnen in drei Schutzklassen [XROXY] der Privatsphire unterteilt werden,

die sich wie folgt definieren lassen:

Transparent
Die Datenpakete werden unverindert weiter vermittelt. Es wird auflerdem noch mit-
geteilt, dass der Absender einen Proxy verwendet. Dies erfolgt haufig tiber eine HTTP-
Kopfzeile.

Distorting
Die Datenpakete werden verandert, wodurch verhindert werden soll, dass der Empfénger
den Absender identifizieren kann. Es existiert eine Mitteilung, dass ein Proxy verwendet
wird.

Anonymous
Die Datenpakete werden wie bei der Schutzklasse Distorting verandert. Jedoch entfallt

die Mitteilung iiber die Verwendung eines Proxy.

Bewertungskriterien

Die Bewertung unterscheidet sich kaum von den Bewertungen beim Tracking-Schutzmechanis-
mus VPN in Kapitel 4.1.2. Im Wesentlichen unterscheidet sich diese in der Hinsicht, dass der

Nutzer seinen Datenverkehr auf verschiedene Anbieter verteilen kann. Es wire beispielweise

'Die grau hinterlegten Knoten kommunizieren miteinander.
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moglich, fiir jede Anwendung einen eigenen Anbieter zu nutzen, sofern die Anwendungen

dies unterstitzten.

Anonymitat & Privatsphire
Die Anonymitét und Privatsphére sind teilweise sichergestellt - abhangig von der Proxy-
Klasse (siehe Tabelle 4.4). Diese geben unterschiedlich viele Informationen tiber den
Datenverkehr und den Nutzer preis. Der erzielte Grad der Anonymitat hangt ab von dem
genutzten Protokoll und den Proxy-Servern sowie der Anzahl der Anbieter. Weiterhin
ist es auch hier dem Anbieter tiberlassen, wie dieser den Datenverkehr verarbeitet ggf.
speichert.

Sicherheit & Schutz
Gleichbleibend wie in Kapitel 4.1.2. Bei Nutzung vieler und verschiedener Proxy-Anbieter

erhoht sich jedoch das Risiko, dass die Daten sich weiter verbreiten.

Je nach Server und Einstellung bzw. der Klassifikation ist es moglich, dass der Empfanger
mehr Informationen vom Nutzer des Proxy-Servers sieht. Da die Server haufig von meh-
reren Nutzern genutzt werden, wird die Identifizierung tiber die IP-Adresse erschwert.
Des Weiteren ware es moglich, mit verschiedenen Anwendungen unterschiedliche Pro-
xies zu verwenden, wodurch der Anbieter lediglich den Datenverkehr einer Anwendung
analysieren konnte und nicht den kompletten Datenverkehr.

Performanz
Die Performanz ist stark abhéngig von der Einrichtung und Nutzung der Proxies. Ahnlich
wie in Kapitel 4.1.2 wird der Nutzer bei der jeweiligen Anwendung und den dafiir
genutzten Anbieter einen geringen bis groflen Performanz-Verlust haben kénnen. Es ist
aber moglich, die anfallende Last der verschiedenen Anwendungen auf verschiedene
Proxy-Server zu verteilen, um die Performanz zu verbessern. Auflerdem kann man einen
Performanz-Vorteil erzielen, wenn der Proxy von mehreren Nutzern verwendet wird und
diese die gleichen Webseiten besuchen, wodurch der Proxy beispielsweise die Webseiten-
Antworten zwischenspeichern kann und nicht erneut die Webseiten-Anfrage versenden
muss.

Nutzung
Der Aufwand fiir die Nutzung von Proxies ist relativ gering, da sie haufig keine zusatzli-
chen Authentifizierung-Mechanismen besitzen.

Einrichtung
Die Anwendung muss die Verwendung eines Proxies unterstiitzen und der Proxy muss

bei jeder Anwendung eingestellt werden. Alternativ bieten manche Anwendungen die
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HTTP-Kopfzeile Wert

Hostname promail.vpshosting.com.hk
Proxy 180.235.133.27

Proxy Type 1.1 VPS12 (squid/3.1.23)
HTTP_VIA 1.1 VPS12 (squid/3.1.23)
HTTP_X_FORWARDED_FOR | 31.18.132.134

(a) Transparent-Proxy
HTTP-Kopfzeile ‘ Wert

Hostname fc.57.32a9.ip4.static.sl-reverse.com
Proxy Type 1.1 www.dev1.beautifulyou.boots.co.uk
HTTP_VIA 1.1 www.dev1l.beautifulyou.boots.co.uk

(b) Distorting-Proxy
HTTP-Kopfzeile | Wert
Hostname ‘ ip-89-250-207-195.rev.snt.net.pl

(c) Anonymous-Proxy

Tabelle 4.4: Werkzeug: Proxy - Anonymitit & Privatsphire!

Einstellung an, dass sie die Proxy-Einstellung des Systems verwenden. Es existieren
auch sogenannte Webproxies. Webproxies besitzen eine Weboberflache, iiber die der
Nutzer andere Webseiten besuchen kann. Die Webseite proxy.org bietet beispielsweise

eine Sammlung von Webproxies an.

4.1.4 Tor

Das Tor Projekt [Tor] dient zur Anonymisierung der Nutzer. Es wird beispielsweise von Perso-
nen verwendet, um Webseiten besuchen zu kénnen, die durch den ISP oder eine Regierung
gesperrt sind. Es ist moglich, den Nutzern, Webseiten und andere Dienste zur Verfiigung zu
stellen ohne deren Standort preiszugeben. Zum Beispiel konnen Journalisten es nutzen, um
mit Whistleblowern und Regimekritikern zu kommunizieren. Auflerdem kénnen sie es zur

Kommunikation mit ihrer Organisation im Ausland verwenden.

Die Verwendung von Tor schiitzt vor der tiblichen Internet-Uberwachung bzw. der Ana-
lyse des Datenverkehrs. Bei der Analyse wird sich zunutze gemacht, dass die Quelle und das
Ziel des Datenverkehrs lesbar sind. Dadurch kénnen Riickschliisse auf das Verhalten und die
Interessen des Nutzers erfolgen. Der Datenverkehr wird unterteilt in Steuerinformationen und

Nutzlast bzw. dem Dateninhalt. Sobald der Dateninhalt verschlisselt ist, kann dieser nicht

"Weitere Details zu den HTTP-Anfragen und -Antworten befinden sich im Anhang A.5.

36


http://proxy.org/

4 Tracking-Schutzmechanismen

mehr zur Analyse verwendet werden. Es ist jedoch noch méglich, dass die Steuerinformationen

ausgewertet werden und davor mochte das Tor Projekt die Nutzer schiitzen.

Das Tor Netzwerk unterstiitzt TCP-Datenstrome sowie jede Anwendung, die SOCKS un-

terstiitzt.

Wie funktioniert Tor?

Schritt 1
Der Nutzer Alice erhilt von einem Verzeichnis-Server eine Liste von Tor Knoten (siehe
Abbildung 4.5).
EQ How Tor Works: 1 bl S0
g cm:ryptycd link
Alice
:Itep [1 g Slice‘s 'I'Iot‘t
S e
dlentobtansolnt | +
adirectory server. — — — Jane
S -
Dave = Bob
Abbildung 4.5: Werkzeug: Tor! - How Tor Works: 1
Schritt 2

Bei der Kommunikation zwischen Alice und Bob (siehe Abbildung 4.6) generiert der Tor
Client einen zufalligen Pfad durch das Tor Netzwerk. Die Kommunikation innerhalb des
Tor Netzwerkes erfolgt verschliisselt. Die Tor Knoten kennen niemals den gesamten Pfad
des Paketes, weil der Client fiir jeden Knoten des Pfades einen eigenen Verschliisselungs-
Schliissel aushandelt und mindestens 3 Tor Knoten verwendet werden. Die Tor Knoten
wissen bei der Zustellung des Paketes lediglich woher es stammt und wohin es zugestellt
werden soll. Fiir eine Verbindung wird aus Performanzgriinden derselbe Pfad bis zu circa
10 Minuten lang verwendet.
Schritt 3
Bei der Kommunikation zwischen Alice und Jane (siehe Abbildung 4.7) generiert der Tor

Client einen weiteren zufilligen Pfad durch das Tor Netzwerk.

'Quelle: https://www.torproject.org/about /overview.html.en (Abruf: 18.09.2016)
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Ef) How Tor Works: 2 €2 Tornodo

- - = unencrypted link
— oncrypted link

Alice

Step 2: Alice’s Tor client
picks a random path to
destination server. Green -

links are encrypted, red

links are in the clear. - e Jane
—c.-e (+ I R + .
Dave := - Bob

Abbildung 4.6: Werkzeug: Tor! - How Tor Works: 2

Ef) How Tor Works: 3 €72 Tornode

- - - unencryped link
— oncrypted link

Step 3: If at a later time, the

user visits another site, -+ H
Alice's tor client selects a - e

second random path.
Again, green links are /\_] B
encrypted, red links are in N
the clear. H
——— [+ N -
= A :
W —

Jane

Dave

Abbildung 4.7: Werkzeug: Tor! - How Tor Works: 3

Lediglich die Kommunikation innerhalb des Tor Netzwerkes ist durch Verschliisselung ge-
schiitzt. Die Kommunikation auf3erhalb des Tor Netzwerkes - zwischen Tor Knoten und Ziel
ist nicht geschiitzt. Auf diesem Teilpfad ist es moglich, die Nutzlast zu verschliisseln. Aber es
besteht weiterhin die Moglichkeit, den Nutzer tiber die Steuerinformationen zu identifizieren
(siehe Kapitel 4.2 und 4.3).

Bewertungskriterien

Anonymitat & Privatsphare
Die Anonymitit im Tor Netzwerk ist hoch. Jeder Nutzer kann Tor herunterladen und
kostenfrei nutzen. Die Tor Knoten werden von verschiedenen privaten Personen sowie

einigen Institutionen bereitgestellt.

'Quelle: https://www.torproject.org/about/overview.html.en (Abruf: 18.09.2016)
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Abruf 1. 2. 3. 4. 5. %]
ohne Erw. 9.44 5.25 5.65 5.19 5.27 6.16
mit Tor 156.68 | 65.10 63.18 | 127.68 | 1524.25 | 387.38
ohne Erw. 13.51 9.72 9.99 9.82 10.02 10.61
mit Tor 190.73 | 132.28 | 201.50 | 214.43 | 3468.80 | 841.55

mit Cache

ohne Cache

(a) Performanz?
Typ html | css | images js flash | xhr | other | media | fonts

@ ohne Erw. | 5.00 | 11.00 | 87.60 | 75.20 | 1.00 | 6.20 | 6.00 | 0.00 | 0.00
mit Tor 8.00 | 11.40 | 123.80 | 79.80 | 1.80 | 4.40 | 8.60 | 1.00 | 0.20
(b) Anfragen
Typ Werbung | Analyse | Sozial | Inhalt F G T | Gesamt
o ohne Erw. 64.20 4.00 0.00 | 2.00 | 6.00 | 2.00 | 0.00 | 78.20
mit Tor 72.20 4.20 0.00 | 2.20 | 6.00 | 4.00 | 0.00 | 88.40

(c) Tracker

Tabelle 4.5: Werkzeug: Tor!

Die Privatsphire ist sehr hoch. Das Prinzip von Tor dhnelt mehreren hintereinander
geschalteten Anonymous-Proxies (siehe Abbildung 4.6). Der Datenverkehr im Tor Netz-
werk ist verschliisselt und die einzelnen Knoten kennen niemals den gesamten Pfad im
Netzwerk. Eine bekannte Schwéche des Tor Netzwerkes ist die Anzahl der bereitgestell-
ten Knoten, die von einer Person oder Institution stammen. Flief3t eine Kommunikation
nur uber Knoten eines Betreibers, dann kann der Betreiber den Pfad der Kommunikation
identifizieren.

Sicherheit & Schutz
Es fallen keine personlichen Daten beim Herunterladen oder Ausfithren von Tor an,
daher koénnen sich diese auch nicht unwissentlich weiterverbreiten.

Performanz
Die Ladezeit ist sehr langsam (siehe Tabelle 4.5a). Die Anfragen benétigen im Schnitt 10-
bis 20-mal ldnger im Vergleich zur direkten Kommunikation (ohne Tor). Bei einer Abfrage
benétigte das Tor Netzwerk sogar 300-mal langer. Der Nutzer kann die Performanz nicht
beeinflussen, da er den Pfad der Kommunikation durch das Tor Netzwerk nicht steuern

kann.

'Details zu den Messungen befinden sich im Anhang A.2 und A.6.
*Werte entsprechen der Ladezeit in Sekunden.
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Nutzung
Tor ist sehr einfach zu nutzen. Der Nutzer muss lediglich den Tor Browser oder Client
starten und schon wird eine Verbindung zum Tor Netzwerk aufgebaut.

Einrichtung
Es existieren zwei Varianten, die sich ein Nutzer herunterladen kann. Einmal das Tor
Browser Paket, das den Tor Browser beinhaltet. Dieser basiert auf Firefox und hat
bereits einen Tor Client integriert. Der Browser besitzt auflerdem noch eine Erweiterung
von Tor, die die Sicherheitseinstellung des Browsers mithilfe von vier vorgegebenen
Profilen konfiguriert. Ferner existieren die Erweiterungen Disconnect (siehe Kapitel 4.3.8),
HTTPS Everywhere (siehe Kapitel 4.3.4) und NoScript (siehe Kapitel 4.3.16). Das andere
Paket beinhaltet lediglich den Tor Client. Der Nutzer muss den SOCKS-Proxy bei den

Anwendungen einstellen sofern diese iiber das Tor Netzwerk kommunizieren sollen.

4.2 Einstellungen fiir den Browser

In dieser Arbeit liegt der Fokus auf dem Webbrowser Mozilla Firefox. Dieser ist ein freier
Browser und der am meisten genutzte Browser in Deutschland (siehe Abbildung 4.8). Es
ist moglich, dem Browser durch Erweiterungen, sogenannte “Add-ons”, weitere Funktionen

(beispielsweise Skript- und Werbeblocker) hinzuzufiigen.

Einstellungen

Einige der Browser Hersteller gehen dazu iiber, Funktionen von Erweiterungen nativ in den
Browser zu integrieren. Dazu gehoren Erweiterungen, die die Privatsphéare des Nutzers schiit-
zen wie beispielsweise Werbeblocker und Blocker fiir weitere Tracking-Mechanismen. Als
erster Browser Hersteller hat Mozilla [Moz15] diese Anderung im November 2015 verkiindet
und den Funktionsumfang des “Privaten Modus” vom Firefox mit einen Werbe- und Tracking-
blocker erweitert. Auch der Opera Browser [Op15D] wurde im Mai 2016 um einen nativen
Werbeblocker erweitert, der unter anderem das Laden von Webseiten beschleunigt. Ein Monat
danach wurde diese Anderung auch fiir den mobilen Opera Browser [Op15M] iibernommen,

wodurch der Nutzer bei der Ubertragung Datenvolumen sparen kann.

Die Standardeinstellungen eines Browsers beinhalten haufig Einstellungen, mit denen sich ein
Nutzer leichter identifizieren lasst. Daher existieren im Internet verschiedene Webseiten, wie
beispielsweise eine vom BSI [BSIDB], die dem Nutzer Informationen, Tipps und Empfehlungen

zu den verschieden Browsern zur Verfiigung stellen.
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StatCounter Global Stats
Top 5 Desktop, Tablet & Console Browsers in Germany from July 2015 to June 2016
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Abbildung 4.8: Einstellung: StatCounter': Browser Statistik® - Deutschland

4.2.1 Ubersicht

Einstellungen &Aljr:;}g;l}tlz’;e S(;:?f;i:;t Performanz | Nutzung | Einrichtung
Tracking Protection | = = = =
Datenschutz = B B ] =
DNT = = = = =
WebRTC = B B = =
Optimierungen = = = = =
(a)

Symbol ‘ Bedeutung
= neutral

gut / einfach
schlecht / schwer

(b) Legende

000 000 o0

Tabelle 4.6: Einstellung: Ubersicht

'Quelle: http://gs.statcounter.com/#browser-DE-monthly-201507-201606 (Abruf:
31.07.2016)
“Uber den Zeitraum von Jul 2015 bis Jun 2016.
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4.2.2 Tracking Protection

B W | www.bild.defwa/ll/bild-de/unangemeldet-4 2925516, bild.h

www.bild.de

Verbindung ist nicht sicher

Schutz vor Aktivitatenverfolgung

Firefox blockiert Teile der Seite, die Ihre
Surfaktivititen verfolgen kdnnten.

I Schutz fir diese Sitzung deaktivieren ‘

Berechtigungen

Der Website wurden keine besonderen
Berechtigungen erteilt.

Abbildung 4.9: Einstellung: Tracking Protection

Die Tracking Protection Funktion (siehe Abbildung 4.9) ist der native Werbe- und Tracking-
blocker des Firefoxs. Das Paper “Tracking Protection in Firefox For Privacy and Performance”
[KC15] beschreibt die Nutzung, die Funktionen und die Effizienz und vergleicht diese mit
anderen Entwicklungen. Tracking Protection nutzt eine Blacklist, um Anfragen an Drittanbie-
tern, wie beispielsweise Tracking Domains, zu verhindern. Auflerdem wird das Application
Programming Interface (API), die Programmierschnittstelle, von Google Safe Browsering sowie
eine Teilliste von der Privatsphéren orientierten Blacklist von Disconnect (siehe Kapitel 4.3.8)
genutzt. Es ist moglich, noch weitere Einstellungen vorzunehmen. Die Hilfeseite von Mozilla

wiki.mozilla.org/Security/Tracking_protection erklért die weiteren Einstellungsmoglichkeiten.

Bewertungskriterien

Anonymitat & Privatsphire
Die Privatsphire des Nutzers wird erh6ht, da Cookies und weitere Tracking-Technologien
unterbunden werden. Die Autoren des Papers [KC15] haben festgestellt, dass die Anzahl
der HTTP-Cookies, die tiber die Webseiten der “Alexa top 200 news sites” verteilt wer-
den, um 67,5% reduziert werden konnten. Aulerdem bietet die Privatsphéren orientierte

Blacklist von Disconnect, die etwa 1500 Domains beinhaltet, zusatzlichen Schutz der
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Abruf 1. 2. 3. 4. 5. %]
mit Cache ohne Erw. | 9.44 | 5.25 | 5.65 | 5.19 | 5.27 6.16
mit Erw. 0.60 | 0.47 | 0.54 | 0.39 | 0.39 0.48
ohne Cache ohne Erw. | 13.51 | 9.72 | 9.99 | 9.82 | 10.02 | 10.61
mit Erw. 330 | 1.68 | 1.73 | 1.61 | 1.70 2.00
(a) Performanz?
Typ ‘ html ‘ css ‘ images ‘ js ‘ flash ‘ xhr ‘ other
ohne Erw. | 5.00 | 11.00 | 87.60 | 75.20 | 1.00 | 6.20 | 6.00
mit Erw. { 2.00{ 8.00 { 17.80 { 11.00{ 0.00{ 1.00{ 1.20
(b) Anfragen
Typ ‘ Werbung ‘ Analyse ‘ Sozial ‘ Inhalt ‘ F ‘ G ‘ T ‘ Gesamt
ohne Erw. 64.20 4.00 0.00 | 2.00 | 6.00 | 2.00 | 0.00 | 78.20
mit Erw. ’ 3.00 ’ 2.00 ’ 0.00 | 1.00 ’ 1.00 ’ 0.00 ‘ 0.00 ’ 7.00
(c) Tracker

Tabelle 4.7: Einstellung: Tracking Protection'?

Privatsphare.

Durch die Aktivierung dieser Funktion wurden lediglich 7 von den 78 Tracker (sie-
he Tabelle 4.7c) beim Besuch der Webseite geladen. Etwa 91 Prozent der Tracker wurden
blockiert.
Performanz

In Tabelle 4.7a ist zu sehen, dass die Testseite mit Erweiterung um ein Vielfaches schnel-
ler 1adt. Die Ladezeit mit aktiviertem Cache reduzierte sich um etwa 92 Prozent und
ohne den Cache sind es immer noch 81 Prozent. Die kiirzere Ladezeit kommt dadurch
zustande, dass die Testseite wesentlich weniger Elemente enthélt und Anfragen (siehe
Tabelle 4.7b) und Tracker (siehe Tabelle 4.7c) blockiert werden.

Im Paper [KC15] wurde zusitzlich noch die Performanz bei den Webseiten der “Alexa top
200 news sites” getestet und die Autoren konnten feststellen, dass die durchschnittliche

Ladezeit um 44% und das Datenvolumen um 39% reduziert wurde.

'Die graue Zeile bedeutet, dass die Webseite nur eingeschrankt nutzbar ist.
*Details zu den Messungen befinden sich im Anhang A.2 und A.7.
*Werte entsprechen der Ladezeit in Sekunden.
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Nutzung
Die Nutzung ist sehr einfach gehalten. Der Nutzer kann lediglich die Funktion fiir eine
Sitzung komplett deaktivieren (siehe Abbildung 4.9). Es ist dem Nutzer nicht méglich, die
Funktion fiir einzelne Webseiten, sowie fiir ausgew#hlte Drittanbieter, zu deaktivieren

oder die Einstellung dauerhaft zu speichern.

Leider gestattet die Testseite die Nutzung vom “Privaten Modus” bzw. der Tracking
Protection von Firefox nicht. Daher ist sie nur sehr eingeschrankt nutzbar - der Nutzer
erhalt lediglich die Meldung und Informationen, weshalb die Webseite eingeschrankt
nutzbar ist und wie er die normale Ansicht wiederherstellen kann.
Einrichtung
Die Tracking Protection des Firefoxs ist standardméflig nur im Privaten Modus von
Firefox aktiviert, aber die Funktion lasst sich auch dauerhaft im Browser uber die
about : config aktivieren:
Einstellungsname ‘ Wert

privacy.trackingprotection.enabled ‘ true

4.2.3 Datenschutz

Datenschutz

Verfolgung von Nutzeraktivititen
+' | Schutz vor Aktivitatenverfolgung in privaten Fenstern verwenden Weitere Informationen | Blockierliste andern

Sie kdnnen auch Websites mitteilen, Ihre Aktivitdten nicht zu verfolgen.

Chronik
Eirefox wird eine Chronik:| nach benutzerdefinierten Einstellungen anlegen ~
Immer den Privaten Modus verwenden
Besuchte Seiten und Download-Chronik speichern
Eingegebene Suchbegriffe und Formulardaten speichern
v Cookies akzeptieren Ausnahmen...

Cookies von Drittanbietern akzeptieren:| Nur von besuchten Drittanbietern S
Behalten, bis: Firefox geschlossen wird - Cookies anzeigen...

Die Chronik I6schen, wenn Firefox geschlossen wird

Adressleiste

Vorschldge beim Verwenden der Adressleiste:
+ | Eintrége aus der Chronik

+ | Eintrage aus den Lesezeichen

v | Offene Tabs

Einstellungen fiir Suchvorschlage 6ffnen

Abbildung 4.10: Einstellung: Datenschutzeinstellungen
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Die in der Abbildung 4.10 unter Chronik befindlichen Datenschutzeinstellungen zeigen, wie
der Browser mit Cookies umgehen soll. Der Nutzer sollte bei Cookies nach dem Minimalprinzip
vorgehen. Es ist zu empfehlen, nur die wirklich notwendigen Cookies zuzulassen und die

zugelassenen Cookies, sobald sie nicht mehr benétigt werden, zu entfernen.
Bewertungskriterien

Einstellung ‘ Angepasst ‘ Standard
Cookies | 53 | 209

Tabelle 4.8: Einstellung: Datenschutz - Cookies!

Anonymitat & Privatsphare
Die Privatsphire des Nutzers wird durch diese Einstellung erhoht, da weniger Webseiten-
Betreiber den Nutzer mithilfe eines Cookies tracken konnen. Durch die in Abbildung 4.10
gezeigten Einstellungen werden nur noch Cookies von besuchten Drittanbietern akzep-
tiert und beim Schlieflen des Browsers werden diese geloscht. Das reduziert die Anzahl
der Cookies von 209 auf 53 Cookies (siehe Tabelle 4.8). Das entspricht einer Reduzierung
von etwa 75 Prozent.

Sicherheit & Schutz
Die Einstellungen schiitzen vor Langzeit-Cookies und bewirken, dass Firefox die Cookies
von nicht besuchten Webseiten ablehnt. Dies erschwert den Webseiten-Betreibern das
Sammeln von wertvollen Informationen tiber die Nutzer und sie miissen andere Wege
finden, den Nutzer zu identifizieren.

Nutzung
Die Nutzung der Einstellungen ist sehr einfach. Die Loschung der Cookies erfolgt auto-
matisch beim Schliefen des Browsers, ohne dass der Nutzer eingreifen muss.

Einrichtung
Die Einstellungen des Firefoxs lassen sich entweder iiber Menii 6ffnen — Einstellun-
gen — Datenschutz, in der Meniileiste Extras — Einstellungen — Datenschutz
oder iiber die URL about :preferences#privacy 6ffnen. Die Datenschutzeinstel-

lungen sollten wie auf Abbildung 4.10 ersichtlich vorgenommen werden.

'Details zu den Cookies befinden sich im Anhang A.8.
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Alternativ ist es moglich, diese Einstellungen iiber about : config zu konfigurieren:

Einstellungsname ‘ Wert
network.cookie.cookieBehavior 3
network.cookie.lifetimePolicy 2

4.2.4 Do Not Track (DNT)

Do Not Track x

v iﬂebswtes mitteilen, meine Nutzeraktivitdten nicht zu verfolgen Weitere Informationen

OK Abbrechen

Abbildung 4.11: Einstellung: DNT-Einstellungen

DNT ist eine HTTP-Kopfzeilenerweiterung, die vom World Wide Web Consortium (W3C)
in [W3CDNT] definiert wurde. Sie teilt einer Webseite mit, ob der Nutzer verhaltensbasierte
Werbung von Dritten erhalten méchte. Die Unternehmen arbeiten daran, diese Funktion auf

ihren Webseiten und Webservern umzusetzen.

Bewertungskriterien

Anonymitat & Privatsphare
Die Anonymitat und Privatsphére des Nutzers wird durch diese Einstellung erhoht, weil
die Webseiten-Betreiber aufgefordert werden, den Nutzer nicht zu tracken.
Sicherheit & Schutz
Bietet Schutz vor Tracking, sofern der Webserver die DNT HTTP-Kopfzeilenerweiterung
interpretiert und bearbeitet.
Performanz
Abhangig von der Umsetzung des Webseiten-Betreibers kann der Browser weniger
Anfragen stellen und dadurch die Webseite schneller laden.
Nutzung
Die Nutzung ist sehr einfach, weil der Browser die HTTP-Kopfzeilenerweiterung auto-
matisch an jede HTTP-Anfrage anfuigt.
Einrichtung
Die DNT-Einstellungen sind in den Datenschutzeinstellungen (sieche Abbildung 4.11)

des Firefoxs zu finden und sollten aktiviert werden.
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Alternativ lasst sich DNT auch tiber about : config aktivieren:
Einstellungsname ‘ Wert

privacy.donottrackheader.enabled ‘ true

4.2.5 WebRTC

Real-Time Communication (RTC) ist ein Protokoll zur Ubertragung von Multimedia-Daten
in hoher Qualitit wie sie beispielsweise bei Ton- und Video-Ubertragungen benétigt wird.
WebRTC [WebRTC] wird von den géngigen Browsern und Plattformen (Chrome, Firefox,
Opera, Android und iOS) unterstiitzt. Aulerdem ist WebRTC ein Open Source Projekt, das
von Google, Mozilla und Opera unterstiitzt wird. Die API und das zugrunde liegende Protokoll

wurden gemeinsam vom W3C und Internet Engineering Task Force (IETF) entwickelt.

Der WebRTC-Fingerprint bleibt bestehen, auch wenn der Nutzer den ISP wechselt, die IP-
Adresse andert, den Webbrowser oder den Rechner neu startet. Auch das Loschen der Cookies

und des Zwischenspeichers hat keine Auswirkung auf den Fingerprint.
WebRTC sollte deaktiviert werden, wenn der Nutzer es nicht benétigt.

Bewertungskriterien

Anonymitat & Privatsphire
Die Anonymitét und Privatsphére des Nutzers wird durch diese Einstellung erhoht, da
die Webseiten-Betreiber einen Nutzer anhand des WebRTC-Fingerprints identifizieren
konnen.
Sicherheit & Schutz
Es nicht moglich, die lokalen und 6ffentlichen IP-Adressen des Rechners abzufragen. Die
Nutzung eines VPNs oder eines Anonymous-Proxys wird von WebRTC nicht erkannt.
Nutzung
Die Nutzung ist sehr einfach. Es ist nicht moglich die Deaktivierung fiir einzelne Web-
seiten vorzunehmen.
Einrichtung
Die WebRTC-Einstellungen des Firefoxs lassen sich lediglich tiber about :config

konfigurieren.
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Die Werte sollten wie folgt gesetzt werden:
Einstellungsname ‘ Wert

media.peerconnection.enabled ‘ false

Eine noch sichere Konfiguration ist, wenn die Werte wie folgt eingestellt sind:
Einstellungsname Wert

media.peerconnection.turn.disable true
media.peerconnection.use_document_iceservers | false
media.peerconnection.video.enabled false

media.peerconnection.identity.timeout 1

4.2.6 Optimierungen

Die Einstellungen von Firefox lassen sich trotz der zuvor beschriebenen Einstellungen weiter

optimieren (siehe Tabelle 4.9).

Bewertungskriterien

Anonymitat & Privatsphire
Alle Einstellungen haben eine Auswirkung auf die Anonymitat und Privatsphére des
Nutzers.

Nutzung
Bei den Einstellungen ist es moglich, dass besuchte Webseiten teilweise nicht mehr
fehlerfrei funktionieren bzw. falsch dargestellt werden.

Einrichtung
Die in der Tabelle 4.9 aufgelisteten Einstellungen lassen sich lediglich itber about : config

konfigurieren.
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Einstellungsname

Wert

Kurzbeschreibung

geo.enabled
browser.safebrowsing.enabled

browser.safebrowsing.malware.enabled

dom.event.clipboardevents.enabled

network.cookie.cookieBehavior
browser.cache.offline.enable
browser.send_pings

webgl.disabled
dom.battery.enabled

browser.sessionstore.max_tabs_undo

false
false

false

false

false
false

true
false

Deaktiviert die Ortsbestimmung.
Deaktiviert Google Safe Browsing und
Phishing Schutz. Dies ist ein Sicherheits-
risiko, aber es ist eine Verbesserung der
Privatsphare.

Deaktiviert Google Safe
Schadsoftware-Priifungen.
ein Sicherheitsrisiko, aber es ist eine
Verbesserung der Privatsphire.
Deaktiviert die Meldung, das Webseiten
benachrichtigt werden, wenn der Nutzer
Inhalt der Webseite kopiert, einfiigt oder
ausgeschnitten hat - mit ibermittelt wird,
welcher Teil der Webseite markiert war.
Nur Cookies vom Ursprungs-Server ak-
zeptieren (blockiert Drittanbieter Coo-
kies). (Siehe Kapitel 4.2.3)

Deaktiviert den offline Cache.

Hilfreich beim Tracken der Klicks der
Nutzer.

Dies ist ein méogliches Sicherheitsrisiko.
Webseiten-Betreiber kénnen den Batte-
riestatus des Gerits tracken.

Deaktiviert die Chronik der kiirzlich ge-
schlossenen Tabs. Einsehbar iiber die
Menii-Leiste — Chronik — Kiirzlich ge-

Browsing
Dies ist

schlossene Tabs.

Tabelle 4.9: Einstellung: Optimierungen der Einstellungen
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4.3 Erweiterungen fiir den Browser

Die Erweiterungen (Add-ons) des Browsers Firefox lassen sich entweder iiber Menii 6ffnen
— Add-ons, in der Meniileiste Extras — Add-ons oder tiber die URL about :addons

installieren.

4.3.1 Ubersicht

Erweiterungen Anonymitdt Sicherheit Performanz | Nutzung | Einrichtung
& Privatsphare | & Schutz
Privacy Settings = = = = =
Random Agent Spoofer = = = = =
HTTPS Everywhere =i = =i g i
Decentraleyes = = = = |
Self-Destructing Cookies = = = = |
BetterPrivacy = B B B =
Disconnect = = = = ]
Ghostery = = = = =
Privacy Badger | = = = |
Adblock Plus = = = ] =
uBlock Origin 8 = 8 8 =
uMatrix = = 8 | 8
RequestPolicy = = | | |
NoScript = = = 8 =
Policeman | = | =] |
(@)
Symbol ‘ Bedeutung
= neutral
S gut / einfach
= schlecht / schwer
(b) Legende

Tabelle 4.10: Erweiterung: Ubersicht

4.3.2 Privacy Settings

Diese Erweiterung [FFAPS] beinhaltet dhnliche und gleiche Einstellungen, die bereits in den

Unterpunkten des Kapitels 4.2 erwdhnt worden sind. Die Erweiterung beinhaltet intuitive

Symbole fiir Sicherheit und Privatsphére sowie kurze Erlduterungen zu den Funktionen (siehe
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(6 Q, Suchen ﬁ' E 4+ H © E
network websocket.enabled &8 o omof =
. network.hitp.sendSecureXSiteReferrer & ® @©o0n
Network: netwaork.dns.disablePrefetch - @ @ Of
network. prefetch-next “  @©0n
dom.event.clipboardevents . enabled = @ 0n
dom.storage.enabled & ® @©o0n
dom.batteryenabled ©  ©O0n
dom.enable_user_timing ©  ©O0n
dom.enable_resource_timing @ ©O0n
— dom.netinfo..e.nablgd ® o Off
layout.css.visited_links_enabled - @ ©O0n
browser.safebrowsing.enabled & @ @©Oon
browser.safebrowsing.downloads.remote enabled & ® ¢q©On
browser.safebrowsing. malware.enabled & ® ¢q©On
browsersend_pings - ® @ Of
beacon.enabled ® @©O0n |E
. privacy.donottrackheaderenabled - @ D Off
Tracking: . . . ~
privacytrackingprotection.enabled = & @ Off
dom.enable_performance ©  ©O0n
datareporting.healthreport.service enabled ® (@ Of
Stats Collection: datareporting.healthreport.uploadenabled @ ©O0n
toolkit.telemetry.enabled % @ Of
toolkit.telemetry.unified - @ ©O0n
Integration: Ioop.enabled h ¢ ©on
extensions.pocket enabled = @ @©O0n
media.peerconnection.enabled & ® ©on
. media.eme.enabled & ® @©O0n
~HE media.gmp-eme-adobe.enabled & @ @©oOn
webgl disabled & ® @of
Geolocation: geo.enabled “ @@ 0On -
. . camera.control face_detection.enabled = @ 0n
LIS device.sensors.enabled © ©0n
securitytls.unrestricted_rcd_fallback a - @ Of -
Advanced Privacy Privacy Privacy & Full
Setings ~  (compatible) & (compatible) Security Privacy IEELS

Security

Abbildung 4.12: Erweiterung: Privacy Settings

Abbildung 4.12), die es dem Nutzer ermdoglicht, die Einstellungen auf einen Blick zu verste-
hen. Diese Einstellungen lassen sich auch manuell iiber about : config konfigurieren. Der

Quellcode der Erweiterung ist bei GitHub einsehbar und frei verfiugbar.

Informationen

GitHub: https://github.com/schomery/privacy—-settings
URL: https://addons.mozilla.org/de/firefox/addon/

privacy-settings/
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Bewertungskriterien

Anonymitat & Privatsphire
Die Erweiterung hat Auswirkungen auf die Anonymitat und die Privatsphare des Nutzers
- insgesamt 43 Einstellungen haben diese Auswirkung. Diese Einstellungen sind durch
ein Augen-Symbol in der Liste oder durch die Abkiirzung “prvcy” in den erweiterten
Einstellungen gekennzeichnet.

Nutzung
Die Nutzung der Erweiterung ist sehr einfach und intuitiv gestaltet. Der Nutzer erhalt
einen Uberblick tiber viele wichtige Funktionen, die er hdufig nur nach einer bestimmten
Suche in about : config hitte einstellen konnen. Die Einstellungen kénnen aber auch
dazu fithren, dass besuchte Webseiten nicht fehlerfrei funktionieren und dargestellt
werden.

Einrichtung
Nach der Installation der Erweiterung kann der Nutzer sich eine eigene Einstellung
zusammenklicken. Alternativ beinhaltet es fiinf vorgefertigte Profile, die der Nutzer per
Knopfdruck verwenden kann. Auflerdem beinhaltet es noch zusétzliche Einstellungen, die
bei der Erweiterung unter “Advanced Settings” (siehe unten links in der Abbildung 4.12)

eingesehen und eingestellt werden kénnen.

4.3.3 Random Agent Spoofer

*Ba ¥ & O U 0O

Profile Headers Options Whitelist ?

= Real Profile @ Random (Desktop)
~ Random = Random (Mobile)

Change periodically: No

Windows Browsers +

Mac Browsers

i

Linux Browsers
Unix Browsers

Android Browsers

+ o+ o+

Firefox OS Browsers

i0S Browsers

i

Windows Phone Browsers +

Console Browsers +

Abbildung 4.13: Erweiterung: Random Agent Spoofer
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Die Erweiterung Random Agent Spoofer dient zur Verschleierung des Useragents - der vom
Browser an den Webserver bei jedem Aufruf einer Webseite iibermittelt wird. Des Weiteren
bietet die Erweiterung noch sehr viele Funktionen zur Anonymisierung und zum Schutze
der Privatsphére wie bei der Erweiterung “Privacy Settings” in Kapitel 4.3.2. Es ist moglich,
verschiedene HTTP-Steuerinformationen - wie sie bei der Nutzung eines Proxies (siehe Ka-
pitel 4.1.3) hinzugefiigt werden - zu aktivieren. Oder HTTP-Steuerinformationen Werte zu

manipulieren, die Auskunft iiber die Herkunft eines Nutzers geben.

Informationen

GitHub: https://github.com/dillbyrne/random—agent-spoofer
URL: https://addons.mozilla.org/de/firefox/addon/

random—-agent-spoofer/

Bewertungskriterien

Anonymitat & Privatsphare
Die Anonymitét des Nutzers erhoht sich, weil die Identifizierung tiber den HTTP-Agent
durch die Erweiterung erschwert wird.

Performanz
Die Performanz bei der Standardeinstellung unterscheidet sich nicht zur normalen
Nutzung. Sollte der Nutzer durch die weiteren Einstellungen beispielsweise Elemente
blockieren, dann kann die Einstellung dazu fithren, dass sich die Ladezeit der Webseite
reduziert.

Nutzung
Die Nutzung der Erweiterung ist sehr einfach, da sie alle Einstellungen automatisch
im Hintergrund vornimmt. Sollte der Nutzer nicht die Standardeinstellung nutzen -
beispielsweise Einstellungen unter Options vornehmen - kann es vorkommen, dass die
Webseiten nur eingeschrankt nutzbar sind und nicht mehr fehlerfrei funktionieren bzw.
falsch dargestellt werden.

Einrichtung
Nach der Installation funktioniert die Erweiterung sofort. Der Nutzer sollte das Profil
(siehe Abbildung 4.13) einstellen, sodass es sich periodisch dndert. Des Weiteren kann
der Nutzer das verwendete Profil noch weiter dndern, die Steuerinformationen (Headers)

anpassen und weitere Einstellungen (Options) konfigurieren.
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4.3.4 HTTPS Everywhere

wBa ¥ A 9 Q) =

Regeln aktivieren / deaktivieren
Meetrics
adition.com
Google ad services.com
serving-sys.com (partial)
Outbrain.com (partial)
Tapad (partial)
Adility Gmbh
Yieldlab.net
Theadex
Facebook.net
Smart AdServer.com (partial)
Tealium (partial)
10am.de
Adnxs.com
Mookiel.com
Xplosion.de
Google
Facebook.com

adrolays.de (partial)
HTTPS Everywhere deaktivieren
Auf Standardeinstellungen zuriicksetzen

Alle Regeln anschen

Alle unverschlusselten Anforderungen blockieren
Zahler anzeigen

Spende an EFF
55L-Observatory-Einstellungen
Uber HTTPS Everywhere

Abbildung 4.14: Erweiterung: HTTPS Everywhere

HTTPS Everywhere (siche Abbildung 4.14) hat die einfache und schlichte Funktion zu priifen
ob die Webseite oder -seiten, die aber HTTP aufgerufen werden, auch tiber HTTPS erreichbar
sind und diese dann per HTTPS aufzurufen. Die Erweiterung bietet auch noch die Funktion
die Zertifikate der HTTPS Webseiten iiberpriifen zu lassen, um ein Man-in-the-Middle Angriff
zu erkennen. Dazu werden die HTTPS-Zertifikate an das Electronic Frontier Foundations

SSL-Observatory gesendet.

Informationen
GitHub: https://github.com/EFForg/https—-everywhere
URL: https://addons.mozilla.org/de/firefox/addon/

https—-everywhere/
Entwickler: https://www.eff.org/https—-everywhere
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Bewertungskriterien

Anonymitat & Privatsphare
Durch die Verschliisselung des Datenverkehrs erhoht sich die Privatsphére des Nut-
zers. Es wird verhindert den Datenverkehr bzw. den Dateninhalt mitzulesen und zu
analysieren.

Performanz
Die Ladezeit der besuchten Webseite kann sich erhhen. Die Studie [Nay+14] beschreibt,
dass bei einer HTTPS-Verbindung die Latenz bei 40% der Webseiten von “Alexa Top 500
Sites” um mehr als 500 ms angestiegen ist.

Nutzung
Der Nutzer kann die verschiedenen Regeln (siehe Abbildung 4.14) per Knopfdruck
aktivieren oder deaktivieren. Dariiber hinaus kann er die Erweiterung auch fiir einzelne
Webseiten deaktivieren und alle unverschliisselten HTTP-Anfragen blockieren.

Einrichtung
Die Installation der Erweiterung benoétigt einen Neustart des Browsers. Nachdem der
Browser neu gestartet wurde erscheint ein Fenster von HTTPS Everywhere mit der

Frage, ob das SSL-Observatory von EFF verwendet werden soll.

4.3.5 Decentraleyes

Decentraleyes verhindert, dass Fremdbibliotheken von Dritten geladen werden miissen. Dazu
werden die Anfragen an Dritte blockiert und die Bibliothek lokal bereitgestellt.

Informationen

GitHub: https://github.com/Synzvato/decentraleyes
URL: https://addons.mozilla.org/de/firefox/addon/

decentraleyes/

Bewertungskriterien

Anonymitat & Privatsphare
Die Anonymitét und Privatsphére des Nutzers wird erhoht, weil die Erweiterung verhin-
dert, dass Anfragen an Anbieter von Fremdbibliotheken weitergeleitet werden und diese

dadurch Informationen iiber den Nutzer sammeln konnten.
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Abruf 1. 2. 3 4. 5 %]
mit Cache ohne Erw. 0 0 0 0 0 0.00
mit Erw. 0 0.05 0 0 0 0.01
ohne Cache ohne Erw. | 0.17 | 0.15 | 0.15 | 0.15 | 0.14 | 0.15
mit Erw. 0.10 | 0.10 | 0.09 | 0.09 | 0.09 | 0.09
(a) Performanz?
Typ html | js
o ohne Erw. | 1.00 | 3.00
mit Erw. 1.00 | 1.00
(b) Anfragen

Tabelle 4.11: Erweiterung: Decentraleyes!

Performanz

Die Ladezeit der Webseite ist abhangig von der genutzten Anzahl von Fremdbibliothe-
ken sowie von der Anzahl der unterstiitzen Netzwerke bzw. der lokal zur Verfiigung
stehenden Bibliotheken der Erweiterung. Die Ladezeit (siche Tabelle 4.11a) der Testseite
und aktiviertem Cache bietet keinen guten Vergleich. Ohne Cache jedoch reduziert sich
die Ladezeit von 0.15 auf 0.09 Sekunden (= 40 Prozent). Die Testseite lddt schneller, weil

2 von den 3 js-Dateien (siehe Tabelle 4.11b) lokal abgerufen werden konnten.

Nutzung

Die Erweiterung leitet automatisch die Anfragen im Hintergrund um, sodass keine

Anfragen an die Dritten gestellt werden - sofern die Bibliothek lokal vorhanden ist.

Einrichtung

Nach der Installation kann der Nutzer in den Erweiterungseinstellungen noch konfi-

gurieren, dass fehlende Inhalte nicht nachgeladen werden diirfen und das ausgewahlte

Domains von der Erweiterung ausgelassen werden.

4.3.6 Self-Destructing Cookies

Self-Destructing Cookies (siehe Abbildung 4.15) entfernt standardméflig die Daten, die eine

Webseite abspeichert, sobald die Webseite verlassen wird. Die Erweiterung iiberwacht dazu

die Cookies und den lokalen Speicher des Firefoxs.

'Details zu den Messungen befinden sich im Anhang A.7.

*Werte entsprechen der Ladezeit in Sekunden.
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Abbildung 4.15: Erweiterung: Self-Destructing Cookies

Informationen

URL: https://addons.mozilla.org/de/firefox/addon/

self-destructing-cookies

Bewertungskriterien

Anonymitat & Privatsphare
Die Anonymitat und Privatsphére erhoht sich durch die Erweiterung, weil die Webseiten-
Betreiber die - durch die Erweiterung erkannten und geldschten - zustandsbehafteten
Tracker nicht verwenden konnen.

Nutzung
Der Nutzer kann Webseiten-spezifische Einstellungen vornehmen, sodass die angelegten
Daten erst beim Schlieflen des Firefoxs oder nicht durch die Erweiterung geléscht werden
- die Erweiterung speichert die Einstellung. Die Standardeinstellung 16scht die Daten
nachdem der Tab geschlossen wurde. Anschlieflend erhélt der Nutzer dariiber eine
Benachrichtigung.

Einrichtung
Nach der Installation der Erweiterung offnet sich ein neues Fenster bzw. Tab in die
Funktionen von Self-Destructing Cookies erklart werden. Die Standardeinstellung der
Erweiterung 16scht die Cookies nachdem der Tab geschlossen wurde. Der Nutzer kann
noch weitere Einstellungen bei der Erweiterung konfigurieren, wie beispielsweise die
Benachrichtigung, dass der lokale Speicher des Firefoxs eingebunden ist, eine Wieder-

herstellungsfunktion fiir einen geldschten Cookie und noch einige mehr.

57


https://addons.mozilla.org/de/firefox/addon/self-destructing-cookies
https://addons.mozilla.org/de/firefox/addon/self-destructing-cookies

4 Tracking-Schutzmechanismen

4.3.7 BetterPrivacy

BetterPrivacy durchsucht standardméflig beim Beenden des Firefoxs den Flash-Speicher nach
Cookies - sofern der Flash Player auf dem Rechner installiert ist. Diese Cookies konnen sehr
lange unbemerkt bleiben, da sie werden nicht automatisch gelscht und sie somit wesentlich
mehr Informationen iiber den Nutzer sammeln kénnen. Es ist auch moglich, die Cookies manu-
ell iiber den Flash Player zu 16schen oder die Speicherung der Flash-Cookies einzuschranken

bzw. zu deaktivieren. Standardmaflig werden die Cookies jedoch zugelassen.

Informationen

URL: https://addons.mozilla.org/de/firefox/addon/
betterprivacy/

Bewertungskriterien

Anonymitit & Privatsphire
Die Erweiterung erhoht die Anonymitéit und Privatsphire, weil die gespeicherten Lang-
zeit Flash-Cookies nicht mehr lange unbemerkt bleiben und geldscht werden. Wodurch
die Identifizierung der Nutzer fiir die Webseiten-Betreiber erschwert wird.

Nutzung
Beim Schlieflen des Browsers wird BetterPrivacy ausgefiihrt und kontrolliert, ob sich
Flash-Cookies im Speicher von Flash befinden. Befindet sich ein Cookie im Speicher,
so wird der Nutzer befragt, ob er diesen 16schen oder behalten mochte. Alternativ ist
es moglich, die Nachfrage zu deaktivieren, sodass die Cookies automatisch geloscht
werden.

Einrichtung
Die Installation der Erweiterung benoétigt einen Neustart des Browsers. Unter Umsténden
muss der Nutzer in den Einstellungen der Erweiterungen den Ordner, in dem sich die
Flash-Daten befinden, suchen oder wihlen. Bei Nutzung von Windows 7 befinden sich

die Flash-Daten beispielsweise unter %APPDATA%\Macromedia.

4.3.8 Disconnect

Disconnect (siehe Abbildung 4.16a) dient zum Schutz der Privatsphére der Nutzer. Sie beinhaltet
die Funktion Werbe-, Analyse-, Soziale Medien- und Content-Anbieter zu blockieren. Dies
erfolgt durch das Blacklist-Prinzip. Es existiert eine Blacklist von Drittanbietern, die von dem

Anbieter Disconnect zur Verfiigung gestellt wird. Durch das Blockieren dieser Drittanbieter
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Abbildung 4.16: Erweiterung: Disconnect

kénnen Webseiten schneller geladen werden. Der Anbieter der Erweiterung hat hierzu eine
Statistik [FFADS] veroffentlicht, die zeigt, dass durchschnittlich 21% weniger Anfragen und 17%
weniger Bandbreite erzeugt wurden. Dadurch konnte die Ladezeit um 27% reduziert werden.

Der Quellcode der Erweiterung ist bei GitHub einsehbar und frei verfiigbar.

Informationen

GitHub:
URL:

Entwickler:

https://github.com/disconnectme/disconnect
https://addons.mozilla.org/de/firefox/addon/
disconnect/

https://disconnect.me/

Bewertungskriterien

Anonymitat & Privatsphire

In der Tabelle 4.12c¢ ist ersichtlich, dass bei der Standard Installation von Disconnect neun

Tracker aktiv sind. Leider ist die Testseite in diesem Zustand nicht nutzbar. Falls der Nut-

zer die Webseite ohne Einschrankungen verwenden mdchte, muss er den Werbe-Anbieter

'Unter Advertising den Anbieter “Horyzon Media” zulassen.
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Abruf 1. 2. 3. 4. 5. (4]
ohne Erw. | 9.44 5.25 5.65 5.19 5.27 6.16
mit Cache | mit Erw. 4.48 3.41 2.98 3.67 3.32 3.57
mit Erw. 8.43 9.87 8.84 3.50 9.08 7.94
ohne Erw. | 13.51 | 9.72 9.99 9.82 | 10.02 | 10.61
ohne Cache | mit Erw. 19.54 | 10.19 | 10.68 | 11.25 | 11.34 | 12.60
mit Erw. 10.80 | 11.03 | 9.96 4.72 | 10.39 9.38
(a) Performanz®
Typ html | css | images js flash | xhr | other
ohne Erw. | 5.00 | 11.00 | 87.60 | 75.20 | 1.00 | 6.20 | 6.00
@ | mitErw. | 4.00 | 11.00 | 67.00 | 54.00 | 0.00 | 5.00 | 1.00
mit Erw. | 2.00 | 8.00 | 19.80 | 20.00 | 0.00 | 2.00 | 2.00
(b) Anfragen
Typ Werbung | Analyse | Sozial | Inhalt F G T Gesamt
ohne Erw. 64.20 4.00 0.00 | 2.00 | 6.00 | 2.00 | 0.00 | 78.20
@ | mit Erw. 31.00 1.00 0.00 | 1.00 | 2.00 | 1.00 | 0.00 | 36.00
mit Erw. 3.00 2.00 0.00 | 1.00 | 2.00 | 1.00 | 0.00 9.00
(c) Tracker
Tabelle 4.12: Erweiterung: Disconnect!?
“Horyzon Media” zulassen (siehe Abbildung 4.16b). Nachdem der Werbe-Anbieter zu-
gelassen ist, erhoht sich die Anzahl der erkannten Tracker auf insgesamt 36. Von den
36 Trackern sind etwa 18 Werbe-Anbieter und ein Inhalt-Anbieter zugelassen und die
restlichen blockiert. Also ist die Anzahl der Tracker insgesamt von 78 auf etwa 19 Tracker
(= 76 Prozent) gesunken.
Performanz

Die Tabelle 4.12a zeigt die Ladezeiten der Testseite. Sie zeigt, dass die Ladezeit mit der

Erweiterung ohne die Anpassung der zugelassenen Tracker mit aktiviertem Cache sogar

von 6.16 auf 7.96 Sekunden (= 29 Prozent) steigt. Ohne Cache ist die Ladezeit etwas

geringer, dort sinkt sie von 10.61 auf 9.38 Sekunden (= 12 Prozent).

Nachdem der Werbe-Anbieter zugelassen worden ist, sinkt die Ladezeit mit aktiviertem
Cache von 6.16 auf 3.57 Sekunden (= 42 Prozent). Ohne aktivierten Cache steigt sie
jedoch von 10.61 auf 12.60 Sekunden (= 19 Prozent).

'Die graue Zeile bedeutet, dass die Webseite nur eingeschrankt nutzbar ist.
*Details zu den Messungen befinden sich im Anhang A.2 und A.10.
*Werte entsprechen der Ladezeit in Sekunden.
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Nutzung
Es werden standardméaflig alle gefundenen Tracker blockiert. Durch die Blockierung
der Tracker kann es passieren, dass die Webseite nicht mehr fehlerfrei funktioniert
oder dargestellt wird. Der Nutzer hat aber die Moglichkeit, gefundene Tracker wieder
zuzulassen - die Einstellung wird von der Erweiterung gespeichert und wird erst geloscht,
wenn der Nutzer den Tracker wieder blockiert - um beispielsweise die Webseite wieder
in vollem Umfang nutzen zu kénnen.

Einrichtung
Die Einrichtung der Erweiterung ist sehr einfach, der Nutzer muss das Plugin lediglich
installieren und den Browser neu starten. Nach dem Neustart des Browsers blockiert die

Erweiterung automatisch die erkannten Tracking-Anbieter.

4.3.9 Ghostery
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Abbildung 4.17: Erweiterung: Ghostery

Ghostery (siehe Abbildung 4.17a) erkennt Tracker, Web Bugs, Pixel und Beacons. Es ist
moglich, die erkannten Anbieter auf der besuchten Webseite zu blockieren. Die Erweiterung
arbeitet mit verschiedenen Blacklisten - fiir Werbung, Analyse-Webseiten, Kundenkontakt,

Soziale Medien und weitere.

"Unter Werbung den Anbieter “SMART AdServer” zulassen.
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Informationen

URL: https://addons.mozilla.org/de/firefox/addon/
ghostery/

Entwickler: https://www.ghostery.com/

Bewertungskriterien

Abruf 1. 2. 3. 4, 5. %]
ohne Erw. | 944 | 525 | 5.65 | 5.19 | 5.27 6.16
mit Cache | mit Erw. 1.66 | 2.16 | 19.60 | 1.55 | 18.39 | 8.67
mit Erw. 031 | 0.19 | 0.34 | 0.22 | 0.26 0.26
ohne Erw. | 13.51 | 9.72 | 9.99 | 9.82 | 10.02 | 10.61
ohne Cache | mit Erw. 11.36 | 5.53 | 23.27 | 4.60 | 22.76 | 13.50
mit Erw. 1.27 | 1.12 | 1.21 | 1.14 | 1.20 1.19
(a) Performanz®
Typ html css | images js flash | xhr | other
ohne Erw. | 5.00 | 11.00 | 87.60 | 75.20 | 1.00 | 6.20 | 6.00
@ | mitErw. | 4.20 | 11.00 | 63.60 | 38.00 | 0.00 | 4.20 | 2.20
mit Erw. | 2.00 | 8.00 14.00 9.00 | 0.00 | 1.00 | 1.00
(b) Anfragen
Typ Werbung | Analyse | Sozial | Inhalt F G T | Gesamt
ohne Erw. 64.20 4.00 0.00 2.00 | 6.00 | 2.00 | 0.00 | 78.20
@ | mit Erw. 29.00 1.00 0.00 1.00 | 1.00 | 0.00 | 0.00 | 32.00
mit Erw. 3.00 2.00 0.00 1.00 | 1.00 | 0.00 | 0.00 7.00
(c) Tracker

Tabelle 4.13: Erweiterung: Ghostery!?

Anonymitat & Privatsphare
Wihrend Ghostery alle erkannten Tracker blockiert hatte, hat Disconnect? weiterhin 7
Tracker (siehe Tabelle 4.13c) auf der Webseite erkannt. Nachdem der Nutzer den Tracker
“SMART AdServer” zugelassen hat, erhoht sich die Anzahl auf insgesamt 32 Tracker.
Ghostery hat mit den Einstellungen die Anzahl der aktiven Tracker von 78 auf 32 (=~ 59

Prozent) reduziert.

Die graue Zeile bedeutet, dass die Webseite nur eingeschrankt nutzbar ist.
*Details zu den Messungen befinden sich im Anhang A.2 und A.11.
*Werte entsprechen der Ladezeit in Sekunden.
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Performanz
Die Ladezeit (siehe Tabelle 4.13a) - wihrend Ghostery alle Tracker blockiert hat - betrug
0.26 statt 6.16 Sekunden (~ 96 Prozent) mit genutztem Cache. Ohne Cache reduziert
sich die Ladezeit von 10.61 auf 1.19 Sekunden (= 89 Prozent).

Nachdem der Tracker “SMART AdServer” zugelassen wurde, stieg die durchschnitt-
liche Ladezeit mit Cache von 6.16 auf 8.67 Sekunden (= 41 Prozent) und ohne Cache von
10.61 auf 13.50 Sekunden (~ 27 Prozent). Die durchschnittliche Ladezeit ist angestiegen,
weil zwei Messungen - der 3. und 5. Abruf - eine verhéltnismaflig sehr hohe Ladezeit
hatten und dies trotz der niedrigen Anzahl an Anfragen (siehe Tabelle 4.13b). Die anderen
drei Messungen waren wesentlich geringer als die normale Ladezeit der Testseite.
Nutzung
Die Standardeinstellung der Erweiterung lasst alle Tracker zu. Sobald der Nutzer ein
Tracking-Anbieter blockiert, speichert die Erweiterung die Einstellung und tibernimmt
sie fur alle besuchten Webseiten. Daher sollte der Nutzer als erstes alle erkannten Tracker
blockieren und - sollte die Webseite irgendwelche Einschrankungen haben - dann Tracker
fur Tracker durchprobieren. Damit der Nutzer die Testseite uneingeschrankt wieder
nutzen kann, muss er den Werbe-Anbieter “SMART AdServer” bei Ghostery zulassen
(siehe Abbildung 4.17b).
Einrichtung

Nach der Installation der Erweiterung offnet sich ein Fenster bzw. Tab mit zwei Schritten
- bei neueren Versionen erscheinen die Schritte sobald der Nutzer das Ghostery Symbol
anklickt. Der erste Schritt beinhaltet die Abfrage, ob die Webseiten- und Tracking-Daten
des Nutzers erfasst werden diirfen. Beim zweiten Schritt wird der Nutzer gefragt, ob er
sich einen GhostRank Benutzer erstellen mochte. Bei der Erweiterung unter Settings —
Support Ghostery ist auflerdem standardmaflig die Option Sharing extension usage

analytics (siehe Abbildung 4.18) aktiviert.

< [ GHOSTERY signin 1§

Trackers & Blocking Support Ghostery
Purple Box Support Ghostery by:
Notifications [ Sharing page and tracker data

Support Ghostery Sharing extension usage analytics

Abbildung 4.18: Erweiterung: Ghostery - Standardeinstellung
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4.3.10 Privacy Badger
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Abbildung 4.19: Erweiterung: Privacy Badger

Privacy Badger (siehe Abbildung 4.19a) verhindert, dass eingebundene Drittanbieter einer
Webseite einen Nutzer mithilfe von Cookies, “Supercookies” oder Canvas-Fingerprinting iden-
tifizieren und mit anderen Daten verkniipfen kénnen [FFAPB]. Der Quellcode der Erweiterung
ist bei GitHub einsehbar, frei verfiigbar und basiert auf dem Code von Adblock Plus (ABP).

Informationen
GitHub: https://github.com/EFForg/privacybadgerfirefox
URL: https://addons.mozilla.org/de/firefox/addon/

privacy-badger-firefox/

Entwickler: https://www.eff.org/privacybadger

Bewertungskriterien

Anonymitat & Privatsphire
Sperrt der Nutzer alle potenziellen Tracker, dann ist die Testseite nur noch eingeschrénkt
nutzbar und die Anzahl der Tracker (siehe Tabelle 4.14c) reduziert sich von 78 auf 11
Tracker (= 86 Prozent).

'Den potenziellen Tracker “cdnl.smartadserver.com” erlauben - Cookies kénnen weiterhin blockiert werden.
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Abruf 1. 2. 3. 4. 5. (0]

ohne Erw. | 9.44 5.25 5.65 5.19 5.27 6.16
mit Cache | mit Erw. 2.22 1.97 | 2.04 | 1.87 | 4.16 2.45
mit Erw. 8.55 3.74 8.58 8.27 3.88 6.60
ohne Erw. | 13.51 | 9.72 9.99 9.82 10.02 10.61
ohne Cache | mit Erw. 584 | 11.94 | 5.08 | 4.86 | 11.49 7.84
mit Erw. 10.06 | 5.27 | 10.11 | 10.08 | 5.20 8.14

(a) Performanz®
Typ html | css | images js flash | xhr | other
ohne Erw. | 5.00 | 11.00 | 87.60 | 75.20 | 1.00 | 6.20 | 6.00
@ | mitErw. | 3.00 | 11.00 | 62.00 | 34.00 | 0.00 | 4.00 | 1.00
mit Erw. | 2.00 | 8.00 | 22.00 | 20.00 | 0.00 | 1.00 | 3.00

(b) Anfragen
Typ Werbung | Analyse | Sozial | Inhalt F G T Gesamt
@ | ohne Erw. 64.20 4.00 0.00 | 2.00 | 6.00 | 2.00 | 0.00 | 78.20
mit Erw. 10.00 0.00 0.00 | 1.00 | 6.00 | 1.00 | 0.00 | 18.00
mit Erw. 2.00 1.00 0.00 | 1.00 | 6.00 | 1.00 | 0.00 | 11.00

(c) Tracker

Tabelle 4.14: Erweiterung: Privacy Badger!?

Damit der Nutzer die Testseite wieder nutzen kann, muss er den potenzielle Tracker
“cdnl.smartadserver.com” zulassen (sieche Abbildung 4.19b) - die Cookies dieser Web-
seite konnen weiterhin blockiert bleiben. Durch das Zulassen dieser beiden Webseiten
kommen 7 weitere Tracker hinzu. Insgesamt reduziert sich jedoch die Anzahl von 78 auf
18 Tracker (= 77 Prozent).
Performanz

Die Ladezeit (siehe Tabelle 4.14a) der Testseite hat sich nicht stark verdndert, aber alle
potenziellen Tracker wurden blockiert. Mit Cache hat die Testseite 6.60 statt 6.16 Sekun-
den geladen (ein Anstieg von etwa 7 Prozent). Ohne Cache reduzierte sich die Ladezeit

auf 7.84 statt 10.61 Sekunden (= 26 Prozent).

Nachdem der potenzielle Tracker “cdnl.smartadserver.com” (Abbildung 4.19b) zuge-

lassen wurde, hat sich die Ladezeit der Testseite grundsitzlich verringert. Mit Cache

'Die graue Zeile bedeutet, dass die Erweiterung die Standardeinstellung verwendet.
*Details zu den Messungen befinden sich im Anhang A.2 und A.12.
*Werte entsprechen der Ladezeit in Sekunden.
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reduzierte sich die Ladezeit von 6.16 auf 2.45 Sekunden (= 60 Prozent) und ohne Cache
von 10.61 auf 7.84 Sekunden (= 26 Prozent).
Nutzung
Standardmaflig werden alle potenziellen Tracker zugelassen. Die potenziellen Tracker
einer Webseite lassen sich iiber das Privacy Badger Symbol anzeigen. Auflerdem erscheint
die Anzahl der Tracker beim Symbol. Der Nutzer kann entscheiden, ob er die Webseite
komplett oder nur die Cookies blockieren méochte - alternativ kann er auch Privacy
Badger fiir die besuchte Webseite deaktivieren. Die vorgenommen Einstellungen werden
durch die Erweiterung gespeichert und auf andere Webseiten tibertragen.
Einrichtung
Nach der Installation von Privacy Badger 6ffnet sich ein neues Fenster bzw. ein neuer
Tab, in dem die Funktion der Erweiterung erklart wird. Der Nutzer muss keine weiteren

Einstellungen vornehmen um die Erweiterung zu verwenden.

4.3.11 Adblock Edge

Adblock Edge blockiert Anfragen an Werbe-Anbieter und blockiert dadurch die Darstellung
von Werbung. Die Erweiterung basiert auf den Quellcode von Adblock Plus (Version 2.1.2)
(siehe Kapitel 4.3.12). Sie war eine sehr lange Zeit die unabhéngige Alternative zu Adblock Plus -
nachdem Adblock Plus die Funktion der akzeptablen Werbung eingebaut hatte. Der Entwickler
hat die Weiterentwicklung der Erweiterung eingestellt und verweist auf die Erweiterung
“uBlock Origin” (siehe Kapitel 4.3.13). Der Quellcode der Erweiterung ist noch bei Bitbucket

und GitHub einsehbar und frei verfiigbar.

Informationen
Bitbucket: https://bitbucket.org/adstomper/adblockedge/
GitHub: https://github.com/adstomper/adblockedge
URL: https://addons.mozilla.org/de/firefox/addon/
adblock-edge/

4.3.12 Adblock Plus

Adblock Plus (ABP) [FFABP] (siehe Abbildung 4.20) ist einer der ersten Werbeblocker, die es
als Erweiterung fiir den Firefox gab. 2006 wurde er maf3geblich von Wladimir Palant als ein
Open-Source Gemeinschaftsprojekt entwickelt. 2011 haben Wladimir Palant und Till Faida
die Eyeo GmbH gegriindet, die das Projekt von ABP nachhaltig gestalten sollte. Dies fithrte
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Abbildung 4.20: Erweiterung: Adblock Plus

beispielsweise zu der Funktion, dass eine Liste mit akzeptabler Werbung eingefithrt wurde, die

durch die Eyeo GmbH verwaltet wird.

Informationen
GitHub: https://github.com/adblockplus
URL: https://addons.mozilla.org/de/firefox/addon/

adblock-plus/

Entwickler: https://adblockplus.org/

Bewertungskriterien

Anonymitat & Privatsphare

Ohne die Abonnierung von der Filterliste von “Reek” (sieche Webseite github.com/reek/anti-
adblock-killer) reduziert sich die Anzahl der Tracker (siehe Tabelle 4.15¢) von 78 auf 14
(=~ 82 Prozent) - die Testseite ist nur eingeschrénkt nutzbar. Nachdem der Nutzer die
zusétzliche Filterliste abonniert hat - wodurch er die Testseite ohne Einschrankungen
nutzen kann - erh6ht sich die Anzahl von 14 auf 52 Tracker (= 271 Prozent). Insgesamt

reduziert sich die Anzahl der Tracker von 78 auf 52 (=~ 33 Prozent).

Performanz

Ohne die zusitzliche Filterliste steigt die Ladezeit (siehe Tabelle 4.15a) der Testseite mit
Cache von 6.16 auf 8.12 Sekunden (= 32 Prozent) an. Ohne Cache reduziert sich die
Ladezeit geringfiigig von 10.61 auf 9.38 Sekunden (~ 12 Prozent).

Bei der Nutzung der zusitzlichen Filterliste mit Cache erhohte sich die durchschnittliche

Ladezeit von 6.16 auf 8.47 Sekunden (== 38 Prozent). Der 2. Abruf ist wahrscheinlich ein

Ausreifier, da der Wert dieses Abrufes fast das Fiinffache des normalen Abrufs (ohne die
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Tabelle 4.15: Erweiterung: Adblock Plus!?

Abruf 1. 2. 3. 4, 5. %)
ohne Erw. | 9.44 5.25 5.65 | 5.19 | 5.27 6.16
mit Cache | mit Erw. 442 | 26.19 | 3.77 | 3.85 | 4.12 8.47
mit Erw. 8.78 9.28 938 | 4.12 | 9.04 8.12
ohne Erw. | 13.51 | 9.72 9.99 | 9.82 | 10.02 | 10.61
ohne Cache | mit Erw. 10.33 | 3351 | 8.98 | 7.34 | 9.97 | 14.03
mit Erw. 10.06 | 10.52 | 10.61 | 5.38 | 10.33 9.38
(a) Performanz®
Typ html | css | images js flash | xhr | other
ohne Erw. | 5.00 | 11.00 | 87.60 | 75.20 | 1.00 | 6.20 | 6.00
@ | mitErw. | 3.00 | 10.00 | 68.20 | 60.20 | 0.00 | 5.40 | 4.00
mit Erw. | 2.00 | 8.00 25.00 | 21.00 | 0.00 | 2.00 | 2.00
(b) Anfragen
Typ Werbung | Analyse | Sozial | Inhalt F G T Gesamt
ohne Erw. 64.20 4.00 0.00 2.00 | 6.00 | 2.00 | 0.00 | 78.20
mit Erw. 39.40 4.00 0.00 1.00 | 6.00 | 2.00 | 0.00 | 52.40
mit Erw. 2.00 3.00 0.00 1.00 | 6.00 | 2.00 | 0.00 | 14.00
(c) Tracker

Erweiterung) betragt. Bei den anderen Abrufen war die Ladezeit mindestens um 1.15

Sekunden geringer. Ohne Cache stieg die durchschnittliche Ladezeit von 10.61 auf 14.03
Sekunden (= 32 Prozent). Auch hier war es der 2. Abruf, der fiir diesen Durchschnitts-

wert gesorgt hat. Die Ladezeit der anderen Abrufe sind grundsétzlich etwas schneller als

beim normalen Abruf.

Nutzung

Der Nutzer kann bei der Erweiterung einstellen, dass sie auf der Domain, nur auf
der besuchten Webseite oder tiberall deaktiviert ist. Aulerdem hat er die Moglichkeit

noch weiter Elemente tiber die Einstellung Blockierbare Elemente hinzuzufiigen. Die

Einstellung zeigt jedes geladene sowie zugelassene oder blockierte Element der besuchten

Webseite an. Es ist moglich, die Position des gewiinschten Elements aufzeigen zu lassen

- das Fenster springt zum Element und es erscheint ein rot gepunkteter Rahmen.

Einrichtung

Die Einrichtung von Adblock Plus ist sehr einfach. Nach der Installation ist der Wer-

beblocker mit einer Filterliste standardmaflig aktiviert. Der Nutzer kann iiber die Fil-

'Die graue Zeile bedeutet, dass die Webseite nur eingeschriankt nutzbar ist.
*Details zu den Messungen befinden sich im Anhang A.2 und A.13.
*Werte entsprechen der Ladezeit in Sekunden.
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tereinstellungen noch weitere Filterlisten hinzufiigen. Sollte der Nutzer viele englische
Webseiten besuchen, dann sollte er zusatzlich noch die Filterliste “EasyList (English)”
abonnieren. Aulerdem ist noch die Filterliste “EasyList (privacy protection)” vorhanden,
die Tracker beinhaltet und vor diesen schiitzt. Wenn der Nutzer die Testseite besucht
und keine Einschrankungen haben méchte, kann er die Filterliste von “Reek” (siehe

Webseite github.com/reek/anti-adblock-killer) abonnieren.

Die Option Einige nicht aufdringliche Werbung zulassen (siehe Abbildung 4.21) ist stan-
dardmiBig in den Einstellungen aktiviert. Die Liste! der akzeptablen Werbung beinhaltet
9.852 Zeilen.

Filtereinstellungen von Adblock Plus - o x
Filterabonnements | Eigene Filter

Filterabonnement hinzufigen...

" Adblock Warning Removal List (Webseite, Filterliste)

Zuletzt aktualisiert: 19.09.2016 16:18 (Erfolgreich)

EasyList Germany+EasyList (Webseite, Filterliste)
Zuletzt aktualisiert: 19.09.2016 16:18 (Erfolgreich)

Aktionen™

w/Einige nicht aufdringliche Werbung zulassen Liste éffnen Mehr Information

Sichern und Wiederherstellenv Schliefen

Abbildung 4.21: Erweiterung: Adblock Plus - Standardeinstellung

4.3.13 uBlock Origin

uBlock Origin (siehe Abbildung 4.22) kann mithilfe von Filterlisten Werbung aus verschiedene
Bereichen blockieren. Zu diesen Bereichen gehoren Listen zu Werbung, Privatsphére, Schad-
software, Soziale Netzwerke und anderen Themen. Auflerdem existiert die Moglichkeit, einen
Regionen - bzw. Sprachen - bezogenen Filter zu abonnieren. Der Quellcode der Erweiterung

ist bei GitHub einsehbar und Open Source mit einer Public License (GPLv3).

'Quelle: https://easylist-downloads.adblockplus.org/exceptionrules.txt (Abruf am
19.09.16)
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P A © O&F

uBlock Origin 1.5.4

blockierte Anfragen

1 oder 18 %

seit Installation

27 oder 8 %
verbundene Domains

4 von insgesamt 11

16 1

Abbildung 4.22: Erweiterung: uBlock Origin

Informationen

GitHub: https://github.com/gorhill/uBlock
URL: https://addons.mozilla.org/de/firefox/addon/

ublock-origin/

Bewertungskriterien

Anonymitat & Privatsphire
Die Anzahl der Tracker (siehe Tabelle 4.16¢) wird von 78 auf 9 (=~ 88 Prozent) reduziert.

Performanz
Die Ladezeit (siehe Tabelle 4.16a) reduzierte sich mit Cache von 6.16 auf 0.94 Sekunden
(=~ 85 Prozent). Ohne Cache betrug die Ladezeit weniger als die Hélfte der normalen
Ladezeit - sie reduzierte sich von 10.61 auf 4.79 Sekunden (= 55 Prozent).

Nutzung
Der Nutzer kann die Erweiterung fiir die besuchte Webseite oder die gesamte Domain
deaktivieren. Aulerdem kann er weitere Elemente der Webseite mithilfe der Pipette
(Element-Picker-Modus) oder der Netzwerkanfragen blockieren. Dariiber hinaus kann
der Nutzer fiir jede Webseite noch weitere Filter (Blockieren von Popups und Blockieren
grofier Medienelemente) aktivieren und die standardméflig aktivierten Filter (Kosmetische

Filter und Remote-Schriftarten) deaktivieren.
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Abruf 1. 2. 3. 4, 5. %]
mit Cache ohne Erw. | 9.44 | 5.25 | 5.65 | 5.19 | 5.27 6.16
a mit Erw. | 1.10 | 0.84 | 1.10 | 0.77 | 0.88 | 0.94
hne Cach ohne Erw. | 13.51 | 9.72 | 9.99 | 9.82 | 10.02 | 10.61
OMNE e it Erw. | 3.96 | 459 | 5.23 | 471 | 548 | 4.79
(a) Performanz?
Typ html | css | images js flash | xhr | other
o ohne Erw. | 5.00 | 11.00 | 87.60 | 75.20 | 1.00 | 6.20 | 6.00
mit Erw. | 2.00 | 9.00 | 57.00 | 19.00 | 0.00 | 4.00 | 1.00
(b) Anfragen
Typ Werbung | Analyse | Sozial | Inhalt F G T | Gesamt
o ohne Erw. 64.20 4.00 0.00 2.00 | 6.00 | 2.00 | 0.00 78.20
mit Erw. 2.00 2.00 0.00 | 1.00 | 3.00 | 1.00 | 0.00 9.00
(c) Tracker
Tabelle 4.16: Erweiterung: uBlock Origin'?
Einrichtung

Nach der Installation ist uBlock Origin direkt einsatzbereit. Der Nutzer kann in den Ein-

stellungen der Erweiterung im Reiter Vorgegebene Filter weitere Filterlisten abonnieren.

Standardméflig sind nur 10 von den 62 Filterlisten aktiv.

4.3.14 uMatrix

uMatrix (siehe Abbildung 4.23a) ist eine sehr komplexe Erweiterung. Die Erweiterung besitzt

eine Matrix-basierte Darstellung. Damit ist es moglich, verschiedene Einstellungen per Maus-

Klick zu erlauben oder zu verbieten. Die Standardeinstellung der Erweiterung ist der “blockiere

alles/erlaube ausnahmsweise”-Modus, wodurch unkontrollierte Anfragen an Dritte vermieden

werden.

Informationen

GitHub:
URL:

https://github.com/gorhill/uMatrix

Die graue Zeile bedeutet, dass die Webseite nur eingeschriankt nutzbar ist.
*Details zu den Messungen befinden sich im Anhang A.2 und A.14.
*Werte entsprechen der Ladezeit in Sekunden.
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Abbildung 4.23: Erweiterung: uMatrix

Bewertungskriterien

Anonymitat & Privatsphare
Wihrend die Erweiterung die Standardeinstellungen verwendet hat, reduzierte sich die
Anzahl der Tracker von 78 auf 4 (= 95 Prozent). In diesem Zustand ist aber die Testseite
leider nicht nutzbar und der Nutzer muss die in Abbildung 4.23b gezeigten Elemente

zulassen.

Nachdem er dies ausgefiihrt hat, erhoht sich die Anzahl der Tracker von 4 auf 27 (= 575
Prozent). Insgesamt hat sich jedoch die Anzahl der Tracker von 78 auf 27 (= 65 Prozent)
reduziert.

Performanz
Die Ladezeit mit Standardeinstellungen und Cache reduzierte sich von 6.16 auf 0.21
Sekunden (= 97 Prozent). Ohne Cache reduzierte sich die Ladezeit von 10.61 auf 3.90
Sekunden (= 63 Prozent).

Nachdem der Nutzer die Erweiterung angepasst hat - wie in Abbildung 4.23b gezeigt - re-
duzierte sich die Ladezeit noch einmal mit aktiviertem Cache von 6.16 auf 0.12 Sekunden
(=~ 98 Prozent) und ohne Cache von 10.61 auf 3.04 Sekunden (=~ 71 Prozent).

lSkripte zulassen von: code .bildstatic.de,ec—ns.sascdn.comund cdnl.smartadserver.com.
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Abruf 1. 2. 3. 4. 5. 4]
ohne Erw. | 944 | 5.25 | 5.65 | 5.19 | 5.27 6.16
mit Cache | mit Erw. 0.18 | 0.10 | 0.11 | 0.15 | 0.04 0.12
mit Erw. 032 | 0.14 | 042 | 0.04 | 0.11 0.21
ohne Erw. | 13.51 | 9.72 | 9.99 | 9.82 | 10.02 | 10.61
ohne Cache | mit Erw. 3.41 | 3.09 | 2.64 | 3.27 | 2.81 3.04
mit Erw. 3.99 | 2.88 | 552 | 2.73 | 4.38 3.90
(a) Performanz®
Typ html | css | images js flash | xhr | other
ohne Erw. | 5.00 | 11.00 | 87.60 | 75.20 | 1.00 | 6.20 | 6.00
@ | mitErw. | 2.00 | 10.00 | 54.00 | 19.00 | 0.00 | 4.00 | 1.00
mit Erw. | 2.00 | 8.00 | 43.00 | 2.00 | 0.00 | 1.00 | 1.00
(b) Anfragen
Typ Werbung | Analyse | Sozial | Inhalt F G T Gesamt
ohne Erw. 64.20 4.00 0.00 | 2.00 | 6.00 | 2.00 | 0.00 | 78.20
mit Erw. 24.00 1.00 0.00 | 1.00 | 1.00 | 0.00 | 0.00 | 27.00
mit Erw. 2.00 1.00 0.00 | 1.00 | 0.00 | 0.00 | 0.00 4.00
(c) Tracker
Tabelle 4.17: Erweiterung: uMatrix!?
Nutzung

Die Erweiterung blockiert standardmiaflig alle Anfragen bis auf die, die zur Domain
der besuchten Webseite gehen. Es kann vorkommen, dass durch die Blockierung die
besuchte Webseite nicht mehr richtig funktioniert - wie bei der Testseite. Dann muss
der Nutzer probieren, welche Elemente die besuchte Webseite benétigt. Bei der Testseite

sind es die in Abbildung 4.23b gezeigten Elemente.

Der Nutzer kann in der Matrix (siehe Abbildung 4.23a) jedes Feld auswihlen. Der obere
Teil des Feldes lasst das Element zu und der untere Teil des Feldes blockiert das Element.
Die vorgenommenen Einstellungen sind jedoch nur temporar und nur fiir die aktuell
besuchte Webseite, aber der Nutzer hat die Moglichkeit, die Einstellungen explizit fiir
die Webseite zu speichern oder zu 16schen. Aulerdem kann der Nutzer den User-Agent
verschleiern (siehe Kapitel 4.3.3), den Referrer verschleiern und HTTPS erzwingen (siehe
Kapitel 4.3.4).

Die graue Zeile bedeutet, dass die Webseite nicht nutzbar ist.
*Details zu den Messungen befinden sich im Anhang A.2 und A.15.
*Werte entsprechen der Ladezeit in Sekunden.
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Einrichtung
Der Nutzer muss keine speziellen Einstellungen vornehmen. Er kann aber die Einstellun-
gen der Erweiterung (im Dashboard) dauerhaft anpassen und darunter sind Einstellungen
der Privatsphire, die Moglichkeit eigene Regeln zu erstellen oder zu importieren und
weitere Hosts-Dateien hinzufiigen oder die bereits abonnierten Hosts-Dateien zu entfer-

nen.

4.3.15 RequestPolicy

ﬁ g ‘ ﬁ 9 U ] E Einstellungen

Anfragenchronik anzeigen

Einstellungen Support RequestPolicy

Anfragenchronik anzeigen Alle Anfragen tempordr eriauben

Blockierte Anfragen

Support RequestPolicy

ioam.de 3
Alle Anfragen temporir erlauben outbrain.com »
Blocki ; emetrig.de »
CK A rag
ockierte Anfragen maokiel.com D
bildstatic.de 4 df-srv.de 3
sascdn.com » tigedn.com 3
: visualrevenue.com »
icam.de 3
adform.net 3
outbrain.com 4 moatads.com v
smartadserver.com » atsfi.de D
- facebook.net 3
tigedn.com 3
visualrevenue.com » o
bildstatic.de 3
atsfi.de b sascdn.com ,
smartadserver.com 3

Temporére Berechtigungen aufheben

Anfragen durch bild.de erlauben
Anfragen durch bild.de erlauben

Tempordr alle Anfragen durch bild.de erlauben Tempordr alle Anfragen durch bild.de erauben

(a) (b) Anpassung!

Abbildung 4.24: Erweiterung: RequestPolicy

RequestPolicy (siehe Abbildung 4.24a) tiberpriift Cross-Site Anfragen der besuchten Websei-
te. Es existiert eine neue Version dieser Erweiterung, die unter dem Namen “RequestPolicy
Continued” weiterentwickelt wird. Aktuell ist die Weiterentwicklung jedoch nur als Beta

Version verfiigbar.

1Anfragen erlauben durch bild.de nach: bildstatic.de, sascdn.comund smartadserver.com.
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Informationen

GitHub: https://github.com/RequestPolicy/requestpolicy
URL: https://addons.mozilla.org/de/firefox/addon/
requestpolicy/

Entwickler: https://www.requestpolicy.com/

Bewertungskriterien

Anonymitit & Privatsphire
Wihrend die Erweiterung alle Cross-Site Anfragen blockiert, reduziert sich die Anzahl
der Tracker (siehe Tabelle 4.18c) von 78 auf 4 (=~ 95 Prozent). In diesem Zustand ist die
Testseite jedoch nicht nutzbar und der Nutzer muss die in Abbildung 4.24b gezeigten
Regeln iibernehmen. Nachdem die Regeln tibernommen wurden, steigt die Anzahl der
Tracker von 4 auf 32 (= 700 Prozent). Insgesamt reduzierte sich die Anzahl der Tracker
jedoch von 78 auf 32 (= 59 Prozent).

Performanz
Die Ladezeit (siehe Tabelle 4.18a) - wiahrend alle Cross-Site Anfragen blockiert wurden
- mit Cache reduzierte sich von 6.16 auf 0.17 Sekunden (= 97 Prozent). Ohne Cache
erhohte sich die Ladezeit von 10.61 auf 13.98 Sekunden (= 32 Prozent). Die erhéhte
Ladezeit kam durch den 1. Abruf zustande, der wahrscheinlich ein Ausreifler war. Die

Ladezeit bei den anderen vier Abrufen war mindestens 5 Sekunden geringer.

Mit den Anpassungen der Regeln (sieche Abbildung 4.24b) verschlechterten sich die
Ladezeiten mit Cache von 6.16 auf 11.80 Sekunden ~ 92 Prozent und ohne Cache von
10.61 auf 18.78 Sekunden ~ 77 Prozent.
Nutzung

Der Nutzer kann die Erweiterung deaktivieren indem er die Einstellung Alle Anfragen
temporidr erlaubt (sieche Abbildung 4.24a) verwendet. Des Weiteren kann der Nutzer
bei einem Besuch einer Webseite jede erkannte Cross-Site Anfrage auswéhlen, ob er
diese dauerhaft oder lediglich temporéar erlauben mochte, ob nur die direkte Verbindung
erlaubt sein soll oder ob die gesamte Zieldomain in die Whitelist tibernommen werden

soll.

Die Testseite ist nicht nutzbar, wenn alle Cross-Site Anfragen blockiert werden. Der

Nutzer muss die in der Abbildung 4.24b gezeigten Anfragen erlauben.
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Abruf 1. 2. 3. 4. 5. 4]
ohne Erw. | 9.44 5.25 5.65 5.19 5.27 6.16
mit Cache | mit Erw. 10.31 | 10.29 | 25.15 | 1.94 | 11.33 | 11.80
mit Erw. 0.20 0.12 0.17 0.22 0.12 0.17
ohne Erw. | 13.51 | 9.72 9.99 9.82 | 10.02 | 10.61
ohne Cache | mit Erw. 18.27 | 18.70 | 31.31 | 10.26 | 15.34 | 18.78
mit Erw. 53.98 | 3.36 4.96 3.32 4.26 13.98
(a) Performanz®
Typ html | css | images js flash | xhr | other
ohne Erw. | 5.00 | 11.00 | 87.60 | 75.20 | 1.00 | 6.20 | 6.00
@ | mitErw. | 3.80 | 11.00 | 63.80 | 39.00 | 0.20 | 4.00 | 1.00
mit Erw. | 2.00 | 5.00 | 36.00 | 4.00 | 0.00 | 0.20 | 1.00
(b) Anfragen
Typ Werbung | Analyse | Sozial | Inhalt F G T Gesamt
ohne Erw. 64.20 4.00 0.00 | 2.00 | 6.00 | 2.00 | 0.00 | 78.20
mit Erw. 29.00 1.00 0.00 | 1.00 | 1.00 | 0.00 | 0.00 | 32.00
mit Erw. 2.00 1.00 0.00 | 1.00 | 0.00 | 0.00 | 0.00 4.00
(c) Tracker
Tabelle 4.18: Erweiterung: RequestPolicy'?
Einrichtung

Die Installation der Erweiterung benétigt einen Neustart des Browsers. Nachdem der
Browser neu gestartet wurde, kann der Nutzer eine Region aus der Liste - International,
Amerika, Asien, USA und Kanada, Europa und Russland, Ozeanien - auswahlen, welche
fiir die Region vorgefertigte Regeln enthélt. Ansonsten ist die Whitelist leer und es werden
alle Cross-Site Anfragen blockiert. Auflerdem hat der Nutzer noch die Méglichkeit, die
Einstellungen zu exportieren oder zu importieren und Regeln manuell anzulegen. Unter
der Einstellung Allgemein kann der Nutzer die Option Host (oder sogar Vollstindige
Adresse) verwenden. Damit lassen sich die Regeln noch wesentlich genauer und nicht
nur auf Domain-Ebene definieren. Alternativ kann der Nutzer die Regeln auch wihrend

des Besuchs einer Webseite konfigurieren (siehe Abbildung 4.24a).

Die graue Zeile bedeutet, dass die Webseite nicht nutzbar ist.
*Details zu den Messungen befinden sich im Anhang A.2 und A.16.
*Werte entsprechen der Ladezeit in Sekunden.
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4.3.16 NoScript
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Abbildung 4.25: Erweiterung: NoScript

NoScript (siehe Abbildung 4.25a) unterbindet standardmafig die Ausfithrung von Skripten,
wie beispielsweise JavaScript und Flash. NoScript arbeitet mit einer Black- und Whitelist. Sollte
der Nutzer die Skripte einer Webseite erlauben, so landet diese in der Whitelist - alternativ
kann der Nutzer die Skripte einer Webseite auch nur temporir erlauben. Die Erweiterung
beinhaltet auflerdem noch einen Schutz vor Cross-Site Skripting und fiigt den HTTP-Anfragen
die DNT HTTP-Steuerinformation (siehe Kapitel 4.2.4) an.

Informationen
URL: https://addons.mozilla.org/de/firefox/addon/
noscript/

Entwickler: https://noscript.net/

1Folgende Domains erlauben: bild.de, bildstatic.de, sascdn.comund smartadserver.com.
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Bewertungskriterien

Abruf 1. 2. 3. 4. 5. %]
ohne Erw. | 9.44 | 5.25 | 5.65 5.19 5.27 6.16
mit Cache | mit Erw. 2.18 | 1.75 | 15.46 | 12.58 | 10.53 8.50
mit Erw. 0.66 | 0.63 | 0.14 1.03 0.27 0.55
ohne Erw. | 1351 | 9.72 | 9.99 9.82 | 10.02 | 10.61
ohne Cache | mit Erw. 10.18 | 8.26 | 19.68 | 18.49 | 15.99 | 14.52
mit Erw. 434 | 298 | 3.17 3.97 4.81 3.85
(a) Performanz?
Typ html css images js flash | xhr | other
ohne Erw. | 5.00 | 11.00 | 87.60 | 75.20 | 1.00 | 6.20 | 6.00
@ | mitErw. | 4.00 | 11.00 | 63.00 | 39.00 | 0.00 | 4.00 | 1.00
mit Erw. | 2.00 | 8.00 44.40 0.00 | 0.00 | 0.00 | 0.00
(b) Anfragen
Typ Werbung | Analyse | Sozial | Inhalt F G T | Gesamt
ohne Erw. 64.20 4.00 0.00 2.00 | 6.00 | 2.00 | 0.00 | 78.20
@ | mit Erw. 29.00 1.00 0.00 1.00 | 1.00 | 0.00 | 0.00 | 32.00
mit Erw. 0.00 0.00 0.00 0.00 | 0.00 | 0.00 | 0.00 0.00
(c) Tracker

Tabelle 4.19: Erweiterung: NoScript!?

Anonymitat & Privatsphare

Die Erweiterung schafft es als eine von zwei der vorgestellten Erweiterungen die Anzahl

der Tracker (siehe Tabelle 4.19c) mit Standardeinstellungen der Testseite von 78 auf 0

(= 100 Prozent) zu reduzieren. Leider ist die Testseite in diesem Zustand nicht nutzbar,

daher muss der Nutzer die in Abbildung 4.25b gezeigten Einstellungen tibernehmen.

Durch diese Einstellungen reduziert sich die Anzahl der Tracker lediglich von 78 auf 32

(= 59 Prozent).

Performanz

Mit den Standardeinstellungen reduzieren sich die Ladezeiten (siehe Tabelle 4.19a) mit
Cache von 6.16 auf 0.55 Sekunden (=~ 91 Prozent) und ohne Cache von 10.61 auf 3.85
Sekunden (= 64 Prozent). Nachdem der Nutzer die Einstellungen (Abbildung 4.25b)

Die graue Zeile bedeutet, dass die Webseite nicht nutzbar ist.
*Details zu den Messungen befinden sich im Anhang A.2 und A.17.
*Werte entsprechen der Ladezeit in Sekunden.

78



4 Tracking-Schutzmechanismen

iibernommen hat, steigen die Ladezeiten mit Cache von 6.16 auf 8.50 Sekunden (~ 38
Prozent) und ohne Cache von 10.61 auf 14.52 Sekunden (= 37 Prozent).
Nutzung

Der Nutzer kann die Erweiterung deaktivieren indem er die Einstellung Skripte allgemein
erlauben verwendet. Zusatzlich kann er die Einstellung Tempordr alle Beschrdnkungen
fiir diese Seite aufheben (siehe Abbildung 4.25a) verwenden. Nachdem die Webseite neu
geladen wurde kann es vorkommen, dass zusétzliche Webseiten erkannt worden sind.
Des Weiteren kann der Nutzer bei einem Besuch einer Webseite jede erkannte Webseite
auswahlen, ob er diese lediglich temporar oder dauerhaft erlauben mochte - er kann die
Webseite auch als nicht vertrauenswiirdig einstufen, wodurch alle Anfragen blockiert

werden. Die temporéiren Einstellungen kann der Nutzer speichern lassen.

Die Erweiterung blockiert standardméfig alle Anfragen. Durch die Blockierung kann
es vorkommen, dass die besuchte Webseite nicht mehr richtig funktioniert - wie bei
der Testseite. Dann muss der Nutzer probieren, welche Elemente die besuchte Webseite
benotigt. Bei der Testseite sind es die in Abbildung 4.25b gezeigten und genannten
Elemente.
Einrichtung

Die Installation der Erweiterung benétigt einen Neustart des Browsers. Nachdem der
Browser neu gestartet worden ist 6ffnet sich die Webseite des Entwicklers https:
//noscript.net/ mit dem Parameter ?ver=2.9.0.14. Dieser Parameter gibt die

installierte Version an.

Der Nutzer kann noch einige Einstellungen in der Erweiterung vornehmen, wie bei-
spielsweise die Positivliste, die gesperrten Eingebettete Objekte und das Aussehen. Unter
der Einstellung Aussehen kann der Nutzer unter anderem die Option Volistindige Do-
mains (oder sogar Vollstindige Adressen) aktivieren. Damit lassen sich die Regeln noch

wesentlich genauer und nicht nur auf Domain-Ebene definieren.
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4.3.17 Policeman

$s. wEBe $ A 9w Quelle Zugeharige temporare Regeln: Entfeme alle temporaren Regeln

Quelle
* Jedelntemet Domain 465 21

Zugehrige tempordre Regelr:

Eriaube | Anfragen | fur Alles | von | www.bild.de | zu | [Jeder Domain]

Fuge Regel hinzu )
wwwbild.de | 2u | code bildstaticde | | Fige Regel hinzu
(v bild.de 52 w0 ge Reg
‘wetter.bild.de 10 0 Zugehsrige dauerhafte Regeln:
Chrome-Quelle 10 @
Erlaube | Anfragen | fur Alles | von | wnw.bild.de | zu | [eder Domain] Fuge Regel hinzu von (wwwhbidde) zu codebidstaticde) Fage Regelhinzs
Ziel » bildde 50 0
+ [Jedelntemet Domain] 454 21 36
bilder.bild.de 450 16 2
www.bild. de 30 on
codebildstaticde 01w 30
rem-track bild.de 40 g2
02
wetterbild de 20
sa 02 ok
01
02

atsfide 01
02 =

cdnl smartadserver.com 0 2

atsfide

y
tags tiqedn.com 0 o N EEEEhter )| A | Erie )| Siisizran(@ | Sepsi) niragen:] Alle ©) Andere ()

01 [En

| Alle@st) Biider 388)  Stiivoriagen (10) S}

® Frames() Andere(d7) n) Ale@S) Stivorlagen (11) Skipte (11) Andere 13)

Seite neu laden  Unterbreche Ausfihrung  In diesem Tab unterbrechen 0181 1-sigr

ed Hiffe Einstellungen Seitenculaden  Unterbreche Ausfahrung  In diesem Tab unterbrechen 01811-signed -signed _Hilfe _Einstellungen

(a) (b) Anpassung!

Abbildung 4.26: Erweiterung: Policeman

Policeman (siehe Abbildung 4.26a) blockiert das Laden von Inhalten, die auf Servern von
Drittanbietern liegen. Dabei geht die Erweiterung dhnlich vor wie ein Skriptblocker, jedoch

erfolgt die Erlaubnis nach Inhaltstypen wie beispielsweise Bilder, Stilvorlagen und Skripte.

Informationen

GitHub: https://github.com/futpib/policeman/wiki
URL: https://addons.mozilla.org/de/firefox/addon/
policeman/

Bewertungskriterien

Anonymitit & Privatsphire

Die Erweiterung schafft es mit Standardeinstellungen - als eine von den zwei der vor-
gestellten Erweiterungen - die Anzahl der Tracker (siehe Tabelle 4.20c) von 78 auf 0
(=~ 100 Prozent) zu reduzieren. Mit den Standardeinstellungen ist die Testseite jedoch
nicht nutzbar und der Nutzer muss die Einstellungen (siehe Abbildung 4.26b) anpassen.
Nachdem die Einstellung angepasst wurde, ist die Anzahl der Tracker immer noch stark

reduziert. Insgesamt wurde die Anzahl der Tracker von 78 auf 7 (= 91 Prozent) reduziert.

lSkripte erlauben von www.bild.de zu: code.bildstatic.de, ec—ns.sascdn.com und cdnl.
smartadserver.com

Stilvorlagen erlauben von www.bild.de zu: code.bildstatic.de.
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Abruf 1. 2. 3. 4, 5. %]

ohne Erw. | 9.44 | 5.25 | 5.65 | 5.19 | 5.27 6.16

mit Cache | mit Erw. 0.54 | 0.24 | 0.28 | 0.22 | 0.33 0.32

mit Erw. 0.46 | 0.26 | 0.22 | 0.18 | 0.13 0.25

ohne Erw. | 13.51 | 9.72 | 9.99 | 9.82 | 10.02 | 10.61

ohne Cache | mit Erw. 4.03 | 3.57 | 5.71 | 459 | 4.32 4.44

mit Erw. 2.28 | 4.27 | 3.30 | 2.50 | 2.86 3.04

(a) Performanz®
Typ html | css | images js flash | xhr | other
ohne Erw. | 5.00 | 11.00 | 87.60 | 75.20 | 1.00 | 6.20 | 6.00
@ | mitErw. | 2.00 | 10.00 | 54.80 | 22.00 | 0.00 | 4.00 | 1.00
mit Erw. | 2.00 | 5.00 34.20 4.00 | 0.00 | 0.00 | 1.00
(b) Anfragen
Typ Werbung | Analyse | Sozial | Inhalt F G T Gesamt
ohne Erw. 64.20 4.00 0.00 | 2.00 | 6.00 | 2.00 | 0.00 | 78.20
mit Erw. 7.00 0.00 0.00 | 0.00 | 0.00 | 0.00 | 0.00 7.00
mit Erw. 0.00 0.00 0.00 | 0.00 | 0.00 | 0.00 | 0.00 0.00
(c) Tracker
Tabelle 4.20: Erweiterung: Policeman'?
Performanz

Die Ladezeiten (siehe Tabelle 4.20a) konnten mit den Standardeinstellungen mit Cache
von 6.16 auf 0.25 Sekunden (=~ 96 Prozent) und ohne Cache von 10.61 auf 3.04 Sekunden

(= 71 Prozent) reduziert werden.

Nachdem die Einstellungen (siehe Abbildung 4.26b) angepasst wurden sind, erhoh-
te sich diese Ladezeit leicht aber ist im Vergleich zu der normalen Ladezeit noch stark
reduziert. Die Ladezeiten sanken mit Cache von 6.16 auf 0.32 Sekunden (= 95 Prozent)
und ohne Cache von 10.61 auf 4.44 Sekunden (= 58 Prozent).
Nutzung

Die Nutzung ist dhnlich wie bei den bereits vorgestellten Erweiterungen, aber im
Vergleich zu diesen etwas komplexer. Der Nutzer erhilt eine Ubersicht (sieche Abbil-
dung 4.26a), welche Anfragen blockiert und zugelassen werden. Die Standardeinstellung

der Erweiterung lasst alle Anfragen von der besuchten Webseite (Domain) sowie von den

Die graue Zeile bedeutet, dass die Webseite nicht nutzbar ist.
*Details zu den Messungen befinden sich im Anhang A.2 und A.18.
*Werte entsprechen der Ladezeit in Sekunden.
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Subdomains zu. Anfragen an Webseiten der Subdomains werden nur ausgefiihrt, wenn
sie durch die besuchte Webseite initiiert wurden. Durch diese Einstellung ist die Testseite
nicht nutzbar. Der Nutzer muss die in der Abbildung 4.26b gezeigten Einstellungen
iibernehmen oder selbst probieren, welche Elemente zugelassen werden miissen, damit
die Webseite fehlerfrei funktioniert.
Einrichtung

Der Nutzer kann noch verschiedene Einstellungen - Allgemeine Einstellungen, Popup,
Verwaltete Regelsdtze und Bearbeite eigene Regeln - an der Erweiterung vornehmen. Unter
der Einstellung Verwaltete Regelsdtze lassen sich beispielsweise noch weitere vordefinier-
te Regeln aktivieren wie z.B. die Blockierung von Tor und I2P (ein Anonymes Netzwerk
- ghnlich wie Tor). AuBerdem lasst sich hier auch die Reihenfolge der Anwendung durch
Regeln bestimmen. Unter der Einstellung Verwaltete Regelsdtze kann der Nutzer manuell

Regeln erstellen oder vorhandene Regeln exportieren oder importieren.
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In diesem Kapitel werden die vorherigen Kapitel der Arbeit zusammengefasst. Es folgen das

Fazit und ein Ausblick auf die Zukunft der vorgestellten Technologien und Mechanismen.

5.1 Zusammenfassung

Das Kapitel der Grundlagen erklért die verschiedenen Tracking-Definitionen. Es werden die
bisherige und kiinftige Zunahme der Gerate im Internet sowie des Datenaufkommens und der
dazugehorigen Bandbreite beschrieben. Des Weiteren wird der “Big Brother Award” erwihnt,
um exemplarisch zu zeigen, wie Unternehmen teilweise mit den personlichen Daten der Nutzer

umgehen.

Im darauf folgenden Kapitel werden die verschiedenen Tracking-Technologien und die dazu
verwendeten Verfahren kompakt vorgestellt. In der Arbeit wird zwischen allgemeinen Verfah-

ren und konkreten Implementierungen der Technologien unterschieden.

Danach werden die verschiedenen Tracking-Schutzmechanismen vorgestellt. Mithilfe des
praktischen Teils der Arbeit werden diese bewertet und miteinander verglichen. Die Tracking-
Schutzmechanismen werden in drei Unterkapitel aufgegliedert. Das erste Unterkapitel befasst
sich mit der Verschleierung der Steuerinformationen. Das néchste Unterkapitel zeigt, die Mog-
lichkeiten der Nutzer hat, sich mit den nativen Funktionen und Einstellungen des Browsers
vor Tracking zu schiitzen. Das letzte Unterkapitel befasst sich mit moglichen Erweiterungen,
die der Nutzer verwenden kann, um das Tracking einzuschrinken. Die Einstellungen und
Erweiterungen fokussieren sich im Vergleich zu dem ersten Unterkapitel auf die Nutzlast bzw.

den Dateninhalt.
Jedes dieser drei Unterkapitel beginnt mit einer tabellarischen Ubersicht und einer Bewer-

tung der beschriebenen Werkzeuge, Einstellungen und Erweiterungen. Die fiinf Kriterien zur

Bewertung setzen sich zusammen aus “Anonymitét & Privatsphére”, “Sicherheit & Schutz”, “Per-
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formanz”, “Nutzung” und “Einrichtung”. Zu den zuvor genannten Bereichen wurden praktische

Messungen durchgefiihrt, deren Ergebnisse zur Bewertung herangezogen werden.

5.2 Fazit

Bei der Verwendung der Tracking-Schutzmechanismen muss der Nutzer den Aufwand gegen-

tiber dem Nutzen fiir sich abwégen und meistens einen Kompromiss eingehen:

Die Einrichtung und Benutzung der Werkzeuge zur Verschleierung VPN, Proxy und Tor sind
nicht ganz einfach. Des Weiteren leidet die Performanz stark darunter, da die Pakete umgeleitet
werden missen, um die Anonymitét und Privatsphdre des Nutzers zu erhéhen. Zusétzlich muss
bei der Nutzung von VPN und Proxy auf die Vertrauenswiirdigkeit des Anbieters geachtet

werden.

Mithilfe der Browser Einstellungen kann der Nutzer seine Anonymitat, Privatsphire und
Performanz verbessern. Die Einstellungen haben zur Folge, dass die Einrichtung teilweise
kompliziert ist und die Nutzung nicht einfach ist. Sollte der Nutzer beispielsweise nur die
Einstellungen verwenden, die tiber die normale Oberfliche (Datenschutz und DNT) einstellbar
sind, wird die Nutzung des Browsers kaum beeinflusst. Alle anderen Einstellungen kénnen
aber grofiere Folgen fiir die Nutzung haben, da dann besuchte Webseiten unter Umstidnden

falsch dargestellt werden oder nur eingeschriankt funktionieren.

Die Auswahl der Erweiterungen ist nicht einfach: Zum einen existieren sehr viele verschiedene
Erweiterungen und zum anderen haben diese Erweiterungen auch haufig ahnliche oder gleiche
Funktionen. Die vorgestellten Erweiterungen lassen sich in fiinf Gruppen unterteilen. Die
ersten vier Erweiterungen (Privacy Settings, Random Agent Spoofer, HTTPS Everywhere
und Decentraleyes) sind allgemeine Erweiterungen. Danach folgen zwei Erweiterungen (Self-
Destructing Cookies und BetterPrivacy), die speziell dem Schutz vor Cookies dienen. Darauf
folgen drei Erweiterungen (Disconnect, Ghostery und Privacy Badger), die sich generell auf
Tracker konzentrieren. Die nachsten zwei Erweiterungen (Adblock Plus und uBlock Origin)
dienen hauptsichlich der Blockierung von Werbe-Anbietern. Die letzten vier Erweiterungen
(uMatrix, RequestPolicy, NoScript und Policeman) blockieren HTTP-Anfragen fiir verschiedene

Webseiten-Elemente.
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Es ist nicht sinnvoll, alle Erweiterungen gleichzeitig einzusetzen, da sie sich teilweise ge-
genseitig “blockieren” und die Performanz des Browsers darunter leidet. Ferner hingt es sehr
von den Anspriichen des Nutzers - hinsichtlich Anonymitét & Privatsphéire usw. - ab, welche
Erweiterung eingesetzt werden sollte. In den ersten beiden Gruppen hebt sich keine Erweite-
rung ab, da sie unterschiedliche Ziele verfolgen. In den drei weiteren Gruppen zeichnen sich
Privacy Badger, uBlock Origin und Policeman durch die Untersuchungsergebnisse aus und

werden zur Nutzung empfohlen.

Der Nutzer kann sich nicht vor allen Tracking-Technologien schiitzen, er kann lediglich
Tracking-Daten reduzieren. Bei der Auswahl der Schutzmechanismen muss er Prioritdten

setzen und ggf. Defizite in Kauf nehmen.

5.3 Ausblick

Die vorgestellten Tracking-Technologien sind wahrscheinlich nur ein kleiner Ausschnitt von
den derzeit eingesetzten Tracking-Methoden. Tracking-Technologien zeichnen sich dadurch
aus, dass sie lange unbemerkt bleiben und dadurch méglichst viele Informationen tiber Nutzer
sammeln konnen. Die vorgestellten Verfahren sind daher lediglich die, die bereits “enttarnt”

worden sind bzw. zu denen 6ffentliche Informationen existieren.

“Daten sind das neue Ol” ist ein Zitat aus dem Jahr 2009 von Meglena Kuneva (EU-Politikerin).
Dieses Zitat scheint auch die Einschatzung grofier Konzerne zu sein. Diese suchen immer
weitere Wege, den Nutzer bzw. den Kunden fiir sich transparenter zu machen und weitere
Informationen iiber ihn zu erhalten. Der Nutzer wird die Dienste kiinftig nur ohne Einschrén-
kungen verwenden kénnen, wenn er die Einbindung der Tracking-Verfahren vom Anbieter

akzeptiert.

Es zeichnet sich bereits jetzt schon ab, dass Informationen aus verschiedenen Bereichen des
taglichen Lebens (Medien, Finanzen, Gesundheit, usw.) miteinander verkniipft werden, um
daraus einen Mehrwert der Daten zu erzeugen. Diese Entwicklung befindet sich im Anfangs-
stadium, und die méglichen Folgen fiir die Nutzer lassen sich noch nicht abschétzen. Es ist
aber zu befiirchten, dass sensible, personenbezogene Daten gesammelt, verwendet und sogar

gehandelt werden. Die Privatsphire wird verloren gehen.
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A Anhang

A.1 Allgemeines zu den Messungen

A.1.1 Testsystems

Die Ergebnisse wurden mithilfe einer virtuellen Maschine erzeugt.

Details der virtuellen Maschine:

Prozessor 1CPU
Arbeitsspeicher 2 GiB
Betriebssystem Windows 7
Browser Mozilla Firefox - x86
Internet 100.000 MBit/s

A.1.2 Testseite

Die Messungen wurden am 19.09.2016 mit der Webseite http://www.bild.de/ erzeugt,

sofern nichts anderes direkt bei der Messung angegeben worden ist.
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A.2 Standardinstallation von Firefox

Es wurde eine Standardinstallation von Firefox verwendet. Firefox bietet mit seinen Entwickler-

Werkzeugen eine Moglichkeit einen Performanz-Test auszufithren. Dazu wurde das Entwickler-

Werkzeug Netzwerkanalyse verwendet, das die Ladezeit und Anfragen misst. Die Installation

wurde zusitzlich mit den Plugin Disconnect (siehe Kapitel 4.3.8) erweitert. Die Filterung von

Disconnect wurde deaktiviert, um feststellen zu kénnen, wie viele und aus welcher Kategorie

die Tracker auf der Seite aktiv sind.

Firefox - Netzwerkanalyse: 1.

Mit Cache Ohne Cache

B 20 images 712,29 KB 536 B 0 images 187493KB 7035

B o»s 370,19 KB 2625 I o5 139922KB 4465

1 5 html 303,95 KB 0085 I v 593,02 KB 0405

images 1 7 xhr 24512 KB 0535 1 5 html 307,24 KB 0305

Zuriick I v 16449K8 0175 | 4909KE 0575

B sother 1699 KB 0655 ] 5 other 17,53 KB 072s

| R 0KB 0035 B il 0KB 003s

GroBe: 1.814.03 KB GroBe: 4.441.03 KB

Zeit: 9,44 Sekunden Zeit: 13,51 Sekunden

Antworten aus dem Cache: 96 Antworten aus dem Cache: 0

Mit Cache Ohne Cache

| A 500,32 KB 2475 B 85 images 183602KB 445

I snm 0712k8 0075 I i 130022KB 3%

| R 179,44 KB 1815 | R 593,02 KB 0295

1 6 xhr 108,38 KB 0385 1 5 html 307,12 KB 007s
Zurick B 7 other 17,008 0475 Images ] 6 xhr 24898 KB 0425

| 579 KB 0035 B 7other 1754 KB 0525

| R 0KB 0035 B il 0KB 003s

GroBe: 1.118,04 KB GréBe: 4.401.90 KB

Zeit: 5,25 Sekunden Zeit: 9,72 Sekunden

Antworten aus dem Cache: 104 Antworten aus dem Cache: 0

Mit Cache Ohne Cache

I =i 394,15 KB 2135 B 6 images 188555KB 409

| 0673K8 0065 I 5 130922KB 3735

| 183,52 KB 1765 | 593,17 KB 038s

| 136,33 KB 009 [ 5 html 307,08 KB 0095
Zuriick | 10815KB 0955 images | 24898KB  10ls

B 6other 17.09K8B 063s B 6other 1763K8 0565

| R 0KB 003 B flash 0ke 003s

GroBe: 1.145,96 KB GroBe: 4.451,63 KB

Zeit: 5,65 Sekunden Zeit: 9,99 Sekunden

Antworten aus dem Cache: 105 Antworten aus dem Cache: 0

Mit Cache Ohne Cache

I =i 500,31 KB 2125 B %0 images 188410KB 4945

B 90 images 179,67 KB 2125 I »i 130921KB 3625

| 136,33 KB 008 I v 59317 KB 0305

| 10838KB 0355 | 0708KE 0065
Zuriick B 6other 1698 KB 0465 | 898KB 0385

I 5om 10,00K8 003 B 6other 17,52K8 0495

| R 0KB 003 B flash 0ke 003s

images

Grofe: 951,76 KB
Zeit: 5,19 Sekunden
Antworten aus dem Cache: 103

GroBe: 4.410,06 KB
Zeit: 9,82 Sekunden
Antworten aus dem Cache: 0
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Zurick
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A.3 Werkzeug: VPN - Messungen

CyberGhost 6 - Netzwerkanalyse: 1.

Mit Cache Ohne Cache
I =i 485,15 KB 2855 88 images 198488 KB 363s
1 5 html 305,08 KB 0245 s 139920KB 4665
| 136,18 KB 01ls 11 css 593,02 KB 0405
B s imoges 107,39 KB 1355 5 html 305,08 KB 0245
Zurick [} 6 xhr 104,90 KB 0855 6 xhr 248,87 KB 0945
B 5other 1705 k8 0595 5 other 1759 KB 0625
B ifesh 0KE 0045 1 flash 0KE 0045
html
GréBe: 1.155,75 KB ‘GroBe: 4.546,64 KB
Zeit: 6,04 Sekunden Zeit: 10,54 Sekunden
Antworten aus dem Cache: 104 Antworten aus dem Cache: 0
CyberGhost 6 - Netzwerkanalyse: 2.
Mit Cache Ohne Cache
I =i 50312 KB 2455 &7 images 195751KB 5095
1 5 html 304,71 KB 01ls s 140202KB 4725
B o images 253,66 KB 2465 11 ess 593,02 KB 0725
I 11 ess 136,18 KB 0445 5 html 305,06 KB 017s
Zurick | 10420K8 0475 6 xhr UGHTKE 0525
B 12 other 17028 1345 13 other 17,56 KB 137s
B ifesh 0KE 0065 1 flash 0KE 0065
himl
GréBe: 1.319,59 KB ‘GroBe: 4.522,03 KB
Zeit: 7,32 Sekunden Zeit: 12,64 Sekunden
Antworten aus dem Cache: 104 Antworten aus dem Cache: 0
CyberGhost 6 - Netzwerkanalyse: 3.
Mit Cache Ohne Cache
I =i 442,19 KB 2115 B e images 197446 KB 5065
[ 5 html 301,81 KB 0245 I =5 1341,08KB 3865
I 88 images 233,89 KB 2425 11 ess 593,02 KB 039s
| 13504K8 01ls | W500KE 0295
Zurack | R 10150K8 0475 6 xhr I62KE 062s
B 7 other 1698 K8 0595 B 7cthe 17,52K8 0625
1 1 flash 0KB 0055 1 1 flash 0KB 0055
GroBe: 123140 KB Grafe: 4.478.79 KB
Zeit: 5,98 Sekunden Zeit: 10.88 Sekunden
Antworten aus dem Cache: 108 Antworten aus dem Cache: 0
CyberGhost 6 - Netzwerkanalyse: 4.
Mit Cache Ohne Cache
| 491,41 KB 2715 8 images 192231KB 4335
I 5 html 305,07 KB 0245 5 s 1.399,20 KB 398s
I e 13504K8 0155 1 ess S9302KE 0465
| 10613K8 047 5 html WSOTKE 024
Zuriick B = images 95,61 KB 1785 Images 6 xhr 248,33KE 057s
] 5 other 16,97 KB 0675 5 other 17,51 KB 070s
I 1 flash 0KB 004s 1 flash 0KB 0045
html
GroBe: 115024 KB Grafe: 4.485.44 KB
Zeit: 6,07 Sekunden Zeit: 10,33 Sekunden
Antworten aus dem Cache: 105 Antworten aus dem Cache: 0
CyberGhost 6 - Netzwerkanalyse: 5.
Mit Cache Ohne Cache
| A 51537KB 301 B & imoges 195789KB 4065
| 047IKB 0155 | 130920K8 4185
| 13618K8 0135 | 50302KE  0dls
B e imeges 10026K8  1dls 5 html WNS0TKE 0205
Zuruck [ 6 other 17,08 KB 05t s images ] 7 xhr 24838 KB 0555
1 7 xhr 416 KB 0405 6 other 17,62 KB 0545
1 1 flash 0KB 0045 1 1 flash 0KB 0045

GroBe: 1.077.76 KB GroBe: 4.521,17 KB

Zeit: 5,65 Sekunden
Antworten aus dem Cache: 104

Zeit: 9,98 Sekunden
Antworten aus dem Cache: 0
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VPN Unlimited - Netzwerkanalyse: 1.

Mit Cache

| 621,53 KB
1 5 html 305,05 KB
| 298,07 KB
| 161,74 KB
1 6 xhr 106,13 KB
B 6other 17,008
| R 0KB

GréBe: 1.469,52 KB
Zeit: 32,33 Sekunden
Antworten aus dem Cache: 97

VPN Unlimited - Netzwerkanalyse: 2.

Mit Cache

| 408,72 KB
1 5 html 305,07 KB
1 6 xhr 248,14 KB
B &7 images 186,30 KB
[ 6 other 17,06 KB
I oo 16,78 KB
| R 0KB

4035
005+
053

2155

07Ls

0105
0065

GréBe: 1.182,08 KB
Zeit: 7,62 Sekunden
Antworten aus dem Cache: 99

VPN Unlimited - Netzwerkanalyse: 3.

Mit Cache

| 338,53 KB
B 90 images 211,83 KB
| 129,07 KB
1 6 xhr 106,05 KB
[ 8 other 16,99 KB
I smm 10,09 KB
| R 0KB

236
192
009
0363
0685
003s
0045

GriBe: 812,57 KB
Zeit: 5,47 Sekunden
Antworten aus dem Cache: 108

VPN Unlimited - Netzwerkanalyse: 4.

Mit Cache

| 39412 KB
1 5 html 305,06 KB
B 7 images 181,26 KB
| 136,18 KB
1 5 other 17,02 KB
| 416 KB
| R 0KB

GréBe: 1.037.80 KB
Zeit: 5,79 Sekunden
Antworten aus dem Cache: 106

90

Ohne Cache
B 2 imoges 198577KB 42725
75 s 130919KB 3610
| R 593,02 KB 0545
| W0505K8 0105
6 xhr 8BKE 0485
] 6 other 17,54 KB 1205
B il 0ke 0045
GraBe: 4.548.90 KB
Zeit: 84,18 Sekunden
Antworten aus dem Cache: 0
Ohne Cache
87 images 192462KB  634s
75 s 130919KB 5675
11 css S0302KE 0335
5 html WS07KE 0055
6 xhr 8ITKE 05T
6 other 17,60 KB 0755
1 flash KB 0065
GroBe: 4.487.88 KB
Zeit: 13,76 Sekunden
Antworten aus dem Cache: 0
Ohne Cache
B % images 198666KE 6205
s 134L06KB 4745
| R 593,02 KB 037s
| WS07KE 0055
6 xhr HBITKE 04T
] 8 other 17,53 K8 073s
B il 0ke 0045
GroBe: 4.491.72 KB
Zeit: 12,60 Sekunden
Antworten aus dem Cache: 0
Ohne Cache
B & images 193513KB 5545
| 130919KB 4965
| R 593,02 KB 0365
5 html W506KE 0055
1 6 xhr 24837 KB 0445
5 other 17,56 KB 0755
B il 0ke 0045

GréBe: 4.498.32 KB
Zeit: 12,15 Sekunden
Antworten aus dem Cache: 0
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A.4 Werkzeug: VPN - Privatsphare

Generell ist es den Webseiten-Betreibern moglich die Browser Informationen des Nutzers

auszuwerten, da diese von der genutzten Anwendung ibermittelt werden.

Refered From: Direct Visit

User Agent: Mozilla/5.0 (Windows NT 6.1; WOW64; rv:48.0) Gecko
/20100101 Firefox/48.0

Screen Resolution: 1366 x 768 (pixels)

Browser Dimensions: 1366 x 657 (pixels)

Cookie Status: Enabled

Cookies (Only Cookies Visible to WhatsMyIP.org) : none

Browser Plugins: No Plugins Installed

Abbildung A.5: VPN: Privatsphire mit VPN - Browser Information'

ohne VPN: Browser-Infromationen

Hostname: ip92342caa.dynamic.kabel-deutschland.de

Proxy: No Proxy or Invisible Proxy Used

SCRIPT_URL: /more-info-about-you/

SCRIPT_URI: http://www.whatsmyip.org/more—-info-about-you/

HTTP_HOST: www.whatsmyip.org

HTTP_USER_AGENT: Mozilla/5.0 (Windows NT 6.1; WOW64; rv:48.0) Gecko
/20100101 Firefox/48.0

HTTP_ACCEPT: text/html, application/xhtml+xml, application/xml;qg
=0.9, */x;g=0.8

HTTP_ACCEPT_LANGUAGE: de, en-US;g=0.7, en;g=0.3

HTTP_ACCEPT_ENCODING: gzip, deflate

HTTP_CONNECTION: keep-alive

HTTP_UPGRADE_INSECURE_REQUESTS: 1

Abbildung A.6: VPN: Privatsphire ohne VPN - Server & Network Information®

'Quelle: http://www.whatsmyip.org/more-info-about-you/ (Abruf: 06.07.2016)
*Quelle: http://www.whatsmyip.org/more-info-about-you/ (Abruf: 21.09.2016)
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mit VPN: Browser-Infromationen

Hostname: ws197180.vpn.haw—hamburg.de

Proxy: No Proxy or Invisible Proxy Used

SCRIPT_URL: /more-info-about-you/

SCRIPT_URI: http://www.whatsmyip.org/more—-info—-about-you/

HTTP_HOST: www.whatsmyip.org

HTTP_USER_AGENT: Mozilla/5.0 (Windows NT 6.1; WOW64; rv:48.0) Gecko
/20100101 Firefox/48.0

HTTP_ACCEPT: text/html, application/xhtml+xml, application/xml;qg
=0.9, */x;g=0.8

HTTP_ACCEPT_LANGUAGE: de, en-US;g=0.7, en;g=0.3

HTTP_ACCEPT_ENCODING: gzip, deflate

HTTP_CONNECTION: keep-alive

HTTP_UPGRADE_INSECURE_REQUESTS: 1

Abbildung A.7: VPN: Privatsphire mit VPN - Server & Network Information’

'Quelle: http://www.whatsmyip.org/more-info-about-you/ (Abruf: 21.09.2016)
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A.5 Werkzeug: Proxy - Privatsphare

Es existieren Seiten die Listen von Proxy-Servern zur Verfiigung stellen, die in regelméfligen

Abstanden tberpriift werden. Beispielsweise ist proxy-listen.de eine solcher Seiten (siehe unte-

rer Abschnitt der Abbildung A.8), die solch eine Liste zur Verfiigung stellt. Nun verwendet diese

Seite eine andere Bezeichnungen fiir die Klassifizierung der Privatsphére. Diese Bezeichnungen

konnen jedoch zuriick gefithrt werden auf die vom Autor definierten.

Kostenlose Proxyliste

(= Kl Verteilen| G+1 |, 282

© pon: AL v © Reactiontime: M v

© Gateway:| i v © country: M ~

- i

® Anonymity:| s ~ ® Availability: | ->-90% v
Proxytype:

Liststyle: (® TP

(O] N

gl (uTTRS

=/ TS _HTTP + HTTPS.

Count:| 50 v '/ socks 4
() Socks 5

[ Show H Reset J ‘ laste page “ next page

Diese Suche als Favorit speichern

Port - TE‘ﬁ\,PEiEHUﬂHmE Country | Online Check -.
_----n--ﬂ

37187154179 8888 no a09sec. [ loo% ¢ 1027 B @
—----n--n

18023513327 8080  no 57sec. | 0% 1027 9
_----n--ﬂ
11529342 3128 no 169sec. | 9% 4 027 B ﬁ
_----n--ﬂ
12219314106 81 no 13lsec 9% 4 1027 B @
_----n--ﬂ

1067512889 80 116sec. gl 95% 1027 9
—----n--n
11713525060 81 no 109sec. 2% ¢ w027 B ﬁ
_----n--ﬂ

210101131231 8080 o 176sec e, 7% fp 1027

_----E--H

Abbildung A.8: Proxy: Ausschnitt einer Webseite mit einer Proxyliste!

Bezeichnungstabelle:

Transparent (L3)
Anonym (L2)
Elite (L1)

Transparent
Distorting

Anonymous

'Quelle: http://www

.proxy-listen.de/Proxy/Proxyliste.html (Abruf: 14.07.2016)
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Transparent-Proxy: Browser-Infromationen

Details:
Server 180.235.133.27
Port 8080

Hostname: promail.vpshosting.com.hk

Proxy: 180.235.133.27

Proxy Type: 1.1 VPS12 (squid/3.1.23)

SCRIPT_URL: /more-info-about-you/

SCRIPT_URI: http://www.whatsmyip.org/more-info-about-you/

HTTP_HOST: www.whatsmyip.org

HTTP_USER_AGENT: Mozilla/5.0 (Windows NT 6.1; WOW64; rv:48.0) Gecko
/20100101 Firefox/48.0

HTTP_ACCEPT: text/html, application/xhtml+xml, application/xml;qg
=0.9, */%;9=0.8

HTTP_ACCEPT_LANGUAGE: de, en-US;g=0.7, en;g=0.3

HTTP_ACCEPT_ENCODING: gzip, deflate

HTTP_VIA: 1.1 VPS12 (squid/3.1.23)

HTTP_X_FORWARDED_FOR: 146.52.44.170

HTTP_CACHE_CONTROL: max—-age=259200

HTTP_CONNECTION: keep-alive

Abbildung A.9: VPN: Privatsphire mit Transparent-Proxy - Server & Network Information'

'Quelle: http://www.whatsmyip.org/more-info-about-you/ (Abruf: 21.09.2016)
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Distorting-Proxy: Browser-Infromationen

Details:
Server 169.50.87.252
Port 80

Hostname: fc.57.32a9.ip4.static.sl-reverse.com

Proxy: No Proxy or Invisible Proxy Used

Proxy Type: 1.1 www.devl.beautifulyou.boots.co.uk

SCRIPT_URL: /more-info-about-you/

SCRIPT_URI: http://www.whatsmyip.org/more-info-about-you/

HTTP_HOST: www.whatsmyip.org

HTTP_USER_AGENT: Mozilla/5.0 (Windows NT 6.1; WOW64; rv:48.0) Gecko
/20100101 Firefox/48.0

HTTP_ACCEPT: text/html, application/xhtml+xml, application/xml;qg
=0.9, */%;9=0.8

HTTP_ACCEPT_LANGUAGE: de, en-US;g=0.7, en;g=0.3

HTTP_ACCEPT_ENCODING: gzip, deflate

HTTP_PRAGMA: no-cache

HTTP_CACHE_CONTROL: no-cache

HTTP_VIA: 1.1 www.devl.beautifulyou.boots.co.uk

HTTP_CONNECTION: Keep-Alive

Abbildung A.10: VPN: Privatsphire mit Distorting-Proxy - Server & Network Information®

Anonymous-Proxy: Browser-Infromationen

Details:
Server 89.250.207.195
Port 80

'Quelle: http://www.whatsmyip.org/more-info-about-you/ (Abruf: 21.09.2016)
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Hostname: ip-89-250-207-195.rev.snt.net.pl

Proxy: No Proxy or Invisible Proxy Used

SCRIPT_URL: /more—-info-about-you/

SCRIPT_URI: http://www.whatsmyip.org/more-info—about-you/

HTTP_HOST: www.whatsmyip.org

HTTP_USER_AGENT: Mozilla/5.0 (Windows NT 6.1; WOW64; rv:48.0) Gecko
/20100101 Firefox/48.0

HTTP_ACCEPT: text/html, application/xhtml+xml, application/xml;qg
=0.9, */%;9=0.8

HTTP_ACCEPT_LANGUAGE: de, en-US;g=0.7, en;g=0.3

HTTP_ACCEPT_ENCODING: gzip, deflate

HTTP_PRAGMA: no-cache

HTTP_CACHE_CONTROL: no-cache

HTTP_CONNECTION: Keep-Alive

Abbildung A.11: VPN: Privatsphire mit Anonymous-Proxy - Server & Network Information'

'Quelle: http://www.whatsmyip.org/more-info-about-you/ (Abruf: 21.09.2016)
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A.6 Werkzeug: Tor - Messungen

Tor - Netzwerkanalyse:

Primed cache Empty cache
I 2 media 2,255.00 KB 16995 I 2 media 2,255.00 KB 16995
I 76 js 570.93 KB 4647 s I 76 js 1,373.66 KB 5648 5
& html 31241 KB 33125 11 css 59317 KB 269s
I 117 images 308.87 KB 2445 I 117 images 43475KB 4468 5
Back | 144.09 KB 3227 | 31241 KB B12s
1 e 13714K8 131s 4 xhr 25286KB  24ls
B 9 octher 17ke 3705 B 9octhe 1754 KB 3085
I 2fah 0KkB 038s | IR 0KE 038s
Size: 3,745.44 KB Size: 5,239.40 KB
Time: 156.68 seconds Time: 190.72 seconds
Tor - Netzwerkanalyse: 2.
Primed cache Empty cache
I 2 media 2,111.00 KB 17295 I 2 media 2,111.00 KB 17295
I 76 js 609.77 KB 15435 I 76 js 1,379.64 KB 64255
I 115 images. 364.70 KB 25245 I 11 ess 59317 KB 2655
I 7 html 309.11 KB 237s I 115 images 490,02 KB 41365
Back 1 e 13940K8 1035 7 html 239KB 258
| 12TIKE 0dds | T 25286KE 0665
B 2 other 1693 K8 2065 B sother 1747KB 3265
| IR 0kB 0355 B 2flsh oke 0355
Size: 3,663.61 KB Size: 5,156.55 KB
Time: £5.10 seconds Time: 13228 seconds
Tor - Netzwerkanalyse: 3.
Primed cache Empty cache
I 76 js 576.92 KB 13835 76 js 1,379.65 KB 64735
7 html 308.23 KB 283s 11 ess 59317 KB 41495
109 images 265.41 KB 41925 109 images 52787 KB 8691 5
1 e 13633K8 0675 7 html JU152KE 3155
Back 4 xhr 10877K8 0505 4 xhr 25236KE  104s
9 other 1695 K8 3125 9 other 1749 KB 3425
2 flash 0KB 030s 2 flash 0KB 030s
Size: 1.412.60 KB Size: 3,082.55 KB
Time: 63.18 seconds Time: 201.05 seconds
Cached responses: 107 ‘Cached responses: 0
Tor - Netzwerkanalyse: 4.
Primed cache Empty cache
I 1 media 1,295.50 KB 16995 I 92 js 1,516.89 KB 78l
I 92js 725.71 KB 51725 I 1 media 1,295.50 KB 16995
160 images 20339K8 4563 13 s 59625KE 3005
I ‘o 1007K8 0755 B 160 images SI304KE  10L44s
Back | 1323KB 0075 | R 035K 1395
9 other 3387KB 780s 10 html 31482 KB 358s
B wnm 1379 KB 3465 B oother 3441 KB 801s
1 fonts 0KB 0s 1 fonts 1191 KB 1545
| XY 0KB 0365 | R 0KB 0365
Givar 7 ANA 55 KR Ciaar 4 K760 KR
Tor - Netzwerkanalyse: 5.
Primed cache Empty cache
I M 605.04 KB 573065 I s 1.380.24 KB 703855
B 8 images I955K8 85216 I e S0317KE 63485
| 3L54KB  33ls B 18 images STNKE 2663765
I e 16464K8 61915 I smm AISKE  33ls
Back 4 xhr 11542 KB 1185 4 xhr 25556 KB 1485
html I 8 other 1696 KB 32195 mage I 8 other 17.50 KB 32485
B ifash 0KB 0445 B 1flsh 0KB 0445

Size: 1,593.16 KB

Time: 1,524.24 seconds
Cached responses: 90
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Size: 3,134.22 KB

Time: 3,468.79 seconds
Cached responses: 0
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A.7 Einstellung: Tracking Protection - Messungen

Tracking Protection - Netzwerkanalyse:

1.

Mit Cache Ohne Cache
1 8 css 12328 KB 0055 1 8 css 579,73 KB 041s
I ujs 6,26 KB 021s I uji 534,38 KB 0705
B 15 imoges 132k8 0355 B i imoges 115,51 KB 193s
I 20m 0KB 0s [ 2 html 5394 KB 0175
Zuriick | B 0KB 0s | T 395K 003s
B 1other 0KB 0s B tother 0,54 KB 0065
GroBe: 130,86 KB GroBe: 1.288.05 KB
Zeit: 0,60 Sekunden Zeit: 3,30 Sekunden
Antworten aus dem Cache: 30 Antworten aus dem Cache: 0
Anfragen gesamt: 41 Anfragen gesamt: 41
Tracking Protection - Netzwerkanalyse: 2.
Mit Cache Ohne Cache
1 8 css 12328 KB 003s 1 8 css 579,73 KB 0225
| 11243 KB 0185 | 534,38 KB 0605
B 18 images 1328 0255 B 8 images 115,51 KB 072s
| 0KB 0s [ 2 html 5394 KB 008s
Zurick | B 0KB 0s ] 1 xhr 395 K8 003s
B 1othe 0KB 0s B 1other 0,54 KB 003s
GroBe: 237,04 KB Grofe: 1.288.05 KB
Zeit: 047 Sekunden Zeit: 1,68 Sekunden
Antworten aus dem Cache: 29 Antworten aus dem Cache: 0
Anfragen gesamt: 41 Anfragen gesamt: 41
Tracking Protection - Netzwerkanalyse: 3.
Mit Cache Ohne Cache
| 138K 003s | SIOTIKE  022s
| 5,97 kB 0085 | 534,38 KB 0585
B 17 images 132k8 0405 B 17 images 111,03 KB 0765
1 2 html 0KB 0s 1 2 html 53,04 KB 0085
Zuriick 1 1 xhr 0KB 0s 1 1 xhr 395 KB 003s
B 2other 0KB 003 ] 2 other 0,54 KB 0065
GroBe: 130,57 KB GroBe: 1.283,57 KB
Zeit: 0,34 Sekunden Zeit: 1.73 Sekunden
Antworten aus dem Cache: 30 Antworten aus dem Cache: 0
Anfragen gesamt: 41 Anfragen gesamt: 41
Tracking Protection - Netzwerkanalyse: 4.
Mit Cache Ohne Cache
| 5,97 KB 0its | SOTIKE  025s
B 12 images 132K8 028 | 53438 KB 0455
1 2 html 0KB 0s B 8 images 115,51 KB 072s
1 8 css 0KB 0s 1 2 html 53,94 KB 0105
Zuriick 1 1 xhr 0KB 0s 1 1 xhr 395 KB 003s
1 1 other 0KB 0s 1 1 other 0,54 KB 0065
GroBe: 7,29 KB GroBe: 1.288,05 KB
Zeit: 0,39 Sekunden Zeit: 1,61 Sekunden
Antworten aus dem Cache: 32 Antworten aus dem Cache: 0
Anfragen gesamt: 41 Anfragen gesamt: 41
Tracking Protection - Netzwerkanalyse: 5.
Mit Cache Ohne Cache
| 138K 0025 I &t SI9TIKE 0365
B oujs 597 KB 012s | 53438 KB 0405
B 2 images 132K8 0255 B i images 115,51 KB 0765
1 2 html 0KB 0s 1 2 html 53,94 KB 0085
Zurack 1 1 xhr 0KB 0s 1 1 xhr 395KB 0045
1 1 other 0KB 0s 1 1 other 0,54 KB 0055

GréBe: 130,57 KB

Zeit: 0,39 Sekunden
Antworten aus dem Cache: 31
Anfragen gesamt: 41
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‘GroBe: 1.288,05 KB

Zeit: 1,70 Sekunden
Antworten aus dem Cache: 0
Anfragen gesamt: 41
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A Anhang

A.8 Einstellung: Datenschutz - Cookies

Fiir diesen Vergleich wurden zwei HT TP-Archive miteinander verglichen. Die HT TP-Archive
wurden mit dem Entwickler-Werkzeug Netzwerkanalyse erzeugt. Es beinhaltet alle Ergebnisse

einer Netzwerkanalyse.

Ausschnitt des Vergleichs (links Standardeinstellung und rechts angepasste Einstellungen)

HAR parser

What is this?

"HAR": ".har is a common filename extension denoting an HTTP Archive file. It is a |]SON-formatted file that contain a
trace of a Web browsers interaction with a given site." — Source: Wikipedia: .har

This tool allows you to find out what your blocker is NOT blocking. There are two panes, which allows you to easily
compare two result sets - useful to compare two blockers, or same blocker with different settings, or a web page
with and without a blocker, etc.

Important: be sure you factor out your browser cache by forcing a full reload of the page which you want to
analyze. Usually a full reload can be forced by shift-clicking on your browser's Reload button.

Note that HAR content can be quite large sometimes, and when pasting this content into a textarea, your browser
may end up "seizing" -- this is not caused by the parser itself.

Results
e clipboard « er clicking Paste here clipboard con clicking
1 as HAR" in N "Copy 1 as HAR" in N
URL: http://www.bild.de, http://www.bild.de,
Load: 0ms 0ms
Distinct hostnames: 110 56
Hostnames cookies s... javascript bandwidth cookies s... javascript bandwidth
208 81 1.554.576 53 86 2.459.444

Erzeugt mit: http://raymondhill.net/httpsb/har-parser.html
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A.9 Erweiterung: Decentraleyes - Messungen

Die Testseite, mit der die Messungen erzeugt wurden, fiir Decentraleyes war: https://

decentraleyes.org/test/

ohne Decentraleyes - Netzwerkanalyse:

1.

Mit Cache Ohne Cache
| 8240KE 0s [] NS 168,24 KB 012s
| 0KB 0s | I 547K8 0055
Zuruck
GroBe: 8240 KB GroBe: 173,71 KB
Zeit: 0 Sekunden Zeit: 0,17 Sekunden
Antworten aus dem Cache: 3 Antworten aus dem Cache: 0
Anfragen gesamt: 4 Anfragen gesamt: 4
ohne Decentraleyes - Netzwerkanalyse: 2.
Mit Cache Ohne Cache
| 8240K8 0s [] 2 168,24 KB 010s
1 1 html 0KB 0s 1 1 html 547KB 0055
Zuriick
GroBe: 8240 KB GroBe: 173,71 KB
Zeit: 0 Sekunden Zeit: 0,15 Sekunden
Antworten aus dem Cache: 3 Antworten aus dem Cache: 0
Anfragen gesamt: 4 Anfragen gesamt: 4
ohne Decentraleyes - Netzwerkanalyse: 3.
Mit Cache Ohne Cache
1 3js 82,40 KB 0s 1 3js 168,24 KB 0085
1 1 html 0KB 0s 1 1 html 547KB 007s
Zuriick
GroBe: 8240 KB GroBe: 173,71 KB
Zeit: 0 Sekunden Zeit: 0,15 Sekunden
Antworten aus dem Cache: 3 Antworten aus dem Cache: 0
Anfragen gesamt: 4 Anfragen gesamt: 4
ohne Decentraleyes - Netzwerkanalyse: 4.
Mit Cache Ohne Cache
1 3js 82,40 KB 0s 1 3js 168,24 KB 011s
1 1 html 0KB 0s 1 1 html 547 KB 0055

Zuniick

GréoBe: 82,40 KB

Zeit: 0 Sekunden
Antworten aus dem Cache: 3
Anfragen gesamt: 4
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‘GréBe: 173,71 KB

Zeit: 0,15 Sekunden
Antworten aus dem Cache: 0
Anfragen gesamt: 4
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A Anhang

Zurick

Zuniick

Zuniick

Zurick

Zuniick

Zuniick

ohne Decentraleyes - Netzwerkanalyse: 5.

Mit Cache
| 8240K8 0s
| 0KB 0s
GroBe: 82,40 KB

Zeit: 0 Sekunden
Antworten aus dem Cache: 3
Anfragen gesamt: 4

‘Ohne Cache

| R 168,24 KB
I thm 547KB

0lls
003s

GroBe: 173,71 KB
Zeit: 0,14 Sekunden
Antworten aus dem Cache: 0
Anfragen gesamt: 4

mit Decentraleyes - Netzwerkanalyse: 1.

Mit Cache

B inm 0kB 0s
1) 0KB 0s

GroBe: 0 KB

Zeit: 0 Sekunden

Antworten aus dem Cache: 2
Anfragen gesamt: 2

‘Ohne Cache

[ 1 html 547 KB
1k 343K8

0055
0055

GroBe: 891 KB
Zeit: 0,10 Sekunden
Antwarten aus dem Cache: 0
Anfragen gesamt: 2

mit Decentraleyes - Netzwerkanalyse: 2.

Mit Cache

1 1js 343 KB 0055
I inm 0KB 0s
GroRe: 3,43 KB

Zeit: 0,05 Sekunden
Antworten aus dem Cache: 1
Anfragen gesamt: 2

mit Decentraleyes - Netzwerkanalyse:

Mit Cache

B i0m 0KB 0s
1js 0KB 0

GréBe: 0 KB

Zeit: 0 Sekunden
Antworten aus dem Cache: 2
Anfragen gesamt: 2

‘Ohne Cache

1 1 html 547KB
1js 343K8

0055
0055

GraBe: 891 KB
Zeit: 0,10 Sekunden
Antworten aus dem Cache: 0
Anfragen gesamt: 2

3.

‘Ohne Cache

B thm 547KB
1) 343k8

005s
005s

GroBe: 891 KB
Zeit: 0,09 Sekunden
Antworten aus dem Cache: 0
Anfragen gesamt: 2

mit Decentraleyes - Netzwerkanalyse: 4.

Mit Cache

B inm 0kB 0s
1) 0KB 0s

GroBe: 0 KB

Zeit: 0 Sekunden

Antworten aus dem Cache: 2
Anfragen gesamt: 2

‘Ohne Cache

[ 1 html 547 KB
1k 343K8

0055
0055

GroBe: 891 KB
Zeit: 0,09 Sekunden
Antwarten aus dem Cache: 0
Anfragen gesamt: 2

mit Decentraleyes - Netzwerkanalyse: 5.

Mit Cache
I inm 0KB 0s
| 0KB 0s
GréBe: 0 KB

Zeit: 0 Sekunden
Antworten aus dem Cache: 2
Anfragen gesamt: 2

‘Ohne Cache

1 1 html 547KB
1 1js 343KB

0055
0055

GraBe: 891 KB
Zeit: 0,09 Sekunden
Antworten aus dem Cache: 0
Anfragen gesamt: 2
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A.10 Erweiterung: Disconnect - Messungen

Zurick

Zuriick

Zuniick

Zuniick

Zuniick

Disconnect - Netzwerkanalyse:

Mit Cache
| 12328 K8
| 96,13 KB
B 20 images 0,28 KB
| 0,00 KB
| 0KB

B 2octhe 0KB

0035
098
0355
0275
0s

690

GréBe: 219,69 KB
Zeit: 8,43 Sekunden
Antworten aus dem Cache: 33
Anfragen gesamt: 54

Disconnect - Netzwerkanalyse: 2.

Mit Cache

| B 20231 KB
B 20 images 136 KB
[ 2 xhr 0,00 kB
| 0KB

I s 0KB

B 2octhe 0KB

1155
036
036
0s
0s
8lls

GréBe: 203,68 KB

Zeit: 9,87 Sekunden
Antworten aus dem Cache: 32
Anfragen gesamt: 54

Disconnect - Netzwerkanalyse:

Mit Cache

| 123,28 KB
| 96,14 KB
B 20 images 0,28 kB
1 2 xhr 0,00 kB
I 2nm 0KB

B 2octher 0kB

003
150
027+
027+
0s

6775

Gréfe: 219,70 KB
Zeit: 8,84 Sekunden
Antworten aus dem Cache: 33
Anfragen gesamt: 54

3.

Disconnect - Netzwerkanalyse: 4.

Mit Cache

| 202,02 KB
B 19 images 0,28 kB
1 2 xhr 0,00 kB
| 0KB

I s 0kB

B 2other 0KB

083
033
028+
0s
0s
2065

Grofe: 202.30 KB
Zeit: 3,50 Sekunden
Antworten aus dem Cache: 33
Anfragen gesamt: 53

Disconnect - Netzwerkanalyse: 5.

Mit Cache

| 202,02 KB
1 8 css 123,28 KB
B 20 imoges 0,28 kB
| 0,00 kB
I 2mm 0KB

B 2other 0KB

Grofe: 325.58 KB
Zeit: 9,08 Sekunden
Antworten aus dem Cache: 33
Anfragen gesamt: 54
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Ohne Cache

| 62427KB  241s

| STOTIKE  023s

B 0 images 12034 KB 0365

I zhm 5394 K8 0075

1 2 xhr 395KB 030s

1 2 other 0,54 KB 6945

GraBe: 138277 KB

Zeit: 10,80 Sekunden

Antworten aus dem Cache: 0

Anfragen gesamt: 54

Ohne Cache

| 624,28 KB 1525

| S97IKE  02s

B 20 imeges 12142 KB 082s

1 2 html 53,94 KB 0055

1 2 xhr 395KB 0295

1 2 other 0,54 KB 8145

Grafe: 1.383,86 KB

Zeit: 11,03 Sekunden

Antworten aus dem Cache: 0

Anfragen gesamt: 54

Ohne Cache

| 624,28 KB 1725
8 css S1973KE 0235

B 20 images 12142 KB 0855

1 2 html 53,94 KB 007s

1 2 xhr 395 KB 0295

] 2 other 0,54 KB 680

Grafe: 1.383,86 KB

Zeit: 9,96 Sekunden

Antworten aus dem Cache: 0

Anfragen gesamt: 54

Ohne Cache

| 624,28 KB 1,055

1 8 css 579,73 KB 0205

B 19 images 115,55 KB 1,035

1 2 html 53,04 KB 0065

] 2 xhr 395 KB 031s

B zother 0,54 KB 2095

GroBe: 1.377.99 KB

Zeit: 4.72 Sekunden

Antworten aus dem Cache: 0

Anfragen gesamt: 53

Ohne Cache

| 624,28 KB 1895

1 8 css 579,73 KB 0245

B 20 images 12142 KB 0855

[ 2 html 5394 KB 005s

| IR 395KB 0285

B zother 0,54 KB 7085

GroBe: 1.383.87 KB
Zeit: 10,39 Sekunden
Antwarten aus dem Cache: 0
Anfragen gesam: 54
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Disconnect - Tracker: 1 - 5

fi ©

fi ©

fr ©

fr @

DISCONNECT -~
fz 81
n f\nvertlsmg N
Jreguests
Analytics N

Social
a’ >

Content

E 1request
= whniteustsite [¢ Shaw counter
. Bandwidth saved
mvmz

DISCONNECT -
f 2 S 1 E o
m {-\nvamsmg 3
Jreguests
{\naly‘tl:s N

2 [ >
8]

ue

Social

Content
lrequest
= wnitsuistsite ¥ Snaw counter

Bancwidth saved

DISCONNECT

8

Advertising
3requests
Analytics

2reque

Social

Content

lrequest
wnitelistsite ¥ snow caunter

Time
saved

Bancwidth saved

DISCONNECT

Advertising
3requests
Analytics
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Social
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Time
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Advertising
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Analytics
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= 2requests
Social
>
Content
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lrequest

¥ snow counter

Banciwidth saved

wnizelstsite

Bendwidth saved

¥ snow counter

>
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Disconnect (Angepasst - siche Abbildung 4.16b) - Netzwerkanalyse: 1.

Zurick

Disconnect (Angepasst -

Zuniick

Mit Cache

| 219,71 KB
B 67 images 162,00 kB
| 579 KB
| 410 kB
| 3,05 KB
B 1octhe 0KB

3575
0465
0045

041s
0s

GroBe: 395,56 KB

Zeit: 4,48 Sckunden
Antworten aus dem Cache: 94
Anfragen gesamt: 142

Mit Cache

| 260,09 KB
B 67 images 183,64 KB
| 136,33 KB
| 410 KB
| 3,95 KB
B 1other 0KB

images

Ohne Cache

B o7 images 193283 KB
| 84392 KB
I it 50317 KB
| 308,00 KE
| R 25637 KB
] 1 other 0,54 KB

10725
745
0555
0065
0665
0105

GroBe: 3.935,33 KB

Zeit: 19.54 Sekunden
Antworten aus dem Cache: 0
Anfragen gesamt: 142

sieche Abbildung 4.16b) - Netzwerkanalyse: 2.

229s
0705
0095

0345
0s

GroBe: 593,11 KB
Zeit: 3,41 Sekunden
Antworten aus dem Cache: 96
Anfragen gesamt: 142

Disconnect (Angepasst -

Zuniick

images

Mit Cache

| I 308,03 KB
B 67 images 162,00 KB
1 5 xhr 117,82 KB
| 100,22 KB
| 579 kB
B 1octhe 0kB

images

Ohne Cache

B 67 images 1.959,68 KB
| = 843,94 KB
I v 59317 KB
| 308,00 KB
| T 256,87 KB
B tother 0,54 K8

5695
3685
0305
0065
0395
0085

GroBe: 3.962.20 KB

Zeit: 10,19 Sekunden
Antworten aus dem Cache: 0
Anfragen gesamt: 142

siehe Abbildung 4.16b) - Netzwerkanalyse: 3.

0075
0525
031s
204
0045
0s

GroBe: 693,87 KB
Zeit: 2,98 Sekunden
Antworten aus dem Cache: 96
Anfragen gesamt: 142

Disconnect (Angepasst -

Zurick

Mit Cache

B 67 images 162,00 kB
| 136,33 KB
B o5 98,50 KB
| 410 kB
| 3,95 kB
B 1octhe 0KB

images

Ohne Cache

B 67 images 197202KB
' 81394 KB
I e 593,17 KB
1 4 html 308,03 KB
1 5 xhr 257,97 KB
] 1 other 0,54 KB

6625
33s
030s
0075
033s
0055

GroBe: 3.976,57 KB

Zeit: 10,68 Sekunden
Antworten aus dem Cache: 0
Anfragen gesam: 142

sieche Abbildung 4.16b) - Netzwerkanalyse: 4.

0845
0i1s
228s

044s
0s

GroBe: 404,88 KB
Zeit: 3,67 Sekunden
Antworten aus dem Cache: 99
Anfragen gesamt: 142
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images

Ohne Cache

B 67 images 1998,59 KB
| 84304 KB
| 50317 K
| 308,03 KB
| R 25797 KB
] 1 other 0,54 KB

6505
3605
0285
0065
0Hs
0065

GroBe: 4.002.23 KB

Zeit: 11.25 Sekunden
Antworten aus dem Cache: 0
Anfragen gesamt: 142
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Disconnect (Angepasst - siehe Abbildung 4.16b) - Netzwerkanalyse: 5.

Mit Cache Ohne Cache

| 0798KB 0065 B 67 images 191947KB 6785

B 67 images 16200KB 0635 T 84303KE  36ls

| UTEKE 0355 | 50317KE  038s

B 10022K8 2205 | 0798 KE 0065
Zuruck | 13,05KB 0,07s LERIES 1 5 xhr 257,97 KB 0495

1 1 other 0KB 0s 1 1 other 0,54 KB 003s

=5 GroRe: 70108 KB GrRe: 3.923,07 KB

Zeit: 3,32 Sekunden Zeit: 11,34 Sekunden
Antworten aus dem Cache: 95 Antworten aus dem Cache: 0
Anfragen gesamt: 142 Anfragen gesamt: 142

Disconnect (Angepasst - siehe Abbildung 4.16b) - Tracker: 1 - 5
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Content Content Content Content
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= wnitelistshe [# e = wnitelistsite [¥ Show counter = whnitelistsite [¥ Show counter = whnitelistsite [¥ Show counter = wWhitelistsite [¥ Show counter
I —— i —— i T csncwicen smves I —
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A.11 Erweiterung: Ghostery - Messungen

Zuniick

Zurick

Zurick

Zurick

Zurick

Ghostery - Netzwerkanalyse: 1.

Mit Cache

1 8 css 12328 KB
1 9js 6,26 KB
B 14 images 115 KB
I z20m 0kB

| B 0KB

B 1othe 0kKB

004s
0165
01ls
0s
0s
0s

Grofe: 130.70 KB
Zeit: 0,31 Sekunden
Antworten aus dem Cache: 28
Anfragen gesamt: 35

Ghostery - Netzwerkanalyse: 2.

Mit Cache

1 9js 5,97 kB
B 14 images 115 KB
I 20m 0KB

I oscs 0KB

| 0kKB

B 1other 0KB

0085
01ls

0s
0s
Os

Groe: 7,12 KB
Zeit: 0,19 Sekunden
Antworten aus dem Cache: 31
Anfragen gesamt: 35

Ghostery - Netzwerkanalyse: 3.

Mit Cache

[ 8 css 123,28 KB
| 6,25 KB
B 14 images 115 KB
| 0kKB

| 0KB

B 1other 0KB

Grofe: 130,70 KB
Zeit: 0,34 Sckunden
Antworten aus dem Cache: 29
Anfragen gesamt: 35

Ghostery - Netzwerkanalyse: 4.

Mit Cache

| 6,25 KB
B 14 images 115 KB
| 0kKB

I s 0KB

| 0KB

B 1octher 0kB

0125
0095
0s
0s
0s
0s

Grofe:7.41 KB

Zeit: 0,22 Sekunden
Antworten aus dem Cache: 30
Anfragen gesamt: 35

Ghostery - Netzwerkanalyse: 5.

Mit Cache
I scs 12328 K8
| 597 KB
B 14 images 115K8
| 0KB

| 0kB

B 1octhe 0KB

0045
013s
009s
Os
0s
0s

GroBe: 130,40 KB
Zeit: 0,26 Sekunden
Antworten aus dem Cache: 29
Anfragen gesamt: 35
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Ohne Cache
8 st S7973KE 02Ls
95 40068KE 044
14 images 1534K8 0455
2 html 5304 KB 0085
1 %hr 395K8 0035
B 1othe 054 K8 0065
GraBe: 1.154.17 KB
Zeit: 1,27 Sekunden
Antworten aus dem Cache: 0
Anfragen gesamt: 35
Ohne Cache
1 8 css 579,73 KB 0225
1 9 400,68 KB 027s
14 images 1534K8 04T
2 html 5394 KB 007
| 395KB 003s
B 1othe 054K8 0065
GraBe: 1.154,17 KB
Zeit: 1,12 Sekunden
Antworten aus dem Cache: 0
Anfragen gesamt: 35
Ohne Cache
8 css S1973KE 021s
95 40068KE 0325
14 images 1534K8 0485
2 html 5304 KB 0095
1 xhr 395K8 0025
1 other 0548 0095
GraBe: 1.154,17 KB
Zeit: 1.21 Sekunden
Antworten aus dem Cache: 0
Anfragen gesamt: 35
Ohne Cache
[] 8 e 57973KB 021s
95 40068KE 0365
14 images 1534KB 0455
2 html 53,04 KB 0075
1 xhr 395K8 0025
] 1 other 0,54 KB 003s
GraBe: 1.154,17 KB
Zeit: 1.14 Sekunden
Antworten aus dem Cache: 0
Anfragen gesamt: 35
Ohne Cache
I & S1973KB 0225
| 4W0063KE 036
B i images 11534 KB 0485
2 html 53,04 KB 0095
] 1 xhr 395KB 003s
] 1 other 0,54 KB 003s

GraBe: 1.154,17 KB
Zeit: 1,20 Sekunden
Antworten aus dem Cache: 0
Anfragen gesamt: 35
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Ghostery (Angepasst - sieche Abbildung 4.17b) - Netzwerkanalyse: 1.

Mit Cache

1 4 xhr 144,65 KB
I 6 imoges 139,33 KB
I oo 13519 KB
| T 7307 KB
| I 445 KB
B 2other 0KB

GroBe: 496,70 KB
Zeit: 1,66 Sekunden
Antworten aus dem Cache: 89
Anfragen gesamt: 122

Ohne Cache
63 images 1827,25KB
11 css 59317 KB
338 js 504,52 KB
4 hteal 308,47 KB
4 xhr 26157KB
B 2othe 054 k8

2755
393s
4325
0055
012s
0195

GroBe: 3.495,53 KB
Zeit: 11,36 Sekunden
Antworten aus dem Cache: 0
Anfragen gesamt: 122

Ghostery (Angepasst - siehe Abbildung 4.17b) - Netzwerkanalyse: 2.

Mit Cache

| I 30347 KB
B 6 images 169,05 KB
| 165,78 KB
1 4 xhr 116,92 KB
| E 74,81 KB
B 2other 0KB

0095
066+
015+
0055
1175
0055

GroBe: 835,01 KB
Zeit: 2,16 Sekunden
Antworten aus dem Cache: 81
Anfragen gesamt: 122

Ohne Cache
62 images 1.860,57 KB
11 css 593,17 KB
38 s 504,52 KB
4 html 308,47 KB
4 xhr 261,56 KB
2 other 0,54 KB

2875
040
19
0095
0105
011s

GroBe: 3.528,84 KB
Zeit: 5,53 Sekunden
Antworten aus dem Cache: 0
Anfragen gesamt: 122

Ghostery (Angepasst - siche Abbildung 4.17b) - Netzwerkanalyse: 3.

Mit Cache
B 62 images 13865 kB
E 7308 K8
| B 13,05K8
| I 4,45 KB
1 4 xhr 3,95 KB
B 3othe 0KB

0265
1105
0065
002
002s
013

GroBe: 233,19 KB
Zeit: 19,60 Sekunden
Antworten aus dem Cache: 88
Anfragen gesamt: 122

images

Ohne Cache
62 images 178540 KB
1 e 59317 KB
B 504,53 KB
4 html 0847 KB
4 xhr 261,56 KB
1 3 other 0,54 KB

2755
034s
1987
0065
0085
0175

s

GroBe: 3.453,67 KB
Zeit: 23,27 Sekunden
Antworten aus dem Cache: 0
Anfragen gesamt: 122

Ghostery (Angepasst - siche Abbildung 4.17b) - Netzwerkanalyse: 4.

Zurick
images
Zuniick
images
Zurick
html
Zurick

images

Mit Cache

[ 4 html 308,15 KB
B 63 imoges 168,88 KB
| 136,33 kB
| 11978 kB
' 7306 KB
B 2other 0KB

0063
0245
0095
0085
1035
005

GroBe: 806,20 KB
Zeit: 1,55 Sekunden
Antworten aus dem Cache: 85
Anfragen gesamt: 123

110

images

Ohne Cache

B 6 images 1.809,60 KB

| 59317 KB
B 504,51 KB
4 html 308,50 KB

| IR 26047 KB

B 2othe 054 k8

2205
0295
1845
0085
010s
0085

GroBe: 3.476,79 KB
Zeit: 4,60 Sekunden
Antworten aus dem Cache: 0
Anfragen gesamt: 123

]



A Anhang

Ghostery (Angepasst - sieche Abbildung 4.17b) - Netzwerkanalyse: 5.

Mit Cache Ohne Cache

B 67 imoges 193,44 KB 0485 B 67 imoges 190579KB  352s

| 7308 KB 1771 I voes 59317 KB 031s

I smm 8,58 KB 0055 i =5 50452KB 18615

| 579 KB 0035 B 5hm 3263KE Olls
Zurick | 0KB 0035 | 26042KE 0105

B 2other 0KB 0095 B 2othe 054 k8 0125

GraBe: 280,89 KB GroBe: 3.577,07 KB
Zeit: 18,39 Sekunden Zeit: 22.76 Sekunden
Antworten aus dem Cache: 90 Antworten aus dem Cache: 0

Anfragen gesamt: 127 Anfragen gesamt: 127

Ghostery (Angepasst - sieche Abbildung 4.17b) - Tracker: 1 - 5
o 0 #Fyl|= o o &g = o 9 FRg = o 0 Fog] = s v Fg| =

DISCONNECT =» =oo= DISCONNECT - DISCONNECT =~ DISCONNECT - DISCONNECT =~

n Advertising 3 n Advertising N n Advertising 3 n Advertising N n Advertising 3
29 29 re 5 e ts 29

. f\naty’tl(s N Analytics N N . Analytics : N f\naty’tl(s N
1r st st Irequest
%DEIEL 3 i?c\at 5 ) 3 ] 3 %nclal 3
f‘untent 3 :élonten; N Fonten:i 3 E Con'ten:.i N ??:teni 3
= Blacklstsite [& & = stslite [# Enowcounter = Blacklistsite | Snow counter = Blacklistsite [ Show counter = Blacklistsite [# Show counter
Ime anzuizen zaums = anzuidn zmued = Sanuiden s =) Sangwiden smves Ime Eanawisth s
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A Anhang

A.12 Erweiterung: Privacy Badger - Messungen

—_

Privacy Badger - Netzwerkanalyse:

Mit Cache Ohne Cache
1 8 css 12328 KB 003s | 627,90 KB 1,085
| 72,06 KB 034s 1 8 css 579,73 KB 0205
B 22 imoges 041 KB 1455 B 2 imoges 115,68 KB 187s
I 20m 0KB 0s [ 2 html 5394 KB 0055
Zuriick | B 0KB 0s | T 395K 0095
B 3 other 0KB 6725 B 3other 0,54 KB 6765
GroBe: 19575 KB GroBe: 1.381.74 KB
Zeit: 8,55 Sekunden Zeit: 10,06 Sekunden
Antworten aus dem Cache: 35 Antworten aus dem Cache: 0
Anfragen gesamt: 56 Anfragen gesamt: 56
Privacy Badger - Netzwerkanalyse: 2
Mit Cache Ohne Cache
| 177,94 KB 0365 | 627,90 KB 1,035
1 8 css 12328 KB 003s 1 8 css 579,73 KB 0225
B 2 imoges 0,41 KB 1315 B 22 images 115,68 KB 1845
| 0KB 0s [ 2 html 5394 KB 0065
Zurick | B 0KB 0s ] 1 xhr 395 K8 0055
B :othe 0KB 2045 B 3other 0,54 KB 2085
GraBe: 30163 KB Grofe: 1.381.74 KB
Zeit: 3,74 Sekunden Zeit: 5.27 Sekunden
Antworten aus dem Cache: 35 Antworten aus dem Cache: 0
Anfragen gesamt: 56 Anfragen gesamt: 56
Privacy Badger - Netzwerkanalyse: 3.
Mit Cache Ohne Cache
| B 7206 K8 0425 | 627,90 KB 108
B 2 images 0,41 kB 1345 8 css S1973KE 0255
1 2 html 0KB 0s B 22 images 115,68 KB 1845
1 8 css 0KB 0s 1 2 html 53,04 KB 0065
Zuriick 1 1 xhr 0KB 0s 1 1 xhr 395 KB 003s
B :othe 0KB 6825 ] 3 other 0,54 KB 6855
GroBe: 72,47 KB Grofe: 1.381,74 KB
Zeit: 8,38 Sekunden Zeit: 10,11 Sekunden
Antworten aus dem Cache: 36 Antworten aus dem Cache: 0
Anfragen gesamt: 56 Anfragen gesamt: 56
Privacy Badger - Netzwerkanalyse: 4.
Mit Cache Ohne Cache
| B TLITKE 034s | 627,90 KB 0985
B 22 images 0,41 KB 1335 | SIOTIKE  063s
1 2 html 0KB 0s B 22 images 115,68 KB 1755
1 8 css 0KB 0s 1 2 html 53,94 KB 0065
Zuriick 1 1 xhr 0KB 0s 1 1 xhr 395 KB 003s
1 3 other 0KB 6,605 1 3 other 0,54 KB 6635
GroBe: 72,18 KB Grafe: 1.381,74 KB
Zeit: 8,27 Sekunden Zeit: 10,08 Sekunden
Antworten aus dem Cache: 37 Antworten aus dem Cache: 0
Anfragen gesamt: 56 Anfragen gesamt: 56
Privacy Badger - Netzwerkanalyse: 5.
Mit Cache Ohne Cache
| 138K 003 I o5 62190KE 0975
| 7206 K8 0395 | STOTIKE 0245
B 22 images 041 KB 128 B 2 imeges 115,68 KB 1695
1 2 html 0KB 0s 1 2 html 53,94 KB 0065
Zurack 1 1 xhr 0KB 0s 1 1 xhr 395KB 003s
1 3 other 0KB 2185 1 3 other 0,54 KB 2225

GréBe: 195,75 KB

Zeit: 3,88 Sekunden
Antworten aus dem Cache: 35
Anfragen gesamt: 56
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‘GroBe: 1.381,74 KB

Zeit: 5,20 Sekunden
Antworten aus dem Cache: 0
Anfragen gesamt: 56
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Privacy Badger - Tracker: 1 -5

o0 Ay = o0 Hgy = e v Hy| = o v Ay = o © Ay =
DISCONNECT - DISCONNECT DISCONNECT DISCONNECT - DISCONNECT
a © - = ° a © - : = ° -
n Advertising N m Advertising m Advertising N n Advertising N m Advertising N
2requests uests 2requests 2requests 2requests
Analytics Analytics Analytics Analytics Analytics
1r t 1 st 1lre 1n
Social Social Social Social Social
0 requests Orequests Orequests 0 requests O requests
Content Content Content Content Content
E] > =] > 3 = >
1request lrequest lrequest lrequest
= Blzckustsite  [¢ Show counter = slackustsite |7 snow counter = sBlackustsite |7 snowcounter = [ snow counter = Blackustsite  [¢ Show counter
) Bancwizts saves e Bancwictn saved = Eancwictn saves == Eancwictn saves =5 Bancwist saves

Privacy Badger (Angepasst - siehe Abbildung 4.19b) - Netzwerkanalyse: 1.

html

Zurick

Privacy Badger (Angepasst - siehe Abbildung 4.19b)

Zuniick

Mit Cache

[ 3 html 308,69 KB
| 234,81 KB
I oo 12875 kB
| 11972 K8
B 62 images 032K8
B 1other 0KB

0085
0545
0075
0055
1485
0s

GroBe: 792,29 KB
Zeit: 2,22 Sekunden
Antworten aus dem Cache: 85
Anfragen gesamt: 115

Mit Cache

1 3 html 308,72 KB
| 132,15KB
| E 128,64 KB
| 3,95 kB
B 62 images 032K8
B 1othe 0KB

006+
008+
0463
003s
1385

GroBe: 573,78 KB
Zeit: 1,97 Sekunden
Antworten aus dem Cache: 87
Anfragen gesamt: 115

images

images

Ohne Cache

B 62 images 1.549,14 KB
| BEY 709,54 KB
I ves 50317 KB
| L 30860 KB
| 260,65 KE
B tother 0,54 K8

3725
1675
0265
0085
0085
003s

GroBe: 3.421,72 KB
Zeit: 5,84 Sekunden
Antworten aus dem Cache: 0
Anfragen gesamt: 115

Ohne Cache

B 62 images 1.584,34 KB
| 709,54 KB
I v 593,17 KB
[ 3 html 30872 KB
| 26065 KB
B 1other 0,54 KB

- Netzwerkanalyse: 2.

7665
3855
0255
0065
0085
0035

GroBe: 3.456.96 KB
Zeit: 11,94 Sekunden
Antwarten aus dem Cache: 0
Anfragen gesamt: 115

Privacy Badger (Angepasst - siche Abbildung 4.19b) - Netzwerkanalyse: 3.

Zuniick

Mit Cache

| BES 23481 KB
| 137,14 KB
1 4 xhr 119,71 KB
1 3 html 410 KB
B 62 images 0328
B 1octhe 0KB

0545
012s
006+

1325
0s

GroBe: 496,08 KB

Zeit: 2,04 Sekunden
Antworten aus dem Cache: 84
Anfragen gesamt: 115

images

Ohne Cache

B 62 images 1587,06 KB
I E 700,54 KB
I e 593,17 KB
1 3 html 308,72 KB
1 & yhr 260,64 KB
1 1 other 0,54 KB

3Us
1535
0275
003s
0085
003s

GroBe: 3.459,67 KB

Zeit: 5.08 Sekunden
Antworten aus dem Cache: 0
Anfragen gesamt: 115

Privacy Badger (Angepasst - siche Abbildung 4.19b) - Netzwerkanalyse: 4.

Zurick

Mit Cache

I nes 129,07 kB
| 128,64 KB
| I 410 kB
| 3,05 KB
B 62 images 0,32KB
B 1octhe 0KB

0065
0505
Os
0045
1285
0s

Groe: 266,09 KB
Zeit: 1,87 Sekunden
Antworten aus dem Cache: 87
Anfragen gesamt: 115

113

images

Ohne Cache
B 62 images 163184 KB
| E 709,54 KB
| 50317 K
| R 30872 KE
| R 260,64 KB
] 1 other 0,54 KB

2025
1545
045
003s
0085
003s

GroBe: 3.504,46 KB
Zeit: 4,86 Sekunden
Antworten aus dem Cache: 0
Anfragen gesamt: 115
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Privacy Badger (Angepasst - siehe Abbildung 4.19b) - Netzwerkanalyse: 5.

Zurick

Mit Cache
| R 308,98 kB
| 120,07 KB
| e 128,64 KB
B 62 images 106,14 KB
1 4 xhr 3,95 KB
B 1octhe 0KB

0085
0065
0495
35
003
0s

GroRe: 676,78 KB
Zeit: 4,16 Sekunden
Antworten aus dem Cache: 86
Anfragen gesamt: 115

Ohne Cache

62 images
Hjs

1 ess

3 html
4 xhr

1 other

images

158506KB 7.9
T954KE 3765
59317KE 0265
30898 KB 008s
6064KE 0075
0,54 kB 003s

GroBe: 3.457,93 KB
Zeit: 11,49 Sekunden

Anfragen gesamt: 115

Antworten aus dem Cache: 0

Privacy Badger (Angepasst - siehe Abbildung 4.19b) - Tracker: 1 -5

e w Hng

e 9

e v Hny =

e w Hn;| =

e v Fng| =
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Social

Content

R

DISCONNECT
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n 10requ ’
?l:aly’tl[s N
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:CIontEni N

Social

[ show counter

Time

Sanzwisth saues

Time

Sanuisth smued

DISCONNECT ==
8 1
v >
° >

Content

= Blacklistsite ¥ Snowcounter

Time

Banduidtn savd

DISCONNECT -

>
Content
5 [ >
= Blacklistsite [ Show counter
Time

= Benzwiden zaved

DISCONNECT

8 1 0

Advertisin
N

N Analytics N

Social

Content

= bBlacklistsite [# Show counter

Time

Bmnswisth zaved
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A.13 Erweiterung: ABP - Messungen

Zurick

Zuriick

Zuniick

Zuniick

Zuniick

ABP - Netzwerkanalyse: 1.

Mit Cache
2Ajs 9581 KB
25 images 1,54 KB
2 xhr 0,00 KB
2 html 0KB
8 css 0KB
2 other 0KB

0645
1055
026
0s
0s
683

GréBe: 97.35 KB
Zeit: 8,78 Sekunden
Antworten aus dem Cache: 35
Anfragen gesamt: 60

ABP - Netzwerkanalyse

Mit Cache

| 123,28 KB
2Ajs 96,10 KB

B 35 imeges 1,54 KB

1 2 xhr 0,00 kB

| 0KB

B 2octhe 0KB

0025
083s
126
030s
0s

6885

GréBe: 220,92 KB

Zeit: 9,28 Sekunden
Antworten aus dem Cache: 33
Anfragen gesamt: 60

2.

ABP - Netzwerkanalyse: 3.

Mit Cache
8 o5 12228 KB
njs 95,81 KB
25 images 1,54 KB
2 xhr 0,00 kB
2 html 0KB
2 other 0KB

003
079
144
036
0s

6863

- 220,63 KB
Zeit: 9,38 Sekunden
Antworten aus dem Cache: 34
Anfragen gesamt: 60

ABP - Netzwerkanalyse: 4.

Mit Cache
njs 95,81 KB
25 images 1,54 KB
2 xhr 0,00 kB
2 html 0KB
8 css 0KB
2 other 0KB

065+
1,00
036
0s
0s
225

Grofe:97.35 KB
Zeit: 4,12 Sekunden
Antworten aus dem Cache: 35
Anfragen gesamt: 60

ABP - Netzwerkanalyse: 5.

Mit Cache
njs 95,81 KB
25 images 1,54 KB
2 xhr 0,00 kB
2 html 0KB
& css 0KB
2 other 0KB

Grofe:97.35 KB
Zeit: 9,04 Sekunden
Antworten aus dem Cache: 35
Anfragen gesamt: 60

Ohne Cache

| e 64449KB 1195
| S97IKE  02s
| T 11577 KB 1475
I zhm 5394 K8 0055
1 2 xhr 395KB 0295
1 2 other 0,54 KB 6865
GroBe: 139841 KB

Zeit: 10,06 Sekunden

Antworten aus dem Cache: 0

Anfragen gesamt: 60

Ohne Cache

| e 64440 KB 1395
| STOTIKE  018s
B 5 imeges 11577 KB 1,665
1 2 html 53,94 KB 0065
1 2 xhr 395KB 032s
1 2 other 0,54 KB 6915
Grafe: 1.308,41 KB

Zeit: 10,52 Sekunden

Antworten aus dem Cache: 0

Anfragen gesamt: 60

Ohne Cache

| e 64440 KB 1325
[ 8 css 579,73 KB 023s
B 5 images 11577 KB 1845
1 2 html 53,94 KB 0065
1 2 xhr 395 KB 0285
] 2 other 0,54 KB 6885
Grafe: 1.308,41 KB

Zeit: 10,61 Sekunden

Antworten aus dem Cache: 0

Anfragen gesamt: 60

‘Ohne Cache

| 644,49 KB 1185
1 8 css 579,73 KB 0225
B 5 images 11577 KB 1415
1 2 html 53,04 KB 0045
] 2 xhr 395 KB 0295
B zother 0,54 KB 245
Grofe: 1.398.41 KB

Zeit: 5.28 Sekunden

Antworten aus dem Cache: 0

Anfragen gesamt: 60

‘Ohne Cache

I =z 644,49 KB 1,205
1 8 css 579,73 KB 02s
B 5 images 11577 KB 1725
[ 2 html 5394 KB 0065
| IR 395KB 03s
B zother 0,54 KB 683s

GroBe: 1.398.41 KB
Zeit: 10,33 Sekunden
Antwarten aus dem Cache: 0
Anfragen gesami: 60
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ABP - Tracker: 1 -5
S-Qgy = o ©-Oy] = @ © ©-O;| = @ © ©- [0y =

® O @by = o

DISCONNECT = = DISCONNECT - DISCONNECT - DISCONNECT - DISCONNECT -
- © - : . ° - © i = ° -
Advertising Advertising Advertising Advertising
~F > & -F > & > B >
2requests 2requests 2requests 2requests
Analytics Analytics Analytics Analytics
3request
Social
Content
&) > > > @ > >
lrequest
= blsckustsite [¢ Show counter = slsckustsite ¢ Snow counter = bBlackustsite |7 snow counter = bBlackiistsite  [¥ Show caunter = blackustsite  [¢ Show counter
= Sandwidth zaved T Sancuidth zaved T Sanidih zaves T Sandwidh zaved I Sxndwidth zaved
avez aves aves zavez zavez

ABP (Angepasst - sieche Webseite github.com/reek/anti-adblock-killer) - Netzwerkanalyse: 1.

Mit Cache Ohne Cache

| 223,88 KB 2165 B 68 images 161929KB 3495

I wes 12442KB 004 | - 87136KE 5635

| UT72K8 03Ls I e 58852KE 023

I 68 images 1027 K8 1385 images | AGEKE 0075
Zurack B 4 other 1704 K8 0545 | 2810KE 0345

1 3 html 8,03 kB 0s ] 4 other 17,57 KB 057s

GroBe: 3.701.61 KB
Zeit: 4,42 Sekunden Zeit: 10.33 Sekunden
Antworten aus dem Cache: 94 Antworten aus dem Cache: 0
Anfragen gesamt: 150 Anfragen gesamt: 150

GroBe: 511,25 KB

ABP (Angepasst - sieche Webseite github.com/reek/anti-adblock-killer) - Netzwerkanalyse: 2.

Mit Cache Ohne Cache

| R J6E0KE 0055 I 68 imsges 160580KE 6145

I w0 13383KB 2485 I w5 8TLIKB 26536

I wes 12442 KB 0025 I v 588,52 KB 019s

B 4 other 1701 KB 0415 s | ELT 3660KE 0055
Zuriick B s images 1654 KB 1165 | 25819KB  0Ms

| 3,05 KB 0285 B 4other 1755 K8 0Ms

GroBe: 3.658.03 KB
Zeit: 26,19 Sekunden Zeit: 33,51 Sekunden
Antworten aus dem Cache: 96 Antworten aus dem Cache: 0
Anfragen gesamt: 150 Anfragen gesamt: 150

GroBe: 612.36 KB

ABP (Angepasst - sieche Webseite github.com/reek/anti-adblock-killer) - Netzwerkanalyse: 3.

Mit Cache Ohne Cache
| UTT2KE 0355 B e images 165211K8 4265
B oo 102,65 KB 1695 i oo 87136 KB 3405
B 68 images 18,08 KB 1315 I we 588,52 KB 0485
_ 1 4 other 178 0405 g 1 3 html 316,60 KB 003s
Zuriick 1 3 html 8,03 kB 0s 1 5 xhr 298,19 KB 0385
I wes 839 kB 0025 ] 4 other 17,54 KB 043s

GroBe: 3.704,32 KB
Zeit: 3,77 Sekunden Zeit: 8,98 Sekunden
Antworten aus dem Cache: 100 Antworten aus dem Cache: 0
Anfragen gesamt: 150 Anfragen gesamt: 150

Grofe: 272,77 KB

ABP (Angepasst - sieche Webseite github.com/reek/anti-adblock-killer) - Netzwerkanalyse: 4.

Mit Cache Ohne Cache
| R J666KB 0055 B 68 images 165787KB 3005
| UTEKB  038s I ok 8710KE  323s
B ot 10269K8 1875 I e 58852KE 0245
I 68 images 17.95Ke 1175 images | AGEEKE  005s
Zurack B 4 other 1706 KB 0395 | 25810KE  041s
I wes 0KB 0s ] 4 other 17,60 KB 0425

GroBe: 3.710,14 KB
Zeit: 3,85 Sekunden Zeit: 7,34 Sekunden
Antworten aus dem Cache: 101 Antworten aus dem Cache: 0
Anfragen gesamt: 153 Anfragen gesamt: 153

GroBe: 571,98 KB
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ABP (Angepasst - sieche Webseite github.com/reek/anti-adblock-killer) - Netzwerkanalyse: 5.

Mit Cache Ohne Cache
| 10267KB 1905 B 9 images 166320KB 3475
B 0 images TLEG KB 1525 | ook G7LITKE  545s
B 4 other 17.04K8 0425 I e 58850KE 0235
| L 893 KB 05 images | L J666KE 0035
Zurack 1 5 xhr 3,95 KB 0285 1 5 xhr 298,10 KB 033s
I wes 114 KB 0s 1 4 other 17,58 KB 0455

GraBe: 205,59 KB GroBe: 3.715,43 KB
Zeit: 4,12 Sekunden Zeit: 9,97 Sekunden
Antworten aus dem Cache: 102 Antworten aus dem Cache: 0

Anfragen gesamt: 151 Anfragen gesamt: 151

ABP (Angepasst - sieche Webseite github.com/reek/anti-adblock-killer) - Tracker: 1 - 5
® UG-y = o 9Oy =00 G-(Q;] =00 O Oy =9 &y =

DISCONNECT = ~oe= DISCONNECT == ~oes DISCONNECT  r=¢ ~oes DISCONNECT = =roes DISCONNECT ==

f s 8 2 E o f s 8 2 E o f 8 2 E o z E o
Advertising
> PN < > >
3 39re
W Analytics Analytics Analytics y
> > > >
4requests 4requests 4requests equests
Social Social Social Social Social
oreqw > @ >3 g B >
0requests Orequests 0requests ts Ore: s
Content Content Content Content Content
5 [ > | B > | B Al = R > BT >
1request lrequest 1request 1request lrequest
= Blacklstsite [& & = stslite [# Enowcounter = Blacklistsite | Snow counter = Blacklistsite [ Show counter = Blacklistsite [# Show counter
Ime anzuizen zaums = anzuidn zmued = Sanuiden s =) Sangwiden smves Ime Eanawisth s
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https://github.com/reek/anti-adblock-killer
https://github.com/reek/anti-adblock-killer
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A.14 Erweiterung: uBlock Origin - Messungen

Zuniick

Zuniick

Zuniick

Zuniick

Zurick

uBlock Origin - Netzwerkanalyse: 1.

Mit Cache

1 2 html 321,75 KB
19 js 244,65 KB

| 131,35 KB
4 xhr 11373 K8

B 57 images 0KB

B 1other 0KB

007+
0895
0105
0055
0s
0s

Grofe: 811.47 KB

Zeit: 1,10 Sekunden
Antworten aus dem Cache: 76
Anfragen gesamt: 92

images

uBlock Origin - Netzwerkanalyse: 2.

Mit Cache
19 js 13348 kB
57 images 6713KB
9 css 7,26 kB
2 html 0kB
4 xhr 0KB
1 other 0KB

Grofe: 212.86 KB

Zeit: 0,84 Sekunden
Antworten aus dem Cache: 81
Anfragen gesamt: 92

images

uBlock Origin - Netzwerkanalyse: 3.

Mit Cache

| I 321,69k

| N 244,65 KB

1 4 xhr 114,36 KB

B 57 images 80,80 KB
9 o5 0Ke

B 1othe 0KB

0035
085+
006+

0175

0s

Grofe: 761,50 KB

Zeit: 1,10 Sekunden
Antworten aus dem Cache: 78
Anfragen gesamt: 92

images

uBlock Origin - Netzwerkanalyse: 4.

Mit Cache
19 js 13848 KB
9 css 130,54 KB
2 html 0kB
4 xhr 0kB
57 images 0kB
1 other 0kB

0685
0065
0s
003
0s
0s

GréoBe: 269,02 KB

Zeit: 077 Sekunden
Antworten aus dem Cache: 80
Anfragen gesamt: 92

images

uBlock Origin - Netzwerkanalyse: 5.

Mit Cache
19 js 244,65 KB
9 s 12635 KB
57 images 1,09 KB
2 html 0Ke
4 xhr 0Ke

B 1octhe 0KB

GréoBe: 372,09 KB

Zeit: 0,88 Sekunden
Antworten aus dem Cache: 79
Anfragen gesamt: 92

images

Ohne Cache

B 57 imsges 1583KE 2255
I wi 614,36 KB 1,225
[ 9 css 562,95 KB 0265
| 3B04KE 0105
| 26250KB  0lls
B tother 0,54 K8 003s
GroBe: 3.293.61 KB

Zeit: 3,96 Sekunden

Antworten aus dem Cache: 0

Anfragen gesamt: 92

Ohne Cache

B 57 imsges 156582KB 3075
I wi 614,36 KB 1,085
1 9 css 562,95 KB 0255
| IB/OAKE 0065
] 4 xhr 262,50 KB 0105
B 1other 0,54 KB 003s
Grofe: 3.331.20 KB

Zeit: 4,59 Sekunden

Antworten aus dem Cache: 0

Anfragen gesamt: 92

Ohne Cache

B 57 images 148827KB 3565
I wi 614,36 KB 1,45
1 9 css 562,95 KB 023s
| I4MBKE 0065
1 & yhr 26313 KB 01ls
] 1 other 0,54 KB 003s
Grofe: 3.254,23 KB

Zeit: 5.23 Sekunden

Antworten aus dem Cache: 0

Anfragen gesamt: 92

Ohne Cache

B 57 images 148718KE 321
| 61436 KB 1045
1 9 css 562,95 KB 024s
| IHBKE 0055
1 & yhr 26313 KB 012s
1 1 other 0,54 KB 0045
Grafe: 3.253,14 KB

Zeit: 4,71 Sekunden

Antworten aus dem Cache: 0

Anfragen gesamt: 92

Ohne Cache
B 57 images 149207KB 3885
| 61436 KB 1085
| 56295KE 0235
I znm IHBKE 0055
1 4 xhr 26313 KB 0195
1 1 other 0,54 KB 0045

‘GroBe: 3.258,03 KB

Zeit: 5,48 Sekunden
Antworten aus dem Cache: 0
Anfragen gesamt: 92
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uBlock Origin - Tracker: 1 -5
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A.15 Erweiterung: uMatrix - Messungen

uMatrix - Netzwerkanalyse: 1.

Mit Cache Ohne Cache
| I M2B/KB 0075 \ B 55 images 148256KB 201
3 s 13555K8 018 \ I &t A338KE 0785
2js 10617K8 0065 il \ | :M238KE 0075
1 shr 0KB 0s I 25 10617KE 010
Zuruck 45 images 0KB 0s 1 1 xhr 395KB 0,085
B 1other 0Ke 0s images I 1othe 0,54 kB 0065
GroRe: 554,11 KB GriRe: 2.349,49 KB
Zeit: 0,32 Sekunden Zeit: 3,99 Sekunden
Antworten aus dem Cache: 51 Antworten aus dem Cache: 0
Anfragen gesamt: 59 Anfragen gesamt: 59
uMatrix - Netzwerkanalyse: 2.
Mit Cache Ohne Cache
3 s 13L67KE 010 \ B 42 images 146782KE 2355
2 html 3,29KB 0s \ I &t 4338KE 03l
2 0KB 004 S 1 2 html 31238 KB 0075
1 xhr 0Ke 0s | T 10617KE 0105
Zuriick 42 images 0KB 0s 1 1 other 0,54 KB 0,065
B 1octhe 0KB s images | 0kB 0s
Grofe: 134,96 KB GréBe: 2.330,80 KB
Zeit: 0,14 Sekunden Zeit: 2.88 Sekunden
Antworten aus dem Cache: 50 Antworten aus dem Cache: 0
Anfragen gesamt: 56 Anfragen gesamt: 56
uMatrix - Netzwerkanalyse: 3.
Mit Cache Ohne Cache
I zmm A240KE 010 \ B 4 images 147218KB 346
44 images 37338 032s \ I & 4388KE 1165
1 xhr 3,95 KB 0s Gl | 240KE 0105
8 css 114 kB 0s = 1 2js 106,17 KB 0535
Zuriick 2js 0KB 0s 1 1 xhr 395KB 0s
B 1octhe 0KB 0s images 1 1 other 0,54 KB 027s
Grofe: 354,82 KB GriBe: 2.330,12 KB
Zeit: 042 Sekunden Zeit: 5.52 Sekunden
Antworten aus dem Cache: 53 Antworten aus dem Cache: 0
Anfragen gesamt: 58 Anfragen gesamt: 58
uMatrix - Netzwerkanalyse: 4.
Mit Cache Ohne Cache
8 s 1242K8 0045 B 42 images 146192KB 2265
1 xhr 3,05 kB 0s I s 4388KE 0255
2 html EECTE 0s I znm J240KE 0045
2js 0Ke 0s I 25 10617KE 0095
Zuriick 42 images 0KB 0s l 1 xhr 395KB 0s
B 1othe 0KB 0s B 1other 0,54 KB 0085
GroBe: 131,66 KB GroBe: 2.328.86 KB
Zeit: 0,04 Sekunden Zeit: 2.73 Sekunden
Antworten aus dem Cache: 52 Antworten aus dem Cache: 0
Anfragen gesamt: 56 Anfragen gesamt: 56
uMatrix - Netzwerkanalyse: 5.
Mit Cache Ohne Cache
1 8 css 8,39 kB 0055 B 02 images 146192KB  387s
1 2 html 3,298 0s 1 8 css 44388 KB 027s
1 2js 0KB 0065 1 2 html 31240 KB 0055
| B 0KB 0s ] 2 106,17 KB 01ds
Zuriick B 52 images 0KB 0s B 1other 0,54 KB 0055
B 1othe 0KB 0s | T 0ke 0s

Grofe: 1168 KB GroBe: 2.324,91 KB
Zeit: 0,11 Sekunden Zeit: 4,38 Sekunden
Antworten aus dem Cache: 51 Antworten aus dem Cache: 0

Anfragen gesamt: 56 Anfragen gesam: 56
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® © H[Qy

uMatrix - Tracker: 1 -5
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Banciwidth saved

DISCONNECT -

Advertisin

2regue!

Analytics

Social

Content

 HEDEER
v

Blacklstzite  [¥ Snow counter

Bendwidth saved

uMatrix (Angepasst - sieche Abbildung 4.23b) - Netzwerkanalyse: 1.

Mit Cache Ohne Cache
I zmm 31242K8 0035 B 5 imeges 163480KB 2295
I wes 12749K8 0075 I ve 58852KE 02l
| 12138K8  0Ms I w5 5635KE 0795
B o 437 kB 0055 B zhm 3242KE  003s
Zurick B 54 images 0KB 0s e | 26277KE 0065
] 1 other 0KB 0s ] 1 other 0,54 KB 003s
Groe: 565,66 KB GroBe: 3.325.40 KB
Zeit: 0,18 Sekunden Zeit: 3.41 Sekunden
Antworten aus dem Cache: 79 Antworten aus dem Cache: 0
Anfragen gesamt: 90 Anfragen gesamt: 90
uMatrix (Angepasst - sieche Abbildung 4.23b) - Netzwerkanalyse: 2.
Mit Cache Ohne Cache
I wes 9,20 kB 0055 B 5t images 163480KB 2265
— I v 437 KB 0035 I we 588,52 KB 0195
| 3,95 KB 0025 | R 52635 KB 0525
I 20m 3298 0s | 31242KB 0025
Zuriick B 54 images 0KB 0s images | 6277KE 0075
B 1other 0KB 0s B tother 0,54 KB 003s
GroBe: 20.80 KB GroBe: 3.325.40 KB
Zeit: 0,10 Sekunden Zeit: 3,09 Sekunden
Antworten aus dem Cache: 82 Antworten aus dem Cache: 0
Anfragen gesamt: 90 Anfragen gesamt: 90
uMatrix (Angepasst - sieche Abbildung 4.23b) - Netzwerkanalyse: 3.
Mit Cache Ohne Cache
I zmm A24KE 0035 B 54 images 162276KE 1895
I wes 13LETKB 0055 I we 588.52KE 0195
1 4 xhr 3,95 KB 002s | RS 526,35 KB 043s
| N 0KB 002s 1 2 html 31241 KB 003s
Zuriick B 54 images 0KB 0s EREd 1 & yhr 262,77 KB 0065
B 1octhe 0KB 0s ] 1 other 0,54 KB 003s
Grofe: 448,03 KB GrBe: 3.313,35 KB
Zeit: 0,11 Sekunden Zeit: 2.64 Sekunden
Antworten aus dem Cache: 82 Antworten aus dem Cache: 0
Anfragen gesamt: 90 Anfragen gesamt: 90
uMatrix (Angepasst - sieche Abbildung 4.23b) - Netzwerkanalyse: 4.
Mit Cache Ohne Cache
| 26245KB 0105 B 5+ images 165539K8 2385
I 2mm 32 K8 0s I e 58852KB 02s
| R 114 kB 0s | 5635KE  054s
B o 0KB 0055 | I241KE 0025
Zurick B 54 images 0KB 0s e | R 26245K8 0105
] 1 other 0KB 0s ] 1 other 0,54 KB 003s

GroBe: 266,88 KB
Zeit: 0,15 Sekunden
Antworten aus dem Cache: 82
Anfragen gesamt: 90
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GroBe: 3.345,67 KB
Zeit: 3,27 Sekunden

Anfragen gesamt: 90

Antworten aus dem Cache: 0
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uMatrix (Angepasst - siche Abbildung 4.23b) - Netzwerkanalyse: 5.

Zurick

Mit Cache

| 3,95 KB
I z20m 3,20 kB
| R 114 kB
B o 0KB

B 5t images 0KB

B 1octhe 0KB

0025
Os
Os
002s
0s
0s

GroRe: 8.37 KB

Zeit: 0,04 Sekunden
Antworten aus dem Cache: 85
Anfragen gesamt: 90

Ohne Cache

54 images
10 css
s

2 html
4 xhr

1 other

158625K8 1985
58852KE  018s
5635KE  052s
31241KB 003s
26245KB 0075
0,54 kB 003s

GroBe: 3.276,53 KB
Zeit: 2,81 Sekunden

Anfragen gesamt: 90

Antworten aus dem Cache: 0

uMatrix (Angepasst - siche Abbildung 4.23b) - Tracker: 1 - 5

eoBER = 2V EQy = 29U AR = S0 ENR = @9 ENE =
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il il - i - = il 4
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> BT > BT > B > | Bl e >
= Blacklstsite [& & = stslite [# Enowcounter = Blacklistsite | Snow counter = Blacklistsite [ Show counter = Blacklistsite [# Show counter
Ime anzuizen zaums = anzuidn zmued = Sanuiden s =) Sangwiden smves Ime Eanawisth s
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A.16 Erweiterung: RequestPolicy - Messungen

Zuniick

Zuniick

Zuniick

Zuniick

Zurick

RequestPolicy - Netzwerkanalyse: 1.

Mit Cache

1 2 html 312,39 KB
1 4js 6,23 KB
| 3,95 KB
| 1,94 KB
B 36 images 0KB

B 1other 0KB

009
0095
0s
0025
0s
0s

GroBe: 32452 KB
Zeit: 0,20 Sekunden
Antworten aus dem Cache: 42
Anfragen gesamt: 49

RequestPolicy - Netzwerkanalyse: 2.

Mit Cache
| 6,23 KB
| 421 KB
I z0m 3,28 K8
B 36 images 0KB
B 1octhe 0KB

009s
002s
Os
0s
0s

GroBe: 13,73 KB
Zeit: 0,12 Sekunden
Antworten aus dem Cache: 43
Anfragen gesamt: 48

RequestPolicy - Netzwerkanalyse: 3.

Mit Cache
I s5cs 13L67 kB
| 6,23 KB
| I 3,20 kB
B 36 images 0KB

B 1octhe 0KB

0055
012s
Os
Os
0s

GroBe: 141,20 KB

Zeit: 0,17 Sekunden
Antworten aus dem Cache: 41
Anfragen gesamt: 48

RequestPolicy - Netzwerkanalyse: 4.

Mit Cache

I 20m 311,99 KB
B 36 images 4116 KB
| 6,23 KB
| 114 kB
B 1octher 0KB

0055
0085
009s
Os
Os

GrofBe: 360,52 KB

Zeit: 0,22 Sekunden
Antworten aus dem Cache: 42
Anfragen gesamt: 48

RequestPolicy - Netzwerkanalyse: 5.

Mit Cache

| 839 kB
| 623 KB
I 20m 3298
B 36 images 0KB

B 1other 0KB

003s
0095
0s
0s

Os

Ohne Cache

| 144504KB 53525
| I239KE 0095
[} 5 css 135,55 KB 011s
[} 4 11241 KB 0195
| 395KB 0s

B tother 0,54 K8 0065
GraBe: 2.009.87 KB

Zeit: 53,98 Sekunden

Antworten aus dem Cache: 0

Anfragen gesamt: 49

Ohne Cache

B 36 images 144504KB 2075
| 20KE  003s
I 5 13555K8 0095
1 4js 112,41 KB 0205
1 1 other 0,54 KB 0085
GroBe: 2.005.93 KB

Zeit: 3.36 Sekunden

Antworten aus dem Cache: 0

Anfragen gesamt: 48

Ohne Cache

B 36 imoges 144504KB 4685
| 20KE  003s
I 5 155K 010s
] 4 11241 KB 013s
1 1 other 0,54 KB 002s
GroBe: 2.005.93 KB

Zeit: 4.96 Sckunden

Antworten aus dem Cache: 0

Anfragen gesamt: 48

Ohne Cache

B 36 imoges 141303KB 3015
| 3199KE 0055
I 5 155K 0075
] 4 11241 KB 0165
B 1other 054K8 003s
GraBe: 1.973,52 KB

Zeit: 3.32 Sekunden

Antworten aus dem Cache: 0

Anfragen gesamt: 48

Ohne Cache

| 14303KB 3915
| J99KE 0035
I 5= 155K8 05
| 1241KE 0155
B tother 0,54 K8 003s

GroBe: 17,92 KB
Zeit: 0,12 Sekunden
Antworten aus dem Cache: 43
Anfragen gesamt: 48

GroBe: 1.973,52 KB
Zeit: 4,26 Sekunden
Antworten aus dem Cache: 0
Anfragen gesam: 48
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RequestPolicy - Tracker: 1 -5

e © Wy = o B = o Bmo: = e Bmo | = o © mQy =
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Advertising
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Analyti
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Social
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Content

O )

Blacklistsite

[# =now counter

Bencwidth saved

Zurick

Zuniick

Zuniick

Zurick

RequestPolicy (Angepasst - siehe Abbildung 4.24b) - Netzwerkanalyse: 1.

Mit Cache

|
B 6 images
|

|

|

B 1other

html

31314 KB
177,30 KB
129,07 KB
73.26KB
3,95 Ke
0KB

0063
03ls
0065
9865
0025
0s

e GroBe: 696,73 KB

Zeit: 10,31 Sekunden

Anfragen gesamt: 123

RequestPolicy (Angepasst

Mit Cache

64 images
2 js

1 ess

4 html
4 xhr

1 other

Antworten aus dem Cache: 88

180,72 KB
73,24K8
13,05K8
410 kB
3,95 KB
0KB

Ohne Cache

64 images
3 js

1 ess

4 html
4 xhr

1 other

images

180451KB 6955
61706 KB 10625
59317KB 0295
AIUKE 0065
6038KE 0325
0,54 K8 003s

GroBe: 3.588,80 KB
Zeit: 18,27 Sekunden

Antworten aus dem Cache: 0

Anfragen gesamt: 123

- sieche Abbildung 4.24b) - Netzwerkanalyse: 2.

GroBe: 275,06 KB
Zeit: 10,29 Sekunden

Anfragen gesamt: 123

RequestPolicy (Angepasst

Mit Cache

| I
B 6 images
|

| ES

|

B 1octhe

Antworten aus dem Cache: 91

31280 KB
177,30 K8
136,33 KB
73,26 KB
3,95 kB
0kB

Qhne Cache

64 images
B js

1 ess

4 html
4 xhr

1 other

images

1811,74KB 7425
61704KE 10865
59317KE 0295
3A314KE 0045
26038KB 0075
0,54 KB 0035

GroBe: 3.596,01 KB
Zeit: 18,70 Sekunden

Antworten aus dem Cache: 0

Anfragen gesamt: 123

- siche Abbildung 4.24b) - Netzwerkanalyse: 3.

00
0305
008+
4725
0023
0s

MEE= GraBe: 703,64 KB

Zeit: 25,15 Sekunden

Anfragen gesamt: 122

RequestPolicy (Angepasst

Mit Cache

64 images
4 xhr

M js

1 s

4 html
1 other

Antworten aus dem Cache: 86

180,89 KB
116,57 KB
73.25KB
1305KB
4,10 KB
0KB

- sieche Abbildung 4.24b) - Netzwerkanalyse:

0285
0045
1565
0065

0s

GroBe: 387,86 KB
Zeit: 1,94 Sekunden

Anfragen gesamt: 123

Antworten aus dem Cache: 90

124

Ohne Cache

62 images
B s

11 css

3 html
5 xhr

1 other

e

178764KB 5505
GL706KE 2535
50317KE  028s
280KE 0045
26038KE 0095
0,54 kB 003s

GroBe: 3.571,58 KB
Zeit: 31,31 Sekunden

Antworten aus dem Cache: 0

Anfragen gesamt: 122

Ohne Cache

64 images
ER
e

4 html
4 xhr

1 other

images

4.

182246KB 7655
61705KB 2235
59317KE 0255
UASKE  0Ms
2W764KE 0075
0,54 kB 003s

GroBe: 3.604,02 KB
Zeit: 10,26 Sekunden

Antworten aus dem Cache: 0

Anfragen gesamt: 123
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RequestPolicy (Angepasst - siehe Abbildung 4.24b) - Netzwerkanalyse: 5.

Zurick

Mit Cache

B 64 images 180,89 kB
E 73,25K8
| B 5,79 KB
| 4,10 kB
1 4 xhr 3,95 KB
B 1octhe 0KB

025
1075
003
0s
002s
0s

GroRe: 267,98 KB

Zeit: 11,33 Sekunden
Antworten aus dem Cache: 91
Anfragen gesamt: 123

Ohne Cache

B 64 images 182246 KB
E 617,05 KB
| 50317 K
| 315K
1 4 xhr 257,64 KB
1 1 other 0,54 KB

32
1ms
0265
0055
0075
003s

GriRe: 3.604,02 KB

Zeit: 15,34 Sekunden
Antworten aus dem Cache: 0
Anfragen gesamt: 123

RequestPolicy (Angepasst - siehe Abbildung 4.24b) - Tracker: 1 -5
9_@5 9_@5 B_&B'JE 99-&35 9-&35

DISCONNECT = ~oe= DISCONNECT - DISCONNECT == DISCONNECT - DISCONNECT

n Advertising 3 n Advertising N n Advertising 3 n Advertising N n Advertising 3
29 29 re 5 re ts 29

f 1 8 o E o f 1 8 o E o f 1 8 o

. f\naty’tl(s N Analytics N N . Analytics : N f\naty’tl(s N
1r st st lrequest
%DEIEL 3 i?c\at 5 ) 3 ] 3 %nclal 3
f‘untent 3 :élonten; N Fonten:i 3 E Con'ten:.i N i:‘o:ten{ 3
= Blacklstsite [& & = stslite [# Enowcounter = Blacklistsite | Snow counter = Blacklistsite [ Show counter = Blacklistsite [# Show counter
Ime anzuizen zaums = anzuidn zmued = Sanuiden s =) Sangwiden smves Ime Eanawisth s
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A.17 Erweiterung: NoScript - Messungen

Zuniick

Zuniick

Zurick

Zuniick

Zurick

NoScript - Netzwerkanalyse: 1.

Mit Cache Ohne Cache
| L 30876K8  03ls B %6 images 150976KB 3185
8 css 13054KB 0285 8 css 438KE  083s

B 6 images 0,07 KB 0,075 ] 2 html 312,05 KB 033s
GroBe: 439,36 KB Grofe: 2.265.69 KB
Zeit: 0,66 Sekunden Zeit: 4.34 Sekunden
Antworten aus dem Cache: 52 Antworten aus dem Cache: 0
Anfragen gesamt: 56 Anfragen gesamt: 56

NoScript - Netzwerkanalyse: 2.
Mit Cache Ohne Cache
| 30651 KB 0075 B 4 images 135425KB 2635
B 4 images 16606KB 0465 8 css A3BKE 0255

3 css 11.14K8 0105 | 0930KE 0105

GroBe: 483,70 KB GroBe: 2.107.93 KB
Zeit: 0,63 Sekunden Zeit: 2,98 Sekunden
Antworten aus dem Cache: 47 Antwarten aus dem Cache: 0
Anfragen gesamt: 54 Anfragen gesami: 54

NoScript - Netzwerkanalyse: 3.
Mit Cache Ohne Cache
[ 8 css 12328 KB 0,065 B % imoges 135425KB  283s
B 44 images 0,07 KB 0,085 1 8 css 44338 KB 027s
1 2 html 0KB 0s 1 2 html 309,30 KB 0075
GréiBe: 123,35 KB GriBe: 2.107.93 KB
Zeit: 0,14 Sekunden Zeit: 3,17 Sekunden
Antworten aus dem Cache: 52 Antworten aus dem Cache: 0
Anfragen gesamt: 54 Anfragen gesamt: 54

NoScript - Netzwerkanalyse: 4.
Mit Cache Ohne Cache
B 4 images 0,07 KB 1035 B % images 135425KE 3645
| 0kKB 0s | = A3%KE 0265
] 8 css 0KB 0s ] 2 html 309,30 KB 0085
GroBe: 0,07 KB GroBe: 2.107.93 KB
Zeit: 1,03 Sekunden Zeit: 397 Sekunden
Antworten aus dem Cache: 53 Antworten aus dem Cache: 0
Anfragen gesamt: 54 Anfragen gesam: 54

NoScript - Netzwerkanalyse: 5.
Mit Cache Ohne Cache
| 0651KB 006s B o images 135577KB 4205
| 7,26 KB 0035 I scs 44388KB 0435
B 4 images 0,07 KB 0185 | L 30980KB 0195

GroBe: 313,83 KB
Zeit: 0,27 Sekunden
Antworten aus dem Cache: 51
Anfragen gesamt: 54
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GroBe: 2.108,45 KB
Zeit: 4,81 Sekunden
Antworten aus dem Cache: 0
Anfragen gesami: 54
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® 9 9 (D~

NoScript - Tracker: 1 -5

® 9 9D

e U 9

® U 9 D]

® 9 9 (D
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Content
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Content
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DISCONNECT ==

n Advertising
Analytics
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Orequests

Social
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Content
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= Blacklistsite [¥ Show counter
= eangwisth smved

Zurick

Zuniick

Zurick

images

Zuniick

NoScript (Angepasst - siehe Abbildung 4.25b) - Netzwerkanalyse: 1.

images

html

Mit Cache
| 310,97 kB
B 63 images 169,13 KB
| 136,33 KB
| 116,07 KB
| S 73,25 K8
B 1octhe 0KB

01ls
0585
0105
0075
133
0s

GroRe: 805,76 KB
Zeit: 2,18 Sekunden
Antworten aus dem Cache: 84
Anfragen gesamt: 122

NoScript (Angepasst - siche Abbildung 4.25b) - Netzwerkanalyse: 2.

Mit Cache

| ES 179,43 KB
I 6 images 165,55 KB
| 161,90 KB
| 410 kB
| 3,95 KB
B 1othe 0KB

GroBe: 51492 KB
Zeit: 1,75 Sekunden
Antworten aus dem Cache: 86
Anfragen gesamt: 122

NoScript (Angepasst - siehe Abbildung 4.25b) - Netzwerkanalyse: 3.

Mit Cache
| I 310,94 kB
| 179.41 kB
B 6 images 13042 KB
| 116,57 KB
| 5,79 KB
B 1octhe 0KB

0105
14805
0455
007s
003s
0s

GroBe: 752,13 KB
Zeit: 15,46 Sekunden
Antworten aus dem Cache: 86
Anfragen gesamt: 122

NoScript (Angepasst - siche Abbildung 4.25b) - Netzwerkanalyse: 4.

Mit Cache

B 62 images 139,42 KB
| ES 7324 KB
| 579 kB
1 4 html 410 KB
| 395 KB
B 1othe 0KB

045%
12075
003s
003
0s

GroBe: 226,49 KB
Zeit: 12,58 Sekunden
Antworten aus dem Cache: 91
Anfragen gesamt: 122
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Ohne Cache

B & images 163888KB 4745

E 6L705KE 4765

| 50317KE  035s

| 309TKE  Olls
M= 1 4 xhr 257,14 KB 0185

1 1 other 0,54 KB 003s

GroBe: 3.417.75 KB

Zeit: 10,18 Sekunden

Antworten aus dem Cache: 0

Anfragen gesamt: 122

Ohne Cache

I & imges 163530KB 6045

| 617,06 KB 1,695

I v 593,17 KB 03ls

| J0ITKE 0085
images | 25714KB 0105

B 1other 0,54 KB 0045

GroBe: 3.414,18 KB

Zeit: 8.26 Sekunden

Antworten aus dem Cache: 0

Anfragen gesamt: 122

Ohne Cache

B & images 175611KB 3705

i »#5s 6IT04KE 15445

| 50317KE  030s

| I0M4KE  010s
e | R 25764K8 0105

] 1 other 0,54 KB 003s

GroBe: 3.535.43 KB

Zeit: 19.68 Sekunden

Antworten aus dem Cache: 0

Anfragen gesamt: 122

Ohne Cache

I & imges 172597KB 5135

| T 6I7,04KE 12825

I v 593,17 KB 033s

| 0% KE 0075
images | 25764KE 0115

B 1other 0,54 KB 0045

GroBe: 3.505.29 KB
Zeit: 18,49 Sekunden

Anfragen gesamt: 122

Antworten aus dem Cache: 0
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Zurick

NoScript (Angepasst - siehe Abbildung 4.25b) - Netzwerkanalyse: 5.

Mit Cache
| I 310,07 KB
E 179,41 KB
B 6 images 13042 KB
| e 13519 KB
1 4 xhr 116,57 KB
B 1octhe 0KB

0ils
9895
036
010s
007+
0s

GroBe: 881,56 KB

Zeit: 10,53 Sekunden
Antworten aus dem Cache: 85
Anfragen gesamt: 122

Ohne Cache
B 6 images 1.730,56 K8
ER 617,04 KB
| 50317 K
1 4 html 310,97 KB
1 4 xhr 257,64 KB
1 1 other 0,54 KB

4885
10515
036s
011s
011s
0045

GroBe: 3.509,92 KB

Zeit: 15,99 Sekunden
Antworten aus dem Cache: 0
Anfragen gesamt: 122

NoScript (Angepasst - siche Abbildung 4.25b) - Tracker: 1 - 5
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A Anhang

A.18 Erweiterung: Policeman - Messungen

Policeman - Netzwerkanalyse: 2.

Mit Cache Ohne Cache
| IR 0731K8 014 | 125015KB 1745
5 s 13L67K8 0095 I znm J060KE 0185
35 images 4047 KB 0095 I 5 13555K8 0155
T | 6,20KB 0155 ] 4js 11247 KB 0195
B 1othe 0KB 0s B 1other 0,54 KB 003s
GroBe: 485,75 KB GroBe: 1.818.31 KB
Zeit: 046 Sekunden Zeit: 2.28 Sekunden
Antworten aus dem Cache: 39 Antworten aus dem Cache: 0
Anfragen gesamt: 47 Anfragen gesamt: 47
Mit Cache Ohne Cache
3¢ images 1025K8 0185 B 3 images 125806KB 3905
4js 6,30 KB 0085 | J060KE 0045
2 html 398 0s I 5 13555K8 0135
P 5 s 114 KB 0s | 1247KE 0185
1 other 0Ke 0s I 1other 0,54 KB 003s
GroBe: 120,97 KB GroBe: 1817.22 KB
Zeit: 0,26 Sekunden Zeit: 4,27 Sekunden
Antworten aus dem Cache: 37 Antworten aus dem Cache: 0
Anfragen gesamt: 46 Anfragen gesamt: 46
Mit Cache Ohne Cache
[ 5 css 131,67 KB 0075 B 3 images 125806 KB 2955
| 11247 KB 0165 [} 2 html 310,60 KB 003s
2 html 3,298 0s 1 5= 13555KB 0125
S B 34 images 0KB 0s | 11247KB 0165
B 1other 0KB 0s B iother 0,54 K8 003s
GroBe: 247,43 KB GraBe: 1.817.22 KB
Zeit: 0,22 Sekunden Zeit: 3,30 Sekunden
Antworten aus dem Cache: 38 Antworten aus dem Cache: 0
Anfragen gesamt: 46 Anfragen gesamt: 46
Mit Cache Ohne Cache
I znm J0BKE 0045 B 3 imoges 132415K8 2165
| 13LETKB 0065 | 3023KE 005
| 6,30 KB 0095 I 5= 13555K8  01ls
Sy B 3 images 0KB 0s | 1247KE 0165
B 1other 0KB 0s B iother 0,54 K8 003s
GroBe: 448,20 KB GraBe: 1.882,94 KB
Zeit: 0,18 Sekunden Zeit: 2,50 Sekunden
Antworten aus dem Cache: 39 Antworten aus dem Cache: 0
Anfragen gesamt: 46 Anfragen gesamt: 46
Mit Cache Ohne Cache
| 1247KB 0135 | T 132415K8 2535
2 html 3,298 0s | 3023KE 0035
5 s L14KE 0s I 5 13555KE 0lls
P 34 images 0KE 0s | 1U247KE 0175
B 1octher 0KB 0s B 1other 054K8 003s

GroBe: 116,89 KB

Zeit: 0,13 Sekunden
Antworten aus dem Cache: 41
Anfragen gesamt: 46

GroBe: 1.882,94 KB

Zeit: 2,86 Sekunden
Antworten aus dem Cache: 0
Anfragen gesamt: 46

8,
K
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Policeman - Tracker: 1 -5

(=] u D, = o | D, = o nwn- =E e W D, = e u D, =

DISCONNECT - DISCONNECT - DISCONNECT - DISCONNECT B DISCONNECT -
Advertising Advertising Advertising Advertising Advertising

-k - a-F - - >
0requests Qrequests Orequests Orequests Orequests
Analytics Analytics Analytics Analytics Analytics

. > i i - P > | B > | B >
u] 0 Oreque: Oregue Oreque:
Social Social Social Social Social

2 [ > | B > > > >
Content Content Content Content

o: NEE B N=F @ >
0requests Qrequests Orequests Orequests

= blsckustsite [¢ Show counter = slsckustsite ¢ Snow counter = bBlackustsite |7 snow counter = bBlackiistsite  [¥ Show caunter = blackustsite  [¢ Show counter
= Sandwidth zaved T Sancuidth zaved T Sanidih zaves T Sandwidh zaved I Sxndwidth zaved
avez aves aves zavez zavez

Policeman (Angepasst - siche Abbildung 4.26b) - Netzwerkanalyse: 1.

Zurick

Mit Cache

I 20m 307,00 KB
| S 130,54 kB
| 11235 K8
| 112,03 K8
B 55 images 311 KB
B 1octhe 0KB

006
0075
0245
0075
0105
0s

GroBe: 665,03 KB

Zeit: 0,54 Sckunden
Antworten aus dem Cache: 82
Anfragen gesamt: 94

Policeman (Angepasst -

Zuniick

Mit Cache

I wes 130,54 KB
I =25 5,97 kB
B 6 imoges 2,56 kB
I 20m 0KB

| 0KB

B 1other 0KB

images

Ohne Cache

B 55 images 1461,10KB
I we 588,52 KE
| 54045 KB
B zhm 310,20 KB
| 257,03 K
] 1 other 0,54 KB

2495
0295
0955
0085
0125
0105

GroBe: 3.157.93 KB

Zeit: 4,03 Sekunden
Antworten aus dem Cache: 0
Anfragen gesamt: 94

sieche Abbildung 4.26b) - Netzwerkanalyse: 2.

007+
0085

0055

0035
0s

GroBe: 139,06 KB
Zeit: 0,24 Sekunden
Antworten aus dem Cache: 88
Anfragen gesamt: 95

images

Ohne Cache

B 6 images 1.425,81 KB
I we 588,52 KB
| 54045 KB
| 31020 KB
| 25703 KB
B tother 0,54 K8

2375
0305
0705
0065
012s
0035

GroBe: 3.122.63 KB

Zeit: 3,57 Sekunden
Antworten aus dem Cache: 0
Anfragen gesamt: 95

Policeman (Angepasst - siehe Abbildung 4.26b) - Netzwerkanalyse: 3.

Zuniick

Mit Cache

| I 310,26 KB
| 115,99 KB
| 6,18 KB
I wes 114 kB
B 52 images 0,04 KB
B 1octhe 0kB

0045
0075
015+

003s
0s

GroBe: 433,60 KB
Zeit: 0,28 Sekunden
Antworten aus dem Cache: 81
Anfragen gesamt: 92

images

Ohne Cache

| B 1401,04 KB
I we 588,52 K
| 540,45 KB
1 2 html 310,26 KB
1 & yhr 257,04 KB
] 1 other 0,54 KB

27s
0275
2575
0045
0095
0045

GroBe: 3.187,84 KB

Zeit: 5,71 Sekunden
Antworten aus dem Cache: 0
Anfragen gesamt: 92

Policeman (Angepasst - siche Abbildung 4.26b) - Netzwerkanalyse: 4.

Zurick

Mit Cache

| e 11214 KB
B 55 images 113 k8
| I 0KB

| 0KB

| 0KB

B 1octhe 0KB

011s
008s
Os
Os
003s
0s

Groe: 113,27 KB
Zeit: 0,22 Sekunden
Antworten aus dem Cache: 88
Anfragen gesamt: 94
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images

Ohne Cache

B 55 images 1468 44 KB
I e 588,52 KB
| = 54045 KB
| 310,26 KB
| R 257,04 KB
] 1 other 0,54 KB

3465
0295
0645
0065
011s
003s

GroBe: 3.165.24 KB

Zeit: 4,59 Sekunden
Antworten aus dem Cache: 0
Anfragen gesamt: 94
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Policeman (Angepasst - siche Abbildung 4.26b) - Netzwerkanalyse: 5.

Mit Cache Ohne Cache
| 1215k8 0075 B 55 images 142615K8 2795
| R 7,26 KB 005 I e 58851KE 0365
| 5,97 KE 013s | = 54045 KB 0945
B 55 imeges 113 KB 009 . [ 2 html 31026 KB 0065
Zuruck I 2nm 0KkB 0 a0 | T 5714KE 012
it s xhr 5 125
1 1 other 0KB 0s 1 1 other 0,54 KB 0055

GraBe: 126,50 KB GroBe: 3.123,06 KB
Zeit: 0,33 Sekunden Zeit: 4,32 Sekunden
Antworten aus dem Cache: 86 Antworten aus dem Cache: 0

Anfragen gesamt: 94 Anfragen gesamt: 94

Policeman (Angepasst - siche Abbildung 4.26b) - Tracker: 1 -5
Qo.l&uEe.I&UEB.I&UEQUI&UEEOUI&UE

DISCONNECT =~ DISCONNECT - : DISCONNECT == DISCONNECT - DISCONNECT :
m m ; 4 = - m m
Advertising Advertising Advertising Advertising
> | B - > BT > B >
Analytics Analytics Analytics Analytics

? Ore: » E > . >

Analytics

>
Social Social Social Social Social
@ > » > >
Oreq Qre
Content Content Content Content Content
o: W=k > = > >
0 Ore
= Blacklistsite [+ e = stsite | Snowcounter = Blacklistsite ¥ Snowcounter = Blacklistsite [ Show counter = Blacklistsite [¥ Show counter
Ime anzuizen zaums = anzuidn zmued = Sanuiden s =) Sangwiden smves Ime Eanawisth s
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