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Kurzzusammenfassung

Die vorliegende Bachelorarbeit gibt einen Uberblick zu Sicherheitsfunktionen und auf-
getretenen Sicherheitsliicken in mobilen Gerdten am Beispiel von iOS. Es werden Si-
cherheitsfunktion von iOS vorgestellt, die zur Integritdt des Systems beitragen. Zudem
werden Sicherheitsliicken die in iOS und im Vergleich zu Android und Windows Phone
auftreten untersucht. Im Rahmen der Arbeit soll eine mobile Applikation fiir iOS ent-
worfen und entwickelt werden. Diese soll den Endbenutzer Hinweise zu entsprechenden

Sicherheitsliicken in ihrem System geben.
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Abstract

The present thesis provides an overview of the security functions and observed vulner-
abilities in mobile devices. The iOS operating system is investigated as a case study.
A survey of security functions is discussed in iOS to present the integrity of the iOS
based systems. In addition, the occurencerate of vulnerabilities in iOS, the Android and
Windows Phone operating systems are compared and analyzed. A mobile application,
which provides an overview of security vulnerabilities, was designed and developed in

the i0S operating system.
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1.1 Motivation

1.1 Motivation

Die Welt ist im Wandel: Die zunehmende internationale Verflechtung der Staaten,
welche wir unter dem Begriff ,,Globalisierung® kennen, hat eine neue Dimension erreicht.
Wir sprechen heute von der ,Digitalisierung® der Welt. Angefangen bei Eink&ufen,
Wissen, Finanzen und Musik bis hin zu unserer sozialen Interaktion, alles verlagert
sich Stiick fiir Stiick in die digitale Welt. Die Plattform fiir diese digitale Welt ist das
Internet. Um dieses zu nutzen, war frither noch ein Personal Computer nétig, diese
Zeiten sind mittlerweile vorbei. Heutzutage trigt fast jeder seinen kleinen portablen
Mini-Computer im Alltag in Form eines Smartphones bei sich. Man muss sich nur die
Masse an Informationen anschauen, welche auf dem Smartphone gespeichert werden
kénnen: Neben digitalen Medien wie Fotos, Videos, Musik und Sprachaufnahmen sind
es vor allem die gespeicherten Passworter fiir E-Mail-Konten, Online-Banking, soziale
Netzwerke und vieles mehr, welche diese Geréte fiir Angreifer so attraktive machen.
Zuséatzlich verfiigen sie iiber fast jegliche Art von Kommunikationsmdoglichkeit wie
WLAN, Bluetooth, Infrarot und Mobilfunk sowie GPS, Kameras und Mikrophone und
konnen durch Sicherheitsliicken quasi in mobile Uberwachungsanlagen verwandelt werden.
Galt frither das Sprichwort ,,Zeig mir, wer deine Freunde sind, und ich sage dir, wer du
bist*, gilt heute eher Folgendes: ,,Zeig mir dein Smartphone und ich sage dir nicht nur,
wer du bist, sondern auch, wo du dich gern aufhéltst, welche (politischen) Einstellungen
und Meinungen du hast, was du einkaufst — einfach alles!“ Fir Cyberkriminelle sind
Smartphones vor diesem Hintergrund duflerst lukrative Ziele. Dementsprechend sollte
von Nutzern viel mehr Wert auf die Sicherheit dieser gelegt werden. Daraus resultieren
das Interesse und die Relevanz, diesen Sachverhalt in der vorliegenden Bachelorarbeit
néher zu beleuchten.

1.2 Ziel der Arbeit

Ein Ziel dieser Bachelorarbeit ist es, auf die Sicherheitsarchitektur von iOS einzugehen
und diese mit anderen mobilen Betriebssystemen (Android, Windows Phone) zu ver-
gleichen. Darauf basierend wird vorliegend eine Sicherheitsanalyse-Applikation (App)
fiir i10S entwickelt. Diese soll dem Benutzer eines Apple-Smartphones erméglichen, in
seinem System eine Uberpriifung auf Sicherheitsliicken durchzufiihren. Dieses ist sowohl
lokal als auch iiber einen Server moglich. Die Sicherheitsliicken werden durch diese App
nicht geschlossen, es werden lediglich Informationen zu den im System bestehenden
Sicherheitsliicken angezeigt. Des Weiteren ist eine Uberpriifung auf netzwerkbasierte
Sicherheitsliicken moglich, dies und die serverbasierte Systemiiberpriifung werden durch
einen externen Server durchgefiihrt, welcher nicht Bestandteil dieser Arbeit ist, sondern
in einer weiteren Bachelorarbeit! umgesetzt wird.

'Davut Kuru, derzeitiger Titel der Bachelorarbeit ,Erweiterung eines Servers zur Analyse der mobilen
Endgerite auf Sicherheitsliicken“, Anderungen vorbehalten.
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1.3 Zielgruppe der Arbeit

Die vorliegende Arbeit richtet sich an jeden, der sich fiir Sicherheit auf mobilen Geréten
mit i0S interessiert. Leser, welche sich wenig oder nie mit Sicherheit in IT-Systemen
beschéftigen, profitieren in besonderem Mafles durch diese Arbeit.

1.4 Struktur der Arbeit

In Kapitel zwei werden die Sicherheitsarchitektur von iOS und alle daran beteiligten
Komponenten, die zur Systemsicherheit beitragen, vorgestellt. Dariiber hinaus werden
die Sicherheitsmechanismen fiir die Sicherheit von Applikationen sowie Daten und zur
Verschliisselung beschrieben. Anschlieflend wird erdrtert, was Sicherheitsliicken /Schwach-
stellen sind und welche verschiedenen Arten von diesen bei iOS vorhanden sind.

Das dritte Kapitel widmet sich der Analyse von Sicherheitsaspekten des Betriebssystems
iOS und dem, wie die in Kapitel zwei vorgestellten Sicherheitsmechanismen eingesetzt
werden. Dabei wird ein Vergleich zur Sicherheit von anderen mobilen Betriebssystemen
angestellt, sowohl in Hinsicht auf die verwendeten Sicherheitsmechanismen als auch
-liicken.

Im vierten Kapitel werden anhand der Anforderungsanalyse die nétigen Anforderungen
zum FErstellen einer i0S-Applikation, welche ein iPhone auf dessen Schwachstellen hin
iiberpriifen soll, ermittelt. Dabei werden die im dritten Kapitel gewonnenen Erkenntnisse
einfliefen. Die Anforderungen werden als Anwendungsfille visualisiert.

Im fiinften Kapitel wird zunéchst die Systemarchitektur vorgestellt und, welche Vorgaben
vom Server beachtet werden miissen. Anschlieflend wird ein Konzept vorgestellt, um
die Anforderungen aus dem vierten Kapitel umzusetzen. Aufferdem beschéftigt sich das
Kapitel mit dem Entwurf der Grafischen Benutzeroberfliche der Applikation.

Das sechste Kapitel beschreibt sowohl die Anforderungen als auch, wie das Konzept aus
den Kapiteln vier und finf programmiertechnisch umgesetzt wurde. Auflerdem wird ein
Einblick in die Softwarearchitektur von iOS gegeben.

Im siebten Kapitel wird die fertig implementierte Applikation durch verschiedene Test-
falle auf deren Funktion hin Uberpriift.

Das achte und letzte Kapitel gibt wieder, was im Rahmen dieser Arbeit erarbeitet wurde
und, ob die zuvor definierten Ziele erreicht wurden. Schliellich gibt es einen Ausblick
dahingehend, was in einer weiteren Arbeit verbessert oder der App hinzugefiigt werden
konnte.
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2.1 Sicherheitsarchitektur von iOS

2.1 Sicherheitsarchitektur von iOS

Bei der Entwicklung von i0OS seit 2007 hat Apple groffen Wert auf die Sicherheit gelegt,
diese soll zugleich funktional als auch benutzerfreundlich sein.

,Widhrend der Entwicklung der besten mobilen Plattform aller Zeiten konnten
wir auf jahrzehntelange Erfahrungen zurickgreifen, um eine véllig neue
Architektur zu erstellen. Wir haben dabei auch an die Sicherheitsrisiken
der Desktopumgebung gedacht und uns bei 10S fiir ein vollkommen neues
Sicherheitskonzept entschieden.“ [1, S. 4]

Die Kernkomponenten der Systemsicherheit, bei der sowohl die Software als auch die
Hardware sicher sind, bilden der sichere Startvorgang, die Systemsoftwareaktualisierung
und die ,,Secure Enclave“-Architektur. Applikationen von Drittanbietern wie Google oder
Adobe werden vor der Publizierung im App Store genauestens gepriift und analysiert,
bevor diese ggf. eine Freigabe erhalten. Dieses Konzept fiithrt dazu, dass es bei iOS,
verglichen mit anderen Plattformen wie Android und Windows bis dato nur wenig
Schadsoftware und kaum erfolgreiche Attacken seitens von Malware-Entwickler gibt.
Nachfolgend werden die wichtigsten Komponenten, welche zur Systemsicherheit beitragen,
detailliert vorgestellt und beschrieben: Die Abbildung 2.1 gibt hierzu einen Uberblick.

1]




2.1 Sicherheitsarchitektur von i0S
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Abbildung 2.1: Diagramm zur Sicherheitsarchitektur von iOS [1, S. 4]




2.1 Sicherheitsarchitektur von iOS

2.1.1 Startvorgang

Die einzelnen Bestandteile des Startvorgangs enthalten kryptografisch von Apple signier-
te Komponenten zur Wahrung der Systemintegritdt. Der sichere Startvorgang wird als
,»Chain of Trust” bezeichnet und beginnt damit, dass beim Startvorgang des iOS-Geréts
ein unveranderlicher Code, welcher implizit vertrauenswiirdig ist, vom Boot-ROM ge-
laden wird. Der Code wird bei der Herstellung des Chips festgelegt und enthélt den
Offentlichen Schliissel der Apple-Root-Zertifizierungsstelle. Damit wird gepriift, ob der
Low-Level-Bootloader (LBB) von Apple signiert wurde. Nach einigen weiteren Instanzen
wird schlussendlich der iOS-Kernel (XNU) vom verifizierten Bootloader (iBoot) aus-
gefithrt. Dieser Vorgang sorgt dafiir, dass untere Softwareebenen von Angreifern nicht
unbefugt manipuliert werden kénnen. [1]

Bei i0S-Geréten, welche iiber eine Mobilfunknetzanbindung verfiigen, verwendet das
Basisband-Subsystem einen &hnlichen Prozess fiir den Startvorgang. Beim Secure-
Enclave-Co-Prozessor (vgl. Kapitel 2.1.3) wird ebenfalls der sichere Startvorgang ver-
wendet. Wird ein Schritt beim Bootvorgang nicht geladen oder kann der Prozess nicht
gepriift werden, wird dieser abgebrochen und das Gerdt in den Wartungsmodus versetzt.
Es kann auch passieren, dass der Boot-ROM den LBB nicht laden oder priifen kann,
dann wird das Gerét in den DFU-Modus (Device Firmware Upgrade) versetzt. In beiden
Fallen ist es unumgénglich, das Gerét auf die Option , Werkeinstellung® zuriickzusetzen
und die Systemfirmware neu zu installieren. [1]

2.1.2 Systemsoftwareautorisierung

Softwareaktualisierungen bzw. Security-Updates sollen Sicherheitsliicken in der System-
software schlieflen. Sind sie jedoch umkehrbar, geht ein Grofteil ihres Nutzens verloren,
dadurch wird das Gerét verwundbar (vulnerable). Sollte einem potenziellen Angreifer
ein iPhone in die Hénde fallen, kdnnte dieser die Software auf eine &ltere Version zu-
riicksetzen und dadurch bekannte Schwachstellen ausnutzen.

Um dem einen Riegel vorzuschieben, verwendet iOS einen Prozess der Systemsoft-
wareautorisierung. Diese soll verhindern, dass Gerédte in eine dltere Softwareversion
zuriickversetzt werden. Die Aktualisierung kann iiber iTunes oder drahtlos (over the air,
OTA) installiert werden. Bei Letzterer wird nicht die komplette Systemsoftware gela-
den, sondern nur die benétigten Komponenten, wodurch eine bessere Netzwerkeffizienz
erreicht wird. Im Falle eines Updates, sei es via iTunes oder OTA, wird zunéchst ein
Apple-Server kontaktiert, welcher fiir die Autorisierung der Installation zusténdig ist.
Sobald die Verbindung hergestellt ist, sendet der Client eine Liste von verschliisselten
Kennzahlen fiir jede benétigte Komponente (z. B. LLB, iBoot, Kernel, iOS-Version
Image), einen Anti-Zufallswert (Nonce) und die eindeutige Kennung des Gerétes (ECID).
Die Kennzahlen werden nun vom Autorisierungsserver iiberpriift. Stimmen diese tiberein,
wird die ECID den Kennzahlen hinzugefiigt und das Ergebnis signiert. Beim Aktuali-
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sierungsvorgang wird nun der komplett signierte Datensatz an das Gerét {ibertragen.
Durch das Einfiigen der ECID ist dieser nun spezifisch fiir das Gerét personalisiert.
Beim Startvorgang kommt die Chain-of-Trust-Evaluierung zum Zuge (siehe 2.1.1) und
priift, ob die Signatur von Apple stammt. Aulerdem wird gepriift, ob die Kennzahl in
Kombination mit der ECID des Gerates von der Signatur abgedeckt wird. Durch diese
Mafnahme wird sichergestellt, dass die Autorisierung einzig und allein fiir das jeweilige
Gerat gilt und nicht auf andere {ibertragen werden kann. Die Nonce soll verhindern, dass
im Falle eines Abfangens der Serverantwort diese fiir die Manipulation eines Gerétes
verwendet wird. [1]

Kategorien von Softwareaktualisierungen

iOS-Updates lassen sich wie folgt in drei Kategorien einteilen: Major, Minor und Patch-

Update
1. 8.
-

Major Minor
Abbildung 2.2: Major, Minor, Patch [2]

Major Update

Diese Art von Updates, beispielsweise iOS 9 auf iOS 10, erscheint normalerweise einmal
pro Jahr. Hier kénnen unter anderem gravierende Anderungen an dem System und der
Prozessarchitektur vorgenommen werden. Dieses Update enthélt meist viele kleine und
grofle Erneuerungen bei den Funktionen.

Minor Update

Dieses ist ein Update innerhalb der Major Version, beispielsweise von i0S 9.0 auf iOS 9.1,
in dieser Form von Updates, welche in der Regel zwei- bis dreimal im Jahr erscheinen,
sind vorrangig neue Funktionen enthalten.

Patch Update

Ein Update innerhalb der Minor Version, beispielsweise von iOS 9.3.3 auf iOS 9.3.5,
diese Form von Update dient der Behebung von Sicherheitsliicken oder schwerwiegender
Fehler.




2.1 Sicherheitsarchitektur von iOS

2.1.3 Secure Enclave Co-Prozessor

Der Secure Enclave (SE) ist ein Co-Prozessor, der in den Prozessoren der A-Reihe seit
dem Apple A7 (2013) integriert ist und als Erstes beim iPhone 5S zum Einsatz kam.
Die Architektur basiert auf einem modifizierten L4-Microkernel [3]. Der SE verfiigt
iiber Zugriff auf die eindeutige Kennung (Unique - UID), die selbst Apple nicht kennt
und worauf andere Komponenten des Systems keinen Zugriff haben. Die UID wird
durch den SE selbst nach der Manufaktur unter Verwendung eines hardwarebasierten
Zufallszahlengenerators erzeugt. [1]

Beim Startvorgang (siehe 2.1.1) wird ein temporérer Schliissel erzeugt und mit der UID
des Gerétes verkniipft, damit wird ein Teil des Speicherbereiches fiir den SE verschliisselt.
Zu den Aufgaben des SE gehoren die Datenverschliisselung und das Schliisselmanagement.
Er stellt die Integritdt dieser sicher, selbst wenn der Kernel von Angreifern kompro-
mittiert wurde. Zuséatzlich werden die Daten, welche der SE ins Dateisystem schreibt,
mit einem Schliissel, der mit dem UID und einem Anti-Reply-Zahler verkniipft ist,
verschlisselt. Der vom SE verwendete Startvorgang und die Softwareaktualisierung sind
vom Anwendungsprozessor unabhéngig. Zudem verwenden der Anwendungsprozessor
und der SE eine interruptgesteuerte Kommunikation (Mailboxes). [1]

2.1.4 Anwendungsprozessor

Ahnlich der UID vom SE verfiigt der Anwendungsprozessor iiber eine Geritegruppen-ID
(GID), welche bei allen Prozessoren einer Geréteklasse gemeinsam verwendet wird, z. B.
bei allen Apple-A8-Prozessoren. Diese wird bei sicherheitsunkritischen Aufgaben wie
dem Bereitstellen von Systemsoftware verwendet. Durch die Einbettung der Schliissel
(UID und GID) in Silizium, wird sichergestellt, dass diese nicht manipuliert werden
konnen und nur der Advanced Encryption Standard (AES)-Engine zugénglich sind. Es
gibt keine Moglichkeit, iber Debugging-Schnittstellen wie Joint Test Action Group
(JTAG) darauf zuzugreifen. [1]
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2.1.5 Touch ID

Touch ID (TID) ist ein Fingerabdrucksensorsystem, dieses ermoglicht dem Benutzer,
das Gerét mit einem Fingerabdruck zu entsperren. Dadurch wird die Verwendung von
langeren komplexeren Codes vereinfacht, da diese nun weniger oft eingegeben werden
missen. Fiir die Verwendung von Touch ID muss eine codebasierte Sperre fiir das Gerét
eingerichtet werden. Es kénnen bis zu finf Fingerabdriicke mit dem Gerét registriert
werden, sobald TID beim Scannen einen registrierten Fingerabdruck erkennt, wird das
Gerit entsperrt. [1]

Die Fingerabdruck-Informationen werden verschliisselt auf dem Gerét gespeichert und
kénnen nur vom Secure Enclave (siehe 2.1.3) entschliisselt werden. Dieser stellt auch
die notigen Schliissel bereit, damit TID das Gerét entsperren kann. Der SE verwirft die
Schliissel nach 48 Stunden beziehungsweise nach einem Neustart des Gerates oder nach
finf fehlgeschlagenen Scanversuchen. [1]

Dass eine biometrische Sicherheitsfunktion fiir die Sperrung eines Gerétes nicht immer
die beste Losung ist, wurde 2013 von den Hackern vom Chaos Computer Club (CCC)
unter Beweis gestellt. Ihnen ist es mit einfachsten Mitteln gelungen, einen Fingerabdruck
zu falschen und so das TID-System zu iiberlisten. Um dies zu realisieren gentigte den
Hackern einen Fingerabdruck, welchen sie von einer Glasoberflache abfotographierten,
um einen kiinstlichen Finger zu erzeugen. Damit waren es dann moglich, ein iPhone 5s
zu entsperren, welches mit Touch ID geschiitzt war. [4]

,Wir hoffen, daff dies die restlichen Illusionen ausrdumt, die Menschen
beztiglich biometrischer Sicherheitssysteme haben. Es ist einfach eine dumme
Idee, etwas als alltigliches Sicherheitstoken zu verwenden, was man tdglich
an schier unendlich vielen Orten hinterlift. Die Offentlichkeit sollte nicht
ladnger von der Biometrie-Industrie mit falschen Aussagen an der Nase
herumgefiihrt werden. Biometrie ist geeignet, um Menschen zu tiberwachen
und zu kontrollieren, nicht um alltigliche Gerdte vor dem Zugriff zu sichern.“-
Frank Rieger (Sprecher des CCC)[4]

10
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2.2 Applikationssicherheit

Apps fiillen das Betriebssystem sozusagen mit Leben und bieten dem Benutzer im Idealfall
einen groflen Produktivitdtsgewinn, gehoren aber auch zu den kritischen Elementen der
Sicherheitsarchitektur. So kénnen durch sie Benutzerdaten sowie die Systemsicherheit
und Stabilitdt des Systems gefdhrdet werden. Daher ist es sehr wichtig, dass Apps
signiert und auf Giiltigkeit iiberpriift werden.

2.2.1 Applikations-Codesignierung

Nach dem Startvorgang (siehe 2.1.1) priift der iOS-Kernel, welche Benutzerprozesse und
Apps ausgefiihrt werden diirfen. Dafiir wird der gesamte ausfithrbare Code durch das
von Apple ausgegebene Zertifikat auf Validierung und Signierung gepriift. Dadurch wird
sichergestellt, dass alle Apps aus genehmigten Quellen stammen und nicht manipuliert
sind. Hierbei wird das vom Betriebssystem bekannte ,,Chain of Trust“-Konzept (siche
2.1.1) auf Apps ausgeweitet. Dadurch wird ein Ausfiihren von nicht signierten Codes un-
terbunden. Die im Auslieferungszustand enthaltenen System-Apps (z. B. Safari) werden
von Apple signiert. [1]

Apple prift die Identitat von jedem Entwickler (Privatperson oder Unternehmen) und
stellt erst nach einer erfolgreichen Verifikation das Zertifikat, welches zum Validieren und
Publizieren von Apps im App Store notwendig ist, aus. Dies schreckt viele Entwickler von
Schadsoftware ab und steigert das Vertrauen der Nutzer in die Qualitiat der Apps. i0S
erlaubt Entwicklern auch die Verwendung von Frameworks, diese miissen aber mit der
Team-ID, welche aus dem von Apple ausgegebenen Zertifikat extrahiert wird, validiert
werden. Durch Validierung der Codesignatur fiir alle dynamischen Bibliotheken sollen
das System und andere Apps vor dem Ausfithren von Codes in ihrem Adressbereich
geschiitzt werden. Eine App darf nur einen Code laden, welcher von den im System
vorinstallierten und mit derselben Team-ID versehenen Bibliotheken stammt. Der auf
dem System vorinstallierte Code hat keine Team-ID. Aus diesem Grund kann dieser nur
auf Bibliotheken, die ebenfalls in dem System vorinstalliert sind, zugreifen. [1]

Generell konnen Apps nur im App Store vertrieben werden, es gibt jedoch eine Ausnahme:
das Apple Developer Enterprise Program (ADEP). Hierfiir konnen sich Entwickler und
Unternehmen mit einer Data Universal Numbering System (D-U-N-S)-Nummer bewerben.
Im Gegensatz zu anderen mobilen Plattformen wie Android oder Symbian erlaubt iOS
nicht das Herunterladen und Installieren von unsignierten Apps. [1]

2.2.2 Sandboxing

Sicherheitsliicken in Apps konnen dazu fithren, dass Angreifer das System kompromittie-
ren und dadurch Zugriff auf Systemressourcen und Benutzerdaten bekommen. Um dies
zu vermeiden, arbeiten Apps in einer Sandbox (2.3):
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Without App Sandbox . With App Sandbox
—— Your sandbox
All : Other —
user data : user data ./&/\\
Unrestricted 3 Unrestricted
access Y : No access access L

All
system resources

Jede App hat ihr eigenes Heimatverzeichnis fiir ihre Daten, sie kann nicht auf Infor-
mationen von Drittanbieter-und System-Apps zugreifen oder diese verdndern. Dadurch
kénnen Apps keine von anderen Apps gespeicherten Informationen abrufen oder ver-
andern. Mochte eine App dennoch Informationen eines anderen Anbieters verwenden,
welche ihr nicht zugeordnet sind, stellt iOS explizit Dienste hierfiir bereit. Eine weitere
Schutzmafinahme ist, dass ein Grofiteil von iOS- und Apps anderer Anbieter iiber den
nicht so privilegierten UNIX-Benutzer mobil ausgefithrt werden. Wenn eine App andere
Daten als die eigenen benétigt, wird dies iiber festgelegte Berechtigungen gesteuert. [1]

Your app Your app
3 Other
: system resources

Abbildung 2.3: App-Sandbox in iOS [5]

2.2.3 Berechtigungen/Entitlements

Berechtigungen (Entitlements) sind Schliissel-Wert-Paare, welche eine Authentifizierung
fir den Zugriff auf Benutzerinformationen und die Erweiterbarkeit von Apps ermdéglichen.
Berechtigungen werden zusammen mit der App digital signiert und kénnen daher nicht
verdndert werden. Sie werden auch von System-Apps und Hintergrundprozessen zur
Durchfithrung bestimmter privilegierter Vorgéange (z. B. Hardwarezugriff auf Kamera,
Bluetooth, Mikrophone etc.) verwendet, die sonst Root-Rechte erfordern wiirden. So
wird das Risiko einer ungewollten Rechterweiterung durch einen manipulierten Hin-
tergrundprozess, oder einer System-App verringert. Eine weitere Moglichkeit fiir den
Austausch von Inhalten sind App-Gruppen. [1]

App-Gruppen

App-Gruppen erméglichen Apps, Inhalte mit anderen Apps zu teilen, wenn diese zum
selben Entwickler-Account gehoren. Daflir muss eine App-Gruppe auf dem von Apple
bereitgestellten Entwicklerportal erstellt und konfiguriert werden. [1]
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2.2.4 ASLR

Die Speicherverwiirfelung (Adress-Space-Layout-Randomization — ASLR) erschwert
Angreifern die Ausnutzung von Sicherheitsliicken wie Speicheriiberlaufen. Ab iOS 5 wird
Apps und Bibliotheken ein zufilliger Speicherbereich zugewiesen. Durch die zuféllige
Platzierung ist ein Angriff deutlich schwieriger, da Speicheradressen und Segmentierungen
nicht vorhergesagt und so im Exploit-Code hart codiert werden kénnen. [1]

2.3 Datensicherheit und Verschliisselung

Nachfolgend werden die Funktionen der Hard- und Softwareverschliisselung vorgestellt.

2.3.1 Hardwaresicherheit

Fiir die Verschliisselung auf jedem i0S-Gerét kommt eine 256-Bit-basierte AES- Crypto-
Engine, welche im Direct Memory Access-Pfad (DMA-Pfad) zwischen dem Flash- und
Hauptspeicher liegt, zum Einsatz (siche Abb. 2.1). Diese Positionierung sorgt fiir eine
hochst effiziente Dateiverschliisselung, welche bei dem komplexen Verschliisselungsvor-
gang auch notig ist. Die Unique ID wird bei der Herstellung in den Anwendungsprozessor
und Secure Enclave eingebrannt und die Group-ID wird kompiliert, somit ist ausge-
schlossen, dass diese von einer Soft- oder Firmware direkt gelesen werden konnen (siehe
2.1.3, 2.1.4). Die Ergebnisse der Verschliisselungs- oder Entschliisselungsoperationen
konnen lediglich von der AES-Engine gelesen werden. [1]

Die UID erméglicht es, die Daten kryptografisch an ein Gerét zu binden, dadurch werden
Speicherchips physisch an ein Gerét gebunden. Sollte nun der Speicherchip in ein anderes
Gerit bewegt werden, so ist der Datenzugriff auf diesen nicht moglich. Alle weiteren
kryptografischen Schliissel fiir andere Operationen werden vom Zufallszahlengenerator
(Random Number Generator) des Systems mit einem auf Counter mode Deterministic
Random Byte Generator (CTR_DRGB)[6] basierenden Algorithmus generiert. [1]

Vor dem Hintergrund der sicheren Schliisselerstellung stellt sich die Frage, wie Schliissel
ebenfalls sicher geléscht werden kénnen. Dies ist kein leichtes Unterfangen bei einem
Flash-Speicher, da bei diesem aufgrund der Architektur moglicherweise mehrere Kopien
geloscht werden miissen. Um dieser Problematik entgegenzuwirken, bieten iOS-Geréte
die Funktion Effaceable Storage (Ausloschbarer Speicher) zum sicheren Loschen der
Schliissel an. [1]

2.3.2 Datensicherheit

Zusétzlich zur Hardwareverschliisselung werden Funktionen fiir die Datensicherheit
verwendet (Apple nennt diese Funktion Data Protection), um die im Flash-Speicher
abgelegten Daten zu schiitzen. System-Apps wie Nachrichten, E-Mail, Kalender oder
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Fotos werden standardméfig mit der Data Protection versehen. Apps anderer Anbieter
erhalten diesen Schutz automatisch, wenn diese auf iOS 7 oder hoher installiert wurden.

, Datensicherheit wird durch die FErzeugung und Verwaltung einer Hierarchie
von Schliisseln implementiert. Sie baut auf den Technologien zur Hardware-
verschliisselung auf, die in jedes iOS-Gerdt integriert sind.“ [1, S. 11]

Jede Datei, die in der Datenpartition erstellt wird, erhalt einen ihr explizit zugewiesenen
256-Bit-Dateischliissel (Per-File-Key). Dieser wird von AES-Engine (siehe 2.3.1) zur
Verschliisselung mit dem AES-CBC-Modus (auf Gerdten mit A8-Prozessor AES-XTS)
verwendet, wenn die Datei in den Flash-Speicher geschrieben wird. Der Per-File-Key
wird mit einem Klassenschliissel sicher verpackt, welcher wiederum in den Metadaten
der Datei gespeichert wird. Es besteht die Wahl zwischen vier verschiedenen Dateisicher-
heitsklassen: NSFileProtectionComplete, NSFileProtectionCompleteUnlessOpen, NSFi-
leProtectionCompleteUntilFirst User Authentication und NSFileProtectionNone. Wann
welche zum Einsatz kommt, richtet sich nach den Bedingungen, unter denen eine Datei
zuganglich sein soll:

1. NSFileProtectionComplete:
Der Klassenschliissel wird mit einem Schliissel, der aus dem Benutzer-Passcode
und der UID des Gerétes abgeleitet wird, geschiitzt. Bei der Sperrung eines Gerates
wird der entschliisselte Klassenschliissel kurze Zeit nach dem Sperren (nach 10
Sekunden, wenn die Einstellung bei ,,Code anfordern® ,Sofort“ lautet) verworfen,
somit sind alle Daten dieser Klasse unzugénglich, bis der Nutzer das Gerat wieder
entsperrt.

2. NSFileProtectionCompleteUnlessOpen:
Dateien, die wiahrend des Sperrens des Gerétes geschrieben werden miissen, bei-
spielsweise E-Mail-Anhénge, kénnen durch die Verwendung der Elliptische-Kurven-
Kryptografie (ECDH mit Curve25519) im Hintergrund geladen werden.

3. NSFileProtectionCompleteUntilFirstUserAuthentication:
Diese Klasse verinnerlicht dieselben Aspekte wie NSFileProtectionComplete bis
auf den Unterschied, dass der entschliisselte Klassenschliissel bei der Sperrung des
Gerétes nicht verworfen wird. Apps von anderen Anbietern wird diese Klasse stan-
dardméfig zugewiesen, wenn diese nicht explizit eine andere Dateisicherheitsklasse
gewahlt haben.

4. NSFileProtectionNone:
Der Klassenschliissel wird nur mit der UID verschliisselt und im Effaceable Storage
abgelegt.

Der Per-File-Key obliegt wihrend der kompletten Verarbeitung dem Secure Enclave

und wird zu keinem Zeitpunkt dem Anwendungsprozessor offenbart. Bei der ersten
Inbetriebnahme von iOS, nach einer Installation oder wenn die Daten vom Benutzer
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vollstandig geloscht wurde, werden die Metadaten des Dateisystems mit einem zufélligen
Schliissel verschliisselt und im Effaceable Storage abgelegt. Die Intention dahinter ist
das schnelle Loschen auf Anforderung z. B. durch den Benutzer (Option ,Inhalte &
FEinstellung loschen®) oder der Befehl zum Fernloschen. Nach dem Loschen des Schlissels
sind alle Dateien auf dem Gerét kryptografisch unzugénglich. [1]

Dateisystem-
S schlussel
Schlassel a | a a
: Datei-Metadaten
KIas_s_en — Datei-Inhalte
schlussel Dateischlissel
Codeschlussel '

Abbildung 2.4: [1, S.12]

® Dateischliissel (Per-File-Key) erstellen und damit Dateiinhalte verschliisseln.

® Dateischliissel mit Klassenschliissel verpacken und in die Datei-Metadaten spei-
chern.

® Klassenschliissel mit einem von vier moglichen Dateisicherheitsklassen schiitzen.

Diese Anordnung (siehe Abb. 2.4)) bietet Flexibilitat und Effizienz. Wird die Klasse einer
Datei gedindert, so muss nur der Dateischliissel neu verpackt werden, bei Verdnderungen
am Code wird der Klassenschliissel neu verpackt.

User Keybags

Die von den Dateisicherheitsklassen erzeugten Schlissel, App-Passworter oder auch
kurze vertrauliche Datensatze (z. B. Schliissel und Anmelde-Tokens) werden im iOS-
Schliisselbund (User-Keybags) gespeichert. Bei dem Schliisselbund handelt es sich um
eine SQLite-Datenbank, welche im Dateisystem gespeichert wird und nur einmal existiert.

1]

2.3.3 Geratecodes

Durch die Festlegung eines Codes wird die Datensicherheit auf dem Gerdt aktiviert.
Der Code kann sowohl aus (6 oder 4) Ziffern als auch einer alphanumerischen Form
beliebiger Lénge bestehen. Abgesehen vom Entsperren des Gerétes stellt dieser die
Entropie (sieche 2.3.3) fiir bestimmte Verschliisselungscodes bereit. Sollte das Gerét
einem Angreifer in die Hande fallen, so wird diesem der Zugriff auf die Daten bestimmter
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Sicherheitsklassen ohne Geratecode verwehrt. Je sicherer ein Geratecode gewahlt worden
ist, desto sicherer ist auch der Verschliisselungscode. Mit Touch-ID (siehe 2.1.5) wird dem
Benutzer eine Moglichkeit geboten, um einen um ein Vielfaches starkeren Gerdtecode
einzurichten, welcher gleichzeitig benutzerfreundlich ist. Dies schlégt sich in der Erh6hung
der Effektivitdt der Entropie nieder, mit der die fiir den Datenschutz verwendeten
Verschliisselungsschliissel geschiitzt werden. [1]

Entropie

Die Entropie beschreibt den Informationsgehalt und die Zufélligkeit einer Quelle. In
einem kryptografischen System sollte der Angreifer moglichst wenige Informationen tiber
die Quelle erhalten, eine Quelle mit grofler Entropie. Die Entropie aus der Quelle eines
vier- und sechsstelligen Zifferncodes, welcher aus Dezimalzahlen besteht, ist wesentlich
geringer als die eines alphanumerischen Codes aus Klein- und Grof3buchstaben des
Alphabets sowie Dezimalzahlen und Sonderzeichen.

Der mittle Informationsgehalt einer Quelle wird anhand der Wahrscheinlichkeit ih-
res Auftretens gewichtet und aufsummiert.

H(py,-..,pn) = — Y _pilog(pi)
i=1
H wird als Entropie der Quelle bezeichnet und misst den Informationsgehalt, der im

Durchschnitt erhalten wird, wenn die Quelle von Angreifern beobachtet wird. Die
Entropie ist damit ein Ma$ fir die Unbestimmtheit der Quelle. [7, S. 317]
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2.4 Sicherheitsliicken

Sicherheitsliicken oder Schwachstellen beschreiben die Verwundbarkeit eines IT-Systems.

,Bin IT-System ist ein geschlossenes oder offenes, dynamisches technisches
System mit der Fdhigkeit zur Speicherung und Verarbeitung von Informatio-
nen. “[7, S.3]

Mit der Verwundbarkeit wird das Risiko beschrieben, dass eine Schwachstelle durch einen
Angreifer ausgenutzt wird, indem dieser die Sicherheitsdienste eines Systems umgeht,
tduscht oder modifiziert. Dadurch kann es zur Beeintrachtigung der Datenintegritét,
Informationsvertraulichkeit oder auch Verfiigbarkeit des IT-System kommen. Dies errei-
chen Angreifer durch Schadsoftware wie Malware oder auch Exploits (siehe 2.4.1, 2.4.3).
[7]

2.4.1 Malware

Malware bezeichnet ein Schadprogramm, welche von Angreifern unerwiinschte oder
schidliche Funktionen ausfithrt und damit einem Computersystem Schaden zufiigt. Die
Malware-Familie besteht unter anderem aus Viren, Trojanern, Keyloggern und Spyware.
Belastigende Malware mit Erpressungsversuchen, sind Programme, die ,,Ransomware®
genannt werden. Jede Malware unterscheidet sich in Bezug auf den Schaden, den diese
verursachen kann, und hat eine andere schidliche Zielsetzung. Malware verbreitet sich
typischerweise durch die Ausnutzung von Sicherheitsliicken in Betriebssystemen, einer
Anwendungssoftware, einem Treiber oder anderem Programmcode. [§]

2.4.2 Spyware

Spyware sind Programme, die ohne Wissen des Benutzers auf einem Computersys-
tem oder mobilen Gerét installiert und aktiviert werden. Harmlosere Spyware zeichnet
das Surf-Verhalten eines Nutzers auf und iibermittelt die gesammelten Daten {iber
das Internet an interessierte Dritte, damit z. B. (vermeintlich) zum Nutzer passend
Werbung angezeigt werden kann. Zahere Spyware-Programme protokollieren jegliche
Benutzereingabe iiber Peripheriegeriate zum Missbrauch (,Keylogger®). So kénnen die
Benutzereingaben beziiglich eines Onlineeinkaufes oder einer Anmeldung auf Inter-
netkonten gespeichert werden. Andere Programme 6ffnen ungefragt Webfenster oder
manipulieren Suchanfragen, damit sich bestimmte Webseiten 6ffnen. [9]

2.4.3 Exploit

Ein Exploit ist eine Art Schadprogramm, welches Sicherheitsliicken von Anwendungs-
programmen ausnutzt, um zur Manipulation des Computersystems beizusteuern wie
durch das erhalten der Administratorenrechte. Es gibt zwei Infizierungswege: zum einen
den Besuch einer Webseite, welche einen Exploit-Code enthélt, zum anderen das Offnen
von Dateien, die einen transparenten Exploit-Code beinhalten. Die haufigste Infizierung
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eines Systems erfolgt per Spam oder Phishing-Mails. Phishing bezeichnet den Versuch,
iiber gefilschte Webseiten, E-Mails oder Kurznachrichten die persénlichen Daten eines
Internet-Benutzers auszuspiahen und damit einen Identitatsdiebstahl zu begehen. [10]

2.4.4 Schwachstellentypen

Es gibt verschiedene Typen von Schwachstellen, die in Kategorien unterteilt werden.

@ Bypass Something @ Gain Information © Overflow
©® Memory Corruption @ Execute Code @ Denial of Service

TYP ANZAHL
Bypass Something 107
Gain Information 130
Overflow 352
Memory Corruption 360
Execute Code 419
Denial of Service 458

Abbildung 2.5: Sicherheitsliickentypen in i0OS (2010 - 2016) [11]

Die Abbildung 2.5 zeigt die verschiedenen Schwachstellentypen, welche bis dato im
Betriebssystem iOS aufgetreten sind.

Denial of Service (DoS)

Das Ziel von DoS-Attacken liegt darin, einen Dienst unbrauchbar zu machen. Bei diesem
Dienst kann es sich um einen Webservice wie einen E-Mail-Server oder eine Website
handeln, die von Angreifern gezielt mit E-Mails bzw. Anfragen bombardiert wird. Die
Folge ist, dass die Server unter der Last einbrechen und ihr Dienst dann nur noch
teilweise oder gar nicht mehr verfiigbar ist. [12]

Memory Corruption

Eine Memory-Corruption (Speicherkorruption) tritt auf, wenn durch einen Program-
mierfehler ein Speicherbereich unabsichtlich modifiziert wird. Greift das Programm auf
diesen fehlerhaften Bereich zu, kann dies zu einem unvorhersehbaren Programmverhalten
oder zum Absturz des Programms fiihren. Dies ist eine der hdufigsten softwarebedingten
Schwachstellen. Die Memory-Corruption wird in verschiedene Kategorien unterteilt, eine
héufig auftretende ist der Speicheriiberlauf (Overflow). [13]

, Viele Angriffe beginnen heute mit einer Memory-Corruption, die einen
ersten Halt fiir weitere Infektion bietet.” [14]
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Overflow

Speicheriiberlaufe gehoren zu den héaufigsten Sicherheitsliicken, mit ihnen versuchen
Angreifer, Schadsoftware auf das jeweilige Gerédt zu schleusen. Es gibt verschiedene
Arten von Speicheriiberldufen, eine sehr bekannte und héaufig auftretende Art ist der
Pufferiiberlauf (Buffer-Overflow). Hier wird der Puffer mit unsinnigen Werten tber-
schrieben, was dazu fiihrt, dass Variablen oder Riicksprungadressen nicht mehr stimmen,
was zum Absturz des Programms fithrt. Ein weitaus gefdhrlicheres Szenario ist, wenn
die Riicksprungadresse auf einen vom Angreifer speziell praparierten Speicherbereich
verweist. Hier kann der Angreifer dann seinen gewiinschten Code hinterlegen und hat so
einen Exploit entwickelt. [15]

Execute-Code

Bei diesem Schwachstellentyp haben Angreifer die Moglichkeit, einen beliebigen Befehl
(Code) auf dem Zielgerdt auszufiihren, daher auch als , Arbitrary Code-Ezxecution*
(Ausfithren von beliebigem Code) bekannt. Die meisten Schwachstellen dieser Art
erlauben es dem Angreifer, einen Maschinen-Code auszufithren. Durch das Einschleusen
(Injection) und Ausfiihren von Shellcodes haben die Angreifer eine einfache Moglichkeit,
einen beliebigen (arbitrary) Code auszufithren. Die Féhigkeit, einen beliebigen Code aus
der Ferne auszulosen, ist als ,, Remote Code-Ezxecution® bekannt. [16]

¢

2.4.5 CVE und CVSS

Um das Risko und den damit verbundenen moglichen und tatsédchlichen Schweregrad
einer Schwachstelle zu bewerten, kommt unter anderem der freie und offene Industrie-
Standard Common Vulnerability Scoring System (CVSS) zum Einsatz. Dieser Standard
wird anhand von verschiedenen Kriterien, den sogenannten Metrics, berechnet. Der
Schweregrad wird auf einer Punkteskala von 0 bis 10 angegeben, wobei 10 die h6chste
Gefahrdung darstellt, dadurch soll dem Benutzer die Einschiatzung der Gefahrlichkeit
erleichtert werden. [17]

Common Vulnerabilities and Exposures (CVE) ist ein Standard fiir die einheitliche
Kennzeichnung von Sicherheitsliicken oder Schwachstellen in Computersystemen. Der
Informationsaustausch zwischen den einzelnen Herstellern wird dadurch erleichtert. Die
CVE-IDs werden aus dem Jahr, in welchem die jeweilige Schwachstelle entdeckt wurde,
und einer fortlaufenden Nummer gebildet. [18]
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3.1 Systemsicherheit und Risiken

Durch den rapiden Anstieg der Zahl der Smartphonenutzer in Deutschland riickt
das Thema Sicherheit immer weiter in den Vordergrund. Bereits 76 % aller Bundes-
biirger (Personen ab 14 Jahren) verfigen im Juli 2016 tiber ein Smartphone, vor
gut zwei Jahren (2014) waren es erst 55 %. An den Absatzzahlen wird deutlich,
dass die Zahl der Benutzer weiter steigen wird (siehe Abb. 3.1). Parallel zum Ab-
satz steigt die Gefahr, dass die Geréte zu potenziellen Zielen von Angreifern werden.
Der physische Verlust eines Smartpho-
nes und der damit verbundene Da-
tenverlust stellen eine grofle Gefahr
dar. Auf dem heutzutage nicht uniib- o e 27,9
lichen 16/32-GB-Speicher lassen sich 24,4 ’
Projektdaten jeglicher Art und E-Mails

von vielen Jahren im vollem Umfang -

speichern. Dariiber hinaus sind dort

in der Regel Zugangsdaten verschie- 15

denster Art, z. B. zu Firmennetzwer-
ken, E-Mail-Konten und zum Online-
Banking gespeichert. Dies macht das
Smartphone fiir Phishing- Angriffe at-
traktiv. Ein unzureichend gesicherter 0
Datenaustausch iber Schnittstellen wie
USB, WLAN und Bluetooth kann zur
Entwendung entsprechender Daten fiih-
ren. Der Datenverlust ist eine grofle
Bedrohung, wovon nicht nur Privatper- Abbildung 3.1: Smartphone Absatz [19]
sonen betroffen sind. Den groferen (finanziellen) Schaden richtet Datendiebstahl in
der Industrie an. In einer repriasentativen Umfrage des Digitalverbands Bitkom (2016),
bei der 504 Unternehmen befragt wurden, ergab sich, dass die hdufigste Ursache fiir
Datenklau mit 32 % der Diebstahl von IT- oder Telekommunikationsgeréiten ist (siche
Abb. 3.2). [19] [20]

Absatz in Mio. Stiick

+7% +8% +6%

2014 2015 2016"

*Prognose
Quelle: EITO, IDC
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Datenklau, Spionage, Sabotage: Zwei Drittel der Industrie betroffen

69% Die hiufigsten Delikte

Nicht betroffen Betroffen
Diebstahl von IT- oder
Telekommunikationsgeriten

Diebstahl von sensiblen physischen
Sok il b

Diebstahl von sensiblen elektron.
Dokumenten bzw. Informationen

Sabotage von Betriebsablaufen

War lhr Unternehmen

in den letzten 2 Jahren Social Engineering
betroffen?

Ausspahen von elektronischer
Kommunikation, z.B. E-Mails

Abhoren von Besprechungen
oder Telefonaten

0% 10% 20% 0%

20%
Vermtlich betrofen 22,35 Mrd. Euro Schaden pro Jahr

.
Basis: Alle befragten Industrieuntemehmen (n=504) bltkom

Quelle: Bitkom Research

Abbildung 3.2: Industrie Datendiebstahl [20]

22




3.1 Systemsicherheit und Risiken

3.1.1 iOS Up-to-Date

Die schnellstmogliche Installation von neuen Sicherheits-Updates ist eine gute Moglich-
keit, um potenzielle Schwachstellen im System zu verringern und dadurch einen Angriff
zu erschweren. Daher stellt Apple in regelméfliigen Abstdnden Sicherheitsupdates zum
Download bereit, denn die neueren Versionen eines Betriebssystems sind generell si-
cherer als dltere. Dann ist es jedoch die Aufgabe des Benutzers, diese auch zu installieren.

Am 13. September 2016 veroffentlichte Apple das Betriebssystem-Update iOS 10 und
stellte dieses den Benutzern zum Download bereit. Das Bemerkenswerte daran war, dass
bereits nach 16 Tagen mehr als die Hélfte aller iOS-Benutzer von élteren Versionen zum
neuen System gewechselt ist (siehe Abb. 3.3).
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Abbildung 3.3: i0S 10 Updateverhalten 13. SEP - 13. OKT 2016 [21]

Die Griinde fiir das verglichen mit Android schnelle Wechseln der Benutzer liegt zum
einem an der standardisierten Hardware und der breiten Kompatibilitdt mit neuen
Versionen. Nur éltere Hardware wie die Modelle iPhone 4 und 4S, welche aber nur
noch 3,8 % des gesamten Marktanteiles der Modelle ausmachen, werden nicht mit
neueren Versionen der Betriebssysteme versorgt und haben dementsprechend wesentlich
mehr Schwachstellen. Bei der Versorgung mit Updates hat iOS Vorteile gegeniiber der
Konkurrenz wie beispielsweise Android: Bei Android kommt es durch die grofle Zahl von
Hardware-Variationen zu einer Verzogerung bei der Verfiigbarkeit von Updates, da diese
zunéchst fiir die jeweilige Hardware-Plattform angepasst werden miissen. Jahrliche Major
Updates, welche das Betriebssystem nicht nur mit neuen Sicherheits-Updates versorgen,
erweitern das iPhone um neue Funktionen. Diese ermutigen die Benutzer des iPhones
dazu, die Updates schneller zu installieren. Der Prozess zur Systemsoftwareautorisierung,
welcher im Kapitel 2.1.2 erldutert wurde, leistet ebenfalls einen Beitrag dazu, die
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Zahl der alten Versionen gering zu halten. Durch diesen wird das Aufspielen &lterer
Softwareversionen verhindert bzw. erschwert. Dem Update-Lebenszyklus sind jedoch
Grenzen gesetzt, ab einem gewissen Punkt werden &ltere Gerate nicht mehr mit aktuellen
Sicherheitsupdates versorgt. Spétestens dann sollte ein Benutzer einen Wechsel des
Gerites in Erwigung ziehen. [22] [23]

3.1.2 Walled Garden und Jailbreak
Walled Garden

Der Walled Garden ist eine Metapher fiir ein Technologiekonzept, bei dem der Hersteller
— in diesem Fall Apple — die Kontrolle iiber vom iPhone ausgefiihrte Software, Medien
und andere Inhalte behalten moéchte. Dafiir gestaltet der Hersteller mittels Digitaler
Rechteminderung (DRM) entsprechende Funktionen (siehe 2.2), damit nur autorisierte
bzw. signierte Inhalte auf dem Gerdt nutzbar sind. Daraus resultieren gleich zwei grofle
Vorteile flir den Hersteller. Zum einen wird ein besserer Schutz vor Schadsoftware
(Malware etc.) gewéhrleistet, da vor jeder App-Veroffentlichung diese im App Store
gepriift (Review) wird. Doch der wahrscheinlich fiir den Hersteller weitaus wichtigere
Punkt/Grund ist die Einddmmung von Softwarepiraterie [24]. So ist es bei iOS im
Gegensatz zu Android nicht moglich, eine Applikation aus einer unbekannten Quelle (z.
B. Webseiten, Filehoster) herunterzuladen und auf dem Geréat zu installieren. Die auf
diversen Internetplattformen bereitgestellten illegalen Kopien werden oft von Angreifern
zur Verbreitung von Schadsoftware verwendet. Fiir diese ist es ein Leichtes, die Kopien
um einen schédlichen Code zu erweitern. Nichtsdestotrotz st68t das Geschéftsmodell
von Apple nicht bei allen Nutzern auf breite Zustimmung. Nicht jeder ist gewillt, sich
die Nutzung seines Eigentums vorschreiben zu lassen. Aus diesem Grund greifen einige
Benutzer auf einen Jailbreak zuriick, um sich aus der Bevormundung durch Apple zu
16sen. [25]

Jailbreak

Ein Jailbreak (Geféngnisausbruch) bezeichnet die unautorisierte Entfernung von Nut-
zerbeschrankungen, mit welchen der Hersteller bestimmte Funktionen (z. B. Apps aus
unbekannter Herkunft Installieren) serienméBig entfernt hat. Sicherheitsliicken im Gerét
dienen dazu, die Sicherheitsmechanismen des Betriebssystems auszuhebeln, um einen
Jailbreak zu installieren, durch den der Nutzer Angreifern die gleichen Moglichkeiten
zur Manipulation des Systems ermoglicht.

Bei einem Jailbreak wird in den meisten Féllen die Softwareverwaltung Cydia installiert.
Dieses ist ein Pendant zum App Store und wird als App auf dem Homescreen angezeigt.
Cydia ermoglicht, Modifikationen und Programme zu installieren, und dabei werden
sicherheitsrelevante Aspekte wie das Sandboxing (siehe 2.2.2) und die Applikations-
Codesignierung (siehe 2.2.1) umgangen. Dem Nutzer ist es iiber die sogenannten Repos
moglich, nicht signierte Applikationen oder Modifikationen am System vorzunehmen
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oder zu installieren. Fiir manuell hinzugefiigte Repositories (Repos), insbesondere solche
mit illegalen Inhalten wie Raubkopien, besteht eine erhohte Gefahr, Schadsoftware zum
Opfer zu fallen. [26]

3.1.3 Antivirenprogramm

Bei Antivirenprogrammen wie Kaspersky Internet Security oder Avira Free Antivirus
handelt es sich um Software, deren Hauptzweck darin besteht, Viren, Wiirmer und
Trojaner ausfindig zu machen und diese gegebenenfalls zu blockieren oder zu entfernen.
Entsprechende Antivirenprogramme sind auch im iOS-System vorhanden, nur bieten
diese einen sehr geringen Mehrwert fiir den Nutzer, da die Antivirenprogramme stark
durch das Sandboxing (siehe 2.2.2) des Systems behindert werden. Dieses schirmt alle
Applikationen und Systemressourcen vom Zugriff durch andere Applikationen ab. Aus
diesen Grund sind sie weder dazu in der Lage, das System nach Malware zu scannen
noch andere Apps und die Daten dieser zu iiberpriifen. Dies war unter anderem ein
Grund dafiir, weshalb Apple im Mérz 2015 alle Antiviren-Applikationen aus dem App
Store verbannt hat. Ihre Existenz widersprach sozusagen dem Versprechen, dass iOS
ein sicheres Betriebssystem sei. Vielmehr sorgt Apple selbst dafiir, den App Store von
Malware sauber zu halten. [27]
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3.1.4 Datenschutz mit Secure Enclave Prozessor

Der Schutz von Benutzerdaten ist ein essentieller Bestandteil von iOS und dies wird durch
die in den Grundlagen vorgestellte Data-Protection (siehe 2.3.2) und den Secure-Enclave-
Prozessor (siehe 2.1.3) erreicht. Die Benutzerdaten werden durch einen kryptografisch
starken Master-Key, welcher vom Gerétecode des Benutzers abgeleitet wird, geschiitzt.
Die im User-Keybag enthaltenen Schliissel werden ebenfalls mit dem Master-Key verpackt
(wrapped).

Userland SEP
Foascode T - - esertes
Salt Timed Iterations (100-150ms)

Abbildung 3.4: Ableitung des Master Key durch den Passcode

Wie in der Abbildung 3.4 zu sehen ist, wird beim Erzeugen des Master-Key zunéachst
der Passcode vom Benutzer mit einer zufillig gewédhlten Zeichenfolge (auch als Salt
bezeichnet), in die Key-Derivation-Function (KDF') eingegeben. Der Salt wird verwendet,
um die Entropie der Eingabe zu erhéhen. Das Ergebnis aus dem KDF wird dann dem
SE iibergeben, welcher kontinuierlich iiber diese iteriert, mit der UID des Gerétes. Die
Zahl der Iterationen ist an eine zeitliche Vorgabe gebunden, welche mindestens 100 bis
150 ms betriagt. So wird sichergestellt, dass die Ableitung des Schliissels eine gewisse
Zeit benotigt. [28]

Die Schwachstelle in diesem System kénnte nun der Gerétecode sein, da Benutzer hiufig
Passworter benutzen, welche deutlich weniger Entropie aufweisen als fiir die Verwendung
von kryptografischen Funktionen benétigt. Um hier Attacken wie einem Brute Force
(rohe Gewalt) den Riegel vorzuschieben, wird eine Limitierung an Passworteingabeversu-
chen verwendet. Nach zehn falschen Geridtecodeeingaben erlaubt der SE keine weiteren
Versuche mehr. [28]

Jede Datei in der Benutzerpartition wird mit einem eindeutigen und zufélligen Schliissel
(Raw File-Key), welcher vom SE erzeugt wird, verschliisselt. Die Raw File-Keys werden
dem Anwendungsprozessor niemals offenbart, sondern mit einem Schliissel aus dem
User-Keybag fiir die Langzeit-Aufbewahrung verpackt. Zudem werden die Raw File-Keys
wahrend der Verwendung mit einem Ephemeral Key (kurzlebiger Schliissel), welcher
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an eine Sitzung gekniipft ist, verpackt. Sobald das Gerét neu gestartet wird, endet die
Sitzung und damit die Giiltigkeit des Schliissels, dann wird ein neuer Sitzungsschliissel
erzeugt. [28]

Die Abbildung 3.5 zeigt den Ablauf der Dateientschliisselung. Zunéchst wird beim

User Kernel SEP

1. Fetch wrapped 2. Unwrap file_key
open(“foo.txt} ...) file_key from Key Store using keybag key
metadata
4. Send 10 3. Wrap file_key using
command with NVME Driver AES Engine ephemeral_key,
return

to kernel

Clear Text

CipherText ~ [RGEEEEEESN
Hardwar. Storage  J—
ardware NAND Controller | established on boot

Abbildung 3.5: Dateiverschliisseln mit der Data Protection

Startvorgang ein Ephemeral Key von der AES-Engine und dem SE erstellt und {iber
einen sicheren Kanal an den Storage-Controller (Speicher-Controller) gesendet, welcher
fiir den NAND (eine bestimmte Art von Flash-Speicher) zusténdig ist. Nachdem das
Gerét gestartet wurde und der Benutzer eine Datei zu 6ffnen versucht, wird zuerst
der verpackte Dateischliissel (F'ile-Key) vom Kernel aus den Metadaten geholt und an
den SE gesendet. Der SE entpackt den Dateischliissel mit einem Schliissel aus dem
User-Keybag und verpackt diesen wieder mit dem Ephemeral Key. Der nun mit dem
Ephemeral Key verpackte Dateischliissel wird zuriick an den Kernel gesendet, von dort
wird der Schliissel an den Storage-Controller weitergesendet. Dieser kann nun den
verpackten Dateischliissel entpacken, um so den Geheimtext im NAND zu entschliisseln
und danach den Klartext an den Kernel zu senden. Das Bedeutsame an dieser Art von
Dateisystemverschliisselung ist, dass kein Schliissel, welcher iiber eine lingere Giiltigkeit
verfiigt, dem Kernel offenbart wird. [28]

27




3.2 Mobile Betriebssysteme im Vergleich

3.2 Mobile Betriebssysteme im Vergleich

Nachdem zuvor ein Uberblick iiber die wichtigsten Sicherheitskomponenten von iOS
vermittelt worden ist, werden diese nun zu anderen mobilen Betriebssystem-Plattformen
ins Verhaltnis gesetzt. Im Jahr 2015 wurden weltweit mehr als 1,4 Milliarden Smartphones
verkauft. Fiinf von sechs verkauften Geriaten verwenden das mobile Betriebssystem
Android. Dies schlédgt sich in der Marktaufteilung beziiglich der mobilen Betriebssysteme
nieder. [29]

’ Quartal ‘ Android ‘ iOS ‘ Windows Phone | Andere

2015Q3 | 843 % | 134 % 1.8 % 0,5 %
2015Q4 | 79.6% | 18,6 % 1,2 % 0,5 %
2016Q1 | 834 % | 154 % 0,8 % 04 %
2016Q2 | 87.6% | 11,7 % 0,4 % 0,3 %

Tabelle 3.1: Weltweite Smartphone BS Marktaufteilung [30]

Das derzeit mit Abstand am haufigsten (siehe Tabelle 3.1) verwendete Smartphone-
Betriebssystem (87,6 %) ist Android, dies liegt an der grofien Zahl der Smartphone-
Hersteller (Samsung, Huawei, OPPO, vivo) die auf dieses frei verfiigbare und quelloffene
Software-System setzen. [31] Mit weitem Abstand folgt i10S (11,7 %) und dahinter — mit
einem verschwindend geringen Anteil von 0,4 % — Windows Phone.

10S und Windows Phone verfolgen zugleich einen proprietdren Ansatz im Hinblick auf
den Bezug von Soft- und Hardware. Dies bedeutet, dass bezogen auf die Software von
diesen, im Gegensatz zu Android, keine Rechte und Moglichkeiten zur Wieder- und
Weiterverwendung durch Nutzer und Dritte bestehen. Der hohe Verbreitungsgrad eines
Betriebssystems erregt naturgeméf die Aufmerksamkeit von Hackern und Cyberkri-
minellen, denn je popularer eine Plattform ist, umso haufiger wird diese Opfer von
Angriffen durch Computerviren, Trojaner und dergleichen. Ein Betriebssystem, welches
eine geringe Verbreitung aufweist, ist fiir Angreifer wesentlich uninteressanter, bis zu
dem Zeitpunkt, wenn das Betriebssystem an Popularitiat gewinnt und so ins Fadenkreuz
der Angreifer gerét [32]. Daher sollte der Schutz von Nutzerdaten bei mobilen Geréten
die hochste Prioritéat genieflen. Dies wird bei 10S, Android und Windows Phone durch
bereits im Gerét integrierte Sicherheitsmechanismen bewerkstelligt. Dariiber hinaus
verfolgen die Plattformbetreiber verschiedene Philosophien hinsichtlich der Transparenz
ihrer Sicherheitsmerkmale. [7, S. 92]

Nachfolgend werden einige Sicherheitsmerkmale in mobilen Betriebssystemen aufgelistet:
® Access-Control

Diese Funktion dient der Zugriffskontrolle auf den Endgeréten, typischerweise
ist dies die erste Verteidigungslinie gegeniiber Angreifern bei einem Verlust des
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Gerétes. Je nach Betriebssystem kénnen hierzu PIN, Passwort, Sperrmuster oder
biometrisches Passwort (Fingerabdruck, Augeniris) verwendet werden. Eine Kom-
bination dieser Zugriffsarten ist ebenfalls moglich. Inwiefern die Zugriffskontrolle
Einfluss auf andere Sicherheitsmerkmale hat, ist vom System abhingig (siehe
2.3.2).

® Sandboxing
Mobile Betriebssysteme verwenden Sandboxing, um Applikationen voneinander
und vom Kernel zu isolieren (siehe 2.2.2). Dadurch wird z. B. fiir Malware der
Zugriff auf einen gemeinsamen/entfernbaren Speicher erschwert. [33]

® Remote-Wipe
Diese Funktion ermoglicht dem Netzwerk-Administrator oder Besitzer des Smart-
phones, bestimmte Daten aus der Ferne zu 16schen. Was Remote-Wipe letztendlich
zu bewerkstelligen vermag, hédngt vom spezifischen Betriebssystem (siehe 2.3.1) und
der auf dem Gerit verwendeten MDM-Software ab [34]. Fir den Benutzer stellen
die Hersteller verschiedene Applikationen (i0OS: Find my iPhone) zu Verfiigung,
um dieses Feature verwenden zu kénnen. [35]

® Full-Device-Encryption
Die Geréteverschliisselung dient der Sicherheit von gespeicherten Daten auf einem
Gerét. Der Schutz von verschliisselten Daten steht im direkten Zusammenhang mit
dem Benutzer-Passwort. Konnte ein Angreifer das Passwort knacken, so werden
diesem die Daten offengelegt. Entwickler haben dafiir zu sorgen, alle Dateien, die
in den Flash-Speicher geschrieben werden, zu verschliisseln (siehe 2.3.2). [36, S.
14].

® Hardware-based Security (System-on Chip - SoC)

Dies beschreibt eine Technologie, bei welcher eine Hardware-basierte Sicherheit
in den SoC integriert ist. Diese sorgt fiir einen vertrauenswiirdigen Startvorgang
des jeweiligen Betriebssystems. Zu ihren Aufgaben gehdren unter anderem der
Schutz von Authentifizierungsfunktionen, Kryptografie und Schliisselverwaltung.
Diese Technologie ist bei Apple unter dem Namen Secure Enclave (siehe 2.1.3)
bekannt. Der Chipdesigner ARM bietet diese Funktionalitdt mit dem Modell
ARM® TrustZone® an.

® Secure Application Provenance only
Ist ein Restriktiver Ansatz zur Installation von Applikationen, welche durch den
Softwareanbieter gepriift wurden. Es konnen nur signierte Applikationen aus
vertrauenswiirdiger Quelle installiert werden (App Store, Windows Store). Ein
anderer Ansatz basiert auf der freien Installation von unsignierten Applikationen
aus jeglicher Quelle, dies férdert die Entwicklung von Malware. [33]
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Sicherheitsmerkmal Android iOS Windows Phone
Access-Control v v v
Sandboxing v v v
Remote-Wipe v v v
Full-Device-Encryption v v v
Hardware-based Security (SoC) (X) v (X)

Secure Application Provenance only X v v

Tabelle 3.2: Sicherheitsmerkmale in mobilen Betriebssystemen [33] [36] [37]

Die Tabelle 3.2 veranschaulicht, dass die Geréate viele Gemeinsamkeiten bei den Sicher-
heitsaspekten haben. Zugriffskontrolle, Sandbozing, Remote-Wipe und Gerdteverschliis-
selung sind bei allen drei Herstellern, auch wenn es bei diesen Funktionen Unterschiede
gibt, standardméfig vorhanden. iOS hat bei jedem Gerdt ab dem iPhone 5S einen
Hardware-basierten Schutz integriert, bei Android und Windows Phone ist dies nicht
der Fall. Der Schutz kann aber unter der Voraussetzung, dass ein ARM-Prozessor mit
der entsprechenden Architektur verwendet wird, genutzt werden.Doch letztendlich ist
die Software von Windows Phone und Android nicht explizit auf dieses Feature hin
kongzipiert, so wie dies bei iOS der Fall ist. Die ausschlielliche Installation von Software
aus vertrauenswiirdigen Quellen kennzeichnet die Sicherheitsphilosophie eines Unterneh-
mens. Aber die geringe Zahl von Malware auf iOS-Geréten zeigt, dass diese Strategie
nicht die schlechteste ist.
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3.3 Sicherheitsliicken in Mobilen Betriebssystemen

Wie im vorherigen Kapitel ersichtlich wurde, basiert das Interesse der Angreifer an der
Entwicklung von Malware unter anderem auf der Popularitét eines Betriebssystems. Die
steigende Zahl der Nutzer von Smartphones (siehe 3.1) und anderen mobilen Geréten
spiegelt sich in der steigenden Zahl von neu entdeckten Sicherheitsliicken wider (siehe
Tabelle 3.3).

| 2013 | 2014 | 2015 |

127 168 928
- 32% | 214 %

Tabelle 3.3: Neu entdeckte Sicherheitsliicken in mobilen Geréten [38, S. 9]

Daraus resultiert, dass Cyberkriminelle mehr Zeit in anspruchsvolle Attacken, zur
Entwendung von persénlichen Daten oder zur Erpressung von Geld, investieren. Obwohl
die Benutzer von Android das Hauptziel von Malware-Entwickler bleiben , gibt es seit
2012 eine steigende Zahl von effektiven Attacken gegen i0S, auch ohne dass ein Jailbreak
(siehe 3.1.2) bendétigt wurde, um das jeweilige Gerét zu kompromittieren. [11]

3.3.1 i0S Sicherheitsliicken

Die iOS-Plattform bleibt ebenso wenig von Schwachstellen verschont wie andere mobile
Betriebssysteme: In den Jahren 2013 bis 2015 wurden die meisten Sicherheitsliicken auf
mobilen Betriebssystemen bei i0S entdeckt. [38, S. 11]

WebKit

Héufig treten Sicherheitsliicken im WebKit der Web-Engine von iOS auf, allein im Jahr
2015 wurden tiber 100 Schwachstellen von Apple durch Updates geschlossen. Web-Engines
enthalten viele Schwachstellen, wie Pufferiiberldufe (siehe 2.4.4), Memory-Corruption
(siehe 2.4.4) und andere. Diese Schwachstellen kénnen von Angreifern fiir verschiedene
Zwecke missbraucht werden, von Malware-Installationen bis hin zur vollstdndigen Kon-
trolle iber das Handy. Die Sicherheit im WebKit ist dennoch unterschiedlich, denn Apple
verwendet eine eigene Portierung von diesen fiir iOS, Mac und den App Store. Aktuell
(Stand: Oktober 2016) sind sechs verschiedene Portierungen von WebKit verfiighar.
Ein Grofiteil (70 %) des WebKit-Codes ist plattformiibergreifend, dennoch ist ein nicht
unerheblicher Teil (30 %) des Codes plattformspezifisch. Bei der Verwendung von Safari
wird die i1OS-Portierung vom WebKit verwendet, dieser wird von Apple regelméflig mit
Sicherheitsupdates versorgt, um Schwachstellen zu schlieflen. Dies ist bei Weitem nicht
bei allen Portierungen der Fall. Des Weiteren miissen auch App-Entwickler das WebKit
verwenden. So wird sichergestellt, dass jede iOS-Applikation, welche HTML-Seiten
rendert (z. B. Google Chrome, Firefox), auch von den regelméfligen Sicherheitsupdates
profitiert. Die Tabelle 3.4 gewédhrt einen kleinen Einblick in die Sicherheitsliicken im
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Betriebssystem iOS. Anhand der Sicherheitsliicken Masque Attack, XARA und Pegasus
wird exemplarisch gezeigt, in welcher Form diese fiir einen Angriff verwendet werden

kénnen. [39]

Name / betroffene | CVE-ID Betroffene iOS-Versionen
Komponente
Masque Attack CVE-2014-4494 7.1.1 bis einschlielich iOS 8.1.2
XARA CVE-2015-5835 Versionen vor iOS 9
Pegasus CVE-2016-4655 Versionen vor iOS 9.3.5
CVE-2016-4656
CVE-2016-4657
WebKit CVE-2016-4759 Versionen vor iOS 10
CVE-2016-4763
CVE-2016-4764
CVE-2016-4765
CVE-2016-4766
CVE-2016-4767
CVE-2016-4768
Kernel CVE-2016-4771 Versionen vor iOS 10
CVE-2016-4772
CVE-2016-4773
CVE-2016-4774
CVE-2016-4776
CVE-2016-4778
Sanbox CVE-2016-4620 Versionen vor iOS 10
Safari Reader CVE-2016-4618 Versionen vor i0S 10
CoreCrypto CVE-2016-4712 Versionen vor iOS 10

Tabelle 3.4: Sicherheitsliicken in i0S [40]

Masque Attack

Der Sicherheitsdienstleister FireEye hat 2014 eine Sicherheitsliicke aufgedeckt, welche
ermoglicht, aus dem App Store auf iPhone installierte Apps durch boswillige Kopien
zu ersetzen. So kdnnen Angreifer das Aussehen der Original-Apps nachahmen und so
die Zugangsdaten von ihren Opfern entwenden. Dariiber hinaus verbleiben die Daten
der Original-App im Verzeichnis, auch nachdem diese durch die boswillige Kopie ersetzt
wurde. Diese hat dann Zugriff auf die empfindlichen Daten. Um die legitime App zu
ersetzen, muss der Angreifer lediglich denselben Bundle-Identifier verwenden. Hierfiir
muss das Opfer jedoch dazu gebracht werden, eine bosartige App von auflerhalb des
App Stores zu installieren. Dieses funktioniert iiber ein Firmen-Zertifikat (siehe 2.2.1),
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welches Firmen normalerweise zum internen Testen von Apps verwenden. Die Masque
Attack kann aber nicht systemeinterne Apps wie den Safari Browser ersetzen. [41]

XARA

In iOS arbeiten Apps in einer Sandbox (siehe 2.2.2), das soll verhindern, dass kom-
promittierte Programme Zugriff auf Informationen anderer Apps oder des Systems
haben. Bei der Sicherheitsliicke XARA handelt es sich um eine sogenannten ,,Cross-
App-Resource-Attack®, diese erlaubt dem Angreifer das Ausspdhen von Passwortern
anderer Apps. Ein Team von Sicherheitsexperten der Indiana University Bloomington
hat diese Sicherheitsliicke 2015 entdeckt und eine Dokumentation dariiber veréffentlicht
[42]. Thnen ist es gelungen, Schad-Apps in den App Store einzuschleusen, ohne dass dies
bei der Sicherheitsprifung von Apple bemerkt wurde. Ist eine solche App erst einmal
installiert, hat diese die Moglichkeit, an die Passworter im Keychain zu gelangen. Beim
Keychain handelt es sich um einen virtuellen Schliisselbund, in welchen gespeicherte
Passworter abgelegt werden (siehe 2.3.2). Der Angreifer gelangt aber nicht ohne Weiteres
an die Schliissel im Keychain. Hierzu 16scht die Schad-App die im Keychain befindlichen
Passworter-Eintrage, um eine Neueingabe durch die Benutzer zu erzwingen. Geben diese
das Passwort erneut ein, wird der Schad-App der Zugriff auf dieses ermdoglicht.

Pegasus

Pegasus ist eine Spyware, welche, einer Untersuchung von Citizen Lab im Jahr 2016
zufolge, von einer Organisation mit dem Namen NSO Group entwickelt wurde. Die
NSO Group ist eine aus Israel stammende Organisation welche sich auf den Cyberkrieg
spezialisiert hat. Sie wurde 2010 vom US-amerikanischen Unternehmen Francisco Partner
Management iibernommen. Die Pegasus-Spyware verwendet gleich eine Reihe von drei
Zero-Day-Sicherheitsliicken, um das Sicherheitssystem von iOS zu umgehen. Citizen Lab
und Lookout bezeichnen dies als The Trident Ezploit Chain. Erst durch die Verwendung
aller drei Sicherheitsliicken kann die Spyware ihr ganzes Potenzial entfalten. Dieses basiert
aus der Ausnutzung von folgenden Sicherheitsliicken: CVE-2016-4655, CVE-2016-4656
und CVE-2016-4657 [43]

1. CVE-2016-4655
Hierbei wird eine Schwachstelle im Kernel ausgenutzt, welche den Angreifern
ermoglicht, die Speicher-Adresse des Kernels zu berechnen. Dabei handelt es sich

um eine Exploit in der Kernel-Address-Space-Layout-Randomization (KASLR)
(sieche 2.2.4).

2. CVE-2016-4656
Eine Memory-Corruption (siehe 2.4.4) fihrt zum Jailbreak des 32- und 64-Bit-iOS-
Kernels, dieses ermoglicht dem Angreifer, unbemerkt einen Jailbreak des Gerétes
vorzunehmen und so eine Uberwachungssoftware zu installieren.
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3. CVE-2016-4657
Dies ist eine ebenfalls durch Memory-Corruption ausgeldste Schwachstelle im
Browser Safari, die dem Angreifer das Kompromittieren des Gerétes ermdoglicht,
wenn der Benutzer auf einen Hyperlink klickt.

Die dann installierte Spyware verwandelt das Gerdt in ein mobiles Spionage-Gerét
und besitzt die Fahigkeit, die Kamera anzustellen, das Mikrophon abzuhoéren, die
Aufnahme von WhatsApp-Anrufen, das Protokollieren von Nachrichten, welche durch
mobile Chat-Apps versendet wurden, und die Bewegungsverfolgung des Opfers. Die
hauptsichliche Intention zur Entwicklung dieser Spyware basiert auf der Uberwachung
von Personen in hohen Positionen. Unter anderem wurde der international anerkannte
arabische Menschenrechtsaktivist Ahmed Mansoor Ziel dieser Attacke. Dieser erhielt am
10. August 2016 eine SMS-Nachricht, die ihm sehr verdachtig erschien (siehe Abb. 3.6).
Der Nachrichtentext versprach, neue Geheimnisse iber die Misshandlung von Héftlingen
in Gefangnissen in den Vereinigten Arabischen Emiraten zu enthiillen, mit einem darin
enthaltenen Hyperlink. Am néchsten Tag erhielt Mansoor erneut eine dhnliche SMS.
Er leitete die Nachrichten zur Untersuchung an Citizen Lab weiter. Die anschlieffende
Untersuchung ermittelte die obigen Sicherheitsliicken. [44] [43]

#0000 ctisalat =

10:16 AM

< Back (6) +45 609910233
Tex essage
Tod;yMQ 3832M
b L] il e Susaa e
https:// : Ysull pars @
sms.webadv.co/
3589003s/

Abbildung 3.6: SMS Nachricht iPhone 6 Ahmed Mansoor [43]
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3.3.2 Plattformiibergreifende Sicherheitsliicken

Neben Sicherheitsliicken, die nur eine bestimmte Plattform betreffen, gibt es plattformu-
nabhéngige Sicherheitsliicken. Die Vorteile, welche sich daraus fiir den Angreifer ergeben,
liegen auf der Hand: Durch die erhdhte Zahl von potenziellen Zielen erhoht sich die
Wahrscheinlichkeit eines Erfolges und einer damit verbundenen Rentabilitét.

Die Tabelle 3.5 zeigt eine Auflistung von Sicherheitsliicken, welche bei mehreren mobilen
Plattformen vorliegen.

Name Android i0S Windows | CVE-ID
Phone
Freak-Attacken v v v CVE-2015-0204

CVE-2015-1637
CVE-2015-1067

Adobe Flash / Air v 4 v CVE-2015-7663
CVE-2015-8042
CVE-2015-8043
CVE-2015-8044
CVE-2015-8046

Tabelle 3.5: Plattformiibergreifende Sicherheitsliicken in Mobilen Betriebssystemen

FREAK-Attacken

Das Kiirzel FREAK steht fiir Factoring-RSA-Export-Keys und beschreibt eine 2015 von
Karthikeyan Bhargavan entdeckte kryptografische Schwachstelle im SSL/TLS-Protokoll.
Die Hauptaufgabe von SSL- und TLS-Protokollen besteht darin, den Kommunikations-
partner unter Verwendung von asymmetrischen Schliisselverfahren und Zertifikaten zu
authentifizieren, um eine vertrauliche Ende-zu-Ende-Dateniibertragung zu gewéhrleisten
[7, S. 798]. Die Schwachstelle ermoglicht dem Angreifer, die Kommunikationspartner
dazu zu bringen, sich beim Aufbau einer gesicherten Verbindung auf ein schwaches
Verschliisselungsverfahren zu einigen. Fiir den Angreifer stellt die schwache Verschliis-
selung keine grofie Hiirde da, um an die vertraulichen Daten der Kommunikation zu
gelangen. Alle Internet-Browser (Internet Explorer, Google Chrome, Safari) der mobilen
Betriebssysteme sind von dieser Schwachstelle betroffen. [45]

Adobe Flash / Air

In Adobe Flash/Air kommt es immer wieder zu Sicherheitsliicken, die Griinde hierfiir sind
folgende: Adobe Flash/Air ist plattform- sowie browser unabhéngig und kann in andere
Dokumente und Formate integriert werden. Eine Sicherheitsliicke in Flash ermdoglicht
es Angreifern, sich Zugriff auf gleich mehrere Plattformen zu sichern, und ist daher fiir
diese duflerst wertvoll. In diesem Fall erméglichten die Sicherheitsliicken den Angreifern
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das entfernte Ausfiihren von Arbitrary Codes (siehe 2.4.4) in iOS, Android und Windows
Phone. Eine konkrete Sicherheitsliicke (CVE-2015-8042) nutzte Fehler bei der Verar-
beitung von Sound-Objekten. Beim Aufruf einer Sound-Methode war es moglich, einen
Use-after-free auszulésen. Use-after-free bezeichnet einen Memory-Corruption-Fehler,
dieser kann vom Angreifer eingesetzt werden, um einen Arbitrary Code auszufithren.
j46]

Anhand dieser Beispiele wird deutlich, welche Art von Schwachstellen fiir plattform-
iibergreifende Sicherheitsliicken infrage kommen. Typischerweise sind es Plug-ins, die
von mehreren Betriebssystemen verwendet werden, aber auch Internet-Protokolle wie
TLS/SLL. Web-Attacken stellen die grofite Gefahr fiir alle Plattformen dar. Wenn
beispielsweise ein Webserver Sicherheitsliicken aufweist, so sind die Webseiten, welche
sich auf diesem befinden, ebenfalls betroffen und auch Nutzer, die diese besuchen. Nicht
nur die Betriebssysteme, welche auf dem Webserver ausgefiihrt werden, machen diese
verwundbar. Ein grofles Problem ist die Sicherheit von Plug-ins. Die Zahl von Sicher-

Il Adobe Plug-ins Opera
891 876

600 M Apple Plug-ins W Mozilla Firefox
M Chrome Plug-ins o . - B Microsoft Internet
ActiveX Plug-ins 591 639 Explorer
400 600 - B Google Chrome
. Apple Safari
100 351 ’ ‘
o |
| -

Abbildung 3.7: Sicherheitsliicken in Plug-ins und Browsern [38§]

ll

heitsliicken in Plug-ins wie Adobe ist im Jahr 2015 enorm gestiegen (siche Abb. 3.7).
Dies ist ein Indikator dafiir, dass Angreifer nicht nur nach plattformiibergreifenden
Schwachstellen streben, sondern nach omnipréisenten Systemen. Die meisten Schwach-
stellen in Adobe stehen im Zusammenhang mit dem Adobe Flash Player. Dies war auch
ein Grund dafiir, weshalb Steve Jobs 2010 den Flash Player von iOS verbannt hat [47].
Auch alle Internet-Browser weisen viele Sicherheitsliicken auf, hierbei fithrte der Internet
Explorer von Windows das Ranking seit 2014 an. [38]
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4.1 Anforderungsanalyse

4.1 Anforderungsanalyse

Die vorherigen Kapitel 2 und 3 gewdhrten Einblick in die Sicherheitsarchitektur und
-aspekte von iOS. Die Erkenntnis, welche sich daraus ergibt, ist, dass iOS iiber eine
grundsolide Sicherheitsarchitektur verfiigt.

Apple hat bei der Entwicklung der 1OS-Plattform die Sicherheit in den
Mittelpunkt gestellt. Wir haben innovative Funktionen entwickelt und ein-
gebaut, mit denen die mobile Sicherheit optimiert und das gesamte System
standardmdf$ig geschiitzt ist. 108 ist deshalb ein grofier Entwicklungssprung
fir die Sicherheit bei Mobilgerdten. [1, S. 4]

Diese Aussage ist nicht ganz unberechtigt, denn in der Tat wurde durch den Einsatz
unter anderem des Secure Enclaves (siehe 2.1.3) die Sicherheit bei mobilen Geréten auf
ein neues Level gehoben. Nichtsdestotrotz leidet iOS genauso unter Sicherheitsliicken
wie die andere Mobilsysteme, wie in Kapitel 3 aufgezeigt wurde. Die Benutzer diirfen
sich hierbei jedoch nicht aus der Verantwortung ziehen, denn die Sicherheitsarchitektur
eines Systems ist immer nur so stark wie ihr schwéchstes Glied. So sollte der Benutzer
immer die neusten Sicherheits-Updates installieren und Passworter mit héherer Entropie
(siehe 2.3.3) verwenden. Nachfolgend wird eine Applikation fiir iOS entwickelt, die dem
Endnutzer der Applikation Hinweise zu Sicherheitsliicken in seinem System geben soll.
Diese bietet im Wesentlichen zwei Funktionalitdten: Lokale und serverseitige System-
iiberpriifung und Schwachstellen-Uberpriifung im Netzwerk.

Lokale und serverseitige Systemiiberpriifung:

Diese Funktion soll erméglichen, bei einem Geréat und dessen Systemversion nach be-
kannten Sicherheitsliicken (CVEs) zu suchen und diese dem Benutzer anzuzeigen. Dieses
kann sowohl lokal als auch serverbasiert geschehen. Der Unterschied dabei ist, dass die
App bei der lokalen Systemiiberpriifung nur auf eine begrenzte Zahl von Metadaten
(Sicherheitsliicken) zuriickgreift, welche in die App integriert sind,. Der Vorteil fiir den
Nutzer ist, dass dieser das Gerdt ohne jegliche Netzwerkanbindung auf Sicherheitsliicken
iiberpriifen kann. Dies hat jedoch auch eine Kehrseite, denn durch die Integration der
Metadaten in die App kénnen diese nicht in vollem Umfang gespeichert werden und
auch nicht neuere bekannt gewordene Sicherheitsliicken enthalten. Daher besteht eine
weitere Moglichkeit der Systemiiberpriifung auf Sicherheitsliicken durch den Server:
Dieser verfiigt iiber eine Datenbank mit allen aktuellen Sicherheitsliicken zu iOS und
hilt diese laufend auf dem neusten Stand. Fiir eine Uberpriifung durch den Server muss
sich das Endgerat aber im Netzwerk von ebendiesem befinden.

Schwachstellen-Uberpriifung im Netzwerk:

Die zweite Funktion, welche die Applikation bieten soll, ist die Schwachstellen-Uberpriifung
fiir Netzwerkkomponenten durch den Browser. Hierfiir kommt der Schwachstellen-Scanner
OpenVAS, welcher auf dem Server betrieben wird, zum Einsatz. Fiir eine Uberpriifung
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durch Schwachstellen-Scanner muss eine Verbindung zum Server aufgebaut werden.
Anhand dieser Anforderungen werden nun die funktionalen und nicht funktionalen
Anforderungen zur Entwicklung der geplanten Applikation ermittelt.

4.1.1 Funktionale Anforderungen

FEine Auflistung der funktionalen Anforderungen zur erstellung des Kozeptes und an-
schlieBender Realisierung

FA-1
FA-1.1

FA-2

FA-2.1
FA-2.2
FA-2.3

FA-3

FA-3.1
FA-3.2
FA-3.2.1
FA-3.3
FA-3.4

FA-4

FA-4.1

FA-5

FA-5.1

FA-5.2

FA-5.3
FA-5.4

Die App muss die Systemversion des Gerétes ermitteln
Unterteilung der Systemversion in Major, Minor und Patch-Version

Die App muss mit der ermittelten Systemversion eine Lokale System
-iiberpriifung auf dem Gerét durchfiihren.

Verwendung von Sicherheitsliicken aus Lokalen Metadaten

Auswertung und Zuordnung der Sicherheitsliicken zu einer Systemversion
Ausgewertete Sicherheitsliicken Anzeigen

Die App muss mit der ermittelte Systemversion eine Serverseitige
Systemiiberprifung auf dem Gerét durchfithren.
Verbindungsaufbau zum Server

Geréte spezifische Anfrage an den Server senden

Betriebssystem und Systemversion

Auswertung der Serverantwort

Ausgewertete Sicherheitsliicken Anzeigen

Detailansicht der Ausgewerteten Sicherheitsliicken aus der Lokalen
und Server-seitigen Systemiiberprifung

Informationen zu CVE-ID, Sicherheitsliickentyp, Beschreibung der
Sicherheitsliicke und Risiko Einstufung

Die App muss das Webinterface vom Netzwerk-Schwachstellen Scanner
welcher sich auf dem Server befindet aufrufen. Und hierdurch die
Priifung auf Netzwerk-Schwachstellen ermoglichen.

Aufruf iiber den Safari Web Browser

Logindaten fiir Webinterface bereitstellen

IP des Gerates auslesen und anzeigen

Anleitung fiir den Netzwerk-Schwachstellen Scanner

4.1.2 Nicht funktionale Anforderungen

Die nicht funktionalen Anforderungen beschreiben die Qualitdtseigenschaften der App,
welche sicherlich aus der Sicht des Nutzers relevanter sind. In gewisser Hinsicht spiegeln
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diese die Benutzerfreundlichkeit der Applikation wider und unterteilen sich in folgende
Punkte: Benutzbarkeit, Effizienzanforderungen, Korrektheit, Installierbarkeit, Fehlerto-
leranz und Verfiligbarkeit.

Benutzbarkeit:

Es ist eine leichte und fiir den Benutzer selbsterklarende Menitistruktur zu wéhlen, welche
auf die wesentlichen Funktionen wie auswéhlen und starten reduziert ist. Dadurch soll
vermieden werden, dass der Benutzer durch die sinnlose Uberfrachtung mit Meniiele-
menten verwirrt wird.

Effizienzanforderungen:

Die Applikation kommuniziert mit einem Server, auf das Antwortverhalten von diesem
hat die App keinen Einfluss. Die App muss daher, nachdem eine Anfrage zur Analyse
des Gerétes getriggert wurde, einen zeitlichen Rahmen setzen, um nicht endlos auf den
Server zu warten.

Korrektheit:

Die von der Applikation zu einem iPhone ermittelten Schwachstellen bei einer lokalen
Systemiiberpriifung miissen diesem korrekt zugeordnet werden. Es wére fatal, wenn
falsche, d. h. nicht zur Systemversion des jeweiligen Gerétes passende Sicherheitsliicken
angezeigt wiirden.

Installierbarkeit:
Die Applikation soll auf allen iPhones, welche iiber die Systemversion iOS 9.0 oder hoher
verfiigen, installierbar sein. So wird ein Grofiteil der Nutzerschaft abgedeckt (siehe 3.1.1).

Fehlertoleranz:

Die Applikation soll bei einem Fehlverhalten des Benutzers, wie dem Starten der Ser-
veriiberpriifung ohne vorherige Serververbindung angemessen reagieren (Benutzer bei
Fehlverhalten tiber GUI informieren).

Verfiigbarkeit:
Zur Verwendung der serverseitigen Systemiiberpriifung und des Netzwerk-Schwachstellen-
Scans wird eine Netzwerkverbindung zum Server benétigt. Die Netzwerkverbindung
wird Uber einen drahtlosen Router realisiert, mit welchem sich der Benutzer der App
verbinden muss.

4.2 Kontextabgrenzung

Die zuvor ermittelten funktionalen und nicht funktionalen Anforderungen decken nur den
Funktionalitdtsumfang der Applikation ab. Die vom Server bereitgestellten Funktionen
sind nicht Bestandteil dieser Bachelorarbeit.
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4.3 Anwendungsfalle

Anhand eines UML-Anwendungsfalldiagramms (siche Abb. 4.1) wird die Funktionalitét
der Applikation festgehalten. Im Anwendungsfall werden alle moglichen Szenarien,
welche durch den Benutzer des betrachteten Systems zur Erreichung des Ziels eintreten
koénnen, aufgezeigt, ohne auf eine konkrete technische Lisung einzugehen. Das System
ist in diesem Fall die iOS-Applikation, auf welche die Akteure, d. h. Benutzer und Server,
zuriickgreifen. Die einzelnen Szenarien, welche sich aus dem Anwendungsfall ergeben,
sind in den Tabellen 4.1, 4.2, 4.3, 4.4 und 4.5 aufgelistet.

Benutzer

Abbildung 4.1: UML Diagramm zu den Anwendungsfille
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4.3 Anwendungsfille

Name: App Starten
Anwendungsfall-ID: | 1
Akteure Benutzer, App
Ausloser: Der Benutzer driickt im Homescreen auf das App-Icon
Kurzbeschreibung Der Benutzer startet die App
Vorbedingung Der Benutzer hat die Applikation installiert
Nachbedingungen: Der Benutzer kann eine Analyseart auswéihlen und diese
starten
1. Der Benutzer driickt im Homescreen auf das App-Icon
Ablaufschritte: und startet damit die App
2. Die App hat den Startvorgang abgschlossen
und wartet auf eine Eingabe durch den Benutzer
Tabelle 4.1: Anwendungsfall ,App Starten®
Name: Lokale Systemiiberpriifung
Anwendungsfall-ID: | 2
Actor Benutzer, App
Kurzbeschreibung Der Benutzer startet die Lokale Systemiiberpriifung
Vorbedingung Der Benutzer hat die App gestartet und die App befindet
sich im Startbildschirm
Nachbedingungen: Eine Ergebnis-Anzeigen-Taste erscheint im Startbildschirm
der App
Ausloser: Benutzer wihlt als Analyseart Lokal aus und driickt auf die
Analyse-Starten-Taste
1. Der Benutzer wahlt im Segmented Control den
Reiter Lokal aus und betétigt die Analyse-Starten-Tast]
Standard 2. Die App priift das Geriit, anhand der Systemversion
Ablaufschritte: auf Schwachstellen und wertet diese aus
3. Die App zeigt die Ergebnis-Anzeigen-Taste an
Anforderungen: FA-1.1, FA-2, FA-2.1, FA-2.2

Tabelle 4.2: Anwendungsfall ,,Lokale Systemiiberpriifung*
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Name: Server Systemiiberpriifung
Anwendungsfall-ID: | 3
Actor Benutzer, App, Server
Kurzbeschreibung Der Benutzer startet die Serverbasierte Systemiiberpriifung
Vorbedingung Der Benutzer hat die Applikation gestartet und die App
befindet sich im Startbildschirm
Nachbedingungen: Eine Ergebnis-Anzeigen-Taste erscheint im Startbildschirm
der App
Ausléser: Benutzer wihlt als Analyseart Server aus und driickt auf die
Analyse-Starten-Taste
1.  Der Benutzer wahlt im Segmented Control den Reiter
Server aus und betétigt die Analyse-Starten-Taste
2. Die App sendet eine Anfrage auf Schwachstellen mit
Systemversion und Betriebssystem zum Server
Standard 4. Der Server verarbeitet die Anfrage und wertet diese
Ablaufschritte: aus und sendet eine Antwort an die App
Die App verarbeitet die Antwort
7. FEine FErgebnis-Anzeigen-Taste erscheint im
Startbildschirm der App
Fehlerfalle: Die App konnte keine Verbindung zum Server aufbauen
Keine Netzwerkverbindung vorhanden
Anforderungen: FA-1, FA-3, FA-3.1, FA-3.2, FA-3.2.1, FA-3.3

Tabelle 4.3: Anwendungsfall ,,Server Systemiiberprifung®

Name:

Ergebnis anzeigen

Anwendungsfall-1D:

4

Actor

Benutzer, App

Kurzbeschreibung Der Benutzer lasst sich das Ergebnis aus der Lokalen oder
serverseitigen Systemiiberpriifung anzeigen

Vorbedingung Der Benutzer hat eine Systemiiberpriifung (Lokal, Server) in
der App abgeschlossen

Nachbedingungen: Die App zeigt eine detaillierte Information zu einer Schwach-

stelle an

Tabelle 4.4 — Fortsetzung auf der ndchsten Seite
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Tabelle 4.4 — Fortsetzung aus vorheriger Seite

Ausloser: Der Benutzer driickt auf die Ergebnis-Anzeigen-Taste
1. Der Benutzer driickt auf die Ergebnis-Anzeigen-Taste
2. Die App zeigt die gefunden Schwachstellen in einer
Liste an
Standard 3. Der Benutzer wéhlt eine Schwachstelle fiir genauere
Ablaufschritte: Informationen
4. Die App zeigt die detaillierte Information zu der
Schwachstelle an
Alternative: Es sind keine Sicherheitsliicken vorhanden und somit sind
auch keine detaillierten Informationen vorhanden
Anforderungen: FA-4, FA-4.1, FA-4.2, FA-4.3, FA-4.4, FA-2.4, FA-3.4
Tabelle 4.4: Anwendungsfall Ergebnis Anzeigen*
Name: Netzwerk-Schwachstellen Scanner

Anwendungsfall-1D:

5

Actor

Benutzer, App, Server

Kurzbeschreibung Der Benutzer fiihrt eine Netzwerk-Schwachstellen Uberprii-
fung durch den Server durch

Vorbedingung Der Benutzer hat die Applikation gestartet und die App
befindet sich im Startbildschirm

Nachbedingungen: Der Benutzer zeigt sich das Ergebnis des Netzwerk-
Schwachstellen Scanner an

Ausloser: Der Benutzer wéhlt im Segmented Control den Reiter open-

VAS aus.

Tabelle 4.5 — Fortsetzung auf der ndchsten Seite
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Tabelle 4.5 — Fortsetzung aus vorheriger Seite

Standard
Ablaufschritte:

© o N>

11.
12.

Der Benutzer wahlt im Segmented Control den
Reiter openVAS aus

Der Benutzer durchlduft eine bebilderte Anleitung
zur Verwendung des Netzwerk-Schwachstellen Scanney
und betétigt am ende das Schlielen Symbol

Die App zeigt die Logindaten und IP-Adresse

des Gerétes an und eine Analyse-Starten-Taste

der Benutzer betétigt die Analyse-Starten-Taste
Die App ruft den Netzwerk-Schwachstellen Scanner
mit der URL des Servers im Safari Browser auf
und es wird eine Zertfikatswarnung angezeigt.

Der Benutzer bestétigt mit der Fortfahren-Taste
Der Server ladt das Web-Interface und zeigt es an
Der Benutzer gibt die Logindaten im Web-Interface ei
Der Server ladt die Startseite des Netzwerk-
Schwachstellen Scanner

Der Benutzer gibt die IP-Adresse des gerétes ein
und betétigt die Scan-Starten-Taste

Server fiihrt den Schwachstellen Scan durch

Der Benutzer zeigt sich das Ergebnis

des Netzwerk-Schwachstellen Scanner an

Fehlerfall:

Es konnte keine Verbindung zum Web-Interface des Servers
aufgerufen werden.

Anforderungen:

FA-5, FA-5.1, FA-5.2, FA-5.3, FA-5.4

Tabelle 4.5: Anwendungsfall ,, Netzwerk-Schwachstellen Scanner

14
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5.1 System Architektur

5.1 System Architektur

Die Abbildung 5.1 gewihrt einen Uberblick iiber die Systemarchitektur und die wichtigs-
ten Komponenten zur Umsetzung dieser. Die Architektur teilt sich in zwei wesentliche
Bestandteile, Server und Client. Beim Client handelt es sich in diesen Fall um ein iPhone.
Neben der lokalen Systemiiberpriifung, welche sich auf die in der App bereitgestellten
Informationen beschréankt, werden verschiedene Komponenten zur Umsetzung der ser-
verseitigen Systemiiberpriifung und des Netzwerk-Schwachstellen-Scans bendtigt. Bevor
der App eine Kommunikation mit dem Server ermoglicht wird, muss sich das iPhone im
selben lokalen Netzwerk wie diese befinden. Dafiir verbindet sich das Endgerédt mit dem
drahtlosen Netzwerk des Routers.

a
GSA

® 5

openVAS Web Interface

Y

<———>h!- <
K

RESTful API
. WLAN Router
iPhone

SQL Datenbank >

-

JSON
Services

Client Server

Abbildung 5.1: Uberblick Systemarchitektur

Der Server stellt zwei Dienste zur Verwendung durch die App bereit: Zum einen ver-
fiigt dieser tiber eine REST-Schnittstelle, diese ermdglicht es, Anfragen beziiglich der
Sicherheitsliicken zu einer bestimmten Systemversion eines Betriebssystems an den
Server zu senden. Die andere Funktionalitiat des Servers ermoglicht das Netzwerk-
Schwachstellen-Scanning durch das openVAS-Software-Framework. Die Konzeptionierung
und Realisierung der Serverfunktionalitdten sind nicht Bestandteil dieser Bachelorarbeit,
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5.2 Serverseitige Auflagen

nichtsdestotrotz miissen diese beim Entwurf der Applikation berticksichtigt werden. Dies
nimmt der Konzeptionierung aber auch gleichzeitig einige Entscheidungen diesbeziiglich
ab.

5.2 Serverseitige Auflagen

Bevor auf die Konzeptionierung der Applikation eingegangen werden kann, wird zunéchst
die Funktionsweise der Serverfunktionalitdten erldutert. Anhand dessen wird ein Konzept
zur Umsetzung der Serverfunktionalitaten erstellt. Im Wesentlichen bietet der Server zwei
Funktionalitdten: Serverseitige Systemiiberpriifung und Netzwerk-Schwachstellen-Scan

5.2.1 Serverseitige Systemiiberpriifung

Bei der serverseitigen Uberpriifung wird, wie in der Abbildung 5.2 zu sehen, zunéchst
ein HTTP-GET-Request, welcher als Parameter die Betriebssystemvariante und System-
version des iPhones enthélt, an den Server gesendet. Nun wird die Anfrage durch den
Server bearbeitet: Dieser sucht in der Datenbank fiir die in der Anfrage angegebenen
Parameter nach bekannten Sicherheitsliicken. Nachdem die Auswertung der Anfrage
durch den Server abgeschlossen worden ist, verpackt dieser die Nachricht als Medientyp
im JSON-Format und sendet diese an das iPhone respektive die App zuriick.

Betriebssystem Systemversion

]

Resources
Request http://.../i0S/9.3.5
iPhone (Client) HTTP GET Server
Response
200 OK
JSON

Abbildung 5.2: Dienst Serverseitige Systemiiberpriifung
Zusammengefasst ergeben sich folgende Anforderungen an die App, um den Dienst der
serverseitigen Analyse in Anspruch zu nehmen:

® Anfragen beziiglich Sicherheitsliicken miissen iiber einen HTTP-GET-Request
erfolgen.

® In der URL miissen Parameter fiir die Betriebs- und Systemversion enthalten sein.

® Die Verarbeitung von Antworten erfolgt im JSON-Format.
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5.2.2 Netzwerk-Schwachstellen-Scan

Der weitere Dienst, welcher durch den Server bereitgestellt wird, ist der Schwachstellen-
Scanner (openVAS). Dieser stellt ein Web-Interface, den Greenbone Security Assistant
(GSA), welcher iiber einen Web-Browser aufgerufen werden kann, bereit.

https://server_domain_or_IP:9392

Listing 5.1: URL des Greenbone Security Assistent

Um einen Zugriff auf das Web-Interface zu erhalten, muss die Adresse des Servers im
Browser aufgerufen werden (siche Listing 2), der Greenbone Security Assistent ist iiber
den Port 9392 erreichbar. Nachdem die Seite aufgerufen worden ist, muss sich der Nutzer
zunéchst authentifizieren. Dafiir stellt der Server Zugangsdaten fiir den iOS-Benutzer
bereit. Die Login-Daten lauten wie folgt: Benutzername = iOS und Passwort = iosscan.
Nach dem erfolgreichen Login muss der User die IP seines Gerétes, welche in der App
angezeigt wird, im Quick-Start-Wizard des GSA eingeben und kann iiber die Betétigung
des ,,Start Scan“-Buttons den Startvorgang starten.

5.3 Applikation Entwurf

Nachdem zuvor ein Uberblick iiber die Systemarchitektur vermittelt worden ist, wird an-
hand dessen ein Konzept ermittelt, um die zuvor aufgezeigte Architektur umzusetzen. Bei
der Konzeptionierung der App miissen die serverseitigen Anforderungen berticksichtigt
werden.

5.3.1 Lokale Funktionalitiaten

Fir die lokale Systemiiberpriifung auf Sicherheitsliicken werden Metadaten benotigt. Da-
zu, wie diese Daten gespeichert bzw. der App zugénglich gemacht werden kénnen, bietet
iOS verschiedene Losungsansitze. Bevor ein bestimmter Losungsansatz gewéhlt werden
kann, wird zunéchst ein Uberblick iiber die verschiedenen Realisierungsmoglichkeiten
aufgezeigt.

® SQLITE
FEine Moglichkeit ist die Verwendung einer Datenbank, iOS bietet hierfiir die
Verwendung der relationalen Datenbank SQLite an. SQLite ist eine Open-Source-
basierte SQL-Programmbibliothek, welche sich direkt in die Anwendung integrieren
lasst. Dadurch sind keine weitere Konfiguration und Server-Software notig. Zudem
ist sie nur wenige 100 Kilobyte groff und besteht nur aus einer einzigen Datei, die
alle Tabellen, Views, Trigger usw. enthélt und plattformunabhéngig ist. [48] [49]

® CORE DatTa
Abgesehen von einer Datenbank bietet Apple das Core-Data-Framework fiir die
persistente Speicherung von Objekten geméfl einem Datenmodell an. Der Fokus von
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Core Data ist mehr auf Objekte als das klassische tabellenbasierte Datenbankmodell
gerichtet, dies birgt Vor- und Nachteile. Zum einen ist das Datenaufkommen bei
Core Data hoher, da kein Datensatz, sondern das komplette Objekt gesichert wird,
dafir kénnen die Daten wesentlich schneller abgerufen werden. [50] [51]

® JSON

Die JavaScript Object Notation (JSON) ist durch zwei Standards RF7159 von
Douglas Crockford und ECMA-404 spezifiziert. Es handelt sich dabei um ein
einfach lesbares Datenformat in Textform zum Datenaustausch. Es wird bei der
Ubertragung und Speicherung von strukturierten Daten verwendet und ist von
der Programmiersprache unabhéngig. Gerade bei mobilen Apps wird dieses daher
héufig zum Transfer von Daten zwischen Client und Server genutzt. Im Gegensatz
zu SQLite und Core Data ist mit JSON keine persistente Speicherung von Daten
bzw. Objekten moglich. [52]

Bei groflien Datenmengen wiére es allein aus Performanzgriinden unumgénglich, auf Core
Data oder SQLite zu setzen, in diesem Fall steht der Mehraufwand zur Umsetzung dieser
aber nicht im Verhéltnis zum Vorteil, welcher sich daraus fiir die Applikation ergeben
wiirde. Auch wenn die in JSON gespeicherten Metadaten vor jeder Verwendung geparst
werden miissen, ist bei solch geringen Datenmengen, wie es bei dieser App der Fall ist,
kein Performanzunterschied zu bemerken. Daher fallt die Wahl vorliegend auf JSON und
damit ist die Anforderung FA-2.1 und FA-4.1 (siehe 4.1.1) erfiillt. Das Listing 5.2 zeigt
exemplarisch die Stuktur der JSON-Datei. In dieser sind alle benétigten Informationen
sowohl zur Anzeige (cveld, vType, vScore, info) als auch zur Auswertung (Major, Minor,
Patch) der Sicherheitsliicke enthalten.

[{"cveId":"CVE-2015-5923",

"vType":"+Info",

"pdate":"2015-10-09",

"vScore":2.1,

"info":"Apple i0S before 9.0.2 does not properly restrict the
options available on the lock screen, which allows physically
proximate attackers to read contact data or view photos via
unspecified vectors.",

IIOSII . Iliosll
"Major": 9,
"Minor":0,
"Patch":2}]

Listing 5.2: Struktur der JSON-Datei
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5.3.2 Serverseitige Funktionalititen

Um die serverseitigen Funktionalititen umzusetzen, muss zuerst eine Verbindung zum
Server aufgebaut werden. Dafiir gibt es verschiedene Moglichkeiten, diese werden zu-
néchst vorgestellt und anschlieBend wird eine Wahl aus diesen getroffen.

NSURLSession:

Die Klasse NSURLSession bietet eine API zum Herunterladen von Inhalten, welche eine
breite Palette von Methoden fiir die Unterstiitzung der Authentifizierung bietet. Die
Klasse ermoglicht auch die Durchfithrung von Hintergrund-Downloads, wenn die App
nicht ausgefiithrt wird oder wiahrend die App in I0S gesperrt (ausgesetzt) ist. NSURL-
Session unterstiitzt standardméafig (nativ) Daten, Dateien, FTP- sowie HTTP- und
HTTPS-URL-Schemata mit einer transparenten Unterstiitzung fiir Proxy-Server und
SOCKS-Gateways, welche bereits in den Systemeinstellungen des Benutzers konfiguriert
werden.

Fiir die private Nutzung der Applikation kann man auch eigene benutzerdefinierte Netz-
werkprotokolle und URL-Schemata hinzufiigen. Die App erstellt mit der NSURLSession-
APIT eine oder mehrere Sitzungen, welche eine Gruppe von zusammenhéngenden (zugeho-
rigen) Dateniibertragungsaufgaben verbindet. Das heifit, innerhalb jeder Sitzung fligt die
Applikation eine Reihe von Tasks hinzu, die jeweils eine Anforderung fiir eine bestimmte
URL représentieren. Die Aufgaben innerhalb einer bestimmten URL-Sitzung teilen
sich ein gemeinsames Sitzungskonfigurationsobjekt, welches das Verbindungsverhalten
definiert. Dies beinhaltet z. B. die maximale Zahl gleichzeitiger Verbindungen, die an
einem einzelnen Host vorgenommen werden sollen, oder Verbindungen, die iiber ein
zellulares Netzwerk zuldssig sind.

RestKit

RestKit ist ein modernes Objective-C-Framework zur Implementierung von clientseitigen
RESTful-Webservices in iOS und Mac. Es handelt sich hierbei um eine Drittanbieter-
Bibliothek, die iiber ein leistungsstarkes Objekt-Mapping verfiigt, welches nahtlos mit Co-
re Data (siehe 5.3.1) interagiert. Dariiber hinaus sind vorgefertigte Funktionen zum Hand-
ling von einfachen Netzwerk-Funktionalitdten wie dem Mapping von HTTP-Anfragen
(Requests) und Antworten (Responses), auf Basis der Netzwerk-Bibliothek AFNetwor-
king, integriert. Die AFNetworking-Bibliothek baut auf dem im Foundation-Framework
enthaltenen URL-Loading-System auf, in welchem auch die NSURLSession-Klasse ent-
halten ist. Das RestKit besteht im Wesentlichen folglich aus drei Komponenten:

® Netzwerk:
RestKit verwendet AFNetworking in der Version 1.3.3 fiir die Netzwerk-Schicht.

® Objekt-Parser
Er bietet eine einfache Schnittstelle, um Server-Antworten basierend auf JSON /XML
in lokale Objekte zu konvertieren.

51




5.3 Applikation Entwurf

® (Core Data
Dies bietet zusédtzlich zum Objekt-Mapping die Méglichkeit, Objekte persistent zu
speichern.

Durch die Nutzung von RestKit kann das Schreiben von viel Code vermieden werden,
nichtsdestotrotz lésst es sich nicht leicht in die Entwicklungsumgebung integrieren.
Prinzipiell ist RestKit die optimale Wahl bei Applikationen, welche RESTful-Dienste
in Anspruch nehmen. Doch in diesem Fall ist die Verwendung von NSURLSession
vollig ausreichend, da zum einen die vom Server erhaltenen Metadaten nicht persistiert
werden sollen und zum anderen der Code, zur Realisierung des Parsens der Metadaten,
sehr gering ausféllt. Aulerdem wiirde RestKit die Auswahl der Programmiersprachen
beeinflussen, die verwendet werden miissten. Damit ist die Anforderung FA-3.1 (siehe
4.1.1) erfillt.

Um den Netzwerk-Schwachstellen-Scanner zu verwenden, muss der Greenbone Security
Assistent im Webbrowser aufgerufen werden. Das Listing 5.3 zeigt die dafiir benétigte
openURL-Methode welche durch das UIKit-Framework bereitgestellt wird.

UIApplication.shared.openURL(URL(string:"https://
server_domain_or_ IP:9392")!)

Listing 5.3: GSA aufruf in der App

Zur Umsetzung einer bebilderten Anleitung fiir den Netzwerk-Schwachstellen Scanner
wird die frei verfighare BWWalkthrough-Bibliothek verwendet. [53] Damit ist die
Anforderung FA-5.4 (siehe 4.1.1) erfiillt.[53]
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5.4 Fachliches Datenmodell

Entsprechend den Anforderungen (siehe 4.1.1) wurde ein fachliches Datenmodell entwi-
ckelt, dies wird anhand eines Klassendiagramms (sieche Abb. 5.3) dargestellt.

5.4.1 Models

Security Vulnerability

Diese Klasse modelliert eine Schwachstelle und ihre Eigenschaften als Klassenattribute.
Zu den Eigenschaften gehort das jede Schwachstelle iiber eine CVE-ID (cveld), Beschrei-
bung (description), Risikoeinstufung(vScore) und einen Schwachstellen Typ(vType)
verfiigt. Bei der Instanziierung der Klasse miissen diese angegeben werden.

LocalSystemAnalysis

Diese Klasse ermoglicht zum einem das Parsen (jsonParsing-Methode) von Schwachstel-
len aus der Lokalen Metadaten (JSON-Datei) und die Auswertung (versionEvaluation-
Methode) dieser. Zudem verfiigt sie iiber eine Instanz zur Klasse Devicelnfo um die
benétigten Referenzen fiir die Klassenattribute (Major, Minor, Patch) zu erhalten.

ServerSystemAnalysis

In dieser Klasse wird die connectToServer-Methode zum Aufbau einer Serververbindung
bereitgestellt. Zudem wird die updateSearchResults-Methode zum Parsen von Server-
antworten bereitgestellt und im Klassenattribut searchResults gespeichert.

Devicelnfo
In dieser Klasse wird die Systemversion und die einzelnen Versionsnummern iiber getter-
Methoden zur Verfiigung gestellt.

DeviceNetworkAddress
Diese Klasse kann die IP-Adresse des Gerétes ermitteln und zur Verfligung stellen.

ServerConnectionDelegate

Diese Klasse definiert einen Schnittstellenkontrakt mit einem Protokoll. Dieses Protokoll
kommt im Form eines Delegate-Pattern zwischen der Klasse ServerSystemAnalysis und
MainViewController zum Einsatz.

5.4.2 View und Controller

Bei den folgenden Klassen handelt es sich um Cocoa Touch Klassen (siehe 6.1), diese
stellen Verbindungen zur Grafischen Benutzeroberfliche her.

LaunchScreenViewController
Dies ist die erste Klasse welche aufgerufen wird wenn die Applikation gestartet wird, die-
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se zeigt den Ladebildschirm an und ruft anschlieflend die MainViewController-Klasse auf.

MainViewController

Diese Klasse stellt den Startbildschirm der Applikation dar und verfiigt iber verschie-
dene Bedienelemente wie UISegemented Control, UIButtons und UlLabels. Eine vom
Anwender gestartete Uberpriifung (lokal oder server) wird iiber vorhandene Instanzen
zu den Klassen von Lokaler oder serverseitiger Uberpriifung aufgerufen. Des Weiteren
verfiigt die Klasse iiber Segues (siehe 6.3) zu den Klassen ResultTableViewController
und NetworkScanViewController. Mit Segues(Ubergang) ist es nicht nur moglich die
ViewController der Klassen aufzurufen, sondern auch Daten (z. B. Ergebnis aus Lokaler
Systemiiberpriifung) mit der prepare-Methode zu tibertragen. Zudem sind Methoden
(progessUpdate(), reset Analysis(), finished Analysis()) zur Aktualisierung der Grafischen
Benutzeroberfliche enthalten, wie Beispielweise das Anzeigen der Ergebnis-Anzeigen-
Taste wenn eine Uberpriifungsvorgang abgeschlossen ist.

ResultTableViewController

In dieser Klasse wird das Ergebnis aus Lokaler und serverseitiger Uberpriifung in Form
einer Tabelle angezeigt. Die dafiir benotigten Informationen werden iiber einen Segue zur
MainViewController-Klasse erhalten. Wird eine Schwachstelle aus der Tabelle angeklickt
wird Uber ein Segue die ResultDetailViewController Klasse aufgerufen und dieser die
Information zur Sicherheitsliicke iibergeben (prepare-Methode).

CveTableViewCell
Diese Klasse definiert die Attribute und das Verhalten der Zellen welche im ResultTa-
bleViewController erscheinen.

ResultDetailViewController
In dieser Klasse werden die detaillierten Informationen zu einer Sicherheitsliicke ange-
zeigt. Die bendtigten Informationen erhélt die Klasse iiber ein Segue.

NetworkScanViewController

Diese Klasse stellt die benoétigten Informationen fiir den Benutzer bereit, um den
Netzwerk-Schwachstellen- Scanner starten zu kénnen. Es wird zunéchst eine bebilderte
Anleitung gestartet und sobald diese abgeschlossen ist wird der NetworkScanViewCon-
troller angezeigt.
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5.5 Ablaufdiagramme

In diesem Abschnitt werden zwei Sequenzdiagramme vorgestellt, welche exemplarisch die
Kommunikation der einzelnen Klassen bei den Szenarien ,Lokale Systemiiberpriifung®
und ,,Server Systemiiberpriifung” beschreiben. Mit diesen werden die Abhéngigkeiten
der Klassen in den Abldufen verdeutlicht.

% MainViewController LocalSystemAnalysis
|
|

Benutzer

1: Lokale Systemuberprifung Starten

| |
| |
| |
| |
1.1: create LocalSystemAnalysis() | :

1.1.1: create Devicelnfo()
2 Ll
< _____________________
L 1.1.2: (Major,Minor,Patch)
T
2.1: jsonEvaluation() i
P 2.1.2:
2.1.1: versionEvaluation(Major,Minor,Patch)

2.2: progressUpdate()

—_—

2.3: getLocalResults()

2.4: [SecurityVulnerability]

2.5: finishedAnalysis()

2<.6: Ergebnis-Anzeigen-Taste Sichtbar

Abbildung 5.4: Sequenzdiagramm der Lokalen Systemiiberpriifung

Das Sequenzdiagramm in der Abbildung 5.4 reprisentiert den Anwendungsfall , Lokale
Systemiiberpriifung, dieser ist in der Tabelle 4.2 beschrieben.
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‘ Devicelnfo

x

Server

MainViewController ServerSystemAnalysis
Benutzer

1: Server Systemiberprifung starten

T
| |
| |
] :
1.1: getSystemVersion() 1
1.2: | g
<-——— = S —
|
.
|
|
|
|
|
|
|
|
1

1.3: connectToServer(Systemversion) :
1.3.1: HTTP GET w/Systemversion

1 |
|

1.3.2: data (JSON)|

4: delegate successful()

4.1: getResultList()

4.2: [SecurityVulnerability]

4.3: finishedAnalysis()

4.4: Ergebnis-Anzeigen-Taste Sichtbar

Abbildung 5.5: Sequenzdiagramm der Serverseitigen Systemiiberpriifung

Das Sequenzdiagramm in der Abbildung 5.5 représentiert den Anwendungsfall ,Server
Systemiiberpriifung”, dieser ist in der Tabelle 4.3 beschrieben.
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5.6 GUI-Entwurf

Um dem Benutzer der App die Interaktion mit dem Programm zur ermoglichen, werden
grafische Bedienelemente zur Verfiigung gestellt, welche Bestandteil der grafischen
Benutzeroberflache (GUI) sind. Diese werden im Einzelnen vorgestellt und anhand eines
Ablaufes erlautert.

5.6.1 Lokale und serverseitige Systemiiberpriifung

SIM fehlt = 23:18 E—»4| | SIMfehlt = 23:19 4

Info IWAZero

Navigationsleiste

IWAZ ero Segmentled Control

Server ‘openVAS]

|Analyse Starten|

Button

Sicherheitsanalyse

Copyright © 2016 Maschood Ahmad. All rights reserved.

Abbildung 5.6: App Splash-Screen und Startbildschirm

Nachdem die Anwendung vom Benutzer gestartet worden ist, wird zunéchst der Splash-
Screen (grafischer Platzhalter, der wihrend des Startens angezeigt wird) angezeigt (siehe
Abb. 5.6, links). Dieser dient dazu, dem Benutzer den Eindruck zu vermitteln, dass die
App schnell gestartet und einsatzbereit ist. Fiir das Publizieren einer App im App Store
muss diese iiber einen Splash-Screen verfiigen. Ist der Ladevorgang abgeschlossen, wird
die Startseite angezeigt, diese ist einfach gehalten und besteht im Wesentlichen aus drei
Bedienelementen: Zum einen aus einer Segmented Control (sieche Abb. 5.6, rechts), wel-
che dem Benutzer die Auswahl zwischen den verschiedenen Uberpriifungsmoglichkeiten
ermoglicht (lokal, Server und openVAS), daneben gibt es eine Info-Taste in der Navi-
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gationsleiste, welche Informationen zu den einzelnen Uberpriifungsfunktionen anzeigt,
und eine Analyse-Starten-Taste, um die lokale und serverseitige Systemiiberpriifung zu
starten. Damit werden die Anforderungen FA-2 und FA-3 (vgl. Kapitel 4.1.1 erfiillt.

SIM fehit = 23:19 E—»4| | SIMfehlt = 23:19 4

Info IWAZero Info IWAZero

Analyse lauft...

[Ergebnis Anzeigen|

Abbildung 5.7: Eine Uberpriifung gestartet und Abgeschlossen

Der Benutzer startet nun die lokale oder serverseitige Systemiiberpriifung durch das
Betétigen der Analyse-Starten-Taste. Nun wird dem Benutzer durch einen Indikator und
einen Text (Analyse lauft ...) angezeigt, dass die App arbeitet (sieche Abb. 5.7, links). Der
Text und der Indikator sind an einen zeitlichen Rahmen gebunden und werden immer
vier Sekunden lang angezeigt. In der Zwischenzeit erledigt die Applikation die Aufgaben
zur Auswertung der Schwachstellen fiir die jeweilige Systemversion. Nachdem die Zeit
verstrichen ist, erscheinen zwei neue Tasten: eine Ergebnis-Anzeigen-Taste und eine
weitere Taste in der Navigationsleiste, um das Ergebnis zu loschen (siehe Abb. 5.7, rechts).

Wird die Ergebnis-Anzeigen-Taste betétigt, wird ein neues Fenster getffnet. Dieses
Fenster listet die gefundenen Schwachstellen mit der CVE-ID auf und kennzeichnet
diese farblich, anhand ihrer Risikoeinstufung (siche Abb. 5.8, links). Damit werden
die funktionalen Anforderungen FA-2.4 und FA-3.4 erfiillt (siehe 4.1.1). Das Fenster
bietet nun zwei Optionen, zum einen kann auf eine Schwachstelle geklickt werden, um
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detaillierte Informationen zu dieser zu erhalten, oder es kann tiber die Zuriick-Taste
in der Navigationsleiste zuriick zum Startmenii gewechselt werden (sieche Abb. 5.8, links).

SIM fehlt = 23:19 E 4| SIMfehlt = 23:19 E 4

< IWAZero < Back

CVE-2015-6997

Abbildung 5.8: Ergebnis Anzeige (Tabelle) und Detaillierte Schwachstellen Informatio-
nen

Wird eine Schwachstelle angeklickt, werden die detaillierten Informationen zu dieser in
einem neuen Fenster geladen (siche Abb. 5.8, rechts). Dieses Fenster zeigt die CVE-ID,
den Sicherheitsliickentyp, die Beschreibung und die Risikoeinstufung an und enthélt
eine Taste in der Navigationsleiste, um zum vorherigen Fenster zuriickzuwechseln. Dies
ist der Ablauf sowohl fiir die lokale als auch die serverseitige Systemiiberpriifung.
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5.6.2 Netzwerk-Schwachstellen-Scanner

Fiir das Scannen von Netzwerk-Schwachstellen muss auf den Reiter openVAS im der
Segmented Control geklickt werden (siehe Abb. 5.6, rechts), dann wird ein neues Fenster
geladen. Bevor die App das eigentliche Fenster zum Starten des Netzwerk-Scanners
anzeigt, wird zunéchst die Anleitung zur Verwendung des openVAS-Scanners angezeigt,
auch als Walkthrough bekannt (siche Abb. 5.9, links).

SIM fehlt = 20:04 ¥ 4

4 Zuriick zu Local-Sec). <. _mj
& 182468424 21

Schnellstart: Unmittelbar eine
IP-Adresse scannen
IP-Adresse oder Hostname:

[ )

Fir diese Abkilirzung werde ich
folgendes durchfiihren:

1. Erstellen eines neuen Ziels
mit voreingestellter Port-
Liste

2. Erstellen einer neuen
Aufgabe mit diesem Ziel
und voreingestellter Scan-
Konfiguration

3. Direktes Starten dieser
Scan-Aufgabe

. Wechseln der Ansicht auf

2>

Anleitung zur Verwendung
des Netzwerk
Schwachstellen Scanner

auf ,,Scan starten klicken

Abbildung 5.9: Walkthrough erste und letzte Seite

Dabei handelt es sich um eine bebilderte Anleitung, welche dem Nutzer anhand eines
Beispiels den Ablauf zur Verwendung von openVAS anzeigt. Sobald die letzte Seite der
Anleitung erreicht ist, wird eine Schlieflen-Taste angezeigt (siehe Abb. 5.9, rechts), um
den Walkthrough zu verlassen. Der Vorteil gegeniiber einer Anleitung in Textform ist,
dass der Benutzer hierbei wesentlich schneller versteht, wie die Funktion anzuwenden
ist.

Nachdem die Anleitung geschlossen worden ist, wird ein neues Fenster (siehe Abb. 5.10,
links) mit jeweils drei Bedienelementen und Informationen angezeigt: zum einen die
Zuriick-Taste in der Navigationsleiste, eine Anleitungs-Taste, um sich die Anleitung
erneut anzusehen, und eine Analyse-Starten-Taste, um den Netzwerk-Schwachstellen-
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Scanner zu starten. Bei den drei Informationen, die angezeigt werden, handelt es sich um
die beiden Logindaten (Benutzername und Passwort) und die IP-Adresse des Gerétes.
Diese Informationen werden bendtigt, um den Netzwerk-Scanner zu starten und zu
verwenden. Wird der Netzwerk-Scanner gestartet, wird das Webinterface vom Netzwerk-
Schwachstellen-Scanner im Browser Safari geéffnet .

SIM fehlt = 23:19

< IWAZero

Anleitung

lhre IP-Adresse: 192.168.178.52

Username: i0S . s .
Serveridentitit kann nicht
Passwort: losscan tiberprift werden
192.168.178.21 kann die Identitat von
Safari” nicht Uberprifen. Prifen Sie
die Zertifikatdetails, um fortzufahren.

Analyse Starten

Abbrechen

Details

Fortfahren

Abbildung 5.10: Netzwerk-Schwachstellen-Scanner Startbildschirm und Safari Zertifi-
katswarnung

Der Browser 6ffnet sich und zeigt zunéchst die Warnung an, dass die Identitdt des

Serverzertifikats nicht bestétigt werden kann (siehe Abb. 5.10, links). Dies ist zu erwarten
und muss mit der Fortfahren-Taste bestétigt werden.
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Nun erscheint der Login-Bildschirm, hier miissen die zuvor angezeigten Login-Daten
eingegeben werden (siehe Abb. 5.11, links). Sind diese korrekt, wird die Startseite
des GSA (Netzwerk-Schwachstellen-Scanner) geladen und angezeigt (siehe Abb. 5.11,
rechts). Wie zu sehen ist das Web-Interface nicht fiir die Nutzung von mobile Endgeraten
optimiert.

4 Zuriick zu Local-Sec... 10:12

a 192.168.178.21

-

4 Zurlick zu Local-Sec... 10:13 -
= & 192.168.178.21 ]

Greenbone Security Assistant ‘

(Angewandter Filter: apply_overrides=1 rows=10 first=1 sort=name)

Willkommen neue Anwender!
Um die umfangreichen Moglichkeiten dieser
Anwendung kennenzulernen und um schnell erste
Ergebnisse zu erzielen, helfe ich mit Hinweisen und
Abkiirzungen.

BRATAN

Ich erscheine automatisch dort, wo noch keine oder
nur wenige Objekte vorliegen. Und verschwinde
wieder, wenn mehr als 3 Objekte vorliegen. Ich kann
aber Gber dieses Icon B jederzeit wieder aktiviert
werden.

Do

Wenn Sie Hilfe bei der Erstellung neuer
Scanaufgaben aber auch mehr Optionen wiinschen,
kénnen Sie "Enweiterter Aufgaben-Wizard" oben in
diesem Fenster auswahlen, wo momentan
"Aufgaben-Wizard", markiert mit einem kleinen
Pfell, steht.

Fir detaillierte Information zu den Funktionen steht
das integrierte Hilfe-System zur Verfiigung. Dieses
steht jederzeit kontext-bezogen Gber das Hilfe-Icon
bereit: .

Greenbane Security Assistant (GSA) Copyright 2009-2015 by
GmbH, ww

M M A<« M M

Abbildung 5.11: Login Bildschirm und Startseite vom GSA
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Es besteht nun die Moglichkeit, iiber die Eingabe der IP-Adresse des Gerétes im
Quick-Start-Wizard (Schnellstart) einen Scanvorgang zu starten. Wird die IP-Adresse
eingegeben und mit dem Start der Scan-Taste betatigt, wird der Scanvorgang gestartet
und in den Tasks angezeigt (siche Abb. 5.12, links). Der Scanvorgang kann nun einige
Minuten in Anspruch nehmen, ist dieser abgeschlossen, kann der Bericht (Report) dazu
angezeigt werden (siehe Abb. 5.12, rechts).

SIM fehlt = 14:18 @ 52% W} | | SIMfehlt = 14:18 @ 51% W)
4 192.168.178.21 8 192.168.178.21

Aufgaben B®:1-3vons (gesamt: 3) [ | N EN |

Schweregrad

Letzter

Filter: [ ] ® — @
apply_overrides=1 rows=10 first=1 sort=n 101) Nov 16 2016
1(1)  Nov 162016
VAuf Seiteninhalt an

des=1 rows=10 first=1 sort=name) =l

Immediate scan of IP 192.168.178.,22

Immediate scan of IP 192.168.178.27 -

nkeiten dieser
nd um schnell erste
(Angewandter Filter: apply_overrides=1 rows=1 ch mit Hinweisen und

Immediate scan of IP 192.168.178.27

Willkommen neue Anwender!
Um die umfangreichen Méglichkeiten diese| ft, wo noch keine oder
Anwendung kennenzulernen und um schne | Und verschwinde
Ergebnisse zu erzielen, helfe ich mit Hinwe kte vorliegen. Ich kann
Abkurzungen. zeit wieder aktiviert

“
i

Ich erscheine automatisch dort, wo noch k
nur wenige Objekte vorliegen. Und verschy |[ng neuer

wieder, wenn mehr als 3 Objekte vorliegen 1 Optionen wiinschen,
aber (iber dieses Icon @ jederzeit wieder a| |ben-Wizard" oben in
werden. p momentan

Wienn Sie Hilfe bellder Erstellungineer: | (R einemikleinen

Scanaufgaben aber auch mehr Optionen w
konnen Sie "Erweiterter Aufgaben-Wizard"| | den Funktionen steht g';r
diesem Fenster auswahlen, wo momentan | ur Verfligung. Dieses Sca

kan

"Aufaahan-\Wizard" marlkiart mit ainam Il n ithar dac Hilfa_-Tran

Abbildung 5.12: Taskliste und Report Anzeigen
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5.6.3 Info- und Fehlermeldung

Konnte bei der serverseitigen Systemiiberpriifung keine Verbindung zum Server herge-
stellt werden, wird ein Pop-up angezeigt, mit der Begriindung, wieso dies nicht moglich
war (siche Abb. 5.13, rechts). Wird beim Startbildschirm die Info-Taste betétigt, wird
ein Pop-up mit Informationen zu den einzelnen Uberpriifungsfunktionen angezeigt (siehe

Abb. 5.13, links).

Info

Lokal:
Schwachstellen Scan, mit
Lokalerdatenbank, keine Server
verbindung nétig

Fehler

Server:
The request timed out.

Schwachstellen Scan, mit

Serverdatenbank, erfordert eine Server

verbindung
SchlieBen

openVAS:
Netzwerk Schwachstellen Scan,
erfordert eine Server verbindung

SchlieBen

Abbildung 5.13: Pop-up fiir Info und bei einem Fehler
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6.1 i0OS Softwarearchitektur

6.1 iOS Softwarearchitektur

Die iOS-Architektur basiert auf einem Schichtenmodell (sieche Abb. 6.1) und dient als
Verbindungsglied zwischen Hardware und Applikation. Apps haben keine Moglichkeit der
direkten Kommunikation zur Hardware, stattdessen kommunizieren diese tiber definierte
Schnittstellen. [54]

Message Ul
UIKit Cocoa Touch EventKit Ul
AddressBook Ul
Core Animation . OpenAl
Core Image Media OpenGLES
Core Graphics Image 1/0
. CFNetwork
Foundation Core Service Event Kit
Store Kit
System(Kernel, UNIX interfaces) Core OS Security

T !

iPhone Hardware

Abbildung 6.1: iOS Software Architektur mit einigen enthaltenen Frameworks

Jede Schicht stellt Schnittstellen und Frameworks zur Erfilllung unterschiedlicher Aufga-
ben bereit. Diese unterteilen sich in: Core-OS-Layer, Core-Services-Layer und Media-
Layer, Cocoa-Touch-Layer.

® (Core-0OS-Layer
Das Core-OS bildet die unterste Schicht des Modells, enthélt den Kernel, Treiber
und Low-Level-UNIX-Schnittstellen des Betriebssystems und dient als Bindeglied
zur Hardware. Der Kernel ist fiir Aspekte wie die virtuelle Speicherverwaltung,
Threads, Dateisystem, Netzwerk und Interprozesskommunikation verantwortlich.
Die Schicht beinhaltet unter anderem fiir die Sicherheit notwendige Frameworks:

— Das Local-Authentification- Framework ermoglicht die Authentifizierung durch
Touch-ID (siehe 2.1.5).

— Das Network-Extension-Framework bietet eine Hilfestellung bei der Konfigu-
ration und Kontrolle von VPN-Tunneln.
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— Das Security-Framework stellt Schnittstellen zur Verwaltung von Zertifikaten,
Schlisselverwaltung (6ffentliche und private Schliissel) und Sicherheitsrichtli-
nien bereit.

Core-Services-Layer

Der Core-Services-Layer beinhaltet grundlegende Systemdienstleistungen fiir Apps,
wichtige Dienste wie Core-Foundation und Foundation-Framework, welche die
Basistypen (z. B. Zeichenkettenverwaltung, Datum und Uhrzeit, Threads) aller
Apps definieren. Auch das bereits vorgestellte Sicherheitsmerkmal Data-Protection
(siehe 2.3.2) ist in dieser Schicht angesiedelt. Dariiber hinaus umfasst der Layer
CFNetwork, Safari-Services und das WebKit-Framework, welches unter anderem
fir die Anzeige von HTML-Inhalten verantwortlich ist.

Media Layer Der Media-Layer umfasst alle Multimediafunktionen und stellt
sowohl die verschiedenen Funktionen fir Audio-, Video- und Grafikfunktionalitat
zur Verfiigung als auch Quartz fir die 2D-Darstellung, OpenGL ES fir 2D- und
3D-Darstellungen und Core-Animation fiir das Rendering.

Cocoa Touch Layer

Der Cocoa-Touch-Layer umfasst alle grundlegenden Frameworks fiir die Erstellung
der grafischen Benutzeroberfliche. Diese Schicht basiert auf den Cocoa-API von
Mac OS X und wurde fir die vollig andere Steuerung (Multitouch-Display, Gesten)
vom iPhone angepasst. Das UIKit-Framework ist das wichtigste Framework bei der
Entwicklung eigener Applikationen. Dieses beinhaltet grundlegende Klassen fiir die
Erstellung von grafischen und eventgesteuerten Benutzeroberflichen. Textfelder
(UlTextField), Buttons (UIButton), Labels (UILabel) und Tabellen (UITableView),
um nur einige zu nennen, sind Elemente des UIKit, die vom Entwickler fiir den
Zusammenbau der Benutzeroberfliche verwendet werden kénnen. Dariiber hinaus
ermoglicht das UIKit den gekapselten Zugriff auf die Hardware des Gerétes,
somit auf Systeminformationen (iOS Version) sowie Kamera-Beschleunigungs- und
Neigungssensoren. [55]
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6.2 Entwicklungsumgebung

Xcode

Fir die Programmierung dieser App wurde die integrierte Entwicklungsumgebung Xcode
8.2 von Apple eingesetzt. Fiir die Entwicklung mit Xcode 8.2 wird ein PC/Notebook
mit macOS (Sierra 10.12 oder El Capitan 10.11.5) vorausgesetzt. Xcode unterstiitzt im
Wesentlichen zwei Programmiersprachen, Swift und Objective-C, unter Verwendung der
Cocoa-Frameworks (siehe 6.1).

Swift

Bei Swift handelt es sich um die neuere Programmiersprache, da sie zur Worldwide
Developers Conference (WWDC) 2014 vorgestellt wurde. Hierbei handelt es sich um eine
objektorientierte Programmiersprache, welche unter anderem von Objective-C, Ruby
und Python beeinflusst wurde und bei iOS, OS X, tvOS, watchOS und Linux zum
Einsatz kommt. Swift ist eine Alternative zu Objective-C, welche vorher die primére Pro-
grammiersprache zur Entwicklung von Anwendungen darstellte. 2016 hat Apple bereits
die dritte Version von Swift vorgestellt und auf lange Sicht wird diese wohl Objective-C
vollig ablésen, daher kam in dieser Arbeit Swift als primére Programmiersprache zum
FEinsatz.

Interface-Builder

Um die grafische Benutzeroberfliche zu designen, wurde der ebenfalls in Xcode integrierte
Interface-Builder verwendet. Dieser ermoglicht es, die komplette Benutzeroberflache zu
erstellen, ohne eine Zeile Code schreiben zu miissen.
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6.3 Realisierung GUI

Um die grafische Benutzeroberfliche zu realisieren, wird im Interface-Builder von Xcode
ein Storyboard angelegt (siehe Abb. 6.2). Das Storyboard représentiert die Benutzerober-
flache einer iOS-Applikation, die einzelnen Bildschirme werden durch UIViewController
und UIView-Objekte, welche es in verschiedenen Ausfithrungen (SplitViewController, Pa-
geViewController, TableViewController) gibt, dargestellt. Die Bildschirme werden auch
als Szenen bezeichnet, daher ist ein Storyboard zusammengefasst eine Folge von Szenen
und spiegelt den Ablauf der Applikation wider. Die Szenen kénnen mit verschiedenen
Elementen wie Buttons, Labels, Textfeldern und anderen Dingen versehen werden, dies
geschieht alles per Drag & Drop und erfordert keinerlei Implementierungsarbeit. Die
Verbindungen zwischen den Szenen werden als Segues bezeichnet und verkérpern den
Ubergang zwischen zwei ViewControllern. Durch diese ist es moglich, Daten zwischen
Szenen zu libertragen.

override func prepare(for segue: UIStoryboardSegue, sender: Any?7)
{
if segue.identifier == "showTable"{
let newVC:ResultTableViewController = segue.destination as!
ResultTableViewController
newVC.infos = searchResults;

}

Listing 6.1: prepare-Methode (MainViewController-Klasse)

Im Listing 6.1 wird die Prepare-Methode der Klasse MainViewController aufgezeigt.
Diese Methode wird immer vor einem Ubergang (Segue) zu einem anderen ViewControl-
ler aufgerufen. Ein ViewController kann mit einem Identifier eindeutig gekennzeichnet
werden, das ist bei ViewControllern hilfreich, die iiber mehrere Segues verfiigen, wie
auch in diesem Fall (sieche Abb. 6.2)). Da nur die Klasse ResultTableViewController das
Ergebnis (Zeile 4) einer Auswertung (Server oder lokal) bei einem Ubergang erhalten
soll, wird der Identifier mit einem if-Statement abgefragt (Zeile 2).

Im Storyboard wird der Startpunkt der Applikation mit einem EntryPoint (siche Abb.
6.2)) gekennzeichnet, dies ist die erste Szene, die beim Starten der App geladen wird.
Die Navigation zwischen den einzelnen Szenen wird durch den NavigationController
ermoglicht, dieser muss nur einmal eingefiigt werden (siehe Abb. 6.2)).

Damit die grafische Oberfliche einen Zweck erfiillt und keine leere Hiille bleibt, musst
das Storyboard mit Codes verkniipft werden. Dies wird durch ein sogenanntes Outlet
oder eine Action ermdglicht (siehe Listing 6.2)). Mit einem Outlet (Zeile 1) wird die
Verbindung einer Eigenschaft mit @IBOutlet zum Interface-Builder markiert. Mit der
Action (Zeile 2) wird eine Methode zur Ereignisbehandlung mit @QIBAction zum Interface-
Builder markiert.
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0IBOutlet var progressIndikator: UIActivityIndicatorView!
@IBAction func startAnalysis(_ sender: UIButton) {}

Listing 6.2: Codeabschnitt Outlet und Actions
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6.4 Realisierung Lokale- und Serverfunktionalitiaten

In diesem Abschnitt wird auf die Realisierung des Konzeptes (siehe 5) eingegangen,
wobei auf die wichtigsten Aspekte zur Implementierung der lokalen und serverseitigen
Funktionen eingegangen wird.

Damit eine lokale oder serverseitige Systemiiberpriifung durchgefithrt werden kann, muss
zunéchst die Systemversion des Gerétes ermittelt werden. Anhand der Systemversion
kann dann gepriift werden, ob Sicherheitsliicken in der betreffenden Version vorhanden
sind oder nicht.

Um die Systemversion eines Gerétes zu ermitteln, stellt das UIKit-Framework die Klasse
UlIDevice.current (siehe Listing 6.3, Zeile 1) zur Verfiigung. Uber den Methodenaufruf
systemVersion wird die Systemversion als Zeichenkette (String) zuriickgegeben. Der Nach-
teil einer Zeichenkette ist, dass diese nur auf Gleichheit mit einer anderen Zeichenkette
hin verglichen werden kann. Da Schwachstellen jedoch verschiedene Systemversionen
betreffen (siehe 3.3.1), wére es folglich nicht moglich, die Systemversion mit der Version
einer Schwachstelle auf kleiner oder grofler zu vergleichen. Eine Konventierung der
Systemversion zu einer Integer-Zahl, ist nur sehr mithsam moglich da die einzelnen
Zahlen der Systemversion von Punkten (z. B. 9.3.5) getrennt werden. Daher kommt
die Klasse ProcessInfo().operatingSystemVersion (siehe Listing 6.3, Zeile 4) aus dem
Foundation-Framework zum Finsatz. Diese ermoglicht es, die Systemversion iiber den
jeweiligen Methodenaufruf fir die Major , Minor und Patch-Version in Form einer
Integer-Zahl zuriickzuliefern.

let deviceInfo = UIDevice.current
let systemVersion: String = devicelInfo.systemVersion

let os = ProcessInfo().operatingSystemVersion
let majorVersion = os.majorVersion
let minorVersion os.minorVersion
let patchVersion os.patchVersion

Listing 6.3: Codeabschnitt Systemversion ermitteln (Devicelnfo-Klasse)

Fiir den Aufruf der Systemiiberpriifung (lokal oder serverseitig) wird die Ereignisbehand-
lungsmethode startAnalysis (siehe Listing 6.4, Zeile 1) implementiert, diese wird zur
Verkniipfung mit dem Storyboard mit @QIBAction markiert. Damit wird der Programmco-
de mit der grafischen Benutzeroberfliche verbunden, reagiert somit auf Benutzereingaben
und fithrt den entsprechenden Code zu einem Event aus. Ein Event wére beispielsweise
das Driicken eines Buttons.

Bei der lokalen Systemiiberpriifung wird {iber die Instanz zur Klasse LocalSystemAnaly-
sis (siehe Listing 6.4, Zeile 6) zunéchst die Methode jsonParsing aufgerufen. Dann wird
ein Hintergrundthread erzeugt, welcher den Aufruf fiir das Abholen des Ergebnisses aus
der Systemiiberpriifung (siche Listing 6.4, Zeile 8) und die Benutzeroberflache aktuali-
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siert (siche Listing 6.4, Zeile 9). Der Programm-Block wird erst nach dem Ablauf einer
festgelegten Zeit ausgefiihrt, in diesem Fall sind es 4 Sekunden. Dies wird so gehandhabt,
um dem Benutzer der Applikation den Eindruck zu vermitteln, dass die Uberpriifung
eine gewisse Zeit in Anspruch nimmt. Wahrenddessen arbeitet der Hauptthread weiter
und aktualisiert die Benutzeroberfldche (siehe Listing 6.4, Zeile 11).

OIBAction func startAnalysis(_ sender: UIButton) {
switch selectedSource.selectedSegmentIndex {

case O:
localScan. jsonParsing ()
DispatchQueue.main.asyncAfter (deadline: DispatchTime.now () +
dispatchTime , execute: {
self.searchResults = self.localScan.getLocalResults ()
self.finishedAnalysis ()

b
progressUpdate ()
case 1:
let search = device.getSystemVersion ()

serverscan.connectToServer (searchTerm: search)
progressUpdate ()
default: break

Listing 6.4: startAnalysis-Methode (MainViewController-Klasse)

Der Ablauf bei der Server-Systemiiberpriifung ist etwas anders, dort wird zunéchst iiber
die Instanz zur Klasse Devicelnfo die Systemversion ermittelt (siehe Listing 6.4, Zeile
14). Diese kann dann beim Aufruf der Server-Systemiiberpriifung iibergeben werden
(siehe Listing 6.4, Zeile 15). Abschlieend wird die Benutzeroberfliche aktualisiert. Um
ein Ergebnis aus der angestoflenen Systemiiberprifung zu erhalten, wird das Protokoll
(siehe Listing 6.5) von der Klasse MainViewController implementiert.

protocol ServerConnectionDelegate:class {
func successful ()
func failed(error: Error?)}

Listing 6.5: ServerConnectionDelegate Protokoll (ServerSystemAnalysis-Klasse)
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Das Listing 6.6 zeigt die Implementierung der successful-Methode aus dem
ServerConnectionDelegate-Protokoll. Beim Aufruf dieser wird zunéchst — wie auch
bei der lokalen Uberpriifung — der Code-Abschnitt (siehe Listing 6.6, Zeile 3, 4) erst
nach 4 Sekunden von einem Hintergrundthread ausgefiihrt. In beiden Féllen wird
abschliefflend das Ergebnis im lokalen Klassenattribut searchResults gesichert und die
Benutzeroberflache aktualisiert, sodass ein Zugriff der Main ViewController-Klasse auf
das Ergebnis moglich ist.

internal func successful () {
DispatchQueue .main.asyncAfter (deadline: DispatchTime.now() +
dispatchTime, execute: {

self.searchResults = self.serverscan.getSearchResults ()
self .finishedAnalysis ()
1}

Listing 6.6: successful-Methode (MainViewController-Klasse)

6.4.1 Lokale Systemiiberpriifung

Fir die Lokale Systemiiberpriifung werden im wesentlichen zwei Methoden jsonParsing
(siehe Listing 6.7) und versionEvaluation (siehe Listing 6.8) welche in der Klasse Local-
SystemAnalysis implementiert sind verwendet.

Um eine Lokale Systemiiberpriifung zu erméglichen wurde eine JSON-Datei, auf Basis
des im Konzept vorgestellten Modells (vgl. Listing 5.2), erstellt und mit Metadaten
gefiillt. AnschlieBend wurden einige Sicherheitsliicken zu den einzelnen Systemversionen
ab i0S 9 (z. B. 9.0.2, 9.1.0, 9.3.5, 10.0) in die Metadaten gespeichert. Sicherheitsliicken
in Systemversionen vor iOS 9 wurde nicht beriicksichtigt, aufgrund der Installations-
Voraussetzung (vgl. Kapitel 4.1.2) der App.

Im Listing 6.7 ist die jsonParsing-Methode zusehen, welche die Metadaten aus der
JSON-Datei einliest (siehe 6.7, Zeile 4 - 6). Jede Sicherheitsliicke aus den Metadaten
wird dann geparst und anhand des Aufrufes der versionEvaluation-Methode (siehe 6.7,
Zeile 18), in einem if-Statement, auf Zugehorigkeit zur Systemversion gepriift und erst
dann im Klassenattribut localResults (siehe 6.7, Zeile 19) gespeichert.

public func jsonParsing(){
localResults.removeAll ()

if let file = Bundle.main.path(forResource: "metadaten", ofType
"json") {
let url = URL(fileURLWithPath: file)
let data = try! Data(contentsOf: url)
let jsonResult = try! JSONSerialization.jsonObject(with: data
, options: JSONSerialization.ReadingOptions.mutableContainers)

for anItem in jsonResult as! [Dictionary<String, AnyObject>]

{
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let sName = anltem["cveId"] as? String
let sCvss = anlItem["vScore"] as? Double
let sDesc = anltem["info"] as? String
let sType = anltem["vType"] as? String
let sMajor = anlItem["Major"] as? Int

anItem["Minor"] as? Int
anItem["Patch"] as? Int

let sMinor
let sPatch

if versionEvaluation(sVMajor: sMajor!, sVMinor: sMinor!,

sVPatch: sPatch!){

localResults.append(SecurityVulnerability(cveId: sName

!, vScore: sCvss!, description: sDesc!, vTyp: sType!))
}//endif

}//endfor

}//endif
X

Listing 6.7: jsonParsing-Methode (LocalSystemAnalysis-Klasse)

In der versionEvaluation-Methode (siehe Listing 6.8) werden die, zuvor aus den Lokalen
Metadaten geparsten, Attribute sMajor, sMinor und sPatch (siehe Listing 6.7, Zeile
14 - 16) iibergeben. Diese Attribute Kennzeichen die Systemversion in welcher, die
Sicherheitsliicke bereits geschlossen wurde. Aus diesem Grund muss die Systemversion
welche die Sicherheitsliicken betrifft neuer als die der Systemversion (siehe Listing, 6.7,
Zeile 11 ).

private func versionEvaluation(sVMajor: Int, sVMinor: Int,
sVPatch: Int) -> Bool {

var version: Bool

version = false

var deviceVersion: String

var securityVulnerabilityVersion: String

deviceVersion = "\(deviceMajor)" + "\(deviceMinor)" + "\(
devicePatch)"

securityVulnerabilityVersion = "\(sVMajor)" + "\(sVMinor)" + "\(
sVPatch)"

if Int(securityVulnerabilityVersion)! > Int(deviceVersion)! {
version = true

}

return version

}

}

Listing 6.8: versionEvaluation-Methode (LocalSystemAnalysis-Klasse)
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6.4.2 Server Systemiiberpriifung

Bei einer Serverseitige Systemiiberpriifung wird eine Anfrage zu Sicherheitsliicken, beziig-
lich einer Betriebssystemversion, an den Server gesendet. Der Server Antwort darauf mit
einem JSON-Response (siehe 5.2), welcher in der Struktur mit den Lokalen JSON-Datei
(vgl. Listing 6.7) bis auf die Ausnahmen das keine Major, Minor- und Patchversion
enthalten sind, identisch ist. Anschlieflend wird die Antwort geparst und im Lokalen
Klassenattribut (searchResults) gesichert.

Die Serverseitge Systemeniiberpriifung wird durch die connectToServer-Methode (siehe
Listing 6.9) und updateSearchResults-Methode realisiert. Hierfiir ruft die MainViewController-
Klasse tiber die Instanz zur ServerSystemAnalysis-Klasse die connect ToServer-Methode
auf. Dabei wird die Systemversion als Suchparameter (siche Listing 6.9, Zeile 1) {iberge-
ben. Die URL zum Server ist bis auf den Suchparameter hart codiert (Zeile 5) und wird
mit der im Konzept (siehe 5.3.2) vorgestellten URLSession (Zeile 9) aufgerufen. War der
Verbindungsaufbau erfolgreich (Zeile 16) wird zunéchst die updateSearchResults-Methode
aufgerufen und dieser die Daten (Sicherheitsliicken) der Serverantwort tibergeben (Zeile
17). Die updateSearchResults-Methode parst die Daten (Sicherheitsliicken) genau wie
die jsonParsing-Methode (siehe Listing 6.7), mit dem unterschied das keine Auswertung
der Daten stattfindet. Dies ist nicht nétig da dies durch den Server erledigt wird. An-
schliefend wird die successful-Methode der Main ViewController-Klasse (siehe Listing
6.6) durch die ServerSystemAnalysis-Klasse aufgerufen (Zeile 18).

-

public func connectToServer (searchTerm: String) {

let serverUrl = URL(string: "http://192.168.178.72:8080/
RestServerWeb/api/vl/service/ios/\(searchTerm)")

w

4l var request = URLRequest (url:serverUrl!);

5| request.httpMethod = "GET";

6

7| dataTask= URLSession.shared.dataTask(with: request as URLRequest)

8 {data, response, error in

9

10 if let httpResponse = response as? HTTPURLResponse,
httpResponse.statusCode == 200{

11 self .updateSearchResults (data: data)

12 self.delegate?.successful ()

13 }elsed{

14 self.delegate?.failed(error: error)

15 }

16 }
17
18| dataTask?.resume ()

19| }

Listing 6.9: connectToServer-Methode (ServerSystemAnalysis-Klasse)
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6.4 Realisierung Lokale- und Serverfunktionalitéiten

6.4.3 Netzwerk-Schwachstellen Scanner

Das Web-Interface (GSA) des Netzwerk-Schwachstellen Scanner wird iiber den Safari
aufgerufen. Des Weiteren werden Informationen (Logindaten und IP-Adresse) zur Verwen-
dung des Netzwerk-Schwachstellen Scanner durch die NetworkScanViewController-Klasse
bereitgestellt.

@IBAction func startNetworkScanner (_ sender: UIButton) {

UIApplication.shared.openURL(URL(string: "http://192.168.178.21")
1)

}

Listing 6.10: startNetworkScanner-Methode (NetworkScanVieController-Klasse)

Um das Web-Interface zu 6ffnen wurde eine Methode zur Ereignisbehandelung imple-
mentiert (siehe 6.3), diese wird durch die Betétigung der Analyse-Starten-Taste ausgelost
(siehe Listing 6.10, Zeile 1). Anschlieend wird die im Konzept (siehe 5.3.2) vorgestellte
openURL-Methode verwendet um die URL im Browser zu 6ffnen (Zeile 2). Ab diesen
Zeitpunkt wird die App verlassen und der restliche Ablauf (siehe 5.6.2) wird durch den
Netzwerk-Schwachstellen Scanner im Browser abgewickelt.
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7.1 Tests

7.1 Tests

Um den Erfolg der Implementierung zu priifen, wurden Unit-Tests geschrieben um die
wichtigsten Methoden auf ihr Funktionalitdt zu priifen. Es werden die verwendeten
Testwerkzeuge vorgestellt die fiir das Testen der App verwendet wurden.

7.1.1 Testen auf iPhone Simulator

Der iPhone Simulator ermdéglicht das schnelle Testen wiahrend des Entwicklungsprozesses
ohne das Hardware benotigt wird. Dabei wird unter Mac OS X das Verhalten von iOS
weitestgehend analog zum iPhone simuliert. Der Simulator ist als ein Teil von Xcode
installiert und ermoglicht das Testen und Debuggen von Prototypen und Test-Builds.
Zudem ist es mogliche aktuelle und einige édltere Betriebssystemversionen zu simulieren.
Was zu beachten ist das der Simulator nur ein vorlaufiges Testwerkzeug ist bevor die
App auf echter Hardware getestet wird.

7.1.2 Testen auf Hardware

Fiir das Testen der App auf Hardware wurde ein iPhone SE mit der Systemversion
iOS 9.3.3 verwendet, welches durch HAW Hamburg zur Verfiigung gestellt wurde. Um
Apps zu Testzwecken auf den iPhone auszufithren, wird von Xcode ein Provisoning
Profile benétigt. Das Provisoning Profile wurden ebenfalls durch die HAW Hamburg
mit der Aufnahme meiner Apple ID, in das Apple Developer Programm, bereitgestellt.
Anschlieffend muss das iPhone noch im Entwickler Portal anhand des Unique Device
Identifier (UDID) registriert werden.

7.2 Unit-Tests

Die Lokale und serverseitige Systemiiberpriifung wird anhand von Unit-Tests auf ihre
Funktionalitat gepriift. Dabei werden die wichtigsten Methoden zur Verwendung dieser
getestet.

Testszenario: UI Verhalten
Das Folgende Szenario wurde zur Evaluierung des Ul Verhalten beim Aufruf der Lokalen
und serverseitigen Systemiiberpriifung eingesetzt.

Kriterien:

Der Benutzer startet die Lokale oder serverseitige Systemiiberpriifung im App Startbild-
schirm, dabei wird im Segemented Control entweder Local (Index: 0) oder Server (Index:
1) ausgewahlt und die Analyse-Starten-Taste betétigt. Die Analyse-Starten-Taste ist
iiber einen @IBAction mit der startAnalysis-Methode verkniipft. Es wird gepriift ob die
entsprechenden Funktion (Lokale (jsonParsing-Methode) oder servseitiger Systemiiber-
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7.2 Unit-Tests

priifung (connectToServer-Methode)) korrekt aufgerufen wird.

Testablauf:

Es werden zwei Mock-Klassen erstellt welche die Schnittstellen der Klassen LocalSys-
temAnalysis und ServerSystemAnalysis implementieren. Mit den Mock-Klassen wird
das Verhalten der Klassen (siehe Listing 7.1, Zeile 2 und 8) simuliert und die jeweiligen
Methoden (siehe Listing 7.1, Zeile 4 und 10) der Klassen tiberschrieben und die zum
Testfall benotigten Werte festgelegt (siehe Listing 7.1, Zeile 5 und 11).

//Connection Mock Local
class ConnectionMockLocal: LocalSystemAnalysis {
var calledJsonParsing = false
override func jsonParsing() {
calledJsonParsing = true
X
//Connection Mock Server
class ConnectionMockServer: ServerSystemAnalysis {
var calledConnectToServer = false
override func connectToServer (searchTerm: String) {
calledConnectToServer = true
b
b

Listing 7.1: Connection Mock (Lokal und Server)

Die Klassenattribute der MainViewController-Klasse (controller) werden entsprechend
des benotigten Testfalls angepasst (siehe Listing (7.2), Zeile 2-5 und 10-13).

Auswertung;:
Die XCTAsserts (siehe Listing (7.2, Zeile 7 und 15) lieferten das erwartete Ergebnis und
waren somit Erfolgreich.

//Mock Server
controller.selectedSource.selectedSegmentIndex = 1
let mockServer = ConnectionMockServer ()
controller.serverscan = mockServer
controller.startAnalysis (controller.startAnalysis)
// test

XCTAssert (mockServer.calledConnectToServer == true)

//Mock Local
controller.selectedSource.selectedSegmentIndex = 0
let mockLocal = ConnectionMockLocal ()
controller.localScan = mockLocal
controller.startAnalysis(controller.startAnalysis)
// test

XCTAssert (mockLocal.calledJsonParsing == true)

Listing 7.2: Unit-Test startAnalysis-Methode

81




-

N O O

7.2 Unit-Tests

Testszenario: Auswertung
Im Rahmen dieses Szenario wird die versionFEvaluation-Methode zur Auswertung von
Sicherheitsliicken bei der Lokalen Systemiiberpriifung getestet.

Kriterien:

Die jsonParsing-Methode parst eine Sicherheitsliicke und iibergibt diese der versionEvaluation-
Methode. Die versionEvaluation-Methode muss Uberprifen ob die Sicherheitsliicke die
Systemversion des Gerétes betrifft.

Testablauf:

Um die Systemversion eines Gerétes zu simulieren wurde die createDeviceStub-Methode
implementiert. Diese ermoglicht ein Gerdt mit beliebiger Systemversion zu erzeugen,
unter der Angabe von Major-, Minor- und Patchversion. Fiir die Testfélle wurden jeweils
ein Gerdt mit der Systemversion 9.3.3 erzeugt (siehe Listing 7.3, Zeile 2 und 7). Es
wurden zwei Testfille der versionEvaluation-Methode simuliert. Zum einen wurde ein
Sicherheitsliickenversion iibergeben die grofier (siehe Listing 7.3, Zeile 3) der Systemver-
sion ist und zum anderen eine die kleiner der Systemversion (siehe Listing 7.3, Zeile 8) ist.

Auswertung;:
Die XCTAsserts (siche Listing (7.2, Zeile 7 und 15) lieferten das erwartete Ergebnis und
waren somit Erfolgreich.

func testTrueRequestVersionGreaterThanDeviceVersion () {

let metadata = LocalSystemAnalysis(device: createDeviceStub(major
9, minor: 3, patch: 3))

XCTAssert (metadata.versionEvaluation(sVMajor: 10, sVMinor: O,

sVPatch: 0) == true)
}
func testFalseRequestVersionSmallerThanDeviceVersion () {
let metadata = LocalSystemAnalysis(device: createDeviceStub(major

9, minor: 3, patch: 3))
XCTAssert (metadata.versionEvaluation(sVMajor: 9, sVMinor: 3,
sVPatch: 0) == false)
}

Listing 7.3: Unit-Test versionFEvaluation-Methode

Testszenario: Parser
Im Rahmen dieses Szenario wird die updateSearchResults-Methode zum Parsen von
Sicherheitsliicken bei Serverseitiger Systemiiberpriifung getestet.

Kriterien:

Die vomconnectToServer-Methode erhaltene Serverantwort wird an die updateSearchRe-
sults-Methode iibergeben um diese zu Parsen.
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Testablauf:
Es wird eine Test JSON-Datei angelegt und eingelesen (siehe Listing (7.4, Zeile 1). Zu
Testzwecken wird updateSearchResults-Methode modifiziert, damit diese das geparste

Objekt als String zuriick gibt. Der Riickgabewert wird dann mit dem Erwarteten Wert
verglichen.

Auswertung;:

Die XCTAssertEqual (siehe Listing (7.4, Zeile 5) ist mit dem erwarteten Wert identisch
und damit Erfolgreich.

let file = Bundle.main.path(forResource: "test", ofType: "json")
let url = URL(fileURLWithPath: file!)
let data = try! Data(contentsO0f: url)

XCTAssertEqual (updateSearchResults (data: data), "CVE-2015-5924")

Listing 7.4: Unit-Test updateSearchResults-Methode
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8.1 Zusammenfassung

8.1 Zusammenfassung

Die immer weiter fortschreitende digitale Vernetzung der Welt hat durch das Smartphone
eine neue Dimension erreicht. Dieses verfiligt nicht nur {iber gute Vernetzungsmoglichkei-
ten und den Zugriff auf eine stetig zunehmende Zahl von Applikationen (Apps), sondern
hat auch und gerade eine von Jahr zu Jahr steigende Nutzerschaft. Die gleichzeitig
wachsende Zahl an gefundenen Sicherheitsliicken bei mobilen Geréten ist genau darauf
zuriickzufithren: Cyberkriminelle haben seit ca. 2014 das Smartphone als neues Ziel
auserkoren, was kaum verwunderlich ist, denn Smartphones bieten Angreifern schlief3-
lich Unmengen an Daten jeglicher Art: Zugangsdaten zu privaten und geschéftlichen
E-Mails, Finanzdienstleistungen, Kéuferkonten und vieles mehr. Der Hersteller Apple
versucht, durch regelméflige Updates, Anpassungen der Sicherheitsarchitektur sowie
die Entwicklung von neuen Sicherheitsmerkmalen die Benutzer des iPhones besser zu
schiitzen. Letzten Endes gilt diesbeziiglich jedoch Folgendes:

»Die Organisationen stecken Millionen von Dollars in Firewalls und Si-
cherheitssysteme und verschwenden ihr Geld, da keine dieser MafSnahmen
das schwichste Glied der Sicherheitskette beriicksichtigt: Die Anwender und
Systemadministratoren.“-Kevin Mitnick (Hacker)

Wie dieses Zitat zeigt, konnen von Organisationen zwar Unmengen von Geld fiir Si-
cherheitssysteme investiert werden, wenn der Benutzer nachher jedoch ein so einfaches
Passwort wie ,,Hamburgl1234“ verwendet, darf sich dieser nicht wundern, zum Opfer von
Cyberkriminellen zu werden. Vor diesem Hintergrund gilt das Interesse des Autors der
vorliegenden Arbeit nicht nur der Entwicklung einer Applikation fiir iOS zur Uberprii-
fung eines mobilen Endgerit auf bekannte Sicherheitsliicken, sondern der Leser wird
zugleich dariiber aufgeklért, wie wichtig die Sicherheit auf bzw. von mobilen Geréten ist.

Zu diesem Zweck wurde zunéchst in den Grundlagen auf die Sicherheitsarchitektur von
iOS eingegangen. Dabei wurde ein Einblick in die von iOS verwendeten Sicherheitsme-
chanismen fiir die System-, Applikations- und Datensicherheit gewdhrt. AnschliefSend
wurden relevante Begriffe rund um das Thema Schwachstellen geklart, beispielweise,
welche Arten hiervon es gibt, und, wie gefundene Schwachstellen von CVEs eindeutig
gekennzeichnet werden.

Im Anschluss daran wurde eine Sicherheitsanalyse des Betriebssystems iOS vorgenommen.
Dafiir wurde zunéchst auf die Bedeutung von Sicherheit in mobilen Betriebssystemen
eingegangen und darauf, welche Auswirkung diese fiir den Einzelnen haben. Dann wurden
die verwendeten Sicherheitspraktiken und Risiken von iOS vorgestellt, wie der Walled
Garden (geschlossenes Okosystem) und Jailbreaks (Umgehung von Nutzerbeschrinkung).
Des Weiteren wurde exemplarisch der Ablauf fiir die Datensicherheit erldutert und, auf
welche Sicherheitsmechanismen diese zuriickgreift. Dann wurde ein Vergleich zwischen
den verschiedenen relevanten mobilen Betriebssystemen (i0S, Android, Windows Phone)
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in Bezug auf deren Sicherheitsmerkmale durchgefithrt. Zum Schluss wurde ein Einblick
in die aktuellen Sicherheitsliicken in iOS als auch plattformunabhéngig vermittelt.

In Bezug auf die Sicherheitsanalyse wurden sowohl funktionale als auch nicht funktionale
Anforderungen zur Umsetzung einer mobilen Anwendung ermittelt. Basierend auf der
Anforderungsanalyse wurden spezifische Abldufe der Applikation in Form von konkreten
Anwendungsfillen dargestellt.

Im néchsten Schritt wurden zunéchst die Systemarchitektur und die darin enthaltenen
Komponenten wie Client oder Server vorgestellt. Es wurde in Bezug auf die in der
vorliegenden Arbeit nicht explizit umgesetzten Teile der Systemarchitektur eingegangen
und die sich daraus ergebenden Vorgaben wurden vorgestellt. Im Anschluss wurde ein
Entwurf zur Umsetzung der Applikation erstellt. Dieser beinhaltet Erlduterungen zu den
Entwicklungstechnologien wie Programmbibliotheken und den eingesetzten Frameworks
(z. B. JSON und NSURLSession). Anhand des Klassenmodells und von Sequenzdia-
grammen wurden Abhéngigkeiten der Klassen in den Abldufen verdeutlicht. Schliefflich
beinhaltete es den Entwurf zur Umsetzung der grafischen Benutzeroberfléche.

Nachfolgend wurde auf die iOS-Systemarchitektur und die darin enthaltenen Frame-
works eingegangen und die zur Umsetzung der App verwendete Entwicklungsumgebung
wurde vorgestellt. Entsprechend den Anforderungen und dem Konzept wurde dann die
Applikation entwickelt. Zunéchst wurde in dem Zusammenhang auf die Umsetzung der
grafischen Oberfliche durch das Storyboard eingegangen. AnschlieBend daran wurden
die Implementierung der wichtigsten Methoden aufgezeigt.

Zum Schluss wurden die Relevanten Methoden zur Umsetzung der priméren Funktionen
anhand von Unit-Test auf die Giiltigkeit gepriift.

8.2 Ausblick

Zu Beginn dieser Arbeit wurde das Ziel festgelegt, eine Applikation fiir iOS zu entwickeln,
welche dem Nutzer dieser Anwendung Hinweise zu bestehenden Sicherheitsliicken in
seinem mobilen Endgerét gibt. Ein teil Sicherheitsliicken wurde zum einen lokal in der
Applikation gesichert und zum anderen, stellt ein Server weitere Sicherheitsliicken fiir die
Applikation bereit. Dariiber hinaus ist es méglich einen Netzwerk-Schwachstellen-Scanner
im Webbrowser zu 6ffnen und das Endgerat auf Sicherheitsliicken im Netzwerk zu priifen.
Hierzu wurden im Rahmen dieser Arbeit Anforderungen (FA-1 bis FA-5.4) ermittelt,
welche allesamt erfiillt werden konnten. Bei der Umsetzung des Netzwerk-Schwachstellen-
Scanners, welcher durch den Server bereitgestellt wurde, lief hingegen nicht alles optimal.
Dieser wurde in einer anderen Thesis entwickelt und war bis zum Zeitpunkt der Abgabe
der vorliegenden Thesis (29.11.2016) noch nicht komplett fertiggestellt. Die Walktrough-
Anleitung stellte daher einen kleinen Kompromiss dar, um die Benutzererfahrung, im
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Hinblick auf die Verwendung des Netzwerk-Schwachstellen-Scanners zu verbessern.

Die Applikation wurde im Hinblick auf die Anforderungen fertig gestellt, jedoch bestehen
einige Moglichkeiten zur Erweiterung. Der Aufruf des Netzwerk-Schwachstellen-Scanner
wird iiber den Browser abgewickelt. Eine Verbesserung wire, die Integration einer
WebView in die App. Die Lokale und serverseitige Systemiiberpriifung, kénnte durch
eine einzelne Funktion zur Systemiiberpriifung ersetzt werden. Hierfiir miisste eine
Lokale Datenbank (SQLite, Core Data) angelegt werden, welche dann vom Server mit
Aktualisierungen versorgt wird.

Das iOS Betriebssystem wurde auf der Basis der Cocoa API entwickelt, welche im
direkten Zusammenhang mit Mac OS X steht. Daher wurden des Ofteren, bei der
Recherche, Sicherheitsliicken entdeckt die in beiden Plattformen auftraten. Ein Grofiteil
dieser Sicherheitsliicken wurde im Safari Browser vorgefunden. Des Weiteren miisste die
Relevanz der App auf den iPad und iPodtouch gepriift werden. Dies wiaren Themen die
in einer weiteren Arbeit eroértert werden konnten .
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Glossar

Apple A7 Ist ein System-on-Chip (SoC) der auf einer 64-Bit ARM Architektur basiert..
9

Boot-ROM Der erste Code, den der Prozessor des Gerits am Beginn des Startvorgangs
ausfithrt. Als integraler Bestandteil des Prozessors kann er weder von Apple noch
von einem Angreifer modifiziert werden. [1, S. 61]. 7

Curve25519 Elliptische Kurve die auch bei Schliisselaustauschprotokollen zum Einsatz
kommt.. 14

D-U-N-S Data Universal Numbering System - Zahlensystem zur eindeutigen Identifi-
zierung von Firmen. 11

DFU-Modus (Device Firmware Upgrade) Modus, bei dem der Boot-ROM des Geréts
darauf wartet, iiber USB wiederhergestellt zu werden. Der Bildschirm bleibt im
DFU-Modus schwarz, bis eine Verbindung zu einem Computer mit iTunes herge-
stellt wird. Daraufthin wird die folgende Eingabeaufforderung angezeigt: ,,iTunes
hat ein iPad im Wartungsmodus erkannt. Sie miissen dieses iPad wiederherstellen,
bevor es mit iTunes verwendet werden kann[1, S. 61]. 7

DMA Direct Memory Access, damit wird ein direkter Speicher Zugriff iiber ein Bussys-
tem beschrieben.. 13

ECDH Elliptic curve Diffie-Hellman, ist ein Elliptische Kurven Schliisselaustauschpro-
tokoll basierend auf dem Diffie-Hellmann Protokoll.. 14

ECID Exklusiv Chip ID , eine 64-Bit Kennung welche einzigartig fiir jedes Gerat ist.. 7

Effaceable Storage (Ausloschbarer Speicher) Ein bestimmter Bereich des NAND-Speichers,
in dem kryptografische Schliissel gespeichert werden und der direkt abgerufen und
sicher geléscht werden kann. Es ist zwar kein Schutz geboten, wenn ein Angreifer
direkt auf das Gerét zugreifen kann, die Schliissel im Effaceable Storage kénnen
aber als Teil einer Schliisselhierarchie verwendet werden und so eine schnelle
Loschung und Folgenlosigkeit (Forward Secrecy) ermoglichen. [1, S. 61]. 13

GID Group ID, ein 256-Bit AES Schliissel der bei allen Prozessoren einer Gerateklasse
gleich ist.. 9

iBoot Code der im Rahmen des sicheren Startvorgangs von LLB geladen wird und
selbst XNU ladt.[1, S. 61]. 7

JTAG Standardwerkzeug fiir Hardwaredebugging, das von Programmierern und Schalt-
kreisentwicklern verwendet wird.. 9
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Low-Level-Bootloader (LBB) Code der im Rahmen des sicheren Startvorgangs vom
Boot-ROM abgerufen und selbst iBoot 14dt.[1, S. 62]. 7

Metrics Attack Vector (AV), Attack Complexity (AC), Privileges Required (PR), In-
tegrity (I), Availability (A) - hier genauer beschrieben https://www.first.org/
cvss/calculator/3.0. 19

Repos Repositories, Standardquellen von Cydia welcher einer Zensur dhnlich wie der
bei dem AppStore durch die Quellenbetreiber unterliegen.. 25

UID Unique ID, ein 256-Bit AES Schliissel der bei jedem Gerét einzigartig ist.. 9, 13

VPN Virtual Private Network, beschreibt ein virtuelle private Netzwerkinfrastruktur,
bei welchen Komponenten des privaten Netzwerk iiber ein Offentliches Netzwerk
Kommunizieren, mit der Einbildung das Netz stehe ihnen allein zur Verfiigung. [7,
S.765]. 67

XNU Der Kernel im Zentrum der Betriebssysteme iOS und OS X. Er wird als ver-
trauenswiirdig eingestuft und setzt Sicherheitsmafinahmen wie Codesignierung,
Sandbox, Uberpriifen von Berechtigungen und ASLR durch.[1, S. 62]. 7
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