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Kurzzusammenfassung

Diese Arbeit beschaftigt sich mit der Erstellung eines Konzepts zum Thema Virtualisierung
von Anwendungen auf mobilen Gerdaten, um damit das Sicherheitsniveau dieser
Anwendungen zu erhéhen. Fiir die Ausarbeitung werden die Grundlagen der Virtualisierung
vorgestellt, eine Marktanalyse zu aktuellen Lésungen durchgefiihrt, sowie ein fiktives
Unternehmensszenario erstellt. Auf Basis dieses Wissens wird eine Strategie entwickelt,
welche die Grundlage fiir die Realisierung des Vorhabens darstellt. Abgeschlossen wird das
Konzept durch die Realisierung der Strategie in Form eines Entwurfs flir eine Container-
Virtualisierung-Losung.

Dennis Alexander Siiwolto

Title of the paper
Development of a concept for virtualization of applications on mobile devices

Keywords
Virtualization, Hypervisor, Microkernel, Container, Security of applications, BYOD

Abstract

This work focuses on the development of a concept for virtualization of applications on
mobile devices in order to increase the security level of these applications. For this
elaboration the basics of virtualization are presented, a market analysis to current solutions
is carried out, and a fictitious company scenario is created. Based on this knowledge, a
strategy is being developed, which is the basis for the realization of the project. The concept
is concluded by the realization of the strategy in form of a draft for a container virtualization
solution.
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1 Einleitung

Innerhalb kurzer Zeit hat sich der Funktionsumfang der Mobiltelefone vom reinen
Kommunikationsmittel zu leistungsfahigen tragbaren Computern, auch Smartphones
genannt, entwickelt. Diese leistungsstarken Gerate sind in der Lage Software auszufiihren,
welche bisher nur Notebooks oder Desktop-Rechnern vorbehalten war. Dadurch ist in den
letzten Jahren ein gigantischer Markt fir Anwendungen fiir diese mobilen Gerate
entstanden. Allein der ,Play Store” vom Unternehmen Google bietet fiir sein mobiles
Betriebssystem Android zurzeit mehr als 186 Millionen Applikationen an. Ob Spiele,
Multimedia oder Biroanwendungen, jeglicher Themenbereich ist meist mehrfach mit
Anwendungen abgedeckt. Viele dieser Anwendungen wie zum Beispiel E-Mail-,
Onlinebanking- oder Verkehrsinformationsprogramme sind aus dem Alltag gar nicht mehr
weg zu denken.

Gleichzeitig zur weltweit rasanten Verbreitung der Smartphones haben sehr schnell viele
Unternehmen die Vorteile dieser Technologie fir sich entdeckt. Erfolg im Business ist
heutzutage mit der Geschwindigkeit verknilipft. E-Mails, Termine und Dokumente miissen
Uberall und zu jeder Zeit zugénglich sein. Durch ihren groRen Funktionsumfang und immer
besser werdenden Vernetzungsmoglichkeiten haben mobile Geradte, wie Smartphones und
Tablets, schnell ihren Einzug in geschéftskritische Infrastrukturen gefunden.

Dies stellt die Unternehmen vor die Herausforderung die Sicherheitsbediirfnisse ihrer
Organisation auf mobilen Geréaten sicherzustellen. Beispielsweise sollten aktuelle Version der
Betriebssysteme verwendet werden, um Risiken durch bekannte Sicherheitsliicken zu
vermeiden.

Zudem sollten die Daten und Anwendungen des Unternehmens vor unautorisierten Zugriff,
welche durch den Verlust oder Diebstahl der Gerate entstehen kénnen, geschiitzt werden.
Neben entsprechender IT-Infrastruktur kommt es dabei natirlich auch auf das
entsprechende Know-how des verantwortlichen IT-Personals an. In der Praxis ist es jedoch
oft schwierig, ein angemessenes IT-Sicherheitsniveau zu erreichen. Besonders schwer wird
es dabei, wenn es sich um die Gerate im Besitz der Angestellten handelt.

Modelle wie ,Bring your own device” (BYOD) werden von immer mehr Unternehmen
angewendet. Laut einer Studie von Duo Labs von Anfang dieses Jahres geschieht jede flinfte
Anmeldung an einem Unternehmensnetzwerk inzwischen mit mobilen Geraten, Tendenz
steigend. Leider schafft diese Entwicklung auch neue Sicherheitsrisiken fir die Unternehmen.
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Weiter geht aus der Studie hervor, dass 92% der Android-Gerate nicht verschliisselt sind, 34%
keine Authentifizierungsabfrage beim Sperrbildschirm aktiviert haben und 5% der Gerate
»jailbroken” (engl. Gefangnisausbruch) sind, also die unautorisierte Entfernung von
Sicherheitsbeschrankungen der jeweiligen Gerate zum Beispiel durch die Freischaltung der
Root-Zugriffsrechte. Ein zusatzliches Sicherheitsrisiko der Android-Gerate ist die Update-
Politik des Betriebssystems. So verwenden immer noch 32% der Gerate die Android Version
4.0 oder niedriger, wodurch die SchlieBung von sicherheitskritischen Liicken auf den
betroffenen Geraten verhindert wird (vgl. [HANL16]).

Der Einsatz von mobilen Geréte stellt die Unternehmen vor groRen Herausforderungen, da
die Verantwortung und der Besitz des Gerates bei den Angestellten liegen. In 6ffentlichen
Verwaltungen ist daher der Einsatz privater Datenverarbeitungsgerate bisher prinzipiell
untersagt. Trotzdem erscheint das Modell BYOD fir viele Unternehmen als attraktiv. Die
Angestellten konnen berufliche und private Aufgaben kombinieren, was zu mehr Motivation
und einer deutlichen Steigerung an Effizienz und Produktivitat beitragen kann. Das
Unternehmen erscheint so als flexibler und attraktiver Arbeitgeber und spart selber Geld fiir
die Anschaffung solcher Gerate. Eine hinreichende Mdglichkeit diese Probleme zu l6sen
bietet die Virtualisierungstechnologie.

Durch Virtualisierung wird es moglich, die privaten Daten und Anwendungen des
Angestellten durch die Erzeugung eines parallel laufenden Systems, welches fiir die
Unternehmensseite genutzt wird, zu isolieren und so voreinander zu schiitzen.

Durch die Vielzahl der Anwendungen und der unterschiedlichen Bezugsquellen wird es den
Betreibern erschwert, die Verbreitung von versteckter Schadsoftware zu verhindern. Zudem
benoétigen Virenscanner Muster zur Erkennung der Schadsoftware, welche dann oftmals
durch die Erzeuger dieser Schadsoftware so verdndert werden, dass diese von den
Virenscannern nicht mehr erkannt werden kdénnen.

Virtualisierungstechniken kénnen auch hier weiterhelfen. Denn durch die Isolierung einer
Anwendung und durch Verwendung weiterer intelligenter Mechanismen, kénnen die
Auswirkungen durch Schadsoftware fiir das restliche System minimiert werden.

1.1 Ziel der Arbeit

Das Ziel dieser Arbeit ist die Entwicklung eines Konzepts zur Virtualisierung von
Anwendungen auf mobilen Geradten. Deshalb soll es in dieser Arbeit darum gehen, die
unterschiedlichen  Virtualisierungsvarianten auf Basis ihrer Eigenschaften und
Besonderheiten fir die Einsatzfahigkeit auf mobilen Geraten zu analysieren und zu bewerten.
Die anschliefend im Konzept entwickelte Losung flir das Vorhaben soll ein konzeptioneller
Entwurf einer Anwendung zur Erfiillung des Vorhabens darstellen. Dabei wird nur auf die
Architektur und auf die Funktionalitat ihrer Komponenten Wert gelegt. Der Einsatz dieser
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Virtualisierungstechniken soll hierbei auf die logische Isolierung der jeweiligen Anwendungen
im Rahmen eines BYOD-Modells, innerhalb der Unternehmenswelt abzielen, um so eine
geschitzte Unternehmensumgebung auf den privaten Gerdten der Angestellten
herzustellen. Dazu wird neben einer Analyse der bestehenden Virtualisierungsvarianten eine
Marktanalyse durchgefiihrt, welche die fortschrittlichsten Losungen der einzelnen
Virtualisierungsvarianten untersucht.

1.2 Themenabgrenzung

Die Virtualisierungstechnologie ist ein sehr breitgefachertes Themengebiet zu welchem eine
groRe Zahl an Publikationen verfligbar stehen. Diese Arbeit ist keine vollstandige Einfiihrung
in das Thema der Virtualisierung, sondern beschaftigt sich ausschlieRlich mit den Varianten
und Verfahren die fir den Einsatz auf mobile Gerate verfligbar beziehungsweise einsetzbar
waren. Da es nicht ein mobiles Gerat und das Betriebssystem gibt, wird nicht auf die
speziellen technischen Einzelheiten der Virtualisierung eingegangen. Der Fokus liegt auf den
unterschiedlichen Prinzipien und dadurch entstehenden Vorteilen fiir den Einsatz auf diesen
Geraten. Ebenfalls wird bei dem konzeptionellen Entwurf eine Losung vorgestellt wird, aber
nicht auf die technischen Details des folgenden Entwicklungsprozesses dieser Losung
eingegangen.

1.3  Struktur der Arbeit

Diese Arbeit ist in sechs aufeinander aufbauenden Kapitel gegliedert. Von Kapitel zu Kapitel
wird eine tiefergehende Spezialisierung der Themen vorgenommen. Begonnen wird mit der
Einflhrung in das Thema. Dabei wird aufgezeigt, warum die Virtualisierungstechnologie eine
vielversprechende Losung fiir den Einsatz von BYOD-Modellen sein kann.

Im zweiten Kapitel werden die allgemeinen Grundlagen der Virtualisierung mit ihren
unterschiedlichen Formen und Prinzipien vorgestellt. Zudem werden die Unterschiede
zwischen herkdmmlicher Server- und Desktop-Virtualisierung zur Virtualisierung auf mobilen
Geréaten deutlich gemacht.

Das dritte Kapitel umfasst eine Marktanalyse aktueller Virtualisierungslésungen fiir den
Einsatz auf mobilen Geriten. Damit soll ein Uberblick tiber die aktuelle Lage am Markt
gegeben. AuRerdem dient die Marktanalyse als Basis flir das zu entwickelnde Konzept.

Das im vierten Kapitel erstelle fiktive Szenario fungiert neben der Marktanalyse als Grundlage
fiir die Auswahl fundamentaler Entscheidungen innerhalb des Konzepts.
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Als Hauptteil dieser Arbeit folgt im flinften Kapitel das Konzept zur Virtualisierung von
Anwendungen auf mobilen Geraten. Dabei wird die optimale Losung fiir das dort vorgestellte
Vorhaben ausgewahlt und vorgestellt.

AbschlieBend wird der Inhalt, aufbauend auf den gewonnenen Erkenntnissen der Arbeit und
ihrer Ergebnisse zusammengefasst und ein Ausblick gegeben, an welchen Stellen
Weiterentwicklungen der Virtualisierungstechnologie vorgenommen werden sollte.
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2 Grundlagen der Virtualisierung

LIf it's there and you can see it - it's REAL

If it's there and you can't see it - it's TRANSPARENT
If it's not there and you can see it - it's VIRTUAL

If it's not there and you can't see it - it's GONE!”

Roy Wilks, 1983

Im folgenden Kapitel werden neben der Herkunft und der Bedeutung der Virtualisierung,
auch der heutige Stand und die unterschiedlichen Konzepte dieser Technologie vorgestellt.

2.1 Wasist Virtualisierung?

Es gibt keine eindeutige Definition des Begriffs , Virtualisierung”, aber er wird oftmals als
Synonym fiir die Emulation oder Simulation von Hardware-Ressourcen verwendet. Das
Konzept der Virtualisierung ermdglicht daher die Entkopplung der Hardware von der darauf
laufenden Software beziehungsweise des Betriebssystems und impliziert so einem héheren
Grad an Flexibilitat. Dieses Konzept der Entkopplung zweier Schichten beziehungsweise
Systeme wird in der folgenden Arbeit als Definition fiir die Virtualisierung verwendet.

Dass es bis heute keine einheitliche Definition fir den Begriff Virtualisierung in der Informatik
gibt, kann an der Tatsache liegen, dass Virtualisierung eine enorme Vielzahl an
unterschiedlichen technologischen Moglichkeiten bietet.

Obwohl diese Technologie in der neueren Zeit sehr populdr wurde, handelt es sich dabei
nicht um eine neu entwickelte Technologie. Die Wurzeln der Virtualisierung finden sich in
den spéten flinfziger Jahren des letzten Jahrhunderts mit Ursprung im Mainframe-Umfeld.

Im Jahre 1959 wurde das Konzept des Multitasking in der Abhandlung ,, Time Sharing In Large
Fast Computers” von Christopher Strachey vorgestellt. Auf Basis dieses Konzeptes konnten
die Auslastung der teuren Mainframes verbessert werden. Hierdurch wurde nicht nur die
Auslastung der kostenintensiven Prozessoren verbessert, es konnte dadurch auch dem
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Benutzer vermittelt werden, auf einer eigenen dedizierten Maschine zu arbeiten, obwohl er
sich tatsachlich die Hardware mit anderen Nutzern teilte (vgl. [PICHT09]).

In den siebziger Jahren beschaftigten sich Gerald Popek und Robert Golfberg mit der Frage,
welche Anforderungen notwendig waren, um effektiv zu virtualisieren. In ihrer Abhandlung
»Formal Requirements for Virtualizable Third Generation Architectures” aus dem Jahr 1974
beschreiben sie drei elementare Eigenschaften, die fiir eine virtuelle Maschine entscheidend
sind, damit ein beliebiges Programm ausgefiihrt werden kann wahrend das
Steuerungsprogramm, auch VMM (Virtual Machine Monitor) genannt resident bleibt:
Effektivitat, Ressourcenkontrolle und Gleichwertigkeit. Diese grundlegenden Forderungen an
eine Virtualisierung, welche bis heute ihre Giiltigkeit behalten haben, werden im
Unterkapitel 2.5 detaillierter vorgestellt.

Die Virtualisierungstechnologie wurde noch bis in die achtziger Jahre, insbesondere durch
den damaligen Marktfiihrer im Mainframe-Bereich IBM, weiterentwickelt. Jedoch wurde die
weitere Entwicklung in den achtziger und neunziger Jahren dann durch das Aufkommen
kostenglinstiger x86-Hardware unwirtschaftlich. Glinstige x86-basierte Workstations und
Server Hardware verbreitete sich rasant und sorgte so fiir die Ablésung des
Terminalcomputings.

Im Laufe der Zeit hat sich auch im x86-Hardware Bereich der Ansatz verbreitet, die
ungenutzten Ressourcen der unterschiedlichen Systeme zu optimieren, anstatt die IT-
Umgebung weiter aufzuriisten.

Ergdnzend zu den Kostenaspekten im Bereich der GroRRrechner, wurde beim Ansatz der
Virtualisierung auf der x86-Architektur auch die Erhéhung der Verflgbarkeit immer
wichtiger. (vgl. [BALM14])

Heute wird das Virtualisierungskonzept in vielen unterschiedlichen Bereichen, wie u.a. beim
»Timesharing” der CPU, der virtuellen Speicherverwaltung der Betriebssysteme, Erzeugung
logischer Teilnetze beim VLAN (Virtual Local Area Network) oder bei der Virtualisierung
ganzer Maschinen genutzt und tragt dort zur Optimierung der jeweiligen Technologien
entscheidend bei.

Aquivalent zur Definition gibt es keine einheitliche Bezeichnung fiir die unterschiedlichen
Virtualisierungsformen, die im Laufe der Zeit entstanden sind. In der folgenden Auflistung
werden die Bezeichnungen, die in dieser Arbeit verwendet werden, mit ihren in der Literatur
verbreiteten Alternativbezeichnungen vorgestellt. Bei den Begriffen innerhalb der Klammern
handelt es sich um die Alternativbezeichnungen.
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Ubersicht der Virtualisierungsvarianten:

Systemvirtualisierung
= Hypervisor (Virtual Machine Monitor)
o Typ 1 (native, bare-metal)
=  Auspragung als Voll- und Paravirtualisierung
o Typ 2 (hosted)
=  Auspragung als Voll- und Paravirtualisierung
= Microkernel
= Microvisor
Anwendungsvirtualisierung
= Container-Virtualisierung (Betriebssystem-Virtualisierung, OS-level virtualization)
= Remote-Desktop- Dienst (Terminal)

2.2 Ziele der Virtualisierung

Der Einsatz einer Virtualisierungstechnologie ist mit unterschiedlichen Absichten verbunden.
Als priméares Ziel wird beim Konzept der Virtualisierung die logische Trennung zweier
aufeinander folgenden Schichten wie zum Beispiel die Trennung der Software von der
Hardware angestrebt. Heutzutage gibt es zudem Virtualisierungsformen, welche rein im
Softwarebereich diese Art der Abstraktion durchfiihrt.

Das Ziel der Entkopplung des logischen Systems von der physikalischen Hardware ermdéglicht
zahlreiche weitere Moglichkeiten, welche als sekundare Ziele der Virtualisierung angesehen
werden.

Neben der Optimierung der Ressourcenausnutzung durch die Konsolidierung der
physikalischen Maschinen, sodass eine gréRere Maschine viele kleinere Maschinen ersetzt
und so das Kosten-Leistungsverhaltnis verbessert, bietet die Virtualisierungstechnologie
zudem die Moglichkeit, die Verfligbarkeit und Sicherheit der Systeme zu erhéhen.
Verfugbarkeit und Ausfallsicherheit kénnen durch den Einsatz der
Virtualisierungstechnologie verbessert werden, indem mehrere physikalische Maschinen
durch Virtualisierung zu einem logischen System zusammengefasst werden, wie es zum
Beispiel bei Cloud-Diensten geschieht. Die IT-Sicherheit kann wiederum durch die logische
Isolierung der einzelnen virtuellen Maschinen erhéht werden, da hierdurch der Zugriff auf
andere VMs innerhalb derselben physikalischen Maschine unterbunden wird und
Schadsoftware im ,worstcase” nur eine VM kompromittieren kann. Beim Entwurf einer
Virtualisierungsarchitektur fiir mobile Gerdte missen zudem auch die verschiedenen
Kommunikationskanale dieser Gerate beriicksichtigt werden.
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2.3  Prinzipien der Virtualisierung

Bei einem System ohne den Einsatz von Virtualisierung greift das Betriebssystem als einziges
laufendes System direkt auf die Hardware der Maschine zu und verwaltet diese. Vom
Betriebssystem wird eine Anwendungsumgebung bereitgestellt, in welcher eine beliebige
Anzahl an Anwendungen im selben Systemkontext ausgefiihrt werden kann.

Im Gegensatz dazu wird bei der Verwendung der Virtualisierung eine zusatzliche Schicht
zwischen der Betriebssystem- und der Hardwareschicht eingefligt. Die Hardware wird somit
nur noch von dieser Virtualisierungsschicht verwaltet. Das Betriebssystem wird bei dieser
Variante der Virtualisierung in eine virtuelle Maschine verschoben, welche ein
eigenstandiges logisches System darstellt. Das Betriebssystem verhalt sich weiterhin, als ob
es alleine auf einer physikalischen Maschine ausgefiihrt wird (vgl. [EISE11]). Dieses Prinzip ist
in Abbildung 1 als Schichtenmodell grafisch dargestellt.

Anwendungsschicht Betriebssystemschicht
Virtuale Maschine

Betriebssystemschicht Virtualisierungsschicht

Hardwareschicht Hardwareschicht

Abbildung 1: Vergleich Schichtenmodell mit und ohne Virtualisierung

Zu beachten ist, dass die Virtualisierungsschicht sich je nach Virtualisierungsvariante an
unterschiedlichen Ebenen befinden kann. Bei der vorgestellten Darstellung handelt es sich
um eine Vollvirtualisierungsvariante wie sie durch einen Typ-1- Hypervisor Virtualisierung
nach Robert P. Goldberg beschrieben wird (vgl. [GOLD72]). Die unterschiedlichen
Virtualisierungsvarianten werden in den folgenden Unterkapiteln vorgestellt.

Die Virtualisierungsschicht besteht aus einem Hypervisor, welcher die gesamten Zugriffe auf
die Hardware verwaltet. Oberhalb des Hypervisor, aber innerhalb der Virtualisierungsschicht
befinden sich eine beliebige Anzahl von ,Virtual Machine Monitor” (VMM). Jeder einzelne
dieser VMMs hat die Aufgabe, eine Systemumgebung fiir jeweils genau eine virtuelle
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Maschine bereitzustellen und diese zu verwalten. Diese Architektur wird in der Abbildung 2

grafisch dargestellt.

Betriebssystemschicht Betriebssystemschicht

Virtuelle Maschine Virtuelle Maschine

Hypervisor

Virtualisierungsschicht

Abbildung 2: Detaillierte Virtualisierungsschicht mit virtuellen Maschinen

In Abbildung 3 werden die elementaren Unterschiede der Architektur mit und ohne Nutzung
des Virtualisierungsprinzips dargestellt. Dabei verschiebt sich die Betriebssystemschicht und
die ehemalige Anwendungsschicht in eine jeweilige virtuelle Maschine, welche parallel und
isoliert zu einander mit beliebig vielen anderen VMs ausgefiihrt werden kann.

Betriebssystemschicht

Anwendungsschicht

Virtuelle Maschine

Hypervisor
Virtualisierungsschicht

Betriebssystemschicht

Hardwareschicht Hardwareschicht

Abbildung 3: Vergleichsdarstellung der Architekturen
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2.4 Unterschied Mobile und Desktop Virtualisierung?

Die Anforderungen an eine Hypervisor-Architektur fiir mobile Gerate sind anders als die flr
herkdmmliche Desktop Systeme. Heutige Mobile Gerate sind Mehrzwecksysteme und ihre
Funktionalitdit wachst immer weiter. Daher steigt auch die Komplexitat ihrer Software
(vgl.[HEISO8]). Diese Komplexitdt fihrt im Gegenzug zu Sicherheitsliicken und dadurch
entsteht eine immer groBere Nachfrage nach Leistungsstarken Sicherheitslosungen wie die
Virtualisierung.

Mobile Gerate werden jedoch von Hardwarebeschrankungen dominiert. Obwohl die Leistung
ihrer CPUs und Arbeitsspeicher inzwischen genauso stark ist wie bei Desktop Systemen, sollte
die Komplexitdt der Anwendungen geringgehalten werden, um moglichst wenig Energie zu
bendtigen. Dariiber hinaus unterliegen Mobile Gerate Echtzeitbedingungen, was bedeutet,
dass Ressourcenbeschrankungen im vollen Umfang bei Virtualisierung auf mobilen Geraten
bericksichtigt werden mussen.

Ein weiterer Unterschied betrifft die in mobilen Geraten verwendete Prozessor-Architektur.
Mit einem Marktanteil von Giber 95% bei Smartphones und Giber 85% bei Tablets beherrschen
ARM-Prozessoren (Advanced RISC Machines) den Markt fiir mobile Gerate (vgl. [ARM15]).
Die x86-Prozessor-Architektur unterstiitzt vier verschiedene Berechtigungsstufen, bekannt
als Ring-Modell (vgl. [ADAMO6]). Der Vorteil der unterschiedlichen Privilegierungsstufen ist,
dass keine Komponente mit gleichen Rechten auf dieselben Ressourcen zugreifen kann. In
einer virtuellen Umgebung lauft der VMM in Ring 0, Betriebssystemkernel in Ring 1 und
Anwendungen laufen in Ring 3, wahrend bei der ARM-Architektur sieben
Privilegierungsstufen verwendet, wovon sechs Stufen im nicht-privilegiert Modus arbeiten.
Hierdurch gibt es ein paar neue Herausforderungen bei der Virtualisierung des Prozessors
auf mobilen Geraten.

Ein Vergleich der unterschiedlichen Eigenschaften zwischen der Server Virtualisierung und
der Virtualisierung auf mobilen Geraten ist in Tabelle 1 angegeben.

Eigenschaft Server Virtualisierung Mobile Virtualisierung
Energieversorgung Hoch Niedrig

Ressourcen Einschrankung Nein Ja

Echtzeitfahigkeit Nein Ja

Hardware Unterstiitzung Seit 2005 Seit 2012

Flihrende Hardware-Befehlssatz- Intel ARM

Architektur (ISA)

Tabelle 1: Unterschiede zwischen Server Virtualisierung und Mobile Virtualisierung



Grundlagen der Virtualisierung 18

Durch die Einfiihrung der Hardware-Unterstlitzung fiir Virtualisierung bei ARM kam es zu
einer Aktualisierung der Virtualisierung fiir mobile Gerate und ermdglicht seitdem effiziente
Echtzeit Virtualisierungslosungen (vgl. [DALL14]).

Die Anforderungen an die Virtualisierung fir mobile Gerdte sind im Folgenden
zusammengefasst:

1. Leichtgewichtige Virtualisierungsschicht mit Unterstiitzung fir mehrere separate
virtuelle Umgebungen;

2. Kommunikation zwischen den Systemkomponenten miissen eine geringe Latenz und

eine hohe Bandbreite bieten;

Systemweite Umsetzung der Sicherheitspolitik;

Minimale Auswirkung auf Systemressourcen und der Echtzeitverarbeitung

Auf ARM-Architekturen Umsetzbar sein;

Hohe Benutzerfreundlichkeit.

o vk w

In Kongruenz dazu kdnnen Anwendungsfalle fiir Virtualisierung auf mobilen Geradten wie folgt
kategorisiert werden:

1. Mehrere Heterogene Betriebssysteme: Mobile Virtualisierung ermoglicht es auf einem
physikalischen Gerat gleichzeitig mehrere heterogene Betriebssysteme auszufihren.
Zum Beispiel bei BYOD-Modelle in Unternehmen kann ein Nutzer ein privates und ein
Unternehmenssystem auf seinem Gerat verwenden.

2. Sicherheit: Virtualisierung ermoglicht die gleichzeitige  Ausflihrung von
sicherheitskritischen Anwendungen und interaktive Anwendungen des Benutzers auf
demselben mobilen Geréat durch logische Isolation.

3. Ressourcen-Management: Virtualisierung ermoglicht zudem eine flexible Zuweisung der
Hardware-Ressourcen zu den einzelnen Gastbetiebssystemen. Dieser Bereich wird nur
zur Vollstandigkeit hier erwdhnt und ist nicht Teil dieser Arbeit.

2.5 Charakteristik einer Virtuellen Maschine

Es gibt drei substanzielle Eigenschaften an der Virtualisierung, wahrend das kontrollierende
Programm (Virtual Machine Monitor) eines beliebigen, in Ausflihrung befindenden
Programms resident ist: Effektivitat, Ressourcenkontrolle und Gleichwertigkeit (vgl.
[POPE74]), welche im Folgenden vorgestellt werden:

Effektivitat:



Grundlagen der Virtualisierung 19

Der GroRteil aller Instruktionen des virtuellen Prozessors muss direkt vom physikalischen
Prozessor ausgefiihrt werden kénnen (vgl. [PICHT09]).

Ressourcenkontrolle:

Es muss ausgeschlossen sein, dass ein beliebiges Programm Systemressourcen beeinflussen
kann, ohne dass diese Ressource explizit vom verantwortlichen Virtual Machine Monitor
verfligbar gemacht wurde.

Gleichwertigkeit:

Das Laufzeitverhalten eines beliebigen Programms in einer virtuellen Maschine sollte
identisch sein mit dem Laufzeitverhalten des gleichen Programms ohne Verwendung von
Virtualisierung.

Heutige Virtualisierungslosungen erfillen die Eigenschaften der Ressourcenkontrolle und der
Gleichwertigkeit. Die Eigenschaft der Effizienz ist jedoch nicht voll umsetzbar, wird aber
durch die Verwendung spezieller Technologien bei der Implementierung von aktuellen
Virtualisierungslosungen umgesetzt (vgl. [BALM14]).

2.6 Varianten der Systemvirtualisierung

In diesem Abschnitt werden die unterschiedlichen Ansatze zur Virtualisierung auf mobilen
Geraten vorgestellt. Neben den verschiedenen Ansdtzen der Systemvirtualisierung werden
die unterschiedlichen Ansatze der Anwendungsvirtualisierung betrachtet. Der Unterschied
zwischen den beiden erwahnten Gruppen besteht in der zu virtualisierenden Umgebung. Bei
Systemvirtualisierung handelt es sich um das Erzeugen virtueller Maschinen durch
Virtualisierung der gesamten Hardware-Ressourcen, inklusive Prozessor, Arbeitsspeicher,
Festplattenspeicher und Peripheriegeraten (vgl. [HWANOS]).

Im Gegensatz dazu wird bei der Anwendungsvirtualisierung eine virtuelle Umgebung fiir die
jeweilige Anwendung erzeugt, welche eine separate Kopie der originalen
Betriebssystemumgebung darstellt.

Bei der Systemvirtualisierung werden die Ansatze des Hypervisor, des Microkernels, sowie
des Microvisor, welcher eine Kombination beider Ansatze darstellt, vorgestellt. Als Ansatze
der Anwendungsvirtualisierung wird neben der Container-Virtualisierung das
Anwendungsstreaming und der Remote-Desktop-Dienst vorgestellt.

2.6.1 Hypervisor
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Virtualisierung mit Hilfe eines Hypervisor ermdglicht es mehrere Instanzen eines
Betriebssystems auf einer gemeinsamen Hardware auszufiihren. Dabei gibt es zwei Typen
von Hypervisor:

Typ 1 — Hypervisor (native oder bare metal):

Dieser Typ des Hypervisor wird direkt auf der Hardware ausgefiihrt und hat direkten Zugriff
auf die Hardware-Ressourcen. Hypervisor vom Typ 1 kénnen mehrere Betriebssysteme
parallel betreiben. Durch den direkten Hardwarezugriff kann die Leistung jedes einzelnen
Betriebssystems bzw. die umgebenden virtuellen Maschinen individuell optimiert werden.
AuRerdem sind alle virtuellen Maschinen komplett voneinander isoliert, wodurch die
Sicherheit untereinander erhéht wird.

Anwendung Anwendung

Betriebssystem Betriebssystem

Type 1 Hypervisor

Hardware

Abbildung 4: Schichtenmodell des Hypervisor Typ 1

Typ 2 — Hypervisor (hosted):

Der Hypervisor Typ zwei befindet sich oberhalb des Betriebssystems und wird dort in dessen
Anwendungsschicht ausgefiihrt. Dabei erfolgt der Zugriff auf die Hardware nur lber das
zugrundeliegende Betriebssystem. Hierdurch ist die Leistung der einzelnen virtuellen
Maschinen schlechter als bei denen der Typ 1-Virtualisierung. Unter einander sind die
einzelnen virtuellen Maschinen isoliert, allerdings kann eine Kompromittierung oder Fehler
des zugrundeliegenden Betriebssystems Auswirkung auf jede einzelne laufende virtuelle
Maschine haben.
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Anwendung Anwendung

Betriebssystem Betriebssystem

Anwendung —

Anwendungsschicht

Betriebssystem (Host OS)

Hardware

Abbildung 5: Schichtenmodell des Hypervisor Typ 2

Die Systemvirtualisierung des Hypervisor Ansatz kann weiter in Voll- und Paravirtualisierung
Klassifiziert werden.

Vollvirtualisierung:

Bei der Vollvirtualisierung, welche auch als Komplettvirtualisierung bezeichnet wird,
prasentiert der Hypervisor dem Gastbetriebssystem eine exakte Kopie von der Hardware
(vgl. [VAHI13]). Das Gastbetriebssystem ist hierbei unmodifiziert und es erkennt nicht, dass
es in einer virtuellen Maschine ausgefiihrt wird.

Die Vollvirtualisierung kann mit Hardware-Unterstiitzung oder mit einer dynamischen
Binariibersetzung (engl. Dynamic Binary Translation, DBT) umgesetzt werden.
Bei der dynamischen Binaribersetzung wird zur Laufzeit der Bindrcode des Gast-
Betriebssystems in dynamische Basisblocke zerlegt, welche analysiert und modifiziert
werden. Ein solcher dynamische Basisblock besteht stets aus der Menge der Anweisungen
zwischen zwei Verzweigungen oder Spriingen (vgl. [BREG15]).

Paravirtualisierung:

Bei der Paravirtualisierung wird der Kernel des Gastbetriebssystems modifiziert, damit dieser
direkt mit einer bereitgestellten Schnittstelle kommunizieren kann, anstatt auf die
physikalische Hardware zuzugreifen. Dabei werden sensible nicht-privilegierte Anweisungen
im Gastbetriebssystem durch explizite Hypervisor Aufrufe, sogenannte , Hypercalls” ersetzt.
Durch die vom Hypervisor bereitgestellten Binarschnittstellen (engl. Application Binary
Interface, ABI) wird den Gastbetriebssystemen die Kommunikation von kritischen
Anweisungen ermoglicht. Hierdurch Ubertreffen paravirtualisierte Systeme in der Regel
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vollstandig virtualisierte Systeme, welche auf der gleichen Hardware betrieben werden (vgl.

[VARA10]). In Tabelle 2 werden die beiden Virtualisierungstechniken des Typ 1 Hypervisor
verglichen (vgl.[SHUJ16]).

Anweisung im
Kernes des
Gastsystems
durch
Hypercalls

Virtualsierungs- | Kategorie Prinzip Vorteile Nachteile
techniken
Voll- Hardware- Nutzt Geringe Komplexitat | Sensitive nicht-
virtualisierung Unterstitzt Hypervisor des Hypervisor; privilegierte
Modus und Unmodifizierte Anweisungen in
Hardwareunters | Gastbetriebs- ISA;
titzung systeme Haufige Traps
fihren zu
zeitintensiven
Kontextwechsel
Dynamische | Dynamische Anwendbar auf nicht | Hohe Hypervisor
Binarlber- Ubersetzung virtualisierbaren Komplexitdt durch
setzung der sensitive Plattformen (ohne Analyse aller
nicht- Hardware- Anweisungen
privilegiert Unterstltzung);
Anweisungen Keine Modifizierung
des Betriebssystems
erforderlich
Para- Austausch der Hohe Skalierbarkeit Hardware muss
virtualisierung sensitiven nicht- | auf mehrere unterstitzt
privilegierten Hardware und werden;

Betriebssystemen
Plattformen
(teilweise auch
wahrend der
Laufzeit)

Modifizierung des
Kernels des
Gastbetriebssystem
s notwendig

Tabelle 2: Vergleich der Hypervisor Typ 1 Virtualisierungstechniken
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2.6.2 Microkernel

Einer der Hauptansatze zur Losung von Sicherheitsproblemen, ist die Verwendung eines
moglichst minimalen Kernels, sowie minimale Komponenten und Interfaces, welche als
Microkernel-Ansatz bezeichnet wird (vgl. [IQBAQ09]).

Dieser Ansatz nutzt das ,Prinzip minimaler Rechte” (engl. Principle of least privilege), zu
Deutsch das Prinzip der minimalen Privilegien, was bedeutet das jedes Modul (sei es ein
Prozess, ein Benutzer oder weiteres) nur Zugriff auf Information und Ressourcen bekommen
soll, welche notwendig flir das Modul sind. Das zweite Prinzip, welches vom Microkernel-
Ansatz befolgt wird, ist das ,Prinzip einfacher Sicherheitsmechanismen” (engl. Principle of
economy of mechanism). Dieser Ansatz bedeutet, dass das System und seine
Sicherheitsmechanismen zwar funktionieren sollen, aber ihre Konstruktion so einfach wie
moglich sein soll, um Liicken und Fehlerquellen durch zu hohe Komplexitat zu vermeiden (vgl.
[BERNO6]).

Die oben genannten Prinzipien werden in dem Microkernel angewendet, damit dieser so
minimalistisch wie moglich gehalten wird, aber trotzdem die Bereitstellung grundlegender
Mechanismen, wie Speicherverwaltung, Thread-Verwaltung, Interprozess-Kommunikation
et cetera bereitgestellt werden.

Andere wichtige Software, wie Geratetreiber, Protokoll Stacks, Dateisysteme und
Benutzerschnittstellen-Programmecode usw. sind im Benutzerbereich, ohne direkten Zugriff
auf die zur Verfligung gestellte Hardware, untergebracht.

Solch ein minimaler Kernel mit den richtigen Sicherheitsmechanismen ermoglicht es, eine
System-Basis bereitzustellen, welche im Betrieb ein hohes MaR an Vertrauen garantieren
kann (vgl. [IQBAQ9]).

Isolierter Adressraum

VAR TN

User Mode

L4 Microkernel Kernel Mode

Abbildung 6: Microkernel Schichtenmodell an Beispiel der L4Linux Architektur
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Die Nutzung eines minimalistischen Kernels impliziert nicht zwingend ein sicheres System,
allerdings kann die Sicherheit durch Isolierung der einzelnen Systemdienste in einzelne Zellen
erhoht werden. Bis auf regulierte Nachrichtenaustausch per IPC wird jegliche
Kommunikation unter den einzelnen Zellen durch die Isolierung unterbunden. Dadurch kann
sicherheitskritische Software in einer Zelle so platziert werden, dass der Zugriff auf den
Adressraum dieser Zelle von ,,Aullen” verhindert wird und so zu einem sicheren System fiihrt.
Um ein anderes Betriebssystem auf einem Microkernel zu platzieren, sind am Kernel des
Gastbetriebssystems viele Modifizierungen zur Deprivilegierung vorzunehmen. Diese
Veranderungen umfassen die Modifikation von Systemaufrufen und —Schnittstellen, sowie
der Speicherverwaltung und des Interrupt-Handling. Beispiele in der Praxis, welche diesen
Virtualisierungsansatz umsetzten, sind Xen und die auf dem L4-Microkernel basierende
Virtualisierung L4Linux (vgl. [BRAKOS8]).

Als Architektur verwendet L4Linux eine Client-Server-Architektur. Wie oben in Abbildung 6
zu sehen ist, werden die einzelnen Dienste in jeweils voneinander isoliert einzelnen Zellen
verpackt. Benutzeranwendungen und Prozesse kénnen nur mit den Serverdiensten per IPC
kommunizieren. Die Konsequenz daraus ist, dass die Serverdienste komplett von den nicht
vertrauenswirdigen Benutzerprozessen isoliert sind. Dadurch fiihrt eine kompromittierte
Anwendung oder VM zu keinen negativen Auswirkungen am restlichen, geschiitzten System.
Dies ist ein wichtiger Aspekt der Isolierung (vgl. [IQBAQ9]).

2.6.3 Microvisor

In dem Beitrag ,, The OKL4 microvisor: convergence point of microkernels and hypervisors”
von Gernot Heiser und Ben Lesie aus dem Jahr 2010 wird ein Ansatz beschrieben, welcher
die Merkmale des Microkernel- und des Hypervisor-Ansatzes miteinander verbindet. Eine der
wichtigsten Eigenschaften dieses Ansatzes ist, dass er auf vielen verschiedenen
Prozessorarchitekturen, einschlielich der ARM-Prozessoren, eingesetzt werden kann. Dies
ermoglicht den Einsatz auf Mobile Geraten. Bevor dieser Ansatz genauer vorgestellt wird,
werden erst die Unterschiede der beiden zugrundeliegenden Ansitze beschrieben (vgl.
[HEIS10]).

Microkernel Virtualisierung werden sowohl native, also Typ 1 als auch als ,hosted”, Typ 2
angewendet. Allerdings hingt der Anderungsaufwand im Gastbetriebssystem davon ab, wie
eng die Abstraktion der Hardware und der Virtualisierungssoftware ist. Eine hohe Ebene der
Abstraktion  erfordert einen hoéheren Modifizierungsgrad am  Kernel des
Gastbetriebssystems.

In diesem Sinne haben Microkernel- und Hypervisor-Ansdtze ganz unterschiedliche
Auswirkungen auf die Hohe und des Schwierigkeitsgrades der Modifikationen, um
Gastbetriebssysteme in virtuelle Maschinen zu betreiben.
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Hypervisor kennen typischerweise nur die virtuelle Maschine und das darin laufende Gast-
Betriebssystem und ignorieren alle internen Details der laufenden virtuellen Maschinen.
Zudem kennt der Hypervisor nur die Eigenschaften der virtuellen Maschinen, welche von ihm
selbst verwaltet werden (Speicher, Gerate, Prozessorzuteilung etc.). Diese Sicht dhnelt sehr
der Sicht eines Betriebssystems, welches direkt auf der Hardware betrieben wird.

Auf der anderen Seite, bieten Microkernel durch ihre oben beschriebenen Mechanismen
eine hohere Ebene der Abstraktion. Zudem fiihren diese Mechanismen, welche den
Mechanismen dhneln, die in Betriebssystemen implementiert sind, zu einem komplexeren
Tabelle 3 beschreibt
Betriebssysteme auf einem Microkernel und zu einem Hypervisor (vgl. [AMANO09]).

Mapping fihren. die Unterschiede zwischen virtualisierte

irtualisierungsvariante

Microkernel

Hypervisor

Dienst

Threads Kennt alle Threads von Kennt nur die Gast-
jedem Betriebssystem und Betriebssysteme und verwaltet
verwaltet global die CPU- deren CPU-Zuteilung.
Zuteilung

Prozesse Kennt einzelne Tasks und Kennt nur die Gast-Betriebssystem-
Prozesse des Partition
Gastbetriebssystems

Arbeitsspeicher Kennt Speicherkontext von Kennt nur die Speicherpartition des

Tasks und ist involviert in
Kontextwechsel,
Seitenfehlern etc.

gesamten Gastbetriebs-systems.
Inhalt dieser Partition wird vom
jeweiligen Betriebssystem
verwaltet.

Kommunikation

IPC imponiert APl und
Semantik

Per IPC Aufruf aller Systemdienste
je nach Grad der Isolierung
moglich. Kann zu hohen
Latenzzeiten fuhren.

Interrupts und Exceptions

Abfangen und Weiterleiten
per IPC

Virtuelle Interrupts werden zum
Gastbetriebssystem weitergeleitet.
Exceptions werden vom Gast-
Betriebssystem verwaltet

Peripherie

Gerate Treiber als
Microkernel-Prozesse

Kerntreiber im Hypervisor und
Geratetreiber im Gast-
Betriebssystem

Tabelle 3: Unterschied Microkernel- zu Hypervisor-Ansatz

Ziel des Microvisor ist es, als einzelner Kernel eine Plattform-Virtualisierung zu erméglichen
und dabei die Vorteile beider Ansatze vorweisen zu kdnnen. Die Effizienz eines Hypervisor
kombiniert mit den Sicherheitsmechanismen und der Minimalitdt des Microkernel.
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Eine der ersten Umsetzungen dieses Ansatzes ist der OKL4 von Open Kernel Labs. Inspiriert
durch den SEL4 (secure embedded L4), dessen Spezifikationsimplementierung formal
verifiziert ist, was bedeutet das der Kernel unter anderem nachweislich keine bekannten
Entwurfsfehler wie z.B. Speicheriiberlaufe, Zeigerfehler und Speicherlecks enthalt (vgl.
[PICHO09]). Im Gegensatz zu Xen, hat der OKL4 ein viel kleinere TCB (Trusted Computing Base)
und nur ein Zehntel der Anzahl der LOC (Lines of code) des Xen-Hypervisor.

2.6.4 Zusammenfassung der Systemvirtualisierungsvarianten

Andere Techniken als die vollstandige Virtualisierung sind mit hohen Kosten im Bezug des
Software-Engineering-Prozesses verbunden (vgl. [HEIS11]). Die Vollvirtualisierung mit
bindrer Ubersetzung erhoht die Komplexitdt durch Analyse und Modifizierung samtlicher
Anweisungen. DBT-basierte Vollvirtualisierung ermoglicht die Virtualisierung von
unmodifizierten Gastbetriebssystemen. Allerdings entsteht ein signifikanter Leistungsabfall
durch das , Trap-and-emulate-Verfahren” mit DBT.

Im Gegenteil vermeiden paravirtualisierte Losungen den Leistungsabfall durch geringe
Nutzung des ,Trap-and-emulate-Verfahren®, allerdings fuhrt der
Paravirtualisierungsansatzes zu einer hohen Komplexitat bei der Gestaltung des Hypervisor
und der Gastbetriebssysteme. Bei der paravirtualisierte Losung missen die
Gastbetiebssysteme modifiziert werden und die Hardware durch den Hypervisor unterstiitzt
werden.

Paravirtualisierung und DBT-basierte Vollvirtualisierung erméglichen die Virtualisierung von
Systemen, welche nicht klassisch zu virtualisieren sind.

2.7 Varianten der Anwendungsvirtualisierung

Im Gegensatz zur Systemvirtualisierung, bei welcher die vollstandige Hardware virtualisiert
bereitgestellt wird, wird bei der Anwendungsvirtualisierung nur die direkte
Ausfiihrungsumgebung der Anwendung virtualisiert. In der Literatur sind drei Varianten der
Container-Virtualisierung, das Application-Streaming sowie die Remote-Desktop-Dienste
verbreitet (vgl.[XU09]).

2.7.1 Container-Virtualisierung

Bei der Container-Virtualisierung wird eine logische Trennung der Anwendung vom
unterliegenden  Betriebssystem  durchgefiihrt. Bei diesem Ansatz wird die
Virtualisierungsschicht als eine Anwendung innerhalb des Betriebssystems platziert und wird
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deshalb auch als Betriebssystemvirtualisierung (engl. OS-level virtualization) bezeichnet.
Diese Variante wird in Abbildung 7 dargestellt.

Anwendung

Anwendungsschicht

Betriebssystemschicht

Hardwareschicht

Abbildung 7: Schichtenmodell Container-Virtualisierung

Die Container-Technologie ermoglicht es mehrere isolierte Instanzen von
Benutzerumgebungen auf einem einzigen Betriebssystem auszufiihren. Auf Grund ihrer
Ausfiihrung in der Anwendungsschicht, sind die jeweiligen Container-Anwendungen in der
Regel an die jeweiligen Betriebssystem Typen (z.B. Linux oder Microsoft Windows), fir
welche sie erzeugt wurden, gebunden. Falls es einem Angreifer gelingt aus dem laufenden
Prozess ,auszubrechen”, findet er sich in der Vvirtualisierten und isolierten
Benutzerumgebung wieder, von welcher er aus keinen Schaden an dem zugrundeliegenden
Betriebssystem ausliben kann.

Neuere Container-Technologien wie ,Linux Containers” (kurz LXC) stellen mehrere
Mechanismen wie Ressourcen-Management, Prozess-Management und Dateisystem-
Isolierung zur Systemkonsolidierung zur Verfligung. Dabei enthdlt jeder Container eine
reduzierte Ansicht desselben Kernels, wie der des zugrundeliegenden Betriebssystems.

Als weiterer Vorteil der Container-Virtualisierung zahlt, dass das Betriebssystem bei diesem
Ansatz direkt auf die Hardware zugreifen kann und die zusatzliche Abstraktionsschicht nur in
der Anwendungsschicht hinzugefiigt wird. Dadurch befindet sich das Betriebssystem
weiterhin im privilegierten Kernel Mode, wodurch zeitaufwendige Kontextwechsel reduziert
werden (vgl. [MACA13]).

2.7.2 Anwendungsstreaming
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Bei der Streaming-Technologie werden Teile oder der komplette Programmcode und die
zugehorigen Daten erst zur Laufzeit der Anwendung lber eine Netzwerkverbindung auf das
Gerat lbertragen und existiert dort wahrend der Nutzung im Arbeitsspeicher. Getatigte
Anderungen werden im Anschluss wieder tiber die Netzwerkverbindung an einen zentralen
Server Ubertragen. Dieser Ablauf wird in Abbildung 8 dargestellt.

Betriebssystem

L

Server

Abbildung 8: Anwendungsstreaming

Zur Laufzeit befindet sich die Anwendung vollstandig im Speicher des Gerates, wodurch zu
diesem Zeitpunkt keine logische Trennung mehr vorliegt und sich die Virtualisierung, also die
logische Trennung zweier Schichten sich nur auf die Zeit beschrankt, in der die Anwendung
nicht ausgefiihrt wird. Deshalb ist die Streaming-Technologie keine Virtualisierungslosung,
sondern nur ein Mechanismus, um zum Beispiel die Aktualitdt des Programmcodes und der
Daten sicher zu stellen.

2.7.3 Anwendungsvirtualisierung per Remote-Desktop-Dienste

Mit Remote-Desktop-Diensten, auch als Terminal-Dienste bekannt, wird der Zugriff auf
Anwendungen auf einen zentralen Terminal-Server ermdglicht. Die Anwendungen und
zugehorigen Daten befinden sich dabei ausschlielich auf dem Terminal Server und werden
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so von den Endgeraten isoliert. Lediglich die Bildschirmausgabe sowie Eingabebefehle
werden zwischen dem Endgerat und dem Server ausgetauscht.

Wie im Abbildung 9 zu sehen ist, besteht die Virtualisierung der Anwendung im Gegensatz
zum Streaming ganzzeitlich. Allerding eignet sich die Lésung nicht fiir den Einsatz auf mobilen
Gerdten in Rahmen eines BYOD-Modells, da diese Technologie eine Leistungsstarke
Netzwerkverbindung sowie kostenintensive Terminalserver bendtigt und nicht fiir eine
parallele Nutzung durch eine hohe Anzahl an Benutzer ausgelegt ist (vgl. [TRITO6]).

Betriebssystem Betriebssystem

A d Anwendun i
nwendung g Betriebssystem

Client-
Anwendung

Betriebssystem

Client-
Anwendung

Terminal-Server

Abbildung 9: Anwendungsvirtualisierung per Terminal-Dienste
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2.7.4 Zusammenfassung der Anwendungsvirtualisierungsvarianten

Die Container-Virtualisierung erzeugt um die einzelnen Anwendungen einen Container
herum, damit sie von ihrer Umgebung zu isolieren werden. AulRerdem wird damit eine
separate Ausfiihrungsumgebung fiir jede Container-Anwendung geschaffen. Anders als bei
der Systemvirtualisierung handelt es sich hierbei um eine sehr leichtgewichtige
Virtualisierungsvariante und benétig daher kaum zuséatzliche Ressourcen.

Das Anwendungsstreaming trennt Teile des Programmcodes bzw. der Programmdaten nur
wahrend der ausfiihrungsfreien Zeit von der eigentlichen Anwendung. Zur Laufzeit werden
die benotigten Teile Uber die Netzwerkverbindung von einem entfernten Server
yhachgeladen” und nutzten zu diesem  Zeitpunkt keine Vorteile der
Virtualisierungstechnologie.

Bei der Anwendungsvirtualisierung via Remote-Desktop-Diensten wird die jeweilige
Anwendung komplett vom physikalischen Gerat getrennt und auf einem entfernten Server
ausgefihrt. Lediglich die Ein- und Ausgabe der Anwendung erfolgt auf den Client-Geraten.
Diese Technologie hat jedoch hohen Anspriiche an die Server- und Netzwerkinfrastruktur.
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3 Marktanalyse

Auf dem Markt existieren mehrere kommerzielle und Open-Source Virtualisierungslésungen
flr mobile Gerate. Das Problem bei kommerziellen Losungen liegt oftmals in ihrer begrenzten
Dokumentation, was einen parametrischen Vergleich mit Open-Source Losungen erschwert.
Im folgenden Kapitel wird zuerst der Markt der mobilen Virtualisierungslésungen vorgestellt.
Die Produktauswahl wurde auf Grund der Aktualitat der Lésung, Umfang und Transparenz
der Dokumentation, sowie der Popularitdt in anderen wissenschaftlichen Arbeiten und
Fachzeitschriften getroffen.

Im Anschluss der Marktibersicht wird ein Vergleich auf Basis bekannter Online-Datenbanken
fir Exploits aufgestellt. Dazu werden die Anzahl der bekannten Sicherheitsliicken der
mobilen Betriebssysteme Android und iOS mit den Ergebnissen aus eine Auswahl an
verschiedenen Suchwdértern der Virtualisierung vergleichen.

3.1 Losungen der Systemvirtualisierung

Mit Virtualisierungsvarianten auf Basis eines Hypervisor oder per Microkernel Ansatz ist es
moglich, zwei oder mehr Instanzen eines Betriebssystems parallel auf einem mobilen Gerat
auszufiihren. Diese Fahigkeit machen eine komplette logische Trennung der privaten und
betrieblichen Anwendungsumgebung maoglich.

KVM on ARM (Hypervisor - Typ 1):

Kernel based Virtual Machine (KVM) ist eine Virtualisierungslosung flr den Linux Kernel. Sie
unterstltzt native Virtualisierung fiir Prozessoren mit Virtualisierungsunterstitzung. Die
KVM Technologie ist seit der Version 2.6.20 fest im Linux Kernel integriert.

KVM/ARM ist einer der ersten Hypervisor Losungen welche die Hardware
Virtualisierungsunterstiitzung der ARM-Prozessoren verwendet, um mehrere Systeme
parallel mit nahe nativer Leistungsfahigkeit zu ermdoglichen (vgl. [HWANO0S8]). Es wurde
urspriinglich von dem Software Systems Lab der Columbia University entwickelt und nun in
Zusammenarbeit mit Virtual Open Systems weitergefihrt.

Das primdre  Unterscheidungsmerkmal  zwischen KVM/ARM und anderen
Virtualisierungstechniken ist der einfach gehaltene Implementierungsansatz von KVM/ARM.
Die meisten Hypervisor-Losungen implementieren weitgehend alle wichtigen Dienste, wie
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z.B. den Scheduler, Speichermanager und Timer. Dies filihrt zu einem relativ grofen und
komplizierten Programmcode. KVM/ARM ist eine Paravirtualisierungslésung und nutzt daher
die Funktionalitdt im Linux Kernel und ist somit vergleichsweise kleiner und viel weniger
komplex.

Der Hypervisor ist als Kernel-Modul implementiert und greift somit auf die Hardware Uber
die Linux-Kernel-Schnittstellen zu. Das Gastbetriebssystem lduft als Prozess auf dem Host-
Kernel. Verschiedene Gastbetriebssystem-Instanzen werden als separate Prozesse auf dem
Host-Kernel betrachtet.

Obwohl KVM ein Modul des Linux Kernel ist und daher die meisten Kernel-Funktionalitaten
nutzt, besitzt KVM eine schlechte Kompatibilitdat zum Android Betriebssystem, welches auch
auf einen Linux Kernel entworfen st (vgl. [XU15]). Zusatzlich missen die
Gastbetriebssysteme fiir die Nutzung der Funktion des gemeinsamen Kernels modifiziert
werden.

VMware Mobile Virtualization Platform (Hypervisor - Typ 2):

Die mobile Virtualisierungsplattform von VMware (MVP) ist eine Typ 2 - Hypervisor
Virtualisierungslosung, welche fir die Anwendung im Rahmen eines BYOD-Modells
entworfen wurde. MVP ermdoglicht die Nutzung eines Gastsystems innerhalb des laufendes
Systems. Zur Verwaltung des MVP wird ein Dienst (,mvpd”) mit ,Super-User”-Rechten auf
dem Host-Betriebssystem ausgefiihrt. Hinzu kommt ein spezielles Kernel-Modul (,,mvpkm”),
welches die Verwaltung der Authentifizierung und Ausfiihrung des Gastsystems, sowie das
Wechseln zwischen dem nativen und virtuellen Betriebssystem ibernimmt.

Der Zugriff auf die Hardware geschieht durch paravirtualisierte Treiber. Systemaufrufe und
sensitive Instruktionen des Gastbetriebssystems werden vom MVP-Hypervisor abgefangen
und durch sogenannte Hypercalls ersetzt oder emuliert. Als Gastbetiebssysteme kénnen nur
angepasste Android-Kernel verwendet werden (vgl. [BARR10]).

Wie schon im Grundlagenkapitel erldutert, fordert die Paravirtualisierung die Modifizierung
des Kernels des Gastbetriebssystems. Hierdurch muss der Quellcode des Kernels zur
Modifikation dem Hersteller einer Paravirtualisierungslosung bereitgestellt werden. Da dies
bei kommerziellen Betriebssystemen wie Windows oder iOS nicht mdglich ist, kann
Paravirtualisierung als Losung fiir Heterogene Systeme wie in einem BYOD-Modell nicht
genutzt werden.
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Cells & Cellrox (Microkernel):

Cells ist eines der ersten Open-Source Projekte im Bereich der Virtualisierung auf mobilen
Geraten. Dabei kdnnen auf einem physikalischen Gerdat mehrere parallel laufende virtuelle
Maschinen mit einem gemeinsamen modifizierten Linux-Kernel betrieben werden. Als
Betriebssystem kommt ein modifiziertes Android zum Einsatz.

Cells nutzt LXC (Linux Container) um Prozesse voneinander zu isolieren, dabei werden Kernel-
Ressourcen virtualisiert und gegeneinander abgeschottet. Durch einen besonderen
Namensraum Mechanismus wird ein effektives Multiplex Zugriffsverfahren auf die
Hardware-Treiber des Kernel und in der Benutzerumgebung erméglicht. Hierdurch ist es flr
Cells moglich jede laufende virtuelle Maschine eine Leistungsfahigkeit wie auf nativer
Hardware anzubieten. Dazu gehort vollstandige 3D-Grafik-Beschleunigung zu ermdoglichen,
welche vom Anwender von seinem mobilen Gerat erwartet wird. Der Overhead, also der
Leistungsunterschied zur nativen Ausfiihrung, betrug in Laufzeittests weniger als 2% (vgl.
[ANDR11]).

Wahrend Cells als Open Source Projekt durch die Columbia Universitat gefiihrt wird, gibt es
auch eine kommerzielle Version unter dem Namen Cellrox Thinvisor mit gleichen
Eigenschaften wie das Open Source Projekt. Zusatzlich wurde Cellrox jedoch um weitere
Mobile Device Management (MDM) Funktionen erweitert. In Abbildung 10 wird der
Namensraum-Mechanismus des Cellrox Thinvisor dargestellt (vgl. [CELL15]). Anders als bei
Container Losungen, welche sich meist einen gemeinsamen Namensraum teilen, wird bei
dem Ansatz von Cells bzw. Cellrox Thinvisor fiir jede einzelne virtuelle Maschine ein eigner
Namensraum erzeugt. Wenn eine virtuelle Maschine kompromittiert wird, kann es zu keinem
Sicherheitsproblem fiir die anderen laufenden virtuellen Maschinen fiihren.
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Abbildung 10: Cellrox Thinvisor Namespace Architektur

Eines der besonderen Merkmale von Cellrox ist die Moglichkeit, Verknipfungen zu
Anwendungen auf den anderen laufenden virtuellen Maschinen zu erstellen. Dadurch muss
der Anwender nicht umstandlich zwischen den virtuellen Maschinen wechseln.

Eine vielversprechende Losung mit nahezu nativer Leistungsfahigkeit. Durch die
Quellenoffenheit des Cells-Projekt zudem gut dokumentiert. Ist jedoch bisher nur als Android
Betriebssystem verfligbar und fordert den Austausch des gesamten Betriebssystems durch
ein von der Universitdit Columbia bzw. Cellrox modifiziertes Android-basierendes
Betriebssystem.

OKL4 Microvisor (Microkernel):

Beim OKL4 handelt es sich um einen auf dem L4 basierenden Microkernel Ansatz. Hierbei
wird der KernelgréBe durch Auslagerung einiger grundlegenden Dienste, aus dem Kernel als
Serverdienst in der Benutzerumgebung reduziert. Diese Dienste kommunizieren tber IPC mit
dem Microkernel. Das grundlegende Ziel des Microkernel Ansatzes ist es die Trusted
Computing Base soweit zu reduzieren, um ihre Sicherheit formal verifizieren zu kénnen. Ein
weiteres Ziel ist es einen generellen Kernel-Raum zu erzeugen, um die Kernel Policy von
seinen Mechanismen zu trennen (vgl. [HEIS10]). Die Policy geht hierbei auf die Frage ein ,wie
die Funktionalitdt verwendet werden kann”, wahrend es beim Mechanismus darum geht
»welche Funktionalitdt zur Verfliigung gestellt werden muss”. Durch eine Trennung dieser
beiden Bereiche, kann das System deutlich einfacher entwickelt und an verschiedene
Bedirfnisse angepasst werden (vgl. [RUBIO2]).
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Das Prinzip der Separation hilft dabei die Hardware fiir den privilegierten Microkernel zu
virtualisieren, welcher dann als Hypervisor auftritt und mit den Gastbetriebssystemen per
IPC kommuniziert.

Der OKL4 Microkernel stellt den Linux-Gastbetriebssystemen eine paravirtualisierte HAL
(Hardware Abstraction Layer) bereit, was den Géasten ermoglicht, Informationen Gber die
verfligbare Hardware abzurufen und mit dieser zu kommunizieren.

System Calls und Interrupts werden vom Microkernel abgefangen und in IPC-Nachrichten
umgewandelt an die Gastbetriebssysteme weitergeleitet. Geratetreiber sind als separate
Benutzerumgebungsprozesse implementiert, mit welchen ebenso ausschlieBlich per IPC
kommuniziert werden kann. Um die Sicherheit des Systems zu gewahrleisten, wurde im OKL4
ein Policy-Modul implementiert, welche die Kommunikation der Gastsysteme mit den
einzelnen separaten Treibern regelt. Die Effizienz der Microkernel Virtualisierungslésung
wird durch die Leistung des IPC-Mechanismus definiert, welcher sich im Kern der
Microkernel-Architektur befindet (vgl. [HEIS10]).

Der OKL4-Microkernel bietet neben einer hohen Leistung einen formal verifizierten Kernel
und Hypervisor und sollte sich hierdurch fiir den Einsatz auf unternehmenskritischen Geraten
eignen. Allerdings muissen auch hier wiederum die von den Herstellern bereitgestellten
Betriebssysteme durch das OKL4-Betriebssystem ersetzt werden.

3.2 Losungen der Anwendungsvirtualisierung

Mit Hilfe der Container-Virtualisierung wird die Ausfiihrung betrieblicher Anwendungen in
isolierten Umgebungen ermoglicht. Die Isolierung reguliert jegliche Kommunikation der
Container-Anwendungen.

BizzTrust for Android (Container):

BizzTrust for Android ist eine Container-Losung, welche vom Fraunhofer SIT und der Sirrix AG
zusammen entwickelt wurde. Ziel dieser Losung ist es die Sicherheit von Unternehmensdaten
und der zugehorigen Anwendungen zu ermdglichen, ohne dabei die Funktionalitat oder die
Nutzer einzuschranken. BizzTrust ermdglicht eine sichere Teilung der Anwendungsbereiche
in Unternehmens- und Privatumgebung. Anwendungen aus beiden Umgebungen kdnnen so
parallel und isoliert voneinander ausgefiihrt werden. Jeder Bereich verfiigt dabei liber seine
eigenen Zugriffsberechtigungen. Zudem erleichtert diese Losung die Integration der mobilen
Gerate in das unternehmenseigene Netzwerk. Mit Hilfe von VPN kann auf das Intranet des
Unternehmens zugegriffen werden. Weiterhin kann der geschéftlich genutzte Bereich auf
den mobilen Gerdten ferngewartet werden und so u.a. der Geratezustand festgestellt
werden oder automatische Software-Updates eingespielt werden. Die Kernkomponente der
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Architektur heillt TrustDroid. Dabei werden samtliche Kandle auf dem mobilen Gerdt, Uber
welchen ein unautorisierter Informationsfluss stattfinden kann, durch zusatzliche
Erweiterungen der Android Architektur verbessert (vgl. [BUGI11]). Als grundlegende Technik
wird dabei ein sogenanntes Application Coloring angewendet. Hierbei wird jeder Anwendung
eine Vertrauensstufe in Form einer Farbe zugewiesen. Es gibt die Vertrauensstufen
vorinstallierten Systemanwendungen, vertrauenswiirdige Drittanbieter-Anwendungen
sowie nicht vertrauenswiirdigen Anwendungen von Drittanbietern.

Wahrend vertrauenswiirdige Anwendungen und nicht vertrauenswiirdige Anwendungen
voneinander isoliert werden kdnnen, missen Systemanwendungen in der Regel allen
installierten Anwendungen zur Verfligung stehen, damit die Funktionalitat dieser nicht
eingeschrankt wird.

Die Hauptidee ist es, samtliche Anwendungen in isolierten Domanen zu gruppieren.
Isolierung bedeutet hierbei das die Kommunikation von Anwendungen zu Ressourcen oder
Anwendungen in anderen Domanen via ICC (engl. Inter-Component Communication), IPC,
dem Dateisystem oder (iber lokale Netzwerkverbindungen unterbunden wird.

Containerlésungen in kommerziellen in MDM-System:

Um mobile Gerate in die Unternehmens-IT-Infrastruktur einzubinden werden sogenannte
Mobile-Device-Management (MDM) Systeme verwendet. Diese Systeme ermoglichen der
Unternehmensseite eine zentrale Verwaltung der mobilen Gerate wie Smartphones, Tablets
und Notebooks. Zudem sollen MDMs die Sicherheit und Funktionalitat am Arbeitsplatz
optimieren. Dies geschieht durch Funktionen zur automatischen Verteilung von
Anwendungen, Daten sowie Konfigurationseinstellung. Ziel dieser MDM-Systeme ist es, dass
Administratoren des Unternehmens die mobilen Gerate genauso schnell und automatisiert
Uberwachen und verwalten kénnen, wie es mit Desktop-Rechnern schon seit Jahren moglich
ist (vgl. [ROUS13]).

Viele Anbieter von MDM-Losungen setzten zur Steigerung der Sicherheit Container-
Funktionen in ihren MDM-Systeme ein. Dazu werden im Folgenden die drei MDM-L6sungen
mit ihren jeweiligen Container-Funktionen vorgestellt. Auf Basis des ,Magic Quadrant for
Enterprise Mobility Management Suites” von Gartner wurden dazu die drei Marktfiihrenden
Losungen im Bereich der MDM-Systeme ausgewahlt (vgl. [GART14]).
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Abbildung 11: Gartners Magic Quadrant zum Thema MDM-Anbieter Analyse

AirWatch by VMware (Container):

Der Marktfiihrer im MDM-Sektor ist AirWatch, welches ein Tochterunternehmen des
erfahrenen Virtualisierungslésungen Hersteller VMware ist. Dieser setzt mit Workspace
Management, wie auch einige weitere Marktteilnehmer, auf Containiersierung zur
Steigerung der Sicherheit seines MDM-Systems. Workspace Management bietet laute
AirWatch vollstandige Trennung der Unternehmensdaten vom Rest des personlichen
Systems der Anwender in einem BYOD-Modell. Dabei bietet Workspace Management vier
unterschiedliche Arten fir Container-Typen an. Neben den ,, App“ und ,,Content” Containern
gibt es noch einen speziellen ,,Email“ und einen ,Browsing” Container Typ, welche
hauseigene sichere Losungen fiir die Bereiche E-Mail und Browser enthalten. Der Content-
Container dient zur sicheren Verteilung sensibler Informationen und ermdoglicht einfachen
Zugriff auf Inhalte, Dateisynchronisation und Kollaboration.

Beim App Container Typ kann mit der Einbindung AirWatchs Hauseignen Software
Development Kit (SDK) im Entwicklungsprozess einer Anwendung die Sicherheitsfunktionen
der Container-Losung in die Anwendung eingebunden werden. Alternative bietet AirWatch
eine Wrapping-Funktion an, welche bereits entwickelte Anwendungen in einen sichereren
Container umwandeln soll. Im Zuge der Wrapping-Funktion wird die Anwendung um
verschiedene Sicherheitsfunktionen, wie zum Beispiel zusatzliche Chiffrierungsmechanismen
zur Verschlisselung der lokalen Daten sowie der Netzwerkkommunikation generisch
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erweitert. Dabei werden die im Programmcode verwendeten Standartklassen der
Anwendung auf neue Klassen des MDM-Systems umgebogen. Zu dem Wrapping-Verfahren
sind nicht alle Anwendungen kompatibel (vgl. [MEUS15]).

Mobilelron (Container):

Als weiterer Marktfiihrer im Bereich der MDM-Systeme bietet Mobilelron ebenso eine
Container-Lésung zur Trennung der Unternehmensdaten vom personlichen Bereich des
Nutzers. Die Architektur der Container-Funktion von Mobilelrons MDM-L6sung besteht aus
zwei Komponenten: ,,AppConnect” und ,,AppTunnel”.

Die Container-Erstellung bei ,AppConnect” funktioniert Analog zu , AirWatchs Workspace
Management” der Einbindung einer speziellen SDK oder durch Umwandlung mit Hilfe einer
Wrapping-Funktion. ,AppTunnel” ermdglicht Mechanismen zur sicheren Kommunikation mit

dem Unternehmen.

XenMobile (Container):

Als drittes Beispiel von Container-Funktionen in MDM-Systemen wurde XenMobile vom
Citrix Systems analysiert. Ebenso wie bei den anderen MDM-Anbietern werden
Anwendungen bei XenMobile nicht in Container verpackt, sondern muss durch ein Wrapping-
Verfahren in Container-Anwendungen umgewandelt werden. Dieses ,Applikation wrappen”
werden zusatzliche Funktionen wie zum Beispiel lokale Verschlisselungsfunktionen und
Mechanismen zur sichere Kommunikation durch Modifizierung der Anwendung hinzugefiigt
(vgl. WANN15]).
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3.3 Sicherheitssanalyse

Die Annahme, dass der Einsatz einer Virtualisierungstechnologie ein System vollkommen vor
Kompromittierung  schitzt ist falsch. Allerdings kann der Einsatz der
Virtualisierungstechnologie die Wahrscheinlichkeit, dass es zu einer Kompromittierung
kommt, stark verringern. Am Beispiel von veréffentlichen Sicherheitsliicken wird in Tabelle 9
dargestellt, wie das Verhéltnis von bekannten Sicherheitsliicken in mobilen
Betriebssystemen zu bekannten Sicherheitsliicken in der Virtualisierungstechnologie ist.
Dazu wurden die Suchergebnisse fiir die mobilen Betriebssysteme Android und iOS mit den
Suchergebnissen fir die Suchwoérter ,virtualization”, ,virtual machinie” und ,,container” in
vier Online-Exploit-Datenbanken ausgewertet. Dabei wird die durchschnittliche Anzahl der
Datenbankeintrage fiir die Suchworter der Virtualisierung mit den Eintragen fir die
Betriebssysteme in Verhaltnis gesetzt. Als Ergebnis ist Tabelle 4 zu entnehmen, dass es im
Durchschnitt 891% mehr Sicherheitsliicken fiir die Suchanfragen , Android” und ,iOS“ gab,
als fiir die Suchanfragen der Virtualisierung. Dabei ist zu beachten, dass die Ergebnisse keine
Hinweise auf die Auswirkung der Sicherheitsliicken geben, aber ein allgemeines Verhaltnis
der Sicherheitsliicken von mobilen Betriebssystemen zu der Virtualisierungstechnologie
aufzeigen. Dementsprechend kann die Wahrscheinlichkeit der Kompromittierung durch den
Einsatz einer Virtualisierungstechnologie um ein Vielfaches gesenkt werden.

Datenbank
exploit-db.com | cxsecurity.com | Oday.today | packetstormsecurity.com | Durchschnitt @

Suchwort
virtualization 1 48 1 8 15
virtual machine 10 0 2 70 21
container 3 92 2 26 31
Durchschnitt @ 21,92
android 54 247 55 18 94
ios 250 806 74 59 297
Durchschnitt @ 195,38
Verhdiltnis in % 3257 1128 3870 111 891

Tabelle 4: Exploits-Analyse Stand Juni 2016
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4 Szenario

In diesem Kapitel wird das Szenario vorgestellt, auf dessen Basis das Konzept entwickelt wird.
Dazu wird das fiktive Unternehmen ,,Jacobi GmbH" vorgestellt und seine strategischen Ziele
fir die betriebsinterne Nutzung von mobilen Geraten erlautert. Im Anschluss werden die
Ziele aus diesem Szenario modelliert, um so im Konzept eine Grundlage fiir Entscheidungen
bereitzustellen.

4.1.1 Das Unternehmen

Die Jacobi GmbH ist ein fiktives, international tatiges Konsumgiterunternehmen mit
Hauptsitz in Hamburg. Das Unternehmen wurde 1909 gegriindet und beschaftigt ca. 1000
Mitarbeiter. Der Tatigkeitsbereich der Jacobi GmbH liegt im Bereich der Herstellung und
Vermarktung von zahlreichen Hautpflegeprodukten.

4.1.2 Unternehmenseigene Anwendungen

Zur Produktivitatssteigerung werden Anwendungen fiir mobile Gerate angeboten, welche
durch ein externes Entwicklerstudio entwickelt wurde und durch die interne IT-Abteilung
verwaltet wird. Anderungen an den jeweiligen Anwendungen werden kostenpflichtig durch
das externe Entwicklerstudio durchgefiihrt. Folgende Anwendungen werden von der
Unternehmensseite angeboten:

Bezeichnung Jacobi Messager

Beschreibung Bei dem Jacobi Messager handelt es sich um einem Instant-Messaging-Dienst
mit welchem Benutzer Textnachrichten, Bilddateien und Dokumente
zwischen zwei Personen oder in vordefinierten Arbeitsgruppen austauschen

kénnen.
Plattform Android 4.0 und iOS 8.0
Besondere Der Nachrichtenverlauf wird mit der Unternehmensinternen Own-Cloud
Merkmale regelmaRig synchronisiert und gesichert.
Gréfie 36,44 MB

Tabelle 5: Szenario ,,Jacobi Messager” Anwendung
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Bezeichnung Jacobi Kanban-Board

Beschreibung Die Jacobi Kanban-Board App ist eine Projektmanagementsoftware, mit
welcher die einzelnen Abteilungs- und Projektgruppen ihre Aufgaben anhand
einer digitalen Kanban Tafel verwalten und planen kdnnen. Samtliche Daten
werden auf einem zentralen Server im Unternehmensnetz gespeichert und
befindet sich nur zur Einsicht und zur Bearbeitung im Arbeitsspeicher der
jeweiligen Geréate. Bei Anderungen wird der Nutzer per Kanban-Board App
benachrichtigt.

Plattform Android 4.0 und iOS 8.0

Besondere keine

Merkmale

Gréfie 15,19 MB

Tabelle 6: Szenario ,,Jacobi Kanban-Board“ Anwendung

Bezeichnung Jacobi Arbeitszeitverwaltung

Beschreibung Im Unternehmen gibt es keine einheitliche Arbeitszeitregelung fir die
gesamte Belegschaft. Ein GroRteil der Angestellten arbeiten im Rahmen einer
Gleitzeit und einige in einer Home-Office Regelung. Damit die Verwaltung der
Arbeitszeit fir beide Seiten so einfach wie moglich ist, wurde die
Arbeitszeitverwaltungs-App  bereitgestellt. Mit dieser kdnnen die
Angestellten ihre Arbeitszeiten verwalten. Zudem kdnnen von Abteilungs-
bzw. Projektleitern Kernarbeitszeiten und Termine festgelegt werden.

Plattform Android 4.0 und iOS 8.0

Besondere Daten werden mit einem zentralen Server synchronisiert und unverschlisselt

Merkmale auf dem Gerat gespeichert.

Gréfe 20,45 MB

Tabelle 7: Szenario ,,Jacobi Arbeitszeitverwaltung” Anwendung

Drittanbieter Anwendungen im Unternehmen:

Zusatzlich werden noch Anwendungen fir Kalender-, E-Mail- und Clouddienste von
Drittanbietern auf den mobilen Geraten der Angestellten genutzt. Alle drei Dienste laufen
auf separate unternehmenseigene Server in marktiblichen Konfigurationen.

4.1.3 Verbundene Risiken

Durch die fehlende lokale Verschliisselung entsteht ein hohes Sicherheitsrisiko fir die Daten
der verschiedenen Anwendungen. Als weiteres Sicherheitsrisiko wurde die mdgliche
Kompromittierung der unternehmensinternen Information durch Schadsoftware auf den
Geréaten der Angestellten identifiziert.
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Um die Kosten zu minimieren wurde durch die Unternehmensfiihrung entschieden eine
entsprechende Mobilitatsstrategie auf Basis des BYOD-Modells fiir eine sichere Integration
der privaten Gerate in das betriebliche Umfeld zu entwerfen.

Dazu wurden bei samtlichen Mitarbeitern eine Befragung zu den ihren verwendeten mobilen
Geraten durchgefiihrt. Dies flihrte zu folgendes Ergebnis:

Betriebssystem Verteilung auf Angestellte Niedrigste genutzte Version
Android 48,9 % 2.3

i0S 32,4% 7.1

Windowsphone 9,5% Windows Phone 8

Sonstige 9,2%

Tabelle 8: Szenario Umfrageergebnisse der verwendeten Betriebssysteme

Aufgrund der Umfrageergebnisse und um unkontrollierbaren ,Wildwuchs” zu vermeiden,
soll die Mobilitatsstrategie nur auf mobile Gerate mit Android- und iOS-Betriebssystemen
(bei Android ab >= Version 4.0, bei iOS ab Version >= 8.0) ausgerichtet werden.
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5 Konzept

Als Hauptteil dieser Arbeit befasst sich flinfte Kapitel mit der Entwicklung des eigentlichen
Konzepts zur Virtualisierung von Anwendungen auf mobilen Geraten.

Zu Beginn wird der Aufbau und die Struktur des Konzepts vorgestellt. Im Folgenden wird nach
diesem Schema die bestmogliche, verfligbare Losung am Markt fir das durch das Szenario
dargestellte Problem gesucht. Diese dient wiederum als Basis fir den Entwurf einer
optimalen Virtualisierungslosung.

5.1 Methodik

Ein Konzept ist eine Methode, um ein Vorhaben klar zu definieren. Ein klar abgrenzendes
Konzept sorgt dafiir, dass eine Idee fir die Losung eines Problems allen Projektbeteiligten zur
Verfligung gestellt wird. Deshalb dient das Konzept allgemein als wichtiger Faktor fiir den
Erfolg eines Projekts und als Basis fir erste Schatzung des Aufwandes, der Zeit und schlieRlich
der Kosten zur Umsetzung des Projekts (vgl. [BOJA15]).

Der Umfang der einzelnen Kategorien eines Konzepts variiert dabei stark nach der Art des
Vorhabens und den entsprechenden Stakeholdern. Strukturiert ist das hier entwickelte
Konzept wie folgt:

1. Kurzzusammenfassung des Vorhabens
Eine Zusammenfassung des Vorhabens macht die wesentlichen Elemente des Konzepts
transparent und stellt diese fiir eine Gesamtansicht dar.

2. Ausgangslage
Die Ausgangslage beschreibt den Ist-Zustand und soll allen Projektbeteiligten deutlich
machen, warum das Vorhaben relevant und notwendig ist.

3. Strategie

Die Strategie ist in die Abschnitte Zielsetzung und Wirkung gegliedert. Um die Wirkung des
Vorhabens moglichst genau zu prognostizieren, sollten samtliche Fragen beantwortet
werden, welche eine Auswirkung auf die Durchfiihrung des Vorhabens haben.

4. Realisierung
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In der Realisierung wird die unmittelbare Umsetzung des Vorhabens vorgestellt. Dazu wird
aus den verfligbaren Losungen, nach den in der Strategie vorgestellten Kriterien, die
bestmogliche Losung zum Realisieren des Vorhabens ausgewahlt und vorgestellt.

5. Rahmenbedingungen

Die Rahmenbedingungen geben zusatzliche technische, sowie betrieblichen
Voraussetzungen und Rahmenbedingungen an, welche fiir die Umsetzung des Vorhabens
beachtet werden miissen, aber keinen direkten Einfluss auf die Realisierung besitzen.

5.2 Kurzzusammenfassung des Vorhabens

Der Einsatz von Virtualisierungstechnologien auf mobilen Gerdten wie Smartphones, Tablets,
Netbooks usw. bietet ein erhebliches Potential fiir Verwaltung, Sicherheit sowie Kosten fiir
den dualen Einsatz mobiler Gerate im privaten und betrieblichen Umfeld.

Dieses Konzept soll dabei aufzeigen, was mit dem heutigen Stand der unterschiedlichen
Virtualisierungslosungen und —varianten bereits moglich ist und dabei elementare
Fragestellungen beantworten. Dabei wird auf Basis der bereits vorgestellten Grundlagen, der
Marktanalyse und des vorgestellten Unternehmensszenarios der Entscheidungsprozess fiir
die beste verfiigbare Technologie vorgestellt. Im Anschluss an die Entscheidungsphase wird
ein Konzept fiir die optimale Virtualisierungslosung fiir die Problembeschreibungen aus dem
Szenario vorgestellt. Da es sich dabei um ein Konzept handelt, wird die Losung nicht auf
technische Details und Besonderheiten aller einzelner Betriebssysteme oder mobilen
Geréaten eingehen, sondern am Beispiel von Android aufzeigen, welche Funktionalitdt und
Konzepte eine sichere Virtualisierungslosung aufweisen sollte. So kann diese im Rahmen
eines BYOD-Modells effektiv zur Steigerung der IT-Sicherheit eines Unternehmens eingesetzt
werden kann.

5.3 Ausgangslage

Aktuell verwenden die Angestellten des Unternehmens mehrere unterschiedliche
Anwendungen um damit unternehmensinterne Dienste wie gemeinsame Kalender,
Kommunikationssysteme, Arbeitszeitverwaltung, Projektplanung sowie Dokumentenzugriff
durch eine unternehmenseigene Cloud zu nutzen.

Alle Anwendungen kdnnen sowohl lGber Anwendungen auf den unternehmenseigenen
Arbeitsplatzrechnern als auch auf den mobilen Geraten der Angestellten genutzt werden. Bei
den mobilen Anwendungen gibt es eine Beschrankung auf Android- (ab Version 4.0) und iOS-
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Betriebssystemen (ab Version 8.0). Beim Start jeder Anwendung auf den mobilen Geraten
muss der Angestellte jeweils separat fir jede Anwendung seine Benutzerkennung zur
Authentifizierung eingeben.

Weiterhin melden sich die Angestellten mit denselben Benutzerkennungen, welche sie
zudem auch zur Anmeldung an den Personal Computern im Unternehmen verwenden, an
das im Unternehmen verfiigbare WLAN an.

Es gibt keine Ubersicht oder Beschrankungen mit wie vielen Geréaten ein einzelner Nutzer auf
unternehmensinterne Dienste wie das Netzwerk, Anwendungen oder Dokumente zugreift.

5.4 Strategie

Im Rahmen der Entwicklung einer neuen Mobilitdtsstrategie fiir das Unternehmen wurde
sich aus Kostengriinden gegen ein COPE-Modell (Corporate Owned Personally Enabled) und
fir das BYOD-Modell entschieden.

Das primare Ziel der neuen Strategie soll es sein, samtliche Unternehmensdaten des
Angestellten auf seinem mobilen Gerdt héchstmoglich vor Manipulation, Sabotage oder
Spionage zu schitzen.

Als sekundares Ziel wird nach einer Losung gesucht, mit welcher die bisher unverschliisselten
lokalen Daten der einzelnen mobilen Anwendungen sicher auf den mobilen Geraten der
Angestellten geschitzt werden kénnen. Zudem soll es nicht mehr moglich sein, auf die Daten
zuzugreifen sobald ein Angestellter das Unternehmen verlassen hat. Die Losung soll fiir die
Betriebssysteme Android (ab Version 4.0) und iOS (ab Version 8.0) umgesetzt werden.

Mit Hilfe der Virtualisierungstechnologie soll auf den mobilen Geraten der Angestellten eine
isolierte  Unternehmensumgebung erzeugt werden, welche die Umsetzung der
Unternehmensinteressen ermdéglichen kann.

5.5 Realisierung

Die Realisierung ist unterteilt in drei Abschnitte. Zu Beginn der Realisierung muss die
Virtualisierungsvariante, welche sich am besten zur Umsetzung des Vorhabens eignet, aus
den unterschiedlichen Virtualisierungsvarianten ausgewahlt werden. Als nachstes wird das
gleiche Verfahren angewendet, um aus den verfligbaren Losungen die optimale
auszuwahlen. Im letzten Abschnitt der Realisierung wird ein Konzept fir eine optimale
Losung vorgestellt. Dabei wird die Architektur und alle elementaren Komponenten
vorgestellt, welche die Losung zu einer sicheren Losung des Vorhabens machen wiirde.

5.5.1 Auswabhl der Virtualisierungsvariante
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Bei der Auswahl der sich am besten eignenden Virtualisierungsvariante werden die einzelnen
Varianten mit den priméaren Zielen, welche im Abschnitt 5.4 Strategie definiert wurden, in
einer Kontingenztafel gegenlibergestellt. Die Variante, die samtliche Bedingungen erfiillt,
wird ausgewahlt und im nachsten Schritt weiter untersucht.

Varianten | Hypervisor Microkernel Container
Typ 1 Typ 2
Primaren Ziele
BYOD Nein Ja Nein Ja
Lokale Verschliisselung Ja Ja Ja Ja
Effizienz Ja Nein Ja Ja
Isolierung Ja Ja Ja Ja

Tabelle 9: Kontigenztafel der Virtualisierungsvarianten und Primarzielen

Wie aus der Tabelle 9 zu entnehmen ist, eignet sich fir die Umsetzung des Vorhabens am
besten eine Containerlésung. Die Varianten Microkernel und Hypervisor Typ 1 sind nicht in
einem BYOD-Modell einsetzbar, da bei beiden Varianten die vorinstallierten Betriebssysteme
gegen modifizierte Versionen ersetzt werden missen. Dadurch kann zum einen ein Verlust
der Herstellergarantie eintreten und zum anderen kann ein Unternehmen einen solchen
Eingriff nicht von seinen Angestellten verlangen, da die vollstandige Funktionalitdt und
Hardware Kompatibilitdt nicht allgemein fiir mehrere unterschiedliche Gerate mit einer
Losung sichergestellt werden kann.

Die Hypervisor-Variante des Typ 2 erfillt die Bedingung der Effizienz nicht, da es dabei zu
einem deutlichen Leistungsabfall kommt. Des Weiteren wird bei dieser
Virtualisierungsvariante ein komplettes zweites Betriebssystem virtualisiert und bendtigt
dafiir dementsprechend mehr Speicherplatz im Arbeitsspeicher und auf der Festplatte des
Gerates. Aufgrund dessen kommt diese Virtualisierungsvariante wegen der marktiblichen
Ressourcenknappheit vieler mobiler Gerate fir das Vorhaben nicht in Frage.

Durch den hochsten Grad der Kontingenz kommt die Container-Virtualisierung als einzige

Variante zur Losung des Vorhabens in Frage.

5.5.2 Virtualisierungslosungen am Markt
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Im nachsten Schritt werden die in der Marktanalyse vorgestellten Lésungen der Container-
Virtualisierungsvariante fur die Umsetzung des Vorhabens miteinander verglichen. Hierbei
werden wiederum in einer Kontingenztafel die einzelnen Virtualisierungsldsungen den
unterschiedlichen Sekundarzielen gegeniibergestellt.

Lésungen | Bizztrust for Airwatch by VMware | Mobil Iron XenMobile
Android
Sekunddre Ziele
Verfiigbarkeit fiir .
. . Nein Ja Ja Ja
Android und iOS

Anwendungen ohne
Anderungen am

Ja Nein Nein Nein
Quellcode zu
virtualisieren
Verschliisselung
. Ja Ja Ja Ja
Container Daten
Verschliisselung
Kommunikation (z.B. Ja Ja Ja Ja
VPN)
Verwaltung durch
Ja Ja Ja Ja
Unternehmen
Single-Sign-On Ja Ja Ja Ja

Tabelle 10: Kontigenztafel der Container Lésungen und Sekundarziele

Wie aus Tabelle 10 zu entnehmen ist, erfiillt keine der drei vorgestellten Losungen samtliche
Anforderungen zur Umsetzung des Vorhabens. Die quellenoffene Lésung Bizztrust ist aktuell
nur far Android verfligbar und die Losung verlangt die Installation einer modifizierten
Android-Firmware. Bei den kommerziellen Lésungen AirWatch und Mobil Iron ist die
Container-Virtualisierungsfunktion nur durch Anderungen am Quellcode der zu
virtualisierenden Anwendung umsetzbar. Dabei kann nicht sichergestellt werden, dass der
Umwandlungsmechanismus fiir jede Anwendung funktioniert. Auferdem werden die
einzelnen Anwendungen hierbei nicht virtualisiert, sondern die Isolierung der Anwendung
wird nur durch Modifizierung des Programmcodes ermoglicht. Es wird somit flr die
Anwendung keine eigenstandige Umgebung erzeugt, wodurch eine logische Trennung der
Anwendung vom Betriebssystem umgesetzt werden.

Es wurde in der Marktanalyse keine Losung gefunden, welche auf herkémmlichen Weg auf
mobilen Geraten installiert werden kénnen, mit welcher samtliche Anwendungen in einer
geschitzten Umgebung ausgeflihrt werden kénnen. Deshalb wird im Folgenden ein
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konzeptioneller Entwurf fiir eine Container-Virtualisierungslosung vorgestellt, mit dieser das
Vorhaben erfolgreich umgesetzt werden kann.

5.5.3 Konzeptioneller Entwurf der Containerlésung

Das Ziel einer Containerlosung ist es, eine einzelne Anwendung oder eine Gruppe von
Anwendungen vom Rest des Systems logisch zu isolieren, um damit sicherzustellen, dass
beide Seiten auf einander keine Auswirkung ausiiben kbnnen.

Um eine effektive Containerlésung zu entwerfen missen alle moglichen
Kommunikationswege zwischen den Anwendungen identifiziert werden und durch
Schutzmechanismen reguliert werden.

Anwendung A Exploits—-—-- Anwendung B

IPC

Dateisystem

Netzwerk

Abbildung 12: Kommunikationswege zwischen Anwendungen

Wie in Abbildung 12 zu entnehmen ist, gibt es in modernen Betriebssystemen drei regulare
Wege fir Anwendungen mit einander zu kommunizieren. Neben der Mdoglichkeit des
Nachrichtenaustauschs durch IPC, konnen Anwendungen durch das modifizieren von Daten
im Dateisystem, sowie durch Nachrichtenaustausch (iber anwendungsinterne Netzwerk-
Sockets kommunizieren. Ein zusatzlicher vierter Weg ist die Moglichkeit des Angriffs auf eine
Anwendung durch Nutzung von Sicherheitsliicken, sogenannter Exploits. Dabei geschieht die
Kommunikation blicher Weise (ber die drei Vorgestellten Kommunikationskanale, jedoch
wird dabei versucht béswilligen Programmcode durch die jeweilige Anwendung ausfiihren
zu lassen um diese zu kompromittieren. Ein genereller Schutz vor Exploits gibt es nicht, da es
sich bei den Sicherheitsliicken um ungewollte Fehler im Entwurf bzw. der Implementierung
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der Anwendung handelt. Allerdings gibt es unterschiedliche Mechanismen um solche
Angriffe zu erkennen.

Das Ziel einer Container-Losung ist es diese identifizierten Kommunikationswege vollstandig
zu regulieren und unerwiinschte Kommunikationsversuche direkt zu unterbinden. Da die
Containerlosung selbst kein Teil des Betriebssystems sein kann, da hierzu das vom Hersteller
vorinstallierte Betriebssystem modifiziert werden miusste, bietet es sich an die Container-
Losung als Middleware zwischen dem Betriebssystem und den zu schitzenden
Anwendungen zu platzieren. Dadurch kann die Container-Losung als logische Trennung
fungieren und sdamtliche Kommunikation in und aus den zu schitzenden Bereichen
regulieren und gegebenenfalls blocken. Diese Architektur ist in Abbildung 13 dargestellt.

Unternehmens- Unternehmens-
Anwendung Anwendung
A B

Kompromittierte
Anwendung

Betriebssystemschicht

Abbildung 13: Container-L6sung mit Middleware-Schicht
Diese Container-Losung benétigt unterschiedliche Komponenten um eine hohe Sicherheit fiir
die Daten und Anwendungen im Container sicherzustellen. Dazu werden im Folgenden die

fir eine vollstéandige Losung bendtigten Komponenten vorgestellt.

Regulierung der Interprozesskommunikation:
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Interprozesskommunikation dient Prozessen untereinander zur Kommunikation. Die
Middleware muss eine zentrale Komponente besitzen, welche die ein- und ausgehende IPC
Nachrichten reguliert. Damit soll der Aufbau einer unautorisierten Kommunikation
unterbunden werden.

Regulierung der Netzwerkkommunikation:

Als Schutz vor unautorisierter Kommunikation iber Netzwerkkarten sollte eine Firewall-
Komponente integriert werden. Mit Hilfe vom Administrator verwaltete Regeln kann die
Sicherheit Uber diesen Kanal verbessert werden. Zudem sollten in der Komponente Regeln
definiert werden konnen. Mit Hilfe dieser Regeln kann anschlieBend ungewdhnliches
Verhalten, zum Beispiel durch Angriffe, erkannt und der Benutzer dariber informiert
werden.

Verschliisselung-Komponente:

Samtliche Dateien missen, sobald sie den geschitzten und isolierten Bereich der Container
verlassen mit kryptografischen Verfahren chiffriert werden. Ebenso sollte die Dechiffrierung
nur innerhalb der Middleware geschehen, damit es zum Beispiel durch eine Man-In-The-
Middle-Attacke nicht zu einem unerlaubten Datenabfluss in Klartext kommen kann. Neben
den Daten, welche persistent auf dem mobilen Gerat gespeichert werden sollen, muss auch
samtlicher ausgehende Netzwerk-Datenverkehr der einzelnen Containeranwendungen zum
Beispiel mit Virtual Private Network (VPN) Verfahren verschlisselt werden. Hierbei muss
beachtet werden, dass diese Komponente auf der Serverseite zur De- bzw. Chiffrierung der
Anwendungsdaten integriert werden musste.

Bei der Auswahl der jeweiligen kryptografischen Verfahren muss die schwachere
Leistungsfahigkeit der verbauten Prozessoren in den meisten mobilen Gerdten beachtet
werden und deshalb besonders bei der Netzwerkkommunikation ein Verfahren gewahlt
werden, welches die Benutzbarkeit der Anwendungen nicht unnétig stark beeintrachtigt. Da
viele Daten wie zum Beispiel die Arbeitszeitdaten oder Kalenderdaten oftmals nur fir eine
gewisse Zeit sicher geschiitzt sein missen. Die abgespeicherten Daten und Container-
Anwendungen anderseits konnen deutlich stdrker chiffriert werden, da hierbei die
Dechiffrierung das Gefiihl der Echtzeitverarbeitung nicht beeintrachtigen wiirde, da es nur
bei dem Start einer Anwendung passieren wiirde.

Zusatzlich sollten samtliche Daten nach dem dechiffrieren durch ein Hash-Verfahren auf
Kompromittierung lberprift werden. Die berechneten Hashwerte kdnnen mit vorherigen
Werten Uberprift werden.



Konzept 51

Isolierte Umgebung

Anwendung

“
De- Chiffrierung
Authentifikation

Middleware

Policy-Manager

Regulierung “ Jailbreak-
Detektor

1

A

 — -

Legende:

——p
Unverschlisselter Datenverkehr

IPC Dateisystem Netzwerk
A
% ’

Betriebssystem

Verschlisselter Datenverkehr

Potentieller gefahrlicher

Datenverkehr

Abbildung 14: Ein- und Ausgehender Datenverkehr durch die Middleware

Jailbreak-Detektor:

In der Container-Middleware muss es eine Komponente geben, welche direkt zu Beginn die
mobilen Gerate auf ,Jailbreaks” Uberprift. Sobald die Sicherheitsmechanismen der
Geratehersteller einmal ausgehebelt sind, kann die Sicherheit einer Containerlésung nicht
mehr sichergestellt werden. Das bedeutet, dass Anwendungen nicht mehr an die
vorgegebenen Einschrankungen des Betriebssystems gebunden sind. So konnten
Schadprogramme zum Beispiel unbemerkt das Mikrofon aktivieren, Daten der Speicherkarte
auslesen oder samtlichen Datenverkehr Gber fremde Server leiten. Ein ,Jailbreak”- Detektor
kann das zwar nicht verhindern, aber dafiir erméglichen, dass die entsprechenden
ungesicherten mobilen Gerate friihzeitig identifiziert werden.

Authentifikation:

Beim Start der Containerumgebung sollte der Benutzer sich authentifizieren. Dazu sollten die
Anmeldedaten des Benutzers verschlisselt an eine Authentifizierungsstelle des
Unternehmens zur Verifikation Ubermittelt werden. So kann sichergestellt werden das
Anderungen an den Zugriffsberechtigungen fiir einzelne Anwendungen oder fiir den
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gesamten Container weiterhin bestehen. Hierbei zu beachten ware die optimale Einbringung
einer ,Offline“-Ubergangszeit, da es vorkommen kann das ein Benutzer keine
Datenverbindungen zur Verfligung stehen und trotzdem Zugriff auf gespeicherte Daten, zum
Beispiel Kundendaten, zugreifen muss. Der Anmeldeprozess ist in Abbildung 15 dargestellt.

Benutzer .

| Middleware

Authentifizierungs-

Server

Anmeldung:

Uberpriifung der Anmeldung

————bei Ablehnung---—--
Container-

Anwendung

|

Container-Anwendung !
starten

Container-Anwendung
beenden I

‘ Container-Middleware
beenden

Abbildung 15: Authentifikation beim Start der Containeranwendung

Policy-Manager:

Als zentraler Kontrollmechanismus wird jegliche Kommunikation durch den Policy-Manager
reguliert. Dazu benétigt der Policy-Manager vordefinierte Regeln welche die Einstellungen
und Beschrankungen fir die Kommunikation mit den externen Quellen wie IPC, Dateisystem
sowie den unterschiedlichen Netzwerkverbindungen sicherstellt.
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Fiir den Einsatz in einem BYOD-Modell innerhalb eines Unternehmens muss dieser Policy-
Manager vom Unternehmen verwaltet werden konnen. Dies kann durch Push-
Benachrichtigungen oder durch einen internen Pull-Mechanismus in Form eines
Hintergrunddienstes umgesetzt werden.

Angriffserkennungssystem:

Die bisher vorgestellten Komponenten dienen hauptsachlich als allgemeine
Schutzmechanismen fir die verfiigbaren Kommunikationskandle. Deshalb muss es
Schutzkomponenten geben, welche den Inhalt der Container vor Angriffsversuchen durch
Exploits schiitzen.

Anti-Viren-Software ist so konzipiert, dass sie ausschlieBlich den Programmcode auf bereits
bekannte Muster analysiert und den schadlichen Code dann blockiert. Ein Intrusion-
Detection-System (IDS) hingegen verfolgt bei der Abwehr von béswilligen Programmcode
eine andere Strategie. Es durchsucht sdamtliche Kommunikation nach potenziell
sicherheitsgefahrdenden Exploits. Hierdurch bietet ein IDS nicht nur Schutz vor bekanntem
Schadcode, sondern vor allem vor unbekanntem Schadcode. Um dies zu erreichen benétigt
das IDS vordefinierte Regeln fir die im Container ausgefiihrten Anwendungen, um
ungewohnliches Verhalten zu erkennen.

Das IDS entscheidet dabei jedoch nicht selbststandig, ob der bdsartige Programmcode
blockiert werden soll oder nicht. Es informiert lediglich den Benutzer beziehungsweise die
Administratoren des Unternehmens, dass ein potenzielles Sicherheitsrisiko vorliegt, sobald
festgestellt wird, dass eine Nachricht (z.B. Gber IPC oder das Netzwerk) einen Exploit
verwendet. Auf diese Weise arbeitet die Komponente zugriffskontrollierend und muss
samtliche Kommunikationskanale Gberwachen.

Log-Dateien:

Als zusatzliche Moglichkeit Fehlverhalten oder potentielle Kompromittierung zu erkennen,
sollten Log-Dateien angelegt und mit entsprechenden Eintragen gefiillt werden.
Log-Dateien sind eine chronologische Auflistung der durchgefiihrten Aktivitdten und sollten
Uberall dort verwendet werden, wo verschiedene Vorgange nachvollziehbar dokumentiert
werden sollen.

Weitere Schutzmechanismen:

Besonders fiir den beruflichen Einsatz ware zuséatzliche Funktionen wie die Unterbindung der
Screenshot- und Kopier-Funktionen ratsam. Jedoch sind sie fiir die allgemeine Funktion und
Sicherheit des Entwurfes unwichtig und werden deshalb nicht detaillierter beschrieben. Eine
Ubersicht der unterschiedlichen Komponenten wird oben in Abbildung 14 dargestellt.
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Vergleich der Anforderungen:
Der konzeptionelle Entwurf erfiillt die in Kapitel 2.4 vorgestellten Anforderungen an eine
Virtualisierungslosung fiir mobile Gerate wie folgt:

1. Leichtgewichtige Virtualisierungsschicht mit Unterstiitzung fiir mehrere separate
virtuelle Umgebungen:

Die Vorgestellte Losung kann mehrere separate Containeranwendungen unterstiitzen. Da es
keine Implementierung dieses Entwurfs gibt, kann keine Beurteilung zu den bendtigten
Ressourcen erfolgen.

2. Kommunikation zwischen den Systemkomponenten miissen eine geringe Latenz und
eine hohe Bandbreite bieten:

Da der Entwurf so konzeptioniert wurde, dass sich alle Komponente innerhalb der
Middleware befinden und nur die unterschiedlichen Kommunikationskanale (iberwacht
werden, sollte es zu keiner hohen Latenz kommen. Die Bandbreite der gesamten
Kommunikation stimmt mit der nativen der einzelnen Geréte liberein, da nach der Prifung
auf die Kommunikationsmechanismen des unterliegenden Betriebssystems zugegriffen wird.
—den Satz verstehe ich nicht

3. Systemweite Umsetzung der Sicherheitspolitik:
Die Sicherheitspolitik erfolgt auf alle Containeranwendungen und wird hierdurch fiir das
gesamte virtuelle System umgesetzt.

4. Minimale Auswirkung auf Systemressourcen und der Echtzeitverarbeitung:

Analog zu der zweiten Anforderung sollten die Systemressourcen durch diese
Virtualisierungslosung keine bemerkbaren Auswirkungen auf die Echtzeitverarbeitung
ausweisen. Der einzige zusitzliche Zeitaufwand koénnte durch die Uberpriifung der
Kommunikationskanale zustande kommen.

5. Auf ARM-Architekturen Umsetzbar sein:

Da die komplette Virtualisierungsschicht als einzelne Anwendung fir die jeweiligen
Betriebssysteme wie Android und iOS entworfen wurde, ist die Loésung auf der ARM-
Architektur einsatzfahig.
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6. Hohe Benutzerfreundlichkeit:

Die Benutzerfreundlichkeit hat durch zusatzliche Eingabe eines Passworts fiir die
Containeranwendungen einen minimalen Riickgang. Dies steht aber im Vergleich zu der
Nutzung eines zusatzlichen mobilen Gerats und ist annehmbar. Die Benutzerfreundlichkeit
der einzelnen Anwendungen ist durch die Virtualisierung in Containern unverandert.

5.6 Rahmenbedingungen

Damit das Vorhaben erfolgreich Umgesetzt werden kann, missen gesetzliche Regelungen
zum Thema Datenschutz beachtet werden.

5.6.1 Datenschutz

Damit der im Abschnitt 5.5 vorgestellte Entwurf nach seiner Implementierung innerhalb
eines Unternehmens eingesetzt werden kann, missen unterschiedliche geltende Gesetzte
des jeweiligen Landes beachtet werden. Im weiteren Verlauf wird hierbei der Fokus auf die
geltenden Gesetze der Bundesrepublik Deutschland gelegt. So muss der Entwickler bzw.
Vertreiber solch einer Virtualisierungslosung darlegen, dass in seiner Anwendung
hinreichende technische und organisatorische SicherheitsmaBnahmen zum Schutz
personenbezogener Daten implementiert worden sind. Nachfolgend wird ein Auszug der
allgemeinen Grundsatze des Datenschutzes aufgefiihrt und mit der Containerlosung in
Verbindung gesetzt.

1. Grundsitze der Datenvermeidung und Datensparsamkeit

Die Gebote zur Datenvermeidung und Datensparsamkeit missen bericksichtigt werden (§
3a BDSG). Bei der Auswahl und Gestaltung der Containerlosung ist daher der Grundsatz, nur
so wenig personenbezogene Daten wie moglich zu erheben, zu verarbeiten und zu nutzen,
zu bericksichtigen, ohne jedoch die Sicherheit der Unternehmensdaten zu gefahrden.

2. Transparenz
Dem Nutzer muss eine klar verstdndliche Beschreibung der Datenverarbeitung sowie etwaige
Datenlibermittlungen bzw. Zugriffsrechte zur Verfliigung gestellt werden.

3. Informationspflichten der §§ 13 ff. TMG
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Ebenfalls muss die Losung ein den Anforderungen von § 5 TMG entsprechendes Impressum
enthalten und der Nutzer sollte in klar verstiandlichen Worten im Rahmen einer
Datenschutzerklarung tiber die Datenverarbeitung, insbesondere Art, Umfang und Zweck der
Erhebung und Verwendung personenbezogener Daten hinreichend aufgeklart werden.

4. Zweckbindung und Zweckanderung

Der Anbieter der Virtualisierungslosung hat bei der Datenspeicherung, -verarbeitung und —
Nutzung sicherzustellen, dass die erhobenen Daten nur gemaR ihrer Zweckbestimmung
verarbeitet werden oder dass eine gesetzlich zuldssige Zweckdanderung gegeben ist.

5. Zulassigkeit der Datenverarbeitung

Auch muss sichergestellt werden, dass personenbezogene Daten nur erhoben, verarbeitet
oder genutzt werde, weil entweder ein Gesetz dieses zulasst oder der Betroffene eingewilligt
hat.

5.6.2 Benotigte Berechtigungen der Virtualisierungslésung

Da samtliche Container-Anwendungen durch die Virtualisierungslésung nach auflen hin
prasentiert werden, missen aufgrund der Informationspflicht die Datenschutzerklarungen
der verwendeten Anwendungen mit der der Virtualisierungslosung kombiniert werden.
Wenn eine Anwendung Zugriff auf die Kamera bendtigt, muss die Virtualisierungslosung
dieses Zugriffsrecht ermoglichen. Dementsprechend muss die Virtualisierungslosung
samtliche Rechte bekommen beziehungsweise anfordern kénnen, welche die einzelnen
Container-Anwendungen zur Ausfiihrung bendtigen.
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6 Schluss

Als Abschluss dieser Arbeit werden die gewonnenen Erkenntnisse zusammengefasst. Hierzu
wird ein Reslimee des Konzepts erfolgen und ein Ausblick auf den aktuellen Stand und
zukiinftige Entwicklungen der Virtualisierungstechnologie auf mobile Gerate gegeben.

6.1 Zusammenfassung

Das Ziel dieser Bachelorarbeit, ein Konzept zur Virtualisierung von Anwendungen auf mobilen
Geraten auszuarbeiten, wurde erreicht. Zudem wurde ein konzeptioneller Entwurf fiir eine
Virtualisierungslosung angefertigt, der die Umsetzung des Vorhabens aus dem vorgestellten
Szenarios ermdoglichen wiirde.

Zu Beginn der Arbeit wurden die Grundlagen der Virtualisierung analysiert und die
unterschiedlichen Virtualisierungsvarianten vorgestellt. Zudem wurde der Markt der
Virtualisierungslosungen flir mobile Gerdte betrachtet und zu jeder vorgestellten
Virtualisierungsvariante die fiihrenden Losungen analysiert. Die Grundlagen und die
Marktanalyse bilden die Basis fiir das Konzept und dienen dort als Entscheidungsgrundlage
zur Auswahl der besten Losung.

Als Grundlage fiir das Konzept wurde ein Szenario entworfen und vorgestellt. Dabei war das
Ziel eine moglichst realistische und marktibliche Unternehmenssituation darzustellen, damit
die im Konzept entworfene Losung eine hohe Portierbarkeit auf dhnliche Szenarien besitzt.
Das Konzept besteht aus den vier Abschnitten Ausgangslage, Strategie, Realisierung und
Rahmenbedingungen. In der Ausgangslage wurde die Ist-Situation des Unternehmens aus
dem Szenario analysieret. Der Abschnitt Strategie definiert die primaren und sekundéaren
Ziele und stellt den Rahmen des Vorhabens auf. Diese Losung des Vorhabens wird im dritten
Abschnitt Realisierung ermittelt. Dazu werden als erstes die unterschiedlichen
Virtualisierungsvarianten mit den primaren Zielen gegeniibergestellt. Da bis auf die
Container- und die Hypervisor Typ 2-Virtualisierung samtliche anderen vorgestellten
Virtualisierungsvarianten den Austausch des urspriinglichen Betriebssystems erfordern, sind
diese Varianten innerhalb eines BYOD-Modells nicht einsetzbar. Die Variante des Hypervisor-
Typ 2 scheidet wegen hoher Ressourcenanforderungen und wegen mangelnder Effizienz als
Losung des Vorhabens aus. Danach wurden im nachsten Schritt der Realisierung die in der
Marktanalyse vorgestellten Losungen der Container-Virtualisierung untersucht. Da keine der
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vorgestellten Losungen die Anforderungen zur Umsetzung des Vorhabens erfiillen wird im
dritten Abschnitt der Realisierung ein konzeptioneller Entwurf, eine passenden Container-
Virtualisierungslosung, entworfen. Die Architektur dieses Entwurfs besteht aus der
Virtualisierungsschicht, welche eine Middleware darstellt, sowie aus den einzelnen
Container-Anwendungen. Die Middleware-Anwendung verwaltet und reguliert samtliche
Kommunikation zwischen den Container-Anwendungen und dem restlichen Betriebssystem.
Zudem besitzt die Virtualisierungsschicht mehrere Sicherheitsmechanismen um die Daten
und Anwendungen vor unbefugter Manipulation und Spionage zu schiitzen. Der letzte
Abschnitt befasst sich mit den Rahmenbedingungen des Konzepts und beantwortet Fragen
wie zum Beispiel zum Datenschutz, welche nicht wahrend der Realisierung beantwortet
wurde.

6.2 Ausblick

Weltweit steigen die Verkaufszahlen von mobilen Gerdten wie Smartphones und Tablets
immer weiter, wahrend die Verkaufszahlen von stationdren Arbeitsplatzrechnern abnimmt
(vgl. [STAT16a], [STAT16b]). Dieser Entwicklung konnen sich Unternehmen nicht entziehen,
so wird es wichtiger eigene Strategie darauf auszurichten.

Der Trend geht immer mehr in Richtung BYOD-Modelle, da der Fortschritt ermdglicht, dass
flexible Mitarbeiter ebenso effizient von zu Hause oder auf Reisen arbeiten kénnen. Laut
einer von Gartner weltweit durchgefiihrten Umfrage zum Thema ,,Bring Your Own Device”,
planen knapp zwei Fiinftel aller befragten Unternehmen schon ab 2016 keine Smartphones
fiir ihre Angestellten mehr zu kaufen. Denn diese sollen dann ihre eigenen Gerdte auch im
beruflichen Umfeld einsetzten. Weiter geht aus der Umfrage hervor, dass schon ab 2017 die
Halfte der Unternehmen voraussetzen, dass ihre Angestellten eigene Smartphones fir
berufliche Zwecke nutzen (vgl. [MEUL13]). Diese Entwicklung birgt fur die Unternehmen
Chancen und Risiken. Fir Mitarbeiter kann es angenehmer sein, ihre privaten Gerate auch
fur berufliche Zwecke zu verwenden, anstatt zwei Gerate mit sich fihren zu missen. Damit
es aber nicht zu einem ,Bring Your Own Malware“-Modell kommt, muss eine
Mobilitatsstrategie entworfen werden, welche eine effiziente Nutzung diese mobilen Geréate
ermoglicht und parallel die Sicherheit der IT-Unternehmensinfrastruktur unterstiitzt.

Die Virtualisierungstechnologie kann dazu eingesetzt werden, um eine logische Trennung zu
erzeugen, welche die Unternehmensdaten von den privaten Daten der Mitarbeiter isoliert.
Wie in der Marktanalyse vorgestellt, gibt es zu jeder Virtualisierungsvariante
vielversprechende Losungsansatze. Jedoch ist deren Einsatzfahigkeit innerhalb von BYOD-
Modellen nur gering und wird sich mittelfristig nicht dndern, sofern die Betriebssystem
Hersteller in diesen Bereich nicht selbst Losungen prasentieren werden. Fir aktuelle
Betriebssysteme besitzt die Container-Virtualisierung die groBten Chancen in den
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kommenden Jahren zu einer produktiven Loésungsmaoglichkeit entwickeln. An Container-
Losungen wie Docker im Serverbereich kann man die Vorteile und Leistungsfahigkeit der
Container-Virtualisierung schon heute beobachten. Docker steht dort selbst noch am Anfang
auf den Weg zum ,,Plateau der Produktivitat” (vgl. [DAWS15]).
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