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1. Zielsetzung

Ziel dieser Arbeit ist es, eine Software zu implementieren, die ein steganographisches Ver-
fahren mit einem kryptographischen Verfahren kombiniert, um eine sichere Kommunikation
bzw. einen sicheren Austausch von geheimen Botschaften im Internet zwischen bestimmten
Teilnehmern zu erméglichen. Dazu muss die Software so entwickelt sein, dass mit ihr eine
Reihe von Untersuchungen mdglich sind. Durch die Bereitstellung vieler Informationen, soll
Uberprift werden kénnen, ob ein Bild fir das Verfahren geeignet ist und ob ein erstelltes
Steganogramm’ sicher ist. Es werden verschiedene Aspekte der Originalbilder und der
Steganogramme untersucht und verglichen.

Unter Steganographie versteht man das Verstecken einer Datei in einer anderen Datei. Die
Datei, in der eine andere Datei versteckt wird, wird ,Container Medium* oder kurz Container?
genannt. Fir Steganographie gibt es verschiedene Tréager-Medien z.B. Text, Audio, Video
oder Bilder.

Da die Nachricht in einem anderen Medium versteckt wurde, kann ein eventueller Angreifer
nicht ohne weiteres erkennen, dass hier vertrauliche Informationen versendet wurden. In
dieser Arbeit werden Bild-Dateien als Container benutzt, da Bilder im Vergleich zu Audio-
oder Video-Dateien deutlich kleiner sind und am unauffélligsten im Netz ausgetauscht wer-
den kénnen.

Um die hergestellten Steganogramme sicher im Netz austauschen zu kénnen, wird ein
Mikrocontroller als eigener Webserver dienen. So wird verhindert, dass die Stego auf einem
fremden Server gespeichert werden miissen.

Fir den Fall, dass ein Angreifer doch erkennt, dass eine vertrauliche Nachricht in dem Bild
versteckt wurde, wird die Nachricht mit einer kryptographischen Methode verschllisselt,
bevor sie im Bild versteckt wird.

Verwendete Hard- und Software

Als Systemkamera flr diese Arbeit wird die ,Hercules Classic Silver Webcam® genutzt. Die
Aufnahmen werden mit der Software ,WebCamlmageSave*“ gemacht.

Als Microcontroller flir den Webserver wird der ,Raspberry Pi 2 Model B* eingesetzt. Fir den
Datenaustausch mit dem Raspberry werden die Programme ,WinSCP* und ,Putty“ genutzt.

'Ein Steganogramm (Stego) ist das Ergebnis einer steganographischen Methode
2Deutsch: Trager
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Die Entwicklung der Software erfolgt unter ,Microsoft Visual Studio 2012 in den Program-
miersprachen C und C++. Hier werden die FLINT- und die OpenCV-Bibliothek genutzt.

1.1. Gliederung

Il. Analyse

In Kapitel 2 wird eine erste Analyse der Bildformate PNG und JPEG durchgeflihrt. Da
das JPEG-Format mit seiner hohen, aber verlustbehafteten Kompression wesentlich inter-
essanter ist und das JPEG-Format wesentlich verbreiteter ist, als das PNG-Format, fiel die
Entscheidung, dieses néher zu untersuchen.

In Kapitel 3 folgt eine genaue Analyse der JPEG-Kompression, um eine Mdglichkeit zu
finden, JPEG-Bilder als Container flir Nachrichten zu verwenden.

Da zusatzlich zur Steganographie auch ein Kryptographie-Verfahren zur Erhéhung der
Sicherheit zum Einsatz kommen soll, werden in Kapitel 4 einige Kryptographie-Verfahren
untersucht und vorgestellt.

Aufgrund der hohen Kompressionsraten des JPEG-Formats, bieten JPEG-Dateien als Con-
tainer nicht sehr viel Platz. Daher soll die Huffman-Codierung angeboten werden, um die
Nachricht vorab zu komprimieren. Diese wird in Kapitel 5 vorgestellt.

lll. Entwicklung

Der dritte Teil beschreibt die Entwicklung der Software. Hier wird zuerst die Umsetzung der
Huffman-Codierung zur Komprimierung der Original-Nachricht kurz beschrieben(Kapitel 6).
Das Kapitel 7 beschreibt das eingesetzte Kryptographie-Verfahren. In Kapitel 8 wird dann
genauer beschrieben, wie die Nachricht in den entschlisselten Koeffizienten der JPEG-
Datei versteckt wird.

Um die Software anwendungsfreundlicher zu machen, wurde eine graphische Benutzero-
berflache(GUI) entwickelt, die in Kapitel 9 beschrieben wird.

In Kapitel 10 wird ein kleiner Webserver auf dem Raspberry Pi aufgebaut, um die Stegos
temporar auf einer eigenen Webseite anzubieten.

IV. Auswertung
Im vierten Teil werden einige Testfalle ausgewertet(Kapitel 11) und ein Fazit(Kapitel 12)
gezogen. Es folgt ein kurzer Ausblick(Kapitel 13).

V. Software Anleitung
Im letzten Teil wird eine Anleitung(Kapitel 14) zur Nutzung der Software zur Verfligung
gestellt.
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2. Bildformat

Joint Photographic Experts Group (JPEG) und Portable Network Graphics (PNG) sind die
am haufigsten benutzten Bildformate fir digitale Bilder im Internet. Dabei besitzen sie sehr
verschieden Merkmale, wie zum Beispiel verschiedene Kompressionsmethoden.

PNG ist ein verlustfreies Grafikformat, wahrend JPEG eine verlustbehaftete Kompression'
nutzt. Werden Testbilder vom gleichen Objekt in diesen beiden Formaten verglichen, sind die
Bilder im PNG-Format ungefahr um den Faktor 4 gréBer(Tabelle 2.1). Somit ist JPEG durch
die Beanspruchung von weniger Speicherplatz fur Bildansichten mit geringer Auflésung im
Internet ideal.

PNG ist zudem nicht mit allen Anwendungen kompatibel, wohingegen JPEG zu nahezu
allen Anwendungen kompatibel und damit das universell nutzbarste Bildformat ist.

Um einen besseren Blick auf den Aufbau der beiden Bildformate zu schaffen, wird das
PNG-Format in Kirze und das JPEG-Format ausfihrlich unter die Lupe genommen. In
Tabelle 2.1 sind zwei Test-Bilder® in den beiden Formaten dargestellt. Die rechte Seite der
Tabelle zeigt die byteweise Darstellung der Bilddaten. In Kapitel 2.1 folgt ein kurzer Einblick
und einige Erlauterungen Uber den Aufbau des PNG-Bildformats. Die Betrachtung des
JPEG-Formats folgt ausfiihrlich im Hauptteil dieser Arbeit.

"Datenkompression bedeutet, die Codierung von Informationen, so dass diese mit weniger Bits dargestellt
werden kénnen, als die Originaldaten. Man unterscheidet zwischen verlustfreier Kompression(engl.: loss-
less compression) und verlustbehafteter Kompression (engl.: lossy compression).

Die Algorithmen, die eine perfekte Rekonstruktion der Originaldaten ohne Datenverlust aus den kompri-
mierten Daten erlauben, sind verlustfreie Kompressionsmethoden. Diese Methoden schreiben die Da-
ten effizienter und verkleinern dadurch die GréBe einer Datei ohne Datenverlust. Beispiele hierfir sind das
ZIP-Datei-Format, gzip bei GNU, Huffman-Codierung.

Die Algorithmen, bei denen die Rekonstruktion der Daten mit Approximation passiert und bei denen je
nach Kompressionsgrad(engl.: Compression ratio) Datenverlust entsteht, sind verlustbehaftete Kompres-
sionsmethoden. Sie reduzieren die Dateigré3e stark und ermdéglichen damit einen schnelleren Transport
im Netz. JPEG und mp3 gehéren zu diesen Methoden.

2Aufgenommen mit der beschafften USB-Kamera
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Bild | Hex Ansischt
Address 0 1 2 3 4 5 6 7 8 9 a b c d e f Dump
00000000 £f 8 £f 20 00 10 4a 46 49 46 00 01 01 01 00 60 §y@9a..JFIF..... -
00000010 00 60 00 00 £f db 00 43 00 01 01 01 0L 01 01 0L . ..9U0.C.env....
00000020 01 01 01 01 01 01 01 OL 01 01 01 01 01 0L 01 OL wevrususnenrenns
. 00000030 01 01 01 01 01 01 01 OL 01 01 01 0L 01 0L 01 OL +evvuensnenrnnns
JPEG Bildformat 00000040 01 01 01 01 01 01 01 0L 01 01 01 01 01 01 01 0L wuvrusnsnenrenns
P 1 00000050 01 01 01 01 01 01 01 OL 01 £f db 00 43 01 0L 01 ..e...... vo.c. ..
Gro3e: 101KB 00000060 01 01 01 01 01 01 01 OL 01 01 01 0L 01 0L 01 OL vevruensrenrenns
00000070 01 01 01 01 01 01 01 OL 01 01 01 0L 01 01 01 OL +evruensnenrenns
00000080 01 01 0L 01 01 01 01 OL 01 01 01 0L 01 01 01 0L 4uvruvnsrrnrenns
‘ 00000090 01 01 0L 01 01 01 01 OL 01 01 01 01 OL 01 £F €0 «uvnuennenenn.s A
00000020 00 11 08 01 e0 02 80 03 01 22 00 02 11 01 03 11 +.v 8.8 uruuns
- 0000000 01 £f c4 00 1f 00 00 OL 05 01 01 01 01 01 01 00 v¥heusunvenrenns
000000¢0 00 00 00 00 00 00 00 OL 02 03 04 05 06 07 08 09 4evruensrenerenns
00000040 Oa Ob £f ¢4 00 b5 10 00 02 01 03 03 02 04 03 05 ..¢A.1..enn.n..
000000e0 05 04 04 00 00 01 7d OL 02 03 00 04 11 05 12 21 ...... T
000000F0 31 41 06 13 51 61 07 22 71 14 32 81 91 al 08 23 1A..Qa."q.2.'i.4
Address 0 1 2 3 4 5 & 7 8 9 a b ¢ d e f Dump
00000000 89 50 4e 47 0d Oa la Oa D0 00 00 Od 49 48 44 52 %PNG........ THDR
00000010 00 00 02 80 00 00 01 e0 08 06 00 00 00 35 Gl de ...€...2..... sty
00000020 e4 00 00 00 D1 73 52 47 42 00 ae ce lc e 00 00 &....s5EGB.®L.é..
. 00000030 00 04 67 41 4d 41 00 00 bl 8F Ob fc 61 05 00 00 ..gAMA..:..da...
PNG Bildformat 00000040 00 09 70 48 59 73 00 00 Oe c3 00 00 Oe c3 0L c7 ..pHYs...A...A.C
iy L 2 00000050 6F a8 64 00 00 £f a5 49 44 41 54 78 Se 84 £d 67 o°d..y¥IDATx",¥g
GroBe: 477KB 00000060 93 24 39 96 68 09 e6 3F 1F 59 S1 99 79 55 95 99 “59-h.a?.Y ™yUs™
00000070 11 el 9c la 27 9c 3b 67 ol cl 39 27 c9 8a 74 bf .A&w. cer gaAS ESt:
00000080 9 d9 dd 3 81 3d e7 9a c3 cb ab 5e 8f ec 07 88 2UT?.=c3AR« . 1.°
b 00000090 31 35 33 55 28 80 7b 2e c5 Of 85 ad 49 da 5d 1f 153U(e{.A..-I0].
000000a0 a6 cd 07 dd b4 b3 36 48 a5 9d 59 6a 55 4e d3 a0 {f.¥ *6H¥.T{UNO.
- 0000000 £5 30 8d bb 8f 53 ad 70 98 ea ©5 a3 54 dd 3f 48 90.».5-p.eALTY?H
000000c0 le eb 71 eb £7 da 71 6¢ 71 Tb %9a 6a fb 27 a9 55 .&ge<Uglgisin'eu
000000d0 be 48 ed ca 65 6a 96 ce a3 £9 bo b2 7b 94 b6 57 WHiBej-Truse [“IW
000000e0 46 d1 b6 le Oc 53 71 6b 91 Ta £5 eb 34 6c 3d 89 FNY..Sgk'zo8dl=%
000000£0 63 0a 9b £3 b4 b7 3e 4d d5 bd 53 9e 1f 70 dc 84 c. 6" >NIm3z.plU,

' 103 424 Byte
2 489 049 Byte

Tabelle 2.1.: Hexadezimal-Darstellung der Bilddateien
2.1. PNG

Die ersten acht Byte sind die PNG-Signatur.
| 0x89 0x50 Ox4e 0x47 0x0d Ox0a Ox1a Ox0a|

Nach der PNG-Signatur folgt eine Reihe von Chunks®. Fiir das PNG-Format wurden 18
Chunk-Types definiert, vier davon sind ,Critical Chunks* und die restlichen 14 sind optionale
Chunks. ,Critical Chunks* missen in jeder PNG-Datei vorhanden sein und von jedem PNG-
Decoder verstanden werden. Dagegen kénnen Decoder die optionalen Chunks ignorieren,
wenn sie diese nicht verstehen. Dies sind die vier ,Critical Chunks*:

e |HDR(Image header): Erster Chunk in der Datei(Adresse 0x0c bis 0x0f). Entsprechend
den vier Buchstaben IHDR 0x49 0x48 0x44 0x52

3Chunks sind Datenblécke, die in manchen Multimedia-Formaten, wie z.B PNG oder MP3 benutzt werden
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o PLTE(Palette): Definition der genutzten Farbpalette
e |DAT(Image data): Beginn der Bilddaten
e |[END(Image end): Letzter Chunk in der PNG-Datei

Chunk layout: Jeder Chunk besteht aus vier Feldern(Abb.2.1): Chunk data length, Chunk
type, Chunk data und CRC. Im ersten Feld(4 Byte) wird die GrdBe der Chunk-Daten in Byte
angegeben. Die Lange der Chunk-Daten kann auch 0 Byte sein, so dass ein Chunk praktisch
auch nur aus drei Feldern bestehen kann(Abb. 2.2). Das zweite Feld(4 Byte) beinhaltet den
Namen des Chunk. Im dritten Feld folgen die Chunk-Daten. Zum Abschluss folgt ein 4-Byte
Cyclic redundancy check (CRC)*.

Chunk data length = x| Chunk type Chunk data CRC
4 Byte 4 Byte x Byte 4 Byte

Abbildung 2.1.: Chunk layout mit vier Feldern

Chunk data length =0| Chunk type CRC
4 Byte 4 Byte 4 Byte

Abbildung 2.2.: Chunk layout mit drei Feldern

In Abb. 2.3 ist der Aufbau der PNG-Datei vergréBert dargestellt und die verschiedenen
Chunks farbig markiert. In Tabelle 2.2 folgen die Erlduterungen.

“Der 4-Byte-CRC wird {iber Chunk-type und Chunk-data berechnet. Es wird das folgende Polynom genutzt:
X32+X26+X23+X22+X16+X12+X11+X10+X8+X7+X5+X4+X2+X+1
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Abbildung 2.3.: PNG-Datei in Hexadezimal-Ansicht(Quelle: Testbild1.png)
Rot: PNG-Signatur, Griin: Chunk data length, Blau: Chunk type, Gelb:Chunk data, Grau:CRC

Adresse Wert Bedeutung

0x00 0x01 0x02 0x03 0x04 | 0x89 0x50 Oxde Ox47 0x0d | [ =

0x05 0x06 0x07 0x0a Ox1a 0Ox0a 9

0x08 0x09 0x0a 0xO0b 0x00 0x00 0x00 0x0d Beginn des IHDR-Chunks, Chunk

data lenght = 0x0d = 13 Byte

0x0c 0x0d 0x0e 0xOf

0x49 0x48 0x44 0x52

Chunk type = LIHDR"
Header-Chunk

Image-

0x10 Ox11 0x12 0x13

0x00 0x00 0x02 0x80

Chunk data(4 Byte): Breite des Bil-
des, hier 0x0280 = 640 Pixel

0x14 0x15 0x16 0x17

0x00 0x00 0x01 Oxe0

Chunk data(4 Byte): Hohe des Bil-
des, hier 0x01e0 = 480 Pixel

0x18

0x08

Chunk data(1 Byte): Number of Bits
per sample, hier 0x08 = 8

0x19 Ox1a Ox1b Ox1c

0x06 0x00 0x00 0x00

Chunk data(4 Byte): Color type,
Compression method, Filter method,
Interlace method

0Ox1d Ox1e Ox1f 0x20

0x35 0xd1 Oxdc Oxe4

CRC des IHDR-Chunk

0x21 0x22 0x23 0x24

0x00 0x00 0x00 0x01

Beginn des PLTE-Chunks: Chunk
data length = 1 Byte




2. Bildformat

20

Adresse

Wert

Bedeutung

0x25 0x26 0x27 0x28

0x73 0x52 0x47 0x42

Chunk type = ,,sRGB": standard RGB
color space

0x29 0x2a 0x2b 0x2c 0x2d | 0x00 Oxae Oxce Ox1c Oxe9

Chunk data(1Byte) und CRC(4 Byte)

0x2e 0x2f 0x30 0x31

0x00 0x00 0x00 0x04

Beginn des 3. Chunks: Chunk data
length = 4 Byte

0x32 0x33 0x34 0x35

0x67 0x41 Ox4d 0x41

Chunk type = ,gAMA*: Image gam-
ma

0x36 - 0x3d

Daten und CRC des ,gAMA“-Chunks

0x3e - 0x52

4. Chunk: ,pHYs“-Chunk, Physical
pixel dimensions

0x53 0x54 0x55 0x56

0x00 0x00 Oxff Oxab

Beginn des IDAT-Chunks: Chunk da-
ta length = Oxffa5 = 65.445 Byte

0x57 0x58 0x59 0xb5a

0x49 0x44 0x41 0x54

Chunk type = ,IDAT“: Ab hier folgen
65.445 Byte Bilddaten

Tabelle 2.2.: PNG Datei-Format-Analyse
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2.2. JPEG

Ein erster Blick in das JPEG-Format zeigt, dass JPEG-Dateien aus verschiedenen Teilen
zusammengesetzt sind. Jeder Teil wird mit einem sogenannten ,Marker” gekennzeichnet. In
diesem Kapitel wird ein Bild, das mit der System-Kamera aufgenommen wurde, angeschaut.

Marker
Alle Marker in JPEG-Dateien haben eine GrdBe von zwei Byte. Das erste Byte ist immer
,O0xff“ und das zweite Byte ist der eigentliche ,|dentifier*.

Anmerkung

Ein Byte mit dem Wert 0xff wird im JPEG-Format extra behandelt. Entweder ist dieses Byte
ein Teil von einem Marker und es wird der Identifier des Markers erwartet. Oder es gehért zu
den Bild-Daten® und in diesem Fall wird ein Null-Byte 0x00 hinzugefiigt. Dieses Verfahren
nennt sich ,Byte Stuffing"“.

In Tabelle 2.3 sind die enthaltenen Marker in dem untersuchten Test-Bild (Abb. 2.4, 2.5),
also die Marker, die fir diese Arbeit relevant sind, aufgelistet.

Abbildung 2.4.: Test-Bild.jpg /640x480/ 50% Qualitat

5Codierter Pixel-Wert
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Name Identifeir Beschreibung

SOl Oxff 0xd8 Start of Image

APPO Oxff Oxe0 JFIF application segments
DQT 0xff Oxdb Define Quantization Table
SOF0 Oxff OxcO Start of Frame

DHT Oxff Oxc4 Define Huffman Table
SOS Oxff Oxda Start of Scan

EOI Oxff Oxd9 End of Image

Tabelle 2.3.: Marker im JPEG-Format
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Abbildung 2.5.: Hex-Ansicht von Abb. 2.4.Die griin markierten K&stchen sind die Marker, die
blauen Kéastchen sind die GréBen des jeweiligen Abschnitts



3. JPEG Kompression

In diesem Kapitel wird das JPEG-Format im Detail untersucht. Um den Aufbau des Datei-
Formats zu verstehen und spéater manipulieren zu kénnen, werden die Test-Bilder' Byte fiir
Byte analysiert.

Datenkompression bedeutet, die Menge digitaler Daten zu verdichten oder zu reduzieren.
Es gibt zwei Arten der Kompression:

e Verlustfreie Kompression® z.B. PNG, Huffman-Kodierung
— Es wird keine Information verandert oder entfernt
— Es wird die Redundanz der Daten entfernt

— Der Decoder kann aus den komprimierten Daten, die Original-Daten ohne jegli-
che Verluste rekonstruieren.

e Verlustbehaftete Kompression® z.B. JPEG, mp3
— Information gehen bei der Kompression verloren

— Es werden irrelevante Informationen, die z. B. vom menschlichen Auge bzw. Ohr
nicht wahrgenommen werden, entfernt

— Die Original-Daten kénnen nicht komplett aus den komprimierten Daten rekon-
struiert werden.

Die verlustbehaftete Kompression orientiert sich an der Wahrnehmungsféhigkeit des Be-
trachters bzw. des Zuhérers. So kdnnen, aufgrund der menschlichen Gehirnféhigkeit und
der Aufldsungsmadglichkeit von Farben, bei Bildern Informationen verandert oder entfernt
werden, ohne dass sich die Wahrnehmung wesentlich andert (mehr dazu in Kapitel 3.1).

'Die Test-Bilder wurden mit der filr diese Arbeit beschafften USB-Kamera gemacht.
2Engl.: lossless data compression
SEngl.: lossy data compression



3. JPEG Kompression 24

Daher erméglicht die verlustbehaftete Kompression wesentlich héhere Kompressionsraten®
als die verlustfreie Kompression.

Das JPEG-Kompressions-Schema ist in die folgenden Stufen aufgeteilt(Abb.3.1), die in den
nachsten Kapiteln genauer beschrieben werden:

Raw Bild Datei

Farbkonvertierung H Unterabtastung H DCT H Quantisierung HUrﬁgg—rtziaecrt_ngH Codierung
JPEG Bild Datei [

Abbildung 3.1.: JPEG Kompressions-Schema

1. Farbkonvertierung (Kapitel 3.1) — RGB zu YCbCr (Farb- und Helligkeitsinformation
getrennt)

2. Subsampling (Kapitel 3.2) — Unterabtastung der Chrominanz (Farb-Komponenten Cb
und Cr)

3. Transformation (Kapitel 3.3) — Discrete Cosine Transform (DCT) der 8x8-Pixel-Bldcke,
Pixel-Werte werden vom Raumbereich in den Frequenzbereich transformiert

4. Quantisierung (Kapitel 3.4) — Die 8x8-DCT-Koeffizienten-Bldcke werden mit verschie-
denen Quantisierungs-Tabellen quantisiert

5. Zick-Zack-Umsortierung (Kapitel 3.5) — Die 8x8-Blécke werden nach einem Zick-
Zack-Muster ausgelesen und in ein Array der GréBe 64 gespeichert.

6. Kodierung (Kapitel 3.6) — Durch die Umsortierung entstehen grof3e Gruppen von
0-Werten, so dass eine effizientere Darstellung der 64 Werte erfolgen kann. Durch
Huffman-Codierung werden zusatzlich Redundanzen® entfernt.

In Kapitel 3.7 wird ein Beispiel-Bild untersucht, um herauszufinden, wie die Daten nach der
Kompression gespeichert werden.

“Kompressionsrate, auch als Kompressionsfaktor bezeichnet, gibt das Verhaltnis der komprimierten Dateigrd-
Be zur Original-DateigréBe an z.B. bedeutet ein Kompressionsfaktor von 1:10, dass die Dateigré3e nach
der Kompression ein Zehntel der Original-Dateigréf3e betragt.

5Eine Informationseinheit ist redundant, wenn sie ohne Informationsverlust weggelassen werden kann[?]
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3.1. Farbkonvertierung

Das RGB-Modell baut auf den drei Grundfarben Rot, Griin und Blau auf, aus denen sich
jede andere Farbe mischen lasst. Wenn z.B. alle drei Farben zu gleichen Teilen gemischt
werden, ergibt sich immer ein Grauton. Auch bei Schwarz(0,0,0) und Wei3(255,255,255)
haben alle drei Farben den gleichen Anteil.

Ein Pixel beinhalt fir jede der 3 Farben, auch 3 Kanale gennant, einen Farbwert®. Der Wert
fir jeden Kanal wird in einem Byte gespeichert. Das bedeutet, dass jede Farbe 28 = 256
[0 ...255] verschiedene Intensitédtsstufen annehmen kann. Dies wird auch 8-Bit Farbtiefe
genannt’. Es ergeben sich daraus (28)% = 16.777.216 Kombinationsméglichkeiten.

Das YCbCr-Modell unterteilt in Helligkeit und Farbigkeit:

Y = Luminanz® (Helligkeit)
CbCr = Chrominanz® (Farbigkeit), Cb = Blau-Gelb-Chrominanz, Cr = Rot-Griin-Chrominanz

Diese Farbkonvertierung von RGB in YCbCr verschafft der JPEG-Kompression grof3e
Vorteile. Wahrend das menschliche Auge sehr empfindlich fir Helligkeitsunterschiede ist,
kann es kleinere Farbunterschiede nicht so gut wahrnehmen. Durch die Aufteilung in Lumi-
nanz und Chrominanz kann bei den Chrominanzwerten Cb und Cr durch Unterabtastung
viel Platz eingespart werden, wahrend die Luminanzwerte Y ohne Verluste erhalten blei-
ben.(Siehe Kapitel 3.2)

Die folgenden Formeln beschreiben die Umrechnung zwischen den Modellen:

RGB = YCbCr

Y =0,209-R+0,587-G+0,114- B (3.1)

B_Y
—_c7r 2
b= 0112 (3-2)

R_Y
Cr=35"50299 (3:3)

YCbCr = RGB

R=Cr-(2—-2-0,299) +Y (3.4)

®Hier wird eine vereinfachte Betrachtung der Pixel-Speicherung vorgenommen, ohne weitere Kanale, wie z.B.
den a-Kanal. Dies entspricht der Art der Speicherung der Test-Bilder mit der benutzten Kamera

"Es gibt auch digitale Bilder, die héhere Farbtiefen benutzen

8Engl.: Luminance

9Engl.: Chrominance
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G_Y—O,114-B—O.299~R 35
N 0,587 '

B=Cb-(2—2-0,114)+Y (3.6)

Nach der Farbkonvertierung wird eine sogenannte Indexverschiebung vorgenommen. Die
Werte aus dem Wertebereich [0 ... 255] (8 Bit unsigned) werden in den Wertebereich[-128
...127] (8 Bit signed) verschoben. Dies ist vorteilhaft fir die in Kapitel 3.3 beschriebene
diskrete Kosinus Transformation, da es sich bei der Kosinus-Funktion um eine symmetrische
Funktion handelt.

3.2. Subsampling

Die Unterabtastung basiert auf der menschlichen visuellen Wahrnehmung von Licht und
Farbe. Das menschliche Gehirn ist sehr empfindlich far Helligkeit, kann aber geringe Unter-
schiede zwischen verschiedenen Farb- und Grauténen nicht erkennen. '

Die JPEG-Kompression nutzt diese Eigenschaft und verringert die Farbinformationen des
Bildes durch Unterabtastung. Zuerst wird das Bild in quadratische Blécke geteilt. Jeder Block
ist 8x8 Pixel grof3(falls nétig, werden Pixel zu den Reihen oder Spalten hinzugeflgt).

So wird ein Bild in JPEG als Anzahl von Matrizen der GrdBe 8x8 gespeichert. Alle weiteren
Operationen werden auf diesen Matrizen durchgeflhrt.

Eine Minimum coded unit (MCU) représentiert einen Pixel-Bereich mit einer bestimmten
Anzahl an Pixeln in horizontale und vertikale Richtung.

Die typischen MCU-GrdBen sind: 8x8, 16x8 oder 16x16 Pixel.

So ergibt z. B. ein Bild mit 640x480 Pixeln:

e Bei MCU-Gr63e 8x8 Pixel:
— 640 + 8 = 80 = Anzahl MCU horizontal = 80
- 480 <+ 8 = 60 = Anzahl MCU vertikal = 60
— Das komplette Bild besteht aus 4800 MCU.
e Bei MCU-Gr6Be 16x8 Pixel:
— 640 <+ 16 = 40 = Anzahl MCU horizontal = 40

'°Das menschliche Auge kann etwas weniger als 100 Grauténe unterscheiden[?], das heiB3t eine 8 Bit Grau-
Abstufung, mit 256 verschiedenen Grauténen kann gar nicht komplett wahrgenommen werden.
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- 480 + 8 = 60 = Anzahl MCU vertikal = 60
— Das komplette Bild besteht aus 2400 MCU.
e Bei MCU-GréBe 16x16 Pixel:
- 640 <+ 16 = 40 = Anzahl MCU horizontal = 40
— 480 + 16 = 30 = Anzahl MCU vertikal = 30
— Das komplette Bild besteht aus 1200 MCU.

Wie bereits erwahnt, wird das Subsampling nur bei der Chrominanz eingesetzt, da der
Informationsverlust bei der Farbe einen fir das menschliche Auge nicht bemerkbaren Qua-
litatsverlust verursacht. So werden zum Beispiel fiir 4 Pixel 4 Helligkeitswerte gespeichert,
aber, je nach Methode, nur 1 oder 2 Farbwerte. Hierzu wird jeweils der Durchschnitt der
zusammengefassten Werte gebildet. Dadurch kann schon eine Kompression von bis zu
50% erreicht werden.

Die vier verschiedenen Subsampling-Methoden werden in Tabelle 3.1 und Abbildung 3.2
beschrieben:
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Subsampling | 1x1 2x1 1x2 2x2
Bezeichnung | 4:4:4 4:2:2 4:2:2 4:2:0
Kein Sub- | Horizantales | Vertikales Honzon’fales
Bedeutung samplin Subsamplin Subsampling? & vertikales
Ping Ping Ping Subsampling
Pixel pro
MCU 8x8 = 64 16x8 = 128 8x16 = 128 16x16 = 256
Y00, Y10,
'P\<AoCrrl1J-onenten Y00, 10,1 Y00, Yo, \égz)o C\tg:)
P Y, Cb, Cr Cb00, Cb10, | Cb0O, CbOT, ! !
ohne ~ Sub- Cr00, Crio | croo, crot | S0 Cb1t,
sampling ’ ’ Cr00, Cr10,
Cr01, Cri1
A -
nzahl MCU 3 6 6 19
Komponenten
Bendtigte Bit'
pro MCUoh- | 3 x64x8=|6x64x8=|6x64x8=|12x64x8-=
ne Subsamp- | 1536 3072 3072 6144
ling
MCU-

Komponenten Y Cb. Cr Y00, Y10, | YOO, Y01, ig? m?
mit Sub- | 7 7 Cb, Cr Cb, Cr ’ ’
. Cb, Cr

sampling
Anzahl MCU-
Komponenten

g . 1
BenotlgteB_lt X 64 x 8 = X 64 x 8 = X 64 x 8 = X 64 x 8 =
pro MCU mit

: 1536 2048 2048 3072

Subsampling
Einsparung 0 1024 1024 3072
pro MCU [Bit] (33,33%) (33,33%) (50%)

! 8x8-Matrix = 64 Elemente, 8 Bit Farbtiefe
2 flir hochformatige Bilder

Tabelle 3.1.: Verschiedene Chrominanz-Subsampling-Methoden
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Abbildung 3.2.: Verschiedene Chrominanz-Subsampling-Methoden

A:B:C-Notation

A := Breite eines zweireihigen Pixelblocks,

B:= Abtastrate von Cb und Cr in Relation zu A in der oberen Pixelreihe,
C:= Abtastrate von Cb und Cr in Relation zu A in der unteren Pixelreihe
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3.3. DCT - Diskrete Kosinustransformation

In dieser Stufe liegen die Bildinformationen in 8x8-Blécken von Luminanz und Chrominanz
vor. Auf jeden dieser Blécke wird jetzt die zweidimensionale DCT angewendet. Die diskrete
Kosinustransformation wandelt die diskrete Ort-Werte Zuordnung in eine diskrete Frequenz-
Amplituden Zuordnung um.

Hier werden die 64 Werte in jedem Block als ein diskretes Signal mit 64 Werten betrachtet,
wobei jedes Signal eine zweidimensionale x-y-Raumfunktion ist. Diese Funktion wird jetzt
durch Uberlagerte Kosinusfunktionen mit unterschiedlichen Amplituden und Frequenzen
nachgebildet. Die Amplitudenwerte werden in die neue 8x8-Matrix eingetragen. Dabei wird
oben links, also an Position (0,0), die Amplitude der Kosinusfunktion mit der geringsten
Frequenz eingetragen. Dieser wird auch DC-Koeffizient(Gleichanteil) genannt. Da die DC-
Koeffizienten benachbarter Blécke meist in einem &hnlichen Bereich liegen, werden die
DC-Koeffizienten jeweils als Differenz zum DC-Koeffizienten des vorherigen Blocks gespei-
chert.

Die Frequenzen in der 8x8-Matrix steigen von links nach rechts und von oben nach unten
an, so dass unten rechts die Amplitude der Funktion mit der héchsten Frequenz steht. Die 63
Koeffizienten mit héheren Frequenzen werden AC-Koeffizienten(Wechselanteile) genannt.
Da die Anteile mit hohen Frequenzen in den meisten Bildern geringer sind, ergeben sich in
der neuen 8x8-Matrix in der Regel oben links die hdchsten Werte, wahrend die Werte nach
unten rechts immer niedriger werden und gegen 0 gehen.

Anmerkung

Hier ist zu beachten, das die DCT verlustfrei ist. Das heiB3t, dass aus den Koeffizienten die
ursprunglichen Pixelwerte mit der inversen DCT(IDCT) wieder hergestellt werden kénnen.
In diesem Schritt findet keine Kompression statt, sondern die Daten werden fiir die nachsten
Schritte vorbereitet, um mit der Quantisierung und Kodierung eine mdglichst hohe Kompres-
sion zu erzielen.

In der Gleichung 3.7 ist die DCT, auch FDCT(Forward DCT) genannt, dargestellt. In der
Gleichung 3.8 folgt die IDCT(Inverse DCT), die im JPEG-Decoder benutzt wird.
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Zweidimensionale FDCT:
7 7
1 (2x + 1)um (2x+1)vm
Fu,v) = ZC(u)C(v)[;yZO f(x,y) cos == cos = —— =] (3.7)
Zweidimensionale IDCT:
7 7
1 (2x+ 1)um (2x+1)vm
- = 3.8
f(x,y) 4[22 f(x ¥)C(0)C(V)F (0, v) cos == cos =——="—] (38)
mit 1
C(u),C(v) = —=wennu,v=20
(1), C(v) 7

C(u),C(v)=1wennu,v#0
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3.4. Quantisierung

Nach der Transformation jedes einzelnen 8x8-Blocks folgt nun die Quantisierung jedes ein-
zelnen Koeffizienten mit unterschiedlichen Werten.

Es wird fur jeden einzelnen Wert (u, v) in der Matrix ein Quantisierungsfaktor Q(u, v)
definiert. Nach der Gleichung 3.9 werden die neuen Werte berechnet.

F(u,v)
Q(u, v)

E(u, v) = IntegerRound (3.9)

Das menschliche Auge ist nicht sehr empfindlich fir hochfrequente Schwingungen in Bildern
und so werden fir héhere Frequenzen auch héhere Quantisierungs-Faktoren genutzt. So
steigen die Quantisierungs-Faktoren von links nach rechts und von oben nach unten an.
Durch die Integer-Rundung nach der Quantisierung entstehen die meisten Verluste. Hierbei
ist zu beachten, dass die Ungenauigkeit bei der Wiederherstellung der urspringlichen Werte
umso gréBer wird, je groBer der Quantisierungs-Faktor ist, da die Rundungsfehler bei der
Dequantisierung im Decoder ebenfalls gré3er werden.

Daher wird die Qualitat eines JPEG-Bildes durch die genutzten Quantisierungs-Tabellen de-
finiert. So wird z. B. fir ein JPEG-Bild mit 100% Qualitat ein Quantisierungs-Faktor von eins
fur alle Werte genutzt. Hier ist zu beachten, dass trotz der eins als Quantisierungs-Faktor
Informationen durch die Rundung der DCT-Koeffizienten verloren gehen. Also ist selbst die
JPEG-Kompression bei einer Qualitat von 100% verlustbehaftet.

Wie bereits erwéhnt, &ndern sich die raumlichen Frequenzen in einem natiirlichen Bild'" nur
in kleinen Schritten und somit in einem 8x8-Block kaum. Daher werden die DCT-Koeffizienten
tendenziell mit gréBeren Frequenzen immer kleinere Werte annehmen. So enthalten die
8x8-Blocke nach der Quantisierung und Rundung sehr viele Nullwerte. Diese Eigenschaft
wird in den nachsten Schritten (Kapitel 3.5 und 3.6) genutzt und verschaffen einen grof3en
Vorteil bei der Kodierung.

In den Tabellen 3.2 und 3.3 sind die Standard-Quantisierungs-Tabellen'? fir Luminanz
bzw. Chrominanz dargestellt.

In Abbildung 3.3 ist ein Beispiel fir den Informationsverlust, der durch die Quantisierung mit
anschlieBender Rundung entsteht, dargestellt.

""Das nicht mit einem Computer erstellt wurde, sondern mit einer Kamera und entsprechende Merkmale, wie
z.B. Rauschen, enthalt
'2Diese Tabellen werden von der genutzten System-Kamera bei 50%-Qualitat genutzt.
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16 | 11 |10 |16 | 24 | 40 | 51 61

1211214 119 | 26 | 58 | 60 | 55
14 | 13|16 |24 | 40 | 57 | 69 | 56
14 |17 |22 |29 | 51 | 87 | 80 | 62
18 |22 |37 |56 | 68 | 109 | 103 | 77
24 | 35|55 |64 | 81 | 104 | 113 | 92
49 (64 | 78 | 87 | 103 | 121 | 120 | 101
72192 95|98 | 112 | 100 | 103 | 99

Tabelle 3.2.: Standard-Quantisierungs-Tabelle fir Luminanz

17 118 | 24 | 47 | 99 | 99 | 99 | 99
18 121 |26 | 66 | 99 | 99 | 99 | 99
24 |1 26 |56 | 99 | 99 | 99 | 99 | 99
47 |66 | 99 | 99 | 99 | 99 | 99 | 99
S| BE S| B G| G8 | CR | CR
<) | Bl S| B | G| G8 | Gl | G
99 199 199 199 199 99|99 99
99 199 199 |99 |99 |99 |99 99

Tabelle 3.3.: Standard-Quantisierungs-Tabelle fir Chrominanz
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29|28 |26(25|23(23 24|25 1565 1,5 |04 |-0,8| 0,3 |-0,2|-0,4| 0,2 16 (11| 10|16 (24| 40|51 |61
23|123|24|25|28|29|31|32 62,0/-53(01|03 |08 |-05(0,0 |01 12 (12|14 19| 26| 58| 60 | 55
2626|2626 26|25 24| 24 -42,2| 6,2 | 59 |-0,2(-02| 0,8 |03 |-0,5 14 13|16 | 24| 40| 57| 69 | 56
25126126126 25|23 |21 |21 226(-1,9|17 (-05|-0,3| 04 |-0,6| 0,2 14| 1712212951 | 87| 80| 62
19| 21| 24|27|130|30|31|31 = -4,3(-31(-2,5|-0,3| 05 |-0,3(-0,1|-0,3 = 18 | 22| 37| 56 | 68 |109|103| 77
22123123 (23|24|23 24|23 -12,7/20,5| 3,0 (-1,1|-04| 05 | 0,4 |-1,2 24| 35|55 64| 81|104{113| 92
141129 | 5(0| 0 0|0 80|02 (-1,7| 04|01 |-03(-04]|0,2 49 | 64 | 78 | 87 |103({121|120|101
Ol 0| 000|000 -41(02|07|-02|00/|05|03|-03 7292|9598 |112|100({103| 99

1. YChCr-Luminanz-Matrix 2. Nach Forward DCT (Auf 1 Stelle gerundet) 3. Standard-Quantisierungs-Tabelle fur Luminanz(s.Tab. 4.2)
11
v
30|129|28 (26|24 |23 |21 |21 60 0O | O |0 | O0O|0O|0O|O (0|0 |0|0|0|0O]| O
2112224 |27|31|34|36|38 60| 0| 0|0 | 0| 0|00 5\0|0|0(0O|O0)|0]| O
25124 |24 (23|23 22|22 21 42| 00|00 0|0 O 3|0|0|(0|0|0|0O]|O0
30129 |27 (2421|1917 |16 2200|(0|0| 00|00 2(0|0|0(0O|O0O)|0]| O
24 125|27(30|32|35|37|38 <= o|jo|jo|lo0oj0|jO0O]|0O|O <= o(o|jocjOof(O|OD|0O]|OC
21|21 |22 (221232424 |24 2413 0|00, 0|0]O0 -1j1jo0f(0|0|JO0O|0O| O
1412|1107 |3 |0)|-2)|-3 0 0 0 0 0 0 0 0 o|ojoflojO0O|jO0|0O]|O
413202456 0 0 0 0 0 0 0 0 o|o|o0o|(O0O|O0|0|O0)| 0O

6. YCbCr-Luminanz-Matrix nach inverser DCT

w

. Nach Dequantisierung

4. Nach Quantisierung und Runden

Abbildung 3.3.: Beispiel fir die Informationsverluste durch die Quantisierung und Rundung

Dabei sind in der 1. Matrix oben links die Originalwerte im YCbCr-Format dargestellt. Im

ersten Schritt erfolgt die diskrete Kosinus-Transformation(DCT). Die Werte nach der DCT
sind in der zweiten Matrix, auf eine Nachkommastelle gerundet, dargestellt. Diese Werte

werden dann durch die Werte in der Quantisierungs-Tabelle(3.) geteilt und auf einen vollen
Integer-Wert gerundet(4.). Hier ist gut zu erkennen, dass sehr viele Nullen entstanden sind

und diese Matrix sehr viel platzsparender gespeichert werden kann.

Bei der Decodierung der JPEG-Bilder werden diese Werte wieder mit den Werten aus
der Quantisierungs-Tabelle(3.) multipliziert(5.) und darauf die inverse diskrete Kosinus-

Transformation ausgefihrt.

Die Werte der rekonstruierten Matrix unten links unterscheiden sich nur relativ gering von

den Originalwerten oben links.
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3.5. Zick-Zack-Umsortierung

Durch die Quantisierung und Rundung der DCT-Koeffizienten entstehen viele Nullen in den
Blocken. Um das bei der Kodierung auszunutzen, missen so viele Nullen wie méglich nach-
einander stehen. So kdnnen diese jeweils in einer Gruppe zusammengefasst werden.

Um dies zu erreichen, werden die Koeffizienten nach einem Zick-Zack-Muster(Abb. 3.4) ab-
gelesen und so umsortiert in ein Array mit 64 Feldern geschrieben(Abb. 3.5). Bei diesem
Muster werden die Werte in der oberen linken Ecke, wo am haufigsten Werte ungleich Null
vorhanden sind, zuerst abgelesen und es entstehen zum Ende des Arrays sehr groBe Grup-

pen von Nullen.

AC AC AC AC AC AC AC
-—' N " — ol i : Wy 7
| I | |
v v ¥ h 2
AC AC AC AC AC AC AC AC
8 | o[ |10][] 1 12 | [ 13 14 | " 15
! — ' ¥ :
Ac || [Ac] [Ac AC| [AC AC| [AC AC
16 17 o 20 21 22 23
v ] ; ] P ] ]
AC AC AC AC AC AC AC AC
24 Mhas [R2e ez 28 | [ 20 30 | [ 31
P e | '
Ac| | [ac] [Ac] | [Aac] [Ac] | [ac] [Ac AC
32 33 34 35 36 a7 38 39
| | ] |
AC AC AC AC AC AC AC AC
4 [ a1 [ | 42| 43 44 | [ 45 46 | [ 47
] ]
Ac | | [Ac AC AC AC % AC AC AC
48 49 50 51 52 53 54 55
| I | |
AC| [ 'AC AC AC AC AC AC AC
56 57 58 59 60 61 62 63
Abbildung 3.4.: Zick-Zack-Ablesung der Koeffizienten
AC[AC[ACTACACTACTAC[ACTAC] ACAC] AC[ AC [ AC| AC
118w 9|23 |10|17|24]|32[25]18[11] 4] s
" |
AC | AC[AC [ AC[AC]AC[AC[ AC|AC[ AC[AC] AC[AC ] AC] AC [ AC
12|19 26|33 40|48 |41 |34 |27 20[ 13| 6| 7 |14]21]28
|
¥
AC| AC|AC[ AC|AC]AC[AC[AC]AC[AC| AC| AC| AC | AC| AC | AC
35 |42 | 49 [ 56 | 57| 50| 43| 36| 20| 22| 15| 23|30 37| 44|51
" I
AC| AC|AC[AC|AC]AC[AC[AC|AC[ AC| AC] AC| AC | AC | AC | AC
58 | 59 | 52|45 | 38|31 | 39| 46| 53|60 61]|54[47)55](62]63

Abbildung 3.5.: Umsortiertes Koeffizienten-Array
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3.6. Koeffizienten-Kodierung

Grundsatzlich werden die Koeffizienten mit Variable Length Integer (VLI) codiert. Dabei
werden kleine Zahlen durch kurze Bitfolgen und gréBere Zahlen durch langere Bitfolgen
reprasentiert.

Da in den 8x8-Bldcken jetzt Gberwiegend kleinere Zahlen vorkommen, kann dadurch erneut
einiges an Speicherplatz gespart werden. Daflir muss aber fir jeden Koeffizienten die
Anzahl der fir die Darstellung benétigten Bits angegeben werden.

Da die Werte der DC-Koeffizienten meist wesentlich gréBer sind, als die der AC-
Koeffizienten, werden diese gesondert codiert.

Die Tabellen 3.4 und 3.5 zeigen die Kodierung der VLI. Dabei ist das hochwertigste Bit bei
negativen Zahlen immer 0 und bei positiven Zahlen immer 1.

Fir die DC-Koeffizienten stehen maximal 11 Bit zur Verfigung, so dass Zahlen zwischen
-2047 und 2047 dargestellt werden kénnen. Fir die AC-Koeffizienten stehen nur 10 Bit zur
Verfligung, also Zahlen zwischen -1023 und 1023.

ilr:-zahl DC-Differenz-Werte Bitfolgen

0 0

1 -1,1 0,1

2 -3,-2,2,3 00, 01, 10, 11

3 -7...-4,4...7 0oo, ..., 011,100, ..., 111
4 -15...-8,8...15 0ooo, ..., 0111, 1000, ..., 1111
5 -31...-16, 16... 31

6 -63...-32, 32...63

7 -127...-64,64...127

8 -255...-128, 128...255

9 -511...-256, 256...511

A -1023...-512,512...1023

B -2047...-1024, 1024...2047

Tabelle 3.4.: Darstellung der DC-Koeffizienten-Differenz-Werte
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i:’zahl AC Koeffizient Bitfolgen

1 1,1 0, 1

2 -3,-2,2,3 00, 01, 10, 11

3 7447 000, ..., 011, 100, ..., 111
4 -15...-8,8...15 0000, ..., 0111, 1000, ..., 1111
5 -31...-16, 16...31

6 -63...-32, 32...63

7 -127...-64,64...127

8 -255...-128, 128...255

9 -511...-256, 256...511

A -1023...-512, 512...1023

Tabelle 3.5.: Darstellung der AC-Koeffizienten-Werte

DC-Koeffizienten Kodierung

Da die DC-Koeffizienten meist recht gro3 sind, aber fir benachbarte Blécke meist in ei-
nem &hnlichen Bereich liegen, werden die DC-Koeffizienten jeweils als Differenz zum DC-
Koeffizienten des vorherigen Blocks gespeichert. In Gleichung 3.10 wird fiir den ersten Block
Null als vorheriger DC-Wert eingesetzt.

DIFF; = DC;— DC,_, (3.10)

Es wird jetzt eine Zwischendarstellung aus zwei Symbolen genutzt: Das zweite Symbol ist
der DC-Koeffizienten-Differenzwert in VLI-Darstellung und das erste Symbol die Anzahl der
daflr bendtigten Bits.

Wenn der Wert eines DC-Koeffizienten z.B. 10 betragt, ergibt sich folgende Zwischendar-
stellung: (4)(10), 4 Bit werden fur die Darstellung der 10 benétigt.

Wahrend das zweite Symbol (10) durch VLI mit 1010 codiert wird, wird fiir das erste Sym-
bol ein Variable Lenght Code (VLC) genutzt. Bei JPEG wird hierflr die Huffman-Codierung
eingesetzt, die in Kapitel 5 genauer beschrieben wird.

AC-Koeffizienten Kodierung

Die AC-Koeffizienten enthalten viele Nullen. Daher besteht das erste Symbol der Zwi-
schendarstellung hier aus zwei Teilen: In den ersten 4 Bit wird die Run length Zero (RLZ7)
angegeben. Die RLZ sagt aus, wie viele ununterbrochene Nullen seit dem letzten Wert
ungleich Null aufgetreten sind(4 Bit = Maximal 15). In den zweiten 4 Bit wird wieder die
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Anzahl der bendétigten Bits fir den Wert in Symbol 2 gespeichert. In Abbildung 3.6 ist ein
Beispiel einer 8x8-Matrix nach der Zick-Zack-Umsortierung.

10| o | G | 0| | @D

2 0 0 0 0 0 0 0 DC  ACL AC2 AC3 AC4 AC5S AC6 AC7 ACS8 ACY ACI0-19 AC20 AC21 AC22 AC23-63
=>
0O 0j0|0O0O|J0O|0O0]0]|O0 |10 0‘5‘—3‘0‘0‘0‘0‘0‘2‘10)(0‘—1‘0‘1‘41){0‘

Abbildung 3.6.: 8x8-Matrix

Die Zwischendarstellung der Matrix lautet jetzt:

DC: [(4)(10)] AC: [(1, 3)(5)], [(0,2)(=3)]. [(5, 2)(2)], [(10, 1)(=1)], [(1, 1)(1)], [(0, 0)]

Es gibt zwei Sonderfélle fir die Zwischendarstellung:

e Bis zum letzten Koeffizienten treten nur noch Nullen auf: Symbol 1 = (0,0), Symbol 2
entfallt. Dies wird auch ,End-of-Block® oder ,EOB* genannt.

e Mehr als 15 Nullen hintereinander: Symbol 1 = (15,0), Symbol 2 entfallt. Dies repra-
sentiert 16 Nullen.

Das erste Symbol, hier die Kombinationen aus RLZ und Bit-Anzahl, wird Huffman-Codiert.
Fir das zweite Symbol wird die VLI-Codierung genutzt.

Insgesamt gibt es vier Huffman-Tabellen fir die Codierung des ersten Symbols: DC-
Luminanz, AC-Luminanz, DC-Chrominanz, AC-Chrominanz

Im folgenden Kapitel wird ein Beispiel-Bild komplett analysiert und das Verfahren dabei
genauer erklart.
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3.7. Untersuchung eines Beispielbildes

Um die Software entwickeln zu kénnen, wird in diesem Teil ein Beispiel-Bild(Abb. 3.7) un-
tersucht und die Koeffizienten, in denen dann die Nachricht versteckt werden soll, lokalisiert
und dekodiert.

Abbildung 3.7.: Das Beispielbild mit 50% Qualitat

Hierzu sind viele kleine Schritte notwendig, um alle benétigten Informationen aus dem
codierten Bild zu bekommen. Die folgenden Informationen werden bendtigt:

GroBe des Headers? GroRe der Bilddaten'®?

Bildformat(Breite x H6he)?

Welches Subsampling? Wie viele MCU? Wie viele Koeffizienten?

Welche Quantisierungs-Tabellen?

Welche Tabellen fur die Huffman-Decodierung?

Als erstes muss das Bildformat in seine verschiedenen Teile zerlegt werden. Dazu missen
die Marker identifiziert und ihre GréBe und Informationen interpretiert werden. Damit das
gelingt, wird in diesem Beispiel alles manuell untersucht und im n&chsten Schritt durch die
Software automatisiert.

BHier sind die Daten gemeint, die Bildinformationen(Pixelwerte) enthalten, nicht die JPEG-
Kompressionsinformationen
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DQT-Marker: 0xff Oxdb

SOl

Lpminance | | inance quantisation table
Address (‘]\ 1 (23| 4|56 |7 |8|/9]|a c d e f Dump
00000000 ff d8 f£f e0 00 10 4a 46 49/ 46 01 01 01 00 60 y@gva..JFIF..... )

APPO

00000010 00 60 00 00 f£f,db 00 43 O_llO BER UGN EE . " oYU Cu wa and
00000020(0e 0d Oe 12 11/ 10 13 18 28 la 18 16 16 18 31 23|veeerenns (Re— 1%
0000003025 1d 28 3a 3B 3d 3c 39 33 38 37 40 48 5c¢c 4e 40|%. (:3=<9387@H\N@
0000004044 57 45 37 38 50 6d 51 57 5f 62 67 68 67 3e 4d|DWE7S8PmQW bghg>M
00000050 |71 79 70 64 Ji8 S5c 65 67 63|fﬁ4db 00 43 Y11 17 qvpdx\egeyU.c...
00000060[12 18 15 18 [2f la la 2f 63 42/ 38 42 63 65 63 63 ..../../cB8Bccce
00000070| 63 B3 63 €3/ 63 63 63 63 63 BB 63 K3 63 63\63 63 cccoccocccoceccogece
00000080 |63 63 63 GZ/63 63 63 63 63f§ 63 63 63 63 ¥3 b3 cccccecccccceccce
00000090 |63 63 63 B3 63 63 63 63 63 /63 63 63 63 63| £f c& ccccocccccocoocyA

/
pQr

DaT Chrominance Chrominance quantisation table

Abbildung 3.8.: DQT-Marker-Abschnitt(Define Quantization Table)

Das JPEG-Bild startet mit dem SOI-Marker 0xffd8 (,Start of Image*). Direkt im Anschluss
folgt der APPO-Marker, der Informationen zur JPEG-Version und zur Dichte der Pixel'* bein-
haltet. Ab Adresse 0x14 folgt der DQT-Abschnitt. Aufbau des ,DQT“-Abschnitts:

e Zwei Byte fur den Marker

e Zwei Byte fiir die GréBe der Daten(inkl. dieser zwei Byte)

e Ein Byte fur die ID der Quantisierungs-Tabelle

e Die 64 Werte der Quantisierungs-Tabelle

Aus der Abb. 3.8 werden die Werte in Tabelle 3.6 abgelesen:

Adresse Wert Beschreibung
0x14 0x15 Oxff Oxdb DQT-Marker

GroBe der Daten. Hier 67 Byte: 2 Byte fir die GrdBen-
Ox16 Ox17. 1 0x000x43 | " 2be. 1 Byte fir die ID, 64 Byte fiir die Tabelle
0x18 0x00 ID der Quantisierungs-Tabelle. 00 fir Luminanz
0x19-0x58 64 Werte Werte der Luminanz-Quantisierungs-Tabelle.
0x5d 0x01 ID der 2.Quantisierungs-Tabelle. 01 fiir Chrominanz

Tabelle 3.6.: Erlauterungen zum DQT-Abschnitt

“Wieviele Pixel pro Zentimeter oder Inch
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SOF0-Marker, Oxff 0xc0

Der ,Start Of Frame“-Abschnitt(Abb. 3.9) enthélt Informationen lber die GréBe des Bildes,
das Farbmodel, Subsampling und welche Quantisierungs-Tabelle wo benutzt wird.

Start Of Frame

17 Byte lenght - i 3 color components SOFO0
Yy 9 8 Bit data precision YChCr

00000080 K3 63 GE 63 63 63 63 63 63 63 B3 63 63 63 6 3 ccccccocccccccccce

00000090 6%, 63 g7 63 63 63 63 Q) 63 63 63 63 63 63|ff cO cccccccccccccc?i‘-\
v v

000000a0 05‘ 11 08 OlheO Og 80 03 01 22 00 02 1EI. 01 03 11 |....a.€.."......

000000b0| 01 [Ff c4 oo"\170 00 01 ar o AY OF O 4 A5 YA ...,
A}

Height x Width Subsampling information
480 x 640

Component 1 =Y
Component 2 = Cb
Component 3 = Cr Quantization table ID

Abbildung 3.9.: SOF0-Marker-Abschnitt

DHT-Marker, Oxff Oxc4

.Define Huffman Table®“. Das Ablesen und die Decodierung der Huffman-Tabellen sind ein
wichtiger Teil dieser Arbeit, da die Software anhand dieser Tabellen die Koeffizienten im
Bitstrom lokalisieren und decodieren kann.

Es gibt vier Huffman-Tabellen: Luminanz und Chrominanz haben jeweils Tabellen fir AC-
und DC-Koeffizienten. Diese Tabellen werden wie folgt identifiziert:

DHT x1x2 mit:
x1 = DHT-Class, 0 fur DC, 1 fir AC
x2 = DHT-ID, 0 fir Luminanz, 1 fir Chrominanz

z.B. die gelb markierten Byte aus der Tabelle 3.10:
DHT 00: DC, Luminanz(Y), Offset: Oxb1

DHT 10: AC, Luminanz(Y), Offset: 0xd2

DHT 01: DC, Chrominanz(Cb & Cr), Offset: 0x01 0x89
DHT 11: AC, Chrominanz(Cb & Cr). Offset: 0x01 Oxaa
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Huffman-Tabellen
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Abbildung 3.10.: DHT-Marker-Abschnitt

Die Hufmann-Codierung im JPEG-Format ist in einer ungewéhnlichen Art dargestellt. An-
hand der folgenden Beispiel-Tabellen wird ein besserer Einblick verschafft.
Die Speicherung der Huffman-Tabellen erfolgt in zwei Teilen. In den ersten 16 Byte wird
die Anzahl der Bitfolgen mit der entsprechenden Lange(1-16) gespeichert. Fir die erste
Huffman-Tabelle in Abb. 3.10 ergeben sich so 0x00 Bitfolgen der Lange 1, 0x01 Bitfolge der
Lange 2, 0x05 Bitfolgen der Lange 3, sowie jeweils 0x01 Bitfolge der Léangen 4...9, also
insgesamt 12 Bitfolgen. In den folgenden 12 Byte stehen die Codes, die diesen Bitfolgen
zugeordnet sind. Daraus ergibt sich im ersten Schritt Tabelle 3.7.
Im zweiten Schritt werden die entsprechenden Bitfolgen flr die Codes in Tabelle 3.7 konstru-
iert. Das Ergebnis ist in Tabelle 3.8 zusammengefasst.
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Lange

der Anzahl Codes

Bitfolge

1 0x00 -

2 0x01 0x00
0x01, 0x02, 0x03,

3 0x05 0x04, 0X05

4 0x01 0x06

5 0x01 0x07

6 0x01 0x08

7 0x01 0x09

8 0x01 0x0a

9 0x01 0x0b

10 0x00 -

16 0x00 -

Tabelle 3.7.: Huffman-Luminanz-DC(DHT 00) ohne Bitfolgen

Laénge der Bitfolge | Code \ Bitfolge
2 0x00 00
3 0x01 010
0x02 011
0x03 100
0x04 101
0x05 110
4 0x06 1110
5 0x07 11110
6 0x08 111110
7 0x09 1111110
8 0x0a 11111110
9 0x0b 111111110

Tabelle 3.8.: Huffman-Luminanz-DC(DHT 00) mit Bitfolgen

Wie in Kapitel 3.6 erklart wurde, wird bei den DC-Koeffizienten nur die Bit-Anzahl Huffman-
codiert, die bendtigt wird, um den Koeffizienten VLI-codiert darzustellen. Hierflir stehen bei
den DC-Koeffizienten 0. .. 11 Bit(0x00. . . 0x0b) zur Verfigung, daher sind die beiden Tabellen
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fir die DC-Koeffizienten relativ kurz.

Bei den AC-Koeffizienten werden zusatzlich noch die RLZ-Werte(Run Length Zero) codiert.
Hierflr werden die ersten 4 Bit des Codes genutzt und es kénnen Werte zwischen 0 und 15
auftreten. In den zweiten 4 Bit wird wieder die Bit-Anzahl fir den VLI-codierten Koeffizienten
ungleich Null angegeben, der maximal 10 Bit lang sein kann.

Somit ergeben sich maximal 176 Codes (0...fund 0...a — 16 - 11 = 176). Da eine Null
im Koeffizienten Uber die RLZ codiert wird, tritt eine Null im zweiten Teil nur in den zwei
Spezialféllen auf:

Einmal beim ,End of Block“(0x00) und bei mehr als 15 Nullen in Folge(0xf0), daher ergeben
sich nur 162 Codes.

Aus der Abbildung 3.10 werden jetzt aus den ersten 16 Byte der zweiten Huffman-Tabelle die
Anzahl der jeweiligen Bitfolgen ausgelesen und aus den nachsten 162 Byte die zugehérigen
Codes. Diese sind nach der Haufigkeit ihres Auftretens sortiert, der haufigste Code zuerst,
so dass dieser die kiirzeste Bitfolge zugeordnet bekommt. In Tabelle 3.9 sind die Anzahl und
die zugeordneten Codes dargestellt. In Tabelle 3.10 sind dann auch die Bitfolgen zugeordnet.
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Lange
der Anzahl Codes
Bitfolge
1 0x00 -
2 0x02 0x01, 0x02
3 0x01 0x03
4 0x03 0x00(EOB), 0x04,
Ox11
5 0x03 0x05, 0x12, 0x21
6 0x02 0x31, 0x41
0x06, 0x13, 0x51,
7 0x04 0x61
8 0x03 0x07, 0x22, 0x71
0x14, 0x32, 0x81,
9 0x05 0x91, Oxa
0x08, 0x23, 0x42,
10 0x05 0Oxb1, Oxc1
0x15, 0x52, 0xd1,
11 0x04 0xf0
0x24, 0x33, 0x62
12 3 b b
0x04 0x72
13 0x00 -
14 0x00 -
15 0x01 0x82
16 0x7d(125) 0x09, 0x0a, 0x16
...0xfa
(In Abb. 3.10 von
Adresse 0x10c bis
0x188)

Tabelle 3.9.: Huffman-Luminanz-AC(DHT 10) ohne Bitfolge
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Lange der Bitfolge | Code Bitfolge

2 0x01, 0x02 00, 01

3 0x03 100

4 0x00 1010
0x04 1011
0x11 1100

5 0x05 11010
0ox12 11011
0x21 11100

6 0x31 111010
0x41 111011

7 0x06 1111000
0x13 1111001
0x51 1111010
0x61 1111011

16 Oxfa 1111111111111110

Tabelle 3.10.: Huffman-Luminanz-AC(DHT 10) mit Bitfolge
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SOS-Marker, Oxff Oxda

Im ,Start of Scan“-Abschnitt folgen nach einigen Informationen, die in Abb. 3.11 markiert und
erklart sind, die kodierten Bilddaten (hier ab Adresse 0x26f). Das Ende der Bilddaten und
damit das Ende der JPEG-Codierung wird mit dem ,End Of Image“-Marker (EOI, Oxff 0xd9)
gekennzeichnet. Falls nach diesem Marker noch Daten folgen, werden diese vom JPEG-
Decoder nicht gelesen.

0x01 =Y
0x02 = Cb
Number of ﬂ 0x03 = Cr
Components Components ID
SOs D
Start OF Scan Length D DC Huffman Table
DID
AC Huffman Table
00000260 fa ff da 00 Oc Ol ﬁm O mE]O3[ﬂ! Go=£00d2 GyU..cvvenn.. 2.0
00000270 ef 47 20 dO Oe 6b 42 83 dc 52 9e 47 iG D.G.dkBFfURZG

00000280 bd 20 38 34 Oe b9 a6 31 41 c8 02 8e 83 14 84 77 * 84.'|1AE.Zf..w
00000290 14 bd 69 00 le 29 4f 40 69 01 ed 46 48 14 cO 3b .%i..)0@i.iFH.A;
000002a0 52 8e 05 21 14 11 91 40 85 1lc la 43 cl cd 2f 61 RZ.!..‘@....CAI/a
000002b0 49 dO 60 dO 02 £f5 19 a3 a8 a4 1lc 7d 29 7b 03 48 IDP'P.6.£"=.}){.H
000002c0 62 67 9c le 94 bd 29 08 c8 a5 lc f0 68 00 3d 32 bge.”s).E¥.5h.=2
00000240 28 c6 45 28 38 34 74 39 a6 02 Oe 38 a0 Oc la Of (EE(84t9)..8....
000002e0 3d 28 1lc 8f 7a 40 1ld 39 a3 a8 cd 03 a6 28 1lc 50 =(..z@.9£"I.!(.P
000002f0 00 Oe 78 a5 e8 79 a4 cb6 39 a5 23 23 34 00 9d 0d ..x¥eyoE9¥##4...

Abbildung 3.11.: SOS-Marker-Abschnitt

Jetzt werden, mit den oben entschliisselten Informationen und Tabellen, die ersten Koeffizi-
enten decodiert werden.

Aus der Abb. 3.11 werden die Werte ab Adresse 0x26f nach und nach ausgelesen. Nach
den oben extrahierten Informationen zum Subsampling(4:2:0), werden fur jede MCU sechs
8x8-Koeffizienten-Blécke dekodiert(vier Luminanz und zwei Chrominanz).

[Hex] d2 ef 47 20 dO Oe 47 bd
11010010 11101111 01000111 00100000 11010000 00001110 01000111 10111101

1001011101111 01000111 00100000 11010000 00001110 01000111 10111101
Aus der Huffman-Tabelle 3.8 fiir DC-Luminanz: — Code = 0x05, d.h. die ndchsten 5
Bit stellen den VLI-codierten Wert dar:
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1001011101111 01000111 00100000 11010000 00001110 01000111 10111101
Aus der Tabelle 3.4: 10010 = 18
— MCUOQO0, Luminanz, DC quantisiert = 18 — dequantisiert = 18 - 16 = 288 (16 ist der
Quantisierungs-Faktor aus Abb. 3.8)

10010 11 01000111 00100000 11010000 00001110 01000111 10111101
Aus der Huffman-Tabelle 3.10 fir AC-Luminanz: — Code = 0x41
— RLZ =4 — AC1...AC4 = 0 und 1 Bit fur AC5

10010 1101000111 00100000 11010000 00001110 01000111 10111101
Aus der Tabelle 3.5: 1 =1
— MCUO00, Luminanz, AC5 quantisiert = 1 — dequantisiert=1-10 = 10

10010 1 00111 00100000 11010000 00001110 01000111 10111101
Aus der Tabelle 3.10: — Code = 0x00 — EOB

In Tabelle 3.11 werden die decodierten Koeffizienten zusammengefasst. Hier ist fir die AC-
Koeffizienten die korrekte Reihenfolge nach dem Zick-Zack-Muster aus Kapitel 3.5 zu be-
achten:

288

—_
o

OO0 0O O|lO0|O
OO0/ O0O|lO0|O|O
[ellelielielielie)e)
OO0 O0O|l0|O|O
OO0 00 O0lO0|O|O
OO0 O0OlO0|O|O
OO0 O0O|lO0|O|O
OO0 000 |lO0|O|O

Tabelle 3.11.: Luminanz Koeffizienten YO0 von MCUOQO

Anmerkung
Die Blécke werden in dieser Reihenfolge ausgelesen:

Y00,Y10,Y01,Y11,Ch, Cr Y00,Y10,Y01,Y11,Ch Cr Y00,Y10,Y01, Y11, CH,Cr...

MCUQ0 MCU10 MCU20



4. Kryptographie

4.1. Symmetrische Verschllisselung vs. Asymmetrische
Verschlisselung

Symmetrische Kryptographie, auch Secret-Key-Verfahren gennant, sind die Verfahren, bei
denen jeweils zwei Teilnehmer fur die Kommunikation untereinander ein und den selben
Schllissel benutzen. Dieser wird sowohl zur Verschlisselung als auch zur Entschlisselung
der Nachrichten verwendet. Dieser Schliissel muss geheim gehalten werden und die beiden
muassen den Schliissel Uber einen sicheren Kanal austauschen. Alle diese Schliissel, die
von einer Gruppe von Teilnehmern gebraucht wird, missen auf einem Chip gespeichert
werden und bei Anderungen an der Gruppe miissen diese aktualisiert werden. Dieser
Schllsselaustausch ist ein Problem beim symmetrischen Verfahren.

Das zweite Problem ist die Anzahl dieser Schlissel, wenn eine gré3ere Gruppe untereinan-
der verschlisselt kommunizieren will. Allgemein gilt:

n = Anzahl der Teilnehmer A = Anzahl der Schlissel

A="(n=1) (4.1)
2
z.B.
2 Teilnehmer— 1 SchlUssel
5 Teilnehmer — 10 Schliissel
20 Teilnehmer — 190 Schlissel
50 Teilnehmer — 1225 Schliissel

Bei der asymmetrischen Kryptographie, auch Public-Key-Verfahren genannt, hat jeder
Teilnehmer einen &ffentlichen Schlissel, der fir alle anderen zur Verfliigung steht. Somit ent-
fallt der Schlisselaustausch. Ein Teilnehmer nutzt den 6ffentlichen Schliissel eines zweiten
Teilnehmers, um eine Nachricht zu verschlisseln. Die verschlisselte Nachricht kann nun
nur mit dem privaten Schlissel des zweiten Teilnehmers entschlisselt werden.

Jedes dieser Verfahren hat seine Vor- und Nachteile. In in der Tabelle 4.1 werden diese
Merkmale verglichen.
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Symmetrisches Verfahren

Asymmetrisches Verfahren

AES, DES, 3DES, ...
Schllisselaustausch notwendig

Basieren auf einfachen, Bit-
orientierten Funktionen, daher
einfacher, neue Verfahren zu entwi-
ckeln

Erfordert weniger Rechenkraft, da-
her mehr Geschwindigkeit

Schlissel, Klartext und Geheimtext
als Bit-Folgen

Schlissellange meist vorgegeben
oder aus verschiedenen Vorgaben
wahlbar

RSA, Diffe-Hellman, ECC, ...
Kein Schliisselaustausch

Basieren auf mathematisch an-
spruchsvolleren Funktionen, daher
schwieriger ein neues Verfahren zu
entwickeln

Erfordert wesentlich mehr an Re-
chenkraft, daher langsamer, z.B.
RSA etwa um den Faktor 1000 lang-
samer als AES

Komplizierter und daher anfélliger fir
Implementierungsfehler

Schlissel, Klartext und Geheimtext
als grof3e Zahlen

Schllssellange véllig variabel

Tabelle 4.1.: Merkmale symmetrischer Kryptographie vs. asymmetrischer Kryptographie

Hier ist zu bemerken, dass alle oben genannten Unterschiede aus der Praxis und Erfah-
rungstatsachen kommen und kein mathematischer Beweis vorliegt. [Schmeh (2016)]
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4.2. Hybridverfahren

Um das Problem beim Schllisselaustausch zu umgehen und gleichzeitig von der hohen Ge-
schwindigkeit des symmetrischen Verfahrens zu profitieren, wurde das sogenannte Hybrid-
verfahren entwickelt. Dieses verwendet einen geheimen Schliissel und einen &ffentlichen
Schlussel. Es wird durch ein asymmetrisches Verfahren ein geheimer Schllssel fir das
nachfolgende symmetrische Verfahren tUbermittelt.

Wenn ein Teilnehmer eine geheime Nachricht zu einem anderen Teilnehmer schicken méch-
te, verschlisselt er seine Nachricht mit einem geheimen Schlissel. Dann verschliisselt
er diesen geheimen Schlissel mit dem &ffentlichen Schllissel seines Kommunikations-
Partners und schickt diesem den verschllisselten geheimen Schliissel, sowie die mit die-
sem verschlisselte Nachricht. Der Kommunikationspartner entschlisselt zuerst den gehei-
men Schllissel mit seinem eigenen privaten Schllissel. Mit dem entschliisselten geheimem
Schlussel, kann die Nachricht dann mit héherer Geschwindigkeit entschlisselt werden.

4

Geheimer Schliissel

ol r b

| 'l
L 0 Privater Schliissel: d1 Privater Schliissel: d2
- 7 -

Offentliche Schliissel: ! Offentliche Schliissel:
elnl e2, n2

xR

Asymmetrisches Verfahren

Symmetrisches Verfahren

\ Nachrlcht ” é “Kl
i K lartext : i )
3 "_.. verschlusselt —.. ) ),

™,

=)

B |
2 | &°

/

Abbildung 4.1.: Hybridverfahren mit RSA
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4.3. RSA

Fir diese Arbeit eignet sich am besten das asymmetrische RSA-Verfahren'?. Einerseits
braucht man so keinen geheimen Schlisselaustausch wie bei einem symmetrischen Ver-
fahren. So kann mit der entwickelten Software und dem o&ffentlichen Schlissel eines
Kommunikations-Partners einfach eine Nachricht verschlisselt und weitergegeben werden.
Oder die Software kann genutzt werden, um den geheimen Schliissel fir ein symmetrisches
Verfahren zu verschliisseln und zu Ubermitteln. Andererseits werden die verschliisselten
Nachrichten in einer JPEG-Datei versteckt und dieses Bildformat als Container bietet nicht
so viel Platz fir die Nachrichten. Daher bleiben die Nachrichten klein und somit wirkt sich die
geringere Geschwindigkeit des asymmetrischen Verfahrens nicht so stark aus.

Das RSA-Verfahren basiert auf der Berechnung einer diskreten Exponentialfunktion (Glei-
chung 4.2). Diese Funktion kann in der asymmetrischen Kryptographie eingesetzt werden,
weil sie sich als ,Einwegfunktion“’ erwiesen hat. Das heiBt, fiir inre Umkehrfunktion ,diskreter
Logarithmus* existiert kein schneller Algorithmus.

a®>modn=c (4.2)
wobei ¢ der Rest der Division von a® durch n ist.

z.B.:
7°mod3 =1

In der Kryptographie benutzt man groBBe Zahlen, die z.B. 512, 1024 oder 2048 Bit lang
sind und nicht mit einer Integer-Variable darzustellen sind*. Damit das funktioniert, muss
die diskrete Exponentialfunktion flir diese gro3en Zahlen effizient berechnet werden. Dazu
kann der ,Satz von Euler” oder das ,Square & Multiply“-Verfahren verwendet werden® (Siehe
Kapitel 4.3.5).

"Ron Rivest, Adi Shamir, Leonard Adleman (RSA)

2Liste aller Begriffe, die helfen, dieses Verfahren zu verstehen: Einwegfunktion, diskrete Exponentialfunk-
tion, diskreter Logarithmus, Primfaktorzerlegung, Eulersche Phi-Funktion, Satz von Euler-Fermat,
Erweiterter Euklidischer Algorithmus, Square-and-Multiply-Algorithmus

3Einwegfunktionen sind die mathematischen Funktionen, die leicht zu berechnen sind, aber deren Umkehr-
funktion sehr kompliziert und praktisch nicht in angemessener Zeit zu berechnen sind. RSA verwendet zwei
Funktionen dieser Art: Primfaktorzerlegung und diskreten Logarithmus.

4Um groBe Zahlen darstellen zu kénnen, wird in dieser Arbeit die FLINT Bibliothek genutzt.

5In dieser Arbeit wird das ,Square & Multiply“-Verfahren bei der Entwicklung verwendet.
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Verschliisseln mit RSA
c=mmod n (4.3)

wobei m die Nachricht ist, e und n sind die éffentlichen Schliissel des Empfangers der Nach-
richt und c¢ ist die verschlisselte Nachricht.

Entschliisseln mit RSA
m = c? mod n (4.4)

wobei m die entschliisselte Nachricht ist, ¢ die verschliisselte Nachricht, d der private
Schlissel des Empféangers und n einer seiner 6ffentlichen Schliissel.

4.3.1. RSA-Schllssel generieren

Beim RSA-Verfahren braucht jeder Teilnehmer drei Schliissel, einen privaten Schlissel d
und zwei 6ffentliche Schliissel e und n. Zur Generierung der drei Schliissel werden die fol-
genden Schritte durchlaufen:

e Zwei groB3e Primzahlen p und g auswéhlen.
e 1= p- g rechnen.
e ¢(n) berechnen. Nach den Gleichungen 4.6 und 4.7 ist: ¢(n) = (p— 1) - (¢ — 1)

e Eine Primzahl e auswéhlen, so dass 1 < e < ¢(n) und der gréBte gemeinsame Teiler
ggT (e, p(n)) = List.

e d berechnen, so dass e - d mod ¢(n) = 1 gilt.
Zur Berechnung wird der ,erweiterte euklidische Algorithmus*” verwendet(Siehe Formel
4.9).

Dabei sind p, g und ¢(n) geheime Parameter.

4.3.2. Eulersche Phi-Funktion

Die eulersche ¢-Funktion gibt fiir jede natiirliche Zahl n an, wie viele zu n teilerfremde®
natUrliche Zahlen es gibt, die kleiner als n sind.

Pp(n)={aeN|(1<a<n)AggT(an) =1} (4.5)

®Die natiirlichen Zahlen a und b sind teilerfremd, wenn der gréBte gemeinsame Teiler ggT (a, b) = 1 ist.
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Ein Beispiel:

#(10) = 4, namlich (1, 3,7, 9)
$(7)=06,(1,2,3,4,5,6)

$(13) =12,(1,2,3,4,5,6,...,12)

Das bedeutet, dass fir eine Primzahl p die eulersche Phi-Funktion nach Gleichung 4.6
berechnet wird:

¢(p)=p—1 (4.6)

Diese Phi-Funktion hat die Eigenschaft, dass sie eine multiplikative Funktion ist. Das heif3t,
fur teilerfremde natirliche Zahlen m und n gilt:

¢(m - n) = ¢(m) - ¢(n) (4.7)
Mit Hilfe dieses Satzes und der Primfaktorzerlegung kann ¢(n) fir beliebige n € N, n > 2
leicht berechnet werden:

_ pk k k
n=pr-p’-...-p;’

= ¢(n) = (p" = P71 - (b3 = p2™1) . (P = ) (4.8)
Wobei p;, . .. p, verschiedene Primzahlen sindund k; > 1,i=1...r.
Ein Beispiel: ¢(91) = ?
$(91) =p(13-7) = ¢p(13) - p(7) =12-6 =72

Ein zweites Beispiel: ¢(360) = ?
360 = 23.32.51

NachGleichung 4.8 = ¢(360) = (23 — 22) - (32 — 31) . (5! — 59)
= $(360) =4-6-4 =96
4.3.3. Erweiterter euklidischer Algorithmus

Der ,euklidische Algorithmus® bzw. der ,moderne euklidische Algorithmus® berechnet den
gréBten gemeinsamen Teiler(ggT) zweier natdrlicher Zahlen.
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Ein Beispiel:

99T (56,22) =7
56 =222+ 12
22=12-1+10

12=10-1+2
10=_ 2 5+0
ggqT

Der ,Erweiterte euklidische Algorithmus® berechnet neben dem ggT zweier natirlicher Zah-
len zusétzlich noch zwei ganze Zahlen, die die Gleichung 4.9 erfllen.

ggT(a,b)y=v-a+u-b (4.9)

wobeiaund b € N, vund u € Z.

z.B. die Gleichung 4.9 fir die Zahlen 876 und 98 berechnen:
876 =98-8+4 92

98=92-1+6

92=6-15+4+2

6=_2 -3+0=9ggT(876,98) =2

99T

2=02-6-15
—02—15-(98—92-1)
=02-15-98+15-92-1
= —15-98+ (15+1)-92 = —15-98 + 16 - 92
— —15-98+ 16 (876 — 98 - 8)
= —15-98416-876—16-98-8 = —15-98+16-876—128-98 = 16-876— (15+128)-98
— 16 -876 —143-98
N~ T~

v u
—> ggT(876,98) =2 =16-876—143-98
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4.3.4. Satz von Euler-Fermat

Mit dem Satz von Euler-Fermat kann die Berechnung gro3er Exponenten modulo n verein-

facht werden. Der Satz lautet:

Wenn ggT (a, n) = 1, dann gilt:
a®™ modn=1

Wobein € Nunda € Z

Dies bedeutet konkret:
Sei ggT (a, n) = 1 dann gilt:
a°mod n=a" mod n

mit f = s mod ¢(n)

Fir den Spezialfall, dass n eine Primzahl p ist, gilt:
Wenn ggT (a, p) = 1, dann:

a’ ' mod p=1 (SieheGleichung 4.6)

Ein Beispiel: 6°*3?! mod 7 = ?
ggT(6,7) = 1, Bedingung erflillt, der Satz kann benutzt werden.

7 ist eine Primzahl, also gilt nach Gleichung 4.6: ¢(7) = 6
54321 mod 6 =3
Nach Gleichung 4.11 = 6°*32! mod 7 = 63 mod 7 = 6

Ein zweites Beispiel: 3%87°°* mod 100 = ?
ggT(3,100) = 1, Bedingung erflillt, der Satz kann benutzt werden.

$(100) = ?

100 = 22 .52

Nach Gleichung 4.8 = ¢(100) = (2° — 2')- (5> — 5) = 2-20 = 40
987654 mod 40 = 14

Nach Gleichung 4.11 = 3%87%%* mod 100 = 3'* mod 100 = 69

(4.10)

(4.11)

(4.12)
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4.3.5. Square-and-Multiply-Algorithmus

Dieser Algorithmus’ berechnet, wie auch der oben beschriebene ,Satz von Euler-Fermat®,
natirliche Potenzen effizient®. Bei diesem Algorithmus wird zuerst die Potenz in Bin&rform
dargestellt. Dann werden genau so viele Schritte benétigt, wie die Anzahl der Stellen der
Bin&rdarstellung der Potenz, um das Ergebnis zu erhalten. Bei der Programmierung wird
beim hochwertigsten Bit begonnen. In jedem Schritt wird das Ergebnis vom vorherigen
Schritt quadriert und, wenn das Bit gesetzt ist, mit der Basis multipliziert. Dann wird jeweils
die Modulo-Operation ausgefihrt

Ein Beispiel: 3°3 mod 7 = ?
(53)10 = (110101), = 6 Schritte bis zum Ergebnis.

Beginn: xo = 1

1.Schritt: Bits =1=x, =1°-3'mod 7= 3mod7 =3
2.Schritt: Bitd =1=x =32-3'mod 7=27mod 7 = 6
3.Schritt: Bit3=0=x3 = 6°-3°mod 7 =36 mod 7 = 1
4.Schritt: Bit2=1=x, =1°-3'mod 7= 3mod7 =3
5.Schritt: Bit1 =0 = x5 =3°-3°mod 7= 9mod7 =2
6.Schritt: Bit0=1= x5 =22-3'mod 7 =12mod 7 =5
=3 mod7=5

Nun das gleiche Beispiel mit dem ,Satz von Euler-Fermat":
ggt(3,7) = 1 = Der Satz kann verwendet werden.

¢(7) =6

53mod6 =5

33 mod7 =3°mod 7 =5

Wie an diesem Beispiel gezeigt, ist die Rechnung nach dem ,Satz von Euler-Fermat*
klrzer, aber kann nur verwendet werden, wenn Basis und Divisor zu einander teilerfremd
sind. Der ,Square-and-Multiply-Algorithmus* ist sehr einfach zu programmieren und kann fur
jede Zahlenkombination eingesetzt zu werden. Daher wird in dieser Arbeit der ,Square-and-
Multiply-Algorithmus® verwendet.

7 Auch binére Exponentiation genannt
8Die in dieser Arbeit entwickelte Software verwendet diesen Algorithmus
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4.3.6. CRT in RSA

Der chinesische Restsatz, Chinese remainder theorem (CRT), ist ein Theorem der Zahlen-
theorie, der beim RSA-Verfahren verwendet wird, um die Geschwindigkeit zu erhéhen. Um
dieses Theorem nutzen zu kénnen, muss man die geheimen Parameter p und q wissen. Da-
mit ist dieses Verfahren nur bei der Entschliisselung und beim Signieren® einsetzbar.

Bei der Entschlisselung funktioniert es wie folgt:

e Beim Entschliisseln ist c der Geheimtext: m = ¢? mod n, wobei m der Klartext ist und
d der private Schllssel

e Berechne die ,Teilschliussel“ d, und d, (p und q sind die geheimen RSA-Parameter,
Siehe Kapital 4.3.1):
d, =d mod (p— 1)
dy = dmod (¢ — 1)

e Berechne die , Teilnachrichten® m, und m,:
_ ~d
m, = ¢ mod p
_ ~d
my = c%“ mod q

e Berechne fir p und g mit dem ,erweiterten euklidischen Algorithmus® nach Gleichung
4.9 vund u:
99T(p.g)=1=v-pt+u-q

e Berechne m aus den ,Teilnachrichten“:
m=v-.-p-mg+u-q-mp

Dieser Trick erhéht die Geschwindigkeit der Entschlisselung. Aber beim Signieren wird das
Verfahren anfélliger gegen Angriffe. Das heif3t, es reicht fir den Angreifer, wenn der Sender
beim Signieren durch eine Glitch-Attacke'® einen Teil der Signatur, p oder g, falsch berech-
net und so eine falsche Signatur schickt. Der Empfanger, der die Glitch-Attacke absichtlich
verursacht hat, kann daraus die geheimen Parameter p und q berechnen.

9Signieren mit RSA: sig = m? mod n, wobei d der private und n ein éffentlicher Schliissel des Senders ist
Verifizieren mit RSA: m = sig® mod n, wobei e und n die 6ffentlichen Schllissel des Senders sind

19Bei einer Glitch-Attacke wird die Ausfiihrung von Maschinenbefehlen kurz unterbrochen(z.B. durch Span-
nungsabfall), so dass es zu fehlerhaften Berechnungen kommen kann
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5.1. Huffman-Codierung

Da das JPEG-Format die Bilddaten sehr stark komprimiert, bieten die Bilddateien nur relativ
wenig Platz, um darin Informationen zu verstecken. Daher wurde entschieden, optional eine
Methode zur Komprimierung der Original-Nachricht anzubieten.

Da der Originaltext selbstverstandlich komplett rekonstruiert werden muss, kommen nur
verlustfreie Kompressionsmethoden in Frage. Es wurden die Huffman-Codierung und das
LZW-Verfahren naher betrachtet.

Da es in dieser Arbeit nicht um die Optimierung von Kompressionsverfahren geht und die
Huffman-Codierung ein sehr bewahrtes und relativ unkompliziertes Verfahren ist, fiel die
Entscheidung auf die Huffman-Codierung. Au3erdem nutzt das JPEG-Format ebenfalls die
Huffman-Codierung.

In der Originalnachricht wird der erweiterte ASCII-Code genutzt, in dem jedes Zeichen
eine feste Lange von 8 Bit hat(Fixed Length Code). Die Huffman-Codierung nutzt die un-
terschiedliche Haufigkeit von Zeichen in einem Text aus, indem fur haufig vorkommende
Zeichen kurze Bit-Codes und fur selten vorkommende Zeichen lange Bit-Codes genutzt
werden(Variable Length Code). Hierdurch werden Redundanzen in der Originalnachricht
reduziert.

5.1.1. Huffman-Baum

Um den besten Variable-Length-Code fiir jeden Text zu finden, nutzt die Huffman-Codierung
einen Suchbaum, den Huffman-Baum. Der Huffman-Baum wird von unten, also von den
Blattern, nach oben zur Wurzel aufgebaut.

Im ersten Schritt werden die Haufigkeiten der auftretenden Zeichen im Text gezahlt und
in einer Haufigkeitstabelle abgelegt. Fir jedes Zeichen aus der Haufigkeitstabelle wird im
nachsten Schritt ein Blattknoten angelegt. Dieser enthélt neben dem Zeichen die Haufigkeit
als Gewicht. Die einzelnen Blattknoten kénnen auch als Teilbdume angesehen werden. Aus
der Menge der Teilbdume werden die beiden mit dem geringsten Gewicht enthnommen. Es
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wird ein neuer Knoten erzeugt, der die beiden Teilbdume als Kinder bekommt und die Sum-
me der beiden Gewichte als eigenes Gewicht. Als Zeichen wird flr diesen neuen Knoten
ein Zeichen ausgewahlt, dass nicht im Text vorkommt. Dieser neue Teilbaum wird wieder
der Menge der Teilbdume hinzugeflgt. Dieser Schritt wird wiederholt, bis alle TeilbAume zu
einem einzigen Baum zusammengefigt sind.

5.1.2. Huffman-Code

Aus dem erstellten Baum kann jetzt fir jedes Blatt ein Code mit variabler Lange erzeugt
werden. Hierzu wird von der Wurzel ausgehend jede linke Kante als 0 interpretiert und
jede rechte Kante als 1. Dadurch ist sichergestellt, dass kein Codewort dem Anfang eines
anderen Codewortes entspricht. Der Code wird als préfixfreier Code bezeichnet und bendbtigt
somit trotz der variablen Lange der Codeworte keine Trennzeichen.

Aus dem Huffman-Baum wird jetzt eine Code-Tabelle erstellt, die zu jedem Zeichen den
Bitcode enthalt. Mit dieser Tabelle wird der Originaltext jetzt kodiert.

Um den kodierten Text entschliisseln zu kénnen, muss das verwendete Zeichen fir die
inneren Knoten, der Huffman-Baum und die Lange der Originalnachricht am Anfang der
kodierten Nachricht geschrieben werden. Durch diese zusatzlichen Informationen bringt die
Huffman-Codierung erst bei langeren Texten einen Vorteil.

5.2. Huffman-Decodierung

Aus dem Huffman-Baum am Anfang der kodierten Nachricht wird die fir die Codierung ge-
nutzte Code-Tabelle rekonstruiert. Mit der Code-Tabelle kann die Originalnachricht wieder
hergestellt werden.
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6. Huffman-Codierung

Bei der Entwicklung der Huffman-Codierung wurde die Huffman-Codierung aus der Vorle-
sung ,Theoretische Informatik* an der HAW Hamburg als Vorlage genommen.

Ein kritischer Punkt bei der Huffman-Codierung ist dabei das Sortieren der einzelnen Teil-
baume nach ihrem Gewicht. Bei der Erstellung des Huffman-Baums werden in jedem Schritt
die beiden Teilbdume mit dem geringsten Gewicht benétigt. Flir diesen Zweck bietet sich
eine Priority-Queue an. Diese nutzt fir die Sortierung einen Binary Heap. Da die Program-
miersprache C++ im Gegensatz zu C die Priority-Queue bereits als Datentyp anbietet, wurde
die Umsetzung der Huffman-Codierung in C++ vorgenommen'.

In Abbildung 6.1 wird der Ablauf der Huffman-Codierung, wie er in Kapitel 5 beschrieben
wurde, gezeigt.

Textdatei.txt

Hiufigkeitstabelle Huffman- Huffman- Huffman-Code- Text-
e Knoten Baum Tabelle Codierung

huffman_Textdatei.txt

A 4

Abbildung 6.1.: Ablauf Huffman-Encodierung

Nach dem Erstellen der Haufigkeitstabelle werden die Huffman-Knoten, fir die eine Struktur
angelegt wurde, erstellt und in die Priority-Queue eingefligt. Dabei wird aus der Haufigkeit-
stabelle auch ein Zeichen mit der Haufigkeit 0 als Sonderzeichen fir die internen Knoten
gewahlt. Da der erweiterte ASCII-Code Sonderzeichen aus vielen Bereichen, sowie Umlaute
aus vielen Sprachen und zusatzlich Sonderzeichen, die in Texten nicht verwendet werden,
enthalt, ist die Wahrscheinlichkeit sehr gering, dass alle 256 Zeichen im Text vorkommen.

'Die beiden erstellten Programme ,Huffman_Decoder.exe* und ,Huffman_Encoder.exe“ werden direkt aus
dem C-Programm aufgerufen.
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Daher wurde hier auf eine zusatzliche Behandlung vorerst verzichtet.

Dieses Sonderzeichen wird in die erste Zeile der neu erstellten Textdatei geschrieben(Abb.
6.2, rot markiert). In Zeile 2 folgt dann der Huffman-Baum(blau markiert), der mit zwei Zei-
lenumbrtichen abgeschlossen wird. Dann folgt eine Zeile mit der Anzahl der Zeichen der
Originalnachricht(griin markiert) und ab der nachsten Zeile der gesamte codierte Text.
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Abbildung 6.2.: Beginn einer Huffman-codierten Textdatei

6.1. Huffman-Decodierung

Bei der Decodierung wird der Prozess umgekehrt(Abb. 6.3). Es wird das Sonderzeichen, der
Huffman-Baum und die Anzahl der Zeichen eingelesen. Aus dem Huffman-Baum wird die

Code-Tabelle rekonstruiert. Der Text wird eingelesen und mit Hilfe der Code-Tabelle deco-
diert.

Textdatei.txt

e

Huffman-Baum .| Huffman-Code-Tabelle

A4

Text-Decodierung

l

rebuild_Textdatei.txt

einlesen g rekonstruieren

Abbildung 6.3.: Ablauf Huffman-Decodierung



7. Kryptogeraphie

Dieses Kapital beschaftigt sich mit der Implementierung des RSA-Verfahrens, das in Kapital
4.3 analysiert wurde.

Aufgrund des Faktorisierungsproblems erhéht sich die Sicherheit bei der RSA-
Verschlisselung mit der Lange der ausgewéhlten Primzahlen p und g. Nach dem heutigen
Stand der Technik ist eine Schlissellange von 1024 oder 2048 Bit Ublich. In dieser Arbeit
werden p und g mit jeweils 512 Bit ausgewéahlt, so dass sich damit flir einen privaten
Schliissel d eine Schlissellange von 1024 Bit.

Um diese groBen Zahlen darstellen zu kénnen und mit ihnen Operationen durchfiihren zu
kdnnen, wird die FLINT-Bibliothek' benutzt.

Es gibt drei Aufgaben, die die Software in diesem Bereich erledigen muss:

- Far neue Benutzer, die keinen Schliissel besitzen, alle bendétigten Schlissel erzeugen.
- Fur Sender die Nachricht verschliisseln.

- FOr Empféanger die erhaltene verschlisselte Nachricht entschliisseln.

Die Tabelle 7.1 listet alle geschriebenen Funktionen auf, die die erwahnten Aufgaben
Ubernehmen.

Name der Funktion | Beschreibung

Erzeugt zwei geheime Primzahlen p und g, den privaten Schlis-
sel d und den 6ffentlichen Schlissel n.

primZahl() Erzeugt eine Primzahl mit 512 Bit

Verschliusselungs- bzw. Entschlisselungs-Funktion durch Be-

keyGenerator()

AndMultipl
squareAndMultiplay() rechnung einer diskreten Exponentialfunktion
rsaEncrypt() Verschlusselt die Nachricht
rsaDecrypt() Entschlisselt die Nachricht

Tabelle 7.1.: Liste der Funktionen im Bereich Kryptographie

Fast Library for Number Theory (FLINT)
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7.1. Schlussel-Generator

Es wird der Blum-Blum-Shub-Generator (BBS-Generator) benutzt, um 512-Bit Zahlen zu
generieren. Der Benutzer gibt seine individuelle Zahl im Bereich ,unsigned Integer” ein, um
den Generator zu initialisieren. Im Bereich um die generierte Zahl wird dann die néachste
Primzahl gesucht. So werden die geheimen Parameter p, g und ¢(n), sowie der geheime
Schlissel d und der 6ffentliche Schliissel n berechnet. Fir den éffentlichen Schllissel e wird
immer die dritte Fermatsche Primzahl®, die Zahl 17, genommen. Die erzeugten Schliissel
werden flr die spatere Nutzung in Textdateien mit festgelegten Namen gespeichert(Siehe
Abb. 7.1).

Initialisierunswert

keyGenerator 45{ primZahl ‘

Private_key d D(tJ Publickeyn.txtJ ‘ Secret.txt J

Inhalt: d Inhalt: n - Inhalt: p, g, d, n, e

Abbildung 7.1.: Schlissel-Generator

7.2. Verschliusseln und Entschlisseln

Damit die benutzte mathematische Formel im RSA-Verfahren korrekte Ergebnisse liefert,
muss der Klartext kleiner als der 6ffentliche Schliissel n sein. n ist eine 1024 Bit(128 Byte)
groBe Zahl. Also wird die Nachricht in 127 Byte groBe Pakete aufgeteilt, die einzelnen
Pakete verschlUsselt und dann wieder in einer Textdatei zusammengefigt(Siehe Abb. 7.2).
Dabei wird hinter jedem 0xff-Byte ein Stuff-Byte 0x00 eingefligt. Am Ende von jedem Paket
wird ein zwei Byte gréBer ,End of Paket*“-Marker 0xff 0xff hinzugefiigt. Durch die eingefligten
Stuff-Bytes ist dieser Marker eindeutig zu identifizieren und die einzelnen Pakete kénnen

2Die Fermatschen Primzahlen werden aufgrund ihrer speziellen Darstellung im dualen System genommen.
Dadurch vereinfacht sich das Rechnen mit dem Square-and-Multiplay-Verfahren.
z.B. 17 =1 0001, 257 = 1 0000 0001
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beim Entschlisseln erkannt werden. Die Anzahl der Pakete(1 Byte) sowie die Lange der
verschlisselten Nachricht(4 Byte) wird am Anfang der verschliisselten Nachricht hinzuge-
fugt(Siehe Abb. 7.3).

Bei der Entschlisselung werden die Pakete identifiziert, einzeln entschlisselt und dann
wieder zusammengefligt, so dass sich die Original-Nachricht ergibt.

Paket n Paket 2 Paket1 | Verschllsselungs] Paket n Paket 2 Paket 1
<=127Byte " 127Byte 127 Byte Funktion() ¥ gByte | v 128Byte 128 Byte

Abbildung 7.2.: Vor der Verschllisselung sind die Pakete 127 Byte grofB3, das letzte Paket
kann zwischen 1 und 127 Byte grof3 sein. Nach der Verschlisselung sind
alle Pakete 128 Byte grof3

1 Byte 4 Byte >=128 Byte 2 Byte >= 128 Byte 2 Byte
=
I Paket 1 Paket 2 o
[~
% o o e o 0
£ mit Byte-Stuffing mit Byte-Stuffing
[1]
(=

\ GroRe der Nachricht / |

| Nachricht
Header

5 Byte

Abbildung 7.3.: Die gesamte Nachricht nach der RSA-Kodierung

Anmerkung

Die Grd3e der Nachricht muss mitgeschickt werden, da sie beim Extrahieren der Nachricht
vom Decoder benétigt wird, weil die Pakete durch das Byte-Stuffing verschiedene GréBen
haben kdnnen. Daher reicht die Anzahl der Pakete alleine dem Decoder nicht, um zu wissen
wie viele Koeffizienten manipuliert worden sind. Die Anzahl der Pakete wird fir die RSA-
Entschlisselungs-Funktion genutzt.



8. Steganographie

Um ein Bild im JPEG-Format als Container flir Steganographie nutzen zu kénnen, muss
daflr gesorgt werden, dass die eingebetteten Daten wieder unveréandert aus dem Container-
Bild extrahiert werden kénnen.

In einem Bildformat wie z. B. PNG werden die Bilddaten mit einer verlustfreien Kompressions-
Methode komprimiert. Dies ermdglicht es, die Pixelwerte durch einen Algorithmus zu ma-
nipulieren und den gleichen Wert bei der Decodierung zu rekonstruieren. So kann z.B.
in jedem Farbkanal das LSB mit einem Nachrichten-Bit berschrieben werden. Wie effi-
zient ausgewahlte steganographische Algorithmen sind und wie stark die Merkmale und
statistischen Eigenschaften eines Bildes dadurch verandert werden und damit das Stego
angreifbar machen, muss fir jeden Algorithmus genau untersucht werden.

Durch den wesentlich komplexeren Aufbau und die verlustbehaftete Kompression des
JPEG-Formats ist diese steganographische Methode nicht anwendbar. Die Pixelwerte, die
aus dem JPEG-Decoder kommen, sind nicht exakt die gleichen Werte, die in den Encoder
gegeben werden und daher wiirde auch eine versteckte Nachricht zerstért werden.

Was sich durch die Codierung und Decodierung der Bilder nicht andert, sind die Koeffizi-
enten, die aus den MCU-Blécken gerechnet werden. Diese Koeffizienten kdnnen nach der
Quantisierung manipuliert werden.

Option1: .png / .bmp to .jpg

Ein Méglichkeit ware, einen JPEG-Encoder zu implementieren. So kénnte ein Bild aus einem
anderen Format, wie z.B. ,.png“ oder ,.bmp*, durch diesen Encoder in das JPEG-Format
umgewandelt werden und dabei die geheimen Daten eingebettet werden(Abb. 8.1).

| Bild.bmp |

\—A’ DCT 4# Quantisierung 4% Egiekgi(::r:lg —b{ Codierung T
| Geheime Nachricht | | Stego.jpg |

Abbildung 8.1.: JPEG-Encoder mit Manipulationsfunktion
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Vorteile

Es gibt viele Bibliotheken wie z. B. OpenCV oder Software wie z. B. Matlab, die viele Funktio-
nen im Bereich der Bildverarbeitung anbieten. Hier kbnnen sehr einfach Farbkonvertierungen
oder auch die diskrete Kosinus-Transformation berechnet werden.

Nachteile

Einen kompletten JPEG-Encoder zu implementieren ist sehr aufwandig und selbst wenn es
einem gelingt, werden die kodierten Bilder nicht die gleichen Merkmale besitzen, wie die
aus einem Standard JPEG-Encoder. Das kénnte es einem Angreifer leichter machen, das
Stego zu identifizieren. AuBBerdem waren grof3e Kenntnisse Uber die Wahrnehmungsfahig-
keiten des Menschen notwendig und bis zu welchem Grad diese ausgenutzt werden kénnen.

Option2: .jpg to .jpg

Die zweite Mdglichkeit wére, ein Bild zu nutzen, dass bereits im JPEG-Format vorliegt. Hier
missen zuerst die enthaltenen Koeffizienten extrahiert und decodiert werden. So kdnnen
die Koeffizienten durch einen geeigneten Algorithmus mit Nachrichten-Bits manipuliert wer-
den(Abb. 8.2).

Bild.jpg

Koeffizienten
codiert
zuriick schreiben

Koeffizienten Embedding
dekodieren Funktion

Geheime Nachricht | Stego.jpg

Abbildung 8.2.: JPEG-Decoder mit Manipulationsfunktion

Vorteile

Dieses Verfahren bringt zwei Vorteile mit sich. Zum einen ist es wesentlich weniger feh-
leranfallig, die Daten aus einer komprimierten Datei zu extrahieren, als einen kompletten
JPEG-Encoder zu implementieren.

Zum anderen bleibt das Bild, das aus einem Standard-Encoder stammt, an vielen Stellen
unverandert und somit ist der Verdacht auf Manipulation geringer.

Nachteile
Die oben genannten Hilfsmittel’ kénnen nicht zum Herstellen des Stegos verwendet, da

'Software und Bibliotheken im Bereich Bildverarbeitung
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diese keine Funktionen anbieten, die die Koeffizienten aus dem Bild extrahieren kénnen.

In dieser Arbeit wird die zweite Methode verwendet. So werden Funktionen implemen-
tiert, um die Koeffizienten aus dem Bild zu extrahieren, zu decodieren, zu manipulieren und
wieder an dieselbe Stelle zuriickzuschreiben(Tabelle 8.1). Diese Aufgaben Gbernimmt der
Encoder und wandelt so ein Bild in ein Steganogramm um.

Als zweites wird ein Decoder implementiert, um die Nachricht wieder aus dem Stegano-
gramm holen zu kénnen.

Es muss Uberlegt werden, welche Koeffizienten Gberschrieben werden sollen und wie dies
geschehen soll. Die Koeffizienten sind in die zwei Kategorien DC und AC geteilt. Einerseits
haben diese beiden Kategorien unterschiedlich gewichteten Einfluss auf das Bild. Ande-
rerseits kénnen diese Koeffizienten sehr verschiedene Werte annehmen. Ein Bild mit sehr
vielen Farbmustern und schnellen Farbwechseln besitzt viele AC Koeffizienten, die nicht die
Werte 0, 1 und -1 aufweisen. Dagegen haben eintdnige Bilder, wie z. B. das Bild eines Apfels
vor einem einfarbigen Hintergrund, sehr viele Koeffizienten mit den Werten 0, 1 und -1.

Ein anderer Punkt ist, dass die Koeffizienten VLI(Variable Length Integer) kodiert sind. Daher
mussen die Koeffizienten ihre Bitlange beibehalten, damit die Huffman-Tabellen unverandert
bleiben kénnen. Dies verschafft Vorteile, was die Erkennung der Original-Koeffizienten im
Stego angeht.

Diese Arbeit bietet vier verschiedene Auswahlméglichkeiten, bei welchen der Koeffizien-
ten das LSB Uberschrieben werden soll:

o NN Alle Koeffizienten, die nicht den Wert 0 haben. Diese Methode bietet die gréBte
Kapazitat an

e N3 Alle Koeffizienten, die nicht den Wert -1, 0 und 1 haben. Diese Methode sortiert
zusétzlich zur ersten Methode die Werte 1 und -1 aus. Diese Werte haben in der VLI-
Kodierung eine Lange von nur einem Bit und so &ndert sich bei einer Anderung des
LSB(einziges Bit) der Wert von 1 auf -1 bzw. von -1 auf 1, also ein Vorzeichenwechsel
und eine Wertanderung um 2.7

o NN-AC Wie erste Methode(NN), zusétzlich werden die DC-Koeffizienten nicht veran-
dert

e N3-AC wie zweite Methode(N3), zusétzlich werden die DC-Koeffizienten nicht veran-
dert

2Bei allen anderen Bitldngen dndert sich der Wert bei Anderung des LSB nur um 1:
Lange 2: —3(00) = —2(01) und 3(11) < 2(10)
Lange 3: —7(000) < —6(001), —5(010) < —4(011) und 7(111) = 6(110), 5(101) <= 4(100)
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Der Encoder und auch der Decoder bestehen aus vielen Funktionen, die jeweils mit einer
kurzen Beschreibung in der Tabelle 8.1 am Ende des Kapitels aufgelistet sind.

8.1. Realisierung Encoder

Die Funktionen des Encoders werden alle Informationen, die in der JPEG-Datei enthalten
sind (siehe Kapitel 3), zur Decodierung der komprimierten Koeffizienten, extrahieren. Fir
einen Uberblick (iber die Reihenfolge der Funktions-Aufrufe sorgen die Abbildungen 8.3, 8.4
und 8.5.

init()

Y

lookUpMarker() > dht() > |dhtLuminance() > | dhtChrominance()
baum00() » | baum01() » | baum10() » | baum11() » | baseLine()

Abbildung 8.3.: Beim Aufruf der init()-Funktion werden weitere neun Funktionen durchge-
fhrt.(Ihre jeweilige Aufgabe ist in Tabelle 8.1 zu finden)

G_main1()

Y

datei() > init() > scanPixel() > mcu(Bild) > | printMCU(Bild)

Abbildung 8.4.: G_main1() ruft weitere fliinf Funktionen in der richtigen Reihenfolge auf, um
die Koeffizienten in zwei Kategorien, DC und AC, zu speichern

Bis hierher wurden alle Koeffizienten mit ihren Eigenschaften, Werten und der Position ihres
LSB aus der Bilddatei extrahiert und zur spateren Verwendung gespeichert. Dadurch ist das
Einbetten der geheimen Nachricht in der Funktion stego(), die aus der GUI gestartet wird,
dann relativ einfach geworden. Nachdem das Stego erstellt wurde, werden die Funktionen
in Abb. 8.5 aufgerufen, um Informationen und Vergleichsdaten zu Originalbild und Stego in
Textdateien zu schreiben.
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G_main2()

A
mcu(Stego) »| | statistic(Bild) > | statistic(Stego) » | printMCU(Stego) » | print_Property(Bild)
print_Property(Stego) > | print_vergleich(Bild vs. Stego)

Abbildung 8.5.: G_main2()-Funktion und die aufgerufenen Funktionen

In Abb. 8.6 ist ein Ablauf-Diagramm zur Herstellung eines Steganogramms dargestellt.

x.jpg
y
f———= rsa_Encrypt()
|
! A 4
|
|
|
| : Auswertungs-
: Y v Funktionen
| message_encrypt_mitHuffman.txt
: oder
| message_encrypt_ohneHuffman.txt v
|
|
huffman_xtxt f———— 4 MCU()

r L
MIIO.txt oder MIIl.txt

oder Stego.jpg
MII2.txt oder MII3.txt

Abbildung 8.6.: Ablaufplan zur Herstellung eines Steganogramms
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8.2. Realisierung Decoder

Damit der Decoder erkennen kann, welche der vier oben genannten Methoden verwendet
wurde, wird der Header der Nachricht um zwei Byte erweitert (Abb. 8.7, zum Vergleich siehe
Abb. 7.3). Das erste Byte kennzeichnet, welche der vier Methoden benutzt wurde. Das zweite
Byte kennzeichnet, ob die Nachricht zusétzlich Huffman-codiert ist oder nicht.

1Byte 1Byte 1Byte 4 Byte >= 128 Byte 2 Byte >= 128 Byte 2 Byte

=
- 5 Paket 1 Paket 2
Q 3 = o o
£ S < S o ®o o 0
= = %’ mit Byte-Stuffing mit Byte-Stuffing
(=9

\_ GroBe der Nachricht / |

| Nachricht
Header
7 Byte

Abbildung 8.7.: Die gesamte Datei (Header und verschllsselte Nachricht), die im Bild einge-
bettet wird

Das Extrahieren der eventuellen Nachricht aus dem Steganogramm durch den Decoder
lauft nach Abb. 8.8. Dabei werden nacheinander flr die vier Kategorien jeweils 56 Bit aus
den entsprechenden ersten 56 Koeffizienten geholt und geprift, ob der sieben Byte Header
erkannt wird.

Ist dies der Fall wird die Gr6Be der Nachricht ausgelesen und die entsprechende Anzahl
Bytes aus den Koeffizienten ausgelesen. Die Stuff-Bytes werden entfernt und die einzelnen
Pakete entschlisselt und zusammengesetzt. Zum Abschluss wird die Nachricht ggf. noch
Huffman-decodiert.

In Abb. 8.9 ist ein Ablauf-Diagramm zum Extrahieren der Nachricht aus dem Steganogramm
dargestellt.
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Decoder()

Y

Hole 56 Bit aus
MNM-Koeff.

Header erkannt?

'

Hole 56 Bit aus
MN-AC-Koeff.

Header erkannt?

Y

Hole 56 Bit aus
MN3-Koeff.

Header erkannt?

Y

Hole 56 Bit aus
N3-AC-Koeff.

Header erkannt?

Keine Machricht erkannt

Hole ganze Machricht
aus NN-Koeff.

Hole ganze Machricht
aus NN-AC-Koeff.

L Y

Decoder_Output txt

Hole ganze Machricht
aus N3-Koefi.

T A

Hole ganze Machricht
aus M3-AC-Koeff.

Abbildung 8.8.: Steganogramm-Decoder: Header-Erkennung
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4
decoder()
¥
DecoderQutput.txt
¥
Wenn Nachricht Huffman-
diert ist
Huffman_Decoder.exe — oOEEREL rsaDecrypt()
k4
rebuild_message_decrypt.txt message_decrypt.txt

Abbildung 8.9.: Ablaufplan zum Extrahieren einer eventuellen Nachricht aus dem
Steganogramm
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Die Liste aller Funktionen:

Name der Funktion | Beschreibung

Sucht alle Marker raus, legt diese mit Namen und Adressen in

lookUpMarker() einer Tabelle ab.
Liest die Huffman-Tabellen aus, speichert ihre Adresse, Header-
dht() GréBe, Anzahl der gesamten Codes, Anzahl der Codes pro Bit-
lange und die Codes.
baumO00() . . . o .
Rekonstruiert Huffman-Baume und speichert die Bitmuster flr
baumO01() . . e .
baum10() jeden Code. Insgesamt vier Lookup-Tabellen mit Bitlange, Bit-
baum11() muster und Code werden gespeichert.

dgtLuminance()

dgtChrominance()

Die zwei Quantisierungs-Tabellen werden in zwei 8x8 Matrizen
abgelegt.

Filtert die Stuff-Bytes raus und speichert die Bilddaten(aus dem

scanPixel() SOS-Abschnitt) ohne Stuff-Bytes neu. Ermittelt die GroBe der
Bild-Daten in Byte.
Ermittelt das Bildformat(BxH), die Art des Subsamplings und

baseLine() berechnet damit die Anzahl der MCU, sowie der DC- und AC-
Koeffizienten.

wertDecoder() Rechnet eine Bitfolge nach VLI-Codierung in einen signed
Integer-Wert um.

header() Ermittelt fir jeden Marker die GréBe des Abschnitts.

adresse() Holt die Marker-Adresse aus der Marker-Lookup-Tabelle.

datei() Liest das Bild in den Speicher ein und gibt den Zeiger zuriick
- Gehért zu den Haupt-Funktionen.
- Dekodiert die Koeffizienten aus dem Bitstrom

meu() - Sortiert diese nach ihren Werten in verschiedene Arrays

- Speichert die Bit-Positionen bzw. Byte-Position flir jeden Koef-
fizienten fur spateren Zugriff
- Ermittelt die Anzahl der NN-, N3-, ACNN-, ACN3-Koeffizienten

Tabelle 8.1.: Funktionsliste(1.Teil) der Steganographie
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Name der Funktion \

Beschreibung

histogramm()

Berechnet Histogramm-Werte und schreibt diese in eine csv-
Datei.

statistic()

Berechnet die Anzahl der 1- und -1-Koeffizienten, sowie Mini-
mum, Maximum, Durchschnitt, Summe und Anzahl der Koeffizi-
enten, die nicht -1, 0 und 1 sind.

- Gehort zu den Haupt-Funktionen

- mp0(): Uberschreibt die LSB der NN-Koeffizienten mit den
Nachrichten-Bits

- mp1(): Uberschreibt die LSB der N3-Koeffizienten mit den
Nachrichten-Bits

- mp2(): Uberschreibt die LSB der NN-AC-Koeffizienten mit den
Nachrichten-Bits

- mp3(): Uberschreibt die LSB der N3-AC-Koeffizienten mit den
Nachrichten-Bits

stego()

Haupt-Funktion. Tauscht die Bilddaten gegen die manipulierten
Daten und erstellt das Stego-Bild.

Decoder()

Haupt-Funktion, inverse Funktion von stego(). Header auslesen,
ja nach Inhalt des Headers, werden die betroffenen Koeffizienten
aus dem Stego extrahiert und zur Decodierung bereit gestellt.

Tabelle 8.2.: Funktionsliste(2.Teil) der Steganographie

Name der Funktion \

Beschreibung

printMCU()

Ausgabe-Funktion, schreibt Informationen (ber Koeffizienten in
Textdatei

print_property()

Ausgabe-Funktion, schreibt verschiedene Statistik-Zahlen in
Textdatei

print_vergleich()

Ausgabe-Funktion, schreibt Vergleich der Statistik-Werte von
Bild und Stego in Textdatei

printMatrixShortDC()
printMatrixShortAC()
printMatrixChar()
printMatrixInt()
printCoeffizient()

Ausgabe-Funktionen:
Schreiben verschiedene Matrizen in Textdateien

Tabelle 8.3.: Liste der Ausgabe-Funktionen
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Um die Untersuchung von JPEG-Bildern bzw. die Durchfihrung von kryptographischen
und steganographischen Verfahren flir die Benutzer zu vereinfachen, wird eine grafische
Benutzeroberflache implementiert. Dies erméglicht es dem Benutzer, mit dieser Sofware mit
wenigen Klicks Steganogramme zu erstellen. Zudem kénnen empfangene Nachrichten aus
Stegos dekodiert werden.

Es wird eine Windows API' zur Entwicklung der GUI benutzt, da die meisten Programmteile
in der Sprache C geschrieben worden sind. Die Nutzung von Bibliotheken wie z.B. QT, die
mit objektorientierten Sprachen wie C++ zu nutzen sind, ist daher nur schwer méglich.

Die GUI besteht aus flinf Fenstern(Abbildungen und weitere Informationen folgen in der
Anleitung in Kapitel 14):

¢ jpgStego(Hauptfenster)
Hier wird je nach Vorhaben das entsprechende Fenster ausgewahlt und gedffnet.

e Encrypt
In diesem Fenster werden das gewlinschte Bild und der Text zur Herstellung des Ste-
ganogramms ausgewahlt. Das Fenster gibt viele Informationen tber das Bild und seine
Koeffizienten aus.

e Decrypt
Es wird ein Steganogramm zum decodieren und extrahieren der Nachricht ausgewahlt.

e Key generator
Ermdoglicht dem Benutzer, eigene kryptographische Schlissel zu erzeugen.

e JPG-Info
Hier kénnen Bild-Informationen ausgewdahlt werden, die wéahrend des Encrypt-
Verfahrens in Dateien gespeichert werden.

"Windows application programming interfaces (WinAP!)
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In der Tabelle 9.1 sind alle Funktionen zur Realisierung der GUI jeweils mit einer kurzen
Beschreibung aufgelistet.

Name der Funktion | Beschreibung

InitApplication() Initialisiert und registriert die Fenster-Klasse

Initinstance() Erzeugt das Hauptfenster und zeigt dieses an

WinMain() Ablaufsteuerung des Hauptfensters

WndProc() Kontrolliert das Hauptfenster

DigProcEncrypt() Ablaufsteuerung zur Erstellung des Steganogramms

DigProcDecrypt() Ablaufsteuerung zum Extrahieren der Nachricht aus dem Stego
Ablaufsteuerung zur Erstellung von .txt und .csv Dateien mit In-

DlgProcPG() formationen tber Bild bzw. Steganogramm

DigProcKey() Ablaufsteuerung zur Erstellung der kryptographischen Schlissel
Gibt die im JPG-Info-Fenster ausgewahlten Informationen zuriick

Check() z.B. verschiedene Koeffizienten, Histogramme, Huffman-Baume,
Huffman-Tabellen, . ..

CheckMethode() Erkennung, welche der vier Methoden ausgewahlit wurde

CheckMode() Erkennung, ob Text vorab Huffman-Kodiert werden soll
Prift, ob das Bild mit der ausgewahlten Methode genug Kapa-

MainFunktion() zitat fir den Text bietet. Wenn ja, erfolgt der Funktionsaufruf zur
Herstellung des Steganogramms

Tabelle 9.1.: Liste der Funktionen der GUI




10. Webserver auf Raspberry Pi zur
Ubermittlung der Bilddateien

Da in der heutigen Zeit alle Daten, die Uber das Internet Ubertragen werden oder auf frem-
den Servern hinterlegt werden, langfristig gespeichert werden, sollen die Bilder mit den
Nachrichten ausschlieB3lich auf eigenen Medien gespeichert werden. Um die Bilder dennoch
Ubertragen zu kénnen, soll ein eigener Webserver auf einem Raspberry Pi eingerichtet wer-
den. Somit kénnen die Bilder kurzfristig auf einer Webseite unter einer eigenen IP-Adresse
zum Download angeboten werden.

10.1. Raspberry Pi

Der Raspberry Pi ist ein Microcontroller mit einem ARM-Mikroprozessor. Bei dem in dieser
Arbeit eingesetztem Model handelt es sich um den Raspberry Pi 2 Model B mit einer ARM
Cortex-A7-CPU mit 4 Kernen und einem Takt von 900MHz. Dieses Model verfligt iber einen
Arbeitsspeicher von 1024 MB und einen microSD-Kartenleser. Es wird das Betriebssystem
Raspian, das auf dem Linux-Betriebssystem Debian basiert, genutzt. Das Betriebssystem
befindet sich auf einer micro-SD-Karte.

10.2. Programmiersprache Python

Bei Python handelt es sich um eine héhere Programmiersprache, die meist lber einen
Interpreter ausgefuhrt wird. Wahrend ein Compiler das komplette Programm in Maschi-
nensprache Ubersetzt und erst anschlieBend ausflihrt, liest der Interpreter ein Programm
zeilenweise ein, Ubersetzt die einzelnen Befehle und fiihrt diese direkt aus. Der Interpre-
ter kann entweder im Kommandozeilen-Modus direkt einzelne Befehle ausflihren oder im
Script-Modus den Inhalt einer Datei. So lassen sich kleine Programme schnell programmie-
ren und testen.
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Ein Nachteil der Interpreter-Programmiersprachen ist aber die niedrigere Ausfiihrungsge-
schwindigkeit der Programme, da die selben Programmteile immer wieder neu Ubersetzt
werden. Der Compiler hingegen Ubersetzt das ganze Programm auf einmal und kann dabei
Optimierungen vornehmen. Dies ist aber erst bei gréBeren Programmen ein Vorteil und wirkt
sich flr das kleine Webserver-Programm in dieser Arbeit nicht negativ aus

10.3. Webframework Flask

Flask ist ein Webframework, das in Python geschrieben ist. Mit Hilfe von Flask kann ein
Webserver auf dem Rapsberry Pi gestartet werden und Uber Python-Programme kénnen
Daten dynamisch an HTML-Templates Gbergeben werden.

So kann eine dynamische HTML-Webseite auf dem Webserver erstellt werden, die alle Bilder
mit Bildinformationen aus einem vorgegebenen Verzeichnis darstellt.

10.4. Webserver

Um den Webserver zu erstellen, wird die in Abb. 10.1 dargestellte Ordnerstruktur auf der
micro-SD-Karte des Raspberry Pi erstellt.

/home/pi/NOUSHIN_BA
v | / <roof> MName Groke
w . | home
: ) -
LV I pi
' app
w . NOUSHIN_BA .
- | run.py 1KE
-0 app
----- pictures
s ternplates

Abbildung 10.1.: Verzeichnisstruktur auf dem Raspberry Pi

Das Python-Skript run.py enthalt nur 2 Zeilen:

from app import app
app.run(host='0.0.0.0’, port=5000, debug=False)
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Hier wird das app-Package importiert und die Web-Applikation auf dem Port 5000 gestartet.
Der host-Eintrag '0.0.0.0’ bedeutet, dass alle Gerate auf die Web-Applikation zugreifen
darfen. Mit dem debug-Modus ist es wéahrend der Entwicklung mdéglich, Fehlermeldungen
des Programmes beim Aufruf direkt auf der aufgerufenen Webseite anzeigen zu lassen.

Im Unterordner app befinden sich die Python-Skripte __init__.py und views.py.
Inder __init__.py wird die Applikation initialisiert:

from flask import Flask
app = Flask(__name__, static_folder="pictures’, static_url_path="/pictures’)
from app import views

Hier wird das Flask-Package geladen und die Applikation als Flask-App mit dem Ordner fir
statische Objekte, wie z. B. Bilder, initialisiert. Zudem wird das views-Package importiert, so
dass die Ansichten der verschiedenen Unterseiten dann in der Datei views.py definiert
werden kénnen.

Hierzu wird in der Datei views.py der folgende Befehl genutzt:

@app.route(’/’)
@app.route(’’mohammadi/noushin’)
def index():

Hier wird definiert, dass bei Aufruf der Hauptseite(’”) und bei Aufruf der Untersei-
te(’/mohammadi/noushin’) die Funktion index() aufgerufen wird.

In der Funktion index() wird der Unterordner pictures nach JPEG-Dateien durchsucht und
die gefundenen Dateinamen und Dateiinformationen in Listen gespeichert. Mit dem Befehl
render_template wird das HTML-Template index.html aus dem Ordner templates
geladen und diesem die Listen als Parameter Ubergeben:

return render_template('index.html’,
title =’ Bachelor Thesis Noushin Mohammadyi’,
time = timeString,
pictureList = dirList,
widthList = widthList,
heightList = heightList,
wList = wList,
imageSizelList = imageSizelList)

In der HTML-Datei ist es jetzt méglich, auf die Ubergebenen Variablen zuzugreifen und
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die Listen mit for-Schleifen zu durchlaufen, wobei der /oop.index automatisch zur Verf(-
gung gestellt wird:

{% for pic in pictureList %}
<tr>
<td>Format: {{ widthList[loop.index - 1] }} x {{ heightList[loop.index - 1] }}, </td>
</tr>
{% endfor %}

Das Ergebnis wird dann von der Funktion zurlickgegeben und die erstellte Seite im Browser
angezeigt.

So ist es mdglich die Bilddatei mit der versteckten und verschlisselten Nachricht zwischen
vielen anderen Bildern auf einer temporéaren Webseite anzuzeigen, ohne das die Bilddatei
jemals auf fremden Medien gespeichert werden muss.

Alle JPEG-Bilddateien, die auf der Webseite angezeigt werde sollen, miissen im Ordner ,pic-
tures” liegen. Diese kdnnen am sichersten mit einem USB-Stick oder mit den Programmen
,Putty“ oder ,WinSCP* ibertragen werden.

10.5. Raspberry Pi im www

Der Raspberry Pi wird per LAN-Kabel an den Router im Heimnetzwerk angeschlossen und
bekommt dort eine feste IP-Adresse zugewiesen(Abb. 10.2). Am Router kann jetzt ,Port For-
warding“ fiir den genutzten Port 5000 des Raspberry Pi eingestellt werden, so dass auch
Gerate auBBerhalb des Heimnetzwerks auf die erstellte Webseite zugreifen kénnen. Zuséatz-
lich kann hier auch der Port 22 freigegeben werden, um (iber das SSH-Protokoll’ von au-
Ben auf den Raspberry Pi zugreifen zu kénnen(Abb. 10.3). Zusatzlich wird die externe IP-
Adresse des Routers bendtigt, Gber die der Router mit dem Internetserviceanbieter verbun-
den ist(Abb. 10.4).

Diese andert sich bei jeder neuen Einwahl des Routers, also in der Regel alle 24 Stunden.
Der Aufruf der Webseite erfolgt Gber die externe IP-Adresse und den Port 5000, also fir den
Zeitpunkt als diese Abbildungen erstellt wurden:

78.54.8.232:5000

Somit ist die Webseite nur temporar erreichbar und kann durch das Deaktivieren des ,Port
Forwarding“ schnell wieder deaktiviert werden.

Secure Shell: Netzwerkprotokoll fiir verschliisselten Zugriff auf entfernte Gerate



10. Webserver auf Raspberry Pi zur Ubermittiung der Bilddateien

Feste IP-Adressen reservieren

Feste IP-Adressen aktivieren

Sie kénnen bis zu 10 Regeln anlegen.

Gerdatename MAC-Adresse IPvd4-Adresse Status

i raspiLan b8:27.eb:b9:58:66 192.168.1.103 Q{?

Abbildung 10.2.: Feste IP-Adresse fir Raspberry Pi

Port Forwarding

Port Forwarding aktivieren
Sie kénnen bis zu 15 Regeln anlegen.

Dienst Computer Protokoll Port Status
b 5000-5000/
) HEP b8:27.eb:b8558.66 TCRTCP 9999 Qf

Abbildung 10.3.: Port Forwarding fiir Raspberry Pi

Internet

Online-Status Verbunden
Yerbindungsdauer (hh:mm:ss) 170234
02 HomeBox IPvd-Adresse 78.54.8.232

Abbildung 10.4.: Externe IP-Adresse des Routers
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11. Testfalle

In diesem Kapitel werden Steganogramme, die durch die vier verschiedenen Methoden
erzeugt wurden, verglichen, um die Qualitat der Steganogramme zu Uberprifen. Ein gutes
Steganogramm muss sowohl visuelle Angriffe als auch statistische Angriffe Uberstehen
kénnen.

Bei visuellen Angriffen werden die Bilder mit verschiedenen Filtern untersucht. Bei statis-
tischen Angriffen werden statistische Merkmale eines Bildes untersucht, wie z. B. Symmetrie.

Nach den folgenden Kriterien wird untersucht:

Wie sehen die Histogramme von Bild und Steganogramm im Vergleich aus?

Wie viele Anderungen werden durch die verschiedenen Methoden im Histogramm ver-
ursacht?

Wie unterscheidet sich das Aussehen von Bild und Steganogramm nach Filterung?"

Wie andert sich die Symmetrie?

Vergleich der Durchschnittswerte

11.1. Fall 1: Vergleich der Histogramme

Fir diesen Test wird das Bild aus Abb. 11.1 genutzt. Von den vier Steganogrammen ist
nur eins dargestellt, da sie optisch nicht zu unterscheiden sind. Bei allen vier Methoden
wird die Kapazitat voll ausgenutzt. In Tabelle 11.2 sind die Histogramme fur die vier Me-
thoden jeweils mit dem Histogramm des Originalbildes dargestellt. Die jeweils dunkleren
Farbténe stellen das Histogramm des Originalbildes dar. Unter den Histogrammen sind die
Histogramm-Vergleiche abgebildet.

'Die genutzte Filter-Funktion:
Wenn das LSB des Pixels gleich 0 ist, wird der Pixelwert mit 0 Giberschrieben,
wenn das LSB des Pixels gleich 1 ist, wird der Pixelwert mit 255 tberschrieben(bei 8 Bit Farbtiefe),
Ergebnis: Wenn das Bild nicht manipuliert ist, muss sein Muster immer noch erkennbar sein. [Master Arbeit]
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Steganoramm

Tabelle 11.1.: Bild vs. Steganogramm

Methode NN

Methode AC-NN

3 Histogramm

1 Hitogramm

Blauer Kanal:

Roter Kanal:

Gruener Kanal:

Histogramm-Vergleich zwichen Bild und Stego: 0.869932
Histogramm-Vergleich zwichen Bild und Stego: 8.691533
Histogramm-Vergleich zwichen Bild und Stego: 0.780200

z.B. blauer Kanal mit sich selbst: 1.800000

z.B. blauer Kanal mit sich selbst: 1.00@00@

Blauer Kanal: Histogramm-Vergleich zwichen Bild und Stego: ©.999368
Gruener Kanal: Histogramm-Vergleich zwichen Bild und Stego: ©8.999424
Roter Kanal: Histogramm-Vergleich zwichen Bild und Stego: ©.999284

Methode N3

Methode AC-N3

7 Histogramm

7 Histogramm

Blauer Kanal:

Roter Kanal:

Gruener Kanal:

Histogramm-Vergleich zwichen Bild und Stego: 8.618221
Histogramm-Vergleich zwichen Bild und Stego: ©.883317
Histogramm-Vergleich zwichen Bild und Stego: @.887446

Blauer Kanal: Histogramm-Vergleich zwichen Bild und Stego:
Gruener Kanal: Histogramm-Vergleich zwichen Bild und Stego:
Roter Kanal: Histogramm-Vergleich zwichen Bild und Stego:

B.618855
8. 883965
@.887607

Tabelle 11.2.: Bild-Histogramm vs. Steganogramm-Histogramm
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In der Tabelle 11.2 ist zu sehen, dass die Unterschiede zwischen den vier Methoden recht
grof3 sind und nicht in allen Fallen mit den Erwartungen Ubereinstimmen. So ist das Ergebnis
bei der Nutzung der AC-NN-Koeffizienten nahezu perfekt. Dagegen ist das Ergebnis bei den
AC-N3-Koeffizienten, bei denen ein besseres Ergebnis zu erwarten war, deutlich schlechter.
Werden zusatzlich auch die DC-Koeffizienten genutzt(linke Seite) ist das Ergebnis mit N3-
Koeffizienten besser als mit NN-Koeffizienten. Zu beachten ist, dass keine der Methoden ein
schlechtes Stenogramm liefert, da die Form der Kurven immer beibehalten wird und es nur
zu leichten Verschiebungen kommt.

Es wurden viele Bilder mit unterschiedlichen Texten untersucht und es ergibt sich kein ein-
deutiges Ergebnis, bei Nutzung welcher Koeffizienten die Ubereinstimmung am besten ist.
Es ist immer sehr abh&ngig von der Kombination aus Bild und Nachricht, welche Methode
das beste Ergebnis liefert. So kénnen mit der Software mehrere Kombinationen erstellt und
untersucht werden und die beste ausgewahlt werden.

11.2. Fall 2: Filter auf Bild und Stego

Im zweiten Fall wird der oben beschriebene Filter auf das Bild und das Stego angewendet.
Wie in der Tabelle 11.3 zu erkennen ist, ergeben sich kaum sichtbare Unterschiede. Nur bei
der Uhrzeit unten rechts im Bild sind Unterschiede zu erkennen. Hier darf nicht vergessen
werden, dass der Angreifer keinen Zugriff auf das Originalbild hat und kein direkter Vergleich
mdoglich ist.
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Bild

AR LR O
.\Lxlll A
[SOCIA

AR
[ VRV AN

12:33:01

Steganogramm

12:33:01

Gefiltert/Bild(Schwarz-Weif3)

Gefiltert/Steganogramm(Schwarz-Weif3) ‘

W7 filterStegoBW

Tabelle 11.3.: Nachricht: 5100 Byte, Bild: 103 KB, N3-AC-Koeffizienten: 5130 Byte(4,96%
vom Bild), 4,93% vom Bild wurden Uberschrieben
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11.3. Fall 3: Symmetrie-Vergleich

Im dritten Fall wird die Anderung der Symmetrie zwischen Originalbild(Abb. 11.1) und Ste-
ganogramm betrachtet. Die Verteilung der Koeffizienten-Werte ohne Null-Werte in ist in Abb.
11.2 dargestellt’. Es haben sich nur sehr geringfiigige Anderungen bei der Verteilung der
Koeffizienten ergeben, die ohne direkten Vergleich mit dem Original nicht auffallen wirden.

Abbildung 11.1.: Auswertung der Symmetrie-Anderung

=Bild
' Stego
'——--—-.—-I—ul| . l._._L—-I

Abbildung 11.2.: Auswertung der Symmetrie-Anderung. Jeweils 20 Koeffizienten in einem
Intervall.

2Es wird die Anzahl von 20 Koeffizienten-Werten pro Intervall dargestellt. Auch bei genauerer Auswertung der
Symmetrie(z.B. 1 und -1 Vergleich jeweils in der Info.txt) ergaben sich keine groBen Abweichungen.



12. Fazit

Ziel dieser Arbeit war es, eine Software zu erstellen, die ein kryptographisches Verfahren mit
einem steganographischen Verfahren kombiniert. Durch die Kryptographie wird die Sicher-
heit erhéht, falls das Steganogramm erkannt und entschlisselt wird. Zuséatzlich wird durch
das kryptographische Verfahren die Struktur eines Textes zerstért.

Dabei wurde im Bereich der Steganographie das JPEG-Bildformat als Container-Medium
genutzt. Da das JPEG-Format ein kompliziertes Kompressionsverfahren einsetzt, musste
dieses Verfahren im ersten Schritt bis ins Detail analysiert werden. Dieser detaillierte Ein-
blick in das JPEG-Format war sehr interessant und aufschlussreich.

Daraufhin konnte ein Verfahren entwickelt werden, dass die geheime Nachricht in den Koeffi-
zienten des JPEG-Bildes versteckt. Hierbei werden verschiedene Methoden angeboten und
viele Informationen zum Ausgangsbild und dem erstellten Stego gespeichert, so das geprift
werden kann, ob das Stego sicher ist bzw. welche Methode flr die Kombination aus Bild und
Text am besten geeignet ist. So lasst sich flir jede Nachricht ein geeignetes Bild finden, um
ein gutes Steganogramm zu erstellen.

Fur die Ubertragung der erstellten Steganogramme wurde ein Webserver mit Python und
Flask auf dem Raspberry Pi realisiert, so dass das Stego zwischen vielen anderen Bildern
versteckt werden kann. Da dieser Server auch nur kurzfristig und unter wechselnden |IP-
Adressen erreichbar ist, erhdht diese Methode der Ubertragung die Sicherheit. In Abb. 12.1
ist ein Bild der Webseite dargestellt.

In Kombination mit dem eingebauten RSA-Verfahren ergibt sich ein sicherer Ubertragungs-
weg flr geheime Nachrichten.

Zusatzlich wurde flir die Software eine graphische Benutzeroberflache entwickelt, so dass
die Software komfortabel und schnell eingesetzt werden kann.
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Abbildung 12.1.: Erstellte Webseite mit Testbildern



13. Ausblick

Wahrend der Tests und Auswertungen sind immer wieder neue Ideen zur Erweiterung der
Software entstanden.

So kénnte die Auswahlmd@glichkeit der genutzten Koeffizienten noch erweitert werden, um
noch mehr Mdglichkeiten zu bieten, ein mdglichst sicheres Stego zu erstellen.

Bei Nachrichten, die deutlich kleiner sind, als die Kapazitdt des Bildes, kbénnte ein
Permutations-Verfahren eingesetzt werden, um die Daten gleichm&Big tber das Bild zu ver-
teilen.

Um die Qualitat der erstellten Stegos genauer untersuchen zu kénnen, kénnte die Analyse
um weitere Aspekte erweitert werden.
Die bisherigen Analyse-Methoden kdnnten in die GUI integriert werden.

Die aktuelle Software ist auf JPEG-Bilder der genutzten Systemkamera beschrankt. Ein Ziel
ware es, die Software so zu erweitern, dass sie fur alle JPEG-Bilder genutzt werden kann.



Teil V.

Software Anleitung



14. Anleitung

Da die erstellte Software viele Funktionen bietet und eine groBe Menge an Informationen zu
den JPEG-Bildern und Stegos zur Verfligung stellt, wird in diesem Kapitel eine Anleitung zur
Nutzung der Software zur Verfligung gestellt.

Die Software mit dem Namen ,GUl.exe” befindet sich im Ordner ,JPEG_Workspace”
auf der DVD. In diesem Ordner befinden sich zusatzlich die ,Huffman_Encoder.exe* und
~-Huffman_Decoder.exe”. Dieser Ordner kann auf ein beliebiges Laufwerk auf dem Computer
kopiert werden. Alle Bilder, Texte und Schliissel-Dateien miissen in diesem Ordner liegen,
damit alle Prozesse korrekt laufen.

Der Aufruf erfolgt dann Uber die ,GUl.exe” und es 6ffnet sich das Hauptfenster(Abb. 14.1).
Uber den Menlipunkt ,Options® sind die drei Hauptfunktionen auswahlbar.

) ipgstego >

File = Options Help
~ | Encrypt
decrypt

Key generator Huffman

Cryptography
RSA

CRT

Steganography

Abbildung 14.1.: Hauptfenster mit Options-Men(

Als erstes werden die Schllissel fur die RSA-Verschliisselung bendtigt. Hierflr wird der Key-
Generator(Abb. 14.2) genutzt. Hier muss der Benutzer einen initialen Wert im Bereich ,unsi-
gned Integer” eingeben und mit ,Enter” bestatigen. Der Key-Generator erzeugt daraufhin den
privaten Schlissel d in der Datei ,private_key_d.txt* und den 6&ffentlichen Schllssel n in der
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Datei ,public_key n.txt"“. Diese beiden Dateien werden unbedingt in diesem Ordner bendtigt,
um eine Nachricht ver- oder entschllisseln zu kénnen. Zusatzlich wird die Datei ,secret.txt"
erzeugt, in die noch die benutzen 512-Bit-Primzahlen p und ¢, sowie der feste &ffentliche
Schliissel e = 0x11 geschrieben wurden. p, g und d missen im realen Einsatz unbedingt
geheim gehalten werden und werden hier nur zur Kontrolle ausgegeben.

Key generator X

Enter inftiation value: FAFEEEE

Abbildung 14.2.: Key-Generator

Im Hauptfenster kdnnen die beiden anderen Optionen ,Encrypt” und ,Decrypt” ausgewahit
werden und so mit einem Haken versehen werden. Die entsprechenden Fenster 6ffnen sich
aber erst nach einem Rechtsklick auf einen versteckten Button, der sich auf dem RSA-Label
befindet(In Abb. 14.1 rot markiert). So kann nicht jeder unberechtigte Nutzer die Software
ohne weiteres nutzen.

Das Decrypt-Fenster ist in Abb. 14.3 dargestellt. Hier kénnen die Nachrichten aus er-
haltenen Stegos extrahiert werden. Dazu muss das Stego und die Datei mit dem privaten
Schlussel im Ordner ,JPEG_Workspace* liegen. Das Stego kann ausgewahlt und der Pro-
zess Uber den ,Process“-Button gestartet werden.

Sollte in der Datei eine Nachricht versteckt sein, wird diese in die Datei ,messa-
ge_decrypt.txt“ geschrieben. Wurde die versteckte Nachricht mit dem Huffman-Verfahren
kodiert, wird diese nach der Entschliisselung in die Datei ,rebuild_message_decrypt.txt*
geschrieben.

Decrypt - x

Open image | | C:|Users|Noushin|Desktop UPEG_WorkSpace|exeDatel |stego 0 2

Process ‘

Close

Abbildung 14.3.: Decrypt-Fenster zur Entschlisselung von Stegos
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Das Encrypt-Fenster ist in Abb. 14.4 dargestellt. Das Fenster ist in drei Bereiche aufgeteilt.
Im ersten Bereich kann ein Bild ausgewdhlt werden. Dieses wird analysiert und die Bildinfor-
mationen dargestellt. Neben der DateigréBe und dem Bildformat, wird hier die Gesamtzahl
der (AC-)Koeffizienten(Count) und die entsprechende Kapazitat in Byte angezeigt.

Im zweiten Abschnitt kann die Textdatei ausgewahlt werden. Diese wird mit dem Huffman-
Verfahren codiert und mit dem RSA-Verfahren verschliisselt. Hierzu muss die Datei mit dem
Offentlichen Schlissel n des Empfangers im Ordner liegen. Es werden die GréBen der Nach-
richten und die mdégliche Einsparung durch die Huffman-Codierung angezeigt. Hier muss
uber eine Checkbox ausgewahlt werden, ob die Huffman-Codierung zum Komprimieren der
Nachricht verwendet werden soll.

Im dritten Teil werden genauere Informationen zu den Koeffizienten des Bildes angezeigt.
Diese sind in vier mégliche Optionen aufgeteilt:

- NN-Coeff. sind alle Koeffizienten, die nicht den Wert 0 haben

- N3-Coeff. sind alle Koeffizienten, die nicht den Wert 0, 1 oder -1 haben

- NN-AC-Coeff. sind alle AC-Koeffizienten, die nicht den Wert 0 haben

- N3-AC-Coeff. sind alle AC-Koeffizienten, die nicht den Wert 0, 1 oder -1 haben

Encrypt - X
JPG-Info

Image features

Open image ‘ C:\Users\Noushin\Desktop\JPEG_WorkSpace\ jpgl00%12_33_01.jpg

Image size 103424 Byte 640 X 480 Pixel
Total Coeff. 57600 ByteCapacity 460800 Count
Total AC-Coeff. | 56700 ByteCapacity 453600 Count

Text features

Open Text | ‘ C:\Users\Noushin\Desktop\JPEG_Work Space\exeDatei\AAA.TxT

Message size 1145 Byte

Huffman size |624 Byte |,514 difference

I~ Message RSA 1183 Byte

" Huffman_RSA |662 Byte |,5lg difference

Select method
I~ NN-Coeff | 12341 Byte | 21.43% of T.Coeff. ’Wm‘ NN-Coeff. ’m of image
I~ N3-Coeff. | 5819  Byte | 10.10% of T.Coeff. ’mgf NN-Coeff. ’Wof image
I~ NN-AC-Coeff | 11607 Byte | 20.47% of TAC-Coeff. ’mm‘ NN-Coeff. Mof image
I~ N3-AC-Coeff. | 5130 Byte | 9.05% of TAC-Coeff. ’mgf NN-Coeff. ’mof image

Process | Clase

Abbildung 14.4.: Encrypt-Fenster
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Im Beispiel in der Abb. 14.4 sind insgesamt 12.341 Byte oder 21.43% der gesamten Byte-
Kapazitat nicht Null. In der dritten Spalte wird die Anzahl der Koeffizienten im Bezug auf alle
Koeffizienten ungleich Null angezeigt und in der vierten Spalte die Kapazitat in Bezug auf
die GesamtgréBe der Bilddatei.

Hier kann jetzt, entsprechend der Nachrichtengré3e aus dem zweiten Abschnitt, ausgewahit
werden, in welchen Koeffizienten die Nachricht versteckt werden soll. Dabei bietet die beste
Option, die N3-AC-Koeffizienten, am wenigsten Platz.

Mit dem ,Process“-Button wird die Nachricht in dem Bild versteckt. Das Ergebnis ist ein
JPEG-Bild mit dem Namen ,Stego” gefolgt von der aktuellen Uhrzeit.

Encrypt- und Decrypt-Fenster kbnnen mit dem ,Close“-Button unten rechts geschlossen
werden und das Programm kehrt zum Hauptfenster zurlick. Werden die Fenster Uber das
Close-Symbol(x) oben rechts geschlossen, wird das Programm komplett beendet.

Oben links im Encrypt-Fenster gibt es die Men(-Option ,JPG-Info“. Es 6ffnet sich das
Fenster aus Abb. 14.5. Hier kann ausgewahlt werden, welche zusétzlichen Informationen in
weiteren Dateien zur Analyse gespeichert werden sollen. Hier ist unbedingt zu beachten,
dass das Fenster nach Auswahl der Optionen im Hintergrund geéffnet bleiben muss, damit
die ausgewahlten Informationen wahrend der Codierung erkannt werden.

Alle erzeugten Dateien sind nach Abschluss im Ordner ,,JPEG-Workspace* zu finden.

Select to print in text data: — *

Huffman Coeffidents Coeff. histogramm
I Baum 00 [~ All-MN-Coeff. (Image, Stego) [ Image
™ Baum 01 [~ DC-Coeff. (Image, Stego) [ steao
™ Baum 10 [~ AC-Coeff. (Image, Stego)
™ Baum 11
Quantization Table
™ DgtDo-Lum Bl
[~ DgtD1-Chrom

Abbildung 14.5.: JPG-Info-Fenster



14. Anleitung 98

14.1. Fehler-Meldungen

Leider ist es nicht in allen Teilen des Programms mdglich, auftretende Fehler durch eine

Message-Box mitzuteilen.
In den Fallen, wo dies nicht mdéglich ist, wird der Grund fiir den Abbruch des Programms in
die Datei ,Info_Uhrzeit.txt“' geschrieben. Dies ist z.B. der Fall, wenn die Dateien mit den
Schlisseln d oder n im Workspace-Ordner fehlen.

Die Ausflihrung des Programms direkt auf der CD ist nicht mdglich.

'In diese Datei werden auch laufend die wichtigsten Informationen zu Bild und Stego geschrieben, z.B. Bild-
Size vs. Stego-Size
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Anhang

Alle Anhange befinden sich auf der mitgelieferten DVD. Hier eine Ubersicht iber den Inhalt
der DVD.
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