Hochschule fur Angewandte Wissenschaften Hamburg
Hamburg University of Applied Sciences

Fakultdt Technik und Informatik Faculty of Engineering and Computer Science



Leutrim Mustafa

Entwicklung eines Authentifizierungsstandards flr
Fahrzeug-zu-Fahrzeug / Fahrzeug-zu-
Infrastruktur Kommunikationssysteme

Bachelorthesis eingereicht im Rahmen der Bachelorprifung
im Studiengang Mechatronik

am Department Informatik

der Fakultat Technik und Informatik

der Hochschule fur Angewandte Wissenschaften Hamburg

Betreuender Prifer: Prof. Dr. Heike Neumann
Zweitgutachter: Dipl. Ing. Eckhard Walters

Abgegeben am 13. Mérz 2017



Leutrim Mustafa

Thema der Bachelorthesis
Entwicklung eines Authentifizierungsstandards fur
Fahrzeug-zu-Fahrzeug/Fahrzeug-zu-Infrastruktur
Kommunikationssysteme

Stichworte
Fahrzeug-zu-X Kommunikation (V2X), Authentifikation,
Kommunikation, Zugangskontrolle, ITS-G5, IEEE 802.11p,
Verschlisselung, Signierung

Kurzzusammenfassung
Diese Arbeit beschaftigt sich mit der Entwicklung eines
Authentifizierungsverfahrens fir die Fahrzeug-zu-X-Kommunikation
(V2X). Es wird eine Moglichkeit geschaffen, dass sich zwei
Kommunikationspartner gegenseitig authentifizieren kbnnen, ohne
ihre Identitat preiszugeben. Fur die Authentifizierung wird Challenge-
Response-Verfahren mit digitaler Signatur verwendet. Daftr wird
eine eigene Nachricht auf Basis der bestehenden Nachrichten
definiert. Es wird ein Kommunikationsprotokoll konzipiert und
implementiert. Zudem wird ein Demonstrator aufgebaut, welcher das
entwickelte Authentifizierungsverfahren demonstriert.
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Title of the paper
Development of an authentication standard for
vehicle-to-vehicle / vehicle-to-infrastructure
communication systems

Keywords
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Abstract
This work deals with the development of an authentication method
for vehicle-to-X communication (V2X). A possibility is created that
two communication partners can mutually authenticate themselves
without revealing their identity. The authentication uses challenge-
response procedures with digital signature. A separate message is
defined on the basis of the existing messages. A communication
protocol is designed and implemented. In addition, a demonstrator is
being developed, which demonstrates the developed authentication
method.
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Einleitung 11

1 Einleitung

Automatisiertes Fahren ist eine neue Technologie, die den Transport von Menschen und
Gutern verandern wird. Um vollautomatisiert fahren zu kdnnen, reicht es jedoch nicht aus,
dass Fahrzeuge sich auf Ihre Sensordaten verlassen — sie missen auch miteinander
kommunizieren.

1.1 Motivation

Fahrzeuge kdnnen mit anderen Fahrzeugen und mit der Infrastruktur kommunizieren. So
greifen Sensoren verschiedener Fahrzeuge und der Infrastruktur ineinander. Neben der
Moglichkeit, Sensoren mit geringer Verzégerung miteinander zu fusionieren, kann die
Kommunikation zwischen den Fahrzeugen aber auch fir Interaktionen oder fir
Zugangskontrollen eingesetzt werden.

Heutzutage verfligen Fahrzeuge Uber sehr viele Sensoren, mit welchen sie ihre Umgebung
erfassen. Diese Informationen werden meistens nur vom jeweiligen Fahrzeug ausgewertet.
Die Reichweite von aktuellen Fahrzeugsensoren, wie LIDAR, Radar, Ultraschall und Kameras
ist eingeschrankt, da sie auf direkte Sicherverbindungen bauen.

Um sicher vollautomatisch fahren zu kénnen, muss das Fahrzeug seine Umgebung so weit
wie moglich kennen.

Durch die Kommunikation von Fahrzeugen untereinander und mit ihrer Umgebung kénnen
Sensordaten anderen Fahrzeugen zur Verfligung gestellt werden. So kann ein Fahrzeug
friihzeitig eine Gefahr erkennen, bevor diese liberhaupt in Sichtweite des Fahrers oder
Fahrzeuges ist. Auch konnen Fahrzeuge selbstandig andere Verkehrsteilnehmer uber
Unfalle, Staus und weitere Gefahrenstellen warnen.

Durch die Vernetzung der Fahrzeuge untereinander und mit ihrer Umgebung werden die
Verkehrssicherheit und die Verkehrseffizienz erhoht. Voraussetzung hierbei ist jedoch, dass
die Daten auch verlasslich sind und nur flir den vorgesehenen Zweck verwendet werden.
Datensicherheit und Datenschutz sind essentiell.
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1.2 Ziel dieser Arbeit

Ziel dieser Arbeit ist es, eine Moglichkeit zu entwickeln, dass Fahrzeuge sich gegeniber
anderen Fahrzeugen oder der Infrastruktur authentifizieren® kénnen. Hierdurch soll erreicht
werden, dass Fahrer und Fahrzeug eine Berechtigung fiir eine Aktion nachweisen ohne ihre
Identitdat preiszugeben. Dies wird mittels Verschlisselung und Anwendung eines
Pseudonyms oder einer Gruppenidentitat erreicht.

Im vorliegenden Anwendungsfall wurde als Aktion ein Zugang zu einer Dienstleistung
(elektrisches Laden, Parken) gewahlt. Fiir die Dateniibertragung soll die Fahrzeug-zu-
Fahrzeug Kommunikation genutzt werden. Nach vorheriger Registrierung und Anmeldung
bei einem Dienstleister, soll sich ein Fahrzeug selbstdandig authentifizieren, wenn es sich in
der Nahe der Zugangskontrolle beim Zielort befindet. Dies bedeutet, dass das Fahrzeug den
Zugangspunkt automatisch erkennt und eine Authentifizierung startet.

Aktuell ist dies fir die Fahrzeug-zu-Fahrzeug Kommunikation nicht standardisiert. Daher ist
die Arbeit so aufgebaut, dass sie durch die Industrie in Standardisierungsgremien
eingebracht werden kann. Die Standardisierung selber ist nicht Teil der Bachelorarbeit.

! Beweis der Identitit erbringen [27].
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2 Grundlagen

Die drahtlose Kommunikation ist in heutigen Fahrzeugen schon Stand der Technik. So sind
Bluetooth, das Universal Mobile Telecommunications System (UMTS), das Long Term
Evolution (LTE) und das Global Navigation Satellite System (GNSS) fast schon serienmaRig in
den Fahrzeugen integriert. Cellulare Systeme wie UMTS und LTE werden fir die Nutzung
von nicht sicherheitskritischen Anwendungen genutzt, z.B. fir Komfort- und
Infotainmentanwendungen.

Fiir sicherheitskritische Anwendungen sind die Anforderungen weit komplexer, da Daten
aus der drahtlosen Kommunikation Einfluss auf die Sicherheit des Fahrzeugs nehmen.
Daher werden in diesem Kapitel die Grundlagen der V2X-Kommunikation, die Standards
und Sicherheitsaspekte der Kommunikation erldutert. Insbesondere muss fiir kooperative
Sicherheitsanwendungen auf garantierte maximale Latenzzeiten geachtet werden.
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2.1 V2X Kommunikation

Die Kommunikation zwischen zwei Fahrzeugen wird "Vehicle to Vehicle-Communication"
(Vehicle2Vehicle oder kurz V2V) genannt. Die Kommunikation zwischen einem Fahrzeug
und der Infrastruktur wird "Vehicle to Infrastructure-Communication"

(Vehicle2Infrasturcture oder kurz. V2I) genannt. Allgemein wird die Kommunikation von
Fahrzeugen "Vehicle to Anything-Communication" (Vehicle2Anything kurz V2X) genannt [1].

Mit V2X ist ein Informations- und Datenaustausch zwischen Fahrzeugen und ihrer
Umgebung gemeint. Das Ziel einer V2X-Kommunikation ist es andere Verkehrsteilnehmer
friihzeitig Gber Gefahren und Risiken zu warnen.

Heutzutage sind die Fahrzeuge mit zahlreichen Sicherheitssystemen und Sensoren
ausgestattet, mit Hilfe dieser erfassen sie die Umgebung und Informationen Uber den
aktuellen Fahrzustand. Diese Daten werden vom Fahrzeug zusammengefasst und liber V2X
verbreitet. Somit konnen Fahrzeuge andere Verkehrsteilnehmer (iber mogliche
Gefahrenstellen, wie Glatteis auf der Strale, Aquaplaning, Staus, Unfdlle oder andere
gefahrliche Verkehrssituationen warnen, bevor diese mit ihnen konfrontiert werden.

Die Informationsiibermittlung erfolgt lber verschiedene Funksysteme nach "Institute of
Electrical and Electronics Engineers (IEEE)-Standard", so z.B. das IEEE 802.11p oder die
Mobilfunkstandards LTE und UMTS fiir den Datenaustausch (iber das Mobilfunknetz. Bei
802.11p handelt es sich um einen Wireless Local Area Network (WLAN) Standard, welcher
speziell fir Fahrzeuge konzipiert wurde [2]. Neben der garantierten minimierten Latenzzeit
ist 802.11p auch dadurch charakterisiert, dass es auch ohne Infrastruktur funktioniert, also
direkt von Fahrzeug zu Fahrzeug funktioniert.

Damit ein Fahrzeug tGber V2X kommunizieren kann, bendétigt es eine sogenannte On-Board-
Unit (OBU). Die OBU sammelt Informationen Uber die eigene aktuelle Geschwindigkeit,
Position, Richtung, Lenkeinschlag, etc. und sendet diese Uber V2X an andere
Verkehrsteilnehmer. Sie ist somit die Schnittstelle zwischen Fahrer, Fahrzeug und
Umgebung.

Die V2X Kommunikation wird auch fiir die Verkehrslenkung genutzt. Die sogenannten Road-
Side-Units (RSUs) sind an Lichtsignalanlagen, Warnschildern oder Autobahnbriicken
stationdr montiert und kdnnen liber V2X mit den Fahrzeugen kommunizieren. Sie bilden
eine Kommunikationsinfrastruktur entlang der Verkehrswege und sind untereinander oder
auch mit dem Internet verbunden. Die RSUs kommunizieren tUber 802.11p direkt mit den
OBUs der Fahrzeuge und liefern den Fahrzeugen aktuelle Verkehrsinformationen und
dienen somit der Verkehrsiiberwachung und -Steuerung [2].
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Die Fahrzeuge konnen, wenn sie sich in entsprechender Nahe befinden, iber 802.11p
miteinander kommunizieren. Die Reichweite einer 802.11p Verbindung liegt je nach
Topologie der Umgebung zwischen 500 und 1000 Meter. Dabei werden die Informationen
von einem Fahrzeug gesendet und alle in dem Empfangsbereich des Sendefahrzeugs
empfangen diese Informationen.

I Node I I Server I

AU  Application Unit
GW Gateway
OBU On Board Unit
HS  Hot Spot
RSU Road Side Unit

Infrastructure

Access Domain

Network

-

L]

4Ly |EEE 802.41p*
4y |EEE802.11ablg
ALy

Other wireless technology
(full coverage)

Abbildung 2.1 - V2X Architektur [2]

In Abbildung 2.1 ist die Architektur von V2X dargestellt.

Man erkennt, dass OBUs untereinander und zu den RSUs iber ein Ad-hoc-Netzwerk?
kommunizieren. Die OBU bekommt Daten aus einer Steuereinheit des eigenen Fahrzeugs,
einer sogenannten AU (Application Unit) und verbreitet diese Uber 802.11p. Jedes V2X-
fahige Gerat im Funkbereich kann diese Daten empfangen und verwerten. Die RSUs sind
Uber Gateways® mit dem Internet verbunden und kénnen dariber auch eine Verbindung
zwischen dem Fahrzeug und dem Internet herstellen.

2 Funknetz, welches aus zwei oder mehreren Geriten besteht und sich selbst aufbaut [26].
3 Ein Gateway verbindet Rechnernetze, welche auf Unterschiedlichen Protokollen basieren [43].
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2.2 ASN.1

Unter ASN.1 (Abstract Syntax Notation One) versteht man eine abstrahierte Notation fir
Datenstrukturen. Mit Hilfe von ASN.1 ist es moglich komplexe Datenstrukturen, Datentypen
und Elemente von Nachrichten und Protokollen abstrakt, sprachenunabhangig und
plattformunabhéngig zu beschreiben.

Bei ASN.1 wird die Struktur einer Nachricht abstrakt definiert. Durch einen ASN.1 Compiler®
wird die Nachricht in eine Programmiersprache umgewandelt. Die so erzeugten Dateien
konnen im Quellcode mit eingebunden und in ein ausfihrbares Programm umgewandelt
werden.

Abbildung 2.2 zeigt den Ablauf von der Erstellung eines Protokolls in ASN.1 bis zum
ausfihrbaren Programm [3].

1. Specify 2. Translate 3. Build m

Write your Compile ASN.1 into your Build for your OS Run on your
protocol data programming language platform
specification in

MyApp
source code

, Nl

MyProtocol
MyProtocol objects/data B ., B
specification ASN.1 source Con_wplle, MyAtppl Encode -
WCIERE 2l compiler ! code - Link ¢ | execu aﬁ Decode
: i

ASN.1

Encoder/

Decoder 3
libraries g

CIC++, C#, Java, ... Windows, Linux, Embedded...

LANGUAGE INDEPENDENCE PLATFORM INDEPENDENCE

Abbildung 2.2 - ASN.1 Compiler Ablauf [3]

In ASN.1 gibt es verschiedene Datentypen. Die wichtigsten sind in Tabelle 2.1
zusammengestellt. Es sind weitaus mehr Datentypen vorhanden, welche je nach
Einsatzzweck genutzt werden kdnnen.

Tabelle 2.1 - ASN1 Datentypen [4]

TYP BESCHREIBUNG

BOOLEAN Variable mit zwei Zustdanden, TRUE oder FALSE

INTEGER Integer Variable, Darstellung ganzzahliger Werte

BIT STRING Binare Daten jeglicher Art

OCTET STRING Bindre Daten die durch 8 teilbar sind

PRINTABLESTRING GroR- und Kleinbuchstaben und Sonderzeichen als String

4 Computerprogramm zum Ubersetzten von Quellcode in eine Programmsprache [29].
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-- Machine Control Abstract Syntax
MCAS DEFINITIONS::=
BEGIN
ControlPacket ::= SEQUENCE {
currentStatus INTEGER {off(0), on(l)},
nextAction INTEGER {noAction(0), turnOn(l), turnOff(2)}
}
END

Code 2.1 - ASN1 Bespiel [3]

In Code 2.1 - ASN1 Bespiel ist ein einfaches Kontrollprotokoll zur Maschinensteuerung in
ASN.1 definiert.

Die Nachricht beinhaltet die Struktur ,ControlPacket”. In dieser sind ,currentStatus” und
»hextAction” definiert. ,currentStatus” ist als ein Integerwert® definiert und kann den Wert
, 0 fur Off oder ,1“ fir On annehmen.

»,hextAction” ist auch ein Integerwert und kann die Werte ,,0” flir noAction, ,1“ fir turnOn
oder ,,2” fiir turnOff annehmen.

5> Datentyp zum Speichern ganzzahliger Werte [33].
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2.3 I1SO/0SI-Modell

Das OSI-Modell (Open System Interconnection) wurde von der ISO (International
Organization for Standardization) als Referenzmodell fiir Kommunikationssysteme
entwickelt [5].

Das Modell ist hierarchisch aufgebaut und besteht aus sieben Schichten. Diese sind im
Folgenden aufgelistet und in Abbildung 2.3 grafisch dargestellt.

7) Anwendungsschicht (Application Layer)
Funktionen fir Anwendungen

6) Darstellungsschicht (Presentation Layer)
Ausgabe von Daten im geeigneten Format

5) Sitzungsschicht (Session Layer)
Steuerungs- und Kontrollmechanismen fiir den Datenaustausch

4) Transportschicht (Transport Layer)
Logische Ende-zu-Ende Verbindung

3) Vermittlungsschicht (Network Layer)
Datenflusskontrolle

2) Sicherungsschicht (Data Link Layer)
Fehlererkennungsmechanismen

1) Bitiibertragungsschicht (Physical Layer)
Elektrische, mechanische und funktionale Schnittstelle zum Ubertragungsmedium

ISO/0SI Modell
7 Anwendungsschicht
6 Darstellungsschicht
5 Sitzungsschicht
4 Transportschicht
3 Vermittlungsschicht
2 Sicherungsschicht
1 Bitlbertragungsschicht

Abbildung 2.3 - 1SO/0SI Modell [5]
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2.4 |IEEE 802.11p

IEEE ist die Abkilirzung fir “Institute of Electrical and Electronics Engineers” und ist ein
weltweiter Berufsverband von Ingenieuren. Die IEEE bildet Gremien fir die
Standardisierung von Software, Hardware und Techniken. Eines dieser Standards ist die
802.11 Norm fir die Kommunikation in Funknetzwerken.

802.11 wird auch als ,,Wireless Local Area Network” (WLAN) bezeichnet. Es spezifiziert im
OSI-Modell den Mediumszugriff (MAC-Layer) und die physikalische Schicht (Physical-Layer).
Zur Datenlibertragung werden Funkspektren im Frequenzband bei 2,4 GHz und 5 GHz
genutzt.

802.11a, b, g, n, ac sind Varianten von 802.11 und wurde fiir den stationdren Einsatz
entwickelt. Sie sind nicht fir hochdynamische Umgebungen gedacht. 802.11p ist eine
Erweiterung von 802.11a. Die -p Variante wurde fir den Einsatz in Fahrzeug-zu-Fahrzeug-
Netzwerken, also fir Mobilitat optimiert [6]. Mit 802.11p soll die Verkehrssicherheit erhdht
werden, sodass spezielle Anforderungen, wie die hohe Zuverldssigkeit und niedrige Latenz
erflllt werden. Beim 802.11p Standard wurde im MAC-Layer eine Priorisierung der
Nachrichten hinzugefiigt. So kénnen Notfallnachrichten priorisiert abgearbeitet werden.
Daneben ist 802.11p besonders geeignet, schnell Verbindungen aufzubauen und
weiterzuleiten.

Tabelle 2.2 - Vergleich 802.11a und 802.11p [7]

IEEE 802.11A IEEE 802.11P
FREQUENZBAND 5,180 — 5,825 GHz 5,850 — 5,925 GHz
BANDBREITE 20 MHz 5, 10, 20 MHz
DATENRATE 6,9, 12, 18, 24, 36, 48, 54 Mbps | 3,4.5, 6,9, 12, 18, 24, 27 Mbps
MODULATION BPSK OFDM BPSK OFDM

QPSK OFDM QPSK OFDM

16-QAM OFDM 16-QAM OFDM

64-QAM OFDM 64-QAM OFDM
SYMBOLDAUER 4,0 ps 8,0 s
SICHERHEITSABSTAND | 0,8 s 1,6 us

In Tabelle 2.2 erkennt man, dass 802.11p das Frequenzband oberhalb von 802.11a nutzt
[7]. Dies liegt zwischen 5,850 und 5,925 GHz. Bei der Bandbreite wurde 802.11p um 5 und
10 MHz erweitert. Die Datenrate hingegen wurde auf 27 Mbps begrenzt. Zudem wurden die
Symboldauer und der Sicherheitsabstand verdoppelt. Dies flihrt zu einer hdoheren
Robustheit und zuverléssigeren Ubertragung.

Aufbauend auf 802.11p wurde vom US-amerikanischen Departmend of Transportation
(DOT) die Dedicated Short Range Communication (DSRC) entwickelt. Daraus haben sich
verschieden Varianten fiir die USA, Japan und Europa entwickelt.

e USA: WAVE
e Europa: ETSIITS G5
e Japan: Japan-Forum

Im Folgenden wird naher auf die amerikanischen und européischen Standards eingegangen,
da diese fiir die Entwicklung wichtig sind. Der japanische Standard wiirde Gber den Rahmen
dieser Arbeit hinausgehen und wird daher nicht ndaher betrachtet.
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2.5 WAVE

In den USA wurde vom IEEE der US spezifische Protokollstack® WAVE (Wireless Access
for the Vehicular Environment) standardisiert.

In Abbildung 2.4 wird der Aufbau des WAVE Protokollstack aufgezeigt.

WAVE Protokollstack

Safety applications Non-Safety applications

Application

Transport
(TCP/UDP)

Network (IPv6)

IEEE 802.2 LLC Sublayer

IEEE 802.11p MAC Sublayer

IEEE 802.11p PHY Layer

[

Abbildung 2.4 - WAVE Protokollstack [45]

Im PHY Layer (Physicale-Layer) und MAC-Layer wird der 802.11p Standard genutzt. Darauf
aufbauend werden die dariiber liegenden Schichten durch die IEEE 1609 Protokolle
definiert. Ab dem Logical Link Control Layer (LLC Layer) unterteilen sich die Schichten in
einen ,Safety” Zweig und ,Non-Safety” Zweig.

Der Non-Safety Zweig zeigt die Schichten fiir nicht sicherheitsrelevanten Anwendungen und
Nachrichten der Komfort- und Infotainmentanwendungen.

Der Safety-Zweig reprasentiert die sicherheitsrelevante Kommunikation, mit den Basic
Safety Messages (BSM), welche in dem SAE J2735 Message Directory definiert sind.

Im IEEE 1609.4 — Multi-Channel Operation ist die Aufteilung der Kommunikation auf
verschiedene Kanale definiert [8]. Im 5,9 GHz Bereich sind 7 Kanile zu je 10 MHz
vorgesehen. Sechs dieser Kanéle sind Servicekanéle, auch Service channels (SCH) genannt.
Einer davon ist ein Steuerkanal, dieser wird auch Control channel (CCH) genannt. Die
Aufteilung dieser Kanale ist in Abbildung 2.5 gezeigt.

mn wn [Ta} L wn n wn [Ta]
umn [(s) M~ [+9] [*)] o — o~
o @ ® © & @ @ )
un [Tg] [Fa} Tp] un un [Tg] [Ts]

Spectrum (GHz)

Abbildung 2.5 - WAVE Frequenzbandnutzung [37]

6 Stapel an Protokollen die miteinander im Bezug stehen [38].
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Im IEEE 1609.3 - Networking Services ist das WSMP (WAVE Short Message Protocol)
definiert [9]. Im WSMP ist vorgesehen, dass die sicherheitsrelevanten Nachrichten nur mit
einem sehr geringen Overhead versehen werden.

Im IEEE 1609.2 sind alle sicherheitsrelevanten MalRnahmen fiir die Kommunikation definiert
[10].

2.6 ETSIC-ITS G5

Das  Europdische Institut fir Telekommunikationsnormen (ETSI) ist eine
Normungsorganisation fur Informations- und Kommunikationstechnologien in Europa.

Das ETSI standardisiert die V2X-Kommunikation aufbauend auf dem 802.11p Standard in
dem Cooperative-Intelligent Transportation System (C-ITS) [11].

In Abbildung 2.6 ist aus dem ETSI Dokument [11] der C-ITS Protokollstack dargestellt. Man
erkennt, dass sechs verschiedene Blécke dargestellt sind, wovon drei sich in das 1SO/OSI
Modell einteilen lassen.

Im untersten Block ist die Accessschicht, in der die Bitlibertragung stattfindet. Dariiber
findet sich der Networking & Transport Block. In diesem werden die Daten in ein Protokoll
zusammengefiigt und fir das Verschicken vorbereitet.

Die Facilities-Schicht sitzt dariiber und stellt die Daten fir die Protokolle zur Verfligung.
Ganz oben befindet sich der Applications-Block, in welcher die eigentliche Anwendung
definiert ist.

Diese aufgeschichteten Blocke werden von der Security und Management Schicht
eingerahmt. Dort wird die Verschlisselung der Datenpakete und die Auslastung der
verschiedenen Ubertragungskanile verwaltet.

1SO/0SI Modell C-ITS Protokollstack

Anwendungsschicht

Applikations

Darstellungsschicht

Sitzungsschicht Facilities

Security

Management

Sicherungsschicht

Bitlibertragungsschicht “

Abbildung 2.6 - C-ITS Protokollstack [11]
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2.6.1 Access

In dieser Schicht sind nach dem ISO/0SI Modell die Bitlibertragungs- und Sicherungsschicht
definiert. Es werden verschiedene drahtlose Kommunikationstechnologien unterstitzt.
Darunter auch der 802.11p Standard, welcher jedoch fiir den europdischen Raum angepasst
wurde und hier ITS-G5 genannt wird.

2.6.2 Networking & Transport

In dieser Schicht sind die Vermittlungs- und Transportschicht nach dem 1SO/OSI Modell
definiert. In der Transportschicht sind Protokolle, wie das Transmission Control Protocol
(TCP) und das User Datagramm Protocol (UDP) vorgesehen. Zudem wurden Erweiterungen,
wie das Basic Transport Protocol (BTP), eingearbeitet. Das BTP ermoglicht Ende-zu-Ende
Verbindungen innerhalb eines V2X-Netzwerks.

Die Vermittlungsschicht sieht Netzwerkprotokolle wie IPv4 und IPv6 vor. Diese Schicht
wurde um das Geonetwork erweitert. Beim Geonetworking Protokoll ist eine geografische
Adressierung von Nachrichten moglich [11]. Auch hier wird wieder der Mobilitat der
Anwendungen Rechnung getragen.

Geonetworking

Durch das Geonetworking ist eine Moglichkeit geboten, Nachrichten geografisch zu
adressieren und weiterzuleiten. Dadurch kdénnen Nachrichten auch auf einen
geografischen Bereich beschrankt werden. Es ist somit keine direkte Adressierung
eines Teilnehmers notwendig. Alle Teilnehmer, welche sich in dem Geltungsbereich
der Nachricht befinden, empfangen diese.

2.6.3 Facilities

Diese Schicht ist mit der Sitzungsschicht des ISO/0SI Modells gleichzusetzen. Hier werden
Nachrichten wie die Cooparative Awareness Message (CAM) und die Decentralized
Environmental Notification Messages (DENM) definiert. Die Informationen fiir diese
Nachrichten werden in dieser Ebene generiert und zusammengestellt. Die Nachrichten
werden mit Zeitstempeln und Positionsdaten versehen. In dieser Ebene wird auch geregelt,
ob die Nachrichten periodisch oder ereignisbasiert generiert werden.

CAM

Eine CAM wird periodisch von jedem sich im ITS-Netzwerk befindlichen Gerét
verschickt. In einer CAM werden unterschiedliche Informationen, wie zum Beispiel
die Zeit, die Position und der Bewegungszustand des Fahrzeuges gesendet. Dazu
beinhaltet die CAM weitere Informationen, wie den Fahrzeugtyp, die
Fahrzeugdimensionen und die Rolle im StraRenverkehr (Auto, Krankenwagen,
Polizeiwagen, etc.). Dadurch bekommen die ITS-Teilnehmer ein genaues Bild ihrer
Umgebung und der sich in der Nahe befindlichen Teilnehmer.

Der Aufbau einer CAM wird im Abschnitt 2.6.7 ndher beschrieben, da die CAM eine
grolRe Rolle in dieser Arbeit spielt [12].

DENM

Eine DENM wird durch ein bestimmtes Ereignis ausgel6st und dient dazu andere
Verkehrsteilnehmer zu benachrichtigen. Einige dieser Ereignisse wdren zum
Beispiel ein Stau, Glatteis auf der StraRe, ein Unfall und dhnliche Ereignisse, welche
das Verkehrsgeschehen beeintrachtigen [13].
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2.6.4 Applications
Die Application-Ebene ist in die drei ITS-Anwendungen, ,Road Safety”, ,Traffic Efficiency”
und ,,Other Applications”, aufgeteilt.

Die Road Safety — Anwendung ist fur die Vermeidung von Unféllen zustandig. Sie warnt den
Fahrer frihzeitig vor (un-)vermeidbaren Unfdllen, Gefahrenstellen und greift bei
autonomen Fahrzeugen in die Fahrzeugsteuerung ein [11].

Die Traffic Efficiency — Anwendung dient der Optimierung des Verkehrsflusses, wie der
Vermeidung von Staus. Sie kommuniziert unter anderem mit Lichtsignalanlagen und sorgt
fir einen effizienten Fluss des Verkehrs.

Unter ,Other Applications” gehéren Anwendungen, wie zum Beispiel Zugangskontrollen
oder Zahlungsdienste.

2.6.5 Management

In der Management-Ebene wird die Verwaltung der verschiedenen Anwendungen geregelt.
In dieser Ebene wird auch die Auslastung der Kanéle gesteuert. So wird hier die Frequenz
des Versands von Datenpakete gesteuert [11].

2.6.6 Security

In der Security-Schicht werden sicherheitsrelevante Dienste, welche fir die Kommunikation
wichtig sind, bereitgestellt. Die Verwaltung der Firewall und die Erkennung von unerlaubten
Zugriffen, sowie deren Vermeidung, gehéren zu den Aufgaben der Security-Schicht [11].
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2.6.7 CAM Aufbau
CAM ::= SEQUENCE {
header ItsPduHeader,
cam CoopAwareness
}
CoopAwareness ::= SEQUENCE {

generationDeltaTime GenerationDeltaTime,
camParameters CamParameters

}

CamParameters ::= SEQUENCE {

basicContainer BasicContainer,

highFrequencyContainer HighFrequencyContainer,
lowFrequencyContainer LowFrequencyContainer OPTIONAL,
specialVehicleContainer SpecialVehicleContainer OPTIONAL,

}

Code 2.2 - CAM Definition ASN1 [12]

Die Struktur einer CAM-Nachricht besteht aus zwei Blocken,

Die ,CoopAwareness” ist eine Sequenz aus der

dem

»,header’
mit dem Namen ,,ITSPduHeader” und der ,cam“ mit dem Namen , CoopAwareness” [12].
generationDeltaTime und dem

a4

,camParamters”. ,camParamteres” ist wiederrum eine Sequenz und beinhaltet den
,basicContainer, den highFrequencyContainer”, den lowFrequencyContainer” und den

»speicalVehicleContainer” [Code 2.2].

In diesen ,,Containern” sind die weiteren Parameter definiert und werden von der Software

mit Informationen gefiillt.

ItsPduHeader ::=
protocolVersion INTEGER{currentVersion(l)} ( ),

SEQUENCE {

messageID INTEGER{denm(l),cam(?), poi(3),

ev-rsr(7/)}
stationID StationID
}

(

) 4

spat (4), map(°),

ivi(0),

Code 2.3 - ItsPduHeader [12]

die

In dem ,ITSPduHeader” sind die Informationen Uber die ,protocolVersion®,

»messagelD“ und ,stationID” [Code 2.3] definiert.

cmp CAM.ASN.1 /

CAM
//// \\\\
e - \\\
ITSPduHeader CoopAwareness
protocolVersien messagelD Station|D GenerationDeltaTime CamParameters

g .
/! \ \\
/ \ N

BasicContainer

HighFrequencyConatiner

ontainer

L quencyContainer peci

Abbildung 2.7 - CAM Aufbau [24]
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2.7 Sicherheit

Im deutschen Sprachgebrauch kann Sicherheit sowohl die Bedeutung des englischen
Begriffs ,Security” als auch den des Begriffs ,Safety” beinhalten. Nachfolgend wird auf die
Bedeutung entsprechend der ,,Security” betrachtet, also den Schutz vor Angriff durch nicht
kooperative Benutzer. ,Safety” hingegen adressiert Aspekte der Robustheit und der
Vermeidung ungewollter Stérungen und wird hier nicht ndher betrachtet.

Sicherheit im Sinne einer Vermeidung unerlaubter Eingriffe spielt bei der V2X
Kommunikation eine groRe Rolle, da durch unbefugten Zugriff, ein direkter Eingriff in den
StralRenverkehr und das Fahrverhalten eines Fahrzeuges erfolgen kann. Daher muss die
V2X-Kommunikation vor unbefugten Zugriff geschiitzt werden und das Manipulieren von
Daten verhindert werden.

2.7.1 Authentifikation
Damit eine Person oder ein Benutzer bestimmte Handlungen ausfihren kann, die nur er
durchfiihren darf, muss er beweisen, dass er hierzu berechtigt ist.

In digitalen System wird eine Zugangsberechtigung in drei Schritte unterteilt [14].
e Zunachst wird die Identitdt angegeben, dies nennt man Identifikation.
e Danach wird der Beweis dieser Identitat erbracht, die sogenannte Authentifikation.
e Den Beweis der damit verbunden Rechte, nennt man Autorisation.

In dieser Arbeit geht es insbesondere um die Authentifikation und Autorisation, also den
Beweis einer ldentitdt und der damit verbunden Rechte. Aus Datenschutzgriinden soll die
Identitdt nicht preisgegeben werden, da ansonsten ein Rickverfolgen des Benutzers
moglich ware. Daher wird die Identitdt durch ein Pseudonym ersetzt, welches Uber
bestimmte Recht verfiigt.

Den Nachweis der eigenen ldentitdt kann man nach [14] in drei verschiedene Arten
klassifizieren.

e Wissen (Information besitzen wie z.B. Pin oder Passwort)

e Besitz (z.B. Schlussel oder Chipkarte)

e Eigenschaft (biometrische Merkmale wie z.B. Fingerabdruck)

Jede Nachweisart hat seine Vor- und Nachteile und ist jeweils fiir verschieden
Anwendungsszenarien geeignet.

Wissen

Die wissensbasierte Authentifikation ist die weit verbreitete Methode. Dabei
werden Passworter in textueller Form genutzt und meistens an eine
Benutzerkennung geknipft. So ist gewdhrleistet, dass nur die Person, die das
Wissen (iber Benutzerkennung und Passwort hat, Zugriff zu geschiitzten Bereichen
erhélt. Zudem identifiziert sich der Nutzer mit seiner Benutzerkennung und somit
ist eine eindeutige Zuordnung moglich. Ein groBer Nachteil an wissensbasierten
Authentifizierungen ist, dass das Wissen dupliziert und weitergegeben werden
kann. So kdnnen auch Dritte Zugang erhalten und sich als autorisierter Nutzer
ausgeben.
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Besitz

Bei der besitzbasierten Authentifizierung hat der Nutzer meistens einen
physikalischen Schlissel oder eine digitale Signatur, mit dessen Besitz er beweisen
kann, dass er ein autorisierter Nutzer ist. Digitale Signaturen sind vergleichbar mit
Unterschriften. Den ,Besitz” gibt es nur einmal und dieser sollte nicht dupliziert
werden konnen. Bei digitalen Zertifikaten oder Signaturen wird dies durch ein
eindeutiges Schliisselpaar erreicht. Diese bestehen aus einem offentlichen und
privaten Schlissel. Mit dem privaten Schliissel kdnnen Dateien signiert werden und
mit dem 6ffentlichen Schliissel kann diese Signatur Uberprift werden.

Eigenschaft

Die eigenschaftsbasierte Authentifizierung ist meistens an biometrische
Eigenschaften bzw. Merkmale einer Person gebunden. So ist das Duplizieren nur
sehr schwer moglich und eine eindeutige Identifikation gegeben, da die Merkmale
nicht an Dritte weitergegeben werden kénnen. Merkmale, die typischerweise fir
Authentifizierungen genutzt werden, sind z.B. Iris-Muster, Fingerabdriicke oder
Sprechtonhohe. Theoretisch kdnnen alle eindeutigen biologischen Merkmale einer
Person fiir eine Authentifikation genutzt werden.

2.7.2 Kryptografische Hash-Funktion
Der Hashwert’ einer Datei ist gleichzusetzen mit einem Fingerabdruck. Die Hash-Funktion
berechnet aus einem beliebig langen Datensatz eine Zeichenkette mit fester Lange. Fir die
kryptografischen Hash-Funktionen gibt es drei besondere Anforderungen [15].
e Eindeutigkeit
Bei identischer Zeichenfolge muss die Hash-Funktion den selben Hashwert liefern.
e Reversibilitat
Die Ursprungsdatei darf nicht aus dem Hashwert berechnet werden kénnen.
e Kollisionsresistenz
Zwei unterschiedliche Datensatze dirfen nicht den gleichen Hashwert haben.

Es gibt viele verschieden Hash-Funktion. Eine weit verbreitete Funktion ist die Message-
Digest 5 mit 128 Bit (MD5). Inzwischen gilt dieses Verfahren nicht mehr als sicher. Fiir den
Anwendungszweck in dieser Arbeit reicht das MD5-Verfahren jedoch aus.

Aus dem Dokument ,How to Break MD5 an other Hash Functions” [16] geht hervor, dass
die Schwachstelle von MD5 in der Kollision von Hashwerten liegt. Das bedeutet, dass es
moglich, dass zwei unterschiedliche Datensdtze den selben Hashwert ergeben.

Nach [17] bendtigt man etwa 23 Rechenoperationen um eine Kollision zu finden. Das
entspricht in etwa 10 Stunden Rechenzeit. Die Authentifizierung Gber V2X lauft in wenigen
Sekunden ab, sodass nicht genligend Zeit ware eine Kollision zu finden und diese als
Schwachstelle zu nutzen. Zudem wird bei jeder Authentifizierung eine neue Zufahlszahl
generiert, sodass jedes Mal ein neuer Hashwert entsteht.

Ein Angriff ist theoretisch moglich, in der Praxis jedoch nicht umsetzbar. Zudem wird das
Konzept so aufgebaut, dass die kryptographischen Funktionen einfach ausgetauscht
werden kdnnen.

7 Prifsumme fester Linge einer Datei [31].
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2.7.3 Digitale Signatur

Eine digitale Signatur fir Dateien ist dahnlich wie eine personliche Unterschrift auf einem
Vertrag. Fir eine digitale Signatur ist ein privater Schlissel zum Signieren und ein
offentlicher Schliissel zum Validieren nétig. Anhand von Abbildung 2.8 wird erklart, wie das
signieren einer Datei ablauft [18].

Sender Versendete Datei Empfanger

Dokument Dokument Dokument

&« & &

Hash-Funktion

‘ Hash-Funktion ‘

‘ Offentlicher Schliissel el

Privater Schlissel l \
l { Validierung - J

Funktion

»| Signatur-Funktion

1 hzshier g Heshwer
" sunor I

Abbildung 2.8 - Ablauf digitale Signatur [25]

Auf der einen Seite befindet sich der Sender, welcher ein Dokument versenden méchte. Auf
der anderen Seite ist der Empfanger, der das Dokument empfangt und liberprifen moéchte,
ob das empfangende Dokument tatsidchlich von seinem Kommunikationspartner, dem
Sender, kommt. Hier muss sowohl die Falschung des Dokumentes als auch das Abstreiten
durch den Sender vermieden werden.

Es ist sehr aufwendig das komplette Dokument zu signieren. Daher wird mit Hilfe einer
Hash-Funktion ein Hashwert berechnet. Dieser wird mit dem privaten Schlissel des Senders
signiert.

Diese Signatur wird dem Dokument hinzugefligt und beides wird gemeinsam an den
Empfanger geschickt. Der Empfanger berechnet auch den Hashwert des Dokuments und
Uberprift die Signatur mit Hilfe des offentlichen Schlissels des Senders.

Dabei muss der berechnete Hashwert vom Empfanger mit dem Hashwert aus der Signatur
identisch sein. Nur dann kann sich der Empfanger sicher sein, dass das Dokument
tatsachlich von seinem Kommunikationspartner kommt und nicht auf dem Weg zu ihm
verandert wurde. Der Empfanger darf auch nicht in der Lage sein, den Hashwert selber zu
erzeugen, sonst ist die Signatur wertlos (Schutz gegen Abstreitbarkeit).
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2.7.4 Challenge-Response-Verfahren
Im ,Handbook of Applied Cryptography” [19] ist beschrieben, wie das Challenge-
Responseverfahren mit digitaler Signatur fir eine Authentifizierung genutzt wird.

,Unilateral authentication with random numbers: Reliance on
timestamps may be replaced by a random number, at the cost of an
additional message:

A «<B:rg €Y)
A - B: certy,vy,B,S,(ry,75,B) (2)

B verifies that the cleartext identifier is its own, and using a valid
signature public key for A (e.g., from certa), verifies that A’s signature is
valid over the cleartext random number rs, the same number rg as sent
in (1), and this identifier. The signed ra explicitly prevents chosen-text
attacks.”

(A) mochte sich bei (B) authentifizieren. (B) schickt eine Challenge an (A). Diese kann ein
Zeitstempel oder eine Zufallszahl sein. Bei einem Zeitstempel ist es wichtig, dass (A) und (B)
dieselbe Zeit nutzen, da ansonsten die Authentifizierung fehlschlagt.

In diesem Fall wird zur Laufzeit eine Zufallszahl (rg) als Challenge generiert (2). Die
Generierung der Zufallszahl zur Laufzeit ist wichtig, damit bei jedem
Authentifizierungsverfahren eine andere Zufallszahl gesendet wird. Dadurch st
gewadhrleistet, dass die Challenge nicht vorhersehbar und damit reproduzierbar ist und
manipuliert oder mehrfach abgespielt werden kann. Zudem kann (B) liberprifen, ob die
Antwort zu der Challenge gehort, die er generiert hat.

(A) empfangt die Challenge und generiert seinerseits eine Zufallszahl (ra) und flgt diese der
erhaltenden Challenge hinzu. Zudem wird die Identitat von (B) hinzugefiigt. Das Hinzufligen
von einer weiteren Zufallszahl und der Identitdt beugt sogenannte , Chosen-Text-Attacken
vor, bei denen durch Senden verschiedener Challenges versucht wird, auf den privaten
Schliissel zu schlieBen.

B, ra und rg werden gemeinsam mit dem privaten Schlissel von (A) signiert (Sa). Damit (B)
diese Signatur Uberprifen kann, muss der Signatur die Zufallszahl im Klartext und die
Identitdt von (B) hinzugefiigt werden. Sollte (B) den offentlichen Schlissel von (A) nicht
besitzen, wird dieser als (certa) auch hinzugefigt.

Das Ganze wird als Response (2) zurlick an (B) gesendet. (B) kann Uberprifen, ob diese
Response fiir ihn gedacht ist und dann die Signatur Gberprifen.
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3 Rahmenbedingungen

In diesem Kapitel werden die Rahmenbedingungen dargestellt. Es wird auf die MK5 OBU
von Cohda Wireless eingegangen, welche fir die Kommunikation Gber ITS G5 genutzt wird.
Auch wird das Forderprojekt iKoPA erklart, in dessen Rahmen ein Demonstrator aufgebaut
werden soll. Die Authentifizierung tber V2X soll, wenn moglich, dhnlich dem RFID
Authentifizierungsverfahren sein. Daher wird in diesem Kapitel auch das RFID Konzept
erklart. Wo eine konzeptionelle Verbesserung gegeniiber dem RFID Stand der Technik
moglich ist, wird aber bewusst von dem RFID Verfahren abgewichen.

3.1 Cohda Wireless

Cohda Wireless ist ein Anbieter von Hard- und Software im Bereich der Intelligenten
Verkehrssysteme. Das Unternehmen stellt Hardware- und Softwareprodukte fir die
Kommunikation Gber V2X her. Eins dieser Produkte ist die MK5 OBU, welche den RoadLink
Chipsatz von NXP nutzt. Dieser Arbeit wird in Zusammenarbeit mit NXP verfasst, sodass die
Auswahl der OBU auf eine, welche die NXP Technologie nutzt, fallt. Cohda Wireless bietet
sowohl die MK5 Box als auch einen Protokollstack an.

3.1.1 MKS5 - Hardwareaufbau

Die Cohda Wireless MK5 OBU bildet die Schnittstelle zwischen dem Fahrzeug und der V2X-
Welt.

Fiir die ITS G5 Kommunikation verfligt die MK5 Uber zwei Anschlisse fir 802.11p
Antennen. Fir die Positionsbestimmung ist ein Anschluss fiir eine GNSS-Antenne
vorhanden.

Abbildung 3.1 - Cohda MKS5 Seitenansicht 1 [28]
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In Abbildung 3.2 sieht man die Seite der Cohda MK5 mit den drei Antennenanschlissen.
Zudem erkennt man einen Mikro-SD-Karten Einschub. Dort kann eine SD-Karte eingelegt
werden, auf welcher Log Dateien gespeichert werden. Diese kdnnen nach einer Session
betrachtet und ausgewertet werden.

Abbildung 3.2 - Cohda MKS5 Seitenansicht 2 [21]

In Abbildung 3.2 ist die andere Seite der Cohda MK5 dargestellt. Man erkennt dort einen
Anschluss fiir die Spannungsversorgung. Die MK5 kann sowohl mit +12V als auch mit +24V
betrieben werden.

Zudem ist ein Sub-D Anschluss zu sehen. Dieser kann fir eine CAN-BUS® Kommunikation
(Controller Area Network) zum Fahrzeug genutzt werden. Daneben befindet sich ein
Ethernet-Anschluss. Dieser ist fiir die Kommunikation mit einem Notebook geeignet.
Dariber kann die Software auf die MK5 geladen werden. Natirlich kann der Ethernet
Connector auch zum Koppeln an die Fahrzeugelektronik oder zum Anbinden an das Internet
verwendet werden, wenn die Applikationssoftware dies vorsieht.

Zudem besitzt die MK5 einen USB-Anschluss, welcher auch fur eine Kommunikation mit
einem Notebook genutzt werden kann.
Zum Anschluss eines externen Lautsprechers verfligt die MK5 lber einen Klinkenausgang.

GNSS
Antenna
DSRC MK5 OBU Audi
Antenna g A -
X GNSS Line infout
Vax Receiver
. § Radio A ) + DR
USB
Antenna RE r A ©
2 V2Xx Main
Radio B Processor CAN Bus
L y, Vehicle
Systems
12/24V I Ethernet
Vehicle ECU/
Power Backhaul

Abbildung 3.3 - Schematischer Aufbau MKS5 [28]

8 Serielles Bussystem
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In Abbildung 3.3 ist ein schematischer Aufbau der Komponenten in der MK5 zusehen.
Man erkennt die beiden DSRC-Antennen, welche an dem RF-Modul angeschlossen sind. Es
wird der RoadLink® Chipsatz von NXP fiir V2X Kommunikation genutzt. Als RF-Modul wird
der NXP TEF5100 (WISPA-ITS) und als Baseband-Modul, der NXP SAF5100 (MARS-ITS)
genutzt [20].
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UART
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D NXP
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Cohda Wireless

Abbildung 3.4 - RoadLink Chipsatz [39]

In Abbildung 3.4 ist die Kommunikation zwischen dem WISPA-ITS, dem MARS-ITS und dem
Mikrokontroller dargestellt. Die Abbildung wurde basierend auf dem Datenblatt des
SAF5100 vereinfacht erstellt. Das Datenblatt ist firmenintern und darf daher nicht
veroffentlicht werden. Die beiden 802.11p Antennen sind an dem WISPA-ITS
angeschlossen. Im WISPA-ITS werden die Signale vorverarbeitet und an den MARS-ITS
weitergeleitet. Im MARS-ITS findet die Auswertung auf der MAC/LLC-Ebene statt.

Als Prozessor ist der Freescale i.MX6 verbaut, der nach der Ubernahme des Freescale
Unternehmens durch NXP nun auch zum NXP Portfolio gehort. AuRerdem ist ein GNSS-
Receiver verbaut, welcher fir die Positionsbestimmung genutzt wird. Fir die
Kommunikation zum Fahrzeug sind Ethernet, CAN-Bus und USB vorhanden.

3.1.2 Cohda Wireless SDK

Von Cohda Wireless wird eine Entwicklungsumgebung, auch ,Software Development Kit“
(SDK) genannt, in Form einer Virtuellen Maschine (VM) fir Entwickler zur Verfigung
gestellt. Auf die SDK kénnen nur von Cohda freigeschaltete Entwickler zugreifen [21]. Daher
wird in diesem Kapitel nur kurz auf die SDK eingegangen und die Funktionalitdt nicht naher
erlautert.

Die SDK basiert auf dem Linux Ubuntu 14.04 Betriebssystem und beinhaltet alle benétigten
Bibliotheken und Compiler fur die Entwicklung von Software fiir die Cohda Produkte. Sie
setzt auf den Cohda Protokoll-Stack auf, der bereits die Softwareebenen abdeckt.

Die VM wird in die Software Virtual Box eingebunden und kann als eigenstandiges
Betriebssystem genutzt werden.

In der SDK kann die Software fiir die Cohda MK5 kompiliert und (iber eine SCP-Verbindung
auf die Cohda MKS5 (ibertragen werden.

9 Chipsatz fiir V2X Kommunikation von NXP Semiconductors [20].
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3.2 iKoPA

JKOPA“  steht flir ,Integrierte = Kommunikationsplattform fiir automatisierte
Elektrofahrzeuge” und ist ein Forderprojekt des Bundesministeriums fiir Bildung und
Forschung.

Das Forderprojekt wurde am 01.12.2015 gestartet und hat eine Laufzeit von drei Jahren.

3.2.1 Projektpartner
Zu den Projektpartnern gehoren:
e Fraunhofer SIT, Darmstadt
e  Fraunhofer FOKUS, Berlin
e DCAITI, Berlin
e MyOmega System Technologies, Niirnberg (nach Insolvenz ausgeschieden)
e SWARCO Traffic Systems, Miinchen
e NXP Semiconductors Germany, Hamburg
e ULD Schleswig-Holstein, Kiel
e BMT GmbH, Miinchen
e htw Saar, Saarbriicken

3.2.2 Ziele

Fiir hochautomatisierte Fahrfunktionen von Elektrofahrzeugen und einem effizienten
elektrischen Fahren, ist eine transparente Kommunikationsstruktur notwendig. Wie in der
Vorhabenbeschreibung aufgefiihrt, ist es Ziel von iKoPA eine einheitliche Kommunikation
fir die Elektromobilitat zu schaffen. Es sollen verschiedene Infrastruktursysteme mit
unterschiedlichen Kommunikationsstandards miteinander verbunden werden.

Fir eine effiziente Elektromobilitdit ist ein Zusammenspiel von intelligenten
Verkehrssystemen, intelligenten und automatisieren Elektrofahrzeugen sowie intelligenten
Energie-Infrastrukturen unumganglich.
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3.2.3 iKoPA Szenario

UMTS / LTE

% 3

Abbildung 3.5 - iKoPA Szenario [32]

Ein Beispiel fur die Anwendung der Ergebnisse aus iKoPA ist eine automatisierte Fahrt eines
Elektrofahrzeugs zu einem Ladeparkplatz [Abbildung 3.5].

Dabei reserviert der Fahrer mit seinem Smartphone (iber Mobilfunk einen Parkplatz mit
Ladestation in einem Parkhaus an seinem gewlinschten Zielort. Danach setzt sich der Fahrer
in sein Fahrzeug und fahrt los.

Auf der Strecke zum Parkhaus kommuniziert das Fahrzeug mit der Infrastruktur Gber V2X
oder hier auch Car-to-X genannt. Die Lichtsignalanlagen erkennen mittels V2X, Kameras und
weiteren Sensoren den Verkehrsfluss und kénnen somit individuell und direkt auf
verschiedene Verkehrssituationen reagieren. Dem Fahrzeug wird eine verzogerungsfreie
Fahrt zum Parkplatz ermoglicht. Mehrere hundert Meter vor dem Parkhaus beginnt eine
erste Authentifizierung Uber V2X. Dadurch weill das Parkhaus, dass das Fahrzeug
demnachst an der Schranke des Parkhauses ankommen wird. Dies hilft fiir eine effiziente
Einfahrtskontrolle und kann als Voranmeldung betrachtet werden.

Wenn sich das Fahrzeug nun unmittelbar vor der Schranke befindet, wird diese entweder
bereits aufgrund der Authentifizierung per V2X und die Positionserkennung gedtffnet, oder
es erfolgt eine Identifizierung durch den RFID Leser. Der Leser verbirgt hierbei die Identitat
des Fahrzeuges. Daflir besitzt das Fahrzeug einen RFID-Transponder (engl.: RFID-TAG),
welcher im Kennzeichen eingearbeitet wurde oder auf der Windschutzscheibe unlésbar
verklebt ist. War die Authentifizierung erfolgreich, wird der Fahrer gebeten auszusteigen
und das Fahrzeug fahrt automatisch zum richtigen Parkplatz mit oder ohne Ladesaule. Die
Konzeption und die Implementierung sehen somit verschieden Ausgestaltungsvarianten
vor. So kann eine grofRe Zahl verschiedener Ausfiihrungsformen von Parkhausern,
Parkplatzen und Ladestellplatzen bedient werden.

Fir die Orientierung und Routenplanung innerhalb des Parkhauses erhalt das Fahrzeug
Uber V2X die Kamerabilder des Parkhauses. Am richtigen Parkplatz angekommen, wird das
Laden des Fahrzeuges vollautomatisch von der Ladesdule gestartet. Nach Beendigung des
Lade- oder Parkvorganges wird das Fahrzeug wieder automatisch an der Schranke
abgeliefert.
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3.3 RFID Konzept

RFID steht fir ,radio-frequency identification” und beschreibt eine Technologie, mit
welcher eine beriihrungslose und automatische Identifizierung moglich ist.

3.3.1 Funktionsweise

Ein RFID-Transponder, auch RFID-Tag genannt, besteht prinzipiell aus einer Antenne, einem
analogen Schaltkreis fiir das Senden und Empfangen, sowie einem digitalen Schaltkreis oder
Mikrocontroller und permanentem Speicher.

Im Speicher sind Informationen liber den Tag und dessen ldentitat gespeichert.

Das RFID-Lesegerat erzeugt ein hochfrequentes elektromagnetisches Wechselfeld, welchem
der RFID-Tag ausgesetzt wird. Uber die Antenne wird die hochfrequente Energie
aufgenommen und dient wahrend der Ubertragung als Stromversorgung fiir den
Mikrokontroller auf dem RFID-Tag.

Die vom Lesegerdt gesendeten Befehle werden vom Mikrocontroller decodiert. Die
Antworten werden in das eingestrahlte elektromagnetische Feld moduliert. Der RFID-Tag
schwiécht oder reflektiert das Feld. Diese Verdanderung im Feld kann das Lesegerat erkennen
und decodieren. Somit erzeugt der RFID-Tag kein eigenes Feld, sondern beeinflusst nur das
Feld vom Lesegerit.

Uber RFID besteht bereits die Méglichkeit eine Authentifizierung durchzufiihren.
Ein RFID-Lesegerat mit der entsprechenden Software kann einen Tag authentifizieren.
Wenn es Uber alle Schlissel verfiigt, kann es auch die Identitat des Tags und damit die des
Fahrzeugs feststellen.

3.3.2 RFID Authentifikation
Es ist ein Lesegerat und ein NXP-RFID-Tag vorhanden. Jeder Tag hat einen elektronischen
Produktcode, den sogenannten "Electronic Product Code", kurz EPC.

Der EPC ist gleich zu setzen mit dem Namen eines Tags. Uber den EPC kann jeder Tag
eindeutig vom Lesegerat angesprochen und identifiziert werden. Der EPC eines Tags kann
von berechtigten Nutzern verandert werden.

Der digitale Schaltkreis auf dem Tag unterstiitzt das sogenannte NXP UCODE DNA?X. Die
UCODE DNA ermoglicht kryptografische Authentifizierung und besitzt eine AES-128! Bit
Verschllisselung. Zudem erlaubt es die UCODE DNA den EPC zu verstecken. AES-128 ist ein
symmetrisches Verschliisselungsverfahren, sodass das Lesegerdt die Schllssel fir die
Authentifizierung kennen muss. Diese sind in einer Datenbank auf einer sogenannten
"Trusted Plattform" gespeichert. Im einfachsten Fall ist die Trusted Plattform als Software
Losung realisiert. Deutlich sicherer ist eine dedizierte Hardware. Letztere kann entweder
ein TPM Modul oder ein SE (NXP Secure Element)*? sein.

Somit ist sichergestellt, dass nur die Software vom Lesegerat auf diese Schliissel zugreifen
kann.

10 Kryptographische Funktion fiir den RFID UHF-Bereich [35].
11 Advanced Encryption Standard mit 128 Bit Schliissellange [44].
12 Security Mikrocontroller von NXP Semiconductors [34].



Rahmenbedingungen 35

Die Tags werden in Gruppen unterteilt. Der EPC jedes Tags wird in einen Gruppen-EPC und
einen Individuell-EPC unterteilt. Tags derselben Gruppe besitzen denselben Gruppen-EPC.
Der EPC wird soweit versteckt, dass ein Lesegerat nur den Gruppen-Teil des EPC auslesen
kann.

Ein Lesegerdt kann somit beim ersten Lesezugriff nur den gekirzten EPC auslesen und
erfahrt nur zur welcher Gruppe dieser Tag gehort. Somit kann die genaue Identitat des Tags
nicht ohne Zugriffsberechtigung ausgelesen werden.

Zu jeder Gruppe gibt es einen zugehorigen Gruppenschlissel, mit dem das Lesegerat auf
den Speicher des Tags zugreifen kann. Zudem besitzt jeder Tag einen individuellen
Privatschliissel. Mit diesem Schliissel kann sich der Tag authentifizieren und nachweisen,
dass er wirklich der Tag ist.

3.3.3 Beispiel

Im nachfolgenden Beispiel wird erklart, wie die Authentifizierung ablauft:

Wenn sich ein Tag im Lesebereich des Lesegerits befindet, wird versucht, den EPC des Tags
auszulesen. Die Software erkennt, dass es sich um einen gekirzten EPC handelt und startet
eine Authentifizierung. Der gekiirzte ausgelesene EPC wird mit der Datenbank verglichen,
um festzustellen zu welcher Gruppe dieser Tag gehort. Wenn die Gruppe in der Datenbank
registriert ist, wird daraus der Gruppenschlissel ausgelesen.

Das Lesegerat sendet eine Zufallszahl, auch Random Challenge genannt, mit einem
Authentifizierungsbefehl an den Tag. Bei diesem Befehl wird der Tag aufgefordert, der
empfangenen Challenge seinen vollstdandigen EPC anzuhdngen und diese mit dem
Gruppenschliissel zu verschlisseln. Die verschlisselte Challenge sendet der Tag an das
Lesegerat.

Das Lesegerat kann nun diese Nachricht mit dem Gruppenschliissel entschliisseln und weil}
nun, um welchen Tag es sich handelt. Zudem weill das Lesegerdt, ob die Antwort
tatsachlich von dem Tag kam, dem das Lesegerat die Challenge geschickt hat. Die Challenge
wird zufallig zur Laufzeit generiert, sodass diese nicht vorher manipuliert werden kann.

Der vollstandige EPC, welchen das Lesegerat nun kennt, wird mit der Datenbank verglichen.
Ist dieser Tag in dieser Gruppe registriert, wird eine zweite Authentifizierung gestartet. Dies
ist notwendig, da jeder Tag aus einer Gruppe dieses Paket senden kdnnte. Somit wird
sichergestellt, dass der Tag welcher sich authentifizieren mochte auch tatsachlich dieser
Tag ist.

Das Lesegerdt sendet erneut eine Random Challenge an den Tag, mit der Aufforderung,
diese mit dem Privatschlissel des Tags zu verschllsseln. Die Challenge wird vom Tag mit
seinem privaten Schliissel verschliisselt und an das Lesegerat gesendet.

Das Lesegerat entschlisselt die empfangenen Daten. War die Entschlisselung erfolgreich
und ist die Challenge dieselbe, welche vom Lesegerat gesendet wurde, handelt es sich um
einen glltigen Tag und das Lesegerat hat die zugeordnete Identitdt ermittelt.
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4 Analyse der Anforderungen

In diesem Kapitel werden die Anforderungen fiir die Entwicklung zusammengetragen. Dabei
werden Anforderungen, welche sich aus dem iKoPA-Projekt und von Seiten NXP ergeben,
sowie Anforderungen, welche fir die spatere Standardisierung notwendig sind,
bericksichtigt

4.1 Anforderungen in iKoPA

In iKoPA ist je ein Use Case vorgesehen, indem ein Fahrzeug sich alternativ Gber V2X oder
Uber RFID gegenliber einem Parkhaus authentifiziert. Diese Bachelorarbeit erarbeitet eine
Losung fur die V2X Option, die nun im Folgenden vorgestellt werden soll. Die
konzeptionelle Vorgehensweise wurde mit dem iKoPA Konsortium abgestimmt und durch
die Bachelorarbeit ausgearbeitet und technisch umgesetzt.

Bei erfolgreicher Authentifizierung und vorheriger Reservierung wird dem Fahrzeug Zugang
zu dem Parkhaus gewahrt. Aus diesem Use Case ldsst sich folgendes Modell ableiten.

In Abbildung 4.1 ist der Ablauf dargestellt. Der Nutzer registriert sich zundchst beim
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Abbildung 4.1 - Model Use Case Zugangskontrolle tiber V2X [25]
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Registrierungsservice und erhélt eine Pseudonym (1). Dieses Pseudonym beinhaltet ein
Schliisselpaar zur Authentifizierung. Nach erfolgreicher Registrierung kann der Benutzer
unter Verwendung des Pseudonyms eine Reservierung tatigen, ohne seine Identitat
preisgeben zu muissen. Dies geschieht liber den Reservierungsservice (2).

Der Reservierungsservice gibt die Anfrage an das Parkhaus weiter und erhalt eine
Bestatigung (3). Diese wird an das Smartphone weitergereicht. Nun fahrt der Benutzer mit
seinem Fahrzeug zum Parkhaus. Das Fahrzeug erkennt die Schranke des Parkhauses und
startet eine Authentifizierung (4). Von der RSU der Schranke erhilt die OBU im Fahrzeug
eine Challenge mit der Aufforderung diese mit dem Ticket zu signieren (5).

Die OBU leitet die Challenge an das Smartphone weiter (6) und dieses signiert sie (7). Durch
diesen Vorgang kann der Benutzter nachweisen, dass er die Buchung durchgefiihrt hat. Das
Fahrzeug leitet (iber die OBU die signierte Challenge an die Schranke weiter (8). Bei
erfolgreicher Authentifizierung erhalt das Fahrzeug Zugang zum Parkhaus. Diese Arbeit
konzentriert sich auf die Authentifizierung zwischen OBU und RSU. Die Signatur soll in
iKoPA vom Smartphone erstellt werden. Da zum jetzigen Zeitpunkt die Smartphone
Komponente fiir iKoPA noch nicht fertiggestellt ist, wird die Signaturerstellung von der OBU
Ubernommen. Funktional bedeutet dies keine Einschrankung. Das Smartphone hat lediglich
den Vorteil, dass der Fahrer die Signatur auch aullerhalb des Fahrzeuges generieren kann.
Realisierung direkt in der OBU hat den Vorteil leichterer Portierung, d.h., dass auch
Authentifizierung in Anwendungen unabhangig von iKoPA leichter moglich ist. Aufbauend
hierauf kann die Signaturerstellung spater fiir iKoPA auf ein Smartphone ausgelagert
werden. Aufbauend hierdrauf kann die Signaturerstellung spater fiir iKoPA auf ein
Smartphone ausgelagert werden.

Aus diesem Use Case lassen sich folgende Anforderungen, fiir eine Authentifizierung Gber
V2X, ableiten.

1. Die Identitdt der Nutzer soll geheim bleiben. Es soll moglich sein, dass sich das
Fahrzeug bei der Schranke authentifizieren kann, ohne seine Identitat preiszugeben
(Pseudonymisierung).

2. Die Schranke soll die Zugangsberechtigung priifen kénnen, ohne die Identitdt des
Nutzers verfolgen zu kénnen (Verkettbarkeit).

3. Das Authentifizierungsverfahren soll gegen unbefugten Zugriff geschiitzt werden.
(Sicherheit im Sinne von Security).

4.2 Anforderung fiir Standardisierung

Das zu entwickelnde Kommunikationsprotokoll und die dafiir benétigten Nachrichten sollen
im Ausblick auf dieser Arbeit standardisiert werden.

Es soll die Moglichkeit gegeben werden, dass die Nachricht dhnlich der CAM und DENM
Nachricht von jedem V2X-fahigen Gerat gesendet und empfangen werden kann.

Daraus lassen sich folgende Anforderungen fiir die Standardisierung ableiten:
4. Die Nachrichten sollten in ASN.1 definiert werden und einen dhnlichen Aufbau wie
die CAM und DENM Nachricht haben.
5. Die Nachricht soll modular aufgebaut werden und erweiterbar sein.
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4.3 Anforderungen von NXP

Fir den in iKoPA beschriebenen Use Case soll ein Demonstrator
von NXP aufgebaut werden. Dieser soll die Authentifizierung
Uber V2X und RFID zeigen. Das Ergebnis der Authentifizierung
soll optisch dargestellt werden.

Im Rahmen dieser Arbeit soll daher ein Demonstrator,
bestehend aus einem Zugangspunkt und einem Fahrzeug,
konzipiert, aufgebaut und in Betrieb genommen werden. Von
NXP werden hierfir zwei OBUs von Cohda Wireless, sowie
gehoriges Zubehor zur Verfigung gestellt.

Vom Projektpartner SWARCO wird fir diesen Zweck ein
optischer Signalgeber zur Verfligung gestellt [Abbildung 4.2].

Dieser verfligt iber drei LEDs in den Farben Griin, Orange und
Rot und wird Gber 12V Gleichspannung betrieben.

Abbildung 4.2 - Optischer
Signalgeber Swarco [40]

Die Cohda W.ireless MK5 verfligt Gber keine GPIOs zur Ansteuerung des optischen
Signalgebers. Steuersignale miissen daher Uber ein Netzwerk generiert und angebunden

werden.
Daraus ergeben sich noch folgende Anforderungen:
6. Es soll ein Demonstrator fiir NXP aufgebaut werden.

7. Fir den Demonstrator sollen die von NXP zur Verfligung gestellten Komponenten

genutzt werden.

8. Der Aufbau soll kompakt gehalten werden, transportierbar und einfach installierbar

sein.

4.4 Anforderungsliste

Aus den voran gegangen Kapiteln lasst sich folgende Anforderungsliste erstellen.

Tabelle 4.1 - Anforderungsliste
ANFORDERUNG BESCHREIBUNG

1. | Anonyme Ildentitat
werden.

2. | Zugangskontrolle Aktion prufen konnen.

3. | Sicherheit .
geschitzt werden.

4. | ASN.1 Nachricht ASN.1 definiert werden.

5. | Modularer Aufbau

Die Identitdit des Benutzers soll

Kommunikation soll vor Angriffen von

6. | Demoaufbau Der Demonstrator soll aufgebaut werden.

7. | Cohda Wireless MK5
verwendet werden.

Kompakter, portabler

Aufbau wird.

nicht preisgegeben
Der Kommunikationspartner soll die Berechtigung fir eine
unbefugten
Die fur die Kommunikation notigen Nachrichten sollen in

Die Nachricht, sowie die Software sollen Modular
aufgebaut werden und einfach erweiterbar sein.

Fiir Implementierung soll die MK5 von Cohda Wireless

Der Demonstrator muss kompakt transportierbar und
einfach installierbar sein, da er Teil einer Projektdemo sein
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5 Konzeption

Auf Basis der herausgearbeiteten Anforderungen werden die Systemkomponenten
identifiziert. Dabei wird zwischen Hardware- und Softwarekomponenten unterschieden.
Aus den Anforderungen geht hervor, dass zwei Systeme miteinander kommunizieren. Auf
der einen Seite ist das Fahrzeug mit dem Benutzer und der OBU, auf der anderen Seite
befindet sich der Zugangspunkt mit einer RSU und einem optischen Signalgeber. Das
Fahrzeug soll sich gegeniliber dem Zugangspunkt authentifizieren, um Zugang zu erhalten
[Abbildung 5.1].
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Abbildung 5.1 - Zugangskontrolle [25]

In diesem Fall authentifiziert sich nur das Fahrzeug gegeniiber dem Zugangspunkt und
vertraut diesem von seiner Seite aus. Es ist jedoch moglich, dass sich ein Angreifer als
Schranke ausgibt, um das Fahrzeug in einen Hinterhalt zu locken (man denke an voll
automatisierte Fahrzeuge). Daher waédre eine bidirektionale Authentifizierung als
Erweiterung moglich und sinnvoll. Das Fahrzeug wiirde nach erfolgreicher Authentifizierung
am Zugangspunkt eine Authentifizierung von der Schranke verlangen. Diese Schranke
misste beweisen, dass sie tatsdchlich die Schranke ist, die sie ausgibt zu sein. Dabei kann
dasselbe Verfahren genutzt werden wie bei der unidirektionalen Authentifizierung. Bei
einer bidirektionalen Authentifizierung sind weiter Use Cases denkbar. So ware auch eine
gegenseitige Authentifizierung von zwei Fahrzeugen moglich. Diese kdnnten einander nach
der Authentifizierung vertrauen und ihre Identitdten preisgeben oder geheime Daten
austauschen [Abbildung 5.2].

Caxdd

Abbildung 5.2 - Bidirektionale Authentifizierung [25]
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5.1 Kommunikationsprotokoll

Fir die Authentifizierung Gber V2X wird das in Kapitel 2.7.4 beschriebene Challenge-
Response-Verfahren mit digitaler Signatur genutzt.

Die Challenge wird vom Empfanger signiert und dem Sender als Response zurilickgeschickt.
Dieser Uberprift die Signatur. Dieses Verfahren ist fiir diesen Anwendungsfall sehr gut
geeignet, da vor der Authentifizierung lediglich der 6ffentliche Schliissel des Fahrzeuges an
die Schranke libermittelt werden muss. Dies kann bei der Reservierung eines Parkplatzes
geschehen, damit der Zugangspunkt weil, dass nur das Fahrzeug mit dem dazu passenden
privaten Schliissel Zugang erhalten darf.

Damit weicht dieses Konzept bewusst von dem RFID-Konzept ab. Beim RFID-Konzept
wurde, bedingt durch die RFID-Tags, symmetrische Kryptographie verwendet. Bei dem V2X-
Konzept wird eine leistungsfahigere Hardware verwendet. Diese ermoglicht asymmetrische
Kryptographie. Dadurch kann ein Signaturverfahren fir die Authentifizierung genutzt
werden. Beim der Authentifizierung tiber RFID wird einer Challenge die eigene Identitat
hinzugefiigt und mit einem Schllssel verschlisselt. Durch den Besitz des Schliissels wird die
Identitat nachgewiesen.

Bei der Authentifizierung Gber V2X wird die Identitat nicht preisgegeben. Es wird lediglich
bewiesen, dass die zuvor getatigte Reservierung von diesem Nutzer erfolgt ist.

Es wird eine Nachricht nach ASN.1 definiert, welche fir das Versenden von Challenge und
Response, sowie fiir weitere Befehle genutzt wird. Der Nachrichtenstruktur wird zusatzlich
eine Zahl hinzugefiigt. Diese Zahl reprasentiert den Inhalt der Nachricht, somit weill der
Kommunikationspartner, um welche Daten es sich handelt. In dieser Arbeit wird diese Zahl
als ,Operation Code”, kurz Opcode, bezeichnet, da sie Befehle fiir die nachste Operation
definiert.
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5.1.1 Ablauf

Es wird ein Schlisselpaar, bestehend aus o6ffentlichem und privatem Schliissel, fiir das
Fahrzeug und ein Schliisselpaar fir den Zugangspunkt erzeugt.

Diese Schliisselpaare werden fiir den Demoaufbau in dieser Arbeit lokal in den MK5
gespeichert, da noch keine Registrierungs- und Reservierungsservice, welche fir die
Schliisselverwaltung zustandig sind, vorhanden sind.

In Abbildung 5.3 ist der Authentifizierungsablauf dargestellt. Im Folgenden wird dieser
naher erklart.

1. Benutzer startet Authentifizierungsvorgang.

2. OBU sendet einen Startbefehl an die RSU.

3. RSU generiert eine Zufallszahl rs.

4. Zufallszahl rg wird als Challenge an die OBU gesendet.

5. OBU generiert eine Zufallszahl ra.

6. Die Antwort wird zusammengefiigt aus der eigenen generierten Zufallszahl
ra, der empfangenden Zufallszahl rg und der ID der Ziel-RSU.

7. Ein Hashwert wird aus zusammengefligten Zahlen berechnet.

8. Der Hashwert wird mit dem privaten Schlissel der OBU signiert.

9. Der signierte Hashwert, die Zufallszahl ra und die ID der Ziel-RSU werden zur
Response hinzugefiigt.

10. Die Response wird an die RSU gesendet.

11. Die Response wird dekodiert und auf die Zufallszahl ra, die ID und den
signierten Hashwert aufgeteilt.

12. RSU berechnet aus den Zufallszahlen ra und rg und seiner ID einen Hashwert.

13. Signatur wird mit dem eigens berechneten Hashwert und dem 6ffentlichen
Schliissel der OBU Uberpriift.

Signaturpriifung erfolgreich:
14. Die RSU bestatigt der OBU die erfolgreiche Authentifizierung.
15. Die RSU schickt den Befehl der erfolgreichen Authentifizierung an den
optischen Signalgeber. Dieser schaltet die griine Lampe an.
16. Dem Benutzer wird Uber die griine Lampe eine erfolgreiche Authentifizierung
signalisiert.

Signaturprifung fehlgeschlagen:
14. Die RSU signalisiert der OBU die fehlgeschlagene Authentifizierung
15. Die RSU schickt den Befehl der fehlgeschlagenen Authentifizierung an den
optischen Signalgeber. Dieser schaltet die rote Lampe an.
16. Dem Benutzer wird (ber die rote Lampe eine fehlgeschlagene
Authentifizierung signalisiert.
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sd Ablaufdiagramm

OBU RSU Opt. Signalgeber
Benutzer
1. Start{)
2. Authentifizierung starten{) —
i 2. Zufahlszahl generieren(): 1B
4. Challenge{rB)
5. Zufahlszahl generieren(): r&
; 8. Anwort vorbereiten(rA + 1B + Ziel_ID)
; 7. Hashwert (rA + 1B + Ziel_ID): Hash
; 8. Signieren{Hash + Privater Schlissel): S{H)
9. Anwort zusammenstellen{): S{H) + rA + Ziel_ID
10. Response{S{H) + rA + Ziel_ID} -
i
i 11. Anwort dekodieren(): S{H) + rA + Ziel_ID
i 12. HashwertrA + rB + Ziel_|D): Hash_RSU
i 13. SignaturprﬁfEn{ﬁﬂEntlid‘lEr Schlissel_OBU +
Hash_RSU + S{H)): CHECK
alt 14a. Authentifizierung

[Check = Erfolgreich)

—
-

{Erfolgreich)

18a. Licht{Griin)

18a. Optisches Signal{Grin)

[Check = Fehlgeschlagen]

A

14b. Authentifizierung
[Fehlgeschlagen)

15b. Licht {Rs

18b. Optisches Signal{Rot)

Abbildung 5.3 - Sequenzdiagramm [24]
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5.1.2 Auth-Nachricht

Nach ASN.1 Standard wird eine Nachrichtstruktur definiert, welche fiir das Senden von
Challenge und Response genutzt wird. Die Struktur der Nachricht wird ahnlich der
Nachrichtenstruktur einer CAM-Nachricht [Code 2.] aufgebaut. Die Nachricht wird
Auth-Nachricht genannt, da sie fir eine Authentifizierung genutzt wird.

emp Auth ASH.1 7

AUTH

ITSPduHeader

AuthMsg
T 5
/ !
/ \\_
! kY
/ Y
/ \
! \
i b
protecolVersion messagell StationlD opcode Data
T
kryptoAlgoType Challenge Response Mothing

Abbildung 5.4 - Aufbau Auth-Nachricht [24]
In Abbildung 5.4 ist der Aufbau einer Auth-Nachricht in einem Baumdiagramm dargestellt.

Man sieht, dass die Auth-Nachricht, dhnlich einer CAM-Nachricht auf oberster Schicht aus
zwei Blocken besteht. Zu einem, dem ITSPduHeader mit der protocolVersion, der
messagelD und der StationID, zum anderen aus der AuthMsg mit dem Opcode und dem
Data Block.

In dem Data Block sind die vier Blocke, cryptoAlgoType, Challenge, Response und Nothing
definiert. Diese kdnnen von der Software mit Inhalt befillt werden.
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5.1.3 Operation Codes

Fiir die Authentifizierung tber ein Challenge-Response-Verfahren missen verschiedene
Daten ausgetauscht werden. Damit der Kommunikationspartner weil3, um welche Daten es
sich handelt, wird eine Zahl der Nachricht hinzugefiigt, der sogenannte Opcode, welcher
verschiedene Befehle definiert.

In dieser Arbeit wurden folgende Opcodes definiert und fiir die Kommunikation genutzt.

Tabelle 5.1 - Opcodes

OPCODE BEZEICHNUNG BEDEUTUNG DATEN

0 Noopcode Kein Inhalt in dieser Keine Daten
Nachricht

1 ReadyForAuth Bereit fiir eine Keine Daten
Authentifizierung

2 StartAuth Starte eine einseitige Verwendeter
Authentifizierung Verschlisselungsalgorithmus

3 StartBiAuth Starte eine gegenseitige Verwendeter
Authentifizierung Verschllsselungsalgorithmus

4 ChallengeForSign | Challenge zum Signieren Challenge

5 SignResponse Signierte Antwort Response

6 AuthSuccessful Authentifizierung erfolgreich | Keine Daten

7 AuthFailed Authentifizierung Keine Daten
fehlgeschlagen

8 AccessGrant Zugang gewahrt Keine Daten

9 AccessDenied Zugang verweigert Keine Daten
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5.2 Hardwareaufbau

Der Hardwareaufbau ist in zwei Bereiche aufgeteilt. Auf der einen Seite befindet sich ein
Fahrzeug, auf der anderen ein Zugangspunkt [Abbildung 5.5].

Im Rahmen dieser Arbeit stehen weder ein richtiges Fahrzeug noch ein richtiger
Zugangspunk zur Verfliigung. Daher wird die Cohda MK5 OBU mit Peripheriegeraten als
Fahrzeug betrachtet und in einem kleinen Gehdausemodell untergebracht.

Auf der Zugangspunktseite wird ein optischer Signalgeber mit einer Cohda MK5 OBU als
Zugangspunkt betrachtet. Alternativ oder additiv kann hier kiinftig auch eine mechanische
Schranke zu Einsatz kommen.

cmp Komponenten 7/
GFS
GPS
GPS
| Zugangspunkt
GPS | Fahrzeug i
I 1
I
v v GPS
G Ethernet:GFIO-
RSUMKS = ' WModul
OBU MK5. s s [ =
_____ Ethemet Ethemet
| r—1
ITSG5 | \ E
B i |  Nower GO
F'WEA | ITS G5 ITS G5 i P er . |
| i I Fd
| = <r | P ]
| Power ITS G& ITsGs : R v
out | e GPIO
| .
Spannunsguersorgung Out = Opt. Signalgeber
Spannunsgversorgung B
Powerin /\
| I
Power |
Power In A
1
1
1
| Power
Paov L
Faw

Abbildung 5.5 - Komponenten [24]
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5.2.1 Fahrzeug

Zur bendtigten Fahrzeughardware gehoren eine OBU, 802.11p Antennen, eine GNSS-
Antenne und eine dazugehorige Spannungsversorgung. Fir die Entwicklung und zu
Debug*-Zwecken wird ein Notebook genutzt. Fiir den Demonstrator wird ein Samsung
Galaxy Tab A mit Android Betriebssystem genutzt.

Um eine einfache Kommunikation zwischen dem Notebook/Tablet und der Cohda MK5
aufzubauen, wird ein Ethernet-to-Wifi Router genutzt. Fiir diesen wird ein DC/DC Konverter
benotigt, um die Spannung anzupassen.

Tabelle 5.2 - Komponentenliste Fahrzeug

KOMPONENTE
OBU Cohda Wireless MK5
GNSS/802.11P ANTENNE Cohda Wireless
ETHERNET-TO-WIFI ROUTER TP-Link TL-WR702N

SPANNUNGSVERSORGUNG +12V VOLTCRAFT FTPS 12-27W 12 V/DC 2250 mA
SPANNUNGSVERSORGUNG +5V Profi Power USB-Adapter
TABLET Samsung Galaxy Tab A

In Tabelle 5.2 sind die ausgewahlten Komponenten aufgelistet.

Als Router wird der TP-Link TL-WR702N genutzt. Dieser ist sehr klein und bietet die
Funktionalitat, als Ethernet-to-Wifi Router genutzt zu werden.

Als Spannungsversorgung wird ein Tischnetzteil von Voltcraft genutzt. Diese stellt
12V/ 2250 mA zur Verfugung, welches fiir den Betrieb der Cohda MK5 und des Ethernet-to-
Wifi Router ausreicht. Fur den Ethernet-to-Wifi Router wandelt ein DC/DC Konverter die
+12Vin +5V um.

Fahrzeug

220V~

> ‘
X .
G RS S
; A5V Q +12v
Trigger

’Jl 5V OBU GPS
S \Ethernet-to-Wiﬁ |
N
Wifi s J - Ethernet
,,,,, B 6
m— TP-Link 802.11p
TL-WR702N Cohda MK5

Tablet

Abbildung 5.6 - Aufbau Komponenten Fahrzeug [25]

In Abbildung 5.6 sind schematisch die Komponenten fiir den Aufbau des Fahrzeugs und
deren Signalflisse dargestellt. Zum besseren Verstiandnis sind Bilder der einzelnen
Komponenten in die Grafik eingearbeitet.

13 Prozess zum Finden und Lésen von Fehlern [42]
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Das Netzteil wandelt die 220 V Netzspannung in +12V um und versorgt die OBU, sowie den
DC/DC Konverter, welcher wiederum den Ethernet-to-Wifi Router versorgt. Das Notebook
baut eine Wifi-Verbindung zum Router auf und verbindet sich dariiber mit der Cohda MK5.
So kann die Software auf die Cohda MK5 geladen und gestartet werden. Uber eine SSH-
Verbindung ist es moglich, fiir Debugging-Zwecke Ausgaben auf der Konsole anzuzeigen.

5.2.2 Zugangspunkt

Der Zugangspunkt besteht, wie das Fahrzeug, auch aus einer OBU von Cohda Wireless,
einer GNSS/802.11p Antenne, einer Spannungsversorgung und einem Ethernet-to-Wifi
Router. Funktional sind OBU und RSU nahezu identisch; die RSU ist mechanisch robuster
und fiir AuBenmontage ausgelegt. Daher war die Verwendung einer OBU sinnvoll, da sie zu
einem kompakteren Aufbau fihrt. Zudem verfligt der Zugangspunkt Uber einen optischen
Signalgeber. Dieser wird von einem Einplatinencomputer mit GPIO-Relais angesteuert. Der
Einplatinencomputer wird Gber eine TCP/IP Verbindung von der OBU gesteuert.

Tabelle 5.3 - Komponentenliste Zugangspunkt

KOMPONENTE
OBU Cohda Wireless MK5
GNSS/802.11P ANTENNE Cohda Wireless
ETHERNET-TO-WIFI ROUTER TP-Link TL-WR702N

SPANNUNGSVERSORGUNG +12V | VOLTCRAFT FTPS 12-27W 12 V/DC 2250 mA
SPANNUNGSVERSORGUNG +5V Profi Power USB-Adapter

EINPLATINENCOMPUTER Raspberry Pi 3

GPIO RELAIS 4-Kanal Relais Modul 12V/230V
OPTISCHER SIGNALGEBER Swarco Futura 12VDC LED

RFID LESEGERAT M-ARU

In Tabelle 5.3 sind die genutzten Komponenten aufgelistet.

Als OBU wird auch hier die Cohda Wireless MK5 OBU genutzt. Auch der TP-Link TL-WR702N
wird hier als Ethernet-to-Wifi Router genutzt.

Fiir die optische Darstellung wird der Signalgeber von Swarco genutzt. Die einzelnen
Lampen werden Uber eine +12V Spannung eingeschaltet. Fiir das Ansteuern wird ein 4
Kanal Relais-Board genutzt. Dieses verfiigt iber vier Relais welche {iber GPIO-Ausgange
angesteuert werden kénnen.

Da die Cohda MK5 OBU (ber keine freien GPIO-Ausgange verfligt, wird eine zusatzliche
Steuereinheit bendtigt. Daflir eignet sich der Raspberry Pi 3 sehr gut. Dieser verfiigt Gber
eine Ethernet-Schnittstelle und eine Wifi-Schnittstelle. Zudem verfligt er Uber frei
programmierbare GPIOs. Uber eine TCP/IP Verbindung wird eine Verbindung von der
Cohda MK5 zum Raspberry Pi aufgebaut. Dadurch ist eine seriell angebundene Steuerung
der GPIOs moglich, bedurfte aber einer zusatzlichen Programmierarbeit, die urspriinglich
nicht eingeplant war.

Eine weitere Moglichkeit ware, ein Ethernet-to-GPIO Board zu nutzen. Diese ist jedoch nicht
so flexibel wie ein freiprogrammierbarer Raspberry Pi. Zudem wird der Raspberry Pi 3 fir
die Ansteuerung des RFID-Readers verwendet, sodass dieser bereits vorhanden ist.
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Abbildung 5.7 - Aufbau Komponenten Zugangspunkt [25]

In Abbildung 5.7 sind die Komponenten des Zugangspunktes schematisch dargestellt.
Ahnlich wie beim Fahrzeug ist auch hier eine Cohda MK5 OBU fiir die Kommunikation tiber
ITS G5 zustdndig. Fir die Ansteuerung des optischen Signalgebers von Swarco wird ein
Raspberry Pi 3 mit einem GPIO-Relais Board verwendet. Der Signalgeber bendtigt eine +12V
Spannungsversorgung. Diese wird vom Netzteil genutzt, welches die OBU versorgt.

5.2.3 Gesamtsystem

Fahrzeug

D e

802.11p

Zugangspunkt

Cohda MK

hernetto Wifi

TP-Link
TL-WRT02N

Ll %y_li

£
2

45V
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o

o |< o
Futurt 12VDC LED

4C board

Rasgmer P ||

Ethernet
(AP Kathrein|

Long-cange RFID TAG E
,))_.((‘.- 424V |

SWARCO

UHF
UCGDEDNA. 1ol RFiD
Reader/Ant

Abbildung 5.8 - Aufbau Gesamtsystem [25]
In Abbildung 5.8 ist der Aufbau des Gesamtsystems aufgezeigt. Dies besteht aus dem
Fahrzeugaufbau und dem Zugangspunkt. Diese kommunizieren Gber 802.11p miteinander.
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5.2.4 MKS - GPIO Verbindung

Fiir die GPIO-Ansteuerung wird wie oben beschrieben ein Raspberry Pi 3 genutzt.

Gpio-Ansteurung
Server Router Client
Ethernet-to-Wifi
oBU
GPIO _ _(((. % Ethernet 6
TP-Link
‘: TL-WRT02N Cohda MK5

Abbildung 5.9 - Aufbau Gpio Ansteuerung [25]

In Abbildung 5.9 ist das Konzept der GPIO-Ansteuerung dargestellt.

Man erkennt das die OBU liber den Wifi-Router und den Raspberry Pi den optischen
Signalgeber schaltet.

Auf dem Raspberry Pi 3 wurde eine Server-Software implementiert. Diese baut Uber den
Wifi-Router eine TCP/IP Verbindung zur Server-Software auf der Cohda MKS5 auf.

Daflir miissen der Server, sowie der Client eine feste IP-Adresse vom Router zugewiesen
bekommen.

In den Einstellungen des Routers, sowie in der Server- und Client-Software werden folgende
IP-Adressen festgelegt.

® Raspberry Pi 3: 192.168.42.129
® (Cohda MKS5: 192.168.42.128

Die Client-Software wird mit in die Authentifizierungssoftware der MK5 implementiert.

Beim Starten der Authentifizierungssoftware wird nach dem Server gesucht. Wenn dieser
gefunden wurde, wird eine Verbindung aufgebaut.

Bei erfolgreicher Verbindung erfolgt ein Selbsttest. Dazu werden alle GPIOs kurz
angesteuert.
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5.3 Softwareaufbau
Fir die Softwareentwicklung wird die Cohda SDK genutzt. In dieser sind mehrere
Softwarebeispiele implementiert.

Eins davon ist das ,,exampleETSI“, welches als Grundlage zum Senden und Empfangen von
Daten (iber ITS-G5 genutzt werden kann. Auf dieser Software aufbauend wird die
Authentifizierungssoftware entwickelt. Der Quellcode wird in der SDK fir die MK5 OBU
kompiliert und ibertragen. Uber eine SSH-Verbindung wird die Software gestartet. Es sind
verschiedene Konfigurationen fiir das ,exampleETSI“ vorhanden. In dieser Arbeit wird nur
die fur diese Entwicklung bendtigte Konfiguration beschrieben.

Als Konfiguration wird eine sogenannte ,,RAW ITS-Konfiguration” genutzt. Diese ermoglicht
das Senden und Empfangen von eigens definierten ASN.1 Nachrichten. Beim Starten der
Software werden alle bendtigten Konfigurationen zum Senden und Empfangen von
Nachrichten geladen und konfiguriert. Es wird ein zyklischer Prozess (engl. Thread)
gestartet welcher in einem bestimmten Zeitintervall eine Beispielnachricht sendet.

In Code 5.1 ist der Ausschnitt aus dem Code der exampleETSI dargestellt, welcher zyklisch
eine Nachricht sendet.

// Thread loop
while ((pRAW->ThreadState & RAWITS THREAD STATE STOP) == 0)
{

// polling delay
UtilNap (pRAW->Params.TxInterval, &Time);

// Send something
RAWIts_ RegSend(RAWHandle, &pRAW->Params)

}
Code 5.1 - zyklischer Prozess [Anhang: ThreadLoopOriginal.c]

In Code 5.1 — Zeile 2 wird eine while-Schleife aufgerufen, solange der Prozess nicht
gestoppt wird. In dieser Schleife wird in Code 5.1 - Zeile 9 die Funktion
»RAWIts_ReqSend()“ aufgerufen. Diese sendet eine Nachricht. Die Funktion ,UtilNap()“ in
Code 5.1 — Zeile 6 sorgt dafiir, dass das Senden nur in einem bestimmten Zeitintervall
geschieht.

Die fur die Authentifizierung entwickelte Software wird in dieser while-Schleife
implementiert, sodass der bereits vorhandene Softwarerahmen genutzt werden kann.
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5.3.1 Zustdnde

Fiir die Authentifizierung Uber ITS G5 wird ein Kommunikationsprotokoll aufgebaut,
welches auf dem Modell eines Zustandsautomaten basiert.

Bei einem Zustandsautomaten, auch Zustandsmaschine oder engl. Finite State Machine
(FSM) genannt, handelt es sich um ein Modell, welches aus Zustdnden,
Zustandsilibergangen und Aktionen besteht.

Fiir die Authentifizierung sind die in Tabelle 5.4 folgende Zustande notwendig. Die FSM wird

so aufgebaut, dass sie sowohl als OBU, als auch als RSU betrieben werden kann.

Tabelle 5.4 - Zustiande
ZUSTANDE

BESCHREIBUNG

Start

WaitForAuth
ReadyForAuth

StartAuth
WaitForChallenge
SendChallenge
WaitForResponse
SendSignResponse

WaitForDecision
CheckResponse
AuthSuccessful

AuthFailed
WaitForAccess

AccessGrant

AccessDenied

End
Error
TempError

Initialisierung der Variablen und laden der Schlissel.
Zugangspunkt wartet auf ein Fahrzeug, dass sich Authentifizieren
mochte.

Fahrzeug ist bereit fiir eine Authentifizierung und wartet auf
Kontakt zum Ziel-Zugangspunkt.

Fahrzeug hat Kontakt zum Ziel-Zugangspunkt und gibt den Befehl
zum Starten eine Authentifizierung.

Fahrzeug wartet auf eine Challenge vom Zugangspunkt.
Zugangspunkt generiert eine Challenge und sendet diese ans
Fahrzeug.

Zugangspunkt wartet auf eine signierte Response

Fahrzeug signiert die empfangene Challenge und sendet diese
zurlick an den Zugangspunkt

Fahrzeug wartet auf eine Entscheidung des Zugangspunktes
Zugangspunkt iberprift die signierte Response

Zugangspunkt sendet, dass die Authentifizierung erfolgreich war.
Zugangspunkt sendet, dass die Authentifizierung fehlgeschlagen
ist.

Fahrzeug wartet auf Zugang.

Zugangspunkt gibt den Zugang frei und sendet dies an das
Fahrzeug.

Zugangspunkt verweigert Zugang und sendet dies an das
Fahrzeug.

Authentifizierung beendet.

Fehler

Tempordrer Fehler. System startet neu.

Die Authentifizierung kdnnte nach dem Zustand ,,CheckResponse” zu Ende sein, wenn sich
nur das Fahrzeug an der Schranke authentifizieren wiirde. Die Software ist so aufgebaut,
dass auch eine gegenseitige Authentifizierung moglich ist.

Daher wird dem Kommunikationspartner der Status der Authentifizierung mitgeteilt. Erst
zum Ende erfolgt die Freigabe des Zugangs bei erfolgreicher Authentifizierung.

Im weiteren Verlauf der Arbeit wird die einseitige Authentifizierung betrachtet. Die
gegenseitige Authentifizierung ist optional entwickelt und wurde in das Konzept mit
eingearbeitet.



Konzeption 52

5.3.2 Zustandsautomat — Gesamtes System

Start -
Error — =
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= =" ExitPoint
Initial =
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I
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N N
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v

WaitFor
|
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Abbildung 5.10 - Ablauf des Zustandsautomaten mit optional gegenseitiger Authentifizierung [24]

In Abbildung 5.10 ist das Zustandsdiagramm der gesamten Software dargestellt.

Nach dem initialen Start der Software wird der Zustand Start aufgerufen. In diesem werden
Variablen initialisiert und Schlissel fiir das Signieren und Verifizieren geladen. In dieser
Arbeit werden die Schlissel lokal abgespeichert. Spater sollen diese von einem Server
gemanagte werden. Fiir ein besseres Verstandnis wird das Zustandsdiagramm im weiteren
Verlauf aufgeteilt, auf ein Diagramm aus der Sicht der OBU [Abbildung 5.11] und eins aus
der RSU [Abbildung 5.12] Sicht. Da das Gesamtsystem aus Sicht des Zustandsautomaten
OBU beschrieben wird, ergibt sich aus dieser Beschreibung auch das Verhalten der
Gegenseite, also der RSU. Daher wird auf eine detaillierte Beschreibung der RSU verzichtet.



Konzeption

53

5.3.3 Zustandsautomat — OBU

Start
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Abbildung 5.11 - Zustandsdiagramm OBU [24]
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Start

Die OBU ladt die Schlissel fiir das Signieren und Verifizieren aus einer Datei und speichert
diese lokal ab. Der Zufallsgenerator wird initialisiert und alle Variablen werden auf einen
Initialwert gesetzt.

Falls dies nicht erfolgreich war, wird in den Zustand , Error” gewechselt und die Software
wird beendet. Wenn die Initialisierung erfolgreich war, wird in den Zustand ,, ReadyForAuth”
gewechselt.

ReadyForAuth
Im Zustand ,,ReadyForAuth” wird auf einen Kommunikationspartner gewartet.

Wenn ein Kommunikationspartner gefunden wurde, welcher den Opcode ,ReadyForAuth
(1)“ sendet und die Ziel-ID besitzt, wird in den Zustand ,StartAuth” gewechselt.

Fiir den Demonstrator wurde eine zusatzliche Bedingung implementiert. Die Auswertung
des Zustandes , ReadyForAuth” beginnt erst, wenn ein Triggersignal erkannt wurde. Diese
Triggersignal wird im derzeitigen Demonstrator in Form eines Tasters implementiert. iKoPA
wird hier voraussichtlich eine Kontaktschleife oder eine Lichtschranke vorsehen.

StartAuth

In diesem Zustand wird eine Nachricht mit dem Opcode ,StartAuth (2)“ gesendet. Damit
signalisiert das Fahrzeug, dass es sich bei dem Zugangspunkt authentifizieren mochte.

Es kann auch der Opcode ,,StartBiAuth (3)“ gesendet werden.

Dieser sagt dem Zugangspunkt, dass eine gegenseitige Authentifizierung gestartet werden
soll und dieser sich auch bei dem Fahrzeug authentifizieren soll.

Den beiden Opcodes, zum Starten einer Authentifizierung, wird als Daten die Art des
Verschlisselungsalgorithmus hinzugefigt.

Wenn das Senden erfolgreich war wird in den Zustand ,,WaitForChallenge” gewechselt, falls
nicht wird die Nachricht erneut gesendet.

WaitForChallenge
Im Zustand ,,WaitForChallenge” wird keine Aktion ausgefiihrt.

Es wird auf eine Nachricht mit dem Opcode , ChallengeForSign (4)“ gewartet. Wenn diese
empfangen wurde wird in den Zustand , SendSignResponse” (ibergegangen. Falls innerhalb
einer bestimmten Zeit keine Nachricht mit ,,ChallengeForSign“ empfangen wird, wird davon
ausgegangen, dass die Nachricht verpasst worden ist oder die Verbindung abgebrochen ist.
Es wird dann in den Zustand ,,TempError” Gbergegangen.

SendSignResponse

Im Zustand ,SendSignResponse” wird die Challenge nach dem in 0 beschriebenen
Challenge-Response-Verfahren signiert. Wenn im Zustand ,,StartAuth“ eine Verschliisselung
vorgegeben worden ist, wird die Response nach diesem Verschliisselungsverfahren
verschlisselt. Wenn keine Verschliisselung vorgegeben worden ist, wird die Response
unverschllsselt in einer Nachricht mit dem Opcode ,SignResponse (5)“ gesendet.

Nach erfolgreichem Senden, wird in den Zustand ,,WaitForDecision” gewechselt.
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WaitForDecision

Im Zustand , WaitForDecision” wird auf eine Nachricht mit dem Opcode , AuthSuccessful
(6)“ oder ,AuthFailed (7)“ gewartet. Damit wird der OBU mitgeteilt, ob die
Authentifizierung erfolgreich war oder fehlgeschlagen ist.

Wenn nach einer bestimmten Zeit keine Antwort empfangen wird, wird die
Authentifizierung abgebrochen und es wird in den Zustand , TempError” gewechselt.

Wenn der Opcode ,AuthSuccessful (6)“ empfangen wird, wird Uberprift ob es eine
gegenseitige oder eine einseitige Authentifizierung ist.

Bei einer einseitigen Authentifizierung wird in den Zustand ,,WaitForAccess” gewechselt.
Bei einer gegenseitigen Authentifizierung wird in den Zustand ,,SendChallenge” gewechselt.

SendChallenge
Im Zustand ,SendChallenge” wird eine Zufallszahl generiert und als Challenge an den
Kommunikationspartner gesendet. Die Nachricht wird mit dem Opcode ,,ChallengeForSign
(4)“ versehen.

Nach dem Senden der Challenge wird in den Zustand ,WaitForResponse” gewechselt.

WaitForResponse
Hier wird nun auf eine Nachricht mit dem Opcode ,SignResponse (5)“ gewartet. Mit dieser
Nachricht wird die signierte Antwort empfangen.

Bei empfangen dieser Nachricht wird in den Zustand ,,CheckResponse” gewechselt.

CheckResponse
Im Zustand ,,CheckResponse” wird die empfangene Antwort aufgeschlisselt und die darin
enthaltende Signatur iberprift.

Ist die Signatur richtig wird in den Zustand , AuthSuccessful” gewechselt. Sollte die Signatur
falsch sein wird in den Zustand ,, AuthFailed” gewechselt.

AuthSuccessful
Hier wird eine Nachricht mit dem Opcode ,AuthSuccessful (6) an den
Kommunikationspartner geschickt. Dadurch weil} dieser, dass die Authentifizierung
erfolgreich war.

Nach dem Senden wird in den Zustand , WaitForAccess” gewechselt.

AuthFailed

Im Zustand AuthFailed wird eine Nachricht mit dem Opcode , AuthFailed (7)“ an den
Kommunikationspartner geschickt. Dadurch weiR dieser, dass die Authentifizierung

fehlgeschlagen ist.

Nach dem Senden wird in den Zustand , WaitForAccess” gewechselt.
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WaitForAccess

Im Zustand WaitForAccess wird auf eine Nachricht mit dem Opcode , AccessGrant (8)“ oder
»AccessDenied (9)“ gewartet. Dadurch wird dem Fahrzeug mitgeteilt, ob es Zugang erhalt
oder, ob dieser verweigert wird.

Nachdem diese Nachricht empfangen wurde wird in den Zustand ,,End” gewechselt.

End
Hier wird die Authentifizierung fiir beendet erklart.
Es wird in den Zustand ,,ReadyForAuth” gewechselt.

TempError

In diesen Zustand wird gewechselt, wenn beim Warte auf eine Nachricht, die vorgegebene
Wartezeit Uberschritten wird. Falls dies der Fall ist, wird davon ausgegangen, dass die
Kommunikation abgebrochen worden ist.

In diesem Zustand werden, alle Variablen zuriickgesetzt und es wird in den Zustand
»ReadyForAuth” gewechselt.

Error

Sollte bei Laden der Schlissel oder beim Signieren ein Fehler auftreten, ist eine
Authentifizierung nicht moglich.

Es wird in den Zustand Error gewechselt und die Software wird beendet. Der Fehler muss
daraufhin behoben werden und die Software muss neu gestartet werden.

Im Folgenden werden die zusatzlichen Zustdande in der RSU-Version erlautert. Alle anderen
Zustande in der RSU-Version [Abbildung 5.12] sind gleich den Zustanden der OBU-Version.

WaitForAuth
In diesem Zustand wird periodisch eine Nachricht mit dem Opcode ,ReadyForAuth (1)“
gesendet.

Dieser Zustand wird erst verlassen, wenn eine Nachricht mit dem Opcode ,StartAuth (2)“
oder ,StartBiAuth (3)“ empfangen wurde. Es wird abgespeichert, ob eine einseitige oder
gegenseitige Authentifizierung gestartet wurde und welcher Verschliisselungsalgorithmus
genutzt wird. Danach wird in den Zustand ,,SendChallenge” gewechselt.

AccessGrant

In diesem Zustand wird der Zugang freigegeben. An den Einplatinencomputer wird der
Befehl zum Einschalten der griinen Lampe geschickt. Zudem wird eine Nachricht mit dem
Opcode , AccessGrant (8)“ an das Fahrzeug gesendet.

Danach wird in den Zustand ,,End” (ibergegangen.

AccessFailed

In diesem Zustand wird der Zugang nicht freigegeben. An den Einplatinencomputer wird
der Befehl zum Einschalten der roten Lampe geschickt. Zudem wird eine Nachricht mit dem
Opcode , AccessDenied (9)“ an das Fahrzeug gesendet.

Danach wird in den Zustand ,,End” (ibergegangen.
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5.3.4 Zustandsautomat — RSU
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Abbildung 5.12 - Zustandsdiagramm RSU [24]
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6 Entwicklung

In diesem Kapitel wird naher auf die Entwicklung, also die technische Umsetzung des in
Kapitel 5 erlauterten Konzeptes eingegangen. Die Entwicklung der einzelnen
Hardwarekomponenten, sowie die der Software werden dargestellt. Die Hardware ist
aufgeteilt auf das Fahrzeug und den Zugangspunkt. Es wird jeweils der mechanische und
elektrische Aufbau beschrieben. Zudem wird die GPIO-Ansteuerung erklart.

Im Kapitel Software wird zunachst die Programmstruktur und die Auth-Nachricht erlautert.
Es werden Codeausschnitte der wichtigsten Funktionen gezeigt und erlautert.

Zudem wird auf die Schlisselverwaltung und die in dieser Arbeit genutzte kryptographische
Bibliothek kurz eingegangen.



Entwicklung 59

6.1 Fahrzeug

Da kein richtiges Fahrzeug zur Verfligung steht, wurde ein Modell als Fahrzeugersatz
erzeugt. In diesem sind die Fahrzeugkomponenten integriert. Das Modell wurde so gewahlt,
dass es kompakt ist und einfach transportiert werden kann.

Um den optischen Eindruck eines Fahrzeuges zu bekommen, hat die Box vier angedeutete
Rader in Form von Holzkreisen erhalten. Zudem wurde sie mit einer schwarzen Farbe
lackiert und mit NXP Aufklebern bestlickt.

6.1.1 Mechanischer Aufbau - Fahrzeug

Im inneren der Box ist ein doppelter Boden eingebaut. Unter diesem befindet sich die
gesamte Verkabelung. Durch den doppelten Boden wirkt das Fahrzeug von innen
aufgerdumt und kompakt.

Tablet — Samsung Tab A Kiste

TP-Link Wifi Router
802.11p/GPS Antenne

Raspberry Pi
Cohda MK5 £ Y

Taster mit LEDs

Abbildung 6.1 - Aufbau Fahrzeug [25]

In Abbildung 6.1 ist die Innenansicht des Fahrzeuges zu sehen. Man erkennt auf der linken
Seite die Cohda MK5 OBU. Rechts daneben befindet sich ein Raspberry Pi 3. Dieser wird als
Ethernet-to-GPIO Schnittstelle genutzt. Uber dem Raspberry Pi 3 sieht man den Wifi-Router
von TP-Link. Die Ethernet-to-GPIO Schnittstelle war im Konzept nicht vorgesehen. Im Laufe
der Arbeit stellt sich heraus, dass es fir den Demonstrator sinnvoller ist die
Authentifizierung vom Fahrzeug aus zu starten.

Auf der rechten Seite ist die 802.11p/GNSS-Antenne verbaut. Diese ist herausnehmbar,
sodass diese fiir besseren GNSS-Empfang optimal positioniert werden kann.

Im Deckel des Fahrzeugs befindet sich ein Samsung Galaxy Tab A. Auf diesem werden fir
die Demonstration Zusatzinformationen ausgegeben. Durch diese kénnen alle Funktionen
der Software nachvollzogen werden.
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6.1.2 Elektrischer Aufbau - Fahrzeug
In Abbildung 6.2 ist die Verkabelung des Fahrzeuges dargestellt.

+12V “ usB

GND

Tablet

Samsung [&

Ethernet

Netzteil

E]

\\r( -;_.

Raspberry
Pi

CohdaWireless

802.11p

: GPS et
~220V

Abbildung 6.2 - Verkabelung Fahrzeug [25]

Das Netzteil wandelt die 220V Netzspannung in +12V Gleichspannung um. Die Cohda MK5
wird direkt an der +12V Spannung betrieben. An den Fakral'4-Antennenanschluss wird die
von Cohda mitgelieferte Antenne angeschlossen. In dieser sind zwei 802.11p und eine
GNSS-Antenne intergiert.

Das Tablet, der Raspberry Pi und der Wifi-Router werden mit +5V als Spannung betrieben.
Daflir wird aus dem Kfz Bereich ein umgebauter USB-Adapter fiir Zigarettenanziinder
integriert. Dieser kann bis zu +24V Eingangsspannung in +5V umwandeln und liefert einen
Strom von bis zu 3,4 A. An diesem werden die Komponenten Ulber den USB-Anschluss
angeschlossen.

Der Wifi-Router stellt ein Netzwerk zur Verfligung. Die Cohda MK5 wird Uber ein Ethernet
Kabel an dieses Netzwerk angebunden. Das Tablet und der Raspberry Pi werde Gber Wifi an
den Router angebunden.

An dem Raspberry Pi sind drei LEDs in den Farben, Rot, Gelb und Grin, sowie ein Taster
angeschlossen. Diese sind in ein Kunststoffgehause eingearbeitet.

6.1.3 Ein- und Ausgabegerat

Als Ein- und Ausgabegerat wird ein Samsung Galaxy Tab A genutzt. Als Betriebssystem ist
auf diesem Android vorinstalliert. Flr die Ein- und Ausgaben auf dem Tablet wird die App
,Termius®™ genutzt. Diese bietet die Méglichkeit eine SSH-Verbindung zur Cohda MK5
herzustellen.

14 Steckverbinder von Fachkreis Automobil fir Antennensignale im Automobilbereich [30].
5 https://www.termius.com/
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6.2 Zugangspunkt

Als Zugangspunkt wird der optische Signalgeber von Swarco genutzt. Es wurde ein Halter
mit StandfuB gebaut, an dem der optische Signalgeber befestigt wird. Die gesamte
Verkabelung wurde innerhalb des Signalgebers verbaut. Auf der Riickseite finden sich die
Cohda MKS5, sowie die GNSS/802.11p Antenne.

Als Zusatz ist das RFID-Lesegerdt M-ARU von Kathrein an dem Zugangspunkt montiert. Uber
den Raspberry Pi, welcher fiir die Signalansteuerung genutzt wird, wird auch das RFID-
Lesegerat gesteuert. So kann dieser Zugangspunkt auch als RFID-Demonstrator genutzt
werden.

6.2.1 Mechanischer Aufbau - Zugangspunkt
In Abbildung 6.3 ist der Zugangspunkt in der Vorder- und Seitenansicht dargestellt.

Raspberry Pi

802.11p/GPS Antenne

Cohda MK5

Kathrein RFID M-ARU

StandfuR

Abbildung 6.3 - Aufbau Zugangspunkt [25]

Der Aufbau steht auf einer rechteckigen Holzplatte. An dieser befinden sich fur den
Transport zwei drehbare Rollen. Auf der Holzplatte ist mit Metallwinkeln ein Regenrohr aus
Kunststoff befestigt. Innenliegend befindet sich zur Verstarkung der Konstruktion auf
ganzer Lange ein Holzkern.

Von Vorne ist lediglich der Signalgeber, sowie das RFID-Lesegerdt zu sehen. Auf der
Seitenansicht erkennt man, dass die Cohda MK5, sowie die dazugehdrige GNSS/802.11p
Antenne auf der Riickseite des optischen Signalgebers moniert sind.

Am oberen Ende der Saule befindet sich ein abnehmbarer Deckel. Unter diesem befindet
sich der Raspberry Pi mit Relais-Board. Am Ful3 der Saule ist ein Kabel flr den Anschluss an
eine 220V Steckdose herausgefiihrt.
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6.2.2 Elektrischer Aufbau - Zugangspunkt
In Abbildung 6.4 ist die Verkabelung des Zugangspunktes dargestellt.

USB

+12V || GND

Ethernet
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Abbildung 6.4 - Verkabelung Zugangspunkt [25]

Auch hier wird das selbe Netzteil von Voltcraft fir die +12V Versorgung genutzt. An dieser
ist die Cohda MK5 direkt angeschlossen. An den Fakra-Antennenanschluss wird die von
Cohda mitgelieferte Antenne angeschlossen. In dieser sind zwei 802.11p und eine GNSS-
Antenne intergiert.

Uber den USB-Adapter werden, wie bei dem Fahrzeugaufbau beschrieben, der Wifi-Router
und der Raspberry Pi versorgt. Auch hier baut der Wifi-Router ein Netzwerk auf, tber
welches alle Komponenten mit einander verbunden sind.

Anders als beim Fahrzeugaufbau war hier die Signalansteuerung herausfordernder (Kapitel
6.4). Infrastrukturseitig wird ein optischer Signalgeber, also das Herzstlick einer Ampel von
Swarco genutzt. Dessen Leuchtmittel bendtigen +12V und einen hdheren Strom als die
einzelnen LEDs beim Fahrzeug. Daher konnen diese nicht direkt von dem GPIO-Ausgdngen
des Raspberry Pis angesteuert werden.

Fiir die Ansteuerung wird ein 4-Kanal Relais-Board genutzt. Dieses steuert galvanisch
getrennt Giber Optokoppler'® Relais an, welche wiederum die Leuchtmittel des Signalgebers
ansteuern.

Die Leuchtmittel des Signalgebers werden mit +12V Spannung versorgt. Die Masseleitung
wird jeweils Giber das Relais-Board auf Masse geschaltet.

16 Bauelement zur Ubertragung eines Signals zwischen zwei galvanisch getrennten Stromkreisen [36].
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6.3 Software

Der Zustandsautomat wurde mit Hilfe der Cohda SDK programmiert, kompiliert und auf die
MK5 geladen. Fiir den Zustandsautomaten sind zwei Funktionen implementiert. Die eine
Funktion ist ,evalStates()“ und wertet die Zustdnde aus. Die andere Funktion heildt
»evalEvents()” und ist fir die Auswertung der Uberginge zustindig. Die folgenden
Codeausschnitte sind aus der originalen Software.

6.3.1 Programmstruktur
Die Software wird AuthApp genannt, da sie fiir die Authentifizierung genutzt wird. Die
bestehende Programmstruktur der exampleETS|I wird genutzt und erweitert. Fir die
AuthApp ergibt sich folgenden Ordnerstruktur. Die Ordnerstruktur wird wegen der
Ubersicht vereinfacht dargestellt.

e AuthApp
o AuthApp (Ausfiihrbares Programm)
o AuthApp-mk5.tgz (Packet zum Ubertragen auf die MK5)
o Makefile (Makefile zum kompilieren)
o raw.cfg (Konfigurationsdatei)
o raw.conf (Konfigurationsdatei)
o rc.AuthApp (Skript zum Starten der Software)
o rsa_priv_OBU.txt (Privater Schlussel der OBU)
o rsa_pub_OBU.txt (Offentlicher Schliissel der OBU)
o rsa_priv_RSU.txt (Privater Schliissel der RSU)
o rsa_pub_RSU.txt (Offentlicher Schliissel der OBU)
o v2x-lib (Ordner fiir V2X-Bibliotheken)
* include (Ordner mit includes)
= lib (Ordner mit Bibliotheken)
e mk5 (Ordner mit Bibliotheken fiir die MK5)
o Src (Ordner mit den Code Dateien)
=  main.c (Quellcode fiir die Main)
= RAW.asnl (Definition der AUTH-Nachricht in ASN1)
= raw-its.c (Quellcode der Auth-Software)
= raw-its.h (Header-Datei zur raw-its.c)
" rsa.c (Quellcode fur die RSA-Signierung)
=  rsa.h (Header-Datei zur rsa.c)
= mbedtls (Ordner mit Bibliothek fiir Kryptografie)
= gen (Generierte Quellcode aus ASN.1)

Ordner:

Fett markiert

Hinzugefligte Dateien: Grau markiert

veranderte Dateien:

Rot markiert
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6.3.2 Auth-Nachricht

Das in Kapitel 5.1.2 beschriebene Konzept der Auth-Nachricht wird in ASN.1 umgesetzt.

Die Definition wurde in der RAW.asnl Datei geschrieben, da diese bereits in dem
Programm eingebunden ist.

Im Rahmen dieser Arbeit reicht es die vorhandene Datei zu verandern. Aufgrund der
eingebundenen Datei in Programmstruktur, konnte der Name ,RAW* nicht in ,AUTH"
umbenannt werden. Daher findet sich im weiteren Verlauf der Bezeichner ,,RAW” in den
Codeausschnitten.

Im Anschluss an diese Arbeit kann die Definition der Auth-Nachricht in eine eigene Datei
ausgelagert werden. Im folgenden Codeausschnitt ist die Definition der Auth-Nachricht in
ASN.1 dargestellt.

In Code 6.1 — Z. 8ff. ist die Unterteilung der Auth-Nachricht in den ItsPduHeader und in die
AuthMsg gezeigt. Der ItsPduHeader besteht wiederum aus der protocolVersion, der
messagelD und stationlID.

RAW-PDU-Descriptions {
version (1)

}

DEFINITIONS AUTOMATIC TAGS ::=
BEGIN

RAW ::= SEQUENCE {
header ItsPduHeader,
auth AuthMsg

}

ItsPduHeader ::= SEQUENCE {

protocolVersion INTEGER{ currentVersion(l) } ( ),

messagelD INTEGER{ denm(1l), cam(2), poi(3), spat(4), map(5)
ivi(e), ivs(7), ev-rsr(8), dummy(99),
auth( )« ),

stationID StationID

}

StationID ::= INTEGER ( )

AuthMsg ::= SEQUENCE {

opcode INTEGER{ noopcode(0), readyforauth(l), startauth(?),
startbiauth(3), challengeforsign(4),
signresponse(5), authsuccessful (6),
authfailed(7/), accessgrant(8),

accessdenied(9) } ( ),
data Data,
}
Data ::= CHOICE ({
challenge Challenge,
response Response,
nothing Nothing,
cryptoAlgoType INTEGER{ nocrypto (0), aesl28(l),
aes256(2) } ( ),
}
Challenge ::= OCTET STRING (SIZE( ))
Response ::= OCTET STRING (SIZE( ))
Nothing ::= BOOLEAN

END

Code 6.1 - Auth.asnl1 [Anhang A: RAW.asn1]
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ItsPduHeader [Code 6.1 - Z. 13]

protocolVersion
Integerwert zwischen 0 und 255. Die (1) steht flr currentVersion.

messagelD

Integerwert zwischen 0 und 255. Die (1) steht fiir ein DENM, die (2) fiir eine CAM.
Im Rahmen dieser Arbeit wurde fiir die Auth-Nachricht die MessagelD 100 definiert
[Code 6.1 —7Z.18].

StationID
Integerwert zwischen 0 und 65535.

AuthMsg [Code 6.1 — Z. 24]

Opcode
Integerwert zwischen 0 und 255. Die Nummern der Opcodes sind im Kapitel 5.1.3
definiert und sind genauso in der ASN.1 Definition eingebracht.

Data
Ist eine Auswahl zwischen Challenge, Response, Nothing und cryptoAlgoType.

Data [Code 6.1 — Z. 34]

Challenge
Octet String ist zwischen 1 und 8 Zeichen lang. Die Challenge ist eine Zufallszahl die
8 Bytes grol3 ist. Daher reicht eine Octet String der maximalen GréRe von 8.

Response

Octet String ist zwischen 1 und 266 Zeichen lang. Als Response wird der signierte
Hashwert der Challenge mit den hinzugefligten Zufallszahlen geschickt. Dieser hat
eine maximale GroRRe von 266 Byte.

Nothing
Ist ein Booleanwert und kann O oder 1 sein. Dieser dient als Standardwert, wenn
keine Daten verschickt werden.

CryptoAlgoType

Integerwert zwischen 0 und 255. Gibt den Verschliisselungstyp an.

(0) bedeutet keine Verschliisselung, (1) steht fir AES128 und (2) fiir eine AES256
Verschliisselung. Dies sind nur Beispiele an Verschllsselungsalgorithmen und
kénnen beliebig erweitert werden.
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In Abbildung 6.5 wird eine vereinfachte Version des Zustandsdiagramms gezeigt. In diesem
sind die Nachrichten eingezeichnet, welche fir die Authentifizierung ausgetauscht werden.
Die Nachrichten wurden mit der Software Wireshark aufgezeichnet.
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Abbildung 6.5 - Nachrichtenaustausch [24]
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Der Header der Nachrichten besteht wie schon beschrieben aus der protocolVersion, der
messagelD und der stationlID. Bis auf die stationlID ist der Header bei allen Nachrichten
identisch.

Die RSU besitzt als stationID die ,1011“ und die OBU die ,5115“.

ETSI TC-ITS (AUTH)

v AUTH

w header
protocolVersion: currentVersion (1)
messagelD: auth (10@)
stationID: 1811

wauth
opcode: readyforauth (1)

vdata: nothing (2)
. 1... nothing: True

Abbildung 6.6 - Log Datei ReadyForAuth [Anhang A: Wireshark_Logs]

Die Nachricht in Abbildung 6.6 mit dem Opcode , ReadyForAuth” wird von der RSU zyklisch
versendet.

| ETSI TC-ITS (AUTH)

w AUTH

w header
protocolVersion: currentVersion (1)
messagelD: auth (180)
stationID: 5115

wauth
opcode: startbiauth (3)

wvdata: cryptoAlgoType (3)
cryptoAlgoType: nocrypto (8)

Abbildung 6.7 - Log Datei StartAuth [Anhang A: Wireshark_Logs]

Von der OBU wird eine Nachricht mit dem Opcode ,StartAuth” zum Starten einer
Authentifizierung geschickt. Als ,data” wir dieser Nachricht der Verschlisselungstyp
angehangt.

ETSI TC-ITS (AUTH)

w AUTH

v header
protocolVersion: currentVersion (1)
messageID: auth (108)
stationID: 1011

v auth
opcode: challengeforsign (4)

wdata: challenge (0)
challenge: 911lalalblc5a65be

Abbildung 6.8 - Log Datei ChallengeForSign [Anhang A: Wireshark_Logs]

Die RSU generiert daraufhin eine Zufallszahl und schickt diese in ,data“ als Challenge
[Abbildung 6.8].



Entwicklung 68

ETSI TC-ITS (AUTH)

w AUTH

v header
protocolVersion: currentVersion (1)
messageID: auth (108)
stationID: 5115

wauth
opcode: signresponse (5)

wdata: response (1)
response: 5d65bf6e34a3aed4a03f3aeb5e83c3d3fab7abb9enf

Abbildung 6.9 - Log Datei SignResponse [Anhang A: Wireshark_Logs]

Die Challenge wird von der OBU signiert und als Response in ,data” an die RSU gesendet
[Abbildung 6.9].

ETSI TC-ITS (AUTH)

w AUTH

w header
protocolVersion: currentVersion (1)
messagelD: auth (18@)
stationID: 10811

wauth
opcode: authsuccesful (&)

vdata: nothing (2)
. 1... nothing: True

Abbildung 6.10 - Log Datei AuthSuccessful [Anhang A: Wireshark_Logs]

Wenn die Signierung von der RSU verifiziert wurde, sendet die RSU eine Bestdtigung mit
dem Opcode ,, AuthSuccessful“ an die OBU [Abbildung 6.10].
Zum Schluss sendet die RSU eine Nachricht an die OBU, um den Zugang freizugeben.

ETSI TC-ITS (AUTH)

w AUTH

w header
protocolVersion: currentVersion (1)
messagelD: auth (108)
stationID: 1811

wauth
opcode: accessgrant (8)

wdata: nothing (2)
1... nothing: True

Abbildung 6.11 - Log Datei AccessGrant [Anhang A: Wireshark_Logs]

Dazu wird als Opcode , AccessGrant” genutzt [Abbildung 6.11].
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6.3.3 Thread-Loop

In Code 6.2 ist die while-Schleife angezeigt, welche zyklisch aufgerufen wird. Dort wird
zuerst die Funktion evalStates() aufgerufen. In dieser werden die Zustandsaktionen
ausgefihrt.

Danach wird Uberprift, ob das Flag ,flagTxAuth” gesetzt wurde. Sollte dies der Fall sein,
wird die Funktion RAWIts_ReqgSend() aufgerufen.

Diese versendet eine Auth-Nachricht. Im Anschluss wird die Funktion UtilNap() aufgerufen.
Diese sorgt flir eine Verzogerung, bis die Nachricht versendet wurde.

Zum Schluss wird die Funktion evalEvents() aufgerufen. Dort wird Uberprift, ob
Ubergangsbedingungen zum Wechseln des Zustandes erfiillt sind.

while ((pRAW->ThreadState & RAWITS THREAD STATE STOP) == 0)
{

evalStates() ;
if (flagTXAuth == 1) {
RAWIts RegSend(RAWHandle, &pRAW->Params) ;

UtilNap (pRAW->Params.TxInterval, &Time);
}

evalEvents () ;

}

Code 6.2 - Thread Loop [Anhang A: raw-its.c]

6.3.4 RAWIts_ExtCallback()
Die Funktion RAWIts_ExtCallback() wird aufgerufen, wenn eine neue Nachricht empfangen
wurde. Diese wird in der Funktion decodiert und in einer Struktur abgespeichert.

// Decode (from PER), decoded buffer will be created
void *pDec = NULL;

asn_dec rval t rval = uper decode complete (0,
&asn DEF RAW,
&pDec,
pPayload,
Length) ;

if (rval.code == RC_OK)

{

fprintf (stderr, "RAW Decode OK\n");

xer fprint(stderr, &asn DEF RAW, pDec);

pRawRX = (RAW_t *)pDec;

if (((int) pRawRX->header.messageID==MESSAGE ID AUTH) &&(flagRXAuth== 0)) {
flagRXAuth =
printf ("Recieve Message: \n");

xer_fprint(stdoug, &aén_DEF_RAW, pDec) ;
}
Code 6.3 - RAWIts_ExtCallback [Anhang A: raw-its.c]
Im Code 6.3— Z. 1879 wird die empfangene Nachricht decodiert und in Struktur ,pDec”
gespeichert. Die Struktur , pRawRX“ ist eine Struktur vom Typ RAW_t, welche global
initialisiert wurde. Dadurch kann aus den Zustanden direkt auf diese zugegriffen werden.
Im Code 6.3 —Z. 1889 wird ,,pDec” auf ,,pRawRX“ kopiert.
Es wird Uberprift, ob die empfangene Nachricht ein Auth-Nachricht ist und falls dies der
Fall ist, wird das Flag ,flagRXAuth” auf ,1“ gesetzt. Dadurch weill der Zustandsautomat,
dass einen neue Auth-Nachricht empfangen wurde.
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6.3.5 RAWIts_ReqSend()
In der Funktion RAWIts_ReqgSend() wird der BTP-Header mit den nétigen Informationen
gefiillt. Darauf wird in dieser Arbeit nicht ndher eingegangen.

Von RAWIts_ReqgSend() wird die Funktion RAW_MsgCreate() [Code 6.4 — Z.1789]
aufgerufen. Dort wird die eigentliche Nachricht mit Informationen gefiillt.

Wenn dies erfolgreich war, wird die Nachricht fir Ausgabe decodiert [Code 6.4 — Z.1798]
und fiur das Versenden mit dem ASN.1 PER Encoder encodiert [Code 6.4 —Z. 1803.

Zum Schluss wird das Nachrichtenpaket mit der Funktion ITS_SendMSGPacket() gesendet
[Code 6.4 —Z. 1827].

// Create and populate the message
int Res = RAW MsgCreate (&pMsg, Params->Datalength, Params->Data);

// Use the XER decoder to show the message in the debug output
xer fprint(stderr, &asn DEF RAW, pMsg);

printf ("Send Message: \n");

xer fprint(stdout, &asn DEF RAW, pMsg);

// Encode (with PER), we need to provide a buffer for the encoder to use
asn_enc_rval t EncRVal = uper_encode_to buffer (&asn DEF RAW,

pMsg,

pBuf,

RAW ENC BUFFER SIZE) ;

// And send
Stat = ITS SendMSGPacket (&MSGRegHdr, pBuf, (EncRVal.encoded+7)/8 );

Code 6.4 - RAWIts_ReqSend [Anhang A: raw-its.c]
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6.3.6 RAW_MsgCreate()

In der Funktion RAW_MsgCreate() wird die in ASN.1 definierte Auth-Nachricht mit
Informationen gefullt.

int RAW MsgCreate(RAW t **ppMsg, int Len, uint8 t *Data) {

//static uintlé6_t Seg = 0;
int RetVal = -ENOSYS;

// Allocate memory for the main RAW t
*ppMsg = (RAW _t *)calloc(sizeof (RAW t),1);
if (!*ppMsg)

{

RetVal = -ENOMEM;
goto Error;

}

// set the PDU header
(*ppMsg) ->header.protocolVersion
=ItsPduHeader protocolVersion currentVersion;
(*ppMsg) ->header.messageID = VAR MessagelD;
(*ppMsg) ->header.stationID = VAR StationID;

(*ppMsg) ->auth.opcode = VAR opcode;
(*ppMsg) ->auth.data.present = VAR DataPresent;

Code 6.5 - RAW_MsgCreate 1 [Anhang A: raw-its.c]

Zunachst wird fir die Struktur ,RAW _t“ Speicherplatz reserviert [Code 6.5—Z.1934]. Danach
wird der Header der Auth-Nachricht gefillt. In der Software sind Variablen initialisiert,
welche in den Zustanden mit Informationen gefiillt werden. Diese Variablen werden in der
RAW_MsgCreate() in die Struktur kopiert. So muss der Zustandsautomat keinen direkten
Zugriff auf die Struktur haben. Dies vereinfacht den Code erheblich.

switch (VAR DataPresent) {

case Data PR challenge:
if (((*ppMsg)->auth.data.choice.challenge.buf) == NULL) {

(*ppMsg) =>auth.data.choice.challenge.buf =
calloc(sizeof (unsigned char),
sizeof (challenge)) ;

if (! (*ppMsg)->auth.data.choice.challenge.buf)
{
RetVal = -ENOMEM;
goto Error;
}
memcpy ( (*ppMsg) ->auth.data.choice.challenge.buf,
challenge,
sizeof (challenge)) ;

(*ppMsg) =>auth.data.choice.challenge.size = sizeof(challenge);
}

break;

Code 6.6 - RAW_MsgCreate 2 [Anhang A: raw-its.c]

In Code 6.6 wird das ,data“, welches als Auswahl definierte ist, gefillt. Mit der Variablen
VAR_DataPresent wird der Inhalt von Data ausgewahlt. Mit einer ,,switch-case”- Anweisung
wird zwischen den verschiedenen Auswahlen unterschieden. Je nachdem wie Data gewahlt
ist, wird diese mit unterschiedlichem Inhalt gefiillt.

Wenn das Fillen der Nachrichtenstruktur erfolgreich war, wird das FlagTXAuth auf null

gesetzt. So wird dem Zustandsautomaten mitgeteilt, dass die Nachricht erfolgreich erstellt
und versendet wurde.



Entwicklung 72

6.3.7 #idefines

// define RSU for RSU-Version / define OBU for OBU-Version
// define MUTUAL for mutual Authentication

//#define RSU
#define OBU

#define MUTUAL

Code 6.7 - #define OBU/RSU [Anhang A: raw-its.c]

Fur die Auswahl zwischen OBU- und RSU-Version wird ein , #define” verwendet.

Vor dem Kompilieren wird im Quellcode ,0BU“ oder ,RSU“ per ,#define” gesetzt
[Code 6.7 — Z. 18]. Das Andere wird auskommentiert.

Zudem wird per ,#define“ ausgewdhlt, ob eine einseitige oder gegenseitige
Authentifizierung durchgefiihrt wird [Code 6.7 — Z. 20].

Im Quellcode Anhang A raw-its.c [Z. 63 - 117] sind alle ,#defines” fur die Auth-Software
aufgefiihrt. Diese werden anstelle von sogenannten Magic Numbers verwendet. Dadurch
kann die Software im Nachhinein einfach verdandert und erweitert werden. Zudem
verhelfen ,#defines” zur besseren Lesbarkeit und machen den Code verstandlicher.

6.3.8 Variablen

Im Quellcode Anhang A raw-its.c [Z. 135 - 212] werden die global initialisierten Variablen
aufgezeigt. Es wird auf die wichtigsten Variablen der Software nadher eingegangen. Die
Restlichen sind selbsterklarend.

Auf den Variablen ,myStationID“ und ,targetStationID“ wird eine Kennzahl als
Identifikationsnummer gespeichert. Je nachdem ob es sich um eine OBU oder RSU handelt
werden diese auf einer der beiden Variablen gespeichert.

Die  Variablen ,BufForResponseHash“ und ,BufForChallengeHash” sind als
Zwischenspeicher fiir die Zufallszahlen um daraus den Hashwert zu berechnen.

,flagTXAuth” und ,flagRXAuth“ sind Variablen, welche als Merker genutzt werden, um das
versenden oder ankommen von Nachrichten zu markieren.

Die Variablen , VAR ...“ sind Variablen, welche fir das Befiillen der Nachrichten Struktur
von der ,,RAW_MsgCreate()“ Funktion genutzt werden. Die Variablen ,challenge” und
»response” gehoren auch zu dieser Gruppe von Variablen.

»RxChallenge”, ,TxChallenge”, ,RxResponse” und ,TxResponse” sind Variablen, welche als
Zwischenspeicher fiir das Bearbeiten innerhalb der FSM genutzt werden.

Die Variable ,flagPrint”“ wird als Marker fiir einmalige Ausgaben auf der Konsole innerhalb
eines Zustandes genutzt.
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6.3.9 Zustandsautomat

Die Zustdnde des Zustandsautomaten und deren Funktionen wurden im Kapitel 5.3 ndher
erlautert, daher wird in diesem Kapitel die Implementierung dieser Funktionen aufgezeigt.
Zu jedem Zustand wird der dazugehorige Code aus der ,evalStates()” fir die
Zustandsaktionen und der dazu gehodrige Code fir die Zustandslbergidnge aus
»~evalEvents()“ aufgezeigt.

Die Zustande sind in als Enumeration definiert [Code 6.8]. Sie werden in der Variable
»currentState” gespeichert. In den Funktionen ,evalStates()” und ,evalEvents” wird auf
»currentState” eine ,switch-case” Anweisung ausgefihrt.

enum states {
Start,
WaitForAuth,
ReadyForAuth,
StartAuth,
WaitForChallenge,
SendChallenge,
WaitForResponse,
SendSignResponse,
WaitForDecision,
CheckResponse,
AuthSuccessful,
AuthFailed,
WaitForAccess,
AccessGrant,
AccessDenied,
End,
Error,
TempError
}currentState;

Code 6.8 - Enumeration Zustande [Anhang A: raw-its.c]

Fir den Demonstrator ist die Software so aufgebaut, dass diese auf einen Triggersignal
wartet und erst dann eine Authentifizierung startet. Im Zustand ReadyForAuth ist eine do-
while-Schleife implementiert, die zyklisch den Trigger abfragt. Erst bei Betdtigung dieses
Triggers wird eine Authentifizierung ausgelost. Dadurch kénnen die OBU und die RSU in
unmittelbarer Ndhe zu einander stehen, ohne dass unmittelbar eine Authentifizierung
stattfindet.

Beispielhaft werden fiir den Zustand WaitForChallenge die Aktionen in evalStates() und die
Ubergangsbedingungen in evalEvents() dargestellt und erldutert. Die restlichen Zustinde
sind ahnlich diesem aufgebaut. Lediglich die Aktionen und die Ubergangsbedingungen
unterscheiden sich.
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Zustandsaktionen

case WaitForChallenge:

if(flagPrint == 0){
clock gettime (CLOCK REALTIME, & ts);
start_time = ts.tv_sec;
printf("\n------CASE WaitForChallenge------ \n'");
flagPrint = 1;

}

clock _gettime (CLOCK REALTIME, & ts);
end time = ts.tv sec;
if (end time-start time == 1) ({
printf("%i\n",1);
i++;

break;

Code 6.9 - Zustandsaktionen [Anhang A: raw-its.c]

Beim erstmaligen Eintreten in einen Zustand, erfolgt eine Ausgabe auf der Konsole, sodass
erkennbar ist in welchem Zustand sich die Software befindet [Code 6.9 — Z.557].

Zudem wird die Zeit in Sekunden abgespeichert, in der der Zustand aufgerufen wird.
Solange die Software in diesem Zustand verbleibt, wird die aktuelle Zeit erfasst. Wahrend
der Authentifizierung ist ein Timeout fir die Zustdnde implementiert. Dadurch wird
verhindert, dass die Software sich in einer Endlosschleife verfangt und auf Nachrichten
wartet.

Nach der Zeiterfassung konnen weitere Aktionen, wie das Vorbereiten von Auth-
Nachrichten erfolgen.

Ubergangsbedingungen

case WaitForChallenge:

if (flagRXAuth == 1){
if (pRawRX->auth.opcode == OPCODE_CHALLENGEFORSIGN)(
printf ("Receive Challenge [X]I\n");
flagPrint = 0;
currentState = SendSignResponse;
}
flagRXAuth = 0;

}

if (end _time > (start_time + WAITTIMERESPONSE)) {
flagPrint = 0;
currentState = TempError;

break;

Code 6.10 - Ubergangsbedingungen [Anhang A: raw-its.c]

In der Ubergangsbedingung wird (iberpriift, ob eine Auth-Nachricht empfangen wurde
[Code 6.10 —Z.1123]. Sollte dies der Fall sein, wird der Opcode der empfangenen Nachricht
analysiert.

Wenn der Opcode dem erwartenden Opcode entspricht, werden die Informationen der
Nachricht lokal abgespeichert.

Es folgt ein Zustandswechsel in den nachsten Zustand.

Vorher wird Uberpriift, ob die Zeitobergrenze lberschritten wurde. Falls dies der Fall ist,
wird in den Zustand TempError gewechselt.

Dort wird die Software neu gestartet.
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6.4 GPIO-Ansteuerung

Fir die Ansteuerung des optischen Signalgebers, sowie fiir das Triggersignal werden GPIO-
Pins benotigt, also einzelne digitale Steuerleitungen. Sie werden z.B. zum Ein- und
Ausschalten von LED Signalleuchten oder zum Abfragen eines Tasters gebraucht. Bei der
Cohda MKS sind die GPIO-Pins nicht nach auBen gefihrt.

Die MK5 miusste aufgeschraubt werden und auf der Platine missten die GPIO-Pins des
Mikrokontrollers gesucht werden. An diesen misste ein Abgriff aufgelotet werden. Zudem
misste eine Schutzschaltung entwickelt werden, um den Mikrokontroller zu schiitzen,
sodass das Nutzen dieser GPIOs mit einem erheblichen Aufwand und Risiko verbunden
ware.

Daher wird fir die GPIO-Ansteuerung ein Raspberry Pi 3 genutzt. Dieser wird Uber eine
Ethernet TCP/IP Verbindung mit der Cohda MK5 verbunden. Es wurde daher im Rahmen
dieser Arbeit noch zusétzlich jeweils eine Server-/ und eine Client-Software implementiert.

Die Client-Software ist mit in der Authentifizierungssoftware implementiert. Wahrend der
Initialisierung im Zustand Start, wird eine Verbindung zum Server auf dem Raspberry Pi
aufgebaut. Erst bei erfolgreich hergestellter Verbindung erlaubt die Software eine
Authentifizierung.

Die Server-Software wurde auf dem Raspberry Pi implementiert und kompiliert. Die
Software wurde ,,GpioMK5“ genannt.

Sobald eine Verbindung hergestellt wurde, sendet die MK5 eine Zahl. Diese Zahl wird auf
dem Server als ,Waittime” gespeichert und bestimmt wie lange die GPIOs geschaltet
werden. So muss nur ein Code zum Einschalten geschickt werden. Das Ausschalten
Ubernimmt der Server. Das Empfangen eines Codes wird vom Server bestatigt. Zudem wird
beim Ausschalten der GPIOs eine Information an die MK5 gesendet.

Zum signalisieren, dass die Software bereit fir eine Authentifizierung ist, werden alle GPIOs
nacheinander kurz angesteuert.

6.4.1 Steuercodes
Tabelle 6.1 - GPIO Codes

FARBE CODE
ROT 100
ORANGE 010
GRUN 001
ALLE AUS 000
TRIGGERSIGNAL 1000

Im Quellcode Anhang A raw-its.c Z. 280 — 310 ist der Verbindungsaufbau und die
Ansteuerung der GPIOs implementier.

Zum Ansteuern der GPIOs wurden Konstanten definiert. Diese sind in Tabelle 6.1
beschrieben. Der Code wurde so ausgewahlt, dass die erste Zahl den Zustand von der
obersten Lampe definiert. Die zweite Zahl definiert die Lampe darunter und die dritte Zahl
definiert die unterste Lampe. Ein Code mit vier Stellen wir als Abfrage von GPIOs definiert.
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Im Quellcode Anhang A Main_GPIOMKS5.c ist die Implementierung der Serversoftware
gezeigt. Diese wertet den empfangenen Code in einer switch-case-Anweisung aus und
schaltet die GPIOs.

6.4.2 Elektrischer Aufbau

Taster GND +12V
T

Raspberry Pi 3

Abbildung 6.12 - Elektrischer Aufbau Signalansteuerung [25]

In Abbildung 6.12 ist der Schaltplan der Verkabelung des Raspberry Pi mit dem Relay Board
und dem optischen Signalgeber dargestellt. In dem Schaltplan sind LEDs anstelle der
Leuchtmittel des Signalgebers dargestellt.

Der Raspberry Pi wird {iber den Micro-USB-Anschluss mit +5V Spannung versorgt. An Pin 2
der Stiftleiste des Raspberry Pi liegen +5V an. Dieser Pin wird fir die Versorgung des Relais-
Boards und flir den Taster genutzt.

Die Masse befindet sich auf Pin 6. Dort wird die Masse des Relais-Boards angeschlossen.
Zudem wird auf diesen ein Pull-Down Widerstand auf dem Tastereingangs Pin geschaltet.
Dadurch wird der Pegel am Eingang bei nicht bestdtigtem Taster auf Massepotential
gezogen und hat keinen undefinierten Zustand.

Als Tastereingang wird der Pin 7 genutzt. Pin 11 wird fir die Ansteuerung Von Relais 3
genutzt, welches wiederum das griine Leuchtmittel ansteuert.

Relais 2 schaltet das gelbe Leuchtmittel an und wird von Pin 13 des Raspberry Pis
angesteuert. Das rote Leuchtmittel wird von Relais 1 geschaltet. Diese wird vom Pin 15
angesteuert.
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6.5 Signierung

Fir die Signierung der Challenge wird ein MD5-Hashverfahren sowie ein RSA-
Signaturverfahren genutzt. Fir die RSA Signierung und die Hashwertbildung wird die
mbedTLSY Bibliothek genutzt.

Die fur die Signierung bendtigten Schliissel wurden zuvor mit einem Key Generator erzeugt
und in Dateien abgespeichert. Die Software fir die Authentifizierung |adt aus diesen
Dateien die Schlissel und speichert diese auf Variablen innerhalb der Software ab.

6.5.1 mbedTLS

Die mbedTLS ist eine Bibliothek fiir Transport Layer Security!®, welche speziell fiir
eingebettete Gerate eingesetzt wird, da sie nur sehr wenig Speicherplatz bendtigt [22].
Zudem ist die Bibliothek einfach aufgebaut und somit leicht zu verstehen. mbedTLS bietet
sehr viele Beispiele und eine sehr ausfihrliche Dokumentation.

Als alternative hitte OpenSSLY genutzt werden kénnen. Diese ist sehr umfangreich und
komplex. Das hatte einen groBeren Einarbeitungsaufwand zu Folge gehabt. Fir den im
Rahmen dieser Arbeit gebauten Demonstrator ist die mbedTLS ausreichend.

6.5.2 Schliissel

Im Rahmen dieser Arbeit wurden die Schliissel fiir die Signierung mit einer separaten
Software generiert und in Dateien abgespeichert. Fiir den Demonstrator ist dies zunachst
ausreichend. Im weiteren Verlauf missten die Schlissel jedoch an einem sicheren Ort
abgespeichert werden.

Die generierten Schllisselpaare werden in folgenden Dateien abgespeichert.
e rsa_priv_OBU: Privater Schliissel der OBU, zum Signieren der Challenge
e rsa_pub_OBU: Offentlicher Schliissel der OBU, zum Verifizieren der Signatur.
e rsa_priv_RSU: Privater Schlissel der OBU, zum Signieren der Challenge
e rsa_pub_RSU: Offentlicher Schliissel der OBU, zum Verifizieren der Signatur.

Die Cohda MK5 verfiigt Giber einen Security Controller IC, dem SmartMX2%. Der SmartMX2
ist fir solche Anwendungsfille entwickelt worden und verfiigt Uber kryptographische
Funktionen in Hardware. Daher ware es sinnvoller diesen fir die Signierung und
Schliisselaufbewahrung zu nutzen. Das wirde jedoch den Rahmen einer Bachelorarbeit
Ubersteigen.

Im Rahmen von iKoPA wird die Signierung der Challenge nicht mehr von der OBU getétigt.
Stattdessen Ubernimmt das Smartphone die Signierung, sodass die
Authentifizierungssoftware an sich keine kryptographischen Funktionen mehr bendtigt.

7 https://tls.mbed.org/

18 Verschliisselungsprotokoll zur sicheren Dateniibertragung [41].

19 https://www.openssl.org/

20 http://www.nxp.com/products/identification-and-security/security-controller-ics/smartmx-
controllers:MC_53567
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6.6 Demoaufbau

Der Demonstrator besteht aus den in Kapitel 6.1 und 6.2 beschrieben Zugangspunkt und
Fahrzeug.

Beim Zugangspunkt wurde die Cohda MKS5 so konfiguriert, dass diese die AuthApp Software
automatisch startet. Auch der Raspberry Pi startet die GpioMK5 Software automatisch beim
Hochfahren.

Beim Fahrzeug wird die GpioMK5 Software auf dem Raspberry Pi auch automatisch
gestartet. Die AuthApp Software auf der Cohda MK5 wird nicht automatisch gestartet, da
das Tablet zunachst eine Verbindung zur Cohda MK5 aufbauen muss, um die Ausgaben auf
dem Tablet zu erhalten.

Daher wird die AuthApp-Software iber eine Konsoleneingabe auf dem Tablet gestartet.
Uber die App Termius wird einen SSH-Verbindung zur Cohda MKS5 aufgebaut.

Uber den Befehl ,cd /mnt/ubi/AuthApp“ wird in das Verzeichnis gewechselt, indem die
AuthApp-Software gespeichert ist.

Mit dem Befehl ,,./rc.AuthAppV1 start raw* wird die Software gestartet.

Mit dem Befehl ,,./rc.AuthAppV1 stop” wird die Software beendet.

Beim Beenden von AuthApp wird auch die GpioMK5 Software auf dem Raspberry Pi
beendet.

In den nachfolgenden Codeausschnitten werden mitgeloggte Ausgaben beispielhaft gezeigt.
Es werden Ausgaben beim Start und zum Ende einer Authentifizierung gezeigt. Zudem
werden die Ausgaben beim empfangen und senden einer Nachricht beispielhaft gezeigt. Die
komplette Log-Datei ist im Anhang A: AuthApp_Log.txt angehangt.

6.6.1 AuthApp Ausgabe - Initialisierung

—————— CASE_Start------

contacting on port
GpioRX:

GpioRX:

GpioRX:

Private Key loaded [X]
Public Key loaded [X]

Search StationID is

WaitForCarTrigger

Code 6.11 - Fahrzeugausgabe nach dem Start [Anhang A: AuthApp_Log.txt]

Nach dem Starten der Software wird, wie in Code 6.11 zu sehen, ausgegeben, dass eine
Verbindung zur IP-Adresse des Raspberry Pi aufgebaut wird. Wenn dies erfolgreich war,
wird die WAITTIME und die Testsequenz der LEDs gesendet. Dadurch das die GpioMK5
Software jeden Befehl bestatigt wird dies auch ausgegeben.

Danach werden die Schlissel geladen, sowie alle Variablen initialisiert. Nach erfolgreichem
Laden der Schlissel wird dies durch ,[X]“ angezeigt. Zudem wird die ID der Ziel-RSU
angezeigt. Danach wird durch das anzeigen von , WaitForCarTrigger”, ausgesagt, dass auf
das Triggersignal gewartet wird.
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6.6.2 AuthApp Ausgabe - Empfangende Nachricht

WaitForCarTrigger

Receive Message:
<RAW>
<header>
<protocolVersion>I</protocolVersion>
<messagelD> </messagelD>
<stationID> </stationID>
</header>
<auth>
<opcode>1</opcode>
<data>
<nothing><true/></nothing>
</data>
</auth>
</RAW>

Receive AuthMsg [X]
Target Station [X]
Receive StationID

Code 6.12 - Fahrzeugausgabe Empfangende Nachricht [Anhang A: AuthApp_Log.txt]

Nach dem betéatigen des Tasters, werden die ankommenden Nachrichten ausgewertet und
angezeigt. Im Code 6.12 - Z.38ff sieht man die Ausgaben empfangende Auth-Nachricht.
Darunter befindet sich eine Auswertung dieser. Man erkennt, dass eine Auth-Nachricht
empfangen wurde und dass es sich bei dem Sender um die Ziel-Station handelt, anhand der
»[X]“ Markierung in der jeweiligen Zeile.

6.6.3 AuthApp Ausgabe - Gesendete Nachricht

—————— CASE_StartAuth------
Send CryptoAlgoType: NoCrypto (0)
Mutual Auth: Yes (1)

Send Message:
<RAW>
<header>
<protocolVersion>l</protocolVersion>
<messageID>100</messageID>
<stationID> </stationID>
</header>
<auth>
<opcode>3</opcode>
<data>
<cryptoAlgoType>0</cryptoAlgoType>
</data>
</auth>
</RAW>

Code 6.13 - Ausgabe - Gesendete Nachricht [Anhang A: AuthApp_Log.txt]

In Code 6.13 ist die Ausgabe beim Senden einer Auth-Nachricht gezeigt. Zunachst wird
ausgegeben, welche Daten zum Senden genutzt werden. Im Beispiel im Code 6.13 wird als
»Send CryptoAlgoType:“ ,,NoCrypto” ausgegeben. Das heiRt, dass keine Verschliisselung fur
die nachfolgenden Nachrichten verwendet wird. Bei ,Mutual Auth:“ wird ein ,Yes”
ausgeben, dies bedeutet, dass eine gegenseitige Authentifizierung gestartet wird. Danach
wird die gesendete Nachricht ausgegeben.
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6.6.4 AuthApp Ausgabe - Ende

Zum Ende einer Authentifizierung wird auf der Fahrzeugseite auf eine Zugangsbestatigung
bzw. Zugangsverweigerung gewartet.

Bei erfolgreicher Authentifizierung und gewahrtem Zugang wird ein ,Weg get access” mit
einem symbolischen Abhacken ausgegeben [Code 6.15].

We get access We get NO access
| =============== | | =============== |
| X | | X X |
| X | | X X |
| X X | | X |
| X X I I X X I
| X | | X X |
| s==============| | s==============|
—————— CASE_End------ ------CASE_End------
—————— CASE_ReadyForAuth----- ------CASE_ReadyForAuth-----
WaitForCarTrigger WaitForCarTrigger
Code 6.15 - Ausgabe Zugang gewdhrt Code 6.14 - Ausgabe Zugang verweigert
[Anhang A: AuthApp_Log.txt] [Anhang A: AuthApp_Log.txt]

Bei fehlgeschlagener Authentifizierung und verweigertem Zugang wird auf dem Fahrzeug
ein symbolisches X dargestellt [Code 6.14].

Zum Schluss wird angezeigt, dass in den Zustand ,End“ gewechselt wurde und die
Authentifizierung beendet wurde. Danach wird wieder in den Zustand ,ReadyForAuth”

gewechselt und auf ein neues Triggersignal gewartet.

In Abbildung 6.13 ist der funktionierende Demonstrator gezeigt.

Abbildung 6.13 - Funktionierender Demonstrator [25]
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7 Bewertung und Ausblick

In diesem Kapitel wird die Arbeit vor dem Hintergrund der Ausarbeitung und des
Demonstrators zusammengefasst dargestellt.

Es wird ein Fazit Gber die Arbeit getroffen. Im Abschnitt Ausblick wird dargestellt, welche
weiteren zukinftige Forschungsmaglichkeiten durch diese Ausarbeitung gegeben sind.

7.1 Zusammenfassung

In dieser Arbeit wurde fir Fahrzeuge eine Authentifizierungsmoglichkeit Gber ITS-G5
entwickelt.

Es wurden in Kapitel 4 die Anforderung, des Forderprojektes iKoPA, der Standardisierung
und von NXP analysiert.

Es zeigte sich, dass nicht alle Anforderung, wie beschrieben zum aktuellen Zeitpunkt
umsetzbar waren. So ist eine Anforderung in iKoPA, dass ein Smartphone die Signierung fir
das Authentifizierungsverfahren tbernimmt. Aktuell stand noch kein Smartphone zur
Verfligung. Daher wird die Challenge in dieser Arbeit von der OBU signiert. Das Verarbeiten
der Challenge wurde in der Software sehr modular implementiert, sodass zu einem
spateren Zeitpunkt die Signierung ausgelagert bzw. durch das Weiterleiten an ein
Smartphone ersetzt werden kann.

Des Weiteren ist die Ansteuerung eines optischen Signalgebers bzw. einer Schranke nicht
durch die Cohda MK5 OBU direkt moglich, da diese Uber keine GPIO-Ausgdnge verflgt,
welche im Rahmen dieser Arbeit genutzt werden kdnnen. Es ware Moglich die MK5 zu
modifizieren und GPIO-Ausgdnge herauszufiihren. Dies ware mit einem erheblichen Risiko
und Aufwand verbunden. Daher wurde fiir die Signalansteuerung ein alternatives Konzept,
auf Basis eines Raspberry Pis mit Relais-Board, entwickelt.

Aufbauend auf diesen Anforderungen wurde im Kapitel 5 ein Konzept fiir eine
Authentifizierungsmoglichkeit, sowie einen Demonstrator erarbeitet.

Es wurde eine neue Nachricht fir die Authentifizierung liber ITS-G5 entwickelt. Diese
Nachricht wurde im Rahmen dieser Arbeit , Auth-Message” genannt. Sie ist dhnlich einer
CAM aufgebaut und wurde in ASN.1 erarbeitet. Dadurch ist die Moglichkeit eine
Standardisierung dieser Nachricht durch die Industrie gegeben.
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Das Konzept wurde durch die Moglichkeit einer gegenseitigen Authentifizierung erweitert.
So ist es moglich, dass sich nicht nur das Fahrzeug an dem Zugangspunkt authentifiziert,
sondern auch der Zugangspunkt an dem Fahrzeug. Dadurch kann eine gewisse
Vertrauensbasis geschaffen werden.

Die Entwicklung und Umsetzung dieses Konzeptes wird in Kapitel 6 dargestellt und
erlautert. Durch die dargestellten Ausgaben und Abbildungen wird gezeigt, dass die
Entwicklung die Anforderungen erfiillt.

Der Demonstrator zeigt die Funktion des entwickelten Authentifizierungsverfahren tiber
ITS-G5. Zudem ist ein Tablet in den Aufbau integriert, welche die Ablaufe wahrend der
Authentifizierung flir den Nutzer transparent darstellt.

7.2 Fazit

Diese Arbeit zeigt, dass eine Authentifizierung mit einer neuen Nachrichtenform tber ITS-
G5 moglich ist.

Durch die Implementierung der Auth-Message in ASN.1 kann diese fir jedes V2X-fahige
Gerat genutzt werden. Es sind verschiedenste Einsatzmoglichkeiten dieser Nachricht
denkbar. Wie in dem Demonstrator gezeigt, kénnte mit Hilfe der Auth-Message eine
effiziente Zugangskontrolle stattfinden. Die Nachricht kdnnte auch genutzt werden um
geheime Information zwischen zwei Partner auszutauschen. Daflir wurde die Entwicklung
um die gegenseitige Authentifizierung erweitert. Zudem wurde die Mdglichkeit einer
Verschllisselung der Nachrichten vorgesehen und mit implementiert. Lediglich die
Verschlisselungsalgorithmen missten erganzt werden.

Im Rahmen dieser Arbeit wurde die Software auf Basis der bestehenden , ExampleETSI”
Software von Cohda Wireless entwickelt, da eine Neuentwicklung den Rahmen dieser
Arbeit Uberschritten hatte. Dies hat zufolge, dass die ,Auth-Message” nicht Uber eine
direkte Verbindung zum Kommunikationspartner Ubertragen wird, sondern durch das
Geonetworking Protokoll an alle sich in der Nahe befindlichen V2X-fahigen Gerate gesendet
wird.

Dadurch, dass andere Partner die Schlissel zur Signierung und Verifizierung nicht kennen,
ist dies kein Problem. Jedoch wirde jeder in Ndhe befindlicher Angreifer alle gesendeten
Nachrichten auch empfangen. Dadurch ware eine Verfolgung des Nutzers moglich. Daher
sollte die Kommunikation besser auf einem direkten Weg, wie TCP/IP, erfolgen.

Fiir das Signaturverfahren werden Schliisselpaare bendtigt. Diese werden im Rahmen
dieser Arbeit vorher erzeugt und lokal in der Ordnerstruktur der Software abgespeichert.
Dies ist kein sicherer Ort fiir die Aufbewahrung solcher Schliissel. Die Cohda MK5 verfiigt
Uber den SmartMX2 Security Controller IC, welcher in dieser Arbeit nicht betrachtet wurde.
Es ist sinnvoll die gesamte Kryptografie auf diesen IC auszulagern.

Durch den modularen Aufbau der Software kann diese erweitert und auch in andere
Projekte mit implementiert werden.
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7.3 Ausblick

Es geht hervor, dass die entwickelte Software noch gewisse Schwachen aufweist, welche im
Rahmen dieser Arbeit nicht behoben werden konnten.

Ein nachster Schritt ware es die Software von dem Geonetworking Protokoll auf ein direktes
Protokoll umzustellen, sowie die kryptografischen Funktionen auf den SmartMX2
auszulagern.

Fiir NXP wird der Demonstrator weiterentwickelt. Es wird eine Vernetzung zwischen dem
RFID-Lesegerat und der OBU realisiert. Zudem wird die NFC-Technologie mit in den
Demonstrator integriert. Auch wird eine Anbindung an einen Server geschaffen, welcher fir
die Schllsselgenerierung und Aufbewahrung dieser verantwortlich sein wird.

Fiir iKoPA wird die Software dahingehend angepasst, dass die Generierung und
Aufbewahrung der Schlissel beim Registrierungsservice liegt. Die Signierung wird auf das
Smartphone ausgelagert.

Die Auth-Message kann als Grundlage genutzt werden um zum Beispiel einen Bezahldienst
oder einen gesicherten Informationsaustausch tber ITS-G5 zu realisieren.

Durch NXP oder andere Partner kann die Standardisierung der Auth-Message
vorangetrieben werden, sodass diese von allen V2X-fdhigen Geraten wie eine CAM oder
DENM genutzt werden kann.

Durch diese Arbeit ist die Grundlage fir eine Authentifizierungsmoglichkeit tGber ITS-G5
geschaffen worden, auf welcher weiter aufgebaut werden kann, um in Zukunft Dienste fir
ITS-G5 zu schaffen, welche eine Authentifizierung benétigen.
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Anhang

Folgende Dateien und Dokumente befinden sich auf der CD im Ordner Anhang.
(Alle Codedateien wurden, fiir das Betrachten, zusatzlich als rtf-Datei abgespeichert.)

A Code

e AuthApp
RAW.asnl
Raw.cfg
Raw.conf
Raw-its.c
o Raw-its.h
e CohdaMK5GPIO
o Main_GPIOMKS5.c
e Dokumentation
o Hier sind alle Codeausschnitte aus der Arbeit in einzelnen
Dateien abgelegt
e Wireshark Logs
o Screenshots von einzelnen Nachrichten aus Wireshark
e AuthApp_Log.txt

O O O O

B Software

e AuthApp
e CohdaMK5GPIO

C Dokumente
e Authentifikation_Andreas_Marc_Klingler_BA.pdf
e Bruce_Schneier_Sensible authentication.pdf
e CohdaWirelessintro_Handout
e CohdaWirelessMK5
e ETSICAM en 30263702v010301v.pdf
e ETSIDENM ts 10263703v010101p.pdf
e ETSIEN 302 663.pdf
e ETSIEN 302 665.pdf
e ETSI_UseCases_ts_10263701v010101p.pdf
e Frequenzband _802_11p_I|EEE.pdf
e HowtoBreakMD5andOtherHashFunctions.pdf
e |EEE 1609.2.pdf
e |EEE 1609.3.pdf
e |EEE 1609.4.pdf
e |EEE802_11pStandard.pdf
e Rohde Schwarz ITS 802.11p.pdf
e stachniss-habil-talk-hashfunctions.pdf
e SwarcoFUTURA Produktfolder.pdf
e V2X_Communication_Protocols_DLR.pdf
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