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Kurzzusammenfassung
Diese Arbeit befasst sich mit der Erarbeitung und Analyse ausgewéhlter Methoden,
um Steganogramme zu erkennen. Sie zeigt die Moglichkeiten und Grenzen einer
statistischen Analysemethode und diskutiert die Anwendbarkeit von kiinstlicher In-
telligenz in Hinblick auf steganographische Systeme.
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Abstract

This report describes and analyses selective methods, which can be used for detection
of steganographic contents in image data. It shows the possibilities and the limits of
a statistical method of analysis and discusses the application of artificial intelligence
for steganographical systems.
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Glossar

AES Advanced Encryption Standard, ein Verschliisselungsverfahren basierend auf Sub-
stitutionsboxen.

Al artificial intelligence
Chiffretext Verschliisselte Nachricht in Textform

Glitch Hier: ein durch den Angreifer verursachter Spannungsabfall am Prozessor zu ei-
nem bestimmten Rechenzeitpunkt, um Fehler zu induzieren und so die Verschliisse-
lung zu brechen

IT Informationstechnik

KI Kiinstliche Intelligenz
LSB Least significant Bit mit der Wertigkeit 2° eines Bytes
Nibble ,Halbbyte“, ein aus 4 Bits bestehendes Datum

OTP One-Time-Pad ist ein symmetrisches Verschliisselungsverfahren, bei dem ein zu-
fillig generierter Schliissel der Liange der zu verschliisselnden Nachricht einmalig
verwendet wird.

Pixel Bildpunkt in der digitalen Bildverarbeitung

PNG Portable Network Graphics

Python Python ist eine vielseitige open-source Programmiersprache.

RAW verlustfreies Aufnahmeformat von digitalen Kameras (inkl. Metadaten)

RSA Ein sehr starkes, asymmetrisches Verschliisselungsverfahren benannt nach seinen
Entwicklern: Rivest, Shamir, Adleman.

WEP Wired equivalent privacy, ein veraltetes als unsicher geltendes Verschliisselungsver-
fahren fiir Drahtlosnetzwerke.

WLAN wireless local area network, Kurzbezeichnung fiir ein Drahtlosnetzwerk



1 Einfuhrung

1.1 Motivation

Die Problematik der Daten- und Informationssicherheit wird politisch und gesellschaftlich
zunehmend présenter. Dabei ist vorrangig die Kryptographie im Gespriach. Es wird iiber
Verschliisselungsverfahren, das Recht auf Privatsphire und auch iiber die Gefahrenabwehr
diskutiert.

Waren in weiter Vergangenheit Verschliisselungsverfahren nur fiir die Militirs von Bedeu-
tung, sind sie heute schon Alltag geworden. Neben den Bankkarten, die schon sehr friih
Sicherheitsmechanismen auf kryptografischer Ebene bekommen haben, sind es heutzutage
der Personalausweis, der Reisepass, E-Mails, Chats, Online-Konten, Cloud-Systeme und
viele weitere Dienste, die wir tiglich nutzen.

Um die Sicherheit solcher Systeme zu verbessern hat sich im Verlauf der Geschichte das
Kerckhoffs’sche Prinzip durchgesetzt. Auguste Kerckhoffs postulierte schon im Jahr 1883
mehrere Grundsitze zur Verschliisselung. Das Bekannteste besagt, dass die Sicherheit einer
Verschliisselung nicht von der Geheimhaltung des Algorithmus abhéngen darf [Kerckhoffs,
1883].

Ein passendes Beispiel fiir die Wirksamkeit dieses Grundsatzes ist der AES!. Er wurde im
Rahmen einer 6ffentlichen Ausschreibung fiir einen im Jahr 2000 neuen Standard ausge-
wihlt und so einem breiten Spektrum an Experten zur Verfiigung gestellt. Seit dieser Zeit
konnten sich Fachleute aus aller Welt mit der Sicherheit dieses Algorithmus beschiftigen
und diese stetig verbessern. Trotzdem gibt es Schwachstellen, die ausgenutzt werden kon-
nen, um auch sichere Algorithmen auszuhebeln. Daraus ergibt sich die Fragestellung, ob
es nicht sinnvoll wire, die verschliisselte Information vor eventuellen Angreifern zu ver-
stecken. Denn wenn Informationen ohne das Mitwissen anderer iibertragen werden, sinkt
auch die Wahrscheinlichkeit eines Angriffs auf diese. Aber auch solche steganographischen
Algorithmen haben Schwachstellen. Denn das Verstecken von Information verdndert das
Containermedium. Je besser der steganographische Algorithmus ist, desto schwieriger ist
es, diese Verdnderungen zu erkennen. Um die Weiterentwicklung der Steganographie nach
dem Kerckhoffs’schen Prinzip voranzutreiben, sollten auch in dieser Disziplin Methoden
erforscht werden, die zur Detektion versteckter Inhalte dienen.

! Advanced Encryption Standard
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1.2 Zielsetzung

Basierend auf einem von D.I. Dauch implementierten Verfahren, werden Méglichkeiten zur
computergestiitzten Steganalyse seines Systems gefunden. Dazu entsteht eine Programmbi-
bliothek, die verschiedene Analyse- und Auswertungsmoglichkeiten bietet. Konkret sollen
diese Tools erkennen, ob und gegebenenfalls in welchem Umfang Informationen iibertragen
werden. Besonderes Augenmerk liegt dabei darauf, dass die Schwachstellen der Analyse-
methoden, die Dauch durch seine Implementierung umgehen konnte, ausgebessert werden.
Um dieses Ziel zu erreichen, wird das gegebene System analysiert und nachgebildet. Die
entstehende Bibliothek soll méglichst universell, transparent und effizient bleiben, weswe-
gen sie mit Hilfe der Programmiersprache Python erarbeitet wird.

Die Analysemethoden sollen anschlieend noch auf ihre praktische Anwendbarkeit sowie
ihre Effizienz und Zuverlédssigkeit untersucht werden.



2 Grundlagen

In diesem Kapitel werden die Grundlagen der Kryptographie, Steganographie, der Bildver-
arbeitung, der statistischen Bildanalyse sowie der kiinstlichen Intelligenz soweit erldutert,
wie es zum Verstindnis dieser Arbeit notwendig ist.

2.1 Kryptologie

Die Kryptologie ist der Oberbegriff fiir die Teilgebiete Kryptographie und Kryptoanalyse.
Dabei ist die Kryptographie die Wissenschaft der Verschliisselung von Informationen und
die Kryptoanalyse bezeichnet die Wissenschaft der Entschliisselung von verschliisselten Da-
ten, ohne vorherige Kenntnis des Schliissels.

2.1.1 Kryptographie

Die Kryptographie ist im Allgemeinen die Wissenschaft des Verschliisselns bzw. der Ge-
heimhaltung von Informationen. Diese Geheimhaltung wird seit jeher umgesetzt, indem
man den Klartext nach einem bestimmten Schema oder Algorithmus dndert und ihn so fiir
andere unlesbar macht. Nur Menschen, denen das Verfahren und der Schliissel bekannt war,
konnten die Nachricht wieder entschliisseln. Dieses Grundprinzip wird auch heute noch
verfolgt.

Um die Kryptographie einzuordnen, miissen zunéchst einige Definitionen getroffen werden.
In der Informationstechnik (IT) gibt es eine Vielzahl an Teilgebieten. Ein sehr wichtiges
davon ist die IT-Sicherheit oder auch Computersicherheit. Dabei bietet der deutsche Wort-
schatz nur den Begriff Sicherheit, der viel bedeuten kann. Die englische Sprache erlaubt
eine konkretere Unterteilung. Hier werden zwei Begriffe unterschieden: Security und Safety.

e Safety ist dabei im Allgemeinen der Schutz von Anlage, Mensch und Umwelt vor Un-
fillen, Fehlfunktionen oder Ahnlichem. In diese Kategorie fallen alle Ursachen, die
unbeabsichtigt oder auf natiirlichem Wege geschehen, wie Naturkatastrophen, Fehl-
bedienungen oder Hardwaredefekte.

e Security hingegen bezeichnet den Schutz vor dufleren Einfliissen, die beabsichtigt
Schédden anrichten sollen. Beispiele dafiir sind Sabotage, Hacking, Einbriiche oder
auch Diebstahl.



2 Grundlagen 12

In diesem Zusammenhang wird das deutsche Wort Sicherheit in dieser Arbeit mit dem eng-
lischen Begriff Security gleichgesetzt. Im Speziellen ist die IT-Sicherheit hier die Sicherheit
von Informationen, d.h. deren Schutz vor unbefugtem Entschliisseln, Mitlesen oder Verin-
dern. Die Kryptographie wiederum kann als Teilgebiet der IT-Sicherheit eingeordnet wer-
den. Sie beschiftigt sich mit der Sicherung von Daten durch Verschliisselungsverfahren,
sodass diese geschiitzt tibertragen oder gespeichert werden konnen. In manchen Fachbii-
chern wird die Kryptographie speziell der Netzwerksicherheit zugeordnet [Schmeh, 2009].
Diese Zuordnung verschwimmt jedoch zunehmend. Denn auch unvernetzte Rechner nutzen
die Kryptographie, zum Beispiel in militdrischen oder industriellen Systemen bei denen die
Speichermodule verschliisselt werden.

Weiterhin ist die Kryptographie eine mathematische Disziplin, da zum Verstindnis und zur
Umsetzung kryptographischer Prozesse oft die mathematische Darstellung genutzt wird.
Es hat sich ebenfalls gezeigt, dass die bekanntesten Algorithmen der heutigen Zeit (AES,
RSA!) mathematisch verhiltnismiBig sehr einfach dargestellt werden knnen und daher fiir
Entwickler gut implementierbar sind.

Im Allgemeinen werden Ver- und Entschliisselung als Funktionen mit den Variablen Nach-
richt (m), verschliisselte Nachricht (c) und Schliissel (k) dargestellt. Die Funktion zur Ver-
schliisselung (Encryption) ist definiert als:

¢ = FE(kene,m) (2.1)
Die Entschliisselung (Decryption) zur Rekonstruktion des Klartextes m lautet:
m = D(kgee, ) (2.2)

Hierbei ist es moglich, aber nicht notwendig, dass die beiden Schliissel k., und kg gleich
sind. Man unterscheidet hier symmetrische (k.. = kge.) und asymmetrische (kepe # Egec)
Verfahren.

o Symmetrische Verschliisselungsverfahren nutzen denselben Schliissel, um die Nach-
richt zu ver- und zu entschliisseln. Folglich muss der Schliissel beiden Seiten bekannt
sein. Solche Verfahren bringen die Problematik des sogenannten Schliisselaustausch-
problems mit sich. Ein solcher Schliisselaustausch muss entweder unverschliisselt
ausgefiihrt werden oder ist auf ein anderes Verschliisselungsverfahren zur sicheren
Schliisseliibertragung angewiesen. Ist dieses Problem der Schliisselverteilung iiber-
wunden, kann eine Kommunikation auf Basis von symmetrischer Verschliisselung
auch nur bedingt als sicher eingestuft werden. Beispielsweise kann die verschliis-
selte Ubertragung trivialer Informationen dazu fiihren, dass potentielle Angreifer die
Originalinformation erraten und damit auf den verwendeten Schliissel schlieBen kon-
nen. Dazu muss der Angreifer lediglich im Besitz des originalen Nachrichteninhalts
und der verschliisselten Nachricht sein sowie Kenntnis iiber das verwendete Verfah-

"asymmetrisches Verschliisselungsverfahren benannt nach seinen Entwicklern: Rivest, Shamir und Adleman.
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ren haben. Dies war einer der Griinde, warum der WLAN-Standard WEP? gebrochen
werden konnte [Tews et al., 2007].

Deswegen sind symmetrische Verfahren per se nicht unsicher. Ein Beispiel fiir einen
sicheren Algorithmus dieser Art ist der AES.

o Asymmetrische Verschliisselungsverfahren hingegen nutzen Schliisselpaare. Mit
dem ersten, offentlichen Schliissel wird verschliisselt und mit dem zweiten, privaten
entschliisselt. Dazu muss der Empfianger einer Nachricht lediglich dem Sender sei-
nen 6ffentlichen Schliissel mitteilen und kann dann ausschlielich mit seinem priva-
ten Schliissel die Nachricht entschliisseln. Eine Entschliisselung mit dem 6ffentlichen
Schliissel ist nicht moglich. Man kann sich das in etwa so vorstellen, dass der Empfin-
ger dem Sender ein offenes Vorhdngeschloss tibergibt. Mit diesem Schloss verschlief3t
der Sender eine Truhe mit den geheimen Informationen und schickt sie dem Empfén-
ger. Dieser wiederum kann mit dem Schliissel fiir sein Vorhdngeschloss die Truhe 6ft-
nen. Schliissel und Vorhingeschloss miissen auf jeden Fall zueinander passen, damit
die Nachricht nach der Ubertragung entschliisselt werden kann. Das bedeutet fiir die
digitale Schliisselgeneration, dass der 6ffentliche und der private Schliissel in einen
mathematischen Zusammenhang gesetzt werden miissen. Im besten Fall ist ein Er-
rechnen des offentlichen Schliissels sehr einfach und umgekehrt, das Errechnen des
privaten Schliissels sehr schwer.

Ein bekanntes Beispiel fiir solch ein Verfahren ist der RSA. Dieser Algorithmus ba-
siert auf der Multiplikation von zwei (groen) Primzahlen zur Errechnung des 6ffent-
lichen Schliissels. Wiirde ein Angreifer eine der beiden Primzahlen kennen, so konnte
er die andere berechnen und so auf den privaten Schliissel schlieBen, der ebenfalls aus
den beiden Primzahlen berechnet wird. Doch dazu miisste er unter anderem auf den
offentlichen Schliissel eine Primfaktorzerlegung anwenden. Diese Primfaktorzerle-
gung ist aufwendig und die Komplexitit des Problems steigt mit der Grof3e der multi-
plizierten Faktoren. Die Sicherheit des RSA basiert also auf der Groe der Primzahlen
und der damit aufwendigen Primfaktorzerlegung. Eine Methode zur Errechnung des
privaten Schliissels ist dabei immer bekannt. Jedoch kostet die Durchfiihrung die-
ser Rechnung bei entsprechend grofen Zahlen sehr viel Zeit, selbst bei sehr hoher
Rechenleistung. AuBlerdem besteht fiir den Angreifer das Risiko, dass nach erfolgrei-
cher Berechnung des Schliissels die Daten obsolet sind oder bereits mit einem neuen
Schliissel verschliisselt wurden.

Dennoch kann theoretisch jederzeit eine effektivere Methode entdeckt werden, die
eine solche Primfaktorzerlegung auch bei groen Zahlen schnell durchfiihren kann.
Damit wire der RSA gebrochen. Dies ist einer der Griinde, warum Kryptographen
mit groBer Sorge auf den RSA schauen und er deswegen nur begrenzte Anwendung
findet.

2Wired Equivalent Privacy
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2.1.2 Kryptoanalyse

Die Kryptoanalyse ist der Gegenpol zur Kryptographie. Hier wird nach Schwachstellen ge-
sucht und es werden Krypto-Systeme angegriffen. Diese Angriffe haben das Ziel aus ver-
schliisselten Daten die Klartextnachricht zu gewinnen. Dazu ist es in den meisten Fillen
notig, den Schliissel, mit dem der Klartext chiffriert worden ist, zu berechnen. Das Kerck-
hoffs’sche Prinzip bietet hier einen grolen Vorteil fiir die Kryptoanalytiker, da den Angrei-
fern Ver- und Entschliisselungsverfahren schon bekannt sind. Im Allgemeinen unterscheidet
man bei Angriffen auf verschliisselte Daten verschiedene Szenarien:

e Ciphertext Only beschreibt ein Angriffsszenario bei dem lediglich eine oder mehre-
re verschliisselte Nachrichten bekannt sind. Selbst bei einem bekannten Verschliisse-
lungsalgorithmus ist es in diesem Fall sehr schwer den Schliissel zu berechnen.

¢ Known Plaintext bedeutet, der Angreifer verfiigt iiber den Klartextinhalt sowie iiber
die verschliisselte Nachricht selbst, um daraus den Schliissel abzuleiten. Etwas weni-
ger Informationen stehen beim Probable-Plaintext-Szenario zur Verfiigung. Hier wird
angenommen, dass Teile der Klartextnachricht bekannt sind. In beiden Fillen ist es
leichter mdglich den Schliissel zu berechnen als im Ciphertext-Only-Fall.

e Chosen Plaintext heiflt, beliebig viele selbstgewihlte Klartextnachrichten konnen
vom Angreifer verschliisselt werden und somit sind ihm Klartext und Chiffretext be-
kannt. Dadurch sind weitere Analysen moglich, da der Zusammenhang von Klartext-
veranderungen und Chiffretextveranderungen untersucht werden kann. Dieses Szena-
rio kann auf asymmetrische Verfahren zutreffen. Hier konnen, wenn der offentliche
Schliissel bekannt ist, Nachrichten beliebig verschliisselt werden.

e Chosen Ciphertext beschreibt die Moglichkeit des Angreifers fiir eine begrenzte Zeit
verschliisselte Nachrichten zu entschliisseln.

(Quellen: [Wikipedia, 2017] und [Schneier, 2000])

Je mehr Informationen zur Verfiigung stehen, desto leichter ist es herauszufinden, wie man
die Nachricht entschliisseln kann. Der RSA zeigt jedoch, eine Verschliisselung kann sicher
sein, obwohl bereits ein Algorithmus zum Entschliisseln (Primfaktorzerlegung) bekannt ist.
Durch solche Ansitze hilft die Kryptoanalyse Verschliisselungsverfahren weiterzuentwi-
ckeln und zu optimieren.

Abhingig vom Untersuchungsszenario gibt es noch viele weitere Moglichkeiten, wie bei-
spielsweise die Seitenkanalanalyse oder auch das gezielte Storen von Prozessoren (Glitch),
um Verschliisselungen zu brechen. Fiir diese Arbeit sind nur die oben genannten Grund-
prinzipien von Bedeutung, um die Ansitze der im Folgekapitel beschriebenen Steganalyse
ebenfalls einordnen zu kdnnen.
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2.2 Steganographie

Die Steganographie ist die Wissenschaft des Versteckens von Informationen. Auch sie hat
die Geheimhaltung zum Ziel. Allerdings steht hier keine starke Verschliisselung von Nach-
richten im Mittelpunkt, sondern deren Ubermittlung in unauffilligen Informationen, soge-
nannten Containermedien. Wurden in einem solchen Containermedium Informationen ein-
gebettet, so spricht man von einem Steganogramm.

Anders als bei der Kryptologie, die die Kryptographie und die Kryptoanalyse unter einem
Oberbegriff zusammenfasst, gibt es fiir die Steganographie keinen géngigen Oberbegriff.
Dennoch stehen die beiden Themengebiete Steganographie und Steganalyse in dhnlich en-
gem Zusammenhang wie Kryptographie und Kryptoanalyse.

2.2.1 Ubersicht und Einordnung

Auch bei der Einordnung der Steganographie finden mehrere Teilgebiete zusammen. His-
torisch gesehen ist die Steganographie eine Kunstform. Weit vor der Erfindung des ersten
Computers wurden von Kiinstlern Informationen auf Papier, Holz oder Leinwénden ver-
steckt. Sei es durch Wasserzeichen oder kleine Textnachrichten in Gemilden. Auch in
Texten konnen Inhalte nach einem bestimmten Schema versteckt werden, die dann nur von
Personen entschliisselt werden konnen, denen die Methodik bekannt ist. Hier verschwimmt
allerdings die Grenze zur Kryptographie etwas, da auch Klartexte in eine Art von Chif-
fretexten iiberfiihrt werden. Auch das vielen bekannte Schreiben mit unsichtbarer Tinte ist
eine Form der Steganographie.

In der modernen Steganographie werden Informationen hauptsidchlich in von Menschen
konsumierten Trigermedien versteckt. Dies hat den Hintergrund, dass die Veridnderung
von computergenutzten Daten auch Verdnderungen in deren Verhalten verursachen wiirde.
Wohingegen der Mensch solche Verinderungen gegebenenfalls nicht wahrnimmt. Andert
man zum Beispiel in einer Bilddatei jede Farbe nur ganz leicht oder fiigt ein wenig mehr
Grundrauschen in ein Audio-File ein, so wird dies vom Menschen kaum bis gar nicht
wahrgenommen.

Um solche Verfahren umzusetzen sind Computerprogramme nétig, die entsprechende
Dateien bearbeiten konnen. AuBerdem miissen auch hier die Vorginge dargestellt und
analysiert werden. Dafiir bietet sich analog zur Kryptographie wieder die Mathematik an.
Daher kann die Steganographie als mathematische und informationstechnische Disziplin
angesehen werden.

Eine Grundidee fiir die Verwendung von steganographischen Verfahren in der heutigen Zeit
ist deren Kombination mit Verschliisselungen. Denn wenn niemand eine Dateniibertragung
vermutet, gibt es auch keinen Angreifer, der versuchen kann, die Nachrichten zu entschliis-
seln. Anders ausgedriickt, die Wahrscheinlichkeit der Datenentschliisselung sinkt, wenn
weniger Angreifer versuchen sie zu entschliisseln.

In dieser Arbeit ist lediglich die Steganographie im Bereich der Bildverarbeitung von Be-
deutung. Im Folgenden ist das Prinzip kurz erldutert:
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Container
Einbettungs- Steganogramm Extraktions-
e algorithmus - algorithmus > Nutzdaten

Abbildung 2.1: Blockdiagramm; allgemeines steganographisches System

Abbildung 2.1 beschreibt vereinfacht den allgemeinen Ablauf beim computergestiitzten
Verstecken von Informationen. Nutzdaten und ein passender Container werden einem
Algorithmus zur Verfiigung gestellt. Dieser erstellt ein Steganogramm, das nun fiir den
Betrachter wie das originale Trigermedium aussieht, jedoch alle (geheimen) Nutzdaten
enthélt. Bevor die Daten vom Extraktionsalgorithmus empfangen werden, passieren sie im
Realfall noch einen Ubertragungskanal. Da dieser jedoch keine Verinderung des Stegano-
gramms hervorruft, kann er vernachlissigt werden. Nach der Extraktion konnen nun die
Nutzdaten weiterverarbeitet werden. Bei dieser vereinfachten Darstellung ist zu beachten,
dass Einbettungs- und Extraktionsalgorithmus in Zusammenhang stehen, da zu einer Ein-
bettungsmethode eine passende Extraktionsmethode genutzt werden muss.

Beschrinkt man nun dieses Modell auf Bilddateien als Container und textuelle Nachrichten
als Nutzdaten, so kann man beides mathematisch darstellen.

2.2.2 Bildverarbeitung in der Steganographie

Ausgehend von einem einfachen digitalen Bild im Portable Network Graphics-Format
(PNG) ohne Vorfilterung?, besteht dieser Container aus einer Matrix von Pixeln. Ein Pixel
reprasentiert den Farbwert an einer bestimmten Stelle in der Matrix. Bei einem Graustufen-
bild mit 8 Bit Farbtiefe ist es beispielsweise ein ganzzahliger Skalar im Bereich von 0 bis
255. Das heift es sind 256 (=2%) Graustufen darstellbar. Mochte man ein farbiges Bild in
diesem Format darstellen, so besteht jedes Pixel aus 3 Farbkanilen. Ein Pixel p ist somit ma-
thematisch nichts anderes als ein Vektor mit drei ganzzahligen Werten, welche die Farben
Rot, Griin und Blau (RGB) darstellen.

p = [po p1 Pl mit p; € Ng, p; <256, ¢ =0, 1, 2 (2.3)

3Vorfilterung bei PNGs bedeutet, nicht alle Pixel miissen abgespeichert werden. Fehlende Pixel werden vom
Anzeigeprogramm berechnet. Auch PNGs mit Vorfilterung konnen zur Verarbeitung genutzt werden, da
sie verlustfrei komprimiert sind.
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Eine mxn Bild-Matrix P bestehend aus m-n Pixeln p; ; hat dann folgende Form:

[ Poo  Po1 --- Po,n—1 |
Pio P11
P = : : 2.4)
| Pm—1,0 coo Pm—in-1 |

Setzt man fiir jedes Pixel p; ; den entsprechenden Pixelvektor aus Gleichung 2.3 ein sieht
die Bild-Matrix P folgendermaf3en aus:

[Po,o,o Po,o,1 Po,o,ﬂ [po,n—Lo Pon—-1,1 po,n—1,2]

P = : : (2.5)

[pm—l,0,0 Pm—1,0,1 pm—1,0,2] [pm—l,n—l,o Pm—1n-11 pm—l,n—1,2] ]

Um nun Informationen verstecken zu konnen, muss man zunichst iiberlegen, wo dies sinn-
voll wire. Das Containermedium sollte, wie in der Einfiihrung beschrieben, so wenig wie
moglich verdndert werden. In erster Linie soll der Betrachter des Bildes keinen Verdacht
schopfen. Daher liegt es nahe nur kleine Eingriffe vorzunehmen. Zum Beispiel ist in einem
diskreten Wertebereich von 0 bis 255 die kleinstmdgliche Anderung ein Addieren oder Sub-
trahieren mit 1. Mathematisch ist die Verdnderung sofort erkennbar, wenn der Ausgangswert
bekannt ist. Bewirkt diese Rechnung allerdings nur einen Farbumschlag, der eine Farbe ei-
nes Pixels nur um ﬁ andert, dann wird das fiir einen Menschen nur schwer zu erkennen
sein, selbst wenn alle Kanile aller Pixel manipuliert sind und er das originale Bild kennt.

Auf dieser Basis konnen nun Algorithmen implementiert werden, die Bildcontainer mit
Nutzdaten fiillen (sieche Abschnitt 3.1.3).

2.3 Steganalyse
2.3.1 Allgemeines

Analog zur Kryptoanalyse aus Abschnitt 2.1.2 beschiftigt sich die Steganalyse mit den
Schwachstellen steganographischer Algorithmen und deren Implementierungen. Dabei be-
steht eine klare Abgrenzung zur Kryptoanalyse, da es hier nicht das Ziel ist, die Information
zu entschliisseln. In der Steganographie ist es, bei Kenntnis der verwendeten Methode, keine
Schwierigkeit die Daten aus dem Container zu extrahieren. Neben der Extraktion der Daten
ist die eigentliche Herausforderung, herauszufinden, ob Informationen eingebettet wurden.
Die Erkennung von Steganogrammen ist die wichtigste Aufgabe in der Steganalyse. Nur so
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kann man aus den Containern gewonnene Informationen sinnvoll weiterverarbeiten und aus-
werten. Denn wie eingangs erwihnt, ist es durchaus moglich, dass die versteckten Nutzin-
formationen verschliisselt sind und dann aufwendige Kryptoanalyse betrieben werden muss.
Wiirden hier die falschen Datensétze aus Containern ohne eingebettete Informationen aus-
gewertet, ware die Analyse hinféllig.

Zur Detektion im digitalen Bereich konnen hauptsidchlich zwei verschiedene Ansitze ver-
folgt werden. Auf der einen Seite konnen Filter Verdnderungen bemerkbar (sichtbar/hdrbar)
machen. Allerdings ist es dabei ohne den Originalcontainer sehr schwierig zu erkennen, ob
der Container manipuliert wurde. Im Abschnitt 3.1.5 sind visuelle Filter fiir Bildcontainer
erklért.

Eine andere Moglichkeit bietet die statistische Analyse. Oft haben Medien einen gewissen
Zusammenhang. Wenn Bilder Motive zeigen oder Audiodateien bestimmte Muster aufwei-
sen, so stecken schon oft grofe Teile der Bildinformation in kleinen Teilen der Nutzdaten.
Auf diese Abhdngigkeit hin kann untersucht und es konnen Aussagen getroffen werden,
mit welcher Wahrscheinlichkeit es sich um ein bzw. um kein Steganogramm handelt. Eine
solche statistische Methode wird im Abschnitt 3.1.4 fiir die Anwendung auf Bilddateien
implementiert.

2.3.2 Statistische Analyse in der Steganographie

Die statistische Analyse beschiftigt sich damit, Anomalien zu finden, die im Vergleich zu
unmanipulierten Containern auftreten. Die stochastischen Eigenschaften der Containerme-
dien werden hierbei untersucht. Dabei ist die Kenntnis der Eigenschaften unmanipulierter
Container ebenso wichtig, wie das Wissen darum, was eine Einbettung bestimmter Infor-
mationen fiir Auswirkungen auf diese Eigenschaften hat. Je mehr Informationen dem Ana-
lysten bekannt sind, desto sicherer ist seine Vorhersage, ob es sich um ein Steganogramm
handelt. Besitzt er zum Beispiel ein Steganogramm und den zugehdrigen Originalcontainer,
so kann er mit hundertprozentiger Sicherheit sagen, ob Verdnderungen am Container vorlie-
gen und welche das gegebenenfalls sind. Diese Informationen sind aber nicht hinreichend,
um die Nutzinformation ohne Kenntnis des Implementierungsalgorithmus zu extrahieren.
Denn es besteht die Moglichkeit, dass manche Verdnderungen im Trigermedium zur Ver-
schleierung getitigt wurden. Diese wiirden dem Analysten zwar als Differenzen zum ihm
bekannten Original auffallen, jedoch tragen sie nicht zur Zusammensetzung der Nutzinfor-
mationen bei. Deshalb ist es bei dieser Betrachtung wichtig, das Szenario einzugrenzen. Im
Speziellen werden hier die sogenannten Known-Steg-Fille (Bezeichnung analog zur Kryp-
toanalyse aus Abschnitt 2.1.2) untersucht, bei denen die Art der Informationseinbettung
bekannt ist und daher auch beliebige Steganogramme erzeugt werden kdnnen.

Konkrete Vorgehensweisen bei der Untersuchung von Containermedien sind von der Art
des Containers und der Art der Einbettung abhdngig. Am Beispiel der Bildverarbeitung soll
das allgemeine Prinzip einer solchen statistischen Analyse kurz verdeutlicht werden.
Orientiert man sich am Ansatz aus Abschnitt 2.2.2, die kleinstmdgliche Verdnderung am
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Containerbild vorzunehmen, so liegt eine LSB*-Substitution nahe. Hierbei werden die nie-
derwertigsten Bits jedes ausgewdhlten Bytes erst geloscht und anschlieBend durch die Ein-
zelbits der Nachricht ersetzt (Beschreibung siehe Abschnitt 3.1.3). Um die maximale Infor-
mationsmenge zu verstecken und das Beispiel zu veranschaulichen, werden samtliche Bytes
des Bildes manipuliert. Damit stehen der Analyse zwei Container zur Verfiigung, die sich
nur in den LSBs der einzelnen Pixel-Bytes unterscheiden konnen.

Nach ,,Angriffe auf steganographische Systeme* von A. Westfeld [Westfeld] konnen die
Bytes in verschiedene Wertepaare (engl. Pairs of Values bzw. PoVs) eingeordnet werden.
Ein Wertepaar reprisentiert zwei benachbarte Zahlenwerte, die ein Pixel annehmen kann.
Die Menge B von diskreten Werten (Bytes) kann also in eine Menge W von Wertepaaren
projiziert werden.

B = {0, 1,2, ..., 254,255} (2.6)
W = {0,1,2, .., 126, 127} 2.7)

Wobei B in W projiziert wird:
P : B—W, mit W C B (2.8)

Die Projektion folgt dem Schema in Abbildung 2.2.

B= {0, 1, 3, 4, .. 2k 2k+1,.. 252, 253, 254, 255 }
W= {0, 1, ok .. 126, 127 }

Abbildung 2.2: Bildung der Wertepaare fiir eine 8-Bit Farbdarstellung

Mit Hilfe dieser Ereignismengen wird nun die jeweilige Hiaufigkeit des Auftretens der Ereig-
nisse gezdhlt. Dazu wird eine Menge von Ziahlwerten Z definiert, die die Auftrittshiufigkeit
giiltiger Ereignisse aus B zihlt. Dabei entspricht der Index in Z dem Ereignis aus B.

Z = {20, 21, ..., %254, %255} (2.9)

So zdhlt 2y die Auftrittshdufigkeit von Nullbytes, z;, die von Bytes mit dem Wert 1 usw.
Bildet man nun Z in W ab, so muss man lediglich die Haufigkeiten der zusammengehori-
gen Wertepaare addieren und das Ergebnis dem Wert mit dem zugehorigen Index aus W

“Least Significant Bit
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zuordnen.
Zw = A{Zo, Z1, ..., Z126, Z127} (2.10)
Wobei
Zk = ok + 2o+l mit k € Ny, 0<k <127 (2.11)
gilt.

Sind Zy und Z bekannt, was mit Vorliegen des Containerbildes zutrifft, kann aus Zy, ein
Erwartungswert z* berechnet werden. Ausgehend von einer nahezu Gleichverteilung der
LSBs nach dem Verstecken von Informationen, sollte die Auftrittshdaufigkeit einer Seite der
Summe aus Gleichung 2.11 der Hilfte der Gesamtauftrittshdufigkeit entsprechen:

* * Zk
ok T Rkl T o (2.12)

Ist diese Art von Verteilung im Containerbild vorhanden, so ist es wahrscheinlich ein Ste-
ganogramm.

Ein Nachweis kann nach der Arbeit von A. Westfeld (siche: [Westfeld]) mit dem Chi?-Test
erfolgen:

Die Chi?-Verteilung (y*-Verteilung) nach Pearson ist die Verteilungsfunktion der Quadrat-
summe von normalverteilten Zufallsvariablen:

X7 = Xi+X; ... X7 fir f=1,2,... (2.13)

Dabei heif3t Xfc: Chi-Quadrat-Verteilung mit f Freiheitsgraden. Uber die Dichtefunktion
dieser Verteilung trifft er folgende Aussage:

0 fir x <0
e

-1 2.14
fir x >0 ( )

[

z
2

dy(x) =

Nf~

25 1(

[~

)

Wobei I'(r) fiir die Eulersche Gammafunktion steht.

Mit diesen Hilfsmitteln werden Priifwerte ermittelt und deren Abweichung zu den theore-
tisch zu erwartenden Werten festgestellt. Nach Pearson ist dafiir im Allgemeinen folgender
Zusammenhang geeignet (Indizes an Gleichungen 2.9 und 2.12 fiir gerade Farbwerte ange-
passt):

Xio1 = — (2.15)

z; - Beobachtungswert aus 2.9
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z7 - Erwartungswert nach Gleichung 2.12

k - Freiheitsgrade, wobei die Freiheitsgrade f = k — m — 1 mit der Anzahl m der ge-
schitzten Werte abnimmt

Der letzte Schritt ist die Ermittlung des Wahrscheinlichkeitswertes (p-Wertes nach [West-
feld]) durch Integration der Dichtefunktion (Gleichung 2.14):

2

Xk—1
p = 1—/ ' di—1(x) dz (2.16)
0

Dieser p-Wert erlaubt eine (prozentuale) Aussage dariiber, wie nahe die ausgewertete
Stichprobe an einer Gleichverteilung der einzelnen Wertepaare liegt, also mit welcher
Wahrscheinlichkeit ein Steganogramm vorliegt.

2.4 Neuronale Netze

2.4.1 Allgemeines

Kiinstliche Intelligenz (KI) oder auch artificial intelligence (Al) ist ein Teilgebiet der Infor-
matik. Der Schwerpunkt dieses Gebietes liegt bei der Erforschung des menschlichen Verhal-
tens, bzw. der Automatisierung von Computern, Probleme eigenstindig zu 16sen. Da ,,Intel-
ligenz* bzw. ,.intelligentes menschliches Verhalten* noch nicht eindeutig definiert ist, ist es
schwer, eine genaue Definition fiir die KI festzulegen. Die kiinstliche Intelligenz stellt aber
auch ein Werkzeug dar, mit dem man Theorien der Intelligenz empirisch testen kann. Vor-
reiter auf diesem Gebiet ist A.M. Turing, der bereits 1950 einen Aufsatz verfasste, in dem
er sich die Frage stellte, wie man feststellen kann, ob ein Programm intelligent handelt. Bei
dem inzwischen sehr bekannten Turing-Test kommuniziert eine Testperson iiber einen Com-
puter mit zwei nicht sichtbaren Partnern. Der eine Partner ist dabei ein Mensch, der andere
ein Programm. Das Programm gilt als intelligent, wenn die Testperson nicht unterscheiden
kann mit welchem Partner sie gerade kommuniziert. Die dabei gestellten Fragen konnen
aus beliebigen Gebieten stammen. Schachcomputer oder Computer zur medizinischen Dia-
gnose spiegeln einen eingeschriankten Turing-Test wider. Die Wahrnehmung bleibt beim
Turing-Test jedoch unberiicksichtigt [Wichert, 2000].

Die Schwichen eines Computers liegen im emotionalen Bereich sowie beim logischen
SchlieBen und Lernen. Die kiinstliche Intelligenz soll im allgemeinen den Alltag und die
Arbeit erleichtern sowie Zeit und Kosten sparen .

In bildverarbeitenden Systemen soll es der KI in der Regel gelingen, durch Kameras mit
ihrer Umwelt zu agieren. Durch Algorithmen werden die Bilder fiir kiinstliche Intelligenz
vereinfacht. Die wesentlichen Dinge, wie das Erkennen einer Tiir oder Treppe stehen im
Vordergrund [Dorn u. Gottlob, 1999].
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Die Anwendbarkeit solcher Musteranalysen soll in Hinblick auf die Erkennung von Stega-
nogrammen untersucht werden.

2.4.2 Funktionsweise

Neuronale Netze sind dem menschlichen Gehirn nachempfunden. Sie bestehen aus Neuro-
nen (auch Units genannt), die in Schichten (Layern) angeordnet sind. Die Units eines Layers
sind mit den Units des angrenzenden Layers verbunden. Je nachdem, wo sich eine Unit im
Netz befindet tréagt sie eine andere Bezeichnung (siehe Abb. 2.3).

* Input-Units: Units, die
von der  AuBenwelt
Signale (Reize, Muster)

empfangen kdnnen. * \ . . . #;—)_'
| %> Hidden-Units: Units, die & 4
../J sich zwischen Input- und ’

" Na
Output-Units  befinden XN ____“5 ) -
und eine interne :5; _)
Reprasentation der :

AuBenwelt beinhalten.

I\) % Qutput-Units: Units, die
Signale an die AuBenwelt
weitergeben.

Abbildung 2.3: Schematischer Aufbau eines neuronalen Netzes [neuronalesnetz.de]

Neben den Input- und Output-Units gibt es noch die Hidden-Units. Von diesen Neuronen
kann es beliebig viele in solchen Netzen geben. Ein neuronales Netz kann so zum Beispiel
auch aus mehreren Hidden-Layers bestehen.

Jeder Unit hat als Eigenschaft ein bestimmtes Gewicht. Diese Gewichte beschreiben, wie
stark eine Unit die mit ihr verbundenen Units beeinflusst. Ein hoheres Gewicht bedeutet
groeren Einfluss. Das ,,.Lernen* eines solchen Netzes ist also im Prinzip die Gewichtsver-
dnderung der Units abhéngig von Input-Reizen. Wie sich die Gewichte verdndern ist dabei
von der Lernregel und der Netzart abhiingig. Die grole Schwierigkeit bei der Entwicklung
eines solchen Netzes ist also die Auswahl und Struktur des Netzes und die (mathematische)
Formulierung der Lernregeln [neuronalesnetz.de].
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Dieses Kapitel beschiftigt sich mit der Arbeit ,,Implementierung eines Steganographie- und
Kryptographie-Verfahrens auf einem FPGA mit Betriebssystemanbindung® von D. 1. Dauch
[Dauch, 2015]. Insbesondere sollen seine steganographischen Implementierungen unter-
sucht werden. Da es sich um ein komplexes System handelt, werden die zu untersuchen-
den Teile entsprechend isoliert. Fiir jeweilige Analysen wurden Teile der kryptographischen
und steganographischen Funktionen seines Verfahrens in der Programmiersprache Python
nachgebildet. Auch von ihm angesprochene analytische Methoden wurden anhand der Li-
teraturquellen programmiert und angewendet. Auf Basis dieser Informationen werden in
Abschnitt 3.2 Moglichkeiten erarbeitet, Steganogramme solcher Art zu erkennen.

3.1 Anforderungen

Das beschriebene System soll einen sicheren Nachrichtenaustausch mit Hilfe von HTTP
oder FTP zwischen mehreren Teilnehmern erm6glichen. Dabei soll ein beliebiges Dateifor-
mat verwendet werden konnen.

Um diese Sicherheit zu gewihrleisten, werden verschiedene Stufen der Verschliisselung
bzw. Verschleierung (Steganographie) durchlaufen. Die steganographischen Stufen sollen
insbesondere untersucht werden. Abbildung 3.1 zeigt ein Blockdiagramm der zu untersu-
chenden Stufen.

Container aus Container aus
Zufallsdaten Bilddaten
i -~ -Time-Pad- i Steganogramm
Klartext Steganographlscher . AES . One Tlrl'le Pad . Steganog.raphlscher ganog
Algorithmus Verschliisselung Verschliisselung Algorithmus
Steganographischer . One-Time-Pad-
. AES-Schlssel ne-lime-Fa
Schlussel Schlissel

Abbildung 3.1: Systembeschreibung der Klartextverschliisselung (gelb: Softwarekompo-
nente, grau: Hardwarekomponente, Quelle: [Dauch, 2015])

Die Nutzinformationen werden, bevor sie das System mittels AES und OTP (One-Time-
Pad) verschliisselt, zunéchst in einen Container aus Zufallsdaten eingebettet. Ziel dabei ist
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es, den AES sicherer zu machen, da die Klartextinhalte damit schwerer zu erraten sind und
ein known plaintext-Angriff somit ebenfalls erschwert wird. In den néchsten Abschnitten
werden die Verfahren kurz erldutert und diskutiert.

3.1.1 Nutzinformationen

Die Nutzinformationen, hier als Klartext bezeichnet, sollen gesichert iibertragen werden.
Dazu miissen zunichst die Eigenschaften des Klartextes definiert werden. Mit Beriick-
sichtigung der AES-Verschliisselung wurde dieser in 128-Bit-Blocke unterteilt. Weiterhin
arbeitet das System mit einer Webcam, die farbige (3-kanalige) PNG-Bilder der Auflosung
640x480 als Container erzeugt, womit diese jeweils Platz fiir 7200 Blocke bieten. Die
inhaltliche Aufteilung zeigt Abbildung 3.2.

128-Bit-Block

SVZ_ID

Teilnehmer_ID

Nachrichtenblock,

Nachrichtenblock,

— 7200 Blocke
Nachrichtenblocks

Nachrichtenblockz;s;

Zufallszahl

Abbildung 3.2: Nachrichtenautbau des Klartextes (Quelle: [Dauch, 2015])

Man beachte, dass die SVZ-ID (Schliisselverteilungszentrale) sowie die Teilnehmer-ID aus
vordefinierten ID-Mengen stammen und sich in den Nachrichten oft wiederholen werden.
Die Nutzinformationen der einzelnen Blocke sowie die Zufallszahl am Ende sind in ihrem
Inhalt beliebig bzw. zufillig. Um diese Klartextdaten, wie in Abbildung 3.1 gezeigt, in
einen Container aus Zufallsdaten einzubetten, ist zunéchst ein steganographischer Schliis-
sel notig. Dieser bestimmt an welcher Stelle des Containers die Nachricht bzw. Teile der
Nachricht eingebettet werden. Dauch generiert dazu aus dem 128-Bit-AES-Schliissel 125
verschiedene Halbbytes, sogenannte Nibble,. Diese setzen sich wie folgt zusammen:
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AES - Schliissel: JAEs — {bo, bl, e, b127}
Nibble 0: No = {bo, by, ba, b3}
Nibble 1: Ny = {b, by, b3, by}
Nibble 124: Niga = {bia4, bi2s, bigs, 127}

Das Programm generiert zur Einbettung einen Container aus Pseudozufallszahlen, der
das 16-fache der GroBe der Klartextnachricht aufweist. Der Wert des ersten Nibbles
Ny € {0, 1, ..., 15} bestimmt nun, welches der 16 ersten Containerbytes mit dem ers-
ten Nachrichtenbyte iiberschrieben wird. Die iibrige Einbettung folgt demselben Muster.
Da nicht alle Nachrichtenbytes mit 125 Nibbles eingefiigt werden konnen, werden die Nib-
ble wiederverwendet.

Die Hauptproblematik dieses Verfahrens wurde bereits vom Autor selbst diskutiert. Der
Informationsgehalt der Nachricht leidet stark, da nur noch 1/16 der Nachricht aus Nutzin-
formationen besteht. Im Sinne der effizienten Informationsiibertragung ist dies ein hoher
Preis. Insbesondere, da dieses Verfahren Teil eines iibergeordneten steganographischen Al-
gorithmus ist, bei dem nochmals zusitzliche Datenmengen verursacht werden. Aus diesem
Grund wurde dieses Verfahren auch bei Dauch als abschaltbar implementiert.

Weiterhin nennt er die Verbesserung der Sicherheit des AES als Grund fiir die Anwen-
dung dieser Methode. Grundlegend stimmt diese Aussage, da der AES anfillig fiir known-
plaintext-Angriffe ist (vgl. [Tews et al., 2007]). Die Nutzung der Zufallscontainer macht es
dem Angreifer also nahezu unmoglich, den genauen Klartext zu erraten bzw. zu berech-
nen. Dennoch gibt es in den Nachrichten sich wiederholende Muster in Form der IDs und
moglicherweise auch in den Nachrichtenblocken. Sollten also geniigend Informationen vom
Angreifer gesammelt werden konnen, die den gleichen AES-Schliissel verwenden, ist ein
Brechen dieses Systems denkbar.

Da allerdings das Brechen des AES nicht Gegenstand dieser Arbeit sein soll und der ge-
naue Inhalt der Klartextnachricht wenig Einfluss auf die allgemeine Beschaffenheit der
AES-verschliisselten Nachricht hat, wurde auf die Nachbildung dieses steganographischen
Verfahrens verzichtet. Im Sinne der maximalen Nutzdateniibertragungsrate wurde die Nach-
richtenstruktur aus Abbildung 3.2 zur Weiterverarbeitung der Daten beibehalten.

3.1.2 Kryptographische Methoden

AES

Der AES ist ein aktuelles, international bekanntes sowie standardisiertes Verschliisselungs-
verfahren. Es ist, wie in der Einfithrung angesprochen, ein sicheres Verfahren, wenn einige
Randbedingungen erfiillt sind. Diese beziehen sich auf dessen Implementierung und An-
wendung. Python bietet im Modul pycrypto (Python Cryptography Toolkit)! eine sehr
gut dokumentierte und leicht zu implementierende Losung. Da diese Module 6ffentlich zu-

Isiehe: https://pypi.python.org/pypi/pycrypto
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ginglich sind und schon oft eingesetzt wurden, wird davon ausgegangen, dass die Imple-
mentierung hinsichtlich der Effizienz und Sicherheit hinreichend gut ist. Daher wird dieses
Modul zur Verschliisselung des Klartextes genutzt.

Die grofte Bedeutung fiir die Detektion von AES-verschliisselten Nachrichten hat die Infor-
mationsbeschaffenheit einer solchen Nachricht. Ist es bei Klartext noch so, dass abhingig
von der Sprache verschiedene Zeichen hdufiger vorkommen als andere, verursacht eine Ver-
schliisselung eine anndhernde Gleichverteilung von Symbolen. Im Klartext lie3e sich also
durch Ermitteln der Haufigkeit jedes Zeichens erkennen, dass es sich um eine (natiirliche)
Sprache handelt. Meist kann sogar festgestellt oder eingegrenzt werden, um welche Sprache
es sich handeln kénnte?. Eine Hiufigkeitsermittlung von Symbolen in AES-verschliisselten
Texten lédsst dies nicht zu.

One-Time-Pad

Das One-Time-Pad-Verfahren (OTP) ist eine polyalphabetische Substitutionschiffre. Ver-
wendet man ein einfaches Substitutionsverfahren, tauscht zum Beispiel alle Buchstaben ei-
ner Nachricht mit seinem Nachfolger aus (César-Chiffre [Schmeh, 2009]), so deutet das Vor-
kommen jedes Zeichens auf einen eindeutigen Klartextbuchstaben (B— A, C— B, usw.).
Diese Verfahren nennt man monoalphabetisch. Bei einem polyalphabetischen Verfahren
trifft diese eindeutige Abbildung nicht zu. Per Definition besteht der Schliissel des OTP
aus einer Zufallsfolge, die die gleiche Linge wie die Nachricht aufweist und wird nur ein-
malig verwendet. In der modernen Kryptographie werden Nachricht und Schliissel in ihrer
bindren Darstellung Exklusiv-Oder-verkniipft. Auf der Zufilligkeit und Einmaligkeit dieses
Schliissels basieren die Sicherheit, aber auch die Nachteile des OTP-Verfahrens. Hauptsich-
lich entstehen Schwierigkeiten bei der Erzeugung und dem Umgang mit dem Schliissel. In
erster Linie ist es in der Computertechnik nicht leicht, echte Zufallsfolgen zu erzeugen. Zu-
satzlich muss der Schliissel fiir jede Nachricht neu erzeugt werden und das in vollstdndiger
Lénge der Nachricht, was einen gro3en Rechenaufwand bedeutet. Zuletzt muss dieser lange,
unhandliche Schliissel auch noch iibertragen werden, was eine potentielle Gefahr darstellt,
da der Schliissel abgehort werden konnte. All diese Probleme machen das Verfahren fiir die
Praxis unbeliebt. Um es trotzdem anwenden zu konnen, wird es oft vereinfacht, was die
Sicherheit erheblich beeinflussen kann. So wird in manchen Anwendungen aus einem kurz-
en, zufdlligen Schliissel ein langer Schliissel erzeugt, der dann wie im OTP eingesetzt wird,
womit die totale Sicherheit, die das Verfahren gewéihrleistet, nicht mehr gegeben ist.

In dem vorliegendem System findet ebenfalls eine Vereinfachung statt. Das Schliisselaus-
tauschproblem wird von Dauch gelost, indem der Schliissel aus dem Containerbild bzw.
dem Steganogramm heraus bestimmt wird. Er nutzt die Bits b; bis b3, um das Schliisselbit

’Die Hiufigkeiten gewisser Symbole in verschliisselten Texten waren oft Schwachpunkte #lterer Verschliis-
selungsverfahren, da man durch sie auf hdufig verwendete Buchstaben im Sprachgebrauch und somit auf
das Verfahren und dessen Schliissel selbst schlielen konnte.
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im vorliegenden Pixel auszuwihlen.
Nkey = (bgbgbl)Q mit Nkey - {1, ey 7} (31)

Mit diesem Schliisselbit wird dann das einzubettende Nachrichtenbit Exklusiv-Oder-
verkniipft und anschlieend eingefiigt.

beyph = bm @ bny,, (3.2)
beypr, - Verkniipfungsergebnis, Bit des Chiffretextes
b,, - aktuelles einzubettendes Bit der zu verschliisselnden Nachricht
by,ey - Bit des Containers, dass zur Verschliisselung der Nachricht ausgewihlt wurde

Der Vorteil besteht darin, dass kein gesonderter Schliisselkanal benétigt wird und die ver-
schliisselten Nutzdaten, die eingebettet werden, selbst bei gleichem Klartext und gleichem
AES-Schliissel immer eine andere Struktur aufweisen. Dies erschwert eine statistische Ana-
lyse (vgl. Abschnitt 3.1.4).

Wenn allerdings dem Angreifer im Sinne des Kerckhoffs’schen Prinzips das Verfahren be-
kannt ist, dann bietet das System keine Sicherheit mehr, da der Schliissel sozusagen als
Klartext im Container enthalten ist. Weiterhin stellen manche steganographische Algorith-
men, die die Bits im Container einbetten, Hiirden fiir die Anwendung dieser Methode dar.
Wendet man das in Abschnitt 3.1.3 beschriebene erweiterte LSB-Verfahren an, dann kann
sich nach der Einbettung von b.,,, gegebenenfalls das gesamte Containerbyte dndern, wo-
mit eine Schliisselextraktion auf die eben beschriebene Art nicht mehr méglich ist, da sich
die Bits zur Schliisselbitberechnung gedndert haben. Mochte man dieses Verfahren dennoch
anwenden, miissten die Schliissel eventuell aus vorherigen Steganogrammen berechnet wer-
den oder alternativ doch iiber einen gesonderten Kanal, was die Handlichkeit und Anwend-
barkeit seines Systems einschrénkt.

Fiir den weiteren Verlauf der Analyse muss aufgrund dieser Erkenntnisse beachtet werden,
dass die Datenbeschaffenheit nicht oder nur sehr eingeschrédnkt zur Steganalyse genutzt wer-
den kann. Eine Nachbildung des OTP-Verfahrens ist jedoch zur Analyse und Detektion von
Steganogrammen nicht zwingend notwendig, da die Datenstrukturen der versteckten Nach-
richten sich gegeniiber den AES-verschliisselten Daten kaum dndern.

3.1.3 Steganographische Methoden

D. I. Dauch beschreibt in seiner Arbeit zwei Methoden, um Steganogramme aus den Con-
tainerbildern der Webcam zu erzeugen. Das erste Verfahren ist die einfachste Art, Daten
zu implementieren, die LSB-Substitution oder auch LSB-Replacement. Die zweite Metho-
de, die hier als erweiterte LSB-Methode bezeichnet werden soll, basiert auf einem LSB-
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Matching-Verfahren (vgl. [Bohme, 2010]), bei dem abhiingig vom Nachrichtenbit die Pixel-
Bytes inkrementiert bzw. dekrementiert werden. Diese beiden Methoden wurden implemen-
tiert (vgl. Abschnitt 4.1), um die steganalystischen Ansitze aus Abschnitt 3.2 anwenden und
evaluieren zu konnen. Im Folgenden sind beide Methoden kurz erldutert.

LSB-Substitution
Die LSB-Substitution ist ein sehr einfaches Verfahren. Die Nutzdaten einer beliebigen
Nachricht m mit der Lénge ¢ werden in ihre bindre Darstellung iiberfiihrt. Jedes Bit die-
ser Folge wird nun in ein Byte des Containers C"*" mit eingebettet. Dazu formt man, unter
der Annahme 7 = m - n diesen Bitvektor m so um, dass er der Struktur der m x n Contai-
nermatrix entspricht:

m = [bo b1 bifl] (33)

[ [bo by 52} [bn—S by—2 pn—l]

[bi—s bi—y bi_i]

Im néchsten Schritt werden die LSBs des Containers geloscht. Dazu wird die Container-
matrix mit einer entsprechenden Bitmaske D, welche an allen Postionen mit der Zahl 254
(=(11111110)5) belegt ist, elementweise Und-verkniipft (hier &)°.

Cio = C&D (3.5)

Um das Steganogramm S zu erzeugen, muss lediglich der bearbeitete Container Cy.; mit
der Nachricht-Matrix M Oder-verkniipft (hier ||)* werden.

S = Cu || M (3.6)

Nun wurden alle LSBs des Containers mit den Bits der Nachricht ausgetauscht. Sollte
die Nachricht nicht lang genug sein, um den Container vollstindig zu fiillen, konnen die
ungenutzten LSBs in ithrem Ursprungszustand belassen werden. Eine Einbettung von mehr
Nutzbits als es Bytes im Container gibt, ist nicht vorgesehen. Bei ldngeren Nachrichten
miissen diese also auf mehrere Steganogramme verteilt werden.

Shier erzeugt der &-Operator aus den beiden Operanden-Matrizen eine Matrix, bei der jedes Element dem
Und-Verkniipfungsergebnis der jeweiligen Einzelelemente der Operanden entspricht

“hier erzeugt der ||-Operator aus den beiden Operanden-Matrizen eine Matrix, bei der jedes Element dem
Oder-Verkniipfungsergebnis der jeweiligen Einzelelemente der Operanden entspricht
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Erweiterte LSB-Methode

Die im System von Dauch angewandte erweiterte LSB-Methode verursacht zwar groflere
Veridnderungen am Containerbild, erschwert jedoch eine statistische Detektion des Stega-
nogramms. Grund fiir diese erschwerte Detektion ist eben diese groere Verdnderungen der
Pixelbytes. Bei dem einfachen LSB Verfahren nutzt der in Abschnitt 2.3.2 beschriebene
x2-Test die Tatsache aus, dass die Hiufigkeiten nebeneinanderliegender Farbwerte plotz-
lich gleichmiBig verteilt sind, anstatt, wie in unbearbeiteten Containern, unabhingige
Haufigkeiten aufzuweisen. Dieser Effekt bleibt aus, wenn man das gesamte Byte durch
In-/Dekrementieren verdandert. Dadurch fiihrt die Einbettung einer O oder 1 nicht zwingend
dazu, dass sich nur ein Bit dndert. Folgendes Beispiel soll diesen Effekt verdeutlichen:

Beispiel: Folgende Binédrzahlen sollen bei Auftritt einer einzubettenden 1 genau dann
um 1 dekrementiert werden, wenn das LSB nicht mit dem Nachrichtenbit

iibereinstimmt.
Binirzahl ler-Dekrement
001 001
010 001
011 010
100 011
100000000 o11111111

Tabelle 3.1: Bedingtes 1er-Dekrement verschiedener Binédrzahlen

Das Beispiel zeigt wie sich, abhingig vom Ausgangsbyte, verschieden viele Bits dndern.
Womit die Hiufigkeit der Entstehung von Wertepaaren des y2-Tests, die sich nur im LSB
unterscheiden, vermindert wird.

Es soll wieder eine Nachricht der Lénge 7 eingebettet werden. Das Verfahren selbst beginnt,
wie die LSB-Substitution, mit dem Erstellen der Nachricht-Matrix M (siehe Gleichung
3.4). Bei der Maskierung des Containers C' miissen hier allerdings drei Fille unterschieden
werden.

Fall 1: Das LSB des Containerbytes ist ungleich dem LSB der Bytes der Matrix
M.

LSB(ck)%mk mitk=0,1,2, ...,1

Hierbei miissen alle betreffenden Bytes um 1 dekrementiert werden.
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Fall 2: Das LSB des Containerbytes ist gleich dem LSB des Bytes der Matrix M.
LSB(c) = my, mitk=0,1,2, ...,1

Hierbei bleiben die Bytes, auf die diese Eigenschaft zutrifft, unveréndert.

Fall 3: Das Containerbyte ist O und das LSB des Containerbytes ist ungleich dem
Nachrichtenbyte.

ce =0, LSB(cy) # my mitk=0,1,2 ...,1

In diesem Fall miissen die Containerbytes um 1 inkrementiert werden.

Die Funktion LSB(-) auf ein Element einer Matrix gibt das LSB aus der biniren Darstel-
lung der Zahl zuriick. Weiterhin sind ¢; und m; Elemente der Matrizen C' bzw. M. Um
diese Fille mit Matrizenoperationen behandeln zu kdnnen, sind mehrere Masken notig. Zu-
nichst wird die Maske zur Filterung der Elemente, auf die Fall 1 zutrifft, erstellt. Dazu wird
eine Matrix O benétigt, die die gleichen Dimensionen wie der Container aufweist und voll-
stindig mit Einsen gefiillt ist. Mit dieser kann man aus dem Container C' eine Matrix Csp
berechnen, die aus den LSBs des Containers besteht.

Cisp = 0&C (3.7)

Mit Hilfe der Exklusiv-Oder-Verkniipfung (&) entsteht eine Maske D, die an den Stellen,
an denen sich die LSBs von C' und M unterscheiden mit 1 belegt ist.

Dy = Crsp ® M (3.8)

Man beachte, dass bei Gleichung 3.8 streng genommen Bytes mit Bits verkniipft werden.
Dies stellt hier kein Problem dar, da die Matrix M zwar sinngemif die Bits der einzubet-
tenden Nachricht m enthilt, diese jedoch in der Praxis auch als 8-Bit-Zahlen (uint8) abge-
speichert werden. Somit ist eine mathematische Verkniipfung der beiden Matrizen zulissig.
Da in diesem Verfahren allerdings ganze Bytes betrachtet werden, wird eine Maske beno-
tigt, die nicht mit O und 1 belegt ist, sondern mit O und 255, sodass bei Maskierung des
Containers alle Bits der zu bearbeitenden Bytes iibernommen werden. Dazu nutzt man eine
clip-Funktion mit folgenden Eigenschaften:

0 firz =0
clip(x) = 3.9
p(z) {255 firz > 0 (3-9)

Die Anwendung von clip(-) auf eine Matrix bedeutet elementweises clippen in der Matrix,
sodass alle Nullen O bleiben und alle Elemente >0 den Wert 255 annehmen.
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Mit
D#,clipped = Cllp(-D#) (3.10)

ist die Grundmaske zur Behandlung der Fille 1 und 3 berechnet.
Mit diesem Ergebnis ist die Maske fiir den zweiten Fall ebenfalls schnell berechnet. Es muss
lediglich die binire Inverse (not(-))’

D:,clipped = n0t<D7ﬁ,clipped) (311)

gebildet werden.

Fiir den dritten Fall bietet sich die Nutzung der bisher berechneten Masken an. Anhand der
Differenzenmaske D .ippeq kOnnen die zu bearbeitenden Bytes des Containers extrahiert
werden.

Ciitt: = (D ctippea & (C —0)) + O (3.12)

Hierbei wird bei der Addition der Einser-Matrix O ein Uberlauf des Zahlenbereiches® ge-
nutzt, um genau die Bytes Null zu setzen, die im Container schon Null sind und gedndert
werden sollen.

Wendet man nun die cl/ip-Funktion auf diesen Differenzencontainer an

Ciitt.clipped = clip(Citr) (3.13)
und addiert wieder die O-Matrix
C1z'nc = C1diff,clipped +0 (314)

so erhilt man, unter Beriicksichtigung des Uberlaufs, den Teilcontainer Cj,., dessen Ele-
mente 1 sind, fiir die der Fall 3 gilt, und dessen iibrige Elemente O sind.

Um nun auch fiir den Fall 1 einen Teilcontainer C}.. erstellen zu konnen, sind noch zwei
weitere Schritte notig.

Zunichst werden der Differenzencontainer aus Gleichung 3.13 und die Differenzenmaske
D cjippea miteinander Und-verkniipft.

Ddec - Cdiff,clipped & D;ﬁ,clipped (315)

Man erhilt dadurch eine Maske Dy, in der alle Bytes fiir, die Fall 1 zutrifft, mit 255 belegt
sind (alle anderen Bytes sind 0).
Mit dieser Maske erstellt man den Teilcontainer Cy,. indem der originale Container C' um

SBinire Inverse bedeutet, dass alle Bits jedes Elements invertiert werden (nicht zu verwechseln mit der
Inversen einer Matrix)

®Beim Datentyp uint8, der hier genutzt wird, handelt es sich, aufgrund informationstechnischer Gegebenhei-
ten, um einen Zahlenkreis, d.h. 0 — 1 = 255
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1 dekrementiert wird und anschlieBend mit D .. Und-verkniipft wird.
Odec = C0& Ddec (316)

Zum Schluss miissen die beiden Teilcontainer sowie der unverinderte Teil des originalen
Containers zum Steganogramm S zusammengefiigt werden.

S = (Cd@c || Cinc) || (C & D:,clipped) (3.17)

3.1.4 Statistische Analyse

Bei der statistischen Analyse, die hier betrieben werden soll, handelt es sich, um bei den
Begrifflichkeiten aus Abschnitt 2.1.2 zu bleiben, um eine Art chosen-plaintext-Angriff. Nur
das dieser auf den steganographischen Algorithmus angewandt wird. Aufgrund der Nachbil-
dung oben beschriebener Implementierungsalgorithmen konnen fiir diese Analysen beliebi-
ge Steganogramme erzeugt werden. Allerdings miissen einige Einschrinkungen beachtet
werden, die hier zur Vollstindigkeit nochmals zusammengetragen werden.

1. Es diirfen lediglich die statistischen Eigenschaften des Containers betrachtet werden
und in Bezug darauf die Verinderungen, die die Einbettung einer Nachricht verur-
sacht. Denn es wird davon ausgegangen, dass die Nachrichten selbst mit immer an-
deren AES-Schliisseln verschliisselt werden und das OTP-Verfahren aus Abschnitt
3.1.2 angewendet wurde. Daher sind Ansitze, die sich auf eine konkrete wiederkeh-
rende Struktur der LSBs (also der Nachricht) beziehen nicht zuldssig. Dennoch ist die
Nachricht dhnlich einer Zufallsfolge von Bits beschaffen und dieser Aspekt soll bei
der Analyse genutzt werden.

2. Inhalt der Nachricht ist irrelevant, da sich selbst bei immer gleichem Nachrichtenin-
halt die verschliisselten Chiffretexte unterscheiden (siehe Punkt 1).

3. Im Allgemeinen sind alle Methoden zur Kryptographie und Steganographie bekannt,
die verwendeten Schliissel allerdings nicht (Kerckhoffs’sches Prinzip).

Ziel dieser statistischen Analysen ist, fiir jedes mutmaBliche Steganogramm eine Aussage
zu erhalten, ob es sich wirklich um ein Steganogramm handelt und bestenfalls noch die
Wahrscheinlichkeit auszugeben, mit der diese Aussage zutrifft (vgl. Abschnitt 2.3.2).

3.1.5 Visuelle Filter

Die Idee die hinter visueller Filterung steckt ist die, dass in den LSBs der Bilder viele Bild-
informationen stecken und sich so eine subjektive Ahnlichkeit zum Originalbild feststellen
lasst. Abbildung 3.3 verdeutlicht diese Idee anhand eines Beispiels.
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Quelle des Originalcontainers (links): http://www.ambientcat.com [2016]

Abbildung 3.3: Originalcontainer (links) und zugehoriges gefiltertes Bild (rechts)

Hier wurden die LSBs des Bildes untersucht und mit der clip-Funktion bearbeitet.
Crue = clip(LSB(C)) (3.18)

Obwohl das gefilterte Bild C'y;;; lediglich aus den Informationen der LSBs gewonnen wurde,
lassen sich noch im Originalcontainer dagewesene Muster und Konturen erahnen. Beson-
ders bei einfarbigen Fldachen, wie sie der obere Hintergrund im linken Bild aufweist, sind bei
dieser Art Filter von Vorteil. Bei Farbiibergingen oder Flachen mit Mustern, wie dem Fell
der Katze oder dem Boden auf dem sie sitzt, beginnt das gefilterte Bild stark zu rauschen.
Solche Effekte treten auch bei Farbbildern auf, wie Abbildung 3.4 zeigt.

Abbildung 3.4: Farbiger Originalcontainer (links) und zugehoriges gefiltertes Bild (rechts)

Auch hier ist es giinstig fiir diesen Effekt, wenn das Containerbild kréftige Farben auf
groBBen Flichen aufweist. Denn der weile Tisch sowie einige dunkle Flachen im Hinter-
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grund sind eindeutig als Muster auch nach der Filterung zu erkennen. Selbst zwei der Stifte
auf dem Tisch stechen noch heraus.

3.2 Angriffsszenarien

Nachdem alle notwendigen Methoden, die in Dauchs System auftreten, beschrieben und dis-
kutiert wurden, bleibt nur noch die Frage der Angreifbarkeit offen. Im Wesentlichen sollen
in dieser Arbeit zwei Szenarien untersucht werden, in denen man mit Hilfe der angesproche-
nen Analyseverfahren Steganogramme erkennen konnen soll. Streng genommen, kann al-
lerdings nicht mit Sicherheit gesagt werden, dass es sich um ein Steganogramm handelt. Die
umgekehrte Aussage allerdings ist schon eher moglich. Deswegen wird bei diesen Verfahren
oft das Augenmerk darauf gelegt, Container auszuschlieBen, die wahrscheinlich keine Ste-
ganogramme sind. Die Implementierungen sind in Kapitel 4 beschrieben. Eine Diskussion
iiber Qualitdt und Anwendbarkeit dieser Angriffe folgt in Kapitel 5.

3.2.1 Visuelle Angriffe

Der Hauptgedanke hinter dem visuellen Angriff besteht darin, dass ein Mensch mit seinem
subjektiven Empfinden eine Aussage dariiber treffen kann, ob es sich moglicherweise um
ein Steganogramm handelt oder nicht. Er muss dazu lediglich wissen, wie ein Originalcon-
tainer und wie ein Steganogramm jeweils aussehen. Hier st6t man auf das erste Problem:
Steganogramm und Container sind ohne Weiteres fiir einen Menschen selbst im direkten
Vergleich nicht zu unterscheiden, wie Abbildung 3.5 zeigt.

Abbildung 3.5: Farbiger Originalcontainer (links) und zugehoriges Steganogramm (rechts)

Um dieses Problem zu 16sen, setzt man die im Vorfeld beschriebenen visuellen Filter ein.
Hier werden die Unterschiede zwischen Steganogramm und Container plotzlich sehr offen-
sichtlich. Allerdings sind auch hier Einschrinkungen zu beachten. Unterschiede werden am
besten sichtbar, wenn kontrastreiche Motive und gro3e einfarbige Flachen im Containerbild
vorhanden sind, so dass nach der Filterung immer noch Muster zu erkennen sind (siehe
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Abbildung 3.6: Gefilterter farbiger Originalcontainer (links) und zugehoriges gefiltertes Ste-
ganogramm (rechts)

Abbildung 3.6).

Wenn der Betrachter wei, dass der Container eigentlich nach der Filterung noch Uberreste
von Formen aufweisen soll und ein Bild, wie rechts zu sehen vorgelegt bekommt, so handelt
es sich vermutlich um ein Steganogramm.

Doch fiir den Analysten ungiinstige Containerbilder, wie in Abbildung 3.7 zu sehen, kon-
nen zu fehlerhaften Vermutungen fithren. In diesem Container sind keine Informationen
versteckt, dennoch sieht das gefilterte Bild aus, als konnte es sich um ein Steganogramm
handeln. Warum ist das gefilterte Bild so verrauscht? Der Grund hierfiir liegt unter anderem
in der Qualitdt der Aufnahme. Die Abbildung 3.5 ist mit einer Standardwebcam mit der
Auflosung 640x480 aufgenommen worden. Die Webcam bietet kein besonders scharfes
Motiv und verfiigt auch nicht {iber sehr hohe Kontrastwerte. Weiterhin wurden die Bild-
daten direkt aus der Webcam ausgelesen und verarbeitet. Somit werden eigentlich sehr
kontrastreiche Bereiche mit weniger Werten dargestellt. So gehen feine Farbunterschiede
verloren und der weile Tisch ist auch nach dem Filtern groftenteils weill geblieben.

Abbildung 3.7: Farbiger Originalcontainer (links) und zugehoriger gefilterter Container
(rechts)



3 Analyse 36

Abbildung 3.7 wurde hingegen mit einer Lumix dmc G5 Systemkamera in einer Auflosung
von 4608x3456 aufgenommen und zusétzlich noch von einem anderen verlustbehafteten
Bildformat in das PNG-Format konvertiert. Durch diese Operationen auf dem Containerbild
und der deutlich hoheren Qualitit des Foto-Sensors der Systemkamera gehen die Strukturen
nach der Filterung verloren. Es sind weniger einfarbige Flichen vorhanden. Ndhme man
selbiges Motiv jedoch mit der Webcam auf oder wiirde es aus dem RAW-Format’ direkt in
das PNG-Format konvertieren, entstiinde wiederum ein dhnliches Ergebnis, wie in Abbil-
dung 3.6 (links).

In Dauchs Arbeit wird ebenfalls eine Webcam als Bildquelle verwendet, weswegen die
Anwendung eines solchen Filterverfahrens dennoch zu richtigen Ergebnissen fiithren kann.
Dazu miissen solche gefilterten Bilder lediglich computergestiitzt ausgewertet werden
konnen. Die Idee ist hier, die entstehenden einfarbigen Flichen zu markieren und ein
Bild zu generieren, das nur noch die eingezeichneten Muster enthilt. Die Entscheidung,
ob es sich um ein Steganogramm handelt, hingt dann nur noch vom Vorhandensein und
gegebenenfalls von der Anzahl der erkannten Muster ab.

3.2.2 Statistische Angriffe

Ein statistischer Ansatz entsteht aus der Uberlegung, dass das Rauschen einer Art Gleich-
verteilung von Farbpunkten iiber das gesamte Bild entspricht. Wihrend unbearbeitete
Container diese Gleichverteilung nicht aufweisen. Setzt man nun einen visuellen Filter,
dquivalent zu Abschnitt 3.2.1, ein, so entsteht entweder ein verrauschtes Bild (Stega-
nogramm) oder ein verrauschtes Bild mit partiell einfarbigen Flichen (unbearbeiteter
Container). Durch das Erstellen eines Farbhistogramms und dessen Untersuchung, sollte es
moglich sein, eine Aussage zu treffen, ob es ein Steganogramm sein konnte oder nicht.
Dieses Prinzip basiert demzufolge auch darauf, solche Flichen zu erkennen. Hier geht es
jedoch weniger um die Form, die eine solche Fliche aufweist, sondern eher, um die aus
solchen Stellen entstehende Farbverteilung.

"RAW - ist im Allgemeinen ein Rohdatenformat (englisch raw ,,roh*)
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4.1 Nachbildung

Das System von D. I. Dauch wird auf folgende Komponenten reduziert (siche Abbildung
4.1).

Containerbild
AES- Chiffretext | sieganographischer
Klartext —— Verschlisselung > Algorithmus — Steganogramm
AES-Schiissel

Abbildung 4.1: Blockdiagramm der Nachbildung von Dauchs steganographischem System
(gelb: Softwarekomponenten)

Zu Analysezwecken wird eine weitere Softwarekomponente eingefiigt, die in diesem Kapi-
tel beschriebene Methoden auf das Steganogramm anwendet.

Containerbild
AES- Chiﬂretexl‘ Steganographischer Steganograrnr&
Klartext —» Verschifisselung > Algorithmus > Steganalyse
AES-Schlussel

Abbildung 4.2: Blockdiagramm der Nachbildung von Dauchs steganographischem System
inklusive der Steganalyse-Komponente (gelb: Softwarekomponenten)
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Folgender Programmablaufplan soll den Softwareablauf der Nachbildung verdeutli-
chen (Abbildung 4.3). Hier ist die Funktion encryptSingleFrame () des Moduls

SteganographicSuite dargestellt.

=
!

Klartextnachricht
erzeugen

!

Machricht
AES-Verschllsseln

!

verschlusselte Nachricht
in Container einbetten

Container und
Steganogramm
anzeigen

Abbildung 4.3: Programmablaufplan der vereinfachten Nachbildung von Dauch stegano-
graphischen System

Da festgestellt wurde, dass der genaue Inhalt der Klartextnachricht irrelevant ist, wird diese
einmalig liber die Funktion getBlockMessage () generiert. Dies geschieht in dieser
Funktion abhingig von der GroBe des Containers, daher muss dieser im Vorfeld bekannt
sein und geladen werden konnen. Mogliche Quellen fiir Container sind PNG-Bilder oder
auch Bilder, die von der Webcam eingelesen wurden. Das Einlesen des Containers erfolgt
unter Verwendung des Pythonmoduls openCV!. Die AES-Verschliisselung erfolgt iiber das
Modul pycrypto. Das Einbetten der Nachricht ist im Modul enc implementiert (siche
Anhang A). Die Implementierung ist dquivalent zu den Beschreibungen aus Abschnitt 3.1.3
umgesetzt worden. Die dazu notigen Matrizen- und Bit-Operationen stellen die Module
openCV und numpy? bereit.

Isiehe: http://opencv.org/opencv-3-0.html
Zsiehe https://docs.scipy.org/doc/numpy/
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Da im Originalsystem Webcambilder verarbeitet werden, wurde auch diese Funktionalitiit
implementiert. Hierzu gehort der Programmablaufplan der Funktion filterCam () aus
Abbildung 4.4.

Hauptschleife

v

Nachricht
AES-Verschiiisseln

Nein Ende [verschilisselte Nachricht
mit Fehler in Container einbetten

Originalcontainer und
Steganogramme visuell
filtern

Webcamquelle
angeben

Ist Webcam
verfugbar und liefert
gliltige Bilder?.

Ja
Webcam-Frame
einlesen

Klartextnachricht
erzeugen

Container,
Steganogramm
und visuell
gefilterte Bilder

anzeigen

‘Wourde "g" gedriickt?

Ja

Alle Fenster schlieften

Webcam freigeben

Webcam-Frame
einlesen

Abbildung 4.4: Programmablaufplan der vereinfachten Nachbildung von Dauch stegano-
graphischen System mit Livebildern einer Webcam als Quelle

Im Prinzip ist der Ablauf aus Abbildung 4.3 tibernommen worden. Es wird im Vorfeld die
Webcam eingehidngt und es erfolgt eine kurze Priifung, ob die Hardware verfiigbar und
funktionsféhig ist. Wenn diese Priifung ohne Fehler abliduft, so kann der erste Frame aus der
Webcam ausgelesen werden. Auch fiir diese Vorgénge wird das Modul openCV verwendet.
Nach der Verschliisselung und Einbettung der Klartextnachricht werden zusitzlich visuell
gefilterte Bilder des Containers und des Steganogramms erzeugt, um direkte Auswirkungen
des Motivs auf die Beschaffenheit des gefilterten Bildes zu zeigen. Es erfolgt eine Ausgabe
aller Bilder.

Wird wihrend des Vorgangs die Taste ,,q* gedriickt, so wird der Prozess unterbrochen, alle
Fenster werden geschlossen und die Webcam wird freigegeben.

Wird kein Tastendruck auf ,,q“ erkannt, liest das Programm den nédchsten Frame ein.

4.2 Statistischer Angriff

Der in Abschnitt 2.3.2 beschriebene - Angriff zeigt eine sehr rechenaufwendige Art poten-
tielle Steganogramme zu untersuchen. Besonders die Integration kann die Berechnungszeit
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in die Hohe treiben.

Daher ist es das Ziel, ein Verfahren zu entwickeln, dass ohne solche Schritte auskommt
und trotzdem ein verwertbares Ergebnis liefert. Dazu werden zwei Gegebenheiten des Ori-
ginalsystems von Dauch ausgenutzt. Die erste Gegebenheit besteht in der Nutzung einer
einfachen, handelsiiblichen Webcam, die in 640x480 aufgeloste Bilder liefert. Solche Web-
cams sind mit einfachen Fotosensoren bestiickt, die Filter-Effekte, wie sie in Abschnitt 3.2.1
beschrieben sind, hervorrufen konnen.

Der zweite Aspekt, der die Analyse vereinfacht, ist die Beschaffenheit der Daten in Kom-
bination mit dem LSB-Verfahren. In seiner Masterarbeit beschreibt Dauch, wie er mit Hilfe
des erweiterten LSB-Verfahrens (vgl. Abschnitt 3.1.3) sein System gegen den x2-Angriff
immunisiert. Das dndert allerdings nichts an der Tatsache, dass die Informationen aus-
schlieBlich in den LSBs des Containers zu finden sind. Weiterhin unterliegen diese Informa-
tionen, aufgrund ihrer Verschliisselung, einer Art Gleichverteilung (vgl. Abschnitt 3.1.2).

4.2.1 Beschreibung

Das Verfahren zur Erkennung von Steganogrammen basiert auf den Farbhistogrammen der
visuell gefilterten Container. Aufgrund dieser Filterung konnen die Pixel in ihren jeweili-
gen Farbkanilen nur die Werte 0 oder 255 annehmen. Somit entsteht eine Menge von 8
verschiedenen Farbwerten, die die x-Achse eines solchen Histogramms bilden.

Prawerte = {[0, 0, 0], [0, 0, 255], ..., [255, 255, 255]} (4.1)

Diese Farbwerte sind im folgenden mit den Indizes O bis 7 bezeichnet. Die y-Achse ist die
Haufigkeit des Vorkommens dieser ,,Farbe*. Ein solches Histogramm ist in Abbildung 4.5
fiir eine Zeile eines Containers und des dazugehorigen Steganogramms dargestellt.

Farbhaufigkeit aus Stichprobe des Steganogramms Farbhaufigkeit aus Stichprobe des Steganogramms
140} 140}
120t 120t
o 100t o 100t
‘o ‘o
4 4
o 80} o 80}
3 3
T 60} T 60}
40} 40}
20+ 20}
0 0
0 1 2 3 4 5 6 7 0 1 2 3 4 5 6 7
Farbenindizes von 0 bis 7 Farbenindizes von 0 bis 7

Abbildung 4.5: Farbhistogramme links von einem unbearbeiteten Container, rechts von ei-
nem Steganogramm (beide visuell gefiltert)

Dieses Beispiel verdeutlicht, wie stark die Einbettung den Verlauf des Histogramms beein-
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flusst.

Um diesen Verlauf auch mathematisch festhalten zu konnen, werden die Histogrammdaten,
wie in Abbildung 4.6 gezeigt wird, analysiert. Das Ergebnis ist ein Indikatorwert, der eine
mogliche Einbettung anzeigt.

4 zeilenweises
. Visuell o "o 4 )
Container —» filtern » Histogramm » Ableiten
erstellen

n . n i
: 4 Varianz Mittelwert .
> > —
Quadrieren berechl bilden Indikator

Abbildung 4.6: Blockdiagramm zum Ablauf der Histogrammanalyse

Nachdem das Containerbild mit n Zeilen visuell gefiltert wurde, wird fiir jede Zeile ein
Histogramm erstellt. Es entstehen n Histogramme, bei denen festgestellt werden soll, wie
stark die Héufigkeiten der auftretenden Farben (vgl. Abb. 4.5) variieren. Dazu wird die
numerische Ableitung fiir jedes Histogramm gebildet. Diese Ableitungen werden in eine
nx7-Matrix AH eingetragen.

Ahy1, ..., Ahys
AH = : : (4.2)

Ahyp1, ...,  Ahyy

Da nach der Differenziation im Allgemeinen auch negative Werte entstehen konnen, miissen
diese durch elementweises Quadrieren beseitigt werden. Die Matrix mit den quadrierten
Werten ist im Folgenden AH*.

ARy, ..., AR, ARZ,, ., AR,
AH® = : L : = : - : (4.3)
ARG, AR, AR2,, ., ARZ,

Die Varianz dieser quadrierten Ableitung gibt nun Auskunft dariiber, ob die LSBs eher
gleichverteilt sind oder ob sie stark variieren. Hierfiir wird die empirische Varianz genutzt,
die wie folgt definiert ist:

s? = 1 Z (m; —m)? (4.4)
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Hierbei ist m; eine von ¢ = 1, ..., n Merkmalsausprigungen und 7 der Mittelwert iiber alle
ms;.

Passt man diese allgemeine Varianz an den vorliegenden Fall an, berechnet sich der Indika-
torwert / aus den Mittelwert aller Zeilenvarianzen der Matrix AH*.

s (1 2

1= =323 (A - An) 45
n ; 7 21 w (*43)

J]=

Dabei deutet ein kleiner Indikatorwert auf eine hohere Wahrscheinlichkeit hin, ein Stegano-
gramm vorliegen zu haben. Je grofler der Wert wird, umso sicherer ist es ein unbearbeiteter
Container.

Eine genaue Analyse findet sich in Kapitel 5.1.1.

4.2.2 Implementierung

Die Implementierung erfolgt hier entsprechend der Beschreibung aus dem vorangegange-
nem Abschnitt. Folgender Programmablaufplan soll den Prozess verdeutlichen:

Container
einlesen

Y

Varianz der
Container visuell Zeile i berechnen
filtern
Y
Ableiten mit
scipy.diff()

!

elementweises
Quadrieren

{-.. ) ‘L
L Ergebnis
zurlickgeben

Mittelwert bilden mif
scipy.mean()

Varianz der Zeile
i=0 berechnen

Abbildung 4.7: Programmablaufplan zum Zeilen-Varianz-Verfahren

Zum Einlesen des Containers und fir den visuellen Filter wurden die Funktionen
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imread () und clip() aus dem Modul openCV genutzt. Die numerische Ablei-
tung, die durch die Wertedifferenz zweier benachbarter Werte einer Zeile beschrieben ist,
wurde mit Hilfe des Moduls scipy® umgesetzt. Die Differenziation erfolgt mit der Funk-
tion diff (). Die im Folgeschritt durchgefiihrte elementweise Quadrierung erfolgt durch
einfache Matrixmultiplikation in Python. Die Multiplikation zweier Matrizen gleicher
Dimension in der Form Matrixl+Matrix2 ist hier als elementweise Multiplikation
implementiert.

Zur anschlieenden Berechnung der Varianz wurde eine selbst geschriebene Unterfunktion
evalHist () genutzt, die die Funktion aus Gleichung 4.4 fiir beliebig lange Arrays um-
setzen kann.

R

elementweise
Daten einlesen Quadierung
quad = sub*sub

Y

Mittelwert bilden mif{ Mittelwert bilden mif
mean=scipy.mean( scipy.mean(quad)

I ‘: - Ergebnis
elementweise i
Subtraktion =ik kgeben
sub = daten - mean

Abbildung 4.8: Programmablaufplan zur Funktion evalHist ()

Die Abarbeitung der Varianzberechnung jeder Zeile wurde in einer For-Schleife mit dem
Zihlindex 1 umgesetzt. Sind alle Zeilen bearbeitet worden, wird aus den Ergebnissen, den
Zeilenvarianzen, erneut ein Mittelwert gebildet, der Indikatorwert /.

4.3 Visueller Angriff

Der reine visuelle Angriff auf das Containerbild ist eine theoretische Betrachtung, wie man
die visuell gefilterten Bilder (vgl. Abschnitt 3.1.5) ohne menschliches Eingreifen auswerten
kann. Dabei soll die Einsetzbarkeit von kiinstlicher Intelligenz untersucht werden.

Um die Bilddaten kompatibel fiir das Training eines neuronalen Netzes zu machen, sollten
moglichst Muster in den Bildern erkennbar gemacht werden. Eine einfache Mustererken-
nung bietet die Kantenerkennung nach dem Canny-Algorithmus von openCV.

3siehe: https://www.scipy.org/
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Abbildung 4.9: Anwendung des Canny-Algorithmus auf einen unbearbeiteten Container

Die Kanten und Muster des Motivs sind klar zu erkennen. Ziel dieser Idee ist es, solche
Muster in den gefilterten Containern wiederzuerkennen. Wie bereits diskutiert wurde,
stecken in den gefilterten Bildern viele Informationen des eigentlichen Containers. Dazu
gehoren auch Teile dieser Muster, die die Kantenerkennung liefert. Wiirde das neuronale
Netz Muster des ungefilterten Bildes im gefilterten wiedererkennen, ist der Container de-
finitiv kein Steganogramm. Die Kantenerkennung eines gefilterten Bildes zeigt folgendes
Ergebnis:

Abbildung 4.10: Anwendung des Canny-Algorithmus auf einen gefilterten Container ohne
eingebettete Informationen

Um eine solche Kantenerkennung nach der visuellen Filterung zu erméglichen sind Zwi-
schenschritte notwendig, die das Rauschen im Bild reduzieren. Dazu wird das gefilterte
Bild (links in Abb. 4.10) dem Canny-Algorithmus unterzogen, dann wird ein Weichzeichner
(GaussianBlur aus openCV) angewandt und anschlieBend ein Threshold-Algorithmus,
der nach dem Weichzeichnen die Farben auffrischt. AnschlieBend wird erneut der Canny-
Algorithmus angewandt. Die Parametrierung der jeweiligen Funktionen wurde empirisch
ermittelt. Eine analytische Ermittlung ist hier sehr schwierig, da das System duferst emp-
findlich auf Motivinderungen reagiert.
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Theoretisch sollte es mit einem solchen Ergebnis moglich sein, eine kiinstliche Intelligenz
darauf zu trainieren solche Muster, wie sie in Abbildung 4.9 rechts gezeigt sind, in den
gefilterten Container (Abb. 4.10) wiederzuerkennen.

Jedoch wurde auf eine weitere Umsetzung verzichtet, da die durch die Kantenerkennung
entstandenen Muster, selbst aus den Originalbildern heraus, nicht optimal sind, aufgrund
ihrer teilweisen Unvollstindigkeit. In den gefilterten Containern wird der Effekt noch stir-
ker und eine kleine Verdnderung in den Lichtbedingungen kann schon zum vollstindigen
Versagen der Kantenerkennung fiihren. Da also kein gut reproduzierbarer Input fiir das
Netz unter Laborbedingungen hergestellt werden konnte, wird eine praktische Anwendung
dieses Verfahrens wahrscheinlich keinen Nutzen haben.
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5.1 Angriffsszenarien

5.1.1 Statistischer Angriff

Im Allgemeinen haben statistische Angriffe den Nachteil, dass sie ressourcenintensiv sind.
Besonders der y2-Angriff hat aufgrund der mehrfach zu berechnenden Integration schon bei
kleinen auszuwertenden Containern eine spiirbare Rechenzeit. Eine weitere Problematik
besteht in der oft zeilenweisen Auswertung der Container. Diese Methode ist notig, um
Steganogramme, die nur teilweise mit Informationen gefiillt sind, ebenfalls erkennbar zu
machen. Die Folge ist eine steigende Rechenzeit mit steigender Containergrofe.

Die Komplexitit des Zeilen-Varianz-Verfahren aus Abschnitt 4.2 wurde mit Hilfe einer
Testreihe untersucht, bei der ein in N-Schritten wachsender Teilcontainer immer wieder
dem Analysealgorithmus unterzogen wurde. Fiir diese Untersuchung ist ausschlieBlich die
GroBe des Containerbildes relevant.

Zur besseren Vergleichbarkeit wurden in der Abbildung 5.1 die Kurven, die andere géngige
Komplexitidten von Algorithmen beschreiben normiert und eingeblendet.

Komplexitat des Zeilen-Varianz-Verfahrens
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Normierte GrolRe des Containers in %

Abbildung 5.1: Komplexititsuntersuchung des Zeilen-Varianz-Verfahrens
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Die Grafik zeigt eine Komplexitit C';yy des Zeilen-Varianz-Verfahrens (ZVV) die anni-
hernd linear ist. Das bedeutet mit VergroBBerung des Containers um das n-fache, verldngert
sich die theoretische Rechenzeit ebenfalls um den Faktor n. In der Praxis ist es dennoch
denkbar, dass sich lingere Rechenzeiten ergeben, da mit wachsender Containergrof3e ir-
gendwann die Grenzen von Systemkomponenten, wie bspw. dem Arbeitsspeicher erreicht
werden.

Als nichstes soll die Zuverldssigkeit des Verfahrens analysiert werden. Auch hier liegt
wieder ein Vergleich mit dem bekannten x2-Verfahren nahe, da durch die erweiterte LSB-
Methode der bisher zuverlissige y2-Test ausgehebelt wurde.

Dieses Problem wurde mit dem Zeilen-Varianz-Verfahren schon dadurch umgangen, dass
lediglich die LSBs eines Containers untersucht werden. Damit ist das Verfahren unabhin-
gig von den anderen Bits jedes Pixelbytes und kann somit mit einfacher LSB-Substitution
genau so umgehen, wie mit der erweiterten Methode. Dennoch hat das Verfahren seine
Grenzen.

Die Messung wurde mit verschiedenen Motiven durchgefiihrt. Das Bildmaterial wurde
dabei mit zwei Gerdten aufgenommen und untersucht.

In der ersten Messung wurden mit Hilfe der Webcam 100 Bilder aufgenommen und unter-
sucht. Die Untersuchung erfolgte dabei fiir den jeweiligen Container und das dazugehdrige
Steganogramm. Die Motive erzeugen dabei ein gefiltertes Bild, dass vom subjektiven Ein-
druck recht nahe an gefilterten Steganogrammen liegen soll. Abbildung 5.2 zeigt ein solches
Bild.

Abbildung 5.2: Beispiel eines fiir die Messung genutzten, gefilterten Containers ohne ein-
gebettete Nachricht

Wihrend der Messung wurden die Motive variiert, um auch stdrker und schwicher rau-
schende Bilder in die Untersuchung mit einzubeziehen.
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Die ersten 55 Bilder der Messung sind steganogrammaéhnlich und in Abbildung 5.3 darge-
stellt.

2500000 Messung Uber 100 Webcam-Bilder

— Container
— Steganogramme

2000000

1500000

1000000

Mittelwert der Zeilenvarianzen

500000

0 10 20 30 40 50
Index des gemessenen Bildes

Abbildung 5.3: Messung der ersten 50 steganogrammihnlichen Container (blau) gegeniiber
50 wirklichen Steganogrammen (griin)

In dieser Messung ergab sich ein Mittelwert fiir die griine Kurve von ca. 44100.

Mit Hilfe dieses Mittelwertes kann nun ein besser einzuordnender Wert im Bereich von
0 bis 100 errechnet werden. Dazu nutzt man die deutlich hoheren Zeilenvarianzen der
nicht bearbeiteten Container. Der Kehrwert dieser Werte ergibt Werte nahe 0. Multipliziert
man diesen Kehrwert mit dem Minimum der Zeilenvarianzen von Steganogrammen (griine
Kurve) dieser Messung (Ieg min = 44087), so erhilt man einen normierten Indikatorwert
L,orm- Fir Messwerte nahe dem Minimum ergeben sich normierte Werte nahe 1 und fiir
Messerwerte mit hohen Zeilenvarianzen Werte, die sehr nahe an O liegen. Dieser hierfiir
genutzte Minimalwert wurde empirisch aus den vorliegenden und moglichen Messungen
ermittelt. Deswegen kann und sollte er fiir andere Systeme neu ermittelt und verifiziert
werden. Die anschlieBende Multiplikation mit 100 bringt das Ergebnis in den gewiinschten
Wertebereich 0 bis 100.

1
Inorm = j : [steg,min 100 (51)

Normiert man die gesamte Messung mit dieser Formel ergibt sich Abbildung 5.4.

Mit Hilfe dieser Grafik ist sehr deutlich zu erkennen, wann Bilder Steganogramme sind und
wann nicht. Besonders die Leercontainer mit den Indizes 56 bis 96 liegen sehr nahe an der
0-Grenze. Der Grund dafiir liegt in der Motivianderung, die an dieser Stelle der Messung
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Messung uber 100 Webcam-Bilder

c

g 100

s — Container

5 — Steganogramme
> 80| 1
@

‘o

N

s 60|

©

v

(0]

2 40t

]

£

=

o 20f

£

2

£ f\-\/"\,-v\j\,\,v./\/\/\”"\\

5§ 0 ‘ ‘ =
c 0 20 40 60 80 100

Index des gemessenen Bildes

Abbildung 5.4: Graphen der normierten Messung, blau: Container, griin Steganogramme

stattgefunden hat. Statt Motive zu verwenden, die nach dem Filtern steganogramméihnlich
aussehen, wurden hier bewusst Container mit grolen einfarbigen Fldchen erstellt und ver-
wendet. Die Steganogramme, die in diese Container eingebettet wurden, werden nach wie
vor sicher erkannt. Wurden die Container jedoch nicht bearbeitet so haben sie extrem hohe
Zeilenvarianzen. In welchen Zahlenbereichen sich die Messwerte in einem solchen Fall be-
wegen zeigt Abbildung 5.5.

5 le9 Messung Uber 100 Webcam-Bilder

— Container
— Steganogramme

Mittelwert der Zeilenvarianzen

%O 60 70 80 90 100
Index des gemessenen Bildes

Abbildung 5.5: Messung der Container 50-100. Blau: Originalcontainer mit groBem Anteil
an einfarbigen Flachen. Griin: jeweilige Container als Steganogramme
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Hier sind Messwerte moglich die sich teilweise in Bereichen zwischen 4 x 10° und 5 x 10°
befinden. Deswegen und aus Griinden der Anwendbarkeit und Ubersichtlichkeit wurde die
Normierung aus Gleichung 5.1 angewandt.

Um die Funktion der Messung anhand anderer Bildquellen zu untersuchen, werden im Fol-
genden beispielhaft zwei Bilder einer Lumix dmc G5 Systemkamera vom RAW in das PNG
Format (verlustfrei) konvertiert und auf die gleiche Weise, wie oben, untersucht.

Beide Motive weisen groe einfarbige Flichen auf. Das linke Bild ist dabei eher kontrast-
reich gehalten und das rechte Bild eher kontrastarm.

Abbildung 5.6: Links: Kontrastreiches Motiv, Rechts: Kontrastarmes Motiv

Abbildung 5.6 zeigt zwei Motive, die mit der Lumix dmc G5 Systemkamera im RAW-
Format aufgenommen wurden. Die Filterung der Motive (untere Bilder) zeigt: auch hier bei
diesen verlustfrei konvertierten Bildern treten solche ,,Muster-Effekte auf, mit deren Hil-
fe das Zeilen-Varianz-Verfahren Steganogramme entdeckt. Die Effekte sind aufgrund der
hohen Fotoqualitidt zwar geringer, aber eine Evaluation mit dem ZV V-Algorithmus zeigt
trotzdem verwendbare Ergebnisse (siehe Tabelle 5.1).

kontrastarmes
Steganogramm

kontrastreiches
Steganogramm

kontrastarmes

Bildquelle: kontrastreiches
Motiv

Motiv

Mittelwert d.
Zeilenvarianz:

8.957 x 10° ‘ 14.525 x 10° ‘ 379.683 x 10 | 379.699 x 10°

Tabelle 5.1: Messung der Bilder aus Abb. 5.6 mit dem Zeilen-Varianz-Verfahren

Zuerst fallen die Unterschiede zwischen den unbearbeiteten Motiv-Containern und den Ste-
ganogrammen auf. Beide Steganogramme befinden sich sehr nahe beieinander, wohingegen
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die Originalcontainer in deutlich anderen Zehnerpotenzen liegen. Dass Steganogramm und
Container einen so grofen numerischen Unterschied aufweisen, ist sehr gut. Die Proble-
matik besteht nun in der Normierung. Offensichtlich kann der fiir die Webcammessung be-
stimmte Mittelwert hier nicht eingesetzt werden, da damit die Steganogramme nicht erkannt
wiirden. Fiir diese Bildquelle wire eine Neubestimmung dieses Normierungsfaktors nétig,
um sichere Ergebnisse zu erzielen, was einen Nachteil fiir die Anwendung des Verfahrens
darstellt. Bei den Untersuchungen fiel auf, dass dieser Normierungsfaktor zum grofen Teil
von Bildformat und -groBe abhédngt. Es miissen also fiir jedes zu untersuchende System
erst Daten erhoben werden, die die unterschiedlichen Bereiche in denen sich die Messwerte
befinden konnen, bestimmen. Dies ist aber keine Hiirde, da das Steganographieverfahren
bekannt ist. So kann mit Hilfe eines beliebigen Containers, unabhédngig davon, ob Daten
eingebettet wurden oder nicht, ein Referenzsteganogramm erstellt und analysiert werden.
Aus der Analyse dieses Steganogramms kann dann ein Normierungsfaktor berechnet wer-
den.

Ein weiterer Anhaltspunkt fiir die Untersuchung kann ein Vergleich der Mittelwerte der
Zeilenvarianzen sein. Diese Mittelwerte variieren bei unbearbeiteten Containern immer
stark (iiber mehrere Zehnerpotenzen). Sind die Bilder Steganogramme, dann schwanken
die Messwerte zwar auch, werden aber aus der bisherigen Erfahrung heraus immer in dem
Bereich einer Zehnerpotenz bleiben. Man kann also Container, deren Mittelwert der Zeilen-
varianzen stark von den Mitteln der Zeilenvarianzen anderer Container abweicht, als unbe-
arbeitete Bilder einordnen.

Es ist also sicher, dass die Containerbeschaffenheit das Bild beeinflusst. Ein weiterer Ex-
tremfall soll die Grenzen dieses Algorithmus aufzeigen. In Abschnitt 3.2.1 in Abbildung 3.7
ist ein Container gezeigt, der ohne vom steganographischen Algorithmus bearbeitet worden
zu sein aussieht, als wire er ein Steganogramm. Es wurde bereits festgestellt, wie solche
Effekte entstehen (z.B. durch Konvertierung aus verlustbehafteten Formaten). Untersucht
man diesen Container mit dem Zeilenvarianzverfahren, so erhilt man folgende normierte
Indikatorwerte:

Art des Bildes: ‘ Container ‘ Steganogramm
Mittelwert d. Zeilenvarianzen: 44754.03 44100.04
normierter Indikatorwert: 98.51 99.97

Tabelle 5.2: Auswertung des Verfahrens fiir einen Extremfall

Da es sich hier wieder um einen Container der Gro3e 640x480 handelt, liegt die mittlere
Zeilen-Varianz des Steganogramms wieder bei ca. 44100, weswegen der empirisch ermit-
telte Normierungsfaktor aus der ersten Messung wiederverwendet wurde. Der normierte
Indikatorwert des Steganogramms liegt zwar noch iiber dem des unbearbeiteten Containers,
jedoch ist der Unterschied zu gering, um hier den Container aus der Menge der potentiellen
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Steganogramme auszuschlieBen.

Alle Steganogramme, in denen verschliisselte Informationen in Bildcontainern eingebettet
wurden, konnen mit diesem Verfahren erkannt werden. Lediglich das Einbettungsverfah-
ren muss bekannt sein. Das heil3t, es konnen nach der Anpassung der Filterfunktion auch
Steganogramme anderer Verfahren und theoretisch sogar anderer Containerarten erkannt
werden. Trotzdem konnen Fille auftreten, in denen Container ohne versteckte Nachricht
fdlschlicherweise als Steganogramme erkannt werden. Es trat jedoch bei den bisherigen
Untersuchungen nie auf, dass ein Steganogramm als unbearbeiteter Container eingeordnet
wurde.

5.1.2 Kl-gestutzter visueller Angriff

Der Kl-gestiitzte visuelle Angriff hat sich als schwer umzusetzen erwiesen. Auch dessen
Anwendbarkeit, Effizienz und Zuverlissigkeit wéren fragwiirdig gewesen, da, neben den in
Abschnitt 4.3 genannten Punkten, noch weitere Probleme auftreten.

Es ist nicht trivial ein neuronales Netz auf die Erkennung von Mustern zu trainieren. Schon
fiir einfache Fille kann es sehr aufwendig sein, Lernregeln mathematisch zu formulieren.
Da bei diesem Szenario sehr viele verschiedene, auch abstrakte Muster auftreten konnen,
wire ein Training also sehr umfangreich gewesen. Eine andere Moglichkeit wire, ein Netz
jeweils auf ein bestimmtes Szenario (bzw. System) zu trainieren. Das ist jedoch aufwendig
und da es einfachere und zuverldssigere Methoden gibt, wire eine kiinstliche Intelligenz
nicht das Mittel der Wahl.

Ein weiterer Punkt ist die Zuverldssigkeit. Bei den Ansitzen, dieses Verfahren umzuset-
zen hat sich bereits gezeigt, kleine Einfliisse im Bild konnen groe Verdnderungen in der
Kantenerkennung bewirken, was zu Fehlern und Falscherkennungen fiihrt. Da man als Steg-
analyst auch keinen Einfluss auf die Motive, die ein steganographisches System liefert, hat,
ist die praktische Anwendung noch weiter eingeschrénkt.

5.2 Fazit

Es wurden zwei Ansitze zur Detektion von Steganogrammen untersucht. Wie im letzten
Abschnitt angedeutet, ist der Aufwand, ein neuronales Netz zur Erkennung von Stegano-
grammen zu programmieren, viel zu grof}, gegeniiber einem zuverldssigeren und solideren
statistischen Verfahren, welches auf der gleichen Grundlage basiert.

Das Zeilen-Varianz- Verfahren hat aufgrund seiner Einfachheit und Schnelligkeit einige Vor-
teile. So konnen ohne Probleme viele Daten analysiert werden und kein Steganogramm wiir-
de unerkannt bleiben, wenn das Verfahren bekannt und die Nutzdaten verschliisselt sind.
Allerdings ist auch hier die Anwendbarkeit begrenzt. Sobald ein System ein Verfahren, wie
die erweiterte LSB-Methode zur Steganogrammerzeugung nutzt und die Bildbeschaffenheit,
wie im Extremfall (siehe Abb. 3.7) ist, so kann ein Steganogramm nicht mehr vom unbe-
arbeiteten Container unterschieden werden. Im Gegensatz zum Y?-Test wiirde das Zeilen-
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Varianz-Verfahren jedoch die Daten immer als Steganogramme anzeigen. Auflerdem hat
man bei der Untersuchung eines solchen Falls, den Hinweis darauf, dass es sich um ein
verdichtiges System handelt und man kann die Steganalyse mit anderen Mitteln betreiben.

5.3 Ausblick

Die Ergebnisse dieser Analyse schlieen eine Eignung von kiinstlicher Intelligenz zur De-
tektion von Steganogrammen nicht aus. Lediglich der Ansatz, der gewéhlt wurde, ist unge-
eignet.

Das statistische Verfahren ist, um die Entwicklung der Idee zu verdeutlichen, sehr einfach
und damit einhergehend auch ineffizient programmiert. Der visuelle Filter ist beispielsweise
nicht nétig, um die darauffolgenden Schritte durchzufiihren. Stattdessen miissten lediglich
die Wertigkeiten der LSBs untersucht werden. Daher sind hier noch Optimierungen mog-
lich. Weiterhin ist das Verfahren bisher an zwei Containerquellen getestet worden. Um die
Zuverlassigkeit des Verfahrens besser einschétzen zu konnen, miissen Erfahrungswerte aus
vielen anderen Quellen gesammelt werden. Besonders interessant wire hierbei, ob durch
den Algorithmus unbekannte Systeme untersucht und richtig eingeordnet werden konnen.
Theoretisch konnte das Verfahren genutzt werden, um nicht nur einzelne Steganogramme
aus bekannten Systemen zu erkennen, sondern auch, um Systeme darauthin zu untersuchen,
ob sie Steganographie nutzen.

Weiterhin kann dieser Algorithmus auch auf andere Containerarten tibertragen werden. So-
bald ein Angreifer in der Lage ist, die Daten aus den richtigen Stellen zu extrahieren, kann
er sie auf ihre Varianzen untersuchen. Auch hier wire eine Untersuchung hinsichtlich Con-
tainern der Formate MP3 oder GIF aufschlussreich.



6 Zusammenfassung

Fiir diese Arbeit wurden zwei Ansitze zur Detektion von Steganogrammen untersucht. Da-
fiir wurde, nach der Erlduterung der Grundlagen in Kapitel 2, das vorliegende Beispielsys-
tem von Dauch nachgebildet und fiir die Testzwecke angepasst (sieche Kapitel 3 und 4).
Unter diesen Testbedingungen wurden die erstellten Methoden analysiert.

Der Ansatz zur KI-gestiitzten visuellen Analyse, wurde wihrend der Erarbeitung nicht mehr
weiterverfolgt, da die zu erwartenden Ergebnisse nicht zuverlidssig waren.

Das erarbeitete statistische Verfahren dagegen, bietet in gewissen Grenzen eine Zuverlds-
sige Detektion von Steganogrammen am Testsystem an. Dariiber hinaus, wie Kapitel 5 be-
schreibt, wichst die Rechenzeit des entwickelten Zeilen-Varianz-Verfahren linear mit der
GroBe des Problems. Im direkten Vergleich zu anderen statistischen Methoden ist dieser Al-
gorithmus nur von den eingebetteten Nutzdaten abhzingig und ist so immun gegen Anderun-
gen des Einbettungsalgorithmus, was beispielsweise beim y2-Verfahren nicht der Fall ist.
Auch wenn die Anwendbarkeit des Zeilen-Varianz-Verfahrens von der Containerbeschat-
fenheit begrenzt ist, werden keine Steganogramme félschlicherweise als leere Container
angezeigt. Der gegenteilige Fall, bei dem Container ohne eingebettete Daten als Stegano-
gramme angezeigt werden, ist jedoch moglich, erfordert aber ein bestimmtes Muster der
Ausgangscontainer.

Beim Erstellen dieser Arbeit ist eine Toolbox entstanden, mit der speziell das eingangs
erwihnte System von D.I. Dauch untersucht werden kann, aber auch allgemeine Moglich-
keiten zur Erstellung und Analyse von Steganogrammen zur Verfiigung gestellt werden.
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A Anhang Python Module

Die vollstdndigen Python Quellen, inklusive der Kommentierung, die zur Nutzung der Pro-
gramme hilfreich sind, werden auf der zur Arbeit gehdrigen CD-ROM mitgeliefert. Hier
erfolgt eine Aufstellung der Inhalte der CD.

Alle in Tabelle A.1 angegebenen Untermodule sind im Modul StegangraphySuite zu-
sammengefasst und konnen iiber die dort hinterlegten Methoden genutzt werden.
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Modulname

Beinhaltete Funktionen

SteganographySuite

analyzelImage ()
openlmage ()
encryptSingleFrame ()
decryptSingleFrame ()
filterImage ()
filterCam()
print2HistBars ()
histSingleWebcamFrame ()
histSinglelImage ()

Untermodulname

Beinhaltete Funktionen

enc

openPNG ()
getBlockMessage ()
simpleLSB ()
extendedLSB ()

dec

extract_LSB()

attacks

visualFilter ()
visualFilter_gray ()
makeHistogram()
evalHist ()

evalVar ()
chiSquaredAnalysis ()

Tabelle A.1: Aufstellung der programmierten Python-Module



B Anhang Messreihen

Container Steganogramm

Zeilenvarianz normierter Indikator | Zeilenvarianz normierter Indikator
1.15275355e+06 3.82 4.41444740e+04 99.87
1.10343457e+06 3.99 4.40899271e+04 99.99
5.71754225e+05 7.71 4.41109179e+04 99.94
5.24407299¢+05 8.40 4.40970839¢+04 99.97
6.02188151e+05 7.32 4.40985258e+04 99.97
7.42016634e+05 5.94 4.41269067e+04 99.91
7.46314526e+05 5.90 4.40985740e+04 99.97
1.00320793e+06 4.39 4.41207395e+04 99.92
5.60616249¢+05 7.86 4.41133533e+04 99.94
7.40614871e+05 5.95 4.40910931e+04 99.99
6.45212484e+05 6.83 4.41004310e+04 99.97
1.02222418e+06 4.31 4.40961720e+04 99.98
1.03330072e+06 4.26 4.40945658e+04 99.98
8.54674193e+05 5.15 4.41344401e+04 99.89
8.77097733e+05 5.02 4.40916067e+04 99.99
8.43853240e+05 5.22 4.41152741e+04 99.93
2.10429142e+06 2.09 4.41038890e+04 99.96
1.15819642e+06 3.80 4.40913488e+04 99.99
8.18106970e+05 5.38 4.41141863e+04 99.94
1.22170735e+06 3.60 4.41056843e+04 99.95
1.37416710e+06 3.20 4.41212924e+04 99.92
1.37061981e+06 3.21 4.40891472e+04 99.99
1.09323469e+06 4.03 4.40986720e+04 99.97
5.78491021e+05 7.62 4.41094884¢+04 99.95
5.50260733e+05 8.01 4.40976839¢+04 99.97
7.79960633e+05 5.65 4.41297611e+04 99.90
1.10988253e+06 3.97 4.40975881e+04 99.97
1.56926645e+06 2.80 4.40935964e+04 99.98
7.11893631e+05 6.19 4.41068482¢+04 99.95
1.25772023e+06 3.50 4.40945128e+04 99.98
8.13135897e+05 542 4.41068496e+04 99.95
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Container Steganogramm

Zeilenvarianz normierter Indikator | Zeilenvarianz normierter Indikator
8.87015004e+05 4.97 4.40938210e+04 99.98
1.20699304e+06 3.65 4.40904384¢e+04 99.99
1.03183264e+06 4.27 4.41241651e+04 99.91
8.60944640e+05 5.12 4.40920931e+04 99.99
1.22967376e+06 3.58 4.40879768e+04 100.0
4.77597844e+05 9.23 4.41250319e+04 99.91
8.48081147e+05 5.19 4.40926710e+04 99.98
6.56506434e+05 6.71 4.40990607e+04 99.97
5.57896883e+05 7.90 4.40931431e+04 99.98
5.44798941e+05 8.09 4.40904503e+04 99.99
8.07724179e+05 5.45 4.41141723e+04 99.94
5.90109722e+05 7.47 4.41037258e+04 99.96
5.72323908e+05 7.70 4.41150595e+04 99.93
5.01855663e+05 8.78 4.41306577e+04 99.90
7.74598840e+05 5.69 4.41430539¢e+04 99.87
6.01963770e+05 7.32 4.41304639¢+04 99.90
5.64532791e+05 7.80 4.41054577e+04 99.96
5.15430018e+05 8.55 4.40975432e+04 99.97
5.65410771e+05 7.79 4.41030937e+04 99.96
5.05691972e+05 8.71 4.41080335e+04 99.95
5.94195161e+05 7.41 4.41155964¢+04 99.93
5.72272157e+05 7.70 4.40941026e+04 99.98
1.36413619e+06 3.23 4.40903771e+04 99.99
1.17224395e+06 3.76 4.41077214e+04 99.95
2.91377693e+06 1.51 4.40913835e+04 99.99
3.56034238e+09 1.23e-03 4.41082962¢+04 99.95
4.74878190e+09 9.28e-04 4.41330781e+04 99.89
4.72036961e+09 9.33e-04 4.41149044e+04 99.93
4.71643614e+09 9.34e-04 4.40918006e+04 99.99
4.61599090e+09 9.55e-04 4.40901339e+04 99.99
4.45690624¢+09 9.89¢-04 4.41039121e+04 99.96
4.38961947¢+09 1.00e-03 4.40904896¢e+04 99.99
3.90588858e+09 1.12e-03 4.41100049¢+04 99.95
4.09804635e+09 1.07e-03 4.41100503e+04 99.94
3.58966327e+09 1.22e-03 4.41006080e+04 99.97
3.52701748e+09 1.25e-03 4.40889651e+04 99.99
3.07384305e+09 1.43e-03 4.40938485¢e+04 99.98
2.86112159e+09 1.54e-03 4.41061806e+04 99.95
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Container Steganogramm

Zeilenvarianz normierter Indikator | Zeilenvarianz normierter Indikator
3.34374851e+09 1.31e-03 4.41168292e+04 99.93
3.23294888e+09 1.36e-03 4.41430893e+04 99.87
3.24751792e+09 1.35e-03 4.40886781e+04 99.99
2.88713920e+09 1.52e-03 4.40959829¢+04 99.98
2.05509041e+09 2.14e-03 4.41041645e+04 99.96
2.08859976e+09 2.11e-03 4.41038611e+04 99.96
1.82656814e+09 2.41e-03 4.41707741e+04 99.81
2.01938058e+09 2.18e-03 4.40898455e+04 99.99
1.97268127¢+09 2.23e-03 4.41152268e+04 99.93
1.88048445e+09 2.34e-03 4.40964937e+04 99.98
1.96886055e+09 2.23e-03 4.41046986e+04 99.96
1.82414294e+09 2.41e-03 4.40896288e+04 99.99
1.98694258e+09 2.21e-03 4.41154026e+04 99.93
2.04902915e+09 2.15e-03 4.41453598e+04 99.87
2.46246018e+09 1.79e-03 4.41015223e+04 99.96
2.73573652e+09 1.61e-03 4.40961567e+04 99.98
2.97715166e+09 1.48e-03 4.40883788e+04 99.99
3.01752817e+09 1.46e-03 4.41119881e+04 99.94
2.82709426e+09 1.55e-03 4.41059015e+04 99.95
2.92969181e+09 1.50e-03 4.41306621e+04 99.90
2.88835552e+09 1.52e-03 4.40915319e+04 99.99
2.91557656e+09 1.51e-03 4.41002771e+04 99.97
2.80127771e+09 1.57e-03 4.41141937e+04 99.94
2.84286079¢+09 1.55e-03 4.40960087e+04 99.98
2.87924062e+09 1.53e-03 4.41393509e+04 99.88
2.83194897e+09 1.55e-03 4.40969488e+04 99.97
2.91387492e+06 1.51 4.41161686e+04 99.93
2.63604939¢+06 1.67 4.41058444¢+04 99.95
2.48687548e+06 1.77 4.40904986¢e+04 99.99
1.89911252e+06 2.32 4.41191526e+04 99.92
1.01134550e+06 4.35 4.40923210e+04 99.99

Tabelle B.1: Messreihe zur Ermittlung von Erfahrungswerten fiir das Zeilen-Varianz-

Verfahren
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GroBe des
untersuchten

Containers in % | normiert Rechenzeit
0.0 0.0
2.5 1.0
5.0 1.888783
7.5 2.96269515
10.0 3.91724551
12.5 5.03219595
15.0 5.91880766
17.5 7.19119106
20.0 8.01253648
22.5 9.05081399
25.0 9.78917894
27.5 10.90664453
30.0 12.21740369
32.5 12.73269603
35.0 14.05546113
37.5 15.06771269
40.0 15.2461413
42.5 16.00357624
45.0 17.01721309
47.5 17.96781388
50.0 18.78829471
52.5 20.42172072
55.0 20.83679986
57.5 21.6634212
60.0 22.70875294
62.5 24.11392866
65.0 24.39977207
67.5 26.926304
70.0 26.60813692
72.5 27.36009943
75.0 28.34391795
77.5 29.13495378
80.0 30.04078285
82.5 31.5748013
85.0 31.8876335
87.5 33.24475601
90.0 34.25571068
92.5 34.94163073
95.0 36.08026881
97.5 36.76275017

Tabelle B.2: Messung zur Komplexitit des Zeilen-Varianz-Algorithmus



Versicherung uber die
Selbststandigkeit

Hiermit versichere ich, dass ich die vorliegende Arbeit im Sinne der Priifungsordnung nach
§16(5) APSO-TI-BM ohne fremde Hilfe selbststindig verfasst und nur die angegebenen
Hilfsmittel benutzt habe. Wortlich oder dem Sinn nach aus anderen Werken entnommene
Stellen habe ich unter Angabe der Quellen kenntlich gemacht.

Hamburg, 4. Mai 2017

Ort, Datum Unterschrift



	Tabellenverzeichnis
	Abbildungsverzeichnis
	Glossar
	1 Einführung
	1.1 Motivation
	1.2 Zielsetzung

	2 Grundlagen
	2.1 Kryptologie
	2.1.1 Kryptographie
	2.1.2 Kryptoanalyse

	2.2 Steganographie
	2.2.1 Übersicht und Einordnung
	2.2.2 Bildverarbeitung in der Steganographie

	2.3 Steganalyse
	2.3.1 Allgemeines
	2.3.2 Statistische Analyse in der Steganographie

	2.4 Neuronale Netze
	2.4.1 Allgemeines
	2.4.2 Funktionsweise


	3 Analyse
	3.1 Anforderungen
	3.1.1 Nutzinformationen
	3.1.2 Kryptographische Methoden
	3.1.3 Steganographische Methoden
	3.1.4 Statistische Analyse
	3.1.5 Visuelle Filter

	3.2 Angriffsszenarien
	3.2.1 Visuelle Angriffe
	3.2.2 Statistische Angriffe


	4 Entwurf
	4.1 Nachbildung
	4.2 Statistischer Angriff
	4.2.1 Beschreibung
	4.2.2 Implementierung

	4.3 Visueller Angriff

	5 Ergebnis
	5.1 Angriffsszenarien
	5.1.1 Statistischer Angriff
	5.1.2 KI-gestützter visueller Angriff

	5.2 Fazit
	5.3 Ausblick

	6 Zusammenfassung
	Literaturverzeichnis
	A Anhang Python Module
	B Anhang Messreihen

