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Kurzzusammenfassung

Die vorliegende Bachelorarbeit thematisiert Sicherheitsfunktionen und in mobilen Endgeraten
aufgetretene Sicherheitsliicken anhand von Googles mobilem Betriebssystem Android (Version
4.1 bis 6.0). Dartiber hinaus werden dem Benutzer die Gefahren ebendieser Sicherheitsliicken
durch Angabe der bekannten Schwachstellen angezeigt. Daneben werden plattformiibergrei-
fende Schwachstellen, die auch fiir iOS und Windows Phone gelten, erldutert. Im Rahmen der
Bachelorarbeit wird auf dieser Basis eine mobile Applikation fiir Android entwickelt, die den
Benutzer eines entsprechenden mobilen Endgerits vor Schwachstellen in der jeweils aktuellen

Betriebssystem-Version warnt und ihm Hinweise dazu gibt.
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Abstract

The present thesis deals with security functions and security vulnerabilities in mobile devices
with Google’s operating system Android. In addition, the dangers of the security vulnerabilities
are shown by indicating, which known weak points are present. There are also vulnerabilities
that are cross-platform, which means they also apply to iOS and Windows Phone. A mobile
application is developed, which alerts against vulnerabilities in its current operating system
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1 Einleitung

1.1 Motivation

Das Smartphone ist aus der heutigen Welt kaum mehr wegzudenken. Smartphones sind nicht
nur ein Mittel, um erreichbar zu sein, sondern fiir viele fast wie ein Atemgerit, von dem sie
regelrecht abhéngig sind. Zugleich hat man damit viele verschiedene Optionen: Wer Musik
héren méchte, kann dies mittels seines Smartphones tun und braucht dafiir keinen MP3-Player.
Man kann auf dem Smartphone auch Spiele spielen oder damit im Internet recherchieren. Wer z.
B. wissen mochte, wann das Geschéft X geofinet ist, kann dies im Browser seines Smartphones
nachschauen. Man kann auch Online-Banking mit dem Smartphone betreiben und mittlerweile
von tiberall aus auf sein Bankkonto zugreifen. Man kann somit praktisch alles, was man zuvor
nur mit dem PC oder personlich vor Ort erledigen konnte, nun auch mit dem Smartphone

erledigen. Das Smartphone erleichtert somit in vieler Hinsicht den Alltag.

Es hat gleichwohl nicht nur Vorteile, denn es gibt z. B. Cyberkriminelle, die sich an Smartpho-
nes erfreuen, denn sie konnen diese dank deren Sicherheitsliicken angreifen und z. B. Daten
vom Smartphone ablesen. Smartphones werden zugleich zunehmend von jungen Menschen
im Alter von 8 bis 14 Jahren und 4lteren Menschen tiber 60 Jahre benutzt, die sich in der Regel
weniger mit der zugehorigen IT auskennen. Deshalb wird in der vorliegenden Bachelorarbeit

die Sicherheit mobiler Endgerite, die auf Android basieren, analysiert und erlautert.

1.2 Ziel der Arbeit

Ziel dieser Bachelorarbeit ist es, eine Sicherheitsanalyse-Applikation fiir Android zu entwi-
ckeln. Diese soll den Benutzern Hinweise auf mogliche Sicherheitsliicken in ihrem mobilen
Betriebssystem geben. Die Sicherheitsliicken werden nicht von dieser Applikation geschlossen,
sondern nur die notwendigen von dem Benutzer zu ergreifenden Mittel bzw. Maflnahmen
erlautert. Diesbeziiglich gibt es zwei verschiedene Priifungen, die lokale und die globale. Die

lokale Prifung findet ausschliellich mit dem Gerat selbst und die globale Priifung mit Hil-
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fe eines Test-Servers statt. Dieser externe Test-Server wird in einer anderen Bachelorarbeit

entwickelt.

1.3 Zielgruppe dieser Arbeit

Die vorliegende Arbeit richtet sich an Studierende im Bereich der Informatik sowie alle anderen
Personen, die ein mobiles Endgerit, das auf Android basiert, besitzen und sich fiir die Sicherheit
ihrer Gerite interessieren, eingeschlossen sind Personen, die sich allgemein mit der Sicherheit

des Smartphones beschaftigen.

1.4 Struktur der Arbeit

Diese Bachelorarbeit umfasst sieben Kapitel, wovon das erste die Einleitung ist.

Das zweite Kapitel ist zunédchst der Sicherheitsarchitektur sowie der Kryptografie, der Da-
tenverschlisselung und der Anwendungssicherheit von Android gewidmet. Anschlieffend
werden die Sicherheitsliicken, die es im Android-Betriebssystem gibt, erortert. Schliefllich
wird definiert, was Common Vulnerabilities and Exposures (CVE) und Common Vulnerability

Scoring System (CVSS) sind.

Im dritten Kapitel wird auf die Sicherheitsanalyse von Android fokussiert. Dabei werden
einige exemplarische Sicherheitsrisiken analysiert, anschlieflend wird Android mit 2 anderen
Smartphone-Betriebssystemen verglichen und 6 bekannte Android- sowie plattformiibergrei-

fende Sicherheitsliicken werden erlautert.

In Kapitel vier werden die Anforderungen zum Erstellen der im Rahmen der vorliegenden
Arbeit entwickelten Android-Anwendung, welche das Android-Smartphone auf dessen Si-
cherheitsliicken hin durchsucht, ermittelt. Daraufhin werden die Systemarchitektur und der
Ablauf der Anwendung in einem Sequenzdiagramm dargestellt. SchliefSlich wird der Entwurf

der grafischen Benutzeroberfliche der Anwendung dargestellt.
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Im finften Kapitel wird die Entwicklungsumgebung, in der die Anwendung programmiert

wird, erlautert. AnschlieBend wird die Realisierung der Android-Anwendung beschrieben.

Im sechsten Kapitel wird die Android-Anwendung, die im Rahmen von Kapitel fiinf reali-

siert wurde, anhand von Testfillen gepriift.

Das siebte und letzte Kapitel gibt wieder, was im Rahmen dieser Bachelorarbeit erarbeitet
wurde, ob alle Ziele dieser Arbeit erreicht wurden und was im Hinblick auf die Sicherheit

ruckblickend verbessert werden konnte.
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2.1 Sicherheitsarchitektur von Android

Android ist ein Open-Source-Betriebssystem, das auf einem Linux-Kernel basiert, und stellt eine
Umgebung zur Verfiigung, die es dem Benutzer und Betriebssystem erlaubt, mehrere Anwen-
dungen, z. B. eine Musik-Anwendung und ein einen Browser, gleichzeitig zu betreiben. Diese
werden in einer Anwendungs-Sandbox signiert und isoliert. Anwendungs-Sandboxes definieren
die verfiigbaren Zugriffsrechte auf die jeweilige Anwendung. Anwendungen werden mit Andro-
id Runtime erstellt und kommunizieren durch ein Framework, das die Systemdienste beschreibt,
mit dem Betriebssystem. Diese Systemdienste sind Application-Programming-Interface’s (APIs)
und Nachrichtenformate. In Android sind auch andere High-level-Sprachen (z. B. JavaScript)
und Low-level-Sprachen (z. B. ARM assembly) erlaubt und diese operieren mit derselben
Anwendungs-Sandbox wie die normalen Anwendungen. Android-Systemdienstleistungen
werden als Anwendungen implementiert und wie die normalen Anwendungen von einer

Anwendungs-Sandbox eingeschrankt.

Android OS

_____ Application sandbox . ————,
I
]
. . | " .
Application ! Application
I
|

Application Framework

User
Space

Secure OS Services
(SSL, Bionic,
DRM Trusted

Native Libraries o )

Linux Kernel

Hardware TrustZone

Abbildung 2.1: Android Sicherheitsarchitektur [52, S. 4]
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Bis auf ein paar Zeilen vom Android-Betriebssystem-Quellcode, die als Root laufen, wird

jeder Quellcode tiber der Linux-Kernel-Ebene von der Anwendungs-Sandbox beschrankt.

Android ist ein Mehrzweck-Betriebssystem. Android-Gerite bieten eine sekundare isolierte
Umgebung, um privilegierte oder sicherheitskritische Operationen wie das Auslesen von Spei-
chertabellen oder Sicherheitskritische Anwendungen auszufithren, welche die Funktionalitat
eines Mehrzweck-Betriebssystems nicht brauchen. Diese Umgebung wird manchmal als ein
sicherer Betriebssystem (BS) bezeichnet. Diese Funktionen kénnen auf einem separaten Pro-
zessor — wie einem Standalone-Secure-Element oder einem Trusted-Platform-Module (TPM) —
realisiert oder unter dem Kernel auf einem gemeinsamen Prozessor (wie ARM TrustZone®
Technik) isoliert werden.

Das sichere Betriebssystem kann vom Original-Geratehersteller (Original Equipment Manufac-
turer, OEM) eingesetzt werden, um dem Benutzer geritespezifische Dienste und Anwendun-
gen zur Verfiigung zu stellen. Die meisten Android-Geréte implementieren Widevine-DRM-
geschiitzte Video-Wiedergabedienste innerhalb des sicheren Betriebssystems. Beginnend mit
Android 4.3, basieren kryptografische Dienste auf den Secure-OS und kénnen auch auf Android-
Anwendungen iiber die Schliisselbund-API eingesetzt werden. Diese API bietet die Moglichkeit,
fiir Anwendungen Schliissel zu erschaffen, die selbst im Falle eines Android-Kompromisses (d.

h. eines anderen OS) nicht exportiert werden kénnen. [52]

2.2 Kryptografie und Datenverschliisselung

Kryptografie wird in Android genutzt, um Vertraulichkeit und Integritat in Bezug auf Anwen-

dungen und Benutzerdaten zu gewahrleisten.

2.2.1 Geriteverschliisselung

Ein Android-Gerat verschliisselt alle vom Benutzer erstellten Daten automatisch, bevor sie auf
der Festplatte gespeichert werden insofern, als dieses Gerit selbst verschliisselt ist. Diese Ver-
schliisselung ist ein Prozess, bei dem Benutzerdaten mit Hilfe eines verschliisselten Schliissels

auf das Android-Gerit codiert werden.

Die Android-Festplattenverschliisselung basiert auf dm-crypt. Dies ist eine Kernel-Funktion,
die im ,Block-Device-Layer® arbeitet. Der Hauptschliissel wird mit 128-Bit-AES iiber Aufrufe
an die Android-OpenSSL-Bibliothek verschliisselt. Erstausriister konnen einen 128-Bit-Key

oder hoher(256-Bit) verwenden, um die Hauptschliissel zu verschliisseln.
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Seit Android 5.0 gibt es neue Verschliisselungsfunktionen wie die schnelle Verschliisselung,
welche das erste Booten des Smartphones beschleunigt, indem es nur die gebrauchten Blocke
auf der Datenpartition verschlisselt. AuBerdem wurde dem Betriebssystem eine Force-Encrypt-
Flag hinzugefiigt, um beim ersten Booten eine Verschliisselung zu erméglichen. Seit Android
5.0 gibt es eine zusatzliche Unterstiitzung fiir Muster und eine Verschliisselung ohne Passwort.
Die vier Arten des Verschliisselungsstatus sind die Standard-, Pin-, Passwort- und Musterver-

schliisselung.

Wenn die Standard-Verschliisselung auf einem Gerét aktiviert ist, dann wird beim ersten
Booten ein 128-Bit-Schliissel erzeugt, der mit einem Standardpasswort verschliisselt wird.
Der verschliisselte Schliissel wird in Form von verschliisselten Metadaten gespeichert. Die
Hardware-Unterstiitzung wird durch die Nutzung der Trusted Execution Environment Un-
terzeichnungfahigkeit (TEE-Unterzeichnungsfihigkeit) realisiert. Der vom Gerét erzeugte
128-Bit-Schliissel ist bis zum niachsten Werks-Reset giiltig. Also bis die Datenpartition geldscht

worden ist. Nach dem Werks-Reset wird ein neuer 128-Bit-Schliissel generiert.

Wenn der Benutzer die PIN oder das Passwort neu setzt, wird nur der 128-Bit-Schliissel neu ver-
schliisselt und gespeichert, es findet keine erneute Verschliisselung der Benutzerdaten statt. Das
Android-5.0-Compatibility-Definition-Document (CDD) verlangt, dass das Gerét eine Full-Disk-
Verschliisselung der privaten Anwendungsdaten unterstiitzt, wenn eine Geratimplementierung

eine Display-Sperre hat. [52, 39]

2.2.2 KeyChain und KeyStore

Android stellt den Entwicklern der Anwendungen verschiedene kryptografische APIs, wie
die standardisierten und haufig verwendeten Advanced-Encryption-Standard (AES), Rivest-
Shamir-Adleman (RSA), Digital-Shamir-Adleman (DSA), Secure-Hash-Algorithm (SHA) und
andere zur Verfiigung. Zusétzlich werden APIs fiir ibergeordnete Protokolle wie Secure-Socket-
Layer (SSL) und Hypertext-Transfer-Protocol (HTTP) bereitgestellt.

Android 4.0 hat am 19. Oktober 2011 die KeyChain-Klasse eingefiihrt, damit Anwendungen wie
der Play Store den Systemberechtigungsspeicher fiir private Schliissel und Zertifikatketten mit-
benutzen kénnen. Die KeyChain-API wird fiir Wi-Fi/WLAN/WLAN- und VPN-Zertifikatketten

benutzt.

In Android 4.3 wurde am 24. Juli 2013 die KeyStore-Klasse eingefiihrt. Sinn und Zweck dieser



2 Grundlagen

Klasse ist es, private Schliissel, die Anwendungen fiir Anmeldeinformationen speichern, siche-
rer zu machen, da diese dadurch in einer Art Container gespeichert werden, was es Angreifern

erschwert, sie aus dem Gerit zu extrahieren.

Anwendungen koénnen den isBoundKeyAlgorithm in KeyChain aufrufen, bevor sie priva-
te Schliissel eines gegebenen Algorithmus importieren oder generieren, um festzustellen, ob
ein Hardware-unterstiitzter KeyStore unterstiitzt wird, um Schliissel in einer Weise an das
jeweilige Gerat zu binden, die sie nicht exportierbar macht. Mit Hilfe des isBoundKeyAlgorithm
der KeyChain-Klasse konnen Anwendungen priifen, ob der Hardware-unterstiitzte KeyStore
unterstiitzt wird, um festzustellen, ob ein Schliissel an das Gerét gebunden werden kann, ohne
dass es exportierbar ist, um private Schliissel eines Algorithmus sicher zu importieren oder zu

generieren. [52]

2.3 Applikationssicherheit

In den folgenden Abschnitten 2.3.1 bis 2.3.3 werden die wichtigsten Sicherheitsfunktionen
der Android-Anwendung definiert. Da es stetig mehr Anwendungen gibt, ist die Anwen-
dungssicherheit fiir Entwickler und Benutzer immer ein wichtiges Thema. Damit Personen
die Anwendungen auf ihrem Smartphone beruhigt nutzen kénnen, bietet Android mehrere
Anwendungsschutzschichten, um die Benutzer, so gut es geht, vor Malware, Exploits und

anderen Angriffen zu schiitzen.

2.3.1 Sandbox und Berechtigung

Alle Android-Anwendungen laufen in einer sogenannten Anwendungs-Sandbox. Diese basiert
auf jahrzehntelanger Unix-basierter Benutzertrennung von Prozessen sowie Datenberechtigung
und umgibt die Anwendung, damit diese nicht ohne Erlaubnis seitens des Betriebssystems aus

der Sandbox heraus kommen kann:

»Just like the walls of a sandbox keep the sand from getting out, each application is
housed within a virtual sandbox to keep the sand from getting out, each application
is housed within a virtual sandbox to keep it from accessing anything outside itself."
[52, S. 6]

Damit eine Anwendung z. B. auf die Kontakte des Smartphones zugreifen kann, miissen dieser
bei deren Installation die nétigen Zugriffsrechte dafiir gewahrt werden. Werden der Anwen-

dung die Zugriffsrechte hingegen nicht gewahrt, dann wird diese auch nicht auf dem Gerat
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installiert. Ab Android 6.0 ist dies jedoch nicht mehr der Fall, denn ab dieser Version muss der
Benutzer der Anwendung nur beim ersten Mal, wo diese die Zugriffsrechte bendtigt, ebendiese
erteilen. Wenn eine Anwendung auf die Kontakte zugreifen mochte, um das Beispiel wieder
aufzunehmen, dann missen dieser folglich die Zugriffsrechte fiir die Kontakte nur noch beim
ersten Aufrufen der Kontakte gewahrt werden. Ab dann hat die Anwendung immer volle
Zugriffsrechte auf die Kontakte, wenn man diese Option nicht von Hand entfernt. Die An-
wendung kann somit auch installiert werden, obwohl man der Anwendung die Zugriffsrechte
auf irgendeine Smartphone-Funktion nicht gewahrt. Durch diese Rechte Hinweise kann der
Benutzer selbst entscheiden, ob er der Anwendung oder dem Anwendungshersteller vertraut
oder nicht. Denn wenn z. B. eine Spieleanwendung auf das Telefon zugreifen méchte, um
Anrufe zu titigen, dann ist dies hochstwahrscheinlich keine seriose Anwendung und der
Benutzer kann und sollte sich dann aus Sicherheitsgriinden gegen ebendiese Anwendung
entscheiden.

Zur Identifizierung und Isolierung von Anwendungsressourcen nutzt die Android-Plattform die
sogenannte ,Linux user-based protection®. Das bedeutet, dass jede Anwendung eine eindeutige
Benutzer-ID (User-ID, UID) hat und jede Anwendung wie ein separater Benutzer in einem
separaten Prozess ausgefithrt wird. Hierdurch unterscheidet sich Android hauptsachlich von
anderen Betriebssystemen wie iOS und Windows Phone, da bei Android jede Anwendung ihre
eigenen Benutzerrechte hat, anders als bei anderen Betriebssystemen wie iOS oder Windows
Phone, wo mehrere Anwendungen mit denselben Benutzerrechten ausgefithrt werden. Durch
die Standard-Linux-Einrichtung wie Benutzer- und Gruppen-IDs wird die Sicherheit auf der
Prozessebene zwischen der Anwendung und dem System vom Kernel erzwungen. Standard-
maflig konnen alle Anwendungen bei Android nicht interagieren und haben normalerweise
nur begrenzten Zugriff auf das Betriebssystem. Damit die Anwendung A auf die Anwendung
B zugreifen kann, benétigt sie die Berechtigung hierzu vom Betriebssystem. Wenn eine An-
wendung ohne Berechtigung auf eine andere zugreifen mochte, dann wird das Gerit vom

Betriebssystem geschiitzt, indem es blockiert wird.

Dieses Sicherheitsmodell erstreckt sich auf die native Code- und Betriebssystem-Anwendung
(BS-Anwendung), da sich die Anwendungs-Sandbox im Kernel befindet. Wie in Abbildung 2.1
zu sehen, lauft die gesamte Software einschlief8lich BS-Bibliotheken, Anwendungs-Framework,
Android-Anwendungslaufzeit sowie aller Benutzer und vorinstallierter Anwendungen oberhalb
der Linux-Kernel-Schicht in der Anwendungs-Sandbox. In Android sind die Entwickler der

Applikationen nicht an eine bestimmte Entwicklungsumgebung gebunden, um die Sicherheit
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des mobilen Endgerites zu gewéhrleisten, so wie dies bei einigen anderen Betriebssystemen
wie i0S oder Windows Phone der Fall ist:

»On Android, there are no restictions on how an application can be written that are
required to enforce security; native code is just as secure as interpreted code.” [52, S.
7]

Ein Speicherfehler lasst nur eine beliebige Codeausfithrung mit den vom Betriebssystem ver-
gebenen Benutzerrechten fiir diese Anwendung zu und beeintrachtigt nicht gleich die Sicherheit
des ganzen Gerites, da alle Anwendungen und deren Ressourcen auf der Betriebssystem-Ebene
(BS-Ebene) sandboxiert sind.[52]

2.3.2 Anwendungssignatur

In Android kénnen nur Anwendungen mit einem digitalen Zertifikat installiert werden, dabei
muss das Zertifikat nicht einmal von einer Zertifizierungsstelle zertifiziert worden sein, sondern
die Anwendungen verwenden oft selbst signierte Zertifikate, von denen der Entwickler einen
privaten Schliissel besitzt. Das Zertifikat kann und wird zur Identifizierung des Entwicklers
benutzt. Wenn eine Anwendung ein Update erhalt, tiberpriift das System, ob das Zertifikat des
Updates und dasjenige der bereits installierten Anwendung tibereinstimmen. Nur wenn die

Zertifikate beider Versionen iibereinstimmen, wird das jeweilige Update ausgefiihrt.

Anwendungen, die mit demselben Zertifikat signiert sind, kénnen im selben Prozess aus-
gefithrt werden, wenn dies von der Anwendung so gewiinscht wird. Das System sieht diese
zwei Anwendungen dann als eine einzige an und fiihrt sie in einem anstelle von zwei Prozessen
aus. Dank der Signatur-basierten Berechtigungsdurchsetzung haben Anwendungen die Mog-
lichkeit, ihre Funktionalitidten mit anderen Anwendungen, die mit einem bestimmten Zertifikat
signiert sind, bekanntzugeben. Das heif3t, dass die Anwendung A auf die Funktionalitaten
der Anwendung B zugreifen kann, wenn die Anwendung A mit einem bestimmten Zertifikat
signiert worden ist. Durch die Unterzeichnung mehrerer Anwendungen mit demselben Zer-
tifikat und der Signatur-basierten Berechtigung kann eine Anwendung Code und Daten auf

sichere Art und Weise freigeben.

Die Giltigkeitsdauer des privaten Schliissels sollte moglichst lang sein, da eine Anwendung
nicht mehr aktualisiert werden kann, sobald deren Giiltigkeit abgelaufen ist, wodurch die

Anwendung dann komplett neu installiert werden miisste. Android empfiehlt hier eine Min-
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destlebensdauer von 25 Jahren, da Google nicht davon ausgeht, dass eine Anwendung eine so

lange Lebensdauer haben wird.[52]

2.3.3 Security Enhanced Linux

Security Enhanced Linux (SELinux) wird in der Android-Sandbox verwendet, um fiir alle
Anwendungen, die mit Root- und Superuser-Rechten ausgefiithrt werden, eine obligatori-
sche Zugriffskontrolle (Mandatory-Access-Control, MAC) zu erzwingen. SELinux trennt diese
Prozesse, wegen der zentralisierten und analysierbaren Politik, die SELinux anbietet, strikt

voneinander.

Da Android SELinux im ,Erzwingmodus® enthélt, werden Sicherheitsrichtlinien protokolliert
und fiir die Anwendungen erzwungen. Wenn eine Anwendung eine ungesetzliche Handlung
und oder eine Verletzung bzw. Verweigerung, die gegen diese Politik verstofit, ausfithren

mochte, wird diese verhindert und vom Kernel zu dmesg und logcat protokolliert.

Seit Android 5.0 miissen Gerite wegen des Compatibility-Definition-Documents (CDD) eine
SELinux-Richtlinie implementieren, um SELinux auf einer Doménen-Basis festzulegen und
damit alle Doméanen im Durchfithrungsmodus konfiguriert werden. Die Android-5.0-CDD
erfordert, dass Geréte eine SELinux-Richtlinie implementieren, welche es ermoéglicht, dass
der SELinux-Modus auf einer Doménen-Basis festgelegt wird und alle Doménen im Durch-
fihrungsmodus konfiguriert sind. Dabei sind keine zuldssigen Modusdoménen erlaubt:[52,
41]

»Die Kompatibilitdts-Test-Suite (CTS) fiir SELinux sorgt fiir sicherheitspolitische Kom-
patibilitit und erzwingt Sicherheits-Best Practices.” [52]

10



2 Grundlagen

2.4 Sicherheitslucken

Sicherheit ist in der IT-Branche ein bedeutendes Thema, denn heutzutage gibt es sehr viele
Schadprogramme bzw. Malware wie Viren, Trojaner, Wiirmer und viele andere. Diese Sicher-
heitsliicken konnen den Benutzer entweder ,nur” storen oder aber groflen Schaden anrichten.
Diese konnen namlich die Sicherheit des Systems umgehen, sich als ,gutartiges Goodwill-
Programm ausgeben oder das System selbst modifizieren und ausspionieren. Nachfolgend

werden sie einzeln vorgestellt.[16]

2.4.1 Malware

Als Malware werden Programme von Angreifern bezeichnet, die absichtlich schédliche oder
unerwiinschte Funktionen ausfithren, um einem System Schaden zuzufiigen. Dies erreicht
der Angreifer, indem er Sicherheitsliicken im Betriebssystem, in einer Anwendersoftware,
einem Treiber oder einem anderen Programmcode ausnutzt. Malware (bzw. deren Benutzer)
hat unterschiedliche Ziele, da sie meistens von verschiedenen Angreifern programmiert wird.
Das Internet ist zwar die von Hacker am haufigsten genutzte Infektionsquelle, aber nicht die
einzige, denn der schédliche Code kann durch die verschiedensten Datentréger (z. B. USB-Stick
oder CD) iibertragen werden. Die Malware versucht meistens, sich zu verbreiten, ohne dass

der jeweilige Benutzer es merkt, um im Hintergrund das System zu beeinflussen. [8, 10]

2.4.2 Viren und Wirmer

Viren konnen sich nicht selbst akti-
vieren, sie werden erst dann aktiviert, i P oa—— ]
wenn der Anwender das infizierte Sroprommiods vinee?

Programm startet. Sobald dies ge-
schieht, erfolgt erst ein Sprung auf den | — Programm |
Viruscode und dann ein Ricksprung
auf den Programmcode, anstatt so, wie

Daten Daten

es vorgesehen ist, ein direkter Sprung IT—
. . Ribck
auf den Programmcode. So infiziert S Pongers

der schadhafte Code im Programm den
das entsprechende Gerit. Dann hat das
Virus die verschiedensten Optionen:
Es kann Daten auslesen, 16schen oder
sogar das System und Datentriger
vernichten.

Abbildung 2.2: Programmablauf mit
und ohne Virus [26]
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2 Grundlagen

Viren konnen sich folglich weder selbststéandig aktivieren noch von allein andere Geréte
infizieren, ohne dass irgendjemand die infizierte Datei verschickt und aktiviert. Wiirmer
hingegen kénnen sich von allein aktivieren und vermehren. Sie konnen z. B. die Kontaktliste des
infizierten Gerates benutzen, um sich selbst an alle Kontakte des Infizierten weiterzuversenden.
Wiirmer missen keinen fremden Code infizieren, um sich zu vermehren, kénnen jedoch den
gleichen Schaden wie Viren verursachen.

[26] [27]

2.4.3 Keylogger

Keylogger ist eine Spyware und Unterkategorie von Malware, die es dem Angreifer ermoglicht,
alle Tastatureingaben des jeweiligen Benutzers zu erhalten, ohne dass dieser es bemerkt. Dies
schafft der Keylogger, indem er sich wie beim sogenannten Man-in-the-Middle-Angriff quasi
zwischen die Kommunikation der beiden Komponenten, Tastatur und Betriebssystem, stellt. Bei
Android wire dies zwischen dem Touch-screen und dem Betriebssystem. In diesem Fall wére es
z. B. die Swift-Key-App, die vom Angreifer so manipuliert werden kann, dass sie alle Daten, die
von dem Benutzer eingetippt werden, direkt dem Angreifer schickt, so wie es der irische Ent-
wickler Georgie Casey auf seiner Website http://www.georgiecasey.com/2013/03/06/inserting-
keylogger-code-in-android-swiftkey-using-apktool/ zeigt, um vor Piraterie zu warnen.[29, 33,
6]

2.4.4 Trojaner

Der Begriff Trojaner stammt von dem hoélzernen Trojanischen Pferd, welches im Jahre 600
v. Chr. vor den Toren Trojas stand. Die Griechen benutzten es, um nach Troja zu gelangen,
denn im Inneren des holzernen Pferdes waren griechische Soldaten. Das, was von Troja fiir ein
Geschenk gehalten wurde, war in Wahrheit ein Weg, um nach Troja zu gelangen. Das gleiche
Prinzip wird bei dieser Malware benutzt: Programme, die sich als scheinbar niitzlich darstellen,
sind in Wahrheit Trojanische Pferde, die den das Gerat infizieren. Diese konnen sich jedoch
nicht selbststiandig verbreiten, sondern sind nur in Applikationen versteckt. Das infizierte

Gerit wird dann vom Angreifer ausspioniert, ohne dass der Anwender dies feststellt.[5, 20, 50]
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2 Grundlagen

2.4.5 Schwachstellen

Im folgenden Diagramm in der Abbildung 2.3 sind die Arten und die jeweilige Zahl der
Schwachstellen, die es bei Android gibt (Stand:12.02.2017), zu sehen. Nachfolgend wird auf die

vier haufigsten davon eingegangen.

Schwachstellen

Typ Anzahl

B Denial of Service 187
¥ Bypass Something 85
¥ Execute Code 219
Memory Corruption 90
H Gain Information 149
M Gain Privilege 292
B Qverflow 165
B Sql Injection 1

Abbildung 2.3: Schwachstellen in Android (2009-2017) [9]

Denial of Service (DoS)

DoS-Attacken haben meist das Ziel, einen Dienst wie z.B. Webserver einzuschrianken, wenn
nicht sogar komplett auszuschalten. Dies schaffen die Angreifer, indem sie den Server mit
unnoétigen Anfragen iiberlasten. Das kénnen ganz normale E-Mails sein, indem der Angreifer
Millionen dieser an einen Server schickt und ihn dadurch iiberlastet oder indem eine Seite
Millionen Mal aufgerufen wird. Dadurch bekommt der Server Unmengen an Datenpaketen,
die er nicht verarbeiten kann, und bricht zusammen, da er hierfiir nicht geniigend Ressourcen
zur Verfiigung hat. Deswegen kann auf den Server voriibergehend nur eingeschrankt oder gar

nicht zugegriffen werden.[19]

13



2 Grundlagen

Execute Code

Durch eine Sicherheitsliicke kann der Angreifer mittels der Code-Execution die Kontrolle
iber ein Gerit iibernehmen. Der Angreifer kann damit einen beliebigen Maschinen-Code auf
dem Gerit ausfiithren, das er ,eingenommen® hat. Dies erlaubt dem Angreifer die vollstindige
Kontrolle tiber das Gerét, ohne dass der Benutzer dies bemerkt. Da der Angreifer damit aus der
Ferne den Maschinen- und auch Shell-Code einschleusen und ausfithren lassen kann, wird dies
sArbitary Code-Execution® genannt. Die Arbitary Code-Execution wird auch oft benutzt, um
vom ibernommenen Gerit aus Spam-E-Mails zu verschicken oder auch um, wie in Abschnitt
2.4.5 Schwachstellen (Denial of Services (DoS)) beschrieben, DoS-Attacken zu verrichten.[28,
43)

Gain Privilege

Das Gain-Privilege, auch Rechteausweitung (Privilege-Escalation) genannt, ist eine Sicher-
heitsliicke, dank deren der Angreifer auf Daten oder Programme zugreifen kann, fiir die er
normalerweise keine Zugriffsberechtigung hat. Es gibt zwei Arten: die vertikale und die hori-
zontale Rechteausweitung Bei der vertikalen Rechteausweitung (Vertical Privilege-Escalation)
loggt sich der Angreifer z. B. in ein System ein und sucht dort nach einer Sicherheitsliicke, die
es ihm ermoglicht, seine Rechte auszuweiten, damit er auf alles zugreifen kann oder zumindest
auf das, was er mochte. Bei der horizontalen Rechteausweitung (horizontal privilege escalati-
on) erhilt der Angreifer keine erhohte Zugangsberechtigung, sondern gibt sich als jemand
anderes aus, der diejenigen Zugriffsrechte hat, die er benétigt. Die Sicherheitsliicke Dirty
COW nutzt die vertikale Rechteausweitungs-Schwachstelle aus, um sich erweiterte Rechte (z.
B. Root-Rechte) zu sichern. Diese Sicherheitsliicke wird auch von vielen Android-Benutzern

ausgenutzt, um ihr Android-Smartphone zu rooten. [22, 31, 32]

Overflow

Wie in Abbildung 2.3 zu sehen ist, ist der Uberlauf (Overflow) eine der von den Angrei-
fern meistgenutzten Schwachstellen bei Android. Ein Uberlauf tritt dann ein, wenn von der
Schadsoftware die Grenzen von Bereichen wie Speicherbereiche iberschritten werden. Beim
Buffer-Overflow sind die Speicherbereiche, die vom Betriebssystem vergeben wurden, diese
entsprechenden Grenzen, die viele Angreifer zum Uberlauf zu bringen versuchen. Dadurch
werden andere Speicherbereiche mit einem schadhaften Code platziert und es werden falsche

Ricksprungadressen in diese Speicheradressen kopiert, die dann auf die schadhafte Software
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2 Grundlagen

hiniiberspringen, oder das Programm wird von dem Schadhaften Code so stark mit Miill (irgend

welche Strings) iiberhauft, dass es abstiirzt. [37, 18, 21]

2.4.6 CVE und CVSS

Common Vulnerabilities and Exposures (CVE) vereinfachen den Informationsaustausch zwi-
schen separaten Netzwerksicherheitsdatenbanken dank der standardisierten und einheitlichen
Kennzeichnung von Sicherheitsliicken und Schwachstellen in Systemen. Diese Kennzeich-
nung (CVE-ID) setzt sich aus einer fortlaufenden Nummer und dem Jahr, in dem die jeweilige

Schwachstelle gefunden wurde, zusammen. [24]

Das Common Vulnerability Scoring System (CVSS ) ist ein Standard, der von FIRST.Org
dazu genutzt wird, um fir den Benutzer die Gefihrlichkeit der jeweiligen Schwachstelle mit
Hilfe einer Punkteskala besser darzustellen. Diese Punkteskala reicht von 0 bis 10, wobei 10
die hochste Gefahrenstufe darstellt. [23]
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3 Sicherheitsanalyse

In Kapitel 2 (Grundlagen) wurden die Sicherheitsarchitektur sowie die Kryptografie, Datenver-
schliisselung und Applikationssicherheit von Android erldutert. Des Weiteren wurden dort
einige wichtige Sicherheitsliicken beschrieben.

Im folgenden Abschnitt werden die Sicherheitsrisiken von Android analysiert. Darauffol-
gend werden Sicherheitsliicken, die nur auf Android zutreffen, erldutert und anschlieffend

plattformiibergreifende Sicherheitsliicken.

3.1 Sicherheitsrisiken

In diesem Abschnitt werden zwei wichtige Sicherheitsrisiken bei Android analysiert und

beschrieben.

3.1.1 Herstellerspezifisches Android Systemupdates

Weil jeder Hersteller, der Smartphones mit Android als Betriebssystem verkauft, die jeweils
aktuelle Android-Version an seine Hardware anpasst, muss dieser zugleich fiir die entspre-
chenden Updates sorgen, wodurch es zu Verzégerungen bei der Verfiigbarkeit kommt. Dies
fuhrt dazu, dass manche Sicherheitsliicken bei einigen Herstellern ldnger bestehen als bei
anderen, da sie moglicherweise langer brauchen, um das neue Update an ihre Hardware anzu-
passen. Deshalb ist ein von Google entwickeltes Handy kurzfristig sicherer als eins anderer
Smartphone-Hersteller, da Google-Smartphones normalerweise immer als Erstes ein Update
erhalt, da diese bereits an ihre Hardware angepasst sind. Bei anderen Betriebssystemen wie
IOS ist dies nicht der Fall, da die Update-Versorgung aus einer zentralen Quelle stammt und

nicht extra an jedes Gerét eines anderen Herstellers angepasst werden muss. [38, 16]
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3 Sicherheitsanalyse

3.1.2 Root

Das Rooten von Android-Handys bringt Vor- und Nachteile mit sich. Der Vorteil des Rootens
ist, dass der Benutzer sein Betriebssystem dadurch besser an seine personlichen Bediirfnisse
anpassen kann, sofern er sich damit auskennt oder sich punktgenau an entsprechende Anlei-
tungen aus dem Internet hilt. Die meisten Smartphone-Hersteller geben dann jedoch keine
Garantie mehr oder nur noch eine Teil-Garantie auf das Gerat. Durch das Rooten bekommen
die vom Benutzer ausgewihlten Apps Rootberechtigungen. So kann der Benutzer dann z. B.
einige Apps deinstallieren, die er zuvor nicht deinstallieren konnte, wie es z. B. bei Facebook
oft der Fall ist. Das Rooten bringt aber auch Nachteile mit sich, die nicht ungefihrlich sind,
denn durch das Rooten kann auch Schadsoftware Rootrechte auf die Systemanwendungen
bekommen, die sie vorher nicht hatte. Wenn man z. B. einer schadhaften Software aus Versehen
Rootrechte erteilt, dann kann diese das ganze System verandern, wenn nicht zerstéren, da
die Schadsoftware dann ggf. auf alle Dateien und Anwendungen zugreifen kann. Dadurch
kénnen immense Kosten auf den Smartphone-Besitzer kommen, da manche Schadsoftware
damit kostenpflichtige Nummern anrufen oder Abonnements abschliefen kann, ohne dass es
der Benutzer merkt. Dies ist zwar nicht nur bei Schadsoftware, die Rootrechte erhalten hat, der
Fall, aber hierbei ist es umso gefahrlicher, da das Infizieren der Schadsoftware hier einfacher
ist. Damit so etwas nicht passiert, ist es bei Android standardmaf3ig so, dass nur der Kernel
komplette Rootrechte hat. Aufler dem Kernel haben nur wenige Hauptprogramme Rootrechte,

sofern das Smartphone (noch) nicht gerootet worden ist.[7, 4, 7, 40, 48]
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3.2 Mobile Betriebssysteme Vergleich

Wie man in der Tabelle 3.1 sieht, ist Android aktuell das meistverkaufte und meistbenutzte
Smartphone-Betriebssystem. Man erkennt anhand der Tabelle 3.2 aber auch, dass es zugleich das
Smartphone-Betriebssystem mit den meisten Sicherheitsliicken ist. Zusatzlich gilt Folgendes: Es
ist sogar von allen moglichen Betriebssystemen dasjenige mit den meisten Sicherheitsliicken.
Da Android das meistbenutzte Smartphone-Betriebssystem ist, ist es auch das beliebteste
Betriebssystem fiir Angreifer, da sie bei einem Android-Smartphone viel mehr Hardwaregerite
angreifen konnen. So kénnen sie z. B. viel grofiere Botnetze aufbauen, als sie es z. B. beim

Windows Phone konnen.

’ Zeit ‘Android‘ iOS ‘Windows Phone

2015 Q4 79,6 % 18,7 % 1,2 %
2016 Q1 83,5 % 15,4 % 0,8 %
2016 Q2 87,6 % 11,7 % 0,4 %
2016 Q3 86,8 % 12,5 % 0,3 %

Tabelle 3.1: Weltweiter Smartphone BS Marktanteil [25]

’ Betriebssystem | Anzahl Sicherheitsliicken ‘

Android 523
I0S 161
Windows 10 Mobile 172

Tabelle 3.2: Weltweiter Smartphone Sicherheitsliickenanzahl im Jahr 2016 [12]
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3.2.1 Android Sicherheitsliicken

Wie in Abschnitt 3.2 dargestellt, gibt es stetig mehr Sicherheitsprobleme in der mobilen Welt,
Android bleibt davon nicht verschont. In der Tabelle 3.3 sind einige der meistverbreiteten
und gefihrlichsten Android-Sicherheitsliicken zu erkennen, da sie in den meistbenutzten

Android-Versionen 4.1 bis 6 zu finden sind.

Name / betroffene | CVE-ID Betroffene iOS-Versionen

Komponente

Hummingbad unbekannt 4.1 bis einschlief}lich Android 5.0

Dirty Cow CVE-2016-5195 alle bekannten Android Versionen

QuadRooter CVE-2016-2503 nahezu allen Android Smartphones
CVE-2016-2504 mit Qualcomm-Chips

CVE-2016-2059
CVE-2016-5340
Stagefright CVE-2015-1538 2.2 bis einschlief3lich 5.1.1
CVE-2015-1539
CVE-2015-3824
CVE-2015-3826
CVE-2015-3827
CVE-2015-3828
CVE-2015-3829

Tabelle 3.3: Sicherheitsliicken in Android

Hummingbad

HummingBad ist eine Android-Sicherheitsliicke, die vermehrt in den Android-Versionen 4.1
bis 4.4 vorzufinden ist. Sie wird zusitzlich, wenngleich seltener, in den Android-Versionen
5.0 gefunden. Ob ein Android-Gerit von dieser Sicherheitsliicke betroffen ist, wird nicht so
leicht erkannt, da die schadigenden Komponenten hierbei allesamt verschliisselt sind, was es
erschwert, den Schadcode zu erkennen. Allein in Deutschland wurden 40.000 Gerate infiziert,
weltweit sogar 85 Millionen Android-Gerdte. HummingBad wurde ausgehend von Porno-
Webseiten per Drive-by-Download verbreitet oder auch von infizierten Anwendungen aus dem
Google Playstore. Es verschafft sich héhere Nutzungsrechte, um das Smartphone mit Hilfe
verschiedenster Exploits zu entsperren. HummingBad installiert dann beliebige Anwendungen,

falls es das Smartphone erfolgreich rooten kann. Dann kann es infizierte Gerate zu einem
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Botnetz zusammenschliefSen. In der Abbildung 3.1 ist das Programmablaufplan (PAP) von
HummingBad zu erkennen sowie dass HummingBad den Smartphone gleich zweimal angreift,

um einen erfolgreichen Angriff zu gewahrleisten.

Die erste Attacke erfolgt immer nach der Ausfithrung eines der folgenden drei Events: Das erste
Event ,BOOT_COMPLETED" ist das Booten des Gerites. Wenn das Gerit eingeschaltet wird,
wird bereits ein Angriff durchgefiihrt. Das zweite ist das Event ,TIME_TICK". Bei diesem Event
wird immer dann ein Angrift durchgefiihrt, wenn eine Minute vergangen ist. Das dritte ist das
Event ,SCREEN_ON®. Hier wird immer dann ein Angriff durchgefiihrt, wenn der Bildschirm
angemacht wird. Wenn eines dieser drei Events ausgeldst wird, wird von HummingBad gepriift,
ob das Smartphone gerootet ist. Wenn dies zutrifft, wird das Smartphone mit dem Server
des Angreifers verbunden, um Schadsoftware herunterzuladen und zu installieren. Wenn das
Smartphone nicht gerootet ist, wird die ,right_core.apk® mit XOR entschliisselt. Danach wird
eine native Bibliothek aus der ,support.bmp“-Datei mit Hilfe der ,right_core.apk® entschliisselt.
Danach werden mehrere Exploits mit der nativen Bibliothek gestartet. Dann wird versucht,
einen Root-Zugrift zu erhalten, indem der Schadhafte Code mit Hilfe der Exploits die Privilegi-
en eskalieren lasst. Wenn das Smartphone jetzt erfolgreich gerootet wurde, dann versucht sich

das Smartphone mit dem Server zu verbinden, um Schadsoftware herunterzuladen.

Die zweite Attacke namens ,qs” nutzt Social Engineering, um ihr Ziel zu erreichen, und
wird nur dann ausgefiihrt, wenn die erste Attacke das Handy noch nicht erfolgreich rooten
konnte. Der Benutzer wird mit einem Fake-System-Update hereingelegt. Wenn der Benutzer
diesem zustimmt, dann wird ,module_encrypted.jar entschliisselt und HummingBad hat fort-
an dieselbe Macht iiber das Smartphone, als wenn die erste Attacke gelungen wire. Dann wird,
wie bei der ersten Attacke, das Smartphone mit dem Server verbunden, um Schadsoftware
herunterzuladen.[34, 35, 30]
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Assets

HummingBad app

3 triggers

Rooting
functionality

 ————— e

Endgame

Abbildung 3.1: Hummingbad PAP [34]
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Dirty COW

Die in Kapitel 2.4.5 kurz erwéhnte Sicherheitsliicke Dirty COW hat die Nummer CVE-2016-5195
und tragt den Namen Dirty COW wegen eines Fehlers in der Kernel-Funktion Copy-on-Write
(COW). Es ist eine bei allen Android-Geréten anfillige Sicherheitsliicke, da diese seit der
Linux-Kernel-Version 2.6.22 besteht und Android selbst auf der Linux-Kernel-Version 2.6.25
aufbaut. Dirty COW erlaubt es normalen Prozessen, ohne Rootrechte Speicherbereiche zu
verandern, die normalerweise nur von Prozessen mit Rootrechten verandert werden konnen.
Wenn diese Prozesse Zugriff auf den Speicherbereich bekommen und die veranderten Daten
ausfiihren, dann kénnen sie das komplette Smartphone tibernehmen. Mit dem auf diese Weise
ibernommenen Smartphone kénnen die Angreifer dann alles machen, was der Benutzer selbst
auch damit tun konnte. [13, 45]

QuadRooter

QuadRooter nutzt eine von den Angreifer praparierte App aus, um den Rootzugriff zu erhalten.
QuadRooter besteht aus insgesamt vier Sicherheitsliicken und waren insgesamt mehr als
900 Millionen Geriate weltweit davon betroffen. Die genannten Sicherheitsliicken sind wegen
des Qualcomm-Chips, der fir den Long Term Evolution-Empfang (LTE-Empfang) zusténdig
ist, auf dem Smartphone aufzufinden. Die Sicherheitsliicke wurde von Qualcomm behoben
und muss dann an alle Hardware-Hersteller verteilt werden, damit diese die entsprechenden
Sicherheitsliicken in ihren Geréten schlieffen konnen.

Die Sicherheitsliicken mit den CVE-Nummern CVE-2016-2503 und CVE-2016-2504 erméglichen
es Angreifern, liber eine praparierte App den Rootzugriff auf einen Nexus 5, 5%, 6, 6P und 7 zu
erhalten.[53, 2, 17, 36]

Stagefright

95 Prozent aller Gerite, welche die Android-Versionen 2.3 bis 5.1.1 haben, sind von der Sicher-
heitsliicke Stagefright betroffen. Stagefright wird seit der Android-Version 2.3 als Standardbi-
bliothek zum Verarbeiten von Multimediadateien genutzt. Seit Android 4.0 ist das Ausnutzen
dieser Sicherheitsliicke durch die Schutzfunktion Address-Space-Layout-Randomization (ASLR)

erschwert worden.
Eine préaparierte Multimediadatei wie eine MP4-Videodatei kann das Stagefright-Framework

zum Absturz bringen. Diese MP4-Datei kann von einer MMS oder Hangouts verschickt wer-

den und wird normalerweise gleich beim Downloaden der Datei ausgefiihrt. Deshalb sollte
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man sicherheitshalber die automatische MMS-Download-Funktion ausschalten. Man kann
die praparierte MP4-Datei jedoch nicht nur von durch MMS oder Hangouts ,einfangen®,
sondern auch iiber einen Messenger, eine App, eine E-Mail, Bluetooth, vcard, sd-Karte, nfc
oder eine préaparierte Website. Stagefright nutzt die Overflow-Schwachstelle, die in Abschnitt
2.4.5 (Schwachstellen) im Grundlagenteil erlautert wurde. Der Angreifer kann nach erfolgrei-
chem Ausfithren des Schadcodes das Handy als Abhorgerat missbrauchen und die préparierte
MP4-Datei an alle Kontakte verschicken, die der betreffende Benutzer hat. [49, 3]

3.2.2 Plattformiibergreifende Sicherheitsliicken

In der Tabelle 3.4 sind zwei Sicherheitsliicken zu sehen, die es sowohl bei Android als auch

den Betriebssystemen Windows Phone und IOS gibt.

Name Android iO0S Windows | CVE-ID
Phone
Freak-Attacken v v v CVE-2015-0204

CVE-2015-1637
CVE-2015-1067
Adobe Flash / Air | v/ v v CVE-2015-7663
CVE-2015-8042
CVE-2015-8043
CVE-2015-8044
CVE-2015-8046

Tabelle 3.4: Plattformiibergreifende Sicherheitsliicken in Mobilen Betriebssystemen

Adobe Flash/Air

Adobe Flash/Air ist auf allen Betriebssystemen verfiigbar, deshalb ist es bei Angreifern beliebt,
da hierbei eine Sicherheitsliicke gleich fiir alle Betriebssysteme offen ist. So kénnen Angreifer
gleich mehrere Betriebssysteme angreifen und z. B. nicht nur Android. Auch Exploit-Kits nutzen
gern die Schwachstellen von Adobe Flash. Viele Webserver wie z.B. Youtube setzen hingegen
auf neue Webtechnologien wie HTML 5, da fiir Adobe Flash/Air stindig neue Sicherheitsliicken

auftauchen und es deshalb langsam ausstirbt. [11]
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FREAK-Attack

FREAK-Attack nutzt eine kryptografische Sicherheitsliicke im SSL/TLS-Protokoll. Eine FREAK-
Attacke ist dann moglich, wenn ein anfilliger Browser eine Verbindung zu einem anfilligen
Webserver herstellt. Anfallig sind Server, welche eine Export-Grade-Verschliisselung akzeptie-
ren. Die Angreifer fangen HTTPS-Verbindungen zwischen Server und Client ab und zwingen
diese dann dazu, eine schwichere Verschliisselung zu verwenden, die leicht entschliisselt wer-
den kann. Der Angreifer kann dann Daten stehlen oder manipulieren. Smartphones, die Anwen-
dungen nutzen, die ungepatchte TLS-Bibliotheken betreiben oder RSA_EXPORT-Chiffre-Suiten
anbieten, sind durch FREAK-Attacken gefahrdet. Man sollte immer darauf achten, Anwen-
dungen mit den neuesten Bibliotheken zu benutzen. Auch beim Browser sollte man darauf
achten, dass dieser immer mit den neuesten Plug-in-Versionen betrieben wird. Auch wenn
Browser wie Firefox dafiir bekannt sind, dass sie sicher sind, konnen Schwachstellen durch

Drittanbieter-Plug-ins oder Antiviren-Plug-ins fiir FREAK-Attacken gedffnet werden.[42]
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4.1 Anforderungsanalyse

Im 2. Kapitel wurde sowohl auf den Aufbau der Sicherheitsarchitektur von Android eingegan-
gen als auch auf die Gefahren von Schwachstellen hingewiesen. Im 3. Kapitel wurden einige
relevante aktuelle Schwachstellen von Android und anderen mobilen Betriebssystemen darge-
stellt. Im Hinblick auf den héheren Marktanteil (Tab. 3.1) von Android (86,8 %) im Vergleich zu
dem von i0S (12,5 %) und Windows Phone (0,3 %, Q3 2016) sowie die Zahl der Sicherheitsliicken
weltweit im Jahr 2016 ist ersichtlich, dass Android zwar mehr Sicherheitsliicken als iOS und
Windows Phone aufweist, aber auch, dass die anderen Betriebssysteme nicht sehr viel sicherer
sind. Der Benutzer selbst sollte daher aktiv zur Sicherheit beitragen und sich nicht blind auf
die entsprechenden Maflnahmen der Smartphone-Hersteller verlassen.

Auf Basis der gesammelten Informationen aus dem 3. Kapitel wird im Rahmen der vorliegenden
Arbeit eine Anwendung konstruiert, die den Android-Benutzer vor den bei seinem Smartphone
(potenziell) bestehenden und bekannten Sicherheitsliicken warnt und, wenn méglich, zeigt,
wie er sich davor schiitzen kann. Die Anwendung zeigt jedoch nur die Sicherheitsliicken und

entfernt diese nicht.

Die Anwendung bietet zwei verschiedene Uberpriifungen: Die lokale Uberpriifung testet
das Smartphone mit Hilfe einer kleinen, bereits in die Anwendung integrierten Datenbank. Die
serverseitige Uberpriifung erfolgt mit Hilfe eines Servers, der im Zuge einer anderen Bachelor-
arbeit von einem Kommilitonen programmiert wurde. Bei dieser serverseitigen Uberprifung
verbindet sich die Anwendung mit dem genannten Server und Giberpriift das Smartphone dann
mit Hilfe der von dem Server standig aktualisierten Datenbank. In beiden Féllen werden dann
die Sicherheitsliicken (Common Vulnerabilities and Exposures, CVEs) in einer Liste aufgezeigt.
Klickt der User dann auf eine dieser Sicherheitsliicken, so sieht er, wenn dies moglich ist, wie

er in Bezug auf diese Sicherheitsliicke vorgehen kann, um sein Smartphone zu schiitzen.

25



4 Konzept

4.1.1 Funktionale Anforderungen

Um die geplanten Ziele der zu Entwickelnden mobilen Applikation verfolgen zu kénnen wer-

den nachfolgend die Funktionalen und nicht Funktionalen Anforderungen erlautert.

FA-1 Android-Version des Gerates muss ermittelt werden

FA-2 Lokale System-iiberpriifung mit der von der Applikation ermittelten
Android-Version durchfiihren.
FA-2.1  Zuordnung der Sicherheitsliicken zur im Gerét benutzten Android-Version

FA-2.2  Sicherheitsliicken des betroffenen mobilen Endgerat anzeigen

FA-3 Detaillierte Ansicht der Sicherheitsliicken aus der Lokalen Uberpriifung
FA-3.1 Informationen der CVE-ID, Sicherheitsliickentyp, Sicherheitsliicken

beschreibung und Risiko Einstufung anzeigen

FA-4 Serverseitige Uberpriifung mit der von der Applikation ermittelten
Android-Version durchfithren

FA-4.1  Verbindung zum Server Herstellen

FA-4.2  Anfrage an den Server senden mit der Android-Version des Gerites

FA-4.3  Serverantwort auswerten

FA-4.4  Sicherheitsliicken des betroffenen mobilen Endgerat anzeigen

FA-5 Detaillierte Ansicht der Sicherheitsliicken aus der serverseitigen Uberpriifung
FA-5.1 Informationen der CVE-ID, Sicherheitsliickentyp, Sicherheitsliicken

beschreibung und Risiko Einstufung anzeigen

4.1.2 Nicht Funktionale Anforderungen

NFA-1 Applikation sollte auf den Android-Versionen 4.1 bis 6 laufen
NFA-1.1  Applikation muss eine Korrekte zu der Android-Version passende

Schwachstelle anzeigen

NFA-2 Applikation sollte Benutzerfreundlich sein
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NFA-2.2  Informationen der CVE-ID, Sicherheitsliickentyp, Sicherheitsliicken

beschreibung und Risiko Einstufung miissen gut lesbar sein

NFA-3 Lokale Uberpriifung sollte stets erfolgreich sein
NFA-3.1  Lokale Uberpriifung sollte innerhalb kiirzester Zeit erfolgen

NFA-4 Server sollte jederzeit erreichbar sein muss aber nicht
NFA-4.1  Datenbank des Servers sollte jederzeit erreichbar sein muss aber nicht

NFA-4.2  Serverseitige Uberprifung sollte innerhalb kiirzester Zeit erfolgen

4.1.3 Kontextabgrenzung

Die in den Kapiteln 4.1.2 und 4.1.3 dargestellten Anforderungen decken nur den Funktionali-
tatsumfang dieser Anwendung ab. Die Anwendung wird vom Autor dieser Arbeit entwickelt,
dieser ist zugleich weder fiir die Anforderungen noch die Entwicklung des Servers zustandig.
Die Funktionen, die vom Server bereitgestellt werden, sind dem Autor, wie beschrieben, von ei-
nem Kommilitonen und Verfasser einer anderen Bachelorarbeit zur Verfiigung gestellt worden

und daher nicht Teil der vorliegenden Bachelorarbeit.

4.1.4 Anwendungsfille

Die Funktionalitit der Anwendung wird anhand eines Unified Modeling Language-Diagramms
(UML-Diagramms) dargestellt. Das Diagramm in der Abbildung 4.1 stellt ein Anwendungs-
falldiagramm dar, welches alle moglichen Szenarien zwischen dem Akteur und dem System
zum Erreichen des Ziels aufzeigt. Dieses Diagramm verdeutlicht die Beziehung zwischen dem
Benutzer des mobilen Endgerites (Akteur) und der Anwendung (System) auf dem mobilen
Endgerét. Dieses Diagramm dient jedoch lediglich der Verdeutlichung und beschreibt weder

das Verhalten noch das Systemdesign der Anwendung,.
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Applikation

/

Applikation Starten

Q <<include> > Q
)\ Serverseitige Uberpriffung J€—-—-——————— Serverdatenbank /K

Benutzer

<<include>>

Lokale Uberpriifung

<<include>> Server

Abbildung 4.1: Anwendungsfalldiagramm fiir die Anforderungen

Titel

Applikation Starten

Anwendungsfall - Nr.

1

Akteur

Benutzer, Applikation

Ziel Starten der Applikation.

Ausloser Benutzer driickt auf die Applikation.

Vorbedingung Benutzer hat die Applikation ist Installiert.

Nachbedingung Der Benutzer kann eine Uberpriifung auswih-
len

Ablaufschritte 1.) Der Benutzer startet die Applikation in-

dem er auf das Applikations-Icon auf seinem
Smartphone driickt.

2.) Es wird auf eine Uberpriifungswahl gewar-
tet.

Tabelle 4.1: Anwendungsfall von Applikation Starten
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Titel Lokale Uberpriifung

Anwendungsfall - Nr. 2

Akteur Benutzer, Applikation

Ziel Durchfithrung der Lokalen Uberpriifung.

Ausloser Der Benutzer driickt auf den Button ,Lokal®.

Vorbedingung Anwendung ist an.

Nachbedingung Lokale Uberpriifung wurde ausgefiihrt und
die Liste der CVEs werden dem Benutzer an-
gezeigt.

Ablaufschritte 1.) Der Benutzer driickt den “Lokale” Button
und startet damit die Lokale Uberpriifung.
2.) Es werden die CVEs angezeigt.
3.) Der Benutzer wihlt eine CVE aus.
4.) Der Benutzer bekommt eine Beschreibung
und einen Hinweis zu der ausgewihlten
Sicherheitsliicke.

Anforderungen FA-1, FA-2, FA-3

Tabelle 4.2: Anwendungsfall der lokale Uberpriifung
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Titel

Serverseitige Uberpriifung

Anwendungsfall - Nr.

3

Akteur

Benutzer, Applikation, Server

Ziel

Durchfithrung der Server Uberpriifung.

Ausloser

Der Benutzer driickt auf den Button ,Server®,

Vorbedingung

Anwendung ist an und der Smartphone befin-

det sich im selben Netzwerk wie der Server.

Nachbedingung

Server Uberpriifung wurde ausgefithrt und
die Liste der CVEs werden dem Benutzer an-

gezeigt.

Ablaufschritte

1.) Der Benutzer driickt den “Server” Button
und startet damit die Serverseitige Uberprii-
fung.

2.) Die Applikation sendet eine Anfrage auf Si-
cherheitsliicken mit Betriebssystem und Sys-
temversion zum Server.

3.) Der Server verarbeitet die Anfrage, wer-
tet diese aus und sendet eine Antwort an die
Applikation.

4.) Die Applikation verarbeitet die Antwort
und zeigt die CVE Liste an mit den Sicher-
heitsliicken

5.) Der Benutzer wihlt eine CVE aus.

6.) Der Benutzer bekommt eine Beschreibung
und einen Hinweis zu der ausgewahlten

Sicherheitsliicke.

Anforderungen

FA-1, FA-4, FA-5

Tabelle 4.3: Anwendungsfall der Server Uberpriifung
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4.2 Systemarchitektur

In der Abbildung 4.2 findet sich ein Uberblick tiber die Architektur und die wichtigsten Kom-
ponenten, die fiir dieses System benutzt werden. Wie zu erkennen ist, besteht die Architektur
dieses Systems aus zwei Teilen, Client und Server. Der Client ist das Smartphone, auf dem
die Anwendung lauft. Der Client fithrt die lokale Uberpriifung mit einer kleinen Datenbank
aus, die aus den Sicherheitsliicken besteht, die im Kapitel 3.2.1 aufgezahlt wurden. Der Server
verfiigt iiber einen Schwachstellen-Scanner und hat eine grélere Datenbank, die sich stindig
aktualisiert. Der Client verbindet sich tiber die Anwendung mit dem Server, um mit Hilfe
dessen eine bessere Sicherheitsliickentiberpriifung durchzufithren. Da der Server nicht iiber
das Internet verfiigbar ist, muss der Client im selben Netzwerk wie der Server sein, damit eine

Uberpriifung stattfinden kann.

Client Server

Schwachstellenscanner

g{——b ’4——)—

Android-Smartphone WLAN Router

Datenbank

Abbildung 4.2: Systemarchitektur Uberblick

4.3 Fachliches Datenmodell

Das in der Abb. 5.4 dargestellte Klassendiagramm wurde entsprechend den in den Kapiteln 4.1.1
und 4.1.2 skizzierten Anforderungen entwickelt. Dieses Diagramm zeigt seine Eigenschaften

und die Assoziationen.

31



4 Konzept

-devicelnfo T

L l

Abbildung 4.3: Klassendiagramm
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4.3.1 Activities

MainActivity.java
Diese Klasse dient als Einstiegspunkt fiir die Benutzerinteraktion mit der Applikation. Es wer-
den die Listener fir Buttons (setOnClickListener-Methode) und Liste (setOnltemClickListener)

definiert und implementiert.

ListViewActivityCveDetails.java
Diese Klasse dient zur Darstellung der detaillierten Informationen aus Lokaler und serverseit-

ger Uberpriifung in einer neuen Activity.

4.3.2 Models

HttpHandler.java
Diese Klasse stellt sowohl die makeServiceCall-Methode zum Aufbau einer Serververbindung

als auch die convertStreamToString-Methode zum speichern der Serverantwort bereit.

Devicelnfo.java

Dieser Klasse stellt die Systemversion des Gerétes iiber eine getter-Methode zur Verfiigung.

CveAdapter.java
Diese Klasse bildet das Bindeglied zwischen anzuzeigenden Daten und der Grafischen Benut-

zeroberflache (item_cve.xml ).

CveData.java

Diese Klasse dient zur Modellierung der Schwachstellen, hierzu werden die einzelnen Eigen-
schaften wie CVE-ID (cveld), Beschreibung (info), Risikoeinstufung(vScore) und ein Schwach-
stellen Typ(vType) als Klassenattribut definiert. Des weiteren werden in der Klasse iiber die
generateCveData-Methode, Metadaten fiir die Lokale Sicherheitstiberpriifung generiert und
konnen tber die auswertungLokal-Methode der jeweiligen Systemversionen eines Gerates

zugewiesen werden.
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GetCve.java
Die Klasse wird verwendet um die Serverantwort (HttpHandler.java) bei der Serverseitigen
Sicherheitsliickenanalyse zu Parsen und beim entsprechend Aufruf iiber Listener in der Liste

anzuzeigen.

4.3.3 Layout (UIl)

Die Grafische Benutzeroberfliche wird durch folgende Layout XML Dateien realisiert:

activity_customlist.xml

Dieses Layout definiert eine Liste, zur Auflistung der gefundenen Sicherheitsliicken.

activity_cve_detail.xml
Dieses Layout stellt die detaillierten Information zu einer Sicherheitsliicke welche aus der Liste

(activity_customlist.xml) ausgew#hlt wurde dar (cveld, vScore, vIype, info).

activity_main.xml
Dieses Layout stellt die Start bzw. Hauptseite der Applikation dar, in welcher iiber zwei Buttons

entweder die Lokale oder Serverseitige Sicherheitsanalyse gestartet werden konnen.

item_cve.xml

Mit diesen Layout wird das aussehen der einzelnen Listeneintrige, der CVE-IDs, definiert.

4.3.4 Sequenzdiagramme

Mit Hilfe von zwei Sequenzdiagrammen wird der Aufruf in der Applikation bei den Szenarien
slokale Uberpriifung“ und ,Server-Uberpriifung® beschrieben. In der Abb. 4.4 wird die ,lokale
Uberpriifung® beschrieben. Die ,lokale Uberpriifung” erfolgt ohne eine Verbindung zum Server,
da hier auf die in der Anwendung vordefinierte Datenbank zugegriffen wird. Die Abb. 4.5
beschreibt die ,,Server-Uberpriifung®, die eine Verbindung zum Server aufbauen muss, da die

Applikation hierbei mit Hilfe der Server-Datenbank auf Sicherheitsliicken gepriift wird.
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“MalnActivity Devicelnfo

Benutzer

1: Lokalesystemanaylse starten

2: create CveDatal)

3: create Devicelnfol()

-
™

4. Android version J
5: —

& AuswertunglLokal()

T: [cveSicherheitsluecken]

8: Ergebnis anzeigen

Abbildung 4.4: Sequenzediagramm der Lokalen Uberpriifung

o i B X
Benutzer Server

| |
| 1
1: Serverseitigeanaylse starten 2. new GelCve().execute() I }

A 4

3
4: makeServicecall()

5 HTTP GET w/Systemversion

6: responselJSON)

7. conveStreamToString(response)

8! respone| String)

9. dolnBackground(Parse)

|
|
|
|
10: on PestExecute{Result) }
|
|
|
|

Abbildung 4.5: Sequenzediagramm der serverseitigen Uberpriifung
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4.4 Entwurf GUI

Damit ein Benutzer mit der Anwendung interagieren kann, werden diesem grafische Bedienele-
mente zur Verfiigung gestellt. Diese sind Bestandteil der grafischen Oberfliche und werden

nachfolgend einzeln vorgestellt sowie erldutert.
4.4.1 Lokale und serverseitige Systemiiberpriifung

& %l w145

Lokal Server

Abbildung 4.6: Startbildschirm

So bald der Benutzer die Applikation startet gelangt wird der Startbildschirm der Appli-
kation aufgerufen. Der Startbildschirm ist ganz Simple gehalten und leicht verstandlich. Im
Startbildschirm hat der Benutzer die Wahl zwischen einer Lokale Uberpriifung (Lokal) und

einer serverseitigen Uberpriifung (Server).
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Nachdem der Benutzer eine Uberpriifung ausgewihlt hat gelangt er auf ein neues Fenster das

Links in der Abbildung 4.7 angezeigt wird.

® = $ 00 il & 1803 | & & ® o0e il & 18:03
CVE-2016-5195
CVE-2016-2504
CVE-2016-2503 Sicherheitsliickentyp:
CVE-2016-2504 Gain privileges
Beschreibung:
CVE-2016-2059 The Qualcomm GPU driver in Android before 2016-08-05 on Nexus

5, 5X, 6, 6P, and 7 (2013) devices allows attackers to gain privileges
via a crafted application, aka Android internal bug 28026365 and

CVE-2016-5340 Qualcomm internal bug CR1002974.
Risikoeinstufung:

6.9

Abbildung 4.7: Uberpriifung gestartet

In diesem neuen Fenster werden dem Benutzer die Sicherheitsliicken eingeblendet welche auf
seinem Smartphone entdeckt wurden. Fiir detaillierte Informationen zu einer Sicherheitsliicke
wird die CVE-ID angeklickt. Die Informationen werden dann in einem neuem Fenster geladen
Abbildung 4.7. Hier kann der Benutzer den Typ der Sicherheitsliicke, sowie die Beschreibung

und die Risikoeinstufung einsehen.
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Dies trifft sowohl auf die Lokale sowie auf die serverseitige Uberpriifung zu, jedoch gibt
es bei der serverseitigen Uberpriifung zwischen dem Startbildschirm und dem Fenster das
die CVEs anzeigt ein Ladefenster das Links in der Abbildung 4.8 dargestellt wird. Wenn die
Applikation sich nicht mit dem Server verbinden kann wird eine Fehlermeldung ausgegeben

die man in der Abbildung 4.8 sehen kann.

3 00 il @ 18:11 @ ® 3 i0r W il wa 18:11

Please wait

Couldn't get json from server.

Abbildung 4.8: Serverseitige Uberpriifung fehlgeschlagen
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5.1 Entwicklungsumgebung

Nachdem im 4. Kapitel die funktionalen und nicht funktionalen Anforderungen sowie die
Anwendungsfille und die Systemarchitektur der Applikation festgehalten worden sind, werden

in diesem Kapitel die Applikationen, wie in Kapitel 4 festgehalten implementiert.s

Android Studio

Zur Programmierung dieser Anwendung wurde die Entwicklungsumgebung Android Studio
(Version 2.3.1) von Google eingesetzt. Diese basiert auf der Entwicklungsumgebung Intelli]
IDEA der Firma JetBrains, die fiir Java benutzt wird, aber mit verschiedenen Ablegern (wie
Android Studio) auch fiir andere Programmiersprachen wie Python, Ruby, c¢/c++ oder, wie
in diesem Fall, fiir Android (Java) benutzt werden kann. Android Studio kann sowohl auf
den Betriebssystemen Windows, Mac oder Linux laufen, wobei fiir diese Arbeit ein Mac-
Betriebssystem (Version 10.11.6) benutzt wurde.[44]

Java

Java ist eine objektorientierte Programmiersprache, die grundsétzlich aus zwei Teilen besteht,
Java Development Kit (JDK) und Java Runtime Environment (JRE). Die JDK dient dem Erstellen
der Java-Programme, wohingegen die JRE zur Ausfithrung der Java-Programme dient. Die JRE
umfasst die JVM und die mitgelieferten Bibliotheken. Java wurde 1995 von Sun Microsystems
erfunden, welches 2010 von Oracle aufgekauft wurde. Java ist plattformunabhéngig und lauft
auf jedem Rechner, wenn auf diesem die passende Laufzeitumgebung installiert worden ist.
[47]

39



w

S

w

=N

—

N}

S

o

13

14

15
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5.2 Realisierung Lokale- und Serverfunktion

5.2.1 Lokale Systemiiberpriifung

Die Lokale Systemiiberpriifung wird im wesentlich durch die Klasse CveData realisiert. Um
ein Smartphone lokal zu priifen werden Informationen zu Sicherheitsliicken benétigt. Hierzu
wird eine Liste (cveList) mit CVE samples gefiillt, auf die das Smartphone gepriift werden soll
(siehe Listing 5.1).

cveList.add(new CveData("CVE-2016-5195", "Gain_privileges",
"Race_condition in mm/gup.c_in the Linux kernel 2.x through 4.x
before_4.8.3_allows_local users_to_gain privileges by leveraging
incorrect_handling of a copy-on-write_(COW)_feature_to_write_to_a
read-only_memory_mapping, as_exploited_in the wild in_ October, 2016,
aka_\"Dirty_COw.\"", "7.2", "712"));

Listing 5.1: Codeausschnitt aus der Methode generateCveData (CveData-Klasse)

Um eine Sicherheitsliicken einen betroffenen Gerat zuordnen zu kénnen wird eine Aus-
wertungsmethode implementiert (siehe Listing 5.2). Um die Auswertung zu erleichtern wird
die Nummer der Systemversion des Gerites zu einem Integer gecastet (int version). Ist die
Systemversion der Sicherheitsliicke grofier gleich der Systemversion des Gerites, so ist das
Gerit von der Sicherheitsliicke betroffen und wird der Liste cveSicherheitsluecken hinzugefiigt.
Sobald der Auswertungsvorgang abgeschlossen ist wird die Liste (cveSicherheitsluecken) der

MainActivity Gibergeben, um diese dann den Benutzer Grafisch sichtbar zu machen.

List<CveData> cveSicherheitsluecken = new ArrayList<>();

String osVersion = device.getSystemVersion().replaceAll("\\.", "");
if (osVersion.length() == 2) {

osVersion = osVersion + "0";

}

int version = 0;
int cveVersion = 0;

version = Integer.parselnt(osVersion);

for (int i

try {
cveVersion = Integer.parseInt(cveList.get(i).getVersion() .toString());

0; 1 < cvelList.size(); i++) {
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} catch (NumberFormatException e) {

}

if ((cveVersion >= version)) {
cveSicherheitsluecken.add(cveList.get(i));

¥
}

Listing 5.2: auswertungLokal-Methode (CveData-Klasse)

String osVersion;
osVersion = android.os.Build.VERSION.RELEASE;

Listing 5.3: Systemversion ermitteln

5.2.2 Server Systemiiberpriifung

Bei der Serverseitigen Systemiiberpriifung wird zunéchst eine Verbindung zum Server aufge-
baut. Uber den GET Request wird die Systemversion des Smartphones tibermittelt, der Server

wertet diese aus und antwortet mit einem JSON-Response. Diese Serverantwort wird im String

w

S

w

=N

-

o

©

response gespeichert. (siehe Listing 5.4)

String response = null;

try {
URL url = new URL(requUrl);

HttpURLConnection conn = (HttpURLConnection) url.openConnection() ;

conn.setRequestMethod("GET") ;
// read the response

InputStream in = new BufferedInputStream(conn.getInputStream());

response = convertStreamToString(in) ;

} catch (MalformedURLException e) {

Log.e(TAG, "MalformedURLException: " + e.getMessage());
} catch (ProtocolException e) {

Log.e(TAG, "ProtocolException: " + e.getMessage());

} catch (IOException e) {

Log.e(TAG, "IOException: " + e.getMessage());

} catch (Exception e) {

Log.e(TAG, "Exception: " + e.getMessage());

}

return response;

Listing 5.4: makeServiceCall-methode (HttpHandler-Klasse)
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Das String response (jsonStr) wird in der doInBackground-Methode geparst und dann in
eine Liste gespeichert (cveList) (siehe Listing 5.5). Sobald die doInBackground-Methode mit

ihrer Arbeit fertig ist, werden die gefunden Sicherheitsliicken dem Benutzer Grafisch sichtbar
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gemacht.

HttpHandler sh = new HttpHandler() ;

// Making a request to url and getting response

String

jsonStr = sh.makeServiceCall(url);

Log.e(TAG, "Response_from url: " + jsonStr);

if (jsonStr != null) {

try {

// Getting JSON Array node
JSONArray cveArray = new JSONArray(jsonStr) ;

// looping through All Cve’s

for (dnt i = 0; i < cveArray.length(); i++) {
JSONObject c = cveArray.getJSONObject (i) ;

String id = c.getString("cveld");
String score = c.getString("vScore");
String info = c.getString("info");
String typ = c.getString("vIype");

// tmp

hash map for single cve

HashMap<String, String> cveTmpList = new HashMap<>() ;

// adding each child node to HashMap key => value

cveTmpList.put("cveld", id);

cveTmpList.put("vScore", score);

cveTmpList.put("info", info);

cveTmpList.put("vIype", typ);

// adding cve to cve list
cveList.add(cveTmpList) ;

}

Listing 5.5: Codeausschnitt doInBackground-methode (GetCve-Klasse)
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Da die Implementierung der Applikation im vorherigen Kapitel erfolgt ist, wird die entwickelte
Applikation im Anschluss mehreren Tests unterzogen, um deren Funktionsfahigkeit zu priifen.
Zu diesem Zweck wurde ein Gerat der Marke ZTE, welches iiber die Android-Version 6.0
verfigt, benutzt. Android Studio bietet selbst jedoch auch einen Emulator, mit dem man ein
Smartphone der verschiedensten Marken simulieren kann. Im Rahmen dieser Bachelorarbeit
wurde aufgrund der nicht vorhandenen Hardware mit einer alten Android-Version eine Nexus-
6-Simulation gew#hlt. Das simulierte Smartphone sieht von der Optik her genauso wie ein
richtiges Smartphone aus und verhalt sich auch genauso wie ein solches. Zudem kann man
auf dem simulierten Smartphone die Android-Version frei auswihlen, was vorliegend auch
genutzt wurde, um die Applikation auch auf anderen Android-Versionen, die beim ZTE nicht
verfiigbar waren, zu testen. In den nachfolgend dargestellten Testszenarien wurden jeweils
die Hardware (Smartphone ZTE Blade v7 mit der Android-Version 6) und der Emulator von

Android Studio verwendet.

6.1 Verhalten und Darstellung

In diesem Testszenario wird das GUI-Verhalten der Applikation getestet. Dabei soll sicherge-
stellt werden, dass die Darstellung der einzelnen Elemente korrekt ist und die Funktionalitat
der Navigation geprift wird.

Anforderungen

Die Applikation wurde erfolgreich gestartet.

Kriterien

Beim Driicken auf ,,Lokal” soll die Seite mit den CVEs angezeigt werden, die in der Applikations-
Datenbank einprogrammiert sind. Beim Driicken auf ,Server” soll hingegen die Seite mit den

CVEs angezeigt werden, die von der Serverdatenbank bereitgestellt werden. Wenn man auf
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eine der beiden Seiten gelangt und dann eine CVE anklickt, sollen alle Hinweise zu ebendieser
CVE angezeigt werden.
Testablauf

Beim ersten Anlauf wird auf einen der beiden vorhandenen Buttons gedriickt und beim zweiten
Anlauf auf den jeweils anderen. Bei beiden Anldufen wird sowohl gepriift, ob die richtige Seite
angezeigt wird, als auch, ob vom Smartphone die richtigen Hinweise beziiglich der CVE, die
man angeklickt hat, angezeigt werden.

Auswertung

In beiden Fillen wurde erfolgreich zu der jeweils zu erwartenden Seite sowie der CVE-Seite

gewechselt und die Hinweise beziiglich der CVE wurden ebenfalls korrekt angezeigt.

6.2 Lokale Testszenarien

Dieser Lokalen Testszenarien orientiert sich an die gestellten Funktionalen Anforderungen in
Kapitel 4.1.1 (FA-1 bis FA-3.1).

6.2.1 Lokale Uberpriifung

Hier wird die korrekte Funktionalitit der lokalen Uberpriifung getestet. Es wird gepriift ob die
Daten aus der fest Implementierten Liste richtig ausgelesen und korrekt angezeigt werden.
Anforderungen

Die Applikation wurde erfolgreich gestartet.

Kriterien

Beim Driicken auf ,,Lokal® soll die Seite mit den CVEs angezeigt werden, die in der Applikations-
Datenbank einprogrammiert sind. Dann sollte die Seite mit der Liste der CVEs der lokalen
Uberpriifung angezeigt werden. Wenn man auf eine CVE klickt, sollten alle Hinweise beziiglich

dieser CVE korrekt angezeigt werden.
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Testablauf

Es wird geprift, ob die Liste der CVEs korrekt angezeigt wird. Dann soll gepriift werden, ob die
Hinweise beziiglich der CVEs korrekt angezeigt werden. Anschlieend werden beide Ergebnisse,
diejenigen beziglich der Hardware und der Simulation, verglichen, um herauszufinden, ob die

CVEs nicht in der falschen Android-Version angezeigt werden.

Auswertung

Das Auslesen der fest implementierten Liste funktioniert einwandfrei. Alle CVEs werden
ordnungsgemifl angezeigt und die Hinweise ebenfalls. Es verlduft alles ohne Fehlermeldung

und die verglichenen CVEs werden alle in den richtigen Android-Versionen angezeigt.

6.3 Testszenarien des Servers

Der nachfolgende dargestellte Testszenario sind bis auf die Verbindung zum Server die gleichen
wie bei der lokalen Uberpriifung. Fiir dieses Testszenario ist dem Verfasser der vorliegenden
Arbeit das Netzwerk des Entwicklers, der den Server fiir eine andere Bachelorarbeit program-
miert hat, zur Verfiigung gestellt worden, da dieses Testszenario ohne ein eigenes Netzwerk
und ohne den Server nicht durchfithrbar wire. Dieses Testszenario widmet sich der Verbindung

der Applikation zum Server mit Hilfe der Applikation.

6.3.1 Verbindung zum Server

Dieses Szenario beinhaltet den Versuch der Applikation, sich mit dem Server zu verbinden.
Dabei wird gepriift, ob sich die Applikation mit dem Server verbinden kann, und getestet, was

passiert, wenn dies nicht der Fall ist.

Anforderungen

Die Applikation wird erfolgreich gestartet und der Server war aktiv. Sowohl der Server als
auch das Smartphone befinden sich im selben Netzwerk.

Kriterien

Die Applikation soll mit einem REST-Aufruf iiberpriifen, ob eine Verbindung mit dem Server
hergestellt werden kann. Wenn die Verbindung erfolgreich hergestellt worden ist, soll die

Applikation zu der Seite mit der Liste der CVEs springen.
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Testablauf

Zuerst wird der positive Ablauf getestet: Die Applikation stellt erfolgreich eine Verbindung zum
Server her und springt auf die Seite mit der Liste der CVEs. Beim zweiten, dem negativen Ablauf
wird das Smartphone aus dem Netzwerk entfernt und dann getestet, ob sich der Ladekreis

ununterbrochen weiter dreht, bis eine Fehlermeldung erscheint.

Auswertung

Die Applikation springt bei Verbindung mit dem Server erfolgreich auf die erwartete Seite
mit der Liste der CVEs und im Falle des Nicht-Verbindens mit dem Server erscheint die zu

erwartende Fehlermeldung.
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7 Fazit

Nachdem im 6. Kapitel die Implementierung der Applikation aus dem 5. Kapitel getestet worden
ist, wird nachfolgend zuerst der Inhalt der vorliegenden Bachelorarbeit zusammengefasst.
Anschlieflend wird der aktuelle Stand der in dieser Bachelorarbeit entwickelten Applikation

aufgezeigt, um sie weiterentwickeln zu kénnen, wenn entsprechender Bedarf besteht.

7.1 Zusammenfassung

Die vorliegende Bachelorarbeit hat sich mit der Sicherheit von Android-Geréten beschaftigt,
wobei auch andere mobile Endgerite kurz erwahnt wurden und auch iiber deren Sicherheit
geschrieben wurde. Im Rahmen dieser Bachelorarbeit wurde im Anschluss eine Applikation fiir
Android entwickelt, die den Endnutzer vor potenziellen Schwachstellen auf seinem mobilen

Endgerit warnen soll.

Zu Beginn wurde in den Grundlagen in Kapitel 2 die Sicherheitsarchitektur von Android
beschrieben. Dabei wurde ein Einblick in die von Android verwendeten Sicherheitsmecha-
nismen fiir die System-, Applikations- und Datensicherheit gew#hrt. Im Folgenden wurden
Sicherheitsliicken wie die Malware Keylogger und Trojaner sowie wichtige Schwachstellen-
Typen wie ,Denial of Service® (DoS), ,Execute Code“ und ,Gain Privilege® aufgezeigt und

erlautert, wie diese Schwachstellen von CVE-Details mit den CVEs gekennzeichnet werden.

Im Anschluss wurden in Kapitel 3 die Sicherheitsaspekte des mobilen Betriebssystems Android
analysiert, indem zwei wichtige Sicherheitsrisiken (herstellerspezifische Android-System-
Updates und das Rooten) niher erlautert wurden. Darauf folgend wurde das Betriebssystem
Android mit iOS und Windows Phone verglichen und deren gemeinsame Sicherheitsliicken
(FREAK-Attack und Adobe Flash/Air) sowie die alleinigen Sicherheitsliicken von Android

wurden erliutert.

Im Konzept in Kapitel 4 wurden in Bezug auf die Sicherheitsanalyse die funktionalen und

nicht funktionalen Anforderungen zum Aufbau der Applikation ermittelt. Danach wurden die
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7 Fazit

Anwendungsfille basierend auf der Anforderungsanalyse erstellt. Im néchsten Schritt wurde
mit Hilfe einer Abbildung (4.2) ein Uberblick tiber die Systemarchitektur und die wichtigsten
Komponenten, die fiir dieses System benutzt werden, gewahrt . Danach wurde ein Klassen-
diagramm zur Veranschaulichung des Aufbaus der Applikation erstellt. Zuletzt wurde die

grafische Oberflache der Applikation gezeigt.

Im Anschluss wurden in Kapitel 5 die fiir die Applikation benétigte Entwicklungsumgebung
und die Programmiersprache vorgestellt. Entsprechend den Anforderungen, die in Kapitel 4
erldutert wurden, wurde die Applikation entwickelt und die wichtigsten Methoden im Hinblick

auf die Funktionalitat aufgezeigt.

Im 6. und letzten Kapitel wurden die Testfélle der Applikation beschrieben.

7.2 Aktueller Stand

Die in dieser Bachelorarbeit entwickelte mobile Applikation fiir Android (Versionen 4.1 bis 6)
prift das mobile Endgerit auf bekannte Schwachstellen und gibt tiber diese detailliert Auskunft.
Der Benutzer kann dabei zwischen einer lokalen und einer serverseitigen Uberpriifung aus-
wéhlen. Je nachdem, welche Option der Benutzer auswahlt, wird die lokale oder serverseitige
Uberpriifung, bei der sich die Applikation mit dem Server verbinden muss, ausgefiithrt und die

Hinweise beziiglich der jeweiligen Sicherheitsliicken werden angezeigt.

7.3 Ausblick

Das Ziel dieser Bachelorarbeit war es, eine Sicherheitsanalyse-Applikation fiir Android zu
entwickeln, die dem Benutzer Hinweise auf die moglichen Sicherheitsliicken in seinem mobilen
Betriebssystem gibt. Hierzu wurde im Rahmen dieser Bachelorarbeit, in den Abschnitten 4.1.1
und 4.1.2, funktionale und nicht funktionale Anforderungen ermittelt, die im Rahmen der

Bachelorarbeit allesamt erfullt werden konnten.

Die Applikation wurde vorliegend speziell fiir Android fertiggestellt, jedoch kénnte man
diese erweitern. So konnte beispielsweise fiir die Applikation ein WebView entwickelt wer-
den, um einen Netzwerk-Schwachstellen-Scanner (Open Vulnerability Assessment System,

OpenVAS), der vom selben Server bereitgestellt wird und die Datenbank fiir die serverseitige
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7 Fazit

Uberpriifung zur Verfiigung stellt, aufzurufen, um Schwachstellen im Netzwerk zu suchen.
Auflerdem konnte bei der lokalen Uberpriifung eine XML-Datei benutzt werden, um die Si-
cherheitsliicken der lokalen Uberpriifung zu speichern, anstatt sie in Form einer Liste fest in

der Applikation zu implementieren.
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Glossar

Booten Booten nennt man auch das Hochfahren/Starten des Smartphones. 6

dm-crypt mit dm-crypt kann man mit Hilfe verschiedener Algorithmen Daten ver- und
entschlisseln. [46]. 5

dmesg steht fir display message und kann die meldungen des Kernel-Ringpuffers auf dem

Bildschirm ausgeben. [1]. 10

logcat logcat ist ein Befehl der ADB und das gleichnamige Systemlogbuch...

[14]. 10

Root Root definiert einen Benutzer der vollen Zugriff auf das Betriebssystem und dessen

Ressourcen hat. [15]. 5

Trusted Execution Environment stellt eine sichere Laufzeitumgebung fiir Applikationen

zur Verfugung[51]. 6
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