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Kurzzusammenfassung

Im Zeitalter des Internets gewinnen Authentifizierungsverfahren immer mehr an Bedeutung.
Um die etablierte Authentifizierung mittels Benutzernamen und Passwort abzulésen wurde die
FIDO-Allianz gegriindet, welche offene und lizenzfreie Standards entwickelt. Die Standards der
FIDO-Allianz erméglichen Benutzern sich ohne einen mit dem Server geteilten Geheimnis zu
authentifizieren. In dieser Arbeit wird die FIDO-Allianz sowie deren Standards vorgestellt und
es werden die notwendigen technischen Grundlagen erldutert. Aulerdem wird ein Standard
mit bereits etablierten Authentifizierungsmethoden verglichen und anschlieBend wird die
Entwicklung der FIDO-Allianz betrachtet.

Murat Korkmaz

Title of the paper
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Abstract

In the age of the Internet, authentication methods are gaining in importance. In order to replace
the established authentication by user name and password, the FIDO-Alliance was founded,
which develops open and license-free standards. The standards of the FIDO-Alliance allow
users to authenticate themselves without sharing a secret with the server. In this bachelor thesis,
the FIDO-Alliance and their standards are presented and the necessary technical principles are
explained. In addition, a standard is compared with already known authentication methods
and then the growth of the FIDO-Alliance is considered.
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1 Einleitung

In einer Gesellschaft, in der unser Einkauf, die Buchung der nichsten Reise, das Verschicken
sensibler Daten und vieles mehr iiber ein ungeschiitztes und unsicheres Netzwerk lauft, spielt
die Authentifizierung eine immer groflere Rolle. Man besitzt mehrere Benutzernamen und
Passworter, die man sich alle merken muss, nur um beweisen zu konnen, dass man auch
wirklich die vorgegebene Person ist. Dieses Verfahren basiert ausschliefSlich auf einem einzigen
Nachweis der Identitit, namlich das Wissen tiber ein Geheimnis.

Dieses Verfahren der Authentifikation mittels Benutzername und Passwort hat sich etabliert
und ist nur noch schwer aus unserem Alltag weg zu denken, ungeachtet von vielen sicher-
heitsrelevanten Aspekten. Die Verantwortung, eine sichere Authentifizierung zu erméglichen,
wird zum Teil dem Benutzer uiberlassen. Dadurch kann es dazu kommen, dass Benutzer oft
einfache Passworter wihlen und diese dann fiir mehrere Profile verwenden. Mochten Benutzer
eine hohe Sicherheit in dem Verfahren mittels Passwort erreichen, miissen Passworter erstellt,
verwaltet und geheim gehalten werden.

Um die Authentifizierung jedoch einfacher, schneller und insbesondere sicherer zu machen,
wurde unter dem Namen "Fast Identity Online-Alliance", im Folgenden mit FIDO-Allianz
abgekiirzt, eine neue Organisation gegriindet, welche neue Methoden der Authentifizierung
entwickelt und standadisiert hat. In dieser neuen Methode der Authentifizierung wird ein
Schlisselpaar erzeugt, welches fiir die Authentifizierung benutzt werden kann. Durch die
besondere Eigenschaft der Schlissel, welche im Grundlagenkapitel genauer erlautert wird,
wird ein Geheimnis, welches der Benutzer mit dem Server teilt, nicht mehr notwendig. Die
Authentifizierung wird auf ein Geheimnis reduziert, welches sich ausschlieBlich auf dem Gerat
des Benutzers befindet und einen 6ffentlichen Teil der dieses Geheimnis verifizieren kann,
ohne das Geheimnis zu kennen. Um sich authenfizieren zu konnen, gibt der Benutzer bei-
spielsweise mit einem Scan des Fingerabdrucks oder PIN diesen Schliissel bzw. Geheimnis
fir die Authentifizierung frei. Der Schliissel wird fiir die Authetifizierung benutzt und der
Fingerabdruck muss nicht an den Server weitergegeben werden, der Fingerabdruck wird nur
fiir die lokale Authentifizierung am Gerat verwendet. Somit ist der Server nicht in dem Be-
sitz des Fingerabdrucks und man kann man sich sehr schnell und einfach authentifizieren.
Alternativ ist es anhand eines Standards moglich, einfache Passworter zu wihlen mit einer
weiteren Authentifizierungsmethode zu erweitern. Hierfiir werden Gerate, wie beispielsweise
USB-Sticks, fiir die Authentifizierung notwendig.

Insbesondere die Standardisierung der Authentifizierungsmethode bringt grofie Vorteile
mit sich. In einer Passwort basierten Authentifizierung existieren keine Standards und die
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Entwicklung kann von Entwickler zu Entwickler abweichen. Aufgrund der Standardisierung
der Authentifizierungsmethode, kann solch ein Problem in der FIDO-Authentifizierung nicht
auftreten. Auflerdem konnen alle Produkte die solch eine Authentifizierung umsetzen, mit
anderen Produkten kommunizieren und sind kompatibel. Das Einhalten der Spezifikation wird
durch das zertifizieren der Produkte gewéhrleistet und ist eines der wichtigsten Aspekte der
FIDO-Allianz.

1.1 Zielsetzung

Ziel dieser Arbeit ist die Darlegung des grundlegenden Vorgehens der Authentifizierung, wel-
ches die FIDO-Allianz standardisiert hat. Auflerdem sollen die Vorteile der Authentifikation und
Zertifikation sowie Abgrenzungen zu traditionellen Authentifizierungsverfahren ersichtlich
und ein Uberblick iiber die Bekanntheit der FIDO-Allianz gegeben werden.

1.2 Zielgruppe

Die Zielgruppe dieser Arbeit sind Personen, welche Grundkenntnisse der Authentifizierung
mittels Benutzernamen und Passwort besitzen, sich im allgemeinen iiber das verbundene
Sicherheitsrisiko bewusst und auf der Suche nach einer sicheren und einfachen Alternative
sind.

1.3 Struktur

Zunachst werden im Grundlagenkapitel die Grundlagen der technischen Voraussetzungen
erlautert. Diese Grundlagen sind fiir das Verstdndnis der Authentifizierung mittels der FIDO-
Standards notwendig. In diesem Kapitel wird das Prinzip der 6ffentlichen und privaten Schliissel,
die Public Key Infrastruktur sowie der Aufbau einer sicheren Verbindung dargestellt.

Im Kapitel der FIDO-Authentifizierung wird zunéchst die FIDO-Allianz kurz vorgestellt, da
die FIDO-Allianz die Standards entwickelt. Nach der Vorstellung der FIDO-Allianz werden
die Grundlagen der Authentifizierung mittels FIDO-Standards erldutert. Es werden wichti-
ge Komponenten des Standards dargelegt sowie auf Bereiche der Kommunikation eingegangen.

Da ein Produkt, welches ein FIDO-Standard nutzt, zertifiziert werden kann und diese Zertifi-
kation ein Hauptbestandteil der FIDO-Allianz ist, wird im Folgenden Kapitel der Ablauf des

Zertifizierungsprozesses erlautert.

Nachdem ein Grundverstandnis tiber die FIDO-Authentifizierung herrscht, wird ein Vergleich
mit anderen etablierten Authentifizierungsverfahren gezogen.

Da ein Ziel der FIDO-Allianz die Ablosung der Authentifizierung mittels Benutzernamen
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und Passwort ist, wird im Kapitel “Entwicklung der FIDO-Allianz” die Entwicklung der FIDO-
Allianz betrachtet. Es wird dargelegt, wie viele Produkte zu welchem Zeitpunkt zertifiziert
wurden und wann Fithrungsmitglieder in die FIDO-Allianz beigetreten sind.

Abschlielend wird ein Fazit iiber die FIDO-Allianz sowie zu den Standards gezogen und
die FIDO-Authentifizierung beurteilt.

1.4 Definitionen

Da folgende Begriffe grundlegend fiir das Verstandnis dieser Arbeit sind, werden diese Begriffe
im Folgenden definiert.

1.4.1 Authentifizierung

Der Begrift Authentifizierung beschreibt einen Vorgang, in dem jemand oder etwas die eigene
Identitat nachweist. Durch diesen Nachweis der Identitét, konnen Zuginge oder Rechte ver-
geben werden. Ein Beispiel eines solchen Vorgangs ist die wissensbasierte Authentifizierung.
In der wissensbasierten Authentifizierung wird der Benutzer aufgefordert seinen Benutzer-
namen einzugeben, wobei der Benutzername die Identitat darstellt. Anschlielend wird der
Benutzer aufgefordert das passende Passwort einzugeben, um die Identitat zu beweisen. Es
existieren jedoch mehrere Moglichkeiten die Identitat zu beweisen. Diese Moglichkeiten sind
auch bekannt als Faktoren. Folgende Faktoren sind fiir eine Authentifizierung moglich:

« Das Wissen tiber ein Geheimnis (Beispiel: Passwort)

+ Der Besitz von etwas, welches nur die zu authentifizierende Person besitzt (Beispiel:
Schlussel)

+ Ein korperliches Merkmal, welches nur der zu authentifizierenden Person zuzuordnen
ist (Beispiel: Fingerabdruck)

Die wissensbasierte Authentifizierung benutzt lediglich einen Faktor - das wissen iiber ein
Geheimnis. Jedoch ist auch die Kombination von mehreren Faktoren moglich. Méchte man
einen weiteren Faktor zum Beweis der Identitit verwenden, bezeichnet man dies als eine
Zwei-Faktor-Authentifizierung. Aufierdem ist noch zu erwihnen, dass durch den Besitz von
etwas einmaligem eine Angabe der Identitit nicht mehr notwendig ist. Dies ist moglich, weil
der Besitz auch implizit die Identitat vorgibt.
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1.4.2 FIDO-Authentifizierung

Es existieren zwei Standards, der UAF- und der U2F-Standard, die von der FIDO-Allianz entwi-
ckelt wurden. Diese Standards werden im Kapitel der FIDO-Authentifizierung genauer erldutert.
In dem Kontext dieser Arbeit wird die FIDO-Authentifizierung als die Authentifizierung mittels
der UAF- und U2F-Standards verstanden.
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Da die FIDO-Authentifizierung auf bereits vorhandenen Konzepten basiert, werden diese in
dem Kapitel der Grundlagen erlautert. Zunachst wird in dem Abschnitt der asymmetrischen
Kryptographie das Prinzip der offentlichen und privaten Schliissel erkléart. Basierend auf
diesem Prinzip wird im Anschluss die Public-Key-Infrastruktur dargelegt. Anschliefend wird
im Abschnitt der Transport-Layer-Security der Aufbau einer sicheren und verschliisselten
Verbindung durch den TLS-Handshake erldutert.

2.1 Asymmetrisches Kryptosystem

In diesem Abschnitt soll das Prinzip des asymmetrischen Kryptosystems veranschaulicht wer-
den. Dieses kryptographische Verfahren ist eines der Hauptbestandteile der FIDO-Authentifizierung.
In diesem kryptographischen Verfahren gibt es kein gemeinsames Geheimnis, wie bei einem
symmetrischen Kryptosystem. Daraus folgt, dass beide Kommunikationspartner nicht den sel-
ben geheimen Schliissel besitzen, sondern jeweils ein Schliisselpaar. Somit wird ein Austausch
sensibler Schliissel nicht mehr notwendig.

2.1.1 Prinzip

In dem asymmetrischen Kryptosystem wird ein Schliisselpaar erzeugt. Dieses kann entweder
vom Server, Client oder von beiden erzeugt werden. Jedes Schliisselpaar besteht aus einem
offentlichen Teil und aus einem privaten Teil. Der 6ffentliche Schliissel kann und sollte jedem
zugénglich sein, somit darf der Austausch und Besitz dieses Schliissels kein sicherheitsrelevan-
tes Risiko darstellen. Der private Schliissel hingegen darf nur dem Erzeuger des Schliisselpaares
bekannt sein, darf nicht ausgetauscht werden und darf auch nur im Besitz des Erzeugers sein.
Eine Anforderung an das asymmetrische Kryptosystem ist, dass eine mit dem o6ffentliche
Schliissel aus dem Schliisselpaar S verschliisselte Nachricht nur mit dem privaten Schliissel aus
S entschliisselt werden kann und eine mit dem privaten Schliissel aus S signierten Nachricht
auch nur mit dem offentlichen Schlussel aus S verifiziert werden kann. Wie zu sehen ist, wird
in der asymmetrischen Kryptographie zwischen dem ent- und verschliisseln von Nachrichten
und dem signieren und verifizieren von Nachrichten unterschieden. [Gigovic (2014)]
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2.1.2 Verschliisselung

Mit dem Besitz des offentlichen Schliissels
des Kommunikationspartners konnen Nach-
richten, die fiir den Eigentiimer des priva-
ten Schliissels gedacht sind, wie folgt aus-
getauscht werden. Nachrichten bzw. Da-
ten die nur der Erzeuger lesen bzw. verar-
beiten darf, konnen von dem Kommunika-
tionspartner mit dem offentlichen Schliis-
sel verschliisselt werden. Somit kann nur
der Erzeuger diese Daten lesen, weil die-

ser im Besitz des privaten Schlissels ist.
Privater Schliissel [PKT]

Offentlicher Schliisse

f
\Kla rte

Abb. 2.1: Mit sffentlichem Schliissel verschliisselt und

privatem Schliissel entschliisselt

Interessanter fiir die FIDO-Authentifizierung
sind die digitalen Signaturen. Hierbei werden

Privater Schliissel mit dem privaten Schliissel Daten signiert
und mit dem 6ffentlichen Schliissel die Signa-

- tur verifiziert. Die Kombination der digitalen

/ \ Signatur und Verifikation dient als Beweis

/ fiir den Besitz des privaten Schliissels und als

ht \ Signatur | ) ; ]

/ Beweis dafiir, dass der Besitzer des privaten
> \ / Schliissels der Verfasser bzw. Ersteller der si-
2 gnierten Nachricht ist. Um diesen Beweis fiir
die Authentifikation nutzen zu kdnnen, muss

2.1.3 Signierung
jedoch der offentliche Schliissel zweifelsoh-
ne dem Erzeuger zugeordnet werden konnen.

Ghrc
[PKI]

Abb. 2.2: Signieren mit privatem Schliissel und veri-

Offentlicher Schliissel

fizieren mit offentlichem Schliissel
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2.2 Public-Key-Infrastrukur (PKI)

Um einen 6ffentlichen Schliissel einer Partei zweifelsohne zuordnen zu konnen, braucht man
die Public-Key-Infrastruktur, kurz PKI. Durch die PKI ist eine Verwaltung und Zuordnung
asymmetrischer Schliissel moglich. Es ist moglich 6ffentliche Schliissel zu verteilen und diese
offentliche Schliissel jemandem zuzuordnen. Die Verbindung der Person und dem 6ffentlichem
Schliissel wird von einer Zertifizierungsstelle tibernommen und in Form von Zertifikaten
realisiert. Durch das agieren von verschiedenen Rollen, wird auch eine Validierung der Person
sowie der Giiltigkeit gewahrleistet. Dies ist jedoch nur moéglich, wenn einer Rolle in dieser
Infrastruktur vollkommen vertraut wird. Ziel einer PKI ist, dass in einem unsicheren Netzwerk
eine sichere Dateniibertragung erméglicht werden soll. Beispielsweise konnen so Geldtransak-
tionen durchgefiihrt werden.

Liste an unglltigen Zertifikaten——»
¢ Genehmigter Antrag
| |
CA

AVA

Zertifikat Zertifikat  Zertifikat OK

RA

o

Zertifikat————————--p E

User

Server

Abbildung 2.3: Public Key Infrastruktur
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Certificate Authorities (CA)

Die CA ist eine Zertifizierungsstelle die Zertifikate ausstellt. Der offentliche Schliissel der
Zertifizierungsstelle muss jedem zugénglich sein. Der Zertifizierungsstelle wird vollkommen
vertraut und durch das ausstellen eines giiltigen Zertifikates wird dieses Vertrauen dem Zertifi-
katsinhaber tibertragen. Solche Zertifizierungsstellen werden auch als Root-CA bezeichnet.
Somit ist die Root-CA das Fundament der Public Key Infrastruktur. Wird die Root-CA kom-
promittiert, ist die “Vertrauensweitergabe” nicht mehr moglich und eine Identifikation kann
somit nicht mehr erfolgen. Wird der Root-CA jedoch noch vertraut, wird das Zertifikat durch
die Root-CA mit dem privaten Schlissel signiert und gilt fortan als Beweis fir die Vertrau-
enswiirdigkeit des Zertifikatsinhabers sowie als Beweis der Identitédt. Der Client im obigen
Beispiel kann also das Zertifikat vom Server, von der CA oder von einer anderen Stelle erhal-
ten. Wichtig hierbei ist nur, dass der Client in der Lage ist an den 6ffentlichen Schliissel der
Zertifizierungsstelle zu gelangen, um so das Zertifikat verifizieren zu kénnen. [PKI]

Registration Authorities (RA)

Die RA ist eine Registrierungsstelle, in der ein Zertifikat beantragt werden kann. Oft kom-
muniziert die Zertifizierungsstelle nicht direkt mit einem Antragsteller. Es wird oft die Regis-
trierungsstelle als eine Ebene zwischen diesen Partei fiir die Kommunikation verwendet. Ein
Server kann somit einen Antrag an die Registrierungsstelle stellen, die Registrierungsstelle ve-
rifiziert die Identitét des Servers und anschliefend kann die Zertifizierungsstelle ein Zertifikat
ausstellen. [PKI]

Validation Authorities (VA)

Die VA ist eine Validierungsstelle und wie die RA optional. Da die Zertifizierungsstelle in
der Lage ist Zertifikate zu widerrufen, kann eine Liste an ungiltigen Zertifikaten an die Va-
lidierungsstelle weitergeleitet werden. Die Validierungsstelle kann fiir die Uberpriifung von
Zertifikaten genutzt werden. [PKI]
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Zertifikat

Das Zertifikat wird von der CA ausgestellt und beinhaltet Informationen wie beispielsweise
den offentlichen Schliissel des Zertifikatsinhabers, den Namen des Zertifikatsinhaber und
die Giltigkeit des Zertifikates. Ein derzeitiges Standard fiir die Public Key Infrastruktur zum
Erstellen von Zertifikaten ist das x.509.

X.509 |

Version

Seriennummer
Algorithmen-ID
Aussteller
Giltigkeit
von
bis
Zertifikatinhaber
Zertifikatinhaber-Schliisselinformationen
Public-Key-Algorithmus
Public Key Zertifikatinhabers
Eindeutige ID des Ausstellers (Optional)
Eindeutige ID des Inhabers (Optional)
Erweiterungen (Optional)

Abbildung 2.4: X.509 Standard
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2.2.1 Vertrauenskette

Wie bereits erwéhnt ist es notwendig der Zertifizierungsstelle vollkommen zu vertrauen.
Jedoch wird nur einigen Zertifizierungsstellen vertraut. Diese Zertifizierungsstellen werden als
Root-CA bezeichnet. Andere Zertifizierungsstellen (CA), denen nicht ohne weiteres vertraut
werden kann, erhalten Zertifikate von der Root-CA und gelten durch diese Zertifikate als
Vertrauenswiirdig. Weitere Zertifizierungsstellen konnen Zertifikate von der CA erhalten. Alle
Zertifikate zwischen dem Root-Zertifikat und dem vom Benutzer erhaltenen Zertifikat, werden
als intermediate certificate bezeichnet. Ist die Root-CA nicht bekannt oder unvertrauenswiirdig,
ist der Aufbau einer Vertrauenskette nicht moglich. Somit wird allen Zertifikatsinhabern in
der Kette nicht vertraut. Wird der Root-CA vertraut, kann der gesamten Kette vertraut werden.
Folgende Abbildung soll solch eine Kette veranschaulichen. [PKI-Cert-Chain]

Zertifikatinhaber

Offentlicher Schliissel

Zertifizierungsstelle (CA) Zert|f|kat von Zertifikatinhaber (CA)
Signatur der CA \ V@l’lfIZJert Offentlicher Schlissel

: J f”"{fuoﬂ B Zertifizieru ngsstelle (Root-CA)
[ 5 ol -

| o Signatur der Root-CA
Offentlicher Schliissel \_ v T

a -
Zertifikatinhaber (Root-CA) ﬂff":_
< ier
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Abbildung 2.5: PKI-Vertrauenskette
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2 Grundlagen

2.3 Transport-Layer-Security

Fiir die FIDO-Authentifizierung ist neben der asymmetrischen Kryptographie und der PKI,
das Transport-Layer-Security (kurz TLS) von grofler Bedeutung. Die FIDO-Authentifizierung
benoétigt eine sichere Verbindung zwischen zwei Endpunkten um fiir die Authentifizierung
relevante Daten senden zu kdnnen ohne das eine unbefugte dritte Person diese Daten lesen
oder manipulieren kann. Diese sichere Verbindung kann durch das TLS-Protokoll aufgebaut
werden. Im Zusammenhang mit einer sicheren Verbindung werden folgende Begriffe benutzt:
Vertraulichkeit, Integritit und Authentizitit. Der folgende Abschnitt iiber das Transport-Layer-
Security basiert auf dem RFC 5246. [RFC5246 (2008)]

Vertraulichkeit
Unter dem Begriff der Vertraulichkeit versteht man in diesem Zusammenhang das vertrauen
darauf, dass Lauschangriffe auf versendete Nachrichten nicht stattfinden kénnen.

«+ Beispiel: Wenn ein Benutzer (sensible) Informationen an den Server tibermittelt, darf
keine dritte Personen diese sensiblen Informationen lesen konnen.

Integritit
Die Integritat steht fiir die Gewéhrleistung unveranderter Daten.

« Beispiel: Sendet der Sender Daten miissen diese Daten unverandert, also genau wie bei
der Versendung, bei dem Empfanger ankommen.

Authentizitit

Unter der Authentizitat versteht man die Echtheit eines Kommunikationspartners. Im TLS-
Protokoll beweist oft nur der Server seine Echtheit, jedoch besteht auch die Moglichkeit, dass
beide Kommunikationspartner ihre Echtheit beweisen.

« Beispiel: Mochte der Benutzer eine Webseite aufrufen, so muss Webseite beweisen, dass
die Webseite auch die vorgegebene Webseite ist.

Diese drei Anforderungen werden an das TLS-Protokoll gestellt. Um nachvollziehen zu kénnen
wie das TLS-Protokoll diese drei Anforderungen erfiillt, ist nachfolgend ein vereinfachter
Ablauf iiber den Aufbau einer sicheren Verbindung mittels TLS-Handshake dargestellt.
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2 Grundlagen

2.3.1 TLS-Handshake

Das folgende Diagramm zeigt den Aufbau der sicheren Verbindung zwischen zwei Endpunkten
und nennt sich TLS-Handshake. In diesem Beispiel wird nur die Echtheit bzw. die Authentizitit
des Servers bewiesen.

|
|
1. ClientHello >

|
|
|
|
|
|
|
|
H 2. ServerHello
|
:4 3. Certificate

|
—— 4. ServerHelloDone
|
|
|
|
|

o]

5. Uberpriifung des Server X.509 Zertifikates
|

-

|
:—6. Clientl{evExchange4H
|

8. Finished >

|
l4——9. ChangeCipherSpec———

|
| |
:—7. ChangeCipherSpecH:
|
[
|

|
|
|
- 10. Finished

Abbildung 2.6: TLS-Handshake Sequenzdiagramm
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2 Grundlagen

1. ClientHello und 2. ServerHello Nachrichten

Der Client sendet eine ClientHello Nachricht worauf der Server mit einer ServerHello Nach-
richt antworten muss. Sollte dies nicht geschehen, erhalt der Client einen FatalError und der
Verbindungsaufbau schlégt fehl. Diese beiden Nachrichten werden benétigt um sich fiir eine
Protokoll-Version, Session-ID (Ein Identifikator welcher fiir die Kommunikation benutzt wird),
Cipher-Suite (Kryptographische Verfahren fiir den Schliisselaustausch, Authentifizierung sowie
fiir die Verschliisselung) und Komprimierungsalgorithmus zu einigen. Auflerdem werden zwei
zufillige Werte generiert und ausgetauscht. Somit besitzt der Client einen 32-byte langen
zufilligen Wert, welcher dem Server bekannt ist und der Server besitzt einen 32-byte langen
zufilligen Wert, welcher dem Client bekannt ist. Diese zufilligen Werte konnen spéter fiir die
Generierung eines Master-Secrets, also einen symmetrischer Schliissel (ein Geheimnis, welcher
beiden Kommunikationspartnern bekannt ist), verwendet werden.

3. Certificate
Diese Nachricht enthilt das Server Zertifikat nach dem x.509 Standard und folgt immer der
ServerHello Nachricht.

4. ServerHelloDone

Nach dem senden des Zertifikates sendet der Server die ServerHelloDone Nachricht und zeigt
die Beendigung der ServerHello Nachricht an. Nach dieser Nachricht wartet der Server auf
eine Nachricht vom Client.

5. Uberpriifung des Server Zertifikates

In diesem Schritt tiberpriift der Client das Zertifikat. Falls das X.509 Zertifikat von einer Root-
CA ausgestellt wurde, kann der Client die Echtheit des Zertifikates mit dem 6ffentlichen
Schliissel der Root-CA priifen. Wurde das Zertifikat von einer CA ausgestellt, muss anhand
der Vertrauenskette das Zertifikat iiberpriift werden. Solange also die Echtheit des Zertifikates
mit dem O6ffentlichen Schliissel der Root-CA uberpriift werden kann, ist es nicht relevant
woher der Client das Zertifikat bekommt, er muss lediglich der Root-CA vertrauen und in
Besitz des offentlichen Schliissel der Root-CA gelangen kénnen. Der Client kann nun mit der
Uberpriifung der Inhalte, wie beispielsweise der Giiltigkeit, beginnen.

6. ClientKeyExchange

War die Uberpriifung des Zertifikates erfolgreich, so kann der Client beginnen den 6ffentlichen
Schliissel des Server zu benutzen. Die ClientKeyExchange Nachricht folgt direkt der Server-
HelloDone Nachricht. Aufgrund der vorherigen Ubereinstimmung tiber das kryptographische
Verfahren fiir den Schliisselaustausch, wird jetzt ein symmetrischer Schliissel ausgetauscht.
Beispielsweise kann der Client einen symmetrischen Schliissel generieren und, mit dem 6ffent-
lichen Schliissel des Server verschliisselt, an den Server iibertragen. Es sind jedoch auch andere
Verfahren moglich. wie beispielsweise die Diffie-Hellman Schliisselvereinbarung, indem die
ausgetauschten zufilligen Werte fiir die Schliisselgenerierung benutzt werden.
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2 Grundlagen

7. ChangeCipherSpec und 9. ChangeCipherSpec
Diese Nachrichten geben dem jeweiligen Kommunikationspartner an, dass ab sofort die ausge-
handelten Schliissel und Algorithmen fiir die Kommunikation verwendet werden.

8. Finished und 10. Finished

Die Finished Nachrichten geben an, dass der Schliisselaustausch sowie die Identifikation des
Servers erfolgreich war. Diese Nachrichten folgen direkt den jeweiligen ChangeCipherSpec
Nachrichten. Diese Nachrichten sind die ersten durch die ausgehandelten Algorithmen und
Schliissel geschiitzten Nachrichten. Wichtig hierbei ist, dass nicht mehr mit der asymmetrischen
Verschlisselung Daten verschliisselt werden, sondern wird nun der symmetrische Schliissel
verwendet. Dieser symmetrische Schliissel ist an dieser Stelle beiden Kommunikationspartnern
bekannt.
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3 FIDO-Authentifizierung

Die FIDO-Allianz wurde von mehreren Unternehmen im Zusammenschluss gegriindet, um
offene und lizenzfreie Standards fiir die Authentifizierung im Internet zu entwickeln. Sie ist
eine nichtkommerzielle Organisation, die im Februar 2013 mit dem Ziel gegriindet wurde, die
weit verbreitete Authentifizierung mittels Benutzernamen und Passwort abzul6sen. Dies soll
durch die Standards U2F und UAF realisiert werden. [History]

Universal Authentication Framework (UAF)

Das UAF-Protokoll erlaubt es einem Benutzer sich ohne das verwenden eines Passwortes zu
authentifizieren. Das Protokoll soll das etablierte Authentifizierungsverfahren ablgsen, indem
der Benutzer dazu aufgefordert wird sich z.B. per Fingerabdruck an einem Gerit zu authentifi-
zieren. Das besondere an diesem Verfahren ist, dass der Fingerabdruck nicht an den Server
weitergeleitet wird und nur zu einer lokalen Authentifizierung beitrdgt. Nach der lokalen
Authentifizierung wird von dem Gerat die asymmetrische Kryptographie verwendet, um den
Benutzer am Server authentifizieren zu konnen. [Approach-Vision]

Universal Second Factor (U2F)

Das U2F-Protokoll kann dazu verwendet werden, ein bereits existierendes Verfahren zur
Benutzerauthentifizierung zu verstarken, indem es das Verfahren um eine weitere Authentifi-
zierungsmethode erweitert. Diese Erweiterung kann z.B. die Benutzung eines USB-Sticks sein,
welches Informationen beinhaltet die erst die Authentifizierung erméglichen. Wie bei dem
UAF-Protokoll wird auch bei dem U2F-Protokoll ein kryptographisches Verfahren verwendet.
Durch das Anwenden des U2F-Protokolls ist es fiir Benutzer moglich einfache Passworter zu
verwenden, ohne das Sicherheitsniveau zu senken. [Approach-Vision]

Durch den Einsatz der Standards wird die Abhangigkeit an Passworter reduziert. Das Merken
vieler verschiedener und langer Passworter wird damit nicht mehr notwendig und eine schnel-
lere Authentifizierung wird ermoglicht. Man versucht diese Standards weltweit zu verbreiten
um einheitliche, sichere und erweiterbare Standards in der Industrie schneller und kostengiins-
tiger einsetzen zu konnen.

Im Folgenden wird die FIDO-Allianz sowie das UAF- und U2F-Standard vorgestellt.
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3 FIDO-Authentifizierung

3.1 FIDO-Allianz

Die Grinder der FIDO-Allianz, somit auch die ersten Mitglieder, sind PayPal, Lenovo, NokNok
Labs, Synaptics, Infineon und Angnitio. Heute sind tiber 250 Unternehmen, wie beispiels-
weise Google, Intel, Microsoft oder Samsung, in der FIDO-Allianz vertreten [History]. Die
Mitgliedschaft ermoglicht es Unternehmen an Standards mit zu wirken und somit ein tieferes
Verstdndnis iiber die FIDO-Produkte zu erhalten. Weitere Vorteile einer Mitgliedschaft werden
von der FIDO-Allianz in folgende Kategorien unterteilt [Membership]:

+ Leadership Benefits (Moglichkeit die FIDO-Allianz mit zu gestalten und bei der Fithrung
teilzuhaben)

« Participation Benefits (Mitwirkung bei der FIDO-Allianz)

« Commercial Benefits (Kommerzielle Vorteile die eine Mitgliedschaft beinhaltet)

Die Mitgliedschaft der FIDO-Allianz wird in folgende Arten aufgeteilt:

Board

Als Board-Mitglied kann ein Unternehmen alle Vorteile der FIDO-Allianz nutzen und bei Ent-
scheidungsfindungen teilhaben. Ein Board-Mitglied wird ein Teil der Fithrung der FIDO-Allianz
und besitzt damit eine grofie Verantwortung. Somit kann ein Board-Mitglied alle drei Arten
der Vorteile vollstdndig nutzen. Die Gebiihr fiir eine Mitgliedschaft betrdgt $ 50.000.

Sponsor
Die Sponsor-Mitgliedschaft kann Arbeitsgruppen leiten und an Veranstaltungen teilnehmen.
Bei einer Sponsor-Mitgliedschaft muss eine Gebiihr von $ 25.000 bezahlt werden.

Associate

Bei der Associate-Mitgliedschaft wird den Mitgliedern die wenigste Verantwortung zugeteilt.
Diese konnen aber auch nur wenige Vorteile der FIDO-Mitgliedschaft nutzen. Um Associate-
Mitglied werden zu kénnen, muss ein Betrag zwischen $ 2.500 - $15.000 bezahlt werden.

Fiir die Nutzung von Spezifikationen der FIDO-Allianz ist eine Mitgliedschaft nicht notwendig,.
Neben den Standards bzw. Spezifikationen, besteht die Moglichkeit ein Produkt, welches durch
die FIDO-Authentifizierung erweitert wurde, zu zertifizieren. Diese Zertifizierung, welche im
vierten Kapitel vorgestellt wird, wird ebenfalls von der FIDO-Allianz Angebot. Dabei muss das
Produkt verschiedene Phasen durchlaufen und am Ende hat es die Moglichkeit ausgezeichnet
zu werden. Durch diese Auszeichnung wird aufgezeigt, dass das Produkt zu anderen von der
FIDO-Allianz zertifizierten Produkten kompatibel ist und tiiber das UAF- oder U2F-Protokoll
kommunizieren kann [Certification].

Die Anzahl der zertifizierten Produkte sowie die aktuellen Fiihrungsmitglieder der FIDO-Allianz
werden im sechsten Kapitel vorgestellt und die Entwicklung der FIDO-Allianz betrachtet.
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3 FIDO-Authentifizierung

3.2 Universal Authentication Framework (UAF)

Das UAF-Authentifizierungsverfahren steht auch fiir das Passwortlose Authentifizieren und
funktioniert nach folgendem Prinzip. Der Benutzer registriert ein Gerit, oft ein Mobiltelefon,
an einem Server. Fiir die Registrierung wird z.B. eine PIN-Nummer, ein Vergleich des Finger-
abdrucks, der Stimme oder des Gesichts benétigt. Da das Mobiltelefon am Server registriert
ist, ist auch nur das Mobiltelefon, und somit auch implizit der Eigentiimer des Mobiltelefon,
in der Lage sich am Server zu authentifizieren. Dafiir muss der Benutzer sich zunéchst lokal
am Mobiltelefon authentifizieren und anschlieffend kann das Mobiltelefon sich am Server
authentifizieren. Die lokale Authentifizierung muss durch den selben Faktor, welche auch
bei der Registrierung benutzt wurde (z.B. durch Scannen des Fingerabdruckes), durchgefiihrt
werden. [Approach-Vision] Das nachfolgende Bild soll einen ersten groben Uberblick tiber die
FIDO-UAF Architektur geben.

Gerét des Benutzers Server
Browser tf TLS > Webserver
Y
Y Y
FIDO-Server
FIDO-Client

atenbank fir die
7y Speicherung der
v offentlichen

Schlissel
ASM

’ Privater Schlisse

des
% Authenticator (i? Authenticators

Private Schliissel Metadata Service

der
Authentifikation

Abbildung 3.1: High-Level FIDO-UAF Architektur [UAF-Overview (2014)]

17



3 FIDO-Authentifizierung

TLS:

Bevor Nachrichten zwischen dem Gerit des Benutzers und dem Server ausgetauscht werden,
wird eine sichere Verbindung mittels TLS aufgebaut. Der sichere Verbindungskanal besitzt
eine TLS-Kanalkennung. Die UAF-Nachrichten, die von der Client-Seite an den Server ge-
sendet werden, beinhalten diese TLS-Kanalkennung. Der Server ist somit in der Lage, die
TLS-Kanalkennung zu iiberpriifen. Aufgrund dieser Uberpriifung ist es Angreifern nicht mehr
Moglich, zwischen den beiden Kommunikationspartnern zu stehen, Einsicht in die versendeten
Nachrichten zu erhalten oder diese sogar zu manipulieren. [UAF-Specification (2014)]

FIDO-Client:

Der FIDO-Client interagiert mit dem Authenticator durch das Nutzen der API des Authenticator-
Specific-Module, kurz ASM. Auflerdem Kommuniziert der FIDO-Client durch den User-Agent
mit dem Server. Der FIDO-Client setzt die Client-Seite des UAF-Standards um. [UAF-Overview
(2014)]

FIDO-Server

Der FIDO-Server interagiert mit dem Server, um UAF-Protokoll Nachrichten mit dem FIDO-
Client austauschen zu konnen. Aufierdem verifiziert der FIDO-Server den Authenticator indem
es den Metadata Service nutzt. Weiterhin verwaltet es die 6ffentlichen Schliissel der Benutzer
und authentifiziert Benutzer. [UAF-Overview (2014)]

Wie in der Architektur (Abb. 3.1) dargestellt, existiert in dem UAF-Protokoll der bereits er-
wihnte Authenticator. Dieser Authenticator wird im nichsten Abschnitt genauer erlautert.
Auflerdem ist das Verstehen der Registrierung, der Authentifizierung und der Transaktion fiir
das Verstehen des Kommunikationsflusses sehr wichtig, somit auch essentiell fiir die Grund-
lagen der FIDO-Authentifizierung. In den nachfolgenden Abschnitten wird dies genauer erklart.

3.2.1 Authenticator

In der FIDO-Authentifizierung spielt der Authenticator eine wichtige Rolle. Sie ist eine Sicher-
heitskomponente und befindet sich auf dem Gerét des Benutzers, also auf der Client-Seite. Der
Authenticator ist fiir die Verwaltung der Schliissel sowie fiir das Erzeugen des Schliisselmateri-
als zustdandig. Aulerdem besitzt der Authenticator einen eigenen privaten Schliissel, welcher
nicht erneuert oder verandert werden kann. Beispielsweise wird bereits bei der Herstellung
von Mobiltelefonen der FIDO-Authenticator integriert. Der Authenticator besitzt also schon
bereits bei der Herstellung des Mobiltelefons einen privaten Schliissel und kann somit Signie-
rungen durchfithren [UAF-Overview (2014)]. Der Benutzer ist bereits mit dem Erhalt eines
Mobiltelefons im Besitzt des Authenticators. Da der Authenticator die Schliisselgenerierung
fur die Authentifizierung tibernimmt, wird implizit der Beweis der Identitat mit dem Besitzt
des Mobiltelefons erbracht.
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3 FIDO-Authentifizierung

3.2.1.1 Authenticator Metadata Service

Der Authenticator besitzt einen privaten Schliissel zum Signieren, jedoch wird zum Verifizieren
der offentliche Schliissel des Authenticators benétigt. Diesen offentliche Schliissel erhélt man
nicht vom Gerit, beispielsweise Mobiltelefon, sondern von einer vertrauenswiirdigen Stelle,
durch das Nutzen des Authenticator Metadata Service. Eine vertrauenswiirdige Stelle kénnte
beispielsweise der Hersteller des Mobiltelefons sein. Der passende 6ffentliche Schliissel wird
anhand der Authenticator Attestion ID, kurz AAID, gefunden. Unabhéngig vom Gerét oder
Hersteller ist die AAID einmalig und der Authenticator kann aufgrund dieser Eigenschaft
identifiziert werden. Nach der Identifikation ist der Metadata Service in der Lage ein Zertifikat,
genannt Attestation Certificate, an den Server zu senden. In diesem Zertifikat ist der 6ffentli-
che Schlussel des Authenticators zu finden. Das Zertifikat kann anhand der Vertrauenskette,
welches im Grundlagenkapitel erklart wurde, validiert werden. [Metadata-Service (2014)]

3.2.2 Registrierung

Die Registrierung ist eines der Kommunikationsbereiche des UAF-Standards. Die Registrierung
beginnt der Server. Es ist moglich, dass der Benutzer bereits an dem Online-Service, wie z.B.
einem Webserver, mit einem anderen Authentifizierungsverfahren authentifiziert ist, beispiels-
weise mit einem Benutzernamen und Passwort, oder sich neu registriert. [UAF-Specification
(2014)]
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3 FIDO-Authentifizierung

Mobiltelefon Server

Registrierungs Anfrage
+ Richtlinie fiir Authenticator

FIDO-Client
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u
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Speicherung des
offentlichen
Schliissels

Abbildung 3.2: UAF-Registrierung [UAF-Overview (2014)]

Registrierungsanfrage + Richtlinie fiir Authenticator

Die Registrierungsanfrage geht von dem Server aus. Bei dieser Anfrage wird der Benutzername,
die Richtlinien fiir den Authenticator sowie eine Challenge an den Client gesendet. Anhand
der Richtlinien kann der FIDO-Client den passenden Authenticator wihlen. Der Server kann
in den Richtlinien beispielsweise vorgeben, welche lokale Authentifizierung der Benutzer fiir
die Authentifizierung benutzen darf (z.B. Scannen des Fingerabdrucks).

20



3 FIDO-Authentifizierung

Lokale Authentifizierung
Wurde die passende Authentifizierungsmethode gewahlt (z.B. Scannen des Fingerabdrucks),
muss der Benutzer sich am Gerét lokal authentifizieren.

Generierung des Schliisselpaars

Nach der lokalen Authentifizierung des Benutzers kann der Authenticator ein Schlusselpaar
erzeugen, welcher fiir zukiinftige Authentifizierungen am Server benutzt werden kann. Au-
Berdem erstellt der Authenticator mit seinem privaten Schliissel eine Attestierung. Diese
Attestierung beinhaltet die AAID des Authenticators, die Challenge sowie den generierten
offentlichen Schliissel, welcher fiir den Authentifizierungsvorgang generiert wurde,

Antwort auf Registrierungsanfrage + Attestierung

Nachdem der Authenticator die lokale Authentifizierung, die Generierung des Schliisselpaares
und die Erstellung der Attestierung vollzogen hat, ibergibt der Authenticator diese Daten
an den FIDO-Client. Der FIDO-Client erstellt nun eine Antwort auf die Registrierungsan-
frage. Die Antwort beinhaltet die AAID sowie den 6ffentlichen Schliissel. Die Antwort und
die Attestierung wird nun vom FIDO-Client iiber den User-Agent an den FIDO-Server gesendet.

Validierung der Antwort und Attestierung + Speicherung des 6ffentlichen Schliissels
Mit dem Erhalt der Attestierung und der Registrierungsantwort ist der FIDO-Server in der Lage
die Registrierung zu verifizieren. Dafiir nimmt der FIDO-Server den 6ffentlichen Schliissel des
Authenticators, welche er zuvor gespeichert oder durch den Metadata Service erhalten hat.
Nach der Verifizierung kann der 6ffentliche Schliissel des Benutzers gespeichert werden.

3.2.3 Authentifizierung

Die Authentifizierung ist ein weiterer Kommunikationsbereich des UAF-Protokolls. Der Benut-
zer wird ohne Eingabe eines Passworts am Online-Service authentifiziert, es findet lediglich
eine lokale Authentifizierung des Benutzers statt. Aufgrund dessen, wird das UAF-Standard
auch das passwortlose Authentifizieren genannt. Selbstverstiandlich muss ein Endgerit bereits
am Online-Service, wie in dem Part der Registrierung bereits beschrieben, registriert sein.
[UAF-Specification (2014)]
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3 FIDO-Authentifizierung
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Abbildung 3.3: UAF-Authentifizierung [UAF-Overview (2014)]

Authentifizierungsanfrage

Der Server sendet eine Authentifizierungsanfrage an den FIDO-Client. Die Anfrage beinhaltet
eine Challenge, sowie Richtlinien fiir den Authenticator. Der Authenticator muss der selbe
Authenticator sein, welcher auch bei der Registrierung benutzt wurde. Auflerdem muss der
Authenticator den Richtlinien entsprechen.

Lokale Authentifizierung

Wurde der passende Authenticator gewahlt, muss der Benutzer sich am Gerit lokal authentifizie-
ren. Da der selbe Authenticator wie bei der Registrierung benutzt wurde, ist dem Authenticator

22



3 FIDO-Authentifizierung

der fiir die Authentifizierung benétigte private Schliissel bekannt.

Signierung
Wurde der Benutzer lokal erfolgreich authentifiziert, wird anhand des in der Registrierung
generierten privaten Schliissels die Challenge, welche von dem Server gesendet wurde, signiert.

Signierte Antwort auf die Authentifizierungsanfrage
Die Signierung, welche der Authenticator vorgenommen hat, wird an den FIDO-Client weiter-
geleitet. Der FIDO-Client sendet diese signierte Antwort weiter an den Server.

Verifizierung der Antwort mit dem 6ffentlichem Schliissel

Mit dem Erhalt der signierten Antwort kann der Server die Antwort mit dem gespeicherten
offentlichen Schliissel verifizieren und die Challenge mit der vom Server gesendeten Challenge
vergleichen. War dies erfolgreich, ist der Benutzer am Server authentifiziert.

3.2.4 Transaktion

In manchen Fallen ist es notwendig den Benutzer bei einer bestimmten Transaktion nochmals
zu authentifizieren. Beispiel hierfiir wire eine Geld-Transaktion bzw. Uberweisung, welches
tber das Internet getétigt wird. Vor solch einer Uberweisung muss ein Benutzer diese Transak-
tion oft freigeben. Diese Freigabe dhnelt dem Authentifizierungsprozess. Bei der Transaktion
wird zusétzlich zu der Challenge, welche durch den Authenticator signiert wird, eine fiir den
Menschen lesbarer Text an den Benutzer mitgesendet. Dieser Text wird dem Benutzer ange-
zeigt und anschlieflend wird vom Benutzer die Transaktion, beispielsweise durch den Scan des
Fingerabdrucks, freigegeben. Aus dem Text wird anschlieffend ein Hashwert gebildet und mit
dem privaten Schliissel signiert. Der FIDO-Server verifiziert nun nicht nur die Authentifizie-
rungsanfrage, sondern auch den signierten Hashwert. [UAF-Overview (2014)]

3.3 Universal 2nd Factor (U2F)

Der U2F-Standard gehort zu den beiden Standards der FIDO-Allianz. Dieser Standard wur-
de dazu konzipiert, eine bereits bestehende Authentifizierungsmethode um einen zweiten
Faktor zu erweitern. Durch die U2F-Erweiterung wird die Abhingigkeit an einen starken
Passwort reduziert. Benutzer konnen selbst Passworter wihlen, die lediglich aus der Kombi-
nation von vier Zahlen bestehen. Dies macht das U2F-Standard méglich, indem zusitzlich zu
der bestehenden Authentifizierungsmethode beispielsweise ein USB-Stick benutzt wird. Wie
auch beim UAF-Standard, wird in dem U2F-Standard die Eigenschaften der asymmetrischen
Kryptographie verwendet. Bei dem U2F-Standard ist die Registrierung des U2F-Gerits und die
Authentifizierung moglich. [U2F-Overview (2016)]
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3 FIDO-Authentifizierung

3.3.1 Registrierung

Die Registrierung einer zusatzlichen Authentifizierungsmethode anhand des U2F-Standards
funktioniert wie folgt. [U2F-Overview (2016)]

1. Benutzername
+ Passwort

]
|
|
—>
|
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Abbildung 3.4: U2F-Registrierung
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3 FIDO-Authentifizierung

« Nach einer erfolgreichen Authentifizierung des Benutzers, beispielsweise durch die
Eingabe des Benutzernamens und Passworts, sendet der Server eine Challenge und eine
Applikationskennung an den Browser.

« Der Browser iiberpriift die Applikationskennung. Anschlieffend generiert der Browser,
anhand der Applikationskennung, Challenge, TLS-Kanalkennung und der URL des
Servers, eine Anfrage, Diese Anfrage leitet der Browser weiter an das U2F-Gerit.

+ Das U2F-Gerit generiert anhand der Applikationskennung ein asymmetrisches Schliis-
selpaar.

« Anschlieend erstellt das U2F-Gerét anhand der Applikationskennung, Challenge, TLS-
Kanalkennung, dem o6ffentlichen Schliissel und der Schliisselkennung eine digitale Si-
gnatur. Die digitale Signatur, der 6ffentliche Schliissel und die Schliisselkennung sendet
das U2F-Gerit an den Browser, welcher diese Informationen weiter an den Server leitet.

« Der Server verifiziert die Signatur mit dem 6ffentlichen Schliissel und anschlieffend die
TLS-Kanalkennung.

+ Nach der Verifizierung speichert der Server den 6ffentlichen Schliissel und die Schliissel-
kennung.
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3.3.2 Authentifizierung

Nach einer erfolgreichen Registrierung, wird das U2F-Gerat fiir die Authentifizierung wie foglt
Benutzt. [U2F-Overview (2016); U2F-YUBICO-OVERVIEW]
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Abbildung 3.5: U2F-Registrierung

« Nach einer erfolgreichen Authentifizierung des Benutzers, beispielsweise durch die
Eingabe des Benutzernamens und Passworts, sendet der Server eine Challenge, die
Applikationskennung und die Schliisselkennung an den Browser.
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« Der Browser tiberpriift die Applikationskennung. Anschlieend generiert der Browser,
anhand der Applikationskennung, Challenge, TLS-Kanalkennung, Schliisselkennung
und weitern Informationen, eine Anfrage. Diese Anfrage sendet der Browser weiter an
das U2F-Gerat.

+ Anhand der Schliisselkennung wahlt das U2F-Gerét den passenden Schliissel und ge-
neriert mit den erhaltenen Informationen eine digitale Signatur. Die Signatur leitet das
U2F-Gerit weiter an den Browser.

« Die Signatur sowie die Informationen, wie beispielsweise die Challenge und die TLS-
Kanalkennung, sendet der Browser weiter an den Server.

+ Der Server ist bereits im Besitz des 6ffentlichen Schliissels und kann somit die Signatur
verifizieren. AnschlieBend kann der Server die TLS-Kanalkennung verifizieren.
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4 Zertifizierung

In dem Kontext der FIDO-Authentifizierung wird der Begriff Certification (Zertifizierung), als
ein Ablauf verstanden, in dem das Produkt bestimmten Phasen durchlduft. Diese Zertifizierung
wird von der FIDO-Allianz angeboten. Hat man jede Phase erfolgreich durchlaufen, besteht die
Moglichkeit das Produkt zu kennzeichnen. Diese Kennzeichnung beweist Kunden oder anderen
Unternehmen die korrekte Implementation eines FIDO-Standards. Auflerdem zeigt solch eine
Kennzeichnung, dass das Produkt, welches erfolgreich durch eine FIDO-Implementierung
erweitert wurde, in der Lage ist mit anderen FIDO-Implementierung eine sichere Zusammen-
arbeit zu gewahrleisten. Somit wird dies fiir Partner besonders interessant. In den néchsten
Abschnitten werden die einzelnen Phasen bis zum Erhalt des Zertifizierungs-Logos genauer
erlautert. [Certification]

Zertifizierungsprozess

Certification
submission

Conformance Interoperability [ Mark Usage |

Self-Validation Testing

Abbildung 4.1: Zertifizierungsprozess

4.1 Conformance Self-Validation

Die Conformance Self-Validation, also die Selbst-Validierung, ist ein notwendiger Schritt in dem
Zertifizierungsprozess. Um das Produkt oder den Service selbst validieren zu kénnen, werden
von der FIDO-Allianz Werkzeuge fiir das Testen angeboten. Unterschieden wird anhand der
zwei Standards, somit gibt es das UAF-Test-Tool und U2F-Test-Tool. Beide Werkzeuge erfordern
eine vorherige Registrierung. Die FIDO-Allianz méchte in der Registrierung wissen, zu welchem
Unternehmen man angehért und ob das Unternehmen bereits ein Mitglied der FIDO-Allianz ist.
Nach der Registrierung besteht Zugang zu den Werkzeugen, diese Werkzeuge werden anhand
von zwei Bereichen unterschieden. Das manuelle und das automatisierte Testen. [Conformance]

Manuelles Testen

Es ist notwendig den Client sowie den Server manuell zu testen. Mit Hilfe des Inhaltes werden
die Registrierungs-, Authentifizierungs- und Deregistrierungsnachricht, welche im Ablauf der
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FIDO-Authentifizierung erzeugt werden, getestet. Aulerdem wird der Authenticator anhand
der Funktionalititen getestet. Hat man alle Tests bestanden, werden die automatisierten Tests
durchlaufen.

Automatisiertes Testen

Der Server und der Client werden in diesem Bereich anhand der FIDO-Spezifikation getestet.
Hierbei muss der Server einen Adapter oder einen Proxy besitzen, der zwischen dem Test-Tool
und dem UAF-Server agiert. In dem Test-Tool kann man nun die URL des Adapters angeben
und die automatisierten Tests starten.

4.2 Interoperability Testing

Nach der “Conformance Self-Validation” ist der nichste notwendige Schritt im Zertifizie-
rungsprozess, das Interoperability Testing. In diesem Abschnitt des Zertifizierungsprozesses
besteht die Moglichkeit die Implementation anhand der zwei folgenden Optionen zu testen.
[Interoperability]

4.2.1 Interoperability Testing Event

Das Interoperability Testing Event ist eine Veranstaltung, bei der Entwickler ihre Implementa-
tionen auf Kompatibilitit testen und validieren kénnen. Bezogen auf die UAF-Spezifikationen
bedeutet dies, dass beispielsweise ein UAF-Client mit allen an der Veranstaltung teilnehmenden
UAF-Servern und Authenticators auf Kompatibilitit getestet wird. Auf diese Weise wird sicher-
gestellt, dass alle Implementationen mit allen anderen Implementationen der Veranstaltung
funktionieren.

Solche Veranstaltungen finden, laut der FIDO-Allianz, alle 90 Tage statt. Um sich fiir die
Veranstaltung registrieren zu konnen, muss das “Conformance Self-Validation” erfolgreich
abgeschlossen worden sein und die Implementation darf vor der Veranstaltung nicht verin-
dert werden. Aulerdem besteht fiir teilnehmende Unternehmen die Méglichkeit, an einem
“pre-testing” teilzunehmen. In dem “pre-testing”, welches vor der eigentlichen Veranstaltung
stattfindet, wird den Entwicklern gezeigt, wie die Implementation miteinander getestet und
Metadaten geteilt werden.

4.2.2 On Demand Testing

Die Alternative zu dem Interoperability Testing Event ist das On Demand Testing. Statt einer
Teilnahme an einer Veranstaltung besteht die Moglichkeit, die eigene Implementationen mit
bereits von der FIDO-Alliance zertifizierten Implementationen auf Kompatibilitat zu testen.
Hierfiir konnen Unternehmen ihre zertifizierten Implementationen zur Verfiigung stellen. In
dem On Demand Testing besteht die Moglichkeit Implementationen anhand einer von drei
folgenden Optionen zu testen.
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Virtual

In der Option “Virtual” miissen Zugriffe auf die Schnittstellen der Implementation fiir die
Zertifizierungsstelle der FIDO-Allianz freigegeben werden. Auflerdem ist es notwendig eine
Kontaktperson fiir die Zertifizierungsstelle bereitzustellen, um Fragen oder Probleme klaren
zu konnen.

Shipped

Wird die Option “Shipped” gew#hlt, muss die Software an die Zertifizierungsstelle der FIDO-
Allianz versendet werden. Auch in dieser Option ist eine Kontaktperson notwendig. Die
Zertifizierungsstelle teilt die Testergebnisse dem Unternehmen mit und versendet die Software
dem Unternehmen zuriick.

In-Person

Soll die Software mit der Option “In-Person” getestet werden, wird die Testphase vom Unter-
nehmen begleitet. Hierfiir reist ein Tester aus der Zertifizierungsstelle der FIDO-Allianz zu dem
Unternehmen und fithrt notwendige Tests in drei Testphasen durch. Jede einzelne Testphase
darf maximal drei Tage andauern. In dieser Option fallen hohere Kosten fiir das Unternehmen
an. Jede zu testende Implementierung kostet dem Unternehmen $ 10.000. Auch die Reisekosten
des Testers miissen vom Unternehmen getragen werden.

4.3 Certification Submission

Der letzte notwendige Schritt in dem Zertifizierungsprozess ist die “Certification Submission”.
Wurde die Implementation durch das “Conformance Self-Validation” und das “Interoperability
Testing” erfolgreich getestet, muss ein Formular, die “FIDO Vendor Self-Assertion Checklist”,
ausgefiillt werden. In diesem Formular sichert das Unternehmen der FIDO-Allianz zu, die
Sicherheitsanforderungen der FIDO-Allianz zu erfiillen. Folgende Punkte sind Ausschnitte aus
der “FIDO Vendor Self-Assertion Checklist”: [Certification-Submission]

« Nach der “Conformance Self-Validation”, diirfen an der zu zertifizierenden Software
nur Anderungen vorgenommen werden, wenn die Einhaltung der FIDO-Spezifikationen
gewihrleistet wird.

« Metadaten des Authenticators, miissen mit den Eigenschaften der von der FIDO-Allianz
fir den FIDO-Authenticator vorgeschriebenen Eigenschaften iibereinstimmen.

Sind alle Anforderungen erfiillt, muss noch eine Gebiihr fiir die Zertifizierung bezahlt werden.
Mitglieder der FIDO-Allianz miissen weniger zahlen. So miissen Mitglieder fiir die Zertifizierung
eine Gebiihr in Hohe von $5.000 USD bezahlen. Besteht keine Mitgliedschaft, ist eine Gebiihr
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in Hohe von $6.500 USD zu bezahlen. Nach der Bezahlung und der Einreichung der Software
kann eine Zertifizierung bis zu 10 Werktagen andauern.

4.3.1 Derivative Certification

Das “Derivative Certification” ist fiir Unternehmen gedacht, die mehrere Implementationen
anhand einer bereits zertifizierten Implementation zertifizieren wollen. Die Implementationen,
die per “Derivative Certification” zertifiziert werden sollen, miissen nicht das “Interoperability
Testing” durchlaufen. Ein weiterer Vorteil besteht darin, dass die Gebiihr fiir Implementation,
die per “Derivative Certification” zertifiziert werden sollen, geringer ist. Auch hier spielt es eine
Rolle, ob das Unternehmen Mitglied in der FIDO-Allianz ist. Mitglieder zahlen pro Zertifikat
eine Gebiihr von $ 500. Ist man kein Mitglied, bezahlt man $ 750 pro Zertifizierung. Folgende
Beispiele sollen zeigen, wann eine Implementation fiir die “Dertivative Certification” geeignet
ist und wann nicht.

« Falls eine neue Version einer Software entwickelt wurde, jedoch die FIDO-Komponenten
nicht verdndert wurden, so ist die neue Version fiir die Zertifizierung durch die “Deriva-
tive Certification” geeignet.

« Falls eine neue Version einer Software entwickelt und dabei auch die FIDO-Komponenten
angepasst, hinzugefiigt oder entfernt wurden, so muss der gesamte Zertifizierungsprozess
erneut durchlaufen werden.

4.4 Mark Usage

Eine Kennzeichnung der Software bzw. der Implementierung durch das FIDO-Logo ist dem
Unternehmen tiberlassen. Nach einer Unterzeichnung der Vereinbarung iiber das Benutzen des
FIDO-Logos, kann die Software gekennzeichnet werden. Durch die Kennzeichnung der Software
zeigt man Kunden und Partner, dass die Sicherheitsanforderungen und Datenschutzrichtlinien
der FIDO-Allianz erfiillt wurden. Auflerdem ist es so fiir Partner moglich, von einer sicheren
Kompatibilitdt mit der eigenen, von der FIDO-Allianz zertifizierten, Software ausgehen zu
konnen. [Mark-Usage]
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5 Vergleich mit anderen
Authentifizierungsverfahren

Nachdem ein gewisses Grundversténdnis tiber die FIDO-Authentifizierung und dessen Zertifi-
zierung besteht, kann ein Vergleich mit traditionellen Authentifizierungsverfahren erfolgen. In
dem Kontext dieser Bachelorarbeit wird zu den traditionellen Authentifizierungsverfahren die
wissensbasierte Authentifizierung mit Benutzernamen und Passwort, die Authentifizierung
mittels One-Time-Passwords und die Client-Authentifizierung gezahlt. Da der UAF-Standard
etablierte Authentifizierungsverfahren ablosen mochte, werden im Folgenden die etablierte
Authentifizierungsverfahren mit dem UAF-Standard verglichen. Bei dem Vergleich wird bei
der FIDO-Authentifizierung davon ausgegangen, dass das UAF-Protokoll angewandt und die
Authentifizierung mittels Fingerabdruck am Mobiltelefon ausgefithrt wird.

5.1 Wissensbasierte Authentifizierung (Benutzername und
Passwort)

Die wissensbasierte Authentifizierung ist die am meist verbreitetste Authentifizierungsmethode
[Evoulution-of-Authentication (2010)]. In fast jeder Webseite sind zwei Felder zu sehen. Ein
Feld fur die Eingabe des Benutzernamens und ein Feld fiir die Eingabe des Passwortes.

5.1.1 Prinzip

Die wissensbasierte Authentifizierung basiert auf lediglich einem Faktor - das Wissen iiber
ein Geheimnis. Dieses Geheimnis ist das Passwort und wird vom Benutzer gewéhlt. Hat der
Benutzer sich fiir ein Passwort entschieden, so muss das Passwort {iber eine sichere Verbindung,
z.B. eine mit TLS-verschliisselten Kommunikationskanal, an den Server uibermittelt werden.
Ist das Passwort sicher am Server angelangt, wird das Passwort vor der Speicherung mit
einer Hashfunktion und beliebigen Daten, genannt Salt, verdndert. Der aus dem Passwort und
Salt gewonnene Hashwert wird nun stellvertretend fiir das echte Passwort in der Datenbank
gespeichert. Somit kann man das originale Passwort nicht mehr aus der Datenbank ablesen
und der Salt fithrt dazu, dass selbst gleiche Passworter in der Datenbank anders aussehen.
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5.1.2 Vergleich

Beim authentifizieren mittels Passwort besteht die Gefahr an dem Passwort selbst. Oft werden
zu einfache Passworter gewahlt und konnen von dritten selbst durch ausprobieren erlangt wer-
den. Deshalb sind sichere Passwérter und eine sichere Ubertragung des Passwortes besonders
wichtig. Folgende Voraussetzung sollte ein Passwort erfiillen [Security-Advice (2009)]:

1. Kein zu kurzes Passwort: Das deutsche Alphabet besitzt, ohne Umlaute, 52 Zeichen
fiir die Grof3- und Kleinschreibung. Hat ein Benutzer nur die Auswahl an diesen 52
Zeichen, so sind bei einer Passwortldnge von fiinf, 380.204.032 Kombinationen méoglich
und bei einer Passwortlinge von sechs, 19.770.609.664. Entscheide man sich nun sechs
statt funf Zeichen zu wihlen, sind ganze 19.390.405.632 Kombinationen mehr moglich.
Erhoht man also die Passwortlinge, so erhalt man ein immer sichereres Passwort.

2. Zusammensetzung eines Passworts: Das Passwort sollte auch Ziffern und Sonderzei-
chen beinhalten. Somit sind mehr Kombinationen und ein sichereres Passwort moglich.

3. Passwort sollte kein Wort aus einem Worterbuch beinhalten: Unabhéngig von
der Linge eines Passworts konnen Angreifer Worter aus dem Worterbuch benutzen,
um an das Passwort zu gelangen. Aus diesem Grund sollten Passworter keine Worter
beinhalten.

4. Passwort sollte nicht aufgeschrieben werden.
5. Passwort sollte niemandem mitgeteilt werden.
6. Passwort sollte oft geindert werden.

7. Fir jedes Konto bzw. Profil, dass eine Authentifizierung erfordert, sollte ein eigenes
Passwort verwendet werden.

Wie hier zu sehen ist, liegt eine grofie Sicherheitsverantwortung bei dem Benutzer selbst.
Durch die Verwendung von Passwort-Richtlinien kann der Benutzer bei der Passwortvergabe
beeinflusst werden. Jedoch liegt die Verantwortung der Punkte vier bis sieben allein bei dem Be-
nutzer. Im Vergleich wird bei der FIDO-Authentifizierung dem Benutzer keine Verantwortung
ibergeben. Im Gegensatz zu dem Passwort bei der wissensbasierten Authentifizierung, sind
Informationen des Benutzers, welche fir die Authentifizierung relevant sind, durch den priva-
ten Schliissel des Benutzers attestiert. Bei einer Generierung eines privaten und 6ffentlichen
Schliisselpaares durch einen RSA-Algorithmus, kann die Lange des Schliisselpaares angegeben
werden. Die UAF-Spezifikation gibt eine Schliissellinge von 2048 Bit an [UAF-Values (2013)] .
Ein Passwort mit einer Lange von 8 Zeichen wiirde bei einer ASCII-Codierung lediglich 64 Bit
betragen.
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Passwort FIDO-Authentifizierung
Verantwortung liegt beim Benutzer, kann zum | Schlisselgenerierung wird vom
Teil eingeschrinkt werden Gerit durchgefiihrt
Sicherheit Benutzer muss sich an Regeln Durch die Generierung am

halten, sehr langes und Gerit entsteht ein Schliisselpaar.

kompliziertes Passwort nicht | Vorgetauschtes signieren kaum
praktikabel moglich.

Aufwand Benutzer Benutzer sollte sich mehrere Schliisselverwaltung tibernimmt
lange und komplizierte das Gerit

Passworter ausdenken und
merken. Passwortverwaltung
liegt beim Benutzer

Geschwindigkeit Durch das Besitzen von Der Benutzer muss sich

bei der mehreren Passwortern, kann lediglich lokal am Gerét
Authentifizierung das Erinnern und Eintippen authentifizieren (z.B. durch das
eines Passworter viel Zeit in Scannen des Fingerabdrucks).

Anspruch nehmen

Tabelle 5.1: Vergleich wissensbasierten Authentifizierung mit FIDO-Authentifizierung - 1

Wie bereits erwahnt, speichert der Server den aus dem Passwort und dem Salt erhaltenen
Hashwert in der Datenbank. Dennoch muss fiir die Hashwert-Bildung das Passwort an den
Server iibertragen werden. Bei der FIDO-Authentifizierung wird der 6ffentliche Schlissel iiber-
tragen. Da der 6ffentliche Schliissel kein Geheimnis darstellt, ist die Relevants der Sicherheit
vom versenden einer Nachricht, die den 6ffentlichen Schliissel beinhalten, wesentlich geringer
als das Versenden einer Nachricht, welches ein Passwort enthalt.

‘ Passwort ‘ Schliissel ‘
Ubertragung Geheimnis muss an den Server | Der 6ffentliche Schliissel muss
iibertragen werden iibertragen werden
Speicherung Es muss ein Hashwert gebildet | Offentlicher Schliissel wird in
werden, welches stellvertretend der Datenbank gespeichert
fiir das Passwort in der
Datenbank gespeichert wird

Tabelle 5.2: Vergleich wissensbasierten Authentifizierung mit FIDO-Authentifizierung - 2

Durch das Benutzen eines Passwortes ist man jedoch nicht an ein bestimmtes Gerét gebun-
den, welches die Schliisselverwaltung iibernimmt. Das bedeutet, dass die Authentifizierung
ohne explizite Gebundenheit an einem Gerét funktioniert. Bei der FIDO-Authentifizierung
muss das Gerat, welches die Authentifizierung vornimmt, den privaten Schliissel kennen. Dies
konnte mit eines der Griinde fiir die weite Verbreitung der wissensbasierten Authentifizierung
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mittels Passwort sein.

Authentifizierung mittels FIDO-Authentifizierung

Passwort
Abhiangigkeit Authentifizierung benétigt Authentifizierung ist an das
lediglich das Passwort sowie Gerét gebunden, welches den
den Benutzernamen privaten Schliissel besitzt
Bekanntheit Die am meisten benutzte Wird momentan wesentlich

Authentifizierungsmethode weniger eingesetzt

Tabelle 5.3: Vergleich wissensbasierten Authentifizierung mit FIDO-Authentifizierung - 3

Ein weiterer Unterschied zwischen beiden Verfahren stellt die Standardisierung dar. Das UAF-
sowie das U2F-Protokol sind standardisiert und werden bzw. sollten von jedem Unternehmen
nach den vorgegebenen Spezifikationen eingesetzt werden. Dies wird anhand des Zertifizie-
rungsprozesses sichergestellt und stellt somit auch die Kompatibilitat der FIDO-Produkte
zueinander dar. Bei der wissensbasierten Authentifizierung kann der Kommunikationsfluss,
das Erstellen eines Hashwertes basierend auf dem Passwort oder das Speichern des Hashwertes
von jedem Entwickler anders realisiert werden. Auch das Erstellen eines Hashwertes basierend
auf dem Passwort und dem Salt ist nicht standardisiert. Der Benutzer weif3 nicht, wie mit
seinem Passwort umgegangen wird, wobei die FIDO-Authentifizierung 6ffentliche Schliissel

speichert.
Authentifizierung mittels FIDO-Authentifizierung
Passwort
Standard Keine Standards vorhanden. FIDO-Produkte, welche das

Fragestellungen beziiglich der
Authentifizierung sind dem
Unternehmen bzw. Entwickler
iiberlassen.

UAF- oder U2F-Protokoll
umsetzen, mussen nach den
vorgegebenen Spezifikationen
realisiert werden.

Kenntnis der
Benutzer

Benutzer ist iiber den Umgang
mit seinem Passwort im
Unklaren.

Benutzer kann bei zertifizierten
Produkten mit Sicherheit davon
ausgehen, dass nur der
oOffentliche Schliissel gespeichert
wird.

Tabelle 5.4: Vergleich wissensbasierten Authentifizierung mit FIDO-Authentifizierung - 4
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5.1.3 One Time Password

Das One Time Password (OTP) ist eine generierte Zahlen- bzw. Zeichenfolge, welche fiir die
Authentifizierung einer einzigen Transaktion oder Sitzung benutzt werden kann. Somit besteht
ein Vorteil gegeniiber dem klassischen Passwort. Sollten Unbefugte das klassische Passwort ei-
nes Benutzers besitzen, so sind sie in der Lage das Passwort fiir zukiinftige Authentifizierungen
zu nutzen (Reply-Angriff ). Bei einem OTP ist dies nicht méglich, da ein OTP nach einmaligem
verwenden nicht mehr fiir die Authentifizierung nutzbar ist. Aufgrund dieses Vorteils wurde
das OTP-System entwickelt [RFC2289 (1998)]. Aus diesem OTP-System ist das zeit-basierte
OTP (TOTP) sowie das ereignis-basierte OTP (HOTP) entstanden.

Zeitbasiertes OTP

Bei der zeit-basierten Variante wird ein OTP anhand der Zeit erstellt. Die Zeit ist einmalig,
somit entsteht bei jeder Berechnung eines OTP ein neuer Wert. Ein Hauptmerkmal einer
zeit-basierten OTP ist, dass diese neben den einmaligen Nutzbarkeit auch nur fiir eine gewisse
Zeitspanne giiltig ist.

Ereignis-basierte OTP

Die ereignis-basierte OTP wird anhand eines Zahlers erstellt. Durch das inkrementieren des
Zahlers entsteht auch bei dieser Variante bei jeder Berechnung ein neuer Wert. Es kénnen
aufgrund des Zahlers mehrere OTP erstellt werden, die nicht an eine Zeitspanne gebunden sind.

Folgender Vergleich soll die Unterschiede der zeit-basierten OTP und der ereignis-basierten
OTP verdeutlichen: [OTP (2016)]

Vorteil

Nachteil

Zeit-basiertes OTP

OTP ist nur wihrend einer
Zeitspanne giiltig

OTP kann wihrend der Eingabe
die Giiltigkeit verlieren

OTP kann einfach abgelesen
werden

OTP kann durch einfaches
ablesen von Angreifer erlangt
werden

Ereignis-basiertes OTP

Angreifer benétigen
pyshikalischen Kontakt zum
Gerat

OTP ist nicht an eine
Zeitspanne gebunden und ist
solange gultig bis ein OTP
benutzt wird

OTP Giiltigkeit abhangig vom
Benutzer

Benutzer muss OTP
Generierung anstoflen

Tabelle 5.5: Vor- und Nachteile der TOTP und HOTP

Bei der OTP-Authentifizierung wird, aufgrund der Berechnung eines OTP, keine Verant-
wortung bei der Generierung eines Passwortes dem Benutzer iiberlassen. Somit verringert
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5 Vergleich mit anderen Authentifizierungsverfahren

sich auch der Aufwand fiir den Benutzer erheblich. Jedoch besteht bei der Authentifizierung
mittels OTP eine Abhéngigkeit zum Gerat, weil dieser fiir die Generierung der Passworter
verantwortlich ist. Jedoch besteht auch bei der OTP das Risiko in der Ubertragung, da das OTP

fiir die Authentifizierung tibertragen werden muss.

] OTP FIDO
Verantwortung OTP wird am Gerét generiert | Schliisselgenerierung wird vom
Gerat durchgefiihrt
Sicherheit Fiir jede Sitzung bzw. Durch die Generierung am

Transaktion wird ein eigenes
Passwort verwendet.

Gerat entsteht ein Schliisselpaar.
Vorgetauschtes signieren kaum

ubernimmt das Gerét

Wiederverwendung nicht moglich.
moglich
Aufwand Benutzer | Kein Merken von Passwortern | Schliisselverwaltung iibernimmt
notwendig. das Gerét
Passwortgenerierung

iibertragen werden

Abhingigkeit Passwortgenerierung an Gerét Authentifizierung ist an das
gebunden Gerét gebunden, welches den

privaten Schliissel besitzt
Ubertragung Geheimnis muss an den Server Nur der 6ffentliche Schliissel

muss Ubertragen werden

Tabelle 5.6: Vergleich OTP mit FIDO-Authentifizierung

37
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5.2 Client-Authentifizierung mittels Zertifikaten

Die Client-Authentifizierung macht sich die Eigenschaften der asymmetrischen Kryptographie
zu nutze. Der Client verwendet fiir die Authentifizierung ein Zertifikat, welches beispielsweise
dem Browser hinzugefiigt wird. Dieses Zertifikates ist oft nach dem, wie in dem Kapitel der
technischen Grundlagen dargestelltem, x.509 Standard standardisiert. Der Unterschied gegen-
iiber dem Server-Zertifikat sind folgende: [Client-Server-Certificates (2012)]

Server-Zertifikat ‘ Client-Zertifikat ‘
Zertifikat wird an den Zertifikat wird an den
Hostnamen des Server Benutzernamen des Benutzers
ausgestellt. (z.B. CN = ausgestellt. (z.B. CN = alice)

www.example.de)

Wird fiir Ver- sowie Wird nicht fiir Ver- sowie
Entschliisselung benutzt Entschliisselung benutzt

Tabelle 5.7: Vergleich Server-Zertifikat mit Client-Zertifikat

5.2.1 Prinzip

Wie bereits in dem Kapitel der Grundlagen, in dem Bereich “Transport Layer Security”, darge-
stellt, benutzt der TLS-Handshake die Publik-Key-Infrastruktur um den Server anhand eines
Zertifikates zu authentifizieren. Wie bereits erwéhnt ist die Client-Authentifizierung optio-
nal. Wird diese Option genutzt, besteht fiir den Server die Moglichkeit wie folgt vorzugehen
[Client-Auth (2010)]:
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1. Uberpriifung ob die digitale Signatur des Benutzers mit dem 6ffentlichem Schliis-

sel, welches im Zertifikat vorhanden ist, verifiziert werden kann.

Die digitale Signatur wird von dem Benutzer mit dem Zertifikat an den Server gesendet.
Der Server kann anhand dieser beiden Informationen zunichst priifen, ob der Benutzer
auch im Besitz des privaten Schliissels ist. Wurde also die digitale Signatur mit dem im
Zertifikat vorhanden offentlichen Schliissel verifiziert, ist dies der Beweis fiir den Besitzt
des privaten Schliissels. Jedoch ist hier noch nicht bewiesen, ob der Benutzer auch der
vorgegebene Benutzer ist. Dafiir miissen die Schritte 3 sowie 4 erfolgreich durchlaufen
werden.

Benutzer Zertifikat

Zuféllige Daten

Offentlicher Schlussel | o _
' ) Verifizieran Digitale Signatur des

Benutzers

Abbildung 5.1: Client-Authentifizierung - Verifizierung der digitalen Signatur

2. Wurde die digitale Signatur verifiziert, wird iiberpriift ob der aktuelle Tag in
der im Zertifikat angegeben Zeitspanne liegt.
Hier wird die Giiltigkeit des Zertifikats tiberprift. Nur wenn das Zertifikat giiltig ist,
kann zum nichsten Schritt tibergegangen werden.
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5 Vergleich mit anderen Authentifizierungsverfahren

3. Liegt der aktuelle Tag in der angegebenen Zeitspanne, wird iiberpriift ob der
Zertifizierungsstelle vertraut wird.
Fur die Vertrauensiberprifung besitzt der Server eine Liste an Zertifizierungsstellen,
welchen vertraut wird. Ist die Zertifizierungsstelle in dieser Liste zu finden, kann der
Server fortfahren.

Liste vertrauensvoller
Zertifizierungsstellen

Benutzer Zertifikat

Austeller Name

Vertrauensvo”?

5
; Austeller Name

Offentlicher Schliissel

Dig. Signatur Austeller

Abbildung 5.2: Client-Authentifizierung - Vertrauenspriifung der Zertifizierungsstelle
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4. Wird der Zertifizierungsstelle vertraut, wird iiberpriift, ob die digitale Signatur

des Zertifikates mit dem 6ffentlichen Schliissel der Zertifizierungsstelle verifi-
ziert werden kann.
Hier wird die digitale Signatur des Zertifikates mit dem offentlichen Schliissel der Zertifi-
zierungsstelle verifiziert. War die Verifizierung erfolgreich, ist der Beweis erbracht, dass
der Benutzer auch der vorgegebene Benutzer ist. Auflerdem ist durch Schritt 2. auch
sichergestellt, dass der Benutzer im Besitz des privaten Schliissels ist.

Liste vertrauensvoller
Zertifizierungsstellen

Benutzer Zertifikat

Zertifikat Signatur

3 'I'I(’l-‘-’-"-'f’_rf;”

Austeller Name

I Offentlicher Schliissel
Dig. Signatur Austeller

Abbildung 5.3: Client-Authentifizierung - Verifizierung der Zertifikatsignatur

5. Konnte die digitale Signatur verifiziert werden, wird iiberpriift, ob der Benutzer
Zugang zu der angefragten Stelle besitzt.
In diesem letzten Schritt wird Uberpriift ob der Benutzer fiir die Anfrage autorisiert ist.
Jedoch ist der Benutzer zu diesem Zeitpunkt bereits authentifiziert.

5.2.2 Vergleich

Die vorgestellte Client-Authentifizierung und die FIDO-Authentifizierung besitzen Gemeinsam-
keiten. Aus diesem Grund werden im folgendem die Gemeinsamkeiten sowie die Unterschiede
der PKI Client-Authentifizierung und der FIDO-Authentifizierung aufgezeigt, umso eine Diffe-
renzierung der beiden Verfahren zu erméglichen.

5.2.2.1 Gemeinsamkeiten

Die Client-Authentifizierung sowie auch die FIDO-Authentifizierung verwenden das Konzept
der Signierung, welches die asymmetrische Kryptographie mit sich bringt. In beiden Verfahren
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werden Signierung anhand des privaten Schliissels erstellt und zur Verifizierung der 6ffentliche
Schlissel benutzt. Die Verfahren priifen, ob der Besitzer eines 6ffentlichen Schliissels auch
der vorgegebene Besitzer ist. In der FIDO-Authentifizierung wird der o6ffentliche Schliissel des
Authenticators durch den Metadata Service anhand des Attestierungszertifikates geprift und
bei der Client-Authentifizierung wird das Zertifikat des Benutzers anhand der Signierung im
Zertifikat iiberpriift. Fiir diese Uberpriifung wird eine dritte Partei benétigt, welche vollkom-
menes Vertrauen in der Authentifizierung besitzt. Dies kann bei der FIDO-Authentifizierung
der jeweilige Hersteller vom Gerat sein und bei der Client-Authentifizierung eine externe
Zertifizierungsstelle oder auch der Server selbst. Aulerdem besteht bei beiden Verfahren eine
Abhéngigkeit. Bei der Client-Authentifizierung ist der Benutzer abhéngig vom Zertifikat und
bei der FIDO-Authentifizierung ist der Benutzer abhéingig vom Authenticator, welche die
Verwaltung des Schliisselmaterials iibernimmt. Besteht also kein Zugang zu dem Zertifikat
bzw. Authenticator, ist keine Authentifizierung durch das jeweilige Verfahren moglich. In
beiden Verfahren wird kein geteiltes Geheimnis benétigt, sodass fiir die Kommunikation das
Sicherheitsrisiko reduziert wird. Zusammengefasst gilt fir beide Verfahren folgendes:

« Beide Verfahren verwenden die Eigenschaften der asymmetrischen Kryptographie

« Es wird Uberpriift ob der Besitzer des 6ffentlichen Schliissels auch der vorgegebene
Benutzer ist

« Es wird eine Vertrauensvolle Partei benotigt, welches den Besitz des 6ffentlichen Schliis-
sels legitimieren kann

« Kein geteiltes Geheimnis fiir die Authentifizierung benétigt

5.2.2.2 Unterschiede

Im Folgenden werden die Unterschiede der Client-Authentifizierung und der FIDO-Authentifizierung
erklart. Die FIDO-Authentifizierung benutzt den Metadata Service, um an den 6ffentlichen
Schliissel des Authenticators zu gelangen. Nach dem Erhalt des 6ffentlichen Schliissels, kann
der FIDO-Server diesen 6ffentlichen Schliissel speichern und benétigt nicht bei jedem Authen-
tifizierungsversuch den 6ffentlichen Schliissel des Authentificators abzufragen. Besitzt der
FIDO-Server den 6ffentlichen Schliissel, so kann er mit diesem Schliissel die Signierungen
der offentlichen Schliissel, welche fiir die Authentifizierung benétigt werden, verifizieren. Der
offentliche Schliissel des Authenticators wird benutzt, um die 6ffentlichen Schliissel der Au-
thentifizierung zu verifizieren. Wurde der 6ffentliche Schliissel der Authentifizierung verifiziert,
wird dieser fiir zukiinftige Authentifizierungen benutzt. Bei der PKI Client-Authentifizierung
wird bei jedem Authentifizierungsversuch der 6ffentliche Schliissel, der Zertifizierungsstelle
benotigt. Schaut man sich den Ablauf der vorgestellten PKI Client-Authentifizierung an, wird
zunachst der 6ffentliche Schliissel des Benutzers und anschlieflend das Zertifikat verifiziert.
Auch wenn der 6ffentliche Schliissel der Zertifizierungsstelle gespeichert wird, so wird diese
jedes Mal benoétigt.
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5 Vergleich mit anderen Authentifizierungsverfahren

PKI Client-Authentifizierung ‘ FIDO-Authentifizierung
Bendtigt fiir den Benotigt den 6ffentlichen
Authentifizierungsversuch zwei | Schliissel des Authenticators
offentliche Schliissel - 1. nur um offentliche Schliissel der
offentlicher Schlissel des Authentifizierung zu signieren.
Benutzers 2. 6ffentlicher Zukinftige Authentifizierung
Schlissel der wird mit dem 6ffentlichen
Zertifizierungsstelle Schliissel der Authentifizierung
vollzogen.

Tabelle 5.8: Vergleich Client-Authentifizierung mit FIDO-Authentifizierung - 1

Es besteht auch ein Unterschied bei der Verwaltung des Zertifikates bzw. des Schliisselma-
terials. Bei der FIDO-Authentifizierung ist der Authenticator fiir die komplette Verwaltung,
Generierung sowie Signierung zustindig. Der Authenticator wird z.B. bei Mobiltelefonen
bereits wahrend der Herstellung integriert. Somit besitzt ein Benutzer schon mit dem Kauf
eines Mobiltelefons eine Sicherheitskomponente, welche notwendige Aufgaben iibernimmt.
Es muss kein initialer Austausch zwischen dem Benutzer und dem Server stattfinden. Bei der
PKI Client-Authentifizierung muss das Zertifikat ausgestellt und anschlielend z.B. an einen
Browser eingefiigt werden. Dadurch entsteht fiir den Benutzer ein Aufwand.

PKI Client-Authentifizierung FIDO-Authentifizierung
Benutzer muss technisch Der Authenticator iibernimmt
versiert sein oder der Server alle notwendigen Aufgaben.
bietet ein Client-System, Benutzer wird nur nach lokaler
welcher das Zertifikat bereits Authentifizierung gefragt und
beinhaltet. Es entsteht ein wird mit anschlieSendem
grofBerer Aufwand. Vorgehen nicht konfrontiert.

Tabelle 5.9: Vergleich Client-Authentifizierung mit FIDO-Authentifizierung - 2
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Aufgrund der einfachen, schnellen und standardisierten Authentifizierung durch die FIDO-
Spezifikationen, ist die FIDO-Allianz seit ihrer Grilndung stetig am Wachsen. Im Folgenden
wird die Entwicklung der FIDO-Allianz betrachtet, um einen Uberblick iiber die Bekanntheit
der FIDO-Allianz gewinnen zu kénnen.

6.1 Mitglieder

Sechs Unternehmen waren an der Griindung der FIDO-Allianz beteiligt, inzwischen sind mehr
als 250 Unternehmen Mitglied bei der FIDO-Allianz. [FIDO-FAQ] Bereits in den ersten acht
Monaten, seit der Grilndung der FIDO-Allianz, ist die Mitgliederanzahl auf iiber 50 Mitglieder
angestiegen [FIDO-Alliance (2013)]. Da Board-Mitglieder eine besondere Stellung in der FIDO-
Allianz besitzen, wird im Folgenden der Beitritt der Board-Mitglieder betrachtet.

6.1.1 Board-Mitglieder

Betrachtet man das Wachstum der Unternehmen, die sich in der Board-Mitgliedschaft be-
finden, sind seit anfinglich vier Unternehmen momentan 30 Unternehmen in der FIDO-
Allianz als Board-Mitglied vertreten. Folgende Tabelle zeigt die Unternehmen, die eine Board-
Mitgliedschaft besitzen sowie das jeweilige Datum der Bekanntmachung des Beitritts:
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Unternehmen Bekanntmachung ‘ ’ Unternehmen Bekanntmachung
Lenovo 12.02.13 VISA 20.05.14
Synaptic 12.02.13 Qualcomm 13.09.14
NokNok 12.02.13 alibaba 23.09.14
PayPal 12.02.13 RSA 27.12.14
NXP 27.02.13 NTT Docomo 26.05.15
CrucialTec 17.04.13 Intel 02.06.15
Google 23.04.13 Ing 01.07.15
Yubico 01.05.13 USAA 01.07.15
MasterCard 10.10.13 Egis 14.07.15
Oberthur Technologies 15.10.13 American Express 14.10.15
Microsoft 12.12.13 Infineon 14.10.15
Bank of America 25.02.14 Vasco 14.10.15
ARM 22.04.14 aetna 23.02.16
Samsung 22.04.14 BC Card 08.03.16
Daon 06.05.14 Feitian 29.08.16

Tabelle 6.1: Liste der Board-Mitglieder

[Press Releases; Synaptic (2013); Google (2013); Yubico (2013); DAON (2014); Qualcomm
(2014); DOCOMO (2015); Feitian (2016)]

Wie zu sehen ist, sind bereits im ersten Jahr sieben Unternehmen zu den vier Unterneh-
men hinzugekommen. Somit waren im ersten Jahr der Griindung der FIDO-Allianz bereits 11
Unternehmen an der Board-Mitgliedschaft beteiligt. Seit 2014 besitzen weitere acht und 2015
ebenfalls weitere acht Unternehmen die Board-Mitgliedschaft. Im Jahr 2016 sind lediglich drei
Unternehmen in die Board-Mitgliedschaft beigetreten.
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35

25

15

10

0
01.04.12 14.08.13 271214 10.05.16 22.09.17

Abbildung 6.1: Beitritt der Board-Mitglieder

Betrachtet man die Bekanntmachungen anhand eines Diagramms, ist ab dem 21. Mitglied
ein starker Anstieg zu beobachten. Die Mitglieder, welche 2015 beigetreten sind, sind innerhalb
von ca. 6 Monaten beigetreten. Dies kann aufgrund der Veroffentlichung des “Certification
Testing Program” zu Stande gekommen sein [FIDO-Cert (2015)]. Wie im Kapitel der Zerti-
fizierung bereits erwéhnt, ist ein zertifiziertes Produkt kompatibel zu anderen zertifizierten
Produkten. Das “Certification Testing Program” wurde am 21.05.2015 verdffentlicht und die
erste Mitgliedschaft in 2015 wurde am 26.05.2015 bekanntgegeben.
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6.2 Zertifizierte Produkte

Neben dem Wachstum der Mitglieder besitzen die zertifizierten Produkte besondere Bedeutung,
da durch das zertifizierte Produkt die Moglichkeit der Benutzung der FIDO-Authentifizierung
besteht. Allein durch die Unterstiitzung der FIDO-Authentifizierung durch Facebook, erhalten
1,7 Milliarde Benutzer die Moglichkeit sich durch das FIDO-Authentifizierungsverfahren zu
authentifizieren [FIDO-Available (2017)]. Folgende Liste zeigt die Anzahl der zertifizierten
Produkte zu einem gegebenen Zeitpunkt an [FIDO-Prod (2017)].

’ Zeitpunkt ‘ Anzahl zertifizierter Produkte ‘

Mai 15 31
Jul 15 62
Sep 15 74
Dez 15 108
Marz 16 162
Mai 16 216
Aug 16 253
Jan 17 304

Tabelle 6.2: Anzahl zertifizierter Produkte zu einem bestimmten Zeitpunkt

Seit der Einfithrung der Zertifikation, am 21.05.2015 mit 31 zertifizierten Produkten [FIDO-
Cert (2015)], ist die Anzahl der zertifizierten Produkte auf 304 angestiegen. Das folgende
Diagramm soll die steigende Anzahl der zertifizierten Produkte veranschaulichen.
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Abbildung 6.2: Zertifizierte Produkte

Wie man in dem Diagramm sieht, gab es in 2015 eine Steigerung von anfinglich 31 zertifi-
zierten Produkten auf 108 zertifizierte Produkte. Somit wurden 108 Produkte bereits in 2015, im
Jahr der Einfithrung der Zertifizierung, zertifiziert. Betrachtet man nun das Jahr 2016, ist eine
Steigerung von ca. 200% [FIDO-Growth (2017)] zu sehen, also von 108 zertifizierten Produkten
auf 304 zertifizierte Produkte.

6.3 Schlussfolgerung

Anhand der Daten ist zu sagen, dass die FIDO-Allianz besonders seit Einfithrung der Zertifizie-
rung einen hohen Wachstum verzeichnen kann. Es ist zu vermuten, dass Unternehmen die
Authentifizierung mittels Passwort mit einer einfachen und schnellen Authentifizierungsme-
thode ablosen mochten. Auf3erdem ist anzunehmen, dass die FIDO-Allianz mit den UAF und
U2F Standards einen grof3en Schritt in Richtung passwortlose Authentifizierung gemacht haben
und Unternehmen, wie beispielsweise Google, Microsoft und Samsung, an dieser Entwicklung
teilhaben mochten.
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Die FIDO-Allianz néhert sich dem Ziel etablierte Authentifizierungsverfahren abzulésen. Durch
die Ahnlichkeiten zu der Public-Key-Infrastruktur und das Verwenden des TLS-Protokolls, ent-
steht bei der Authentifizierung eine hohe Sicherheit. Durch das Verwenden des TLS-Protokolls,
die Ahnlichkeiten zu der Public-Key-Infrastruktur und das Verwenden von Challenges werden
Men-In-The-Middle und Replay Angriffe nur sehr schwer méglich. Die FIDO-Protokolle bieten
auch fiir einzelne Transaktionen eine einfache und sichere Moglichkeit der Authentifizierung
und stellen somit eine sichere Alternative zu dem TAN-Verfahren dar, welches sehr oft von
Banken fiir Transaktionen eingesetzt wird. Benutzt ein Unternehmen bereits eine Authen-
tifizierungsmethode und mochte diese nicht ablsen, so besteht auch die Moglichkeit diese
Authentifizierungsmethode mit der FIDO-Authentifizierung zu erweitern. Da aktuell der Besitz
eines Mobiltelefons iiblich geworden ist und aufgrund der sicheren und einfachen Art der
Authentifizierung, haben die FIDO-Standards das Potenzial etablierte Authentifizierungsme-
thoden mit der Zeit abzuldsen. Somit gehe ich davon aus, dass Benutzer in zukunft diese Art
der Authentifizierung bevorzugen werden, jedoch zurzeit im Allgemeinen die wissensbasierte
Authentifizierungsmethode zur Gewohnheit geworden ist.

Besonders die Einfithrung der Zertifizierung scheint die Etablierung voranzubringen. Da
ein Produkt durch die Zertifizierung parallel zur Sicherheit auch die Kompatibilitat auszeichnet,
macht die Zertifizierung diese Produkte besonders fiir Unternehmen interessant. Dadurch
konnen Anwendungen mit neuen FIDO-Produkten erweitert werden, ohne bereits vorhandene
FIDO-Produkte anzupassen. Somit ist moglich, dass Produkte unabhéngig von Unternehmen zu-
einander Kompatibel sind. Die Notwendigkeit einer Datenbank, welche sensible Informationen
zur Authentifizierung wie z.B. das Passwort speichern, ist durch die FIDO-Authentifizierung
nicht mehr gegeben. Durch das standardisierte Verfahren muss bei der Entwicklung eines
beispielsweise FIDO-Clients keine Riicksicht auf den bereits zertifizierten FIDO-Servers ge-
nommen werden. Aus den genannten Griinden geht fiir mich hervor, dass die Zertifizierung
eines der grofiten Vorteile der FIDO-Authentifizierung darstellt. Durch die wachsende Anzahl
an zertifizierten Produkten, wiachst auch die Anzahl an Mdoglichkeiten. Beispielsweise besteht
die Moglichkeit fir Unternehmen, durch den Authenticator in Mobiltelefonen, FIDO-Clients zu
entwickeln und selbst Teil der FIDO-Allianz zu werden. Auflerdem denke ich, dass der Druck
an Hersteller von Mobiltelefonen, die kein Mitglied der FIDO-Allianz sind, wachst.

Da die Authentifizierung mittels Benutzernamen und Passwort am weitesten verbreitet ist,
besteht ein besonderer Bezug zu der FIDO-Authentifizierung. Die FIDO-Allianz besitzt viele
Vorteile gegeniiber der wissensbasierten Authentifizierung. In der wissensbasierten Authentifi-
zierung wird dem Benutzer Verantwortung iibertragen und der Benutzer wird, falls er eine
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hohere Sicherheit haben mochte und somit fiir jedes Profil ein eigenes Passwort besitzt, mit
einem hohen Aufwand konfrontiert. Diese Aspekte sind bei der FIDO-Authentifizierung nicht
gegeben. In der FIDO-Authentifizierung wird kein Geheimnis tibertragen oder gespeichert.
Trotz der vielen Vorteile gehe ich davon aus, dass die wissensbasierte Authentifizierung zu
sehr verbreitet und ein Abldsen in kiirze nicht zu erwarten ist. Neben der weiten Verbrei-
tung ist die Ungebundenheit der wissensbasierten Authentifizierung ein grofler Vorteil. Auch
wenn bereits viele Gerate einen Authenticator besitzen, ist fur mich stark zu vermuten, dass
die Gebundenheit eines Benutzers in der FIDO-Authentifizierung ein Ablosen erschweren wird.

Trotz der schweren Ablosung der wissensbasierten Authentifizierung wichst die FIDO-Allianz
an. Waren es anfanglich lediglich sechs Unternehmen, besitzt die FIDO-Allianz aktuell mehr
als 250 Mitglieder. Schaut man sich die Board-Mitglieder an, sind namenhafte Unternehmen,
wie beispielsweise Google, Intel oder Samsung, an der Fithrung der FIDO-Allianz beteiligt.
Bereits durch die Erweiterung von Facebook haben mehr als 1.7 Milliarden Menschen die
Moglichkeit sich anhand der FIDO-Authentifizierung zu authentifizieren. Auch wenn nicht
alle 1.7 Milliarden Menschen die FIDO-Authentifizierung nutzen werden, ist dies als ein grof3er
Schritt fur die Bekanntmachung der FIDO-Allianz anzusehen. Betrachtet man die Anzahl
der zertifizierten FIDO-Produkte, sind seit Einfithrung der Zertifizierung mit 31 Produkten
momentan iiber 300 Produkte zertifiziert. Ich bin der Meinung, dass Produkte von Herstellern,
wie beispielsweise Samsung hier eine besondere Rolle spielen, weil durch die Zertifizierung
eines Authenticators andere Unternehmen die Moglichkeit bekommen diesen Authenticator
fur andere FIDO-Produkte zu benutzen. Deshalb denke ich, dass die FIDO-Authentifizierung
einen guten Weg verfolgt eine etablierte Authentifizierungsmethode zu werden.

Zusammengefasst gehe ich davon aus, dass nach folgenden Punkten ein Ablgsen moglich ist. Die
Mehrheit der Mobiltelefonhersteller miissen einen Authenticator in Mobiltelefone integrieren.
Dadurch wird es fiir andere Unternehmen besonders Interessant die FIDO-Authentifizierung
zu nutzen, weil der Besitz eines Mobiltelefon wiblich geworden ist und viele Mobiltelefone
einen biometrischen Scan durchfithren konnen. Auflerdem denk ich, dass die mit der FIDO-
Authentifizierung verbunde Sicherheit mehr kommuniziert werden muss. Es sollten nicht
nur Unternehmen und technisch versierte Benutzer den Unterschied der Sicherheit zwsichen
der wissensbassierten- und FIDO-Authentifizierung verstehen kénnen, sondern auch normale
Benutzer. Ich denke, dass durch dieses Wissen und der einfachen Authentifizierung ein Ablésen
in Zukunft moglich wird.
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Glossar

Adapter

ASCII-Codierung

Challenge

Diffie-Hellman Schliisselvereinbarung

FatalError

Hashfunktion

Proxy

Ein Adapter wird als eine Ubersetzung einer Schnitt-
stelle in eine andere verstanden. Inkompatible Schnitt-
stellen kénnen so miteinander kommunizieren.

Unter einer API (Application Programming Interface)
versteht man eine Schnittstelle einer Anwendung, wel-
ches anderen Anwendungen zur Anbindung zur Ver-
figung gestellt wird.

Ein ASCII-Code wird verwendet um einen Text durch
Zeichenkodierung bei Computern anzeigen zu lassen.

Eine Challenge (Herausforderung) wird einem Kom-
munikationspartner gestellt der diese 16sen muss. Falls
diese Challenge verschliisselt tibertragen wurde, kann
der Sender der Challenge priifen ob der Empfinger die
verwenden Schliissel kennt. Es wird versucht Replay-
Angriffe anhand von Challenges nicht zu erméglichen.

Die Diffie-Hellman Schliisselvereinbarung ermoglicht
es symmetrische Schliissel in einer abhdrbaren und
offenen Leitung zu vereinbaren.

Ein Fatal Error signalisert, dass eine dem System un-
bekannte Situation aufgetreten ist. Ein Beispiel einer
solchen Situation ist das abweichen eines Protokolls.

Eine Hashfunktion bildet die Eingabemenge (z.B. ein
Passwort) auf eine Zielmenge ab. Das bedeutet, dass
beispielsweise das Passwort - password - durch die
Eingabe in die SHA-1 Hashfunktion den Wert

- 5baa61e4c9b93f3f0682250b6cf8331b7ee68fd8 - bildet.
Aufler dem SHA-1 Algorithmus existieren noch andere
Hashfunktionen.

Ein Proxy ist eine Schnittstelle in einem Netzwerk und
kann Verbindung herstellen und Anfragen entgegen
nehmen.
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Glossar

Reply Angriff

RSA-Algorithmus

Salt

symmetrischen Kryptosystem

User-Agent

Unter einem Replay-Angriff versteht man einen An-
griff, welcher Nachrichten abhért und diese Nachricht
fiir spatere Anfragen erfolgreich nutzt. Eine Verschlis-
selung von Nachrichten hilft bei dieser Art von Angrift
nicht. Um vor solchen Angriffen zu schiitzen miissen
Challenges verwendet werden, damit sich Nachrichten
unterscheiden.

Ein Algorithmus zum generieren von Schliisselpaaren,
welche fiir die asymmetrische Kryptographie verwen-
det werden.

Unter Salt versteht man eine zufallig gewahlte Zeihen-
folge. Diese Zeihenfolge wird an das Passwort ange-
hangt und anschlieend ein Hashwert gebildet.

In einem symmetrischen Kryptosysem wird anhand ei-
nes Algortihmus ein Schliissel generiert. Diesen einen
Schlissel verwenden Kommunikationspartner fiir das
ent- sowie verschliisseln von Nachrichten.

Der User-Agent ist eine Schnittstelle, welcher Inhalte
darstellt und Befehle des Benutzers entgegennimmt.
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