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Kurzzusammenfassung

Eine Verarbeitung und Analyse von Netzwerkdaten ist durch verschiedene Herausforderungen
im Kontext von Big Data geprigt. Die Konzeption sowie Realisierung einer Plattform fiir
Netzwerkdaten ist das Thema dieser Arbeit, wobei das Stream-Processing ein zentrales Cha-
rakteristikum darstellt. Nach der Fertigstellung der Plattform wird anhand zweier Szenarien
jeweils eine konkrete Einsatzmoglichkeit aufgezeigt und es werden deren Analyseergebnisse
vorgestellt.
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Abstract

Networkdata processing and analysis are quite challenging in the context of big data. Concep-
tion and implementation of a platform for real-time network analytics is the main purpose
of this thesis. Furthermore stream-processing is an important characteristic of the platform.
Finally two scenarios will show a possibility of how to use the platform and the application

results will be described.
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1 Einleitung

Das Mooresche Gesetz von 1965 besagt, dass sich die Anzahl der Transistoren pro Fliachen-
einheit eines Prozessors alle zwei Jahre verdoppelt (Blau, 2009; Conconi, 2015). Dieses Gesetz
wurde von Gordon Earle Moore, der 1929 in San Francisco geboren wurde und Mitgriinder des
Unternehmens Intel ist, aufgestellt. Lasst man aufler Acht, dass dieses Gesetz vermutlich erst
nach mehr als 50 Jahren seine Giiltigkeit verlieren wird (Waldrop, 2016), driickt es doch eines
genau aus: den enormen Fortschritt der Technologie und den damit einhergehenden Zuwachs
an Leistung von Computerprozessoren.

Ein steter Gewinn an Leistung bildet somit den Grundstein fiir neue und vielfiltige Technolo-
gien und Techniken der Verarbeitung von Daten durch einen Prozessor. Die Quantitat und
Komplexitat von Daten sind die zwei Faktoren, die beim Prozess der Datenverarbeitung eine
besondere Herausforderung darstellen.

Bei dieser Art der Betrachtung steht der reine Prozess der Verarbeitung im Mittelpunkt. Auf
die Verarbeitung von Daten folgt meist die Notwendigkeit der Persistierung dieser und neuer
Daten als Resultat der Verarbeitung. Das Aufkommen von vielen Daten und der Durchsatz von
Daten priagen unter anderem den Begriff ,Big Data“ (Cox und Ellsworth, 1997a; Pippal u. a.,
2014), der erstmals 1997 Erwéahnung fand. Ein Charakteristikum von Big Data besteht darin,
dass konventionelle Methoden der Datenverarbeitung haufig nicht den Herausforderungen
der Verarbeitung gewachsen sind. Daher entstehen neue Technologien und Anwendungen, die
diesen Herausforderungen besser begegnen.

Es zeigt sich, dass die Entwicklung des steigenden Aufkommens von Daten einem &hnlichen
wie dem von Moore formulierten Gesetz unterliegt. Eine Studie aus dem Jahr 2011 beschreibt
die Entwicklung des Volumens von Datenbanken (American Multinational Corporation, 2011).
Dabei wurde festgestellt, dass sich die Gréfie von Datenbanken alle zwei Jahre verdoppelt
(LL.M. u. a,, 2014; Hillebrand und Finger, 2015).

Diese Tatsachen beschreiben sowohl den steten Entwicklungsfortschritt der Prozessortechnik
sowie den damit einhergehenden Anstieg des Volumens von Datenbanken und fithren zu der

Notwendigkeit leistungsfdhigerer Moglichkeiten der Datenverarbeitung.



1 Einleitung

1.1 Motivation

Es gibt zahlreiche Bereiche der Informatik, in denen die Auseinandersetzung mit den Auswir-
kungen von Big Data spiirbar sind. Vielen ist gemeinsam, dass der physische Ort der Erhebung
von Daten nicht immer dem Ort der Verarbeitung entsprechen muss. Dieser Annahme geht
voraus, dass die Erhebung und Verarbeitung zeitlich unmittelbar aufeinander folgen. Betrachtet
man diesen Fall genauer, folgt daraus die Erkenntnis, dass auch Bereiche der Netzwerktechnik
auf Seiten der Hard- sowie Software wichtig fiir die Bewertung von Systemen der Verarbeitung
von Massendaten sind.

Betrachtet man diese Aspekte vor dem Hintergrund wirtschaflicher Entscheidungsprozesse auf
der Ebene des Managements eines Unternehmens, lasst sich die folgende Kausalitat aufzeigen:
Eine Entscheidung, die im Sinne eines Unternehmens getroffen werden muss, beruht auf Er-
kenntnissen, die auf den Prozess der Verarbeitung von Daten zuriickzufithren sind. Somit bildet
das Verarbeitungsergebnis die Ursache fiir die Wirkung der unternehmerischen Entscheidung.
Hierbei erweist sich der Zeitraum zwischen der Verarbeitung von Daten und dem Ergebnis als
wichtig fir die zu treffende Entscheidung.

Ein unmittelbarer Gewinn an Erkenntnissen beschreibt somit die Echtzeitfahigkeit von Syste-
men zur Verarbeitung von Daten im Zusammenhang mit einer nicht zentralisierten Anwen-

dung.

1.2 Zielsetzung

Diese Masterthesis hat zum Ziel eine Plattform zu konzipieren und zu entwickeln, die sich
fiir die Verarbeitung von Daten im Bereich der Netzwerkdatenanalyse einsetzen lasst. Hierbei
liegt der Fokus mehr auf dem Stream Processing als auf dem Batch Processing. Dies schlief3t
jedoch nicht grundsitzlich eine Batchverarbeitung aus.

Bei der Entwicklung der Plattform stehen einige Faktoren wie der Betrieb einer konkreten
Anwendung als Verteiltes System im Mittelpunkt. Hierbei leitet sich diese Zielsetzung von der
Notwendigkeit eines performaten Systems unter den Einfliissen von Big Data ab. Weiterhin
wird die Anforderung einer Mikroarchitektur an die Komponenten der Plattform gestellt. Der
Grund fiir diese Entscheidung stellt unter anderem darauf ab, etwaige Komponenten einfacher
aus dem Gesamtkomplex 16sen zu kénnen um sie durch andere zu ersetzen.

Die in der Motivation beschriebene Echtzeitfahigkeit bildet weiterhin ein zentrales Charakte-
ristikum in der Entwicklung und sie wird auch durch die konkreten Analyseszenarien gepragt.
Neben den Moglichkeiten der Visualisierung von Analyseergebnissen ist die Echtzeitfahigkeit

schlussendlich auch fiir die Plattform ausschlaggebend.



1 Einleitung

Die entwickelte Plattform wird in den letzten beiden Kapiteln dieser Arbeit fiir zwei praktische
Analyseszenarien zum Einsatz gebracht. Im ersten Szenario wird eine Analyse von Primér- und
Sekundarrequests von Webseiten durchgefiihrt. Dabei gilt es zu untersuchen, welche Server
eine Schnittmenge bilden, die von einer definierten Anzahl von Primérseiten aus aufgerufen
werden. Im zweiten Szenario findet dann eine Untersuchung des Netzwerkdatenverkehrs eines
Tor-Exit-Nodes statt. Das heift im konkreten Fall: Anonymisierter Netzwerkdatenverkehr
wird in der Art untersucht, dass Erkenntnisse dariiber entstehen, welche Adressen einer hohen

Frequentierung unterliegen, ohne dass eine Deanonymisierung stattfindet.

1.3 Abgrenzung

Die Ausarbeitung umfasst die Bereiche Konzeption und Entwicklung einer Plattform. Das
Augenmerk liegt hierbei auf der Netzwerkdatenanalyse. Das Batch Processing ist dabei weder
Bestandteil noch Ziel der Plattform. Ein vorhandener Bestand an Massendaten lief3e sich aber
prinzipiell auch in einen Stream tiberfithren, wobei dabei auftretende Probleme nicht in der
Arbeit beriicksichtigt werden.

Ein plattformiibergreifender Betrieb steht nicht primér wahrend der Konzeption und Realisie-
rung im Mittelpunkt. Das heif3t, es wird am Ende kein Szenario auf verschiedenen Betriebssys-
temen gleichermaflen initiierbar und realisierbar sein.

Die Analysen in der Arbeit dienen auch als konkrete Anwendungen um den Einsatz der Platt-
form zu beschreiben. Hierbei werden die Analysen valide Ergebnisse produzieren, sie erheben
aber nicht den Anspruch einer erschépfenden Behandlung aller Analysemdéglichkeiten. Das
bedeutet, sie sind als konkreter Einsatz der Plattform zu sehen.

Diese Ausarbeitung hat das primére Ziel der Entwicklung einer Plattform zur Netzwerkdaten-
analyse. Dabei gibt es in diesem Themenbereich bereits verschiedene Systeme und Produkte.
Es findet in der Analyse zwar eine Auseinandersetzung mit diesen Systemen statt, aber es
entspricht nicht der Zielsetzung dieser Arbeit, eine allumfassende Evaluation dieser Systeme

zueinander sowie bezogen auf das eigene Vorhaben durchzufiithren.



2 Grundlagen

Dieses Kapitel beschreibt die grundlegenden Technologien, Systeme und Konzepte, die fiir
diese Arbeit, die Plattform und die zu analysierenden Szenarien von Bedeutung sind. Behandelt
werden zumeist die zentralen Aspekte der jeweiligen Themen und deren Bezug zum Thema
dieser Arbeit. Das bedeutet, es finden priméar die Themenbereiche Erwahnung, die eine wichtige
inhaltliche Voraussetzung fiir die spateren Kapitel dieser Ausarbeitung bilden.

Die Grundlagen behandeln unter anderem Big Data mit dem Augenmerk auf die Bereiche
des Themas, die als urséchlich fiir die Entwicklung neuer Technologien anzusehen sind. Wei-
terhin wird das Themengebiet des Complex Event Processings genauer beleuchtet, da dieses
als Grundlage fiir den Bereich der echtzeitverarbeitenden Systeme oder allgemeiner gesagt
der Echtzeitverarbeitung anzusehen ist. Verteiltes Rechnen (engl. distributed computing) ist
ein wichtiger Bereich der Informatik, der sich in den Grundlagen unter dem Themengebiet
der Verteilten Systeme wiederfindet. Zudem werden hierbei die Aspekte hervorgehoben, die
fur die entwickelte Plattform von zentraler Bedeutung sind. Abschlielend werden Microser-
vices bezogen auf die Bedeutung des Betriebs einer automatisierten Anwendungsverteilung
behandelt.

2.1 Big Data

Der Begrift Big Data fand erstmalig Erwahnung im Jahr 1997 in einer wissenschaftlichen Arbeit
der National Aeronautics and Space Administration (NASA)-Mitarbeiter Michael Cox und
David Ellsworth (Buyya u. a., 2016; Freiknecht, 2014, 5,8). Sie beschreiben in ihrer Arbeit das
Problem, dass grofe Datensitze durch vorhandene Computer nicht verarbeitet werden konnen.
Grund hierfiir ist, dass der Arbeitsspeicher, lokale Speicher und auch externe Speicher nicht
ausreichen wiirden (Cox und Ellsworth, 1997b).

Die Weiterentwicklung der Computertechnologie hat diese und weitere Probleme iiber die
Jahre auch in anderen Bereichen der Wissenschaft entstehen lassen. Mit dem Einzug der
Digitalisierung in viele Bereiche des Lebens und der Arbeit hielt der Begriff auch Einzug in die
Wirtschaft.
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2.1.1 Definition

Der Begriff Big Data wurde anfinglich zur Beschreibung der eigentlichen Datenmenge (Quan-
titat) verwendet. Dagegen haben sich mit der Zeit verschiedene Definitionen gebildet, die
dem Begriff noch weitere Eigenschaften zuordnen. Gemeinsam ist zumeist aber allen Defi-
nitionen, dass die Quantitit, oft auch als Volumen (engl. volume) bezeichnet, ein zentrales
Charakteristikum des Begriffs ist. Somit berufen sich einige Definitionen des Begriffs Big Data
ausschliefllich auf die Quantitét.

Definition 1 (Big Data). Mit ,Big Data“ werden grofie Mengen an Daten
bezeichnet, die u.a. aus Bereichen wie Internet und Mobilfunk, |[...] sowie
Flug- und Fahrzeugen stammen und die mit speziellen Losungen gespei-
chert, verarbeitet und ausgewertet werden.

Abbildung 2.1: Definition nach Wirtschaftslexikon (2016)

Diese Definition geht nicht néher auf die eingangs beschriebenen Faktoren der neuen
Technologien ein, die auch im Zuge der Veranderungen und des Einsatzes von Computern
auftreten. Detailliertere Definitionen hingegen ziehen meist noch zwei weitere Kernpunkte
zu einer Definition heran. Das ist einerseits die Komplexitét (engl. complexity), die die Art
der Daten beschreibt, um die es sich handelt. Andererseits werden auch die Technologien der

Verarbeitung mit herangezogen und definieren Big Data somit wie folgt:

Definition 2 (Big Data). Big data is a term describing the storage and
analysis of large and or complex data sets using a series of techniques in-
cluding, but not limited to: NoSQL, MapReduce and machine learning.

Abbildung 2.2: Definition nach Ward und Barker (2013)

Die unterschiedliche Betrachtung einiger Aspekte der Definitionen von Big Data zeigen
eines auf: Je nach Standpunkt, Bereich und Branche wird die Komplexitit von Daten wichtig
fiir eine Definition oder nicht. Im folgenden Abschnitt werden zentrale Charakteristika von

Big Data beschrieben, die nach einem Modell des Unternehmens Gartner! populir wurden.

'http://www.gartner.com/
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2.1.2 3-V-Modell

Das urspriinglich 2001 entstandene 3-V-Modell wurde im Zuge einer wissenschaftlichen Arbeit
des Unternehmens Gartner entwickelt. Thema der Arbeit war die Verwaltung von 3D-Daten
(Laney, 2001) anhand dreier spezieller Gesichtspunkte. Dieses Modell beschreibt wichtige
Charakteristika von Big Data (Assuncio u. a., 2015). Mitunter wird das Modell auch als Multi-
V-Modell bezeichnet (Yu und Guo, 2016), das beschreibt, dass dem Modell nach den drei
ersten Eigenschaften noch weitere gefolgt sind. Im folgenden Abschnitt werden die drei

urspriinglichen Eigenschaften sowie zwei spater hinzugekommene erldutert.

2.1.2.1 Volume

Die erste Eigenschaft Volume (dt. Volumen, Umfang, Menge) betrifft, wie schon in der Definiti-
on erwihnt, die Quantitit der Daten - also die Grof3e aller betroffenen oder anfallenden Daten.
Hierbei ist die Rede von Datenmengen, die in Petabyte oder Zetabyte quantifiziert werden und

nicht mit gewo6hnlichen Systemen verarbeitet werden kdnnen.

2.1.2.2 Variety

Als zweite wird Variety (dt. Vielfalt, Verschiedenheit) genannt. Sie driickt eine Unstrukturiert-
heit aus, die den Daten zugrundeliegt. Das bedeutet, etwaige Erkenntnisse sind nicht ohne

Verarbeitung erreichbar. Insofern sind direkte Ergebnisse aus Daten nicht erkennbar.

2.1.2.3 Velocity

Velocity (dt. Geschwindigkeit) beschreibt die Geschwindigkeit, mit der Daten generiert, verar-
beitet oder ausgewertet werden kénnen. Hierbei ist zu beachten, dass Attribute wie Echtzeitfa-

higkeit in der Verarbeitung der Daten eine wichtige Rolle spielen.

2.1.2.4 Veracity

Eine haufig dem V-Modell zusatzlich zugeordnete Eigenschaft beschreibt Veracity (dt. Wahr-
haftigkeit, Aufrichtigkeit). Sie beschreibt die Messgenauigkeit der Daten und ihrer Analyseer-
gebnisse. Das beinhaltet auch die spatere Aussagekraft etwaiger Ergebnisse, die beim Prozess

der Verarbeitung gewonnen werden.
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2.1.2.5 Value

Die fiinfte Eigenschaft im V-Modell wird Value (dt. Wert) genannt: Gemeint ist damit der Wert
der Information, der nach einer Analyse erlangt wird. Verarbeitungsprozesse ohne konkret

messbaren Nutzen sind hierbei zu vermeiden.

2.1.3 Digitalisierung

Der Begriff des ,Digitalen Zeitalters” wird haufig verwendet um den Wandel der Nutzung von
analogen und digitalen Daten auszudriicken. Dabei wird angenommen, dass es in den frithen
2000er Jahren erstmals mehr digital als analog gespeicherte Daten gab (Hilbert und Lopez,
2011). Dieser Wandel in der Art der gespeicherten Informationen hat vielseitige Ursachen,
zum Beispiel den Fortschritt im Bereich der Mikroelektronik und Kommunikationstechnik
(Langheinrich und Mattern, 2003).

Die Digitalisierung beschreibt originar den Prozess der Datenumwandlung von analogen in
digitale Daten. Mittlerweile hat sich diese strikte Auslegung aber eher in die Richtung einer
Definition verdndert, in der allgemein die Generierung von Informationen in digitaler Form
gemeint ist.

Daten in digitaler Form haben grundsatzlich eine hohere Zuganglichkeit gegentiber analogen
Daten, da die Reproduktion - unabhiangig der zugrundeliegenden Information - technisch keine
grofle Herausforderung darstellt. Diese Verdnderung hat zur Folge, dass die Infrastruktur zur

Dateniibermittlung auf der Seite der Hard- und Software als Bindeglied wichtig ist.

2.1.4 Datenschutz

Die Entwicklung im Bereich der Datenverarbeitung bringt neue Moglichkeiten und Verbes-
serungen in vielen gesellschaftlichen Bereichen mit sich. So hat das Los Angeles Police De-
partment (LAPD) ein mathematisches Modell zur Vorhersage von Nachbeben bei Erdbeben
entwickelt. Die Intention dieses Modells ist der effektivere Schutz der Bevolkerung in gefahr-
deten Gebieten. Es zeigte sich, dass sich dieses Modell aber auch fiir Daten von Verbrechen
aus der Vergangenheit verwenden lie3. Im Ergebnis konnten so wiederum bereits erfolgte
Verbrechen vorhergesagt werden. Folglich lie3 sich dieses Modell auch fiir aktuelle Verbre-
chensbekdampfung einsetzen (Uskali und Kuutti, 2015; Siegel, 2016).

Es lassen sich auch Beispiele finden, in denen der Bereich der ,Predictive Analytics® fiir die
Vorhersage von Kaufentscheidungen einsetzbar ist (Weiss, 2009).

In Deutschland gilt das Recht auf informationelle Selbstbestimmung, die als zentrale Errungen-

schaft angesehen wird (Weichert, 2013, 2). Sie definiert, dass die eigene Person ausschliellich



2 Grundlagen

selbst iiber die Weitergabe und Verwendung der eigenen personenbezogenen Daten bestimmen
kann. Auflerdem gibt es den Grundsatz der Datenvermeidung und Datensparsamkeit (§ 3a
Bundesdatenschutzgesetz (BDSG)). Es ist bereits im Vorwege der Erhebung von Daten darauf
zu achten, dass moglichst wenige Daten gespeichert werden. Weiterhin besagt der Grundsatz,
dass auch moglichst keine oder wenige personenbezogenen Daten zu speichern sind.

Der Grundsatz und das Gesetz definieren somit die innerdeutsche Handhabung im Umgang
mit Daten. Ersichtlich wird hierbei aber, dass die Eigenschaften des V-Modells (2.1.2) mitun-
ter mit diesen Gesetzen kollidieren konnen. Die Chancen und Risiken werden somit nicht
ausschlieBlich unter dem Gesichtspunkt der technischen Machbarkeit gesehen, sondern sie

betreffen sowohl Gesellschaftspolitik als auch die nationale Gesetzeslage.

2.1.5 Der Wert von Daten

Der Wert einer Information bemisst sich anhand vieler verschiedener Faktoren, die von Fall zu
Fall variieren kénnen. Im Kontext von Big Data beschreibt ein ,V* des V-Modells den Wert
(engl. value) von Daten. Handelt es sich zum Beispiel um Gesundheitsdaten einer Person,
die Aufschluss iiber eine Erkrankung und deren Verlauf geben, so ist der informationelle
Wert dieser Daten hoch. Gemeint ist hierbei zum Beispiel ein potenzieller Arbeitgeber, der
eine Person einzustellen beabsichtigt. Dieses ist nur ein Beispiel fiir das Interesse Dritter an
Informationen aus Daten. Weitere Beispiele lassen sich fiir Zugangsdaten, das Kaufverhalten,
die Kaufhistorie oder mediale Daten finden.

Die erwahnten Beispiele sind exemplarisch fiir direkt zugéngliche Informationen aus Daten.
Im Kontext von Big Data sind diese Informationen aber mitunter nicht direkt abrufbar bezie-
hungsweise auch nur indirekt in den Daten enthalten. Somit geht die Verarbeitung der Daten
dem informationellen Erkenntnisgewinn voraus. Gliederbar ist der Prozess im Allgemeinen in
verschiedene Bereiche, die einer Wertschopfungskette entsprechen. Beschrieben wurde der
Prozess einer Wertschopfungskette erstmals von Michael E. Porter (Porter, 1985). Gilbert Miller
und Peter Mockhaben haben in ihrer Arbeit ,From Data to Decisions: A Value Chain for Big
Data“ diesen Bezug hergestellt (Miller und Mork, 2013). Sie beschreiben und untergliedern
den Prozess in verschiedene Bereiche, um am Ende der Kette einen messbaren und beim
Konsumenten abrufbaren Wert zu erreichen. In der Abbildung 2.3 ist die Wertschopfungskette
ersichtlich.

Im Allgemeinen lasst sich der konkrete Wert einer Information, die in groflen Datenmengen
enthalten ist, durch eine wiederkehrende Formulierung aufzeigen. Die hergestellte Analogie in
der Formulierung beschreibt ,Daten als das Ol des 21. Jahrhunderts“ (Henze, 2014). Dennis D.

Hirsch spricht in diesem Zusammenhang auch von Daten als dem ,neuen O1“ (Hirsch, 2013).
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Abbildung 2.3: Wertschopfungskette nach Miller und Mork (2013)

2.2 Verteilte Systeme

Eine wichtige Eigenschaft des entwickelten Systems zur Netzwerkdatenanalyse ist der Betrieb
in Form eines verteilten Systems. Zweifellos ist das grof3te Verteilte System in der Informatik
das World Wide Web (Schill und Springer, 2012). In diesem Abschnitt werden wichtige Grund-
voraussetzungen und Prinzipien beschrieben, die im Zusammenhang mit dem entwickelten
System hervorzuheben sind.

Vor dem Hintergrund des CAP-Theorems miissen Web-Services immer einen Kompromiss zwi-
schen den Eigenschaften der Konsistenz (engl. consistency), Verfiigbarkeit (engl. availability)
und Ausfalltoleranz (engl. partition tolerance) finden (Gilbert und Lynch, 2012). Der Nutzen
von verteilten Systemen lsst sich an mannigfaltigen Herausforderungen aufzeigen. Dazu zéhlt
unter anderem das kooperative Arbeiten von Gruppen mit Hilfe von technischen Systemen.
Hierzu gibt es ein eigenes Forschungsgebiet: Computer Supported Cooperative Work (CSCW).
AuBlerdem ist auch die Lastverteilung von Anfragen an ein System sowie eine entsprechende
Verarbeitung der jeweiligen Anfragen an das System von Bedeutung. Aus der Verteilung der
Last eines Systems ergibt sich somit eine Nebenlaufigkeit von Prozessen, die unter Umsténden
bei transaktionalem Verhalten neue Herausforderungen schafft.

Mitunter sind nicht nur technische Aspekte von Bedeutung, sondern auch die Wirtschaftlich-
keit verteilter Systeme. Hierzu sind viele kostengiinstige ,kleine“ Rechner in der Finanzierung
unter Umstdnden glinstiger gegeniiber einem ,grofien” und leistungsstarken Computer.
Dieser Abschnitt beschreibt Bereiche wie die Architektur von Computerclustern. Die kon-
kreten Anwendungen zur spateren Analyse laufen auf entsprechenden Clustern, sodass die
zugrundeliegende Architektur von Bedeutung ist. Weiterhin finden noch Charakteristika von

Anwendungen Erwahnung sowie der Bereich des Cloud Computings.
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2.2.1 Cloud Computing

Im Allgemeinen weist das Cloud Computing die zentrale Eigenschaft auf, dass es eine lokale
Interaktion mit einem System gibt, wobei die Verarbeitung global geschieht. Dieser Grundsatz
ist unter anderem auch eine Konsequenz der Herausforderungen von Big Data, die in Abschnitt
2.1 Erwahnung finden. Die Einsatzbereiche, in denen die Eigenschaft einer lokalen Interaktion
und einer entfernten Verarbeitung vorkommen, sind vielseitig.

Das National Institute of Standards and Technology (NIST) unterscheidet vier verschiedene
Arten von Cloud-Strukturen: private cloud, community cloud, public cloud, hybrid cloud
(Mell u. a., 2011). Das Modell des Cloud Computings lasst sich in drei verschiedene Bereiche
unterteilen, die sich in ihrer Art der bereitgestellten Dienstleistung unterscheiden. Diese
Unterscheidung fithrt zu dem sogenannten Cloud-Stack, der eine Hierarchie der Dienstleistung
dergestalt beinhaltet, dass die verschiedenen Arten technisch betrachtet aufeinander aufbauen.

So lasst sich der Cloud-Stack in die folgenden Kategorien gliedern:

2.2.1.1 Infrastructure as a Service (laaS)

Die erste Art des Cloud Computing definiert sich anhand der bereitgestellten technischen
Infrastruktur. Diese Form ist auch als Basis des Cloud-Stacks zu betrachten. Hierbei wird
eine komplette technische Infrastruktur - zum Beispiel virtuelle Instanzen von Rechnern im
Verbund als Dienstleistung - angeboten. Diese Instanzen haben zumeist keine weitere oder
spezifische Konfiguration, sodass es dem Nutzer iiberlassen ist, welche Art von Service er

darauf aufbauen mdochte.

2.2.1.2 Platform as a Service (PaaS)

In der zweiten Ebene des Cloud-Stack ist die Art des PaaS angesiedelt. Diese zeichnet sich unter
anderem dadurch aus, dass es entgegen der IaaS keinen direkten Zugriff auf die jeweiligen
Instanzen mehr gibt. Vielmehr bringt der Entwickler die Logik seiner Anwendung in das
System ein. Die Nutzung der Plattform findet dann nach auflen iiber Schnittstellen statt, die
in der Anwendung implementiert sind. Die konkrete Verteilung der Anwendung sowie der

Betrieb werden dann durch die zugrundeliegende Schicht der Infrastruktur tibernommen (IaaS).

2.2.1.3 Software as a Service (SaaS)

In der obersten und letzten Schicht sind Dienstleistungen zu verorten, die sich nach dem Prinzip
einer nach auflen komplett angebotenen Software richten. Diese Art bietet dem Benutzer eine

fertige Anwendung, die haufig tiber entsprechende Abo-Modelle von Unternehmen angeboten
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werden. Somit hat der Benutzer keinen Zugriff auf die Instanzen und etwaige Schnittstellen wie
in den darunter liegenden Schichten des PaaS und IaaS. Diese Art des Betriebs einer Software
bringt somit gute Moglichkeiten mit sich um hochskalierbare Anwendungen zu schaffen,

sodass durch das Schichtenmodell schnell weitere Instanzen hinzugeschaltet werden kénnen.

2.2.2 Cluster Computing

Die Domiéne des Cluster Computing definiert sich tiber eine Vereinigung verschiedener Berei-
che der Informationstechnologie (Buyya u. a., 2000). Hierzu zéhlen unter anderem die parallele
Berechnung und Verarbeitung von Aufgaben eines Prozesses (engl. parallel computing). Eine
Konsequenz der Parallelitat ist wiederum eine hohe Performance des Systems (engl. high-
performance), die als wichtige Eigenschaft zu nennen ist. Weiterhin ist die Hochverfiigbarkeit
eines Systems zu gewihrleisten (engl. high-availability), die primar durch den Aspekt der
Verteilung eines Systems erreicht wird. Somit bildet auch die Verteilung an sich eine weitere
Eigenschaft in der Doméine des Cluster Computings. Anhand der verschiedenen Eigenschaften
und Bereiche des Cluster Computings sind zwei Arten des Betriebs von Clustern zu unterschei-

den. Im Folgenden werden das HA- sowie HPC-Cluster eingehender beschrieben.

2.2.2.1 HA-Cluster

Das Akronym ,HA® steht fiir das Attribut der Hochverfiigbarkeit (engl. high-availability) eines
Clusters. Sie werden mitunter auch als ,,Failover Cluster® bezeichnet (Irfani, 2015). Diese Anfor-
derung der Hochverfiigbarkeit wird an ein Cluster gestellt, wenn ein System beziehungsweise
eine Anwendung nur geringe bis keine Ausfallzeit haben darf. Es gibt verschiedene Techniken,
anhand derer versucht wird die Ausfallzeit moglichst gering zu halten. Dazu zahlt das Spiegeln
der lokalen Festplatte um im Fehlerfall den Knoten verlustfrei wieder dem Verbund hinzufiigen
zu konnen. Auf der Seite der Infrastruktur wird eine doppelte Konnektivitit gewahrleistet, um
im Fall des Verlusts eines Netzwerkinterfaces auf ein anderes Interface ausweichen zu kénnen.
Diese Doppelung findet hiufig auch bei der Stromversorgung eines jeden Knotens des Systems

statt.

2.2.2.2 HPC-Cluster

Ein HPC-Cluster definiert sich durch eine hohe Rechenkapazitit, wobei die Abkiirzung ,HPC”
fiir High Performance Computing steht. Diese Cluster haben das Ziel eine Aufgabe moglichst
schnell zu erledigen, wobei die zuvor beschriebene Eigenschaft der Verfiigbarkeit in den Hin-

tergrund tritt. Jeder Knoten eines Clusters bekommt in diesem Cluster zumeist nur einen
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Teil einer Gesamtaufgabe zur Berechnung beziehungsweise Verarbeitung zugewiesen. Bei
diesem Verfahren findet durch das Job-Scheduling eine Verteilung der Teilaufgaben anhand
unterschiedlicher Kriterien statt. Eine wichtige infrastrukturelle Voraussetzung ist ein schnel-
les zugrundeliegendes Netz, da mittels Message Passing eine Kommunikation zwischen den

Teilaufgaben stattfinden muss.

2.3 Event Processing

Dieser Abschnitt beschreibt das Teilgebiet des Complex Event Processing (CEP) sowie the-
matisch und inhaltlich relevante Bereiche wie das Event Stream Processing (ESP). Der im
Zusammenhang mit dem Event Processing haufig gebrduchliche Begriff der ,Echtzeit” findet
weiterhin Erwdhnung und eine klare Definition. AbschlieSend werden wichtige Architektur-
ansétze wie die Event-Driven Architecture und die Service-Oriented Architecture beschrieben.
Zuvor bedarf der Begriff des Events aber einer genaueren Definition, da diese wichtig fiir das
Verstindnis der folgenden Arbeit ist. Hierzu l4sst sich die Definition von Michelson heranzie-

hen, der ein Event wie folgt beschreibt:

Definition 3 (Event). Each event occurrence has an event header and
event body. The event header contains elements describing the event oc-
currence, such as the event specification ID, event type, event name, event
timestamp, event occurrence number, and event creator. These elements are
consistent, across event specifications.

Abbildung 2.4: Definition nach Michelson (Michelson, 2006, S.3)

2.3.1 Complex Event Processing

Das CEP ist ein Teilgebiet der Informatik, das sich im Allgemeinen mit der Analyse verschie-
denartiger Ereignisstrome befasst (Bruns und Dunkel, 2015).

Konsens herrscht zumeist dariiber, dass das Buch ,The Power of Events®, das im Jahr 2002 von
David Luckham veroffentlicht wurde, als Primérliteratur fur das CEP anzusehen ist (Robins,
2010; Schlegel, 2013; Retter, 2011). Obwohl der Begriff zuerst von Luckham genannt wurde,
hat sich mit der Zeit die Definition dessen, was dem CEP zuzuordnen ist, verandert. Kurzum

werden Ereignisse als ,voneinander abhingig” (Schulte und Biilchmann, 2016) beschrieben.
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Das hat zur Folge, dass etwaige Muster in Datenstromen zu erkennen sind, anhand derer

entsprechende Analysen auf den Ereignissen durchlaufen werden.

2.3.2 Event Stream Processing

Das ESP ist inhaltlich vom CEP nicht weit entfernt. Dennoch lassen sich ein paar Eigenschaften
hervorheben, anhand derer der Unterschied eindeutig wird. Zum einen wird beim Complex
Event Processing nicht nur auf eine singuldre Quelle zugegriffen. Das bedeutet, die Summe aller
Datenquellen bildet die Eingabe. Den verschiedenen Datenquellen muss keine Homogenitéat
ihrer entsprechenden Events zugrundeliegen. Luckham beschreibt diese Summe der Quellen
auch als Cloud (Luckham, 2006). Anders verhélt es sich beim Event Stream Processing. Beim
Event Stream Processing handelt es sich um einen Stream. Dabei liegt einem Stream zugrunde,
dass seine auftretenden Ereignisse anhand der Zeit geordnet sind. Sie bilden somit eine eindeu-
tige Sequenz. Grundsitzlich kann eine Cloud aber auch aus vielen einzelnen Streams bestehen,
wobei diese zueinander keine Beziehung aufweisen miissen.

So lasst sich herausstellen, dass beim ESP typischerweise eine homogene Datenbasis vorhanden
ist. Weiterhin liegt der Fokus mehr auf der reinen Analyse der Streams gegeniiber dem CEP, bei
dem durch Pattern Matching und Aggregation haufig neue Events geschaffen werden (Robins,
2010).

2.3.3 Real-time

Der Begriff der Echtzeit (engl. real-time) ist ein h&ufiger Terminus, der im Zusammenhang mit
Systemen zur Erhebung und Analyse von Daten verwendet wird. Dabei beschreibt er zunachst
allgemein, dass etwaige Ergebnisse eines Prozesses zur Verarbeitung von Daten nach einer
gewissen Zeitspanne erwartet werden. Diese Anforderung wird an Systeme zur Verarbeitung
grofler Datenmengen (2.1) gestellt oder diese Eigenschaft wird ihnen zugesprochen.
Im Kontext dieser Arbeit ist die Echtzeitfahigkeit einer konkreten Anwendung zur Analyse von
Netzwerkdaten somit ein zentraler Aspekt. Das fithrt zu der Notwendigkeit, dass es einer klaren
und eindeutigen Definition bedarf, sodass etwaigen Missverstindnissen vorgebeugt werden
kann. Im Kontext der Informationsverarbeitung - beziehungsweise Informatik - ist der Begriff
der Echtzeit durch die DIN-ISO/IEC-2382 erfasst und definiert (International Organization for
Standardization, 2016).

Aus der Definition wird somit deutlich, dass die Verarbeitungsergebnisse das Ende einer
Zeitspanne markieren. Die Zeitspanne selbst ist in dieser Definition also klar in einer Zeit-

einheit vorgegeben, sodass das zu erwartende Ergebnis schlussendlich verfiigbar sein muss.
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Definition 4 (Real-time). Unter Echtzeit versteht man den Betrieb eines
Rechensystems, bei dem Programme zur Verarbeitung anfallender Daten
stdandig betriebsbereit sind, derart, dass die Verarbeitungsergebnisse inner-
halb einer vorgegebenen Zeitspanne verfiigbar sind. Die Daten konnen je
nach Anwendungsfall nach einer zeitlich zufalligen Verteilung oder zu vor-
herbestimmten Zeitpunkten anfallen.

Abbildung 2.5: Definition nach International Organization for Standardization (2016)

Das bedeutet, dass die Eigenschaft der Echtzeitanforderung zwar verschiedenen Systemen

zugesprochen werden kann, die Zeitspanne aber kein iibertragbares Attribut ist.

2.4 Technologien und Plattformen

Dieser Abschnitt beschreibt die wichtigsten und zentralsten Technologien, Plattformen und
Sprachen, die in der Entwicklung dieser Arbeit zum Einsatz kommen. Dabei werden die Be-
zlige zu den zuvor genannten Bereichen von Big Data, Verteilten Systemen und dem Event
Processing hergestellt.

Der Anspruch ist es, keine allumfassende Erklarung der jeweiligen Abschnitte anzubieten, da
dies den Rahmen dieser Ausarbeitung iibersteigen wiirde. Vielmehr finden die wichtigen Be-

reiche mit entsprechenden Querbeziigen zu den zuvor beschriebenen Grundlagen Erwdhnung.

2.4.1 Docker

Bei Docker handelt es sich um eine Plattform zum Erstellen, Verteilen und Ausfithren von
Software, die durch einen entsprechenden Container verpackt wurde. Ein haufig gebrauchliches
Architekturmuster bei Docker sind die Microservices (siehe 2.5.1).

Die Container von Docker, in die Softwareanwendungen verpackt werden, eignen sich nicht
nur fir den Betrieb der entsprechenden Anwendungen. Ein Vorteil ist zum Beispiel, dass schon
zum Zeitpunkt der Entwicklung die spatere Produktionsumgebung bekannt ist und durch
die Container genutzt werden kann. Dabei verringern sich die Probleme beim Betrieb einer
Software, deren Entwicklungsumgebung sich von der Produktionsumgebung unterscheidet.

Das wird gewahrleistet durch eine ,isolierte Instanz eines Betriebssystems® (Mouat, 2016).
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2.4.1.1 Container

Das Kernkonzept von Docker ist die Containerisierung. Dabei teilen sich die Container mit
dem Hostsystem die Ressourcen. Entgegen einer Virtuellen Maschine, auf der eine Anwendung
installiert werden kann, abstrahiert keine Hypervisor-Schicht das Host-OS vom Guest-OS. Dies
geschieht durch die Docker-Engine. Das hat zur Folge, dass kein komplettes Guest-OS oberhalb
der Docker-Engine zuginglich sein muss, sondern die Docker-Engine den Kernel des Host-OS
fiir den Betrieb des Containers zur Verfiigung stellt. Trotzdem lauft die Applikation in einer
komplett isolierten Umgebung. Alle weiteren Bibliotheken, die fiir den Betrieb der Anwendung
innerhalb des Containers notwendig sind, werden innerhalb des Containers installiert und
sind nur dort zugénglich. In der Abbildung 2.6 wird die Trennung ersichtlich ebenso wie der

Unterschied zum traditionellen Betrieb innerhalb einer VM.

Application [ 1 .. n |

v

T Application | 1 .. n
% Application Application : bp | ] N
< —
% Bins & Libs || Bins & Libs _qé Application || Application
E £
§ Guest OS Guest OS S Bins & Libs || Bins & Libs
Hypervisor Docker Engine
Host Operating System Host Operating System
Infrastructure Infrastructure

Abbildung 2.6: Virtualisierung gegeniiber Containerisierung nach Docker Inc. (2016)

2.4.1.2 Images und Layering

Jeder Docker Container ist ein zur Ausfithrung gebrachtes Image. Bei der Ausfithrung bleibt
das Image unverandert. Die Anderungen, die zur Laufzeit des Containers am Dateisystem
vorgenommen werden, geschehen auf einer eigens dafiir erstellten Schicht oberhalb des zugrun-
deliegenden Images. Durch dieses Verfahren kénnen verschiedene Container auf demselben
Image basieren - somit teilen sie es sich.

Images hingegen bestehen aus verschiedenen Schichten, die wahrend des Image-Build-Process

geschrieben werden.
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2.4.1.3 Dockerfile

Fir die Erstellung von Images, die wiederum als Container zur Ausfithrung gebracht werden,
miissen entsprechende Dockerfiles geschrieben werden. Diese werden in einer Docker-eigenen
Syntax formuliert. Unterhalb dieser Syntax wird dann aber - je nach Baseimage - die entspre-
chende Routine zumeist in Bash formuliert. Die Dockerfiles selbst haben kein Schichten-System,

sondern sie sind reine Textdateien von zumeist nur ein paar Kilobytes.

2.4.2 Apache Kafka

Von zentraler Bedeutung fiir die Entwicklung der Plattform dieser Arbeit ist Apache Kafka?.
Die Open-Source Software wurde - urspriinglich von LinkedIn® entwickelt - im Jahr 2012 aber
der Apache Software Foundation* iibergeben. Es handelt sich nach Angaben der Projektver-
antwortlichen um eine ,distributed streaming platform“ (Apache Software Foundation, 2016a).
Zu Beginn der Entwicklung von Kafka stand zuerst die Notwendigkeit eines Systems im
Vordergrund ein Messaging System zu entwickeln, das primér fiir die Akquirierung und das
Versenden von Log-Daten gedacht war. Dabei standen die Herausforderungen von grofien
Datenmengen (siehe Volume in 2.1) und moglichst geringen Latenzzeiten im Vordergrund
(Kreps u. a., 2011).

Die Veranderung im Zweck und Nutzen von reiner Log-Aggregation hin zu einer Streaming-
Plattform bringt auch eine Verédnderung in Hinblick auf die aktuelle Ausrichtung mit sich. So
sind drei Fahigkeiten von Kafka zu nennen, die die Plattform heute auszeichnen. Zuerst bleibt
die Kernaufgabe eines Messaging Systems erhalten. Kafkas Messaging System arbeitet nach
dem Publish/Subscribe Entwurfsmuster. Dabei werden Streams (siehe 2.3.2) von Datensétzen
ver6ffentlicht und abonniert. Des Weiteren findet eine Persistierung der Streams statt und es
wird gewéhrleistet, dass das System nicht komplett zusammenbricht, sofern Fehler bei diesem
Prozess entstehen (fault tolerant). Als dritte wichtige Eigenschaft ist das Stream-Processing
zu nennen. Hierbei konnen nicht nur Streams abonniert werden, sondern es existieren zwei
Application Programming Interface (API) fiir deren Verarbeitung.

Neben der Stream-API werden noch drei weitere API’s zur Verfiigung gestellt. Um Streams
generieren zu kénnen, die Daten in das System leiten, existiert die Producer-API. Der entge-
gengesetzte Fall des Konsumierens von Daten durch Streams wird durch die Consumer-API
gewihrleistet. Schlussendlich bietet die Connectors-API die Moglichkeit Daten zu Datenban-

ken zu persistieren.

*https://kafka.apache.org/
*https://www.linkedin.com/
*https://www.apache.org/

16



2 Grundlagen

Das Kafka System wird als Cluster bereitgestellt beziehungsweise betrieben, sodass jede Kompo-
nente auf einem oder mehreren Servern instanziiert werden kann. Der Terminus, der im Kontext
von Kafka immer wieder gebrduchlich ist, sind die ,Topics®. Diese sind ein Strukturelement,
anhand dessen eine Kategorisierung von Daten durchgefithrt wird. Das Zusammenwirken aller
Systemteile ist in Abbildung 2.7 ersichtlich. Allerdings ist es nur eine schematische Darstellung,

die viele wichtige technische Aspekte nicht umfassend abbildet.

Application [ 1 .. n |

I N
7

|Application ||Application || Application || Application |

|Pr0durc\or—API| | Streagls—API | |C0nn0,gtor—API| |Consur1\nor—API|

Kafka Cluster

Abbildung 2.7: Kafka Plattform nach Apache Software Foundation (2016a)

2.4.2.1 Streams

Die Streams-API ist die Schnittstelle des Systems, anhand derer Daten auf Basis der Topics
konsumiert werden. Dabei werden zwei unterschiedliche Varianten an API’s bereitgestellt: eine
Low- und High-Level-API Die Low-Level-API bietet Entwicklern eine ,geringe Einstiegshiirde®,
sodass kleine Proof of concept (POC)’s einfach realisierbar sind (Apache Software Foundation,
2016b). Kafka-Streams hat eine eigene Domain specific language (DSL), in der zwei wichtige

Begriffe einer eingehenderen Erklarung bediirfen. Es sind die KStream und KTable.

KStream Ein KStream ist, im Kontext der DSL von Apache Kafka, eine spezielle Form eines
Streams. Hierbei ist jeder Datensatz fiir sich selbst konsistent. Das bedeutet, er hat ein eigenes
Datum und ist in seiner Ordnung im Stream eindeutig identifizierbar. Das hat zur Folge, dass
zwei inhaltlich identische Datensétze grundsatzlich durch den Zeitpunkt ihres Auftretens zu

unterscheiden sind.
KTable Eine KTable unterscheidet sich von einem KStream in der Behandlung von unter-

schiedlichen Datensétzen. Es liegt die Annahme zugrunde, dass jeder Datensatz grundsétzlich

redundant vorkommen kann. Daraus folgt, dass jeder Datensatz nur ein Update des vorherigen
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ist und nach diesem Schema nur der letzte Stand - ein Update - verfiigbar ist. Vergleichbar ist

dieses Verhalten mit dem eines Changelog.

Windowing Das Windowing ist eine Moglichkeit bei Kafka-Streams Daten eines Streams
nach Zeitspannen zu gruppieren. Dieses Verhalten ist fiir die Eigenschaft der Echtzeitfahigkeit
(siehe 2.3.3) einer konkreten Anwendung der Plattform von Bedeutung. Dabei stehen drei

Arten des Windowing zur Verfiigung: hopping-time, tumbling-time und sliding-Windows.

2.4.3 Zookeeper

Apache Zookeeper ist ein Open-Source Server, dessen primare Aufgabe in der Koordination
verteilter Anwendungen liegt. Dabei zeichnet sich Apache Zookeeper dadurch aus, dass er
entweder als eigenstidndiger Server oder aus mehreren Instanzen auf einem Cluster betrieben
wird. Angesprochen von auflen wird der Zookeeper dann iiber das Quorum an Servern.

Die zentrale Eigenschaft der verteilten Server der jeweiligen Zookeeper-Instanzen sowie
die Aufgabe etwaige andere verteilte Anwendungen zu koordinieren, ist beispielhaft fiir die
Verteilten Systeme (siehe 2.2). Vier Ziele stehen bei Zookeeper im Vordergrund. Das ist zum
einen ein geteilter und verteilter Namespace, anhand dessen die Rezipienten sich koordinieren.
Zookeeper nutzt kein Filesystem, sondern nur den Hauptspeicher fiir die Erfiillung dieser
Aufgabe. Dadurch kénnen ein hoher Durchsatz sowie geringe Latenzen erzielt werden. Das
ist Ausdruck der Einfachheit von Zookeeper. Die Replikation von Zookeeper selbst ist
das zweite Ziel. Hierbei ist das Nutzen eines Clusters ausschlaggebend. Das Versehen jeder
Aktion mit eindeutigen Nummern gewihrleistet, dass High-Level Abstraktionen moglich
sind. Das ist der Aspekt der Ordnung. Schlussendlich ist Zookeeper schnell, was sich in
Anwendungsszenarien bewahrheitet, in denen ein Schreib/Leseverhaltnis von 10:1 vorherrscht

(Apache Software Foundation, 2016c).

2.4.4 Zusammenfassung

Abschlieflend werden hier ein paar weitere Plattformen, Frameworks sowie Bibliotheken
aufgelistet, die fiir die eigene Plattform zum Einsatz kommen. Die Tabelle 2.1 ist aber keine
umfassende Auflistung, sondern sie ist vielmehr Abschluss dieses Abschnitts mit dem Ziel

eines besseren Verstandnisses dafiir, auf welcher Basis die Entwicklung stattfindet.
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Name Typ Beschreibung Prasenz

Angular2 | Framework | Framework zur Erstellung von Single-Site-Pages | angular.io
mit dem Fokus auf einem Framework fiir so-
wohl Desktop-Anwendungen als auch Mobilen-
Anwendungen

Node.js Plattform Plattform zum Entwickeln in Javascript im Back- | nodejs.org
End auf Basis der Google-V8 Engine

MongoDB | Datenbank | Schema-freie NoSQL Datenbank auf Basis der | mongodb.org
JavaScript Object Notation

Tabelle 2.1: Auflistung von weiteren Plattformen, Frameworks, Bibliotheken

2.5 Systemarchitektur

Dieser Abschnitt beschreibt einige wichtige Paradigmen und Architekturmuster, die fiir die
Realisierung der Plattform von Bedeutung sind. Dabei findet eine erste Beschreibung der
Microservicearchitektur statt, die im Kontext von Docker stark an Bedeutung gewonnen hat.
Anschlieffend werden die Event-Driven Architecture sowie die Service-Oriented Architecture
beschrieben. Letztere gewinnt zusehends an Bedeutung im Zusammenhang mit sogenannten

Cloud-Plattformen.

2.5.1 Microservicearchitektur

Die Architektur von Softwaresystemen anhand von Microservices ist ein in den letzten Jahren
stark an Popularitat gewinnendes Entwurfsmuster (Sill, 2016).

Allgemein ist die Idee hinter Microservices, dass sie moglichst kleine und unabhéngige Auf-
gaben erledigen, wobei sie untereinander moglichst entkoppelt sind. Dabei ist ein Charakte-
ristikum, dass sie grundsitzlich verteilbar, skalierbar und testbar sind. Weiterhin haben sie
zumeist nur eine Verantwortlichkeit beziehungsweise eine Aufgabe in einem Gesamtsystem zu
erledigen (Thones, 2015). Die Strukturierung von Anwendungssoftware nach diesem Muster
steht einer monolithischen Architektur entgegen. Im Kontext von Verteilten Systemen haben
die Microservices enorm wegen dem Aufkommen der Containerisierung verschiedener Soft-
warekomponenten an Popularitit gewonnen. Hierbei ist Docker” sicherlich die prominenteste
Plattform.

*https://www.docker.com/
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2.5.2 Event-Driven Architecture

In der ereignisgesteuerten Softwarearchitektur werden zumeist drei verschiedene Arten von
Prozessen unterschieden. Hierzu zéhlen die beiden zuvor beschriebenen Arten des ESP und
CEP. Eine weitere Prozessart ist das Simple Event Processing (SEP), bei dem Prozesse direkt
einfache Ereignisse auslosen.

Einer ereignisgesteuerten Architektur liegt zugrunde, dass alle Komponenten des Systems
durch entsprechende Ereignisse aufeinander reagieren kénnen. Das heifit, beim Auftreten
eines Ereignisses werden alle Komponenten tiber das Stattfinden informiert und evaluieren
das Ereignis, sodass darauf dann eine Aktion erfolgen kann oder auch nicht (Michelson, 2006).
Systeme wie die der Event-Driven Architecture fuflen auf vier Ebenen. Die Gesamtheit be-
schreibt das Auftreten einer Ebene bis hin zur etwaigen Reaktion auf das Ereignis. Die Ebenen

werden wie folgt beschrieben:

2.5.2.1 Event Generator

Der Ereignis-Produzent (engl. event generator) ist fiir die Generierung von Ereignissen zu-
standig. Hierbei konnen die Ereignisse verschiedenen Ursprungs (verschiedene Ereignis-
Generatoren) sein. Schlussendlich muss aber gewiahrleistet werden, dass ein eigenes Format

der Ereignisse allen gemeinsam ist.

2.5.2.2 Event Channel

Der Ereignis-Kanal hat die Zusténdigkeit der Bereitstellung der Ereignisse anhand eines
passenden Speicher- oder Transportmediums: Kurzum er ist der Ereignistriger. Das bedeutet,
dass auf dieser Ebene die Schnittstelle angesiedelt ist, die eine Kommunikation mit der dritten

Schicht der Event Processing Engine erméglicht.

2.5.2.3 Event Processing Engine

Diese Ebene umfasst die konkrete Klassifikation und Verarbeitung der Ereignisse. Durch ein
entsprechendes Regelwerk kann anhand implementierter Programmlogiken eine Verarbeitung

stattfinden.

2.5.2.4 Downstream Event-driven Activity

Die letzte und vierte Ebene umfasst das Verhalten aufgrund eines aufgetretenen Ereignisses;
also die Reaktion, die auf Grundlage der vorangegangenen Evaluation und Verarbeitung der

dritten Ebene erfolgt.
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2.5.3 Service-Oriented Architecture

Die Service-Oriented Architecture (SOA) ist ein Muster zur Strukturierung und Vereinigung
verschiedener Dienste einer IT-Infrastruktur. Dabei findet dieser Ansatz Verbreitung im Bereich
des Cloud Computings und hat sich dort schon etabliert (Barbier und Recoussine, 2014). Ein
Ziel ist es unter anderem, durch die Bildung verschiedener Services eine Basis zu schaffen, auf
deren Grundlage neue Produkte entstehen (Papazoglou, 2003).

Die Architektur sieht vor, dass ein Service eine Funktionalitit nach aufien hin anbietet, ohne
dass das nutzende System eine weitere Kenntnis iiber den genauen Verarbeitungsprozess im
Inneren des Services hat. Das fithrt dazu, dass verschiedene IT-Dienste im Zusammenspiel
einen Service definieren, wobei nicht ausgeschlossen wird, dass die Services untereinander
aufeinander aufbauen.

Auf diesem Wege wird aus 6konomischer Sicht versucht eine Kostenreduktion zu erreichen,
da etwaige Services wiederverwendet werden kénnen ohne eine teilweise oder komplette Neu-
entwicklung zu durchlaufen. Hierbei wird die Bedeutung von standardisierten Schnittstellen

ersichtlich, da das die einzige Moglichkeit der Kommunikation/Interaktion mit dem Service ist.

2.6 Zusammenfassung

Das Kapitel Grundlagen hat zum Ziel die Themenbereiche, die wichtig fiir die Ausarbeitung
und die Plattform sind, eingehender zu beschreiben. Am Anfang steht eine Auseinandersetzung
mit dem Thema Big Data. Es wird Versucht, eine Begriffsschirfung herbeizufithren, indem die
Entwicklung des Begriffs in ihrem zeitlichen Kontext beleuchtet wird. Im weiteren Verlauf
findet eine nicht-technische Auseinandersetzung mit dem Thema der Digitalisierung sowie des
Datenschutzes statt. Diese Abschnitte schildern den Wandel in der Informationstechnologie
und unterstreichen damit die Relevanz des Arbeitsthemas. Abschlieend wird Big Data im
Zusammenhang mit einigen beschriebenen Szenarien aus 6konomischer Sicht betrachtet.
Daran schlief3t sich der Bereich der Verteilten Systeme an, in dessen Verlauf das Themengebiet
des Cloud Computings ein erstes Mal behandelt wird. Aulerdem werden die verschiedenen
Betriebsarten beschrieben, die auch eine Relevanz fiir die eigene Plattform haben. Die Mi-
croservices sind zwar originir nicht unmittelbar dem Themenbereich der Verteilten Systeme
zuzuordnen, aber sie passen inhaltlich gut zu deren Doméne. Grund hierfiir ist, dass die Ar-
chitektur entsprechender Systeme zumeist eine ganz eigene Herausforderung darstellt und
Microservices dieser begegnen kann. Im Anschluss daran findet das Cluster Computing Er-
wihnung.

Der Themenkomplex des Event Processings bildet einen zentralen Bereich der Grundlagen.
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2 Grundlagen

Dabei werden die grundlegenden Teilgebiete des Complex Event Processings sowie Event
Stream Processings genauer beschrieben. Hinzu kommt noch die Auseinandersetzung mit dem
Begriff der Echtzeit, da dieser ein zentraler Bestandteil der Arbeit ist. Im Weiteren werden
dann unterschiedliche Architekturen beschrieben, die haufig im Zusammenhang des CEP
wiederzufinden sind.

Den Abschluss finden die Grundlagen mit einer ersten Aufzéahlung der verschiedenen Techno-
logien, Frameworks und Plattformen, die fiir die eigene Plattform zum Einsatz kommen. Hier

ist primér Docker hervorzuheben, da die Plattform auf der Containerisierung fuf3t.
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In diesem Kapitel werden die Herausforderungen und Aufgaben beschrieben, die fiir die Kon-
zeption und Entwicklung der Plattform zur Echtzeit-Netzwerk-Datenanalyse von Bedeutung
sind.

Es ist wichtig, vorab zu erwahnen, dass die Entwicklung aus eigenem Bestreben geschieht
und nicht durch ein Unternehmen forciert wurde. Das heif3t, die Anforderungen und Not-
wendigkeiten in diesem Kapitel resultieren aus der eigenen Analyse und sind nicht Teil einer
Spezifikation eines Kunden.

Zu Anfang wird der Kontext der Arbeit spezifiziert um so die Ausrichtung der Plattform zu
verdeutlichen. Im Anschluss daran werden wichtige Begriffe dieser Arbeit beziehungswei-
se die Terminologie des Fachbereichs eingehender erldutert. Das Stream Processing (siehe
2.3.2) ist ein weiterer Bestandteil des Analyse-Kapitels. Es stehen weniger die Grundlagen
im Mittelpunkt als vielmehr das Zusammenwirken der Komponenten und deren Einfluss im
Bereich der Network-Analytics. In diesem Zusammenhang wird die Doméne der Plattform
anfinglich genauer beschrieben. AnschlieBend werden dann die Anforderungen genauer spe-
zifiziert, die an die Plattform gestellt werden. Diese sind nach funktionalen, technischen und
nicht-funktionalen Anforderungen strukturiert.

Die verschiedenen Anwendungsszenarien werden in einem eigenen Abschnitt behandelt. Es
steht im Vordergrund, dass etwaige Einsatzbereiche eingehender Erwahnung finden. Auf diese
Weise wird die zuvor beschriebene Doméane konkreter Anwendungen auf der Basis der Platt-
form verdeutlicht.

Das Kapitel findet seinen Abschluss in einer Auflistung verschiedener bereits existierender
Arbeiten und Projekte. Vorrangig geht es darum, Analogien zwischen Teilkomponenten der
eigenen Plattform und anderen Systemen zu finden. Auflerdem werden andere Méglichkei-
ten benannt um eine Abgrenzung zu den eigenen Anwendungsszenarien aufzuzeigen und

gegebenenfalls weitere Plattformen fiir andere Vorhaben benennen zu kénnen.
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3.1 Plattformkontext

Der Kontext der Plattform wird aus Abbildung 3.1 ersichtlich. Drei verschiedene Akteure
sind zu unterscheiden. Zum einen muss das System zur Ausfithrung gebracht werden. Der
Akteur Betreiber ist hauptverantwortlich fiir das System beziehungsweise fiir den Betrieb der
Plattform. Da die Plattform viele verteilte Komponenten auf einem Cluster umfasst, ergibt sich
daraus die Notwendigkeit einer zentralen Persion fiir die Verwaltung dieser Komponenten.
Auflerdem ist eine zusatzliche Entwicklung von Verarbeitungskomponenten notwendig. Diese
konnen auch als ,Worker® im Kontext der Plattform gesehen werden. Diese Worker sind
nur ein Teil einer konkreten Anwendung, die auf der Basis der Plattform ausgefithrt wird.
Um Daten in das System einzuleiten sind Data Producer notwendig. Diese sind auf dem zu
analysierenden System anzusiedeln und schneiden definierten Netzwerkverkehr mit. Die beiden
Teilkomponenten Data Producer und Data Processor sind im Verantwortungs- beziehungsweise
im Entwicklungsbereich des Akteurs Entwickler angesiedelt. Der Konsument oder Rezipient ist
der dritte Beteiligte an der Plattform. Dieser hat keine Schnittmenge in seinem Aufgaben- oder
seinem Verantwortungsbereich mit den anderen beiden Akteuren. Er ist alleiniger Empfénger

von Informationen, die als Resultat am Ende der Verarbeitung von Daten der Plattform stehen.

3.2 Terminologie

Das Kapitel Analyse (3) beschreibt die Plattform zur Analyse von Netzwerkdatenverkehr.
Hierbei finden bestimmte Begriffe immer wieder Verwendung, die fiir das Verstandnis der
weiteren Kapitel eine wichtige Voraussetzung darstellen. Diese Begriffe und Akronyme werden
im folgenden Abschnitt Terminologie eingehender erklart und definiert.
Zuerst ist das Verstdndnis der Data Producer wichtig. Diese verbinden eine Datenquelle mit
der Plattform zur Verarbeitung dieser Daten. Sie stehen am Anfang der Verarbeitungskette
und der Datenanalyse und leiten somit zumeist ungefiltert alle Daten in das System ein. Sie
sind einzelne Komponenten, die eine geringe Kopplung mit der Plattform aufweisen, da sie
aufBerhalb des Gesamtkomplexes angesiedelt sind. Das heifit zum Beispiel: Auf einem autarken
System sind nur die Producer angesiedelt und nutzen eine Schnittstelle der Plattform.
Nachdem Daten zur Verfiigung stehen beziehungsweise Datenstreams erstellt wurden, steht
der Prozess der Verarbeitung und Analyse an. Hierbei sind die Data Processor wichtig. Sie bilden
die Verarbeitungseinheit der Plattform, die nicht eindeutig nur einer Art der Verarbeitung
zuzuordnen sind. Vielmehr ibernehmen sie vielfaltige Verarbeitungsaufgaben. Am Ende muss
nicht ein konkretes Ergebnis mit Aussagekraft stehen, sondern es konnen auch Teilschritte

oder Zwischenergebnisse entstehen.
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Plattform

Producer Producer
installieren betreiben
Processor Processor
installieren betreiben
Widget Widget
installieren betreiben

Condition:
Autorisiert

Verwaltung

=T

Entwickler

Producer
erstellen
Processor
erstellen
Widget
erstellen
Widget |
anzeigen

Konsument

extension points:
Plattformverwaltung

T -

Betreiber

Abbildung 3.1: Kontext der Plattform als Anwendungsfalldiagramm (UML)

Auf der dritten Ebene oder auch am Ende des Verarbeitungsprozesses steht die Visualisierung
von Verarbeitungsergebnissen. Diese Visualisierung erfolgt durch zu entwickelnde Widgets.
Gemeint ist nicht nur eine graphische Aufbereitung von konkreten Ergebnissen, sondern

vielmehr eine kontextbezogene Aufbereitung des Anwendungsziels.

3.3 Stream Processing

Beim Stream Processing ist ein kontinuierlicher Strom von Daten gegeben. Die einzelnen
Datensitze dieses Stroms unterliegen einer Ordnung gemafl dem Zeitpunkt ihres Auftretens.
Daraus folgt, dass das punktuelle Datenaufkommen tendenziell gering ist. Dieser Annahme
liegt zugrunde, dass eine gewisse Gleichverteilung des Datenaufkommens gegeben ist. Im Fall
der Analyse von Netzwerkdaten ist eine Gleichverteilung dann gegeben, wenn etwaige Ser-
vices zur Kommunikation per TCP/IP zum Beispiel nicht erst auf Interaktion einer natiirlichen

Person Daten abfragen oder senden.
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Definition 5 (Data Producer, Producer). Data Producer (kurz: Producer)
sind eigenstindige Komponenten, die nur eine Schnittstelle der Plattform
nutzen und der Plattform iiber diese Schnittstelle Daten zufiihren. Sie wei-
sen aufer iiber die Schnittstelle keine Kopplung zu der Plattform auf.

Abbildung 3.2: Definition Data Producer

Definition 6 (Data Processor, Processor). Data Processor (kurz Proces-
sor) sind Komponenten, die im System die Verarbeitung von Datenstreams
iibernehmen und etwaige Ergebnisse wiederum in das System leiten kon-
nen.

Abbildung 3.3: Definition Data Processor

Beim Prozess der konkreten Verarbeitung der Datensitze wird dann auf spezielle Datensatze
gewartet, die zu Ereignissen fiithren, auf die wiederum andere Prozesse warten. Das bedeutet
zum Beispiel, dass der Versand eines Datenpakets von Host A zu Host B von zwei unabhangigen
Daten-Prozessoren von Bedeutung ist. Das ist dann der Fall, wenn Prozessor A fiir eine reine
Lokalisation von Quell- und Zieladresse (Host A und Host B) zustindig ist und Prozessor B
wiederum eine reine Verarbeitung des Datenpaketinhalts iibernimmt. Kontextuell betrachtet
sind die beiden Stream Prozessoren somit unabhingig, benétigen aber beide Zugriff auf ein und
dasselbe Datenpaket. Unter dem Gesichtspunkt des Prinzips der Separation of concerns (SoC)
ist diese Verteilung wiinschenswert. Hingegen ist die Orchestrierung der Events im Prozess
der Verarbeitung dadurch schwieriger.

Bei dem beschriebenen Problem im Umgang mit Datenpaketen lassen sich zwei wichtige
Eigenschaften im Kontext von Apache Kafka nennen, die bei der beschriebenen Herausforde-
rung Abhilfe schaffen. Zum einen ist es die Fahigkeit, wihrend oder nach abgeschlossenem
Stream-Verarbeitungsprozess Daten wieder in entsprechende ,Topics® (siehe 2.4.2) zu schreiben
und/oder zu lesen. Weiterhin ist auch die ,multi-subscriber” Eigenschaft zu nennen. Diese
ermoglicht es, dass ein Stream von mehreren Data Processors gelesen werden kann. Auf diese

Weise herrscht eine 1 zu n Beziehung zwischen Data Streams und Data Processors.
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Definition 7 (Widget). Widgets sind Komponenten mit der Aufgabe der
visuellen Aufbereitung von Verarbeitungsergebnissen. Sie dienen der Ver-
deutlichung gewonnener Erkenntnisse.

Abbildung 3.4: Definition Widget

3.4 Network Analytics

Die zentralen Anwendungsbereiche der Plattform sind die Akquise, Verarbeitung und Ana-
lyse von Netzwerkdaten. Primér ist der Bereich der Plattform wichtig, der am Anfang der
Verarbeitungskette steht: kurzum die Datenakquise. Es ist hervorzuheben, dass die Daten-
quellen nicht direkt ein entsprechendes Netzwerk-Interface sein miissen. Das bedeutet, dass
kommandozeilenbasierte Tools wie tcpdump', tshark? oder dumpcap® nicht ausschlieflich als
Datenproduzenten infrage kommen. Vielmehr ist genau am Beginn der Verarbeitung eine
grofBere Bandbreite an Moglichkeiten der Datenakquise denkbar.

Zum einen bietet Google Chrome - beziehungsweise das zugrundeliegende Open-Source-

4 _ mittlerweile eine Schnittstelle an, anhand derer der Datenverkehr des

Projekt Chromium
Webbrowsers mitgeschnitten werden kann. Auf diesem Weg und iiber andere Moglichkeiten
ist es auch denkbar, Daten der Plattform zur Verfiigung zu stellen. Die Chromium Schnittstelle
ist aber kein Alleinstellungsmerkmal, das nur ein Webbrowser hat, sondern sie lasst sich
auch bei weiteren Webbrowsern (Mozilla Developer Network, 2016) finden. Diese Art des
Andockens einer Datenquelle beziehungsweise eines Streams ist gegeniiber dem Mitschneiden
am Interface des Host-Rechners eher als High-Level-Ansatz zu sehen.

Die verschiedenen Méglichkeiten eine Datenquelle mit der Plattform zu verbinden setzt natiir-
lich eines voraus: eine Systemkomponente, die diese Daten annimmt und sie fiir die Plattform
bereitstellt. Hierbei ist in der Analyse zu beachten, dass diese Komponente nur eine platt-
formspezifische Kopplung zu der angebotenen Schnittstelle aufweisen sollte und nicht dem
Gesamtkomplex des Systems gegeniiber. Das heif3t, die Komponente sollte betriebssystem-
ibergreifend mit der Schnittstelle der Plattform zur Verarbeitung der Daten kommunizieren
konnen und somit eine leichte Kopplung zur Plattform selbst aufweisen.

Das Format, in dem die Daten bereitgestellt werden, ist bei der Analyse der Plattform wichtig.

'http://www.tcpdump.org/
*https://www.wireshark.org/docs/man-pages/tshark.html
*https://www.wireshark.org/docs/man-pages/dumpcap.html
*https://www.chromium.org/
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Hierbei ist das Packet Capture (PCAP)-Format im Kontext von Wireshark ein haufig gebrauch-
liches Format zur Speicherung von Netzwerkpaketmitschnitten. Im klassischen Fall dient es
aber der langfristigen Persistierung der Daten und nicht der Verarbeitung in Streams. Weitere
Formate wiaren Packet Details Markup Language (PDML), eine auf Extensible Markup Lan-
guage (XML) basierte Datenstruktur. Aufierdem sind auch eigene Definitionen in Form von
JavaScript Object Notation (JSON) denkbar, sofern eine einheitliche Objektstruktur definiert

wird.

3.5 Anforderungsspezifikation

In diesem Abschnitt werden zuerst die Bereiche herausgearbeitet, die alle konkreten An-
wendungen auf der Basis der Plattform gemeinsam haben. Auf diesem Wege werden die
Gemeinsamkeiten herausgestellt und spezifiziert, sodass am Ende des Prozesses eindeutige
Anforderungen herausgestellt werden konnen, die die Plattform gewahrleisten soll.

Zuerst erfolgt eine Doméanenanalyse, in der Gemeinsamkeiten gefunden werden. Die dadurch
gewonnenen Erkenntnisse werden anschlieflend in Anforderungen tiberfiihrt, wobei diese

nach funktionalen, technischen und nichttechnischen Anforderungen gegliedert sind.

3.5.1 Domanenanalyse

Die Doméanenanalyse gliedert sich in zwei Teilbereiche: zum einen in die Doméaneneingrenzung.
Diese hat zum Ziel den Themenkomplex der Arbeit einzugrenzen. Dabei werden die Entitaten
beschrieben, die im Gesamtkomplex der Echtzeit-Netzwerk-Datenanalyse beziehungsweise
der konkreten Anwendungen Allgemeingiiltigkeit besitzen. Im Anschluss daran findet die

Dominenmodellierung statt.

3.5.1.1 Doméaneneingrenzung

Die Abschnitte Stream Processing (3.3) und Network Analytics (3.4) beschreiben aus ihren
jeweiligen Bereichen die Merkmale, die fiir die Echtzeit-Netzwerk-Datenanalyse wichtige

Faktoren sind. Dabei findet bereits eine erste Eingrenzung statt.

Echtzeit Der Charakter der Echtzeitfihigkeit der Plattform beziehungsweise der konkreten
Anwendungen, die auf Basis der Plattform entwickelt werden, ist eine erste Einschrankung in
Hinblick auf die Ausrichtung der Plattform.
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Datastream Ein kontinuierlicher Fluss an Daten ist aulerdem eine Einschrankung gegen-

iiber anderen Datenverarbeitungssystemen, die auch das Batch-Processing bedienen.

Visualisierung Die Visualisierung gewonnener Ergebnisse ist als weitere Einschrankung
zu sehen. Dabei werden im Regelfall keine Daten langfristig persistiert, sondern das Ziel ist es,

vielmehr auf aktuelle Erkenntnisse des analysierten Datenstroms zu reagieren.

3.5.1.2 Domanenmodellierung

In diesem Abschnitt werden nun die Entitdten beschrieben, die nach der Eingrenzung (3.5.1.1)

eine Allgemeingiltigkeit fiir konkrete Anwendungen auf der Basis der Plattform haben.

Kontext Zuerst einmal steht allem voran der zu analysierende Kontext. Hierbei muss grund-
sétzlich definiert sein, welcher Sachverhalt analysiert werden soll und wie dies zu erreichen

ist: also eine klar definierte Zielsetzung.

Zeitraum Der Zeitraum definiert die Zeit, tiber die eine Analyse geschehen soll. Bei einer

konkreten Eingabequelle haben die Stream-Ereignisse auch Einfluss auf den Zeitraum.

Quelle Sofern ein Kontext vorhanden ist, muss die Datenquelle entsprechend gewahlt wer-
den. Sie steht in Abhangigkeit zum Kontext. Es muss sichergestellt sein, dass die zu erwartenden

Daten auch tiber die Datenquelle bezogen werden kénnen.

Prozessor Je nach Kontext und Datenquelle miissen entsprechende Prozessoren entwickelt
werden, die zu dem Ziel der Analyse beitragen. Sie konnen leicht- oder oder schwergewichtige
Arbeiten durchfiithren.

Ergebnis Die Quintessenz jeglicher Anwendungen sind entsprechende Artefakte. Diese

sollten visuell darstellbar oder zumindest final sein - also keiner weiteren Bearbeitung bediirfen.

3.6 Anwendungsszenarien

In diesem Abschnitt werden zwei exemplarische Szenarien beschrieben, bei denen die Plattform
zum Einsatz kommen kann. Hierbei stehen weniger technische Aspekte im Mittelpunkt der
Betrachtung als vielmehr die konkret zu tatigenden Analysen. Die hier folgenden Beispiele

sind auch als Einleitung mit Blick auf die Kapitel 5 und 6 zu verstehen.
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3.6.1 Werbevermarktung

Das erste Szenario befasst sich mit dem Platzieren von Werbeanzeigen im Bereich des Online-
Marketings. In der Sparte des Vertriebs von Werbeflachen auf diversen Webseiten existieren
verschiedene Anbieter, die es ihren Kunden erméglichen, die Werbeflichen zu mieten. Nun
liegt es im Interesse des Werbetreibenden, dass sowohl sein Kunde - also das Unternehmen,
das etwas bewerben mochte - als auch der Konsument der Werbung zufriedengestellt werden
sollen.

Im konkreten Szenario wird angenommen, dass das werbende Unternehmen ein Aftershave
online platzieren mdochte. Es erhofft sich durch die Vermarktung einen héheren Absatz des
Produkts um sich damit gegeniiber seinen Konkurrenten besser am Markt platzieren zu kdnnen.
Der Vermarkter der Werbeanzeige mochte diese Werbung des Unternehmens nun derart
vermarkten, dass der gewiinschte héhere Absatz des Kunden erzielt werden kann. Hierbei wird
die Werbung zumeist nicht direkt auf den Servern der Webseiten gehostet, die die Werbung
auch prasentieren. Auf diesem Weg existieren Strukturen, iiber die die gesamte Werbung
ausgesteuert werden kann.

Der Konsument der Werbung bekommt im Normalfall nicht direkt mit, wie der infrastrukturelle
Aufbau im Hintergrund der Webseite beschaffen ist. Somit sieht er nur die Aftershave-Werbung
eingeblendet. Trifft die Werbung auf sein Interesse oder weckt sie ein Bediirfnis bei ihm, dann
klickt er auf die Werbeflache und erwirbt gegebenenfalls das Produkt.

3.6.1.1 Fazit

Zusammenfassend lassen sich bei dem zuvor beschriebenen Szenario verschiedene Sachverhal-
te konstatieren. Zum einen liegt es grundsétzlich im Interesse des Werbeflachenvermarkters,
dass sowohl auf der Seite des Werbenden als auch auf der Seite des Konsumenten Zufriedenheit
herrschen sollte, sofern es zum Erwerb des Produktes gekommen ist.

Auflerdem liegt es im Interesse des Vermarkters, im Erfolgsfall weitere Werbeflichen an das
werbende Unternehmen zu vermitteln, da auf diesem Weg sein Geschéftsprinzip funktioniert.
Dabei wird der Vermarkter alles rechtlich Zulassige und technisch Moégliche unternehmen um
bei zukiinftigen Abschliissen noch erfolgreicher zu sein. Vom Standpunkt des Konsumenten
aus lassen sich auch nicht ausschliefllich 6konomische Faktoren finden, die ihn dazu bewegen,
einer Art von Werbung zuzusagen oder sie abzulehnen. Siehe hierzu auch ,Datenschutz (2.1.4)
und ,Der Wert von Daten® (2.1.5).

Dieses Szenario dient als einleitende Analyse fiir die spiter folgenden konkreten Anwen-

dungen. An dieser Stelle wird aufgezeigt, dass mitunter bewusste Kaufentscheidungen bei
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vorhandenem Wissen tiber die Vermarktungswege abweichend gegeniiber intransparenten

Vermarktungswegen ausfallen konnen.

3.6.2 Anonymisierung

Im zweiten Szenario der Analyse geht es um die Moglichkeit der Anonymisierung im Inter-
net. Es gibt es viele verschiedene Ebenen und Méoglichkeiten der Anonymisierung, die in der
Regel erst gemeinsam zum Ziel der Anonymitét fithren. In diesem Szenario sind vorrangig
die beiden Protokolle Hypertext Transfer Protocol (HTTP) und Hypertext Transfer Protocol
Secure (HTTPS) im Einsatz.

Betrachtet wird in diesem Szenario eine Person (Alice), die Inhalte tiber das Internet verbreiten
mochte. Es wird vorausgesetzt, dass Informationen, die Alice besitzt, in dem Land von straf-
rechtlicher Relevanz sind, in dem sich Alice aufhilt. Nun gibt es eine Gruppe von Personen,
die Interesse an den Daten von Alice hat. Gemeinsam ist allen beteiligten Personen das Wissen,
dass die Inhalte verboten sind. Nehmen wir eine Person aus der Gruppe und nennen sie Bob.
Beiden gemeinsam ist, dass sie wechselseitig keine Kenntnis voneinander haben und sie somit
die Identitét des jeweils Anderen nicht kennen. Nun ergibt sich aus der strafrechtlichen Re-
levanz der Inhalte, dass beide Seiten unerkannt bleiben mochten. Hierbei konnte Alice zum
Beispiel die Informationen auf einem Server laden, der physikalisch nicht in dem Land steht, in
dem sich Alice aufhélt. Ein Austausch der Inhalte tiber diesen Server wire dann moglich. Um
die Identitdt beim Zugriff auf den Server geheim zu halten, konnte das Tor-Netzwerk fiir den
Zugrift auf den Server verwendet werden. Auf diesem Weg konnten sowohl Bob als auch Alice
ihre jeweiligen Identitaten schiitzen und trotzdem an die Inhalte auf dem Server per HTTP

kommen.

3.6.2.1 Fazit

Im Fall des Tor-Netzwerks befindet sich am Ende jeder Verbindung immer ein Knoten, der den
Netzwerkdatenverkehr aus dem Tor-Netz in das ,offene Internet leitet. Dieser Tor-Exit-Node
kann theoretisch von jeder Person betrieben werden. In der Struktur des Netzwerks sind
zwar die Identitaten geschiitzt, aber im Fall von HT TP sind alle Datenpakete unverschliisselt.
Dieses Szenario zeigt, dass am Punkt des Tor-Exit-Nodes eine Stelle vorhanden ist, an der die
Haufigkeit von Aufrufen verschiedener Ressourcen mitgeschnitten werden konnte. Auf diese
Weise kann der Traffic zu bestimmten Servern untersucht werden und im Fall von strafrechtlich
relevanten Inhalten konnen weitere Untersuchungen angestellt werden.

Das Szenario beschreibt den Aufruf von einer Person Bob mit seinem entsprechenden Exit-

Node. Jede weitere Person wiirde wahrscheinlich eher einen anderen Exit-Node nutzen (bzw.
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zugewiesen bekommen) als den von Bob. Uber die Zeit verteilt und bei langer Laufzeit steigt

aber die Aussagekraft jeglicher Analysen.

3.7 Anforderungen

Dieser Abschnitt beschreibt die Anforderungen, die an die Plattform gestellt werden. Dabei ist
eine konkrete Anwendung, die auf der Basis der Plattform entwickelt wird, ausschlaggebend
fiir die verschiedenen Arten von Anforderungen. Unterschieden wird im Folgenden zwischen
funktionalen, technischen und nicht-funktionalen Anforderungen. Jede Anforderung wird mit
einem Kiirzel versehen, sodass diese leicht zugeordnet werden kann. Dabei ist das Schema wie
folgt:

P-[FA|TA|NFA]-[0-9]

Abbildung 3.5: Schema Anforderungsbezeichner

Bei dem Schema in Abbildung (3.5) beschreibt das ,P“ die Plattform, fiir die die Anforde-
rungen definiert werden. Die darauf folgenden Akronyme ,FA®, ,TA® und ,NFA® stehen fiir
funktionale, technische und nicht-funktionale Anforderungen. Der abschliefende Index wird

dann fortlaufend inkrementiert.

3.7.1 Funktionale Anforderungen

Dieser Abschnitt beschreibt verschiedene funktionale Anforderungen, die an die Plattform

gestellt werden. Das Akronym ,FA" steht fiir diese Art der Anforderungen.

P-FA-1
Die Plattform bietet verschiedene Moglichkeiten einen Netzwerkdatenverkehr

unmittelbar fiir eine laufende Anwendung bereitzustellen.

P-FA-2
Das Mitschneiden von Netzwerkverkehr geschieht auf der Basis von Datenstreams,

die dafiir generiert werden.

P-FA-3
Datenstreams werden anhand von vordefinierten Schliisseln identifiziert um diese

in etwaige Daten Prozessoren zu laden.
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P-FA-4
Die Plattform kann ohne konkrete Daten Prozessoren betrieben und zur Laufzeit

mit weiteren Daten Prozessoren ergianzt werden.

P-FA-5
Fiir eine Visualisierung von Verarbeitungsergebnissen wird eine zentrale Schnitt-

stelle angeboten, iiber die Ergebnisse abgerufen werden kénnen.

3.7.2 Technische Anforderungen

In diesem Abschnitt werden die Anforderungen benannt, die die technischen Aspekte der

Plattform beschreiben. Hierbei findet das Akronym ,TA“ im Bezeichner Verwendung.

P-TA-1
Die Plattform soll verteilt betrieben werden. Dabei sollte méglichst jede Teilkom-

ponente redundant vorkommen kénnen.

P-TA-2
Die Plattform sollte in der Gesamtheit skalierbar sein. Das heif3t, das Hinzufiigen
von 20 Data Producern sollte bei gentigend vorhandenen Cluster-Knoten nicht

die Gesamtperformance beeintrachtigen.

P-TA-3
Es wird eine Schnittstelle fiir das Einleiten von Daten in das System angeboten.

Die Moglichkeiten, diese Schnittstelle anzusprechen, sollten vielfiltig sein.

P-TA-4
Es wird eine Schnittstelle fiir das Abrufen von Daten aus dem System angeboten.
Diese Schnittstelle dient der Bereitstellung von Verarbeitungsergebnissen fiir das

Front-End.

P-TA-5
Der Ausfall einzelner Teilkomponenten sollte nicht das Gesamtsystem derart in
Mitleidenschaft ziehen, dass andere Systemkomponenten dadurch ausfallen (fault

tolerance).

P-TA-6
Jegliche Komponenten im Verbund der Plattform sollten der Strukturierung von

Komponenten nach Microservices (siehe 2.5.1) entsprechen.
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3.7.3 Nicht-funktionale Anforderungen

Die nicht-funktionalen Anforderungen sind zumeist die Qualitdtseigenschaften, die das System

aufweisen soll. Hierbei findet das Akronym ,NFA® im Bezeichner Verwendung.

P-NFA-1
Innerhalb von fiinf Sekunden sollen Verarbeitungsergebnisse visuell abrufbar sein

um dem Benutzer direkt eine Riickmeldung geben zu kénnen.

P-NFA-2
Eine konkrete Anwendung sollte innerhalb einer Minute zum Einsatz gebracht

werden konnen - somit muss die Inbetriebnahme kurzfristig moglich sein.

P-NFA-3
Data Processors sollten eine existierende Anwendung einfach erweitern kénnen.

Dabei sollten die Programmteile leicht hinzugefiigt werden kénnen.

P-NFA-4
Entwickler sollten einfach Daten Prozessoren implementieren kénnen ohne den

Gesamtkomplex des Systems kennen zu miissen.

P-NFA-5
Konsumenten sollten {iber ein Graphical User Interface (GUI) visuell aufbereitete
Ergebnisse abrufen kénnen ohne ein tieferes technisches Verstidndnis haben zu

miussen.

P-NFA-6
Die Inbetriebnahme sollte ohne spezielle Konfiguration einfach méglich sein.

Dabei sollten noch keine Systemerweiterungen zum Einsatz kommen.

3.8 Anwendungsfaille

In diesem Abschnitt werden Anwendungsfille der Plattform beschrieben. Es werden nicht
konkrete Szenarien oder konkrete Anwendungen beschrieben, sondern Anwendungsfille der
Plattform. Das heif3t, die Zielsetzung der Plattform wird herausgearbeitet - also das Einsatzge-
biet. Strukturiert sind die Anwendungsfille anhand der zuvor definierten Akteure der Plattform
(siehe 3.1). Im folgenden Abschnitt wird nur eine Auswahl der Anwendungsfille abgebildet.

Alle weiteren Anwendungsfille befinden sich im Anhang (siehe 9).
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Name Producer erstellen

Beschreibung Die zu analysierenden Daten miissen zuerst der Plattform beziehungs-
weise einer konkreten Anwendung zugénglich gemacht werden.

Beteiligte Akteure | Entwickler

Ergebnis Es besteht ein Datenstrom zwischen einer Datenquelle und der Platt-
form in Form eines Datenstreams.
Nachbedingung -
Standardablauf 1. Der Entwickler wihlt eine geeignete Datenquelle.
2. Die Datenquelle wird tiber eine Komponente der Plattform ange-
bunden.

3. Es existiert ein Datenstream der angeschlossenen Quelle.

Tabelle 3.1: Anwendungsfall: Producer erstellen

3.9 Existierende Ansatze

In diesem Abschnitt werden existierende Ansétze vorgestellt, die im Bereich der Network-
Analytics eingesetzt werden konnen. Betrachtet werden unter anderem auch verschiedene
Arbeiten, die sich ebenfalls mit dem Thema beschaftigen. Es wird aber keine Gegeniiberstel-
lung beziehungsweise Evaluation des eigenen Ansatzes zu existierenden Ansétzen vollzogen,
sondern es findet vielmehr eine ergénzende Ausfithrung statt.

Zuerst werden verbreitete Produkte beschrieben und bezogen auf den eigenen Ansatz beleuch-

tet.

3.9.1 Amazon Kinesis

Die Anfinge des amerikanischen Unternehmens Amazon’ sind im Markt des Online-Versandhandels
von Biichern zu finden. Im Jahr 2006 kam dann eine Erweiterung des Produktangebots um
IT-Infrastrukturservices hinzu: die Amazon Web Services (AWS) (Amazon Web Services Inc.,
2017).

Die AWS umfassen mittlerweile auch ein Produkt zum Umgang mit Echtzeit-Streaming-Daten.
Dabei ist diese Plattform tiber die AWS-Cloud verfiigbar und kann kommerziell genutzt werden.
Amazon Kinesis (hier: AK) ist in drei Bereiche zu unterteilen. Zuerst ist dabei AK-Firehose

zu nennen. Uber diesen Service wird es Nutzern erméglicht, Daten der Plattform zuginglich

zu machen - also in das System zu laden. Dieser Service ist die Schnittstelle zur AWS-Cloud

*https://www.amazon.com/
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Name Producer installieren
Beschreibung Der Producer muss auf dem System der Datenanalyse installiert wer-
den.

Beteiligte Akteure | Betreiber

Ergebnis Der Producer kann fiir die Generierung von Streams eingesetzt wer-
den.

Nachbedingung -

Standardablauf 1. Der Betreiber hat den Producer installationsbereit vorliegen.

2. Der Betreiber installiert den Producer auf dem Zielsystem.
3. Es existiert ein Datenstream, der angeschlossenen werden kann.

Tabelle 3.2: Anwendungsfall: Producer installieren

und ist nicht nur mit Amazon Kinesis konnektierbar, sondern auch mit Produkten wie S3°,
Redshift’ und Elasticsearch Service®.

Nachdem Daten im Kosmos von AWS verfiigbar gemacht wurden, bietet Amazon Kinesis
eine erste rudimentiare Moglichkeit der Analyse von Daten. Dieser zweite Teilbereich nennt
sich AK-Analytics. Bei der ersten einfachen Art der Datenanalyse kommt Standard-SQL zum
Einsatz. Von Vorteil ist hierbei, dass kurze und einfache Abfragen schnell implementiert werden
konnen. AK-Analytics ist somit ein High-Level Ansatz.

Der dritte Teilbereich von AK behandelt auch die Analyse der Daten und nennt sich AK-
Streams. Hinzu kommt aber nicht die Verarbeitung von Datenstreams. Dagegen steht bei
AK-Analytics nur Structured Query Language (SQL) zur Verfiigung. Es werden fiir den Zweck
der Analyse oder Verarbeitung benutzerdefinierte Anwendungen implementiert und in der
Cloud zur Ausfithrung gebracht. Dabei konnen diese Anwendungen entweder auf Basis der
,Kinesis Client Library“ oder auf der Teilkomponente ,Spark Streaming” von Apache Spark’
entwickelt werden.

In Analogie zu Apache Kafka ist Spark Streaming sowie die Kinesis Client Library als eine an-
dere Moglichkeit der Analyse und Verarbeitung von Daten-Streams zu sehen. Der AK-Firehose
Service ist dann im Vergleich zu Apache Kafka dessen Producer-Komponente. Grundsétzlich

ist Kinesis aber - wie anfinglich erwihnt - im Kosmos der AWS-Cloud konzipiert. Dabei sind

Shttps://aws.amazon.com/de/s3/
"https://aws.amazon.com/de/redshift/
$https://aws.amazon.com/de/elasticsearch-service/

*https://spark.apache.org/
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Name Processor erstellen

Beschreibung Data Processor’s sind die konkreten Anwendungen, anhand derer die
konnektierten Datenstreams verarbeitet werden.

Beteiligte Akteure | Entwickler

Ergebnis Auf Grundlage vordefinierter Topics konnen Daten anhand der ent-
sprechenden Programmlogiken verarbeitet und analysiert werden.

Nachbedingung Processor muss der Plattform zuginglich gemacht werden

Standardablauf 1. Ein entsprechendes Software Development Kit (SDK) installieren.

2. Der Processor wird anhand definierter Zielsetzung implementiert.
3. Der Processor wird der Plattform zuganglich gemacht.

Tabelle 3.3: Anwendungsfall: Processor erstellen

die genannten weiteren Services nur ein Teil dessen, was Amazon zusatzlich an Produkten

anbietet.

3.9.2 Google Cloud Dataflow

Im Jahr 1997 waren Larry Page und Sergey Brin nicht die Ersten, die sich zum Ziel gesetzt
hatten, eine Suchmaschine fiir das World Wide Web zu konzipieren. Unbestreitbar ist aber, dass
fast 20 Jahre nach der Veroffentlichung von Google diese die populdrste Internet-Suchmaschine
ist. Ahnlich wie bei Amazon war auch bei Google am Anfang ein anderer Geschiftsschwer-
punkt vorhanden. 2014 hat Google auf seiner Entwicklerkonferenz ,Google I/O“ deren neuen
Cloud-Service ,,Cloud Dataflow*!? vorgestellt.

Bei Google Cloud Dataflow (hier: GCD) handelt es sich um einen ,Fully-managed data pro-
cessing service [...]“ (Google Inc., 2017). Diese Beschreibung an sich weist schon auf einen
generischen Ansatz gegeniiber einem reinen Stream-verarbeitenden Service hin. GCD zielt,
entgegen der Zielsetzung dieser Arbeit, auch auf das Batch-Processing ab. Die Moglichkeit
der Verarbeitung und Analyse auf diesen beiden Wegen wird von der Plattform auch dadurch
erleichtert, dass unabhéngig vom Processing Type (Stream oder Batch) eine einheitliche Ent-
wicklungsgrundlage bereitgestellt wird. Das bedeutet, Konzepte wie das Windowing (siehe
2.4.2.1) sind bei beiden Arten einsetzbar. Der Service wird in der Cloud angeboten, sodass der
Benutzer/Entwickler sich nicht um eines kiitmmern muss: die Ressourcenverwaltung (siehe

2.2.1). Durch die grofitenteils automatisierte Verwaltung der Services wird auch eine Minimie-

https://cloud.google.com/dataflow/
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Name Processor installieren
Beschreibung Der Processor muss der Plattform zuginglich gemacht werden.
Beteiligte Akteure | Betreiber
Ergebnis Der Processor kann fiir die Verarbeitung von Streams eingesetzt wer-
den.
Nachbedingung -
Standardablauf 1. Der Betreiber hat den Processor im Java Archive (JAR) Format
vorliegen.
2. Der Betreiber installiert den Processor fiir die Plattform.
3. Es existiert ein Datenstream, der angeschlossenen werden kann.
Tabelle 3.4: Anwendungsfall: Processor installieren
Name Widget erstellen
Beschreibung Widgets sind die Basis fiir die Visualisierung von Ergebnissen der
Daten Prozessoren.
Beteiligte Akteure | Entwickler
Ergebnis Die Daten entsprechender Prozessoren kénnen abgerufen werden.
Nachbedingung Das Widget wird der Plattform zugénglich gemacht.
Standardablauf 1. Das Widget wird auf Grundlage der entsprechenden Frameworks
implementiert.
2. Das Widget wird der Plattform zuganglich gemacht.

Tabelle 3.5: Anwendungsfall: Widget erstellen

rung der Latenzzeiten erreicht.

Vergleichbar mit der Konnektierung weiterer Amazon Services bei Kinesis bietet auch Google
ahnliche Moglichkeiten. Genannt werden unter anderem Cloud-Services wie: ,,Cloud Storage,
Cloud Pub/Sub, Cloud Datastore, Cloud Bigtable und BigQuery“ (Google Inc., 2017). Ein wich-
tiger Punkt bei GCD ist, dass das Programmiermodell Open-Source ist und somit jeder dieses
erweitern kann und ein Pull-Request beim dem Projekt stellen kann.

In Bezug auf Apache Kafka lassen sich auch bei GCD Analogien herstellen. Hierzu zahlt unter
anderem das Programming Model, das mit den Data Prozessor bei Kafka in Verbindung zu
bringen ist. Entgegen der Amazon Firehose liegt bei Dataflow aber der Fokus weniger auf dem

Bereich der Datenquelle beziehungsweise der Datenakquise.
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Name Widget installieren

Beschreibung Das Widget muss im Kontext der konkreten Anwendung zuganglich
gemacht werden.

Beteiligte Akteure | Betreiber

Ergebnis Das Widget arbeitet erwartungsgemaf.

Standardablauf 1. Das implementierte Widget liegt vor.
2. Das Widget wird fiir die Plattform installiert.

Tabelle 3.6: Anwendungsfall: Widget installieren

Konstatieren lasst sich allgemein das Folgende: Google ist von Griindungsbeginn an ein Unter-
nehmen, das durch die Entwicklung der Suchmaschine und der damit verbundenen Verarbei-
tung, Analyse und Persistierung von Daten mit den grundlegenden Herausforderungen von
Big Data (siehe 2.1) konfrontiert wurde. Das heif3t, sie waren haufig die Ersten, die sich mit

Problemen im Bereich der Verarbeitung und Analyse von Daten befassen mussten.

3.9.3 Apache Spark

Apache Spark!! ist die Komponente, die als eine mdgliche Processing-Engine zum Einsatz
kommen kann. Dies ist, wie zuvor beschrieben, der Fall bei Amazon Kinesis (siehe 3.9.1). Unter
dem Dach von Apache Spark werden mehrere Teilkomponenten zusammengefasst, die noch
genauer unterschieden werden miissen. Spark subsumiert die Teilkomponenten Streaming,
Application und Worker. Das Einsatzgebiet von Spark Streaming liegt in der Fahigkeit der
Verarbeitung von Echtzeit-Datenstromen. Andere Moglichkeiten der Verarbeitung basieren
auf Stapelverarbeitung, die einen grofien und existenten Datenbestand voraussetzt. Das Ziel
ist es, sich auf die Szenarien zu fokussieren, in denen in Echtzeit sichtbare Resultate erzielt
werden sollen.

Die Spark-Master-Instanz ist der zentrale Knoten. Er dient der Verwaltung der Applications
und Worker. Die genannten Begriffe werden im Weiteren noch genauer erklért. Der als ,zentral®
betitelte Master-Knoten widerspricht nicht dem Ansatz der Verteilung im Cluster. In einem
Cluster ibernimmt immer nur ein Knoten die Rolle des Masters (Status: alive). Alle weiteren
Instanzen, die als Master definiert werden, reihen sich als sogenannte Slaves ein und schalten
sich inaktiv (Status: standby). Sie werden erst zum Master, sofern der aktive Master-Knoten

durch Absturz oder provoziertes Abschalten nicht mehr erreichbar ist.

"https://spark.apache.org/
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Eine Spark-Slave-Instanz ist vom Master nur durch einen Punkt zu unterscheiden, den aktuellen
Status. Wie zuvor beschrieben verhalt sich diese Instanz bei Aktivierung genau wie ein Master-
Knoten, wobei dann auch nicht mehr von Slave-Knoten, sondern Master-Knoten gesprochen
wird. Die Orchestrierung der Master- und Slave-Instanzen tibernimmt der Zookeeper (siche
2.4.3). Dieser kann eine inaktive Slave-Instanz zum Master erwecken.

Die Application in der Terminologie von Apache Spark ist eine konkrete Implementation
eines verarbeitenden Programms. Das Programm definiert sich aus dem zu l6senden Problem.
Genauer heifit es, dass jede Application auf dem Cluster eine konkrete Verarbeitung von Daten
beinhaltet und in entsprechender Form speichert. Das daraus resultierende Ergebnis entspricht
dem gewonnenen Erkenntnisgewinn.

Die Spark-Worker sind jeweils eigenstindige Knoten auf dem Spark-Cluster. Das Cluster bildet
sich aus einer definierten Anzahl von Workern, die eine konkrete Arbeit iibernehmen. Das
dynamische Verhalten des Clusters erlaubt es auf diesem Weg, zur Laufzeit weitere Worker
dem Cluster hinzuzufiigen. Jeder Knoten muss sich, um als Worker definiert zu werden, initial
einmal am Cluster als Worker anmelden. Auf diesem Weg entsteht der Pool an Workern. Sobald
eine Application zur Ausfithrung gebracht wird, bedeutet das, dass eine Application in einem

Worker-Knoten geladen wird.

3.9.4 Zusammenfassung

Die vorgestellten Ansitze in diesem Abschnitt (3.9) sind vor dem Hintergrund verschiedener
Anforderungen beleuchtet worden. Dabei stand nicht originidr Network-Analytics im Vorder-
grund, sondern das Stream Processing. Ein Grund hierfiir ist, dass die Cloud Plattformen nicht
nur speziell einen Bereich adressiert haben, sondern vielmehr generischer in ihrer Anwendung
sind. Dabei lésst sich der Google Cloud Dataflow als Beispiel heranziehen. Hierbei hat Google
auf einer noch niedrigeren Ebene der Abstraktion sogar eine Vereinigung der Handhabung
von Daten Streams und Batches entwickelt. Das Schema des MapReduce, das in den Anfingen
oft die Basis im Bereich von Big Data war, hat mittlerweile ausgedient.

Gezeigt hat sich aber auch, dass zumeist die Datensenke - oder genauer die Mechanismen fiir
das Einleiten von Daten in die jeweilige Plattform - eine Herausforderung darstellt. Das heif3t,
jede Plattform benétigt auch ein eigenes Schema oder ein Datenformat, damit entsprechende
Services liberhaupt genutzt werden kénnen. Im Fall von Amazon Kinesis lédsst sich ein Bei-
spiel dafiir finden, dass die Plattformen aus vielen einzelnen Bestandteilen zusammengesetzt
wurden. Apache Spark ist dabei eben eine Mdglichkeit Anwendungen zu konzipieren und zu
implementieren trotz der Verwendung einer proprietaren Cloud.

Die vorgestellten Ansitze sind grundsitzlich nur eine Auswahl an Systemen beim Stream
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Processing. Dabei wurden zwei Cloud-Services und eine Open-Source Variante vorgestellt.
In der folgenden Tabelle sind einige weitere Systeme aufgelistet, die in der beschriebenen

Doméne Verwendung finden konnen.

Name Beschreibung Priasenz
Amazon Kinesis Vorgestelltes Amazon System zur Daten- | aws.amazon.com
analyse als Produkt der Amazon Webser-
vices

Google Cloud Dataflow | Vorgestelltes Cloud System von Google | cloud.google.com
zum Stream- und Batch-Processing

Apache Spark Vorgestelltes Open-Source Produkt inner- | spark.apache.org
halb der Apache Foundation zur Daten-
analyse im Kontext von Big Data

Microsoft Azure Echtzeit Stream-Processing innerhalb der | azure.microsoft.com
Microsoft Azure Cloud

Apache Storm Eine Open-Source Plattform fiir verteilte | storm.apache.org
Berechnung in Echtzeit

Apache Samza Ein verteiltes Stream-Processing Frame- | samza.apache.org
work mit der Verwendung von Apache
Kafka'? und Apache Hadoop YARN'®

Apache Trident Trident als Basis fiir Apache Storm'*. Au- | storm.apache.org
Berdem ist es fur Echtheit-Berechnung
konzipiert

Tabelle 3.7: Auflistung von Stream-Processing Systemen

Die Tabelle 3.7 ist keine umfassende Zusammenstellung von Systemen im Kontext des
Stream-Processing, aber sie beschreibt neben den bereits vorgestellten Systemen weitere
Produkte. Dabei wird eines aber deutlich. Unter dem Dach der Apache Software Foundation'®
sind viele verschiedene Systeme vorhanden, die sich in der Doméne des Stream-Processings
zusammengefunden haben. Die Systeme fulen in Teilen auch wiederum auf weiteren Systemen

von Apache.

Phttps://www.apache.org/
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3.10 Zusammenfassung

Im Analysekapitel galt es zundchst, den Kontext der Plattform herauszubilden. Dafiir wurde
zuerst der Plattformkontext (Abbildung 3.1) genauer spezifiziert. Dabei wurden drei Akteure
benannt, die in verschiedenen Konstellationen Beteiligte an der Plattform sind.

Anschlieend wurden verschiedene Begriffe im Kapitel der Terminologie (3.2) genauer definiert.
Hier formten sich schon erste Teilbereiche der Plattform heraus, auf die in den folgenden
Abschnitten genauer eingegangen wurde. Gemeint ist somit die Datenquelle als eine initiale
Komponente, die am Anfang einer jeden konkreten Anwendung steht. Darauthin fand die
Verarbeitung durch die Daten Prozessoren statt. Im Anschluss daran wurde die Visualisierung
durch entwickelte Widgets erarbeitet.

Der Zweck und Einsatzbereich der Plattform ist ein wichtiger Abschnitt im weiteren Kapitel
der Analyse. Hierbei wurden die Bereiche des Stream-Processings und der Network-Analytics
eingehender behandelt. Es wurden die ersten Beziige zu einigen verwendeten Frameworks,
Plattformen und Systemen hergestellt. Im Wesentlichen ist dabei Apache Kafka hervorzuheben.
Network-Analytics befasst sich eher mit dem Einleiten von Informationen in das System.

Die Anforderungsspezifikation gliedert sich an die Doménenanalyse sowie Modellierung. Her-
ausgearbeitet wurden die Bereiche, die im Kontext der Plattform von Wichtigkeit waren. Auf
Grundlage der Doménenanalyse wurden im Folgenden zwei Anwendungsszenarien beschrie-
ben, die zum Ausdruck bringen, wie ein konkreter Einsatz auf Basis der Plattform stattfinden
kann. Diese Szenarien sind auch als Vorbereitung auf die spateren Kapitel ,Anwendung: Re-
quest Intersection® und ,,Anwendung: Tor-Exit-Interceptor” zu sehen.

Im weiteren Verlauf der Analyse wurden die Anforderungen, die an die Plattform zu stellen
sind, genauer spezifiziert. Diese Anforderungen gliedern sich nach funktionaler, technischer
und nicht-funktionaler Natur.

Des Weiteren wurden die Anwendungsfille tabellarisch zusammengefasst und beschrieben.
Diese sind anhand der vorkommenden Akteure strukturiert und sind auch im Anhang der
Ausarbeitung erginzend zu finden.

Die Analyse schlieffit mit der Auseinandersetzung verschiedener existierender Arbeiten ab.
Hierbei finden auch die Teilbereiche der Plattform verstirkt Erwéhnung, die in fast allen

Arbeiten eine Gemeinsambkeit darstellen.
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Dieses Kapitel beginnt mit der Architekturbeschreibung der Plattform in ihrer Gesamtheit.
Es wird zuerst ein allgemeiner Uberblick iiber die Plattform geschaffen. Daran anschlieSend
wird dann detallierter auf die Plattform eingegangen. Die zentralen Bereiche werden behan-
delt und in der Art erldutert, dass ein feingranulares Bild iiber die Plattform entsteht. Das
Konzeptionskapitel hat insgesamt das Ziel die Ausrichtung und den Nutzen der Plattform zu
konkretisieren.

Ankntipfend an die Beschreibung der Plattform werden dann die Komponenten und Systeme
im Abschnitt Softwarestack beschrieben, die von zentraler Bedeutung fiir das Vorhaben der
Plattform sind. Es werden die jeweiligen Ziele der Komponenten beziehungsweise deren Zweck

in den Vordergrund gestellt.

4.1 Architektur

Die Architektur der Plattform unterliegt den Anforderungen, die in der Analyse dargestellt
sind. Das heifit, bei der Konzeption ist im Allgemeinen darauf zu achten, dass zum Beispiel die
Echtzeitfahigkeit in der Analyse einzelner konkreter Anwendungen nicht durch eine falsche
Wahl oder Implementation von Komponenten in Mitleidenschaft gezogen wird. In diesem
Abschnitt sind aber nicht einzelne konkrete Komponenten im Fokus, sondern das Gesamt-
konstrukt. Die Architektur in Abbildung 4.1 untergliedert sich in drei zentrale Bereiche: die
zugrundeliegende Infrastruktur, die eigentliche Plattform sowie die konkreten Anwendungen
auf Basis der Plattform. In den folgenden drei Abschnitten werden diese Teilbereiche von der

Infrastruktur bis hin zu den Anwendungen erlautert.

4.1.1 Infrastruktur

Die zugrundeliegende Infrastruktur fiir den Betrieb der Plattform bedeutet allgemein sowohl
eine entsprechende Netz- als auch eine Hardwareinfrastruktur. Im Fall der Netztinfrastruktur

ist es fiir den Betrieb der Plattform wichtig, dass es keine Limitationen fiir die Plattform in

43



4 Konzeption

der Art gibt, dass zu geringe Upstreams oder Downstreams den Betrieb im Durchsatz der
Daten beeinflussen kénnten. Auf der Seite der Hardware ist weniger die konkrete Hardware im
Einzelnen von Bedeutung. Das heif3t auch, ob zum Beispiel durch Virtualisierung Ressourcen
verfiigbar sind oder ob wirkliche Root-Server eingesetzt werden. Vielmehr ist die Verfiigbarkeit

der Docker-Engine entscheidend, da die Plattform auf dieser konzipiert ist.

4.1.2 Plattform

Die Plattform ist der eigentliche Bestandteil dieser Arbeit und wurde sowohl in den Grundlagen
als auch in der Analyse eingehender behandelt. Dabei wird in der Konzeption ein genaues Bild
iiber die konkrete Auspriagung der Plattform und ihrer Schnittstellen in Abschnitt 4.2 geschaffen.
Fiir die Architektur ist primar von Bedeutung, dass die zuvor beschriebene Grundlage weniger
auf spezieller Hardware als auf der Containerisierung fuft. Dadurch lassen sich auch die
Konzepte der Service-Oriented Architecture (2.5.3) beziehungsweise des Cloud Computing
(2.2.1) realisieren. Fiir den Betrieb entwickelter Anwendungen auf Grundlage der Schnittstellen
lassen sich die konkreten Anwendungen ebenso wie die Komponenten der Plattform durch die

Containerisierung orchestrieren.

4.1.3 Anwendung

Konkrete Anwendungen, die auf Basis der Plattform entwickelt wurden, bilden die oberste
Ebene der Architektur in Abbildung 4.1. Dabei sind zwei konkrete Anwendungen in der
Abbildung symbolisiert und eine weitere, die optional durch eine gestrichelte Linie angedeutet
ist. Als konkrete Beispiele fiir Anwendungen sind in den Kapiteln ,Anwendung: Request
Intersection® (5) sowie ,Anwendung: Tor-Exit-Interceptor” (6) sowohl die Entwicklung als
auch Analyseergebnisse einer vorhergehenden Konzeption beschrieben.

Die beiden Anwendungen stehen dabei exemplarisch fiir Moglichkeiten einer Entwicklung,
stellen aber keine allgemeine Blaupause fiir Anwendungen dar. Das heifit, das Konzept der

Plattform ist generisch im Sinne der Netzwerkdatenanalyse.

4.2 Plattform

Dieser Abschnitt beschreibt die Konzeption der Plattform. Die verschiedenen Ansétze der
Architektur werden in Hinblick auf die Ausrichtung dieser Arbeit beschrieben.
Am Anfang steht die Systemarchitektur - oder auch Plattformarchitektur - im Mittelpunkt,

die zuvor in den Grundlagen sowie spiter eingehender in der Analyse behandelt wurde.
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Abbildung 4.1: Architektur im Gesamtkontext

Ein rudimentérer Uberblick wird geschaffen, der die Konzeption der verschiedenen System-
komponenten und deren Zusammenwirken beschreibt. Weiterhin findet eine eingehendere
Auseinandersetzung mit den jeweiligen Komponenten der Plattform statt. Es werden deren
Aufgaben im Gesamtkonstrukt sowie die Schnittstellen beschrieben und konzipiert.

Die Plattform ist in der Gesamtheit kein abgeschlossenes Konstrukt. Das heif3t, konkrete Analy-
seszenarien werden erst durch die Entwicklung von weiteren ,Extensions“ ermoglicht. Dieses
fulen auf der Plattform und definieren erst durch ihre Ausrichtung den Kontext des Analy-
seszenarios. Aus diesem Grund bedarf es einer Konzeption der Extensions im Allgemeinen.
Hierzu zéhlen die Widgets fiir den Bereich der Visualisierung sowie die Datenprozessoren
im Bereich des Back-Ends zur Verarbeitung konkreter Datenstrome. Weiterhin werden die

Moglichkeiten der Generierung von Datenstreams im Abschnitt der Extensions beschrieben.

4.2.1 Ubersicht

Die Abbildung 4.2 zeigt eine rudimentér-schematische Darstellung der Plattform und ihrer
einzelnen Bestandteile. Ziel der Abbildung ist es einen Gesamtiiberblick iiber die Plattform
zu erlangen. Die anfénglich in den Kapiteln Grundlagen und Analyse beschriebenen Sys-
temkomponenten werden hierbei nicht umfassend in Hinblick auf dem Funktionsumfang
dargestellt, sondern vielmehr im Zusammenwirken des Gesamtkontextes der Plattform gezeigt.

Es existieren drei zentrale Bereiche der Plattform, die zu unterscheiden sind:
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Abbildung 4.2: Systemarchitektur nach Komponenten
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Wichtig in der Abbildung 4.2 ist der Grundzug der Strukturierung der Systemteile. In der
Abbildung sind sowohl Kafka als auch Zookeeper als zwei getrennte Cluster visualisiert. Grund-
satzlich sieht das Konzept der Plattform aber nicht die Verwendung mehrerer voneinander
unabhéngiger Cluster vor. Eine konkrete Konfiguration der jeweiligen Knoten eines Clusters
hangt aber von der infrastrukturellen Verfiigbarkeit von Server-Instanzen ab. Aus diesem
Grund ist in der Darstellung eine Separation der Knoten visualisiert. In einer konkreten Bele-
gung koénnen aber durchaus Uberlagerungen beziehungsweise Schnittmengen existieren.

Die Kommunikationspfade der Darstellung sind, wie einleitend erwahnt, rudimentér-schematisch.
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Zum Beispiel ist hierbei die Bridge-API nicht néaher spezifiziert, da in dieser Darstellung das
Gesamtkonstrukt der Plattform ersichtlich werden soll.

Die Applications im Bereich der Verarbeitung sind im Allgemeinen Anwendungen, die mit
der Plattform tiber die entsprechenden Schnittstellen kommunizieren kénnen, die aber fiir
das Gesamtkonstrukt keine direkte Bedeutung haben. Als Beispiel sind hier Anwendungen
gemeint, die einen Service bereitstellen, der proprietir angeboten wird, der aber nicht durch
eine Implementation eines eigenen Prozessors gewahrleistet werden kann.

Die Producer sind die Systemkomponenten, die anhand einer von mehreren konzipierten API’s
Daten in das System beziehungsweise in die Plattform leiten. Sie sind iiber die Producer-API
mit dem Kafka-Cluster konnektiert. Da es keine Limitation beziiglich der Anzahl von Producern
gibt, variieren diese je nach Analyseszenario.

Die Data Prozessoren nutzen die Streams-API und dienen der Verarbeitung und Transformation
entsprechender Datenstreams, die zuvor durch Producer generiert wurden. Ihr Kommunika-
tionskanal ist bidirektional im Konzept der Plattform, da sie lesend und schreibend agieren
konnen.

Connectoren bieten zum einen die Moglichkeit der Kommunikation mit etwaigen Applications,
zum anderen eine Anbindung an das Kafka Cluster.

Da Widgets direkt Daten iiber eine entsprechende API beziehen, sie aber keine Aufgabe
der Verarbeitung tibernehmen, nutzen sie die Consumer-API iiber die Indirektion der Bridge.
Die Bridge ist in Abbildung 4.2 nicht dargestellt. Abschlieflend arbeiten die Broker- sowie
Zookeeper-Instanzen im Verbund auf dem Cluster. Da je nach Konfiguration der einzelnen
Teilkomponenten eine Verbindung auch iiber die Zookeeper hergestellt wird, sind diese in der

schematischen Darstellung strukturell zusammengefasst.

4.2.2 Instanzstruktur

Die Strukturierung der Systembereiche nach Komponenten diente der Veranschaulichung der
Systemarchitektur. In einem konkreten Szenario wird die Strukturierung anhand der infrastruk-
turell verfiigbaren Ressourcen durchgefiihrt. Eine beispielhafte Belegung ist in Abbildung 4.3
dargestellt. Die Abkiirzungen der Buchstaben sind analog zur Abbildung 4.2 gewahlt. Wichtig
hierbei ist die Komponente WS. Es handelt sich um einen reinen Webserver, dessen Aufgabe es
ist, den statischen Content des Front-Ends auszuliefern. Aus der Abbildung wird somit ersicht-
lich, dass er in demselben Netz beziehungsweise auf einem Knoten aus dem Netz ausgefiihrt
wird. Die entsprechenden Widgets sind logisch somit dem Front-End zuzuordnen, in dem sie

zur Ausfithrung gebracht werden.
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Abbildung 4.3: Instanzen nach Clusterknoten

4.2.3 Komponentenarchitektur

Der Abschnitt der Komponentenarchitektur gibt einen detaillierten Uberblick iiber die einzel-
nen Komponenten der Plattform. Dabei werden die Aufgaben sowie Schnittstellen genauer
beleuchtet, die in der Konzeption der Plattformarchitektur anfianglich behandelt wurden. Der
Abschnitt Softwarestack gab einen ersten Uberblick tiber die technischen Details im Kontext
der jeweiligen Komponenten. Die Ubersicht zeigt das Zusammenwirken der einzelnen Kompo-
nenten im Gesamtkontext der Plattform. Abschlieend werden diese Komponenten in diesem

Kapitel behandelt.

4.2.3.1 Content-Server

Beim Webserver handelt es sich, wie zuvor im Abschnitt Instanzstruktur beschrieben, um die
Komponente zum Ausliefern von statischen Inhalten. Es sind im Allgemeinen die Formate
Hypertext Markup Language (HTML), Java Script (JS), Cascading Style Sheets (CSS) sowie
Mediaobjekte betroffen. Wie in den Kapiteln Analyse und Konzeption beschrieben werden die
Widgets im Bereich des Front-Ends der Plattform implementiert und betrieben.

Aus diesem Grund wird die API zur Bridge (siehe 4.3.2.3, 4.2.3.2) nicht iiber den Server
bereitgestellt. Aus Griinden der SoC sollten die API und der Content-Server getrennt vonein-
ander sein. Im Zuge der Einfachheit und einer geringeren Komplexitét der Plattform wird der

Bridge-Node und Content-Server jeweils in verschiedenen Images gekapselt.

Web-Client Der konkrete Web-Client basiert auf AngularJS (siehe 2.4.4). Der Client ist
per HTTP erreichbar. Nach dem Ausliefern der Daten initialisiert sich dann die Single Site
Pages (SSP) von Angular]S. Im Zuge des Prozesses der Initialisierung werden auch vorhandene
Widgets mit geladen, sodass diese im Client verfiigbar sind. Grundsitzlich obliegt es dem Ent-

wickler, in welcher Form eine Widget Daten visualisiert, sodass das Widget die anzusprechende
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Schnittstelle selbst wahlt.

Die Konzeption sieht vor, dass ein Widget sich iiber die Bridge-API des Bridge-Servers an
die Plattform konnektiert um Datenstreams zu abonnieren. Die Bridge-API bietet zwar die
Moglichkeit einer bidirektionalen Kommunikation zwischen der Bridge-Komponente und dem

Kafka Cluster, doch im Regelfall wird die API unidirektional zum Einsatz kommen.

4.2.3.2 Bridge-Node

Der Bridge-Node ist das Bindeglied zwischen dem Okosystem von Kafka und seinen Streams
sowie dem Front-End. Dabei basiert das GUI auf einer SSP des Angular]S Frameworks. Dieser
Web-Client kommuniziert dann auf Basis der Bridge-API mit dem Back-End.

Der Bridge-Node erfiillt die Kriterien einer Application, wie sie in Abbildung 4.2 dargestellt und
in Abschnitt Ubersicht (4.2.1) beschrieben sind. Dabei definiert sich die API des Bridge-Nodes
wie folgt:

Methode | URL-Schema Beschreibung

Subscribe | /v2/broker/?topics=topicList | Eroffnen eines Web Socket (WS) der Daten-
streams von topicList. Dabei ist topicList eine
kommaseparierte Liste der zu abonnierenden
Topics.

Publish /v2/broker Erstellen und Publizieren neuer Events auf
Basis des JSON-Formats - die Struktur ist im
folgenden Codebeispiel (4.1) ersichtlich.

Tabelle 4.1: WS-Bridge-API

1 {

2 "topic": "topic-name",

3 "key": "partition-key",

4 "message": "message text"
5 %

Listing 4.1: WS-Message-Format

Der Bridge-Node sowie alle anderen direkten Komponenten der eigenen Plattform werden
wie zuvor beschrieben in Containern verpackt. Der Bridge-Node basiert auf dem Projekt

kafka-websocket', das unter der Apache License 2.0° bei GitHub veréffentlicht ist.

'https://github.com/b/kafka-websocket
*https://www.apache.org/licenses/LICENSE-2.0.html
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4.2.3.3 Extensions

Der Abschnitt Extensions beschreibt die Schnittstellen der jeweiligen Komponenten, anhand
derer eine Verbindung mit der eigenen Plattform hergestellt werden kann. Die drei Komponen-
ten werden genauer beschrieben, die den Kontext einer jeden Anwendung beziehungsweise

Analyse auf Basis der Plattform definieren.

Data Producer Der Data Producer wurde bereits anfanglich in Abschnitt 4.3.2.1 behan-
delt. Es wurde die API von Kafka beschrieben, die den Producern zugrundeliegt. Die zwei

angebotenen Schnittstellen der Producer-Komponente sind in Abbildung 4.2 ersichtlich.

Typ Beschreibung

WebSocket | Bei der Verwendung dieser Schnittstelle muss die Komponente mit zwei Para-
metern initialisiert werden.

Std-In Die zweite Moglichkeit - Datenstreams der Plattform zugénglich zu machen
- ist die iiber das Command Line Interface (CLI). Dabei kann die Producer-
Komponente iiber Pipes beziehungsweise StdIn angesprochen werden.

Tabelle 4.2: Producer-API

Die Komponente verlangt zwei zentrale Konfigurationsparameter fiir die Initialisierung und

den Betrieb. Diese sind: topic und bootstrap-server.

Parameter

« topic: Das Topic, tiber das die Daten in der Plattform publiziert werden. Somit ist dieser

Datenstrom fiir die Daten Prozessoren dariiber zuganglich.

 bootstrap-server: Eine Liste der aktiven Kafka-Broker

4.2.3.4 Data Processor

Die Daten Prozessoren wurden im Abschnitt Softwarestack beschrieben. Dabei fand das
Konzept eines Prozessors in ,Jmplementation von Daten Prozessoren® (4.3.2.2) Erwahnung.

In diesem Abschnitt der Extensions wird nun ein beispielhafter Prozessor anhand der Kafka-
Streams-API skizziert. In der entsprechenden IDE miissen zuerst einmal die benétigten Klassen
verfiigbar gemacht werden. Dafiir kann zum Beispiel Maven® genutzt werden. Die Kafka-

Stream-Dependency kann wie folgt hinzugefiigt werden:

*https://maven.apache.org/

50



4 Konzeption

<dependency>

<groupld>org.apache.kafka</groupId>
<artifactId>kafka-streams</artifactId>
<version>0.10.x.x</version>

</dependency>

Listing 4.2: Kafka-Stream Maven Dependency

Der Versions-Knoten des XML-Eintrags ist auf die systemweit gleiche Version zu setzen.

Das heif3t im Fall der aktuellen Version: 0.10.1.0. Im folgenden Code ist eine beispielhafte

Implementation eines Daten Prozessors abgebildet. Definiert werden zuerst die entsprechen-

den Konfigurationsparameter. Uber die Klasse KStreamBuilder wird der eigentliche Prozessor

instanziiert. Entscheidend fiir die Implementation sind die Zeilen 12 und fortfolgende.

Im Beispiel 4.3 wird der eingehende Wert (Type Integer) mit 2 multipliziert. Der Eingangswert

wird dabei aus dem Topic in-topic gelesen und im Anschluss an die Transformation des Wertes

in das Topic out-topic geschrieben.

AW m

o

Map<String, Object> props = new HashMap<>();
props.put(StreamsConfig.APPLICATION_ID_CONFIG, "1");

props.put (StreamsConfig.BOOTSTRAP_SERVERS_CONFIG, "localhost:9092");
props.put (StreamsConfig.KEY_SERDE_CLASS_CONFIG, Serdes.Integer().

getClass() .getName());

props.put (StreamsConfig.VALUE_SERDE_CLASS_CONFIG, Serdes.Integer().

getClass() .getName());

builder

StreamsConfig config = new StreamsConfig(props);

KStreamBuilder builder = new KStreamBuilder();

.stream("in-topic")
.mapvValues(value -> {
return value * 2

)]

.to("out-topic");

streams.start();

KafkaStreams streams = new KafkaStreams(builder, config);

Listing 4.3: Data Processor Beispiel
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4.2.3.5 Widgets

Die zuvor beschriebenen Widgets in Abschnitt 4.3.2.3 sowie die Anwendungsfille in Abschnitt
3.8 haben anfanglich auf die Notwendigkeit der Konzeption einer addquaten Datenvisuali-
sierung hingewiesen. Die Widgets sind keine eigenstindigen Komponenten zur Datenvisua-
lisierung, sondern sie sind erst im Verbund mit dem Content-Server (4.2.3.1) sowie mit der
Bridge-API (4.2.3.2) einsetzbar. Die Klammer dieser Komponenten ist somit das Dashboard,
das fiir den Akteur des Konsumenten gedacht ist.

In der Konzeption und Entwicklung von Widgets ist die Bridge-API das zentrale Bindeglied
zwischen Front-End - in dem das Widget betrieben wird - und den Prozessoren auf Basis
der Plattform. Der konzipierte Web-Client fand bereits Erwahnung in Abschnitt 4.2.3.1. Im
Folgenden wird nun das KafkaConsumer Modul des Web-Client konzipiert. Das Protokoll, iiber
das der Datenaustausch stattfindet, ist WS beziehungsweise Web Socket Secure (WSS). Das
KafkaConsumer Modul setzt voraus, dass die JavaScript WebSocket API verfiigbar ist. Dies
ist so gut wie in allen aktuellen Webbrowsern gegeben. Das Modul baut auf die eventbasier-
te Ereignisverarbeitung, sodass zumeist die gangigen vier folgenden Events implementiert

werden:

« onOpen
« onError
« onMessage

« onClose

Das onOpen Event wird bei einem erfolgreichen Verbindungsaufbau zum Bridge-Server
ausgeldst. Das Pendant des onError Events wird hingegen beim Fehlschlagen eines Verbin-
dungsaufbaus ausgeldst. Das Event onClose beschreibt einen ,geordneten® Verbindungsabbau
ohne einen entsprechend aufgetretenen Fehler.

Das entscheidende Event onMessage betrifft somit das Auftreten neuer Nachrichten tiber einen
Datenkanal (Stream). Konkret heif3t das, die Widget-Logik ist um das Auftreten neuer Nach-
richten aus den jeweiligen Topics zu konzipieren. Dabei ist in dem Codebeispiel 4.4 eine
beispielhafte Implementation abgebildet. Das Beispiel gibt die empfangenen Nachrichten auf
der Konsole aus. Ein entsprechendes Data-Binding im Angular]S Framework ist in diesem

Beispiel aus Griinden der Einfachheit nicht enthalten.
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1 wvar inst = new KafkaConsumer(["out-topic"]);
2

3 inst.onOpen(() => {

4 console.info("Connected") ;

5 1)

6

7 inst.onError((err: ErrorEvent) => {
8 console.error(err);

9 1)

10

11 inst.onClose(() => {

12 console.info("closed")

13 });

14

15 1inst.onMessage((msg: number) => {
16 console.log("Message", msg)

17 })s

Listing 4.4: Widget-Beispiel

4.3 Softwarestack

Der Abschnitt des Softwarestacks beschreibt die Plattformen, Frameworks und Bibliotheken,
die fiir die entwickelte Plattform von Bedeutung sind. Hierbei werden die verschiedenen ge-
nannten Bestandteile im Softwarestack zusammengefasst. Das Ziel ist es, einen konzeptionellen
Uberblick zu geben, sodass ein inhaltliches Verstdndnis davon entsteht, welche technischen
Verantwortlichkeiten durch welche Systeme gewihrleistet werden. Die verschiedenen Systeme
sind in ihrer Zusténdigkeit den drei zentralen Bereichen der Plattform zugeordnet: Producing,
Processing und Visualization.

Berticksichtigt werden die Bereiche der jeweiligen Systeme, die eine technische und strukturelle
Relevanz fiir die Plattform darstellen. Das hat aber auch im Einzelfall zur Folge, dass in der
Konzeption keine allumfassende Beschreibung etwaiger Systeme gewdéhrleistet wird.

Das Kapitel Softwarestack ordnet sich von der Basis der Containerisierung (Docker) bis hin zu

den High-Level Frameworks im Bereich der Front-End Widgets (Angular).

4.3.1 Docker

Das Konzept der Software-Containerisierung wurde zuvor in den Grundlagen behandelt (siehe
2.4.1). Die Kapselung einer Software innerhalb eines Containers ist dabei das priméare Charak-
teristikum. Dabei wird durch die isolierte Ausfithrung der Software innerhalb des Containers
deutlich, dass die Architektur eines verteilten Systems anhand von Microservices ein geeignetes

Muster ist.
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Im folgenden Abschnitt wird die Docker-Plattform im Einsatz der eigenen Plattform zur
Netzwerk-Datenanalyse beschrieben. Das Augenmerk liegt auf dem Betrieb einer im Con-
tainer gekapselten Software. Das Container-Management ist eine der Aufgaben, die fiir den
erfolgreichen Betrieb der Plattform wichtig sind. In dem Zusammenhang ist Kubernetes eines
der Werkzeuge, die fiir den Produktionsbetrieb des Systems einsetzbar sind. Hingegen sind
die Anforderungen bei der Entwicklung von Daten Prozessoren andere als in der Produktion.
Aus diesem Grund muss die Plattform sowohl eine addquate Moglichkeit des Einsatzes fiir die

Entwicklung sowie fiir die Produktion bieten.

4.3.1.1 Entwicklung und Produktion

Ein haufig beschriebener Vorteil von Docker liegt im Betriebsverhalten einer entwickelten
Software. Durch die Containerisierung findet sowohl eine Kapselung sowie eine Isolation der
betriebenen Software statt. Dadurch erfolgt die Kommunikation nach auflen einzig anhand der
angebotenen Software-API. Daraus ergibt sich, dass Container einfacher und besser orchestriert
werden koénnen - sie also keine enge Kopplung zu der Laufzeitumgebung aufweisen.

Somit ergibt sich der Vorteil, dass verschiedene Umgebungen (z.B. Entwicklung und Produktion)
fir den Betrieb des Containers keine Probleme darstellen (Merkel, 2014; Liu und Zhao, 2014).
Diese Gewissheit fuhrt dazu, dass die eigene Plattform in verschiedenen Betriebsumgebungen
eine einfache Moglichkeit der Integration gewahrleisten muss. Im Folgenden werden nun die

zwei wichtigsten Betriebsumgebungen genauer beschrieben.

Entwicklung Fir die Entwicklung bietet Docker eine native Moglichkeit verschiedene
Komponenten im Verbund zu betreiben. Das entsprechende Tool heifit Docker Compose®. Da
die Konzeption der eigenen Plattform vorsieht, dass diese als verteiltes System entwickelt und
betrieben wird, ist Docker-Compose fiir die Entwicklung von Daten Prozessoren pradestiniert.
Die Basis des Einsatzes der Plattform mit Hilfe von Docker-Compose bildet eine auf Yet Another
Markup Language (YAML) basierende Konfigurationsdatei - die docker-compose.yml.

Innerhalb dieser Datei werden die Rahmenbedingungen beschrieben, die fiir die verbundenen
Container gelten. Die Container an sich basieren auf der Dockerfile (siehe 2.4.1.3). Fiir den
gangigen Fall einer lokalen Entwicklung von Daten Prozessoren sind alle entsprechenden
Teilkomponenten der Plattform betreibbar. Dabei sind zwei unterschiedliche Moglichkeiten
vorstellbar. Zum einen kann die Plattform ohne entsprechende Prozessoren gestartet werden.
Die konkrete Entwicklung geschieht mit Hilfe einer Integrated Development Environment

(IDE). Beim Starten des Prozessors aus der IDE miissen die entsprechenden Schnittstellen der

*https://docs.docker.com/compose/

54



4 Konzeption

Plattform konfiguriert und konnektiert werden. Zum anderen kann aber auch eine JAR gebildet

werden um diese anschlieflend der laufenden Plattform hinzuzufiigen.

Produktion Anders als in der Entwicklung unterscheidet sich die Produktionsumgebung
primér durch die physische Verteilung der jeweiligen Container der entwickelten Plattform.
Beim Prozess der Implementation etwaiger neuer Prozessoren liegt das Augenmerk auf der
Einfachheit des Vorgangs gegentiber der Performance im Produktionsbetrieb. Ein Betrieb fiir die
Produktion ist grundsétzlich auch auf Basis von Docker-Compose méglich. Dies macht in den
Fillen Sinn, wenn ein Service beispielsweise keine Verteilung der Komponenten anbietet oder
nur auf wenigen Softwarekomponenten in Containern basiert. Im konkreten Fall ist dies aber
nicht dem Ziel einer verteilten Plattform zutrdglich. Ein Grund hierfiir ist, dass beispielsweise
Kafka-Streams so konzipiert ist, dass eine Verteilung einzelner Stream Prozessoren in der
Architektur grofier Anwendungen vorgesehen ist.

Die Herausforderung der Verwaltung und Orchestrierung verschiedener Container, die im
Verbund betrieben werden sollen, begegnet Kubernetes’. Kubernetes zeichnet sich durch die
folgenden Bereiche aus. Zum einen ist das die Moglichkeit des automatisierten Deployments
von Containern. Dabei kénnen neue Container einem existierenden Verbund (Plattform)
unkompliziert hinzugefiigt werden. Da das Ausrollen neuer Container haufig auch fehleranfallig
ist, werden bei Kubernetes in diesen Fillen automatisch Rollbacks ausgefiihrt. Weiterhin
wird Kubernetes damit beworben, dass das System durch das Hinzufiigen weiterer Container
trotzdem skaliert. Als Beispiel wird hierbei der Einsatz von Kubernetes bei Google genannt:
,2Designed on the same principles that allows Google to run billions of containers a week [...]”
(The Linux Foundation, 2017).

Weitere Einsatzumgebungen Die beiden zentralen Einsatzumgebungen der Entwicklung
und Produktion beschreiben vor dem Hintergrund der jeweiligen Anforderungen den kon-
zeptionellen Einsatz der Plattform. Diese beiden Umgebungen bilden das Fundament. Je nach
Anwendungskonzeption beziehungsweise Continuous-Integration-Flow kénnen durchaus
weitere Umgebungen hinzukommen. Dazu gehoren etwa Testing und Staging. Somit lassen sich
vier giangige Umgebungen spezifizieren, die bei einem gesamtheitlichen Workflow beachtet
werden miissen. Bei dieser Kategorisierung lassen sich wiederum das Development und Testing
sowie Staging und Production gruppieren. Durch die strukturelle Gemeinsamkeit der jeweiligen
Umgebungen bietet sich die Verwendung derselben Werkzeuge an. Grundsétzlich méglich

ist aber auch die Erwigung und der Einsatz von Docker Swarm®. Hierbei handelt es sich um

*https://kubernetes.io/
Shttps://docs.docker.com/swarm/
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ein Werkzeug zum ,,[...] native clustering for Docker® (Docker Inc., 2017). Das wird dadurch
ermdglicht, dass durch Virtualisierung verschiedene Docker-Hosts als ein Verbund nach aufien
zuganglich gemacht werden: It turns a pool of Docker hosts into a single, virtual Docker host®
(Docker Inc., 2017). Von Vorteil bei Docker Swarm ist, dass die Swarm-API mit der Remote-API

kompatibel ist. Dadurch lassen sich die beiden Docker-API miteinander verbinden.

Konfigurations-Schema Eine beispielhafte Konfiguration ist in Abbildung 4.4 dargestellt.
Die zuvor beschriebenen Unterschiede zwischen Entwicklung und Produktion werden sche-
matisch skizziert. Aulerdem wird das Zusammenwirken von Containern und den jeweiligen

Umgebungen dargestellt.

Entwicklung Business Logic Produktion
‘( Clean-Data-Processor Remote Node A
<« Enrich-Data-Processor L Remote Node B
Local Node
<« Data-Attribute-Counter >—‘ Remote Node C
<« Data-Attribute-Filter , Remote Node D
I Server Instanz I I Container I I Server Instanzcnl

Abbildung 4.4: Beispielhafte Konfiguration der Entwicklung gegeniiber der Produktion

Fazit Zusammenfassend lassen sich im Kontext von Docker, genauer der Containerisierung
der Komponenten der Plattform, verschiedene Sachverhalte konstatieren.

Zunachst bedingen die infrastrukturellen Gegebenheiten direkt die etwaigen Umgebungen.
Das heif3t, bei nur einem vorhandenen Host-Knoten in der Produktion erscheint der Einsatz
von Kubernetes iiberdimensioniert. Aus diesem Grund wére in dem beschriebenen Fall auch
an Docker Compose fiir den Produktionseinsatz zu denken.

Die eingangs beschriebene Isolation und Kapselung der Plattformkomponenten ist als aus-
schlaggebend fiir eine einfache Verteilung der Container (Komponenten) zu sehen. Aus der
Verteilung ergibt sich dann unter anderem auch eine bessere Moglichkeit etwaigen System-

Performance-Problemen begegnen zu kénnen. Da dies fiir die Entwicklung noch zu vernach-
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lassigen ist, wird es sich aber in der Produktion auszahlen. Daraus ergibt sich dann auch das
Attribut der Echtzeitfdhigkeit der Plattform. Im Fall von Performance-Problemen beziiglich
des Durchsatzes von Daten sind die Daten Prozessoren skalierbar.

Die grundsitzliche Entscheidung, auf die Containerisierung von Docker zu bauen, ist der
Konzeption eines Verteilten Systems gegeniiber einer monolithischen Architektur geschuldet.
Da jedes System zumeist einem stetigen Wandel unterworfen ist, tragt diese Entscheidung

auch dazu bei, auf zukiinftige Veranderungen entsprechend reagieren zu kénnen.

4.3.2 Kafka

Apache Kafka ist die Komponente der eigenen Plattform, die metaphorisch als Herz bezeichnet
werden kann. In den Grundlagen zu Apache Kafka wurden bereits erste Konzepte von Kafka-
Streams vorgestellt. Dieser Abschnitt hat zum Ziel, einen tieferen Einblick in Kafka zu gewéhren
und die Verbindung zur eigenen Plattform herzustellen. Behandelt werden im Folgenden die

vier verschiedenen Kafka-API:

e 4.3.2.1 : Producer-API
e 4.3.2.2 : Streams-API
e 4.3.2.3 : Consumer-API

e 4.3.2.4 : Connect-API

Zunichst ist eine Beschreibung des Zusammenwirkens der einzelnen Systemteile von Apache
Kafka wichtig. Dabei lasst sich Kafka in drei Bereiche gliedern: Publish/Subscribe, Processing
und Storing von Daten (siehe 2.4.2). Das Publish/Subscribe Konzept baut dabei auf den Einsatz
von sogenannten Topics. Die Topics sind im Allgemeinen Data Pipelines. Das bedeutet, auf
verschiedene Weise konnektierte Daten Produzenten kénnen in entsprechende Pipelines
schreiben. Diese Daten konnen dann von Prozessoren abgerufen, verarbeitet und analysiert

werden.

Topics Die Kafka Topics dienen der Adressierung von Datenstromen innerhalb der Kafka
Plattform. Das Konzept dabei ist, entsprechende Daten aus Topics zu lesen oder zu schreiben.
Auf diese Weise ist es moglich, Verarbeitungsketten zu konstruieren. Ein Beispiel:

Am Anfang steht eine existierende Datenquelle. Diese wird mit der Plattform tiber ein Topic
konnektiert. Dabei ist ein entsprechender Bezeichner zu wihlen. Im Folgenden werden die
Daten des Streams durch verschiedene Daten Prozessoren verarbeitet, wobei diese jeweils

immer ihre Daten aus Topics lesen und schreiben.
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Dadurch kann man den Ablauf mittels einer entsprechenden Pipeline-Struktur modellieren. Die
Abbildung 4.5 stellt eine solche Verarbeitungskette dar. In dem Beispiel werden Netzwerkdaten
durch Topic-Pipelines separiert, verarbeitet und analysiert. Das Ergebnis ist eine Ubersicht
iiber die physisch grofiten Knoten des Netzwerkverkehrs. Dabei entspricht der Workflow A =>
B => C der Summierung der Paketgroflen und A => D => E der Bestimmung der Geolokation
der entsprechenden Internet Protocol (IP)-Adressen. Das Ergebnis ist dann tiber das Topic E

abrufbar.

Network data (A)

"4 i
Extract packet size (B) Extract IP from packet (D)
"4 i
Summarize size (C) Map IP to geolocation (E)
" "4

Joint data (E)

Abbildung 4.5: Beispielhafte Data-Pipelines auf Basis von Topics

4.3.2.1 Producer

Am Anfang einer jeden Anwendung steht die Wahl einer geeigneten Datenquelle. Hierbei ist es
nebensichlich, wie und in welchem Umfang eine spatere Verarbeitung und Analyse stattfindet.
Es gilt zu gewahrleisten, dass ein Stream von Daten bereitgestellt wird. Dieser Stream sollte
somit kein punktuelles Datenvolumen fiir das System bereitstellen, sondern kontinuierlich
Daten liefern beziehungsweise transportieren.

Bei der eigenen Plattform lassen sich die folgenden Anforderungen zum allgemeinen Vor-
gang des Datentransports zusammenfassen. Zunachst gilt es, Daten unabhéangig von der
Quelle fiir die Plattform bereitstellen zu kénnen. Zu erkennen ist, dass Netzwerkdaten nicht
ausschliellich per CLI oder allgemeiner Netzwerk-Interface an die Plattform konnektierbar
sein missen. Daher ergibt sich bei heterogenen Datenquellen die Herausforderung, dass die
Producer-Komponente bestenfalls mit diesen Unterschieden umgehen kann. Konkret heifst
das, verschiedene Datenquellen sollten mit ein und derselben Producer-Komponente bezie-
hungsweise API mit der Plattform konnektierbar sein.

Fiir die Konzeption der Producer lasst sich somit das folgende Verhalten definieren: Ein Pro-

ducer ist eine eigene Instanz auf dem System, das eine oder mehrere Datenquellen fiir einen
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zu analysierenden Kontext bereitstellt. Dabei ist ein Producer als unabhéngige Komponente
auflerhalb des Betriebs der Plattform anzusehen. Die Kopplung zur Plattform besteht nur tiber
die definierten Topics der konkreten Anwendung auf Basis der Plattform. Die Abbildung 4.6

stellt das beschriebene Zusammenwirken der einzelnen Bereiche dar.

Analytics Platform

AN

Data Producer

O)

\/

Websocket-API% StdIn-API &

Chrome PhantomJS
WebRequest | | ResourceRequest

CLI-Interface

Host Operating System

Abbildung 4.6: Schematisches Zusammenwirken von Data Producer und Datenquellen

Die Moglichkeiten, Daten an einen Producer zu senden, sollten vielseitig sein. Das bedeutet,
dass wie zuvor erwahnt nicht nur iiber das CLI eine Mdoglichkeit bereitgestellt wird. Die
Abbildung 4.6 zeigt zwei angebotene Schnittstellen, auf deren Basis eine Datenquelle mit
dem Producer konnektiert werden kann. Im Einzelnen sollten die Schnittstellen so generisch
sein, dass bei einer grofieren Bandbreite an konkreten Analyseszenarien eine von mehreren
Schnittstellen verwendet werden kann ohne etwa eine neue Schnittstelle implementieren zu

miussen.

Datenformat Das Datenformat ist ein weiterer wichtiger Punkt in der Konzeption des Zu-
sammenwirkens aller Komponenten. Hierbei sind je nach Datenquelle verschiedene Formate
existent. Am Beispiel von CLI-Werkzeugen wie tcpdump, tshark oder windump ist haufig das
Dateiformat PCAP” vorzufinden. Dabei handelt es sich um ein binér kodiertes Dateiformat.
Alle genannten CLI-Werkzeuge wie auch Wireshark® bieten die Persistierung wie auch die
Analyse (im Fall von Wireshark) entsprechender PCAP-Dateien an. Ublicherweise werden
diese Daten aber zumeist direkt in ein entsprechendes Filesystem geschrieben.

Bei der konkreten Plattform widerspricht dieses Verhalten aber dem gesetzen Ziel der Plattform.

"http://www.tcpdump.org/manpages/pcap.3pcap.html
*https://www.wireshark.org/
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Insofern miissen Datenstreams erstellt werden, indem ein Format verwendet wird, das durch
die Data Prozessoren verarbeitet werden kann.

Im beschriebenen Fall sieht die Konzeption somit vor, dass der Producer grundsétzlich un-
abhangig vom Datenformat arbeiten kann. Die Deserialisierung ist Bestandteil der Daten

Prozessoren, die mit Hilfe entsprechender Klassen diese Aufgabe zu bewiltigen haben.

4.3.2.2 Streams

Der Bereich der Verarbeitung und Analyse von Daten beziehungsweise Datenstreams basiert im
Allgemeinen auf der Verwendung der Streams-API von Apache Kafka. Diese Schnittstelle stellt
das Bindeglied zwischen der Datengenerierung und der Ergebnisausgabe dar. Dabei nutzen die
sogenannten Daten Prozessoren die Streams-API. Die Systemarchitektur von Apache Kafka
baut beim Messaging auf eine Verbindung der beiden Modelle Queueing und Publish/Subscribe.
Der Vorteil dieser Kombination ist die Moglichkeit der Verteilung der Datenprozessoren auf

verschiedene Knoten trotz der Verarbeitung ein und desselben Topics.

Data Processor Die Konzeption der eigenen Plattform sieht vor, sich die beschriebenen
Vorteile in der Art zunutze zu machen, dass jeder Prozessor in einem Container isoliert und
durch die Containerverwaltung (siehe 4.3.1.1) einem konkreten Knoten zugefithrt wird.

Ein konkretes Analysevorhaben definiert wegen der Komplexitat der jeweiligen Verarbei-
tungsschritte die Struktur und Landschaft der jeweiligen Datenprozessoren in den Docker-
Containern. Das bedeutet: Sofern am Anfang einer Verarbeitungskette schwergewichtige
Transformationen an einem Datenstrom vorgenommen werden miissen, sollte die Anzahl
der Datenprozessoren an dieser Stelle grofier gegeniiber der Anzahl der leichtgewichtigeren
Transformationen sein. Auf diese Weise definiert die Anwendung auf Basis der Plattform die

Struktur und Anzahl der Daten Prozessoren pro Topic.

Implementation von Daten Prozessoren Die Streams-API bietet grundsatzlich zwei ver-
schiedene Moglichkeiten der Implementation von Daten Prozessoren. Die erste Moglichkeit
ist die Streams-DSL. Diese bietet eine rudimentare Moglichkeit der Datentransformation auf
Basis zweier primérer Abstraktionen: KStream und KTable (siehe 2.4.2.1). Damit lassen sich
géngige Transformationen der Daten in Streams implementieren. Diese DSL wird auch als
,High-Level beschrieben.

Auflerdem wird eine ,Low-Level“ API angeboten. Mit Hilfe dieser muss das Processor-Interface
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implementiert werden. Fiir die Verarbeitung kann eine der beiden Varianten genutzt werden um
einen entsprechenden Daten Prozessor zu implementieren. Jeder Prozessor konnektiert sich mit
einem Datenstrom iiber das entsprechende Topic. Der Name des Topics sollte variabel an den
Docker-Container durch Environment-Variables iibergeben werden und am entsprechenden

Entrypoint als Parameter beim Starten des Datenprozessors gesetzt werden konnen.

4.3.2.3 Consumer

Die Verwendung der Consumer-API ist fiir alle Systemteile von Relevanz, die Daten aus
Streams iibernehmen oder relevante Verarbeitungsergebnisse ausgeben. Dabei fungiert die-
se Schnittstelle fiir die eigene Plattform als Bindeglied zwischen der Datentransformation
und der Datenvisualisierung. Die Visualisierung von Verarbeitungsergebnissen soll iiber ein
Web-Front-End gewéhrleistet werden. Bei diesem Prozess dienen Widgets (siehe 3.8) als kleine
konkrete Front-End-Anwendungen, die entsprechende Topics abonnieren konnen.

Ein Vorteil der Daten Prozessoren ist es, Topics lesen und schreiben zu kénnen. Da diese
direkt mit der entsprechenden API von Kafka kommunizieren, existiert in diesem Fall kei-
ne Indirektionsstufe. Das eigene Konzept sieht aber vor, dass eine Kommunikation mit der
Streams-API auch durch Benutzerinteraktion ermdglicht werden soll. Hierfiir muss somit eine
Schnittstelle geschaffen werden, sodass Widgets im Front-End trotzdem vom Message-Passing
der Streams-API profitieren kénnen. Dabei entsteht aber zwangslaufig eine Indirektionsstufe
itber ein Web-Front-End taugliches Protokoll.

Die Standardprotokolle HTTP und HTTPS sind fiir diese Aufgabe nicht geeignet, da keine
bidirektionale Kommunikation gewahrleistet werden kann. Aus diesem Grund bietet sich aber
das WS beziehungsweise WSS-Protokoll an.

Web Socket Widgets Die zuvor beschriebene Notwendigkeit der Kommunikation mit dem
Kafka Cluster ist eine Grundvoraussetzung fiir die zu entwickelnden Widgets. Die Aufgabe der
Widgets besteht in erster Linie in der Reprasentation von etwaigen Verarbeitungsergebnissen
der Daten Prozessoren. Fiir die beschriebene Stufe der Indirektion bedarf es einer Komponente
im Back-End oder genauer im Verbund des Clusters, die als Bindeglied zwischen dem Web-
Front-End und der Streams-API fungiert. Die Abbildung 4.7 stellt das Konzept der Verbindung
der jeweiligen Plattformbereiche beispielhaft dar.

4.3.2.4 Connect

In der Analyse wurde bereits auf die Anforderung der Echtzeitfihigkeit der eigenen Plattform

eingegangen. Fest steht auch, dass der Fokus auf dem Stream-Processing und nicht auf dem
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Abbildung 4.7: Konzeption Bridge-API fiir Front-End-Widgets

Batch-Processing liegt (siehe 3.5). Aus dieser Zielsetzung leitet sich bei der Datenakquise ab,
dass keine existierende Datenbestéinde in die Plattform geleitet werden miissen. Die Connect-
API der Kafka Plattform bietet aber grundsitzlich die Moglichkeit Daten anderer Systeme mit
Kafka zu verbinden. Dafiir ist die Connect-API konzipiert.

Auf Grundlage der eigenen Plattform, die unter anderem auf Kafka fuft, ist diese Schnittstelle
zwar weniger wichtig fiir das beschriebene Einleiten von Daten in das System, sie ist aber
trotzdem eine Moglichkeit der Kommunikation mit Datenbanken allgemein.

Dennoch kann mit Hilfe der Schnittstelle die Méglichkeit geschaffen werden, Widgets iiber die
Bridge-API und Topics mit einem Connector zu verbinden um Daten dauerhaft zu persistieren.

Diese Moglichkeit besteht natiirlich auch ohne eine Indirektion tiber die Bridge-APL

4.3.3 Zookeeper

Der Apache Zookeeper ist das Werkzeug um die einzelnen Kafka-Instanzen (Knoten) zu
orchestrieren. Der Zookeeper ist eine der Komponenten, mit der keiner der Akteure aus
dem Kapitel Analyse direkt interagieren muss. Trotzdem ist der Zookeeper unabdingbar fiir
den Betrieb der Plattform. Im Kapitel Grundlagen wurde bereits auf die Kernpunkte des
Zookeepers eingegangen (siehe 2.4.3). An dieser Stelle der Konzeption ist priméar der Fakt
von Bedeutung, dass der Zookeeper als reine Laufzeitkomponente im Kontext der eigenen
Plattform anzusehen ist. Das heif}t, sie ist eine Komponente zur Verwaltung von Kafka-Brokern.
Somit sind Zookeeper-Instanzen Bestandteil einer jeden konkreten Anwendung zur Analyse,

bediirfen aber nach initialer Konfiguration keiner weiteren Implementation.
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4.3.4 Phantom)S

In der Analyse wurden zwei mogliche Szenarien skizziert, in denen die eigene Plattform zum
Einsatz kommen kann. Im Fall des ,, The onion router (Tor)“-Netzwerks ergibt sich aus dessen
Konzeption ein hoher Grad an Kommunikationsverschliisselung und Anonymisierung. Bedarf
es der Entschliisselung von Kommunikationsstromen, so ist dies auf der Ebene von CLI nur
schwerlich méglich. Deswegen kann PhantomJS® zum Einsatz kommen. Dabei handelt es sich
um eine programmierbare Browser-Engine, die im Betrieb aber ,headless” 1duft. Das bedeutet,
es existiert kein GUI, in dem Webseiten visuell gerendert werden.

Dieses Tool kann somit in Verbindung mit einer der beiden Data Producer API dazu verwendet
werden, Netzwerkdaten direkt iiber eine verbundene Phantom]S Instanz mit Tor als Datenquelle

Zu nutzen.

4.4 Zusammenfassung

Das Kapitel Konzeption hatte zum Ziel die verwendeten Plattformen, Frameworks und Biblio-
theken im Kontext der eigenen Plattform zu beleuchten. Zu Anfang wurde die Bedeutung von
Docker beschrieben. Unter den Gesichtspunkten der Verteilbarkeit und Skalierbarkeit waren
dies die zentralen Punkte, die im Kontext der Echtzeit-Datenanalyse von grof3er Bedeutung
sind. Weiterhin fanden dann die verschiedenen Einsatzumgebungen Erwahnung bezogen auf
die Bereiche der Entwicklung und Produktion.

Es wurden auch die Komponenten im Verbund zueinander beschrieben, da diese den Kern der
eigenen Plattform bilden.

Im Kapitel Plattform wurde die Systemarchitektur und das Zusammenwirken der einzelnen
Systembereiche behandelt. Die einzelnen Komponenten wurden dann im Kapitel Komponente-
narchitektur erwahnt. Sie wurden detaillierter beschrieben wie auch deren Konnektivitat zu

anderen Komponenten iiber die entsprechenden API’s.

*http://phantomjs.org/
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Die Analyse, Konzeption und Realisierung der Plattform zur Echtzeit-Netzwerkdatenanalyse
sind die zentralen Kapitel dieser Arbeit. Die wichtigen Eckpunkte der Plattform wurden in
den genannten Kapiteln herausgearbeitet. In den folgenden beiden Kapiteln werden nun zwei
Szenarien beschrieben, in denen die Plattform zum Finsatz kommt.

In dem Analysekapitel (siehe 3.6) wurden bereits zwei einleitende Szenarien skizziert, die als
Ausgangspunkt der nun folgenden Anwendungen dienen beziehungsweise als eine thematische

Einfithrung zu verstehen sind.

5.1 Einleitung

Die erste Anwendung zur Analyse von Netzwerkdaten befasst sich mit der Untersuchung von
Website-Requests verschiedener Primérseiten und etwaiger Sekundérseiten. Dabei ist unter
der Primérseite die Webseite zu verstehen, die direkt als Webadresse aufgerufen wird. Als
Sekundarseite sind die Ressourcen der Webseite zu verstehen, die im Nachgang des initialen
Priméaraufrufs auf verschiedene Weise durch die Webseite angefordert werden und unter ande-
rem auch fir die Darstellung der Webseite relevant sind. Auf das genaue Verhalten wird in
den Grundlagen (siehe 5.2) noch genauer eingegangen.

Es gilt in der Anwendung ,Request Intersection® (dt. Schnittmenge von Anfragen) zu untersu-
chen, ob und wie eine Deckung von Servern zwischen verschiedenen Webseiten besteht und
ob sich diese in Kategorien gliedern lassen.

Aus den erzielten Ergebnissen lassen sich dann verschiedene Riickschliisse ziehen. Zum einen
werden Erkenntnisse iiber eine verteilte und gemeinsam genutzte Infrastruktur von verschie-
denen Webseiten erlangt. Zum anderen lasst sich aber auch erkennen, welche ,Drittanbieter”
iiber das Surfverhalten der Besucher ihrer Kunden Kenntnis erlangen kénnen und wie sich das
quantitativ beziffern lésst.

Dieses Szenario wird in diesem Kapitel auf ausgew&hlten Webseiten angewandt und befasst

sich von vornherein nur mit dieser definierten Auswahl. Das Szenario liele sich grundsétz-
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lich aber auch generischer in der Hinsicht konzipieren, dass man nicht-definierte Webseiten,

sondern einen History-Stream etwaiger Benutzer als Grundlage nimmt.

5.2 Grundlagen

In diesem Abschnitt werden technische Grundlagen beschrieben, da diese die Voraussetzung
fiir das Verstandnis der gewéhlten Datenanalyseverfahren sind.

Am Anfang wird das Request-Response-Verhalten eingehender erldutert. Der Grund dafir ist,
dass jeder Request im Folgenden als ein Datensatz des Datenstreams fungiert und dadurch die
Grundlage des Analyseverhaltens darstellt.

Im Anschluss an den Abschnitt Request-Response wird dann auf das Ladeverhalten externer
Ressourcen von HTML-Dokumenten eingegangen. Diese werden im Weiteren auch als Request
oder Target bezeichnet. Jede dieser Ressourcen verursacht somit einen Request an die Primér-

oder Sekundarseite.

5.2.1 Request-Response

Das Protokoll HTTP sowie die Erweiterung HTTPS mit einer Transportverschliisselung der
Daten sind die beiden Protokolle im Open Systems Interconnection (OSI) Modell, die auf der
Anwendungsschicht angesiedelt sind.

Das Protokoll weist die Eigenschaft der Zustandslosigkeit auf, sodass alle Requests unabhéngig
voneinander behandelt werden (Oyman und Singh, 2012). Dieses grundsétzliche Paradigma
der Zustandslosigkeit ist auch bei Hypertext Transfer Protocol 2 (HTTP2) erhalten geblieben
(Nwosu u. a., 2012).

Fiir die Analyse des Datenverkehrs von Webseiten sind alle Anfragen an Primér- oder Sekun-
dérserver klar voneinander trennbar. Das Request-Response-Verfahren eines Clients an einen
Server zeichnet sich bei Webseiten zudem durch einen initialen Request aus, wobei dieser
weitere Requests verursachen kann. Die Kausalitit ist dabei aber nicht im Zustandsverhalten
des Protokolls zu suchen, sondern im Inhalt des initialen Response. Die Response auf einen
Seitenaufruf liefert dabei ein HTML-Dokument, in dessen Quelltext weitere Ressourcen refe-
renziert sind, die durch die Browser-Engine zum Zeitpunkt des Renderns angefragt werden.
Fur die spétere Analyse lasst sich konstatieren: Ein initialer Request auf eine Adresse do-
main.com liefert eine Response mit einem HTML-Dokument. Darin kénnen weitere Ressourcen
definiert sein, die zu weiteren Requests fithren. Diese Ressourcen sind aber nicht zwangsliufig
bei dem Primérserver (hier domain.com) hinterlegt, sondern kénnen auch auf anderen Servern

(Sekundarserver) verortet sein.
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5.2.2 External Resources

Eine einleitende Beschreibung des Request-Response-Verhaltens erfolgte bereits im vorherigen
Abschnitt. Es lassen sich im Allgemeinen verschiedene Arten von Ressourcen klassifizieren,
die in einem HTML-Dokument referenziert werden konnen. Dabei zédhlen die folgenden drei
HTML-Tags wohl zu den gebrauchlichsten:

Tag | Attribute | Beschreibung

script | src Referenziert externe Skript-Dateien: Diese werden
zur Laufzeit geparsed und interpretiert.

link | href Referenziert externe CSS-Dateien: Im Allgemeinen
sind das Definitionen zur Darstellung von HTML-
Dokumenten.

img src Referenziert ein externes Mediaobjekt: Das sind zum

Beispiel komprimierte Bilddateien.

Tabelle 5.1: HTML-Resource-Types

Weitere Ressourcen kénnen unter anderem durch Tags wie audio, video, iframe oder object
deklariert werden. Dabei ldsst sich eine Klassifikation anhand der Unterschiedlichkeit des In-
halts herstellen. Dazu gehéren unter anderem Flow, Phrasing und Embedded-Content (w3.org,
2017).

In den spaten neunziger Jahren wurden die verschiedenen Arten von Ressourcen zumeist auf
nur einem Server gespeichert. Daraus folgte, dass es keine Unterscheidung in Primér- und
Sekundérserver gab. Mit dem Fortschreiten der Entwicklung des World Wide Web fanden sich
aber zunehmend unterschiedliche Ansétze, bei denen eine stiarkere Verteilung der Ressourcen
stattfand. Ein Beispiel sind hierfiir Mediaobjekte, die zumeist ein deutlich gréfleres Datenvolu-
men aufweisen gegeniiber den zugrundeliegenden HTML-Dokumenten. Somit ist der Faktor
der Serverauslastung in Bezug auf Anfragen sowie Transport dieser Mediaobjekte wichtig in
Hinblick auf die Performance von Webseiten. Aulerdem ist ein Transport von Mediaobjekten
von nur einer Quelle an verschiedene anfragende Clients zumeist auch eine Ursache fiir eine
hohe Netzauslastung. Desswegen wurden unter anderem geolokations-basierte Systeme ent-
wickelt, die diesen Problemen begegnen. Dabei sind Content Delivery Networks beispielhaft

hervorzuheben.
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5.3 Analyse

In diesem Analyseabschnitt werden zentrale Verhaltensweisen herausgestellt und beschrieben,
die urséchlich fiir die Zielsetzung der Anwendung sind. Es werden zunéichst die Bereiche

Host-Detection sowie Content-Types néher erldutert und analysiert.

5.3.1 Host-Detection

Grundsitzlich geht es in der Anwendung um eine Identifikation und Gruppierung von Resource-
Hosts. Das bedeutet, jede Ressource wird zunéchst als ein unabhangiger Request betrachtet. Es
ist vorab nur bekannt, dass eine externe Anfrage (Ressource) an einen Server (Host) gestellt wird.

In Abbildung 5.1 ist der allgemeine Ablauf des Anfrageverhaltens von Ressourcen ersichtlich.

Client Server

= HTTP-GET-Request (Initial) ‘[I
>

Anfrageverarbeitung
HTTP-Response (HTML)

A

Rendering

A

HTTP-GET-Request (Resource)

Abbildung 5.1: Sequenzdiagramm von Ressource-Anfragen

Das Ziel dieser Anwendung ist es, eine schlussendliche Gruppierung von Host-Servern und
nicht der jeweils angefragten Ressourcen vorzunehmen. Dabei ldsst sich eine unterschiedliche
Granularitit der jeweiligen Host-Requests erreichen.

Das Auflésen einer Uniform Resource Locator (URL) www.domain.com geschieht durch Domain
Name System (DNS)-Server, wobei diese sich in Zonen beziehungsweise Ebenen untergliedern.

Die Reihenfolge der Auflésung ist in Abbildung 5.2 ersichtlich.
. =>com => domain => www

Abbildung 5.2: DNS-Namensauflosung www.domain.com.
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Zu vernachléssigen sind bei der Anwendung die Aufldsungen bis zur Top-Level-Domain.
Von Interesse hingegen sind die Auslésung einer Domain selbst sowie der Sub-Level-Domains.
Durch das DNS-Protokoll ist fiir www.domain im jeweiligen lokalen DNS ein eindeutiger Server
mit entsprechender IP-Adresse definiert. Bei abweichender Sub-Level-Domain hingegen (zum
Beispiel img.domain) kann wiederum eine andere IP-Adresse hinterlegt sein. Konkret heift
das fiir das Analysevorhaben: Zwei verschiedene Requests nach dem folgenden Schema in

Tabelle 5.2 werden als zwei verschiedene Host-Resource-Anfragen behandelt.

URL-Request

http://www.domain.com/js/main.js

http://scr.domain.com/js/main.js

Tabelle 5.2: URL-Resource-Requests

5.3.2 Content-Types

Im Kapitel Grundlagen dieser Anwendung wurde bereits das Request-Response-Verhalten von
Client und Server beschrieben. Im Anschluss daran wurden die wichtigsten Arten von externen
Ressourcen behandelt, die in HTML-Dokumenten referenziert werden konnen. Zu beachten
fur die Moglichkeiten eines Drittanbieters (Sekundérserver) sind aber auch die verschiedenen
Arten der Ressourcen.

Im Fall von referenzierten Mediadaten lassen sich auf Seiten der Sekundérserver nur bedingt
Informationen iiber den Anfragesteller (Request an Sekundérserver) sammeln. So lassen sich
zum Beispiel iber die referenzierte URL auch kodierte ID’s als Parameter iibertragen, anhand
derer eine Identifizierung des Anfragestellers geschehen kann. Dieses Verhalten lésst sich auch
auf andere Arten von referenzierten Dokumenten iibertragen, zum Beispiel auf Stylesheets.
Ein anderes Verhalten lésst sich aber bei Skriptdokumenten herbeifithren. Im Fall einer extern
referenzierten Skriptdatei eines Sekundérservers werden auch Programmlogiken mit ibertra-
gen. Diese Skriptdateien sind zumeist in JavaScript geschrieben. Jede Webbrowser-Engine ladt
dann zur Laufzeit diese Scriptdateien und lasst sie durch den JavaScript-Interpreter ausfithren.
Der Zweck von JavaScript in Webbrowsern ist es, eine clientseitige Sprache zur Benutzerinter-
aktion sowie auch Manipulation des Document Object Model (DOM) bereitzustellen. Auf diese

Weise sind vielfiltige Moglichkeiten vorhanden, die Inhalte des Primarservers zu modifizieren.
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Im negativen Fall spricht man hierbei von Cross Site Scripting (XSS). Im positiven Fall sind es

Services wie Google Analytics'.

5.3.3 Anforderungen

In diesem Abschnitt werden die Anforderungen der konkreten Anwendung (5) spezifiziert.
Die Anforderungen werden herausgearbeitet und nach funktionalen, technischen und nicht-
funktionalen Eigenschaften untergliedert. Es finden dieselben Bezeichner wie in Abbildung
3.5 der Analyse (3) Verwendung. Das Akronym ,RI“ bezeichnet die Anwendungen ,Request

Intersection®.

5.3.3.1 Funktionale Anforderungen

RI-FA-1

Die Daten werden mit Hilfe der webRequest-API von Chrome akquiriert.

RI-FA-2

Die Daten werden iiber Streams der Plattform zuganglich gemacht.

RI-FA-3

Die Daten werden verarbeitet und fithren zu neuen Datenstreams.

RI-FA-4
Die verarbeiteten Daten werden durch entsprechende Moglichkeiten der Visuali-

sierung dargestellt.

5.3.3.2 Technische Anforderungen

RI-TA-1
Trotz steigendem Datenaufkommen leidet die Verarbeitung nicht durch die zu-

grundeliegende Struktur.

5.3.3.3 Nicht-funktionale Anforderungen

RI-NFA-1

Innerhalb von fiinf Sekunden sollten Verarbeitungsergebnisse erkennbar sein.

'http://analytics.google.com/
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RI-NFA-2
Strukturinformationen iiber die Beziehung von Hosts zueinander sollen ersichtlich

werden.

5.4 Konzeption

Die vorherigen Abschnitte haben die wichtigsten technischen Gebenheiten im Kontext des
Vorhabens beleuchtet. Auf diesem Wege sind die Grundlagen fiir die Konzeption geschaffen
worden, sodass das eigentliche Ziel konkretisiert werden kann.

Es gilt mit der Anwendung zu untersuchen, in welcher Art verschiedene Webseiten zueinander
in Verbindung stehen. Das geschieht auf der Basis ihrer extern referenzierten Ressourcen. Ein
weiteres Ziel ist es, eine visuelle Repriasentation zu erlangen, anhand derer man den Zusam-
menhang dargestellt bekommt. Die Echtzeitfahigkeit der Anwendung erméglicht es somit,
direkt die Verbindung von Primér- und Sekundérservern zu erkennen und daraus Riickschliisse

auf etwaige Services von Drittanbietern zu ziehen.

5.4.1 Untersuchungsumgebung

Das Renderingverhalten verschiedener Webbrowser kann zwischen verschiedenen Engines
wie Blink, Gecko oder Trident variieren. Aulerdem kann auch die JavaScript-Engine Einfluss
auf das Webbrowserverhalten im Allgemeinen haben. Webbrowser-Extensions sind zumeist
Erweiterungen, die nicht originar mit einem Webbrowser ausgeliefert werden, sie aber durchaus
auch Einfluss auf Webseiten haben. Hierbei sind zum Beispiel Ad-Blocker zu nennen. Aus
den genannten Grinden kommt der Webbrowser Google Chrome (Version 56.0.2924.87) auf
macOS (Version 10.12.3) ohne eine Vorkonfiguration zum Einsatz. Einzig eine Extension zum
Mitschneiden des Netzwerkdatenverkehrs wird aktiviert, die aber keinen Einfluss auf das

Rendering hat.

5.4.2 Host-Request-Mapping

Die Unterscheidung in Primér- und Sekundérseiten wurde zuvor in der Einleitung erw&hnt.
Somit sind in dem konkreten Analyseszenario die zehn Webseiten der Nachrichtenportale die
Primaérseiten.

Jede dieser Nachrichtenseiten ist - wie eingangs beschrieben - von externen Ressourcen ab-

hangig. Dabei sind die Arten der Ressourcen im konkreten Fall mannigfaltig. Es werden
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Mediaobjekte wie Bilder geladen sowie Darstellungsanweisungen in Stylesheet-Dateien.

Von Interesse sind aber die externen Ressourcen, die von Serviceanbietern wie Google Ana-
lytics geladen werden. Der personalisierte Tracking-Code wird dabei zumeist als Parameter
in der URL mit Gibergeben oder auch nach dem initialisierten Laden der Bibliothek. Somit
unterscheiden sich in diesem Fall die Anfragen von spiegel.de und welt.de nicht im Bestandteil
des Hostname.

In diesem konkreten Fall wire das Laden der Google Bibliothek von einem Google Server
eine Sekundirseite beziehungsweise ein Sekundérrequest. Auf dieser Grundlage lasst sich eine
Datenstruktur definieren, anhand derer ein Host-Mapping vorgenommen werden kann.

Aus den beschriebenen Sachverhalten unterhélt jeder Primarrequest eine Menge von Sekun-
darrequests. Von Interesse sind aber eigentlich die Sekundarrequests, beziehungsweise von
welchen Primérrequests eine Schnittmenge mit Sekundarrequests besteht. Im Fall der zehn
Nachrichtenportale kann somit zum einen angenommen werden, dass diese einzigartig und ein-
deutig sind. Die Sekundirrequests hingegen konnen von verschiedenen Primérseiten initiiert

werden und kénnen somit auf verschiedenen Primarseiten zustandekommen.

5.5 Anwendung

In diesem Abschnitt werden die drei zentralen Bereiche der konkreten Anwendung auf der Basis
der Plattform beschrieben. Dabei werden die Implementationen partiell vorgestellt. Aulerdem
liegt der Fokus auf dem Ziel des Analyseszenarios. Beschrieben werden: Data Producers, Data

Processors sowie Widgets zur Ergebnispréisentation beschrieben.

5.5.1 Data Producer

In dem konkreten Szenario geht es allgemein um die Analyse von Netzwerkdatenverkehr von
Webseiten. Es wird der Chrome Webbrowser zum Einsatz kommen. Als entsprechende API
bietet sich dabei die WS-API als Producer an. Auf der Seite des Webbrowsers bietet sich zum
Mitschneiden die WebRequest-API” an. Diese ermdglicht es, jeden getiitigten Request als ein
JSON-Objekt zu erhalten. Die Objektstruktur ist in Abbildung 5.1 ersichtlich. Das abgebildete
JSON-Objekt entspricht einem Record des Datastreams. Im abgebildeten Fall ist somit fir die

Primérseite www.spiegel.de ein Sekundarrequest an stat.flashtalking.com gestellt worden.

*https://developer.chrome.com/extensions/webRequest
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1 {

2 "frameId": 30,

3 "method": "GET",

4 "parentFrameId": O,

5 "requestId": "333",

6 "statusCode": 200,

7 "statusLine": "HTTP/1.1 200 OK",

8 "tab1id": 2,

9 "timeStamp": 1487955719908.992,

10 "type": "image",

11 "url": "http://stat.flashtalking.com/reportVv3/ft.stat
?76779349-2364708;1692066;4458055-310-0-333152BF353847
-501502222-175x0x0x0",

12 "responseHeaders": [

13 "name": "Server", "value": "Apache"},

14 "name": "Content-Type", "value": "text/plain"},

15 500

16 ]

17 3}

Listing 5.1: WebRequest-Object www.spiegel.de

5.5.2 Data Processor

Der Processor soll das Requestverhalten aller Primérseiten sowie Sekundérrequests verarbeiten
und analysieren. Um diese Anforderung zu gew#hrleisten ist das Windowing (siehe 2.4.2.1)
geeignet. Der Grund dafiir ist, dass {iber einen definierten Zeitraum ein Mapping von Primér-
sowie Sekundarrequests stattfinden muss. Im vorliegenden Fall betragt die Zeitspanne 60
Sekunden. Durch das Windowing ist es in dieser Anwendung moglich, die angestrebte Ubersicht
der einzelnen Hosts zu erstellen.

Das Mapping der beiden Requestarten geschieht auf der Grundlage der Erkenntnisse aus
der DNS-Namensauflosung (siehe 5.2). Als Ergebnis ist in diesem Szenario die Schnittmenge
der Sekundérrequests zu den Primérseiten relevant. Desswegen eignet sich das Mapping
aus Abbildung 5.3. Dabei wird ersichtlich, dass jeder Sekundarrequest eine Liste mit der
Schnittmenge von Priméarrequests fithrt. Hierbei ist der Prozessor so implementiert, dass nur
Sekundirrequests mit einer minimalen Schnittmenge von zwei Primérrequests vorgehalten

werden.

Sekundirrequest : [Primirrequest-1 [, Primiarrequest-N]]

Abbildung 5.3: Mapping im Daten Prozessor
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5.5.3 Widget

Das Widget im Bereich des Front-Ends dient der visuelle Priasentation der Analyseergebnisse.
Dabei ist in diesem Szenario eine Graph-Darstellung der Ergebnisse fiir die Verdeutlichung
des Sachverhalts geeignet.

Ursachlich ist dafiir, dass jeder Host eindeutig ist. Das heifyt konkret, der komplette Hostname
ist der Identifikator eines Knotens im Graphen. Zwei Arten von Knoten sind zu unterscheiden:
die Priméarknoten sowie Sekundérknoten. Es existieren ausschliefSlich Kanten zwischen Primér-
und Sekundarknoten, aber keine Kanten zwischen Knoten des gleichen Typs. Auf diese Weise
lasst sich jederzeit der aktuelle Stand und das Requestverhalten visuell als Graph abbilden, die

Zusammenhinge der getitigten Anfragen werden dadurch ersichtlich.

5.6 Ergebnisse

In diesem Abschnitt werden die Ergebnisse dargestellt, die auf Grundlage der zuvor beschriebe-
nen Producer, Processor und Widgets erlangt wurden. Primar steht die Ansicht im Dashboard
im Vordergrund, da hiertiber im Livebetrieb direkt die Verarbeitungsergebnisse ersichtlich

sind.

5.6.1 Untersuchungskontext

In der Anwendung werden zehn groflie deutsche Nachrichtenwebseiten untersucht. Es werden
die folgenden Webseiten als Datenbasis fiir die getatigten Requests der jeweiligen Startseiten

herangezogen. Die Auflistung der Webseiten ist in Tabelle 5.3 ersichtlich.

5.6.2 Intersection Graph

Die Abbildung 5.4 ist ein Screenshot aus dem Livebetrieb der Anwendung ,Request intersecti-
on®. Darin sind die zuvor beschriebenen Primér- und Sekundérrequests als Graph modelliert.
Ersichtlich wird - unter anderem auch durch die Interaktivitit des Graphen im Browser -
welche Primiérseiten untereinander eine Schnittmenge an Sekundirrequests aufweisen. Im
konkreten Fall zeigt sich, dass eine benutzerdefinierte Mindestanzahl von fiinf Primarrequests
an einem Sekundirrequest vorliegen muss, damit die Verbindung im Graphen modelliert wird.
Es zeigt sich im konkreten Beispiel, dass der Sekundérrequest script.ioam.de einen Deckungs-
grad von zehn aufweist. Das heifit konkret, dass alle zehn definierten Primérseiten (siehe
Tabelle 5.3) etwaige Inhalte iiber den Host ioam.de beziehen. Wenn man recherchiert, was

sich hinter script.ioam.de verbirgt, stofit man auf die INFOnline GmbH. Diese beschreibt sich
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# | Name Einstiegspunkt
1 | bild.de http://www.bild.de/
2 | faz.net http://www.faz.net/
3 | focus.de http://www.focus.de/
4 | handelsblatt.com | http://www.handelsblatt.com/
5 | n-tv.de http://www.n-tv.de/
6 | spiegel.de http://www.spiegel.de/
7 | stern.de http://www.stern.de/
8 | taz.de http://www.taz.de/
9 | welt.de http://www.welt.de/
10 | zeit.de http://www.zeit.de/

Tabelle 5.3: Auflistung der untersuchten Nachrichtenportale

selbst in dem Bereich des ,Digital Audience Measurements” vertreten zu sein, wobei sie unter
anderem ,,[...] Zugriffe auf Thre Websites, Apps und mobile-enabled Websites.” (INFOnline
GmbH, 2017) messen.

Ein identischer Deckungsgrad von zehn léasst sich auch bei securepubads.g.doubleclick.net fest-
stellen. Dabei handelt es sich um eine Marke von Google, die im Bereich des Online-Marketings
angesiedelt ist. Primér ist das Aussteuern von Werbung auf Webseiten betroffen, wie sich im

konkreten Fall der zehn Primérseiten zeigt.

5.6.3 Zusammenfassung

In Abbildung 5.5 werden alle weiteren Schnittmengen von Primérseiten itber Sekundarseiten
in einer Matrix zusammengefasst. Es gilt auch hier ein minimaler Deckungsgrad von fiinf.

Im Ergebnis zeigt sich, dass zum Beispiel die Primarseiten bild.de, focus.de, handelsblatt.com
und zeit.de bei neun der zehn abgebildeten Sekundirseiten Ubereinstimmungen haben. bild.de
und focus.de unterscheiden sich voneinander aber in dem jeweils fehlenden Service. Hingegen

weisen handelsblatt.com und zeit.de diesbeziiglich keinen Unterschied auf.

5.6.4 Kategorisierung der Drittanbieter

Ein einfacher Sekundérrequest an sich ist vor dem Hintergrund des Nutzens solcher Cross-

Website-Requests wenig aussagekraftig. So bedarf es einer eingehenderen Kategorisierung
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Abbildung 5.4: Intersection Graph: Primir- und Sekundérrequests

der jeweiligen Sekundirrequests. Die Requests an doubleclick.net sowie ioam.de weisen eine
Deckung von 100% auf. IThr Zweck wurde in 5.6.2 eingangs beschrieben. Im Bereich des Online-
Marketings sind auflerdem Requests an googlesyndication.com anzusiedeln. Uber den Host
Pay-Per-Click werden Ereignisse genauer ausgesteuert. Bei emetrig.de handelt es sich um
einen dhnlichen Anbieter wie ioam.de. Dabei vereinen sie ,[...] unterschiedlichste Daten in
einem kollaborativen Datenpool und stellen diese allen Partnern aggregiert und veredelt
zur Verfugung® (emetriq GmbH, 2017). Bei google-analytics.com handelt es sich wohl um den
bekanntesten Anbieter von Website-Analysen. Der Host googletagservices.com ist auflerdem

auch unter Google Analytics zu subsumieren. Dabei dhnelt das Schema dem von ioam.de.

5.7 Fazit

Allgemein lasst sich zuerst einmal erkennen, dass heutige Webseiten nicht mehr - wie in den
Anfingen - Daten von nur einem Server beziehen. Es sei ausgeklammert, um welche Art von
Daten es sich handelt.

Das Netz, also der Verbund von Servern in der Gesamtheit, bildet somit immer mehr die infra-
strukturelle Basis der gesamten Nachrichtenportale, da diese auf verschiedene Drittanbieter
bauen. Die Dienste verschiedener Primérseiten sind haufig auf die Bereiche der Werbung oder
des User-Trackings zuriickzufithren. Im Ergebnis sind in dem aktuellen Szenario keine Content
Delivery Network (CDN)-Requests fiir Mediaobjekte der jeweiligen Primérseiten ersichtlich.

Allerdings ist verstiarkt davon auszugehen, dass diese Netze bei groflen Nachrichtenportalen
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Abbildung 5.5: Intersection Matrix: Priméar- und Sekundarrequests

zum Einsatz kommen beziehungsweise genutzt werden.

Die Verwendung von Tracking-Mechanismen ist bei den getesteten Nachrichtenseiten grund-
satzlich auf den Wert der zu erlangenden Informationen zuriickzufithren, die in den Daten
direkt oder indirekt enthalten sind. In der Konsequenz lassen sich die Angebote der jeweiligen
Portale auf Grundlage der gewonnenen Erkenntnisse verbessern. Bei dieser Betrachtung liegt
der Mehrwert direkt bei den Verlagen der Nachrichten-Portale. Trotzdem lasst sich aber auch
eine indirekte Folge der Schnittmengen an Requests erkennen. Die indirekte Folge ist das
Wissen tiber verschiedene Primirseiten hinweg einen Weg von Anfragestellern (Benutzern)
verfolgen zu konnen. Im beschriebenen Fall von ioam.de ist somit unabhingig von der kon-
kreten Analyse des geladenen Scripts die eigene Person in allen zehn Nachrichten-Portalen
identifizierbar. Da jeder Priméarrequest zwar nur an eine der jeweiligen Webseiten gestellt
wird, aber beim Nachladen des Scripts von ioam.de ein Sekundarrequest gestellt wird, ist das
gesamte Anfrageverhalten fiir ioam.de bekannt, nicht aber fiir die jeweiligen Priméarseiten.
Abschlieflend lasst sich konstatieren, dass das konkrete Szenario hier nur in der Doméne
deutscher Nachrichtenseiten getestet wurde, in heterogenen Doménen aber wahrscheinlich

ahnliche Resultate erzielen wiirde.

76



6 Anwendung: Tor-Exit-Interceptor

Die zweite konkrete Anwendung dieser Arbeit befasst sich mit der Analyse von Teilen des
Tor-Netzwerks'. Fiir diese Anwendung sind verschiedene Voraussetzungen zu beriicksichtigen,
die in den folgenden Abschnitten erlautert werden. Dazu zéhlen neben infrastrukturellen auch
softwaretechnische Voraussetzungen.

In den Abschnitten Einleitung und Grundlagen werden zum einen die Zielsetzung der An-
wendung ,Tor-Exit-Interceptor” und die zugrundeliegende Idee beschrieben. Zum anderen
finden einige wichtige technische Bestandteile des Tor-Netzes Erwéhnung, da diese fiir das

Verstandnis der Anwendung von Bedeutung sind.

6.1 Einleitung

Die Anwendung , Tor-Exit-Interceptor hat zum Ziel eine Analyse von Teilen des Tor-Netzwerks
auf der Basis der entwickelten Plattform zu durchlaufen. Die Formulierung ,von Teilen des
Tor-Netzwerks® bedarf einer genaueren Erkldrung. Vorab wurde ein Tor-Exit-Node eingerichtet
um genau an dieser Stelle den Netzwerkdatenverkehr untersuchen zu kénnen. Somit bezieht
sich die Formulierung auf den Datenverkehr an dem aufgesetzten Tor-Exit-Node.

Eine eingehendere Erldauterung des technischen Verhaltens eines Exit-Nodes beziehungsweise
eines Tor-Relay-Servers findet in den Grundlagen statt. Vorab ist an dieser Stelle aber die
eigentliche Zielsetzung von Interesse. Die Anwendung soll eine Moglichkeit bieten direkt
und unmittelbar (in Echtzeit) grundlegende Datenfliisse am Exit-Node sichtbar zu machen.
Damit ist gemeint, dass die Datenfliisse in der Art sichtbar gemacht werden konnen, dass
nachvollziehbar ist, welche anderen Server vom Exit-Node aus angesprochen werden. Daraus
lassen sich Riickschliisse dariiber erlangen, woran das Interesse von einigen Nutzern des Tor-
Netzwerks besteht. Auflerdem wird eine Analyse von Webseiten-Domains durchgefiihrt. Dabei
soll gezeigt werden, welche Seiten aktuell vom Exit-Node aus am hiaufigsten aufgerufen werden.
Auf diesem Weg sind dann zu einem jeweiligen Zeitpunkt oder wihrend eines definierten

Zeitraums die haufigsten Anfragen erkennbar.

'https://www.torproject.org/
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6.2 Grundlagen

In den Grundlagen werden einige wichtige technische Gegebenheiten des Tor-Netzwerks
erldutert, die von Bedeutung fiir die Zielsetzung dieser Anwendung sind. Dabei wird eingangs
das Verhalten der verschiedenen Tor-Relay-Nodes beschrieben sowie im Besonderen das der
Tor-Exit-Nodes.

6.2.1 Tor-Relay-Nodes

Grundsitzlich dient das Tor-Netzwerk dem Ziel der Anonymisierung seiner Nutzer, sodass
moglichst keine Rickverfolgung einzelner Personen oder Gruppen vollzogen werden kann. Im
offenen Internet, das auf dem Transmission Control Protocol (TCP)/IP basiert, sind - sofern
bei entsprechenden staatlichen Beh6rden eine Genehmigung vorliegt - Benutzer iiber ihren
Internet Service Provider (ISP) identifizierbar. Das bedeutet in einem konkreten Fall natiirlich
nicht zwangsldufig, dass der Anschlussbesitzer auch der alleinige Nutzer dieses Anschlusses
ist. Dieser Aspekt wird an dieser Stelle jedoch in den Hintergrund gestellt.

Das Tor-Netzwerk, das ein Overlay-Netzwerk ist, basiert auch auf TCP/IP. Durch seine ent-
sprechende Architektur tragt es zur Anonymisierung seiner Nutzer bei. Im Allgemeinen sind
die Server des Tor-Netzwerks in verschiedene Gruppen zu gliedern. Es werden anhand ver-
schiedener Kriterien sogenannte Flags den entsprechenden Relays zugeordnet. Zuerst einmal
ist jeder Server, der einen Tor-Client als Daemon laufen lasst, ein Tor-Relay.

Bezogen auf die Anonymisierung werden beim Tor-Netzwerk drei Server im Verbund fiir eine
sogenannte Schaltung (engl. circuit) gebraucht. Uber diese drei Server wird eine Verbindung
mit dem offenen Internet hergestellt. Hierbei stellt ein Tor-Client, also die Seite, an der ei-
ne Person sich in das Tor-Netz einwahlt, eine Verbindung mit dem Guard-Node her. Diese
erste Verbindung wird dabei zum ersten Mal verschliisselt. Im Anschluss daran wird diese
Verschliisselung durch Tor ebenfalls beim Middle-Node sowie Exit-Node fortgesetzt. Daher
wird auch vom Onion-Routing gesprochen, da bei jedem Knoten eine weitere Schicht der
Verschliisselung hinzukommt. Ein Charakteristikum ist es, dass jede Stelle in dieser Schaltung
nur seine direkten Nachbarn kennt, sie aber keine Kenntnis tiber die gesamte Route hat.

Am Tor-Exit-Node werden die Daten in das offene Internet geleitet. Auf diesem Weg ist die
Quelle - also der Anfragesteller - nicht bekannt, sodass das Tor-Netz beziehungsweise die

verschiedenen Knoten die Anonymisierung gewahrleisten.
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6.2.2 Tor-Relay-Flags

Die zuvor erwahnten Relay-Flags werden in Tabelle 6.1 beschrieben. Genannt werden die Flags,
die der laufende Tor-Exit-Node vorweisen kann. Fiir die Zielsetzung dieser Anwendung ist das
Flag ,HSDir“ weniger von Bedeutung, jedoch in etwaigen weiteren Anwendungen liefen sich

partiell die Anfragen an Hidden Services im Tor-Netz (Darknet) nachvollziehen.

Flag | Beschreibung

Running | Das Running-Flag beschreibt die grundsétzliche Ver-
fiigbarkeit der Server.

Fast | Dieses Flag wird Relays zugesprochen, sofern diese
eine hohe Bandbreite vorzuweisen haben.

Valid | Das Valid-Flag wird nach einer erfolgreichen Vali-
dierung durch das Tor-Netz einem Tor-Server zuge-
wiesen.

Stable | Sofern das Stable-Flag zugewiesen wurde, kann der
Server fiir langlebige Circuits verwendet werden.
Das Flag bemisst sich nach der Laufzeit des Servers.

Guard | Der Server fungiert als Guard-Node und kann bei
der Wahl von Circuits als Guard gewahlt werden.

Exit | Der Server fungiert als Exit-Node und hat eine defi-
nierte Exit-Policy.

V2Dir | Ein Hinweis auf die Implementation des V2-
Directory-Protokolls

HSDir | Ein Server tragt zu den Hidden Services bei Tor bei,
wenn er das HSDir-Flag zugewiesen bekommt. Da-
bei trigt er zur ,Namensauflosung” von .onion Adres-
sen bei.

Tabelle 6.1: Auflistung der unterschiedlichen Tor-Flags

6.2.3 Tor-Exit-Node

Fir die Anwendung wurde ein eigener Tor-Exit-Node aufgesetzt und betrieben. Bei diesem
Tor-Exit-Node handelt es sich um einen virtuellen Server im Netz des ,Verein[s] zur Férderung
eines Deutschen Forschungsnetzes e.V.“. Das Betriebssystem des virtuellen Servers ist Debian

in der Version 8 (jessie).
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Auf dem Server ist der Tor-Client in der Version 0.2.8.9 installiert und zur Ausfithrung gebracht
worden. Dabei lauft der Server seit dem Start fast ausschlieilich als Relay, sodass keine soge-
nannte Exit-Policy definiert ist. Der Tor-Client hat nach dem Start kaum Flags vorzuweisen.
Somit sind kurz nach dem Start nur die Flags Running sowie V2Dir vorhanden. Nach kurzer
Laufzeit kommt dann das Valid Flag hinzu.

Fir die Analyse der konkreten Anwendung sind primar die Flags Stable, Fast und Exit von
Bedeutung. Das Exit-Flag ist aber grundséatzlich erst nach der Definition einer entsprechenden
Exit-Policy erreichbar.

Das Vorhandensein beziehungsweise Zusammenwirken der entscheidenden Flags fithrt nach
einer gewissen Laufzeit des Tor-Servers dazu, dass auch ein entsprechender Durchsatz an
Daten uiber diesen Server stattfindet. Als Folge der zugewiesenen Flags durch die Algorith-
men des Tor-Netzes sowie der zugrundeliegenden Infrastruktur weist der Exit-Node einen
durchschnittlichen Durchsatz von 10 MB/s auf. Der Tor-Client lauft zu diesem Zeitpunkt
bereits mehr als 140 Tage. Die statistische Entwicklung des Durchsatzes ist in Abbildung 9.1
des Anhangs nachvollziehbar. Die Grafiken entstammen dem Tor-Metric-Service Atlas®. Dabei

ist zu beachten, dass zum abgebildeten Zeitpunkt keine Exit-Policy des Knotens bestand.

6.2.3.1 Exit-Policy

Die Exit-Policy definiert die IPv4 und IPv6 Adressen sowie Ports, die von einem aktiven Tor-
Exit-Node genutzt werden kénnen beziehungsweise freigeschaltet sind. Der Tor-Client wird
zur Laufzeit iiber die entsprechende Stem-API® konfiguriert.

Im konkreten Analysefall wird der Standard-Port 80 freigegeben. Alle anderen Ports und
Verbindungen sind nicht offen, sondern sie werden explizit vom Datenverkehr ausgeschlossen.
Auf diesem Weg ist sichergestellt, dass ausschliellich Verbindungen tiber Port 80 in das offene
Internet gelangen.

Fiir den reibungslosen Betrieb des Tor-Servers sind noch zusitzlich zwei Ports von Bedeutung,.
Zum einen ist dies der Port 9051, iiber den die Stem-Schnittstelle verfiigbar ist. Von auflen ist
der Port aber nicht erreichbar, sondern ausschliefilich iiber das Loopback-Interface. Weiterhin
ist der Port 9030 fiir den Betrieb wichtig, da hieriiber die eingehenden und ausgehenden

Verbindungen zu den anderen Tor-Relay Servern aufgebaut werden.

*https://atlas.torproject.org/#details/1494ECFE6459C30A56C5096F17A4708B82E1DE41
*https://stem.torproject.org/
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6.3 Analyse

In der Analyse wird der Kontext des Anwendungsszenarios genauer beschrieben und analy-
siert und die Faktoren, die von entscheidender Bedeutung fiir die Anwendung sind, werden
hervorgehoben. Dabei wird auf das Zusammenwirken der Datengenerierung und Analyse

eingegangen, die auf Basis der Plattform stattfinden.

6.3.1 Kommunikationsverfahren

In den Grundlagen wurde anfanglich das Verschliisselungsverfahren von Tor-Servern unter-
einander im Kontext eines Overlay-Netzwerks erldutert. Es wurde ersichtlich, dass an keinem
Knoten der Schaltung (circuit) der wirkliche Datenverkehr unverschliisselt zugénglich ist,
aufler natiirlich beim Anfragesteller (Initiator) und am Exit-Node.

Die Sichtbarkeit des Datenverkehrs am Exit-Node setzt aber voraus, dass die entsprechenden
Netzwerk-Interfaces zugénglich sind beziehungsweise softwaretechnisch angesprochen und
mitgeschnitten werden kénnen.

Das grundsitzliche Verhalten eines Tor-Daemons, der iiber eine entsprechende Exit-Policy
Datenverkehr unverschliisselt ins Internet leitet, nutzt an der Stelle des Exit-Nodes das entspre-
chende Netzwerkinterface des Host-Systems, das eine Konnektivitat mit dem Internet aufweist.
Somit kann - wie bei jedem herkommlichen Betriebssystem auch - der Datenverkehr an einem
definierten Netzwerk-Interface mitgeschnitten werden. Die einzige Voraussetzung fiir das Mit-
schneiden des Datenverkehrs sind entsprechende Benutzerverwaltungsrechte beziehungsweise

Root-Rechte auf dem zu analysierenden Betriebssystem.

Client Guard « Middle
Node Node Node

Internet

b i bmmmm e e 4
Verschliisselte Kommunikation Unverschliisselte Kommunikation

Abbildung 6.1: Tor-Circuit
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6.3.1.1 Granularitat der Daten

Die Analyse von Domain-Hosts beziehungsweise die Summierung der hiaufigsten Domains
in einer Ubersicht setzt voraus, dass die notwendigen Daten vorab bekannt sind. Somit kénn-
te eine vorgeschaltete Selektion der Daten bereits auf der Ebene des Netzwerk-Interfaces
durchgefithrt werden. Dies widerspricht aber der Grundausrichtung der Plattform, in der eine
Verarbeitung (hier: die Selektion) durch Daten Prozessoren vollzogen werden soll.

Das Analyseszenario ist in dem konkreten Fall der Anwendung klar definiert. Eine perspektivi-
sche Verdnderung oder Verlagerung des Analyseziels ist aber bei gleichbleibender Datenbasis
beziehungsweise Datenquelle ebenso vorstellbar. Daher ergibt sich im Rahmen der Analyse
dieser Sachverhalte das Ziel die Datenquelle in der Art mit der Plattform zu konzipieren, dass

auch bei Veranderung der Zielsetzung die Datenquelle gleich bleiben kann.

6.3.2 Datenintegritat

In den Grundlagen wurde anfanglich das Verhalten des Tor-Daemons beschrieben. Dabei
wurde verdeutlicht, dass jeder Tor-Relay-Node (sowie in einer konkreten Form auch ein Tor-
Exit-Node) etwaige Ports zur Kommunikation mit anderen Tor-Relay-Nodes benétigt. Ein
Beispiel dafiir ist das Zustandekommen von Circuits, die durch die jeweiligen Tor-Daemons
untereinander verwaltet und initiiert werden miissen. Die Standard Ports dafiir lassen sich in
der entsprechenden Konfiguration vor dem Start des Daemons oder auch zur Laufzeit setzen.
Trotzdem findet auch Datenverkehr auf den jeweiligen Ports 80 sowie 443 statt. Es handelt es
sich bei diesem Datenverkehr nicht um Verkehr, der durch eine Exit-Policy spezifiziert wurde.
Vielmehr geht es um Datenverkehr, der zwischen Tor-Relay-Nodes zur Verwaltung dieser
stattfindet.

Es ergibt sich daraus, dass beim Mitschneiden eines entsprechenden Interfaces bei vorhandener
Exit-Policy nicht nur Traffic aus den jeweiligen Circuits tiber das Interface mitgeschnitten wird.
Dieser Traffic ist in der Zielsetzung der Anwendung aber nicht angestrebt, da er Datenstreams
,verwassert” beziehungsweise verfalscht.

Diese Erkenntnis ist ein Bestandteil der Entwicklung der Daten Prozessoren, die in der Kon-

zeption zu beriicksichtigen sind.

6.3.3 Anforderungen

In diesem Abschnitt werden die Anforderungen der konkreten Anwendung (6) spezifiziert.
Die Anforderungen werden herausgearbeitet und nach funktionalen, technischen und nicht-

funktionalen Eigenschaften untergliedert. Es finden dieselben Bezeichner wie in Abbildung
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3.5 der Analyse (3) Verwendung. Das Akronym ,TEI“ bezeichnet die Anwendung ,Tor-Exit-

Interceptor®.

6.3.3.1 Funktionale Anforderungen
TEI-FA-1

Die Daten werden am Interface des Betriebssystems mitgeschnitten.

TEI-FA-2

Datenstreams leiten die Daten in die Plattform.

TEI-FA-3

Daten werden um Geolokationsinformationen erweitert.

TEI-FA-4
Die verarbeiteten Daten werden durch entsprechende Moglichkeiten der Visuali-

sierung dargestellt.

6.3.3.2 Technische Anforderungen

TEI-TA-1
Trotz steigendem Datenaufkommen leidet die Verarbeitung nicht durch die zu-

grundeliegende Struktur.
TEI-TA-2
Das Abrufen der Geolokationsinformationen ist von der Plattform entkoppelt.
6.3.3.3 Nicht-funktionale Anforderungen

TEI-NFA-1

Innerhalb von fiinf Sekunden sollten Verarbeitungsergebnisse erkennbar sein.

TEI-NFA-2
Strukturinformationen tiber die Haufigkeit der Aufrufe entsprechender Hosts

werden dargestellt.

6.4 Konzeption

Die Konzeption der Anwendung wird in diesem Abschnitt dargelegt. Dabei werden die zentra-

len Aspekte der Anwendung in der Art hervorgehoben, dass neben dem gesteckten Ziel auch
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die vorhandenen und eingesetzten Techniken im Ansatz verdeutlicht werden.

6.4.1 Zielsetzung

Der Betrieb eines Tor-Exit-Nodes ermdglicht das Mitschneiden des Netzwerkdatenverkehrs
am Knoten selbst. Dabei sind primar der Datenverkehr beziehungsweise die Datenpakete von
Interesse, die den Traffic des HTTP-Protokolls betreffen. Es gilt zu untersuchen, welche HTTP-
Host-Server am haufigsten frequentiert werden. Das heif3t, es soll eine Ubersicht dariiber
entstehen, welche Server am haufigsten aufgerufen werden. Aufgrund der Anonymisierung
des Tor-Netzes ist es natiirlich nicht moglich, direkt Riickschliisse auf die Anfragesteller zu
ziehen. Es lassen sich aber indirekt Informationen dariiber erlangen, aus welchen Landern
oder Kontinenten vermutlich Anfragen gestellt werden.

Ziel der Anwendung ist es, eine visuell aufbereitete Darstellung der beschriebenen Sachverhalte
sowie weitere Informationen tiber das entsprechende Dashboard dargestellt zu bekommen.
Dazu zahlt auch - da Riickschliisse auf etwaige Geolokationen von HTTP-Servern gezogen
werden konnen - eine Moglichkeit der geolokationsbasierten Visualisierung des Datenverkehrs

zu schaffen.

6.4.2 Verarbeitungsketten

Die Datengenerierung geschieht auf der Basis des Mitschnitts von Netzwerkdaten an einem
entsprechenden Interface. Die so aufkommenden Daten sind dadurch relativ grobkornig. Das
bedeutet, dass im Prozess der Verarbeitung die groben Daten in einer stufenweisen Transfor-
mation in feingranulare Daten tiberfiithrt werden. In diesem Prozess produziert jeder Verarbei-
tungsschritt Artefakte, die je nach Untersuchungskontext weiter analysiert oder als Ergebnis
gesehen werden konnen. Das heif3t in der Konzeption, dass die Verarbeitungsstufen in sich so
zu konzipieren sind, dass nicht ausschlief3lich die zuvor beschriebene Zielsetzung am Ende der
gesamten Transformation stehen muss, sondern sich weitere Moglichkeiten der Analyse auf

Basis von zwischenzeitlichen Artefakten erdffnen lassen.

6.4.2.1 Data Enrichment

Die Anreicherung von Daten um weitere Informationen ist ein passendes Beispiel fiir die
Notwendigkeit einer weiteren Anwendung im Okosystem der Plattform. Dabei ist die Aufgabe
der Anwendung nicht originir die Transformation von Daten. Damit sind die Anwendungen

gemeint, die im Kapitel der Konzeption der Systemarchitektur (4.2.1) zuvor erwahnt wurden.

84



6 Anwendung: Tor-Exit-Interceptor

Im konkreten Fall dieser Anwendung bedarf es der Notwendigkeit eines Mappings von IP-
Adressen zu Geolokationen. Diese Notwendigkeit wurde zuvor in der Zielsetzung (6.4.1) sowie
in den Verarbeitungsketten (6.4.2) erwéhnt. Eine grundsétzliche Moglichkeit dieses Vorhabens
ist auf Basis von IP-To-Geolocation-Datenbanken méglich. Das Unternehmen MAXMIND*
bietet dafiir eine freie Open-Source-Datenbank an.

Die Entwicklung einer Anwendung auf Basis der Datenbank ist fiir die Zielsetzung der Analy-
seanwendung notwendig. Dabei lauft die Anwendung - sowie alle anderen Komponenten des
Systems auch - in einer isolierten Docker-Umgebung. Somit ist es moglich die entsprechenden
Datenprozessoren, die die reine Verarbeitung der aufkommenden Netzwerkdaten iibernehmen,

an entsprechender Stelle auf die API der Geolokationsanwendung zugreifen zu lassen.

Destination-Mapping Fiir die Plattform muss schlief8lich ein Mapping in der Art konzi-
piert werden, dass eine Ubersicht iiber die getitigten Requests am Tor-Exit-Knoten erstellt
werden kann. Von Interesse ist grundsétzlich ein konkreter Host ohne etwaige lokale Na-
mensauflosung. Das bedeutet in der Konzeption der Anwendung, dass jegliche Anfragen an

einen Host summiert werden. Alle Sublevel-Domains werden dabei extrahiert.

Host-Domain : Count, Geolocation, [...]

Abbildung 6.2: Host-Domain-Mapping

Dieses Mapping wird erst am Ende der Verarbeitungskette auf Basis der feingranularen
Daten vollzogen. Der restliche Datenverkehr zwischen zwei Tor-Relay-Servern flief3t dabei

nicht mit in das Ergebnis ein.

6.5 Anwendung

Dieser Abschnitt beschreibt einige Teilbereiche der konkreten Entwicklung der Anwendung
zur Analyse des Netzwerkdatenverkehrs eines Tor-Exit-Nodes. Die drei zentralen Bereiche
der Datengenerierung (Producer), Datenverarbeitung (Processor) und der Datenvisualisierung
(Visualization beziehungsweise Widgets) werden beschrieben. Der Schwerpunkt liegt auf der

Beschreibung der Bereiche, die in der Zielsetzung der Konzeption hervorgehoben wurden.

*https://www.maxmind.com/de/home
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6.5.1 Producer

Die Daten fiir die Analyse der Anwendung werden am Standard-Interface des Betriebssystems
gewonnen, auf dem der Tor-Daemon mit entsprechender Exit-Policy betrieben wird. Es findet
an der Stelle keine Vorselektion der Datenpakete in der Art statt, dass tiber entsprechende Filter
Datenverkehr ausgeschlossen wird. Zum Einsatz des Mitschnitts kommt in dieser Anwendung
das Command-Line-Tool tshark. Hier handelt es sich, wie im Kapitel Grundlagen dieser Arbeit
bereits erwihnt, um einen Network-Traffic-Sniffer. Die Producer-Komponente der Plattform
zum Einleiten der Daten in das System bietet neben dem WS-Interface auch eine StdIn-Interface
an (siehe 4.2.3.3). Auf dieses Interface baut diese Anwendung und nutzt somit eine Plattform-
API zum Einleiten von Daten.

Die Konnektion des Producers an das Netzwerk-Interface auf dem Betriebssystem des Tor-

Exit-Nodes ist die Datenquelle, iiber die die Daten der Plattform zuganglich gemacht werden.

6.5.2 Processor

Die Verarbeitung und Analyse der aufkommenden Daten ist gegeniiber der ersten Anwendung
(Request Intersection) komplexer. Die Komplexitit entsteht durch die Notwendigkeit einer
mehrstufigen Verarbeitungskette, die zuvor in Abschnitt 6.4.2 beschrieben wurde. Hinzu
kommt auflerdem noch die Anreicherung der aufkommenden Daten mit Geolokalisations-
Informationen.

Konkret gliedert sich die Verarbeitung in fiinf verschiedene Topics und vier verschiedene Daten
Prozessoren. Im Folgenden werden diese verschiedenen Stufen eingehender beschrieben.

In Abbildung 6.3 ist die Verarbeitungskette der jeweiligen Prozessoren ersichtlich.

6.5.2.1 Datenaufkommen

Am Anfang der Verarbeitung steht die Herausforderung die mitgeschnittenen Daten zu berei-
nigen.

Jedes Tor-Relay, egal welcher Auspragung (Exit, Middle, Guard), ist 6ffentlich bekannt. Das be-
deutet, es lasst sich zur Laufzeit der Anwendung abrufen, ob ein bestimmter Knoten momentan
ein Tor-Relay-Knoten ist. Daraus folgt, dass es 6ffentliche Listen bekannter Tor-Relay-Knoten
gibt, die verldsslich sind. Auf dieser Basis funktionieren unter anderem auch die Tor-Metric
Services® des Tor-Projekts.

Die Datenbereinigung der ersten Stufe ist somit ein reines Abgleichen des eingehenden Daten-

verkehrs mit einer zur Laufzeit akquirierten Liste bekannter Tor-Relay-Nodes. Als Resultat

*https://metrics.torproject.org/
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steht am Ende des entsprechenden Datenprozessors ein bereinigter Tor-Exit-Datenstrom des

entsprechenden Netzwerk-Interfaces.

6.5.2.2 Datenerweiterung

Das Erweitern der Daten geschieht mit Hilfe der Anwendung zur Bestimmung der Geolo-
kalisation von IP-Adressen. Diese Grundfunktionalitit ist nicht Bestandteil des eigentlichen
Datenprozessors, da dieser der Transformation der eingehenden Daten begegnen soll. Das heif3t
in der konkreten Anwendung, dass der Prozessor als eingehenden Datenstrom die bereinigten
Daten des Datenaufkommens nutzt. Im Mapping-Prozess der Daten wird dann die API der
Geodaten-Anwendung genutzt um die Zieladresse im Datensatz des Prozessors abzufragen.
Das Ergebnis wird dann dem Basisdatensatz hinzugefiigt und erweitert diesen somit.

Die erweiterten Daten werden dann in ein neues Topic geschrieben, das wiederum von den
folgenden Prozessoren verarbeitet werden kann. Notwendig ist das allerdings nur bei den
Prozessoren, die zur Analyse auf die Geodaten bauen. In den anderen Fallen kann auch der
Stream der bereinigten Netzwerkdaten herangezogen werden. In Abbildung 6.3 ist dies durch

eine gestrichelte Linie symbolisiert.

6.5.2.3 Datenanalyse

Die Analyse der zuvor geschaffenen Datenstrome erfolgt durch zwei unterschiedliche Daten
Prozessoren. Zwar haben beide verschiedene Aufgaben, doch sie dhneln sich in ihrem techni-
schen Verhalten. Die beiden Kollektoren dienen der Generierung der Ubersichtsstatistiken in

der Ergebnisdarstellung der Widgets.

Traffic-Collector Der Traffic-Collector basiert auf dem Windowing-Prinzip von Apache
Kafka. Dabei generiert er innerhalb eines definierten Zeitfensters die auftretenden Daten in
der Art, dass am Ende eine Statistik Uiber die Strome der Exit-Node-Daten entsteht. Dabei
wird kein Mapping in Bezug auf HTTP-Requests vorgenommen, sondern es werden nur die
Kommunikationsverbindungen summiert. Bei der Verwendung des erweiterten Datenstroms
mit Geodaten lassen sich diese Daten in einer Weltkarte visualisieren. Im Fall der Konnektierung
am bereinigten Netzwerkdatenverkehr entsteht eine minimalistische Statistik der Haufigkeit

der Datenpakete pro IP-Adresse.

Host-Collector Der Host-Collector ist gegeniiber dem Traffic-Collector in der Art verfeinert,

dass eine Einschrankung auf das HTTP-Protokoll vorgenommen wird. Hier filtert der Prozessor
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jeglichen anderen Datenverkehr aus dem definierten Input-Stream, der nicht dem HTTP-
Protokoll zuzuordnen ist. Im Ergebnis lassen sich die nicht namensaufgeldsten Daten so
zusammenfiithren, dass ein Mapping, wie in Abbildung 6.2 beschrieben, erméglicht wird.
Technisch gesehen basiert der Host-Collector auch auf dem Windowing-Prinzip so wie der

Traffic-Collector, wohingegen die Analysen verschiedene Ergebnisse erbringen.

| Raw Data |
1

| Clean Tor-Traffic |F- --

\

| Enrich Tor-Traffic |
! ! v

|Traffic—Collcct0r| | Host—CoHoctor|

Abbildung 6.3: Tor-Exit-Processor

6.5.3 Visualization

Das Abrufen der entsprechenden Daten zur Visualisierung im Dashboard erfolgt tiber die beiden
Streams des Traffic- und Host-Collectors. Da diese am Ende der konzipierten Verarbeitungskette

stehen, sind sie tiber die Bridge-API im Front-End zugénglich.

6.6 Ergebnisse

In diesem Abschnitt werden die Ergebnisse sowie Erkenntnisse der durchlaufenen Analyse
zusammengefasst. Es werden punktuell die Beziige zu den technischen Grundlagen der Daten
Prozessoren bis hin zur Visualisierung hergestellt und beschrieben. Im Einzelnen stehen aber
die konkreten Resultate der Analyse im Mittelpunkt.

Vorab sind hier ein paar Eckdaten zu nennen, die das Verhalten und den Sachverhalt des
Exit-Nodes genauer beschreiben. Der Relay-Server wurde zum Beginn des Tests mit einer
Exit-Policy fiir den Port 80 (HTTP) konfiguriert. Ein konkretes Beispiel konnte die Verwendung
des TorBrowsers® fiir HTTP-Anfragen sein.

Analysiert wurden Daten in einem Zeitraum von ca. zwei Stunden, in dem die Exit-Policy

Shttps://www.torproject.org/projects/torbrowser.html
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definiert war. Innerhalb der zwei Stunden wurden tiber 12,5 Millonen Pakete am Exit-Node
gemessen und analysiert. Das Zeitfenster des Knotens war zwischen 13:00 Uhr und 15:00 Uhr

eines Donnerstags im Marz 2017 geoffnet.

6.6.1 Traffic-Mapping

Das Widget ,Tor-Traffic-Interceptor” bietet eine rudimentire Ubersicht iiber den punktuellen
Traffic am Tor-Exit-Node. Ein Screenshot iiber den visualisiert aufbereiteten Traffic am Exit-
Node ist in Abbildung 6.4 ersichtlich. Das Widget wurde auf Basis der Google-Maps-API’
implementiert. Durch das Widget ist es moglich, direkt die Geolokationen der Server zu
erkennen, die innerhalb eines gesetzten Zeitfensters aufgerufen wurden. Somit zeigt sich in
Echtzeit, welche Server auf welchen Kontinenten, in welchen Lindern und partiell auch in
welchen Stadten vom Exit-Node aus aufgerufen werden.

Diese Ubersicht ist insofern rudimentir, dass keine konkreten Inhalte in der Verarbeitung
vorausgegangen sind, sondern vielmehr ein Eindruck dariiber entstehen soll, wohin der aktuelle
Traffic im Allgemeinen gerichtet ist.

Im Ergebnis zeigt sich, dass innerhalb der zwei Stunden, in denen der Server als Exit-Node
fungierte, der iiberwiegende Traffic an Server gegangen ist, die der IP-Ubersetzung nach
entweder in Europa oder Nordamerika verortet sind. Aus dieser ersten Ansicht l4sst sich keine
prozentuale Angabe machen, da keine statistische Erhebung gemacht wurde, sondern nur

visuell animiert wurde, wo gerade Datenverkehr stattfand.

6.6.2 Count-Exit-Hosts

Im zweiten Teilbereich der Analyse des Datenverkehrs wurden am Exit-Node getatigte HTTP-
Requests untersucht. Wie in der Konzeption beschrieben wurden Erhebungen dariiber gemacht,
welche HTTP-Hosts am hiufigsten frequentiert wurden. Aulerdem wurde auch akkumuliert,
in welchen Kontinenten, Landern und Stadten die angefragten HTTP-Server stehen.
Untergliedert werden die Ergebnisse in drei Abschnitte. Zuerst findet eine Beschreibung der
Resultate innerhalb der ersten Stunde statt. Im Anschluss daran wird dann die zweite Stunde
jeweils in zwei halbe Stunden untergliedert.

Die Analyse der ersten Stunde zeigt das Ergebnis in Tabelle 6.2. Dabei sind nur die zehn am
haufigsten frequentierten Seiten abgebildet. Die Spalten City, Country und Continent beziehen
sich dabei auf die Analyse der Ziel-Adresse. Die Spalte Requests beschreibt die Anzahl der
gemessenen HTTP-Anfragen an den jeweiligen Host, wobei durch das Mapping (siehe 6.4.2.1)

"https://developers.google.com/maps/
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Abbildung 6.4: Tor-Exit Traffic-Map

alle Sub-Level-Domains insgesamt summiert wurden.

Im Ergebnis zeigt sich, dass der Host doubleclick.net am haufigsten frequentiert wurde, der sich
in Kalifornien/USA verorten. Im vorherigen Test der ,Request-Intersection” zeigte sich auch,
dass doubleclick.net auch dort in den analysierten Anfragen vorkam. Bei doubleclick.net handelt
es sich um ein Unternehmen von Google, das seinen Kunden erméglicht, Werbekampagnen
zielgruppengerecht zu steuen.

Bei dem Host steamcommunity.com handelt es sich um eine Online-Vertriebsplattform fiir
Computerspiele. Es zeigte sich, dass Steam verschiedene API’s anbietet, anhand derer man
Daten etwaiger Produkte ihres Sortiments abrufen kann.

An dritter Stelle steht das Portal der Europaischen Union, das unter europa.eu erreichbar ist.
Hier handelt es sich um die offizielle Webprasenz der EU, die ersten Erkenntnissen nach reinen
Informationscharakter hat und keine konkreten Webservices anbietet.

In den weiteren sieben am haufigsten aufgerufenen Seiten finden sich neben google.com auch
Portale mit pornographischen Inhalten. Dazu zéhlt unter anderem xvideos.com. Bei den Hosts
backpage.com und craigslist.org handelt es sich um Anzeigenwebseiten, auf denen Kunden
in verschiedenen Rubriken ihre Anzeigen schalten konnen. Das umfasst auch Rubriken wie
Arbeitsstellen oder Partnersuche. Zu der Kategorie des Online-Marketings konnen die Hosts
vertamedia.com sowie vagex.com gezahlt werden, wobei letzterer (vagex.com) noch eingehender

im Fazit erwahnt wird.
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# | Host City Country Continent Count
1 | doubleclick.net Mountain View | United States | North America | 7358
2 | steamcommunity.com | — - Europe 6993
3 | europa.eu - Luxembourg | Europe 2602
4 | xvideos.com - Netherlands | Europe 1267
5 | backpage.com - United States | North America | 708
6 | vagex.com Provo United States | North America | 570
7 | google.com Mountain View | United States | North America | 462
8 | vertamedia.com Piscataway United States | North America | 434
9 | craigslist.org San Francisco United States | North America | 429
10 | list-manage.com Amsterdam Netherlands | Europe 402

Tabelle 6.2: Count-Exit-Hosts: Erste Stunde

In der ersten halben Stunde der zweiten Analysestunde sind die analysierten Ergebnisse
in Tabelle 6.3 abgebildet. Dabei zeigte sich, dass sich die Tendenz aus der ersten Stunde fort-
setzte. Es stiegen die Anfragen an steamcommunity.com jedoch stark an. Hinzugekommen ist
auflerdem eine weitere Seite mit pornographischen Inhalten fap.to, die in ihrer Haufigkeit der
Requests die Seite xvideos.com abgelost hat. Bei der IP-Adresse auf Rang zehn handelt es sich
ebenfalls um Pornographie, wobei sich durch eine Reverse-DNS-Anfrage kein Eintrag finden
lasst. Neben google.com ist in der untersuchten halben Stunde aulerdem auch bing.com neu

hinzugekommen.

In den Anfragen der zweiten hilfte der zweiten Stunde zeigt sich ein dhnliches Bild wie im
vorherigen Zeitraum. Die Ergebnisse sind in Abbildung 6.4 ersichtlich. Dabei zeigen sich in
diesem Zeitraum wieder neue Hosts unter den meist frequentierten Hosts. Die ersten Positionen

sind aber tiber den gesamten Zeitraum der zwei Stunden relativ konstant.

6.6.3 Zusammenfassung

Die Unterteilung in drei unterschiedliche Zeitfenser hatte priméar das Ziel immer nur ein
punktuelles Aufkommen von Anfragen abzubilden. Fiir diesen Zweck wurde das erste Fenster
grofBer gewahlt, da anfinglich weniger Datenverkehr tiber den Exit-Node geleitet wurde. Die

Konfiguration war ndmlich erst nach einer gewissen Zeit im Tor-Netz bekannt.
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# | Host City Country Continent Count
1 | steamcommunity.com | Amsterdam Netherlands | Europe 23220
2 | doubleclick.net Mountain View | United States | North America | 7669
3 | europa.eu - Luxembourg | Europe 4480
4 | fap.to Prague Czechia Europe 1384
5 | bing.com Redmond United States | North America | 1375
6 | list-manage.com Amsterdam Netherlands | Europe 1136
7 | amazon.de Dublin Ireland Europe 1035
8 | google.com Mountain View | United States | North America | 930
9 | com.br - Brazil South America | 858
10 | 78.140.156.115 - Netherlands | Europe 851
Tabelle 6.3: Count-Exit-Hosts: Erste halbe Stunde der zweiten Stunde
6.7 Fazit

Als Fazit der untersuchten HTTP-Anfragen am Tor-Exit-Node lassen sich verschiedene Er-
gebnisse konstatieren. Dazu zahlt zunichst, dass unter den ersten zehn Plitzen relativ wenige
Seiten mit pornographischen Inhalten vertreten sind. Bevor sich die beschriebenen Ergebnisse
abzeichneten, war die Erwartung die, dass wohl zumindest ein Drittel der ersten zehn Platze
sich dieser Kategorie zuordnen lielen. Das Ergebnis zeigt aber, dass lediglich ein bis zwei
derartige Seiten unter den ersten zehn Platzen vertreten sind. Die Feststellung bezieht sich
aber nur auf die ersten zehn Plitze und nicht auf die Gesamtheit aller angefragten Hosts.

Im Fall der relativ vielen HTTP-Anfragen an die Seite der Europaischen Union (europa.eu) lasst
sich bei punktueller manueller Nachbetrachtung die folgende These aufstellen: Die Anfragen
tiber den Exit-Node an europa.eu konnten Teil einer gesteuerten DDoS-Attacke gewesen sein.
Bei einer manuellen Betrachtung der getitigten Anfragen im Einzelnen zeigt sich, dass haufig
dieselbe Ressource angefragt wurde, sodass die Anfragen insgesamt dem Muster von DDoS-
Attacken entspriachen.

Im Ergebnis der zweiten Stunde zeigt sich auflerdem ein Fehler in der Konzeption des Mapping
beziehungsweise der Implementation des Host-Mappings. So taucht com.br in den Ergebnissen
auf Platz neun der ersten halben Stunde auf. Das Mapping hat an dieser Stelle aufler Acht
gelassen, dass Second-Level-Domains wie co.uk oder com.br existent sind.

Im Fall von vagex.com zeigt sich nach der Recherche des dahinterliegenden Unternehmens,

92



6 Anwendung: Tor-Exit-Interceptor

# | Host City Country Continent Count
1 | steamcommunity.com | Amsterdam Netherlands | Europe 11935
2 | doubleclick.net Mountain View | United States | North America | 6505
3 | amazon.de Dublin Ireland Europe 4131
4 | dalilyapp.com Dublin Ireland Europe 3244
5 | vk.com - Russia Europe 2922
6 | ebay.de - Netherlands | Europe 2914
7 | amazon.es Dublin Ireland Europe 2902
8 | ameba.jp Amsterdam Netherlands | Europe 2803
9 | 66.135.211.96 Campbell United States | North America | 2388
10 | xvideos.com Phoenix United States | North America | 2002

Tabelle 6.4: Count-Exit-Hosts: Zweite Halfte der zweiten Stunde

dass es sich dabei um eine Dienstleistung von ,Klick-Kauf® fiir YouTube-Videos handelt. Das

heiflt in konkreten Féllen, dass durch hohere Klickzahlen auf Videos entsprechend auch mehr

Werbung geschaltet wird. Dadurch erhélt der Eigentiimer der Videos eine entsprechende Ver-

giitung. Durch dieses Prinzip lasst sich somit Umsatz generieren.

Im Fall der Anfragen von steamcommunity.com scheint es sich um das Auslesen der vorhande-

nen Daten tiber die Steam-API zu handeln. Dabei ist die Absicht hinter diesem Vorgang nicht

direkt ersichtlich, wobei das Schema bekannt ist. Es existieren immer wieder Fille, in denen

versucht wird an die Datenbestidnde von Unternehmen zu kommen. Im Fall von Steam handelt

es sich um den wahrscheinlich gréfiten Anbieter von Computerspielen, die sich iiber deren

Plattform beziehen lassen.
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In diesem Kapitel findet eine Bewertung der entwickelten Plattform statt. Dabei werden - mit
dem Anspruch einer kritischen Auseinandersetzung - die getroffenen Entscheidungen sowie

mogliche weitere Entwicklungsbereiche der Plattform behandelt.

Die Ausrichtung der entwickelten Plattform ist die Verarbeitung und Analyse von Netzwerk-
daten. Hierbei galt es zu gewéhrleisten, dass der Anspruch sowie die Pramisse der Echtzeitfi-
higkeit der Plattform am Ende gegeben waren. In Hinblick auf die Architektur der Plattform
zeigt sich die Komplexitat dieses Anspruchs. Das heif3t, es sind nicht originar entwicklungs-
technische Faktoren fiir das Gelingen ausschlaggebend. Die zugrundeliegende Infrastruktur
ist in nicht unerheblichem Mafle mit dafiir verantwortlich, dass das Ziel der Echtzeitfihigkeit
gewahrleistet wird. Dabei spielt sowohl die eingesetzte Hardware der Server eine Rolle, auf
denen Teilkomponenten zur Ausfithrung gebracht werden, als auch die allgemeine Netzinfra-
struktur der beteiligten Server der Plattform. Etwaige Probleme, die sich auf eine gegebene

Infrastruktur zuriickfithren lassen, waren aber nicht inhaltlicher Bestandteil dieser Arbeit.

Eine Auseinandersetzung mit bereits existierenden Ansétzen zum Thema dieser Arbeit schliefit
das Analysekapitel ab. Es wurden neben proprietiren Ansitzen von Unternehmen wie Google
und Amazon auch quelloffene Technologien - zumeist unter dem Dach der Apache Foundation
- behandelt und ein Bezug zur eigenen Plattform hergestellt. Den zuvor beschriebenen Limita-
tionen auf der Ebene der Infrastruktur kann man bei groflen Unternehmen besser begegnen.
Auflerdem bieten die Unternehmen ihre Produkte zumeist als Cloud Service an. Das heifit,
im Vergleich zur eigenen Plattform muss lediglich die entsprechende Business Logic iiber die
Schnittstellen der Cloud-Services implementiert werden, ohne konkret auf den Betrieb der
Services achten zu miissen. Ein direkter Vergleich der eigenen Plattform zu diesen Cloud-
Diensten ist somit nicht herstellbar, da ein hoherer Grad der Abstraktion der eigenen Plattform

als Cloud-Service nicht Teil dieser Arbeit ist.

Der Einsatz von Docker - beziehungsweise die grundsétzliche Verwendung aller Teilkomponen-

ten des Systems in isolierten Umgebungen als Container - ist die Voraussetzung fiir den zuvor
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beschriebenen Schritt der Entwicklung der Plattform als Cloud Service. Da von vornherein das
Ziel eines Verteilten Systems ein Grundzug der Entwicklung war, bot sich Docker sowohl in
der Entwicklung als auch fiir den Betrieb an. Diese Art der Abstraktion der Teilkomponenten
ist die Basis fiir den reibungslosen Betrieb in linuxieden Betriebssystemumgebungen. Der
Einsatz im Produktionsbetrieb wurde in der Auseinandersetzung mit Tools wie Kubernetes
in der Konzeption behandelt. Dabei ist an dieser Stelle trotzdem die konkrete Infrastruktur

mitverantwortlich fiir das Erreichen der Echtzeitfahigkeit.

Die Konzeption sowie die beiden konkreten Anwendungen nutzen zwei Schnittstellen der
Plattform zum Einleiten beziehungsweise Generieren von Datastreams. Die konzipierten
Schnittstellen sind generisch gehalten, sodass bei anderen Moglichkeiten des Mitschneidens
von Netzwerkdatenverkehr diese Schnittstellen problemlos genutzt werden kénnen. Ein anderer
Weg an Stelle der Data Producer wire aber auch denkbar. Das wire zum Beispiel in der Art
moglich, dass nicht die Generik der Schnittstelle im Vordergrund steht, sondern indem man
spezielle Schnittstellen implementiert, die sich auf einer tieferen Ebene mit dem Betriebssystem
konnektieren lassen. Hier wire aus Sicht der Performance beziehungsweise des Durchsatzes

an Daten gegeniiber allgemeinen Schnittstellen noch weiteres Potential vorhanden.

In Tabelle 7.1 wird ersichtlich, welche Anforderungen der Anwendung ,Request-Intersection”
durch die Plattform oder eine weitere Implementation von Komponenten gewahrleistet wird.
Bei der Betrachtung der gestellten Anforderungen an die Anwendung wird erkennbar, dass
unter anderem entsprechende Anforderungen der Plattform die Basis fiir die Erfilllung der
Anwendungsanforderung darstellen. Das ist bei den Anforderungen zum Verarbeiten von
Daten (RI-FA-3) sowie bei der Visualisierung der Fall (RI-FA-4). In beiden Fillen bietet die
Plattform die entsprechende Grundlage. Zum einen verarbeiten implementierte Prozessoren
die Daten fiir das entsprechende Host-Mapping der Anwendung. Zum anderen arbeiten diese
Prozessoren aber nur auf der Basis der Plattform beziehungsweise sie werden auf dieser
betrieben. Fur die Entwicklung der Anwendung ,Request Intersection” wird in der Tabelle
aber auch ersichtlich, dass fiir die Anforderungen RI-FA-2 sowie RI-NFA-1 ausschlief3lich
Basisanforderungen der Plattform verantwortlich sind. Das heif3t, dass fiir das Einleiten der
Daten (RI-FA-2) keine Implementationsarbeit auf Seiten der Anwendung geleistet werden muss.
Die Grundfunktionalitat stellt in diesem Fall die Plattform zur Verfiigung. Auch im Fall der
nicht-funktionalen Anforderung RI-NFA-1 stellt die Plattform die Grundvoraussetzung dar. Die
Geschwindigkeit der Verfiigbarkeit von Verarbeitungsergebnissen wird durch die Plattform
gewihrleistet und ihr muss bei der Entwicklung der Anwendung nicht begegnet werden.

Es zeigt sich bei dem Abgleich der Anforderungen aber auch, dass die reine Business Logic
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nur durch eine Entwicklung auf der Seite der Anwendung gewahrleistet werden kann. Die
Plattform kann und soll diese konkreten Probleme nicht 16sen. Gemeint ist zum Beispiel die
Anforderung RI-FA-1. Diese definiert die Browser-API, die als Datenquelle verwendet wird.
Auflerdem ist das Ziel die Verarbeitungsergebnisse nur durch die Anwendung selbst und nicht
durch die Plattform (RI-NFA-2) zu realisieren.

Bezeichner | Plattform | Anwendung

RI-FA-1 - v
RI-FA-2 v'P-FA-2 -
RI-FA-3 v'P-FA-3 v
RI-FA-4 v'P-FA-5 v
RI-TA-1 V' P-TA-2 -
RI-NFA-1 v/P-NFA-1 -
RI-NFA-2 - v

Tabelle 7.1: Anforderungsabgleich ,Request-Intersection®

Die Tabelle 7.2 stellt den Anforderungsabgleich der Anwendung ,Tor-Exit-Interceptor® dar. Da-
bei zeigt sich im Allgemeinen ein dhnliches Bild wie bei der Anwendung ,Request-Intersection®.
Das Akquirieren der Daten wird durch die implementierte Anwendung abgedeckt (TEI-FA-1),
da die Datenquelle zumeist in konkreten Anwendungen variiert. Hingegen wird aber auch
ersichtlich, dass in dieser Anwendung die Plattform beziehungsweise deren entsprechende
Komponente (Producer) fiir die Bereitstellung der Daten genutzt wird (TEI-FA-2). Im Fall der
Anreicherung der Quelldaten in dem entsprechenden Datenstream kommt bei der Anwendung
Tor-Exit-Interceptor hingegen eine plattformfremde Komponente zum Einsatz (TEI-FA-3). Da
diese Anforderung aus der Notwendigkeit des Analyseszenarios zur Erweiterung der Daten
um Geolokationen entstanden ist, kann sie auch nur durch die Implementation auf der Seite
der Anwendung gewahrleistet werden.

Insgesamt zeigt sich in der Anwendung Tor-Exit-Interceptor, dass Anforderungen der konkre-
ten Business Logic auch hier sowohl auf der Seite der Anwendung als auch auf der Seite der
Plattform angesiedelt sind. Das betrifft zum Beispiel die Anforderung TEI-FA-4 zur Visualisie-

rung der am haufigsten aufgerufenen Hosts.

Die bei den Producern vorhandene Generik ist bei den Prozessoren hingegen nicht von Nachteil.

Die verschiedenen Moglichkeiten der Implementation von Producern auf high- und low-level
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Bezeichner | Plattform | Anwendung
TEI-FA-1 - v
TEIL-FA-2 v'P-FA-2 -
TEI-FA-3 - v
TEL-FA-4 v'P-FA-5 -
TEL-TA-1 v'P-TA-2 -
TEL-TA-2 - v
TEI-NFA-1 | v/P-NFA-1 -
TEI-NFA-2 - v

Tabelle 7.2: Anforderungsabgleich ,Tor-Exit-Interceptor”

APP’s ist grundsitzlich von Vorteil. Es lassen sich Transformationen oder Manipulationen
zumeist einfach und schnell implementieren, sofern das zu erreichende Ziel nicht von grofier
Komplexitat ist. Im Beispiel der Anwendung Tor-Exit-Interceptor galt es, vorab eine einfache
Filterung der Daten des Tor-Exit-Streams vorzunehmen. Das Resultat war schlief3lich ein
Stream von reinem Tor-Exit-Traffic, der keine Spuren von Kommunikation zwischen Tor-Relay-
Knoten beinhaltet. Fiir diese Aufgabe konnte durch die vielen Méglichkeiten der Formen der
Implementation die leichtgewichtigste gew#hlt werden. Zutréglich ist aber auch das Paradigma
des Publish/Subscribe der Topics von Kafka.

Die Moglichkeit der Strukturierung von Anwendungen nach dem Muster von aufeinanderfol-
genden Schritten der Verarbeitung ist als positiver Faktor hervorzuheben. Es besteht keine
technische Kopplung von konkreten Anwendungen der Plattform. Vielmehr existiert nur eine
logische Kopplung von Prozessoren in der Art, dass etwaiges Wissen iiber den Gehalt von
Daten vorhanden ist, sodass Prozessoren miteinander iiber die Topics verkettet werden kon-
nen. Das heifit konkret, dass beim Prozess der Erstellung von Verarbeitungsketten an jedem
Bindeglied neue Prozessoren hinzugefiigt werden kénnen ohne die Verarbeitungskette dabei

zuvor offnen zu miissen.

Im Allgemeinen lésst sich konstatieren, dass die gewahlten Teilkomponenten, Systeme und
Anwendungen in ihrer Gesamtheit den Anspriichen der Aufgabe gewachsen sind. Punktuell
lassen sich durch die Strukturierung der Plattform an verschiedenen Stellen Komponenten noch
erweitern oder optimieren. Die Fahigkeit der Echtzeit hat sich in den konkreten Anwendungen

an den Beispielen des Front-Ends gezeigt. Dabei wurden die erwarteten und verarbeiteten
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Ergebnisse durch die implementierten Widgets addquat visualisert. Bezogen auf die Echt-
zeitfahigkeit war aber weniger die Qualitat der Darstellung von Bedeutung als vielmehr die
Unmittelbarkeit, in der die Verarbeitungsergebnisse der Plattform verfiigbar waren. Die visuelle
Aufbereitung war schlussendlich mehr eine Frage des Verstindnisses der Analyseergebnisse

als eine Frage der technischen Machbarkeit.
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8 Zusammenfassung

In dieser Zusammenfassung werden die zentralen Kapitel sowie deren Teilbereiche inhaltlich
zusammengefasst. Dabei erfolgt ein Uberblick iiber die behandelten Themengebiete von den

Grundlagen bis hin zu den konkreten Anwendungen der letzten beiden Kapitel.

Zu Beginn dieser Arbeit wird die Motivation beschrieben, die dazu gefiithrt hat, sich dem
Thema dieser Arbeit zu widmen. Hierbei steht im Vordergrund, unmittelbare Ergebnisse aus
Verarbeitungsprozessen zu gewinnen, die wiederum zu strategischen Entscheidungen fithren
konnen.

In der Zielsetzung wurde dieses Vorhaben in einer konkreten Form definiert, sodass daraus

der grofle Rahmen des Arbeitsthemas ersichtlich wird.

In den Grundlagen (2) dieser Ausarbeitung werden die thematisch zentralen Bereiche behan-
delt. Im Allgemeinen steht hierbei im Vordergrund, die technischen sowie 6konomischen
Sichtweisen zu nennen und zu beschreiben, die im Kontext von Big Data von Bedeutung sind.
Beschrieben wird in dem Kapitel Big Data neben allgemeingiltigen Definitionen wie dem
3-V-Modell auch die genannte 6konomische Sicht des Wertes von Daten.

Der zentrale Charakter der entwickelten Plattform wird in dem Abschnitt der Verteilten Syste-
me genauer behandelt.

Das Event Processing steht neben der Betriebsart als Verteiltes System im Mittelpunkt. Dabei
wird in dem gleichnamigen Abschnitt auf die Echtzeitfdhigkeit genauer eingegangen.

Neben den unterschiedlichen Technologien werden im Abschnitt Plattform die Basiskomponen-

ten beschrieben. Die Grundlagen finden im Abschnitt der Systemarchitektur ihren Abschluss.

In dem Analysekapitel (3) steht im Vordergrund, die Bereiche und Probleme der Entwicklung
der Plattform zu benennen und zu untersuchen. Am Anfang wird der Kontext der Plattform
genauer spezifiziert und tiber ein entsprechendes Anwendungsfalldiagramm visualisiert. Dabei
werden die wichtigsten Akteure in ihrer Interaktion mit dem System dargestellt.

Vorab bedarf es aber einer genauen Definition der zentralen Begrifflichkeiten der Arbeit, die in

dem Abschnitt Terminologie zum Ausdruck gebracht werden.
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8 Zusammenfassung

Stream Processing und Network Analytics werden nach ihrer ersten Erwahnung in den Grund-
lagen genauer beschrieben.

Die Abschnitte Anforderungsspezifikation und Doméanenanalyse bilden danach die Vorberei-
tung auf die konkreten Anforderungen an die Plattform.

Die Anforderungen und Anwendungsfille auf der Basis des Plattformkontextes bilden den
Abschluss der Plattformanalyse. Das Kapitel Analyse endet mit der Betrachtung und Auseinan-

dersetzung verschiedener anderer Systeme.

In dem Kapitel Konzeption (4) werden die Erkenntnisse und eine erste Spezifikation einzelner
Teilbereiche der Plattform konkretisiert. Dabei strukturiert sich das Kapitel von einer abstrak-
ten Betrachtung von Teilbereichen hin zu einer feingranularen Sicht einzelner Bestandteile.
Zu Beginn der Konzeption wird der gesamte Kontext der Plattform im Abschnitt Architektur
aufgezeigt. Vorab gilt es, eine allgemeine Ubersicht tiber die unterschiedlichen Ebenen der
Plattform zu geben mit folgendem Ziel: Die Bereiche, auf die die Plattform baut, und die
Bereiche, die sie schafft, sollen ersichtlich werden.

Der Abschnitt Plattform behandelt im Anschluss an die Architektur eine feingranulare Sicht auf
das Konzept der Zusammensetzung der Plattformkomponenten. Neben der Systemiibersicht
der Plattform wird auch eine mogliche Instanzstruktur beschrieben.

Der Aufbau und die Struktur der jeweiligen Komponenten steht im Abschnitt Komponentenar-
chitektur im Vordergrund. Es werden sowohl die Schnittstellen untereinander beschrieben als
auch die Schnittstellen einiger Komponenten nach aulen dargestellt, auf deren Basis konkrete
Anwendungen entwickelt werden.

Die Konzeption findet ihren Abschluss mit der Beschreibung und Behandlung der wichtigen
Anwendungen und Systeme, auf denen die Plattform fufit. Dabei findet eine kontextbezogene

Beschreibung der Anwendungen statt.

Die Kapitel 5 und 6 beschreiben jeweils die Entwicklung bis zu den Analyseergebnissen
konkreter Anwendungen auf Basis der Plattform. Es werden die entwickelten Prozessoren

sowie Widgets beschrieben mit einer abschlieBenden Bewertung der Verarbeitungsergebnisse.

Die Anwendung der ,Request Intersection® (5) hat zum Ziel, einen definierten Input-Daten-
Stream in der Art zu untersuchen, dass am Ende eine Ubersicht dariiber entsteht, welche
Webseiten zueinander jeweils auf dieselben externen Ressourcen zugreifen.

Die Analyse fithrt dazu, dass in der Konzeption ein Mapping von Primér- und Sekundérrequests
vorgenommen werden kann. Der Abschnitt Anwendung beschreibt die konkrete Realisierung

der Daten Prozessoren, Daten Producer und Widgets.
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8 Zusammenfassung

Den Abschluss bildet das Kapitel Request Intersection mit der Beschreibung und Evaluation
der Analyseergebnisse in Hinblick auf Auswirkungen auf eine hohe Dichte gemeinsamer

Ressourcen unterschiedlicher Webseiten.

Die Anwendung ,Tor-Exit-Interceptor” wird im Kapitel 6 behandelt. In den Grundlagen werden
vorab die wichtigsten Gegebenheiten des Tor-Netzwerks beschrieben. Besondere Erwahnung
finden Struktur und Verhalten eines Tor-Exit-Knotens.

Das Ziel der Anwendung besteht in der Analyse des ausgehenden Netzwerkdatenverkehrs eines
Tor-Exit-Knotens. Im Abschnitt Anwendung wird die Verarbeitungskette der Datenprozessoren
beschrieben, die notwendig ist um die Ergebnisse aus dem Datenverkehr extrahieren zu kdnnen.

Zum Abschluss der Anwendungen werden die unterschiedlichen Ergebnisse prasentiert.

Das Kapitel Bewertung (7) beinhaltet eine kritische Auseinandersetzung mit dem Thema dieser
Arbeit sowie der erfolgten Entwicklung der Plattform. Dabei steht im Vordergrund, die Bereiche
zu nennen, in denen noch Potential zum Ausbau des Themas und der Entwicklung liegt. Gelegt
wird der Fokus aber nicht zu sehr auf Fragen der Implementation im Einzelnen, sondern eher

auf das Konzept im Allgemeinen.
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9 Ausblick

In diesem Kapitel werden - abschlieBend mit dem Thema dieser Arbeit - einige Uberlegungen

in Hinblick auf weitere Moglichkeiten oder nicht ausgeschopfte Potentiale angestellt.

Eine Idee fiir die Weiterentwicklung wére - wie in der Bewertung schon angeklungen - die
Entwicklung der Plattform als Cloud-Service. Hierbei stiinde primér im Vordergrund, die
Systembereiche zu abstrahieren, die nur eine Schnittstelle der Plattform nach auflen hin
anbieten, sonst aber nicht weiter vom Akteur Entwickler verwendet werden. Dieser Service
wiirde dann - verschiedener anderer proprietérer Services entsprechend - angeboten werden
konnen. In diesem ersten Schritt wiirde nicht der monetére Aspekt, sondern die Umsetzung
des Service als Blackbox im Vordergrund stehen.

Bei diesem Vorhaben entstiinden neue Herausforderungen fiir die addquate Nutzung von
Infrastrukturen, auf deren Grundlage der Betrieb der Plattform als Cloud-Service moglich
gemacht werden konnte. Dafiir in Frage kdmen wohl auch die Anbieter Google oder Amazon,

die selber Cloud-Dienste in diesen Themenbereichen anbieten.

Im Allgemeinen lieflen sich auf der aktuellen Basis aber auch weitere konkrete Anwendungen
entwickeln. Die Grundlage dafiir ist durch die Entwicklung der Plattform so weit bereitet.
Die beiden Anwendungen dieser Arbeit haben dabei mogliche Wege aufgezeigt. So wiirde die
Verkettung einzelner Teilverarbeitungen mit neuen Analysezielen auch eine Moglichkeit der
Erweiterung der vorhanden Anwendungen darstellen. Auf diesem Weg entstiinde eine Art
Framework aus Datentopics. Die Idee hinter diesem Framework im Rahmen der Echtzeitanalyse
wire, dass ein Schema konzipiert wiirde, dessen Struktur grundsétzlich mannigfaltige konkrete

Analysen erméglichen kénnte.

Ein weiteres Analyseszenario kénnte die Untersuchung von .onion-Adressen sein. Dabei handelt
es sich um Adressen von Servern, die im Tor-Netz betrieben werden und auch nur von dort aus
erreichbar sind. Vorausgesetzt waren ein Tor-Relay-Node mit entsprechendem Zugriff und ein
zugewiesenes HSDir-Flag. Auf diesem Weg wiirden dann Client-Anfragen an entsprechende

.onion-Adressen gemessen und Statistiken erhoben werden kénnen.
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Anhang

9.1 Inhalt der CD-ROM
Der Inhalt der CD-ROM ist in durch folgende Verzeichnisstruktur ersichtlich:

Thesis Die komplette Arbeit als PDF-Dokument
Literatur Abbildungen der Online-Quellen

Plattform Der Quellcode der entwickelten Plattform

9.2 Weitere Anwendungsfalle

Name Producer betreiben

Beschreibung Ein installierter Producer ist dem Zielsystem zuganglich.

Beteiligte Akteure | Betreiber

Ergebnis Der Producer generiert einen Datenstream.
Nachbedingung -
Standardablauf 1. Der Producer ist ordnungsgemaf installiert.

2. Der Producer ist einem Topic beziehungsweise Stream zugewiesen.

Tabelle 9.1: Anwendungsfall: Producer betreiben
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Anhang

Name Processor betreiben
Beschreibung Ein installierter Processor ist der Plattform zuganglich.
Beteiligte Akteure | Betreiber
Ergebnis Der Processor ist mit einem Datenstream konnektiert.
Nachbedingung -
Standardablauf 1. Der Processor ist ordnungsgemif installiert.
2. Der Processor ist einem Topic beziehungsweise Stream zugewiesen.
Tabelle 9.2: Anwendungsfall: Processor betreiben
Name Widget betreiben
Beschreibung Widgets sind die Basis fiir die Visualisierung der verarbeiteten Daten.
Beteiligte Akteure | Konsument
Ergebnis Der Konsument erlangt einen Mehrwert durch ein Widget.
Standardablauf 1. Das Widget ist der Plattform zuginglich gemacht worden.

2. Das Widget arbeitet wie durch den Entwickler implementiert.
3. Die Verarbeitungsergebnisse werden visualisiert.

Tabelle 9.3: Anwendungsfall: Widget betreiben

9.3 Tor-Exit-Node Statistiken
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Glossar

Amazon Web Services Unter den Amazon Web Services vereinigen sich verschiedene Online-

Dienste des US-amerikanischen Unternehmens Amazon. 35, 110

Application Programming Interface Eine APl ist eine Schnittstelle, die von einer Software

angeboten wird, iiber die eine Anbindung an die Anwendung moéglich ist. 16, 110

Bundesdatenschutzgesetz Das Bundesdatenschutzgesetz legt den Umgang mit personen-

bezogenen Daten in Deutschland fest. 8, 110

Cascading Style Sheets Eine Stylesheet-Sprache zum Zweck der visuellen Manipulation
von Seiteninhalten bei HTML- sowie XML-basierten Dokumenten. 48, 110

Command Line Interface FEine textuelle Schnittstelle zur Interaktion kommandozeilenba-

sierter Anwendungen. 50, 110

Complex Event Processing Ein Teilgebiet der Informatik, das sich mit dem Erkennen und

Analysieren von Daten anhand auftretender Ereignisse befasst. 12, 110

Computer Supported Cooperative Work Forschungsgebiet verschiedener Disziplinen tiber
Gruppen und deren Zusammenarbeit mithilfe von Informations- und Kommunikations-

technologien. 9, 110

Content Delivery Network Ein CD-Netzwerk ist der Verbund physisch moglichst weit ver-
teilter Server, die iiber das Internet erreichbar sind. Das Ziel ist es, Anfragen nach Res-
sourcen durch den nahe gelegensten im Sinne der physischen Distanz zu beantworten.
75,110

Cross Site Scripting Die Beschreibung einer Methode des Zugriffs externer Ressourcen auf

den internen Kontext von Webanwendungen. 69, 112

Document Object Model Das DOM ist die Schnittstelle fiir den Zugriff auf HTML- sowie
XML-basierte Dokumente. 68, 110
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Glossar

Domain Name System Ein Dienst in IP-basierten Netzwerken mit der Aufgabe der Na-

mensauflésung von textuellen Bezeichnern zu IP-Adressen. 67, 110

Domain specific language Eine doméinenspezifische Sprache dient der Interaktion zwi-
schen Mensch und Computern im Kontext spezieller Themengebiete (Doménen). 17,
110

Event Stream Processing Das ESP ist ein Teilbereich des CEP. Es beinhaltet primér Daten-
strome, deren Ordnung durch den Zeitpunkt des Auftretens eines Ereignisses definiert
ist. 12, 110

Extensible Markup Language Eine textbasierte Auszeichnungssprache, durch die hierar-

chische Informationen beschrieben und gespeichert werden kénnen.. 28, 112

Graphical User Interface Eine Schnittstelle zur Interaktion von Menschen mit Computern.
34,110

Hypertext Markup Language Eine textuelle Auszeichnungssprache mit dem Zweck der

Strukturierung von Informationen in hierarchischer Form. 48, 110

Hypertext Transfer Protocol Ein Netzwerkprotokoll zum Dateniibertragen zwischen zwei
Netzwerkteilnehmern. Es ist auf der Anwendungsschicht des OSI-Modells angesiedelt.
31, 110

Hypertext Transfer Protocol 2 Die Weiterentwicklung des HTTP-Protokolls in der Version
1.1. 65, 110

Hypertext Transfer Protocol Secure Die Erweiterung des HT TP-Protokolls mit dem Zweck
der Transportverschliisselung der Daten bei der Kommunikation zwischen zwei Netz-

werkteilnehmern. 31, 110

Infrastructure as a Service Eine Art des Cloud Computings, in der eine technische Infra-

struktur gebucht werden kann. 10, 110

Integrated Development Environment Eine Sammlung von Anwendungsprogrammen
mit dem Zweck der nahtlosen Entwicklung von Software im Kontext spezieller Do-

manen. 54, 111
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Glossar

Internet Protocol Ein Netzwerkprotokoll auf der Vermittlungsschicht des OSI-Modells mit
dem Zweck der Adressierungsmoglichkeit verschiedener Teilnehmer eines Netzes. 58,
110

Internet Service Provider Kurz: Internetdienstanbieter. Ein Anbieter, dessen Dienstleistung

in der Bereitstellung von Internetzugéangen liegt. 78, 111

Java Archive Ein komprimiertes Dateiformat (ZIP) mit dem Zusatz spezieller Metainforma-

tionen in textueller Form. 38, 111

Java Script Eine Script-Sprache, die anfanglich nur firr eine Moglichkeit der dynamischen
Interaktion mit Webseiten gedacht war, mittlerweile aber auch auf Servern eingesetzt
wird. 48, 111

JavaScript Object Notation Eine aus JavaScript stammende textuelle Darstellung von Ob-

jekten mit dem Ziel der Méglichkeit der Serialisierung sowie Deserialisierung. 28, 111

Los Angeles Police Department Die Polizeibehorde der Stadt Los Angeles im Bundesstaat

Kalifornien der Vereinigten Staaten von Amerika. 7, 111

National Aeronautics and Space Administration Die zivile Behorde fiir Raumfahrt und
Flugwissenschaft der USA. 4, 111

National Institute of Standards and Technology Eine US-amerikanische Bundesbehorde
mit der Zustandigkeit fiir Standardisierungsprozesse in der Informationstechnologie. 10,
111

Open Systems Interconnection Das OSI-Modell gliedert verschiedene Netzwerkprotokolle
in die jeweiligen Schichten des Modells. Dabei werden sieben verschiedene Schichten

unterschieden. 65, 111

Packet Capture Ein Dateiformat zur Speicherung von Netzwerkdatenmitschnitten. 28, 111

Packet Details Markup Language Eine auf XML basierende Auszeichnungssprache von

Netzwerkdatenpaketen. 28, 111

Platform as a Service Eine Art des Cloud Computings, in der eine Plattform gebucht werden
kann. 10, 111
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Glossar

Proof of concept Ein POC ist ein Artefakt einer Software, das die grundsatzliche Machbarkeit
eines Vorhabens belegt. 17, 111

Separation of concerns Ein aus der Softwareentwicklung stammendes Paradigma, nach
dem bei der Entwicklung der Software auf eine Trennung der Zustandigkeiten Riicksicht

genommen werden sollte. 26, 111

Service-Oriented Architecture Ein Architekturmuster zur Strukturierung und zum Zusam-

menfiigen verschiedener Komponenten zu einem gesamtheitlichen System. 21, 111

Simple Event Processing Eine Art von Prozessen in ereignisgesteuerten Architekturen.

Hierbei 16sen Prozesse direkt einfache Ereignisse aus. 20, 111

Single Site Pages Eine auf HTML basierte Webanwendung, deren Inhalte dynamisch nach-

geladen werden ohne ein komplettes Neuladen der Ursprungsseite. 48, 111

Software as a Service Eine Art des Cloud Computings, in der eine Anwendung gebucht

werden kann. 10, 111

Software Development Kit Ein SDK umfasst verschiedene Programme zum Zweck der

Entwicklung von Software. 37, 111

Structured Query Language Eine Sprache in der Doméne der relationalen Datenbanken
zum Ausfithren der giangigen CRUD-Operationen (create, read, update, delete) auf der
konkreten Datenbank. 36, 111

The onion router Ein Overlay-Netzwerk mit dem priméaren Ziel der Anonymisierung seiner
Nutzer. 63, 111

Transmission Control Protocol Ein Netzwerkprotokoll, das fiir den Datenaustausch netz-
werkfahiger Knoten konzipiert ist. Im OSI-Modell ist es ein Protokoll der Transport-
schicht. 78, 111

Unified Modeling Language ,Die Sprache dient der Visualisierung, Spezifizierung, Kon-
struktion und Dokumentation der Artefakte eines softwareintensiven Systems® Booch
u.a. (2006). 111

Uniform Resource Locator Ein Schema der Identifikation und Lokalisation einer Ressource.
67,112
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Glossar

Web Socket Ein Netzwerkprotokoll mit der Moglichkeit der bidirektionalen Kommunikation

zwischen einem Web-Server und einer Web-Anwendung.. 49, 112

Web Socket Secure Die Erweiterung des WebSocket-Protokolls mit dem Zweck der Trans-

portverschliisselung von Daten zweier Teilnehmer. 52, 112

Yet Another Markup Language Eine an XML angelehnte Auszeichnungssprache zum Zweck

der textuellen Serialisierung sowie Deserialisierung von Daten. 54, 112
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