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1 Einleitung

“It is hard to imagine how the tragedy of 11 September could have been worse. Yet, the truth
is that a single attack involving a nuclear or biological weapon could have killed millions.”"
Diese Worte des UN-Generalsekretirs Kofi Annan anldsslich seiner vor der UN-
Vollversammlung gehaltenen Rede am 1. Oktober 2001 driicken nicht nur die tiefe
Betroffenheit und Fassungslosigkeit tiber die terroristischen Anschlige in New York und
Washington am 11. September 2001 aus, sondern zeigen zudem auch die Furcht und Sorge
vor einem Szenario noch schwerwiegenderen AusmalBes auf, dem der Staat scheinbar hilflos
gegeniibersteht.

Noch vor zehn Jahren wurde die Bedrohung durch einen terroristischen Einsatz von
Massenvernichtungswaffen, insbesondere von biologischen Waffen, in der Offentlichkeit als
extrem niedrig und duferst unwahrscheinlich beurteilt. Niemand konnte sich vorstellen, dass
diese gedchteten Waffen gegen Zivilisten eingesetzt werden konnten. Einen ersten
Umdenkprozess sowie die Sensibilisierung der Offentlichkeit fiir diese neue Form der
Bedrohung loste der im Jahre 1995 in der Tokioter U-Bahn stattgefundene Anschlag mit
chemischen Kampfstoffen der Aum-Shinrikyo-Sekte aus. Nachdem das Undenkbare einmal
geschehen ist, ist es denkbar geworden.

Spitestens nachdem mehrere mit Anthraxsporen verseuchte Briefe im Herbst 2001, kurz nach
den fiirchterlichen Terroranschldgen auf das World Trade Center, die USA in Angst und
Schrecken versetzten und in Europa eine Welle von Nachahmungsversuchen mit
vermeintlichen Anthrax-Briefen forderten, breitete sich allgemein die Angst vor
heimtiickischen Terroranschligen mit biologischen Kampfstoffen aus. Diese Angst ist nicht
unbegriindet; denn angesichts der zunehmenden Radikalisierung des Terrors in der ganzen
Welt bleibt die Bedrohung durch biologische Waffen eine stete Gefahr, solange Staatsgebilde
Entwicklungsprogramme fiir solche Waffen durchfithren, sie bzw. terroristische
Organisationen den Besitz solcher Stoffe anstreben und letztlich auch deren Einsatz erwégen.
Vernetzung terroristischer Gruppen und Informationsaustausch via Internet fithren zu einem
globalen Gefahrenszenario, die Gier nach schnellem Geld bei finanziell angespannten
Staatsgebilden mit noch intakten B-Waffenbestinden mag die leichte Verfiigbarkeit derartiger
Agenzien noch wesentlich begiinstigen.

Die Gefahr einer vorsitzlichen Freisetzung biologischer Kampfstoffe in krimineller bzw.
terroristischer Absicht, ob durch terroristische Gruppierungen oder Einzeltiter, bedeutet eine
unmittelbare Bedrohung fiir das Leben und die Gesundheit der Bevolkerung. Diese
ungewohnte, potentielle Bedrohung fiir die 6ffentliche Gesundheit durch den Bioterrorismus
wirft die Frage auf, wie ein Staat das Leben und die Gesundheit seiner Biirger in
angemessener Weise vor dieser neuartigen Bedrohung schiitzen kann. Diese Frage war der
Ausgangspunkt fiir die vorliegende Arbeit.

Auch Deutschland ist mit dieser neuen Herausforderung durch Bioterrorismus konfrontiert.
Um die Gesundheitsbedrohung fiir die Bevolkerung so weit wie moglich zu reduzieren,
mussten die bereits bestehenden Schutzsysteme einer Priifung unterzogen werden. Es wurden
Schutzmalnahmen im Bereich der inneren Sicherheit und des oOffentlichen
Gesundheitswesens erforderlich, unter anderem die Koordinierung von Notfallplidnen fiir den

! UN-Press Release SG/SM/7977/GA/9920: Secretary General, Addressing Assembly on Terrorism, calls for
immediate, far-reaching changes in UN Response to Terror. New York, 1. Oktober 2001.



Gesundheitsschutz, MaBnahmen zur Gewihrleistung einer ausreichenden Bereitschaft und
entsprechender Behandlungsmoglichkeiten, um Deutschland vor einem terroristischen
Anschlag durch eine bewusste Freisetzung biologischer Kampfstoffe zu schiitzen.

Die vorliegende Arbeit unternimmt den Versuch, das Ausmall der Bedrohung durch
biologische Waffen, das Phinomen des Bioterrorismus sowie internationale und nationale
Anstrengungen zu dessen Abwehr eingehend zu schildern. Im Einzelnen wurden
bioterroristisch relevante bakterielle Erreger, virale Erreger und Toxine sowie die von ihnen
hervorgerufenen Erkrankungen einschlielich Therapiemdglichkeiten, Diagnose, Prophylaxe
und SicherheitsmaBnahmen dargestellt und bewertet. Es erfolgte eine Auseinandersetzung mit
der Problematik der Erkennung biologischer Angriffe. Das wissenschaftliche Interesse galt
dabei dem Management ,biologischer Gefahrenlagen in Deutschland. Der Terminus
,biologische Gefahrenlagen* wurde hier gewéhlt, weil er in der Fachliteratur allgemein iiblich
ist. Mit den ,biologischen Gefahrenlagen* sind die Gefahrenlagen gemeint, die mit der
Freisetzung biologischer Kampfstoffe verbunden sind. In diesem Zusammenhang wurden
die Besonderheiten solcher Gefahrenlagen und die damit verbundenen Gefahrenstufen fiir die
offentliche Gesundheit definiert und die Gegenmalinahmen bzw. die Strategien der
Bewiltigung solcher Gefahrenlagen sowie Anforderungen an die notwendige Infrastruktur
und Logistik beschrieben. Der Schwerpunkt lag dabei auf der Darstellung der besonderen
Rolle und Aufgaben des oOffentlichen Gesundheitsdienstes. AnschlieBend wurde das
Management bei einem Anschlag mit Pockenviren im Rahmen des sog. ,,Bund-Linder-
Rahmenkonzeptes zu notwendigen fachlichen Vorbereitungen und MaBnahmen zur
Seuchenbekédmpfung nach bioterroristischen Anschlidgen: Teil Pocken* anhand zweier fiktiver
Szenarien dargestellt.



2 Biologische Waffen

2.1 Definition

Unter ,,Waffe* kann man grundsétzlich jeden Gegenstand verstehen, der dazu dient, einen
menschlichen oder tierischen Gegner zu bekdmpfen. Man konnte versuchen eine biologische
Waffe, kurz B-Waffe genannt, als eine solche Waffe zu definieren, die biologischer Herkunft
oder Natur ist. Eine derartige Definition wire jedoch nicht ausreichend bzw. irrefithrend, denn
dann konnte man auch ein Kniippel aus Holz (Holz ist ein biologisches Material) zu den B-
Waffen zéhlen.

Charakteristisch fiir eine biologische Waffe jedoch ist, dass sie eine biologische und keine
physikalische (z.B. Druckwelle, Hitze, Strahlung etc.) oder chemische (z.B. Veritzung,
Vergiftung etc.) Wirkung ausiibt. Diese biologische Wirkung zeichnet sich dadurch aus, dass
sie derart in die Funktionsweise eines Organismus eingreift, dass eine — u.U. tddliche —
Krankheit hervorgerufen wird. Hieraus ergibt sich eine andere und wichtige Besonderheit der
biologischen Waffen. Im Gegensatz zu den konventionellen Waffen, richten sich B-Waffen
ausschlieBlich gegen Lebewesen: Menschen, Tiere und Pflanzen. Alles andere (Geriite,
Gebiude, Fahrzeuge etc.) bleibt von ihnen unbehelligt.2

Eine biologische Waffe ist ein lebender Organismus, in der Regel ein Mikroorganismus, der
fir feindliche Zwecke eingesetzt wird, zumeist auf Grundlage seiner Pathogenitit. Die
Wirkung héngt in den meisten Fiéllen von der Vermehrung im Wirtsorganismus ab. Demnach
wiirden Toxinwaffen nicht zu den B-Waffen gehoren. Diese werden hier jedoch ausdriicklich
hinzugezihlt, da es sich bei den Toxinen um chemische Substanzen natiirlichen Ursprungs
handelt (von einem lebenden Organismus produziert).3 Wenn man untersucht, welche
biologischen Waffen tatsédchlich in neuerer Zeit von verschiedenen Staaten, Organisationen
oder auch Einzelpersonen entwickelt, vorritig gehalten oder eingesetzt wurden, so findet man
vorwiegend a) Bakterien, b) Viren und c¢) Toxine.

Im Vorfeld mochte ich einige wichtige Begrifflichkeiten kldren, um eine biologische Waffe
genauer definieren zu konnen.

Biologische W affe, kurz B-Waffe, (Synonym: Biologisches Kampfmittel, kurz B-
Kampfmittel) besteht aus biologischem Kampfstoff und Einsatzmittel
Biologische Kampfstoffe sind zu nicht friedlichen Zwecken produzierte
vermehrungsfihige Mikroorganismen (Bakterien und Viren) und Gifte biologischen
Ursprungs (Toxine), die durch ihre Wirkung auf Lebensvorgéinge den Tod, eine
voriibergehende Handlungsunfidhigkeit oder eine Dauerschidigung herbeifiihren konnen.* Als
Einsatzmittel konnen bestimmte Explosivkorper, mechanische Vorrichtungen
(Sprithvorrichtungen, Aerosolgeneratoren) o.4. dienen (Vgl. Kap. 2 Abs. 2.2).

Ein biologischer Kampfstoff ist der eigentliche Wirkstoff einer biologischen Waffe. Eine
biologische Waffe istalsoein biologischer Kampfstoff auf der Basis
von Bakterien, Viren oder Toxinen mit einem Einsatzsystem, das erlaubt, ihn zu
einem gewiinschten Zeitpunkt und an einem gewiinschten Ort freizusetzen.’

2Vgl. Schifer, 2002, S. 5.

3 Vgl. v. der Ahe, 2004, http://www.uni-muenster.de/PeaCon/wuf/wf-84/8430200m.htm
* Vgl. Sohns, 2001, S. 26.

3 Vgl. Schiifer,2002, S. 6.



Es wird nunmehr deutlich, dass eine biologische Waffe eine Waffe ist, deren Wirkung auf der
Freisetzung eines biologischen Kampfstoffes beruht. Diese beiden Begriffe,
B-Kampfstoff und B - W affe, werden nicht selten verwechselt. Gerade deswegen
bediirfen sie aber einer klaren Abgrenzung, weil man aus Erfahrung weil3, dass derjenige, der
iber einen B-Kampfstoff verfiigt, nicht unbedingt auch Mittel besitzt, ihn in Form einer B-
Waffe entsprechend effektiv einzusetzen.’

2.2 Einsatz und mogliche Indikatoren

Beim Einsatz einer B-Waffe ist zu unterscheiden zwischen dem gezielten und
ungezielten FEinsatz. Mit dem gezielten Einsatz ist ein Angriff auf Einzelpersonen oder
Gruppen gemeint. Ein ungezielter Einsatz richtet sich gegen die Allgemeinbevolkerung. Eine
ungezielt gegen die Allgemeinbevolkerung eingesetzte B-Waffe bezeichnet man als
»Massenvernichtungswaffe (engl.: Weapon of Mass Destruction, WMD).7 AuBlerdem ist zu
unterscheiden zwischen dem militdrischen Finsatz der B-Waffen im Rahmen einer
Kriegsfithrung oder einer anderen militirischen Auseinandersetzung (biolo gische
Kriegsfiihrun g engl: biological war, BW) und dem Einsatz durch Kriminelle,
Terroristen oder dhnliche Gruppen (biologischer Terrorismus,engl.: biological
terrorism, BT)8 (Vgl. Kap. 4).

B-Kampfstoffe konnen als Suspension (Fliissigkeit) oder als Lyophilisat (Trockensubstanz,
z.B. gefriergetrocknet) in nativer oder verkapselter Form freigesetzt werden. Als Einsatzmittel
fir B-Kampfstoffe kommen gefiillte Explosivkorper (z.B. Clusterbomben, Granaten,
Raketenkopfe), die bei ihrer Detonation den B-Kampfstoff in einer einatmungsfihigen
PartikelgroBe in Aerosolform iiberfithren und ggf. auch mechanische oder thermische
Verletzungen setzen konnen. Weitere FEinsatzmittel sind tragbare und mobile
Sprithvorrichtungen oder Aerosolgeneratoren auf Luft-, Land- und Wasserfahrzeugen. Man
konnte z.B. Aerosolgeneratoren unter der Plane eines Pkw-Anhéngers verstecken und auf
diese Weise an fast jeden Ort bringen. Biologische Kampfstoffe werden wahrscheinlich meist
als Aerosole ausgebracht. Dies ist auch denkbar bei terroristischen Anschldgen z.B., durch
Sprithdosen oder durch Flugzeuge mit Abspriihvorrichtungen wie sie in der Landwirtschaft
eingesetzt werden.” Nach Abschitzungen der Weltgesundheitsorganisation (WHO) ergab
sich, dass manche B-Kampfstoffe, wenn sie als feiner Staub freigesetzt wiirden, eine
Reichweite von mindestens 20 Kilometer htten. "

Eine andere Mboglichkeit des B-Kampfstoffeinsatzes ist die Verseuchung von
Nahrungsmitteln und Trinkwasserversorgungseinrichtungen. Diese Form der Ausbringung
biologischer Kampfstoffe gestaltet sich jedoch problematischer. So wiirde z.B. im Falle eines
moglichen B-Angriffs auf eine Trinkwasserversorgungseinrichtung das groe Volumen der
Trinkwasserspeicher diese durch den Verdiinnungseffekt vor einer wirkungsvollen
Verseuchung schiitzen. H

Auch sog. Vektoren (Insekten, Nagetiere) konnen als Einsatzmittel verwendet werden. Der
Einsatz von Vektoren, die Krankheitserreger iibertragen konnen ist allerdings nicht
unkompliziert; denn diese miissen vor dem Einsatz in entsprechender Menge geziichtet und in

® Ebd.

" Ebd.

8 Ebd. S. 36.

o Vgl. Fock, 2003, S. 347; Vgl. Hufert et al, 2003, S. 14.
19 vgl. Schifer, 2002, S. 37.

"Ebd., S. 38.



irgendwelcher Form aufbewahrt werden.'? AuBerdem ist diese Art der Verbreitung schwierig
zu kontrollieren. Ein weiteres mogliches Einsatzmittel sind Brief- oder Paketsendungen: So
wurden in den USA im Herbst 2001 waffenfihige Anthraxsporen in Briefen versendet. Es
erkrankten sowohl Personen, die die Briefe gedffnet hatten, als auch Personen in den
Postverteilerstellen, durch welche diese Briefe geleitet worden waren.

Man kann hier noch eine Vielzahl der Mdoglichkeiten eines terroristischen B-Angriffs
auffiihren. In Frage k@men verseuchte Gegenstinde wie z.B. Kleidungsstiicke etc. Die
einfachste Freisetzungsmethode wire die Zerstdrung eines mit dem B-Kampfstoff gefiillten
Glasbehilters durch Wurf oder dhnliche Methoden.

Eine ganz besondere Gefihrlichkeit bewirkt die Selbstmordmentalitiit der Terroristen, die bei
den Anschligen vom 11. September 2001 in New York zu beobachten war. Als durchaus
denkbare Moglichkeit muss der Fall angenommen werden, dass sich ein Terrorist selbst
infiziert und zum Ende der Inkubationszeit, wo er schon hochinfektios ist, in
Menschenansammlungen, wie auf Flughédfen, Bahnhofen und Sportveranstaltungen begibt.
Die dabei auftretende Infektionsmdglichkeit kann erschreckende AusmaBe erreichen.'*

Eine gefihrliche Eigenschaft von biologischen Kampfstoffen ist ihre lautlose, unsichtbare und
nicht bemerkbare Verbreitung. Im Unterschied zu konventionellen Waffen lassen sich
biologische Agenzien auch leicht und unauffillig transportieren. Metallsensoren und
Rontgensysteme konnen Biowaffen ebenso wenig identifizieren wie Spiirhunde. Die derzeit
vorhandenen physikalischen Frithwarnsysteme erlauben leider noch keinen sicheren
Nachweis.”” Niemand wiirde bemerken, wenn z.B. Milzbrandsporen in die Ansaugrohre der
Klimaanlage eines FEinkaufszentrums oder Biirogebdudes geblasen werden. In der
darauffolgenden Nacht wiirden Hunderte oder Tausende Menschen in weitem Umkreis eine
schnell voranschreitende, ungewohnliche Krankheit aufweisen und binnen Tagen unter den
Zeichen von blutigem Husten, akutem Atem- und Herzversagen versterben.

Ein B-Angriff lieBe sich verdeckt durchfiihren; denn B-Kampfstoffe sind unsichtbar, geruch-
und geschmackslos. Nicht auszuschlieBen ist dabei eine Mischung mehrerer B-Kampfstoffe
oder die Kombination mit Radionukliden und C-Kampfstoffen zu Verschleierungszwecken.16
Durch die Zeitverzégerung zwischen Freisetzung und Wirkung einer B-Waffe erhoht sich fiir
die Titer dazu noch die Chance, nach einem Anschlag unerkannt zu entkommen. Bei einem
Anschlag mit konventionellen Waffen wird die Auswirkung sofort offensichtlich. Bei einem
Anschlag mit biologischen Waffen hingegen vergehen meist mehrere Tage Inkubationszeit,
bis die ersten Opfer an den lebenden Keimen erkranken. Innerhalb der Inkubations- bzw.
Latenzzeit konnen sich kontaminierte Personen oder auch Tiere vom Expositionsort
wegbewegen und so zu einer weiteren Verbreitung des B-Kampfstoffes beitragen.

Folgende Ubertragungswege bzw. Schidigungsmoglichkeiten kommen bei einem Einsatz mit
biologischen Waffen in Frage:

a) Inhalation (Einatmen biologischer Kampfstoff-Aerosole);
b) Ingestion (z.B. Verzehr von kontaminiertem Trinkwasser und Lebensmitteln);
c) Injektion (z.B. ein gezielter B-Angriff, wobei ein B-Kampfstoff direkt injiziert wird);

12 Vgl. Fock, 2003, S. 347; Vgl. Schifer, 2002, S. 38.
3 Vgl. Pauli et al., 2003, S. 978.

14 Vgl. Baumeister, 2001, S. 59.

' Vgl. Hufert et al., 2003, S. 14.

'® Vgl. Sohns, 2001, S. 32.



d) Hautresorption (z.B. Haut/Schleimhautverletzungen);
e) indirekte Wege tiber infizierte Nagetiere oder Insekten;
f) Schidigung des Tier- oder Pflanzenbestandes.'’

Den wahrscheinlichsten Aufnahmeweg stellt die Inhalation dar, also das Einatmen von in der
Luft befindlichen infektiosen Organismen oder Toxinen.

Da viele Krankheiten, die durch biologische Agenzien ausgelost werden, sich zunédchst mit
unspezifischen klinischen Zeichen prisentieren, ist es ein Leichtes, den Einsatz von B-Waffen
als natiirlichen Krankheitsausbruch zu tarnen. Uber die Problematik der Unterscheidung
zwischen natiirlich vorkommenden und kiinstlich (durch Freisetzung der B-Kampfstoffe)
herbeigefiihrten Krankheitsausbriichen wird im Kapitel 4, Abschnitt 4.4 ausfiihrlicher
berichtet.

Bei einem verdeckten Angriff oder Anschlag mit einem biologischen Kampfstoff ist das
plotzliche Auftreten von Massenerkrankungen bzw. das gehidufte Auftreten von lokalen
Ausbriichen unklarer Erkrankungen der wichtigste Indikator.'"® Andere wichtige Indikatoren,
die Hinweise auf einen Angriff mit B-Waffen geben kdnnen sind:

a) Plotzliches Auftreten von Fillen unerkldrbarer Krankheits- und Todesfille;
b) Patienten mit gleichem Krankheitsbild,;

c) Erkrankung nicht typisch fiir die geographische Region;

d) Vektor kommt in der betroffenen Region nicht vor;

e) Synchronisierte Krankheitsverldufe;

f) Erkrankungsfille mit ungewdhnlich schwerem Verlauf;

g) Epidemiologisch ungewohnliche Ubertragungswege;

h) Erkrankungsfille in nicht zusammenhéngenden Regionen;

i) Auffinden technischer Mittel zum Ausbringen von B-Agenzien;

j) Nachrichtendienstliche Hinweise."

Um rechtzeitig einen Anschlag mit biologischem Gefahrstoff zu erkennen und darauf zu
reagieren, bedarf es eines gut funktionierenden offentlichen Gesundheitswesens. Zu einem gut
funktionierendem Gesundheitswesen gehdren auch gut ausgebildete, in Krankenhidusern und
in privater Praxis titige Arzte. Zwar stehen in Deutschland Arzte in ausreichender Zahl zur
Verfiigung; ob jedoch ihre Ausbildung und Erfahrung beziiglich der Infektionskrankheiten
ausreichend ist, muss eingingig gepriift werden. In den hoch entwickelten westeuropdischen
Lindern ist im Laufe der letzten Jahrzehnten die Zahl der Infektionskrankheiten und somit
ihre medizinische Bedeutung stindig zuriickgegangen. Viele Arzte haben noch nie mit
eigenen Augen einen Fall von Fleckfieber, Milzbrand, Pest oder einer @hnlichen heutzutage
seltenen Infektionskrankheit gesehen. Besonders wichtig ist daher das Vorhandensein der
ausreichenden Laborkapazititen zur Diagnostik nicht nur bekannter sondern seltener
Infektionskrankheiten. Arzte und die Angehorigen der Gesundheitsberufe miissen
epidemiologische Methoden anwenden. Dazu gehort ein Melde- und Kommunikationssystem,
mit Hilfe dessen alle ungewohnlichen Krankheitsfille zentral registriert und ein moglicher
Anstieg der Haufigkeit rechtzeitig festgestellt werden konnen.

"7 Vel. Michels, 2001, S. 62.
'8 Vgl. Hufert et al., 2003, S. 14.
1 Vgl. Rebmann, 2004, http://www.gifte.de/biologische_waffen.htm



2.3 Wirkung

Die Wirkung einer B-Waffe ldsst sich nicht genau definieren. Bei einem Angriff mit
biologischen Agenzien werden ihre Wirkungsstirke und ihr Gefahrenpotential von mehreren
Faktoren gleichzeitig bestimmt. Diese Faktoren u.a. sind:

a) die Art des eingesetzten B-Kampfstoffes sowie der Grad seiner Infektiositit, Virulenz,
Pathogenitit, Letalitit, Stabilitit und Inkubationszeit;

b) die Effizienz des Einsatzsystems;

c) die Menge des freigesetzten B-Kampfstoffes;

d) die Freisetzungsmethode;

e) die Faktoren, die den Grad der Infektiositit, Virulenz, Letalitdt, Pathogenitit des
eingesetzten B-Kampfstoffes sowohl wihrend seiner Freisetzung als auch nach seiner
Freisetzung beeinflussen konnen (z.B. Witterungsverhiltnisse, Aulentemperatur,
Windstidrke- und Richtung, Schutz- und Abwehrmallnahmen usw.);

f) die Stirke der Konzentration eines freigesetzten B-Kampfstoffes in der Luft;

g) der Grad der Abwehrfdhigkeit oder Empfindlichkeit/Verwundbarkeit des
Zielorganismus.20

Zu den oben unter Punkt a) aufgefiihrten charakteristischen Merkmalen biologischer
Agenzien lasst sich im Einzelnen Folgendes sagen:

Infektiositdit eines biologischen Agens charakterisiert dessen Fiahigkeit zum Eindringen in den
Wirtsorganismus, zum Uberleben und sich Vermehren in diesem Wirtsorganismus und kann
definiert werden als die Proportion der Anteile von Personen in einer bestimmten Population,
die durch eine bestimmte Dosis exponiert wurde, zu den Personen, die dadurch tatséchlich
infiziert wurden.

Virulenz eines biologischen Agens charakterisiert die relative Schwere der Erkrankung, die
durch dieses Agens verursacht wurde.

Pathogenitit charakterisiert die Féhigkeit eines biologischen Agens, eine Erkrankung
hervorzurufen und wird als Proportion der Anteile der klinischen Félle dieser Erkrankung zu
der Gesamtzahl der exponierten Personen definiert.

Letalitat charakterisiert die Fihigkeit eines biologischen Agens in einer infizierten
Population, den Tod zu verursachen. Die Todesfallrate wird in diesem Fall definiert als Anteil
von Patienten mit klinisch diagnostiziertem Krankheitsbild, die in einer bestimmten
Zeitperiode an dieser diagnostizierten Erkrankung sterben.

Inkubationszeit ist die Zeitspanne zwischen der Exposition durch einen bestimmten
Infektionserreger und dem Auftreten erster Krankheitssymptome, die mit diesem
Infektionserreger in Verbindung gebracht werden.

Tenazitit (Umweltresistenz) charakterisiert die Fihigkeit eines aerosolisierten biologischen
Agens, gegen solche Umwelteinfliisse wie Sonnenbestrahlung, Schadstoffkonzentration in der
Luft, Auswaschung durch Niederschlag und Trockenheit resistent zu bleiben.?!

2 Vgl. World Health Organisation: Public Health Response to biological and chemical weapons: WHO
Guidance. WHO, Geneva, 2004, S. 36.
*'Ebd., S. 24f.



Obwohl unterschiedliche biologische Agenzien auf duflere Einwirkung verschieden
empfindlich reagieren, wird jedoch ein gewisser Teil der B-Kampfstoffe bei der Explosion
einer Bombe bzw. beim Versprithen abgetotet. Fiir das Uberleben der Erreger spielen
atmosphérische Verhiltnisse bzw. Wetterbedingungen, wie z.B. Temperatur, Licht,
Luftfeuchtigkeit, Luftschadstoffe, Windstirke, Niederschlige (Regen, Schnee) eine sehr
wichtige Rolle. Ungiinstige Witterungsbedingungen konnen die Wirkung von Agenzien sehr
stark beeinflussen. Eine klare Nacht mit wenig Wind hingegen wiirde dafiir sorgen, dass die
Aerosolwolke stabil und die Konzentration der Erreger hoch bleibt. Damit wiéchst die
Wahrscheinlichkeit, dass Personen, die die FErreger einatmen, die erforderliche Dosis
aufnehmen und die Krankheit bei Thnen nach der Inkubationszeit tatséichlich ausbricht.**

Schifer erwihnt folgende Faktoren, von denen die Wirkung einer biologischen Waffe
ebenfalls abhiingen kann:

a) Prozentsatz der mit einem freigesetzten und wirksamen B-Kampfstoff in Kontakt
gekommenen Personen unter der Zielpopulation. Dieser Prozentsatz ist seinerseits
abhingig von der Art der eingesetzten Waffe, von der Menge des freigesetzten Agens,
von Witterungsverhiltnissen, von Schutz- und AbwehrmafSnahmen usw.;

b) Prozentsatz der tatsidchlich Erkrankten in dieser Zielpopulation, der einerseits von der
Virulenz des Erregers, andererseits von der Empfindlichkeit des Zielorganismus
abhingt;

c) Schweregrad der Erkrankung, der hauptsidchlich von der Art des eingesetzten B-
Kampfstoffes abhingig ist.>

Diese ganze Reihe von den o.a. Faktoren, die die Wirkung einer B-Waffe beeinflussen
konnen, kann man zwei Gruppen zuordnen. Die erste ist die Gruppe der n i ¢ h t
zufidlligen Faktoren unddiezweiteder zufédlligen Faktoren. Dienicht
zufilligen Faktoren sind somit:

a) die Art des eingesetzten B-Kampfstoffes sowie der Grad seiner Infektiositit, Virulenz,
Letalitit, Pathogenitit, Stabilitdt und Inkubationszeit;

b) die Effizienz des Einsatzystems;

c) die Menge des freigesetzten B-Kampfstoffes;

d) die Freisetzungsmethode.

Der Gruppe der zufilligen Faktoren sind u.a. zuzuordnen:

a) die Faktoren, die den Grad der Infektiositdt, Virulenz, Letalitdt, Pathogenitit des
eingesetzten B-Kampfstoffes sowohl wihrend seiner Freisetzung als auch nach seiner
Freisetzung beeinflussen konnen (z.B. Witterungsverhiltnisse, Aulentemperatur,
Windstidrke- und Richtung, Schutz- und Abwehrmallnahmen usw.);

b) die Stirke der Konzentration eines freigesetzten B-Kampfstoffes in der Luft;

c) Prozentsatz der mit einem freigesetzten und wirksamen B-Kampfstoff in Kontakt
gekommenen Personen unter der Zielpopulation;

d) der Grad der Abwehrfihigkeit oder Empfindlichkeit/Verwundbarkeit von
Zielorganismus/Zielpopulation (z.B. Schutz- und Abwehrmafinahmen).

22 ygl. Barnaby, 2002, S. 49.
2 Vagl. Schifer, 2002, S. 7f.
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Man konnte also ggf., als eine Art Messindikator firdie Wirkungsstédrke
einer B-Waffe, die o.a. Kategorisierung (a) bis (d) der Gruppe dernicht zufidlligen
Faktoren verwenden. Demnach hitte eine B-Waffe, die einen hohen Grad an Toxizitit,
Infektiositidt und Virulenz aufweist, mit effektivstem Einsatzsystem und in hohen Mengen
freigesetzt, eine hohe Wirkungsstirke. Die Gesamtwirkun g einer B-Waffe wiirde
sichdannausder Wirkungsstidrke undden zufidlligen Faktoren, wie z.B.
atmosphérischen Verhiltnissen, Schutz und Abwehrmafinahmen etc., ergeben.

2.4 Anforderungen an einen B-Kampfstoff

Aus der Vielzahl pathogener Bakterien, Viren und Toxinen ,.eignen* sich einige wenige
besonders, um als B-Kampfstoff eingesetzt zu werden. Eine geeignete Inkubationszeit
(Stunden, Tage) sowie eine hohe Manifestationsrate, verbunden mit einer hohen Morbiditit
bzw. Letalitit sind wichtige Auswahlkriterien. Des Weiteren sind die Stabilitdt sowie die
Beibehaltung der Virulenz nach der Produktion, als auch die Aerosolfihigkeit und die
Moglichkeit zur Produktion in groeren Mengen von Bedeutung.

Obwohl die Anforderungen an einen B-Kampfstoff je nach dem geplantem
»Verwendungszweck® unterschiedlich sein konnen, weisen sie bestimmte allen B-
Kampfstoffen gemeinsame charakteristische Merkmale auf. Folgende Eigenschaften
biologischer Agenzien, die in engere Auswahl als B-Kampfstoff kommen, werden u.a.
angestrebt:

a) geeignete Inkubationszeit (Inkubationszeit muss voraussagbar sein),

b) hohe Infektiositit, Toxizitit, Virulenz (schon kleinste Dosen sollen wirksam sein),

c¢) hohe Manifestationsrate (die Infektion soll bei hoher Zahl der Betroffenen zur
Erkrankung fiihren);

d) hohe Morbiditit / Mortalitét (eine todliche Wirkung bei der Zielpopulation oder eine
hohe Zahl der Erkrankten);

e) Lagerfihigkeit/Aerosolfihigkeit/Umweltstabilitdt (die Krankheitskeime miissen
widerstandsfihig, biologisch stabil sowie lagerfihig sein und sich im Zielgebiet via
Aerosole oder Insekten einfach und rasch verbreiten lassen);

f) schnelle Produktion in gré3eren Mengen;

g) schwierige Krankheitsdiagnose/wenig Schutz- und Therapiem(iglichkeiten.24

2.5 Typen biologischer Kampfstoffe

Als B-Kampfstoffe kommen a) Bakterien, b) Viren und c) Toxine in Betracht.”  Aus
epidemiologischer Sicht lassen sich B-Kampfstoffe einteilen in a) Erreger ansteckender
Krankheiten (z.B. Pocken), b) Erreger nicht ansteckender Krankheiten (z.B. Milzbrand) und
¢) Toxine.”® So wiirde im Falle eines B-Anschlags mit Pockenviren ein an Pocken Erkrankter
auch andere Personen anstecken, die selbst mit dem B-Kampfstoff nicht in Beriihrung
gekommen sind (sekundire Ausbreitung). Dadurch wiirde sich die Krankheit lawinenartig
ausbreiten und immer neue Opfer fordern. Wiirden im Falle eines B-Anschlags dagegen
Milzbranderreger freigesetzt, dann wiirde zwar eine Epidemie auftreten, die moglicherweise
auch viele Opfer fordert. Diese Epidemie wiirde jedoch von selbst enden, sobald der letzte
Milzbranderkrankte geheilt oder tot ist. Eine sekundidre Ausbreitung in der Bevolkerung
wiirde in diesem Fall nicht stattfinden.?” Es ist deshalb offensichtlich, dass ein Angriff mit
einer B-Waffe, deren Kampfstoff die FErreger ansteckender Krankheit enthilt, viel

2 Vgl. Rebmann, 2004, http://www.gifte.de/biologische_waffen.htm
» Vgl. Wirtz et al., 2003, S. 1002.

26 vgl. Fock, 2003, S. 346f.

7' Vgl. Schiifer, 2002, S. 43f.
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problematischer sein kann und eine erheblichere Belastung des Gesundheitssystems darstellt,
als ein solcher mit einer B-Waffe, die Erreger nicht ansteckender Krankheit freisetzt.
Weiterhin konnen B-Kampfstoffe bekannte, unbekannte natiirlich vorkommende (ggf.
mutierte), oder unbekannte im Labor manipulierte Erreger enthalten.”® Laut Fock umfasst das
Spektrum der potenziellen Ausloser biologischer Angriffe mehr als 70 natiirlich
vorkommende human- und tierpathogene Bakterien, Rickettsien®’, Pilze und Viren sowie eine
noch unbestimmte Zahl pflanzlicher, mikrobieller und tierischer Toxine. Dariiber hinaus wire
auch noch gentechnisch verdnderte Organismen (GVO) in Betracht zu ziehen.*

Einige Erreger wurden aufgrund ihrer leichteren Herstellbarkeit und ihres moglichen
Einflusses auf die menschliche Gesundheit von den Centers for Disease Control and
Prevention (CDC)31 als besonders kritisch eingeschétzt. Dariiber hinaus wurden die Erreger,
die fiir einen bioterroristischen Anschlag in Frage kommen, vom CDC in die drei Kategorien
A, Bund C eingeteilt.3 ? Ein besonderes Augenmerk lag dabei auf der Tatsache, dass einige
dieser Agenzien bereits als Waffe eingesetzt bzw. intensiv auf ihre Eignung als B-Waffe
untersucht worden sind und sogar munitioniert wurden.” Die Kategorisierung nach CDC
erfolgt wie folgt:

Kategorie A. Kategorie A umfasst solche Erreger, die leicht zu verbreiten sind bzw. von
Mensch zu Mensch ibertragen werden. Infizierte Personen erkranken zu einem hohen
Prozentsatz (hohe Morbiditit) und ihre Erkrankung endet ohne rechtzeitige Therapie héufig
todlich (hohe Mortalitit). Diese Erreger verfiigen iiber ein hohes Panikpotenzial in der
Bevolkerung und stellen hohe Anforderungen an das Gesundheitswesen;

Kategorie B. In die Kategorie B werden solche Agenzien eingruppiert, die sich relativ leicht
verbreiten lassen und mittelschwere Morbiditit und Mortalitit in der Bevolkerung
verursachen. Diese Erreger stellen spezifische Anforderungen an Diagnostik und
Surveillance34;

Kategorie C. Zur Kategorie C gehoren solche Erreger, die als sog. ,.,emerging pathogenes‘
angesehen werden. In der Zukunft lieBen sie sich moglicherweise durch genetische
Modifikation noch einfacher einsetzen. Diese Erreger sind verfiigbar, leicht produzierbar und
einsetzbar und zeichnen sich durch hohes Morbiditits- und Mortalitdtspotential aus. ™

Wie und welche Erreger sich im Einzelnen auf diese drei Kategorien verteilen, zeigt die
folgende Tabelle 1.

% vgl. Sohns, 2001, S. 26.

¥ Rickettsien: eine Gattung von Bakterien (Fam. Rickettsiaceae), die bestimmte Krankheiten (Rickettsiosen) wie
z.B. Q-Fieber und Fleckfieber hervorrufen. (Vgl. Tab. 1).

%' Vgl. Fock, 2003, S. 346 f.

31 Centers for Disease Control and Prevention (CDC) in Atlanta, USA, http://www.bt.cdc.gov/

32 ygl. Baumeister, 2001, S. 56.

3 Vgl. Pauli et al., 2003, S. 976.

* Surveillance = Andauernde bevilkerungsbezogene oder kontinuierliche Uberwachung eines Prozesses, etwa
der Dynamik der Krankheitsausbreitung, in einer Bevolkerung.

» Vgl. CDC: Bioterrorism Agents / Diseases, http://www.bt.cdc.gov/agent/agentlist-category.asp
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Tabelle 1

Einteilung der moglichen biologischen Erreger und Toxine, die als Biowaffen
missbraucht und zu bioterroristischen Zwecken eingesetzt werden konnen

(Klassifizierung nach CDC*®)

Art der Kategorie A *** Kategorie B ** Kategorie C *
Bedrohung
Bakterien Bacillus anthracis Brucella species (Brucellose) Multiresistente
(Milzbrand/Antrax) Burkholderia mallei Tuberkulosebakterien
Yersinia pestis (Pest) (Rotz/Malleus) (multiresistente
Francisella tularensis Burkholderia pseudomallei Tuberkulose)
(Tulardmie) (Pseudorotz/Melioidose)
Coxiella burnetti
(Q-Fieber)
Rickettsia prowazekii
(Typhus/Fleckfieber)
Chlamydia psittaci
(Psittacose/Papageienfieber)
Viren Variola-major-Virus Alphaviren: VEE, EEE, WEE Nipha-Virus
(Pocken) (Enzephalitis) (Enzephalitis)
Filoviren, Arenaviren Hantaviren
(virale hdmorrhagische (u.a.hdmorrhagische
Fieber) Fieber)
Gelbfiebervirus
(Gelbfieber)
Toxine Clostridium Botulinum: | Ricinus Communis:

Clostridium-Botulinum-
Toxin (Botulismus)

Rizin-Toxin (toxisches Syndrom),
Staphylococcus aureus:
Staphylokokken-Enterotoxin B
(toxisches Syndrom),

Genus Fusarium:
T2-Mykotoxine

(toxisches Syndrom)

Kontamination Salmonella species

von Lebens- (Salmonellose)

mitteln Shigella species, E.coli O157:H7
(Dysenterie/Bakterienruhr)

Kontamination Vibrio cholerae (Cholera)

von Wasser Cryptosporidium Parvum

(Kryptosporidiose)

**%* hochstes Gefdhrdungspotenzial
** geringeres Gefdhrdungspotenzial

* umfasst u.a. Erreger, die durch Verinderungen als mogliche biologische Waffen in der Zukunft in

Frage kommen konnten

3% Epbd.
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Er erscheint mir jedoch sinnvoll, das Hauptaugenmerk hier zunichst auf die Erreger und
Toxine bzw. auf die von Thnen hervorgerufenen Erkrankungen zu richten, die bereits zur
Anwendung kamen und munitioniert wurden und deshalb als sog. ,dirty dozen® (das
»dreckige Dutzend) bezeichnet werden. Im Kapitel 5 der vorliegenden Arbeit werde ich
diese als bioterroristisch relevant eingestuften biologischen Kampfstoffe, uv.a. ihr
bioterroristisches Potenzial und mogliche PriventionsmaBnahmen ausfiihrlicher darstellen.
Tabelle 2 zeigt diese als ,dreckiges Dutzend* bezeichnete Auswahl von biologischen
Agenzien:

Tabelle 2
Auswahl von Erregern und Toxinen, die von verschiedenen Nationen fiir die Herstellung
von B-Kampfstoffen benutzt wurden (das ,,dreckige Dutzend*‘) und grundsiitzlich auch fiir

bioterroristische Aktionen in Frage kommen (nach Sohns®’)
Bakterien Viren Toxine
Bacillus Anthracis (Antrax) Variola major (Pocken) Botulinum-Toxin
(Botulismus)

Yersinia Pestis (Pest) Venezuelan Equine

Encephalitis Virus (VEE) Rizin-Toxin
Francisella tularensis (Venezolanische (Rizin-Intoxikation)
(Tulardmie) Pferdeenzephalitis)

Staphylokokken-Enterotoxin B
Brucella species, (Brucellose) | Marburgvirus (SEB-Intoxikation)

(Marburg-Fieber)
Coxiella burnetti (Q-Fieber)

Burkholderia mallei /
pseudomallei
(Rotz/Melioidose)

Als B-Kampfstoff hoher Prioritiit sind von bakterieller Seite insbesondere die Erreger von
Pest und Milzbrand zu werten. Der Pesterreger Yersinia Pestis ist hochansteckend. Erfolgt die
Gabe von Antibiotika nicht innerhalb von 48 Stunden nach Auftreten der Symptome einer
Lungenpesterkrankung, so endet die Erkrankung meist todlich. Milzbranderreger Bacillus
anthracis weist als Spore eine extreme Umweltstabilitdt auf: Auch nach 50 Jahren sind auf
Gruinard Island vor Schottland ausgebrachte pathogene Bakterien noch virulent (Vgl. Kap. 3,
Abs. 3.1). Die Pocken sind bedingt durch grof3 angelegte Impfkampagnen in den 50er und
60er Jahren des 20. Jahrhunderts die einzig weltweit ausgerottete Infektionskrankheit der
moglichen B-Kampfstoffe. Das Ausbringen von Pockenviren im Rahmen einer
bioterroristischen oder kriegerischen Aggression hitten bei einer nicht mehr durch Impfung
geschiitzten Population desastrose Auswirkungen. Im Gegensatz zu Milzbrand und Pest sind
spezifische Medikamente derzeit nicht verfiigbar. Das Pockenvirus ist ebenso wie der
Pesterreger hochansteckend. Aufgrund der immensen Giftigkeit nimmt das Botulinum-Toxin
eine besondere Stellung ein (I Gramm kristallines Toxin vermag rechnerisch mehr als 1
Million Menschen zu toten). Wenige Chargen vorhandenen Antitoxins wirken nur gegen drei
der insgesamt sieben Toxinarten des Erregers. Weitere Erreger und Toxine komplettieren das
»dreckige Dutzend” und weisen ebenfalls unterschiedliche Charakteristika auf, deren

7Vgl. Sohns, 2001, S. 33.
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Besonderheiten von einem potenziellen Aggressor entsprechend der jeweiligen
Anschlagssituation gezielt ausgewihlt werden koénnen.™

2.6 Biologische Waffen als Massenvernichtungsmittel

Massenvernichtungsmittel ist die Bezeichnung fiir militirische Waffen oder Kampfstoffe,
deren Einsatz entweder vorsdtzlich oder unvermeidlich zur massenhaften und
unterschiedslosen Tétung von Menschen und zur Vernichtung ihrer Lebensgrundlagen fiithren
wiirde. Zu den Massenvernichtungsmitteln werden heute Kernwaffen, biologische und
chemische Waffen gezihlt.”

Wenn man das Verhiltnis von Gewicht zu Wirksamkeit betrachtet, dann sind biologische
Waffen geféihrlicher als Kern- oder Chemiewaffen. So verglich eine offizielle amerikanische
Studie die Zahl der Toten, die aus einem Angriff mit einer Atombombe von der Grofle der
Hiroshima-Bombe resultiert (das entspricht einer Explosionskraft von 12.500 Tonnen TNT),
mit der Wirkung von 300 Kilogramm des Nervengiftes Sarin oder 30 Kilogramm
Milzbrandsporen (Anthrax). Die Atombombe wiirde zwischen 23.000 und 80.000 Menschen
toten, das Nervengas 60 bis 200, Anthrax hingegen 30.000 bis 100.000. Diese Schétzungen
basieren auf einem Mittelwert, das heillt, sie gehen weder vom schlimmsten noch vom
optimistischsten Szenario aus. Deshalb betont die Studie, dass Biowaffen bei strategisch
giinstigen Gegebenheiten sogar noch mehr Menschen téten wiirden.*

Biologische Waffen werden zu Recht als die ,,Atombombe des kleinen Mannes* bezeichnet.
Sie sind ein billiges Mittel der Massenvernichtung. In einer Studie berechneten die Vereinten
Nationen, wie viel der Angriff auf ein besiedeltes Gebiet mit verschiedenen Waffengattungen
kostet. Als teuerste Variante erwies sich dabei die Attacke mit einer konventionellen Armee:
2000 US-Dollar pro eroberten Quadratkilometer. Die Atomwaffen rangierten in dieser Liste
mit 800 Dollar pro Quadratkilometer und die chemischen Waffen mit 600 Dollar. Im
Vergleich dazu ist die biologische Kriegsfithrung mit einem Aufwand von einem Dollar (!)
pro Quadratkilometer geradezu erschreckend giinstig.*!

Mit biologischen Kampfstoffen konnen sehr weitrdumige Angriffe durchgefiihrt werden. Vor
einigen Jahrzehnten zeigten Ausbreitungsexperimente mit Mikroorganismen, dass es bei
entsprechender Windlage ohne weiteres moglich ist, von einem Flugzeug aus ein Gebiet von
100.000 Quadratkilometer zu verseuchen.*?

Das Zerstorungspotential der B-Waffen oder B-Kampfstoffe ist schwer einzuschitzen, weil
ihre Wirkungsstirke, wie bereits im Kap. 2, Abs. 2.3 erldutert, von mehreren Faktoren
abhidngen kann. Im schlimmsten Fall kann es aber zu Tausenden von Toten und
Zehntausenden von Erkrankten unter der ungeschiitzten Zivilbevolkerung kommen. Das
theoretisch mogliches Schadenspotenzial zeigt die folgende Tabelle 3. Angenommen wird ein
Angriff, bei dem unter stabilen Wetterbedingungen in einer Stadt mit 500.000 Einwohnern 50
kg Pulver oder 6 x 10" Erreger aerosolisiert werden.

*¥ vgl. Stemmler, 2003, S.12.

% Vgl. Brockhaus Enzyklopidie (24 Bde.), 2001, Bd. 14, S. 313 f.

*'vgl. U.S. Congress: Proliferation of Weapons of Mass Destruction: Assessing the Risks, 1993, S. 53.
*I'vgl. Langbein et al., 2002, S. 40.

2 ygl. Sohns, 2001, S.32.
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Tabelle 3

Theoretische Schadenswirkung von B-Waffen (nach WHO aus*)

Krankheit Reichweite (km) Getotete Erkrankte
VEE* 1 400 35.000
Zeckenenzephalitis 1 9.500 35.000
Grippe 1 100 35.000
Fleckfieber 5 19.000 85.000
RMSF#** 5 11.500 85.000
Brucellose 10 500 100.000
Pest 10 55.000 100.000
Q-Fieber >20 150 125.000
Tulardmie >20 30.000 125.000
Milzbrand >20 95.000 125.000

* VEE = Venezolanische Pferdeenzephalitis
** RMSF = Rocky Mountains Spotted Fever

Ein B-Angriff auf eine Menschengruppe in einem geschlossenen Raum (Verkehrsmittel,
Einkaufszentrum, Theater etc.) oder auf eine dichte Menschenansammlung
(Sportveranstaltung, Openairkonzert etc.) konnte vielleicht noch hohere Opferzahlen von
Erkrankten und Getéteten fordern, als es den Angaben in der Tabelle 3 zu entnehmen ist.

Dariiber hinaus sind die biologischen Waffen ein Mittel von auflerordentlicher
psychologischer Wirksamkeit. Die Moglichkeit eines Angriffs erzeugt Angste oder Panik in
der Bevolkerung und demonstriert das terroristische Abschreckungspotenzial. Das tibt Druck
auf politische und militdrische Fiihrer aus und veridndert das strategische Denken. Da
biologische Waffen das grofite Schadenspotential pro Gewicht und Volumen aufweisen und
dazu noch relativ leicht heimlich zu produzieren, zu transportieren und einzusetzen sind,
nehmen die Besorgnisse zu, dass sie zu Instrumenten staatlicher oder nichtstaatlicher Terror-,
Einschiichterungs- oder Vergeltungspolitik werden. FEin erfolgreicher bioterroristischer
Anschlag diirfte ggf. als GroBschadensereignis und somit als eine Herausforderung fiir das
offentliche Gesundheitswesen zu werten sein. Das Gesundheitssystem und die
Ordnungsbehorden werden bis an den Rand ihrer Kapazitit belastet: Im Extremfall konnten
Panik, Massenflucht, Pliinderungen und schlieBlich ein Zusammenbruch der offentlichen
Ordnung drohen.

43 Schéfer, 2002, S.42.
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3 Politische und gesellschaftliche Rahmenbedingungen

3.1 Geschichte der biologischen Waffen

Biologische Waffen sind keine Erfindung des Hightechzeitalters. Der Gebrauch von
biologischen Waffen zieht sich durch die Geschichte und reicht bis in die frithesten Tage der
Menschheit zuriick. Zwei der friithesten iiberlieferten B-Waffen-Anwendungen fallen in das 6.
Jahrhundert vor Christus und betreffen die Vergiftung feindlicher Brunnen mit Mutterkorn**
durch die Assyrer und den Gebrauch von Helleborus® durch Solon wihrend der Belagerung
von Krisa. Im Jahr 1346 brach wihrend der Belagerung der Stadt Kaffa (heute Feodosia auf
der Halbinsel Krim im Schwarzen Meer) unter den angreifenden Tataren eine Pestepidemie
aus. Sie wussten ihr Ungliick gegen die belagerte Stadt zu wenden, indem sie Pestleichen iiber
die Befestigungsmauern schleuderten. In der belagerten Stadt brach eine Pestepidemie aus
und zwang die Verteidiger zur Kapitulation. Nach der Einnahme der Stadt fliichteten
pestinfizierte Einwohner Kaffas mit Segelschiffen nach Genua, Venedig und in andere
Mittelmeerstiddte und verbreiteten die Seuche weiter. Einige Historiker vermuten, dass Kaffa
Ausgangspunkt fiir die katastrophale Pestepidemie war, die im 14. Jahrhundert ein Drittel der
europdischen Bevolkerung dahinraffte.*®

Auch Pocken, die zu den am meisten gefiirchteten Infektionskrankheiten gehoren, wurden
mehrmals im Laufe der Geschichte als biologische Waffe genutzt. Im 16. Jahrhundert
wihrend des FEroberungszuges der spanischen Konquistadoren durch Siidamerika, soll
Francisco Pizarro den Eingeborenen Kleidungsstiicke als Geschenk iiberreicht haben, die mit
Pockenviren infiziert waren.”’ Mit gleicher Heimtiicke handelten auch die Englinder im
englisch-franzosischen Kolonialkrieg (1754 — 1763): Sie iiberreichten den mit den Franzosen
verbiindeten Indianern mit Pocken verseuchte Decken. Daraufhin brachte im Indianerlager
eine Pockenepidemie aus, die fast iiber ein Jahr andauerte und Hunderte von Todesopfern
forderte. Im Laufe des amerikanischen Unabhingigkeitskrieges gab es weiterhin viele
Berichte iiber den militdrischen Einsatz von Pockenerregern.

Der Siegeszug der Naturwissenschaften im 19. Jahrhundert und die Erfolge der Forscher wie
die des deutschen Bakteriologen Robert Koch auf dem Gebiet der Bakteriologie und der
Seuchenbekidmpfung dienten Anfang des 20. Jahrhunderts dann auch dazu, die biologische
Kriegsfithrung systematischer und effizienter zu betreiben.*’ Es gibt dokumentarisch
bestitigte Hinweise (die Akten der Chiffrierabteilung des Auswirtigen Amtes) darauf, dass
die deutschen Agenten wihrend des 1. Weltkrieges vom Generalstab organisierte
Sabotageakte durchfiihrten, einschlieBlich der Auslosung von Tierseuchen und der
Unbrauchbarmachung von Getreide mit Pilzen oder Giften. Im Allgemeinen aber blieben
diese Versuche wenig erfolgreich.”

Im Jahr 1933 startete Japan unter Leitung des Generals Shiro Ishii ein ehrgeiziges B-Waffen-
Programm. 1939 wurde in Pingfan, etwa 70 Kilometer siidlich von Harbin in der
Mandschurei, ein groBes Forschungsinstitut mit der Codebezeichnung ,Einheit 731%
gegriindet. Insgesamt iiber 3000 Wissenschaftler und Techniker beschiftigten sich dort mit
der Entwicklung von B-Waffen. In der ,Einheit 731 wurde die Massenproduktion von

* Mutterkorn (Mutterkornpilz): Enthilt stark giftige Alkaloide und fiihrt zu einer schweren Vergiftung.
* Helleborus (Nieswurz, Christrose): Wirkt abfiihrend, erzeugt Brechreiz, psychotrope Wirkung.
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Milzbrand-, Cholera-, Typhus-, Pest- und anderen Erregern betrieben sowie Tier- und
Menschenversuche durchgefiihrt. Tausende Kriegsgefangene wurden Opfer dieser
unmenschlichen Experimente. Zwischen 1939 und 1942 haben Japaner mindestens zwolf Mal
biologische Kampfstoffe in chinesischen Stidten freigesetzt. Es kam zu zahlreichen
Krankheits- und Todesféllen. Bis 1940 wurden in der ,,Einheit 731 bereits neun verschiedene
Arten von biologischen Bomben und iiber 1600 Sprengsitze gebaut. Bis zum Jahr 1945
wurden 400 kg Anthrax-Bakterien angesammelt, die in einer speziell angefertigten
Splitterbombe hitten eingesetzt werden konnen. Die Japaner planten, ihr gesamtes B-
Waffenarsenal gegen die Alliierten einzusetzen. Beim Einmarsch der Sowjettruppen in die
Mandschurei im August 1945, wurden die gesamten Todeslabors nach Ishiis Befehl
gesprengt. Erst 1949 wihrend des sowjetischen Kriegstribunals wurden diese japanischen
Kriegsverbrechen bekannt.”!

In Europa wurden im Zweiten Weltkrieg keine B-Waffen eingesetzt. Obwohl Hitler 1942 ein
Bericht iiber angloamerikanische Vorbereitungen zum Einsatz biologischer Kampfmittel
gegen Deutschland vorlag, entschied sich Hitler gegen die biologische Kriegsfithrung und
verbot iiberraschenderweise jegliche MaBBnahmen fiir den Offensiveinsatz der B-Waffen. Es
wurde lediglich 1943 erlaubt, praktische Versuche mit Erregern durchfithren, um
Abwehrmalinahmen gegen den méglichen Einsatz der B-Waffen zu entwickeln. Die Alliierten
jedoch wussten nichts von Hitlers Verbot. Sie schlossen den deutschen Angriff mit B-Waffen
nicht aus und bereiteten sich auf einen Gegenschlag mit gleichen Mitteln vor. Bei der
Eroberung Frankreichs entdeckten die deutschen Truppen in der Nidhe von Paris eine B-
Waffen-Forschungseinrichtung.’> GroBbritannien unterhielt ein B-Waffenprogramm seit
Mitte der Dreifligerjahre mit aktiver Unterstiitzung der USA und Kanadas. Porton Down bei
Salisbury war das offizielle Zentrum der britischen B—Waffenforschung.53 Den Schwerpunkt
des Programms legten die Briten auf die Einsatzmoglichkeiten von Anthrax als B-Walffe.
Anfang 1942 starteten sie auf der kleinen schottischen Insel Gruinard, die 1941 zur Sperrzone
erklirt wurde, eine Reihe folgenschwerer B-Waffentestserien. Es wurden verschiedene Typen
von Bomben und 20-Millimeter-Geschossen mit Anthrax-Sporen gefiillt und geziindet.
AuBerdem wurde auch eine 30-Pfund-Anthrax-Bombe auf die Insel abgeworfen. Als
Versuchstiere dienten die Schafe, die in den auf die Versuche folgenden Tagen sémtlich
eingingen. Der Boden der Insel Gruinard blieb nach diesen Experimenten iiber Jahrzehnte
verseucht, bis er 1986 im Auftrag der britischen Regierung mit 280 Tonnen Formaldehyd und
2000 Tonnen Meerwasser dekontaminiert wurde. AuBerdem wurde der Ackerboden der Insel
teilweise abgetragen und in versiegelten Containern abtransportiert. Obwohl das britische
Verteidigungsministerium 1990 die Insel Gruinard offiziell als sicher erklédrt hatte,
widersprachen einige Wissenschaftler dieser Erkldrung und verwiesen auf die in tiefliegenden
Erdschichten immer noch erhaltenen Anthrax—Sporen.54 GrofBbritannien gab die Erforschung
von biologischen Offensivwaffen 1957 auf.”

1942 wurden in den USA die ersten Vorbereitungen fiir ein B-Waffenprogramm getroffen.
1943 wurden bereits die ersten Produktionsanlagen fiir B-Waffen in Camp (spiter Fort)
Detrick, Maryland, in Betrieb genommen. Die Amerikaner haben iiberwiegend an Anthrax
und Botulinus-Toxin geforscht.56 Zumindest einmal setzten die USA wihrend des zweiten
Weltkrieges biologische Kampfstoffe ein: US-Agenten vom Office of Strategic Services

>1'vgl. Langbein et al., 2002, S.71ff.
52 Vgl. GeiBler, 2001, S. 12ff.
33 Vgl. Barnaby, 2002, S. 100.
> Vgl. Langbein et al., 2002, S.81ff.
% Vgl. Barnaby, 2002, S. 114.
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verabreichten Hitlers Reichsbankprisidenten Hjalmar Schacht Staphylokokken-Enterotoxin,
um seine Teilnahme an einer wichtigen Skonomischen Konferenz zu verhindern.”’ Mit einer
Gesamtinvestition von 60 Millionen Dollar haben die USA bis zum Ende des zweiten
Weltkrieges ein bestens geriistetes B-Waffenprogramm mit fast 4000 militdrischen und
zivilen Beschiftigten aufgebaut. Es war jedoch erst der Anfang. Nach Kriegsende wurde das
B-Waffenzentrum der USA in Camp Detrick weiter modernisiert und ausgebaut. Wihrend des
Korea-Krieges (1950-1953) bekam die B-Waffenforschung der USA neuen Aufschwung.
1952 wurden die USA beschuldigt, gegen Nordkorea und China B-Waffen eingesetzt zu
haben. USA wiesen jedoch alle Anschuldigungen zuriick. 1953 begannen die USA mit einem
medizinischen Defensivprogramm, das heute im USAMRID® fortgesetzt wird. In den
fiinfziger Jahren verfiigte die CIA {iiber die ersten Hinweise auf das sowjetische B-
Waffenprogramm. Der einsetzende Kalte Krieg gab der B-Waffenforschung der USA
weiteren Auftrieb.”® Mehr als 300 Universitiiten, Forschungsinstitute und Unternehmen
betrieben Forschung im Rahmen des B-Waffenprogramms. Nach 1955 wurden sogar
umfangreiche Experimente an Menschen genehmigt und durchgefiihrt: Die meisten
Versuchspersonen waren Mitglieder der Sekte der sog. ,,Adventisten vom Siebten Tage*, die
aus Gewissensgriinden den Kriegsdienst verweigerten.”” Im Rahmen der Freiluftversuche
wurden in verschiedenen US-amerikanischen Stiddten heimliche Experimente mit
Erregersimulanten durchgefiihrt, indem die harmlosen Verwandten der gefihrlichen
Kampfstoffe freigesetzt wurden. Dabei spielte man eine mogliche biologische Attacke durch
den Feind durch. So wurde 1966 ein biologischer Angriff auf New York simuliert: Man
versprithte den Anthrax-Simulanten Bacillus globigii auf den Stralen in Manhattan sowie in
den U-Bahnrohren und-stationen. 1965 wurden im Rahmen eines dhnlichen Tests auf dem
Waschingtoner Flughafen die Variola-Simulanten (harmlose Nachahmer der Pockenviren)
flreigesetzt.61 1969 erklirte US-Priasident Nixon iiberraschenderweise, dass die USA auf ihr
offensives B-Waffenprogramm verzichten und ihre biologische Forschung lediglich auf
DefensivmaBnahmen beschrinken wollten. Sdamtliche B-Waffenbestinde der USA wurden
zwischen Mai 1971 und Mai 1972 nach US-Angaben vernichtet. Darauf folgten Bemiihungen
um eine weltweite Ubereinkunft. Als Ergebnis wurde 1972 die ,Internationale Konvention
zur Beseitigung von Biologischen und Toxinwaffen® (BWC) beschlossen und trat 1975 in
Kraft. Die Konvention verbot die Entwicklung, Herstellung, Lagerung sowie Verbreitung
biologischer Waffen und wurde von 118 Staaten (inzwischen von 147 Staaten) unterzeichnet,
darunter von den USA, GroBbritannien und der UdSSR.*

Die Sowjetunion betrieb ebenfalls eine umfangreiche Biowaffenforschung und -produktion,
deren Anfinge auf die 20er Jahre des zwanzigsten Jahrhunderts zuriickgehen. Bereits im Jahr
1928 unterzeichnete der Revolutiondre Militdrrat ein geheimes Dekret, das die
Transformation des Fleckfiebers in einen Kampfstoff zum Einsatz auf dem Schlachtfeld
anordnete. Vor dem zweiten Weltkrieg war die Leningrader Militirakademie die erste
sowjetische Einrichtung, in der iiber biologische Kriegsfithrung geforscht wurde. Mitte der
30er Jahre beherbergte die Solowezki Insel im Weillen Meer, einer arktischen Region rund
1250 km nordlich von Moskau, das biologische Kriegswaffenprojekt der Sowjetunion. Auf
der Solowezki Insel, die zugleich ein sowjetisches Gefangenenlager barg, wurde mit
Fleckfieber, Q-Fieber, der Rotzkrankheit und Melioidose experimentiert.63 Ken Alibek

7 Vgl. GeiBler, 2001, S. 22.

58 USAMRIID = US Army Medical Research Institute of Infectious Diseases, Fort Detrick, Maryland, USA.
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schreibt: ,,Es ist gut moglich, dass viele der Gefangenen unfreiwillig zu Versuchsobjekten
unserer  frihen  Experimente  mit  biologischen = Kampfstoffen = wurden. Die
Zusammenfassungen des Verteidigungsministeriums beschrieben mehrere Dutzend Fille von
Melioidose aus dieser Zeit.“** Durch den Sieg der Roten Armee iiber die Japaner in der
Mandschurei, wo bis 1945 die beriichtigte biologische ,.Einheit 731“ des japanischen
Generals Ishii stationiert war, wurden mehrere japanische Dokumente mit dem technischen
Know-how zur B-Waffen-Produktion beschlagnahmt und nach Moskau geschickt. Die
sowjetischen Forscher profitierten von dem geheimen Wissen der Japaner und die sowjetische
B-Waffenforschung erhielt dadurch einen neuen Schub. 1973 (also ein Jahr nach der B-
Waffenkonvention) hat Breschnew per Geheimerlass ein  gentechnologisches
Forschungsprogramm unter dem Codenamen ,,Enzym‘ zur Entwicklung neuer biologischer
Waffen gestartet. Im Rahmen von ,,Enzym* wurde noch im selben Jahr der Komplex
,Biopreparat” gegriindet. Offiziell beschiftigte sich ,,Biopreparat mit biotechnologischer
Forschung fiir kommerzielle Zwecke. Inoffiziell jedoch entstand das gigantische
Konglomerat, das iiber 52 verschiedene Standorte und ca. 50.000 Mitarbeiter verfiigte, hinter
der Fassade ,Biopreparat“ arbeiteten Experten unter absoluter Geheimhaltung an der
Perfektionierung der sowjetischen B-Waffen. Es wurden Tonnen von waffenfihigen Keimen
produziert und gelagert. Die sowjetische B-Waffenforschung konzentrierte sich neben Pest,
Tulardmie, Rotzkrankheit, Milzbrand und der venezolanischen Pferdeenzephalitis auch auf
Pocken.”” Wiihrend die Weltgesundheitsorganisation am 8. Mai 1980 die weltweite
Ausrottung der Pocken und das baldige Ende der Massenimpfungen gegen die Krankheit
verkiindete, begannen die sowjetischen Forscher an einer verbesserten Version des
Pockenkampfstoffes zu arbeiten, das iiber verkiirzte Inkubationszeit verfiigen sollte.® Im
April 1979 ereignete sich in Swerdlowsk (heute Jekaterinburg) ein Unfall in der dortigen
Milzbrandproduktionsanlage ,,Areal 19%, als es wihrend des Produktionsprozesses zur
Freisetzung von Milzbrandsporen kam. Es brach eine Milzbrandepidemie aus mit mindestens
66 Todesopfern. Das sowjetische Gesundheitsministerium startete daraufhin eine
Vertuschungsaktion und schrieb die Todesfélle kontaminiertem Fleisch zu. Im Westen wurde
die Vermutung jedoch lauter, der Erreger sei versehentlich aus einer militdrischen Einrichtung
freigesetzt worden. Die Sowjetunion wies alle Beschuldigungen zuriick. Erst 1992 gestand
Boris Jelzin ein, dass der Zwischenfall in Swerdlowsk in der Tat auf die B-Waffenproduktion
zuriickging.67 Wie grof} das sowjetische B-Waffenprogramm wirklich war, erfuhr der Westen
erst durch die sowjetischen Deserteure. 1989 floh der Mikrobiologe Wladimir Pasechnik,
ehemals Direktor des Instituts fiir hochreine biologische Priparate in Leningrad nach
GroBbritannien. Damit erfuhren die westlichen Geheimdienste erstmals von ,,Biopreparat“.68
1992, bald nach dem Zusammenbruch der Sowjetunion fliichtete Kanatjan Alibekow (heute:
Ken Alibek), der von 1987 bis 1992 erster stellvertretender Direktor von ,,Biopreparat® war,
in die USA. Wochenlang wurde er von amerikanischen Geheimdiensten und Militirs iiber
seine Tdatigkeit bei ,,Biopreparat und sein Wissen zum sowjetischen B-Waffenprogramm
befragt.69 1992 gab auch Boris Jelzin offentlich zu, dass die UdSSR in grofem Umfang B-
Waffenforschung betriecben habe. Er ordnete per Erlass die FEinstellung der B-
Waffenproduktion an und versprach, die Anlagen zu zerstoren.”’ Die Zweifel an den
russischen Intentionen bestehen jedoch bis heute. Nach dem Ende des Kalten Krieges und
dem Zusammenbruch der Sowjetunion fiirchtet man weniger einen biologischen Schlag
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Russlands, als dass biologische Waffen von dort aus in die Héande von Terroristen gelangen.
Durch die Abwanderung ehemals hochprivilegierter Sowjetwissenschaftler etwa in Staaten
der Dritten Welt bleibt die Proliferationsgefahr bestehen. Es ist bekannt, dass Libyen, Iran,
Syrien, Irak und Nordkorea an B-Waffenexperten der ehemaligen UdSSR Interesse zeigten.71

Nach dem zweiten Golfkrieg (1991) musste auch der Irak zugeben, biologische Waffen
hergestellt zu haben. In April 1991 verabschiedete der Sicherheitsrat der Vereinten Nationen
die Resolution 687, durch die die Sonderkommission der Vereinten Nationen (UNSCOM)
gegriindet wurde und deren Aufgabe darin bestand, die Vernichtung oder Beseitigung
nuklearer, chemischer und biologischer Waffen in Irak zu i{iberwachen. Im August 1991
erdffneten Vertreter der irakischen Regierung der UNSCOM, dass im Irak in Laboratorien in
Salman Pak und al-Hakam iiber den offensiven Gebrauch von diversen Bakterien- und
Pilzstaimmen, Viren und Toxinen geforscht wurde. 1995 wurden den UN-Inspektoren weitere
Informationen iiber das Offensivwaffenprogramm im Irak bekannt. Demnach betrieb der Irak
Forschungs- und Entwicklungsarbeit zu Anthrax, Botulinumtoxin, Clostridium perfringens,
Aflatoxinen, Flugbrand des Weizens (engl. Wheat cover smut) und Rizin. Biologische
Kampfstoffe wurden in verschiedenen Waffensystemen gepriift, darunter Raketen, Bomben
und Sprithbehiltern. 100 Bomben vom Typ R400 wurden mit Botulinumtoxin, 50 mit
Anthrax und 16 mit Aflatoxin befiillt. Zusétzlich wurden Gefechtskopfe fiir SCUD-Raketen
befiillt, und zwar 13 mit Botulinumtoxin, 10 mit Anthrax und 2 mit Aflatoxin.”® Der Einsatz
fand wihrend der Kriegshandlungen nicht statt, weil die alliierten Truppen von Anfang an die
Luftiiberlegenheit besaBen und die Iraker keine Einsatzmoglichkeiten sahen.” Laut irakischen
Angaben wurde das B-Waffen-Programm nach dem Golfkrieg 1991 gestoppt und alle
Restbestiinde vernichtet. Nachpriifbare Belege fiir diese Angaben hat der Irak jedoch nie
vorgelegt. Die Tatsache, dass bis heute noch keine biologischen Waffen gefunden wurden -
weder bei den von November 2002 bis Mérz 2003 durchgefiihrten UNMOVIC-Inspektionen,
noch bei der Suche nach Massenvernichtungswaffen durch US-amerikanische Einheiten seit
Beginn des Irakkrieges 2003 - spricht jedoch dafiir, dass es nach 1991 tatsidchlich kein
umfangreiches, aktives B-Waffen-Programm im Irak mehr gab bzw. dass die UN-Inspektoren
von UNSCOM und UNMOVIC die irakischen Programme umfassend aufgedeckt und zerstort
haben.”* Nicht auszuschlieBen ist leider jedoch das Szenario, bei dem die B-
Kampfstoffenbestinde aus dem ehemaligen irakischen B-Waffenarsenal in die Hénde von
militanten Terrorgruppierungen bzw. einzelnen dhnlich gesinnten Tétern gelangen und somit
ihr unmittelbares Bedrohungs- und Zerstérungspotential wieder entfalten konnten.

Seit 1998 ist es bekannt, dass auch in Siidafrika unter dem Apartheidregime an biologischen
Waffen geforscht wurde. Allerdings wollte man sie nicht als Massenvernichtungsmittel im
Kriegs- oder Konfliktfall einsetzen, sondern eher als Mittel fiir Mordanschlige auf
Einzelpersonen. Auflerdem wurde auch an der Entwicklung einer ,ethnischen® B-Waffe
gearbeitet, ohne jedoch Erfolg zu erzielen.”

Noch weitere Lénder geraten immer wieder in Verdacht, heimlich B-Waffenentwicklung zu
betreiben, darunter China, Nordkorea, Indien, Iran, Pakistan, Libyen, Syrien und Taiwan.”®
Sichere Informationen dazu sind nicht zugénglich, da es in diesen Staaten nie Inspektionen
wie im Irak gab. Heutzutage rechnet man allerdings weniger mit dem Einsatz biologischer
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Waffen und Kampfstoffe von staatlicher Seite und reguldren Armeen in einer kriegerischen
Auseinandersetzung als von fanatischen oder verbrecherischen Gruppen oder Einzelpersonen
(Bioterrorismus), seien diese politisch, religios oder wie auch immer motiviert. Es ist
moglich, dass solche Gruppen von der Seite gewisser Staaten finanzielle, logistische o.4.
Unterstiitzung erhalten.”’

3.2 Internationale Abkommen zur Achtung biologischer Waffen

Die biologische Kriegsfithrung galt schon seit alters her als besonders abscheulich. Das alte
brahmanische Gesetz in Indien forderte von einem Krieger: ,,Wenn er in einer Schlacht
kampft, so soll er seine Feinde nicht mit Waffen toten, die versteckt sind, mit Widerhaken
versehen oder vergiftet”, und im alten Rom hief es: ,,Armis bella non venenis geri* — , Kriege

werden mit Waffen, nicht mit Giften geﬁihrt“.78

Mit der ,,Haager Landkriegsordnung® von 1899 verpflichteten sich die Vertragsstaaten, keine
Geschosse zu verwenden, ,deren einziger Zweck ist, erstickende oder giftige Gase zu
verbreiten®, und 1907 wurde in einer Anlage zusitzlich ,,a) die Verwendung von Gift oder
vergifteten Waffen; b) der Gebrauch von Waffen, Geschossen oder Stoffen, die geeignet sind,
unndtig Leiden zu verursachen* verboten.” 1925 wurde das Genfer Protokoll ,jiiber das
Verbot von erstickenden, giftigen und dhnlichen Gasen sowie von bakteriologischen Mitteln*
in der Kriegsfithrung unterzeichnet.*® 1972 wurde die "Biological and Toxin Weapons
Convention" (BTWC) unterzeichnet, die 1975 in Kraft trat und bislang von 147 Staaten
ratifiziert wurde. Diese Konvention verbot jegliche Entwicklung, Produktion, Lagerung oder
Beschaffung von biologischen oder Toxin-Waffen und ist bis heute wohl bedeutendster und
international rechtsgiiltiger Vertrag diese Waffengattung. Artikel 1 der Konvention lautet:

,Jeder Vertragsstaat dieses Ubereinkommens verpflichtet sich,

(1) mikrobiologische oder andere biologische Agenzien oder — ungeachtet ihres
Ursprungs oder ihrer Herstellungsmethode — Toxine, von Arten und in Mengen, die
nicht durch Vorbeugungs-, Schutz- oder sonstige friedliche Zwecke gerechtfertigt
sind, sowie

(2) Waffen, Ausriistungen oder Einsatzmittel, die fiir die Verwendung solcher
Agenzien oder Toxine fiir feindselige Zwecke oder in einem bewaffneten Konflikt
bestimmt sind, niemals und unter keinen Umstinden zu entwickeln, herzustellen, zu
lagern oder in anderer Weise zu erwerben oder zu behalten.*®!

Der erste Absatz im Artikel 1 verbietet jede Beschiftigung mit biologischen Agenzien fiir
nicht friedliche Zwecke. Gleichzeitig aber erlaubt es jede Beschiftigung mit solchen
Agenzien fiir ,,Vorbeugungs-, Schutz- oder sonstige friedliche Zwecke®. Demnach ist die
Zichtung von pathogenen Mikroorganismen mit der Absicht der Entwicklung von
Impfstoffen, Therapeutika oder Diagnostika o.a. legitim und von der BTWC im Prinzip
erlaubt. Es kommt also auf die Absicht an. Die Konvention verbietet nicht spezifische lebende
Organismen oder Toxine, sondern allein deren Entwicklung fiir nicht friedliche Zwecke.
Nicht bestimmte Arbeiten mit biologischen Agenzien werden verboten, sondern es kommt auf
den dahinter stehenden Beweggrund an. Dieser Beweggrund ist das entscheidende Kriterium
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fiir die Unterscheidung zwischen Gut und Bose. Die Ursache dafiir ist das sog. ,,dual-use-
Problem* (doppelte Nutzung), die Tatsache, dass fast alles Wissen und jedwede Ausriistung,
die fiir ein offensives B-Waffen-Programm benétigt wird, auch mogliche Anwendungen in
der zivilen Forschung hat. Selbst die gefihrlichsten natiirlichen Organismen kénnen auch fiir
niitzliche Zwecke eingesetzt werden. So ist Botulinum-Toxin das stirkste natiirliche
Nervengift und somit eine potente B-Waffe, die neuerdings jedoch in groleren Mengen fiir
medizinische Zwecke produziert wird und zur Behandlung von schweren Muskelkrankheiten
oder als Anti-Falten-Mittel erfolgreich eingesetzt wird. Ein Fermenter™ fiir die Produktion
von Botulinum-Toxin zum Einsatz in Schonheitssalons ist somit erlaubt. Wird jedoch
derselbe Fermenter zur Produktion desselben Toxins eingesetzt, um damit Menschen
umzubringen, ist das verboten. Das ,,dual-use-Problem* macht eine Objektivierung und
Verifikation der B-Waffen-Konvention von 1972 sehr schwierig; denn sie enthilt kaum
Ansiitze fiir ein effektives Uberpriifungs- und Kontrollsystem.

So wurde es Anfang der 1990er Jahre immer offensichtlicher, ,,dass mindestens zwei Léinder
gegen die Konvention verstoen und offensive B-Waffen-Programme unterhalten haben.
1992 gab der russische Prisident Jelzin zu, dass die frithere Sowjetunion im grolen Mafstab
biologische Waffen entwickelt und produziert hat. Kurz darauf fand eine spezielle UN-
Kommission (UNSCOM) im Irak klare Beweise fiir ein offensives B-Waffen-Programm.
Diese Entdeckungen waren mitentscheidend fiir die Aufnahme internationaler Verhandlungen
um ein Zusatzprotokoll zur Stirkung der Konvention, das im Kern Offenlegungspflichten und
Kontrollinspektionen vorsah. Alle Linder sollten Details ihrer biologischen Anlagen und ihrer
militirischen Abwehrforschung den anderen Vertragsstaaten mitteilen und fiir Kontrollen
durch unabhingige Inspekteure 6ffnen, um den Aufbau geheimer Offensivprogramme zu
erschweren oder gar unmoglich zu machen.“®’

Im August 2001 lehnte die neue amerikanische Regierung das ganze Projekt ab. Vier Monate
spiter wurde die fiinfte Uberpriifungskonferenz zur B-Waffen-Konvention nach dreiwdchigen
Verhandlungen ergebnislos abgebrochen und fiir ein Jahr ausgesetzt. Im November 2002
wurde dann auf einer Folgekonferenz ein Programm fiir weitere Verhandlungen vereinbart.
Fiir viele Beobachter war die Vereinbarung weiterer Gespriche statt konkreten Vorgehens
sehr enttiuschend.®* So schreiben die Verfasser im zitierten ,,Sunshine Project*:

,Das Verbot biologischer Waffen steht angesichts dieser festgefahrenen diplomatischen
Situation heute am Scheideweg. Die Revolution in der Biotechnologie, die Entwicklung der
neuen "nicht-tddlichen" Biowaffen, die zunehmende Gefahr asymmetrischer Kriege - all das
lasst ein biologisches Wettriisten aktuell wahrscheinlich werden. In dieser zugespitzten
Situation reicht eine auf absehbare Zeit nur im Halbschlaf dahinvegetierende Biowaffen-
Konvention nicht aus, um der steigenden biologischen Gefahr entgegenzutreten. Eine
Stirkung des weltweiten Verbotes von biologischen Waffen ist heute dringlicher denn je.**

3.3 Das ,,dual-use-Problem* und neue Gefahren durch Biotechnologie und Gentechnik

Wie bereits erldutert, ist die Forschung an B-Waffen unzertrennlich mit dem ,,dual-use-
Problem* behaftet, denn alle wissenschaftlichen Erkenntnisse, die der Abwehr von B-Waffen
dienen, konnen fast ausnahmslos auch fiir die Entwicklung, den FEinsatz oder die
Verbesserung solcher Waffen verwendet werden. Wie schmal der Grat zwischen offensiver

82 Fermenter = Reaktionsapparat zur Durchfiihrung biochemischer Reaktionen.

% The Sunshine Project: Biowaffen-Konvention, http://www.sunshine-project.de/Themen/biowaffen-
konvention.html.

** Ebd.

% Ebd.
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und defensiver B-Waffen-Forschung verlduft, kann an folgenden Beispielen verdeutlicht
werden:

Die Entwicklung von Nachweissystemen, die B-Kampfstoffe in der Luft, im Wasser oder im
Boden aufspiiren konnen, ist momentan ein zentrales Feld in der defensiven B-Waffen-
Forschung. Um die potentiellen B-Kampfstoffe iiberhaupt nachweisen zu konnen, miissen
diese fiir die Versuche erst einmal produziert werden. Damit wird im Zuge der defensiven
Forschung auch ein offensives Potential — die Produktion von B-Kampfstoffen — geschaffen.

Das gleiche gilt auch fiir die Entwicklung von Impfstoffen. Um einen Impfstoff gegen eine
gefahrliche Variante eines Erregers entwickeln zu konnen, bendtigen die Forscher zunéchst
einmal zwangsldufig den Erreger selbst. Also muss dieser hergestellt und vermehrt werden.
Damit ist auch in diesem Fall das Potential fiir eine offensive Nutzung ebenfalls vorhanden.

Das Bespiel mit der doppelten Nutzung von Botulinum-Toxin ist bereits geschildert worden
(Vgl. Kap.3, Abs. 3.2). Nach Aussage von Kathryn Nixdorff, Mikrobiologin am Institut fiir
Mikrobiologie an der Technischen Universitit Darmstadt und Mitglied der Initiative von
Naturwissenschaftlern ,,Verantwortung fiir den Frieden™ sei es praktisch nicht moglich
,»QGrundlagen fiir eine Verteidigung gegen biologische Waffen aufzubauen, ohne gleichzeitig
ein Aggressionspotential zu schaffen.“

Es nehmen die Besorgnisse zu, dass die zweifelhaften Staaten unter dem Deckmantel einer
defensiven B-Forschung relativ einfach in den Besitz der biotechnologischen Anlagen, so wie
sie beispielsweise im Pharma- oder Agrarbereich ihre Verwendung haben, gelangen konnten.
Einerseits will und kann man keinem Staat verbieten, die Errungenschaften der modernen
Biotechnologie zu legalen und vollig legitimen Zwecken selbst zu erwerben und einzusetzen;
andererseits muss man damit rechnen, durch den Export der Biotechnologie in
Verdachtsldnder etwaige B-Waffen-Programme noch zusitzlich zu forcieren.

Hinzu kommt, dass im Laufe der letzten drei Jahrzehnte die biologische Forschung durch die
Fortschritte in der Biotechnologie vor allem durch die Molekularbiologie und Gentechnik
revolutioniert wurde. Auf der einen Seite konnen diese Technologien die Mechanismen
krankmachender Prozesse biologischer Agenzien gezielter und préziser entschliisseln und
somit der friedlichen Forschung dienen. Andererseits konnen dieselben Technologien jedoch
zur Entwicklung und Herstellung biologischer Waffen missbraucht werden, indem
vollkommen neue, fiir die Kriegsfilhrung noch besser geeignete biologische Agenzien
hergestellt werden konnten. Somit haben diese Technologien ebenfalls dual-use Charakter.
Der mogliche Missbrauch der neuen Biotechnologien fiir die Produktion von B-Waffen darf
nicht verharmlost werden, denn seit der Entwicklung des sog. genetic engineering wurden
fiinf Kategorien der Manipulation bzw. Modifikation von Mikroorganismen als relevant fiir
die Herstellung von B-Waffen genannt:87

1) Der Transfer von Antibiotikaresistenz in Mikroorganismen: Das geschieht, indem man den
herkdmmlichen Mikroorganismen, die man bislang mit Antibiotika bekdmpfen konnte,
Resistenzgene einschleust und so ihre Widerstandskraft erhoht.

2) Die Modifikation der Antigendomdiinen von Mikroorganismen: Das Immunsystem erkennt
einen Mikroorganismus an seinen spezifischen Oberflichenstrukturen und reagiert mit der

8 Langbein et al., 2002, S.169.
87 Vgl. Nixdorff, 2001, S.13.
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Produktion von Antikorpern, die ihn unschiddlich machen. Fiir das Immunsystem
ungefihrliche Mikroorganismen - weil bekannt - konnen dahingehend veridndert werden, dass
sie vom menschlichen Immunsystem nicht mehr als solche erkannt und bekdmpft werden
konnen. Der spezifische Antikorper-"Schliissel" des Immunsystems passt nicht mehr zu den
verdnderten Antigenen des manipulierten Erregers. Als Folge konnen harmlose Erreger nicht
mehr gestoppt werden.

3) Modifikation der Stabilitit eines Mikroorganismus gegeniiber seiner Umwelt: Ein
ungewolltes aber zugleich erschreckendes Beispiel fiir die Modifikation eines
Mikroorganismus prisentierten australische Forscher.*® Auf der Suche nach einem Mittel, das
Miuse unfruchtbar machen sollte, haben sie in einem Experiment ein relativ harmloses
Maiusepockenvirus, das jedoch mit dem menschlichen Pockenvirus eng verwandt ist, so
gentechnisch manipuliert, dass das Virus das Immunsystem der Miuse vollig lahm legte und
die damit infizierten Nagetiere in Folge alle starben. Mit dem gleichen genetischen Trick
konnten die schon ohnehin gefidhrlichen Pockenviren weiter ,,aufgeriistet und so zu dem
ultimativen Killervirus gemacht werden.

4) Der Transfer pathogener Eigenschaften in einen Mikroorganismus: Es konnen gezielt
diejenigen Gene lokalisiert und isoliert werden, die einen Mikroorganismus fiir den Menschen
so gefihrlich machen. Unter Umstinden kann durch die Ubertragung dieser Gene in einen
relativ harmlosen Erreger die schédliche Eigenschaft ebenfalls iibertragen werden. So wird
der urspriinglich harmlose Erreger schidlicher, das Immunsystem kann den verédnderten
Erreger nicht ausschalten und existierende Impfstoffe gegen die natiirliche Variante des
Erregers wirken nicht mehr.

5) Die Herstellung vollig neuer Mikroorganismen: Moderne Gentechnik eroffnet die
Moglichkeit, aus verschiedenen Genen maBigeschneiderte Mikroorganismen, vor allem Viren,
vollig neu zusammenzustellen.

Es ist jedoch weniger wahrscheinlich, dass substaatliche Terroristen die oben genannten
Manipulationen fiir die Herstellung neuartiger Mikroorganismen anwenden werden bzw.
konnen. Hierzu braucht man eine gehobene Einrichtung, langjéhrige Erfahrung, ausgewiesene
wissenschaftliche sowie technische Expertise und erhebliche finanzielle Mittel. Es gibt
geniigend natiirlich vorkommende Agenzien, die fiir terroristische Zwecke verwendet werden
konnen. Angesichts der rapiden Entwicklungen im Bereich der Biotechnologie und
Gentechnik kann man auf jeden Fall weitere Entwicklungen erwarten, die eine besondere
Bedeutung fiir die B-Waffenentwicklung haben werden. Deshalb ist die Stirkung der B-
Waffen-Konvention (BTWC) mit effektiven Uberpriifungsmechanismen und Entwicklung
sowie Forderung der priaventiven B-Waffenkontrolle heute wichtiger denn je.

3.4 Internationaler Terrorismus und die Bedrohungslage vor dem Hintergrund der
Terroranschlige in den USA

Die Anschlige des 11. September 2001 in den USA haben der ganzen Welt das wahre
Ausmall der Bedrohung durch den internationalen Terrorismus vor Augen gefiihrt.
»lerrorismus ist die Anwendung oder Androhung von Gewalt mit der Absicht, eine
Atmosphire von Furcht und Beunruhigung durch Taten zu schaffen, die andere zwingen,
Handlungen zu begehen, die sie unter anderen Umstinden nicht ausfithren wiirden oder
beabsichtigte Handlungen zu unterlassen. Alle terroristischen Akte sind Verbrechen.“®
Terrorismus stellt ein strategisches Mittel zur Destabilisierung von Staaten und Gesellschaften

8 vgl. Jackson et al., 2001, S. 1205ff.
% Sohns, 2001, S. 26.
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dar und ist daher auch als eine reale sicherheitspolitische Herausforderung zu bewerten.
Terrorismus kann dabei als eine politische Strategie verstanden werden, die unter Androhung
bzw. Einsatz von punktueller und unvorhergesehener Gewalt das Erreichen eines politischen
Zieles verfolgt und dabei einerseits die psychologische Schwichung des Gegners und dessen
Schrecken sowie andererseits Unterstiitzung und Sympathie bei den Eigenen verbreiteten soll.
Die Angriffe selbst richten sich dabei primir nicht gegen militédrische Ziele, sondern oft gegen
die Bevolkerung als solche.”

Weltweit beobachtet man seit Jahren einige neue Trends des Terrorismus, die im
Wissenschaftsbereich wie auch aus Sicht der Regierungen — etwa im Terrorismusbericht des
US-AuBlenministeriums — reflektiert werden. Es zeichnet sich seit den 90er Jahren eine
deutliche Zunahme des Zerstérungspotentials bei terroristischen Aktivitdten ab. Zwar hat die
Anzahl terroristischer Anschlige weltweit abgenommen, die Gesamtzahl ihrer jéhrlichen
Todesopfer aber stieg dennoch an. Es werden immer mehr Opfer in Kauf genommen oder
geplant. Herausragend sind die Opferzahlen des Anschlags aus das World Trade Center mit
tiber 3000 Toten. Die erkennbare Bereitschaft zur massiveren Zerstérung oder Totung bei
terroristischen Netzwerken wird durch Hinweise auf Terrorgruppen unterstrichen, die in den
Besitz von  Massenvernichtungswaffen  gelangen  wollen. Der FEinsatz  von
Massenvernichtungswaffen oder bereits deren Androhung verleiht dem Terrorismus dariiber
hinaus zweifelsfrei eine Komponente von strategischer Bedeutung, weil das damit potentiell
zu erzielende Schadensausmafl Dimensionen erreichen kann, wie es sonst nur im Falle
reguldrer Kriegshandlungen moglich wire. Aus dem Bericht geht aulerdem hervor, dass die
Zahl und Bedeutung religios motivierter, insbesondere islamistisch geprigter, transnational
vernetzter Terrorgruppen, kontinuierlich zunimmt: Die religios-radikale Motivation iiberlagert
zunehmend die politischen Beweggrunde.91 Diese Verschiebung ins Irrationale verschirft die
Situation noch. Extremfolgen dieser Verschiebung sind u.a. die Selbstmordattentiter, die
nicht davor zuriickschrecken, Hunderte Menschen mit in den Tod zu nehmen. Und ob diese
Fanatiker nun ,mit gekaperten Flugzeugen in Hochhéuser fliegen, sich selbst inmitten
moglichst vieler Menschen in die Luft sprengen oder als kiinftige Bioterroristen zu
Botschaftern des Massenmordes werden, hiingt einzig von ihren intellektuellen Fahigkeiten
und den von ihren Fiihrern bereitgestellten Waffen ab.“”

Gerade angesichts der verheerenden Terroranschlige vom 11. September 2001 in den USA
stellt sich einmal mehr die bange Frage, was geschehen wiirde, kimen zukiinftig auch B-
Kampfstoffe zum Einsatz. Kurz nach den Terroranschldgen in New York und Washington
D.C. fanden sich in Florida, New York und Washington D.C. Briefe, die Anthraxsporen
enthielten. Adressaten waren Medienunternehmen (American Media, NBC, CBS und New
York Post) und fiihrende Politiker in Washington D.C. (Daschle und Leahy). Diese Briefe
wurden in den hoch automatisierten Briefverteilungszentren von Trenton, New Jersey, New
York und Washington D.C. bearbeitet. Die Anthrax-Sporen waren winzig, nur einen
Mikrometer klein, viel kleiner als die Poren im Papier eines Briefumschlags. Insgesamt
starben fiinf der rund zwei und zwanzig Menschen, die sich durch verseuchte Briefe mit
Anthrax infiziert hatten.”> Rund 30.000 Amerikaner, die mit solchen Briefen in Kontakt
gekommen waren, mussten Antibiotika einnehmen. Der Umsatz angstlosender Medikamente
stieg in die Hohe.” Aufgrund der Furcht vor weiteren Anschldgen und der Unklarheit, wo
sich die Erreger verbreitet haben konnten, wurde der Betrieb im US-Semat und im

% Vgl. Mader et al., 2001, S. 25ff.
ot Vgl. Schneckener, 2002.

%2 Langbein et al., 2002, S. 49.

% Vgl. Bdhm et al., 2003, S. 958.
% vgl. Miller et al., 2002, S. 15.
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Reprisentantenhaus fiir Wochen geldhmt. In den USA und vielen anderen Lindern kam es zu
Nachahmungstaten mittels harmloser Substanzen.” Angst und Panik hielten Einzug ins
tiagliche Leben, und das nicht nur in den Vereinigten Staaten. ,,Am 29. September 16ste der
Geruch frischer Farbe in einer Mittelschule im Bundesstaat Washington eine Bioterrorismus-
Panik aus — 16 Schiiler und ein Lehrer kamen ins Krankenhaus. Am 3. Oktober suchten mehr
als 1000 Schiiler mehrerer Schulen in Manila, der Hauptstadt der Philippinen, die ortlichen
Krankenhiuser aus: Sie hatten ganz gewdhnliche, grippedhnliche Symptome wie Husten,
Erkdltung und leichtes Fieber, aber zuvor hatten Geriichte die Runde gemacht, die
Beschwerden seien auf einen Terroranschlag zuriickzufiihren.

Die Anthrax-Briefe entpuppten sich zwar nicht als Massenvernichtungswaffen, wohl haben
sie aber eindringlich gezeigt, welche Wirkung B-Waffen haben konnen: Sie eignen sich als
Terrormittel, die groBe Angst erzeugen, gesellschaftliche Funktionsablidufe ldhmen und deren
Verursacher nur schwer zu identifizieren sind. Sie lieferten lebhaften Anschauungsunterricht
tiber die chaotischen Auswirkungen, die ein breiter angelegter B-Waffenangriff in einer
modernen, industrialisierten Gesellschaft haben konnte. Zunehmend wurde Ende der 90er
Jahre vor dem moglichen Einsatz von B-Waffen durch Terroristen gewarnt. Der ehemalige
US-Verteidigungsminister Cohen bezeichnete den Kampf gegen B-Waffen in Terroristenhand
als ,,das herausragende Sicherheitsproblem des 21. Jahrhunderts.*”” Weiterhin wird in
Regierungserkldrungen, Berichten und Interviews immer wieder angegeben, dass vermehrt
substaatliche Akteure oder transnationale Gruppen sowie die organisierten kriminellen
Strukturen Massenvernichtungswaffen (MVW) u.a. auch biologische Substanzen erwerben
oder selbst herstellen und als Terrorwaffen gegen Regierungen, Streitkrifte oder die
Zivilbevolkerung einsetzen konnten.”® Vergleicht man diese Meldungen mit dem Tabubruch
der Aum-Shinrikyo-Sekte, die als erste terroristische Gruppierung B- und C-Kampfstoffe
einsetzte (Vgl. Kap. 4 Abs. 4.1, Tab. 3), um groB3e Zahlen von Menschen zu toten, so wird die
potentielle Gefahr durch Terrorismus mit Massenvernichtungswaffen deutlich.” Der 11.
September 2001 fiihrte auf schreckliche Weise die neue Qualitét des Terrorismus vor Augen.
Seitdem steht klar, dass solche Attentiter auch vor einem B-Waffenanschlag nicht
zuriickschrecken wiirden — jedenfalls nicht aus moralischen Griinden.

% Vgl. Neuneck, 2002, S. 138.
% Barnaby, 2002, S. 16.

°7 Cohen, 1997.

% Vgl. Neuneck, 2002, S. 144f.
% Vgl. Sohns, 2001, S. 27.
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4 Bioterrorismus

Bioterrorismus kann als ,,die Drohung mit oder der Einsatz von biologischen Agenzien durch
Einzelpersonen oder Gruppen, die durch politische, religiose, okonomische oder andere
ideologische Beweggriinde motiviert sind“'® definiert werden. Ein bioterroristisches Ereignis
stellt das absichtliche Ausbringen von Krankheitserregern oder Toxinen dar.'"!

Nach dem 11. September und den darauf folgenden Milzbrandanschligen wurde dem
Terrorismus und insbesondere dem Bioterrorismus in den USA die hochste Prioritit
eingerdumt. Bioterrorismus ist keine abstrakte Bedrohung, sondern eine reale Gefahr.'” Im
Zweiten Gefahrenbericht der Schutzkommission beim Bundesminister des Inneren heif3t es:

,Die Gefahr, dass in Europa hochkontagiose Krankheitserreger, z.B. Yersinia Pestis, Bacillus
anthracis, das toxinbildende Clostridium botulinum und andere als biologsiche Kampfmittel
militdrisch eingesetzt werden, ist aus vielen Griinden wenig wahrscheinlich. Diese
massengefihrdenden Krankheitserreger konnten sich jedoch zu terroristischen erpresserischen
und anderen kriminellen Angriffen auf groBere, dagegen vollig ungeschiitzte Populationen
anbieten. Thre todliche Wirkung kommt den chemischen Agenzien gleich oder iibertrifft diese,
da sich manche dieser Erreger schnell vermehren und ausbreiten. Terroristische Anschlige
mit biologsichen Mitteln stellen auch bei geringeren Auswirkungen auf Leben und
Gesundheit ernst zu nehmende Bedrohungen dar, da sie gleichzeitig, sogar beabsichtigt,
Massendngste mit deren Folgen (z.B. Massenfluchten, wilder Bevorratung,
Siindenbockverfolgungen) bei der Bevolkerung hervorrufen konnen. (...) Weltweit auch
weiterhin entwickelte und produzierte biologische Kampfmittel sowie Entwicklungen der
Bio- und Gentechnologie bilden latente Gefahrenquellen fiir Epidemien.“103

Unter bioterroristischen Gefahren werden insbesondere folgende Szenarien subsumiert:

a) vorsitzliche Ausbringung von gefihrlichen Infektionserregern oder Toxinen durch
Einzeltiter;

b) bioterroristische Aktionen von Gruppen;

c) groBiflichige Ausbringung von gefihrlichen Infektionserregern oder Toxinen im Sinne
eines Angriffs auf eine Nation.'**

Seit einigen Jahren analysieren B-Terrorismusexperten schreckliche Szenarien, wie sich der
Einsatz von biologischen Kampfstoffen in so hochkomplexen Systemen, wie unseren
modernen  Industriegesellschaften, auswirken konnte. Die Anzahl dieser moglichen
Horrorszenarien ist leider fast unendlich: Todliche Sporen, in Einkaufszentren verspriiht, die
Milzbrandbakterien, die sich auf eine GroBstadt herabregnen, unauffillige Fldschchen mit
Pockenviren, die mitten auf einem Flughafen von vorbeieilenden Reisenden zertreten werden,
um nur einige zu nennen.

19 yol. Stemmler, 2001, S.19.
19"y gl. Abbas et al., 2004, S. 106.
192 yol. Kronke, 2003, S. 1010.
103 Schutzkommission beim Bundesminister des Innern: Zweiter Gefahrenbericht der Schutzkommission beim
Bundesminister des Innern. Bericht tiber mogliche Gefahren fiir die Bevolkerung bei Grofkatastrophen und im
Verteidigungsfall, Bundesministerium des Innern, Oktober 2001. Bundesverwaltungsamt, Zentralstelle fiir
Zivilschutz (Hrsg.), 2001, S. 27.
19V ol. Graf, 2004, S. 52.
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4.1 Risikoabschitzung

Das Risiko der Bedrohung durch einen bioterroristischen Anschlag ldsst sich kaum sicher
erfassen. Sohns unterscheidet bei der Risikoabschitzung in Bezug auf B-Terrorismus
zwischen einer qualitativen und einer quantitativen Komponente:

a) Qualitit: Feststellung, welche Terroristen Zugang zu welchen B-Kampfmitteln haben
oder erlangen konnen;

b) Quantitit: Intensitdt  eines Risikos als wesentlicher ~ Faktor  der
Eintrittswahrscheinlichkeit eines Anschlags.105

Ein B-Terrorismusrisiko ist gegeben, so Sohns, wenn Terroristen iiber B-Kampfstoffe bereits
verfiigen oder in ihren Besitz gelangen konnen. Das Risiko wird zur Bedrohung, wenn die
Terroristen konkrete Angriffsabsichten haben. Zusitzlich beeinflussen u.a. folgende Faktoren
die Intensitit dieses Risikos:

a) die Zahl der Prizedenzfille, in denen Terroristen Massenvernichtungswaffen, speziell
B-Waffen, bereits eingesetzt haben (Vgl. Tabelle 4);

b) der Schwierigkeitsgrad bei der Beschaffung von B-Kampfstoffen (Vgl. Kap. 4. Abs.
4.3);

c) das AusmalBl der Vulnerabilitit der Bevolkerung gegeniiber einem moglichen B-
Anschlag;

d) der potentielle Nutzen eines moglichen B-Anschlags fiir die Terroristen.'®

Weiterhin kann man zwischen drei Risikostufen mit steigernder Intensitit bei der
Risikoabschitzung unterscheiden:

a) FEinzelpersonen und Gruppierungen mit terroristischen Absichten haben versucht, in
Besitz von Erregern, die zur Herstellung von B-Kampfstoffen geeignet sind, zu
gelangen;

b) Einzelpersonen und Gruppierungen mit terroristischen Absichten besitzen bereits
Erreger, die zur Herstellung von B-Kampfstoffen geeignet sind;

c) FEinzelpersonen und Gruppierungen mit terroristischen Absichten haben bereits B-
Kampfstoffe eingesetzt.

193 ygl. Sohns, 2001, S. 28.
19 Bhd.
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Tabelle 4
Beispielsfille, bei denen B-Kampfstoffe gefunden oder zur bioterroristischen Zwecken
eingesetzt wurden

1980 In einer von der RAF benutzten Wohnung in Paris wird ein ,,Heimlabor* entdeckt,
in dem Clostridium botulinum kultiviert wurde. Das vom Clostridium botulinum
produzierte Toxin ist die giftigste bekannte Substanz iiberhaupt.107

1984 Ausbringung von Salmonellen in mehreren Restaurants der Stadt Dalles, Oregon,
USA durch Mitglieder der Rajneeshi-Sekte. Insgesamt werden 751 Fille (bei etwa
10 % der Stadtbevolkerung) von Salmonellenvergiftung registlriert.108

1990 Aum-Shinrikyo-Sekte setzt von Fahrzeugen aus das Botulinum-Toxin gegen das
japanische Parlament in Tokio, die Stadt Yokohama, den US-Marinestiitzpunkt
Yokosuka und den Internationalen Flughafen Narita ein. Der Anschlag forderte aus
unbekannten Griinden jedoch keine Todesopfer.109

1993 Aum-Shinrikyo-Sekte verspriiht erneut von einem Fahrzeug aus in der Innenstadt
von Tokio Botulinum-Toxin. Im selben Jahr versprithte die Sekte mit einem
Sprithgerdit vom Dach eines Gebdudes sowie von einem umgebauten
Lastkraftwagen Anthraxsporen iiber Tokio. Diese Anschlige forderten aus
unbekannten Griinden jedoch keine Todesopfer.110

1993 Kanadische Grenzpolizei entdeckt bei Thomas Lewis Lavy, einem US-Extremisten,
beim Grenziibetritt von Alaska nach Kanada 130 g Rizin. Das Toxin Rizin sollte
als B-Kampfstoff eingesetzt werden.'"!

1995 Larry Wayne Harris, ein wegen rechtsextremer Aktivititen entlassener Angestellter
einer  Biotech-Firma,  bezieht  unter = Nutzung  seiner = ehemaligen
Identifikationsnummer drei Phiolen mit Pestbakterien bei American Type Culture
Collection. Spiter werden in seiner Wohnung auch Anthrax-Besténde gefunden.112

1995 Aum-Shinrikyo-Sekte platziert drei zur Freisetzung von Botulinum-Toxin
priparierte Aktenkoffer in der Tokioter U-Bahn. Vermutlich hatte der
Verantwortliche jedoch Skrupel bekommen und das Toxin durch eine ungiftige
Substanz ersetzt.'

1996 Diane Thompson, eine Labortechnikerin aus Texas, kontaminiert absichtlich mit
Bakterien Shigella dysenteriae in ihrer Labor-Cafeteria Nahrungsmittel. Dadurch
erkranken 12 Mitarbeiter an Shigellenruhr.114

2003 Anfang Januar 2003 entdeckt die britische Polizei in einer von algerischen
Moslems bewohnten Wohnung in London groflere Mengen des Giftes Rizin.'"

2004 Im Februar 2004 wird im Postbiiro des Mehrheitsfiihrers der Republikaner im US-
Senat, Senator William Frist aus dem Bundesstaat Tennessee, Rizin in Pulverform
aufgefunden. Gliicklicherweise kommt niemand durch den Anschlag zu
Schaden.''®

197 v gl. Deschka, 2003, S. 3.

198 ygl. Miller et al., 2002, S. 23ff.

199 yol. Sohns, 2001, S. 30.

"% Ebd.

" Ebd.

"2 ygl. Miller et al., 2002, S. 292ff.

'3 ygl. Sohns, 2001 S. 31.

' Vgl. Barnaby, 2002, S. 74f.

ii; Medicine Wolrdwide: Rizin, http:/www.m-ww.de/pharmakologie/giftstoffe/rizin.html
Ebd.
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Eine ganze Reihe von spezifischen Eigenschaften macht die B-Kampfmittel zu einem
besonders gefihrlichem ,,Werkzeug™ in den Hénden von Terroristen und zeigt gleichzeitig
deren ,,Attraktivitit® fiir die bioterroristischen Zwecke:

a) enorm hohes Zerstorungspotential und Auslosung einer Massenhysterie in der
Bevolkerung;

b) nachhaltige Storung und Instabilisierung der gesellschaftlichen Ordnung;

c) kleinste Mengen an B-Kampfstoffen sind wirksam;

d) Erzeugung von Kleinstmengen an B-Kampfstoffen ist schwer feststellbar;

e) FEinsatz von Kleinstmengen von B-Kampfstoffen bedarf keiner ausgereiften
Ausbringungsmechanismen;

f) weitgehendes Fehlen von Vorsorge und Abwehrmechanismen im Offentlichen
Bereich.

4.2 Potentielle Téater, ihre Motive und mogliche Anschlagsziele

Es ist bereits von einigen Wissenschaftlern versucht worden, ein Profil potentieller
Bioterroristen zu erstellen. Dabei lassen sich folgende Merkmale zusammenfassen:

a) eine Anhidngerschaft, deren mogliche Reaktion auf eine B-Waffenattacke die
Terroristengruppe nicht kiimmern muss;

b) eine Vorgeschichte von grof} angelegten Anschligen mit hoher Opferzahl;

¢) hoch entwickelte Waffentechnik;

d) hohe Risikobereitschaft.!!’

Aus den bereits bekannt gewordenen Fillen des Bioterrorismus (Vgl. Tab. 4) wird nunmehr
deutlich, dass in erster Linie religiés motivierte Terroristen als potentielle Titer gelten.
Insbesondere Weltuntergangs-Sekten wie japanische Aum-Shinrikyo, die sich durch
apokalyptische Prophezeiungen auszeichnen, haben wohl kaum noch ein moralisches
Bedenken, die Massenvernichtungswaffen, zu denen die B-Waffen gehoren, einzusetzen.
Ebenfalls ein hohes Risiko stellt die Gruppe national-religioser bzw. fundamentalistischer
Terroristen dar, deren Irrationalismus sich in Hass und Fanatismus gegen ,, die Ungldubigen*
ausdriickt. Vollig unberechenbar in ihrem Verhalten konnten psychopathische Einzeltiter
oder Gruppen werden. Zu unterscheiden ist dabei zwischen isoliert agierenden Einzeltdtern,
substaatlichen Gruppierungen oder Sekten sowie staatlich unterstiitzten und gelenkten
Terroristen. Die Tabelle 5 fasst diese Ausfiithrungen noch einmal zusammen.

Die Motive, aus welchen Terroristen versuchen konnten in Besitz biologischer Waffen zu
kommen bzw. sie einzusetzen, konnen u.a. folgende sein:

a) die Fdhigkeit zum To6ten mdoglichst vieler Menschen zu erlangen, um ,,die Feinde zu
vernichten* oder apokalyptische Prophezeiungen zu ,.erfiillen‘;

b) Durchsetzung nationalistischer bzw. separatistischer Forderungen;

¢) Rache;

d) Protest gegen die gegenwirtige Regierungspolitik bzw. Regierungssturz;

e) Sabotage, 0.4."

"7V gl. Langbein et al., 2002, S. 50.
"8 Vgl. Stemmler, 2001, S. 21.
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Tabelle 5

Potentielle Bioterroristen, ihre Motivation und Verhalten (nach Stemmler”g)
Bioterroristen Motivation Verhalten
staatlich geforderte und Politisch Kalkulierbar
gelenkte Krifte
substaatliche terroristische | politisch, religios, national- wenig kalkulierbar
Gruppierungen oder Sekten | religios, fanatisch
Terroristische Fanatisch nicht kalkulierbar
Einzelpersonen

Als mogliche Ziele fiir einen bioterroristischen Anschlag eignen sich vor allem GroBstidte
(Hauptstiddte), Areale mit groBen Menschenansammlungen oder Areale von besonderer
Bedeutung fiir Wirtschaft, Verkehr oder Militir (Sportstadien, Stadthallen, Messegeldnde,
Flughifen, Bahnhofe, Einkaufszentren etc.) und kiinstlich beliiftete Gebdude oder einzelne
Riume wie z.B. Regierungs-, Parlaments- und Gerichtsgebidude, Botschaften etc., wobei U-
Bahnsysteme besonders gefihrdet sind.'* Theoretisch konnten auch
Trinkwasserversorgungseinrichtungen das Ziel eines moglichen biologischen Anschlags
werden. Die Verseuchung des Trinkwassers diirfte sich jedoch fiir die Terroristen als
besonders schwierige Aufgabe gestalten, weil 1) solche Anlagen besonders gut iiberwacht
werden, 2) durch Chlorgaben und Filtereinrichtungen geschiitzt und 3) das grofle
Wasservolumen der Wasserspeicher die Konzentration und infolge auch die krankmachende
bzw. todliche Wirkung der Erreger durch zu starke Verdiinnung sehr stark abschwicht. Wie
die jlingsten Milzbrandanschlige mit verseuchten Briefen in den USA 2001 gezeigt haben,
konnen sich die heimtiickischen B-Angriffe auch gegen Einzelpersonen richten. (Vgl. Kap. 3,
Abs. 3.4).

4.3 Zugang zu und Herstellung von biologischen Kampfstoffen

Da biologische Waffen im Vergleich zu Nuklearwaffen und chemischen Waffen sowohl mit
einem geringeren technischen als auch finanziellen Aufwand produziert werden konnen,
werden sie bekanntlich als die ,,Atombombe des kleinen Mannes* bezeichnet. Der Kern der
Problematik besteht darin, dass biologische Waffen-Programme auch von den Staaten
durchgefiihrt werden konnen, die zur Herstellung nuklearer Waffen — vom Stand der Technik
und vom finanziellen Aufwand her — nicht in der Lage sind. Die Zahl der Staaten, die
potenziell B-Waffen produzieren bzw. besitzen, ist erheblich grofer als dies bei Atomwaffen
der Fall ist (Vgl. Kap. 3, Abs. 3.1)."*! Weiterhin steht die Frage offen, inwieweit nationale
oder international operierende terroristische oder kriminelle Organisationen bzw. Gruppen in
der Lage sind, biologische Kampfstoffe oder Waffen herzustellen bzw. zu beschaffen und
einzusetzen. In der folgenden Ausfithrung wird néher erldutert, mit welchen spezifischen
Schwierigkeiten der Zugang zu und die Herstellung von biologischen Kampfstoffen
verbunden sind.

Eine wesentliche Rolle fiir die Bewertung des B-Terrorismusrisikos spielt die Abschitzung
der Moglichkeiten potentieller Titer, diese Schwierigkeiten zu iiberwinden, um in den Besitz
geeigneter Erreger und Toxine zu gelangen. Sofern Terroristen nicht Zugriff auf Erreger oder
B-Kampfstoffe aus staatlichen B-Waffenprogrammen haben, miissten sie eine Reihe
schwieriger wissenschaftlicher und technischer Probleme 16sen.'** Es muss dabei angemerkt

"9 Ebd., S. 20.

120 yol. Sohns, 2001, S. 39.

121 ygl. Nixdorff et al., 2003, S. 6.
122 ygl. Sohns, 2001, S. 34.
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werden, dass sowohl der Produktionsaufwand als auch die Produktionskosten von der
benotigten Menge, der Art und den Charakteristika der Agenzien stark abhéngig sind.

Die Beschaffung des Erregers ist das erste Problem, das es bei der Produktion eines B-
Kampfstoffes zu tiberwinden gilt. Einige Erreger kommen unter natiirlichen Bedingungen in
tierischen Reservoiren vor. Ein Beispiel dafiir sind die spontanen Ausbriiche von Milzbrand
unter Herdentieren (Rinder, Schafe), die in manchen osteuropidischen Staaten sowie auf dem
Balkan noch vorkommen. Dabei kann der Milzbranderreger, Bacillus Anthracis, im Boden in
Form hochstwiderstandsfihiger Sporen jahrzehntelang tiberleben und aus Bodenproben, aus
erkrankten Tieren oder aus Tierkadavern isoliert werden. Zu beriicksichtigen ist dabei jedoch,
dass es verschiedene Stamme dieses Erregers gibt, die sehr unterschiedlich infektios sind. Um
aus den gewonnenen Bakterien den gefédhrlichsten Stamm zu selektieren und zu manipulieren,
bedarf es Fachwissens und Laboreinrichtung. Im Gegensatz zum Milzbranderreger, iiberlebt
der Pesterreger, Yersinia Pestis, nicht lange im Erdboden, sondern ldsst sich nur aus
erkrankten Tieren oder Menschen anziichten. Eine besondere Stellung nimmt jedoch der
Pockenvirus, Variola Major, ein. Die Pocken gelten seit 1980 als weltweit ausgerottet.123 Die
letzte natiirlich aufgetretene Erkrankung hatte es 1977 in Somalia gegeben.'”* Der letzte
Pockenfall in Deutschland war 1972 zu verzeichnen gewesen.'”> Es gibt somit keine
natiirliche Quelle mehr, aus der Variola Major gewonnen werden konnte. Es existieren nur
noch, so die offiziellen Angaben, zwei Kulturen dieses Virus, eine in den USA und eine in
Russland. Inzwischen lisst sich jedoch nicht mehr vollig ausschlieBen, dass es auch auBerhalb
der beiden offiziellen Lagerstitten USA und Russland Pockenviren gibt.'*®

Uber mikrobiologische Stammsammlungen von Mikroorganismen, unter denen sich auch
gefahrliche Krankheitserreger befinden, verfiigen wissenschaftliche Forschungs- oder
Diagnostiklaboratorien, staatliche Institute und gelegentlich auch Krankenhéuser. So verfiigen
beispielsweise in Deutschland die ,Deutsche Sammlung von Mikroorganismen und
Zellkulturen GmbH* (DSMZ)'*’ in Braunschweig und in den USA die ,,American Type
Culture Collection (ATCC)'® in Rockville, Maryland iiber solche mikrobiologischen
Stammsammlungen. Theoretisch diirfte es fiir einen Laien oder fiir eine Person mit
fragwiirdigen Motiven kaum moglich sein, an eine gefdhrliche Kultur aus solch einer
Sammlung zu gelangen, es sei denn, durch kriminelle Methoden.'?

Sohns zieht u.a. folgende mogliche Beschaffungswege von den als B-Kampfstoffe geeigneten
Erregern in Betracht:

a) Gewinnung aus einem natiirlichen Reservoir (Boden, erkrankte Tiere oder Menschen),

b) Ankauf aus einer mikrobiologischen Stammsammlung;

c) Beschaffung aus einem mikrobiologischen Forschungs- oder Diagnostiklabor bzw.
einem Krankenhaus;

d) Erwerb von einem korrupten Mitarbeiter aus dem B-Waffenriistungsprogramm eines
Risikostaates;

e) Ausriistung von Terroristen durch einen staatlichen Sponsor.13 0

123 WHO: Declaration of global eradication of smallpox, in: WER 55, (1980), 145-152.
124 vol. Kurth et al., 2003, S. 7.

'3 Ebd.

126 Ebd.

127 http://www.dsmz.de

28 http://www.atcc.org

129y gl. Schiifer, 2002, S.32.

130y gl. Sohns, 2001, S. 34.
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Das weitere Problem, mit dem man bei der Herstellung der B-Kampfstoffe konfrontiert wird,
ist die Vermehrung des Erregers. Da weder ein einzelner Milzbrandbazillus noch ein einzelner
Pockenvirus jemanden krank machen wiirde, steht ein potentieller Téter vor der Aufgabe, die
pathogenen Mikroorganismen zu vermehren.

Bakterien gehoren zu den kleinsten Lebewesen und vermehren sich durch die
Zweiteilung auf N#hrboden. Manche Bakterien konnen auf einfachen Standardnéhrbdden
wachsen, die kommerziell (z.B. fiir Arzte, Mikrobiologen) erhiltlich sind. Anspruchsvollere
Bakterien konnen sich ausschlieBlich nur auf den bestimmten Nihrboden (z.B. Blut, Serum,
Fleisch- oder Organextrakte) vermehren. Diese spezifischen Anspriiche der jeweiligen
Bakterien sind allgemein bekannt und konnen in den Handbiichern der Mikrobiologie
nachgeschlagen werden. Zu der Schwierigkeit, die bestimmten Ndhrboden fiir die
Bakterienkultur zu beschaffen, kommt hinzu, dass die sterilen Arbeitsbedingungen, so wie sie
in einem Labor {iiblich sind, eingehalten werden miissen. Dies erfordert bestimmte
Fachkenntnisse auf dem Niveau eines Biologen oder zumindest eines erfahrenen
Laborassistenten. Es ist deshalb anzunehmen, dass es fiir einen Laien nicht so einfach wire,
die fiir die erwiinschte Vermehrung der Bakterien notwendigen Standardbedingungen ohne
weiteres einzuhalten.'>! Wenn man eine Bakterienkultur auf einem Nihrboden ansetzt, kann
man kaum mehr als einige Milligramm eines Erregers herstellen. Um groflere Mengen eines
Bakteriums (GroBenordnung: 1 Kilogramm, 10" Keime) herzustellen, muss man zu einer
anderen Kulturtechnik, der sog. Fermenterkultur, tibergehen. Dazu benétigt man komplexere
Produktionsanlagen. Zwar gilt die Produktion von B-Waffen bzw. B-Kampfstoffen im
Vergleich zu atomaren oder chemischen Waffen als sehr preisgiinstig (Vgl. Kap. 2, Abs. 2.6).
Jedoch kostet die Aufbau einer einfacheren Anlage zur Gewinnung eines B-Kampfstoffes
zumindest einige hunderttausend bis iiber eine Million US-Dollar.”** Die Anschaffung bzw.
der Aufbau von solchen Produktionsanlagen kidme eventuell nur fiir die finanzkréftigen
terroristischen Gruppen in Frage, die womdoglich noch staatlich gesponsert werden.

Die bereits beschriebenen Aspekte bezogen sich allein auf die Herstellung eines bakteriellen
B-Kampfstoffes. Am schwierigsten sind jedoch die Beschaffung von V ir e n und die
Produktion von B-Kampfstoffen auf ihrer Basis. Die Viren vermehren sich nicht unter o.a.
Bedingungen, sondern sie vermehren sich ausschlieBlich nur auf lebenden Zellkulturen.
Dieses Verfahren ist sehr aufwendig und mit groBer Infektionsgefahr vebunden. Die strenge
Einhaltung von Steriltechnik dabei ist besonders angebracht.133 Nur sehr wenige
hochqualifizierte Experten wéren in der Lage, solche Substanzen herzustellen.** GroBere
Mengen von Viren zu gewinnen, um die B-Kampfstoffe auf deren Basis herzustellen, diirfte
fiir Terroristen oder @hnliche Tater demnach kaum moglich sein.

Die Gewinnung der als B-Kampfstoffe geeigneten T o x i n e kann sowohl sehr schwierig als
auch relativ einfach sein: Das hingt von der Toxinart ab. Vergleichsweise einfach ist der
Erwerb der Kenntnisse, Grundstoffe und Ausstattung zur Herstellung von Rizin."** Rizin ist
ein Toxin pflanzlicher Herkunft, das aus den Bohnen der Rizinusstaude, Ricinus communis,
gewonnen wird. Es werden weltweit jdhrlich eine Million Tonnen Rizinusbohnen zu
Rizinusol verarbeitet. Aus den Pressriickstinden der Rizinusbohnen lisst sich das Toxin Rizin
gewinnen. Rizin ist duBerst stabil und ldsst sich in fliissiger und kristalliner Form oder auch

B v gl. Schifer, 2002, S. 33.

B2 Bbd., S. 34f.

13 yol. Nixdorff et al., 2003, S. 5f.
13 v gl. Sohns, 2001, S. 34.

135 Bbd.
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durch Gefriertrocknung als trockenes Pulver darstellen.'*® Ein anderes biologisches Toxin,
Clostridium-Botulinum-Toxin, wird von dem sporenbildenden Bacillus Clostridium
Botulinum gebildet."”’ Da Clostridium Botullinum besondere Anspriiche an die
Kulturbedingungen stellt, diirften der Gewinnung groferer Toxinmengen &hnliche
Schwierigkeiten gegeniiberstehen, wie der Fermenterkultur groerer Bakterienmengen. Das
gleiche gilt auch fiir die meisten biologischen Toxine, die, mit Ausnahme des Rizins,
Produkte von Mikroorganismen sind."® Unter Beriicksichtigung aller beschriebenen Aspekte
lasst sich nicht ausschliefen, dass terroristische Gruppen oder Einzeltiter in der Lage wiren,
kleinere Mengen von B-Kampfstoffen selbstindig herzustellen. Diese kleinen Mengen wéren
fiir Angriffe auf Einzelpersonen oder kleinere Personengruppen durchaus ausreichend. Zur
Produktion groerer Mengen von B-Kampfstoffen die fiir Angriffe auf grofBe
Bevolkerungsgruppen geeignet sind, bedarf es technischer Einrichtungen, Fachkenntnisse und
spezieller Arbeitsmethoden. Nicht auszuschlieBen ist dabei auch die Moglichkeit, dass
virulente Erregerstimme oder gar fertige B-Kampfstoffe aus Riistungsprogrammen instabiler
oder zerfallener Staaten, die B-Waffenentwicklung betreiben oder betrieben haben, in die
Hinde von Terroristen gelangen.139 SchlieBlich wichst die Besorgnis iiber die Moglichkeit
eines terroristischen Anschlags mit biologischen Waffen auf militérische oder zivile Ziele
sowie auf die Bevolkerung. Seit dem 11. September 2001 héufen sich Meldungen, die
bestitigen, dass extremistische Gruppen immer wieder versuchen in den Besitz von
gefihrlichen Mikroorganismen zu gelangen, die fiir den Einsatz als biologische Waffe
tauglich sind.

4.4 Erkennung eines biologischen Angriffs

Anders als bei einem konventionellen Sprengstoff-Anschlag ist bei einem bioterroristischen
Anschlag der Zeitpunkt des Erkennens der Gefahrenlage nicht identisch mit dem
Ereigniszeitpunkt. Der Grund dafiir ist die gefihrliche Eigenschaft der B-Kampfstoffe, sich
lautlos, unsichtbar und unbemerkbar zu verbreiten. Derzeit gibt es noch keine geeigneten
Warnsysteme, die zur Fritherkennung eines B-Angriffs eingesetzt werden konnten.'** Hinzu
kommt, dass die Wirkungen der B-Kampfstoffe auf den menschlichen Organismus den
natiirlichen Krankheiten weitgehend dhnlich sind. Der biologische Angriff ldsst sich deshalb
verdeckt durchfithren und die Tdter konnen meistens unbemerkt entkommen (Vgl. Kap. 2,
Abs. 2.2). Will man im Falle einer verdeckten vorsitzlichen Freisetzung biologischer
Kampstoffe die Wirkung solcher freigesetzten Stoffe mildern, bevor eine weitgehende
Verseuchung von Menschen und Umwelt erfolgen kann, miissen die betreffenden Erreger und
die kontaminierten bzw. infizierten Personen friithzeitig erkannt werden. Erst dann kann eine
sektoriibergreifende Reaktion ausgelost werden. Die Gesundheitsbehdrden spielen eine
entscheidende Rolle bei der Erkennung eines biologischen Angriffs, indem sie eine wirksame
Infektionskrankheiten-Surveillance'*' leisten und Kliniker mit den Syndromen seltener
Infektionskrankheiten vertraut machen. Um ein effektives Krisenmanagement zum Schutz der
Bevolkerung einleiten zu kdnnen, muss festgestellt werden, ob es sich tatsdchlich um einen B-
Anschlag handelt, wann eine Freisetzung stattgefunden hat und welcher Kampfstoff
ausgebracht wurde. Aulerdem muss festgestellt werden, in welchem Umfang und wo es zu
einer Umweltexposition gekommen ist.

1% yol. Blue Book, 2002, S. 74.

7 Ebd., S. 68.

138 Vgl Schifer, 2002, S. 35.

13y gl. Sohns, 2001, S. 34.

10 yol. Fock, 2004, S. 18.

' Surveillance = Andauernde bevolkerungsbezogene oder kontinuierliche Uberwachung eines Prozesses, etwa
der Dynamik der Krankheitsausbreitung, in einer Bevolkerung.
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Verglichen mit chemischen Kampfstoffen, bei denen mit einem zeitnahen Auftreten von
Symptomen zu rechnen ist, tritt bei B-Kampfstoffen die Symptomatik, bedingt durch die
Inkubationszeit, spiter ein. Wie bereits im Kap. 2 Abschnitt 2.5 erldutert, konnen als B-
Kampfstoffe Viren, Bakterien und Toxine, insbesondere das sog. ,,dreckige Dutzend* (Vgl.
Tab. 2), eingesetzt werden. Werden gefihrliche Mikroorganismen an einem Ort und nur zu
einem Zeitpunkt freigesetzt, ist mit einer raschen Zunahme von Krankheitsfillen innerhalb
eines bestimmten geographischen Bereichs zu rechnen. Werden die biologische Agenzien an
verschiedenen Orten freigesetzt und/oder ist die exponierte Bevolkerung mobil, ist mit einer
geographischen Streuung von Krankheitsfillen zu rechnen.'** Die Inkubationszeiten sind von
der Art der Infektionserreger stark abhingig: Die Spanne reicht hierbei von Stunden (Toxine)
und Tagen (z.B. Pocken) bis zu Monaten (z.B. Q-Fieber, Brucellose). Deshalb kann die
geografische Zuordnung eines Erkrankungsfalls bei einem biologischen Anschlag keinen
sicheren Aufschluss iiber den Ort der Ausbringung geben. Es fehlen auch die effizienten
Friihwarnsysteme, die Ausbringung von Keimen anzeigen konnten, bevor Menschen sie
einatmen.'"

Im Falle eines verdeckten B-Angriffs ist es schwierig, diesen iiberhaupt als einen solchen zu
erkennen und nicht als natiirlichen Ausbruch einer Krankheit zu missdeuten, weil die ersten
Krankheitssymptome durchaus unspezifisch sein konnen. Der erste wahrscheinliche Hinweis
auf einen biologischen Anschlag ist plotzliches, synchrones Auftreten gleichzeitiger
Infektionssymptome bei mehreren Personen.'** Bei vielen Krankheiten jedoch, die durch B-
Waffen ausgelost werden, kommt es zunédchst zu unspezifischen klinischen Zeichen, die
schwer zu diagnostizieren und als B-Anschlag zu erkennen sind.'* Solche Anschlige kénnen
nur mit Hilfe der Epidemiologie im Nachhinein aufgespiirt werden. Es gibt eine Reihe
epidemiologischer Indikatoren, die bei der Unterscheidung zwischen einem natiirlichen
Krankheitsausbruch und einem bioterroristischen Anschlag entscheidend sind. Diese
Indikatoren sind in der folgenden Tabelle 6 aufgefiihrt.

Der Riickschluss auf einen B-Anschlag wird vermutlich nur iiber das Meldesystem moglich —
entweder weil eine seltene meldepflichtige Krankheit aufféllt (z.B. Milzbrand) oder es zu
gehduften Krankheitsfillen unerklédrlicher Ursache kommt, die den Gesundheitsdmtern
mitgeteilt werden.'*® Vermutlich werden niedergelassene Arzte und #rztliches Personal in
Krankenhausambulanzen die ersten sein, die mit einem ungewohnlichem Krankheitsfall bzw.
der Haufung ungewohnlicher Syndrome konfrontiert werden. Nicht auszuschlieen ist jedoch,
dass gerade diesen beiden Gruppen, Arzten und irztlichem Personal, derzeit die spezifischen
infektionsmedizinischen und epidemiologischen Fachkenntnisse fehlen.'*” Deshalb ist die
Fortbildung der Arzte und des medizinischen Personals angesichts der mdoglichen
Bioterrorismusgefahr sehr wichtig.

12 ygl. Feldmeier, 2004, S. 34.

13 Vgl. Wirtz et al., 2003, S.1003.
1 Ebd.

'3 yol. Blue Book, 2002, S. 10.
146 Vgl. Wirtz et al., 2003, S.1003f.
47V gl. Feldmeier, 2004, S. 35.
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Tabelle 6

Wichtige Indikatoren zur Erkennung biologischer Angriffe (nach Wirtz et al.'*®)
Ungewdohnliche, Ungewdohnliche Ungewdohnliche Untypische Unbekannte oder Indirekte Hinweise auf | Nichtmedizinische
unerwartete Verteilung Ubertragungswege | Krankheitsverliufe atypische Erreger Krankheitshiufung Kriterien
Hiufung
Grofle Anzahl Auftreten des gleichen Fehlen typischer Sehr hohe Nachweis Ungewohnlich hohe Hinweise, Warnungen,
Erkrankter mit Erregertyps aus Vektoren oder eines | Morbiditits- und genmanipulierter, Zahl von Einsendungen | Drohungen,
dhnlicher verschiedenen natiirlichen Mortalititszahlen fiir ungewdohnlicher, gleichen Bekennerschreiben,
Symptomatik geographischen und Reservoirs eine bestimmte atypischer Erreger Probenmaterials bzw. nachrichtendienstliche,
zeitlichen Quellen Erkrankung ungewohnlicher kriminalistische und
Grofle Zahl unklarer Ungewohnliche Auftreten einer Untersuchungsauftrige | journalistischer
Erkrankungen Gleichzeitiges Auftreten Ubertragung eines Nichtansprechen einer | Erkrankung, die Hinweise
mehrere Krankheitsfille Krankheitserregers | iiblicherweise durch Erreger der Ungewohnlich hiufige
Endemische gleicher durch Wasser, Luft, | wirksamen Therapie Kategorie A Rezeptierung/Ausgabe Zusammentreffen von
Erkrankung* mit Krankheitssymptomatik in | Lebensmittel oder bei bekanntem Erreger | (Einteiling nach von Antibiotika oder Erkrankungen mit
unerklidrtem geographisch getrennten Vektoren CDC, Vgl. Tab. 1) Pharmaka bestimmter moglichem
Inzidenzanstieg** Regionen Mehrfaches Auftreten | hervorgerufen wurde. | Indikationsgruppen bioterroristischen
atypischer Potenzial und
Hiaufung von Erkrankungen Krankheitsverldufe bei Gehiufte politischen oder
in ungewdohnlichen bekanntem Erreger Inanspruchnahme von kriegerischen
Altersgruppen, Rassen oder Giftnotrufzentralen Ereignissen bzw.
Gruppen anderer gleicher Patienten mit Attentaten

Merkmale

Erkrankungen mit
ungewohnlicher
geographischer oder
jahreszeitlicher Verteilung

Ungewohnliche
Erkrankungen fiir eine
spezifische Bevolkerung

ungewohnlicher
Symptomkombination

Auffinden technischer
Mittel, die zum
Ausbringen von B-
Waffen geeignet sind.

* Endemische Krankheiten sind Krankheiten, die regelmiBig in einer Population auftreten, wobei die Krankheitsursache stindig prisent ist. Es kommt jedoch nicht zur

Epidemie.

** Inzidenz ist Anzahl von Neuerkrankungen in einem Zeitabschnitt und einer Region, bezogen auf eine Bevolkerung.

8 Wirtz et al., 2003, S. 1003.
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Sobald ein B-Anschlag vermutet wird, sollte eine epidemiologische Untersuchung eingeleitet
werden. Die epidemiologische Untersuchung eines Krankheitsausbruchs, sei er natiirlichen
oder absichtlich herbeigefiihrten Ursprungs, hilft den Arzten, das auslosende Agens zu
identifizieren und angemessene medizinische Malnahmen umgehend zu ergreifen. Mit Hilfe
einer Falldefinition sollen die Anzahl der Fille und die Inzidenzrate'* bestimmt werden.'”
Seit in Kraft treten des Infektionsschutzgesetzes151 (IfSG) am 01.01.2001 arbeiten alle
Gesundheitsbehorden in Deutschland mit Falldefinitionen, die zur routinemifigen
Ubermittlung der meldepflichtigen iibertragbaren Krankheiten, sog. Surveillance, vom Robert
Koch-Institut gem. § 4 (2) IfSG erstellt wurden. Die Falldefinition ermdglicht eine
einheitliche Bewertung des epidemiologischen Geschehens, indem sie den Untersuchern, die
voneinander rdaumlich getrennt arbeiten, die gleichen Kriterien bei der Bewertung des
Krankheitsausbruchs vorgibt.152 Sobald die Inzidenzrate bestimmt worden ist, kann der
Ausbruch in bezug auf Ort, Zeit und Person beschrieben werden. Diese Angaben sind
malgebend fiir die Bestimmung der moglichen Quelle des Ausbruchs.””® Um die Quelle
verdeckt freigesetzter Erreger zu ermitteln, miissen die Daten der Human- und
Umweltepidemiologie zusitzlich mit Informationen der Sicherheitsdienste und der
Strafverfolgungsbehorden abgeglichen werden.'**

Von grofler Bedeutung ist in diesem Zusammenhang auch die labortechnische Expertise fiir
die Durchfiihrung einer addquaten Diagnostik von humanen Proben und von Umweltproben,
um einen Krankheitserreger schnell erkennen und charakterisieren zu konnen.'> Je schneller
und priziser der Krankheitserreger identifiziert wird, desto gezielter konnen die notwendigen
Interventionsmafnahmen eingeleitet werden. Wenn Krankheitsfille auftreten, ergeben sich
bereits aus dem klinischen Bild Hinweise auf den Erreger bzw. die Erregergruppe, die den
gezielten Einsatz von diagnostischen Methoden erlauben. Bei klinischen Proben (Proben, die
unmittelbar dem erkrankten Patienten entnommen werden, auch Patientenproben genannt)
konnen deshalb sofort gezielte laborgestiitzte Untersuchungen -eingesetzt werden.'*
Problematischer sind jedoch diagnostische Untersuchungen von sog. Umweltproben (z.B.
Brief- und Péckcheninhalte, Proben von potenziell kontaminierten FuBboden und Winden,
Kleidungsstiicken etc.). Bei Umweltproben, im Gegensatz zu den klinischen Proben, fehlen in
den meisten Fillen hilfreiche Hinweise auf die Art der Erkrankung, die ein klinisches Bild
liefern kann. Deshalb miissen Umweltproben u. U. auf eine Vielfalt verschiedener Erreger
untersucht werden, wobei mehrere parallel ablaufende diagnostische Untersuchungen
notwendig sind. Der Nachweis eines Krankheitserregers in Umweltproben erfordert ein hohes
MaB an Erfahrung.157 Fiir die Diagnostik von klinischen- und Umweltproben gibt es eine
Reihe von etablierten diagnostischen Methoden:

'* Inzidenzrate = Anzahl auftretender Fille (Erkrankungen) bezogen auf die Zahl der im Untersuchungszeitraum
beobachteten.

1% Robert Koch-Institut: Falldefinitionen des Robert Koch-Instituts zur Ubermittlung von Erkrankungs- oder
Todesféllen und Nachweisen von Krankheitserregern, 2004.

1 Gesetz zur Verhiitung und Bekdmpfung von Infektionskrankheiten beim Menschen v. 20.07.2000
(Infektionsschutzgesetz - IfSG).

132 Robert Koch-Institut: Falldefinitionen fiir meldepflichtige Erkrankungen, in: Epidemiologisches Bulletin, 2
(2002).

133 ygl. Blue Book, 2002, S. 10.

13 ygl. Fock, 2004, S. 18.

133 yol. Wirtz et al., 2003, S. 1002.

15 ygl. Pauli et al., 2003, S. 978.

"7 Ebd.
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a) Elektronenmikroskopie: Mit Hilfe dieser Methode konnen z.B. Viren von Bakterien
anhand von morphologischen'® Kriterien unterschieden, identifiziert sowie auf
bestimmte weitere Eigenschaften untersucht werden. Diese Methode kann in ca. 15
Minuten nach Eingang des Probenmaterials im Labor die ersten Ergebnisse liefern.
Elektronenmikroskopie eignet sich am besten fiir priméire Diagnostik und gibt
Hinweise fiir die weiteren Untersuchungsstrategien.159

b) Erregeranzucht: Bei dieser Methode wird das Probenmaterial, basierend auf den
Ergebnissen der elektronenmikroskopischen Untersuchungen, auf selektiven
Nihrboden geziichtet und der Nachweis lebensfihiger Erreger erbracht. Diese
Methode ist jedoch sehr zeitintensiv.'®

c) Molekulargenetische Verfahren: Molekulargenetische Nachweisverfahren wie PCR
(Polymerasekettenreaktion), RT-PCR (Reversen Transkriptase PCR) oder sog. Real-
Time-PCR werden zunehmend fiir die schnelle und sensitive Erkennung des
Erbmaterials der einzelnen Erreger einschlieBlich Viren eingesetzt. Die PCR kann
zeitgleich mit elektronenmikroskopischer und mikrobiologischer Diagnostik zur
Erregerdifferenzierung kombiniert werden und wird zur Beschleunigung und
Prizisierung des diagnostischen Verfahrens eingesetzt.

d) Immunologische Verfahren: Mit Hilfe immunologischer Verfahren wie ELISA
(enzyme-linked immuno sorbent assay) oder Immunofluoreszenz konnen
erregerspezifische Antigene im Probenmaterial nachgewiesen werden.'®'

Zusammenfassend ldsst sich sagen, dass das Erkennen von einem und die Vorbereitung auf
einen bioterroristischen Anschlag grundsitzlich den MaBnahmen &#hnelt, die fiir jeden
Ausbruch einer gefihrlichen Infektionskrankheit zu treffen sind. Im Falle eines
bioterroristischen Anschlags wiren jedoch die 6ffentlichen Gesundheitsstrukturen viel stérker
herausgefordert: Die Krankheitsiiberwachung, die Reaktion und der Bedarf an Ressourcen
wiren dann von viel hoheren Intensitit. Gerade im Zusammenhang mit moglichen
bioterroristischen Aktivititen kann Bedeutung und Stellenwert einer qualitativ hochwertigen
Infektionskrankheiten-Surveillance sowie eine starke Public-Health-Infrastruktur —mit
angewandten Ubungsprogrammen und Vorbereitungsplidnen besonders wertvoll sein.

158 Morphologie = Lehre von der Korper-(Organ-)Form- und Korperstruktur.
139 yol. Pauli et al., 2003, S. 979ff; Vgl. S. R. Klee et al., 2003, S. 937f.

' Ebd.
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5 Bioterroristisch relevante B-Waffen

Im Folgenden werden die als bioterroristisch relevant eingestuften (Vgl. Kap. 2, Abs. 2.5,
Tab. 2) hochpathogenen bakteriellen und viralen Erreger einschlielich der Toxine und die
von ihnen hervorgerufenen Erkrankungen vorgestellt: Milzbrand (Anthrax), Pest, Tulardmie,
Brucellose, Rotz und Melioidose, Q-Fieber, Pocken, Venezolanische Pferdeenzephalitis,
Virale Hamorrhagische Fieber, Botulinum-Toxin, Staphylokokken-Enterotoxin B, Rizin-
Toxin.

5.1 Bakterielle Erreger

Bakterien sind einzellige Organismen, die nach Form und Gro8e variieren. Unter besonderen
Bedingungen konnen sich einige Bakterien in Sporen transformieren. Die Sporenform der
Bakterien ist resistent gegen Kilte, Hitze, Austrocknung, Chemikalien und Strahlung. Sporen
sind eine Ruheform der Bakterie, die unter giinstigen Umweltbedingungen wieder aktiv
werden kann. Bakterien losen beim Menschen im Allgemeinen iiber einen von zwei
Mechanismen Krankheiten aus: Durch Invasion des Wirtsgewebes und durch Erzeugen von
Giften. Die Krankheiten, die durch pathogene Bakterien hervorgerufen werden, reagieren auf
eine spezifische Behandlung mit Antibiotika.'®

Milzbrand, Anthrax

Erreger: Bacillus anthracis, ein bekapseltes, stdbchenformiges, sporenbildendes,
unbewegliches Bakterium. Seine Sporen sind duferst resistent gegen Umwelteinfliisse und
konnen iiber Jahrzehnte in der Erde iiberleben.

Ubertragungsweg: Milzbrand ist urspriinglich eine Erkrankung Pflanzen fressender Tiere und
gehort zu sog. Zoonosen'®. Empfinglich fiir den Erreger sind alle warmbliitigen Lebewesen,
und damit auch der Mensch. Auf natiirlichem Wege konnen Tiermediziner, Personen, die
Tierprodukte verarbeiten und Beschiftigte in der Land-, Forst- und Jagdwirtschaft erkranken.
Eine Ubertragung von Mensch zu Mensch wurde nicht beobachtet. Eine Infektion kann iiber
Haut, Lunge oder Darm stattfinden.

Infektiositit: Es wird geschitzt, dass mindestens 8000-10000 Sporen eingeatmet werden
miissen, um an Lungenmilzbrand, der gefihrlichsten Milzbrandform, zu erkranken. Das
hochste Erkrankungsrisiko besteht durch Inhalation von hochinfektiGsen Aerosolen.

Klinische Symptome: Abhingig vom Infektionsweg unterscheidet man zwischen Haut-,
Lungen- und Darmmilzbrand. Die Inkubationszeit betrigt im Durchschnitt ein bis sieben
Tage, aber auch lingere Zeitraume wurden beobachtet.

Der Lungenmilzbrand beginnt wie ein grippaler Infekt mit Fieber, Kopf- und
Gliederschmerzen und trockenem Husten. Nach diesem Initialstadium entwickelt sich ein
schweres Krankheitsbild mit hohem Fieber, Atemnot bis hin zu Sepsis (Blutvergiftung),
Lungen- und Herz-Kreiskauf-Versagen. Die Patienten fallen ins Koma und sterben innerhalb
von 24 Stunden. Die Mortalitit bei unbehandeltem Lungenmilzbrand liegt bei 100 %.

Der Hautmilzbrand tritt am hiufigsten an den Hianden, Armen, Hals oder im Gesicht auf. An
der Stelle der Infektion entwickelt sich ein schorfbedecktes Geschwiir, das
Milzbrandkarbunkel. Durch die freigesetzten Giftstoffe kann es zu hohem Fieber, Herz-
Kreislaufproblemen und einer Sepsis bis hin zur Atemldhmung kommen. Die Mortalitét bei
unbehandeltem Hautmilzbrand liegt bei 20 %.

Der Darmmilzbrand tritt bei Menschen durch den Verzehr von nicht durchgegartem
kontaminiertem Fleisch infizierter Tiere auf. Symptome sind Bauchschmerzen i.d.R. mit

12 v ol. Blue Book, 2002, S. 18.
163 7oonosen = Krankheiten und Infektionen, die natiirlicherweise zwischen Wirbeltieren und Menschen
tibertragen werden.
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blutigem Erbrechen und Durchfall, gefolgt von Fieber und Anzeichen von Sepsis.
Unbehandelt verlduft die Infektion i.d.R. letal.

Diagnose: Bacillus anthracis kann mit Hilfe molekularbiologischer Verfahren in Umwelt- und
Patientenproben in Speziallaboratorien nachgewiesen werden.

Therapie: Bei allen Formen des Milzbrands sollte eine moglichst frithzeitige hochdosierte
Therapie mit Penicillin, Ciprofloxacin oder Doxycyclin eingeleitet werden. Bei den
gentechnisch verdnderten Bacillus anthracis-Stimmen ist jedoch eine Antibiotikaresistenz
nicht auszuschliefen.

Prophylaxe: In Deutschland ist zurzeit kein Impfstoff zugelassen. Bei bekannter oder
drohender Exposition werden als antibiotische Prophylaxe Ciprofloxacin oder Doxycyclin
oral fiir wenigstens 60 Tage empfohlen.

SicherheitsmaBnahmen: Erkrankte miissen entsprechend untergebracht werden, besondere
IsolierungsmaBnahmen sind nicht erforderlich. Fiir medizinisches Personal sind
Standardvorkehrungen ausreichend. Kontaminiertes Probenmaterial darf nur in Laboratorien
der Sicherheitsstufe 3 (Vgl. Kap. 6, Abs. 6.3) erfolgen. Leichen an Milzbrand verstorbener
Menschen miissen kremiert oder sorgfiltig begraben werden. Eine
Oberflichendekontamination ist mit einer Natriumhypochloritlosung moglich.

Bewertung: Anthrax ist der biologische Kampfstoff mit hochster Einsatzwahrscheinlichkeit.
Milzbranderreger sind verhdltnismifig einfach zu ziichten. In Sporenform sind sie hoch
resistent gegeniiber Sonnenlicht, Hitze und Desinfektionsmittel und erfiillen somit viele der
Bedingungen, die im Kap. 2, Abs. 2.4 an einen idealen Kampfstoff gestellt wurden. Hinzu
kommt, dass die Anthraxsporen in den USA, der ehemaligen Sowjetunion und dem Irak, wie
im Kapi643, Abs. 3.1 bereits berichtet, in groen Mengen produziert und munitioniert
wurden.

Pest

Erreger: Yersinia pestis ist ein stibchenformiges, unbewegliches, nicht sporenbildendes
Bakterium. Die Bakterien konnen iiber Wochen in Flohen, im Erdboden, auf Kleidung, in
Wasser und auf Lebensmitteln iiberleben. Sie sind jedoch gegen Sonnenlicht und Hitze
anfillig.

Ubertragungsweg: Die Pest ist primir eine Erkrankung der Nagetiere und wird durch den
Biss der auf Nagern parasitierenden Flohe auf den Menschen iibertragen, der dann an der
bubonischen Form — der Beulenpest — erkranken kann. Die Pest zéhlt somit zu den Zoonosen.
Nach einer vorsitzlichen Freisetzung von Aerosolen wire Lungenpest die vorherrschende
Erkrankungsform. Von Mensch zu Mensch wird lediglich die Lungenpest durch die sog.
Tropfcheninfektion, also wenn die an Lungenpest Erkrankten husten, tibertragen.
Infektiositit: Es wird geschitzt, dass 100 bis 500 Bakterien in Aerosolform ausreichen, um
eine Infektion auszulosen.

Klinische Symptome: Die Lungenpest ist die gefihrlichste Krankheitsform. Sie beginnt nach
einer Inkubationszeit von einem bis sechs Tagen mit hohem Fieber, Kopf- und
Gliederschmerzen, Krankheitsgefiihl, gefolgt von blutig-eitrigem Husten und raschem
Fortschritt zu Atemnot. Der Tod tritt aufgrund eines akuten Atemversagens begleitet von
einem Kreislaufkollaps ein. Bei unbehandelter Lungenpest liegt die Mortalitit bei annéhernd
100 %.

Diagnose: Eine Verdachtsdiagnose kann durch mikroskopischen Nachweis von Yersinia
pestis in Patientenproben gestellt werden. Fiir die definitive Diagnose sind immunologische
Nachweisverfahren wie ELISA (Vgl. Kap. 4, Abs. 4.4) hilfreich.

Therapie: Beim Verdacht auf Lungenpest muss sofort eine antibiotische Behandlung
eingeleitet werden. Je friihzeitiger die Behandlung eingesetzt wird, desto hoher sind

1% ygl. Blue Book, 2002, S. 19ff; Vgl. Klee et al, 2003, S. 939ff.
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Heilungschancen. Eine Behandlung mit Strepromycin, Gentamicin, Tetracyclin,
Ciprofloxacin oder Doxycyclin muss mindestens 10-14 Tage dauern. Trotz Behandlung
betrigt die Letalitidt aber immer noch ca. 10 %.

Prophylaxe: In Deutschland ist zurzeit kein Impfstoff zur Pestprophylaxe zugelassen.
Personen, die direkten Kontakt mit Lungenpest-Patienten oder mit Personen hatten, die
moglicherweise bei einem B-Waffen-Anschlag einem Pestaerosol ausgesetzt waren, sollten
unverziiglich eine Antibiotikaprophylaxe mit Doxycyclin fiir mindestens sieben Tage
erhalten.

SicherheitsmaBnahmen: Lungenpest ist sehr ansteckend. Die Lungenpest-Patienten miissen
deshalb unter strengen Schutzvorkehrungen gegen Tropfcheninfektion isoliert werden. Das
medizinische Personal muss bei der Behandlung stets chirurgische Gesichtsmasken, Einmal-
Kleidung, Einmal-Handschuhe und Augenschutz tragen. Die Ansteckungsverdéichtigen
miissen u.U. auch isoliert werden. Pestbakterien sind gegen UV-Strahlung, Hitze und géingige
Desinfektionsmittel empfindlich. Labordiagnostik von Pest-verddchtigem Probenmaterial soll
nur in den Laboratorien der Sicherheitsstufe 3 erfolgen.

Bewertung: Die Pesterreger stellen einen B-Kampfstoff dar, dessen Wirkung relativ schnell
eintritt und oft todlich sein kann. Im Falle einer Aerosolfreisetzung der Pestbakterien sind
zahlreiche Todesfélle zu erwarten. In der Umwelt bleiben die Erreger nach der Freisetzung
nicht lange infektios. Die Erreger lassen sich relativ einfach in geeigneten Néhrmedien in
groBen Mengen kultivieren. Unter Beriicksichtigung dieser Aspekte durfte der Einsatz der
Pesterrelgﬁesr als mogliches bioterroristisches Mittel als wahrscheinlich angenommen
werden.

Tularamie

Erreger: Francisella tularensis ist ein sehr kleines, unbewegliches, nicht sporenbildendes,
stabchenformiges Bakterium. Die Bakterien iiberleben wochenlang im Wasser, feuchtem
Boden, Kadavern, Tierhduten und jahrelang im gefrorenen Fleisch, sind aber gegen Hitze und
Desinfektionsmittel empfindlich.

Ubertragungsweg: Tularimie ist primir eine Krankheit vieler verschiedener Siugetierarten,
insbesondere aber der Hasen und Nagetiere, und gehort zu den Zoonosen. Auf natiirlichem
Wege erfolgt die Infektion durch Kontakt mit infiziertem Tiermaterial iiber die intakte Haut,
die Schleimhaut, den Verdauungstrakt (durch Verzehr von nicht durchgegartem,
kontaminiertem Fleisch) und die Lunge (durch Inhalation von infektiosem Staub). Eine
besonders schwere Form der Erkrankung wird durch das Einatmen von hochinfektiosen
Aerosolen ausgelost. Eine Ubertragung von Mensch zu Mensch wurde nicht beobachtet.
Infektiositit: Der Erreger der Tulardmie gilt als hochinfektios. Es wird geschitzt, dass etwa
10-50 Bakterien eingeatmet werden miissen, um eine Infektion hervorzurufen.

Klinische Symptome: Die Inkubationszeit ist abhingig von der Dosis der Erreger und liegt
zwischen einem und 21 Tagen. Das klinische Bild der Tulardmie richtet sich nach der
Eintrittspforte des Erregers, wobei man zwischen dufleren und inneren Formen der Tulardmie
unterscheidet. Beim Einatmen der Erreger kommt es hauptsédchlich zur sog. typhosen (Typhus
dhnlichen) oder pulmonalen (von der Lunge ausgehenden) Tularimie. In beiden Fillen kommt es
zu Fieber und allgemeinem, schwerem Krankheitsgefithl. Bei der pulmonalen Form treten
Brustschmerzen oder Schmerzen hinter dem Brustbein auf, begleitet von trockenem Husten. Die
Erkrankung verlduft als eine atypische Pneumonie (Lungenentziindung), die unbehandelt mit
einer hohen Letalitdt verlduft. Bei typhoser Form ist ein Krankheitsbild mit Durchfillen und
starken Bauchschmerzen méglich. Bei unbehandelter typhoser Tulardmie liegt die Mortalitét bei
etwa 35-60 %.

195 v gl. Blue Book, 2002, S. 33ff; Vgl. Rakin, 2003, S. 949ff.
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Diagnose: Immunologische Methoden wie ELISA erlauben eine spezifische Identifizierung
des Erregers. Zu schnellerem Nachweis konnen molekulargenetische Verfahren wie PCR
eingesetzt werden (Vgl. Kap. 4, Abs. 4.4).

Therapie: Tulardmie lidsst sich sehr erfolgreich mit Antibiotika behandeln. Zur Wahl stehen
Streptomycin, Gentamycin oder Ciprofloxacin. Die antibiotische Therapie wird fiir
mindestens 14 Tage empfohlen.

Prophylaxe: In Deutschland ist derzeit noch kein Impfstoff gegen Tulardmie zugelassen. Bei
Verdacht auf Kontamination wird Einnahme von Antibiotika iiber 14 Tage empfohlen.
SicherheitsmaBnahmen: Da die Tularimie nicht von Mensch zu Mensch iibertragen wird,
sind die Standardhygienemafnahmen bei der medizinischen Behandlung und Pflege
ausreichend. Das kontaminierte Probenmaterial soll ausschlieBlich in den Laboratorien der
Sicherheitsstufe 3 untersucht werden.

Bewertung: Als Aerosol verspriiht, entfalten die Tulardmie-Erreger eine hohe Wirksamkeit,
d.h. eine hohe Infektiositit, und fithren zu einer schweren Erkrankung, die unbehandelt oft
todlich verlduft. Die Erreger sind relativ leicht zu beschaffen, weil sie in der Umwelt in
natiirlichen Reservoiren vorhanden sind. Der Einsatz der Tulardmie-Erreger als B-Kampfstoff
im Rahmen terroristischer Angriffe ist deshalb als wahrscheinlich anzusehen.'®

Brucellose

Erreger: B. abortus, B. melitensis, B.ovis, B. suis sind vier Arten der Gattung Brucella. Das
sind kleine, unbewegliche, nichtsporenbildende Bakterien. Im getrockneten Zustand konnen
die Bakterien monatelang iiberleben und infektionsfihig bleiben.

Ubertragungsweg: Brucellose ist urspriinglich eine Tierkrankheit und zihlt zu den Zoonosen.
Die Infektion erfolgt durch direkten Kontakt mit infizierten Tieren, Verzehr von nicht
pasteurisierter Milch bzw. nicht durchgegartem Fleisch von infizierten Tieren oder durch
Inhalation der hochinfektiosen Aerosole. Eine Infektion von Mensch zu Mensch findet im
Allgemeinen nicht statt.

Infektiositit: Als Aerosol sind Brucellen hochinfektits. Es wird geschitzt, dass die Inhalation
von nur 10 bis 100 Bakterien ausreicht, um beim Menschen eine Infektion auszuldsen.
Klinische Symptome: Nach einer relativ langen und variablen Inkubationszeit (5-60 Tage),
prasentiert sich das Krankheitsbild im typischen Fall mit hohem Fieber, Schiittelfrost, Kopf-
und Gliederschmerzen und allgemeinem Krankheitsgefiihl. Die weiteren Krankheitszeichen
sind sehr vielfiltig. Es kommen Entziindungen in den Gelenken, der Leber, dem Herzen und
der Hirnhaut vor. Die Krankheitsdauer betrigt im Allgemeinen Wochen bis Monate.
Unbehandelt fiihrt die Krankheit bei etwa 5 % der Infizierten zum Tode.

Diagnose: Mit Hilfe molekulargenetischer Verfahren wie der PCR (Vgl. Kap. 4, Abs. 4.4)
lassen sich die Brucellen in Patientenproben mit hoher Sensitivitit und Spezifitit in
Speziallaboratorien nachweisen.

Therapie: In den meisten Féllen geniigt eine antibiotische Behandlung mit Doxycyclin und
Rifampicin in Kombination mit anderen Therapeutika fiir sechs Wochen.

Prophylaxe: Es existiert zurzeit keine Impfung gegen Brucellose. Bei Verdacht auf
absichtliche Freisetzung wird fiir vermutlich exponierte Personen die FEinnahme von
Doxycyclin und Rifampicin oral fiir drei Wochen empfohlen.

SicherheitsmaBnahmen: Bei der Pflege von Brucellose-Patienten sind die hygienischen
StandardmafBnahmen ausreichend, besondere Isolierung ist nicht notwendig. Brucellen sind
gegen gingige Desinfektionsmittel und Hitze empfindlich. Brucella-verdichtiges
Probenmaterial soll nur in Laboratorien der Sicherheitsstufe 3 untersucht werden.

Bewertung: Brucellen gehoren zu den Erregern, die krank machen, aber nicht tdten. Unter
Umsténden mag diese Tatsache einer terroristischen Gruppe erstrebenswert erscheinen. Bei

1% v gl. Blue Book, 2002, S. 41ff; Vgl. Klee et al., 2003, S. 942f.
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dem Einsatz eines hochinfektiosen Aerosols sind zahlreiche Krankheitsfille zu erwarten.

Andererseits sind die Bakterien nicht unbegrenzt lagerfihig und sehr hitzeempfindlich. Thr

Einsatz fiir bioterroristische Zwecke diirfte eher als weniger wahrscheinlich einzuschitzen
. 167

sein.

Rotz und Melioidose

Erreger: Die Erreger von Rotz und Melioidose sind Burkholderia mallei und Burkholderia
pseudomallei. Beides sind kleine, stibchenformige, nicht sporenbildende Bakterien, die unter
dem Mikroskop wie eine Sicherheitsnadel aussehen.

Ubertragungsweg: Beide Erreger befallen urspriinglich Haus- und Wildtiere und gehoren zu
Zoonosen. Auf natiirlichem Wege konnen sich Menschen durch Kontakt mit infizierten
Tieren, deren Ausscheidungen oder Produkten infizieren, wobei die Erreger durch kleine
Hautverletzungen bzw. durch Schleimhiute aufgenommen werden. Eine Ubertragung iiber die
Luft ist ebenfalls moglich, wobei die Erreger iiber die Atemwege aufgenommen werden. Der
Einsatz als B-Kampfstoff erfolgt in Form eines Aerosols. Eine Ubertragung von Mensch zu
Mensch wurde im Allgemeinen nicht beobachtet.

Infektiositit: Die Infektionsdosis bei den beiden Erregern ist sehr gering. Als Aerosole sind
die beiden Erreger hochinfektios. Infektionen mit Aerosolen verlaufen mit hoher Letalitit.
Klinische Symptome: Die Inkubationszeit betrdgt 10-14 Tage nach Inhalation. Symptome
konnen plotzlich oder stufenweise einsetzen. Nach dem Einatmen der Bakterien entwickelt
sich beim Patienten ein schweres Krankheitsbild mit hohem Fieber, Kopf- und
Muskelschmerzen, Krimpfen, SchweiBausbriichen, Ubelkeit und Lymphknotenschwellungen.
Der Patient befindet sich in einem Erschopfungszustand und stirbt unbehandelt innerhalb von
6-32 Tagen. Die Erkrankung verlduft ohne Behandlung fast immer todlich.

Diagnose: Zum Nachweis beider Erreger konnen Standardkulturen verwendet werden. Mit
Hilfe immunologischer Verfahren wie der ELISA (Vgl. Kap. 4, Abs. 4.4) konnen die beiden
Bakterien direkt in den Patientenproben nachgewiesen werden.

Therapie: Es wird eine antibiotische Kombinatonstherapie aus Doxycyclin und Rifampicin
iber 60-150 Tage empfohlen.

Prophylaxe: Es gibt derzeit keinen zugelassenen Humanimpfstoff. Bei Verdacht auf
absichtliche Freisetzung wird fiir vermutlich exponierte Personen Antibiotikagabe empfohlen.
SicherheitsmaBnahmen: Da eine Ubertragung durch die Luft von Mensch zu Mensch
unwahrscheinlich ist, sind die iiblichen Hygienemafinahmen bei der Behandlung und Pflege
ausreichend. Die Probendiagnostik sollte in den Laboratorien der Sicherheitsstufe 3 erfolgen.
Bewertung: Da eine Verbreitung der FErreger als Aerosol effizient wire und die
Krankheitsbilder in der westlichen Welt kaum bekannt sind, werden die beiden Erreger als
potentielle B-Waffen angesehen.168

Q-Fieber

Erreger: Coxiella burnetti, der Erreger des Q-Fiebers, ist ein unbewegliches Stibchen oder
Kugelbakterium, das zur Bakterienfamilie der Rickettsien gehort. An seinen Enden kann das
Bakterium kleine, sporendhnliche Korperchen bilden, die es besonders widerstandsfihig
gegen Hitze und Austrocknung machen.

Ubertragungsweg: Der natiirliche Wirt der Erreger sind Wild, Nagetiere, Haustiere und Vogel.
Das Q-Fieber gehort zu den weltweit verbreiteten Zoonosen. Auf natiirlichem Wege infizieren
sich Menschen, die engen Umgang mit den infizierten Tieren haben, durch Einatmen infektiGser
Stdube. Bei einem bioterroristischen Angriff stecken sich Menschen durch Inhalation von
erregerhaltigen Aerosolen an. Eine direkte Ubertragung der Krankheit von Mensch zu Mensch ist
selten.

17 v gl. Blue Book, 2002, S. 24ff; Vgl. Klee et al., 2003, S. 944f.
1% ygl. Blue Book, 2002, S. 28ff; Vgl. Klee et al., 2003, S. 943f.
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Infektiositit: Als Aerosol ausgebracht, sind die Erreger hoch infektios. Ein bis zehn
Bakterien reichen eingeatmet aus, um eine Erkrankung auszulsen.

Klinische Symptome: Die Inkubationszeit betréigt i.d.R. zwei bis drei Wochen. Fast die Hélfte
aller Infektionen verlaufen asymptomatisch oder mit milden grippedhnlichen Symptomen und
heilen spontan in ein bis zwei Wochen aus. In schwierigeren Fillen beginnt die Erkrankung
meist mit hohem Fieber, Schiittelfrost und Muskelschmerzen. In manchen Fillen kann es zu
Lungenentziindung bis hin zu Entziindungen von Herz, Leber oder Hirnhaut kommen. Selbst
wenn keine Behandlung erfolgt, liegt die Mortalitéit bei unter einem Prozent.

Diagnose: Fiir den sicheren Nachweis des Erregers sind die diagnostischen Methoden wie
ELISA und PCR (Vgl. Kap. 4, Abs. 4.4) geeignet.

Therapie: Die Therapie mit Antibiotika aus der Gruppe der Tetracycline oder Doxycyclin ist
sehr erfolgreich. Die meisten Patienten sind nach ein bis zwei Tagen nach der Beginn der
Behandlung fieberfrei. Die Behandlung muss bis zu fiinf Tagen nach Ende des Fiebers
fortgesetzt werden.

Prophylaxe: In Deutschland ist derzeit kein Humanimpfstoff zugelassen. Nach einer
moglichen Ansteckung sollte unverziiglich mit der prophylaktischen Antibiotikabehandlung
begonnen werden.

SicherheitsmaBnahmen: Da die Erkrankung i.d.R. nicht von Mensch zu Mensch iibertragen
wird, sind die iiblichen Hygienemalinahmen bei der Behandlung und Pflege ausreichend. Die
Probendiagnostik sollte in den Laboratorien der Sicherheitsstufe 3 erfolgen.

Bewertung: Coxiella burnetti Bakterien kommen auf der ganzen Welt vor und sind relativ
leicht zu beschaffen. Sie sind sehr unempfindlich gegen Hitze und konnen getrocknet werden.
Im getrockneten Zustand bleiben sie iiber lingere Zeit lagerfihig. Sie lassen sich als Aerosol
verspriithen und sind dabei hochansteckend. Die Infektionsdosis ist sehr gering. Die Bakterien
rufen eine schwere bis mittelschwere, jedoch nicht tédliche und i.d.R. relativ kurz verlaufende
Krankheit hervor. Die Krankheit ist schwer zu diagnostizieren, aber leicht zu bekdmpfen.
Diese Eigenschaften machen Q-Fieber interessant fiir B-Waffenforscher. Das Q-Fieber gilt als
die die Kampfkraft des Gegners lihmende B-Waffe. Deshalb kénnte Q-Fieber auch ins Visier
von potentiellen Bioterroristen geraten.

5.2 Virale Erreger

Viren sind Mikroorganismen, die aus einer Proteinkapsel bestehen, die ihre Erbsubstanz aus
Nukleinsduren, entweder Desoxyribonukleinsdure (DNA) oder Ribonukleinsdure (RNA)
enthilt. Diese Nukleinsduren enthalten den Bauplan fiir das Viruspartikel, der als Virion
bezeichnet wird. Die Nukleinsduren stellen das eigentliche "infektidse Prinzip" des Virus dar.
Viren sind wesentlich kleiner als Bakterien und besitzen im Gegensatz zu Bakterien keinen
eigenen Stoffwechsel. Deshalb brauchen Sie zu ihrer eigenen Vermehrung die Wirtszellen,
innerhalb derer sie parasitieren und von deren Synthesemechanismen sie abhingig sind. Die
Viren konnen nicht, im Gegensatz zu Bakterien, in kiinstlichen Nihrmedien geziichtet
werden; denn sie brauchen fiir ihre Vermehrung die lebenden Zellen. Die Wirtszelle kann von
Menschen, Tieren, Pflanzen oder von Bakterien stammen. Ein Virus bewirkt in der Wirtszelle
typischerweise Veridnderungen, die zum Zelltod fithren. Viren sind sehr resistent.
Vireninfektionen sind sehr schwer medikamentds zu bekidmpfen. Antibiotika sind gegen
Viren wirkungslos.169 Gerade deshalb eignen sich verschiedene Viren sehr gut fiir
bioterroristische Aktivitéten.

19 v gl. Blue Book, 2002, S. 47; Vgl. Baumeister, 2001, S. 57ff .
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Pocken

Erreger: Variola major heifit das DNA-Virus, das die schwere Form der Pocken beim
Menschen auslost. Variola-Viren sind die groften und komplexesten Viren. Das Virus ist
hoch resistent gegen Austrocknung und kann in getrockneter oder eingefrorener Form sehr
lange infektios bleiben.

Ubertragungsweg: Der natiirlicher Wirt der Pockenviren ist der Mensch. Das Pockenvirus
wird iiber die Luft iiber Speicheltropfchen von Mensch zu Mensch iibertragen. Eine
Ansteckung ist aber auch durch direkten Kontakt mit infektiosen Korperfliissigkeiten oder
indirekt mit kontaminierter Kleidung, Bettwische oder Staub moglich. Das Virus dringt iiber
die Schleimhéute der Atemwege in den Organismus ein.

Infektiositiit: Pockenviren sind duBerst ansteckend. Die Infektionsdosis ist sehr gering: Man
schitzt, dass zehn bis 100 Viren ausreichen, um eine Krankheit auszulGsen. Anhand der
Modellrechnungen aus fritheren Pockenepidemien konnte festgestellt werden, dass eine
infizierte Person etwa zehn bis zwanzig weitere Personen ansteckte.

Klinische Symptome: Die Inkubationszeit von humanen Pocken betrdgt durchschnittlich 12
Tage bei einer moglichen Schwankungsbreite zwischen sieben und 19 Tagen nach
Exposition. Die Krankheit beginnt akut mit hohem Fiber, Schiittelfrost, Erbrechen, Kopf- und
Riickenschmerzen, hiufig auch Bauchschmerzen und Delirien. Nach einem bis fiinf Tagen
sinkt das Fieber und steigt nach einem Intervall von etwa einem Tag wieder an. Zu dieser Zeit
erscheinen an Haut und Schleimhiuten zunichst rote Flecken, die sich allmihlich zu Blidschen
und schlieBlich zu eitergefiillten Pusteln entwickeln. Die Pusteln sind vorwiegend am Kopf
und an den Extremitidten lokalisiert. Der Inhalt dieser Pockenbldschen- und Pusteln ist
hochinfektios. In diesem Stadium haben Patienten stidndig hohes Fieber, und ihr Zustand zu
dieser Zeit ist sehr kritisch. Am ca. zwolften Tag nach Erscheinen des Ausschlags trocknen
die Pusteln wieder ein und fallen — unter Hinterlassung einer Narbe — als Kruste ab. Der
Gesamtverlauf der Pocken dauert im Durchschnitt vier bis sechs Wochen. Eine
durchgemachte Pockenerkrankung hinterlésst eine lebenslange Immunitiit gegen Pocken. Die
Mortalitit liegt bei 3 % bei geimpften Personen und 30-40 % bei ungeimpften Personen.
Diagnose: Eine vorldufige Diagnose wird mit Hilfe von Elektronenmikroskopie gestellt. Eine
genaue Diagnose ist mit Hilfe molekulargenetischer Verfahren wie der PCR moglich (Vgl.
Kap. 4, Abs. 4.4).

Therapie: Eine kausale Therapie der Pocken ist derzeit nicht moglich. Die Behandlung
klinischer Erkrankungen bleibt auf beschwerdelindernde und unterstiitzende MafBnahmen
beschrénkt.

Prophylaxe: Die Prophylaxe der Pockenerkrankung besteht in der Impfung mit dem
Pockenimpfstoff, sog. Vaccinia-Virus. Eine Impfung nach Exposition gegeniiber waffenfihig
aufbereitetem Pockenvirus oder einem Pockenfall kann die Krankheit verhindern oder im
Verlauf abschwichen, wenn sie so frithzeitig wie moglich, vorzugsweise innerhalb von sieben
Tagen nach Exposition erfolgt.

SicherheitsmaBnahmen: Jeder bestitigter Fall von echten Pocken sollte als internationaler
Notfall angesehen werden, bei dem unverziiglich Meldung an die Gesundheitsbehorden
erstattet wird. Aufgrund der hohen Ansteckungsgefahr miissen Erkrankte unter strengsten
Hygienesicherheitsvorkehrungen in speziellen Behandlungszentren isoliert und ihre
Kontaktpersonen unter Quaranténe gestellt werden (Vgl. Kap. 7, Abs. 7.3). Virushaltiges
Probenmaterial sollte ausschlieBlich in den Laboratorien der hochsten Sicherheitsstufe 4
untersucht werden.

Bewertung: Aufgrund der hochgradigen Infektiositit und der leichten Ubertragung des
Pockenvirus von Mensch zu Mensch kann seine vorsitzliche Freisetzung durch terroristische
bzw. verbrecherische Gruppen oder Einzeltiter als biologischer GAU mit verheerender
Wirkung angesehen werden. Hinzu kommt, dass ein Teil der Bevolkerung nicht mehr gegen
Pocken geimpft wurde und es fiir Pocken nach wie vor keine kausale Therapie gibt. Aufgrund
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dessen wiren zahlreiche Erkrankungen und Todesfille zu erwarten. Nach Aussagen von
Sicherheitsexperten gibt es Hinweise, dass Pockenviren als biologische Kampfstoffe in der
Hand von bestimmten Staaten vorhanden sein konnten. Aufgrund der weltweiten Mobilitit
wiirde es wahrscheinlich nach einem terroristischen Anschlag im Ausland nur wenige Tage
dauern, bis die Pocken auch nach Deutschland importiert sein konnten. Fin sicherer Schutz
der Zivilbevolkerung vor einem gezielten Angriff mit Pockenvirus ist nicht moglich. Nur
durch schnelles Erkennen eines Pockenanschlags mit anschlieBenden QuarantinemaB3nahmen
und raschem Impfen groBerer Anteile der Bevolkerung bzw. der ganzen Bevolkerung kann
die Ausbreitung der Epidemie verhindert werden.'”

Venezolanische Pferdeenzephalitis

Erreger: Der Venezolanische Pferdeenzephalitis-Viruskomplex (Venezuelan Equine
Encephalitis, VEE) gehort zur Gattung der Alphaviren, die RNA als Erbsubstanz enthalten.
Ubertragungsweg: Das Virus kommt nur auf dem amerikanischen Kontinent vor, in Kanada,
den USA, Mexiko und Siidamerika. Die natiirlichen Wirte des Virus sind Pferde, aber auch
Schweine, verschiedene Nagetiere, Wildtiere, Vogel einschlieBlich Menschen sind fiir das
Virus empfindlich. Auf dem natiirlichen Wege wird das Virus durch Stechmiicken und
Zecken {ibertragen. Im Falle einer absichtlichen Freisetzung diirfte das Virus als
hochinfektidses Aerosol freigesetzt werden.

Infektiositéiit: Das Virus gilt als hochinfektios. Schatzungsweise reichen zehn bis hundert Viren
aus, um eine Erkrankung hervorzurufen.

Klinische Symptome: Die Inkubationszeit betridgt einen bis sechs Tage. Das Virus verursacht
ein sehr schweres Krankheitsbild mit sehr hohem Fieber, Lichtunvertriaglichkeit, Kopf- und
Muskelschmerzen, Ubelkeit und Erbrechen begleitet von schwerem Krankheitsgefiihl. Im
weiteren Verlauf der Krankheit entwickeln sich bei einem Teil der Patienten neurologische
Symptome wie Lihmungen, Bewegungsstorungen, Anfille und Lethargie bis hin zu Koma.
Die Mortalitit liegt bei etwa 50 %.

Diagnose: Mit Hilfe molekulargenetischer Verfahren wie der PCR (Vgl. Kap. 4, Abs. 4.4)
kann das Virus in den Patientenproben nachgewiesen werden.

Therapie: Eine kausale Therapie des VEE-Virus ist nicht moglich. Die Behandlung bleibt auf
beschwerdelindernde und unterstiitzende Maflnahmen beschrinkt.

Prophylaxe: In Deutschland gibt es keinen zugelassenen Humanimpfstoff gegen VEE-Virus.
SicherheitsmaBnahmen: Fine Isolierung von Patienten oder QuarantinemaBnahmen sind
nicht erforderlich. Die iiblichen Hygienemalnahmen bei der medizinischen Behandlung und
Pflege sind ausreichend.

Bewertung: Das VEE-Virus ldsst sich als hochinfektioses Aerosol freisetzen und ruft eine
schwere und nicht selten todlich verlaufende Erkrankung hervor. VEE-Viren konnen
theoretisch in groBen Mengen in fliissiger oder getrockneter Form hergestellt werden. Das
VEE-Virus ist relativ stabil und lagerfihig. Diese Eigenschaften konnen fiir eine Anwendung
als B-Kampfstoff fiir potentielle Terroristen niitzlich sein.'”"

Virale Hamorrhagische Fieber (Marburg, Ebola)

Erreger: Die viralen hdmmorhagischen Fieber sind eine Gruppe von verschiedenen
Erkrankungen, die alle durch RNA-Viren aus vier miteinander verwandten Virusfamilien
hervorgerufen werden. Marburg- und Ebola-Viren gehoren zu der Familie der Filoviren und
zdhlen zu den gefihrlichsten und aggressivsten aller zurzeit bekannten Viren.
Ubertragungsweg: Das natiirliche Vorkommen sowie der natiirliche Wirt dieser Viren ist
unbekannt. Das Ebola-Virus wurde erstmals 1976 in Kongo und Sudan identifiziert. Das

179 v gl. Blue Book, 2002, S. 48ff; Vgl. Thomssen, 2003, S. 965ff.
"' Vgl. Blue Book, 2002, S. 53ff.
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Marburg-Virus wurde 1967 in einem Labor in Marburg isoliert und charakterisiert. Filoviren
konnen durch direkten Kontakt mit infektiosem Blut, Korperausscheidungen, Organen oder
Sperma von Mensch zu Mensch iibertragen werden. Im Falle einer absichtlichen Freisetzung
diirften diese Viren als hochinfektitses Aerosol freigesetzt werden.

Infektiositiit: Die Filoviren gelten als duferst infektios. Schitzungsweise konnen bereits ein
bis zehn Viren eine Erkrankung hervorrufen.

Klinische Symptome: Das von diesen Erregern verursachte klinische Syndrom wird allgemein
als virales hdmorrhagisches Fieber (VHF) bezeichnet. Nach einer Inkubationszeit von drei bis
16 Tagen kommt es zu einem schweren Krankheitsbild mit Fieber, Schiittelfrost, Kopf- und
Muskelschmerzen, begleitet von ausgeprigtem Krankheits- und Schwichegefiihl. Im weiteren
Krankheitsverlauf treten Erbrechen, Durchfall, Magenkrampfe und starke Brustschmerzen
auf. Es kommt zu starken Blutgerinnungsstérungen, und die Patienten beginnen {iiberall zu
bluten: Im Magen-Darm-Trakt, unter der Haut und ggf. aus den Einstichstellen von Spritzen.
Am 5. bis 7. Krankheitstag tritt ein maserartiger Hautausschlag auf, der aber nur auf heller
Haut gut sichtbar ist. Neurologische Symptome mit Liéhmungen und Psychosen sind hiufig.
Der Tod tritt meist um den 9. Krankheitstag entweder durch Organversagen oder durch
Blutungsschock ein. Die Mortalitét liegt bei 50 % - 90 %.

Diagnose: Ein elektronenmikroskopischer Nachweis des Virus ist moglich. Die schnellste und
sicherste Nachweis liefert jedoch die molekulargenetische Verfahren wie RT-PCR (Vgl. Kap.
4, Abs. 4.4).

Therapie: Eine kausale medikamentose Therapie dieser Virus-Erkrankungen ist derzeit nicht
moglich. Die Symptome (z.B. Blutgerinnungsstérungen) miissen intensivmedizinisch
behandelt werden. Antibiotika werden verabreicht, um sekundiren bakteriellen Infektionen
vorzubeugen bzw. diese zu bekdmpfen.

Prophylaxe: Es gibt keinen Humanimpfstoff gegen Ebola- und Marburg-Viren.
SicherheitsmaBnahmen: Aufgrund der hohen Ansteckungsgefahr miissen Erkrankte unter
strengsten Hygienesicherheitsvorkehrungen in speziellen Behandlungszentren isoliert und
ihre Kontaktpersonen unter Quarantine gestellt werden. Pflegepersonal und Arzte miissen
Masken, Schutzbrille, Handschuhe und Schutzkleidung tragen. Proben, die diese Viren
enthalten, diirfen nur in Laboratorien der hochsten Sicherheitsstufe 4 untersucht werden.
Bewertung: Marburg- und Ebola-Viren sind als Aerosol hochinfektios. Die durch sie
hervorgerufene Krankheit tritt schnell ein, verlduft schwer und endet in den meisten Fillen
todlich. Gelidnge es den potentiellen Terroristen, in Besitz dieser tddlichen Viren zu kommen,
wiirde diese hochst gefihrliche B-Waffe eine immense Bedrohung fiir die offentliche
Gesundheit darstellen.'’”

5.3 Biologische Toxine

Toxine sind biogene, nicht vermehrungsfihige Substanzen, die auch in geringen Mengen eine
schidigende Wirkung auf andere Organismen ausiiben konnen. Sie sind neben den Bakterien
und Viren die dritte groe Gruppe der B-Kampfstoffe. Aufgrund ihrer Eigenschaften liegen
Toxine in einem Grenzbereich zwischen chemischen und biologischen Kampfstoffen. Sie
unterscheiden sich von chemischen Kampfstoffen u.a. dadurch, dass sie nicht vom Menschen
hergestellt sind und dass sie wesentlich toxischer sind als chemische Kampfstoffe. Aulerdem
sind Toxine im Gegensatz zu chemischen Kampfstoffen nicht fliichtig (es besteht also keine
Gefahr durch Verdunstung) und, sie sind, mit Ausnahme des Mykotoxins, nicht hautaktiv.'”

12 v gl. Blue Book, 2002, S. 58ff.
'3 Vgl. Russmann, 2003, S. 989ff.

48



Botulinum-Toxin

Herkunft: Das Botulinum-Toxin gehort zu der Gruppe der Neurotoxine und ist ein Produkt
des sporenbildenden Bakteriums Clostridium Botulinum. Das natiirliche Reservoir des
Bakteriums ist der Boden, in dem es in Sporenform ruht. Fiir den Menschen erlangen diese
sporenbildende Bakterien Bedeutung, wenn sie in ein néhrstoffreiches Substrat gelangen, wo
sie sich in giinstigen, anaeroben (unter Ausschluss von Sauerstoff) Bedingungen, wie z.B. in
unzureichend konservierten Lebensmitteln, unter Gasbildung, vermehren und es zur
Freisetzung des Toxins kommt. Die Bakterien kommen iiberall im Erdreich, auch im
Meeresboden vor und konnen so leicht gewonnen werden. Durch industriell angelegte
Fermentation lassen sich grofe Toxinmengen fiir den Gebrauch als B-Kampfstoff erzeugen.
Botulinum-Toxin konnte als Aerosol oder zur Kontamination von Lebensmittel- oder
Wasservorriten eingesetzt werden.

Eigenschaften: Botulinum-Toxine sind die stirksten Gifte, die man kennt. Man unterscheidet
sieben unterschiedliche Typen A bis G des Toxins, wobei die Typen A, B, E und F fiir den
Menschen besonders geféahrlich sind. Botulinum-Toxin A ist die giftigste bekannte Substanz
tiberhaupt. Bereits 0,1 Mikrogramm sind fiir den Menschen tddlich. Nach Inhalation rufen die
Botulinum-Toxine ein klinisches Bild hervor, das einer Lebensmittelintoxikation sehr dhnlich
ist. Das Botulinum-Toxin verursacht Léhmungen der Hirnnerven und der Skelettmuskulatur,
indem es die neuromuskulire Ubertragung, also die Ubertragung eines Nervensignals auf eine
Muskelzelle, blockiert. Ein Angriff mit Aerosol ist das wahrscheinlichste Szenario fiir die
vorsitzliche Freisetzung von Botulinum-Toxin.

Klinische Symptome: Das durch die Botulinum-Toxin-Intoxikation hervorgerufene
Krankheitsbild wird als Botulismus bezeichnet. Die Symptomatik kann nach Art und Dosis
des Toxins variieren. Erste Symptome nach Inhalation eines Botulinum-Toxin-Aerosols treten
i.d.R. nach 12 bis 36 Stunden auf. Das Krankheitsbild wird von immer weiter fortschreitenden
Lihmungserscheinungen am ganzen Korper geprigt, die an den Augen beginnen und dann
den Korper herabwandern. Das erste Zeichen sind Sehstorunngen, vor allem Doppelsehen und
Lichtunvertrdglichkeit. Dazu kommen L&hmungserscheinungen der Lippen-, Zungen-,
Gaumen- und Kehlkopfmuskulatur. Die fiihrt zu Sprachstdrungen und vor allem zu schweren
Schluckstorungen mit der Gefahr der Aspiration, also des Verschluckens von Speisen,
Getrinken oder Speichel in die Atemwege. Greift die Lihmung auf die Muskulatur der
inneren Organe iiber, treten Ubelkeit, Erbrechen, Durchfille, spiter Verstopfung und
krampfartige Bauchschmerzen auf. Die Lahmungen breiten sich vom Kopf absteigend auf alle
Muskeln aus. Besonders gefihrlich ist eine Lihmung der Atemmuskulatur, die unbehandelt
zum Erstickungstod fiihrt. Wéhrend des gesamten Krankheitsverlaufs sind die Patienten bei
vollem Bewusstsein. Die Sterblichkeit beim Botulismus hédngt von der aufgenommenen
Toxinmenge ab. Bei unbehandeltem Botulismus liegt die Mortalitét bei 25 % - 90 %.
Diagnose: In Umweltproben und Patientenproben kann das Botulinum-Toxin mit Hilfe der
molekulargenetischer (PCR) oder immunologischer Verfahren (ELISA) nachgewiesen
werden (Vgl. Kap. 4, Abs. 4.4).

Therapie: Es steht ein Antitoxin, also ein Gegengift, das sich gegen die verschiedenen
Botulinum-Toxin-Varianten richtet, zur Verfiigung. Die frithzeitige Gabe des Antitoxins ist
entscheidend; denn wenn die Antitoxingabe erst nach Beginn der Symptome erfolgt, dann
schiitzt sie nicht mehr gegen die Atemlidhmung. Neben der Gabe des Antitoxins ist eine an
den Beschwerden orientierte symptomatische Therapie (wie z.B. kiinstliche Beatmung,
Unterstiitzung der Herz-/Kreislauftitigkeit) der Patienten notwendig.

Prophylaxe: In Deutschland ist zurzeit kein Impfstoff zugelassen oder verfiigbar.
SicherheitsmaBnahmen: Eine Isolierung von Patienten ist nicht notig, da Botulismus nicht
von Mensch zu Mensch iibertragen wird. Bei der medizinischen Behandlung und Pflege sind
die hygienischen Standardmafnahmen ausreichend.
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Bewertung: Das Botulinum- Toxin erfiillt alle Forderungen, die man an eine B-Waffe stellt.
Die Clostridium botulinum Bakterien sind leicht zu besorgen; denn sie sind im natiirlichen
Reservoir reichlich vorhanden. Das Toxin lésst sich relativ leicht in groBen Mengen herstellen
und ist im hochsten Grad toxisch, wenn es iiber die Atemwege aufgenommen wird. Mehrere
Linder und auch terroristische Gruppen (Vgl. Kap. 3, Abs. 3.1, Kap. 4, Abs. 4.1, Tab. 4)
haben das Botulinum-Toxin hergestellt und sogar eingesetzt. Ein Anschlag mit Botulinum-
Toxin wiirde die Gesundheitsbehdrden vor erhebliche Probleme stellen. Zum einen wird es
schwierig sein, die Erkrankungen frithzeitig zu erkennen und die notwendigen
Behandlungsmallnahmen  einzuleiten. Zum anderen konnten die medizinischen
Versorgungseinrichtungen sehr schnell an die Grenze ihrer Kapazitit gelangen: Die Mehrzahl
der Patienten braucht intensivmedizinische Betreuung und kiinstliche Beatmung.174

Staphylokokken-Enterotoxin B

Herkunft: Das Staphylokokken-Enterotoxin-B-Toxin (SEB) gehort zu der Gruppe der sog.
Exotoxine, die vom kleinen unbeweglichen kugelformigen Bakterium Staphylococcus aureus
produziert werden. Die Bakterien siedeln i.d.R. auf der menschlichen Haut und den
Schleimhduten und konnen bei Zimmertemperatur auf verschiedenen Substraten wachsen.
Gelingen die Bakterien in die unzureichend gekiihlten Lebensmittel, so konnen sie sich
innerhalb von kurzer Zeit dort massiv vermehren. Dabei scheiden sie das Staphylokokken-
Enterotoxin aus.

Eigenschaften: Das SEB-Toxin ist sehr hitzestabil und wird auch nach 30 min bei 100° C
nicht zerstort. Es ist resistent gegen Austrocknung und lésst sich im gefrorenen Zustand
mehrere Jahre lagern. Das SEB-Toxin konnte als Aerosol verspriiht oder zur Kontamination
von Lebensmitteln und Wasser eingesetzt werden. Die Dosis von 20-25 pg SEB ruft beim
Menschen deutliche Symptome einer starken Vergiftung hervor.

Klinische Symptome: Nach Inhalation verursacht das Toxin ein klinisches Syndrom, das sich
deutlich vom typischen Krankheitsbild nach einer oralen Einnahme unterscheidet. Wird das
Toxin mit der kontaminierten Nahrung aufgenommen, fiihrt es nach ein bis acht Stunden zu
Ubelkeit, Erbrechen, Bauchschmerzen und Durchfall. Nach der Inhalation des SEB-Toxins
entwickeln sich nach drei bis zwolf Stunden hohes Fieber, Schiittelfrost, Kopf- und
Muskelschmerzen, begleitet von trockenem Husten. In schweren Fillen kann es zu Atemnot,
Brustschmerzen, Fliissigkeitsansammlung in der Lunge bis hin zu Atemversagen kommen.
Die Krankheitssymptome kénnen bis zu vier Wochen andauern. Die SEB-Vergiftung verlduft
nur in seltenen Fillen letal.

Diagnose: Das SEB-Toxin kann mit Hilfe immunologischer Verfahren (ELISA)
labordiagnostisch nachgewiesen werden (Vgl. Kap. 4, Abs. 4.4).

Therapie: Die Therapie beschrinkt sich auf unterstiitzende MaBnahmen (z.B. Sauerstoffgabe
und Schmerztherapie); denn spezifische Methoden zur Behandlung einer SEB-Vergiftung
stehen nicht zur Verfiigung.

Prophylaxe: Zurzeit steht kein Humanimpfstoff gegen eine SEB-Vergiftung zur Verfiigung.
SicherheitsmaBnahmen: Die hygienischen Standardvorkehrungen bei der medizinischen
Behandlung und Pflege sind ausreichend.

Bewertung: Das SEB-Toxin ist bereits in sehr kleinen Dosierungen toxisch, und seine
Wirkung setzt rasch ein. Die SEB-Vergiftung fiihrt jedoch selten zum Tode. U.U. kdnnten
sich potentielle Terroristen diese Eigenschaften des Toxins zu Nutze machen.'”

174 V¢gl. Blue Book, 2002, S. 67ff; Vgl. Russmann, 2003, S. 989ff.
175
Ebd.
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Rizin-Toxin

Herkunft: Rizin ist ein Pflanzentoxin, das aus den Samen der Rizinuspflanze (Ricinus
communis) gewonnen wird. Die Pflanze kommt weltweit vor, und das Toxin ldsst sich relativ
leicht aus den Rizinussamen gepresstem Rizinusol extrahieren.

Eigenschaften: Rizin-Toxin ist relativ umweltstabil und bei Exposition iiber verschiedene
Wege einschlieBlich der Atemwege dufBerst giftig. Rizin kann in fliissiger, kristalliner oder
pulverartiger Form hergestellt werden. Es konnte als Aerosol in der Luft verteilt, zur
Kontamination von Lebensmitteln und Wasser verwendet oder einem Opfer injiziert werden.
Klinische Symptome: Das klinische Bild ist vom Expositionsweg und von der Expositionsdosis
abhingig. Vier bis acht Stunden nach der Inhalation kommt es zu Fieber, Engegefiihl in der Brust,
Schwiche, Husten und Atemnot. Es folgen Schweillausbriiche, Schleimhautentziindungen der
oberen Atemwege, Fliissigkeitsansammlung in der Lunge. Ohne medizinische Hilfe kann ca. 36
bis 72 Stunden spiter durch Herz- oder Atmungsversagen der Tod eintreten. Wird das Toxin
durch Verzehr kontaminierter Nahrung aufgenommen, kommt es zu Ubelkeit, Erbrechen, Fieber,
Bauchkrampfen, starken Durchfillen, hohem Fliissigkeitsverlust, Leber- und Nierenversagen. Der
Tod kann innerhalb weniger Tage durch Kreislaufzusammenbruch eintreten.

Diagnose: Mit Hilfe molekulargenetischer (PCR) oder immunologischer (ELISA) Verfahren
lasst sich Rizin labordiagnostisch nachweisen.

Therapie: Die Behandlung der Rizin-Intoxikation kann nur symptomatisch erfolgen und
hiangt vom Expositionsweg ab. Die Therapie nach Inhalation des Toxins erfolgt durch
angemessene Unterstiitzung der Atmung. Nahrungsmittelvergiftungen mit Rizin werden
durch intensive Magenspiilung behandelt.

Prophylaxe: Derzeit steht kein Impfstoff zur Verfiigung.

SicherheitsmaBnahmen: Die hygienischen Standardvorkehrungen bei der medizinischen
Behandlung und Pflege sind ausreichend.

Bewertung: Rizin hat ein hohes terroristisches Potential, weil es leicht verfiigbar, relativ
leicht zu gewinnen und aus den Medien einschligig bekannt ist.!7

176 Bpd.
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6 Internationale Anstrengungen zur Abwehrbereitschaft bei Bioterrorismus

Kurz nach den beispielslosen Terroranschlidgen des 11. Septembers 2001 in den USA haben
Regierungen und die fiir den Gesundheitsschutz zustindigen internationalen Stellen gepriift,
welche Mittel ihnen in ihren Politik- und Tétigkeitsfeldern zur Verfiigung standen, um einer
neuartigen Bedrohung, ndmlich der vorsitzlichen Freisetzung biologischer Kampfstoffe,
vorzubeugen, entgegenzuwirken bzw. deren Folgen zu mildern. Die folgenden Ausfiihrungen
zeigen die wichtigsten Richtungen und Schwerpunkte sowohl der internationalen
Zusammenarbeit als auch Aktivititen auf EU-Ebene und in Deutschland auf.

6.1 Global Health Security Initiative (Ottawa-Initiative)

Am 7. November 2001 haben sich die Gesundheitsminister der G7-Staaten und Mexikos auf
einer Tagung in Ottawa getroffen, um sich auf eine konzentrierte globale Aktionsinitiative zur
Starkung der Reaktionsfihigkeit des Gesundheitswesens auf die biologische Bedrohung durch
den internationalen Terrorismus zu verstdndigen und gemeinsame Strategien zum Schutz von
bioterroristischen Anschldgen zu initiieren. Als Ergebnis dieser Tagung wurde im Rahmen
der ,.Global Health Security Initiative* (GHSI) die sog. ,,Global Health Security Action
Group* (GHSAG)'’ gegriindet. Es wurde ein globaler Aktionsplan erarbeitet, der u.a. den
Informations- und Erfahrungsaustausch iiber Bereitschafts- und Reaktionspline, die
Zusammenarbeit von Labors, die Entwicklung von Verfahren fiir Risikokommunikation und
Risikomanagement, die Forderung gegenseitiger Hilfeleistung zur Reaktion auf Anschlige
und Schulung des Gesundheitspersonals vorsieht. Fiir die Umsetzung des Aktionsplans
wurden vier Arbeitsgruppen aus Experten eingesetzt, die Handlungsstrategien entwickeln
sollten.'”® Die Weltgesundheitsorganisation (WHO) und die Europiische Kommission sind
ebenfalls in die Zusammenarbeit im Rahmen der Globalen Gesundheitssicherheitsinitiative
aktiv einbezogen. Die WHO hat mit unmittelbarer Beteiligung der Kommission wichtige
Sitzungen und Konsultationen zu wesentlichen Aspekten der Reaktionen des
Gesundheitswesens auf biologische Terroranschlidge veranstaltet. Die Schwerpunkte der
gemeinsamen Arbeit sind u.a. die Herstellung der verbesserten Impfstoffe und globale
Gesundheitsinformation (sog. Health Intelligence).179

Eines der wichtigsten gemeinsamen Projekte, an der die GHSAG-Linder, die
Weltgesundheitsorganisation (WHO) und die Europdische Kommission teilnahmen, war die
Ubung GLOBAL MERCURY'", die zwischen dem 8. und 10. September iiber einen
Zeitraum von 56 Stunden durchgefiihrt wurde. Diese Ubung war eine Simulationsiibung mit
dem Ziel die Kommunikationsprotokolle zwischen den GHSAG-Mitgliedern beim Ausbruch
einer Infektionskrankheit zu beurteilen. Das Szenario fiir die Ubung GLOBAL MERCURY
sah einen fiktiven Angriff von Terroristen vor, die sich selbst infiziert haben, um Pocken in
Ziellindern zu verbreiten. Aus der Ubung GLOBAL MERCURY ergaben sind u.a. folgende
Empfehlungen:

77 Die GHSAG-Linder sind Kanada, Frankreich, Deutschland, Italien, Japan, Mexiko, das Vereinigte
Konigreich und die Vereinigten Staaten.

' Vgl. Kommission der Europiischen Gemeinschaften: Mitteilung der Kommission an das Europiische
Parlament und den Rat iiber die Zusammenarbeit in der Europdischen Union zur Abwehrbereitschaft bei
Anschligen mit biologischen und chemischen Kampfstoffen (Gesundheitssicherheit). KOM (2003) 320
endgiiltig, Briissel, 2. Juni 2003, S. 25ff.

"7 Ebd.

180 Ubung Global Mercury, Abschlussbericht, S. 5,
http://www.rki.de/INFEKT/BIOTERROR/ABSCHLUSSBERICHT_DE.PDF
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a) Die GHSAG sollte die Kommunikation zwischen den Léindern verbessern, indem ein
Mechanismus fiir eine rasche internationale Kommunikation eingerichtet wird. Zur
Kommunikationssicherung sollten in Zukunft weitere Tests stattfinden;

b) Zur Erleichterung der internationalen Kommunikation sollten die Mitglieder der GHSAG
Leitlinien fiir die Reaktion auf einen Notfall sowie Angaben zu Funktionen und
Strukturen austauschen;

c) Nationale Notfall-Pockenplidne sollten {iiberpriift und die kritischen internationalen
Aspekte stirker betont werden. !

6.2 MaBnahmen der Europiischen Union zur Abwehrbereitschaft bei Bioterrorismus

Die Europdische Union hat nach terroristischen Anschligen und dem darauf folgenden
Anthrax-Alarm in den USA im Herbst 2001 die Bedrohung durch gezielte Anschlige mit
biologischen Waffen erkannt und eine Reihe von MaBnahmen getroffen, die die
Abwehrbereitschaft und die Reaktion auf die vorsitzliche Freisetzung biologischer
Kampfstoffe verstirken sollen. Das Health Security Committee (HSC), das durch den
Europidischen Rat von Gent am 19. Oktober 2001 eingesetzt und am 15. November 2001
durch den Gesundheitsministerrat bestétigt worden ist, beschiftigt sich u.a. mit MaBnahmen
zur Verbesserung der Zusammenarbeit der Mitgliedsstaaten bei der gegenseitigen Information
iber Vorbereitung- und Bewiltigungsprogramme fiir mogliche terroristische Anschlige mit
B-Waffen, der Schaffung von geeigneten Frithwarnsystemen, der Koordination von
Forschungsprojekten sowie mit Fragen der Arzneimittelbevorratung und der Verfiigbarkeit
diagnostischer Kapazititen und Tests. Der Rat und die Kommission der Europdischen Union
haben am 17. Dezember 2001 ein Programm'®* fiir die Zusammenarbeit in Hinblick auf die
Abwehrbereitschaft bei Angriffen mit biologischen und chemischen Stoffen beschlossen, mit
dem Gesamtziel der ,Koordinierung und Unterstiitzung der Bereitschaft und
Reaktionsfihigkeit der Gesundheitssysteme (Schutz vor Gesundheitsbedrohungen) und der
Planung der Mitgliedstaaten gegen Angriffe mit biologischen und chemischen Waffen.'®?
Dieses Programm enthilt insgesamt 25 Maflnahmen, die vier folgenden Zielen zugeordnet
sind:

a) Schaffung eines Mechanismus fiir Informationsaustausch, Konsultation und
Koordination fiir den Umgang mit Gesundheitsaspekten von Angriffen, bei denen
biologische und chemische Stoffe eingesetzt wurden oder werden konnten;

b) Schaffung einer EU-weiten Fihigkeit zur friithzeitigen Entdeckung und Identifizierung
biologischer und chemischer Stoffe, die bei Angriffen eingesetzt werden konnten,
sowie zur raschen und zuverldssigen Erfassung und Diagnose relevanter Fille,
insbesondere durch Ausbau bereits bestehender Systeme, mit dem Ziel, eine
Langzeitkapazitit aufzubauen;

¢) Schaffung einer Datenbank fiir Arzneimittelbestinde und Gesundheitsdienste und von
Reservekapazititen, um fiir den Fall eines vermuteten oder tatsdchlichen Angriffs
Arzneimittel und Gesundheitsexperten bereitstellen zu konnen;

d) Aufstellung von Regeln und Verbreitung von Leitlinien fiir den Umgang mit
Angriffen aus der Gesundheitsschutzperspektive und fiir die Koordinierung der EU-
Reaktion, Verbindungen zu Drittlindern und internationalen Organisationen.184

" Ebd., S. 7.

182 K ommission der Europidischen Gemeinschaften: Kooperationsprogramm zur Bereitschaft und Reaktion auf
Angriffe mit biologischen und chemischen Stoffen (Schutz von Gesundheitsbedrohungen). G/FS D(2001) GG,
Luxemburg, 17. Dezember 2001.

"3 Ebd.

"% Ebd.

53



Der Arbeitsplan fiir dieses Programm wurde fiir 18 Monate, beginnend im Mai 2002
terminiert. Das Programm wird von nationalen Sachverstindigen und Kommissionsbeamten
durchgefiihrt, die in der Ad-hoc-Task-Force fiir Gesundheitssicherheit unter der Leitung des
Gesundheitssicherheitsausschusses zusammenarbeiten. Die bisherigen Ergebnisse aus der
Programmumsetzung werden nachstehend zusammengefasst.

Bei der Abwehr von Bioterroranschligen wurde der unverziiglichen Erkennung einer
Freisetzung biologischer Agenzien und sofortigen Ubermittlung der Warnung samt aller
relevanten Informationen an die mit der Einleitung der geeigneten Reaktion Beauftragten die
hochste Prioritdt eingerdumt. Die EU-Mitgliedsstaaten sind dabei, ihren Apparat zur
epidemiologischen Uberwachung zu verbessern und haben nationale Warn- und
Informationsiibermittlungssysteme eingerichtet. Auf EU-Ebene gibt es seit Juni 2002 ein
eigenes Schnellwarnsystem das sog. ,,Rapid Alert System — Biological and Chemical Attacks
& Threats* (RAS-BICHAT) fiir biologische (und chemische) Anschlige und Bedrohungen.
Dieses Schnellwarnsystem ermoglicht die unverziigliche Ubermittlung von Warnungen und
den raschen Informationssaustausch zwischen den Mitgliedsstaaten und der europidischen
Kommission. RAS-BICHAT ist voll einsatzbereit und wurde bereits fiinfmal eingesetzt und
fiinfmal getestet. Das System wird kontinuierlich weiterentwickelt und ausgebaut. In Zukunft
muss die Routine-Uberwachung noch verstirkt werden. Zu diesem Zweck beabsichtigt die
Europiische Kommission den Entwurf eines Beschlusses zur Uberwachung bestimmter
bioterroristischer Stoffe vorzulegen.'™

Damit die Mitgliedsstaaten sich gegenseitig konsultieren und ihre Abwehrbereitschaft und
Reaktionen so weit wie moglich aufeinander abstimmen konnen, hat die Européische Union
durch den Gesundheitssicherheitsausschuss einen Mechanismus zur Konsultation und
Koordinierung geschaffen. Der Gesundheitssicherheitsausschuss kann beauftragt werden,
Beratung zu leisten und gemeinsame Aktionen in der Krisensituation zu leiten sowie fiir die
Einheitlichkeit der Abwehrmafnahmen in der gesamten Union zu sorgen. Der
Gesundheitssicherheitsausschuss dient auBerdem als Forum fiir den Austausch iiber
Katastrophenschutzplidne bzw. Krisenmanagementstrategien sowie von Expertenwissen und
anderen Ressourcen zwischen EU-Mitgliedsstaaten. Die Kommission ist auerdem dabei, den
Mitgliedsstaaten dringend erforderliche Unterstiitzung bei der Entwicklung spezifischer Pline
fiir bestimmte Krankheitserreger zu leisten.'*

Von entscheidender Bedeutung fiir die Wahl der Abwehrmechanismen bei einem
bioterroristischen Anschlag sind ausreichende Kapazititen des Gesundheitswesens und der
Gesundheitsdienstleistungen (z.B. Laboreinrichtungen, insbesondere Hochsicherheitslabore,
Arzneimittelvorrite, Impfstoffvorrite). Momentan reichen in vielen EU-Mitgliedsstaaten die
Laborkapazititen nicht aus. Um hier Abhilfe zu schaffen, werden die vorhandenen Labore
vernetzt, damit sie allen Mitgliedsstaaten qualitativ hochwertige diagnostische
Dienstleistungen zur Verfiigung stellen. Im Auftrag der Kommission hat die Europiische
Agentur fiir die Beurteilung von Arzneimitteln (EMEA)' sog. EMEA/CPMP-Leitfaden'®®
fiir den Arzneimitteleinsatz zur Behandlung und Prophylaxe der Krankheiten, die durch die

183 Vgl. Kommission der Europdischen Gemeinschaften: Mitteilung der Kommission an das Européische

Parlament und den Rat iiber die Zusammenarbeit in der Europidischen Union zur Abwehrbereitschaft bei
Anschldgen mit biologischen und chemischen Kampfstoffen (Gesundheitssicherheit). KOM (2003) 320
endgiiltig, Briissel, 2.Juni 2003.
" Ebd., S. 27.
187 http://www.emea.eu.int/
'8 The European Agency for the Evaluation of Medicinal Products (EMEA): EMEA/CPMP Guidance document
on use of medicinal products for treatment and prophylaxis of biological agents that might be used as weapons of
bioterrorism. CPMP/4048/01, London, 25 July 2002.
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bioterroristisch relevanten B-Kampfstoffe ausgelost werden konnten, entwickelt. Die
Arzneimittelbestinde der EU, die bei Anschligen zur Abwehr von Krankheitserregern
verwendet werden konnen, sind ebenfalls noch unvollstindig bzw. unzureichend. Es wurde
zwar eine Gemeinschaftsvorratshaltung auf EU-Ebene in FErwédgung gezogen; die
Mitgliedsstaaten jedoch bevorzugen und legen ihre eigenen nationalen Vorrite an.
Nichtsdestoweniger sind die EU-Mitgliedsstaaten bestrebt, MaBBnahmen auf europiischer
Ebene zu treffen, um neue biologische Produkte wie verbesserte Arzneimittel, Antitoxine und
Impfstoffe zu entwickeln.'®

Zusitzlich fand auf Ersuchen der NATO eine Reihe von Sitzungen mit Beamten des Rates
und der Kommission mit NATO-Beamten statt. Es folgte ein Austausch von Dokumenten u.a.
iber die aktuellen Bestandslisten der Aktivititen betreffend Zwischenfille, bei denen eine B-
Freisetzung stattgefunden hat. Hilfreich sind in diesem Zusammenhang auch Leitlinien und
Protokolle der NATO iiber Umweltprobennahme bei einer B-Freisetzung und Bewertung
solcher Ereignisse.190

Zusammenfassend ldsst sich sagen, dass die Umsetzung des EU-Kooperationsprogramms zur
Gesundheitssicherheit vom 17. Dezember 2001 malgeblich dazu beigetragen hat, die
Strategien zur Bioterrorismus-Abwehr in der EU voranzubringen. Die bereits eingerichteten
Schliisselfunktionen wie der Betrieb des Frithwarnsystems, die Aufrechterhaltung des
Konsultations- und Koordinierungsmechanismus des Gesundheitssicherheitsausschusses, die
Aktualisierung von Pldnen, Modellen, Leitlinien und Expertenverzeichnissen sowie die
Veranstaltung von Schulungen miissen mit Hilfe langfristiger Investitionen und weiterer
Abordnung nationaler Sachversténdiger etabliert und weiterentwickelt werden.'”!

6.3 MaBnahmen in Deutschland zur Abwehrbereitschaft bei Bioterrorismus

Auch wenn Deutschland, abgesehen von Erfahrungen mit vermeintlichen Anthraxbriefen, von
den Terrorangriffen auf die Vereinigten Staaten von Amerika im September 2001 bislang nur
indirekt betroffen war, haben diese Ereignisse und ihre Folgen die generelle Verwundbarkeit
einer hochtechnisierten, global agierenden und von zahlreichen Systeminteraktionen
abhingigen Gesellschaft zu Beginn des 21. Jahrhunderts deutlich gezeigt. Der
unvorhersehbare Einsatz biologischer Waffen kann die Gesundheit einer Vielzahl von
Menschen, ja der ganzen Bevolkerung, innerhalb kiirzester Zeit so stark bedrohen, dass mit
einem Zusammenbruch des 6ffentlichen Lebens zu rechnen wére, und das Land wére in einen
Katastrophenzustand versetzt. Zwar wiirde das offentliche Gesundheitswesen bei einem
Einsatz mit B-Waffen bis an seine Grenzen herausgefordert werden; es ist aber trotzdem
wichtig, so gut wie moglich auf den Ernstfall vorbereitet zu sein. ,,.Die Gesundheit der
Bevolkerung gegen eventuelle Bedrohungspotenziale durch bioterroristische Anschlige
wirksam zu schiitzen, hat hochste Prioritit.“!®> Deshalb haben sich auch in Deutschland
Aufgaben des vorbeugenden Schutzes der Bevolkerung ergeben, fiir die es bisher keinen
Vergleich und keine fertigen Losungen gibt und die aktuell bewiltigt werden miissen.

'8 Vgl. Kommission der Europiischen Gemeinschaften: Mitteilung der Kommission an das Europiische
Parlament und den Rat iiber die Zusammenarbeit in der Europidischen Union zur Abwehrbereitschaft bei
Anschligen mit biologischen und chemischen Kampfstoffen (Gesundheitssicherheit). KOM (2003) 320
endgiiltig, Briissel, 2.Juni 2003, S.27.

"0 Ebd., S. 26.

¥ Ebd., S. 28.

12 Bundesministerium fiir Gesundheit und soziale Sicherung: Pressemitteilung von Bundesgesundheitsministerin
Ulla Schmidt zur Vorsorge vor eventuellen bioterroristischen Anschlidgen v. 07.11.2001.
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Deutschland hat ein duales Sicherheitssystem der staatlichen Gefahrenabwehr. Das bedeutet
die Zustindigkeitsteilung zwischen Bund (Zivilschutz) und Léndern (Katastophenschutz), die
sich aus dem Grundgesetz ergibt. Der Bund ist zusténdig fiir den Schutz der Bevélkerung im
Verteidigungsfall. Die Gefahrenabwehr im Katastrophenfall ist dagegen eine Aufgabe der
Linder. Der Grundgesetzt sieht vor, dass bei lidnderiibergreifenden Grofkatastrophen die
einzelnen Bundes- und Landesbehdrden sich gegenseitig Hilfe leisten.'”® Die Hauptaufgabe
des Zivil- und Katastrophenschutzes ist die organisatorisch-logistische Bewiltigung von
Grof3schadensereignissen, zu denen auch ein moglicher Anschlag mit biologischen
Kampfstoffen zihlen diirfte.

Die Veridnderung des Charakters kriegerischer Konflikte in Verbindung mit den Gefahren des
internationalen Terrorismus zeigt, dass Verteidigungs- und Katastrophenfall nicht immer
leicht voneinander zu unterscheiden sind und zum Teil in globalen Dimensionen, ohne
Beachtung nationalstaatlicher und administrativer Grenzen sowie nationaler Zugehorigkeiten
auftreten. Diese Tatsachen fithrten zur Neubewertung von Gefahren und Risiken und regten
eine Diskussion iiber die neuen Anforderungen an die Gefahrenabwehr in Deutschland an.
Als Folge dieser Diskussion wurde auf der Stindigen Konferenz der Innenminister und -
senatoren der Lander am 6. Juni 2002 das Rahmenkonzept ,,Neue Strategie zum Schutz der
Bevolkerung in Deutschland” verabschiedet. Dieses Konzept verdeutlicht, dass das
bestehende Notfallvorsorgesystem mit seiner Zweiteilung in den Zivilschutz als
Bevolkerungsschutz im Verteidigungsfall und die Gefahrenabwehr im Rahmen des
Katastrophenschutzes einer neuen ganzheitlichen Neuordnung bedarf, und es sieht die
gemeinsame Verantwortung im Sinne eines partnerschaftlichen Zusammenwirkens von Bund
und Lindern fiir aufergewohnlich dimensionierte Gefahren- und Schadenlagen vor."”* Das
Rahmenkonzept legt zwei besondere Schwerpunkte fest: 1) eine bessere Verzahnung der
vorhandenen Hilfspotenziale des Bundes und der Linder, und 2) die Entwicklung neuer
Koordinierungsinstrumentarien fiir ein effizienteres Zusammenwirken des Bundes und der
Lénder, insbesondere im Bereich des Informationsmanagements.195

Im Rahmen der Neuorientierung des Zivil- und Katastrophenschutzes in Deutschland wurden
zur gegenseitigen Bund-Lénder Unterstiitzung und Koordinierung des Krisenmanagements
bei groBflichigen Gefahrenlagen neue Instrumente zur Verfiigung gestellt. Seit Herbst 2002
gibt es das Gemeinsame Melde- und Lagezentrum des Bundes und der Linder (GMLZ) bei
der Zentralstelle fiir Zivilschutz (ZvZ) des Bundesverwaltungsamtes, das die nationale und
internationale zivile Sicherheitslage kontinuierlich beobachtet und auswertet. Das GMLZ
stellt das linder- und organisationsiibergreifende Informations- und Ressourcenmanagement
bei groBflachigen Schadenlagen von nationaler Bedeutung im In- und Ausland sicher. Das
GMLZ stiitzt sich bei seiner Arbeit auf das Deutsche Notfallvorsorge-Informationssystem
(deNIS)'*®, das vom Bund konzipiert und eingerichtet wurde. Kernaufgabe dieser Datenbank
ist die iibergreifende Verkniipfung, Aufbereitung und Bereitstellung von Informationen fiir
das Management von Glroﬁkatastlrophen.197 Ab Oktober 2001 hat der Bund ein neues,
satellitengestiitztes Warnsystem eingerichtet, so dass per Satellit in Sekundenschnelle
amtliche Warndurchsagen iiber die offentlich-rechtlichen Rundfunkanstalten, aber auch iiber

193 Vgl. Grundgesetz fiir die Bundesrepublik Deutschland, Art. 20, 30, 70ff., 83ff., 92ff., 105ff.

1 Vgl. Bundesministerium des Innern: Neue Strategie zum Schutz der Bevolkerung in Deutschland, Bonn,
2003.

193 V¢gl. Bundesministerium des Inneren: Presse- und Biirgerinformation zur Neuorientierung des Zivil- und
Katastrophenschutzes in Deutschland v. 11.08.2003.

1% http://www.denis.bund.de/

197 Vgl. Bundesministerium des Inneren: Presse- und Biirgerinformation zur Neuorientierung des Zivil- und
Katastrophenschutzes in Deutschland v. 11.08.2003.
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private Rundfunkbetreiber verbreitet werden kénnen. Die Einbeziehung der Internetbetreiber
an das satellitengestiitzte Warnsystem ist ebenfalls vorgesehen worden.'”® Die bisher von der
Zentralstelle fiir Zivilschutz (Abteilung V des Bundesverwaltungsamtes) wahrgenommenen
Aufgaben wurden auf das zum 01.05.2004 neueingerichtete Bundesamt fiir
Bevolkerungsschutz und Katastrophenhilfe (BBK) verlagert. Mit der Errichtung des BBK
sollen die strukturellen Konsequenzen aus der von Bund und Lindern gemeinsam
verabredeten "Neuen Strategie zum Schutz der Bevolkerung in Deutschland" gezogen
werden. Das in sieben Kompetenzzentren gegliederte BBK soll die nichtoperativen
Dienstleistungen und Serviceangebote des Bundes als Koordinierungsstelle zentral vorhalten
und wahrnehmen.'*’

Unmittelbar nach den Terroranschligen vom 11. September 2001 in den USA wurde ein
Krisenstab im Bundesministerium fiir Gesundheit und Soziale Sicherung (BMGS) eingesetzt,
der in Kontakt mit den betroffenen Ressorts des Bundes, insbesondere mit Bundeskanzleramt,
Bundesministerium fiir Verteidigung und des Inneren sowie der Linder und anderen
relevanten Akteuren steht und mit der Analyse der Gefidhrdungspotentiale und
Versorgungsmoglichkeiten im Gesundheitswesen begonnen hat. Es wurden vorhandene
Krisenplidne iiberpriift und aktualisiert. Zwecks besserer Verzahnung der Gesundheits- und
Innenverwaltungen der Linder mit dem Bund haben sich Bund und Linder im November
2001 auf Melde- und Alarmierungswege verstindigt. Das BMGS nimmt regelmiflig an
nationalen und internationalen Ubungen (Beispiel: die Ubung GLOBAL MERCURY) teil,
um die Alarm- und Kommunikationswege kontinuierlich zu optimieren.200

Zur Vorsorge vor moglichen Pockenanschlidgen wurde bereits 2001 kurzfristig ein nationaler
Vorrat von 24 Mio. Dosierungseinheiten Pockenimpfstoff angelegt. Am 1. Oktober 2002 hat
der Bund einen Vertrag iiber die Beschaffung von weiteren zusétzlichen 11,34 Mio. Pocken-
Impfstoffdosierungseinheiten abgeschlossen, und es wurden spezielle fiir die Pockenimpfung
vorgesehene sog. Bifurkationsimpfnadeln®' bevorratet. Inzwischen verfiigt Deutschland iiber
100 Mio. Dosierungseinheiten Pockenimpfstoff. Diese Menge ist ausreichend, um die
gesamte Bevolkerung bundesweit im Notfall zu impfen.”®?

Eine zentrale Rolle bei der Zusammenarbeit der Bundes- und Landesbehorden zur Vorsorge
vor bioterroristischen Anschldgen kommt dem Robert-Koch-Institut (RKI) in Berlin als der
zentralen Forschungs- und Referenzeinrichtung des Bundesministeriums fiir Gesundheit und
Soziale Sicherung (BMGS) auf dem Gebiet der biomedizinischen Wissenschaften,
insbesondere Infektionskrankheiten, zu. Die Bundesregierung hat dem RKI eine Reihe
zusitzlicher Aufgaben {iibertragen, die derzeit in einem neuen Zentrum fiir Biologische
Sicherheit (ZBS) im RKI gebiindelt und ausgebaut werden. Zu den Hauptaufgaben des ZBS
gehoren die Entwicklung von Konzepten zur Erkennung von Anschligen mit biologischen
Agenzien durch epidemiologische Analysen und aufsuchende Epidemiologie sowie die
Diagnostik der in Frage kommenden Erreger (Pridvention, Erkennung und Abwehr). Des
Weiteren nimmt das Zentrum die Funktion einer zentralen Informationsstelle des Bundes fiir
Biologische Sicherheit (IBBS) wahr, um Offentlichkeit und Fachoffentlichkeit auf dem
Gebiet der Bioterrorismus-Abwehr zu informieren sowie Konzepte zu initiieren und zu

"% Ebd.

" Ebd.

20 yol. Schmidt, 2003, S. 997.

2! Die Bifurkationsimpfnadel zeichnet sich aus durch eine einfache Handhabung, eine hohe Impferfolgsrate und
eine geringe Impfstoffverbrauchsmenge.

202 Vgl. Bundesministerium fiir ~Gesundheit und soziale Sicherung: Pressemitteilung von
Bundesgesundheitsministerin Ulla Schmidt v. 07.11.2003.
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koordinieren.*” Zwischenzeitlich wurden vom ZBS im RKI u.a. folgende MaBnahmen

umgesetzt:

a) Etablierung, Validierung und Weiterentwicklung von labortechnischen
Nachweisverfahren fiir die wichtigsten potenziellen B-Kampfstoffe;

b) Untersuchung einer Vielzahl von Verdachtsproben;

¢) Information und Beratung der Offentlichkeit zu potenziellen B-Kampfstoffen u.a. durch:
Einrichtung eines Biirgertelefons, Aufbau eines internetbasierten Informationsangebots;

d) Schaffung der notwendigen Voraussetzungen im RKI fiir die FEinrichtung eines
Krisenreaktions-/Lagezentrums;

e) FErarbeitung eines Bund-Linder-Rahmenkonzeptes zu notwendigen fachlichen
Vorbereitungen und MaBBnahmen nach bioterroristischen Anschlidgen, Teil Pocken;

f) Beginn des Aufbaus eines Expertennetzwerkes ,,Biologisches Krisenmanagement* im
Auftrag des Bundesverwaltungsamtes zu den Bereichen Diagnostik, Erkundung, Klinik,
Risikokommunikation, Dekontamination und Schutzausriistung.204

AuBlerdem koordiniert das Zentrum fiir Infektionsepidemiologie am RKI bundesweit das
Meldewesen nach dem Infektionsschutzgesetz (IfSG) und fiihrt die zentrale Datenbank der
nach dem IfSG meldepflichtigen Infektionskrankheiten. Die Online-Vernetzung mit den
Landesgesundheitsbehorden und den 430 Gesundheitsdmtern sowie eine tégliche 24-Stunden-
Rufbereitschaft ermoglichen im Verdachtsfall eine schnelle Reaktion. So stehen im Rahmen
der ,,Aufsuchenden Epidemiologie Teams von Epidemiologen, sog. Task-Force-Teams
bereit, die auf Anfrage der Bundeslinder bzw. Kommunen vor Ort bei der Aufkldrung der
Verdachtsfille helfen. Das RKI ist Ansprechpartner fiir Deutschland im Schnellwarnsystem
der EU (RAS-BICHAT) und wirkt in den europiischen Programmen zur Uberwachung
spezieller Infektionskrankheiten (Surveillance) wie z.B. das ,,Early Warning System on
Communicable Diseases (EWRS) mit.*?

Die schnelle und sichere Diagnostik der wichtigsten Infektionserreger im Falle eines
bioterroristischen Anschlags setzt die Verfiigbarkeit von Hochsicherheitslabors der Stufen 3
und 4 (sog. L-3 und L-4) voraus. In Deutschland gibt es zur Zeit zwei Hochsicherheitslabore
der Stufe 4: ein am Bernhard-Nocht- Institut fiir Tropenmedizin in Hamburg und ein am
Institut fiir Virologie der Philipps-Universitidt in Marburg (Vgl. Abb. 1). Das BMGS fordert
den Bau eines weiteren Hochsicherheitslabors beim RKI, um im Ernstfall den Anforderungen
bei der Bewiltigung bioterroristischer Anschlidge gerecht zu werden.**

Fiir die Behandlung seltener importierter Infektionskrankheiten — denn gerade um solche
wiirde es sich bei einem eventuellen bioterroristischen Anschlag handeln — und die
Bewiiltigung der Lage nach einer vorsitzlichen Freisetzung biologischer Kampfstoffe verfiigt
Deutschland seit einigen Jahren iiber ein weltweit einzigartiges Netz von Behandlungs- und
Kompetenzzentren (Vgl. Abb. 1). Die iiberregionalen Behandlungs- und Kompetenzzentren
verfiigen liber das spezifische Fachwissen fiir die potentiell zu bioterroristischen Zwecken
verwendbaren Erreger sowie durch sie hervorgerufene Krankheiten und stehen den
Gesundheitsbehorden, Krankenhidusern und Arzten vor Ort mit einem 24-Stunden-
Konsiliardienst zur Seite. Im Ernstfall sollen die Kompetenz- und Behandlungszentren die
MaBnahmen zum Gesundheitsschutz der Bevolkerung koordinieren. Seit Mirz 2003 haben
sich die bereits bestehenden Kompetenz- und Behandlungszentren in der ,,Stindigen
Arbeitsgemeinschaft ~ der Kompetenz- und Behandlungszentren* (StAKoB)

203 RKI: Das Zentrum Biologische Sicherheit am RKI, http://222.rki.de/UEBER/RKI/ZBS.HTM v. 05.07.2004.
204 v gl. Schmidt, 2003, S. 997f.

205 yol. Kurth, 2002, S. 579.

296 yol. Schmidt, 2003, S. 998.
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zusammengeschlossen. Die StAKoB dient vor allem der Entwicklung -einheitlicher
Versorgungsstandards, der gegenseitigen personellen und materiellen Unterstiitzung, dem
gegenseitigen Informationsaustausch und der Kontaktpflege zu anderen europiischen Zentren
sowie der Ausbildung und des Trainings der Mitarbeiter.*"’

Abbildung 1

Kompetenz- und Behandlungszentren in Deutschland
(aus Fock et al.”®®)

Kompetenz- und
Behandlungszentren

Kompetenzzentrum

- Behandlungszentrum
mit Sonderisolierstation

M Hochsicherheitslabor L4

Stuttgart

R. Fock
3/2004

Ein moglicher terroristischer Anschlag mit biologischen Agenzien erfordert Ma3nahmenplidne
fiir ein nationales Krisenmanagement; denn die Gefahr fiir die 6ffentliche Gesundheit kann
wegen der Ubertragbarkeit bzw. Wiederholungspotenz nicht auf eine Region oder Stadt
begrenzt werden. Als Schwerpunkt der Aktivititen zur Vorsorge vor bioterroristischen
Anschldgen in Deutschland ist deshalb die Verbesserung des sog. ,biologischen
Krisenmanagements anzusehen. Das ,,biologische Krisenmanagement* bzw. ,,Management
biologischer Gefahrenlagen kann sinngeméf als Management méglicher Szenarien nach der
Freisetzung biologischer Kampfstoffe in krimineller bzw. terroristischer Absicht definiert
werden.””” Im Auftrag des Bundesverwaltungsamtes wurde das Robert-Koch-Institut mit der
Durchfiihrung des Forschungsvorhabens ,Interdisziplindres Expertennetzwerk Biologische
Gefahrenlagen* beauftragt, das seit dem Sommer 2003 im Zentrum fiir Biologische Sicherheit
am RKI in Bearbeitung ist.2!°

Das Ziel dieses Vorhabens ist es, die Arbeits- und Einsatzgrundsitze fiir ein abgestimmtes
Bund-Lénder-iibergreifendes biologisches Krisenmanagement zu definieren, damit im Falle
einer vorsitzlichen Freisetzung biologischer Kampfstoffe alle zu beteiligenden Fachdienste
und Einrichtungen des Katastrophen- und Infektionsschutzes von Bund, Léndern und
Kommunen gezielt und aufeinander abgestimmt titig werden konnen. Die Erarbeitung von
Konzepten zum Management biologischer Gefahrenlagen im Rahmen dieses
Forschungsvorhabens erfolgt in enger Zusammenarbeit von ausgewiesenen Experten aller
beteiligten Fachrichtungen und Disziplinen wie z.B. der klinischen Versorgung, des
Offentlichen Gesundheitsdienstes, der Polizei, der Feuerwehr, der Bundeswehr, der

27 yol. Fock, 2004, S. S. 28.

2% Fock et al., 2004, S. 266.

299 yol. Wirtz et al., 2003, S. 1001.

210 V¢gl. Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe: Biologische Gefahren. Bonn, 2004, S.10.
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Rettungsdienste, des  Technisches  Hilfswerks und der FEinrichtungen des
Katastrophenschutzes. So wurden fiir die thematische Projektarbeit zu den verschiedenen
Themenkomplexen des biologischen Krisenmanagements Arbeitsgruppen eingerichtet, die
sich aus Mitgliedern verschiedener Fachgebiete, Ressorts und der Lénder zusammensetzen.”'!

Das Forschungsvorhaben ,,Interdisziplinidres Expertennetzwerk Biologische Gefahrenlagen*
ist noch nicht abgeschlossen; es liegen lediglich einzelne Betrige vor, die die aktuelle
Diskussion von Expertenwissen iiber die Moglichkeiten des Bevolkerungsschutzes von
,biologischen Gefahren* in Fachkreisen wiederspiegeln. Auf meine Anfrage hin wurden mir
die aktuellen Beitrage kurzfristig vom Bundesverwaltungsamt / Zentralstelle fiir Zivilschutz /
Zentrum fiir Zivilschutzforschung zur Verfiigung gestellt, und worauf ich im darauf folgenden
Kapitel der vorliegenden Arbeit Bezug nehmen werde.

Charakteristisch fiir die bioterroristische Bedrohung und die damit verbundenen
entsprechenden Gefahrenlagen, die in der Fachliteratur als ,biologische Gefahrenlagen*
bezeichnet werden, ist die groBe Vielzahl von unterschiedlichen bioterroristisch relevanten
biologischen Agenzien (biologischen Kampfstoffen) und FEinsatzmitteln, so dass fiir die
Bewiltigung der jeweiligen Szenarien sehr unterschiedliche spezifische Mallnahmen zu
treffen sind. Da die Wahrscheinlichkeit des Eintretens der einzelnen Szenarien nur schwer zu
prognostizieren ist, erscheinen diejenigen Schutzvorkehrungen als 6konomisch und rational,
die der generellen Verbesserung von Infrastruktur und Logistik des Infektions- und
Seuchenschutzes in Deutschland dienen: Die flichendeckende Einrichtung von Kompetenz-
und Behandlungszentren sowie die Standardisierung der Behandlung von lebendbedrohlichen
hochkontagiéisen212 Infektionskrankheiten®'?, die Etablierung von Infektionskrankheiten-
Surveillance, die Verbesserung der interdisziplindren Zusammenarbeit zwischen
Infektionsschutz, Rettungsdienst, Sicherheitsbehdrden und Katastrophenschutz.

' Ebd., S. 10f.
212 hochkontagiose Krankheiten = hochansteckende Krankheiten
13 nach dem IfSG gehoren Lungenpest, virale himorrhagische Fieber (insbesondere Lassa-Fieber, Ebola-Fieber,
Marburg-Virus-Krankheit, Krim-Kongo-Hdmorrhagisches Fieber), humane Pocken und Affenpocken, sowie ggf.
neu auftretende Infektionskrankheiten (z.B. SARS) zu den lebensbedrohlichen hochkontagidsen
Infektionskrankheiten.
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7 Management ,,biologischer Gefahrenlagen‘ in Deutschland

Im Laufe meiner Recherchen fiir die vorliegende Arbeit musste ich feststellen, dass ein
einheitliches Gesamtkonzept zur Abwehr bioterroristischer Gefahren auf Bundesebene in
Deutschland (noch) nicht vorhanden ist bzw. (noch) nicht vorliegt. Die Forderung nach einem
solchen Gesamtkonzept fiir Deutschland ist bereits von den Unionsparteien gedullert worden.
Ein entsprechender Antrag auf Vorlage des Gesamtkonzeptes ist von der CDU/CSU Fraktion
im Deutschen Bundestag am 29.06.2004 gestellt worden.*'*

Auf nationaler Ebene existiert lediglich das bereits im Kapitel 6, Abs. 6.3 erwihnte sog.
,,Bund-Linder-Rahmenkonzept zu notwendigen fachlichen Vorbereitungen und Mallnahmen
zur Seuchenbekdmpfung nach bioterroristischen Anschldgen: Teil Pocken®, das vom RKI
zusammen mit Vertretern des Bundes, der Linder und der Fachgesellschaften erarbeitet
worden ist. Dieses Konzept stellt die Vorschlige zur Seuchenbekdmpfung nach einem
moglichen bioterroristischen Anschlag mit Pockenviren in Deutschland dar. Nach Mitteilung
des RKI*" handelt es sich “um ein fortgeschriebenes Dokument und ist einer stindigen
Uberarbeitung und Anpassung an neueste Erkenntnisse und Entwicklungen unterworfen.
Daher befindet es sich auch immer wieder in neuen Abstimmungsprozessen zwischen den an
der Erstellung beteiligten Institutionen.“ Die ungekiirzte Fassung des ,,Bund-Linder-
Rahmenkonzeptes® zum Zwecke wissenschaftlicher Auseinandersetzung im Rahmen meiner
Diplomarbeit mir zur Verfiigung zu stellen, hat das RKI mit folgender Begriindung abgelehnt:
,.Details dieses Dokumentes sind nur zum behordeninternen Gebrauch bestimmt, daher ist
eine Verdffentlichung derzeit nicht vorgesehen.” Die Besorgnisse des RKI beziiglich der
Veroffentlichung von Publikationen iiber Forschungsergebnisse bzw.
VorbereitungsmaBSnahmen im Bereich des Bioterrorismus finde ich zwar richtig; die
Herangehensweise an dieses Problem jedoch durch das RKI, das den Ausschluss der
interessierten Fachoffentlichkeit bzw. der Fachkreise betreibt, zu denen ich mich als
angehende Diplom-Gesundheitswirtin auch zdhle, betrachte ich deshalb als nicht
unbedenklich bzw. als unangemessen; denn gerade der Einblick in die ,,Details* eines solchen
Konzeptes wire fiir eine wissenschaftliche Arbeit angemessen.

Ein erfolgreiches Management ,biologischer Gefahrenlagen* in Deutschland setzt das
effiziente Zusammenwirken unterschiedlichster Bereiche der nationalen Gefahrenabwehr
voraus. Der Versuch all die mitwirkenden Bereiche der Gefahrenabwehr, die im Falle eines
bioterroristischen Ereignisses in einer groBangelegten Schadenbewiltigungsaktion beteiligt
gewesen wiren, darzustellen, wiirde sowohl den fachlichen als auch den zeitlichen Rahmen
meiner Arbeit sprengen. Mein Anliegen war in erster Linie, den Bereich des offentlichen
Gesundheitsdienstes in den Mittelpunkt zu riicken; denn gerade dem Offentlichen
Gesundheitsdienst obliegt die fachliche Zustindigkeit bei der Verhiitung und der Bekdmpfung
von Infektionskrankheiten per Gesetz.

7.1 Management bei einem bioterroristischen Angriff

Terroristische Anschldge mit biologischen Kampfstoffen unterscheiden sich von anderen
»~mechanisch” ausgelosten Schadenlagen wie z.B. Naturkatastrophen, Massenunfillen oder
,konventionellen* Terroranschlidgen mit Sprengstoff hinsichtlich:

214 Deutscher Bundestag: Drucksache 15/3487 v. 29.06.2004.
15 Antwortschreiben des Robert Koch-Instituts v. 05.04.2004 auf meine Anfrage v. 25.03.2004.
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a) ihrer schwierigen und oft erst Wochen nach der Freisetzung der biologischen
Kampfstoffe gegebenen Wahrnehmbarkeit, bedingt durch die Inkubationszeiten der
jeweiligen freigesetzten Krankheitserreger;

b) der enormen Variabilitit des Gefahrenpotenzials der biologischen Kampfstoffe sowohl
der groBlen Vielzahl der fiir einen bioterroristischen Anschlag geeigneten biologischen
Agenzien als auch der Einsatzmittel;

c) der groBen Panik bis hin zur ,,Massenhysterie”, dass der mogliche Einsatz der
biologischen Waffen in der Bevolkerung auslésen kann;

d) der hohen Gefahr des Eintretens eines sich selbstindig entwickelnden
Krankheitsgeschehens ortlich und zeitlich nicht mehr zu begrenzenden Ausmafes
(Pandemie®'®) durch Kontamination mit freigesetzten Krankheitserregern und
(Sekundir- bzw. Tertiédr-) Infektionen am Initialereignis nicht Beteiligter;

e) der sich notwendigerweise sowohl fiir Kontaminierte als auch fiir zunéchst
Unbeteiligte sich ergebende FolgemaBnahmen, die u.a. auch FEingriffe in die
personlichen Grundrechte (z.B. in das der Freiheit der Person bei Quaranténe oder das
der kdg%erlichen Unversehrtheit bei moglichen Zwangsimpfungen) beinhalten
konnen.

Bei einem bioterroristischen Ereignis, wie es das absichtliche Ausbringen von
Krankheitserregern oder Toxinen darstellt, lassen sich grundsétzlich vier Gefahrenstufen fiir
die offentliche Gesundheit definieren:

1) Es wird ein von Mensch zu Mensch kaum weiter iibertragbarer Krankheitserreger in
kleinerem Umfang freigesetzt, der zu einzelnen Krankheits- bzw. Todesfillen in der
Bevolkerung fiihrt (z.B. Milzbrandsporen in Briefumschldgen, kleine Mengen von
Toxinen);

2) Es wird bei einzelnen Kranken eine hochkontagidse lebensbedrohliche
Infektionskrankheit diagnostiziert (z.B. in Einzelfdllen Pocken oder Ebolafieber);

3) Es wird ein von Mensch zu Mensch nicht iibertragbarer Krankheitserreger in groSem
Umfang freigesetzt, der zu einer hohen Zahl Erkrankter/Toter fiihrt (z.B. grofle
Mengen von Milzbrand, groe Mengen von Toxinen);

4) Es wird nahezu zeitgleich bei mehreren Kranken eine hochkontagitse
lebendbedrohliche Infektionskrankheit diagnostiziert (z.B. in vielen Féllen Pocken
oder Ebolafieber).218

Das Management moglicher Szenarien nach der Freisetzung biologischer Kampfstoffe in
krimineller oder terroristischer Absicht ist im Wesentlichen abhingig von der Anzahl der
nach einem bioterroristischen Anschlag primidr kontaminierter und medizinisch zu
versorgender Personen, der Ubertragbarkeit und dem Ubertragungsmodus des freigesetzten
Krankheitserregers auf den Menschen (von Mensch zu Mensch nicht iibertragbar oder von
Mensch zu Mensch iibertragbar) sowie der Uberlebens- und Infektionsfihigkeit der
freigesetzten biologischen Agenzien in der Umwelt. Wiirden im Falle eines B-Anschlags die
von Mensch zu Mensch {ibertragbaren Krankheitserreger freigesetzt, ist eine effektive
Strategie zur Verhinderung der weiteren Ausbreitung der Krankheit in der Bevolkerung davon
abhingig, welche Ubertragungswege zu erwarten sind und welche moglichen MaBnahmen
den Gesundheitsbehorden zur Verfiigung stehen, um eine drohende Epidemie bzw. Pandemie

216 pandemie = eine Epidemie, die sich iiber eine grofle Region ausdehnt und typischerweise mehrere
Bevolkerungsgruppen betrifft.

217y ol. Fock, 2004, S. 17.

218 vol. Wirtz et al., 2003, S. 1001.
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zu verhindern.”” Gerade wenn es sich um hochkontagiése Krankheitserreger wie Pocken,
Pest oder Filoviren*® handelt, sind die antiepidemischen und seuchenhygienischen
MaBnahmen (Erfassung von Exponierten, Suche nach moglicherweise infizierten
Kontaktpersonen, ggf. Riegelungsimpfungen (Einddmmung der Infektionsgefahr durch
gezielte Gruppenimpfung), Chemoprophylaxe, Isolierung/Quarantine etc.), obgleich mit
groBem Aufwand verbunden, jedoch unumginglich und von grofler Wichtigkeit.

Bei einem angedrohten bzw. bereits erfolgten bioterroristischen Anschlag sind grundsitzlich
folgende GegenmalBnahmen / Strukturen / Ablaufschritte der Schadenbewiltigung von
Bedeutung:221

a) Priivention:

Kontinuierliche nachrichtendienstliche Beobachtung, Analyse und Bewertung der Aktivititen
verdidchtiger Organisationen und Personen sowie der militdrischen und zivilen
Technologieaktivititen (,,dual-use-Problematik*“) von sog. Risikostaaten (Vgl. Kap. 3, Abs.
3.1, Abs. 3.3) konnen insoweit priaventiv wirken, als dass die Absichten von potentiellen B-
Terroristen rechtzeitig erkannt und die bioterroristischen Anschlidge verhindert werden
konnen. Unabhingig davon miissen alle notwendigen Vorbereitungen durch zustindige
Behorden fiir den Ernstfall (Alarmpline, notwendige Infrastruktur und Vernetzung aller
Beteiligten auf Bund-Linderebene, Ausbildung des Personals) getroffen werden.

b) Einsatzleitung:

Fir die Schadensbewiltigung aufgrund von Androhung oder Ausiibung eines
bioterroristischen Anschlags miissen gesetzlich abgesicherte Alarmpléne in Kraft sein, die die
Einrichtung einer Finsatzleitung mit klar definierten Verantwortlichkeiten und Vollmachten
von Anfang an auf hochster Ebene vorsehen. Der Einsatzleitung sollten B-Schutzexperten zur
Seite gestellt werden.

¢) Lagebeurteilung / Nachweis eines B-Kampfstoffeinsatzes / Diagnostik:

Bei einem angedrohten bzw. vermuteten bioterroristischen Anschlag, der (noch) nicht zu
Erkrankungsfillen gefiihrt hat, muss rasch geklirt werden, ob eine reale Gefahr fiir die
Gesundheit der Bevolkerung besteht. Technische Systeme zur Kampfstoffdetektion vor Ort
sind derzeit noch nicht vorhanden. Zur Klidrung des Sachverhaltes ist das Zusammenwirken
von Fachleuten aus den Bereichen B-Schutz, Gesundheitswesen, Polizei und
Nachrichtendiensten notwendig. Spitestens dann, wenn Informationen aus Arztpraxen und
Krankenhdusern iiber grofle Zahlen von Patienten, die alle das gleiche Stadium einer
ungewOhnlichen Krankheit aufweisen, bei den Gesundheitsdmtern sich hidufen, lassen sich
vorldufige Riickschliisse auf einen B-Anschlag sowie auf die Art des Kampfstoffes ziehen
(Vgl. Kap. 4, Abs. 4.4). Durch Befragung von Patienten tiber ihren Aufenthaltsort und ihre
Aktivititen zur Zeit der vermutlichen Exposition lassen sich Einsatzort, Einsatzart und
Ausbreitungszonen des B-Kampfstoffes ndherungsweise bestimmen. Es muss so schnell wie
moglich eine Identifizierung des Erregers oder Toxins erfolgen, um festzustellen, ob es sich
um eine {bertragbare und ggf. lebensbedrohliche Krankheit handelt. Hierzu muss
Probennahme mit anschlieBender Diagnostik in Speziallabors (Vgl. Kap. 6, Abs. 6.3)
erfolgen. Die Bevolkerung muss gewarnt ggf. evakuiert / abgesondert werden. Die erkannten
Gefahrenbereiche miissen ausgewiesen, abgesperrt und bewacht werden.

219
Ebd.

2 Ebola und Marburg sind zwei Virusgruppen, die zur Familie der Filoviren gehoren. Sie verursachen bei

Menschen schweres, hiamorrhagisches Fieber.

221 ygl. Sohns, 2001, S. 40ff; Vgl. Fock, 2003, S. 350ff.
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d) Ausbruchsmanagement / Offentlichkeitsarbeit:

Wenn bei einem bioterroristischen Anschlag die Erreger gefihrlicher {iibertragbarer
Krankheiten freigesetzt wurden, muss die FEinsatzleitung Planung und Steuerung aller
notwendigen Maflnahmen zur Verhinderung bzw. Bekdmpfung der Epidemie / Pandemie
durchfiihren. Die antiepidemischen MaBnahmen beinhalten u.a. die Absonderung und
Versorgung kampfstoffexponierter Patienten, Management der Ansteckungsverdichtigen,
Verteilung von Antibiotika oder Durchfiihrung von Impfungen. Um eine weitere
Verschirfung der Lage durch die Verunsicherung oder gar den moglichen Panikausbruch in
der Bevolkerung zu vermeiden, sollte spitestens nach der Identifizierung des
Krankheitserregers und Sicherung der Diagnose schnelle und sachliche Information der
Presse und der Bevolkerung durch die Einsatzleitung erfolgen.

e) Dekontamination:

Die fachgerechte Dekontamination erfordert einen hohen Personalbedarf geschulter
Einsatzkrifte. Vorrangig dekontaminiert werden miissen gesunde Personen, Verletzte und
Kranke, Tiere, Lebensmittel, Trinkwasser, einsatzwichtiges Gerdt und Verkehrswege. Im
Rahmen der Notfallvorsorge-Planung miissen die fiir die wichtigsten bioterroristischen
Szenarien geeigneten Dekontaminationsverfahren erarbeitet und die zur Durchfiithrung
notwendigen Krifte und Mittel eingeplant werden. Sind die eingesetzten Erreger in der
Umwelt lange iiberlebensfihig (z.B. Milzbrandsporen), kommt der Dekontamination der
betroffenen Areale besonders grofle Bedeutung zu, um immer wieder neue Infektionen von
Menschen aus derselben Quelle zu verhindern.

f) Krankenversorgung:

Die Versorgung der unmittelbar Betroffenen bzw. Exponierten umfasst die Erstversorgung
vor Ort, den Krankentransport, die ambulante und stationdre medikamentdse, die &drztliche
und pflegerische Behandlung, die postexpositionelle Prophylaxe sowie ggf. die Bestattung.
Handelt es sich um hochkontagiose Infektionskrankheiten, sind noch besondere
Isolierungsbedingungen bei der Behandlung (Absonderung, Quarantine) zu beachten, die in
den speziellen Sonderisolierstationen in den Behandlungszentren in Hamburg, Berlin,
Leipzig, Frankfurt a.M., Wiirzburg, Miinchen und in Saarbriicken zur Verfiigung stehen (Vgl.
Kap. 6, Abs. 6.3, Abb. 1).

g) Zivilmilitirische Zusammenarbeit:

Bei der Schadensbewiltigung nach einem bioterroristischen Anschlag kommt der
zivilmilitidrischen Zusammenarbeit eine wichtige Rolle zu. Die Bundeswehr verfiigt in der
ABC-Abwehr iiber besondere  Fihigkeiten, insbesondere iiber = umfangreiche
Dekontaminationskapazit‘aiten.222 In Alarmplinen der Linder miissen fiir die Zivilmilitédrische
Zusammenarbeit klare Zusténdigkeiten fiir die jeweiligen Szenarien festgelegt werden.

Sind die bei einem bioterroristischen Anschlag freigesetzten Erreger nicht von Mensch zu
Mensch iibertragbar, miissen logistisch vorrangig die Krankenversorgung, die
Dekontamination der Personen, Therapie und Transport moglicherweise einer Vielzahl von
Patienten sichergestellt werden. AuBerdem miissen die Moglichkeiten einer medikamentosen
Prophylaxe fiir exponierte Personen gepriift und kontaminierte Areale in der Umwelt
festgestellt werden. Auf der Landkreis-/Stddte-Ebene muss festgelegt werden, welche
Krankenhéuser vorrangig die Versorgung der betroffenen Patienten iibernehmen miissen und
welche Krankenhduser weiterhin fiir die Routineversorgung zur Verfiigung stehen werden. Zu
bedenken ist auch, dass es durch das gleichzeitige Auftreten einer groen Anzahl schwerer

222 ygl. Weinheimer, 2004, S. 145.
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Krankheitsverlaufsformen bei Betroffenen und den daraus resultierenden Arzneimittelbedarf
schnell zu logistischen und infrastrukturellen Engpédssen kommen kann. Deshalb muss es im
Vorfeld geklidrt werden, inwiefern die notwendigen Medikamente in der benotigten Menge
kurzfristig beschafft werden konnen bzw. welche Mengen davon zu bevorraten sind.
Letztendlich ist es  notwendig, auch die Verteilung der Medikamente logistisch
vorzubereiten.”>’

Kommt es durch den Einsatz von biologischen Kampfstoffen bei einem bioterroristischen
Anschlag zu einer von Mensch zu Mensch iibertragbaren Krankheit, so stehen die
antiepidemischen MafBnahmen im Vordergrund.224 Auf diese Problematik wird im
darauffolgenden Absatz eingegangen.

7.2 Rolle und Aufgaben des offentlichen Gesundheitsdienstes

Das Management sog. ,,biologischer Gefahrenlagen®, also das Management moglicher
Szenarien nach der Freisetzung biologischer Stoffe in krimineller oder terroristischer Absicht,
ist eine fachdienstiibergreifende Aufgabe, die ein effizientes Zusammenspiel der
unterschiedlichsten Einsatzkréfte erfordert. Die Verantwortung fiir die Einrichtung und
Erhaltung der notwendigen Maflnahmen der Gefahrenabwehr im Falle eines bioterroristischen
Anschlags fallen in die Kompetenz der Bundeslidnder. Die Entwicklung bzw. das Vorhalten
konkreter Schutzvorkehrungen und Handlungsabldufe in den einzelnen Regionen
Deutschlands ist allerdings sehr unterschiedlich ausgeprigt. Aufgrund der weltweiten
Ausrottung von Pocken, dem stetigen Riickgang anderer gefihrlicher Infektionskrankheiten
und auch nicht zuletzt in Folge des zunehmenden Kostendrucks seitens der Kostentriger,
haben viele Krankenhéuser vielerorts die Isolier- bzw. Infektionsstationen geschlossen. Ein
bundesweit abgestimmtes Gesamtkonzept zur Abwehr bioterroristischer Gefahren in
Deutschland fehlt derzeit.**

Bei bestehenden Infektionsgefahren sind zuerst immer die Gesundheitsbehorden gefragt, denn
die Verhiitung und Bekidmpfung iibertragbarer Krankheiten in Deutschland obliegt nach dem
seit 01.01.2001 geltenden Infektionsschutzgesetz (IfSG) dem Offentlichen Gesundheitsdienst,
d.h. den Gesundheitsimtern. Nach dem IfSG muss der offentliche Gesundheitsdienst den
Bereich der {iibertragbaren Krankheiten beobachten, bewerten sowie alle erforderlichen
MaBnahmen zu deren Vorbeugung treffen. Die auf Bundesebene fachlich zustindige
Bundesoberbehorde fiir den Bereich des Infektionsschutzes einschlieBlich des Schutzes vor
moglichen bioterroristischen Infektionserregern ist das Robert-Koch-Institut (RKI). Das RKI
ist fiir zentrale Koordinierung der Datenerhebung, Analyse und Bewertung iibertragbarer
Krankheiten zustindig (Vgl. Kap. 6 Abs. 6.3). Die Gesundheitsbehorden der Lénder arbeiten
eng mit dem RKI zusammen.*

Im Falle einer durch absichtliche Freisetzung biologischer Kampfstoffe ausgeldsten
biologischen Schadenlage, sind die Gesundheitsbehorden auf die Unterstiitzung einer Vielzahl
der an Zivil- und Katastrophenschutz mitwirkenden Behorden und Einrichtungen (u.a.
Rettungsdienst, Feuerwehr, das Deutsche Rote Kreuz, das Technische Hilfswerk, Polizei)
angewiesen, die die regionalen und lokalen Netzwerke bilden (Vgl. Abb. 2). Zwar liegt die
fachliche Zusténdigkeit beim ortlichen Gesundheitsamt, tiber die Strukturen und Ressourcen
fir die Bewiltigung solcher Schadenlagen verfiigt dennoch ausschlieBlich der
Katastrophenschutz. Derzeit sind die Entscheidungsablidufe fiir das Management der durch

22 yol. Wirtz et al., 2003, S. 1004.

224 Ebd.

22 ygl. Fock, 2001, S. 14.

226 yol. Gottschalk et al., 2004, S. 285ff.
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einen B-Angriff ausgelosten biologischen Gefahrenlagen, besonders wenn sie groBere
Regionen oder mehrere Bundesldnder betreffen konnten, noch nicht ausreichend optimiert:
»Das Zusammenwirken der Gesundheitsbehorden mit den am Katastrophenschutz beteiligten
Einrichtungen — fiir eine groBe Seuchenlage dringend erforderlich — ist bisher weder
umfassend gesetzlich geregelt noch im Tagesgeschift ausreichend etabliert, feste Abldufe der
Abstimmung und des Managements sind folglich nicht eingespielt bzw. geubt.“227

Abbildung 2
Regionales Netzwerk zur Planung von Abwehrstrategien bei einem B-Anschlag
(nach Graf ***)

Rettungsdienst: Krankenhéuser:
Transport Stationire
Versorgung

Feuerwehr:
Dekonaminason ; Arzeschaft
Gesundbheits- Diagnose,
amt Differentialdagnose
Polizei:
Gefahrenabwehr

Schutz
Experten:
Verdachts- und
Gesundheits- erdachts- un
inisteri Diagnosesicherung
ministerium

Regierung
Pressestellen

Bioterroristische Bedrohungen stellen fiir die Gesundheitsimter eine groBe Herausforderung
dar. Das Management von Infektionskrankheiten, die durch einen bioterroristischen Anschlag
hervorgerufen werden konnen, gehort nicht zum Alltagsgeschift der Gesundheitsimter.”” Da
nicht in jedem Gesundheitsamt die hierfiir bendtigte entsprechende Fachkompetenz
vorhanden ist, ist die Einrichtung von konsultierenden Fachgruppen unverzichtbar.>** Diese
Aufgabe wird von den regionalen Kompetenzzentren fiir hochkontagitse lebensbedrohliche
Krankheiten wahrgenommen (Vgl. Kap. 6, Abs. 6.3, Abb. 1).

Entscheidend ist, dass bei dem Verdacht auf einen bioterroristischen Anschlag, insbesondere
wenn ein von Mensch zu Mensch iibertragbarer Krankheitserreger freigesetzt wurde,
rechtzeitig die notwendigen antiepidemischen MaBnahmen ergriffen werden. Um die
Entstehung von Epidemien bzw. Pandemien zu verhindern, miissen potenzielle
Infektionsquellen erfasst, diagnostiziert, abgesondert bzw. dekontaminiert,
Ubertragungsketten unterbrochen und die Immunitit der exponierten Population erhoht
werden. Diese Aufgaben sind der Gegenstand des seuchenhygienischen Managements, die in
der Zustindigkeit des offentlichen Gesundheitsdienstes liegen.231 Zum seuchenhygienischen
Management gehoren insbesondere die Ermittlung, Klassifizierung und Beratung der
ansteckungsfihigen Betroffenen. Das Ziel des seuchenhygienischen Managements besteht
darin, moglichst frithzeitig weitere Erkrankungsfélle und somit Epidemien zu verhiiten, auch
wenn das biologische Agens und damit das Ubertragungsrisiko noch unbekannt bzw. sobald

227 Bergholz et al., 2004, S. 119.

228 yol. Graf, 2004, S. 54.

229 Ebd.

29 vgl. Gottschalk et al., 2004, S. 290.
31ygl. Fock et al., 2004, S. 262.
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. . . . 232
die Infektionserreger nachgewiesen sind.

Seuchenbekédmpfung notwendig:

Folgende Malinahmen sind zur erfolgreichen

a) Kranke und Krankheitsverdédchtige umgehend zu isolieren und zu behandeln;

b) Ansteckungsverdichtige schnell aufzuspiiren und zu beobachten, ggf. abzusondern,
sowie einer postexpositionellen Prophylaxe (z.B. Gabe von Antibiotika) oder Impfung
zu unterziehen;

c) ,First Responder“~” und bisher nicht Exponierte durch persénliche Schutzausriistung
und ggf. priexpositionelle Prophyalaxe durch Antibiotika oder Impfung zu schiitzen;

d) MaBnahmen der allgemeinen Hygiene bzw. der Desinfektion zu verstirken.”*

<233

Die Kernaufgaben des oOffentlichen Gesundheitsdienstes bei Verdacht auf einen
bioterroristischen Anschlag sind im Wesentlichen folgende:

a) Abkliarung des Krankheitsverdachts: Ist der Verdacht begriindet?

b) Informationskaskade gemill Seuchenalarmplan iiber SchutzmafBnahmen, Diagnostik,
Therapie und Dekontamination;

c) Diagnosesicherung;

d) Malnahmen beziiglich des ,,Indexfalles“23 . Transport und Absonderung;

e) Management von Kontaktpersonen: Ermittlung, Einstufung nach dem
Ansteckungsrisiko, Beratung, Maflnahmen (z.B. Beobachtung, Absonderung, Impfung
usw.), Risikokommunikation;

f) MabBnahmen bei Todesfall

g) Beratung zu Diagnostik und Probentransport;

h) Beratung zu Dekontamination und Abfallbeseitugung;

i) Ubermittlung nach Infektionsschutzgesetz (IfSG);

j)  Ermittlung der Infektionsquelle;

k) Dokumentation;

I) Stindig: Planung, Koordination, Information; Weiterleitung;

m) Presse- und Offentlichkeitsarbeit.*®

7.3 Management bei einem Anschlag mit Pockenviren

Die WHO erklirte 1980, die Pocken seien weltweit ausgerottet.237 Seitdem wird das
Pockenvirus offiziell nur noch in zwei Hochsicherheitslaboratorien, in den USA (Centers of
Disease Control and Prevention, Atlanta) und in Russland (,,Vektor* Institut, Koltsovo bei
Nowosibirsk) verwahrt.>*® Die endgiiltige Vernichtung dieser Bestiinde ist bislang mehrfach
verschoben worden. Man benétigt diese Restbestéinde von Pockenviren, um die Pathogenese
von Pocken zu studieren und um Diagnostika, Prophylaktika sowie Therapeutika zu
entwickeln.”® Es ist jedoch nicht auszuschlieen, dass irgendwo ein Land, Terroristen oder
ein morderischer FEinzelginger, wo und aus welchen Motiven heraus auch immer, ein
Pockenattentat vorbereiten und durchfiihren kann.

2 Vgl. Graf et al., 2004, S. 293.

233 First Responder = eine schnelle Nothilfeeingreifsmannschaft bzw. zuerst eintreffender Rettungsdienst.
24 ygl. Graf et al., 2004, S. 293.

33 Indexfall = erster erkrankter Mensch bei einer Epidemie.

26 vol. Gottschalk et al., 2004, S. 289.

27 WHO: Declaration of global eradication of smallpox, WER 55, (1980).

2% ygl. Thomssen, 2003, S. 965.

** Ebd.
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Der letzte Pockenfall in Deutschland war 1972 zu verzeichnen gewesen. 1976 wurde in der
Bundesrepublik die Impfpflicht gegen Pocken aufgehoben, vier Jahre spiter in der damaligen
DDR.** Das Wiederausbringen von Pocken in die Bevolkerung wiirde aufgrund der leichten
Ubertragbarkeit und der schwindenden Populationsimmunitiit ein ernsthaftes Problem fiir die
offentliche Gesundheit bedeuten. Uber den individuellen Impfschutz von Personen, die vor
Jahrzehnten noch gegen Pocken geimpft wurden, lassen sich keine befriedigenden Aussagen
machen. Die Restimmunitit der vor Jahrzehnten Geimpften diirfte eine Erkrankung nicht
verhindern, sondern hochstens deren Verlauf abmildern.”! Heutige jlingere Menschen
wurden gar nicht mehr geimpft und haben somit gar keinen Schutz gegen das Pockenvirus.

Es miissen deshalb rechtzeitig MaBBnahmen getroffen werden, um den Schaden im Fall der
vorsitzlichen Freisetzung von Pockenviren in Grenzen zu halten. Zu diesem Zwecke wurde
vom Robert-Koch-Institut in Zusammenarbeit mit Bund und Lindern das sog. ,,Bund-
Linder-Rahmenkonzept zu notwendigen fachlichen Vorbereitungen und Maflnahmen zur
Seuchenbekédmpfung nach bioterroristischen Anschligen: Teil Pocken® erarbeitet und den
Gesundheitsbehorden der Liander vorgelegt. Das ,,Rahmenkonzept” regelt auf der Basis des
Infektionsschutzgesetzes im Detail die Vorgehensweise im Falle des Auftretens von Pocken,
u.a. das Meldewesen, die Einweisung von Verdachtsfillen in dafiir vorgesehene geeignete
Kliniken, den  Transport von  Untersuchungsmaterial (Proben) an  spezielle
Untersuchungsstellen, die Erfassung von Kontaktpersonen, ihre eventuelle Quaranténisierung,
die Bereitstellung von Therapeutika, die Information der Offentlichkeit und die Durchfiihrung
von Schutzimpfungen in drei Phasen.*** Sollte es zukiinftig zu einer Freisetzung von
Pockenviren kommen, stehen Mittel und Wege zur Verfiigung, sowohl grofle Teile als auch
wenn notig die gesamte Bevolkerung Deutschlands zu impfen.

In zwei fiktiven Szenarien mochte ich die Schritte, die in der Bundesrepublik Deutschland
beim Auftreten der Pocken im Rahmen des genannten ,,Bund-Lénder-Rahmenkonzeptes‘
unternommen werden, verdeutlichen: Szenario 1 behandelt Einzelfille von Pocken,243
Szenario 2 einen Pockenanschlag auf viele Menschen.**

Szenario 1: Einzelfille von Pocken

Eine Hausarztpraxis bzw. ein Krankenhaus melden eine ungewdhnliche, moglicherweise
ibertragbare Krankheit an ein Gesundheitsamt. Es besteht die Verdachtsdiagnose: Pocken.
Das Gesundheitsamt meldet umgehend den Verdacht an das Kompetenzzentrum fiir
hochkontagiose Infektionskrankheiten und an das Zentrum fiir Infektionsepidemiologie des
Robert-Koch-Instituts. Ein Analyseteam, eine sog. Task-Force, aus Infektiologen und
Infektionsepidemiologen des Kompetenzzentrums wird zur Aufkldrung des Falls vor Ort
entsandt. Das Analyseteam bestitigt ebenfalls die Verdachtsdiagnose. Es erfolgen
Probeentnahmen vom Patienten und ggf. aus der Umwelt. Die Proben werden per
Sondertransport unter strengsten Sicherheitsvorkehrungen an geeignete
Sicherheitslaboratorien der hochsten Sicherheitsstufe L-4 tibermittelt. Es wird vorldufige

20 ygl. Kurth et al., 2003, S. 7.

#1ygl. Kurth, 2002, S. 579.

22 Vgl. RKI: Das Bund-Léander-Rahmenkonzept zu notwendigen fachlichen Vorbereitungen und Maflnahmen
zur Seuchenbekdmpfung nach bioterroristischen Anschlidgen: Teil Pocken, Stand 10 /2003.

3 Vgl. RKI: Biologische Sicherheit, Ausbildungsmaterialien: Diagnostik von Pockenviren, Behandlung der
Pockenerkrankungen, Organisation von Pockenschutzimpfungen, Seuchenhygienische Maflnahmen: Pocken,
http://www.rki.de/GESUND/GESUND-BT.HTM

** Ebd.
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strenge Isolierung des Patienten mit sog. ,Barrier-Nursing-Bedingungen und die

Feststellung ungeschiitzter Kontaktpersonen durch das Gesundheitsamt angeordnet.

Inzwischen bestitigt das L-4 — Labor die Diagnose. Es handelt sich tatsichlich um humane
Pocken. Spitestens wenn sich die Verdachtsdiagnose bestitigt, wird Alarm ausgelost. Bei
einem Alarm werden nach bestimmten Regeln alle Behorden im betroffenen Landkreis/Stadt
und im Land, die mit dem Management betraut sind, von dem Vorfall in Kenntnis gesetzt. Es
werden die vorgesehenen Krisenstdbe gebildet. Entsprechend der tédglich zu aktualisierenden
Risikobewertung fiir die Ausbreitung der Krankheit werden die zu treffenden MaBlnahmen
festgelegt.

Da Viren keine Landesgrenzen kennen, ist die internationale Kooperation ebenfalls von
entscheidender Bedeutung. Diese schlieBt die Anforderung bzw. Bereitstellung von
Unterstiitzung sowie die Abstimmung und den Informationsaustausch ein. Deshalb informiert
das Robert Koch-Institut die europdischen (das EU-Netzwerk RAS-BICHAT) und
internationalen Partner (die Weltgesundheitsorganisation WHQO) {iiber den ersten bestitigten
Pockenfall in Deutschland. In der Zusammenarbeit der zustindigen Behorden (u.a. das
Sozialministerium fiir Gesundheit und soziale Sicherung, das Bundesministerium des Inneren,
das Robert-Koch-Institut) wird die Information der Offentlichkeit vorbereitet und koordiniert.
Auf allen zur Verfiigung stehenden Wegen (TV, Rundfunk, Zeitung, Internet, Info-Telefon,
etc.) werden Empfehlungen von SchutzmaBnahmen sowie Verhaltensregeln fiir die
Bevolkerung herausgegeben.

Das zustindige Gesundheitsamt hat inzwischen die Kontaktpersonen des Pockenkranken
ermittelt. Die Kontaktpersonen miissen innerhalb von drei bis vier Tagen geimpft werden.
Damit sind sie vor einer Erkrankung geschiitzt, oder sie verlduft zumindest in schwicherer
Form. Diese sog. Riegelungsimpfung erfolgt fiir Primdrkontaktpersonen, die in direktem
Kontakt oder eine bestimmte Zeit im gleichen Raum mit dem Erkrankten waren oder Kontakt
mit  kontaminiertem Material hatten. Die Impfung ist ebenfalls fiir alle
Sekunddirkontaktpersonen vorgesehen, also fiir Menschen, die mit Primérkontaktpersonen im
gleichen Haushalt leben oder mit IThnen Kontakt hatten. Die Riegelungsimpfung bedarf einer
gut vorbereiteten Logistik, um die Impfungen innerhalb der vorgesehenen Zeit von vier Tagen
durchzufiihren.

Die Kontaktpersonen werden geimpft und zunichst zu Hause isoliert, da bei ihnen ein
Ausbruch der Krankheit nicht sicher verhindert werden kann und die Anzahl moglicher
Kontakte klein gehalten werden muss. Sie miissen zweimal tiglich Fieber messen. Diese
MaBnahmen werden vom zustindigen Gesundheitsamt iiberwacht. Sollten bei ihnen Fieber
oder andere pockenidhnliche Symptome auftreten, wird eine Quarantine in einem
Krankenhaus notig. Die rechtzeitig geimpften Kontaktpersonen erkranken jedoch nicht.
Durch die weit fortgeschrittenen Vorbereitungen und die rasch ergriffenen MaBnahmen
konnte in diesem Szenario eine weitere Verbreitung der Pocken verhindert werden.

Szenario 2: Pockenanschlag auf viele Menschen

In einer Region erkranken viele Menschen zeitgleich an einer ungewohnlichen Krankheit,
vermutlich handelt es sich um mehrere Krankheitsfille von Pocken. Die ersten
labordiagnostischen Untersuchungen des von Patienten entnommenen Probenmaterials
bestitigen den Anfangsverdacht. Es droht eine Pockenepidemie auszubrechen. Ein

5 Barrier Nursing = Das medizinische Personal schiitzt sich beim direkten Umgang mit dem Patienten durch
Schutzkleidung, i.d.R. Atemmaske mit Virusfilter, Schutzbrille, Schutzkittel und Schutzhandschuhen, und es
darf den Behandlungsraum nur iiber Dekontaminationsschleusen betreten und verlassen.
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bundesweiter Alarm wird ausgelost. Durch eine Evakuierung eines vorher zu diesem Zweck
definierten Krankenhauses wird ein lokales Pockenbehandlungszentrum geschaffen. Die
Krankenversorgung iibernimmt ein vorher geimpftes oder in der Situation prioritir zu
impfendes und in Umgang mit Schutzkleidung geschultes Personal. Der Patientenzulauf wird
nach Bewertung und Einteilung der Kranken mithilfe von Falldefinitionen tiber die Leitstellen
und mit Hilfe von speziellen vorher geimpften Transportteams (in Schutzkleidung)
organisiert. Die Kranken, die vorher in verschiedenen Krankenhdusern zur Aufnahme
gekommen sind, werden in dem Pockenbehandlungszentrum zusammengefiihrt, weil bei
Einzelversorgung der Pockenkranken in verschiedenen Krankenhédusern nicht geniigend
Personal fiir die Versorgung der iibrigen Krankheitsfille zur Verfiigung steht.

Um die zweite Infektionswelle durch Sekundérinfektionen von primér kontaminierten und
erkrankten Personen zu begrenzen, werden antiepidemische Mafnahmen durch die
zustindigen Behorden eingeleitet und moglichst konsequent eingehalten. Alle Kranken
werden in den Krankenhdusern oder anderen geeigneten Einrichtungen isoliert und unter
Schutzvorkehrungen behandelt. Die Kontaktpersonen einschlieBlich Primédr- und
Sekundirkontaktpersonen der Pockenkranken werden ermittelt, geimpft und vorsorglich
abgesondert. Die Gesundheitsimter betreiben eine aktive Fallsuche und dokumentieren
taglich die Neuerkrankungszahlen und andere epidemiologische Daten. Das bei der
Versorgung der Pockenkranken eingesetzte und besonders gefihrdete medizinische Personal
sowie die Hilfskrifte der Polizei, der Feuerwehr, der Rettungsdienste etc. werden geimpft.
Um das Risiko allgemeiner Infektionsiibertragungen weiter einzudimmen, werden Reise- und
Versammlungsverbote angeordnet.

Es ergibt sich, dass einige bereits frither geimpfte Personen nach einer Exposition mit
Pockenviren doch noch erkranken, die Erkrankung verlduft jedoch in einer milderen Form,
und sie wird nicht als Pocken erkannt. Dadurch besteht die Gefahr, dass die Infektion sich
weiter verbreiten konnte, ohne dass man einen Zusammenhang mit Kranken feststellen kann.
Die Folgen sind, dass die Maflnahmen zur Verhinderung der Verbreitung der Seuche in
diesen unerkannten Krankheitsfillen nicht greifen. Hinzu kommt, dass so viele Personen
primér erkranken, dass deren Kontaktpersonen nicht zuverlédssig ermittelt werden konnen. Die
Situation droht aufler Kontrolle zu geraten.

Um die drohende Epidemie bzw. Pandemie zu verhindern, ordnet der Bund-Linder-
Krisenstab eine Pflichtimpfung fiir die Gesamtbevolkerung, sog. Massenimpfung, an. Diese
Entscheidung ist nach einer intensiven Expertenberatung und Risikoabschédtzung getroffen
worden; denn die Pockenimpfung birgt bei Verwendung des derzeit verfiigbaren Impfstoffs
die Gefahr eines ernsthaften Impfschadens vorher gesunder Personen.”*® Die Entscheidung
zur Massenimpfung ist dennoch getroffen worden, weil der Gesamtschaden durch die Gefahr
einer unkontrollierten Ausbreitung der Pocken in dieser Situation die Risiken einer
priaventiven Impfung iiberwiegt.

Gemill der Anordnung des Bund-Lédnder-Krisenstabes muss die Gesamtbevolkerung
innerhalb von fiinf bis zehn Tagen geimpft werden. Um eine Massenimpfung innerhalb einer
so kurzen Frist durchfithren zu konnen, bedarf es einer sehr guten Logistik. Dazu wurden in
der Bundesrepublik bereits vor dem Ernstfall in jedem Landkreis bzw. jeder kreisfreien Stadt
nach den ortlichen Gegebenheiten Impfstitten sowie deren personelle Besetzung strukturiert,
die dezentrale Verteilung des Impfstoffs organisiert, die prioritire Impfung bestimmter
Personengruppen festgelegt und die Fortbildung des medizinischen Personals durchgefiihrt.

%6 yol. Burger et al., 2003, S. 163.
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Die Impfung erfolgte durch mobile Teams bzw. in geeigneten Impfstitten, die von den
Liandern bzw. von den Gesundheitsdmtern ausgewihlt wurden. Die wartenden Personen
bekamen ein Info-Blatt, auf dem der Ablauf der Impfung, sowie Verhaltensmaliregeln nach
der Impfung erldutert wurden. Das Info-Blatt enthielt Informationen dariiber, welche
Symptome auf eine erfolgreiche Impfung hindeuten und in welchem Fall eine erneute
Vorstellung beim Arzt angezeigt wire. Zusitzlich wurde an die Wartenden ein Fragebogen zu
Kontraindikationen ausgeteilt, den sie sorgfiltig ausfiillen mussten. Personen, die
Kontraindikationen angegeben hatten, besprachen mit dem Impfarzt, ob die Impfung
angeraten ist oder ob auf die Impfung besser verzichtet werden sollte. Die Dokumentation
erfolgte anhand einer Impfkarte, die die Impflinge selbst oder betreuende Personen ausfiillten.
In einer gut organisierten Impfstiitte konnten ca. 5.000 Personen pro Tag geimpft werden (ca.
500 Personen pro Stunde). Fiir eine Stadt von der GroBe Berlins war die kurzfristige
Einrichtung von mindestens 120 Impfstitten erforderlich. In die léndlichen, diinner
besiedelten Gebiete wurden zusitzliche mobile Teams entsandt.

Dank der guten logistischen Vorbereitung und dem konsequent durchgefiihrten

seuchenhygienischen Management konnte auch in diesem fiktiven Szenario eine Epidemie
und ein Ubergreifen auf das Ausland verhindert werden.
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8 Schlussbetrachtung

Die Ereignisse des 11. Septembers 2001 und die darauffolgende weltweite Terrorismuswelle
haben deutlich gezeigt, dass eine radikal neue Form des transnationalen Terrorismus
herangewachsen ist und die Welt bedroht. Der Riickgriff von Terroristen auf
Massenvernichtungswaffen, insbesondere auf biologische Waffen, muss als mogliches
Bedrohungsszenario ins Kalkiil gezogen werden und ist als eine reale Gefidhrdung zu
bewerten. Die Angst vor dem Einsatz biologischer Waffen hat Regierungsstellen und
Verantwortliche veranlasst, iiber neue Vorsichtsmalnahmen nachzudenken. Die Européische
Union hat entschlossen auf die Herausforderung durch den Terrorismus mit biologischen
Waffen reagiert und umfangreiche Maflnahmen eingeleitet, um eine deutliche Verbesserung
des Gesundheitsschutzes der Bevolkerung zu gewihrleisten.

Bioterrorismus ist ein neues Thema auch in Deutschland. Nichtsdestoweniger wurden in den
vergangenen drei Jahren umfangreiche organisatorische Vorkehrungen gegen mogliche
bioterroristische Anschlidge getroffen. Priméres Ziel von bioterroristischen Anschlédgen ist die
Zivilbevolkerung. Deshalb richteten sich die getroffenen Maflnahmen nach den besonderen
Erfordernissen des Gesundheitsschutzes. Es stellte sich die Frage, wie gut das
Gesundheitssystem in Deutschland auf die Bedrohung durch Bioterrorismus und seine
moglichen Konsequenzen vorbereitet ist. Es wurden auf nationaler Ebene notwendige
strategische Vorbereitungen getroffen, wie z.B. Erarbeitung von Szenarien und
Notfallbereitschaftspldnen, die Koordination der Zusammenarbeit zwischen Bund und
Lindern und die Beschaffung von Pockenimpfstoffvorréten.

Bei einem Anschlag mit biologischen Waffen ist entscheidend, dass die Erreger schnell
entdeckt und sofort eindeutig identifiziert werden. Dazu bedarf es einer standardisierten
Vorgehensweise in der mikrobiologischen Diagnostik. Geeignete diagnostische Systeme
einschlieBlich entsprechender Reagenzien sowie potenziell niitzliche Impfstoffe bzw.
Antibiotika oder antivirale Substanzen miissen schnell verfiigbar sein. Auch ist es notwendig,
in wenigen Stunden iiber entsprechende Mallnahmen zu entscheiden. Die epidemiologische
Uberwachung muss in der Lage sein, biologische Anschlige rasch zu entdecken und eine
Weiterverbreitung der Agenzien zu verhindern. In dem neu eingerichteten Zentrum fiir
Biologische Sicherheit am Robert Koch-Institut, das als nationales Fritherkennungs- und
Informationsnetzwerk dient, wurden diese Aufgaben gebiindelt. Ein Schwerpunkt liegt dabei
auf der Schnelldiagnostik. Es wurden Nachweissysteme fiir die wichtigsten bioterroristisch
relevanten Erreger in einer Reihe von Speziallaboratorien etabliert. Die Diagnostik von den
meisten bioterroristisch relevanten Krankheitserregern erfordert das Vorhandensein der
Hochsicherheitslaboratorien der Sicherheitsstufen L-3 und L-4. Mittlerweile wurden mehrere
Neubauvorhaben fiir derartige Laboratorien in Deutschland initiiert, eins davon am Robert
Koch-Institut.

Um diesen neuen Herausforderungen gerecht zu werden, besteht im Bereich der
Fritherkennung und Bekidmpfung der Infektionskrankheiten noch grofer Forschungsbedarf.
Die Forschungsschwerpunkte liegen in den Bereichen Diagnostik, Therapie,
Impfstoffentwicklung sowie Entwicklung von Detektionssystemen fiir biologische
Kampfstoffe. Erstrebenswert wire in diesem Zusammenhang die Zusammenarbeit mit der
Industrie; denn viele Umsetzungen aus dem Bereich der Impfstoffherstellung erfordern die
Einbindung einschligiger Firmen, etwa im Bereich der Biotechnologie.

Erhebliche Verbesserungen sind auch bei der routinemiBigen Ubermittlung der
meldepflichtigen {ibertragbaren Krankheiten (Surveillance) seit der Einfithrung des
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Infektionsschutzgesetzes in 2001 zu verzeichnen. Hierzu zdhlen z.B. die Verbesserungen in
der Infrastruktur. Ein epidemiologisches Koordinierungszentrum zur Beratung und
Unterstiitzung der Bundeslidnder bei der Abwehr von Krankheitsgefahren am Robert Koch-
Institut ist in die europdischen und globalen infektionsepidemiologischen Fritherkennungs-
und Informationsnetzwerke eingebunden.

Das Treffen von Vorbereitungen im o6ffentlichen Gesundheitswesen ist ebenfalls
unentbehrlich, um einem Angriff mit biologischen Waffen entgegen wirken zu kdnnen. Dazu
gehoren MaBBnahmen wie Stirkung der Infrastruktur im offentlichen Gesundheitswesen auf
kommunaler Ebene, Ausbau und Optimierung des Informationsaustausches zwischen
Einrichtungen des offentlichen Gesundheitswesens, Krankenhdusern und Experten fiir
Infektionskrankheiten sowie Ausbau der Notfallkapazititen in Krankenhéusern, Fortbildung
der Arzteschaft sowie des medizinischen und Laborpersonals, stindiges Training des
drztlichen, pflegerischen und labortechnischen Personals in bezug auf mogliche B-Szenarien.
Kompetenzen und Zusténdigkeiten miissen vorab gekannt bzw. verinnerlicht sein und in
Simulationsprozessen trainiert und verbessert werden.

Eine entscheidende Rolle bei der Abwehr bioterroristischer Gefahren spielt die koordinierte
Zusammenarbeit der Bundes- und Landesoberbehorden im Bereich Gesundheit,
Katastrophen- und Zivilschutz. Im Rahmen der ,Neuen Strategie zum Schutz der
Bevolkerung in Deutschland® wurde eine gemeinsame Verantwortung von Bund und Lindern
fiir auBergewohnliche oder groBflichige Katastrophen sowie ein zentrales Krisenmanagement
vorgesehen. Die vorhandenen Hilfspotenziale des Bundes und die der Linder sollen besser
miteinander verzahnt werden, vor allem sollen neue Koordinierungsinstrumentarien fiir ein
effizienteres Zusammenwirken des Bundes und der Lénder, insbesondere verbesserte
Koordinierung der Informationssysteme entwickelt werden, damit die Gefahrenabwehr auch
auf solche neuen, auBergewohnlichen Bedrohungen, wie die Bedrohung durch den
Bioterrorismus, angemessen reagieren kann. Ein Schwerpunkt der Aktivititen in den letzten
Jahren lag in der Verbesserung des sog. ,,biologischen Krisenmanagements*. Das vorhandene
Fachwissen wurde in dem ,,Interdisziplindren Expertennetzwerk Biologische Gefahrenlagen*
Ressort-iibergreifend gebiindelt. Die wichtigsten Arbeits- und Forschungsfelder sind hier die
Fritherkennung der Angriffe mit biologischen Waffen, die 6ffentliche Ordnung und Logistik
nach einem solchen Angriff, die Risikokommunikation, psychosoziale Aspekte und das
Seuchenmanagement.

Einen hundertprozentigen Schutz vor einem Terroranschlag mit biologischen Kampfstoffen
kann es nicht geben. Umso konsequenter muss die Vorbereitung auf den Ernstfall betrieben
werden. Diese Vorbereitung ist zeit- und kostenintensiv. Sie muss jedoch stindig auf hohem
Niveau gehalten werden. Dabei miissen neue wissenschaftliche Erkenntnisse beriicksichtigt
werden. Dort, wo erkannt wird, dass wissenschaftliche Daten fehlen oder unvollsténdig sind,
sollte ein Forschungsvorhaben initiiert werden. Die bessere Vernetzung von Wissen zwischen
allen Beteiligten trigt weiterhin zu einer entsprechend guten Vorbereitung bei.
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10 Anhang

Von

an 018887542328 am 25.03.2004 12:28
Svetlana Zunder
Katzberg 17 svetlanazunder@yahoo.de
21302 Geesthacht Tel. 04152 - 80 53 10 den 23.03.2004

Svetlana Zunder Katzberg 17 D-21502 Geesthacht Meine Fax-Nr. 01212 -5-427-63 - 821

Robert Koch Institut Thre Fax-Nr.: 01888 / 754-2328
Zentrum fiir Biologische Sicherheit

D-13353 Berlin

Anfrage

Das Bund-Lander-Rahmenkonzept zu notwendigen fachlichen Vorbereitungen und
MaBnahmen zur Seuchenbekimpfung nach bioterroristischen Anschligen u.a.
Bezug: Wissenschaftliche Recherche / Diplomarbeit

Sehr geehrte Damen und Herren,

als Studentin der Gesundheitswissenschaften im 9. Semester an der Hochschule fiir
Angewandte Wissenschaften Hamburg und angehende Diplom-Gesundheitswirtin arbeite ich
an meiner Diplomarbeit zum Thema Bioterrorismus. Meine Diplomarbeit wird durch Herrn
Prof. O.-W. Naatz / HAW Hamburg / Fachbereich Okotrophologie betreut. Mit der
Problematik der biologischen Waffen und des Bioterrorismus habe ich mich wihrend meines
Studiums sehr viel beschiftigt. Der Arbeitstitel meiner Diplomarbeit lautet "Die Gefahr
des Bioterrorismus als Herausforderung fiir den offentlichen Gesundheitsdienst/das
Gesundheitswesen in der Bundesrepublik Deutschland".

In meiner Arbeit mochte ich u.a. ein Szenario eines mdglichen bioterroristischen Angriffs und
die darauf folgende Reaktion aller beteiligten  Fachdienste wie z.B. der klinischen
Versorgung, des Offentlichen Gesundheitsdienstes, der Polizei, der Feuerwehr, der
Bundeswehr, der Rettungsdienste des Technisches Hilfswerks und der Einrichtungen des
Katastrophenschutzes auf Bundes-Lander-und Kommunenebene ausfithrlich darstellen. Im
Laufe meiner Recherchen erfuhr ich aus einem Fachartikel im Bundesgesundheitsblatt
11/2003, dass bereits das "Bund-Linder-Rahmenkonzept zu notwendigen
fachlichen Vorbereitungen und Maflnahmen zur Seuchenbekampfung nach bioterroristischen
Anschligen" besteht, das vom RKI zusammen mit Vertretern des Bundes, der Linder und der
Fachgesellschaften erarbeitet worden ist. Leider konnte ich nur die Kurzfassung dieses
Rahmenkonzeptes/Teil Pocken auf der Webseite des RKI finden. Da ich das Konzept
unbedingt in meiner Diplomarbeit fachlich beleuchten mochte, bendtige ich die ungekiirzte
Fassung des Rahmenkonzeptes.

AuBerdem beschiftigt sich RKI im Auftrag des Bundesverwaltungsamtes mit der Aufbau des
Expertennetzwerkes Zielgerichtetes bund-landeriibergreifendes biologisches
Krisenmanagement”  (Biological Risk Management) zu den Bereichen Diagnostik,
Erkundung, Klinik, Risikokommunikation, Dekontamination und Schutzausriistung. Auf der
Infoseite der Zentralstelle fiir Zivilschutz des Bundesverwaltungsamtes ist eine
Fachpublikation zu diesem Forschungsvorhaben bereits angekiindigt worden. Leider ist diese
angekiindigte Fachpublikation Online noch nicht verfiigbar. Die Darstellung der Ergebnisse
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Von

an 018887542328 am 25.03.2004 12:28

dieses Projektes wire fiir meine Diplomarbeit von sehr groBer Bedeutung. Wire ein Einblick
in die bereits vorhandenen FErgebnisse des Forschungsvorhabens “Interdisziplinires
Expertennetzwerk biologische Gefahrenlagen fiir mich méglich?

Bitte, stellen Sie mir auch eine Kopie des ,.Bund-Lander-Rahmenkonzeptes zu notwendigen
fachlichen Vorbereitungen und MaBnahmen zur Seuchenbekéimpfung nach bioterroristischen
Anschligen” in der ungekiirzten Fassung zur Verfiigung, damit ich es in meiner
wissenschaftlichen Arbeit fachlich darstellen kann.

Auberdem wire ich Thnen sehr dankbar, wenn Sie mir die aktuellen und die fir das Thema der
Abwehr der bioterroristischen Gefahren in Deutschland relevanten
Informationen/Dokumente/Gesetztexte zusenden bzw. mir Empfehlungen fiir meine
Recherchen geben wiirden. Nutzen Sie gern meine E-Mail Adresse.

Fur Thre freundliche, wissenschaftliche Unterstiitzung wire ich Thnen sehr dankbar.

Mit freundlichen Griillen

Svetlana Zunder
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From: Sasse, Julia

To: svetlanazunder @ yahoo.de

Sent: Monday, April 05, 2004 5:21 PM
Subject: Ihre Anfragen vom 25.03.04

Sehr geehrte Frau Zunder,

fiir Thre Anfragen an das Zentrum fiir Biologische Sicherheit im Robert Koch-Institut, die Fachgruppe
Seuchenschutz und das Bundesministerium fiir Gesundheit und Soziale Sicherung danken wir IThnen. Wir
begriilen ausdriicklich die wissenschaftliche Auseinandersetzung mit dem Thema "Bioterrorismus als
Herausforderung an das Gesundheitswesen in der Bundesrepublik Deutschland", die in Ihrer Diplomarbeit
offensichtlich angegangen werden soll.

Wie Sie in IThrem Schreiben richtig darstellen, handelt es sich bei dem "Bund-Linder-Rahmenkonzept zu
notwendigen fachlichen Vorbereitungen und Maflnahmen zur Seuchenbekdmpfung nach bioterroristischen
Anschldgen - Teil Pocken", um ein von Bund, Lindern und wissenschaftlichen Fachgesellschaften unter
Federfiihrung des Robert Koch-Institutes erarbeitetes Dokument. Es handelt sich um ein fortgeschriebenes
Dokument und ist einer stindigen Uberarbeitung und Anpassung an neueste Erkenntnisse und Entwicklungen
unterworfen. Daher befindet es sich auch immer wieder in neuen Abstimmungsprozessen zwischen den an der
Erstellung beteiligten Institutionen.

Details dieses Dokumentes sind nur zum behordeninternen Gebrauch bestimmt, daher ist eine Veroffentlichung
derzeit nicht vorgesehen. Wir hoffen auf Ihr Verstindnis fiir dieses Vorgehen. Das Internetangebot des Robert
Koch-Institutes bietet Ihnen jedoch eine umfangreiche Zusammenfassung aller wesentlichen Aspekte des Bund
Liander Rahmenkonzeptes, Teil Pocken.

Zu Threr Anfrage hinsichtlich des im Auftrag des Bundesverwaltungsamtes erstellten Berichtes "Zielgerichtetes
Bund-Lianderiibergreifendes biologisches Krisenmanagement" miissen wir Sie leider an den Auftraggeber
verweisen. Mit diesem ist vereinbart, dass er entscheidet, wer Zugang zu diesem Dokument erhalten soll. Eine

Weitergabe durch das Robert Koch-Institut ist daher leider nicht moglich.

In Fortsetzung zu obigem Projekt wird in einem weiteren Vorhaben mit dem Namen "Interdisziplinires
Expertennetzwerk Biologische Gefahrenlagen" die Arbeit fortgesetzt. Auch bei diesem Projekt werden die
Ergebnisse dem Bundesverwaltungsamt berichtet. Der erste Zwischenbericht wird nicht vor Mitte des Jahres
verfiigbar sein. Es ist allerdings nicht tiblich, Zwischenberichte einem grofleren Kreis als dem Auftraggeber und

anderen mit der Durchfithrung des Vorhaben unmittelbar befassten Stellen zugéinglich zu machen.

Die Bundesregierung hat in Antworten auf Anfragen aus dem Parlament zu dem Sie interessierenden Thema
umfangreich Stellung genommen. Diese sind im Internet iiber die Datenbanken des Deutschen Bundestages
verfiigbar. Weiterfithrende medizinische Sachverhalte konnen Sie tiber das Internetangebot des Deutschen

Institutes fiir Medizinische Dokumentation und Information, Medline bzw. PubMed recherchieren.

Mit freundlichen Griilen
Im Auftrag

J. Sasse

Dr. Julia Sasse Robert / Koch-Institut / IBBS / Seestr. 10 / 13353 Berlin / Tel.: ++49 / (0)1888 / 754 3721 / Fax.: ++49 / (0)1888 / 754 3705
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EIDESSTAATLICHE ERKLARUNG

Hiermit versichere ich, dass ich die vorliegende Arbeit ohne fremde Hilfe selbstindig verfasst
und nur die angegebenen Quellen und Hilfsmittel benutzt habe. Wortlich oder dem Sinn nach
aus anderen Werken entnommene Stellen sind unter Angabe der Quelle kenntlich gemacht.

Geesthacht, den 25. September 2004 Svetlana Zunder
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