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Zusammenfassung
Name des Studierenden

Thema der Bachelorthesis
Blockchain in der Produktion — Eine Marktanalyse

Stichworte
Blockchain, Produktion, Marktforschung, Marktanalyse, Umfrage

Kurzzusammenfassung
Anhand einer durchgefihrten Marktanalyse, untersucht diese Arbeit, inwieweit
Mdoglichkeiten fur einen Einsatz der Blockchain-Technologie in der Produktion und den
angrenzenden Funktionsbereichen existieren. Die Rechercheergebnisse aus
sekundaren Datenquellen machen deutlich, dass sich Start-ups und etablierte
Unternehmen fir eine Nutzung der Blockchain in den Bereichen Supply Chain
Management und Logistik, industrielles Internet der Dinge, additive Fertigung/3D-Druck
und Schutz des geistigen Eigentums interessieren. Des Weiteren zeigen die Resultate
der Online-Befragung, dass mehr als die Halfte der befragten Unternehmen mit dem
Konzept der Blockchain vertraut ist, jedoch nur zwei Unternehmen sie derzeit auch
einsetzen wirden

Christian Winter

Title of the paper
Blockchain in manufacturing — A market analysis

Keywords
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Abstract

Based on a market analysis, this paper examines the possibilities of using blockchain
technology in manufacturing and related functional areas. The research results from
secondary data sources show, that start-ups and established companies are interested
in using the blockchain in the areas of supply chain management and logistics, industrial
internet of things, additive manufacturing/3D printing and protection of intellectual
property. Furthermore, the results of the online survey show, that more than half of the
surveyed companies are familiar with the concept of blockchain, but only two companies
would use it.
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1 Einleitung

Digitalisierung, das Internet der Dinge oder Industrie 4.0 bzw. die vierte industrielle Revolution
sind Begrifflichkeiten von denen man in den letzten Jahren immer wieder mal gehort und gele-
sen hat und wo man sich in den unterschiedlichsten Branchen, aufgrund zunehmender digitaler
Vernetzung innerhalb der Geschéftswelt, erhofft einen groen Einfluss auf Produktentstehung,
Dienstleistungen, Geschéftsprozesse, Absatzkanile und Versorgungswege zu haben (vgl. Fitz-
gerald et al., 2013). Schwab sieht damit einen ,.tiefgreifenden Wandel der menschlichen Zivi-
lisation [einhergehen], der die Art zu leben, zu arbeiten und miteinander zu interagieren, grund-
legend verdndern wird”“ (Schwab, 2016, S.9). Oftmals werden damit Technologien assoziiert
die entweder noch recht neu sind oder sich in den letzten Jahren soweit in ihren Anwendungs-
moglichkeiten weiterentwickelt haben, dass sie mittlerweile ebenso fiir den tiglichen, person-

lichen Gebrauch wie auch einen industriellen Einsatz interessant werden konnten.

Eine dieser neuen und aufstrebenden Technologien ist die sogenannte Blockchain. Im Oktober
2008 veroffentlichte eine oder mehrere unbekannte Personen, unter dem Pseudonym ,,Satoshi
Nakamoto®, ein technisches Konzept fiir ein Zahlungssystem mit einer digitalen Wéhrung auf
dezentraler Basis unter dem Titel ,,Bitcoin: A Peer-to-Peer Electronic Cash System® (Naka-
moto, 2008, S. 1). Durch die unzédhligen Medienberichte der letzten Jahre und den seit einigen
Monaten extremem Kursanstieg ist die Kryptowdhrung mittlerweile auch vielen Menschen au-
Berhalb der Krypto Community und Interessierten der IT-Branche ein Begriff geworden. Die
darunterliegende Blockchain-Technologie, welche urspriinglich als Plattform zur Implementie-
rung der Kryptowdhrung entwickelt wurde, kannte man hingegen bis vor kurzem fast aus-
schlieBlich nur innerhalb des Finanzsektors (vgl. Burger et al., 2016, S. 6). Dabei besitzt sie
erstaunliches Innovationspotenzial, was weit iiber das Gebiet von Kryptowdhrungen hinausge-
hen kann. So entstehen derzeit fast téglich neue Blockchain-Start-ups in den verschiedensten
Branchen und auch etablierte Unternehmen haben damit begonnen sich immer mehr mit dieser
Technologie auseinanderzusetzen. Dabei richten sie einerseits Forschungsgruppen ein um po-
tenzielle Einsatzmoglichkeiten fiir sich und ihre Produkte zu erforschen und schlie3en sich an-
dererseits zu Konsortien zusammen um brancheniibergreifende Standards zu entwickeln, bzw.
bereits erarbeitete Konzepte fiir neue Geschiftsfelder umzusetzen (vgl. Petersen et al., 2016, S.

627-628).
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1.1  Motivation und Ziel

»von Zeit zu Zeit entsteht ein Hype um eine Technologie, dass es schwerfillt, ihr wahres Po-
tenzial wirklich zu erfassen* (Kopp, 2016). Was das Interesse an der Blockchain betrifft , war
es wie einleitend bereits erwihnt der Finanzsektor der das disruptive Potenzial dieser noch jun-
gen Technologie zuerst erkannt hat. Banken wie die UBS mit ihr eigens dafiir gegriindetes ,,in-
navation labs* im Jahr 2014 gehorten mit zu den Vorreitern, die damit begannen nach mogli-
chen Anwendungsbereichen der Blockchain au3erhalb von Kryptowéahrungen zu forschen (vgl.
Winterbottom, 2016). Der internationale Zahlungsverkehr, die Handelsfinanizierung wie auch
die Kapitalmirkte sind die ersten Bereiche der Financial Services wo sich Blockchain etablieren
wird (vgl. Schonfeld, 2017). Mittlerweile hat die Blockchain-Technologie die Grenzen der Fi-
nanzinsdustrie jedoch tiberwunden und ist nun dabei andere Bereiche der Wirtschaft zu erobern.

Auch Industrieunternechmen beginnen sich fiir die Blockchain zu interessieren.

Denn unter dem Stichwort ,,Industrie 4.0° und ,,Internet der Dinge*, sollen es vorrangig neue
Technologiekonzepte sein, die automatisierte Fertigungs- und Montageprozesse bei gleichzei-
tig dezentraler Steuerung ermdglichen sollen. Intelligente Maschinen sollen in der Lage sein
virtuelle Fabriken zu erschaffen oder auch erforderliche Instandhaltungsprozesse anzustof3en.
Um dies erfolgreich umsetzen zu kénnen ist es jedoch notwendig alle anfallenden Daten eines
jeden einzelnen Prozessschrittes entlang der Lieferkette zu sammeln und entsprechend verar-
beiten zu kdnnen. Der Integrationsaufwand und Datenaustausch kann jedoch sehr schnell kom-
plex werden, je mehr Datenquellen, Geréte und Unternehmen an einem Wertschopfungsprozess
beteiligt sind. Daher gilt innovativen und leistungsstarken Datenbanken in diesem Zusammen-
hang ein besonderes Augenmerk. Die Blockchain konnte fiir etwaige Herausforderungen ein

moglicher Losungsansatz sein (vgl. Petersen et al., 2016, S. 626).

Daher werden in dieser Arbeit mogliche Anwendungsfille fiir die Produktion und Fertigung
sowie den angrenzenden Funktionsbereichen vorgestellt, die anhand einer Marktanalyse zu be-
stehenden Blockchain-Losungen identifiziert werden konnten. Des Weiteren soll anhand einer
durchgefiihrten Umfrage aufgezeigt werden, inwieweit deutschen Industrieunternehmen die
Blockchain-Technologie bereits ein Begriff ist und ob sie bereit wéren diese in ihre Prozesse

zu integrieren oder gar génzlich neue Geschéftsfelder damit zu erschlieen.
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1.2 Aufbau der Arbeit

Diese Arbeit ist in fiinf Kapitel unterteilt. Beginnend mit einigen einleitenden Worten und An-
merkungen zur Motivation und dem Aufbau der Arbeit, wird im zweiten Kapitel zunéchst ein
grundlegendes Verstdandnis iiber die Blockchain-Technologie und ihrer Funktionsweise als Da-
tenbank vermittelt. Danach erfolgt eine Begriffsbestimmung zur Marktanalyse mit anschlieBen-
den Erlduterungen zu den Moglichkeiten der Informationsgewinnung und Datenauswertung.
Darauf aufbauend wird im dritten Kapitel anhand der Rechercheergebnisse aus sekundéren In-
formationsquellen eine Marktiibersicht erstellt, die aufzeigen soll, welche Bedeutung die
Blockchain derzeit in der Fertigungsindustrie hat, wobei auch Funktionsbereiche beriicksichtigt
wurden die einen direkten Einfluss auf die Produktion und Fertigung haben. Dabei werden An-
wendungsmoglichkeiten, Projekte und Unternehmen vorgestellt, bei denen die Blockchain zum
Einsatz kommen soll, oder bereits im Einsatz ist. Im darauffolgenden vierten Kapitel, wird eine
im Rahmen der Abschlussarbeit durchgefiihrte Online-Umfrage vorgestellt, dessen Ziel es war,
zu untersuchen, inwieweit deutsche Industrieunternehmen mit der Blockchain-Technologie
vertraut sind. Hierbei wird auf die Methodik eingegangen, die Auswertung der gesammelten
Daten dargelegt und eine entsprechende Interpretation vorgenommen. Im fiinften und letzten
Kapitel der Arbeit erfolgt ein kurzes Fazit sowie ein Ausblick zur zukiinftigen Bedeutung der
Blockchain fiir den Industriesektor. Die formale Gestaltung der Arbeit erfolgt nach dem ,,Merk-
blatt zur Gestaltung wissenschaftlicher Arbeiten* der HAW Hamburg.!

! https://www.haw-hamburg.de/fileadmin/user_upload/WS-W/pdf/Formulare/Merkblatt_zur Gestaltung_wissen-
schaftlicher Arbeiten.pdf
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2 Grundlagen

2.1 Die Blockchain

2.1.1 Blockchain als Datenbankstruktur

,»Grundsétzlich ist die Blockchain ein elektronisches Register fiir digitale Datensétze, Ereig-
nisse oder Transaktionen, die durch die Teilnehmer eines verteilten Rechnernetzes verwaltet
werden® (Schlatt et al., 2016, S. 3). Dieser Abschnitt soll die Blockchain als Datenbank vor-
stellen, ihre Merkmale aufzeigen sowie einen Uberblick iiber die unterschiedlichen Varianten

geben.

Die Blockchain wird heute als die eigentliche technologische Innovation von Bitcoin und jeder
anderen Kryptowéahrung bezeichnet (vgl. Swan, 2015, Vorwort S. X). Dabei handelt es sich um
eine verteilte, transparente Datenbank, die auf Basis eines Peer-to-Peer Netzwerkes und spezi-
ellen Konsensmechanismus®, die sichere Speicherung von Daten als auch die Ausfiihrung von
sogenannten Smart Contracts ermdglicht. > Zudem wird es sich gegenseitig misstrauenden Han-
delsparteien gestattet untereinander Transaktionen abzuwickeln, ohne dabei eine zentrale, ver-
mittelnde Instanz in Anspruch nehmen zu miissen (vgl. Mougayar, 2016, S.2-6). Jeder Teilneh-
mer eines solchen Netzwerkes wird dabei als Knoten bezeichnet und ist fiir die Uberpriifung,
Bestdtigung als auch fiir die Weiterleitung aller Transaktionen durch die Verwendung krypto-
graphischer Verfahren, wie z.B. der asymmetrischen Verschliisselung und Hash-Funktionen,
verantwortlich (vgl. ESMA, 2017, S. 4). Das Speichern der Transaktionen wird dabei durch
besondere Knoten, den sogenannten Minern durchgefiihrt, indem diese zwar die gleichen kryp-
tographischen Verfahren wie alle anderen Teilnehmer verwenden, jedoch die neu propagierten
Transaktionen, gebiindelt und in Form von chronologisch aneinandergereihten Blocken im
Netzwerk hinterlegen (vgl. Swan, 2015, Vorwort S. X). Somit handelt es sich bei der Block-
chain um eine aus miteinander sequentiell verketteten Blocken bestehende Datenbank, die in

einem festgelegten Zeitintervall um die neuesten Transaktionen blockweise erweitert wird und

2 Smart Contracts sind automatisch ausfiihrbare Programme, die auf der Blockchain aufbauen und vordefinierte
Transaktionsspielregeln im Programmcode abbilden. Eine Transaktion, die iiber einen Smart Contract lauft, wird
automatisch ausgefiihrt, wenn alle beteiligten Parteien die zuvor definierten Konditionen erfiillen.” (Voshmgir,
2016, S. 14).
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unveranderbar ist (vgl. Zepf, 2016, S. 6). Dartliber hinaus werden alle Prozesse dezentral ver-
waltet und eine vollstdndige Kopie dieser Datenbank wird auf jeden Rechner innerhalb des
Peer-to-Peer-Netzwerkes vorgehalten (vgl. Schlatt et al., 2016, S. 7). Jeder vollwertige Knoten
besitzt somit eine exakte Kopie der gesamten Blockchain und verfiigt zudem {iber dieselben
Rechte wie jeder andere mit dem Netzwerk verbundene Knoten auch (vgl. RoB8bach, 2016, S.
3). Ferner bildet die Blockchain als unterste von insgesamt drei Schichten die Basis einer jeden
Kryptowidhrung (siehe Abbildung 1). Das Protokoll definiert die zweite Schicht, direkt {iber der
Blockchain, und gibt dabei durch Verwendung von entsprechender Software das Rahmenwerk
vor, wie Transaktionen auf der Blockchain durchgefiihrt werden. Auf der dritten Schicht befin-

det sich dann die Kryptowihrung selbst (vgl. Swan, 2015, S. 1).3

A

Kryptowihrung: Das Geld

Protokoll: Die Software

Blockchamn: Das Kassenbuch

Abbildung 1: Schichtenmodell der Blockchain-Technologie (Quelle: Zepf, ,,Blockchain. Technologien,
Innovation und Anwendungen®, S. 6)

2.1.2 Merkmale der Blockchain

Fasst man die unter Abschnitt 2.1 dargelegte Beschreibung einer Blockchain nochmals zusam-
men, so handelt es sich bei dieser Technologie um ein dezentrales Register, dass alle vorge-
nommenen Eintragungen chronologisch, unverdnderbar und nachvollziehbar abspeichert (vgl.
Badev et al., 2014, S. 5). Die Kombination aus kryptographischen Verfahren, verteilten Netz-
werken und Konsensmechanismen erlaubt die Validierung sowie Akzeptanz der Eintragungen

eines jeden Teilnehmers, ohne dabei auf eine zentrale, vertrauenswiirdige Instanz zuriickgreifen

3 Eine detailliertere technologische Erlduterung aller relevanten Bestandteile einer Blockchain und der Funkti-
onsweise ist im Anhang 1 zu finden. Eine weitere Quelle auf die ich verweisen mochte, ist das vom Fraunhofer
Institut fiir angewandte Informationstechnik verfasste White Paper: ,,Blockchain: Grundlagen, Anwendungen
und Potenziale*, 2016.
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zu mussen. Dies verleiht der Blockchain bestimmte Merkmale die sie von anderen Datenbank-

strukturen unterscheidet.

1. Redundante Datenspeicherung: Daten werden dezentral auf jeden Netzwerknoten vor-
gehalten, was einen Single Point of failure unterbindet und vor technischen Ausfall

schiitzt (vgl. RoBbach, 2016, S. 4).

2. Unverdnderbarkeit/Datenintegritit: Durch den Einsatz von Kryptografie und aneinan-
dergereihten, miteinander verkniipften Blocken ist eine nachtrigliche Anderung von
Transaktionen duBerst aufwendig und wiirde schnell erkannt werden (vgl. Voshmgir,

2016, S. 13).

3. Transparenz/Anonymitit: Kryptografische Verfahren wie die asymmetrische Ver-
schliisselung ermdglichen einen geschiitzten, privaten Datenverkehr bei gleichzeitig 6f-
fentlicher Einsicht der Datenbank (vgl. Voshmgir, 2016, S. 13). Die Transparenz erlaubt
das Verfolgen eines jeden Dateneintrags was wiederum vor etwaiger Manipulation

schiitzt (vgl. Welzel et al., 2017, S. 17).

2.1.3 Blockchain-Varianten

Je nach Branche, Anwendungsfall und Geschiaftsmodell konnen verschiedene Varianten der
Blockchain zum Einsatz kommen. Dabei wird grundsétzlich zwischen vier technisch-konzep-
tionellen Ansdtzen differenziert, die sich beziiglich des Zugriffsrechts auf die Blockchain und
der Moglichkeit zur Transaktionsdurchfiihrung bzw. -validierung, d.h. neue Blocke zu generie-
ren, unterscheiden lassen (vgl. Bitfury Group, 2015, S. 10). Beim Zugriff auf die Blockchain
wird definiert, ob es entweder keinerlei Zugriffsbeschrinkungen gibt, womit es sich um eine
offentliche (public) Blockchain handelt , in der jegliche Daten von jedem gelesen werden kon-
nen, oder ob der Zugriff auf einen ausgewdhlten, bekannten Teilnehmerkreis eingeschriankt
wird, was es zu einem geschlossenem System und somit zu einer zugangsgeschiitzten (private)
Blockchain macht (vgl. Rof3bach, 2016, S. 2). Abbildung 2 verdeutlicht den Unterschied dieser

beiden Varianten.
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Abbildung 2: Public vs. Private Blockchain (Quelle: in Anlehnung an Adams, https://www.linke-
din.com/pulse/making-blockchain-safe-government-merged-mining-chains-tori-adams)

Bezogen auf das Durchfiihren von Transaktionen wird unterschieden, welche Knoten Transak-
tionen verarbeiten, d.h. neue Blocke generieren und zur Blockchain hinzufiigen diirfen. Gene-
rell ist dies das Recht, Eintrdge in die Blockchain vorzunehmen. Bei genehmigungsfreien (per-
missionless) Blockchains hat jeder Knoten dieselben Rechte. Daher darf bei dieser Variante
jeder Teilnehmer Blocke erstellen und Transaktionen ausfiihren als auch validieren. Im gegen-
teiligen Fall, einer genehmigungsbasierten (permissioned) Blockchain gibt es eine Liste mit
ausgewihlten Knoten deren Identititen bekannt sind, wobei es sich in der Regel um Organisa-
tionen oder Unternehmen handelt, denen das Recht eingerdumt wird Eintrage in die Blockchain

vornehmen zu diirfen (siehe Abbildung 3) (vgl. Baumann et al., 2017, S. 10).

Permissioned Blockchain

RO0

Permissionless Blockchain

Re@ 117

Abbildung 3: Permissionless vs. Permissioned Blockchain (Quelle: https://www.linkedin.com/pulse/making-
blockchain-safe-government-merged-mining-chains-tori-adams)

Der o6ffentliche und genehmigungsfreie (public permissionless) Blockchain-Ansatz ist die am
besten erprobte und bisher meist verwendete Variante. Bitcoin war die erste Blockchain dieser

Art und hat bis heute mehrere hundert Klone und Ableger hervorgebracht die grundsétzlich alle
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ein natives Token im Sinne einer Kryptowédhrung fiir Tausch-und Zahlungsvorgiange verwen-
den. Als wichtiges Merkmal sei zu erwdhnen, dass diese Form von Blockchain in der Regel den
sogenannten Arbeitsbeweis, engl. Proof of Work, als Konsensmechanismus verwendet, bei dem
das Errechnen eines bestimmten Hashwertes zur Blockerzeugung das Ziel ist und als Beloh-
nung fiir die eingesetzten Ressourcen neu geschaffene Tokens in Form von Kryptowdhrung
ausgegeben werden. Ein moglicher, alternativer Mechanismus zur Konsensfindung, ist das Ver-

fahren des Proof of Stake (vgl. Baumann et al., 2017, S. 11).4

Beim offentlichen genehmigungsbasierten (public permissioned) Blockchain-Ansatz wird die
komplette Verwaltung der Blockchain, wie auch die Validierung der Transaktionen von einer
vertrauenswiirdigen Gruppe iibernommen. Diese Gruppe kann in ihrer Zusammensetzung im-
mer wieder variieren. Der Prozess zur Bestimmung eines vertrauenswiirdigen Akteurs der diese
Aufgaben iibernimmt muss aber klar definiert und von allen Teilnehmern getragen werden. Als
Konsensmechanismus kann aullerdem eine der vielen Alternativen zum Proof of Work einge-
setzt werden, da auch hier die Identitidten aller Netzwerkteilnehmer bekannt sind. Diese Form
der Blockchain kann ebenfalls als Konsortium Blockchain bezeichnet werden, auch wenn in
diesem Fall das Leserecht als 6ffentlich deklariert ist und somit einer breiten Nutzerpopulation

gestattet wird (vgl. Baumann et al., 2017, S. 18).

Der Grundgedanke hinter der Variante einer privaten und genehmigungsbasierten (private per-
missioned) Blockchain ist es, nicht jedem die Mdglichkeit zur Einsicht in die Datenbank zu
gestatten, und dass fiir die Transaktionsdurchfiihrung bzw.-validierung als auch zur Blocker-
zeugung nur ein bestimmter Teilnehmerkreis zugelassen wird. Das Leserecht kann anderen En-
titdten, Regulatoren oder Priifern separat erteilt werden. Haufig wird solch ein Konstrukt auch
als Konsortium-Blockchain bezeichnet. Aufgrund der Tatsache, dass die Identitéten aller Ak-
teure bekannt sind, ermoglicht dies auch den Einsatz alternativer Konsensmechanismen die we-
niger ressourcenintensiv als das Proof of Work sind, nicht auf der Basis eines Wettbewerbs
beruhen und somit eine schnellere Transaktionsabwicklung ermoglichen (vgl. Baumann et al.,
2017, S. 15). Ein alternativer Ansatz zur Konsensfindung, wire das randomisierte Round-Ro-

bin-Verfahren von Multichain.’> Ebenso ist es wichtig zu erwihnen, dass in genehmigungs-

4 Die Wahrscheinlichkeit zur Generierung eines Blocks hiingt bei diesem Verfahren nicht von der Rechenleistung
eines Knotens ab, sondern von dessen wertmafigen Anteil am Netzwerk. Je grofler der Besitzanteil einer Kryp-
towdhrung ist, umso grofer ist auch die Wahrscheinlichkeit einen Block zu generieren (vgl. Nxt community,
2014, S. 4).

5 https://www.multichain.com/download/MultiChain-White-Paper.pdf
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basierten Systemen wie diesem, kein Einsatz nativer Tokens notwendig ist, da die validierenden
und blockerzeugenden Knoten anderweitig vergiitet werden konnen (vgl. Bitfury Group, 2015,

S. 12).

Die letzte zu erwdhnende Blockchain-Variante ist die private und genehmigungsfreie (private
permissioned) Blockchain, welche aus logischer Sicht jedoch nur wenig Sinn macht und keinen
wirklichen Einsatzzweck und Nutzwert zu haben scheint. Daher soll diese Variante nicht weiter
betrachtet werden. Teilnehmer konnen weder von einer offenen Zugénglichkeit, noch von zu-
satzlichen Optionen eines geschlossenen Systems, wie z.B. einem Rollback, d.h. der Umkeh-

rung von Transaktionen, profitieren. (vgl. Zepf, 2016, S. 16; Baumann et al. 2017, S. 14).

Abschlieend lésst sich aus diesen vorgestellten Unterscheidungsmoglichkeiten der Grad der
Zentralisierung der jeweiligen Blockchain-Variante ableiten, wie in Abbildung 4 veranschau-
licht wird. Dabei ist zu erkennen, dass je mehr Restriktionen eine Blockchain beinhaltet, desto
mehr weicht sie von ihren Kernprinzipien ab, d.h. Dezentralisierung sowie das Verwalten und

Funktionieren ohne Vertrauen (vgl. Schlatt et al. 2016, S. 11; Zepf, 2016, S. 16).

Konfiguration 1: Konfiguration 2: Konfiguration 3: Herktmmliche

- Offentlich - Offentlich - Privat Register:

- Ohne Genehmigung - Mit Genehmigung - Mit Genehmigung - Privat

- Verteilt - Verteilt - Verteilt - Zentral

% _—
100% Dezentral 100% Zentral

Abbildung 4: Grad der Zentralisierung verschiedener Blockchain-Ansétze (Quelle: Schlatt et al., ,,Blockchain:
Grundlagen, Anwendungen und Potenziale®, S. 12)

2.2 Marktanalyse

2.2.1 Grundsitzliche Begriffsbestimmung

In diesem Abschnitt soll ein kurzer Uberblick iiber die Grundlagen der Marktanalyse als auch
der Marktforschung gegeben werden, sowie eine genaue Begriffserlduterung erfolgen. Des
Weiteren wird auf die unterschiedlichen Méglichkeiten der Informationsgewinnung und Ver-
fahren zur Datenauswertung eingegangen. In der Fachliteratur sind sehr viele unterschiedliche
Definitionen und Abgrenzungen der Begriffe Marktanalyse und Marktbeobachtung vorzufin-

den, welche haufig auch als Synonym fiir die Marktforschung verwendet werden.
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Hammann und Erichson bezeichnen die Marktforschung als eine ,,systematische, empirische
Untersuchungstitigkeit mit dem Zweck der Informationsgewinnung oder -verbesserung iiber
objektiv bzw. subjektiv bedingte Markttatbestéinde [...] als Grundlage beschaffungs und ab-
satzpolitischer Entscheidungen* (Hammann et al., 2000, S. 30). Eine Definition von Olfert und
Rahn besagt, dass die Marktforschung ,,das systematische und methodisch einwandfreie Unter-
suchen eines Marktes mit dem Ziel, marktbezogene Informationen zu erlangen* (Olfert et al.,
2003, S. 249) ist. Hierbei stellt die Marktanalyse neben der Marktbeobachtung einen Teil der
Marktforschung dar, welcher ,,einmalig oder fallweise zeitbezogen durchgefiihrt™ (Olfert et al.,
2003, S. 248) wird (siche Abbildung 5).

Wihrend eine Marktbeobachtung {iber einen ldngeren Zeitraum bzw. {iber mehrere Zeitperio-
den und ohne festen Zeitbezug stattfinden kann, ist die Marktanalyse eine einmalige, statische
Beobachtung eines bestimmten Marktes, zu einem bestimmten Zeitpunkt, die das Ziel haben
kann Trends frithzeitig aufzuspiiren, sowie deren Entwicklungen und Auswirkungen zu verfol-
gen, als auch mogliche Chancen und Risiken innerhalb dieses Marktes dadurch festzustellen
und zu bewerten. Mehrere Marktanalysen kdnnen iiber einen ldngeren Zeitraum auch zu einer
Marktbeobachtung zusammengetragen werden (vgl. Bernecker, 2016). Beide Begriftlichkeiten
zusammen konstituieren den Begriff der Marktforschung (vgl. Merk, 1962, S. 15). Als Zweig
der Sozialwissenschaften wird sie zudem den sogenannten unexakten Wissenschaften zugeord-
net. Das bedeutet, dass man nicht davon ausgehen kann , mit der Marktforschung ein prézises
Abbild der Realitét erstellen zu konnen. Vielmehr handelt es sich dabei um Anndherungen an
die Wirklichkeit oder um Hypothesen zu bestimmten Gegebenheiten (vgl. ter Hofte-Fankhauser
et al., 2009, S. 10).

Marktforschung

Abbildung 5: Marktanalyse und -beobachtung als Teile der Marktforschung (Quelle: eigene Darstellung)
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2.2.2 Arten der Informationsgewinnung

Eine der elementaren Fragen die es zu Beginn einer Marktforschungsstudie zu klédren gilt, ist,
auf welche Art und Weise die benétigten Daten erhoben werden sollen.

Je nach Zweck der Marktforschung bzw. -analyse stehen eine Vielzahl von Methoden zur In-
formationsgewinnung zur Verfligung. Wie Abbildung 6 zeigt, ist der Ausgangspunkt jedoch
immer die Unterscheidung zwischen der Primér- und Sekundarforschung (vgl. Thommen et al,

2016. S.71).

Marktforschungs-
methoden
| |
Primar- Sekundir-
marktforschung marktforschung
| |
Imner- auber-
Befragung Tast Beobachtung betriebliche betriebliche

Quellen Quellen

cqualitativ Markttest beobachtung
) Instrument- Fedd-

H et atie Markttest beobachtung

Abbildung 6: Uberblick iiber die Marktforschungsmethoden (Quelle: Thommen et al, ,,Allgemeine Betriebswirt-
schaftslehre®, S. 71)

Bei der Sekundirforschung (desk research), handelt es sich um das Sammeln von Daten, ,,die
nicht im Rahmen der jeweiligen Marktforschungsstudie selbst erhoben, sondern aus bereits vor-
handenen Informationsquellen gewonnen® (Homburg, 2017, S. 263) werden. Hierbei stehen
einem zur Recherche grundsitzlich betriebsinterne, wie auch betriebsexterne Informationsquel-
len zur Verfiigung. Die Quellen zur Sekundérerhebung kénnen aus betriebsinternen Daten, wie
z.B. aus Unterlagen des Rechnungswesens, Produktionsstatistiken oder fritheren Marktfor-
schungsunterlagen stammen. ,,Da diese Daten sich jedoch nur auf die spezielle Situation des
Unternehmens und nicht auf den Gesamtmarkt beziehen, ist ihre isolierte Verwendung von
vornherein auf unternehmensbezogene Studienaspekte beschrankt” (Homburg, 2017, S. 296).

Eine weitere Moglichkeit ist die Verwendung von auBlerbetrieblichen Quellen zur
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Datenerhebung, bei denen auf 6ffentlich zugéngliches, frei verfiigbares Informationsmaterial
zuriickgegriffen wird. Dies konnen Informationen aus Fachzeitschriften, frei verfiigbaren Stu-
dien, von statistischen Amtern, Forschungsinstituten, Unternehmensverdffentlichungen oder
Informationsdiensten sein. Auch kommerzielle Daten von Marktforschungsunternehmen kon-
nen hierbei eine wichtige Rolle spielen (vgl. Homburg, 2017, S. 296). Weitere relevante Da-

tenquellen sind in Abbildung 7 vorzufinden.

Quellen | Beisplale

Innerba- Absatrstatistiken

triebliche Produktionsstatistiken

Quellan Planungsunterlagen aus verschiedenen Abteilungen

Informationen des Rechnungswesens
Berichte tiber Kundenbesuche, Messebesuche usw.
bereits erstellte Marktforschungsunterlagen

Alarbe- amtliche Statistiken (z. B. Monatsberichte der Deutschen Bank zur allgemeinen kon-

triebliche junkturallen Lage, Jahrbuch des Statistischen Bundesamtes mit sainen zahlreichen

Quallen Informationen, z. B. zur Beviilkerunagsverteilung, zur Siedlunagsstruktur, zur GroBe und

Struktur der Haushalte usw)

Veraffentlichung von Verbanden und Institutionen (2 B, Veroffentlichungen der

Industrie- und Handelskammearn)

Handbacher und Nachschlagewerke (im Sinne von, Whao is Who in der Wirtschaft™

oder ,Wer gehort zu wem®, wie sie von einzalnen Kreditinstituten herausgegeben

werden, um den Zusammenhang von Unternehmen und deren Zugehorigkeit auf-

decken zu kinnen)

Verlagsuntersuchungen {z. B. die jahrlich erscheinenden Untersuchungen des Spie-

gel-Verlages, Hamburg, zu bestimmten Fragestellungen des Nachfragervarhaltens in

unterschiadlichen Branchen)

= Wirtschaftswissenschaftliche Institute und deren Verdffentlichungen (insbesondera
Publikationen von Hochschulen cder anderen Forschungsinstitutionen, wie etwa
vom lfo-Institut fir Wirtschaftsforschung in Monchen)

Fachzeitschriften und -zeitungen Ober eigens und vor- bew, nachgelagerte Markte
Tages- und Wirtschaftszeitungen baw. -zeitschriften

= Firmenversffentlichungen (z. B. Geschaftsberichte, Firmenzeitschriften, Prospekte,
Kataloge, Preislisten)

= Wirtschaftsinformationsdienste (z. B. Hoppenstett)

= 7ugdngliche Bibliotheken (offentliche Bibliotheken sowie Bibliotheken von Hech-
schulen)

= Veroffentlichungen von Marktforschungsinstituten (Marktforschungsinstitute fohren

haufig Studien nicht nur als Auftragsforschung mit Exklusivcharakter fur die Auftrag-

gaber durch, sondern auch Untersuchungen, deren Ergebnisse in der Regel von

jedem Interessenten erworben werden konnen, wie 2. B, Gfk, Nielsen oder

themenspezifische Quellen wie atwa Schmidt & Pohimann Mediaanalysen)

Datenbanken (z. B. entsprechende Datenbanken bei Industrie- und Handalskammernn

sowie bei kommerziallen Anblstern etwa Ober neue technologische Entwickiungen,

Patentinformationen usw.)

Messen und Ausstellungen, Messekataloge, Auskonfte der Organisatoren und von

Ausstelbern zur VerfOgung gestelites Informationsmaterial wsw.

Abbildung 7: Ubersicht iiber Quellen von Sekundirdaten (Quelle: Thommen et al, ,,Allgemeine Betriebswirt-
schaftslehre®, S. 72)

Bei Marktforschungsstudien anderer Institute sollte jedoch auf deren Aktualitit geachtet wer-
den. ,,Je nach zeitlichen Abstand der Erhebungszeitpunkte sowie dem Abstand zwischen Erhe-

bung und Publikation sind Daten unterschiedlich aktuell* (Hermann et al., 2013, S. 41). Je dlter
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die Daten demnach also sind, umso weniger Relevanz konnten sie fiir die eigene Marktanalyse
haben. Ein weiterer Punkt auf den geachtet werden sollte ist die Bedeutung der Daten hinsicht-
lich der eigenen, zu kldrenden Fragestellung. ,,Aufgrund der Tatsache, dass die Daten [...] zu
einem anderen Zweck oder [...] Kontext erhoben wurden, ist die Beurteilung von deren Plau-
sibilitit, Qualitdt und Anwendbarkeit unbedingt angeraten* (Grimm et al, 2014, S. 70). Sollten
Sekundirdaten im Hinblick auf die Informationsbediirfnisse nicht ausreichend oder zufrieden-

stellend sein, so miissen Primdrdaten hinzugezogen werden (vgl. Homburg, 2017, S. 263).

Die Primirforschung (field research) zeichnet sich dadurch aus, dass die bendtigten Daten fiir
eine bestimmte Problemstellung erst noch erhoben werden miissen. Dies kann anhand unter-
schiedlicher Erhebungstechniken erfolgen, mit denen die Informationen gewonnen werden
konnen. Die hierfiir meistverwendeten Methoden sind die Beobachtung bzw. die Befragung
von Personen, oder auch das Durchfiihren unterschiedlicher Tests mit diesen (siche Abbildung
6). Aufgrund des groBeren Aufwands zur Datenerhebung mittels der Primérforschung, welche
jedoch auch prézisere Informationen liefern kann, ist der Kosten- wie auch der Zeitfaktor, je
nach Abhingigkeit der verwendeten Methode, ein wesentlich groBerer, als im Vergleich zur

Sekundirforschung (vgl. Thommen et al, 2016, S. 72).

Im Weiteren wird ausfiihrlicher auf die Erhebungstechnik der Befragung eingegangen. Bei der
Befragung handelt es sich um ,,ein planméBiges Vorgehen mit der Zielsetzung, eine Person mit
gezielten Fragen zur Angabe der gewliinschten Informationen zu bewegen* (Thommen et al,
2017, S. 72). Dies ldsst sich auf qualitative als auch quantitative Art und Weise umsetzen. Me-
thoden der quantitativen Befragung konnen personliche Gespréiche (Interviews), Telefonbefra-
gungen als auch eine schriftliche Befragung sein, welche einen Sonderfall eines Interviews dar-
stellt. Hierbei werden die Auskunftspersonen mittels Fragebogen, ohne der Anwesenheit eines
Interviewers befragt. Der Vorteil dieser Methode liegt in dessen Simplizitit, wie auch der kos-
tengiinstigen Durchfiihrung. Ein Nachteil hingegen ist die relativ hohe Quote der Antwortver-
weigerung, die zwischen 80-90% liegt, so dass das Erhalten reprisentativer Ergebnisse recht
schwierig sein kann (vgl. Thommen et al, 2017, S. 74). Bei allen drei Varianten werden stan-
dardisierte, vorformulierte Fragen verwendet, welche beziiglich Form, Inhalt und Reihenfolge
festgelegt sind (vgl. Homburg, 2017, S. 269-270). Vor- und Nachteile der jeweiligen Methode
sind in Abbildung 8 dargestellt.
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Formen Quantitative Befragung Qualitative Befragung

schriftlich  [telefonisch | perssnlich | S'UPPen- | Einzel
Kriterien gespréche gespriche
Anforderungen| keine beschrinkte QB | mittlere QB hohe bis sehr hohe QB
an die (Qualifikation als Fachexperte
Qualifikation oder Sozlalwissenschafter)
der Befrager
{aB)
Interviewer- | unkontrollier- |beschrinkter IE; | mittlerer bis sehr hoher IE:
einfluss (IE); | barer DE; sehrgute KM | hoher IE; schlechte bis gute KM in
Einfluss durch | keine KM mittlerer KM | Abhingigkeit von
Dritte (DE); Datenerfassung (Video,
Kontrollmég- Tonband, Handprotokoll)
lichkeiten (KM)
Einschréinkun- | nureinfache | vorzugsweise | ansichalle FS | offene, nicht vorstrukturierte
gen in der Fra- | geschlossene | geschlossene | méglich; oder z.T. vorstrukturiete F5;
gestellung (FS)| FS; F5; geschlossene | beschrankte Zahl geschlossener
und Interview-| beschrinkte IL | kein Zeige- FS dominieren; | FS (insbesondere
ldnge (IL) material; ldngere IL Beurteilungsskalen)

beschrankte IL | (,in home") maéglich
Miglichkeiten| beschrinkte RS | gute bis sehr gute RS miglich; | keine RS ange- | keine RS
zur Sicherung | (Ricklauf- gewisse Gruppen schwer strebt; angestrebt;
der Reprisen- | problematik) | erreichbar (Randgruppen, RS unmaglich | aber an sich
tanz der Stich- Jugendliche, Mdnner) moglich
probe (RS)
Normale” mittlere bis gridssere Stichproben sind iblich einige wenige | kleine
Stichproben- Gruppen Stichproben
grisse dominieren
Kosten pro ehergering | mittel mittel (Stralen-| hoch bis sehr | sehr hoch
Befragung befragung) hoch
bis hoch
(win home")

Abbildung 8: Vor-und Nachteile verschiedener Befragungsarten (Quelle: Kiihn und Fankhiuser, ,,Marktfor-
schung®, S. 78)

Bei den qualitativen Methoden der Befragung zielt man ,,primér auf die Generierung qualitati-
ver Informationen und weniger auf die Generierung von quantifizierten Sachverhalten ab*
(Homburg, 2017, S. 265). Hierfiir verwendete Erhebungstechniken zur Informationsgewinnung
sind die Einzel-und Gruppengespriche. Beide Varianten sind auf eine begrenzte Anzahl von
Auskunftspersonen ausgerichtet, beziiglich ihrer Fragen und Antwortmdoglichkeiten sehr flexi-
bel gestaltet und konnen sich zwischen den unterschiedlich befragten Personen deutlich vonei-
nander unterscheiden (vgl. Homburg, 2017, S. 265). Beide Methoden der qualitativen Befra-
gung sind recht kostenintensiv und setzen eine hohe bis sehr hohe Qualifikation des Befragers

voraus. Weitere Vor-wie auch Nachteile sind in Abbildung 8 tabellarisch dargestellt.

Um mittels der Primdrforschung Daten iiberhaupt erheben zu kénnen, muss zunichst jedoch
geklart sein, wer oder was die Zielgruppe dieser Untersuchung sein soll. Diese Zielgruppe ist

die sogenannte Grundgesamtheit, welche die Basis zur Datenerhebung darstellt und worunter
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man ,,die Gesamtmenge aller Objekte (Personen bzw. Organisationen) [versteht], die fiir die zu

untersuchenden Fragestellungen relevant sind*“ (Homburg, 2017, S. 253).

Ist die Grundgesamtheit erst einmal bestimmt worden, kann auf Basis dessen im ndchsten
Schritt die Stichprobenauswahl erfolgen. Bei der Stichprobe handelt es sich dabei um ,,die
Menge derjenigen Objekte, von denen im Rahmen der Marktforschungsuntersuchung Informa-

tionen eingeholt werden sollen* (Homburg, 2017, S. 299).

Grundsatzlich stellt sich in diesem Zusammenhang die Frage ob eine Voll- oder eine Teilerhe-
bung der Grundgesamtheit durchgefiihrt werden soll. Bei einer Vollerhebung wird angestrebt,
alle Individuen oder Organisationen einer Grundgesamtheit auf die Forschungsfrage hin zu un-
tersuchen. Es findet keine Auswahl in Form einer Stichprobe statt (vgl. Homburg, 2017,
S. 299). Der Vorteil einer Vollerhebung ist, dass die gewonnenen Daten, alle Elemente der
Grundgesamtheit prasentieren, wodurch eine grofftmogliche Genauigkeit und Zuverlédssigkeit
der Daten gewihrleistet ist, was zu reprdsentativen Ergebnissen flihrt. Ein groBBer Nachteil ist
jedoch, dass aufgrund des finanziellen und personellen Aufwands, welcher zudem sehr zeitin-

tensiv sein kann, eine Vollerhebung oftmals nicht moglich ist (vgl. Holt, 2001, S. 83).

Daher gibt es die Moglichkeit im Rahmen einer Teilerhebung eine Untersuchung der Grundge-
samtheit durchzufiihren. Dabei wird nur eine bestimmte Auswahl von Elementen der Grundge-
samtheit hinsichtlich der Forschungsfrage beriicksichtigt. Aus den erhobenen Daten dieser
Stichprobe werden dann Riickschliisse auf die Grundgesamtheit gefiihrt, wobei dies nur ge-
rechtfertigt ist, wenn die untersuchten Elemente ein wirklichkeitsgetreues Abbild der Grundge-
samtheit darstellen (vgl. Benkenstein, 2001, S. 241). Vorteile einer Teilerhebung sind die ge-
ringeren anfallenden Kosten zur Durchfiihrung der Erhebung bei einer groBen Grundgesamt-
heit, wie auch der wesentlich kiirzere Zeitraum in dem die Ergebnisse bereits vorliegen konnen.
Ein groBer Nachteil der Teilerhebung ist es, dass wesentliche Merkmale der Grundgesamtheit
eventuell nicht widergespiegelt werden kdnnen, was eine deutlich geringere Genauigkeit der
Daten zu Folge hat, wodurch eine Reprisentativitit nicht gegeben ist (vgl. Bourier, 2014, S.

30).
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2.2.3 Verfahren zur Auswertung der ermittelten Daten

Sobald die Informationsgewinnung bzw. die Datenerhebung abgeschlossen ist, folgt die Phase
zur Auswertung der Daten. Bei Befragungen oder Messungen geschieht dies mittels des Ein-
satzes statistischer Verfahren. Hierbei wird in der Regel zwischen den sogenannten univariaten

und multivariaten Auswertungsverfahren unterschieden (vgl. Herrmann et al., 2009, S. 42).

Univariate Methoden stellen die einfachste Form der Datenauswertung dar, bei denen lediglich
eine Variable, z.B. das Alter, Geschlecht etc., einer Erhebung untersucht wird (vgl. Raab et al.,
2009, S. 197). Dies kann per Auszdhlung und Angabe von absoluten Haufigkeiten, oder der
Berechnung von relativen Héufigkeiten, Mittel-, Modal- oder Medianwerten geschehen und
grafisch in Form von Tabellen, Sdulen- bzw. Kreisdiagrammen dargestellt werden (vgl. Herr-

mann et al., 2009, S. 42).

Bei der Datenanalyse mittels multivariater Methoden steht das Aufzeigen von Zusammenhén-
gen zwischen zwei oder mehr Variablen und deren Beziehungen zueinander im Mittelpunkt.
Bei der Priifung der Beziehungen zwischen einer abhidngigen Wirkung und einer oder mehrerer
Variablen kann wiederum eine Unterscheidung in zwei Verfahrensarten vorgenommen werden

(vgl. Herrmann et al., 2009, S. 43):

1. Kontingenz-, Varianz-, Regressions- und Diskriminanzanalyse als strukturpriifende

Verfahren zur Uberpriifung von Zusammenhingen.

2. Faktoren- und Clusteranalyse als strukturentdeckende Verfahren um zu versuchen mog-

liche Zusammenhinge zwischen den Variablen aufzudecken.

Bei Verwendung dieser Analyseverfahren ist ferner darauf zu achten ob man sich im Bereich
der deskriptiven Statistik befindet, die ausschlieBlich einen beschreibenden Charakter besitzt,
bei der die auf Basis eines Datensatzes getroffenen Aussagen, auf die untersuchten Elemente
beschrinkt bleiben, oder ob man die induktive (= analytische) Statistik verwendet, bei der an-
hand der Ergebnisse der Stichprobe repréasentative Riickschliisse auf die Grundgesamtheit mit-

tels eines statistischen Modells gezogen werden konnen (vgl. Bekalarczyk, S. 3-4).
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3  Anwendungsbereiche und Projekte

Im Finanz-, als auch im Energiesektor hat die Blockchain bisher vorrangig Beachtung und An-
wendung gefunden und ist dort bereits {iber den Status der Konzeptentwicklung hinausgewach-
sen (vgl. Winkler et al., 2017, S. 1). Wie sieht es aber in den Industriebranchen und den dortigen
Anwendungsmoglichkeiten aus? In diesem Kapitel wird eine Marktiibersicht anhand der Re-
chercheergebnisse aus sekundiren Datenquellen vorgestellt, die aufzeigt, inwieweit die Block-
chain-Technologie bereits von Bedeutung fiir die Fertigungsindustrie ist. Dabei wurden auch
Funktionsbereiche beriicksichtigt, die einen unmittelbaren Einfluss auf die Produktion und Fer-
tigung haben. Es werden einzelne Anwendungsbereiche, wie auch die entsprechenden Projekte
von Unternehmen und Konsortien vorgestellt, die die Blockchain in ihre Prozesse integrieren

oder fir neue Geschaftsmodelle einsetzen wollen.

Nach intensiver Recherche hat sich gezeigt, dass potenzielle Einsatzmdglichkeiten der Block-
chain-Technologie in vier Bereichen das Interesse von Industrieunternehmen besonders ge-
weckt zu haben scheint. Anwendungen der Blockchain fiir das Supply Chain Management und
der Logistik werden von mehreren Start-ups und von im Markt etablierten Unternehmen unter-
sucht. Des Weiteren gibt es Blockchain-Projekte fiir den Schutz und die Verwaltung von geis-
tigem Eigentum als auch in der additiven Fertigung, um Herstellprozesse sicherer und transpa-
renter zu gestalten. Dariiber hinaus wird die Rolle der Blockchain als dezentrales Medium fiir
Datenerfassung, Datenaustausch, mehr Automatisierung und Kommunikation im industriellen
Internet der Dinge (IIoT) erprobt. Eine Ubersicht iiber die Anwendungsfille, welche nachfol-
gend vorgestellt werden, sind in Tabelle 1 dargestellt. Aufgrund des fehlenden geschéftlichen
Bezugs zu den jeweiligen Unternechmen, wurden zur Informationsbeschaffung ausschlieSlich
aulBerbetriebliche Quellen wie Artikel aus Fachjournalen und Zeitschriften, wissenschaftliche
Ausarbeitungen, Firmenveroffentlichungen, bereits verdffentlichte Studien, die Internetpriasenz

der Unternehmen und andere 6ffentlich zugingliche Quellen verwendet.
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Tabelle 1: Anwendungsbereiche und Blockchain-Projekte

Anwendungsbereich

Projekt

Beschreibung

Additive Fertigung/
3D-Druck

Industrielles Internet
der Dinge (IIoT)/
Industrie 4.0

Supply Chain
Management und
Logistik

Schutz geistigen
Eigentums

SAMPL

Genesis of Things

Cubichain Tech-
nologies

BPIIoT - Block-
chain Platform for
Industrial Internet
of Things

IOTA

IBM Watson
Plattform

Provenance

IBM/Maersk
Hyperledger

MediLedger

Poex

Bernstein
Technolgies

Durchgingige Sicherheitslosung fiir die
gesamte Wertschopfungskette der addi-
tiven Fertigung
Digitales Lizenzmanagement flir Urhe-
berrechtsschutz

Plattform fiir automatisiertes und kos-
tenreduziertes Fertigen im 3D-Druck

Gewihrleistung der Sicherheit digitaler
Daten von additiv zu fertigenden Titan-
bauteilen fiir die Luft-und Raumfahrtin-
dustrie

Plattform zur Umsetzung dezentraler
cloud-basierter Fertigungsdienstleistun-
gen im IloT

Protokoll und Kryptowéhrung fiir An-
wendungen im IIoT und [oT

Private Blockchain fir das Sichern und
Teilen von loT-Daten zwischen Ge-
schiftspartnern

Aufzeichnung aller Daten innerhalb der
Lieferkette fiir eine vollstdndige Nach-
vollziehbarkeit, Herkunfts- sowie
Echtheitsbestimmung von Produkten
und Dokumenten

Blockchain-Plattform zur Optimierung
der Prozessabldufe in der Container-
schifffahrt

Digitale Erfassung jedes einzelnen Vor-
gangs in der Arzneimittel-Lieferkette
um den Einzug von Medikamentenfal-
schungen in den Handel zu unterbinden

Online-Dienst zur Nachweisbarkeit der
Eigentiimerschaft und Existenz von Do-
kumenten anhand der Blockchain

Ausstellung von Blockchain-Zertifika-
ten als Nachweis fiir Besitz, Authentizi-
tat und Existenz von Unterlagen jegli-
cher Art
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3.1  3D-Druck/Additive Fertigung

Der erste Anwendungsbereich indem die Blockchain derzeit intensiv erprobt wird ist der 3D-
Druck, welcher als Herstellungsverfahren eine verteilte und zunehmend individualisierte Pro-
duktion ermdglichen soll. Am Computer erstellte Modelle werden via Datentransport an ent-
fernte Druckstandorte gesendet und dann von einem 3D-Drucker durch schichtweises Auftra-
gen entsprechender Materialien gefertigt. Die Automobil- und Luftfahrtindustrie setzt den 3D-
Druck schon seit geraumer Zeit fiir den Prototypenbau ein. Doch in den letzten Jahren ist die
technologische Entwicklung so weit vorangeschritten, dass mittlerweile auch in unterschiedli-
chen SeriengroBlen produziert wird. Jedoch gibt es auch Herausforderungen die angegangen
und geldst werden miissen. Unter anderem muss das Problem des Urheberrechts betrachtet wer-
den. Die Kombination aus 3D-Scannern und additivem Fertigen macht es relativ einfach Pro-
dukte und Bauteile unerlaubterweise zu kopieren (vgl. Diill et al., 2016, S. 31-32). Im Septem-
ber 2016 verdffentlichte ein internationales Forscherteam ein Arbeitspapier, in dem sie be-
schrieben, wie es ihnen gelungen war, sich in einen 3D-Drucker zu hacken, eine Designdatei
zur Herstellung einer Drohne zu manipulieren, und diese somit kurz nach der Fertigstellung
zum Absturz zu bringen (vgl. Belikovetsky et al., 2016). Das Verhindern von Produktpiraterie,
der Schutz des geistigen Eigentums, ein sicherer digitaler Austausch von 3D-Druckdateien und
die Sicherstellung der Datenintegritét, haben daher hochste Prioritit und gehdren derzeit mit zu
den anspruchsvollsten Herausforderungen in der additiven Fertigung. An diesem Punkt kommt
die Blockchain-Technologie zum Tragen. Sie konnte eine verteilte Fertigung via 3D-Druck er-
heblich erleichtern, da mit ihr eine kostengiinstige, durchgéngig gesicherte Integritdt von Daten,
der Produkthistorie und ein zudem vollstindiges Monitoring des Produktionsprozesses moglich

ware.

3.1.1 SAMPL

Ein Verbundprojekt, dass sich dieser Herausforderungen angenommen hat ist SAMPL (Secure
Additive Manufacturing Platform), welches vom Bundesministerium flir Wirtschaft und Ener-
gie (BMWi) innerhalb des Technologieprogramms ,,PAICE — Digitale Technologien fiir die
Wirtschaft™ gefordert wird. Hierbei handelt es sich um eine Kooperationsarbeit mehrerer Un-
ternechmen aus der Informationstechnik, der Fertigungs- und Halbleiterindustrie wie auch ver-
schiedener Hochschuleinrichtungen, deren Ziel eine durchgingige Sicherheitslosung fiir 3D-
Druckverfahren ist. Der gesamte Fertigungsprozess, von der Erstellung der 3D-Druckdateien

tiber den Austausch mit Druckdienstleistern und deren speziell gesicherten 3D-Druckern bis
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hin zur Kennzeichnung der gefertigten Bauteile mittels RFID-Chip als Originalteileschutz soll
dabei beriicksichtigt werden. Die Nutzung der Blockchain-Technologie dient dabei zur Ge-
wihrleistung der Datenintegritdt vor und nach dem Austausch der Produktdaten, zum Schutz
vor Urheberrechtsverletzungen, als auch dazu ein digitales Lizenzmanagement auf Basis von
Smart Contracts zu ermoglichen. Somit soll gewihrleistet werden, dass nur die vom Hersteller
bzw. Rechteinhaber genehmigte Anzahl einer 3D-Druckdatei auch wirklich gefertigt werden
kann. Als Medium zum Datenaustausch zwischen Hersteller und Druckdienstleister wird die
proprietdre Softwarelosung OpenDXM GlobalX der PROSTEP AG verwendet, wéhrend fiir
den Austausch der Zertifizierungs- und Lizenzdaten zwischen den jeweiligen Parteien das
M2M-Kommunikationsprotokoll OPC UA zum Einsatz kommt. Auf der Hannover Messe In-
dustrie 2017, wurde ein entsprechender Demonstrator vorgestellt (vgl. Wendenburg, 2017, S.

16). Eine Ubersicht des gesamten Prozesses ist in Abbildung 9 dargestellt.

Umsetzung SAMPE

SECURE 3D PRINTING

Auftragsdaten IOPE N| r Auftragsdaten
Produktdaten- DISéMIMJ( Produktdaten-
Files Files

i Auftragsdaten
F Produktdaten-
= ‘% Files h =

OPC-UA Lizenzdaten Dienstleister oder eigene
Fertigung mit
Trusted 3D Printer

Zertifizierungs- /
Lizenzdaten

Zertifizierungs-/
Lizenzdaten

OPC-UA
Service

Blockchain
Priifen mit
Block Chain

B Lizenzdaten
OPC-UA Client Gedrucktes Produkt 1 | RFID 1
Gedrucktes Produkt ....  RFID .
Gedrucktes Produktn | RFID n

Abbildung 9: Durchgéngige Sicherheitslosung SAMPL (Quelle: https://sampl.fks.tuhh.de/fileadmin/user up-
load/projects/sampl/publications/SAMPL_Projekt UEbersicht deutsch 5.2017.pdf)

3.1.2 Genesis of Things

2016 veroffentlichten Stocker und Blechschmidt ein Arbeitspapier dariiber, wie die Block-
chain-Technologie den Mehraufwand an Kosten in der Fertigung minimieren konnte. In dieser
Arbeit wurde das Gemeinschaftsprojekt ,,Genesis of Things* vorgestellt, an dem Unternechmen
wie die Cognizant Technology Solutions GmbH, der Energiekonzern innogy SE und die EOS
GmbH, ein marktfiihrender Anbieter von Anlagen fiir additive Fertigungsverfahren, beteiligt
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sind (vgl. Dieterich, 2017, S. 9). Ziel des Projekts ist es, eine auf der Blockchain basierende
Plattform zu entwickeln, welche den Informationsaustausch im 3D-Druck und die dazugehorige
Lieferkette vereinfacht und sicherer macht. Als Pilot wurden unter Verwendung der Plattform
Manschettenknopfe aus Titan mit einer einzigartigen Identifikationsnummer und einem digita-
len Produktspeicher gefertigt. Dieser Produktspeicher ist tiber die Identifikationsnummer ab-
rufbar und ermoglicht es jegliche Design- und Materialinformationen iiber das Produkt und
dessen Eigentlimer offenzulegen. Dieses zusétzliche Wissen soll einerseits das Vertrauen der
Kunden in das Produkt stidrken und anderseits die Kosten fiir Wartung, Recycling und Garantie
zu reduzieren. Smart Contracts sollen es ermoglichen, dass die auf der Blockchain verschliisselt
abgelegten Produktdaten, Geschéftsbedingungen wie Preis und Lieferdatum, quasi eigenméch-
tig mit Kunden und Logistikdienstleistern aushandeln konnen, ohne dabei eine zwischenge-
schaltete Instanz nutzen zu miissen. Ebenfalls soll die Auswahl der geeigneten Drucker zur
Fertigung, basierend auf Attributen wie Verfiigbarkeit, Preis, Qualitdt und Standort automatisch

erfolgen (vgl. Stocker et al., 2016, S. 2-16).

3.1.3 Cubichain Technologies

Ein anderes Unternehmen, dass die Blockchain-Technologie in Kombination mit 3D-Druck an-
wendet, ist das in Kalifornien ansdssige Start-up Cubichain Technologies. In Zusammenarbeit
mit CalRAM LLC., wurde ein Blockchain-Netzwerk entwickelt, um die digitalen Daten, additiv
zu fertigender Titanteile fiir die Luft- und Raumfahrtindustrie vor Manipulation zu schiitzen.
Bei der hier zum Einsatz kommenden Blockchain, handelt es sich um eine Open-Source-Platt-
form, die von der Firma Multichain bereitgestellt wird und es Start-ups wie Cubichain Techno-
logies erlaubt, entsprechende Funktionsmodifikationen wie z.B. Blockgenerierung, Block-
grofle, Metadatenkapazitdt, Konsensmechanismus und Benutzerzugriff hinsichtlich des eigenen
Anwendungsfalls vorzunehmen. Bei der entwickelten Plattform handelt es sich laut Cubichain
um eine private Blockchain. Ein Proof of Concept ist bereits erfolgt. Zur Gewahrleistung der
Datenintegritit wird zunédchst der Hashwert aus einer zuvor erstellten 3D-Druckdatei mit Tei-
lenummer errechnet und verschliisselt mittels einer Transaktion an das eigene Blockchain-
Netzwerk gesendet. Nachdem die Transaktion vom Netzwerk validiert wurde, gilt sie als un-
veranderbar und liegt zum Abgleich in der Blockchain bereit. Danach wird die Druckdatei und
der aus ihr erstellte Hashwert verschliisselt an einem 3D-Drucker transferiert. Bevor der Druck-
prozess beginnt, werden nun der Hashwert der Druckdatei mit dem auf der Blockchain vorlie-

genden in entschliisselter Form miteinander abgeglichen. Ist die Datenintegritét sichergestellt,
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wird der Druckprozess durchgefiihrt und die in der Druckdatei enthaltene Teilenummer zur
Kennzeichnung vom Druckgerit auf das Bauteil aufgetragen (siche Abbildung 10) (vgl. Young,
2016).

Abbildung 10: Durch die Blockchain verifiziertes, additiv gefertigtes Titanteil mit eingebetteter Teilenummer
(Quelle: https://3dprint.com/156858/cubichain-calram-blockchain/)

3.2 Industrielles Internet der Dinge/ Industrie 4.0

Wenn die Blockchain-Technologie zur Losung einer sicheren und verteilten Fertigung im 3D-
Druck beitragen kann, so konnte sie sich auch als bedeutender Faktor fiir das Industrielle Inter-
net der Dinge (IloT) erweisen. Das IloT stellt die industrielle Auspragung des Internet der
Dinge (IoT) dar. Anstelle von verbrauchsorientierten Konzepten stehen hier jedoch Anwendun-
gen fiir das industrielle und produzierende Umfeld im Vordergrund. Schliisseltechnologien wie
maschinelles Lernen, Big Data, Sensorik, Maschine-zu-Maschine-Kommunikation (M2M),
werden immer mehr miteinander zusammengeschlossen und lassen so vernetzte Fabriken und
Wertschopfungsnetzwerke entstehen. Diese ermdglichen es Produktionsabliufe flexibler zu ge-
stalten, Lieferketten zu optimieren, Fertigungszyklen zu verkiirzen als auch die kundenindivi-
duelle Produktion (Customization) effizienter umzusetzen (vgl. Neuer, 2017). Prognosen des
Verbands der Internetwirtschaft eco und der Unternehmensberatung Arthur D. Little gehen da-
von aus, dass sich der Umsatz im IIoT in Deutschland bis zum Jahr 2022 mehr als verdoppeln
wird, wobei ein jahrliches Wachstum von knapp 19% angenommen wird (vgl. Weinzierl, 2017).
Von den sieben untersuchten Marktsegmenten sind die Automobilwirtschaft und der Maschi-
nen- und Anlagenbau die am schnellsten wachsenden Bereiche, und machen zusammen {iber
50% des Gesamtmarktes aus (siche Abbildung 11). Mit zunehmender Vernetzung und somit
wachsender Komplexitit des IIoT, gehen aber auch Schwierigkeiten einher, die mit derzeitigen

Losungsanséitzen wohl nur schwer zu bewiltigen sind. Zentralisierte, Cloud-basierte Platt-



3 Anwendungsbereiche und Projekte 23

formen stellen zum Beispiel einen Single Point of Failure dar, der das ganze Netzwerk beein-
trachtigen konnte. Die groBen Datenmengen die von Geréten und Maschinen gesammelt wer-
den, (Data Mining) konnten ein Sicherheitsrisiko fiir Unternehmen und Nutzer darstellen. Dazu
kommen Fragen beziiglich der Kosten von Datenspeicherung und Serverbetrieb, der Datenma-
nipulation sowie einer mangelnden Interoperabilitit als Grundlage zur Vernetzung und Kom-
munikation, aufgrund unterschiedlicher Plattformen und Protokolle. Die Blockchain-Techno-
logie mit ihrer dezentralen Struktur, die ohne zentrale Instanz Vertrauen und Kommunikation
innerhalb des Netzwerks erzeugt, konnte als gemeinsam verwendete Plattform in Verbindung
mit Smart Contracts den benétigten Standard schaffen, um diese Probleme zu 16sen (vgl. Scherk

etal., 2017, S. 33-34).
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Abbildung 11: Prognostiziertes Umsatzwachstum des IIoT in Deutschland bis 2022 (Quelle: https://images.vo-
gel.de/vogelonline/bdb/1323000/1323009/39.jpg)

3.2.1 BPIIoT

Das Journal of Software Engineering and Applications veroffentlichte im Oktober 2016 ein
Papier von Bahga und Madisetti, in dem sie ihr Konzept einer Blockchain-Plattform fiir das
Industrielle Internet der Dinge (BPIIoT) vorstellten. In diesem Papier beschrieben die Autoren,
dass derzeitige loT-Technologien in der Fertigung zum groBten Teil Cloud-basierte, service-

orientierte Fertigungsmodelle sind. In diesem sind die Benutzer grundsétzlich auf vertrauens-
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wiirdige Mittelsménner, zur Transaktionsabwicklung, bei Inanspruchnahme einer Dienstleis-
tung angewiesen. Die von ihnen entwickelte Plattform (siehe Abbildung 12), welche Smart
Contracts fiir Transaktionsabwicklungen und Vertragsmodalitéten zwischen Benutzer und Ma-
schine wie auch innerhalb der M2M-Kommunikation verwendet, hat hierbei das Ziel, einerseits
die Funktionalitét solch Cloud-basierter Fertigungsmodelle durch die Bereitstellung eines de-
zentralen Peer-to-Peer-Netzwerks in Verbindung mit der Blockchain-Technologie deutlich zu
verbessern, als auch ein breiteres Anwendungsspektrum anzubieten. Somit soll es moglich sein
mittels der BPIIoT einen Marktplatz fiir Cloud-basierte Fertigungsdienstleistungen anzubieten,
bei dem Benutzer wie auch Maschinen, iiber ihr eigenes Blockchainkonto verfiigen, alle Trans-
aktionen innerhalb des Netzwerkes ohne Mittelsmann durchgefiihrt werden konnen und eine
unmittelbare Auftragsannahme wie auch -abwicklung unter den Netzwerkteilnehmern ermog-
licht wird. Des Weiteren wird laut Bahga die Integration dlterer Produktionsanlagen in die
Cloud-Umgebung vereinfacht und ein dezentrales, sicheres, gemeinsames Hauptbuch aller
Transaktionsdaten und Bestandsaufzeichnungen bereitgestellt. Zur Demonstration der BPIIoT
wurden Smart Contracts flir automatisierte Serviceanforderungen und Ersatzteillieferungen bei

einem moglichen Maschinenausfall implementiert (vgl. Bahga et al., 2016, S.534-543).
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Abbildung 12: a) Cloud-basiertes Fertigungsmodell b) Blockchain-Plattform fiir das IIoT (Quelle: Blockchain
Platform for Industrial Internet of Things. Journal of Software Engineering and Applications, Heft 9, S. 538)
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322 1I0TA

Es ist anzunehmen, dass die Zahl véllig autonom miteinander kommunizierender und Handel
betreibender Maschinen und Geréte im Industriellen Internet der Dinge mittels der Blockchain-
Technologie noch schneller wachsen wird als bisher. Aufgrund der vielen kleinen, im Sekun-
dentakt stattfindenden Interaktionen, bedarf es hierfiir aber auch sehr geringe Transaktionsge-
bilihren und der Bewiltigung eines dulerst hohen Datendurchsatzes zur Transaktionsverarbei-
tung. Beides sind technische Herausforderungen an denen derzeit fieberhaft bei allen Block-
chain-Losungen gearbeitet wird (vgl. Dorri et al., 2017, S. 1-15). Das 2015 gegriindete und aus
Berlin stammende Projekt IOTA, dessen Fokus auf eine sichere Kommunikation und Zahlung
zwischen Maschinen im Internet der Dinge ausgerichtet ist, glaubt bereits eine passende Losung
dafiir gefunden zu haben. Statt einer herkdmmlichen Blockchain, wo Blocke sequentiell mitei-
nander verbunden werden, nutzt man bei IOTA die sogenannte Tangle-Architektur. Dabei han-
delt es sich um einen gerichteten azyklischen Graphen (DAG — Directed Acyclic Graph), der
genau wie die Blockchain, eine 6ffentlich einsehbare Datenbank darstellt, in der alle Transak-
tionen des IOTA-Netzwerks hinterlegt werden. Dies erfolgt jedoch in Form eines chaotisch
aussehenden Netzes (siche Abbildung 13). Ein weiterer signifikanter Unterschied ist, dass zur
Transaktionsvalidierung und -speicherung keine Miner oder Blocke mehr benotigt werden. Je-
der Teilnehmer, der eine Transaktion iiber das Tangle durchfiihren mdchte, muss zuvor zwei
andere Transaktionen in seinem unmittelbaren Umfeld validieren, um seine eigene Transaktion
bestitigt zu bekommen um die dafiir bendtigten Netzwerkkosten ausgleichen zu konnen.
Dadurch bleiben Transaktionen quasi gebiihrenfrei und werden innerhalb kiirzester Zeit als fal-
schungssicher bestdtigt, weil der benotigte Arbeitsbeweis, engl. Proof of Work, von jedem ein-
zelnen Teilnehmer innerhalb des Netzwerkes ohne grof3en Rechenaufwand durchgefiihrt wird.
Jede Transaktion wird dabei zu einem Bestandteil des Tangle (vgl. Popov, 2017, S. 1-11). Dass
das Projekt derzeit als eines der interessantesten im loT-Sektor gilt, zeigen gleich mehrere Ko-
operationen die mit verschiedenen Unternehmen innerhalb kiirzester Zeit abgeschlossen wer-
den konnten. Zusammen mit Microsoft, der Volkswagen AG und Samsung ist es geplant einen
Marktplatz zu schaffen, auf dem Unternehmen jegliche Form von Daten zum Kauf anbieten
konnen (vgl. Chavez-Dreyfuss, 2017). Die Robert Bosch Venture Capital GmbH, eine Venture-
Capital-Gesellschaft der Robert Bosch GmbH, hatte zudem bekannt gegeben eine strategische
Zusammenarbeitet mit der IOTA-Stiftung unterzeichnet und eine signifikante Menge an IOTA
Tokens erworben zu haben. Die Kryptowéhrung ist ein Bestandteil der Tangle-Architektur und

wird als Zahlungsmittel innerhalb des Netzwerkes genutzt (vgl. Bahnmiiller, 2017).
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Abbildung 13: IOTA Tangle-Architektur (Quelle: https://blog.iota.org/a-primer-on-iota-with-presentation-
e0abeb2cc621)

3.2.3 IBM Watson Plattform

IBM sieht die Blockchain-Technologie bereits als ndchste Generation von Transaktionssyste-
men. Mit der von ithnen entwickelten ,,Watson IoT Platform* moéchte man Unternehmen die
Moglichkeit geben, gesammelte loT-Daten manipulationssicher in einer privaten Blockchain
bereitzustellen, so dass Geschéftspartner ohne zwischengeschaltete Instanz, auf diese Informa-
tionen zugreifen konnen und selbst in der Lage sind eine Uberpriifung der Datenintegritit vor-
zunehmen. Dies konnen Daten von Barcode Scans, RFID Chips bzw. jegliche Art von weiter-
geleiteten Informationen einer Maschine oder eines Geréts sein. Dadurch wird laut IBM auf
dreierlei Weise fiir Unternehmen ein Mehrwert geschaffen. Einerseits schafft man Vertrauen
zwischen den handelnden Geschéftsparteien. Die Kosten werden durch Eliminierung des Mit-
telsmannes im Geschiftsprozess signifikant reduziert und aufgrund der Automatisierung mit-
tels Smart Contracts zur Informationsweitergabe, kann der Geschéftsprozess deutlich beschleu-

nigt werden (vgl. O’Connor, 2017).

3.3 Supply Chain Management und Logistik

Der Autobauer BMW musste im Mai 2017 fiir mehrere Tage seine Produktion an den Standor-
ten Leipzig, Miinchen, Rosslyn (Siidafrika) und Shenyang (China) aufgrund eines Liefereng-
passes stark zuriickfahren, wodurch tausende Fahrzeuge der BMW ler, 2er, 3er und 4er Bau-
reihe nicht rechtzeitig fertiggestellt und ausgeliefert werden konnten. Es stellte sich heraus, dass
Bosch, als Zulieferer die bendtigten Gussgehéuse fiir Lenkgetriebe nicht aufbringen konnte
(vgl. dpa, 2017). Dieser Vorfall zeigt, wie schnell es zur Unterbrechung des Wertschopfungs-
prozesses und zu finanziellen Schaden kommen kann, wenn Unternehmen aufgrund mangeln-

der Transparenz und Kommunikation iiber die komplette Lieferkette hinweg nicht in der Lage
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sind, Standort und Menge von Bauteilen vollstindig nachzuvollziehen. ,,Wo, wann und unter
welchen Bedingungen wurden Einzelteile von Produkten und Dienstleistungen hergestellt und
[weitergeleitet]?* (Voshmgir, 2016, S. 22). Kann die Herkunft zudem exakt nachgewiesen wer-
den? Des Weiteren beinhaltet die Logistik viele Dokumente die einer Authentifizierung bzw.
Uberpriifung durch Dritte bediirfen und oftmals per Hand weitergegeben werden. Eine Auto-
matisierung dieser manuellen Prozesse wiirde die Vorgénge beschleunigen, wodurch Verzoge-
rungen in der gesamten Lieferkette minimiert und Kosten gesenkt werden konnten. In der Regel
nutzen Unternehmen auch ihre eigenen Systeme zur Datenaufzeichnung, was eine kollektive
Wirksamkeit wichtiger Daten in einem breiten Rahmen begrenzen kann. Eine gemeinsame
Plattform als Basis zur Hinterlegung der Daten, die zudem von jedem Teilnehmer zu jeder Zeit
genutzt und eingesehen werden konnten, wiirde die Wirksamkeit deutlich verbessern. Dies sind
aktuelle Herausforderungen im Supply Chain Management und der Logistik, wo die Block-
chain-Technologie erneut potenzielle Losungen anbietet. Auch hier haben sich wieder Start-
ups und Kooperationen zwischen GroBunternehmen aufgetan die fiir eine bessere Nachvoll-
ziehbarkeit von Materialfluss, Zahlungen und Vertragsabschliissen, sowie einer generellen Pro-

zessoptimierung durch den Einsatz der Blockchain sorgen mdchten.

3.3.1 Provenance

Das aus Grof3britannien stammende Start-up Provenance Ltd. z.B. hat sich zum Ziel gesetzt die
gesamte Lieferkette digital mit der Blockchain zu erfassen umso ein offenes System zu kreie-
ren, dass Produzenten, weiterverarbeitenden Unternehmen und Héndlern eine durchgéngige
Nachvollziehbarkeit von Dokumenten, Zertifizierungen wie auch anderer wichtiger Produktin-
formationen ermoglichet. Die Blockchain wird zudem dafiir verwendet, jeden Schritt eines Pro-
duktes und seiner Bestandteile im Produktionsprozess zu protokollieren und damit sicherzu-
stellen, dass Weitertransporte zum néchsten Lieferort vom jeweiligen Verantwortlichen aus-
driicklich genehmigt wurden und riickverfolgbar sind. Hierfiir werden QR Codes oder NFC
Chips verwendet, um von jedem Produkt ein digitales Abbild zu erstellen, in dem alle relevan-
ten Informationen enthalten sind die auf der Blockchain unverdnderbar abgelegt und abgerufen
werden konnen. Somit wird z.B. die Echtheit des Produkts garantiert und dessen Herkunft kann
zudem zweifelsfrei bestimmt werden. Fiir die unterschiedlichen Teilnehmer der Lieferkette,
werden verschiedene Softwareldsungen bereitgestellt mit denen auf die Blockchain zugegriffen
werden kann. Es gibt bereits mehrere, branchentibergreifend, erfolgreich durchgefiihrte Pilot-

projekte (vgl. Provenance, 2015).
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3.3.2 Hyperledger

IBM und die Containerschiffsreederei Maersk entwickeln in Zusammenarbeit eine Softwarelo-
sung mit welcher unter Zuhilfenahme der Blockchain-Technologie, der Dokumentenverlauf
von Millionen Versandcontainern weltweit verwaltet und nachvollzogen werden soll, indem
jeder einzelne Vorgang innerhalb der Lieferkette digitalisiert wird. Die auf dem Hyperledger-
Projekt basierende Blockchain-Losung, soll den Echtzeitdatenaustausch von Ereignissen und
Dokumenten {iber ein digitales Netzwerk ermdglichen, an den Spediteure, Reedereien, Hifen
wie auch Zollbehorden beteiligt sind. Dabei handelt es sich um eine genehmigungsbasierte
(permissioned) Blockchain, bei der es den Beteiligten je nach Berechtigungsstufe gestattet wird
bestimmte Informationen wie z.B. Zolldokumente und Frachtbriefe einzusehen oder auch den
gegenwirtigen Status eines Containers beziiglich seiner Lokalitdt abzufragen. Auf diese Weise
mochte man den Betrug im Containergeschift vorbeugen, den Verschiffungsprozess und das
Abfertigungsverfahren bei der Zollkontrolle beschleunigen, den Informationsaustausch zwi-
schen den Handelspartnern verbessern, sowie die Kosten fiir den Dokumentations-und Bear-
beitungsaufwand reduzieren (vgl. Haswell et al., 2017). Hyperledger ist eine open-source
Blockchain-Plattform die im Dezember 2015 von der Linux-Foundation gegriindet wurde. Der-
zeit sind mehr als 100 Unternehmen an dem Projekt beteiligt, dass von Firmen wie der Daimler
AG, Airbus, der CME Group, IBM, und weiteren iiber einen Lenkungsausschuss koordiniert

wird (vgl. Hyperledger, 2017).

3.3.3 MediLedger

Die Herstellungs- und Distributionswege von Arzneimitteln haben sich in den letzten Jahren
stark verdndert, so dass sich der Anteil aus den Schwellenldndern stammender Wirkstoffe mitt-
lerweile auf mehr als 80% belduft. Eine liickenlose Riickverfolgung dieser Lieferkette bis zum
urspriinglichen Hersteller von Ausgangsmaterialien, stellt fiir die verantwortlichen pharmazeu-
tischen Unternehmen oftmals ein groBes Problem dar, wodurch die Wirtschaftskriminalitdt in
diesem Bereich stark zugenommen hat und Arzneimittelfalscher in der Lage sind, ihre gefalsch-
ten oder gestohlenen Produkte iiber den GroBhandel und Zwischenhindler an den Endverbrau-
cher (Apotheken, Krankenhduser, Patienten) zu bringen (vgl. Bach, 2012, S. 1-3). Ein Konsor-
tium bestehend aus den Pharmaunternehmen Genentech, der Roche Group, sowie Pfizer hat es
sich daher mit dem MediLedger-Projekt zum Ziel gesetzt, die Verbreitung gestohlener und ge-
falschter pharmazeutischer Produkte, in der Arzneimittel-Lieferkette zu verhindern, indem mit-

tels der Blockchain-Technologie eine Plattform zur vollstindigen Nachvollziehbarkeit
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geschaffen wird, die eine zweifelsfreie Herkunftsbestimmung und Authentifizierung samtlicher
Wirkstoffe und Arzneimittel ermdglichen soll. Hersteller, GroBhéndler wie auch Apotheken
sollen iiber diese Plattform jeden Schritt ihres Handelns vermerken umso den Endverbraucher

eine optimale Sicherheit bieten zu kénnen. (vgl. MediLedger, 2017; vgl. Roberts, 2017).
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Abbildung 14: Chronicled Plattform (Quelle: https://chronicled.com/platform/)

Die Implementierung der Blockchain wird dabei von dem in San Francisco ansédssigen Tech-
nologieunternehmen Chronicled vorgenommen, welches auf Blockchain-Losungen mit IoT
spezialisiert ist. Chronicled hat ein Verfahren entwickelt, kryptographisch gesicherte Chips fiir
z.B. NFC-Anwendungen mit unverwechselbaren Identitdten zu versehen, die zudem in der
Lage sind, Blockchain-Transaktionen durchzufiihren. Sobald die mit einer Blockchain verbun-
denen Chips auf entsprechende Produkte, Artikel oder Gerdte aufgebracht wurden, wird bei
jeder Interaktion die entsprechende Information aufgezeichnet und mittels einer in Smart
Contracts implementierten Logik als Transaktion manipulationssicher in die dafiir vorgesehene

Blockchain hinterlegt (siehe Abbildungl4) (vgl. Orr, 2017).
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3.4  Schutz geistigen Eigentums

Geistiges Eigentum ist fiir viele deutsche Unternehmen das wichtigste Kapital fiir unternehme-
risches Bestehen und wirtschaftliches Wachstum. Mit zunehmender Digitalisierung und Ver-
netzung der Geschiftswelt, steigt auch die Gefahr bei der Kommunikation mit Partnern, dem
Datenaustausch iiber das Internet oder einer nicht ausreichend geschiitzten Verwahrung wich-
tiger Daten auf Servern, ungewollt groBen Schaden durch Lausch-, Hackerangriffen oder Dieb-
stahl zu erleiden. Dabei sind die Téter nicht immer im Ausland zu finden, sondern auch die
Entwendung von Dokumenten durch Mitarbeiter in den eigenen Reihen ist bittere Realitét. Eine
verdffentlichte Studie der Sicherheitsberatung Corporate Trust von 2014 zeigt auf, dass in der
deutschen Wirtschaft ein jéhrlicher Schaden von 11,8 Milliarden Euro durch Industriespionage
entsteht und besonders Mittelstandunternehmen des Automobil-, Flugzeug-, Schiffs- und Ma-
schinenbau betroffen sind (vgl. Schaaf, 2014, S. 8-9). Der Verband Deutscher Ingenieure (VDI)
schétzte den Schaden zu dieser Zeit sogar auf eine Dunkelziffer von 100 Milliarden Euro pro
Jahr (vgl. Schroeder, 2014). Auch hier kann die Blockchain-Technologie wieder zu Verbesse-
rungen beitragen, indem sie als digitaler Tresor eingesetzt wird um eigenes, entwickeltes Know-
how einerseits zu schiitzen, und andererseits die Existenz und den Besitz bestimmter Doku-

mente beweisen zu konnen.

34.1 Poex

Bei Proof of existence, kurz Poex, handelt es sich um ein aus Buenos Aires stammendes Unter-
nehmen, dass 2013 von Manuel Aaroz und Esteban Ordano als Open-Source-Projekt gestartet
und im Mai 2017 von dem chinesischen Hardwarehersteller Canaan Creative Co., LTD iiber-
nommen wurde. Als eine Art notarieller Online-Dienst ermdglicht Poex die Existenz und den
Besitz von Dokumenten bzw. Dateien jeglicher Art zu beweisen, indem ein aus dem Inhalt
erstellter Hashwert zusammen mit einer zeitgestempelten Transaktion in der Bitcoin Block-
chain hinterlegt wird. Auf diese Weise ist man in der Lage zu belegen, dass die gehashten Daten
bereits zu einem bestimmten Zeitpunkt existierten, man selbst der rechtmifBige Besitzer ist und
die Daten nicht kompromittiert wurden. Eine groe Errungenschaft hierbei ist, dass die Not-
wendigkeit fiir teure Notare nicht mehr besteht, da aufgrund des angewendeten kryptografi-
schen Verfahrens keine Manipulationen moglich sind und somit zu jeder Zeit ein einwandfreier
Beweis iiber ein dezentrales, 6ffentlich einsehbares Register bei z.B. Patentstreitigkeiten er-

bracht werden kann (vgl. Poex, 2018).
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3.4.2 Bernstein

Die aus Miinchen stammende Bernstein Technologies GmbH ist ein weiteres Start-up, dass sich
auf den Schutz und die Verwaltung des geistigen Eigentums von Unternehmen mittels der
Blockchain-Technologie spezialisiert hat. Mit der von Bernstein entwickelten Web-Anwen-
dung kann mit jedem Browser das entsprechend zu schiitzende Dokument hochgeladen werden,
ohne das Dritte oder Bernstein selbst dieses einsehen kann. Der Grund hierfiir ist die sogenannte
Zero-Knowledge Architektur, welche die Daten des hochgeladenen Dokuments lokal im Brow-
ser verschliisselt, noch bevor diese den Bernstein-Server erreichen. Danach wird aus diesem
verschliisselten Daten ein Hashwert errechnet, welcher mittels einer zeitgestempelten Transak-
tion manipulationssicher in der Bitcoin-Blockchain abgelegt wird. Diese Blockchain-Transak-
tion ist die Basis zur Ausstellung eines giiltigen Blockchain-Zertifikats mit dem Besitz, Daten-
integritit und Existenz des Dokuments belegt werden konnen. Mit einem eigens entwickelten
Registrierungsprotokoll ist es zudem moglich mehrere Zertifikate die sich auf das selbe Projekt
beziehen miteinander zu verketten, so dass eine digitale Spur erstellt werden kann, die den
Fortschritt des Projekts beweist. Da das Registrierungsprotokoll nicht fiir eine bestimmte
Blockchain entwickelt wurde, wire es moglich neben einer Zertifizierung mittels der Bitcoin-
Blockchain, auch jede andere Blockchain dafiir zu nutzen. Es wird zudem angeboten seine Do-

kumente mit digitalen Zeitstempeln der Bundesdruckerei zu sichern (vgl. Bernstein, 2017).
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4 Methodik und Auswertung der Online-Umfrage

4.1 Methodik

Nachdem zuvor anhand der Rechercheergebnisse aus der Sekundérforschung eine gegenwar-
tige Marktiibersicht, sowie ein kurzer Einblick in die jeweiligen Blockchain-Projekte mit Rele-
vanz fiir die Produktion und Fertigung gegeben wurde, soll in diesem Kapitel mittels einer ei-
gens durchgefiihrten Online-Befragung, als Methode der Priméarforschung, gekléart werden, in-
wieweit deutsche Industrieunternehmen bereits mit der Blockchain-Technologie vertraut sind.
Dabei wird zundchst die Durchfiihrung zur Online-Befragung vorgestellt. Darauf folgen die
Definition der Forschungsfrage sowie einige Erldauterungen beziiglich Erstellung und Aufbau

des Fragebogens. Im Anschluss daran wird die Stichprobenauswahl aufgezeigt.

4.1.1 Untersuchungsdesign

Zuerst wird die Herangehensweise zur Durchfiihrung der Untersuchung erldutert. Die nachfol-
gende Grafik in Abbildung 15, soll dabei zur Veranschaulichung dieses Prozesses dienen. Be-
ginnend mit der Erstellung des Untersuchungsdesigns, folgte die Formulierung der Forschungs-
frage und anschlieBend die Definition der Stichprobenkonstruktion. Darauthin wurde der On-
line-Fragebogen mittels der Plattform ,,UmfrageOnline* erstellt und im weiteren Verlauf auf
seine Brauchbarkeit hin iiberpriift, indem eine Testbefragung mit der Unterstiitzung eines Kom-
militonen sowie einiger Freunde und Familienmitglieder durchgefiihrt wurde. Nachdem die
Fragen eindeutig beantwortet und der Fragebogen meinerseits als brauchbar eingestuft werden
konnte, wurde diese fiir den realen Gebrauch freigeschaltet. Im nédchsten Schritt erfolgte die
Akquirierung von Unternehmen zur Teilnahme an der Umfrage insofern, als dass mittels der
Recherche auf Webseiten wie dem B2B-Marktplatz ,,Wer liefert Was* (www.wlw.de) und den
regionalen Unternehmensdatenbanken der Industrie- und Handelskammer Firmenanschriften
und Emailadressen von Unternehmen aus allen Branchen der Fertigungsindustrie rausgesucht
und manuell zu einer Unternehmensliste zusammengestellt wurden. Die Emailadressen dieser
Unternehmensliste wurden darauthin auf ,,UmfrageOnline* erneut in einer Empféangerliste zu-
sammengetragen und jeweils mit dem in einer verfassten Standardnachricht enthaltenen einzig-

artigen Link zur Umfrage angeschrieben. Der nédchste Schritt beinhaltet die Auswertung der
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anhand der Umfrage erhaltenen Informationen, sowie die Dokumentation und Interpretation

der Ergebnisse, was im zweiten Teil dieses Kapitels durchgefiihrt wird.

Abbildung 15: Prozess der Untersuchungsdurchfiihrung (Quelle: eigene Darstellung)

4.1.2 Forschungsfrage

Das Ziel dieser Arbeit ist es einerseits herauszufinden in welchem Umfang die Blockchain-
Technologie bereits heute von Relevanz fiir den Industriesektor ist. Hierfiir wurde anhand der
Rechercheergebnisse der durchgefiihrten Sekundarforschung im vorigen Kapitel eine entspre-
chende Marktiibersicht gegeben. Aufbauend auf diesen Ergebnissen, ist nun ein weiterer Aspekt
der Arbeit, in Erfahrung zu bringen, ob deutsche Industrieunternehmen bereits mit dem Kon-
zept der Blockchain vertraut sind und unter welchen Umsténden sie bereit wéren diese auch fiir
sich zu nutzen. Daher ist die zentrale Frage die mittels einer der Erhebungstechniken der Pri-

marforschung beantwortet werden soll:

Inwieweit ist deutschen Industrieunternehmen das Konzept der Blockchain-Technologie be-

kannt und wiirden sie diese auch einsetzen?
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4.1.3 Fragebogen

Unter Beriicksichtigung der gewonnenen Erkenntnisse aus der Sekundéarforschung wurde die-
ser Teil der empirischen Untersuchung anhand eines standardisierten Fragebogens durchge-
fiihrt. Die quantitative Befragung anhand eines Fragebogens ist eine der am héaufigsten verwen-
deten Datenerhebungsmethoden (vgl. Hofstadler, S. 93). Ausschlaggebende Faktoren, diese
Form der Erhebungstechnik zu verwenden, waren zum einen die begrenzten finanziellen Mittel
die zur Anfertigung dieser Arbeit zu Verfiigung standen, weshalb auf eine kostengiinstige
Durchfiihrung Wert gelegt wurde. Die fehlende Erfahrung und nétige Fachkenntnis um eine
qualitative Befragung in einem Einzelgespriach erfolgsversprechend durchfiihren zu koénnen.
Und zum anderen die M6glichkeit, mittels einer schriftlichen Befragung iiber das Internet, auch
bei bekanntermallen geringer Riicklaufquote, bedeutend mehr Unternehmen in einem wesent-
lich kiirzeren Zeitraum beziiglich Threr Meinung und derzeitigen Wissensstand zur Blockhain-
Technologie befragen zu konnen als dies bei personlichen Gesprachen vor Ort der Fall wiére.
Des Weiteren ist die Datenerhebung mit Fragebogen flexibel, neutral und anonym durchfiihr-
bar, da der Befragte den Fragebogen ohne Anwesenheit des Befragers zu jeder Zeit ausfiillen

kann und eine gegenseitige Einflussnahme ausgeschlossen ist.

Bei der Befragung wurde zum grofiten Teil mit geschlossenen Fragen gearbeitet. Es sind jedoch
auch offene Fragen enthalten, bei denen die Befragten die Mdoglichkeit hatten zu den bereits
vorgegebenen Antwortmdglichkeiten eigene Angaben als Ergdnzung hinzuzufiigen. Auf diese
Weise sollte sichergestellt werden, dass Seitens der Antwortgeber nicht vom Thema der Befra-
gung abgewichen werden kann und somit die benétigten Informationen zur spiteren Dokumen-

tation und Auswertung zu erhalten waren (vgl. Langbehn, 2010, S. 134).

Der Fragebogen wurde mit Hilfe der Plattform ,,Umfrageonline.com* erstellt, die von Studen-
ten der HAW Hamburg kostenlos und im vollen Funktionsumfang genutzt werden kann. Auf-
grund des integrierten Amazon Web Service, war der Versand des Fragebogens, iiber den in
einer Standnachricht eingepflegten Umfragelink, an die zuvor recherchierten Kontaktadressen
der Unternehmen einfach und schnell mittels einer Massenemail durchzufiihren. Es wurde ex-
plizit darauf geachtet, dass die angeschriebenen Unternehmen den Fragebogen jeweils nur ein-
mal bearbeiten konnten, indem der Zugang auf eine Teilnahme pro Link begrenzt war und nach
Beendigung der Umfrage eine Mehrfachteilnahme, durch eine Sperrung der jeweiligen IP-Ad-

resse, untersagt wurde.
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Der Fragebogen, zu finden im Anhang 3, ist inhaltlich in drei Teile gegliedert. Der erste Ab-
schnitt enthélt eine kurze Erlduterung, in der den teilnehmenden Unternehmen mitgeteilt wird,
dass es sich bei dieser Befragung um einen Teil einer Bachelorarbeit an der HAW Hamburg
handelt, die die Blockchain-Technologie zum Thema hat. Dariiber hinaus wird versichert, dass
die gewonnenen Informationen nur zu wissenschaftlichen Zwecken verwendet und somit ent-

sprechend diskret behandelt werden.

Im zweiten Teil der Umfrage werden die Befragten der Unternehmen gebeten einige Angaben
zum Unternehmen und sich selbst zu machen. Mit der ersten Frage soll Auskunft iiber die An-
zahl der im Betrieb beschéftigten Arbeitnehmer gegeben werden, um spéter eine entsprechende
Einordnung der Unternehmensgréf3e vornehmen zu kénnen. Im Anschluss daran wird nach der
Position innerhalb des Unternehmens gefragt um zu erfahren, in welchen Geschéftsbereich der
Befragte tétig ist und ob er in einem kleineren oder grofleren Umfang Verantwortung und Ent-
scheidungsgewalt besitzt. Dies ldsst moglicherweise Riickschliisse darauf zu, auf welcher Hie-
rarchieebene man sich im Unternehmen mit der Blockchain-Technologie beschiftigt. Die letzte
Frage des zweiten Umfrageteils soll in Erfahrung bringen in welcher Branche das Unternehmen

tatig ist, wobei auch Mehrfachnennungen méoglich sind.

Im dritten und zentralen Teil der Umfrage, welcher mit der vierten Frage im Fragebogen be-
ginnt, werden die Teilnehmer dann zur Blockchain-Technologie selbst befragt, wobei darauf
geachtet wurde die Fragen so verstdndlich und so kurz wie moglich zu gestalten. In Frage vier
werden die Teilnehmer gebeten anzugeben, ob sie mit dem Konzept der Blockchain vertraut
sind. Dabei sind vier Antwortmoglichkeiten vorgegeben, von denen die ersten drei hinsichtlich
des Umgangs und der Vertrautheit mit dieser Technologie eine genauere Angabe erlauben. Bei
dieser Frage handelt es sich um eine Einfachauswahl, d.h. es ist nur eine Antwortmdglichkeit
zuldssig. Die darauffolgenden Fragen fiinf, sechs und sieben sind Multiple-Choice-Fragen in
denen die Teilnehmer zu typischen Merkmalen, Anwendungsfillen und unterschiedlichen
Plattformen der Blockchain-Technologie befragt werden. Des Weiteren besteht die Moglichkeit
die Fragen mit eigenen Angaben zu ergidnzen. Ziel ist es zu erfahren wie viele und welche der
vorgegebenen Antwortmoglichkeiten den Befragten bekannt sind, um etwaige Riickschliisse
beziiglich des Grundlagenwissens machen zu konnen. Mit der achten Frage wird nach der ak-
tuellen Bedeutung der Blockchain im Unternehmen gefragt, um Kenntnis dariiber zu erlangen,
ob ein Einsatz vorstellbar ist oder sogar schon stattfindet. Die Frage neun zielt darauf ab in
Erfahrung zu bringen, unter welchen Umstinden Unternehmen bereit wiren die Blockchain-

Technologie zu nutzen. Hierbei handelt es sich ebenfalls um eine Multiple-Choice-Frage bei
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der mehrere Antworten gegeben werden konnen. Bei den Fragen zehn und elf soll eine Bewer-
tung beziiglich unternehmensinterner wie auch unternehmensexterner Hiirden vorgenommen
werden, die gegen einen moglichen Einsatz der Blockchain aus Sicht der befragten Unterneh-
men sprechen konnen. Ziel ist es zu erfahren wie kritisch die vorgegebenen Punkte, die gegen
eine mogliche Nutzung der Blockchain sprechen, von den Unternehmen jeweils betrachtet wer-
den. Mit der darauffolgenden Frage zwolf soll in Erfahrung gebracht werden, welche Strategie
die Unternehmen fiir eine zukiinftige Implementierung und Nutzung einer Blockchain verfol-
gen wiirden. Dabei handelt es sich erneut um eine Multiple-Choice-Frage bei der mehrere Ant-
worten zuldssig sind. In Frage 13 sollen Angaben dazu gemacht werden, in welchen Unterneh-
mensbereichen eine Anwendung der Blockchain-Technologie in Betracht gezogen wird, wenn
seitens des befragten Unternehmens iiber einen Einsatz nachgedacht oder dieser schon geplant
wird. Auch hier sind wieder mehreren Antworten zuléssig und es konnen zudem eigene Ergin-
zungen gemacht werden, falls ein entsprechender Einsatzbereich nicht vorgegeben ist. Ist die
Blockchain fiir das befragte Unternehmen nicht von Bedeutung, so kann diese Frage {ibersprun-
gen werden. Die Frage 14 ist der vorangegangenen sehr dhnlich. Hier sind jedoch nur Angaben
beziiglich des Einsatzbereichs zu machen, wenn die Blockchain im Unternehmen bereits ver-
wendet wird. Ansonsten kann auch diese Frage libersprungen werden. Mit der Frage 15 soll in
Erfahrung gebracht werden, inwieweit befragte Unternehmen, die die Blockchain bereits nut-
zen bzw. zukiinftig nutzen wollen, iiber ausreichend Personal mit Blockchain-Kenntnis verfii-
gen. Es sind erneut mehrere Antworten vorgegeben, von denen aber nur eine als zulédssig aus-
gewihlt werden kann. Auch hier besteht die Moglichkeit die Frage zu iibergehen, sollte die
Blockchain keine Relevanz fiir das Unternehmen haben. In Frage 16 werden die teilnehmenden
Unternehmen erneut gebeten eine Bewertung durchzufiihren. Es werden mehrere Funktionsbe-
reiche fiir einen Einsatz der Blockchain-Technologie vorgegeben, wobei die Unternehmen
diese hinsichtlich der Relevanz bewerten sollen. Zu guter Letzt werden die Unternehmen in den
Frage 17 und 18 dazu befragt inwieweit sie eine Etablierung der Blockchain in ihrer Branche
fiir wahrscheinlich halten und ob sie glauben, dass diese Technologie das Potenzial hat die
deutsche Industrie zukiinftig zu priagen. Beide Fragen lassen nur eine einfache Auswahl der
vorgegebenen Antworten zu und sollen die personliche Meinung bzw. Einschitzung zur Block-

chain-Technologie abschlieBen.
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4.1.4 Stichprobenkonstruktion

Teil dieses Abschnitts soll es sein, die Zusammenstellung der Stichprobe genauer zu erldutern.
Das Ziel dieser Umfrage war es herauszufinden, inwieweit deutsche Industrieunternehmen aus
Produktion, Fertigung und angrenzenden Bereichen mit dem Konzept der Blockchain-Techno-
logie vertraut sind. Dementsprechend wurden auch nur diese Unternehmen zur Befragung in
Betracht gezogen und bilden deren Grundgesamtheit. Da eine Vollerhebung hinsichtlich der
GroBe der Grundgesamtheit, den damit verbundenen finanziellen Aufwand und der begrenzten
Zeit zur Anfertigung der Arbeit als sehr unrealistisch erschien, war die Durchfiihrung der Um-
frage anhand einer Teilerhebung die logische Schlussfolgerung. Um eine moglichst gro3e An-
zahl an bearbeiteten Umfragebogen zuriickzubekommen wurde eine eigene Liste mit mehr als
330 Emailadressen von Industriebetrieben erstellt. Hierfiir wurden zur Recherche der Kontakt-
daten die B2B-Plattform ,,Wer liefert Was* (www.wlw.de) und die regionalen Unternehmens-
datenbanken der Industrie- und Handelskammer herangezogen. Zur Auswertung der Umfrage
sollten auch die Fragebogen beriicksichtigt werden, die von einigen Unternehmen nicht voll-

standig bearbeitet wurden.

4.2 Auswertung und Interpretation

4.2.1 Ergebnisse der Unternehmensangaben

Im folgenden Abschnitt sollen die Ergebnisse der Online-Umfrage zu den Unternehmensanga-

ben vorgelegt werden.

Es sei erwdhnt, dass die gewonnenen Daten mit Microsoft Excel und zum Teil mit Hilfe der
Plattform ,,UmfrageOnline* ausgewertet wurden, um einige der Resultate und Erkenntnisse aus
der Befragung fiir diese Arbeit grafisch darstellen zu konnen. Insgesamt haben 23 Unternehmen
an der Studie teilgenommen, von denen 18 (78,26%) die Umfrage auch vollstindig beendet
haben. Die Antworten der anderen fiinf Unternehmen (21,74%) sollten dennoch fiir die Analyse
der jeweiligen Frage beriicksichtigt werden. Die Auswertung erfolgt deskriptiv, weshalb geti-
tigte Aussagen ausschlieBlich auf die Teilnehmer der Befragung zu beziehen sind und keine
Riickschliisse auf die Grundgesamtheit zulassen. Aufgrund der geringen Anzahl an Teilneh-
mern im Vergleich zur Gro3e der Grundgesamtheit, ist eine Représentativitdt der Umfrage zu-

dem nicht gegeben.
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Beginnend mit der ersten Frage sollte zunichst in Erfahrung gebracht werden, welcher Unter-
nehmensgrofle die befragten Unternehmen zugeordnet werden konnen. Hierfiir wurde sich an
der Empfehlung der Europdischen Kommission zur Definition der Unternehmensgré3e anhand
der Anzahl der Mitarbeiter aus dem Jahr 2003 orientiert.® 22 Unternehmen (n=22) haben diese
Frage beantwortet, von denen sechs (27,27%) angegeben haben weniger als zehn Mitarbeiter
zu beschiftigen und somit den Kleinstunternehmen zuzuordnen sind. Weitere drei (13,64%)
haben ,,10-49 Mitarbeiter als Antwort angegeben und sind demnach in der Gruppe der kleinen
Unternehmen einzuordnen. Von den weiteren 13 Unternehmen gaben 7 (31,82%) an, mehr als
50 Beschiftigte zu haben, weshalb diese als mittlere Unternehmen zu definieren sind. Sechs
Unternehmen (27,27%) beschiftigen mehr als 250 Mitarbeiter und kénnen als GroBunterneh-
men bezeichnet werden. Anhand der Abbildung 16 ist somit ersichtlich, dass alle vier Groen-
klassen nach Definition der EU Kommission in einem relativ ausgewogenen Verhéltnis vertre-

ten sind.

= 0-9 Mitarbeiter: 6

10-49 Mitarbeiter: 3 27,27%

50-249 Mitarbeiter: 7

250+ Mitarbeiter: 6

13,64%

31,82%

Abbildung 16: Einteilung der Unternehmen nach Anzahl der Mitarbeiter (Quelle: eigene Darstellung)

Die zweite Frage zielte darauf ab die Unternehmensposition der Fragenbeantworter zu erfahren.
21 Teilnehmer (n=21) gaben diesbeziiglich Auskunft, von denen zehn (47,62%) der Geschéfts-
fiihrung in ithrem Unternehmen angehoren. Weitere drei (14,29%) haben eine Position in der
technischen Leitung. Jeweils eine Person (4,76%) hat in ihrem Unternehmen die Leitung im
Bereich Finanzen, der Geschéftsentwicklung und in der Produktion/Fertigung. Zwei Teilneh-

mer (9,52%) gaben an der Marketingleitung anzugehoren. Die letzten drei Fragenbeantworter

¢ ,, Empfehlung der Kommission vom 6. Mai 2003 betreffend die Definition der Kleinstunternehmen sowie der
kleinen und mittleren Unternehmen (Text von Bedeutung fiir den EWR) (Bekannt gegeben unter Aktenzeichen
K(2003) 1422)“, (Quelle: http://eur-lex.europa.ev/legal-cotent/DE/TXT/ PDF/?uri= CELEX:32003 H0361&
from=EN)
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(14,29%) machten im Zusatzfeld beziiglich ihrer Unternehmensfunktion Angaben. Sie haben
keine leitende Position in ihrem Unternehmen und gaben an im Produktmanagement, Marke-
ting bzw. als Travel Manager titig zu sein. Eine grafische Darstellung zu diesen Ergebnissen
ist im Anhang zu finden (siche Anhang 2, Abb. 1, S. 1). Somit zeigt sich, dass 18 der 21 Teil-
nehmer eine leitende Funktion in ihrem Unternehmen haben und als Entscheidungstrager ein-
gestuft werden konnen. Folglich kann davon ausgegangen werden, dass die im weiteren Verlauf
der Befragung gemachten Angaben, beziiglich des Kenntnisstands und der Meinung zur Block-

chain-Technologie, eine entsprechende Aussagekraft haben.

Mit der dritten und letzten Frage, hinsichtlich genauerer Unternehmensangaben, sollte Kenntnis
dariiber erlangt werden, in welchen Branchen die befragten Unternehmen geschéftlich aktiv
sind. Hierbei hatten die Unternehmen die Mdglichkeit mehrfache Angaben zu machen, da es
z.B. bei GroBunternehmen oder auch Betrieben wie den Zulieferern nicht uniiblich ist in meh-
reren Branchen der Industrie tétig zu sein. Auch diese Frage wurde von 21 der 23 teilnehmen-
den Unternehmen (n=21) beantwortet. Sieben von ihnen gaben an in der Metall-und Elektroin-
dustrie aktiv zu sein. Die Automobilindustrie wurde 6-mal angegeben. Jeweils drei Unterneh-
men flihrten an in der Luft-und Raumfahrtindustrie bzw. den Maschinenbau ihre Geschéfte zu

betreiben. Weitere Branchen, die angefiihrt wurden, sind in Abbildung 17 dargestellt.

Bahnindustrie

Transport

Technische Textilien
Chemische Industrie
Verpackungsindustrie
Maschinenbau
Pharmazeutische Industrie

Konsumgiterindustrie

Automobilindustrie

Luft-und Raunfahrtindustrie

I
_
.
_
.
I
.
_
Metall-und Elektroindustrie |
I
I

Abbildung 17: Téatigkeitsbereiche der befragten Unternehmen (Quelle: eigene Darstellung)
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4.2.2 Ergebnisse zur Blockchain

In diesen Abschnitt des vierten Kapitels werden die Ergebnisse zu den Fragen hinsichtlich der

Blockchain-Technologie dargelegt und interpretiert.

Mit Frage vier sollte festgestellt werden, ob und inwieweit die befragten Unternehmen mit dem
Konzept der Blockchain vertraut sind. 7 von 23 Unternehmen (30,43%) (n=23) ist das Konzept
der Blockchain nicht bekannt. Zwei von ihnen (8,70%) machten keine weiteren Angaben. 11
der 14 anderen Unternehmen (47,8%) fiihrten an, bereits von der Technologie gehort zu haben,
wihrend drei (13,04%) sich auch bereits damit auseinandergesetzt haben (siche Anhang 2, Abb.
2, S. 2). Betrachtet man dies aus der Sicht der beiden meist genannten Branchen der vorange-
gangenen Frage drei, so zeigt sich, dass von den sechs in der Automobilindustrie titigen Un-
ternehmen, drei (50%) von dem Konzept der Blockchain wissen, aber nur eines (16,67%) sich
damit auch beschéftigt hat (siche Anhang 2, Abb. 3, S. 2). Hinsichtlich der Metall-und Elektro-
industrie zeigt sich ein recht dhnliches Bild. 3 von 7 Unternehmen (42,86%) wissen vom Kon-
zept der Blockchain, jedoch nur ein Unternehmen hat sich genauer damit beschéftigt (siche
Anhang 2, Abb. 4, S. 3). Interessant ist zudem, dass von den drei Unternehmen der Luft-und
Raumfahrtindustrie, allen die Blockchain ein Begriff ist und zwei (66,67%) sich bereits inten-

siver damit beschéftigt haben (sieche Anhang 2, Abb. 5, S. 3).

Die darauffolgenden drei Fragen waren Wissensfragen in denen nach typischen Merkmalen,
Anwendungsfillen und Plattformen der Blockchain-Technologie gefragt wurde. Hinsichtlich
der Merkmale, in Frage flinf, wurden ,,Dezentrale Datenspeicherung* (52,63%) und ,,Manipu-
lationssicherheit® (42,11%) am héufigsten genannt (siche Anhang 2, Abb. 6, S. 4). 5 von 19
Unternehmen (26,32%) (n=19) kannten keine der vorgegebenen Merkmale, und konnten auch
keine anderen nennen, wihrend zehn Unternehmen (52,63%) mehr als ein Merkmal angegeben
haben (siche Anhang 2, Abb. 7, S. 4). In Frage sechs wurde der Anwendungsfall ,,Kryptowih-
rung, Tokens* mit (61,11%) am hiufigsten angegeben und liegt damit deutlich vor allen ande-
ren Antworten (siche Anhang 2, Abb. 8, S. 5). Auch bei dieser Frage machten 5 von 18 Unter-
nehmen (27,78%) (n=18) die Angabe keinen der Anwendungsfille zu kennen, wohingegen
zehn von ithnen mehr als nur einen Anwendungsfall kannten (sieche Anhang 2, Abb. 9, S. 5).
Beziiglich der Bekanntheit von Blockchain-Plattformen, wurde in Frage sieben ,,Bitcoin® 17-
mal (94,44%), und ,,Ethereum* 8-mal (44,44%) angefiihrt. ,,JOTA* wurde 3-mal (16,67%) an-
gegeben. Hier zeigt sich sehr deutlich, wie dominant der Anwendungsfall ,,Kryptowdhrungen,

Tokens* derzeit ist. Gilt er doch als die erste Applikation der Blockchain, welcher die
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Technologie iiberhaupt erst einer breiteren Offentlichkeit bekannt gemacht hat. Industrielle
Blockchain-Plattformen wie ,,Hyperledger*, ,,Monax* bzw. ,,Multichain* hingegen, sind dem
befragten Unternehmen kaum oder iiberhaupt nicht bekannt. Dennoch ldsst sich hinsichtlich
einer gemeinsamen Betrachtung der drei Fragen festhalten, dass die teilnehmenden Unterneh-

men iiber ein solides Grundlagenwissen der Blockchain zu verfiigen scheinen.

Bitcoin : : : : 94,44%
Hyperledger 5,56%
Ethereum : | 44,44%
Multichain 5,56%
I0TA 16,67%
Keine dieser Plattformen 5,56%
0% 20% 40% 60% 80% 100%

Abbildung 18: Bekannte Blockchain-Plattformen (Quellen: eigene Darstellung)

Frage acht sollte aufzeigen, welche Bedeutung die Blockchain-Technologie derzeit in den be-
fragten Unternehmen hat. 16 von ihnen (88,89%) (n=18) gaben an, dass die Blockchain mo-
mentan keine Relevanz fiir sie hat, wihrend zwei (11,11%) tliber eine Nutzung nachdenken.
Keines der befragten Unternehmen hat einen Einsatz derzeit in Planung oder nutzt die Techno-
logie bereits (siche Anhang 2, Abb. 10, S. 6). Aufgrund dieser Ergebnisse war es interessant zu
erfahren, unter welchen Umsténden die befragten Unternehmen bereit wéren die Blockchain-

Technologie einzusetzen, was das Ziel der nichsten Frage war.

Eine Reduktion der Kosten (94,12%) sowie eine hohere Effizienz von bestehenden Prozessab-
laufen (70,59%) im Unternehmen waren die herausstechenden Antworten zur neunten Frage
(siche Anhang 2, Abb. 11, S. 6). Betrachtet man einige der vertretenen Branchen, so zeigt sich
dort ein recht dhnliches Bild, wobei 3 von 4 Unternehmen (75%) (n=4) der Automobilindustrie,
die Blockchain auch einsetzen wiirden, wenn Geschéftspartner oder groe Kunden dies fordern
(siche Anhang 2, Abb. 12, S. 7). Zudem wiirden 2 von 3 Unternehmen (n=3) aus der Luft-und
Raumfahrtindustrie die Blockchain nutzen, wenn sich dadurch neue Geschiftsmodelle entwi-
ckeln und umsetzen lassen (siche Anhang 2, Abb. 13, S. 7). Es ldsst sich also festhalten, dass
die Griinde fiir einen Einsatz der Technologie eindeutig auf einer Optimierung der derzeitigen

Geschiftsfelder und einer Reduktion der entsprechend anfallenden Kosten ausgerichtet sind.
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Das Potenzial der Technologie um sich geschiftlich moglicherweise zu erweitern oder neu aus-

zurichten wird weniger in Betracht gezogen.

In der zehnten Frage wurden die befragten Unternehmen gebeten eine Bewertung mehrerer
vorgegebener Argumente vorzunehmen, die aus unternehmensinterner Sicht gegen einen even-
tuellen Einsatz der Blockchain-Technologie sprechen konnten. Angaben die gemacht werden

konnten waren dabei wie folgt definiert:
»sehr grofi = 1; | ,gro3* = 2; , klein“ = 3; ,,nicht beurteilbar* = 0

Um eine genauere Aussage iiber die Verteilung der Antworten zu den jeweiligen Argumenten
machen zu kénnen, wurde zudem das arithmetische Mittel und die Standardabweichung be-
rechnet. 9 von 19 Unternehmen (n=19) gaben an, dass ein ,,mangelndes Verstandnis von Block-
chain und moglichen Anwendungsfillen® eine ,,gro3e Herausforderung fiir einen Einsatz der
Blockchain aus ihrer Sicht darstellt. Zwei weitere Unternehmen sehen in diesem Punkt sogar
eine ,,sehr groBe* Herausforderung. Als ,.klein* und somit weniger problematisch wurde dieser
Punkt von vier Unternehmen angesehen, wéihrend weitere vier anfiihrten dies ,,nicht beurteilen
zu konnen. Das Ergebnis fiir das arithmetische Mittel betrdgt 2,13, und dass der Standardab-
weichung ist +£0,64. Somit kommt seitens der befragten Unternehmen, diesem Argument eine
recht ,,grole* Bedeutung als unternehmensinterne Hiirde zu, die gegen eine Implementierung
der Blockchain spricht. Der Wert der Standardabweichung deutet zudem auf eine relativ grof3e
Abweichung vom errechneten Mittel der Antworten hin, woraus sich schlie3en ldsst, dass sich
die Befragten in diesem Punkt nicht einig waren. Die Ergebnisse in Abbildung 19 zeigen auf,
dass auBler ,,Fehlendes Fachpersonal* und ,,Hoher Investitionsaufwand* alle Punkte im Mittel

jeweils recht nahe um den Wert 2 liegen und eine zum Teil sehr grof3e Streuung aufweisen.

. Arithmetisches Mittel (@)

sehr grofb grof klein nicht beurteilbar standardabuweich )
andardabweichung
(1 2) (3) (0)

i % i % L % L . t 1 2 3
Mangelndes Verstandnis von Blockchainu...  2x 10,53  9x 47,37 4x 21,05 4x 2,13 0,64 /
Fehlendes Fachpersonal 5% 27,78 T7x 38,89 1x 5,56 5x 1,69 0,63 :ZZ\
Hoher Investitionsaufwand - - 4x 22,22 3x 16,67 11x 2,43 0,53 /-'::
Schwierigkeiten bei Kosten-Nutzen-Bewer... 4x 22,22 2x 11,11 6&x 33,33 6 2,17 0,94 -
Restrukturierung von Geschaftsprozessen 1% 5,56 Bx 44,44 3x 16,67 ax 2,17 0,58 /l

1,%0 0,88

®

Integration einer Blockchain-Lisung in be... 4x 22,22 3x 16,67 3x 16,67

Abbildung 19: Bewertung interner Hiirden, die gegen einen Einsatz der Blockchain sprechen (Quelle: umfrage-
online.com)
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Die Frage elf hatte ebenfalls zum Ziel vorgegebene Argumente von den Unternehmen bewerten
zu lassen. Jedoch handelte es sich im diesen Fall um externe Griinde, die gegen eine Verwen-
dung der Blockchain sprechen konnten. Mdgliche Angaben die gemacht werden konnten, wa-

ren entsprechend der vorangegangenen Frage 10 definiert worden.
»sehr grofi = 1; | ,groB3* = 2; , klein“ = 3; , nicht beurteilbar* = 0

Auch in diesem Fall wurde erneut das arithmetische Mittel und die Standardabweichung be-
rechnet, um ein klareres Bild hinsichtlich der Verteilung der Antworten zu den jeweiligen Ar-
gumenten zu erhalten. 18 Unternehmen (n=18) haben sich zu dieser Frage gedulert. Dass der-
zeitig noch ,,Fehlende Standards* eine Implementierung der Blockchain im Unternehmen ver-
hindern kdnnten, haben neun von ihnen mit ,,gro3* bewertet. Ein Unternehmen hat diesen Punkt
mit ,,sehr gro* bewertet. Acht weitere gaben an, diesbeziiglich keine Bewertung vornehmen
zu konnen. Das arithmetische Mittel betragt somit 1,90. Die Standardabweichung betragt +0,32.
Daraus ist zu schlieBen, dass sich aufgrund der relativ geringen Streuung, die befragten Unter-
nehmen dartiiber einig sind, dieses Argument tendenziell eher als ,,grofle* externe Hiirde beziig-
lich einer Implementierung der Blockchain anzusehen (sieche Anhang 2, Abb. 14, S. 8). Es zeigt
sich, dass bei allen anderen Argumenten der Wert des arithmetischen Mittels ebenfalls nahe 2
liegt, wobei jedoch die Argumente ,,Zuviel Transparenz, zu wenig Privatsphare* und ,,Rechtli-
che regulatorische Fragen® am stirksten davon abweichen. Des Weiteren liegt oftmals eine
recht grofle Streuung vor. Auffillig ist zudem die teils hohe Anzahl an Antworten, die jeweili-
gen vorgegebenen Argumente nicht beurteilen zu konnen. Dies muss nicht unbedingt mit man-
gelnden Grundlagenwissen beziiglich der Blockchain zu tun haben, sondern kann auch daher
riihren nicht den aktuellen Stand der Entwicklungen im Markt zu kennen oder regelméfig zu

verfolgen.

Mit Frage zwolf sollte in Erfahrung gebracht werden, welche Strategie die befragten Unterneh-
men verfolgen wiirden, wenn die Blockchain-Technologie zukiinftig zum Einsatz kommen soll.
12 von 17 Unternehmen (70,59%) (n=17) wiirden die Zusammenarbeit mit einem etablierten
Blockchain-Losungsanbieter in Betracht ziehen und somit allen anderen Moglichkeiten deut-
lich vorziehen. Mit einem Blockchain-Start-up zusammenzuarbeiten zu wollen, wurde von vier
Unternehmen (23,53%) angegeben. Daraus wird ersichtlich, dass man sich eher auf Partner-
schaften mit externen Organisationen konzentrieren wiirde, anstatt auf direkte Investitionen,
durch entsprechende Unternehmensbeteiligungen oder Personaleinstellungen, ins eigene Un-

ternechmen zusetzen (sieche Abbildung 20).
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Einen Blockchain-Konsortium beitreten 11,76%
Personal mit entsprechenden... 17,65%
Zusammenarbeit mit einem etablierten... 70,59%
Zusammenarbeit mit einem Blockchain-... 23,53%
Investition in ein Blockchain-Startup 11,76%

0% 10% 20% 30% 40% 50% 60% 70% 80%

Abbildung 20: Strategien zur Implementierung und Nutzung der Blockchain (Quelle: eigene Darstellung)

Obwohl zuvor von lediglich zwei Unternehmen angefiihrt wurde, {iber eine Nutzung der Block-
chain nachzudenken, gaben sieben Unternehmen in Frage 13 Auskunft dariiber, in welchen
Bereichen ein Einsatz ihrerseits in Betracht gezogen werden wiirde. Da die Frage an Unterneh-
men gerichtet war, die derzeit liber einen Einsatz der Technologie nachdenken oder bereits in
Planung haben, ist die Anzahl an Antworten {iberraschend und deckt sich nicht mit den Aussa-
gen zu Frage acht. Es muss daher davon ausgegangen werden, dass die Fragestellung moglich-
erweise nicht klar genug formuliert war, was den Grund fiir diese Diskrepanz darstellen konnte.
Dennoch sollen die Ergebnisse zu dieser Frage vorgestellt werden. ,,Auftragsverfolgung® und
,Lieferkettentransparenz‘ sind mit jeweils 71,43% jene Bereiche, in denen die Blockchain sei-
tens der befragten Unternehmen bevorzugt zum Einsatz kommen wiirde (siche Abbildung 21).
Hinsichtlich der zwei Unternehmen, die zuvor in Frage acht anfiihrten iiber eine Implementie-
rung der Blockchain nachzudenken, fiihrte eines die beiden bereits erwdhnten Bereiche an,
wiéhrend das andere Unternehmen zudem das ,,Produktdesign (Erwerb und die Sicherung des
geistigen Eigentums®, wie auch die ,,Falschungssicherheit/Produktpiraterie® als mogliche Ein-
satzbereiche angab. Die in der Automobilindustrie und im Maschinenbau titigen Unternehmen

machten diesbeziiglich keine Angaben.

Lieferkettentransparenz 71,43%
Qualitatskontrolle 57,14%
Falschungssicherheit/Produktpiraterie 42,86%
Auftragsverfolgung 71,43%

Produktdesign (Erwerb und Sicherung...) 28,57%

0% 10% 20% 30% 40% 50% 60% 70% 80%

Abbildung 21: Anwendungsbereiche fiir einen moglichen Einsatz der Blockchain (Quelle: eigene Darstellung)
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Da keines der befragten Unternehmen die Blockchain-Technologie bereits einsetzt und dem-
entsprechend keine Ergebnisse zur Frage 14 vorliegen, kann in diesem Fall keine weitere Aus-

wertung erfolgen.

Das Ziel der Frage 15 war es in Erfahrung zu bringen, ob Unternehmen die iiber einen Einsatz
der Blockchain nachdenken oder derzeit planen, bereits {iber ausreichend Personal mit Block-
chain-Kenntnis verfiigen. 2 Unternechmen gaben an mehr Personal mit entsprechenden Kennt-
nissen gebrauchen zu konnen (siche Anhang 2, Abb. 15, S. 8). Da die Technologie aber noch
sehr jung ist und der Markt sich nach wie vor in der Entstehungsphase befindet, ist die Anzahl
an Personen mit Expertise auf diesem Gebiet noch recht gering. Mogliche Alternativen, um
dennoch das benétigte Fachwissen erwerben zu konnen, wéren zum Beispiel die Zusammenar-
beit mit einem Beratungsunternehmen, den eigenen Mitarbeitern durch Weiterbildungsmalf3-

nahmen schulen zu lassen, oder einer der vorgegebenen Punkte aus der Frage zwolf.

Eine Bewertung der Blockchain hinsichtlich ihrer Relevanz fiir bestimmte Bereiche sollte in
Frage 16 vorgenommen werden. 18 Unternehmen machten diesbeziiglich Angaben die wie

folgt definiert waren:

,sehr groe Relevanz = 1; ,,gro3 Relevanz® = 2; ,,wenig Relevanz* = 3;

,.keine Relevanz“= 4; , nicht beurteilbar® = 0

Wie in Abbildung 22 anhand des arithmetischen Mittels zu sehen ist, wird der Blockchain-
Technologie fiir das ,,Supply Chain Management*, dem ,,Datenmanagement* und der ,,Logis-
tik* eine tendenziell ,,gro3e Relevanz* zugesprochen. Das ,,Marketing®, hat nach Meinung der
befragten Unternehmen, fiir die Blockchain jedoch wenig bis keine Bedeutung. Bricht man die
Ergebnisse auf die einzelnen Branchen herunter, so zeigt sich dort ein sehr &hnliches Bild. Des
Weiteren lassen die jeweiligen Werte der Standardabweichung auf eine zum Teil sehr grof3e

Streuung der Antworten schlie3en.
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sehr groBe grofBe wenig keine nicht . Arithmetisches Mittel (@)
Relevanz Relevanz Relevanz Relevanz beurteilbar Standardabueichung (4)
andardabweichung
(1 @) &) ) 0)

i % i % I % i % I . + 1 3 4

Supply Chain Management — 2x 11,11 10% 55,56 - - 1% 5,56 X 2,00 0,71

44,44  1x 556  1x 5,56 6x 2,08 0,79

®

Logistik x 11,11
Beschaffung 1% 5,56 5x 27,78 2% 11,11 2% 11,1 8x 2,50 0,97

Produktion/Fertigung - - 7% 38,89 3K 16,67 2 11,11 6% 2,58 0,79

2
Datenmanagement 3x 16,67 8x 44,44 1x 5,56 - - 6X 1,83 0,58 :;;/
11,11 I 16,67 Bx 44,44 5% 3,46 0,78 \_;;:

Abbildung 22: Relevanz der Blockchain fiir die jeweiligen Funktionsbereiche (Quellen: umfrageonline.com)

[

Marketing

Bezogen auf die Frage 17, ob eine Etablierung der Blockchain in den jeweiligen Branchen der
befragten Unternehmen wahrscheinlich ist, gaben 11 von 17 Unternehmen (64,71%) an, dass
man die Technologie nur als Ergdnzung zu bestehenden Losungen betrachtet. Fiinf Unterneh-
men halten das Potenzial fiir zu gering und glauben daher, dass sich die Blockchain in ihrer
Branche nicht durchsetzen wird. Nur ein Unternehmen sieht eine Etablierung als wahrschein-

lich an.

5,88%
m Ja ein Etablierung
ist wahrscheinlich 29,41%

Nur als Erganzung
zu bestehenden
Lésungen

Nein. Das Potenzial

. . 64,71%
ist zu gering

Abbildung 23: Einschitzung der Unternehmen