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Zusammenfassung
Timo Scherf
Thema der Bachelorthesis

.Nutzen und Potenziale einer loT-Plattform als Schliisselkomponente der digitalen
Produktentwicklung®

Stichworte

Internet der Dinge, Industrie 4.0, Digitale Transformation, Digitaler Zwilling, Erweiterte
Realitat, Big Data, Maschinelles Lernen

Kurzzusammenfassung

In dieser Arbeit wird beschrieben, wie der Sprung ins vierte industrielle Zeitalter mittels
digitaler Transformation gelingt. Es wird gezeigt, was eine moderne |oT-Plattform
ausmacht und wie sich eine vernetzte Infrastruktur im bestehenden, industriellen Umfeld
aufbauen lasst. In Folge dessen wird das Konzept des digitalen Zwillings vorgestellt und
gezeigt, wie sich die gesammelten Datenmengen, insbesondere in der digitalen
Produktentwicklung, nutzen lassen. Die Verschmelzung der digitalen mit der
physikalischen Welt wird insbesondere anhand Augmented Reality Fallbeispielen
demonstriert. Ziel dieser Arbeit ist es, Entscheidungstrager zu Uberzeugen, in diese
revolutionéare Technologie zu investieren.

Timo Scherf
Title of the paper

“Potential and use cases of an loT-platform as a key component of the digital product
development”

Keywords

Internet of Things, Industry 4.0, Digital Business Transformation, Digital Twin,
Augmented Reality, Big Data, Machine Learning

Abstract

This dissertation deals with ways of how the fourth industrial age can be achieved by
means of digital business transformations. The key components of a modern loT
platform are specified and it is shown how a connected infrastructure can be integrated
into existing industrial structures. Afterwards, the concept of a digital twin is presented,
and it is shown how large amounts of data, especially within digital product development,
can be used. The symbiosis of the digital and physical world is specifically demonstrated
with augmented reality use cases. The main objective of this thesis is to convince
decision-makers to invest into this revolutionary technology.
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Il Abkurzungsverzeichnis und Glossar
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Changelog

»internet of Things" — z.Dt. ,Internet der Dinge*

Eine loT-Plattform des Softwareunternehmens PTC

~computer Aided Design“ — z.Dt. ,rechnerunterstiitztes Konstruieren®
“Enterprise Resource Planning” — z.Dt. ,Ressourcenplanungssytem®
Eine populare, modulare ERP-Plattform

“Customer Relationship Management” — z.Dt. ,Kundenbeziehungs-
management System*

“Augmented Reality” — z.Dt. ,Erweiterte Realitat"

JArtificial Intelligence® — z.Dt. “Kunstliche Intelligenz”
Netzwerkfahiger Computer, der Dienste und Ressourcen bereitstellt
Computer oder Endgerat, welche mit einem Server kommunizieren

Sicherungssystem eines Netzwerks, welches den Datenverkehr
Uberwacht.

Webadresse unter der eine Ressource / Server erreichbar ist

,Z.Dt. ,Produktlebenszyklus-Management-System*

Ein PLM-System von PTC

Eine kostenfreie Software, die auf einer Community aufbaut
Vernetztes, intelligentes Zuhause mit loT-fahigen Komponenten
Kabelgebundener Zugang zu einem Netzwerk

,Radio Frequency ldentification“ — Drahtl. Sender-Empfanger System
“Hypertext Transfer Protocol” — Protokoll fir den Austausch von Daten
HTTP-Protokoll mit verschliisselter Verbindung

Eine grafische Nutzeroberflache

Eine Nutzeroberflache, wo Informationen zusammengefasst sind

Dokumentation {iber vorgenommene Anderungen




1 Einleitung

1.1 Industrie und Gesellschaft im digitalen Wandel

Die heutige Gesellschaft befindet sich im sogenannten ,digitalen Wandel“. Der
zunehmende Grad der ,Digitalisierung” ist zu einem oft diskutierten Phanomen
in der Gesellschaft, Politik, Medien und Wirtschaft geworden. Insbesondere der
Siegeszug von Computern und Smartphones in den Massenmarkt, sowie der
Trend zur ,Smart Home® Automatisierung sind sinnbildlich flr den digitalen
Wandel der Gesellschaft.

Die Wirtschaft steht vor der sogenannten ,Digital Business Transformation®.
Diese beschreibt die Ubergangsphase vom dritten ins vierte industrielle Zeitalter
der ,Industrie 4.0“  und wird als ,Digitalzeitalter* bezeichnet. Die intelligente
Vernetzung von Maschinen, Systemen und Menschen spielen dabei eine es-
sentielle Rolle. Im nordamerikanischen Raum wird dieser Technologiesprung
als ,Smart Manufacturing®, im chinesischem Raum als ,Made in China 2025°
bezeichnet.

R
- [ =9

INDUSTRY 4.0

INDUSTRY 3.0

Cyber Physical Systems,
internet of things, networks

Automation, computers
and electronics

=

1784 1870 1969 TODAY

Abb. 1: Meilensteine der industriellen Entwicklung (Aberdeen Essentials)

Durch den zunehmenden Grad der Digitalisierung werden ganze Prozesse in-
nerhalb der Wertschopfungskette, insbesondere die der digitalen Produktent-
wicklung, revolutioniert. Durch die Konnektivitdt der Gerate und Systeme kon-
nen Massen an Daten gesammelt und analysiert werden, so dass aus Ihnen
neue Erkenntnisse gewonnen und genutzt werden kénnen.

Damit der Ubergang in das vierte industrielle Zeitalter gelingt, miissen in der
Politik, der Gesellschaft und vor allem in der Industrie wichtige Weichen durch
milliardenschwere Investitionen fur die Zukunft gestellt werden. Elementarer

1Vgl. “Industry 4.0: a sneak peek” (2017) — Aberdeen Essentials



Bestandteil sind eine flachendeckende Netzinfrastruktur und einheitliche Stan-
dards. Ziel ist es die optimalen Voraussetzungen zu schaffen, damit die Indust-
rie zukunftsfahig, effizient, 6kologisch, wettbewerbsfahig bleibt und der ,Sprung*
in das vierte industrielle Zeitalter gelingt. 2

1.2  Hintergrund der Arbeit

Im Rahmen meines Maschinenbaustudiums bin ich in einer Projektarbeit bei
Professor Schelberg erstmalig mit ,Augmented Reality“ in Kontakt gekommen,
wodurch meine Faszination fir loT-Themen geweckt hat. Hierbei wurde mir
erstmals bewusst, dass es sich nicht nur um ,Spielerei“ handelt, sondern welch
enormes Potential hinter vernetzten Dingen mit Einbindung von ,Augmented
Reality” steckt.

Schnell wurde ich darauf aufmerksam, als Professor Schelberg berichtete, dass
die Industrie dringend Personal in diesem Bereich sucht. So kam ich, dank sei-
ner Empfehlung, im Mé&rz 2017 zu meinem Hauptpraktikum bei der ,NET AG
system integration, wo ich mich primar mit spannenden loT- und AR-Themen
auseinander setzen konnte. Dieses ermdglichte mir einen nahtlosen Einstieg in
die Berufswelt, so dass ich bis heute bei der NET AG tatig bin und herausfor-
dernde Kundenprojekte im Rahmen der digitalen Produktentwicklung betreue.

Ich mochte mich an dieser Stelle ausdriicklich bei Professor Schelberg bedan-
ken, dass er mir mit Rat und Tat zur Seite steht und mir den Weg flir meine
personliche Zukunft geebnet hat. Vielen Dank auch an Freunde und meine Fa-
milie, die mich immer unterstitzt haben.

1.3  Zielsetzung und Aufbau der Arbeit

Das Ziel dieser Arbeit ist es, die Potentiale, die die Einbindung einer IoT-
Plattform in die digitale Produktentwicklung und weiterer Systeme der Wert-
schopfungskette ermdglicht, zu identifizieren und konkrete Anwendungsszena-
rien zu entwickeln. Dieses wird mit praxisnahen Fallbeispielen begleitet.

Dabei werden zunachst die Grundlagen im Rahmen der digitalen Transformati-
on analysiert, womit gezeigt wird, dass eine loT-Infrastruktur die Schlisseltech-
nologie ist, damit der Sprung ins vierte industrielle Zeitalter gelingt. Anschlie-
Rend wird praxisnah gezeigt, wie eine loT-Plattform und Infrastruktur aufgebaut
sind und wie sich diese optimal in industrielle Strukturen integrieren lasst. Ein
besonderes Augenmerk liegt darauf, wie altere Maschinenlandschaften IoT-
fahig gemacht werden kénnen.

Es wird das Konzept des ,digitalen Zwillings® vorgestellt, welches die physikali-
sche mit der digitalen Welt verschmelzen lasst. Diese Konnektivitdt ermdglicht
das Sammeln und Nutzen diverser Daten und Informationen, so dass diese in
der digitalisierten Produktentwicklung genutzt werden kdonnen. Dabei werden
verschiedene Bereiche der kinstlichen Intelligenz beleuchtet. Es wird gezeigt,
wie sich ,Augmented Reality“ nahtlos einbinden I&sst.

2Vqgl. ,Die Produktion der Zukunft* (2013) — Wing Business - C. Ramsauer




Im Rahmen meiner beruflichen Tatigkeit habe ich vielfaltige Anwendungsszena-
rien und Konzepte entwickelt, die ich im Rahmen der Arbeit vorstellen werde.

Schlussendlich wird eine wirtschaftliche Analyse durchgefihrt, durch die aufge-
zeigt wird, wie man Entscheidungstrager Uberzeugen kann, in eine digitale Inf-
rastruktur zu investieren.

2 Grundlagen

Wie bereits in der Einleitung erwéhnt, befindet sich die gesamte Gesellschaft im
digitalen Wandel. Daher ist es notwendig, dass die Weichen fir die Zukunft ge-
stellt werden, indem man optimale Rahmenbedingungen schafft. Von daher
wird die Forderung nach der Grindung eines Digitalministeriums in Deutsch-
land immer starker.3

Im Fokus dieser Arbeit steht die digitale Transformation der Unternehmen, da-
mit der Sprung in das vierte industrielle Zeitalter der Industrie 4.0 gelingt. Die
folgenden Schlagworter sind insbesondere auf renommierten Fachmessen, wie
der CEBIT oder der Hannover Messe omniprasent und werden in dieser Thesis
aufgegriffen. Dabei handelt es sich haufig um Anglizismen, die sich wegen der
globalen Bedeutung im deutschen Sprachraum etabliert haben.

Data Collection

s Intgligente Systeme
alisierunglndustrie 4 EchizeitDeen
Sche SySIB . BM_;.\-EI:W sm al_ I'- a [:l my utomaisierung

ractories of the Futurg — Snatholss
Big Data

Energieeffizienz

=

—
o

By

Ly
1

l]

Internet der Dinge

Abb. 2: Schlagworter rund um die Industrie 4.0 (Stahl-Blog.de)

3 Vgl. ,Petition fiir ein Digitalministerium® (2018) — www.digitalministerium.org




2.1 Industrie 4.0 durch digitale Business Transformation

Das vierte industrielle Zeitalter zeichnet sich insbesondere durch die zuneh-
mende Vernetzung von Systemen und Geraten, die ,Smart Connected Pro-
ducts” genannt werden, aus. Dieses erfordert eine digitale Infrastruktur, ein so-
genanntes ,Cyber Physikalisches System®, welches durch das ,Internet der
Dinge“ realisiert werden kann.

Der Weg in das neue Zeitalter wird als ,Digitale Business Transformation® be-
zeichnet. 4 und wird durch die zunehmende Digitalisierung kontinuierlich reali-
siert. Dieser Prozess revolutioniert die abteilungstibergreifende Vernetzung und
somit den Aufbau der Wertschopfungskette und des Produktlebenszyklus. Es
konnen damit vollkommen neue Geschaftsfelder und Prozesse entstehen. Ins-
besondere das Service- und Produktangebot kann stark davon profitieren und
sich dynamisch den Bediirfnissen des Marktes anpassen.

In der Studie ,Industrie 4.0 - Chancen und Herausforderungen® von Strategy &
PwC sind 235 deutsche Unternehmen zu diesem Thema befragt worden. °
Diese Studie belegt, dass die digitale Transformation die kommenden Jahr-
zehnte mal3geblich bestimmen wird.

Kernaussagen der Studie

Industrie 4.0 trans- e

formiert das gesamte

Unt(frnehme.n und Deutsche Industrie-
Industrie 4.0 birgt gehort auf die unternehmen

vielfaltige Heraus- CEO-Agenda.
forderungen - Politik

und Industriever-

investieren bis 2020
jahrlich 40 Mrd. €
in Industrie 4.0-

(10

bénde kénnen helfen.

Horizontale Kooper-
ationen ermdglichen eine
bessere Erfiillung von
Kundenanforderungen.

Industrie 4.0 erm&glicht
neue, oftmals disruptive
digitale Geschéaftsmodelle.

Digitalisierte Produkte
und Services erwirt-
schaften zusitzlich
30 Mrd. € pro Jahr
fur die deutsche
Industrie.

Anwendungen.

In finf Jahren werden
tiber 80 % der
Unternehmen ihre
Wertschépfungskette
digitalisiert haben.

Industrie 4.0 fihrt zu einer
héheren Produktions- und
Ressourceneffizienz — 18%
Effizienzsteigerung in flinf
Jahren.

Die integrierte
Analyse und Nut-
zung von Daten ist
die Kernfahigkeit
im Rahmen von
Industrie 4.0.

Digitalisierung

des Produkt-und
Serviceportfolios

ist der Schitssel
zum nachhaltigen
Unternehmenserfolg.

Abb. 3: Industrie im digitalen Wandel (PwC-Studie)

4Vgl. ,Digital Business Transformation by CISCO” (2017) — CISCO.com

5Vgl. ,Chancen und Herausf. der vierten industriellen Revolution“ — PwC Strategy Guide




2.2 Wertschopfungskette und Produktlebenszyklus

Wertschépfungskette

Die Wertschopfungskette ,Value Chain“ stellt die Aktivitaten und Prozesse ei-
nes Unternehmens bei der Leistungserstellung und Wertschopfung geordnet
dar. Michael Porter hat dieses Konzept 1985 in seinem Buch ,Competitive Ad-
vantage“ erstmalig vorgestellt. ©

Dabei wird zwischen Primaraktivitdten und Unterstitzungsaktivitdten unter-
schieden. Primaraktivitdten sorgen fir einen direkt messbaren Mehrwert und
werden als horizontale Wertschopfungskette bezeichnet. Dieser verlauft chro-
nologisch von links nach rechts.

Unterstitzungsaktivitaten schaffen die optimalen Rahmenbedingungen und
stellen die Ressourcen bereit, um die Produktion zu gewahrleisten. Diese sor-
gen also nur indirekt fur eine Wertschopfung und werden als vertikale Wert-
schopfungskette bezeichnet.

In der PwC-Studie wird dabei deutlich, dass eine umfassende Digitalisierung
und Vernetzung der Bereiche inklusive des Zulieferernetzwerkes erforderlich ist.

Industrie 4.0 fordert eine umfassende Digitalisierung der horizontalen und vertikalen
Wertschopfungsketten

horizontale Wertschopfungskette vertikale Wertschopfungskette

Lieferant Unternehmen Kunde Unternehmen

Lieferanten- Produktentwicklung (R&D)
netzwerk
Kunden-
Einkauf Produkti
Produktion] Logistik e -

Kooperations- Service
partner

IT, Share Services

Finanzen, Steuern und Recht

Abb. 4: Digitalisierung der vert. und hor. Wertschépfungskette (PwC-Studie)

6 Vgl. “Competitive Advantage” (1985) — Michael Porter



Produktlebenszyklus Management System

“PLM is a core technology for manufactures in the digital age” -
Nick Flemming 7

Produktions-
Engineering

PRODUCT

LIFECYCLE
Produkt- ' MANAGEMENT Inventar-
planung \ P kontrolle

Anforderungs- Kunden-
analyse service

Wartung und
Instandhaltung

Abb. 5: Phasen des Produktlebenszyklus (Gmw Group)

Ein Schlisselkonzept der digitalen, ganzheitlichen Produktentwicklung ist ein
Produktlebenszyklus Management System (PLM), welches samtliche Phasen in
der Entstehung eines Produktes strukturiert begleitet. Dieses beinhaltet Ele-
mente, sowohl aus der horizontalen-, als auch aus der vertikalen Wertschop-
fungskette, angefangen bei Forschung und Entwicklung, dem Serienanlauf, bis
hin zur Wartung von real existierenden Produkten. Ein besonderes Augenmerk
liegt dabei auf der Integration bestehender IT-Landschaften.

Das primare Ziel ist es, einen synchronen, abteilungstbergreifenden Informati-
onsfluss im gesamten Unternehmen sicherzustellen. Es gibt keine einheitlichen
Definitionen, was ein PLM-System ausmacht, da es flieRende Grenzen mit an-
deren Komponenten und Ausbaustufen gibt. Die Einbindung von Systemen aus
der Wertschopfungskette, wie ,Supply Chain Management®, ,Enterprise Res-
source Planning“ und ,Customer Relationship Management® sind dabei durch-
aus sinnvoll. &

7 ,PLM for Discrete Manufactures” S.3 (2017) — Forrester Report — Nick Flemming

8 Vgl. ,PLM auf der Journey zur digitalen technischen Entwicklung”“ (2017) - PTC



Das Beratungsunternehmen ,JKS Engineering” definiert PLM wie folgt: °

~PLM-Software unterstUtzt den Produktentwicklungsprozess und ermog-
licht die Integration von Personen, Prozessen und Systemen. Sie stellt fur
Organisationen ein "Lager" fUr Produktinformationen bereit*

Der Fokus eines PLM-Systems liegt dabei auf der digitalen Produktentwicklung,
dieses begleitet folgende Prozesse:

Produktdatenmanagement
Anforderungsmanagement
Anderungsmanagement
CAD-Datenverwaltung
Dokumentation
Innovationsmanagement
Fehlermanagement
Freigabeprozess

2.3  Definition und Eigenschaften des ,,Internet of Things*

»Ziel des Internets der Dinge ist es, InNformationslUcken zwischen realer
und virtueller Welt zu schlieBen.” — Vodafone Featured Magazin 10

Abb. 6: Internet of Things — Okosystem (cbcronline.com)

o PLM mit PTC Windchill* (2018) — JKS Engineering

10 loT — Was ist das eigentlich?* (2016) — Vodafone Featured Magazin



Das Internet der Dinge beschreibt die Vernetzung von Gegenstanden und ein-
gebetteter Systeme, den sogenannten , Things®. Diese werden haufig als ,Smart
Connected Products” bezeichnet. Grundvoraussetzung fir das Internet der Din-
ge ist eine flachendeckende, digitale Netzinfrastruktur. Die Gegenstande mus-
sen netzwerkfahig sein und kénnen sich per Mobilfunk, Wireless Technologien
oder per Ethernet mit dem ,Internet of Things“ verbinden. Ein modernes Smatrt-
phone eignet sich von daher hervorragend als ,Smart Device®, da es alle Krite-
rien erfallt.

Eine loT-Plattform ist dabei ein zentraler Server, der mit eindeutiger Adresse im
Netzwerk fir alle erreichbar ist. Elementar ist es, dass alle digitalen Reprasen-
tanten, der sogenannten ,Things* auf der Plattform verwaltbar sind, die der Be-
nutzer mit einer Nutzeroberflache einsehen kann:

Administration und Verwaltung vom Browser oder Smartphone méglich
Es kdnnen Services, Abfragen und Routinen programmiert werden

¢ Permanentes Monitoring der Sensordaten und Setzen von Sollwerten
¢ Big Data Analysen und Mustererkennung maéglich

Eigene Webseiten und weitere Module lassen sich einbinden

Das Grundkonzept der loT-Plattform baut auf Objekten, den sogenannten
,1hings“, auf, welche die digitalen Reprasentanten eines physikalischen Pro-
duktes sind. Diese Dinge &hneln dem Konzept der objektorientierten Program-
mierung und beinhalten neben den Attributen, wie z.B. Sensordaten, auch noch
frei programmierbare Services, bzw. Methoden.

Des Weiteren besteht die Moglichkeit, Objekte permanent zu Uberwachen und
Daten zu sammeln, welches die Grundlage fur ,Big Data“ Analysen ist.

Beispielthing , Kaffeemaschine”

Properties / Attribute
e  Temperatur”

e Wasserstand”

e Bohnenstand”

Services / Methoden
e  Temperaturabfrage”

e  Wasserstandabfrage”
e Bohnen automatisch nachbestellen”

Abb. 7: Thingkonzept einer Kaffeemaschine (eigene Darstellung)



Da die Hardwarekosten in den vergangenen Jahren gesunken und die Chips
bei kleinerer GroR3e performanter geworden sind, haben netzwerkfahige Geréate,
wie beispielweise ,Smart Home“ Produkte rund um Amazon Echos Okosys-
tem!!, Einzug in den Endverbrauchermarkt gefunden. Insbesondere Chipsatze
fur Wireless-Technologien sind erschwinglich geworden, so dass diese auf sehr
kleinem Bauraum zum Einsatz kommen kbénnen.

Abb. 8: Amazon Echo mit Smart Home Komponenten (Zdnet.de)

Sogenannte ,Wearables®, wie z.B. Fitness-Uhren, erfreuen sich wachsender
Beliebtheit. Diese begleiten den Nutzer im Alltag und sorgen somit daftr, dass
massig Daten gesammelt werden kdonnen.

Abb. 9: Wearables im Uberblick (Techcrunch.com)

11 Vgl. ,Amazon Echo kann jetzt das Licht ausschalten (2017) — ZDNET.DE




3 Infrastruktur einer loT-Landschaft

In diesem Kapitel wird aufgezeigt, was eine moderne und flexible I0oT-
Infrastruktur ausmacht, welche als ,Cyber-physisches System“ dem Ideal der
Industrie 4.0 entspricht. Es wird analysiert, wie sich ein solches System optimal
in bestehende Unternehmensstrukturen einbetten lasst. Dieses wird anhand der
loT-Plattform , ThingWorx“ von PTC verdeutlicht.}? Es werden Sicherheitsaspek-
te und die Skalierbarkeit der Infrastruktur behandelt.

3.1 Auswahlkriterien einer loT-Plattform

Die Wahl einer geeigneten loT-Plattform stellt eine Herausforderung bei einer
zunehmenden Zahl an Anbietern dar. Folgende Kriterien sollten bei der Wahl
einer geeigneten loT-Plattform berticksichtigt werden: 13

e Konnektivitat und Kompatibilitat

e Skalierbarkeit und Performance

e Modularitat / Einbindung weiterer IT-Systeme

¢ Verwaltung, Rollenmanagement und Administration
e Webdesign / Gestaltung von Nutzeroberflachen

¢ Big Data Analytics

e Augmented Reality Einbindung

¢ Anbindung an CAD-Software

¢ Preisgestaltung / Lizenzmodelle

Im industriellen Umfeld kénnen nicht nur Maschinen, sondern auch IT-Systeme,
die in der Wertschopfungskette relevant sind, in eine 10T Plattform eingebunden
werden. Es sollte also die Konnektivitéat zu folgenden Systemen gepruft werden:

¢ Produktlebenszyklusmanagement System
o CAD-Daten
o Product Data Management
o Change Management
o Dokumenten Management
e Enterprise Resource Planning System
o Controlling
o Logistik / Materialfluss
o Personalplanung
e Customer Relationship Management System
e Supply Chain Management
e Augmented Reality
eData Warehouse
¢ Project Management

12 vgl. PTC Thingworx (2018) — www.ptc.com/en/products/iot

13 Vgl. ,Das ist MindSphere — Video® (2018) - Siemens



Viele namhafte Softwareunternehmen haben die wachsende Nachfrage erkannt
und bieten loT-Plattformen an. Zu den bekanntesten Vertretern 2018 z&hlen: 14

SAP - Leonardo

PTC — ThingWorx
Microsoft — Azure

IBM — Watson
Amazon — AWS loT

e Siemens - MindSphere

<.
Bvwatson TNINQWOIX

Abb. 10: Logos bedeutender loT-Plattformen

ml Microsoft
Ml Azure

Als Alternative bieten sich Open Source Plattformen, wie z.B. ,OpenloT“ 1° an,
die sich insbesondere im Smart Home Bereich einer gro3er Community erfreu-
en. Diese erweitert permanent die Funktionalitat und stellt damit eine ernstzu-
nehmende Alternative zu kommerziellen Losungen dar.

3.2 Funktionsprinzip der loT-Plattform ,,ThingWorx*“
In diesem Fallbeispiel wird das Funktionsprinzip von ,PTC ThingWorx® aufge-

zeigt, welches eine der marktfihrenden loT-Plattformen ist. Dieser loT-Server
ist als zentraler Knoten fir alle Systeme Uber eine URL erreichbar.

IT - Systeme

&

S . ape
¢ windchill

Browser Zugang

> thingworx

Kommunizierende
,Smart” Devices

ﬂ
e QN23012

AR - TW View App

Sensordaten Stream

>« ] T ()

Abb. 11: Die loT-Plattform ThingWorx (eigene Darstellung)

14 Vgl. Prasenz auf der Hannovermesse 2017

15 Vgl. Homepage Inhalte (2018) - www.openiot.eu




Eine Besonderheit der ThingWorx Plattform ist es, dass ,Augmented Reality“
mit integriert ist. Der User kann per ,Thingmark®, welcher einem QR Code &h-
nelt, eine AR-Applikation auf seinem Smartphone starten. Diese kann bidirekti-
onal agieren, also beispielweise Sensordaten in Echtzeit anzeigen und Sollwer-
te setzen. In Kapitel 5 werden Szenarien aufgezeigt, wo AR eingebunden ist.
ThingWorx ist modular aufgebaut und lasst sich durch Erweiterungen und
Konnektoren zu anderen Systemen, die auf einem Marktplatz zur Verfigung
gestellt werden, flexibel den Bedurfnissen anpassen.

3.3 Konnektivitat und Knotenstrukturen

Grundvorrausetzung fir eine loT-Infrastruktur ist die Konnektivitdt der unter-
schiedlichen Systeme und Geréte. Dabei muss nicht jedes Gerat direkt mit ei-
ner loT-Plattform verbunden sein, sondern es bietet sich an, netzwerkfahige
Knoten, sogenannte ,Gateways", zu verwenden.® Diese Gateways sind damit
eine Adapterlésung, die mit den lokalen Sensoren und Maschinen verbunden
sind. Dabei muss es sich nicht zwingend um kabelgebundene Verbindungen
handeln. Dieses Prinzip ist gut vergleichbar mit einem WLAN-Modem, welches
fur die im Heimnetzwerk verbundenen Gerate als Gateway zum Internet dient.

: thingworx
loT-Plattform

A 4

ENA

Drahtlose
loT Gateway ((( ,)) Sensoren
A4 9’) %
Internetfihige D — l!,l (‘.))
Maschinen & I_I_I

Server

- v L N N
U;ﬁ 1% o ﬁ B Internetunfihige
g Id ﬁ D_ Maschinen und Sensoren

Abb. 12: Aufbau einer loT-Infrastruktur (eigene Darstellung)

Es handelt sich hierbei um eine stark vereinfache Darstellung. In der industriel-
len Praxis kann sich der letztendliche Aufbau tUber mehrere Knoten, Ebenen
und Dimensionen erstrecken.

16 \Vgl. ,Foundational Elements of an loT Solution” - S.31 (2016) — K. Biron & J. Follett




In der nachfolgenden Grafik sind die gangigen, kabellosen Technologien und
deren Reichweite und Datenkapazitat aufgefthrt:

Wherever
there Is
internet

il
&
i
g
=
=
=
=
=
=
-

Wired
nternet

Abb. 13: Funktechnologien im Vergleich (PTC Grafik)

Dank dem technischen Fortschritt werden diese Technologien immer er-
schwinglicher und konnen selbst auf kleinen Objekten zum Einsatz kommen.
Die Reichweite wird dabei immer gréf3er, so dass es moglich wird, eine ganze
Produktion mit drahtloser Technologie auszustatten. RFID-Chips sorgen, insbe-
sondere im Bereich der llickenlosen Verfolgbarkeit, fir neue Moglichkeiten.1’ Es
gibt Plane, neben dem Mobilfunknetz ein flachendeckendes Netz fir Maschinen
und Sensoren aufzubauen.!® Dieses zeichnet sich insbesondere durch Robust-
heit und eine hohe Energieeffizienz aus.

3.4 Protokolle und Schnittstellen

Eine entscheidende Schlusselrolle spielen hierbei die Schnittstellen und Proto-
kolle eines jeweiligen Systems. Eine moderne loT-Plattform bietet diverse
Schnittstellen und Konnektoren zu unterschiedlichen Instanzen. Eine offene
Schnittstelle wird als ,Applikation Interface“ bezeichnet, diese muss klar defi-
niert sein und einheitlichen Standards entsprechen. Hierfiir haben sich einige
Standards bereits etabliert und erfreuen sich haufiger Verwendung.

TCP / IP Protokoll

Im World Wide Web hat sich das ,TCP / IP“ Protokoll etabliert, welches aus
mehreren Schichten besteht, wie die folgende Abbildung zeigt. Jedes Gerat hat
eine eindeutige lokale IP-Adresse im lokalen Netzwerk und eine globale IP-
Adresse im weltweiten Netz. Die TCP Transportschicht sorgt daftir, dass ein
Datenpaket vom Absender zum Empfanger gelangt, analog zu einem Paket-
dienst. Entscheidend bei der Konnektivitat ist die Auswahl eines geeigneten
Protokolls auf Anwendungsebene. Dieses sorgt daflr, dass Client und Server

17 Vvgl. “RFID Tracking im industriellen Umfeld” — Hellermann Tyton

18 \Vgl. ,Narrowband loT — so funktioniert das Maschinennetz” (2018) — Vodafone Business



klar geregelt miteinander kommunizieren kénnen. Hierbei haben sich mehrere
Standards, insbesondere das HTTP Protokoll, etabliert.

e HTTP/S e TCP o |P e Ethernet
Protokoll * FTTP e UDP e ARP e WLAN
e DHCP ¢ |CMP ¢ Mo.Fu.

Abb. 14: TCP / IP Modell (in Anlehnung an superuser.com)

Auswahl der Verbindungsart
Man kann generell die folgenden beiden Verbindungsarten unterscheiden:

e Permanente Verbindungen — z.B. ,Websocket" Verbindungen
o Permanent verbunden
o Geringe Latenz
o Hoher Energiebedarf

e Verbindungen auf Anfrage — z.B. Uber die ,REST" Schnittstelle
o Einzelne HTTP Anfragen nach dem Client - Server Prinzip
o Hohe Latenz
o Geringer Energiebedarf, wenn in grof3en Intervallen kommuniziert
wird

Von daher muss im Vorfelde geprift werden, welche Protokolle und Verbin-
dungsarten am besten fiir die individuelle Situation geeignet sind.

3.4.1 Einbinden von éalteren, netzwerkunfahigen Systemen

Es gibt mehrere Mdoglichkeiten, bestehende, altere Gerate und Systeme I0T-
fahig zu machen:

Nutzen eines Protokolladapters als loT-Gateway

Hierbei handelt es sich um ein Programm bzw. einen Server, der eine grol3e
Sammlung an Treibern, Schnittstellen und Protokollen bietet. Selbst &ltere, per
serieller Schnittstelle verbundene Maschinen, werden untersttitzt. Dieser Server
dient also als Adapter und ist damit das Tor fir bestehende Systemlandschaf-
ten zur loT-Welt.

Die Software ,Kepserver EX“ 19 ist eine solche Adapterlésung und in der Lage,
Daten aus diversen Quellen, wie Datenbanken, Maschinen und Server so zu
adaptieren, dass es fur weitere Applikationen, wie insbesondere eine loT-
Plattform, nutzbar wird. Von daher eignet sich diese Softwareldsung hervorra-
gend als loT-Gateway fir eine bestehende Fabrik und Systemlandschatft.

19 Vgl. ,Datasheet KEPServer Ex" (2018) - Kepware
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Abb. 15: KEPServer EX Funktionsprinzip (kepware.com)

Zusatzlicher Mikrocomputer mit eigenen Sensoren

Eine weitere Mdglichkeit besteht darin, einen separaten, vollwertigen Mikro-
computer mit entsprechenden Sensoren und Aktoren in bestehende Systeme
zu integrieren. Folgende Merkmale zeichnen einen geeigneten Mikrocomputer
im industriellen Umfeld aus:

Ausreichende Rechenleistung

Ethernet-, Bluetooth- und WLAN-Modul

Robustheit, Zuverlassigkeit, IP-Zertifizierung

Frei programmierbare Pins fir Sensoren und Aktoren
USB Anschliisse

Energieeffizienz

Am weitesten verbreitet ist der Einplatinencomputer ,Raspberry Pi“ mit Linux-
Betriebssystem. 20 Dieser erfilllt, abgesehen von der Robustheit, alle Anforde-
rungen und ist als vollwertiger PC im Mikroformat zu betrachten.

Er ist mit ca. 40,-€, insbesondere in der Heimautomatisierung, sehr beliebt und
hat eine grof3e Community, die zahlreiche Projekte umgesetzt hat. Im industriel-
len Umfeld sollten robustere Mikrocomputer verwendet werden, die die IP-
Zertifizierungen gegen Umwelteinfliisse erflillen. Dieser Mikrocomputer wird
entweder direkt oder Uber eine Gateway Lésung mit einer loT-Plattform verbun-
den.

20 \Vgl. ,Raspberry Pi“ — www.raspberyypi.org




Abb. 16: Raspberry Pi im GrolRenvergleich

Moderne Smartphone-Technik auf Android-Basis eignet sich ebenfalls hervorragend
als loT-fahiges Geréat. Dieses bietet zu einem unschlagbaren Preis- / Leistungs-
verhaltnis eine Vielzahl an Sensoren, GPS-Tracking und vor allem Mobilfunk-
technik mit sich. Insbesondere fur bewegliche Objekte ist Smartphone-Technik
geeignet.

Umristen und Umprogrammieren von Geraten oder Maschinen

Heutzutage bestehen alle gangigen elektronischen Gerate, wie Kaffeemaschi-
nen, Radiowecker oder Smartphones aus frei programmierbaren Mikroprozes-
soren. Grundvoraussetzung, um ein System IoT fahig zu machen, ist die Netz-
werkfahigkeit. Platinencomputer konnen in der Regel fur verhaltnismalig gerin-
gen finanziellen Aufwand mit Netzwerkkarten nachgeristet werden. Dieses wird
in der nachfolgenden Grafik anhand des kostenglnstigen und minimalistischen
Einplatinencomputers ,Arduino® verdeutlicht.

Abb. 17: Arduino mit Netzwerkkarte und WLAN-Modul

Das elektronische Geréat muss so umprogrammiert, bzw. erweitert werden, so
dass es mit einer loT-Plattform oder einem Gateway kommunizieren kann. Der
Quellcode der meisten elektronischen Gerate ist in den Programmiersprachen
,C*, ,C++“, Python“ oder vor allem ,Java“ 2! geschrieben und wird anschlie-
Rend kompiliert, damit dieser lauffahig ist. Im nachfolgenden Kapitel wird de-
monstriert, wie eine solche Codeerweiterung in der Programmiersprache ,Py-
thon® aussieht.

21 3 Billon (z. Dt. Millarden) Devices Running Java“ (2014) — Oracle.com




3.4.2 Codebeispiel zum Senden von Sensordaten per REST

In diesem Beispiel wird mit der Programmiersprache Python gezeigt, wie Sens-
ordaten gesendet und Sollwerte von der empfangen werden kdnnen. Grundvo-
raussetzung ist eine REST- / HTTP- Client-Bibliothek, welche zum Senden der
REST-Anfragen benétigt wird. 22 Die loT-Plattform (in diesem Fall ThingWorx)
hat eine klar definierte REST-Schnittstelle mit einem entsprechenden Objekt als
digitalen Reprasentanten. Dieses lasst sich mit allen gangigen Programmier-
sprachen wie C, Java, PHP usw. umsetzen. Hierbei wird jeweils eine entspre-
chende REST-Client-Bibliothek benttigt.

Mit einer ,PUT" Anfrage der Funktion ,twPutPropertie” konnen Daten gesendet
werden; dieses wird von dem loT Server mit dem HTTP Status 200 bestéatigt.
Mit einer ,GET“ Anfrage der Funktion ,twGetPropertie” konnen Daten wie z.B.
Sollwerte abgefragt werden. Die Funktion gibt den aktuellen Wert auf der 10T-
Plattform zurtck.
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¥ Timo Scherf t.scherf@net-online.de
# Import der REST Client Biblictheken

import http.client
import json

¥ Funktion zum Abfragen wvon Werten

def twGetPropertie(server,appkey,thingname,propertiename) :
conn = http.client.HTTPSConnection (server)

headers = {
ev': appkey, )

a pt': "application/ n",}
conn.request ("GET", "/Thingworz/Things/"+thingname+"/FProperties/"+propertiename, headers=headers)
res = conn.getresponse ()
data = res.read()
data = Jjson.loads (datz)
result= datal["rows"][0] [propertiename]
print('Parameter des JSON der Abfrage = '+ str(result))

return result

¥ Funktion zum Senden wvon Werten
Hdef twPutPropertie(server,appkey,thingname,propertiename,value) :
conn = http.client.HTTPSConnection (server)
rayload "{ \r\n \"testnumber\": "+value+" A\r\n}
=] headers

conn.reguest ("FUT",
res = conn.getresponse ()
data = res.read()

return 1

/"+thingname+"/Propertises/ "+propertiename, payload, headers)

server = "Beispi
appkey = "1
thingname =
propertiename =
value = input("Wert e

¥ Aufruf der Put Funktion zum Senden von Sensordaten
twPutPropertie (server,appkey,thingname,propertiename, value)

¥ Aufruf der Get Funktiocn zum Abfragen von Sensordaten
twGetPropertie (server, appkey, thingname,propertiename)

Abb. 18: Python Code REST-Client (eigener Quellcode)

22 \/gl. ,Was ist eine REST API ?* (2017) — Cloudcomputing Insider

21




3.5 Cloud Computing und Sicherheitsaspekte

Cloud Computing

In den vergangenen Jahren hat das Prinzip des ,Cloud Computing“ im industri-
ellen Umfeld stark an Relevanz gewonnen. Hierbei werden samtliche Ressour-
cen, die ein Server benétigt, um zuverlassig zu laufen, virtualisiert. 22 Dieses
Cloud System kann seine Ressourcen dynamisch an die erforderliche Datenka-
pazitat und Rechenleistung anpassen. Wegen dieser Skalierbarkeit eignet sich
ein Cloud Computing Anbieter hervorragend zum Betreiben einer loT-Plattform.

Marktfiihrend in diesem Gebiet sind die amerikanischen Anbieter ,Amazon Web
Services®, ,Google Cloud Platform® und ,Windows Azure*.

Cloud Computing

Software
Platform

Virtual
Desktop

S T

L2

Abb. 19: Cloud Computing Komponenten (osaipl.com)

Storage/
Data

Servers Applications

Folgende Vor- und Nachteile bietet das Prinzip des Cloud Computing:

Flexible Rechen- und Datenkapazitaten

Keine Investitionskosten in Hardware, Personal und Implementierung
Keine Wartungskosten

Globale Erreichbarkeit

+ + + +

— Datensicherheit und Datenschutz h&ufig unklar

— Verschlusselung beim Verlassen des lokalen Netzwerks erforderlich
— Keine direkte Verwaltung der Server

— Gegebenenfalls hohe monatliche Kosten

Foderative Subsysteme und hybride Strukturen

Im bisherigen Verlauf ist die Rede von einer einzigen loT-Plattform bzw. einem
loT-Server gewesen. Dabei kann es durchaus sinnvoll sein, einen foderativen
Verbund aus mehreren loT-Servern zu verwenden. Insbesondere sensible Da-
ten und Bereiche, die nur lokal erreichbar sein sollen, kdnnen durch eindeutig

23 \V/gl. ,Cloud Computing“ — Mark Bedner — Forum Wirtschaftsecht



definierte Schnittstellen zur AuRenwelt abgesichert werden. Die Firewall eines
Unternehmens spielt dabei die Rolle eines ,Turstehers®. In der nachfolgenden
Grafik wird verdeutlicht, wie eine loT-Landschaft in einem Unternehmen aufge-
baut sein kann, welche besonders grof3en Wert auf Datensicherheit legt.

Globaler
IoT-Server

Globales Netzwerk

@ Firewall

Maschinen
Lokaler und Server
Lokales Netzwerk ToT.S ¢ > I
oT-Server m;ﬁ g*%

Abb. 20: Foderative loT-Infrastruktur (eigene Darstellung)

Sicherheitsaspekte

Es ist von entscheidender Bedeutung, dass die Datensicherheit dabei an erster
Stelle stehen muss. Durch die zunehmende Konnektivitat entstehen véllig neue
Maoglichkeiten fur Angreifer mit krimineller Energie. Maschinen und Server kénn-
ten im schlimmsten Fall manipuliert werden, so dass ein produzierendes Unter-
nehmen lahmgelegt wird. Dabei kénnen insbesondere Verschliisselung und
eine foderative Struktur diese Angriffsflache verkleinern.

Generell gelten bei dem Aufbau einer sicheren loT-Infrastruktur folgende
Grundsatze: 24

Verschlisselte Protokolle wie HTTPS verwenden

Firewall, die Zu- und Abgange Uberwacht

Verwenden von Subsystemen, Gateways und eindeutiger Schnittstellen
Nicht mehr Daten als nétig kommunizieren

Rollen und Berechtigungen klar definieren

Laufende Aktualisierungen und Sicherheitspatches installieren

Generell sollten Cloud-Lésungen von amerikanischen Anbietern kritisch be-
trachtet werden. Es besteht keine absolute Sicherheit, was genau mit den Da-
ten passiert. Von daher ist das eigenstdndige Betreiben der Ressourcen, die
zur AulRenwelt abgeschottet sind, eine beliebte Variante.

24 \/gl. ,Best Practices zur Absicherung der IT-Infrastruktur” (2013) — Wolfgang Kandek



4  Digitalisierte Produktentwicklung

,Daten sind das Ol des 21. Jahrhunderts* — Prof. Bjérn Bloching 25

Insbesondere die Produktentwicklung kann nachhaltig von der Konnektivitéat zu
samtlichen Systemen und Bereichen profitieren. Die Analyse der gesammelten
Datenmengen kann zu nie dagewesenen Erkenntnissen fuhren, indem z.B. rea-
le Nutzungsdaten in Echtzeit einbezogen werden kénnen. Die Liicke zwischen
der physischen mit der digitalen Welt wird damit nahtlos geschlossen. Es ent-
stehen damit effiziente, komplett digitalisierte Prozesse, die die Qualitat enorm
verbessern und die Markteinfihrungszeit drastisch reduzieren kénnen.

4.1 Konzept des ,,Digitalen Zwillings*“

Eine essentielle Rolle zur Vernetzung des Produktlebenszyklus und der Wert-
schopfungsketten spielt das Konzept des ,Digitalen Zwillings“. Jede Phase ei-
nes physischen Produktes wird durch einen digitalen Zwilling, einem Objekt auf
einer loT-Plattform, reprasentiert. 2® Dabei kann es durchaus Sinn machen,
samtliche Komponenten einer Baustruktur, separat zu erfassen.

Fleet Aggregate
Operational Data
History
Maintenance
Physical Asset History Digital Twin
Real Time s
Operational Data AR ,__;; HIT AN &
= ::'a:;»-é,? it T
FMEA
CAD Model Physics Based Models
+ Statistical Models
FEA Model + Machine Leamning

Abb. 21: Digitaler Zwilling einer General Electrics Turbine (geoilandgas.com)

0T steht dabei im Zentrum und sorgt fir eine erweiterte, bidirektionale Vernet-
zung der unterschiedlichen Bereiche des Produktlebenszyklus. Fir jede Phase
des Zyklus gibt es eine entsprechende, digitale Représentation eines physikali-
schen Objektes. Jenes ermdglicht das Sammeln gewaltiger Datenmengen. Die-
ses Prinzip kann auf sdmtliche Bereiche der vertikalen und horizontalen Wert-
schopfungskette angewendet werden und somit fiir eine gesteigerte Konnektivi-
tat sorgen. Es kann ein unternehmensubergreifender, synchroner Informations-
fluss realisiert werden. Somit kann damit eine lickenlose Verfolgung ermdglicht
werden, die insbesondere beim Aufspiren von Fehlerquellen in Echtzeit von
enormen Vorteil ist. Ein Produkt, in seiner individuellen Konfiguration, kann ab
dem Zeitpunkt seiner Bestellung in allen Phasen liickenlos, in digitaler und phy-

25 Wie ihr Vertrieb von Kundendaten profitiert” (2014) — Prof. Bjorn Bloching

26 \/gl. ,What is a digital twin?“ — General Electric



sikalischer Form, begleitet werden. Somit ist es heutzutage mdglich, ein ver-
netztes Fahrzeug, anhand seiner Fahrgestellnummer, zu verfolgen. Es kann
eindeutig nachvollzogen werden, welche Komponenten verbaut worden sind
und wie die Fertigung zu dem Produktionszeitraum ablief. Samtliche Werkstatt-
besuche sind in einem digitalen Checkheft erfasst.

Selbst die nachgelagerte Fehlerbehebung ist dank der neuen, prazisen Diagno-
semadglichkeiten maoglich. Sie lasst sich beispielsweise mit Updates ,Over the
Air, also ohne, dass der Verbraucher es merkt, per Fernzugriff einspielen. Es
wird eine Ruckkopplung der Fertigungsmaschinen zur Produktentwicklung er-
maoglicht, sodass, auf Probleme bei der Fertigung der konstruierten Teile, deut-
lich schneller reagiert werden kann.

Der Prozess der Marktforschung profitiert enorm von den gesammelten, realen
Nutzungsdaten. Sie kann deutlich préaziser und schneller die Bedirfnisse und
Anforderungen fur die Produktentwicklung ermitteln. 2’ Nachgelagerte, unprazi-
se Marktforschung der Produktnutzung gehoért damit der Vergangenheit an.

Produkt-
entwickl.

Produk-
tionspla-
nung

Digitaler Zwilling Markt-

forschung 1
Betrieb

\ W 4
Wartung

PhyS'l kal. Produkt Aftersales

Vertrieb
Versand

Abb. 22: 10T im Zentrum des Produktlebenszyklus (eigene Darstellung)

27\Vgl. “loT-Anwendungsfalle fiir die Produktentwicklung” (2017) — NET Blog



4.2 Augmented Reality

+AR & loT — Better Together" - Jim Heppelmann - CEO PTC 28

4.2.1 Definition und Unterschied zu Mixed und Virtual Reality

LAugmented Reality“ bereichert eine Umgebung computergestitzt mit nutzli-
chen Zusatzinformationen.?® Dabei wird die Realitat dreidimensional erfasst und
relevante Objekte passend eingebettet. Ein bekanntes Beispiel daflr ist eine
virtuelle Abseitslinie bei einer FulRballibertragung; diese hat sich seit Jahren
etabliert.

<L PlayStation VR

Abb. 23: AR-App “Pokemon Go” (Nintendo) & Playstation VR (Sony)

Augmented Reality

Erweitert die Realitat mit Zusatzinhalten

Nutzer ist nicht abgeschottet von seiner Umwelt

Kann mit bestehender Hardware wie z.B. Smartphones genutzt werden
»Smart Glases“ werden haufig als ,Mixed Reality* bezeichnet

Virtual Reality

e Nutzer taucht in eine virtuelle Welt ein
¢ Nutzer ist abgeschottet von seiner Umwelt
e Teure Zusatzhardware ist nétig

Mixed Reality ist stark mit AR verwandt und zeichnet sich durch ein handefrei-
es Erlebnis durch ,,Smart Glasses* aus. Was zunachst recht futuristisch anmu-
tet, kdnnte bald Einzug in produzierende Unternehmen finden. Insbesondere flr
den in Kapitel 5.2 vorgestellten Anwendungsbereich eines Servicemechanikers
eignet sich eine Datenbrille hervorragend. Durch das integrierte Headset und
die Frontkamera werden Videokonferenzen mdglich gemacht.

28 “1oT & AR - better together” (2017) — Jim Heppelmann PTC

29 Vgl. “Augmented Reality: An Overview” (2011) — J. Carmigniani & B. Furht



Abb. 24: Mixed Reality Brille "Microsoft Hololens" im Einsatz

4.2.2 Erkennung und Einbindung von CAD-Objekten

AR ermoglicht die mal3stabsgetreue Visualisierung von CAD Objekten. Dieses
kann insbesondere im Vertrieb und in der Produktentwicklung genutzt werden,
um eine realistische Vorstellung der Dimensionen eines Produktes zu bekom-
men. Es besteht zusatzlich die Mdglichkeit, dreidimensionale Animationen ein-
zubetten, was sich hervorragend fir Schulungszwecke eignet. Als Grundlage
dient dabei entweder eine Bildmarke (siehe Motorrad-Abbildung) oder eine
simple, ebene Flache.

\f;«'

Abb. 25:; ,Thingmark* als AR-Referenzobjekt (PTC)




28

4.2.3 AR mit Einbindung einer loT-Plattform

Insbesondere die Einbindung von loT-Informationen in AR eignet sich, um die
physikalische mit der digitalen Welt verschmelzen zu lassen. 3° Ein physikali-
sches Objekt einer AR-Applikation ist dabei mit dem digitalen Zwilling der 10T-
Plattform bidirektional verbunden. Somit mit wird ein Transfer digitaler Informa-
tionen in die physikalische Welt und umgekehrt ermdéglicht. Dieses Konzept wird
in der folgenden Yin und Yang Grafik von PTC dargestellt.

Engage people using Q Connect the

digital on physical physical world

Orchestrate Understand

the response \ / the context

Analyze the
digital data

Abb. 26: Yin und Yang des Digital Twins (PTC)

Durch Einscannen der an der Maschine sich befindlichen Bildmarke wird die
entsprechende AR-Applikation von einem Server geladen. Die App verbindet
sich mit der loT-Plattform. Dabei dient der Digitale Zwilling der loT-Plattform als
bidirektionales Brickenelement zum physischen Produkt. Nun ist der Nutzer in
der Lage, Betriebsdaten in Echtzeit zu betrachten und die Maschine zu steuern.

. R N
> o
L = COMPUTER VISION
7’_‘_.}3
AR EXPERIENCE @ An AR-enabled device @ Data from sensors on @ The user interacts with

analyzes a video the physical object the object by sending

L1

4\ stream and identifies streams to the twin and commands to the cloud
a physical object by may be combined there through a touchscreen;
recognizing its with data from business by voice; or with INDUSTRIAL ROBOT
shape or a marker systems and external gestures (which requires
attached to it. sources. enabled headsets or

smart glasses).
@ AR software connects @ The software retrieves
with a 3-D digital information from @ Control commands,

‘P facsimile of the object the twin, such as such as “stop,” are
in the cloud, called a performance data about received by the
“digital twin.” the object or interaction cloud and sent on

instructions, and the AR to the object.

device superimposes it
on the user’s view.

CONNECT

N

VISUALIZE OR INSTRUCT/GUIDE SENSOR DATA

INTERACT CONTROL

Abb. 27: Funktionsprinzip von AR mit IoT (HBR PTC)

30 A Manager’s Guide to AR* - S.5 (2017) — HBR PTC



4.2.4 AR-Engine und Entwicklungsumgebung

Grundlage fur AR ist eine komplexe ,Engine®, die in der Lage ist, Bildinformati-
onen, die eine Kamera liefert, zu verarbeiten. Diese Informationen werden drei-
dimensional aufbereitet, so dass augmentierte Inhalte fir den Benutzer mit der
echten Welt ,verschmelzen“.3! Als raumliches Referenzobjekt kénnen glatte
Oberflachen, Umrisse und bestimmte Zielobjekte, wie z.B. ein ,Thingmark® die-
nen. Die ,Engine” verwendet Informationen der Gyroskope und Beschleuni-
gungssensoren, damit ein Zielobjekt verfolgt werden kann.

Dieses ist ein rechenintensiver Prozess, der entsprechend potente Hardware
auf einem mobilen Endgerat voraussetzt. Die Klassen und Methoden vieler AR-
Engines lassen sich in Form eines Entwicklerpaketes in weitere Programme
einbetten. So ist es beispielweise mdglich, die ,Vuforia Engine® in eine Android-,
Apple-, oder Spielentwicklungsumgebung einzubetten.

Wichtig ist es hierbei, dass eine Applikation in wenigen Minuten erstellt werden
kann. Dieses geschieht intuitiv und erfordert kaum Programmierkenntnisse und
entspricht damit der Philosophie des ,Rapid Apllication Buildings®, welches eine
Art Baukastensystem ist. Hierfur lassen sich Vorlagen nutzen, so dass nur noch
ein CAD Modell eingefligt werden muss. Eine nahtlose Einbindung zu einer 1oT-
Plattform ist dabei wichtig, um beispielsweise Sensordaten in Echtzeit anzeigen
zu lassen.

Mit der Software , ThingWorx Studio® ist es mdglich, innerhalb kurzer Zeit, eige-
ne AR Applikation zu erstellen, die nahtlos mit der loT-Plattfform verbunden
sind. 32

Abb. 28: AR-Entwicklungsumgebung "Thingworx Studio”

31 Vgl. ,Vuforia Engine* (2018) — Vuforia.com

82 \/gl. ,Product Brief — ThingWorx Studio“ (2018) - PTC




4.3 Big Data Analytics und maschinelles Lernen

Eine digitalisierte loT-Infrastruktur erméglicht das Sammeln gewaltiger
Datenmengen aus diversen Quellen. Diese gewaltigen Datenstrome werden in
einem sogeannten ,Data Lake® zwischengespeichert. Dank der vorgestellten
,Cloud Computing Technologie® kann man gentigend Ressourcen zur
Verfiigung zu stellen, um diese zu speichern und zu verarbeiten. Die
gewonnenen Erkenntnisse werden an die entsprechenden Systeme
zuruckgespielt, wodurch ein geschlossener Regelkreis entsteht.

Philipp Fischer hat in seiner Bachelorthesis den Ablauf von ,Big Data Analytic* ,
in Anlehnung an Heppelmann & Porter 33, wie folgt schematisiert: 34

DATENQUELLEN

Intelligente, Externe Daten Daten aus dem

vernetzte Produkte Unternehmen

Standort, Nutzung, Preise, Wetter, Wartungshistorie,
Zustand, ... Lieferanten, Garantiestatus, ...

ROHDATEN

.

Grundlegende Erkenntnisse
Steuerung und Optimierung

!

ANALYSEN

deskriptiv diagnostizierend prognostizierend praskriptiv

Ursachen von Mustererkennung Identifizierung von
Zustand, Umfeld, Fehlern oder fiir eintretende Empfehlungen, um
Betrieb des Produkt Leistungsminderung E[eignisse Fehler zu beheben

ERZIELTE ERKENNTNISSE
— ]

Abb. 29: Regelkreis von Datenstromen (Bachelorarbeit: Philipp Fischer)

33 Vgl. ,Wie smarte Produkte Unternehmen veréndern“ S.9 — Jim Heppelmann & Michael Porter

34 Vqgl. ,loT als Instrument zur sensorischen Datenliberwachung” S.14 (2017) — Philipp Fischer




Asset Detail
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Abb. 30: ThingWorx Analytics - Flowserve Pump Demo (YouTube)

Eine loT-Plattform hat einen Analytics Teil integriert, welcher permanent lauft.
Dabei wird im Wesentlichen unter diesen Ausbaustufen unterschieden:

Deskriptive Analyse / Monitoring der Daten

Deskriptive Datenanalysen sind in der Lage, gewaltige Datenmengen in Echt-
zeit zu erfassen, und anschlie3end zu strukturieren. Diese werden archiviert
und aufbereitet zur Verfligung gestellt, was eine permanente Uberwachung
Uber samtliche, sich im Unternehmen befindliche Objekte, Systeme und Pro-
zesse ermdoglicht. Es konnen Alarmregeln definiert werden, die beim Uber-
schreiten von Schwellenwerten ausgelost werden. Eine Anomalieerkennung ist
somit moglich.

,Die Befriebstemperatur ist deutlich hbher als normalerweise*
Diagnostizierend

Das System ist in der Lage, die Ursache fur das beschriebene Problem zu iden-
tifizieren. Dieses kann durch die Auswertung vieler Einflussgréf3en geschehen.

wSchmierstoffbestand hat sich innerhalb der letzten 24 Stunden halbiert,
diese fUhrt zu hSherer Reibung als Ublich*

Pradiktiv

Durch verschiedene Algorithmen ist das System in der Lage, die Folgen fur die
Zukunft zu extrapolieren.

,Der Energiebedarf steigt um 40% und die Gleitlager gehen in 65 Stun-
den kaputt, wenn das Problem nicht behoben wird*

Praskriptiv

Durch intelligente Algorithmen ist das System in der Lage, konkrete Handlungs-
empfehlungen auszugeben, um das Problem zu l6sen.

»Prufen Sie die Dichtung und tauschen Sie die Gleitlager innerhalb der
ndchsten 24 Stunden aus”



4.3.1 Artifizielle / kiinstliche Intelligenz
JArtificial Intelligence is the study of how to make computers

do things at which, at the moment, people are better” — Elaine Rich 35

Als Mal3stab fur die Ausgereiftheit der Kl dient der ,Turing-Test". Hierbei kom-
muniziert ein unwissender Mensch mit einer Maschine per Texteingabe. Falls
es dem Menschen nicht auffallt, dass er mit einem Computer schreibt, gilt die-
ser Test als bestanden.

Zur klassischen kinstlichen Intelligenz zahlen explizit formulierte Algorithmen.
Diese verhalten sich in der Regel immer nach denselben Mustern und kénnen
sich nicht dynamisch auf die Umgebung anpassen. Der deskriptive und der di-
agnostizierende Teil einer Big Data Uberwachung kann mit klar definierten Re-
geln und mathematischen Algorithmen realisiert werden.

Insbesondere der préadiktive und praskriptive Teil sind die Kdnigsdisziplin und
erfordern ein hohes Mal3 an artifizieller Intelligenz. Eine Schliisselrolle spielt
dabei das ,maschinelle Lernen®. Grundlage zum Lernen sind Daten, die von
einer loT-Plattform bereitgestellt werden.

Die Entwicklung der kunstlichen Intelligenz ist also sinnbildlich fir den techno-
logischen Fortschritt. In Zukunft missen klare Rahmenbedingungen zur Be-
schrankung autonomer System geschaffen werden, damit es nicht zu einem
digitalen Frankenstein ausartet.

edureka!l

ARTIFICIAL INTELLIGENCE

Engineering of making Intelligent
Machines and Programs

MACHINE LEARNING

Ability to learn without being

l 2)] ri_ explicitly programmed
il -+ DEEP LEARNING

Learning based on Deep
Neural Network

| ] | | 1 ] | | | 1 ||
15502 ) oci: ) 1970 ) 1960s ) 1osos ) zoois ) zooe ) 200 ) auizs ) 2orvs)

Abb. 31: Deep Learning, nachmodelliertes Gehirn (Edureka)

35 Vgl. ,Definitionen von KI“ -verschiedene Zitate — Informatik Uni Oldenburg




4.3.2 Maschinelles Lernen und Deep Learning

»Maschinelles Lernen ist ein breiter Expertenbereich und reicht von abs-
trakter Theorie bis zur extremen Praxis* — Prof. Morris Riedel 36

Als Vorbild dient dabei der Lernprozess eines Menschen, welcher mit verschie-
denen, kombinierten Ansatzen imitiert wird. Dabei werden zunachst Daten aus
allen moglichen Quellen gesammelt und strukturiert. Diese werden analysiert
und in einen Kontext zu anderen Informationen gesetzt.

IBM Watson: How it Works

His sandy BIS88
hair is so dieainy

-
Abb. 32: Lernprozess von IBM Watson

Deep Learning / Kunstliche Nachbildung neuronaler Netze

,Deep Learning“ ist ein Teilgebiet des maschinellen Lernens; das menschliche
Gehirn dient dabei als Vorbild und wird durch kinstliche, neuronale Netze
nachmodelliert. Eine KI mit Deep Learning ist eigenstandig in der Lage, Muster
und Gesetzmaligkeiten zu erkennen. Diese Engine muss permanent mit Daten
,gefuttert® werden. Hierbei gibt es eine Eingabeschicht, zahlreiche (versteckte)
Zwischenschichten, welche vernetzten Neuronen nachempfunden sind, und
eine Ausgabeschicht. 37

Dieses sehr abstrakte Konzept lasst sich anhand eines Projektes des Youtu-
bers ,Seth Bling“ verdeutlichen, dessen Aufgabe darin besteht, eine neuronale
Kl zu entwickeln. Diese ist in der Lage Rennen des popularen Spiels ,Mario
Kart“ zu gewinnen. 38

Als Eingabeschicht dient eine stark abstrahierte Sicht des Spielers, die in pixeli-
gen Graustufen in das System eingegeben wird. Als Ausgabeschicht dienen die
acht Handlungsoptionen, die der Controller eines Super Nintendos bietet.

86 Einflhrung in Maschinelles Lernen zur Datenanalyse” (2016) S.7 — Prof. Morris Riedel

37 Vgl. ,Neuronale Netze —Erste Einfihrung“ S.5 (2016) — Neuronalesnetz.de

38 vgl. “Self-Driving Mario Kart” (2017) — Seth Bling — Youtube Kanal
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Abb. 33: Lernprozess einer neuronalen Mario Kart Kl (Seth Bling)

Lernprozess

Der Schlissel zur Ausbildung der neuronalen Zwischenschichten ist der Lern-
prozess. Der Youtuber hat die neuronale Kl stundenlang mit Informationen ge-
futtert, indem er selber gespielt hat.
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Abb. 34: Lernprozess der Mariokart K



Anschlie3end ist die Kl gefahren und konnte in dutzenden Zyklen weiter dazu-
lernen, dadurch konnten sich die Zwischenschichten immer mehr vernetzen.
Insbesondere der Umgang mit Fehlern stellt eine groRe Herausforderung dar.

Entscheidungsfindung

Der Algorithmus bzw. das kinstliche neuronale Netz stellt potentielle Kandida-
ten und Handlungsoptionen auf. Diese werden anschliel3end bewertet und die
optimale Losungsvariante ausgewahlt. Je mehr Erfahrung, und damit Vernet-
zungen, die Kl besitzt, desto besser kann bewertet werden. In dem Mario Kart
Beispiel entscheidet sich die neuronale Kl zu bremsen und nach links zu len-
ken. Die Kl ist in der Lage, eine Bananenschale zu erkennen und dieser aus-
zuweichen.

Mensch gegen Maschine — Alpha Go

ALPHAGO |

g & U
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Google DeepMind

Abb. 35: Alpha Go schlagt einen asiatischen Grol3meister

Dass selbst lernende Algorithmen mit neuronalen Netzen keine Fiktion mehr
sind, bewies die ,Alpha Go Engine“ von Google im Jahre 2015, indem Sie ei-
nen asiatischen GroRmeister im komplexen Brettspiel ,Go“ besiegte. 3°

Dieses Brettspiel bietet, im Gegensatz zu Schach, nahezu unbegrenzt viele
Zugmaoglichkeiten, so dass eine gewisse Kreativitat und Intuition gefragt sind.
Die Engine hatte unter anderem dadurch dazugelernt, dass Sie regelmalig ge-
gen sich selber gespielt hat.

39 Vgl. ,AlphaGo Zero: Learning from Scratch“ (2018) — Deepmind Blog




5 Industrielle Anwendungsszenarien und
Konzepte

In diesem Kapitel werden Anwendungsszenarien und Konzepte vorgestellt, die
dank einer loT-Plattform realisierbar und zum Teil schon im produktiven Einsatz
sind. Insbesondere die nahtlose Einbindung von diversen Systemen, Maschi-
nen und AR spielen hierbei eine relevante Rolle. Das permanente Sammeln
von Daten ermdglicht den Einsatz von maschinellem Lernen und kunstlicher
Intelligenz bietet damit vollig neue Méglichkeiten.

Verschiedene Konzepte, fur unterschiedliche Anwendungsgebiete, werden in
den folgenden Unterkapiteln vorgestellt. Diese sind im Laufe meiner beruflichen
Tatigkeit bei der ,NET AG" im Rahmen vielfaltiger Projekte entwickelt worden.

Die NET AG veranstaltet gemeinsam mit PTC sogenannte ,Connected Hack®
Events, 4° wo mit Kunden loT-Konzepte entwickelt und realisiert werden. Hier-
bei wird die komplette Kette von der realen Maschine zur loT-Plattform, welche
Uber den digitalen Zwilling mit AR verbunden ist, realisiert. Im Rahmen des
Events werden gemeinsam mit den Kunden neue Anwendungsszenarien und
Einsatzgebiete aus der Berufspraxis identifiziert.

Als Referenzobjekt ist hierbei eine prazise Vakuumpumpe des Herstellers ,Ge-
brider Becker® verwendet worden. Diese wurde im Verlaufe des Events loT-
fahig gemacht. Am Ende des Events war es mdglich, die Pumpe von einer AR-
Applikation zu steuern und eine animierte Montageanleitung malf3stabsgetreu
einzubinden.

Abb. 36: ,Connected Hack” 2017 in Berlin (PTC & NET)

40 Vgl. “Connected Hack” (2017) — NET & PTC




5.1 Komponenten einer modularen loT-Nutzeroberflache

Eines der wichtigsten Ziele einer modernen loT-Plattform ist es, méglichst viele
Systeme zu konsolidieren, so dass samtliche Nutzer im Unternehmen Zugriff
mit einer Ubersichtlichen Oberflache haben.

Diese sollte modular aufgebaut sein, sodass, gemaR des Rollenmanagements,
nur die Elemente fur den Nutzer verfligbar sind, die seiner Aufgabe entspre-
chen. Es besteht die Moglichkeit, komplett eigene Nutzeroberflachen, soge-
nannte ,Mashups® zu kreieren, und als Modul, bzw. auswahlbare Kachel, in die
Nutzeroberflache einzubauen. Eine moderne Plattform bietet einen Marktplatz,
wo man verschiedenste Module erwerben kann.

Eine loT-Plattform ist somit ein Ort, wo samtliche Business Systeme konsoli-
diert zugreifbar sind. Hierflr ist lediglich ein einmaliger Login erforderlich.

netadmin
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Asset Management Product Relationship Management Software Content Management Workflow Builder

Windchill Alert Management
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Workflow Management ThingWorx Composer ThingWorx Utilities Help Center

Abb. 37: Modulare loT-Nutzeroberflache (eigene ThingWorx Modifikation)

Jeder Nutzer kann sich sein ,Dashboard” individuell konfigurieren, damit er den
Uberblick tber die wichtigsten Geschehnisse im gesamten Unternehmen be-
halt. Diese werden, optisch ansprechend, mit Schliisselindikatoren dargestellt.
Wichtige Module, die einen grofien Mehrwert bieten, werden in den folgenden
Unterkapiteln vorgestellt.



5.1.1 Asset Monitoring Dashboard

Im ,Asset Monitoring“ kdnnen samtliche Maschinen im Unternehmen komforta-
bel verwaltet und Uberwacht werden.* Grundvoraussetzung hierfiir ist eine
permanente, bidirektionale Verbindung zu den Maschinen, damit diese aktiv
geregelt werden kdnnen. Dabei kdnnen die in Kapitel 3 vorgestellten Gateway-
Losungen zum Einsatz kommen. Die gesammelten Daten werden permanent
Uberwacht und analysiert, sodass Muster erkannt werden kdnnen. Durch die
intelligente Verarbeitung der Daten, dem sogenannten ,Machine Learning®,
kénnen vom ,Big Data Analytics” System Muster erkannt und praventive Mal3-
nahmen getroffen werden, die fir Menschen nicht in einem direkten kausalen
Zusammenhang stehen.

Somit kann die Lebenszeit der Maschinen deutlich verlangert- und der War-
tungsaufwand drastisch reduziert werden, da Probleme frihzeitig erkannt und
die Maschinen aktiv geregelt werden kénnen. In der Fernwartung, fur sich beim
Kunden im Einsatz befindliche Produkte, ergeben sich vollig neue Mdglichkei-
ten. Somit ist eine Fehlerbehebung und das Optimieren von Parametern ,over
the air moglich. TESLA-Fahrzeuge werden regelméfRig mit Softwareupdates
versorgt 42

Jede Abteilung ist in der Lage, rollenspezifisch auf einem Ubersichtlichen
,Dashboard” den aktuellen Stand in der Fertigung zu tberblicken und gegebe-
nenfalls zu handeln, was optimalen, effizienten Informationsfluss ermdglicht.
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Abb. 38: Asset Monitoring Dashboard des ,ThingWorx Asset Advisor®
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5.1.2 Optimierte Sicht auf ein PLM-System

Jeder Anwender im Unternehmen kann rollenspezifisch per browserbasierter
Nutzeroberflache, den aktuellen Stand von Bauteilen und Baugruppen eines
PLM-Systems uberblicken. Hierbei handelt es sich um eine reduzierte, tUber-
sichtliche und Smartphone taugliche Oberflache, die jeder Nutzer intuitiv ver-
steht. Informationen werden rollenspezifisch und reduziert dargestellt.

Dieses sorgt fur einen optimalen Informationsfluss, da abteilungstibergreifend
der aktuelle Stand, inklusive der folgenden Komponenten, betrachtet werden
kann:

e Bauteile und deren Attribute

e Baugruppen und Strukturen

e CAD-Darstellungen

e Technische Zeichnungen

e Anforderungslisten

e Anderungsmanagement

e Weitere Businesssysteme, wie ERP, CRM oder ALM

Die PTC Software ,ThingWorx Navigate®, welches eine ,ThingWorx® Erweite-
rung ist, bietet genau diese Features und kann flexibel und modular erweitert
werden.*® Die Nutzer konnen, sowohl per Smartphone, als auch per Computer
Browser auf die Oberflache zugreifen.

Abb. 39: ThingWorx Navigate in der mobilen Ansicht

43 \Vgl. ,Data Sheet —Thingworx Navigate“ (2018) - PTC



5.1.3 Einbindung externer Systeme und individueller Seiten

Es besteht die Mdglichkeit, externe Systeme in die modulare IoT-Oberflache
einzubinden. Grundvoraussetzung hierfur ist, dass externe Systeme, wie z.B.
SAP, eine klar definierte offene Schnittstelle besitzen. Nach dem Prinzip eines
,Single Signons” sollte, falls moglich, eine einmalige Angabe der Zugangsdaten
ausreichen, um Daten aus allen Systemen abzufragen.

Bestehende Module und Konnektoren

Viele Hersteller bieten bereits fertige Module und Konnektoren fur gangige 1oT-
Plattformen an, die die Einrichtung und Konfiguration erleichtern. Bei standardi-
sierten Schnittstellen besteht die Mdglichkeit, selbststandig Konnektoren einzu-
richten, die von einer Benutzeroberflache aufgerufen werden koénnen. Bei-
spielsweise bietet die ThingWorx-Plattform einen Marktplatz, wo fertige Erweite-
rungen geladen werden kénnen.

Eigene Mashups

Eine moderne loT-Plattform bietet die Moglichkeit, eigene Nutzeroberflachen,
sogenannte ,Mashups®, welches dem Design einer Webseite sehr ahnelt, zu
gestalten. Die Schaltflachen der Nutzeroberflache rufen die entsprechenden
Methoden der Konnektoren auf, die mit dem externen System kommunizieren.
Die Antwort des externen Systems wird verarbeitet, so dass diese auf einer op-
tisch ansprechenden Benutzeroberflache dargestellt werden kann. Eine weitere
Moglichkeit ist es, bestehende externe Webseiten in ein Mashup einzubetten.
Grundvoraussetzung hierflr ist, dass die externe URL dieses zulasst, wofir in
der Regel ein separater Login erforderlich ist.
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Abb. 40: Engineering Dashboard mit Einb. von ERP und PLM Systemen




5.2 Augmented Reality

Abb. 41: Virtuelle IKEA Mobelplatzierung

L2Augmented Reality“ bietet in der industriellen Praxis deutlich mehr Anwen-
dungsszenarien, als man zunachst annimmt. Im Rahmen der beruflichen Téatig-
keit habe ich die Erfahrung gesammelt, dass AR bei vielen Entscheidungstra-
gern den Ruf hat, ,Spielkram® zu sein. Dabei ermdglicht insbesondere die Ver-
schmelzung der physikalischen mit der digitalen Welt vollig neue Anwendungs-
szenarien und bietet einen hohen Nutzwert.

Die Firma PTC hat AR-Technologie gemald des ,Digital Twin“ Konzeptes an
ihre loT-Plattform , ThingWorx“ angebunden. Somit kann das physische Produkt
mit seinem digitalen Zwilling verbunden werden, um beispielsweise Sensorda-
ten anzuzeigen.

Mit einem HTTP-Client ist es, neben dem loT-System, mdglich, dass Informati-
onen aus externen Systemen bidirektional einbezogen werden kénnen. Somit
ist es beispielweise mdglich, dass die AR-Applikation aktuelle Informationen
aus dem Lagerungssystem abfragen kann.

VALUE OF AR IN THE ENTERPRISE

MANUFACTURE SELL

Collaborative Maintenance Virtual Product Service Manual Job-specific Head-up Display

Design Review Work Instructions Companions & Instructions Training

Digital Design Performance Augmented Service Safety & Security Augmented
Review Dashboards Brand Experience Inspection & Training Operator Manual
Verification

Augmented Operator & Retail Space Remote Expert Augmented
Interface Assembly Work Opftimization Expertise Coaching Interface
Instructions

Abb. 42: Industrielle Einsatzfelder von Augmented Reality (PTC)




5.2.1 Technische Zeichnung mit PLM-Einbindung
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Abb. 43: Technische Zeichnung mit PLM-Einbindung (eigenes Konzept)

Jedes Bauteil, beispielsweise eine technischen Zeichnung, wird mit einem Mark
versehen, welches mit einem entsprechenden Reprasentanten im PLM-System
verbunden ist. Nun kann jeder Mitarbeiter im Unternehmen mit einer AR-
Applikation per Smartphone den Mark einscannen und den aktuellen Stand des
Bauteiles einsehen.

Folgende Informationen lassen sich einbinden:

Prifung, ob aktuellere Version vorhanden ist

Freigabestatus

Dreidimensionale Visualisierung des aktuellen CAD-Objektes
Bauteilspezifikationen

Ressourcen und Materialfluss

Changelog und aktuelle Meldungen

Dieses ermdglicht einen optimierten, synchronisierten Informationsfluss im ge-
samten Unternehmen und vermeidet Redundanzen.
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5.2.2 AR Servicemechaniker

€ Back Sensordaten

Sensocen

warnungen

Lager miissen gewartet werden

Abb. 44: AR-Servicemechaniker am Beispiel einer Becker-Pumpe



Auf jeder physikalischen Maschine befindet sich ein ,Thingmark®, den der Me-
chaniker mit seinem AR-fahigen, mobilen Gerat einscannt. Es wird ein mal3-
stabsgetreues Modell Gber das physikalische Modell gelegt. Die Applikation ist
bidirektional mit dem digitalen Zwilling der Maschine verbunden, somit kdnnen
Sensordaten in Echtzeit abgerufen werden. Dank der permanenten Uberwa-
chung der Sensordaten leuchten diese auf, falls eine Anomalie erkannt worden
ist. Der Mechaniker hat die Mdglichkeit, die Maschine neu zu kalibrieren und
neue Sollwerte zu setzen.

Falls ein Bauteil ausgetauscht werden muss, wird eine Montage Animation ein-
geblendet. Der Mechaniker hat dabei die Mdglichkeit, einen Blick in das Innere
der Maschine zu werfen und kann den augmentierten Austauschvorgang Schritt
fur Schritt durchgehen. Die AR-Applikation ist mit einem ERP-System verbun-
den, somit ist der Mechaniker in Echtzeit in der Lage, die Verfugbarkeit von Er-
satzteilen zu prifen. Dieses wird in der Applikation durch direktes Tippen auf
das gewiinschte Bauteil ermdglicht. Ist die Austauschoperation erfolgreich
durchgefthrt, wird dieses ins virtuelle Logbuch eingetragen und die Maschine
wieder freigegeben.
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Abb. 45: Browser-basierte Wartungsoberflache

Das Abspielen von Montageanimationen eignet sich hervorragend fir Schu-
lungszwecke und ist bereits bei vielen Unternehmen im Einsatz. Besonders in-
teressant ist dabei der Einsatz von ,Smart Glasses®, wie z.B. der ,Microsoft Ho-
lolens®. Diese ermoglichen eine Gestensteuerung, so dass beide Hande zum
Montieren frei bleiben. Das integrierte Headset, in Kombination mit der Front-
kamera, ermoglicht Videokonferenzen. Somit entstehen vollig neue Mdglichkei-
ten in der Fernwartung.




Abb. 46: Servicemechaniker mit Microsoft Hololens



5.2.3 AR - virtuelle Produktpréasentation

AR bietet fir den Vertriebsbereich vielfaltige Mdglichkeiten, um das Produkt
optimal zu prasentieren. Moderne AR-Engines, wie die Vuforia Engine, sind in
der Lage, ebene Flachen zu detektieren und ein Objekt in mal3stabsgetreuer
Grole einzublenden.

Alternativ kann auch ein Zielobjekt, wie z.B. ein QR Code oder ein Bild, als Re-
ferenzobjekt im Raum dienen. Wichtig ist es hierbei, dass die Applikation op-
tisch ansprechend gestaltet ist und sich intuitiv bedienen lasst. Der Begeiste-
rungsfaktor der ,User Experiene“ steht im Vordergrund und kann die Produkt-
prasentation nachhaltig bereichern.

Dem Kunden kann damit folgender Mehrwert geboten werden:

e Sofortige dreidimensionale Visualisierung einer individuellen Konfiguration
e Abschatzung der Dimensionen / virtuelle Produktplatzierung
¢ Darstellung von Animationen und virtuellen Bedienungsanleitungen

Fallbeispiel ,,Pyramidennussknacker*

In diesem Fallbeispiel handelt es sich um die Produktprasentation mit integrier-
ter Bedienungsanleitung eines Pyramidennussknackers, den ich mit Kommilito-
nen im Rahmen der Vorlesung ,Methodischen Produktentwicklung 2 bei Pro-
fessor Meyer-Eschenbach entwickelt habe.

Spindelnussknacker Spindelnussknacker Spindelnussknacker

Abb. 47: Virtuelle Bedienungsanleitung eines Nussknackers (MPE 2 Projekt)



Aufruf der augmentierten Bedienungsanleitung

Zum Aufrufen der AR-Applikation auf einem mobilen Endgerat ist die Software
»1hingWorx View“ erforderlich; diese lasst sich tUber alle gangigen App-Stores
installieren. Nun muss der Thingmark mit der Kamera eingescannt werden und
die ,User Experience® kann beginnen.

VIAGINE. START E

Interaktive Bedienungsanleitung

ThingWorx View starten,
ThingMark scannen und
AR-Experience auswdahlen.
JN: viewuser

PW: viewuser

S <N .
%‘ Th I n g WO rx @ @ system integration

Abb. 48: Bedienungsanleitung des Pyramidennussknackers




5.3 Closed Loop — Nutzen von realen Sensorinformationen

Bei dem neuartigen Konzept des ,Closed Loops* werden reale Sensordaten,
von diversen, sich im Einsatz befindenden Produkten am entsprechenden Digi-
talen Zwilling gesammelt und analysiert. 44 Die CAD-Software ist mit der IoT-
Plattform verbunden, so dass diese in Echtzeit auf die gesammelten Daten zu-
greifen kann.

Der Konstrukteur ist somit in der Lage, einen virtuellen Sensor einzubauen,
welcher mit realen Daten verbunden ist. Dabei kann es sich um tausende von
Sensordaten, aus sich im Einsatz befindenden Maschinen, handeln. Zu beach-
ten ist hierbei, dass die Produktentwicklung in der Regel bereits an einer Nach-
folgegeneration arbeitet, wodurch sich die Rahmenbedingungen verandern.
Diese Erkenntnisse kénnen insbesondere bei der Dimensionierung und bei der
Identifikation von Schwachstellen genutzt werden. Je mehr reale Nutzungsda-
ten gesammelt werden, desto genauer kann analysiert und dimensioniert wer-
den.

Die Ruckspielung von Sensordaten in Echtzeit an das CAD-System kann das
Testen von Prototypen revolutionieren. Hierdurch kann sich die Produkteinfih-
rungszeit drastisch verkiirzen

CAD System

Connected,
digital twins

]

A ViSecmor] Wiring interfaces Q

Sensor 3 Mechanical interface

Multiple products
on the field

Abb. 49: Closed-Loop-Prinzip (modifizierte PTC Grafik)
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5.4 Kl unterstitzte Produktentwicklung

Entscheidend hierfur ist, dass ein Kl System Zugang zu samtlichen Daten im
Unternehmen und einer IoT-Plattform hat, um eine grol3e Menge an Informatio-
nen zu sammeln. Dieses ist die Grundvoraussetzung dafir, dass die kinstliche
Intelligenz in der Lage ist, zu lernen. Die Kl nutzt einen wachsenden Erfah-
rungsschatz, welcher dadurch erreicht wird, dass das menschliche Gehirn
durch die Nachbildung neuronaler Netze imitiert wird. Somit ist diese in der La-
ge, fur ein konkretes Problem mdgliche Lésungsvorschlage zu ermitteln.

Es bietet sich an, dass Mensch und Kl per Sprache miteinander kommunizie-
ren. So ein System kann fur sdmtliche Bereiche als Assistenz dienen und kon-
krete Losungsvorschlage herausarbeiten und bewerten.

Folgende Mdoglichkeiten kann ein KI gestitzter Assistent bieten:
Mustererkennung, frihzeitiges Aufdecken von Konstruktionsfehlern

e Eigenstandige Losung- und Konstruktionsvorschlage liefern

e Beantworten von Fragen, die das Produkt betreffen

e Plausibilitatsprifungen mit Beriucksichtigung von Umwelteinflissen
Fallbeispiel

Ein Konstrukteur konzipiert eine Fahrzeugtir fur ein global vertriebenes Auto-
mobil. Dieser fragt die Kl, ob alles korrekt gestaltet worden ist. Die Kl antwortet:

»In Brasilien ist die durchschnittliche Niederschlagsmenge besonders
hoch. Die Tdrdichtung hélt diesen Belastungen nicht stand. Bitte konstru-
iere diese wirksam gegen héhere Wassersaulen

Dieses Szenario ist keine Vision mehr, sondern ist beispielweise bereits mit der

»IBM Watson KI“ im industriellen Umfeld im Einsatz. Diese war 2011 in der Lage
Quizchampions bei der Quizshow ,Jeopardy” zu schlagen. 4°

$24,000 B -1“$77,147 : $21 600 |

Who 18 Steker Who Is Bram ‘

Stoker?
Q;d - wAwlq m

Abb. 50: IBM Watson bei Jeopardy (TV Ausschnltt)

45 vgl. , IBM's Watson computer takes the Jeopardy! “ (2011) — IBM.com




6 Wirtschaftliche Analyse

In diesem Kapitel wird der Nutzen einer loT-Infrastruktur unter wirtschaftlichen
Aspekten analysiert und aufgezeigt. Ziel ist es, Entscheidungstrager zu tber-
zeugen, Investitionen in diesem zukunftsrelevanten Themenbereich zu tatigen.
Dabei wird gezeigt, dass sich 6konomische mit 6kologischen Prinzipien ergan-
zen lassen.

Es besteht konkreter Handlung- und Investitionsbedarf fur die Wirtschaft, Ge-
sellschaft und Politik. Eine moderne Netzinfrastruktur mit flachendeckendem
Breitbandausbau und einem performanten Mobilfunknetz sind Grundvorausset-
zungen, damit der Sprung ins vierte industrielle Zeitalter gelingt.

6.1 Chancen und Potentiale

Durch den Technologiesprung ergeben sich in allen Unternehmensbereichen
entlang der Wertschépfungskette neue Méglichkeiten. Zum einen steckt enor-
mes Potential in der verbesserten Steuerung von bestehenden, horizontalen
und vertikalen Wertschopfungsketten.*® Zum anderen besteht die Moglichkeit,
vollig neue Prozesse zu integrieren, die durch die Vernetzung erst moéglich ge-
macht werden.*” Insbesondere die digitale Produktentwicklung kann enorm
profitieren und sich den Bedurfnissen des Marktes deutlich schneller anpassen.

Qualitative Vorteile von Industrie 4.0-Anwendungen

bessere Planung und
Steuerung (in der Pro-
duktion bzw. Logistik)

héhere Kunden-
zufriedenheit

groBere Flexibilitat
in der Produktion

schnellere Time-to-Market
(in der Produktentwicklung)

Verbesserung
der Qualitat

Individualisierung
der Produkte

Héhe des Effekts:
Il hoch (4,5) Il mittel (3) gering (1,2)

Abb. 51: Mehrwert von loT Anwendungen (PwC-Studie)
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Dartber hinaus sind im Verlaufe dieser Arbeit folgende Potentiale identifiziert
worden:

¢ Abteilungsibergreifende Synchronisierung des Informationsflusses
¢ Rickmeldung und Analyse realer Nutzungsdaten in Echtzeit
e Neue Marketingmdglichkeiten

e Optimiertes Monitoring

e Maschinelles Lernen aus Big Data / Nutzen der Erkenntnisse
e Optimierter Service und Echtzeit Produktwartung

e Konsolidierung der IT-Landschaften und Business-Systeme
¢ AR lasst die digitale mit der physischen Welt verschmelzen

e Schonender Umgang mit den bestehenden Ressourcen

¢ Flexibles Anpassen an Kundenbedtirfnisse

¢ Fruhzeitige Fehlervermeidung

Diese Potentiale monetar zu beurteilen, fallt schwer, da manche Vorteile sofort,
andere erst mittelfristig, wirksam werden. Manche Effekte sind gut messbar, da
sie quantitativer Natur sind, andere sind qualitativer Natur und damit schwer
einzustufen. Beispielsweise kann die digitalisierte Struktur, durch frihzeitige
Fehlervermeidung, zu einer Null-Fehler-Strategie beitragen. Das Potential ist
stark von der jeweiligen Unternehmensstruktur und den Geschaftsfeldern ab-
hangig und sollte im Rahmen eines Pilotprojektes oder einer Machbarkeitsstu-
die individuell ermittelt werden.

6.2 Okologische Aspekte / Green IT

——

loT Technology helps to make the World greener and
uses Resources Effectively to Save Energy

Abb. 52: Green loT Philosophie von BlueApp.io




Mit dem zunehmenden Grad der Digitalisierung ergeben sich véllig neue Mog-
lichkeiten, die zu einem nachhaltigen, 6kologischen Nutzen beitragen kénnen.
Der effiziente Umgang der Ressourcen steht dabei im Vordergrund. Dieses ent-
spricht der Philosophie der ,Green IT*, welche auf dem Weg zur Einhaltung der
Klimaziele zunehmend an Bedeutung gewinnt.*®

Energieeinsparung

Durch intelligente, vernetzte und effiziente Systeme kann Energie eingespart
werden. Entscheidend hierfir ist, dass der Energieaufwand fir die permanente
Vernetzung und den Betrieb der loT-Infrastruktur durch den entstehenden Effi-
zienzgewinn amortisiert wird. Eine Schlusselrolle spielt hierbei eine optimierte
Knotenstruktur, wo Sensoren und Aktoren per Nahfunktechnologie mit einem
loT-Gateway verbunden sind. Energieeffiziente Technologien und Protokolle,
wie z.B. der ,ZigBee“ Funkstandard im Smart Home Bereich, sind daher optimal
dafiir geeignet. Kritisch zu betrachten sind Cloud-basierte Big Data Systeme.
Diese laufen permanent mit hohen Durchsatzraten und kénnen somit viel Ener-
gie verbrauchen.

Vermeidung von Redundanzen / Materialeinsparung

Durch den optimierten, synchronisierten Informationsfluss werden Redundan-
zen vermieden, welcher friihzeitig Fehlplanungen und Missverstandnisse ver-
hindert. Dieses sorgt also passiv dafur, dass die bestehenden menschlichen
und materiellen Ressourcen optimal genutzt werden kdénnen.

Optimierung der Produktentwicklung / Kurzere Produkteinfihrungszeit

Unternehmen sind dank einer loT-Infrastruktur in der Lage, die Produkteinfuh-
rungszeit zu verkirzen und die Produktentwicklung zu optimieren. Dieses be-
schleunigt den allgemeinen technischen Fortschritt, insbesondere bei Unter-
nehmen, die nachhaltige Produkte entwickeln.

Selbstwartende Maschinen / Langlebigkeit

Bedingt durch die permanente Uberwachung von Maschinen und den Vorteilen,
die das maschinelle Lernen mit sich bringt, kann sich die durchschnittliche Le-
bensdauer eines Produktes erhohen. Es sind somit auch deutlich weniger Ser-
viceintervalle erforderlich, welches Energie und Materialeinsparung nach sich
zieht. Durch prazise Fehlerdiagnosen kann eine unnétige Entsorgung von teil-
weise defekten Maschinen vermieden werden.

Papiereinsparungen

Durch ein digitales Biro ist es nicht mehr nétig, Dokumente, technische Zeich-
nungen oder Formulare auszudrucken. Eine virtualisierte Bedienungsanleitung
ersetzt das physische Handbuch.

48 \Vgl. ,Was wurde aus Green IT“ (2015) — T3N.de



6.3 Herausforderungen und Investitionshemmnisse

In Verlaufe dieser Arbeit wurden diverse Herausforderungen auf dem Weg der
digitalen Transformation identifiziert. Es wurde gezeigt, welch riesiges Potential
hinter diesem Technologiesprung steht. Viele, konservativ eingestellte, Unter-
nehmen stehen dem digitalen Wandel skeptisch und zurtickhaltend gegentber.

In der Studie Uber Chancen und Herausforderungen von PwC 4° wurde ermit-
telt, dass vielen Unternehmen der wirtschaftliche Nutzen noch unklar ist, oder in
keinem Verhaltnis zu den Investitionen steht.

Die Unklarheit iiber den wirtschaftlichen Nutzen ist die gréf3te
Herausforderung fiir Industrie 4.0

Herausforderungen fir die erfolgreiche Umsetzung von Industrie 4.0
Auswahl der Top-2-Grlinde (prozentualer Anteil)

unklarer wirtschaftlicher

Nutzen, zu hohe Investitionen 46%

unzureichende Qualifikationen
der Mitarbeiter

fehlende Standards, Normen,
Zertifizierungsmdéglichkeiten

unklare rechtliche Situation
beziglich Verwendung externer
Daten

niedriger Reifegrad der
erforderlichen Technologien

ungeklarte Fragen hinsichtlich
Datensicherheit

fehlende Priorisierung/Unter-
stitzung durchTopmanagement

zu langsamer Ausbau von
Basistechnologien (Breitband)

unzureichende Netzwerk-
stabilitat/Datenspeicherung

Abb. 53: Herausforderungen bei der Umsetzung (PwC Studie)
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6.4 Losungsansatze zur Entkraftigung der Bedenken
Unklarer wirtschaftlicher Nutzen

Im Rahmen dieser Arbeit werden Einsatzgebiete identifiziert, die mittelfristig
einen enormen wirtschaftlichen Nutzen bringen. Entscheidend ist, dass jedes
Unternehmen sich mit diesem Thema auseinandersetzt, und das individuelle
Potential identifiziert. Viele loT-Anbieter bieten eine kostenlose Probephase an.

Zu hohe Investitionen

Es wurde gezeigt, wie sich bereits bestehende Systemlandschaften mit gerin-
gem Aufwand integrieren lassen. Durch Cloud Computing reduzieren sich die,
einmalig zu tatigenden, Investitionen drastisch und verteilen sich auf monatliche
Raten. Das ,Cost per Order“- oder auch ,Business as a Service“-Modell gewinnt
zunehmend an Bedeutung; hierbei entstehen nur Kosten, wenn die Dienstleis-
tung auch tatsachlich genutzt wird. Durch Modularitat und das Verwenden be-
stehender Methoden kdnnen die Implementierungskosten enorm gesenkt wer-
den. Open Source Losungen stellen, dank dem Support der wachsenden
Community, eine kostenfreie Alternative dar.

Unzureichende Qualifikation

Durch Cloud Computing lassen sich Ressourcen auslagern, sodass signifikant
weniger fachliche Kompetenz und Qualifikation bei dem Aufbau einer digitalen
Infrastruktur benétigt wird. Baukastensysteme und einheitliche Standards er-
moglichen den rapiden Aufbau von Applikationen. In diesem Bereich droht ein
Fachkraftemangel zu entstehen, der durch Investitionen in digitale Bildung aus-
geglichen werden muss. Onlinebasierte, kostenlose Schulungsangebote kon-
nen von Mitarbeitern zur Weiterbildung genutzt werden.

Fehlende Rechts- und Datensicherheit

In diesem Punkt ist die Politik gefragt; diese muss auf internationaler Ebene fir
klare Rahmenbedingungen sorgen. Auf Soft- und Hardwareebene gibt es be-
reits weltweit etablierte Standards, Schnittstellen und Normen. Datensicherheit
sollte immer an erster Stelle stehen. Es wird gezeigt, wie sich eine foderative
Infrastruktur aufbauen lasst, die allen Sicherheitskonventionen entspricht. Ein
loT-System lasst sich alternativ auch lokal, und damit isoliert von der Aul3enwelt
betreiben.

Breitbandausbau

Insbesondere Deutschland hinkt beim Breitbandausbau stark hinterher. Hier ist
die Politik in Kooperation mit den Telekommunikationsunternehmen gefordert.
Ein flachendeckendes, performantes Breitband- und Mobilfunknetz ist die
Grundvoraussetzung fir die Digitalisierung. In den nachsten Jahrzehnten sollte
dieses besser ausgebaut sein.



7 Zusammenfassung und Ausblick

Die vielfaltigen Anwendungsbereiche in der industriellen Praxis belegen, was
fur ein groRer Mehrwert durch eine digitale loT-Infrastruktur ermdglicht werden
kann. Durch den gesteigerten Grad der Konnektivitdt und Digitalisierung erge-
ben sich, insbesondere im Bereich der Datenanalyse, vollig neue Mdglichkeiten.
Ich habe dabei besonders auf eine Visualisierung der komplexen Sachverhalte
Wert gelegt.

Somit wird belegt, dass eine loT-Infrastruktur die Schliisselkomponente ist, um
samtliche Bereiche der Produktentwicklung und der gesamten Wertschop-
fungskette eines Unternehmens zu digitalisieren. Dieses ermdglicht einen syn-
chronisierten, strukturierten Informationsfluss, Vermeidung von Redundanzen.
Somit werden vollig neue Erkenntnisse aus den gesammelten, analysierten Da-
ten gewonnen, welche sich positiv auf alle Bereiche eines Unternehmens aus-
wirken. Insbesondere die Effizienz und Qualitat kdnnen signifikant gesteigert
werden, wobei sich die Produkteinfihrungszeit in der digitalisierten Produktent-
wicklung drastisch reduzieren wird.

Es wird gezeigt wie eine loT-Infrastruktur aufgebaut ist und wie sich bestehende
Maschinen und Systemlandschaften mit verhaltnismafig geringen Mitteln integ-
rieren lassen. Besonders eindrucksvoll demonstriert die Augmented Reality
Technologie die Symbiose der digitalen mit der physikalischen Welt. Hierbei
werden in der industriellen Praxis vollig neue Anwendungsbereiche erschlos-
sen. Ein spannendes Themenfeld ist kinstliche Intelligenz mit permanentem,
maschinellem Lernen und vorausschauenden Algorithmen. Es ist durchaus rea-
listisch, dass Konstrukteure von einer kunstlichen Intelligenz unterstiitzt werden
konnen. Der Aufbau einer loT-Infrastruktur ist somit der Wegbereiter in das vier-
te industrielle Zeitalter.

Ein besonderer Fokus liegt auf den Herausforderungen in der industriellen Pra-
xis. Mit dieser Arbeit sollen viele Bedenken aufgeldst, und Investitionshemmnis-
se entkréaftet werden, so dass Entscheidungstrager tberzeugt werden, massiv
zu investieren. Dieses ist ein langjahriger Transformationsprozess, der auf jede
Agenda gehdrt. Entscheidend ist, dass Gesellschaft, Politik und Wirtschaft den
Mehrwert erkennen, damit verstarkt der Ausbau der digitalen Infrastruktur ge-
fordert wird. Es missen optimale Rahmenbedingungen mit einheitlichen Stan-
dards geschaffen werden. Dieses ist sowohl unter ékologischen, als auch unter
O0konomischen Aspekten eine nachhaltige Investition in die Zukunft fur den Pro-
duktionsstandort Deutschland und sichert die weltweite Wettbewerbsfahigkeit.
Die Nachfrage nach IT-Fachkraften in diesem Bereich wird in den nachsten
Jahren massiv ansteigen. Von daher muss nachhaltig in Bildung investiert wer-
den, damit kein Fachkréftemangel entsteht.

Ich hoffe, lhnen hat das Lesen meiner Arbeit Spal3 gemacht. Mir ist dadurch
noch bewusster geworden, welch bahnbrechende Technologien uns im 21.
Jahrhundert erwarten. Viele futuristische Visionen stehen bereits in den Startlo-
chern.

Timo Scherf
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