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Kurzzusammenfassung

In der vorliegenden Arbeit wird die Herleitung und Implementierung einer Portalseite und
Integrationsumgebung fiir Microservices im Zusammenhang mit dem HAWAI-Projekt
aufgezeigt. Hierfiir werden die aktuellen Standards der Kommunikation und Authenti-
fikation von Microservices betrachtet. Auf diesen Grundlagen aufbauend, wird auf die
Anforderungsspezifikation und den Entwurf fiir eine Portalseite eingegangen. Abschlie-

fend wird eine mogliche Implementierung aufgezeigt und getestet.
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Abstract

This thesis shows the derivation and implementation of a portal page and intergration
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dered. Based on these basics, the requirement specification and the design for a portal

page are discussed. Finally, a possible implementation is shown and tested
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1 Einleitung

1.1 Problemstellung

In der immer stéarker ausgepragten digitalisierten Welt wachsen Softwarelésungen von Un-
ternehmen immer mehr an. Um diesem entgegenzuwirken und eine beherrschbare Uber-
sicht und Wartbarkeit komplexer Softwarelésungen zu erlangen, wird immer mehr auf
Services gesetzt. Dies trifft auch auf das HAWAI-Projekt [Hawai, 2018| zu, welches durch
die HAW Hamburg Fakultdt T1 gefordert wird. Das Ziel des Projektes ist es, fiir Un-
ternehmen typische IT-Anwendungslandschaften zu analysieren und in einer virtuellen
Laborumgebung nachzubauen. Durch die vielen entstandenen und entstehenden Services
ist die Notwendigkeit einer Portalseite und Integrationsumgebung gewachsen, die als

Kommunikationsplattform zwischen den einzelnen Services dienen soll.

1.2 Zielsetzung

Ziel dieser Arbeit ist es, eine Portalseite und Integrationsumgebung fiir Services des
HAWAI-Projektes zu erstellen. Die Aufgabe der Portalseite und Integrationsumgebung,
soll die Unterstiitzung der Kommunikation zwischen den einzelnen Services sein, eine
Authentifikation fiir den Benutzer und den einzelnen Services bieten und aufserdem noch

iiber eine UI zur Ubersicht aller verfiigharen Services und Dateien verfiigen.

1.3 Gliederung der Arbeit

Die Gliederung der Arbeit, wird sich an dem empfohlenen Aufbau von [Krypczyk und
Bochkor, 2018] halten. Das erste Kapitel umfasst die Einleitung, in der die Problemstel-

lung und die Zielsetzung naher erlautert werden. Das zweite Kapitel gibt eine allgemeine
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Einfiihrung in die Grundlagen, der wichtigsten Verfahren moderner Webanwendungen.
Im dritten Kapitel werden die Anforderungen fiir die Portalseite und Integrationsumge-
bung spezifiziert. Im anschliefenden Kapitel wird der genaue Systementwurf dargestellt
und eine Erlauterung der einzelnen Komponenten, die aus den Anforderungen des voran-
gegangenen Kkapitels entstanden sind, gegeben. Im fiinften Kapitel wird beschrieben, wie
die Umsetzung der verschiedenen Systemkomponente realisiert wurde. Im sechsten Ka-
pitel wird eine Evaluierung der implementierten Portalseite und Integrationsumgebung
durchgefiihrt.

Das letzte Kapitel enthélt eine Zusammenfassung iiber das Erreichte in dieser Arbeit. Des
Weiteren wird ein Ausblick auf Erweiterungen der Portalseite und Integrationsumgebung

gegeben.
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Um die Grundlagen fiir diese Arbeit zu legen, wird in diesem Kapitel zundchst auf die
allgemeine Beschreibung der wichtigsten Begriffe und Verfahren der modernen Software-

Entwicklung im Hinblick auf die Webentwicklung eingegangen.

2.1 Microservices

Bei grofien Software-Projekten ist es oft schwierig die Ubersicht iiber die einzelnen Funk-
tionen zu behalten. Ebenso leidet die Wartbarkeit bzw. die Erneuerung von beliebigen
Software-Funktionen. Eine Loésung ist die Modularisierung von Funktionen. Das heifit,
es werden grofse System in kleinere Module zerlegt, um die Wartbarkeit zu verbessern.
Microservices greift diesen Ansatz auf und geht noch einen Schritt weiter. Die kleineren
Module werden in eigenstindige lauffahige Prozesse gekapselt. So sind zum Beispiel bei
einem E-Shop der Vorgang einer Bestellung und die Produkte in jeweils einen Prozess
unterteilt und kénnen unabhéngig voneinander gewartet oder verbessert werden. Siehe
Abbildung (2.1)

User

| Bestellung | | Produkie |

| Datenbank | | Datenbank |

Abbildung 2.1: Ubersicht der Modularisierung durch Microservices
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2.1.1 Vorteile von Microservices

In der Studie von Davide Taibi, Valentina Lenarduzzi, Claus Pahl und Andrea Janes

[Taibi u. a., 2017] konnten folgende Vorteile von Microservices identifiziert werden.

leichte Ersetzbarkeit Da Microservices unabhéngig voneinander laufen, konnen die ein-
zelnen Microservice leicht ersetzt bzw. ausgetauscht werden. Der neue Service muss

nur die gleichen Schnittstellen wie der alte Service anbieten.

parallele Entwicklung Da Micrsoservices unabhéngig voneinander in Produktion gebracht
werden konnen, konnen mehrere Teams ebenso unabhangig voneinander an ver-

schiedenen Teilen des Projekts arbeiten.

nachhaltige Software-Entwicklung Durch ihre im Verhéltnis geringe Grofe, bleiben Mi-

croservices auch zu einem spéteren Zeitpunkt wartbar.

Robustheit Microservices-Systeme kénnen gegen den Ausfall einzelner Microservices ab-

gesichert werden.

Technologiefreiheit Weil Microservices gekapselt laufen, konnen die einzelnen Microser-

vices in unterschiedlichen Technologien implementiert werden.

2.1.2 Nachteile von Microservices

Eberhard Wolff spricht in seinem Buch |[Wolff, 2016] auch Nachteile der Microservice-
Architektur an:

versteckte Beziehungen Die Hauptarchitektur eines Systems besteht aus den Beziehun-
gen der einzelnen Microservices. Da diese Beziehungen iiber eine API abgewickelt
werden, ist auf den ersten Blick meist nicht klar, welcher Microservice welchen

anderen aufruft.

Latenz Die Kommunikation der einzelnen Microservices findet iber das Netzwerk statt.
In einem Netzwerk kann es zu Latenzen kommen und diese beeintréchtigen die

Reaktionszeit eines einzelnen Microservice.

Monitoring Das Monitoring der Microservices wird deutlich komplexer, da eine Vielzahl

von Microservices in einem Projekt beteiligt sind.
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Refactoring Sollen Funktionalitdten zwischen Microservices verschoben werden, ist die

Umsetzung nur sehr schwer durchfiihrbar.

2.1.3 Kommunikation

Die Kommunikation von Microservices kann auf unterschiedlichen Ebenen stattfinden
(siehe Abb. 2.2)

ul
Microservice % Microservice

Datenbank

Abbildung 2.2: Integration von Microservices auf unterschiedlicher Ebene [Wolff, 2016,
S. 149]

Auf der Ul-Ebene gibt es verschiedene Ansétze die Kommunikation von Microservices
umzusetzen. In der Regel sollten Microservices ihre eigene Ul bereitstellen. Die UI wird
im einfachsten Fall als Single-Page-Application (SPA) umgesetzt. Durch einen einfachen
Hyperlink kénnen dann andere Microservices aufgerufen werden. Ein anderer Ansatz
wéare nur eine SPA fiir alle Microservices, wobei die einzelnen Microservices weiterhin

strikt getrennt bleiben. Ebenso kénnte die Ul im einfachen HTML umgesetzt werden.

Die Kommunikation auf der Logikebene kann durch Representational State Transfer
(REST), Service Oriented Architecture (SOAP) und Messaging umgesetzt werden. Beim
Messaging werden Nachrichten zwischen den einzelnen Microservices verschickt. Ein Vor-
teil ist bei Messaging, dass selbst bei einem Ausfall einzelner Microservices die Nachrich-
ten nicht verloren gehen und spéter erneut versendet werden konnen. Da dieser Ansatz
in der vorliegenden Arbeit nicht umgesetzt wurde, wird hier auch nicht nidher drauf ein-
gegangen. Fiir weiterfithrende Informationen kann das Buch von Eberhard Wolff [Wolff,
2016] herangezogen werden. Ein Uberblick iiber REST ist unter Punkt (4.5.1) und ein
Uberblick iiber SOA(P) ist unter Punkt (4.5.2) zu finden.

Auf der Datenbankebene sind die Microservices weiterhin voneinander getrennt, kénnen
allerdings gemeinsam eine Datenbank nutzen und so auf die Datenbanksétze zugreifen.
Diese Art der Kommunikation ist allerdings nicht zu empfehlen, da es bei Anderungen
der Datensétze zu Fehlern bei anderen Microservices kommen kann. Es sollte daher fir

jeden Microservice eine eigene Datenverwaltung zur Verfiigung stehen. Im besten Fall
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wird der Polyglot-Presistence-Ansatz verfolgt. Die Polyglot-Persistence verfolgt das Ziel,
verschiedene Datenbanktechnologien fiir unterschiedliche Anforderungen der Datenban-

ken zu verwenden.

2.2 Webservices

Webservices sind fiir Rechnernetze konzipiert worden, um Maschine-zu-Maschine Kom-
munikation zu ermdéglichen. Die Basis der Kommunikation ist das HT'TP-Protokoll. Durch
Webservices ist es moglich vorhandene oder selbst entwickelte Schnittstellen iiber das In-
ternet anzusprechen und Informationen oder Daten auszutauschen. Microservices kénnen
mit Webservices implementiert werden und sind somit fiir den Informationsaustausch

iiber das Internet gut ansprechbar.

Wenn man einen bestehenden Webservice, wie zum Beispiel Google-Maps, ansprechen
mochte, muss man der Schnittstelle des Google-Maps-Webservices mitteilen, welche In-
formation man zur Verfiigung gestellt bekommen mochte. Dies geschieht tiber das HT'TP-
Protokoll, welches ein bestimmtes Format an den Google-Maps-Webservice sendet. Dieses
Format héngt davon ab, wie der Google-Maps-Webservice seine Schnittstelle implemen-
tiert hat. Hier wéren zu nennen REST, SOAP, Messaging. Nédhere Informationen zu

diesen Verfahren kénnen im Kapitel (4.5) gefunden werden.

Durch die Implementierung der Schnittstellen durch REST, SOAP oder Messaging, blei-
ben die separaten Webservices frei in der Wahl ihrer Programmiersprache. So kann der
eigene Webservice in Java geschrieben sein und der Google-Maps-Webservice in PHP.
Obwohl Java und PHP sich nicht gegenseitig aufrufen konnen, kénnen sie iiber diese

Schnittstellen kommunizieren.

Damit der eigene Webservice weifs, welche Schnittstellen angesprochen werden koénnen,
kann in den meisten Fallen eine XML Datei oder eine JSON-Nachricht von einem an-
deren Webservice angefordert werden. In dieser Nachricht oder Datei stehen dann die
Informationen iiber die Schnittstellen eines Webservices, die angesprochen werden kon-

nen.
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2.3 Verteilte Systeme

Verteilte System bilden die Grundlage von Microservices. Eine klare Definition von ver-
teilten System gibt es nicht. Einen Ansatz fiir eine lockere Definition gibt Andrew S.
Tanenbaum in seinem Buch Distributed Systems: Principles and Paradigms [Tanenbaum
und van Steen, 2002|.

A distributed system is a collection of independent computer that appears to

its users as a single coherent system.
(Andrew S. Tanenbaum [Tanenbaum und van Steen, 2002, S. 2])

Aus dieser Definition kann man zwei Aspekte erkennen. Zu einem sind die Computer
(maschinen-) unabhéngig voneinander und die Benutzer bekommen von der Kommuni-
kation zwischen IThnen nichts mit. Zum anderen denken die Benutzer, sie verwenden nur
ein System. Beide Aspekete sind essentiell fiir verteilte Systeme. Ebenfalls sollte es fiir

verteilte System relativ einfach sein ihre Funktionalititen zu erweitern.

Das Hauptziel der verteilten Systeme ist es, den Benutzern Zugriff auf Ressourcen zu
ermoglichen. Die Ressourcen befinden sich in der Regel, an anderer Stelle im Netzwerk
und kénnen mit anderen Benutzern in einen kontrollierten Rahmen geteilt werden. Dabei
ist es wichtig, dass der Benutzer nicht mitbekommt, dass die Ressourcen auf mehrere
Komponenten im Netzwerk aufgeteilt sind. Dies wird durch die Transparenz beschrieben.

Tanebaum unterteilt die Transparenz wie in Tabelle (2.1) zu sehen.

Verteilte System finden {iberall dort Anwendung, wo zum Beispiel viel Rechenleistung
fiir Berechnungen benétigt wird, bei Zugriffen auf Datenbanksystemen oder in Autos fir

die Abgleichung von Daten usw.
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Transparenz  Beschreibung

Zugrift Verbirgt Unterschiede in der Datendarstellung und wie auf
Ressourcen zugegriffen wird.

Standort Verbirgt, wo sich eine Ressource. befindet

Migration Verbirgt, dass eine Ressource eventuell an einen anderen Ort,
verschoben worden ist.

Umzug Verbirgt, dass eine Ressource wihrend der Nutzung, verscho-
ben werden kann.

Replikation Verbirgt, dass die Ressource ein Replikat ist.

Nebenlédufigkeit Verbirgt, dass eine Ressource eventuell von vielen Benutzern
verwendet wird.

Fehler Verbirgt, die Fehler und das Wiederherstellen von einer Res-
source.

Persistence Verbirgt wie die Ressource gespeichert ist.

Tabelle 2.1: Verschiedene Formen der Transparenz in verteilten Systemen (ISO,1995)

2.4 Hypertext Transfer Protocol

Das Hypertext Transfer Protocol (HTTP) ist das Kommunikationsprotokoll des World

Wide Webs. Zu den wichtigsten Funktionen gehort Dateien von Webservern anzufordern

und in den Browser zu laden.

HTML

Bei HTTP wird das Client-Server-Prinzip zur Kommunikation (siehe Abbildung 2.3)
angewendet. Ein HTTP-Client (Client) sendet eine Anfrage (Request) an einen HTTP-

Server (Server, z.B. ein Webservice). Dieser bearbeitet die Anfrage und schickt eine Ant-

HTTP Client HTPP-Server

HTTP-Request
: | :>
, a <: ]
= HTTP-Response

Abbildung 2.3: Kommunikation per HTTP
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wort (Response) an den Client zuriick. Der Client kann nun die Antwort nutzen, um

Daten beispielsweise in einem HTML-Format anzuzeigen.

Die in der Kommunikation verwendeten Request- und Response-Nachrichten sind in einen
Kopf- (Header) und einen Datenteil (Body) gegliedert. im Header befinden sich Steuer-

elemente und im Body kénnen sich Dateien oder andere Daten befinden.

HTTP-Methoden

Jeder Request wird durch die Angabe einer Methode eingeleitet. Die Methoden teilt dem
Server mit, wie er mit dem Request umgehen soll. Am haufigsten werden die Methoden
GET und POST verwendet. Im Folgenden ein Uberblick iiber alle HTTP-Methoden.

Get Die GET-Methode dient der Anforderungen von Daten. Uber GET lassen sich auch

Formular-Daten iibertragen. Diese werden an die URL angehéngt.

POST Die POST-Methode ist der GET-Methode dhnlich. Sie iibertrégt eine grofse An-

zahl an Daten, die sich im Body befinden, an einen Server.

PUT Die PUT-Methode dient dazu Daten auf einen Server hochzuladen. Sie muss nicht
wie POST durch ein Skript verarbeitet werden.

DELETE Die DELETE-Methode 16scht die angegeben Daten auf einem Server.

HEAD Die HEAD-Methode zielt darauf ab, den Server anzuweisen, den gleichen Header

wie bei GET zu senden, aber keinen Inhalt im Body zu iibertragen.

PATCH Die PATCH-Methode andert ein bestehendes Dokument auf einem Server. Das
Dokument wird nicht, wie bei der POST-Methode vollstédndig ersetzt.

TRACE Die TRACE-Methode liefert eine Anfrage so zuriick, wie ein Server sie empfan-
gen hat. So wird nachvollzogen, ob die Anfragge auf dem Weg zum Server verdndert

wurde.

OPTIONS Die OPTIONS-Methode beauftragt den Server eine Liste von seinen Metho-

den und Merkmalen zu senden.
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2.4.1 Request

Ein Request des HT'TP besteht aus der URL, den Methoden und dem Request-Header.
Am Anfang eines Request steht die Methode, dahinter kommen die URL und die ver-
wendete HTTP-Version.

e Methode URL HTTP-Version

Genereller Header

Request Header

Entitat Header (optional)

Leerzeile

Request Entitat

Die Leerzeile wird bei der POST-Methode fiir die Dateniibertragung genutzt. Listing
(2.1) zeigt einen beispielhaften POST Request.

Listing 2.1: Beispielhafter POST-Request
POST /upload.php HITP/1.1

Host: fileserver .com
User—Agent: Mozilla /5.0
Accept: image/gif, image/jpeg, #*/x*

Content—type: application /x—www—form—urlencoded
Content—length: 51

Connection: close

© 0 N SOtk W N

—_
o

Name=Wer%C3%9Fen+RAC3%B6ssl&location=BeispielHuasen&PLZ=12345
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2.4.2 Response

Die Response-Nachricht représentiert die Antwort des Servers auf ein Request des Clients.

Der Repsonse besteht aus der verwendeten HT'TP-Version, einem Status-Code des Re-

sponses und einer Klartext-Meldung des Status-Codes. Danach folgen die Header und die

durch eine Leerzeichen getrennten Daten. Es gibt ein Vielzahl an verschiedenen Status-

Codes, die auf der Seite des Internet Engineering Task Forces |Fielding und Reschke,

2014| eingesehen werden konnen.

HTTP-Version und Status-Code
Klartext-Meldung des Status-Codes
Genereller Header

Response Header

Entitat Header (optional)

Leerzeile

e Daten, falls vorhanden

Listing (2.2) zeigt ein Beispiel fiir ein Response des Servers auf ein Request.

N O Ut e W N =

Listing 2.2: Beispielhafter Darstellung einer Response-Nachricht

HTTP/1.x 200 OK

Date: Tue, 08 Sep 2009 15:47:06 GMT
Server: Apache/1.3.34 Ben—SSL/1.55
Keep—Alive: timeout=2, max=200
Connection: Keep—Alive
Transfer—Encoding: chunked
Content—Type: text/html

11



2 Grundlagen

2.4.3 HTTP-Authentifizierung

Sollen Daten und Informationen vor Dritten geschiitzt werden, kann das Basic-HTTP-
Authentication-Schema verwendet werden. Hierfiir wird der Request-Header um den Zu-
satz Authorization erweitert. Danach folgt die Art der Authentifizierung und eine Ko-
dierung des Benutzernames und des Passwortes. Als sicher gilt dies Art der Authentifi-
zierung nicht, da der Benutzername und das Passwort nicht verschliisselt sind. Um die
Sicherheit zu erh6hen, muss auf Verfahren wie SSL/TLS Verschliisselung von HTTPS

zuriickgegriffen werden.

2.5 Docker-Container

Container sind eine schlanke und portable Mdglichkeit, beliebige Anwendun-

gen und Ihre Abhdngigkeiten zu verpacken und transportabel zu machen
(Adrian Mouat [Mouat, 2016, S. iz Vorwort|)

Somit ist sichergestellt, dass bei einer Portierung, die Anwendung lauffihig bleibt. Die
Ahnlichkeit zu einer virtuellen Maschine (VM) ist naheliegend, da sich in einem Docker-
Container eine Instanz eines Betriebssystems befindet, auf dem die Anwendungen laufen.
Allerdings ist der Aufbau des Containers im Vergleich zu einer VM einfacher und damit
effizienter. Siehe hierzu Abbildung (2.4)

Containerized Applications

Virtual Machine | | Virtual Machine | | Virtual Machine

App A App B App C

Guest Guest Guest
Operating Operating Operating
System System System

Host Operating System

Infrastructure

Infrastructure

Abbildung 2.4: Aufbau und Unterschied eines Docker Containers und einer VM [Docker,
2018]
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2 Grundlagen

Auf der rechten Seite sind drei Anwendungen zu sehen, die auf einem Host in unter-
schiedlichen VMs laufen. Der Hypervissior wird dazu benétigt, VMs zu erstellen und
laufen zu lassen. Des Weiteren steuert er den Zugriff auf das Gast-Betriebssystem. Jede
virtuelle Maschine benétigt eine komplette Kopie des Betriebssystems fiir sich. Im Ge-
gensatz dazu, verwenden die Anwendungen in einem containerisierten System gemeinsam
den Kernel des Host-Betriebssystems. Jede Anwendung ist in einem separaten Container
isoliert. Der Hauptunterschied ist, dass eine VM eine fremde Umgebung emuliert und ein

Container, Anwendungen portabel und in sich abgeschlossen macht.

Carl Boettiger beschreibt in seiner wissenschaftlichen Abhandlung [Boettiger, 2015| Vor-

teile von Docker.

e Durch die effiziente Nutzung von Ressourcen kénnen viele Container parallel auf
einer Host-Maschine laufen, wodurch eine Simulierung und Nutzung eines verteilten

Systems moglich wird.

e Durch die einfache Portierbarkeit eines Containers kénnen Fehler bei der Anderung

der Laufzeitumgebung umgangen werden.

e Anwender konnen einfach einen Container herunterladen, diesen ausfiithren und

miissen sich keine Gedanken iiber notige Abhéngigkeiten machen.

2.5.1 Architektur von Docker

In Abbildung (2.5) sind die wichtigsten Komponente eines Docker-Systems zu erkennen.

Deamon Der Docker-Deamon ist unter anderem fiir das Erstellen, Ausfithren und Uber-

wachen der Container zustandig.

Client Der Docker-Client wird zur Kommunikation mit dem Docker-Deamon verwendet.
Die Kommunikation findet iiber HTTP statt.

Registry In der Docker-Registry werden erstellte Images abgelegt und zur Verteilung
zur Verfiigung gestellt. Die Standard-Registry ist der Docker-Hub. Hier sind eine

Vielzahl an Images zu finden.
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Registry

Images
debian:wheezy
ubuntu:14.04

redis:2.6

Container
clever_bell
sad_cori

evil_colden

Client <—hnpl—> Deamon

Abbildung 2.5: Die wichtigsten Docker-Komponenten [Mouat, 2016, S. 35|

Images Ein Docker-Image besteht aus vielen einzelnen Schichten, die eine Architektur-
landschaft beschreiben.

Container Die Docker-Images werden in einen Docker-Container geladen und dort aus-

gefiihrt.

2.5.2 Dockerfile

Das wichtigste Element eines Docker-Containers ist die Dockerfile. Die Dockerfile ist eine
Textdatei und beinhaltet Befehle, um ein Docker-Image zu erzeugen. Jede Anweisung
erzeugt dabei eine Schicht des Images. Die einzelnen Schichten werden nach einander
in einen eigenen Docker-Container geladen und gestartet. Nach jeder Ausfithrung des so
erzeugten individuellen Docker-Containers wird nach der Erstellung der néachsten Schicht
der vorige Docker-Container geléscht. Am FEnde entsteht ein Image mit einer Vielzahl von
aufeinander liegenden Schichten. Jede dieser Schichten ist ein Read-Only-Dateisystem.
Das erhaltene Image wird beim Starten in einen Docker-Container umgewandelt. Da-
bei fiigt die Docker-Engine dem Image ein Read-Write-Dateisystem und verschiedene

Einstellungen wie IP-Adresse und der Container-ID hinzu.
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2.5.3 Docker Compose

Docker-Compose bietet die Moglichkeit mehrere Docker-Container zu definieren und zu
betreiben. Damit dies bewerkstelligt werden kann, wird eine Docker-Compose Datei ver-
wendet. Diese basiert auf der Sprache Yet Another Markup Language (YAML). Diese
Datei erzeugt die Option mit einem einzigen Befehl alle Docker-Container mit bestimm-

ten Konfigurationen zu starten.
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3 Anforderungsspezifikation

In diesem Kapitel wird eine Anforderungsanalyse fiir die zu entstehende Portalseite und
Integrationsumgebung durchgefiihrt. Hierzu wird zuerst ein genauerer Blick auf das HA-
WAI Projekt geworfen, um die Voraussetzungen aufzuzeigen. Danach werden die Anfor-

derungen fiir diese Arbeit bestimmt und eingeschétzt.

3.1 Das HAWAI Projekt

Das HAWAI-Projekt (HAW Laboratory for Architecture and I'T Management) [Hawai,
2018| ist eine Forschungsgruppe des Department Informatik an der Hochschule fiir An-
gewandte Wissenschaften in Hamburg. Die Forschungsgruppe wurde im Jahr 2017 ins
Leben gerufen, um Themen wie I'T Management, Softwarearchitektur und Datenscience
unter dem Gesichtspunkt der Digitalisierung und der Globalisierung noch néaher zusam-

men zu bringen und zu verbessern.

Das Hauptaugenmerk liegt darauf, in einem Laborversuch, eine virtuelle Umgebung fiir
Anwendungslandschaften von Unternehmen zu erstellen und zu simulieren. Diese Umge-
bung gibt die Moglichkeit, dass Mitarbeiter und Studierende forschen, komplexe Softwa-
rearchitekturen entwickeln und zu beherrschen lernen und Abschlussarbeiten erstellen zu

kénnen.

Durch die Moglichkeit der Erstellung von komplexen Softwarearchitekturen im HAWAI-
Projekt, haben sich bereits einige in sich abgeschlossene Softwarelésungen angesammelt.
Siehe hierzu zum Beispiel die Bachelor-Thesis Umsetzung komplexer Geschéftsprozesse in
Verteilten Systemen mit Docker [Johannsen, 2018| oder das noch nicht ganz abgeschlos-
sene IT-Projekt Analyse Your Enterprise”". Um bei der Vielzahl der Projekte nicht den
Uberblick zu verlieren, ist die Notwendigkeit einer Portalseite und Integrationsumgebung

gestiegen.
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3 Anforderungsspezifikation

3.2 Anforderungen an die Integrationsumgebung

Um die Anforderungen an die Integrationsumgebung zu spezifizieren, wurden in meh-
reren Gespréichen mit dem betreuenden Professor und den Kommilitonen des HAWAI-
Projektes, Ziele und Aufgaben der Integrationsumgebung definiert. Die Anforderungen
wurden in funktionale und nicht-funktionale Anforderungen, oftmals auch Qualitdtsan-
forderungen genannt, (vgl. [Toth, 2015, S. 16]) unterteilt.

3.2.1 Funktionale Anforderungen

Die funktionalen Anforderungen beschreiben die Funktionalititen und das Verhalten des

Systems.

Benutzer kann sich registrieren

Das System soll einem Benutzer die Moglichkeit bieten, sich bei der HAWAI Umgebung

zu registrieren.
Aktor: Benutzer
Vorbedingung: Der Benutzer ist noch nicht registriert.
Ablauf:
e Der Benutzer ruft die Portalseite und Integrationsumgebung iiber den Browser auf.

e Die Portalseite und Integrationsumgebung prift, ob der Benutzer schon bekannt

ist.

e Wenn nicht, den Benutzer auffordern, sich bei der Portalseite und Integrationsum-

gebung zu registrieren.

Auswirkung: Bei Erfolg wird der Benutzer im System registriert. Wenn die Anfrage nicht

erfolgreich war, wird eine Fehlermeldung iibertragen.

Benutzer kann sich einloggen

Das System soll einem Benutzer die Moglichkeit bieten, sich bei der HAWAI-Umgebung

zu einzuloggen.
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3 Anforderungsspezifikation

Aktor: Benutzer
Vorbedingung: Der Benutzer hat sich vorher registriert.
Ablauf:
e Der Benutzer ruft die Portalseite und Integrationsumgebung iiber den Browser auf.

e Die Portalseite und Integrationsumgebung priift, ob der Benutzer schon bekannt

ist und schon eingeloggt ist.
e Wenn ja, zeige geschiitzten Bereich an.

e Wenn nicht, den Benutzer auffordern, sich bei der Portalseite und Integrationsum-

gebung zu einzuloggen.

Auswirkung: Bei Erfolg wird der Benutzer in das System eingeloggt. Wenn die Anfrage

nicht erfolgreich war, wird eine Fehlermeldung tibertragen.

Benutzer kann sich ausloggen

Das System soll einem Benutzer die Moglichkeit bieten, sich bei der HAWAI-Umgebung

zu abzumelden.
Aktor: Benutzer
Vorbedingung: Der Benutzer befindet sich in einem eingeloggten Zustand.
Ablauf:
e Der Benutzer befindet sich auf der Portalseite und Integrationsumgebung.

e Der Benutzer mochte die aktuelle Sitzung beenden und klickt den entsprechenden
Button .

e Die Portalseite und Integrationsumgebung beendet die aktuelle Sitzung.

Auswirkung: Bei Erfolg wird der Benutzer vom System abgemeldet. Der Sitzungssta-
tus geht auf inaktiv.Wenn die Anfrage nicht erfolgreich war, wird eine Fehlermeldung

iibertragen.
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3 Anforderungsspezifikation

Ansicht der verfiigbaren Services

Das System soll einem Benutzer, der sich in dem geschiitzten Bereich befindet, die ver-

fiigbaren Services anzeigen.

Aktor: Benutzer

Vorbedingung: Der Benutzer ist im System eingeloggt.

Ablauf:
e Der Benutzer ruft die Portalseite und Integrationsumgebung iiber den Browser auf.
e Sind Services verfiigbar, werden sie dem Benutzer angezeigt.
e Wenn nicht, werden keine Services angezeigt.

Auswirkung: Bei Erfolg wird eine Liste der verfiighbaren Services angezeigt. Wenn die

Anfrage nicht erfolgreich war, wird eine Fehlermeldung iibertragen.

Ansicht verfiigbarer Daten

Das System soll einem Benutzer, der sich in dem geschiitzten Bereich befindet, die fiir

ihn verfligbaren und erstellten Daten anzeigen.

Aktor: Benutzer

Vorbedingung: Der Benutzer ist im System eingeloggt.

Ablauf:
e Der Benutzer ruft die Portalseite und Integrationsumgebung iiber den Browser auf.
e Sind Daten fiir den Benutzer verfiigbar, werden diese angezeigt.
e Wenn nicht, werden keine Daten angezeigt.

Auswirkung: Bei Erfolg wird eine Liste der fir den Benutzer verfiigbaren und erstell-
ten Daten angezeigt. Wenn die Anfrage nicht erfolgreich war, wird eine Fehlermeldung

iibertragen.
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Authentifizierung von Services

Damit die Services, die Berechtigungen haben, Benutzerdaten abzurufen, miissen diese

sich im System authentifizieren.
Aktor: Service
Vorbedingung: Die Services sind dem System bereits bekannt.

Ablauf:

Der Service schickt eine Nachricht an eine Authentifizierungsschnittstelle des Sys-

tems.

Das System priift, ob der Service berechtigt ist.

Wenn ja, darf der Service die Daten des Benutzers bearbeiten.

Wenn nicht, dann erfolgt eine Fehlermeldung.

Auswirkung: Bei Erfolg erhélt der Service die Berechtigung zur Verwendung der Benut-

zerdaten.

Wenn die Anfrage nicht erfolgreich war, wird eine Fehlermeldung iibertragen.

Services werden iiber aktuelle Sitzung informiert

Die Services konnen den Status einer Sitzung des Benutzers abfragen.
Aktor: Service

Vorbedingung: Die Services sind dem System bereits bekannt.
Ablauf:

e Die Services konnen bei einer Schnittstelle anfragen, ob die Sitzung des Benutzers

aktiv oder inaktiv ist.
e Die Schnittstelle teilt den Services, den Sitzungsstatus des Benutzers mit.
e Bei aktivem Status, unternehmen die Services nichts.

e Bei inaktivem Status, melden sie den Benutzer in ihrem Service ab.
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Auswirkung: Bei inaktivem Status des Benutzers, wird in jedem registrierten und aktiven

Service, der Benutzer abgemeldet.

Wenn die Anfrage nicht erfolgreich war, wird eine Fehlermeldung iibertragen.

Datenspeicherung

Das System soll die Daten, die von einem Service generiert wurden, abspeichern kon-

nen.
Aktor: Service

Vorbedingung: Der Service ist im System registriert und hat die Genehmigung auf die
Datenschnittstelle zuzugreifen. Wenn die Anfrage nicht erfolgreich war, wird eine Fehler-

meldung tibertragen.
Ablauf:

e Der Service hat generierte Daten, die er im System fiir den Benutzer hinterlegen

mochte.

e Der Service ruft eine Schnittstelle des Systems auf und iibergibt die generierten
Daten.

e Bei Erfolg werden die Daten im System unter dem Benutzerprofil gespeichert.
e Wenn nicht, dann erfolgt eine Fehlermeldung.

Auswirkung: Bei Erfolg werden generierte Daten unter dem Benutzerprofil im System
eingetragen und gespeichert. Wenn die Anfrage nicht erfolgreich war, wird eine Fehler-
meldung iibertragen.

Daten 16schen

Die Services sollen die Befugnis bekommen, Daten die nicht mehr bendtigt werden, zu

l6schen.
Aktor: Service

Vorbedingung: Der Service ist im System registriert und hat die Genehmigung auf die

Datenschnittstelle zuzugreifen.

Ablauf:

21



3 Anforderungsspezifikation

e Der Service ruft eine Schnittstelle des Systems auf, um den System mitzuteilen,

dass Daten geloscht werden sollen.

e Bei Erfolg werden die angegebenen Daten im System unter dem Benutzerprofil

geloscht.
e Wenn nicht, dann erfolgt eine Fehlermeldung.

Auswirkung: Bei Erfolg werden die angegebenen Daten unter dem Benutzerprofil ge-
16scht und aus dem System entfernt. Wenn die Anfrage nicht erfolgreich war, wird eine

Fehlermeldung tibertragen.

Daten erhalten

Das System soll Daten fiir die Services bereithalten und bei Anfrage an die Services

iibertragen.
Aktor: Service

Vorbedingung: Der Service ist im System registriert und hat die Genehmigung auf die

Datenschnittstelle zuzugreifen.
Ablauf:

e Der Service spricht die Datenschnittstelle an und teilt dem System, mit welche

Daten er iibertragen bekommen mochte.
e Das System sucht die entsprechenden Daten und iibertragt diese an den Service.
e Bei Erfolg werden die Daten iibertragen.
e Wenn nicht, dann erfolgt eine Fehlermeldung.

Auswirkung: Bei Erfolg werden gewiinschte Daten vom Benutzer an den Service iiber-
tragen und dieser kann die Daten verarbeiten. Wenn die Anfrage nicht erfolgreich war,

wird eine Fehlermeldung tibertragen.

Triggern von Services

Das System soll einem Service mitteilen, dass fiir diesen Daten zur Abholung bereitlie-

gen.
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Aktor: Service

Vorbedingung: Der Service ist im System registriert und es liegen Daten fiir diesen be-

reit.
Ablauf:

e Ein Service spricht eine Schnittstelle im System an und teilt dem System mit, dass

Daten fiir einen anderen Service bereitstehen.
e Das System teilt dem zweiten Service mit, dass Daten fiir ihn vorliegen.

e Der zweite Service ruft eine Schnittstelle des Systems auf und fragt die entspre-

chenden Daten ab.
e Bei Erfolg werden die Daten an den zweiten Service iibertragen.
e Wenn nicht, dann erfolgt eine Fehlermeldung.

Auswirkung: Bei Erfolg werden die entsprechenden Daten an den zweiten Service iiber-
tragen und dieser kann die Daten verarbeiten. Wenn die Anfrage nicht erfolgreich war,

wird eine Fehlermeldung tibertragen.

Verwaltung fiir Daten

Das System soll eine Verwaltung fiir Daten haben. Dieser soll die Zugriffsrechte auf die

Daten organisieren.
Aktor: Service
Vorbedingung: Ein Service spricht die Datenschnittstelle des Systems an.
Ablauf:
e Ein Service spricht die Datenschnittstelle des Systems an.

e Die Verwaltung fir die Dateien entscheidet, ob der Service zum jetzigen Zeitpunkt

auf die gewiinschten Daten zugreifen darf.
e Bei Erfolg gewédhrt die Verwaltung den Zugriff auf die Daten.

e Wenn nicht, wird der Service eingereiht und erhélt eine Nachricht.
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Auswirkung: Bei Erfolg ist es dem Service erlaubt, auf die entsprechenden Daten zu-
zugreifen. Wenn die Anfrage nicht erfolgreich war, wird der Service eingereiht und eine

Nachricht wird an den ihn gesendet.

Monitoring

Das System soll ein Monitoring, der durchgefiihrten Aktionen bieten.
Aktor: Service

Vorbedingung: Services sind ordnungsgeméf registriert.

Ablauf:

e Verschiedene Services sprechen unterschiedliche Schnittstellen des Systems an und

l6sen so Aktionen innerhalb des Systems aus.
e Jede einzelne Aktion im System wird dem Monitoring mitgeteilt.
e Bei erfolgreichen Aktionen werden diese Nachrichten durchs Monitoring dargestellt.

e Bei Fehlern in den Aktionen werden diese Nachrichten durchs Monitoring darge-
stellt

Auswirkung: Im Monitoring-Bereich entsteht eine Vielzahl an Nachrichten, die dargestellt

werden miissen.

3.2.2 Nicht-funktionale Anforderungen

Nicht-funktionale Anforderungen eines Softwaresystems haben einen grofien
Einfluss auf seine Entwicklung und Wartung, seine allgemeine Bedienbarkeit
und seine Verwendung von Ressourcen. Sie haben ebenso einen Einfluss auf
die Qualitdt und auf die Architektur einer Anwendung. Je grofier und kom-
plexer ein Softwaresystem wird, desto wichtiger sind die nicht-funktionalen
Anforderungen. (Frank Buschmann [Buschmann, 1996, S. 404])
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Interoperabilitit

Da das System fiir die Portalseite und Integrationsumgebung Teil des HAWAI-Projekts
ist, ist es notwendig, dass das System mit anderen Systemen interagiert. Um Interope-
rabilitdt zu unterstiitzen, muss die Systemarchitektur so konzipiert werden, dass sie mit
anderen System in der HAWAI-Landschaft kommunizieren kann. Eine Grundvorausset-
zung hierfiir ist, dass sich alle beteiligten Systeme auf aktuelle IT-Standards einigen
und diese umsetzt. Bei Anderungen an der HAWAI-Landschaft ist so auch eine weitere

Kommunikation aller Systeme méglich.

Erweiterbarkeit

Bei der Entwicklung von Softwaresystemen hat sich gezeigt, dass es eine zunehmende
Hiufigkeit fiir die Erweiterung oder Anderung bestehender Systeme gibt. Dies kann not-
wendig werden, wenn sich der aktuelle IT-Standard dndert oder neue Funktionen durch
die Systemumgebung benotigt werden. Somit kann die Komplexitat eines Systems schnell

ansteigen und die Ubersicht leiden.

Trotzdem muss einem Entwickler gewéhrt werden, die Zuverldssigkeit, die Sicherheit
und die Benutzbarkeit des Systems moglichst einfach zu &ndern. Des Weiteren sollten
Schnittstellen definiert werden, durch die dem System weitere Funktionalitdten hinzuge-

fligt werden konnen.

Zuverlassigkeit

Die Zuverlassigkeit eines Systems ist die Grundvoraussetzung, dass das System von einem
Benutzer oder einem anderen System angenommen wird. So wiirde bei einer schlechten
Zuverlassigkeit kein Nutzen aus dem System gezogen und das System wére unbrauch-
bar. Daher muss zu jedem Zeitpunkt ein korrektes Verhalten des Systems ermdglicht
werden. Sollte doch einmal ein Fehler auftreten, so muss der Ubergang in einen gesi-
cherten Zustand gewahrleistet sein. Ein unverzeihlicher Fehler wére es, wenn durch eine

Fehlfunktion Informationen an Dritte preisgegeben wiirden.

Verfiigbarkeit

Die Verfiigbarkeit eines Systems sollte moglichst immer gegeben sein. Daher muss das

System bei Stérungen, moglichst schnell wieder in Betrieb genommen werden konnen.
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Als Architekturansatz sollte eine Losung gewéhlt werden, die es ermdoglicht fehlerhafte

Komponente auszutauschen, ohne dass das System eine ldngere Zeit ausfallt.

Sicherheit

Eine weitere Grundvoraussetzung fiir den Betrieb des Systems, muss die Sicherheit sein.
Bei dem umzusetzenden System muss speziell auf zwei Bereiche der Sicherheit eingegan-
gen werden. Zum einen mit dem Blick auf den Umgang der Daten und zum anderen
mit dem Blick auf die Informationen iiber den Benutzer. Beide Bereiche der Sicherheit

spielen eine grofte Rolle und diirfen nicht fiir Dritte sichtbar sein.

In Bezug auf die gespeicherten Daten, wére es fatal, wenn jemand anderes als der Besitzer
auf diese zugreifen und sie manipulieren kénnte. Um dem entgegen zu wirken, muss mit
den neuesten Sicherheitsstandards gearbeitet werden und so die Daten vor Fremdzugriff

geschiitzt werden.

Die Informationen iiber den Benutzer sind ebenfalls vor der Aufienwelt abzuschirmen.
Hier kénnte ein unberechtigter Zugriff ebenso verheerende Folgen nach sich ziehen. Wiir-
den die Informationen an einen Ddritten gelangen, wiirde es nicht nur die persénlichen
Rechte des Benutzers angreifen, sondern es konnte auch zu einem Datendiebstahl kom-
men, der schwerwiegende Spéatfolgen haben kann. Deswegen ist auch der Bereich des

Benutzers in besonderer Art und Weise zu schiitzen.

Benutzbarkeit

Die Portalseite und Integrationsumgebung muss eine einfache Benutzbarkeit aufweisen.
Ein wichtiger Gradmesser ist hierfiir die Usability. Das heifit, dem Benutzer sollte es in
kurzer Zeit moglich sein sich in dem System zurecht zu finden. Unter diesem Gesichts-
punkt muss ein Blick auf die Versténdlichkeit, die Erlernbarkeit und die Bedienbarkeit
des Systems geworfen werden. Bei der Bedienbarkeit sollte zudem auf folgendes geachtet

werden:

Bequemlichkeit Ausfiihren von Aktionen sollten moglichst einfach sein.

Geschwindigkeit Die Reaktionszeit beim Ausfiithren von Aktionen sollte moglichst gering

sein.

Fehlervermeidung Der Benutzer sollte daran gehindert werden, Fehler im System zu

verursachen.
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3.3 Realisierbarkeitsanalyse

Auf Grund der bisher zusammengestellten Anforderungen, kann nun eine Analyse auf
Realisierbarkeit des Projekts durchgefiihrt werden. Hierfiir werden bestimmte Anforde-
rungen an Hardware und Software gestellt. Diese werden in den néchsten Kapiteln, mit
Blick auf die allgemeine Realisierbarkeit, diskutiert. Des Weiteren wird ein kurzer Uber-

blick auf vergleichbare Softwarelésungen gegeben.

3.3.1 Hardware-Analyse

In der heutigen Zeit zielen Programmiertechniken und Programmiersprachen immer mehr
darauf ab, effizient zu arbeiten. Ziel dieser Effizienz ist es, durch Optimierung weniger
Speicher und Leistung auf dem ausfithrenden System zu verbrauchen. Dies wird zum
Beispiel dadurch erreicht, einen benutzten Speicher frithestmdoglich wieder frei zu geben,
damit dieser wieder genutzt werden kann, oder durch einfachere Befehlssétze, um die
Kompilierung zu beschleunigen. Diese Optimierung ist in der Regel soweit fortgeschrit-
ten, das aktuelle und angepasste Systeme keine groferen Schwierigkeiten haben, selbst

komplexe Softwarelosungen zu betreiben.

Somit ist davon auszugehen, dass die Portalseite und Integrationsumgebung ebenfalls
auf aktuellen Systemen betrieben werden kann. Der wichtigste Punkt, der beachtet wer-
den muss, ist dem System geniigend Speicherplatz zur Verfiigung zu stellen. Hier kdnnte
es beim Abspeichern von Dateien zu Problemen infolge von Speicherplatzmangel kom-

men.

Bei der Orchestrierung der Systemkomponenten, konnte Kubernetes zum Einsatz kom-
men. Kubernetes verdffentlicht sogenannte »Nodes« auf denen zum Beispiel Docker-

Container laufen konnen.

3.3.2 Software-Analyse

Fiir die Umsetzung der Portalseite und Integrationsumgebung stehen eine Fiille von Pro-
grammiersprachen zur Verfiigung. Da nicht jede Programmiersprache fiir die Umsetzung
geeignet ist, muss eine Vorauswahl getroffen werden. So macht es zum Beispiel keinen

Sinn, eine maschinencode-nahe Programmiersprache wie Assembler oder Very High Speed
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Integrated Circuit Hardware Description Language (VHDL) zu wéhlen. Nichtsdestotrotz

bleiben einen Menge Programmiersprachen iibrig, die fiir den Finsatz geeignet wéren.

Da in jedem Fall mindestens eine Datenbank vorhanden sein muss, wiirden sich hier die
Sprachen fiir relationale Datenbanken, wie MySQL, Oracle, SQLLite anbieten. Alternativ
ware es auch denkbar NoSQL Datenbanken zu nutzen. Diese unterscheiden sich von
den relationalen Datenbanken, indem sie keine festgelegte Tabellenschemata [Meier und
Kaufmann, 2016]. Fiir die Web-Oberfliche der Portalseite und Integrationsumgebung
wiirde sich eine Javascript-Sprache anbieten. Diese kénnte Angular, Polymer, Ember.js

oder React sein.

Wie man sieht, ist die Realisierung der Portalseite und Integrationsumgebung aus software-

technischer Sicht in jeden Fall umsetzbar.

3.4 Fazit

In diesem Kapitel wurde zuerst ein Blick auf das HAWAI-Projekt allgemein geworfen. Im
néchsten Schritt wurden die Anforderungen an die Portalseite und Integrationsumgebung
in funktionale und nicht-funktionale Anforderungen unterteilt. Durch die funktionalen
Anforderungen, wurden die Anforderungen fiir die Portalseite und Integrationsumgebung
aus Sicht des Benutzers und der Services untersucht. Ein Benutzer muss sich registrieren
und einloggen konnen, danach soll er die fiir ihm zur Verfiigung stehenden Services und
Daten sehen kénnen. Die Services sollen sich ebenfalls authentifizieren kénnen und Daten

speichern, 16schen oder beantragen koénnen.

Bei den nicht-funktionalen Anforderungen wurden die allgemeinen Anforderungen an die
Portalseite und Integrationsumgebung diskutiert. Hier wurden unter anderem die Inter-
operabilitat, die Erweiterbarkeit, die Zuverlassigkeit, die Sicherheit und die Benutzbar-
keit genauer betrachtet. Durch die Betrachtung sind allgemeine Rahmenanforderungen
entstanden, die bei der Realisierung der Portalseite und Integrationsumgebung beriick-

sichtigt werden mdiissen.

Zum Schluss wurde noch ein Schwerpunkt auf die Realisierbarkeit der Portalseite und
Integrationsumgebung mit Blick auf die Hardware und Software geworfen. Es hat sich
herausgestellt, dass weder die Hardware noch die Software eine Realisierung des Systems

verhindern.
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In diesem Kapitel wird der Systementwurf fiir die Portalseite und Integrationsumgebung
diskutiert. Als Grundlage werden die zusammengestellten Anforderungen aus dem vori-
gen Kapitel genommen. Am Anfang wird der Systementwurf im Ganzen betrachtet und
nach und nach detaillierter dargestellt. Dabei wird beschrieben, welche Programmier-
sprachen, Programmiertechniken und welche Aufgliederung fiir das System eingesetzt

wurden.

4.1 Gliederung des Systems

Damit die Portalseite und Integrationsumgebung bestmoglich die Anforderungen (vgl.
Punkt 3.2), wie Erweiterbarkeit, Zuverlassigkeit und Benutzbarkeit unterstiitzt, ist es
gangig Funktionalitdten zu kapseln. Die zu kapselnden Funktionalitdten sollten in sich
abgeschlossen sein. Das heifst, sie sollten nur einen Schwerpunkt behandeln und allei-
ne lauffihig sein. Als Beispiel wére zu nennen, dass alles, was mit der Verarbeitung
von Dateien zu tun hat, eine gekapselte Funktionalitéit ist. Durch diese Gegebenheiten
werden fiir die einzelnen Funktionalititen Microservices verwendet. Dadurch, dass das
System spater im World Wide Web betrieben werden soll, werden diese Microservices,
als Webservices (vgl. Punkt 2.2) entwickelt.

4.1.1 Aufteilung der Webservices

Die Aufteilung einer komplexen Softwarearchitektur kann durch viele Faktoren schwierig

werden. Hierzu zahlen sicherlich solche Faktoren wie:

e nicht klar zu definierende Funktionalitaten.

e ungeniigend formulierte Anforderungen.
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e das Ziel der Softwareumsetzung ist nicht verstandlich.

Um dieser Problematik entgegenzutreten, wurde die Kapselungen der einzelnen Webser-
vices in Gesprichen mit Kommilitonen ermittelt. Im Folgenden wird eine erste Ubersicht
iiber die separaten Webservices gegeben, die dann zu einem spéteren Zeitpunkt eine noch

genauere Betrachtung finden.

Dashboard

Damit ein Benutzer die Portalseite und Integrationsumgebung tiberhaupt nutzen kann,
muss es eine Darstellungsform im World Wide Web geben. Somit ist es sinnvoll, alle
Funktionalitaten, die sich mit der Darstellung des Inhalts der Portalseite und Integrati-
onsumgebung beschéftigen, in einen eigenen Webservice mit eigener Ul zu integrieren. Die
UI ermoglicht eine Interaktion mit dem Benutzer des Hawai-Projekts. Der so separierte

Webservice wird im Folgenden nur noch Dashboard genannt.

Auth-Server

Ein weiterer Webservice muss sich mit der Sicherheit der Portalseite und Integrationsum-
gebung beschéftigen. Darunter fallen Aufgaben wie den Benutzer zu registrieren und ein-
zuloggen. Ebenso miissen Microservices von Projekten (Clients), die sich in der HAWAI-
Landschaft befinden, hier registriert sein, damit sie Zugriff auf die geschiitzten Funktio-

nalitdten erhalten.

Auth-Persistence

Damit der Webservice fiir die Sicherheit effektiv genutzt werden kann, bendtigt er eine
Persistence fiir die Datenspeicherung. In diesem Fall eine Datenbank, in der die Benut-

zerdaten und die registrierten Webservices abgespeichert werden kénnen.

File-Manager

Der néchste bestimmte Webservice beschéftigt sich mit der Verarbeitung von Dateien.
Dieser Webservice ist vor der Aukenwelt und unbefugtem Zugriff durch den Auth-Server
geschiitzt. Der File-Manager Webservice bietet die Moglichkeit, Dateien abzulegen, zu
16schen und anzufragen. Des Weiteren konnen hier alle registrierten Clients und verfiig-

baren Dateien abgerufen werden.
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File-Persistence

Ebenso wie bei der Auth-Persistence, wird von dem File-Manager ebenfalls eine Persis-
tence bendtigt. Zum einen fiir eine Datenbank, in der vermerkt wird, welche Dateien zu
welchem Client (Webservice) gehdren. Zum anderen muss ein Ort fiir die tatséchliche

Lagerung der Dateien bereitgestellt werden.

4.1.2 Ubersicht iiber das Gesamtbild

z] Authentication-API ] Driver ]

C Auth-Server —©— Auth-Persistence

Dashboard

€0

File-API ]

O_ File-Manager

Driver

—o

£

File-Persistence

Abbildung 4.1: Ubersicht der Komponenten und ihrer Schnittstellen

Die Abbildung (4.1) zeigt eine Ubersicht, der einzelnen Komponenten der Portalseite
und Integrationsumgebung. Die Komponenten werden als Black-Box dargestellt und die
Schnittstellen, die sie nach auffen hin anbieten oder die von anderen Komponente bezogen
werden miissen, gezeigt. Die angebotenen Schnittstellen werden als »Lollipop« (Kreis)
und benétigte als »Socket« (Halbkreis) dargestellt.

Dashboard

Die Dashboard-Komponente benotigt die angebotene Schnittstelle » Authentication-API«
der Auth-Server-Komponente, um den Benutzer zu authentifizieren. Ebenfalls benotigt
die Dashboard-Komponente die angebotene Schnittstelle »File-API« der File-Manager-

Komponente, um mit dieser interagieren zu kénnen. Die bendtigten Schnittstellen der
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Dashboard-Komponente, konnen auf gleicher Weise von anderen Services aus der HAWAI-
Landschaft genutzt werden. Aus diesem Grund kann die Dashboard-Komponente stell-

vertretend fir andere Services betrachtet werden.

Auth-Server

Die Auth-Server-Komponente bietet eine Schnittstelle » Authentication-API« fiir die Au-
thentifizierung von Services an. Diese wird in der Abbildung (4.1) von der Dashboard-
Komponente und der File-Manager-Komponente benotigt. Auf der anderen Seite beno-
tigt der Auth-Server die Schnittstelle »Driver« fiir die Kommunikation mit der Auth-

Persistence-Komponente.

Auth-Persistence

Die Auth-Persistence-Komponente stellt eine Schnittstelle » Driver« fiir die Auth-Server-
Komponente zur Verfiigung. Diese Schnittstelle wird von der Auth-Server-Komponente

genutzt, um Daten in der Auth-Persistence-Komponente abzubilden.

File-Manager

Die File-Manager-Komponente bietet eine Schnittstelle »File-API« , die von Services,
in der Abbildung (4.1) durch die Dashboard-Komponente dargestellt, benotigt wird.
Diese Schnittstelle ermoglicht es, Services auf die Daten der File-Manager-Komponente
zugreifen zu lassen. Des Weiteren bendtigt die File-Manager-Komponente, die Schnitt-
stelle » Authentication-API« der Auth-Server-Komponente, um eine Authentifizierung
fiir die » File-API« Schnittstelle durchzufiithren. Ebenso wird eine Schnittstelle » Driver«
zur File-Persistence-Komponente benétigt. Uber diese Schnittstelle kénnen Daten in der

File-Persistence verwaltet werden.

File-Persistence

Die File-Persistence bietet, wie die Auth-Persistence-Komponente, eine Schnittelle » Dri-
ver« an. Diese wird von der File-Manager-Komponente genutzt, um Daten in der File-

Persistence-Komponente abzubilden.

In den néchsten Unterkapiteln werden die einzelnen Komponenten detaillierter entworfen.

Es wird begriindet, warum sich fiir eine Programmiersprache entschieden wurde, wie der
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allgemeine Aufbau der Programmstruktur aussieht und es wird am Ende ein Schwerpunkt

auf die Kommunikation zwischen den einzelnen Komponenten gesetzt.

4.2 Auth-Server

Zum Schutz der Informationen und Dienste eines Webservices, hat sich das Protokoll
OAuth 2.0 (OAuth2) als Standard durchgesetzt. Dieses Verfahren nutzen einen Identity
Provider um eine Autorisierung (authorization) fiir den Zugriff auf verschiedene Web-
APIs zu ermoglichen. Géngig ist es OAuth2 auch fiir einen Login (Authentisierung) und
Signle Sign-on (SSO) zu verwenden. Beim SSO kann ein Benutzer nach der Authentifizie-
rung auf alle Dienste einer Anwendung zugreifen, fiir die er die Autorisierung bekommen
hat, ohne sich bei jedem Dienst erneut anmelden zu miissen. Um diese Funktionalitéit zu
unterstiitzen, wird OAuth2 um Openld Connect oder Security Asertion Markup Langua-
ge (SAML2.0) erweitert. Die Nutzung von SAML2.0 hat sich allerdings als eher schwer
zu beherrschen herausgestellt. Dies liegt hauptsdchlich an der Verwendung von X.509-
Zertifikaten. Das ist auch der Grund, warum SAML2.0 in dieser Arbeit keiner genaueren

Betrachtung unterzogen wird.

4.2.1 Das OAuth2-Protokoll

Wie erwéhnt verwaltet und gewéhrt das OAuth2-Protokoll einen sicheren Zugriff fiir Cli-
ents (hier seien unter anderem Desktop und Mobile Clients genannt) auf Web-APIs. Da-
bei haben sich zwei wichtige Konzepte herausgestellt. Zum einen eine foderierte Identitat
(Federated Identity) die einem Service-Provider erlaubt, sich mit den Benutzerdaten bei
einem anderen Service-Provider anzumelden. Zum anderen die delegierte Identitét (De-
legated Identity). Diese ermoglicht es einem Service, mit der Zustimmung des Benutzers,

auf einen bestimmten Bereich (Scopes) des Benutzers zuzugreifen.

Der vereinfachte allgemeine Ablauf einer Authorization-Anfrage kann in Abbildung (4.2)

verfolgt werden.

1. Der User fragt beim Client nach (Request) einer Ressource.

2. Der Client benétigt zunéchst eine Berechtigung und leitet daher die Anfrage an

den Authorization-Server weiter.
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User Authorization-Server

Client

Abbildung 4.2: Vereinfachter allgemeiner Ablauf einer Authorization-Anfrage

3. Der Authorization-Server fragt den User, ob er dem Client die Berechtigung erteilen

mochte.

4. Bei Bestatigung erhélt der Client Zugriff auf die Ressource und der Benutzer kann

die Ressource verwenden.

Der vierte Schritt ist bisher nur vereinfacht dargestellt worden. Um den Austausch von
Information iiber die Berechtigung sicherer zu machen, wurden so genannte Grant-Types
eingefiihrt. Von diesen gibt es zur Zeit vier Stiick: Authorization-Grant, Implicit-Grant,
Resource-Owner-Password-Credentials-Grant und Client-Credentials-Grant. Dabei fin-
den der Authorization-Grant und Implicit-Grant die meiste Anwendung. Authorization-
Grant wird in der Regel als serverseitiger Arbeitsablauf (Server-Side-Workflow) und der
Implicit-Grant als clientseitiger Arbeitsablauf (Client-Side-Workflow) bezeichnet.

Der Client-Side-Workflow wird bei nicht vertrauenswiirdigen Clients verwendet. Als nicht
vertrauenswiirdiger Client werden diejenigen eingestuft, bei denen es nicht sicher ist ver-
trauliche Daten auf der Clientseite zu speichern. Dies ist zum Beispiel bei HTML/Ja-
vaScript Anwendungen der Fall, da hier alle Information im Browser gespeichert werden
miissen. Im Gegensatz dazu wird der Server-Side-Workflow bei vertrauenswiirdigen Cli-

ents eingesetzt.
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Bei allen Grant-Types wird fiir den sicheren Zugriff auf Ressourcen mit einem Access-
Token und (optional) einem Refresh-Token gearbeitet. Der Authorization-Server stellt
ein Access-Token fiir den Benutzer aus und mit diesem Access-Token kann ein Client
auf die fiir ihn erlaubten Bereich zugreifen. Das Refresh-Token dient zur Erneuerung des
Access-Token durch den Authorization-Server, wenn das Access-Token ausgelaufen und

ungiiltig geworden ist.

In Abbildung (4.3) ist ein Authorization-Vorgang mit Implicit-Grant dargestellt.

User Authorization-Server

Resource-Server

L J

Clignt

Abbildung 4.3: Vereinfachter allgemeiner Ablauf einer Authorization-Anfrage

1. Der Client fragt nach einer Berechtigung des Users (Benutzers) um auf eine Res-

source zuzugreifen.
2. Der Benutzer erteilt dem Client die Berechtigung.
3. Der Client teilt die Berechtigung dem Authorization-Server mit.

4. Der Authorization-Server stellt fiir die Ressource ein Access-Token aus und tber-

mittelt es an den Client.

5. Der Client uibermittelt das Access-Token an den Ressourcen-Server.
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6. Der Ressourcen-Server sendet, nach erfolgreicher Verarbeitung des Access-Token,

Daten an den Client.
7. Der Client stellt die Daten fiir den Benutzer bereit.

Das Vorgehen beim Authorization-Grant ist d&hnlich, nur dass hier mehr Informationen

im Client gespeichert werden.

Sicherheit des OAuth2-Protokolls

Um einen OAuth2-Vorgang bestmoglich zu sichern, sollte nach [Bihis, 2015| auf folgende

Punkte geachtet werden:

e Transpor Layer Security (TLS) fiir sichere Kommunikationskanéle verwenden.

Es sollten nur kleine Scopes vom Client fiir das angefordert werden, was gebraucht

wird.

Beim Implicit-Grant sollten die Requests Read-Only sein.

Tokens sollten nicht in Kontakt mit Benutzern kommen.

So oft es geht den Refresh-Token verwenden.

Nichtsdestotrotz sind bei solchen Absicherungen immer noch Attacken auf den OAuth2-
Mechanismus moglich. Charles Bihis [Bihis, 2015 beschreibt die bekanntesten Attacken

und deren Verhinderung wie folgt:

Cross-site request forgery (CSRF) Als Beispiel fiir diesen Angriff, kénnte eine Benutzer
sich auf einer Webseite fiir Online Banking eingeloggt haben. Nun kénnte eine Email
geoffnet werden, die den Benutzer in einem weiteren Fenster des Browsers, auf die
Webseite des Angreifers leitet. Im Hintergrund der Webseite des Angreifers, werden
nun Requests an die Webseite der Online-Bank gesendet. Solange der Benutzer noch
eine giiltige Sitzung auf der Webseite der Online-Bank hat, werden die Requests
als giiltig angesehen. So kénnen zum Beispiel Uberweisung getiitigt werden. - Zur
Verhinderung dieser Attacke wird bei einem Request, ein »state« Parameter mit

iibergeben, der durch den Browser des Benutzers auf Giiltigkeit gepriift wird.
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Pishing Eine Internetseite tarnt sich als die eigentlich vom Benutzer aufgerufene In-
ternetseite und greift so die geheimen Information des Benutzers ab. - Durch die
Benutzung von Standard-Browsern, kann der Benutzer eine héhere Authentizitét

des richtigen Authorization-Endpunktes erlangen.

Redirection URI manipulation Wenn ein Client ein Request fiir den Benutzer beim
Authorization-Server macht, wird eine Redirect-Uri mit {ibermittel, an die nach er-
folgreichen Login weitergeleitet wird. Diese Redirect-URI konnte von einem Hacker
manipuliert werden und der Authorization-Server wiirde auf eine andere (falsche)
Internetseite weiterleiten. Diese Manipulation kann durchgefithrt werden, wenn
der Authorization-Server Wildcard Redirect-URIs zulésst. Wildcard Redirect-URIs
sind Platzhalter fiir URIs, die zur Laufzeit durch Benutzer angelegt werden kon-
nen. - Um dies zu verhindern, werden die Redirect-URIs vorab beim Authorization-

Server registriert.

Fiir detailliertere Informationen iiber OAuth2 und die Verhinderung von Attacken ver-
gleiche Mastering OAuth2 [Bihis, 2015] und OAuth2 in Action [Richer und Sanso, 2017].

4.2.2 Openld Connect

Openld Connect ist ein Protokoll, das auf dem OAuth2-Protokoll aufsetzt. Es erweitert
das OAuth2-Protokoll um die Moglichkeit der Authentifizierung (authentication), so dass
eine komplette Losung fiir den Vorgang der Authentifizierung und Autorisierung moglich
ist. Hierfiir wird eine sogenannte Identity-Schicht auf das OAuth2-Protokoll aufgesetzt.
Dies erlaubt einem Client die Identitét eines Benutzers auf Basis des Autorisierungsvor-

ganges festzustellen ohne sich um irgendwelche Passworter kiimmern zu miissen.

Der Ablauf eines OAuth2-Protokolls mit einem Openld Connect-Protokoll in Bezug auf
den Implicit-Grant &hnelt dem Vorgehen aus Abbildung (4.3). Der Request vom Cli-
ent zum Authorization-Server wird um die Openld Connect Scopes »openid«, »profi-
le«, »email«, »adress«, »phone« erweitert. Wobei nur der »openid« Scope benétigt
wird, alle anderen Scopes sind optional. Als Antwort (Response) erhélt der Client vom
Authorization-Server ein Access-Token und ein ID-Token. In dem ID-Token kann der
Client dann Informationen iiber den User bekommen. Dies ist eine vereinfachte Darstel-

lung des Ablaufes, da es fiir jeden Grant-Type mehre Arten der Openld Connect Anfrage
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gibt. Erwahnt sei hier, dass als »openid« Scope »code«, »token«, »id token« und de-
ren Kombinationen im Request iibermittel werden kann. Fiir ein tieferes Einsteigen in

Openld Connect kann die Spezifikation von [Sakimura u. a., 2014] empfohlen.

4.2.3 Identity-Server

Fiir die Umsetzung eines Authentifizierungs-Webservice mit OpenID Connect und OAuth2
ist die Wahl auf das Open-Source-Projekt Identity-Server [Brock und Baier, 2016] in der
Version 4 gefallen. Es gibt zwar auch noch Alternativen, wie Openlddict [OIDCS, 2017].
Allerdings sind diese nicht so verbreitet und erfahren dementsprechend nicht so viel Un-
terstiirzung. Beide Varianten laufen auf der Plattform von ASP.NET Core 2.

Features des Identity-Server 4

Authentification als Service Zentralisierte Login-Logik und Verarbeitung aller Anwen-

dungen wie Web, Mobile, Services.
Single Sign-on / Sign-Out Single Sign-on / out fiir viele Anwendungstypen.

Zugangskontrolle fiir APIs Stellt Access-Tokens fiir eine API fiir viele Arten von An-

wendungen aus.

Federation Gateway Unterstiitzung fiir einen externen Identity-Provider wie Google,

Facebook usw.

4.2.3.1 Aufbau

Identity-Server ist eine Middleware, die einer ASP.NET Core-Anwendung OAuth2 und
Openld Connect hinzufiigt und Endpunkte bereitstellt. Diese Endpunkte werden von
Client-Anwendungen angesprochen. Abbildung (4.4) zeigt eine Ubersicht, wie die Identity-
Server-Middleware in eine ASP.Core Anwendung eingefiigt wird und die Endpunkte be-
reitstellt. Die Endpunkte konnen noch durch mehrere Funktionalitdten erweitert wer-

den.

Die Definition von bestimmten Rollen sind in der Literatur unterschiedlich. Deswegen

wurde die Terminologie [Brock und Baier, 2016] beim Identity-Server wie folgt bestimmt:
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Abbildung 4.4: Ubersicht des Zusammenspiels von Identity-Server und eine ASP.NET
Core-Anwendung aus [Brock und Baier, 2016, The Big Picture].

Benutzer

Ein Benutzer ist ein Mensch, der einen registrierten Client nutzt, um einen Zugang zu

Ressource zubekommen.

Client

Ein Client ist eine Softwareanwendung (Webservice), der Tokens vom Identity-Server
anfordert. Entweder fiir die Authentifizierung des Benutzers (Identity-Token) oder um
einen Zugang zu den Ressourcen (Access-Token) zu erhalten. Bevor der Client Tokens

anfordern kann, muss dieser beim Identity-Server registriert sein.

Ressourcen

Ressourcen werden durch den Identity-Server geschiitzt. In der Regel sind es die Daten
des Benutzers (Identity-Daten oder auch Claims genannt) oder eine API. Jede Ressource
muss einen eindeutigen Namen haben, damit ein Client Zugang zu der richtigen Ressource

bekommen kann.
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Identity-Token

Ein Identity-Token représentiert das Resultat eines Authentifizierungsprozesses. Das
Identity-Token beinhaltet nur ein Minimum an Identifizierungsmerkmalen iiber den Be-

nutzer und wann und wie der Benutzer sich authentifiziert hat.

Access-Token

Durch ein Access-Token ist es erlaubt, Zugang zu den Ressourcen einer API zu erlan-
gen. Clients beantragen Access-Tokens und leiten diese an die API weiter. Access-Token
beinhalten Informationen iiber den Client und optional Informationen {iber den Benut-
zer. APIs nutzen das weitergeleitete Access-Token um zu iiberpriifen, ob es dem Client

erlaubt ist, auf die Daten der API zuzugreifen.

Access-Token konnen als Self-Contained und Referenz auftreten. Als Beispiel fiir ein
Self-Contained Access-Token, ist ein JSON Web Token (JWT) zu nennen. JWT ist eine
gesicherte Datenstruktur, in der sich Claims und eine Auslaufzeit des Token befinden.
Hat eine API die Datenstruktur ausgelesen, kann sie den Self-Contained Access-Token
selbst bestatigen und braucht keine Riicksprache mehr mit dem Aussteller des Tokens,
iiber die Giiltigkeit des Tokens zu halten. Das macht es schwer ein JWT abzulehnen. Sie

bleiben solange giiltig, bis sie ausgelaufen sind.

Bei der Verwendung eines Referenz-Token speichert der Identity-Server den Inhalt des
Tokens in einer Datenbank und stellt nur eine einzigartige Kennung an den Client aus.
Die API erhélt den Referenz-Token vom Client und erkundigt sich bei dem Identity-
Server, ob die Kennung giiltig ist. Der Vorteil dieser Variante ist es, dass die Verwaltung
von Laufzeiten des Access-Tokens genau kontrolliert und bestimmt werden kann. Dieser
Vorgang erhoht die Sicherheit des Systems. Der Hauptnachteil besteht darin, dass die

API immer wieder nachfragen muss, ob die Kennung giiltig ist.

Fiir die Umsetzung der Portalseite und Integrationsumgebung wurde sich fiir die Variante
des Referenz-Token entschieden. Das liegt darin begriindet, dass die Sicherheit des System

dem erhohten Netzwerkverkehr vorzuziehen ist.

4.2.3.2 Entwicklung der Endpunkte

Die Endpunkte dienen als Schnittstelle fiir die Kommunikation mit anderen Webservices.

Bei der Integration des Identity-Server in eine ASP.NET Core-Anwendung sind standard-
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mafig die Endpunkte fiir Discovery, Token und Authorize verfiigbar (vgl. Abbildung 4.4).
Da diese drei Endpunkte nur die minimale Konfiguration eines Identity-Server erlauben,
werden in diesem Abschnitt die Standard-Endpunkte erértert und eine Betrachtung auf

weitere Endpunkte durchgefiihrt.

Der Discovery-Endpunkt

Der Discovery-Endpunkt ist einer der drei Standard-Endpunkte. Er wird dazu genutzt
Metadaten iiber den Identity-Server abzufragen. Als Antwort erhélt man eine JSON-
Nachricht, in der Informationen iiber den Ausstellernamen, unterstiitze Scopes und ver-
fiigbare Endpunkte stehen. Dieser Endpunkt sollte als erstes von einem Webservice ange-
sprochen werden. Angesprochen werden kann er iiber den Adresszusatz des Auth-Servers

» /.well-known /openid-configuration«.

Der Token-Endpunkt

Der Token-Endpunkt wird verwendet, um eine Anfrage fiir einen Token durchzufiihren.

Dieser Endpunkt wird in der Regel nach dem Authorize-Endpunkt verwendet.

Der Authorize-Endpunkt

Dieser Endpunkt wird verwendet, wenn ein Webservice eine Anfrage nach einem Token
oder einer Authorization stellt. Diese Anfrage erfordert, dass der Benutzer eingeloggt ist.
Ist dies nicht der Fall, wird der Webservice zum Login-Endpunkt oder Registrierung-
Endpunkt der ASP.NET Core-Anwendung umgeleitet. Hierbei muss der Client eine
Redirect-URI angeben, zu der nach einem erfolgreichen Login oder Registrierung zu-

riickgeleitet wird.

Die weiteren Endpunkte sind optional und miissen nicht unbedingt implementiert werden.
Wie in Punkt (4.2.3.1) bestimmt, setzt dieser Entwurf auf einen Referenz-Token. Somit

miissen einige der nichsten Endpunkte zwangslaufig umgesetzt werden.

Der UserInfo-Endpunkt

Innerhalb des Access-Token sollen so wenig Informationen wie moglich iiber den Benut-
zer mitgeteilt werden. Werden trotzdem von einem Webservice oder einer geschiitzten
API Informationen iiber den Benutzer benétigt, wird der UserInfo-Endpunkt angespro-

chen. Die Komponente, die eine Anfrage stellt, muss ein giiltiges Access-Token mitsenden.
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Abhéngig von den Scopes werden die Claims iibertragen. Um den beschriebene Anfor-
derungen (vgl. Punkt 3.2) der Portalseite und Integrationsumgebung gerecht zu werden,

wird dieser Endpunkt umgesetzt.

Listing 4.1: Beispiel fiir einen Request und Response Verlauf fiir einen Endpunkt

1 | Request:

2

3 |GET /connect/userinfo

4 | Authorization: Bearer <access token>
5

6 | Response:

7

8 |HTTP/1.1 200 OK

9 | Content—Type: application/json
10

11 |{

12 "sub": "248289761001",

13 "name": "Bob Smith",

14 "given name": "Bob",

15 "family name": "Smith",
16 "role": |

17 "user ",

18 "admin"

19 |

20 |}

Der Aufbau eines Request und eines Response am Beispiel des UserInfo-Endpunktes ist
im Listing (4.1) zu sehen. Beim Request wird das Access-Token im Header, mit dem Tag
Authorization, iibertragen. Das Bearer in dieser Zeile besagt, dass das Access-Token in
einem verschliisselten String tibertragen wird. Als Response-Nachricht wird ein JSON-
String tibertragen. Im Body der Response-Nachricht sind dann alle relevanten Informatio-
nen enthalten. Fiir alle Endpunkte dhnelt sich das Verfahren und der Aufbau. Der einzige
Unterschied ist die Adresse des Endpunktes und der Inhalt der Response-Nachricht.

Introspection-Endpunkt

Der Introspection-Endpunkt ist eine Implementierung des RFC 7662-Standards [Richter,

2015]. Dieser Endpunkt wird verwendet, damit eine API ein Referenz-Token validieren
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kann. Ebenso wie der UserInfo-Endpunkt benétigt der Introspection-Endpunkt eine Au-
thentifizierung. Der Client sendet im Header das Referenz-Token bei einem Request an
die API mit. Die API spricht den Introspection-Endpunkt des Identity-Servers an. Im
Header des Requests, gibt die API den eindeutigen Namen der API und eine API-Secret
an. Im Body wird das Referenz-Token, des Client iibertragen. Nach der Uberpriifung des
Referenz-Token durch den Identity-Server, erhélt die API eine Antwort mit dem Inhalt
»active: true« fiir einen erlaubten Zugriff oder »active: false« fiir einen unberechtigten

Zugriff.

End-Session-Endpunkt

Wenn sich ein Benutzer abmelden méchte, leitet der Webservice den Benutzer an den
End-Session-Endpunkt weiter. Hierzu sind alle Webservices autorisiert, bei denen sich
der Benutzer wihrend seiner Sitzung angemeldet hat. Nach dem erfolgreichen Abmel-
devorgang wird der Benutzer zuriick zum Webservices geleitet, der die Anfrage an den
End-Session-Endpunkt gestellt hat.

Check-Session-Frame-Endpunkt

Im Unterkapitel funktionale Anforderungen (Punkt 3.2.1) wurde festgelegt, dass es eine
Funktionalitét geben soll, die es allen Microservices ermoglicht zu erfahren, ob die Sitzung
des Benutzers aktiv oder inaktiv ist. Diese Single Sign out-Funktionalitdt wird iiber den
Check-Session-Frame-Endpunkt abgedeckt. Die Microservices schicken in regelméfigen
Abstinden ein Request an diesen Endpunkt. Als Antwort erhalten sie ein »true« zuriick.
Sollte in der Zwischenzeit ein Webservice den End-Session-Endpunkt kontaktiert haben,
bekommt ein Webservice beim néchsten Request an den Check-Session-Frame-Endpunkt
eine »false« zurtick. Somit weift der Webservice, dass der Benutzer sich in einem anderen
Webservice abgemeldet hat und und terminiert die aktuelle Sitzung des Benutzers bei
sich selbst.

4.2.3.3 Identity-Middleware

Eine Identity-Middleware basiert auf dem ASP.NET Core Identity Framework und ver-
waltet die Identitéten eines Benutzer in einer Datenbank. Unterstiitzt wird die Identity-
Middleware vom Entity-Framework. Das Entity-Framework ist ein Framework fiir objek-
trelationale Abbildung (ORM). Eine objektrelationale Abbildungen findet Anwendung
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bei einer objektorientierten Programmiersprache. Hierzu findet ein Mapping zwischen
den Objekten der Programmiersprache und den Tupeln der Datenbank statt. Die Auf-
gabe der Identity-Middleware ist es einer ASP.NET Core-Anwendung, in diesem Fall
dem Identity-Server, bei der Verwaltung und Speicherung von Benutzerdaten in einer
Datenbank behilflich zu sein.

Aufgaben des Identity Frameworks konnen wie folgt, beschrieben werden:

e Einfache Erweiterung der Profilinformationen iiber den Benutzer: Standardméfig
unterstiitzt OpenlD Connect Informationen iiber den Benutzer wie Vorname, Nach-
name, Adresse oder Telefonnummer. Diese Benutzerinformationen kénnen durch

Identity einfach in der Datenbank abgebildet werden.

e Identity unterstiitzt die Verwendung von Rollen als Zugangsberechtigung zu be-
stimmten Bereichen. Es konnen etwa Rollen wie » Admin« oder » User« angelegt

und den einzelnen Benutzern zugeordnet werden.

e Das Identity Framework basiert auf Claims: Claims sind mit einem Benutzer ver-

kniipft und beschreiben die Identitit des Benutzers genauer.

e Es wird eine Schnittstelle angeboten um OAuth-Schnittstellen von sozialen Seiten

wie Facebook und Google anbinden zu kénnen.

Somit erleichtert die Verwendung der Identity-Middleware die Verwaltung von Benut-
zern und die Kommunikation zwischen dem Identity-Server und einer Datenbank. Wegen
dieser Vorteile fiel die Entscheidung die Identity-Middleware in den Identity-Server zu

integrieren.

4.3 Auth-Persistence

Die Auth-Persistencen sollen in der Lage sein alle relevanten Daten, die vom Identity-
Server genutzt werden, in einer Datenbank zu lagern und bei Bedarf an den Auth-Server
zu iibergeben. Fiir die Modellierung einer Datenbank gibt es eine Vielzahl an verschiede-
nen Datenbankmanagementsystemen (DBMS). Dabei konnen zwischen einem relationale
oder einem nicht-relationale DBMS unterschieden werden. Die bekanntesten Vertreter ei-
nes relationalen DBMS sind MySQL, Oracle oder PostgreSQL. Diese werden in der Spra-
che SQL entwickelt. Die nicht-relationalen DBMS werden in der Regel NoSQL DMBS
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genannt. Unterschiede finde sich in der Skalierbarkeit, Performance und dem Program-
mieraufwand |Binani u. a., 2016]. In der vorliegenden Arbeit wurde sich fiir das relationale
DBMS MySQL entschieden. Die Entscheidung fiel auf MySQL, da es eine der verbrei-
tetsten DBMS ist und fiir die Performance der Portalseite und Integrationsumgebung

ausreichend ist.

Die Daten, die in die Datenbank ausgelagert werden miissen, kdnnen in zwei Hauptkatego-
rien unterteilt werden. Zum einen, alle relevanten Daten fiir das ASP.NET Core Identity
Framework und zum Anderen Konfigurationsdaten (Ressource, Clients) und Operations-

Daten (Tokens, Codes, Consents), die direkt vom Identity-Server genutzt werden.

Durch die Verwendung des ASP.NET Core Frameworks und dem enthaltenen Entity Fra-
meworks wird die Modellierung der Datenbank sehr erleichtert. Das Entity Framework
bietet die Moglichkeit automatisch aus einem Schema eine Datenbankstruktur aufzubau-
en (Migration). Hierfiir muss eine Datenbank angelegt werden. Beim Startvorgang des

Identity-Servers generiert dieser die Struktur der kompletten Datenbank.

4.4 Dashboard

Fiir die Darstellung der Web-Oberflache, bieten sich verschiedene Umsetzungsmoglichkei-
ten an. Zum einen gibe es Single-Page-Applications (SPA) und Multi-Page-Application
(MPA) und zum Anderen Server-Side-Application.

Bei der Server-Side-Application wird ein Grofteil der Anwendungslogik auf der Server-
seite bereitgestellt. Da die Kommunikation fiir Web-Applications im Mittelpunkt steht,
ergibt sich fiir die Server-Side-Application ein hohes Mafs an Datenfluss zwischen dem
Client und dem Server, auf dem die Application liegt. Der Grund hierfir ist, dass fiir
jeden Inhalt oder fiir jede Logik auf der Clientseite eine Nachricht zum Server geschickt

werden muss.

Bei SPAs und MPAs wiederum wird die Anwendungslogik auf der Clientseite erstellt und
die Kommunikation mit einem Server findet iiber eine Web-API statt. Der Vorteil hier
ist, dass durch diese Variante viel weniger Kommunikation zwischen dem Server und der
SPA oder MPA notwendig ist. Oftmals muss sich der Client nur fiir Daten an den Server

wenden. Alles andere kann auf der Clientseite bearbeitet werden.
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4.4.1 Unterschied SPA und MPA

Die Architektur von einer SPA ist so arrangiert, dass nur ein Teil der Inhalte aktualisiert
wird, wenn man auf eine neue Seite zugreift. Somit ist eine erneutes Laden des gleichen
Inhalts nicht nétig. Eine SPA besteht nur aus einer Web-Seite, welche bei Bedarf den
Inhalt 14dt. Sie verarbeitet die Markup-Languages (HTML und CSS) und Daten unab-
héngig und rendert die Ergebnisse direkt im Browser. Dies kann so umgesetzt werden, da
SPAs mit einem JavaScript Framework arbeiten. Single-Page-Applications helfen dabei
den Benutzer in einer komfortablen Webspace-Umgebung zu halten und den Inhalt auf

eine einfache und versténdliche Weise zu prasentieren.

Vorteile einer SPA:

e SPAs sind schnell, da Inhalte nur einmal in der Lebensdauer der Anwendung gela-

den werden miissen.

e Die Entwicklung ist sehr vereinfacht, da zwecks Anzeige auf Web-Seiten kein Code

auf der Serverseite geschrieben werden muss.

e Esist einfach eine Mobile-Anwendung zu entwickeln, da der Entwickler den gleichen

Code fiir die Web-Anwendung und die Mobile-Anwendung verwenden kann.

e SPAs koénnen jeden lokalen Speicher effizient verwenden. Es wird eine Anfrage an
einen Server gesendet und alle Daten kénnen dann in einem lokalen Speicher abge-

legt und quasi »offline« verwendet werden.

Nachteile einer SPA:

e Durch den Aufbau von SPAs ist es sehr schwierig eine Optimierung fiir Suchmaschi-
nen zu bewerkstelligen (Search Engine Optimization SEQO). - Mit JavaScript haben
die Suchmaschinen, wie Google und Bing, ihre Probleme und kénnen somit nicht
den Inhalt einer Seite komplett laden. Das fiihrt dazu, dass die nicht geladenen
Seite fiir die Suchmaschine nicht sichtbar ist und somit auch keine Sichtbarkeit fiir

potentielle Benutzer gegeben ist.

e Ein Herunterladen des Client ist sehr langsam, da der Client durch viele Frameworks

aufgeblaht wird.
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e Es ist notwendig, dass der Browser des Benutzers JavaScript aktiviert hat. Sollte

JavaScript deaktiviert worden sein, wird die Anwendung nicht korrekt dargestellt.

e Im Vergleich zu »traditionellen« Webseiten ist eine SPA weniger sicher. Durch
Cross-Site-Scripting (XSS) kénnen Angreifer clientseitige Skripts, die haufig in Ja-
vaScript geschrieben werden, von anderen Benutzern in die Web-Anwendung ein-

fligen und somit die Daten des Benutzers erfahren.

Bei einer MPA wird bei jedem Seitenaufruf der komplette Inhalt neu geladen. Aufgrund
dessen sind Anwendungen dieses Typs grofer als SPAs. Durch die grofle Menge darzustel-
lenden Inhalts, hat eine MPA viele Level von Uls. Durch AJAX kann ermdglicht werden,
dass nur bestimmte Bereiche der Anwendung erneuert werden miissen. Allerdings wird
hierdurch die Komplexitdt der Anwendung gesteigert. Im Vergleich zu einer SPA, ist

diese Komplexitat schwieriger zu implementieren.

Vorteile einer MPA:

e Fiir eine grofe Anzahl an Web-Seiten und geschachtelte Meniis ist eine MPA die

beste Variante.

e Die SEO kann leicht umgesetzt werden. - Da eine MPA aus mehreren Web-Seiten

besteht, kann die Anwendung auf jeder Seite fiir ein Keyword optimiert werden.

Nachteile einer MPA:

e Es gibt keine Moglichkeit denselben Code auch fiir eine Mobile-Anwendung zu

nutzen.

e Das Frontend und das Backend miissen zusammen entwickelt werden.

Jede Architektur hat ihre Vor- und Nachteile und ist optimiert fiir den Einsatz bestimm-
ter Projekte. SPAs sind fiir den mobilen Einsatz und auf Schnelligkeit ausgelegt. Gleich-
zeitig besitzen sie allerdings eine schlechte SEO-Moglichkeit. MPAs sind besser geeignet
flir eine Webseite, die viele Seiten beinhalten. Als Beispiel sind ein Online-Shop oder
Handelsborsen zu nennen. Sie sind langsamer als SPAs, dafiir haben sie einen Vorteil bei
der SEQO.
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In der vorliegenden Arbeit wurde sich fiir die Verwendung einer SPA als Dashboard
entschieden. Als Entwicklungssprache wurde die am weitesten verbreitet Sprache Angular

verwendet.

4.4.2 Angular

Angular ist ein TypeScript-Framework, welches unter anderem von Google entwickelt
wird. Es zielt auf die Entwicklung von Web-Anwendungen ab und legt groffen Wert
auf Struktur und Qualitdt. Der Fokus wird auf die Architektur, das Testen und isolierte
Komponenten gelegt. Durch Methoden wie Dependency-Injection und einem ausgereiften

Tooling ermoglicht Angular effiziente und wartbare Software-Entwicklung.

Dabei sind die wichtigsten Bausteine einer Angular-Applikation die Komponenten. Eine
Angular-App gleicht dabei einer Baumstruktur. Am Anfang steht eine Root-Komponente,
die sich durch angehédngte Sub-Komponente zu einer Baumstruktur auffachert. Dabei gibt
es einen Angular-Router, der den Status einer Anwendung in der URL abbilden kann und
darauf basierend Komponentenbdume an bestimmten Stellen der Anwendung einhéngen

kann.

Die Komponenten bestehen aus einem Template, einer Komponentenklasse und einem
Stylesheet. Dabei ist die Komponente fiir die View-Logik zusténdig, die fiir den Betrieb
der Benutzeroberfliche erforderlich ist. Das Template ist fiir die Strukturierung der Be-
nutzeroberfliche und die Présentation der Informationen zusténdig. Die Business-Logik
wird in einem normalen Fall in Serviceklassen ausgelagert und per Depency-Injection in
die Komponenten eingebunden. Dies erhoht die Wiederverwendbarkeit der Programmtei-
le und kommt der wichtigsten Anforderung an Komponente entgegen. Die Komponenten
sollen so unabhéngig wie moglich von einander sein. Listing (4.2) zeigt eine einfache

Hallo-Welt-Komponente.

Listing 4.2: Ansicht einer "Hallo Welt"Komponente

1 | @Component ({

2 selector: ’app’,

3 templateUrl: ’app.component.html’
4| p

5 | class AppComponent {

6 public title = ’>Hello World’;
71}
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Module

Ein Module deklariert einen Kontext fiir die Kompilierung eines Satzes von Komponen-
ten. Ein Modul kann seine Komponente mit zugehorigen Code wie zum Beispiel Services
verkniipfen um Funktionseinheiten zu bilden. Jede Angular-Anwendung hat ein Root-
Modul, normalerweise als AppModule bezeichnet. Das AppModule stellt den Bootstrap-
Mechanismus bereit, der die Anwendung startet. Eine Anwendung beinhaltet in der Regel

eine Vielzahl an funktionalen Modulen.

Data-Binding

Das Template ist fiir die Strukturierung der Benutzeroberfliche zustédndig. Dabei kann
es die HTML Elemente modifizieren, bevor sie dargestellt werden. Template-Direktiven
stellen Programmierlogik bereit und verbinden HTML und die Daten der Komponenten

mit dem Modell. Hierbei sind zwei Verbindungsarten zu unterscheiden:

Event binding Lisst die Anwendung auf Benutzereingaben reagieren, indem sie ihre An-

wendungsdaten aktualisiert.

Property binding liasst Werte direkt im HTML interpolieren, die aus den Anwendungs-

daten der Komponenten stammen.

Bevor eine Benutzeroberfliche angezeigt wird, evaluiert Angular die Direktiven und ent-
scheidet iiber die Art der Verbindung zwischen den Daten und der Benutzeroberflache.

Dies wird als Zwei-Wege-Datenbindung (Two-Way-Data-Binding) bezeichnet.

Routing

Durch das Router-Modul von Angular, ldsst sich ein Navigationspfad durch verschie-
dene Zustédnde der Anwendung und Benutzeroberflichen erzeugen. Es wurde nach den

Standard Browser Navigationsprinzipien entwickelt.

e Es wird eine URL in die Adressleiste eingegeben und der Browser navigiert den

Benutzer zu einer iibereinstimmenden Seite.
e Durch das Klicken eines Links navigiert der Browser zu einer neuen Seite.

e Durch den Vor- und Zuriickknopf des Browsers kann durch den Browser-Verlauf

navigiert werden.
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Abbildung (4.5) zeigt eine Ubersicht der wichtigsten und hier vorgestellten Blécke einer

Angular Anwendung.

"_'.-r.-_(\ v N Y ‘.t

Property Metaoatg event

Blnding Blnding
Component

R,

Abbildung 4.5: Ubersicht der wichtigsten Blécke einer Angular Anwendung [Angular Ar-
chitecure, 2018|

Zusammengefasst bilden Komponente und Template eine Benutzeroberflache. Ein Deko-
rator fiigt die Metadaten zu einem Template hinzu. Durch das Two-Way-Data-Binding
werden Daten im Template und in der Komponente modifiziert und angezeigt. Der
Dependency-Injector bietet der Komponente bestimmte Services an. Dies kann eine Router-

Service oder eine Datenverarbeitungslogik sein.

Die vorangegangene Ausfiihrung ist nur eine kleiner Uberblick [Angular Architecure,
2018| tiber umfangreichen Méglichkeiten von Angular. Fiir tiefere Informationen kann
das Buch [Héller, 2017] verwendet werden.

4.4.3 Umsetzung der Anforderungen

Um die geforderten Anforderungen (vgl. Punkt 3.2) bestmoglich umsetzen zu konnen,

werden neben den in Angular enthaltenen Funktionalitdten noch weitere benétigt.

Um eine reibungslose Kommunikation zwischen dem Dashboard und den anderen Kom-
ponenten der Portalseite und Integrationsumgebung zu ermoglichen, wurde die Entschei-
dung gefillt, dass Package angular-oauth2-oidc in die Angular Anwendung zu integrieren.
Das angular-oauth2-oidc Package unterstiitzt den Entwickler, den Kommunikationsver-

lauf, unter Verwendung der Protokolle OAuth2 und Openld Connect zu realisieren. Durch
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die Verwendung einer SPA wurde das Kommunikationsverfahren als Implicit-Grant be-

stimmt.

Ein Ablauf der Kommunikation ist unter Punkt (4.7) zu finden. Abbildung (4.6) zeigt
einen Oberflichenentwurf fiir das Dashboard um die bestimmten Anforderungen dar-
zustellen. In dieser Abbildung ist davon ausgegangen worden, dass ein Benutzer in der
Oberfliche angemeldet ist. Dies ist auf der rechten Seite durch den UserName, das Profil
und den Logout dargestellt. Im Hauptfenster sollen die vorhandenen Services und die

vorhandenen Dateien angezeigt werden.

HAWAI Dashboard

UserName

) ) Profil
available Webservices: o

Logout

Webservice 1 Webservice 2 Webservice 3

Webservice 4

available Files:

Abbildung 4.6: Entwurf der Dashboard-Portalseite

4.5 File-Manager

Der File-Manager dient als Ansprechstation fiir die Verwaltung von Dateien und der
Anzeige von Clients. Er muss durch den Auth-Server geschiitzt werden, so dass kein
Fremdzugriff stattfinden kann. Hierzu muss eine API konzipiert werden, die die Anforde-
rung an die Datenverwaltung und Sicherheit erfiillt. Im néchsten Abschnitt werden zwei
Verfahren zur Gestaltung einer API vorgestellt und miteinander verglichen. Danach wird

ein genauerer Blick auf den Entwurf der API geworfen.
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4.5.1 Representational State Transfer (REST)

Der als REST bezeichnete Architekturansatz wurde erstmalig von Roy Fielding [Fiel-
ding, 2000] beschrieben. REST beschreibt wie verteilte Systeme (Webservices) miteinan-
der kommunizieren kénnen. Als RESTful werden Arten der Implementierung beschrieben
die Standards wie HTTP /s und URIs verwenden. Ein Client sendet ein HTTP-Request
an den Server, dieser bearbeitet den Request und nach Beendigung sendet der Server eine
HTTP-Response mit dem angeforderten Inhalt an den Client zuriick. Das Format des
Inhaltes ist beim REST-Ansatz ungebunden. Das heifst, es konnen Formate wie JSON,
XML oder Datei-Formate verwendet werden. Eine genaue Festlegung, wie REST entwi-
ckelt werden soll, gibt es nicht. Vielmehr gibt es einige Prinzipien [Tilkov, 2015, S. 26],
denen einer REST Architektur folgen sollte:

Eindeutige ldentifikation Die Ressourcen die ein Server anbietet, miissen eindeutig iden-

tifizierbar sein. Hierfiir werden URIs verwendet. Als Beispiel:
e http://beispiel.de/user/12
e http://beispiel.de/produkte/
e http://beispiel.de/bestellung/artikel

Hypermedia Es kann vorkommen das Hyperlinks in einer Antwort eines Servers ent-
halten sind. Diesen kann von der Client-Anwendung gefolgt werden um zu einem
bestimmten Produkt oder einem Benutzer zu gelangen. Die Client-Anwendung kann
den Links einfach folgen, da diese Verkniipfungen anwendungsiibergreifend funktio-
nieren. Hierin liegt auch der entscheidende Vorteil von URIs. Es konnen Ressource

in anderen Systemen referenziert werden.

Standardmethoden Jede Ressource unterstiitzt die gleichen Schnittstellen fiir die An-
fragen eines Client. Diese werden durch die HTTP-Methoden (siche Punkt 2.4)

reprasentiert.

Reprasentation Uber die bisher genannten Eigenschaften von REST koénnen Clients eine
Ressource iiber deren URI identifizieren und mit den bekannten HTTP-Methoden
aufrufen. Ein Problem ist allerdings, woher weiff der Client wie er mit den zuriick-
gegebenen Daten umgehen soll. Dieses Problem lasst sich 16sen, indem die Clients
das Riickgabeformat fiir die Kommunikation mit angeben. Durch HT'TP-Content-

Negotiation kénnen Clients Représentationen in bestimmten Formaten abfragen.

52



4 Systementwurf

Sendet ein Client ein Request an den Server, gibt er im Accept-Header an, welche
Medienformate (MIME-Types) er erwartet.

Statuslose Kommunikation Konsequenterweise gibt es bei REST-konformen Anwen-
dungen keinen Sitzungsstatus, der serverseitig iiber mehrere Client-Anfragen hin-
weg vorgehalten wird. Der Kommunikationszustand muss stattdessen im Client
oder in der Repréasentation der Ressource gespeichert werden. Hierdurch wird die
Kopplung zwischen Client und Server verringert. Diese Einschrénkung bietet viele
Vorteile: Es kénnte zum Beispiel ein Server zwischen zwei Requests mit aktualisier-
ter Software neu gestartet werden. Der Client bekommt davon nichts mit. Ebenso
kénnte zur Lastenverteilung ein Load-Balancer die Requests zu unterschiedlichen
Serverinstanzen routen. Statuslose Kommunikation ist ebenfalls eine Voraussetzung

dafiir, dass jede URI als Einsprungspunkt dienen kann.

4.5.2 Simple Object Access Protocol (SOAP)

Bei SOAP werden alle HT'TP-Requests per POST an einen einzigen Endpunkt gesendet.
Ein vorgelagerter Dispatcher des Servers entscheidet dann, welche Funktion aufgerufen
wird. SOAP ist eine Ansammlung von Protokollen. Bei der Entwicklung werden diese
verwendet, um eigene Protokolle zu schreiben. Das Protokoll beschreibt einen genauen
Aufbau einer Anfrage und einer Antwort. Sollen weitere Informationen geteilt werden,
muss eine neue Schnittstelle implementiert werden. Um weiterhin die vorhandenen Cli-
ents lauffahig zu halten, muss ebenfalls ein neuer Webservice bereit gestellt werden. Das
Format des HT'TP-Response ist in XML zu versenden.

4.5.3 Unterschied REST und SOAP

REST hat durch die URIs einen breiten Adressraum, wobei SOAP nur eine Adresse
nutzt um Anfragen zu verarbeiten. Das XML Schema bei SOAP ist eine sehr umfang-
reiche Sprache. Diese macht es schwierig das richtige Konstrukt zu identifizieren und ein
Datenmodel so auszudriicken, dass es vollstdndig von allen SOAP Implementierungen
unterstiitzt wird [Pautasso u.a., 2008]. Bei REST steht die Ressource im Vordergrund

und einen Dispatcher gibt es im eigentlichen Sinne nicht.
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4.5.4 Bestimmung des API-Ansatzes und der Entwicklungsumgebung

Als Verfahren fiir die Gestaltung der API wurde sich fiir den REST-Ansatz entschieden.
Dies ist darin begriindet, dass Ressourcen in der Darstellung gedndert oder hinzugefiigt
werden konnen, ohne den Client zu &ndern zu miissen. Der Client muss lediglich nur
wissen liber welche URI die neue bzw. gednderte Ressource erreichbar ist. Des Weiteren
basiert der Auth-Server ebenfalls auf einer REST-Architektur, was die Kommunikation

der Komponenten unterstiitzt.

4.5.4.1 Entwicklungsumgebung

PHP ist eine weitverbreitete und fiir den allgemeinen Gebrauch bestimmte Open-Source-
Skriptsprache. Sie ist speziell fiir die Webprogrammierung geeignet und kann in HTML
eingebettet werden. Damit eine Anwendung nicht aus unzéhligen HTML-Anweisungen
besteht, kann PHP genutzt werden um die HTML-Anweisung auf ein Minimum zu re-
duzieren. PHP unterscheidet sich von clientseitigen Sprachen wie JavaScript dadurch,
dass der Code auf dem Server ausgefithrt wird und die HTML-Ausgaben generiert. Die-
se werde dann an den Client geendet. Der Client erhédlt nur das Ergebnis der PHP-
Skriptausfiihrung und weifs daher nicht wie der eigentliche Code aussieht. Durch die
weite Verbreitung und gute Dokumentation von PHP wurde sich entschieden, PHP als

Basis der File-Manager API zu verwenden.

Framework

Um eine REST-API zu entwerfen, wurde sich beim Entwurf ebenfalls Gedanken um die
bestmdogliche Unterstiitzung bei der Realisierung gemacht. Hierfiir wurde die grofte An-
zahl von verfiigharen Frameworks fiir PHP sondiert. Dadurch sind die Frameworks Phal-
con [Phalcon, 2017| und Symfony [SensioLabs, 2017| in die engere Auswahl gekommen.
Sowohl Phalcon als auch Symfony verfolgen das Konzept der Model-View-Controller-
Architektur (MVC). Phalcon ist nicht wie die meisten PHP-Frameworks in PHP selbst,
sondern in der Programmiersprache C' geschrieben. Dadurch konnte eine Optimierung
bei der Ausfiihrungsgeschwindigkeit und Ressourcennutzung erlangt werden. Diese Vor-
teile sind auch der Grund warum sich fiir das Phalcon-Framework, anstatt Symfony

entschieden wurde.
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Bei einer Implementierung einer REST-API ist es nicht ndtig eine Web-Oberfliche zu
entwickeln. Hierfiir bietet Phalcon die Moglichkeit eine »entschlackte« Anwendung mit

minimalen PHP-Code zu implementieren.

4.5.5 Entwurf der API

Beim Entwurf, mit Bezug auf die Anforderungen (gem. Punkt 3.2), haben sich fiinf
Hauptprobleme ergeben, die eine REST-API umsetzen muss.

Request Die REST-API muss in der Lage sein Requests zu verarbeiten.
Response Die REST-API muss nach einem Request eine Antwort liefern.

Authentifizierung Bevor ein Request bearbeitet und beantwortet wird, muss eine Au-

thentifizierung erfolgen.

CORS In der lokalen Entwicklung, miissen Webservices erlaubt werden Cross-Origin-

Requests durchzufiihren.

Datenverarbeitung Die REST-API muss in der Lage sein Daten zu verarbeiten und

anzubieten.

In den folgenden Unterkapiteln werden die Entwurfsmuster zur Losung dieser Probleme

erortert.

4.5.5.1 Request

Damit Webservices einen Request an eine Schnittstelle der REST-API senden kann,
miissen Schnittstellen 6ffentlich gemacht und definiert werden. Um die spezifizierten An-
forderungen fiir Benutzer und andere Microservices umzusetzen, werden URIs eingesetzt.

Diese dienen als Schnittstellen um eintreffende Requests zu verarbeiten.

Die Tabelle (4.1) zeigt eine Ubersicht der entworfenen URIs. Dabei sind die Wérter, die
von Anfiihrungszeichen umschlossen sind, Platzhalter. Diese werden bei einem Request

gegen entsprechende Daten ausgetauscht.

Uber die beiden ersten URIs, konnen Listen der verfiigbaren Clients angefragt wer-

den. Ein Client kann Dateien unter unterschiedlichen »tags« einlagern. Bei der URI
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HTTP-Methode URI

GET http://.../client /list

GET http://.../client /tag/»tag-eines-clients«

POST http://.../file/add /»file-name«

GET http://.../file/download /» file-name« /» file-
version«/»datum«

POST http://.../file/delete/» tag-eines-clients «

GET http://.../file/list

GET http://.../file/list /» version «

GET http://.../file/list /» year«/» moth« /»day«

GET http://.../file/list /» tag«

Tabelle 4.1: Definierte URIs der API

»http://.../client/tag/tag-eines-clients«, kann ein »tag« am Ende eingefiigt werden. Als

Antwort wird der zugehorige Client ausgegeben.

Die erste HI'TP-Methode POST ist fiir den Request einer Dateispeicherung zustidndig.
Uber die URI »download« konnen Dateien heruntergeladen und zur Bearbeitung gespei-
chert werden. Bei der URI fiir das Loschen einer Datei (.../file/delte/» tag-eines-clients«)
muss in dem mitgesendeten Body des Requests noch der Dateiname, die Version und das
Datum angegeben werden. Uber die URIs ».../file/list/...« kann eine Liste fiir die vor-
handenen Dateien angefordert werden. Als Optionen kénnen hier die Versionsnummer,

das Datum oder ein bestimmter »tag« ausgewéhlt werden.

Bei der Umsetzung ist darauf zu achten, dass nur die diejenigen Clients oder Dateien aus-
gegeben werden, die auch zu dem angemeldeten Benutzer des anfragenden Webservices
gehoren. Bei den Vorgéngen des Hinzufiigens und Herunterladens ist ebenfalls darauf zu

achten.

Nachdem eine URI per Request angesprochen wurde, kommuniziert die API mit der
Datenbank in der File-Persistence (siehe Punkt 4.6) und je nach Befehl kénnen Daten

auf die Persistence gemappt werden.
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4.5.5.2 Response

Nachdem eine Request eingegangen ist und eine Bearbeitung der Anfrage stattgefunden
hat, ist es erforderlich das Ergebnis in eine Response-Nachricht zu verpacken und an
den anfragenden Webservice zuriickzusenden. Die Nachricht wird per HTTP-Protokoll
iibertragen. Standardméfig wird als Format des Responses JSON verwendet. Eine Beson-
derheit ist in dem Fall zu beachten, dass eine Datei angefordert wird. Hier wird zwar auch
das HTTP-Protokoll verwendet, allerdings wird im Header deutlich gemacht, um welches
Format es sich bei der Datei handelt. Dieser Vorgang ist nétig, damit der Webservice die

Datei, auf die richtige Art und Weise einordnen kann.

4.5.5.3 Authentifizierung

Es muss sichergestellt werden, dass die API vor der Auenwelt geschiitzt wird. Es diirfen
keine unerlaubten Webservices Zugriff auf die Funktionalititen der API erhalten. Um
dies sicherzustellen, muss jeder Request auf seine Berechtigung hin gepriift werden. Die
Uberpriifung ist eine der Aufgaben des Auth-Servers. Dieser bietet eine Schnittstelle
(Endpunkt) (vgl. Punkt 4.2.3.2) fiir diese Art der Autorisierung an. Ein Request stellt
eine Anfrage an eine URI und {ibermittelt in seinem Header einen Authentifizierungscode.
Die API wendet sich mit diesem Code an den Auth-Server und fragt, ob die Autorisierung
genehmigt wird. Ist die Antwort erfolgreich, fithrt die API die geforderte Anfrage aus und

sendet eine Response-Nachricht zuriick.

4.5.5.4 Cross Origin Resource Sharing

Cross Origin Resource Sharing (CORS) ist ein Mechanismus um Clients Cross Origin
Request zu erlauben und wird solange das System nicht veroffentlicht wurde genutzt.
Cross Origin Request beschreibt eine Funktion mit der eine Webseite auf Daten einer
anderen Domain zugreifen kann.CORS ermdglicht, dass Webbrowser domainiibergrei-
fend verschiedene Webanwendungen in einer Oberfliche kombinieren kann. Diese Auf-
rufe werden in der Regel durch moderne Browser wie FireFox oder Chrome durch die
Same Origin Policy (SOP) verhindert. Durch CORS kann die SOP in bestimmten Fillen
umgangen werden. Um dies zu tun, findet zwischen dem CORS der API und dem Cli-
ent ein Informationsaustausch statt. Diese Kommunikation zwischen den Parteien, wird

durch HT'TP-Header ausgefiihrt. Bevor der eigentliche Request an die API gesendet wird,
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erfolgt ein Preflight-Request. Der Preflight-Request wird mit CORS-Headern, in denen

Informationen iiber den eigentlichen Request stehen, an die API gesendet. Dies geschieht,

um zu erfahren, ob der eigentliche Request an die API gesendet werden darf. Ist die Ant-

wort positiv, kann der Client seinen eigentlichen Request versenden. Ansonsten wird der

Request unterbunden.

4.6 File-Per

sistence

Die File-Persistence, muss zum einen die Moglichkeit haben eine Datenbank fiir die Ver-

waltung von Dateien zu betreiben und zum anderen Speicherplatz fiir die Dateien zur

Verfiigung stellen. Die Bereitstellung dieser Moglichkeiten muss permanent sein, da es

ansonsten zu Verlusten der Dateien oder der Datenbank kommen kann. Fiir die Daten-
bankmodellierung soll wie bei der Auth-Persistence (siche Punkt 4.3) auf MySQL gesetzt
werden. Um die geforderten Funktionalitdten an die Dateienverwaltung umzusetzen, wur-
de die Datenbankstruktur, die in Abbildung (4.7) zu sehen ist, entworfen.

clients

id:char{36) {not
name:varchar(s

null} {PK}
0) {not null}

preview_pic:varchar(200) {not null}

description:varchar{250) {not null}
redirect_url:carchar(250) {not null

client_id = id

client_tags

id:char{36) {not null} {PK}
client_id:char(36) {not null}
tag_id:char(36) {not null}

id = tag_id

tags

id:char{36) {not null} {PK}
name:varchar(50) {unique}

files

id:char(38) {not null} {PK}
name:varchar(50) {not null}
extension:varchar(5) {not null}
version:int{11) {not null}
date:date {not null}
userld:char(38) {not null}

file_id = id

tags_files

id:char{36) {not null} {PK}
tag_id:char(36) {not null}
file_id:char{38) {not null}

id = tag_id

Abbildung 4.7: Ubersicht der Datenbank Architektur
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Es wurden die Tabellen »clients«, »tags«, und »files« definiert. Die Primary-Keys (PK)
sind jeweils die IDs der einzelnen Tabellen. Die IDs miissen eindeutig identifizierbar sein.
Das soll iiber Universally Unique Identitfier (UUID) geschehen. Die Beziehung zwischen
den separaten Tabellen ist als Many-To-Many Beziehung definiert. Diese Beziehungen
wurden gewéhlt, da ein Client viele »tags« haben kann und viele »tags« einem Client
zugeschrieben werden kénnen. Ebenso verhélt sich die Beziehung von der Tabelle »tags«
zu der Tabelle »files«. Um eine Many-To-Many Beziehung in einer Datenbank abzubil-
den, fithrt man sogenannte Junction-Tabellen ein. Eine Junction-Tabelle verbindet zwei
oder mehrere Tabellen in eine neue Tabelle und referenziert deren PKs. In der Abbildung
(4.7) sind das die Tabellen »client tags« und »tags files«. Die Junction-Tabellen wer-
den mit jeweils einer One-To-Many Beziehung zu den Ursprungstabellen versehen. Das
Gesamtbild kann als »clients« Many-To-Many »tags« Many-To-Many »files« Beziehung

aufgefasst werden.

4.7 Interprozesskommunikation

Nach der Untersuchung und dem Entwerfen aller benotigten Komponenten miissen die-
se miteinander kommunizieren. Die Kommunikation zwischen allen Komponenten wird
anhand des Beispiels in Abbildung (4.8) dargestellt. Fiir dieses Szenario wurde davon aus-
gegangen, dass das Authentifizierungsverfahren mit dem Implicit-Grant geschieht und ein
Referenz-Token Anwendung findet. Nicht abgebildet wurde der Request zum Discovery-
Endpunkt. Dieser Schritt geschieht noch vor dem Request zum Authorize-Endpunkt.

Im folgenden werden die einzelnen Schritte des Kommunikationsvorganges genauer er-
lautert. Dabei findet die komplette Kommunikation per HTTP-Protokoll und im JSON-

Format statt.

1 Der Benutzer greift auf das Dashboard zu.

2 Das Dashboard wird aktiv und sendet ein Request an den Authorize-Endpunkt des
Auth-Server. In dem Request miissen Parameter des Dashboards angegeben wer-
den. Parameter sind zum Beispiel: »client id«, »redirect url«, »response type«

und Scopes.

3 Nach Erhalt des Requests, sendet der Auth-Server per ORM ein Suchbefehl an die
Auth-Persistence. In diesem Befehl sind die entsprechenden Daten des Requests

vom Dashboard.
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. :File- Auth-
:Benutzer :Dashboard :File-Manager 3 (Auth-Server
[ g Persistence Persistence
i i i 1
| H H |
1 i | |
1. Awfruf der Domane i |
2.Request Access- Token Endpunit ———3. Suchant age
- - - 4. gefunden - -- -~ L
f ot e e e Lt 5. Weiterigliung an den Login Endpunkt J !
H i H
| : 6. Hequest: mit Benutzernamen und Passwort ‘I E
: 7. Suchanirage
H
H
H
H
:
J'_< ______________________ 8. Weilterleitung an die redirect IJH_ ______________________ _—|—< ----- 8. gefunden ----- |
Inclusive Referance-Token 1
| | |
. i 3
10. Hequest: an Userinto Enpung—————————————————3r 31, Suchantrage
B e L L L L 13, Alesponse: claims des Benulzers=====================| |- 12. gelunden----~ L

.
Schleif M :

chigiie
——14. COAS HEADEA :

[*15. CORS HEADER Hesponse-

16. Request filelist

—mit Token —»| 17. Requast: an den Introspection-,
Im Header Endgunit

e 20. Response: trug - ------~--------
|

I
21. Suchanfrage for alle, |
Dateien dos Benutzers

. __22 gefundenen__
.. 2d. Aesponse: Liste ___ Dateien
der verligbaren Datelen

Abbildung 4.8: Sequenzdiagramm der Interprozesskommunikation

4 Bei Erfolg bekommt der Auth-Server ein Objekt des gefundenen Eintrages zuriick und

kann daran bestimmen, dass die Anfrage des Dashboards erlaubt ist.

5 Nach erfolgreicher Erkennung des Dashboards, leitet der Auth-Server das Dashboard

an den Login-Endpunkt weiter.
6 Der Benutzer gibt seine Login-Daten ein.

7,8 Sind die gleichen Schritte wie bei 3-4. Nur das hier nach der Kombination aus Be-

nutzername und Passwort des Benutzers gesucht wird.

9 Nach erfolgreicher Auffindung und Uberpriifung der passenden Benutzernamen- und
Passwort-Kombination wird der Benutzer zuriick zum Dashboard geleitet und er-

halt einen Referenz-Code.
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10 Das Dashboard sendet ein Request inklusive des Referenz-Token an den UserInfo-

Endpunkt des Auth-Servers, um Informationen iiber den Benutzer zu erlangen.

11, 12 Analoges Vorgehen wie bei Schritt 3-4 mit dem Unterschied, dass die Claims des

Benutzers abgefragt werden.

13 Der Auth-Server sendet ein Response an das Dashboard mit den vorher gefundenen

und erlaubten Claims des Benutzers.

14 Das Dashboard mochte eine URI des File-Manager ansprechen und eine Liste aller
verfiigbaren Daten erhalten. Hierfiir wird im Preflight-Request ein Header mit der
Anfrage nach OPTIONS und die HTTP-Methode (in diesem Fall GET wegen der
»...file/list« URI) an den File-Manager geschickt.

15 Als Antwort erhélt das Dashboard durch die CORS-Funktionalitidt des File-Managers,
ein Response mit allen erlaubten HTTP-Methoden im Header.

16 Nachdem festgestellt wurde, dass die GET-Methode erlaubt ist, wird der eigentlich
Request an die URI ».../file/list« gesendet. Dabei befindet sich im Header der

Referenz-Token.

17 Bevor der Request bearbeitet wird, {ibermittelt der File-Manager den Referenz-Token
per Request an den Auth-Server. Ebenso wird ein Identifikationsname und ein

geheimes Passwort iibertragen.

18, 19 Das Vorgehen ist mit den Schritten 3-4 zu vergleichen. Es wird tiberpriift, ob das
Referenz-Token aktuell ist und es dem Dashboard erlaubt ist diese Anfrage an den

File-Manager zu stellen.

20 Als Response erhélt der File-Manager ein »true « und die Benutzer- sowie die Client-

ID des anfragenden Clients.

21, 22 Prinzipiell findet hier die gleiche Kommunikation wie bei Schritt 3-4 statt. Es
wird eine Liste der Dateien des Benutzers unter Verwendung der Benutzer-ID, per
ORM in der File-Persistence gesucht.

23 Der File-Manager sendet eine Response-Nachricht mit einer Liste der gefundenen
Dateien an das Dashboard. Dieses kann nun eine Liste der vorhandenen Dateien

des Benutzers anzeigen.
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Die Schritte, die sich in dem Kasten mit der Bezeichnung Schleife befinden, kénnen gegen
andere Requests vom Dashboard an den File-Manager ausgetauscht werden. Es &ndern
sich nur die angesprochene URI und die HTTP-Methode. Der danach folgende Ablauf
der Kommunikation bleibt der Gleiche.

4.8 Netflix Open Source Software (OSS)

Das Streaming-Portal Netflix hat Thr System 2012 in hunderte Microservices aufgeteilt,
um dem immer noch wachsenden Traffic gerecht zu werden. Damit die Microservices
iiberwacht und die hohen Anforderungen an Ausfallsicherheit und Skalierbarkeit erfiillt
werden konnen, hat Netflix technische Komponenten und Bibliotheken entwickelt. Die
technischen Komponenten und Bibliotheken wurden im Netflix OSS zusammengefasst.
Das Netflix OSS bietet Unterstiitzung bei der Service-Registrierung, der Interprozess-

kommunikation, dem Monitoring, erhoht die Ausfallsicherheit usw.

Mit Bezug auf das Monitoring fiir die Portalseite und Integrationsumgebung wurden
zuerst Uberlegungen angestrebt, diese mit dem Netflix OSS umzusetzen. Bei der Planung
des Entwurfes wurde festgestellt, dass der Aufwand fiir die Umsetzung des Monitoring,
den Umfang einer Bachelorthesis iibersteigen wiirde. Deswegen wurde davon Abstand

genomimen.

Ebenso wurde das Triggern, d.h. einem Webservices bekannt manchen, dass Dateien
fiir ihn bereit liegen, und ein Scheduler fiir Dateien, ein Ablaufplan fiir den Zugriff auf

Dateien, wegen des Umfangs der Arbeit nicht weiter verfolgt.

4.9 Dockerize

Durch die Vorteile eines Docker-Container (vgl. Punkt 2.5) wurde sich dazu entschlossen,
die vorher bestimmten und separierten Funktionalitdten der Portalseite und Integrati-
onsumgebung in unabhéngige Docker-Container zu verpacken. Hierzu folgt eine kleine

Darstellung, welche Images in den einzelnen Containern integriert werden miissen.
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Auth-Server

Der Auth-Server soll, wie unter (Punkt 4.2.3) beschrieben, mit der Authentifikation-
Losung des Identity-Servers laufen. Der Identity-Server lauft auf der Basis von ASP.NET
Core. Deswegen muss der Docker-Container mit einem Image der ASP.NET Core Umge-

bung bestiickt werden.

Dashboard

Als Grundbasis des Docker-Containers wird Node.js verwendet. Node.js ist eine Laufzeit-
umgebung flir Javascript-basierte Sprachen und wird fiir die Verwendung von Angular

benotigt. Als Erweiterung wird Angular in die Node.js-Umgebung installiert.

File-Manager

Fiir das Image des File-Manager wurde Apache gewahlt. Apache ist die Grundlage fiir
die Ausfithrung von PHP. Wie in dem Entwurf des File-Managers (unter Punkt 4.5) be-
schrieben, wurde PHP gewahlt und das Phalcon-Framework als Entwicklungsumgebung

bestimmt. Somit muss in das Apache Image ebenfalls Phalcon installiert werden.

Auth-Persistence und File-Persistence

Die Auth-Persistence und die File-Persistence sollen beide mit MySQL betrieben werden.
Fiir eine einfachere Entwicklung kénnen beide Persistences in einem Docker-Container
betrieben werden. Spétestens beim Deploy-Vorgang sollten beiden Funktionalitdten in
separate Container geteilt werden. Als Image des Containers wird direkt ein MySQL-

Server verwendet.

Docker-Compose-File

Um die unverbundenen Docker-Container zu verbinden wird ein Docker-Compose-File
(sieche Punkt 2.5.3) genutzt. In diesem File werden unter anderem alle bekannten Docker-
Container eingetragen und Ports fiir die Kommunikation bestimmt. Der Nutzen dieser

Datei ist, dass man alle Container iiber einen Befehl starten kann.
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Basierend auf dem vorangegangenen Kapitel, wird in diesem Kapitel die Implementierung
des Systems umgesetzt. Hierzu werden die deklarierten Komponente im Einzelnen be-
schrieben und Ausziige aus der Implementierung dargestellt. Aus zeitbedingten Griinden
wurde die Implementierung nur fiir den lokalen Gebrauch umgesetzt. Bei einer Veroffent-
lichung des Systems miissen kleinere Anpassung an der Struktur und den Adressen, die

zur Kommunikation dienen, umgesetzt werden.

5.1 Auth-Server

Der Auth-Server ist, wie unter (Punkt 4.2) beschrieben, mit ASP.NET Core und dem
Identity Server Framework umgesetzt worden. Um alle Punkte des Entwurfes abzude-
cken, wurden noch weitere Abhéngigkeiten in das Projekt integriert. Die Abhéngigkeiten

werden im Folgenden kurz beschrieben und ihre Hauptaufgabe benannt.

IdentityServer4.AccessTokenValidation Diese Abhéngigkeit erlaubt den Einsatz und
die Validierung von Referenz-Token und JSON Web Token (JWT). Sie wird beno-

tigt, um ein Referenz-Token am Introspection-Endpunkt zu validieren.

IdentityServer4d.AspNetldentity Die Hauptaufgabe dieser Abhéngigkeit ist es, die Iden-

titdt des Benutzer in einer Datenbank zu speichern und zu verwalten.

IdentityServerd.EntityFramework Dieses Framework ist fiir Unterstiitzung der dauer-
haften Speicherung von Konfigurationsdaten in einer Datenbank zustdndig. Stan-
dardméfig wird SQL fiir die Umsetzung und Kommunikation der Datenbank ver-

wendet.

Pomelo.EntityFrameworkCore.MySql Diese Erweiterung fligt dem EntityFramework die
Moglichkeit hinzu eine Datenbank mit MySQL zu verwenden.
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Der Aufbau des Auth-Servers entspricht einer iiblichen ASP.NET Core MVC-Anwendung.
MVC steht hier fiir eine Model-View-Controller-Architektur. Diese Architektur gehort,
heutzutage zum Standard einer modernen Web-Anwendung und beschreibt die Zusam-
menhénge der Anwendungslogik und der Darstellung der Web-Oberfldche. Fiir einen
detaillierteren Blick sei das Buch Moderne Web-Anwendungen mit ASP.NET MVC und
JavaScript von Manfred Steyer [Steyer u.a., 2014, S. 15 u.f.] empfohlen. Im Folgenden

wird ein Blick auf wichtigsten Klassen der Anwendung geworfen.

5.1.1 Startup.cs

Die »Startup.cs«-Klasse wird zur Laufzeit als erstes ausgefiihrt und dient zur Konfigu-
ration von genutzten Diensten und der Anforderungspipeline einer ASP.NET Core An-
wendung. Das Listing (5.1) zeigt einen Auszug aus der »Startup.cs« des Auth-Servers.

Zu erkennen ist hier die Konfiguration des Introspection-Endpunktes.

Listing 5.1: Auszug aus der Startup.cs Klasse

1 | services.AddAuthentication (IdentityServerAuthenticationDefaults.
AuthenticationScheme)

2 .AddIdentityServerAuthentication(options =>

3 {

4 options. Authority = "http://localhost:4200";

5 options.ApiName = "FileServerApi";

6 options. ApiSecret = "FileServerSecret";

7 options.EnableCaching = true;

8 options.CacheDuration = TimeSpan.FromMinutes

(10);

9

10 options.SupportedTokens = SupportedTokens.Both;

11 R

Die Zeilen 4-10 beschreiben hierbei die Konfiguration, welche die geschiitzte API, in
ihrer Anfrage an den Introspection-Endpunkt beinhalten muss. Zur Identifizierung der
API miissen dessen Name und ein API-Secret iibertragen werden. Zeile 10 gibt an, in
welcher Art Tokens validiert werden koénnen. In diesem Fall sind es Referenz-Token und
JWT.

Ebenso werden unter anderem in der »Startup.cs« die Einstellungen fiir die Datenbank

und die Verwendung von Identity konfiguriert.
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5.1.2 Config.cs

Die »Config.cs« dient als Konfigurationsdatei fiir die Ressourcen und Clients. Hier wer-

den unter anderem festgelegt, welche OpenID Connect-Profile genutzt werden sollen, wie

genau die Konfiguration der APIs aussehen soll und welchen Clients es erlaubt ist, Tokens

anzufordern oder auf welche API sie zugreifen diirfen. Die hier getétigten Einstellungen

werden beim Systemstart des Auth-Servers in die zuvor erstellte Datenbank geladen.
Vergleiche hierzu Listing (5.2).
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Listing 5.2: API-Konfiguration in der Config.cs

new ApiResource

{

Name = "FileServerApi",

// secret for using introspection endpoint
ApiSecrets =
{

new Secret (" FileServerSecret".Sha256())

I

// include the following using claims in access token (
in addition to subject id)
UserClaims = { JwtClaimTypes.Name, JwtClaimTypes.Email

I

// Scopes for the API

Scopes =
{
new Scope ()
{
Name = "FileServer.full access",
DisplayName = "Full access to FileServer",
}

In Listing (5.2) ist die Implementierung einer API-Ressource zu sehen. Zuerst wird ein

eindeutig identifizierbarer Name zugeordnet und ein API-Secret vergeben. Dieses ist nach
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dem Sha256-Verfahren verschliisselt. Dieses Secret muss unter anderem bei der Kommu-
nikation iiber den Introspection-Endpunkt angegeben werden. Des Weiteren werden die
Claims angegeben, die bei der Erstellung eines Access-Tokens mit eingebunden werden
sollen. In diesem Fall der Name des Benutzers und die Email-Adresse. Als letztes werden

die Scopes (Berechtigungen) fiir einen Client festgelegt.

Alle Clients die Zugriff auf den Auth-Server bekommen sollen, werden ebenfalls in der
» Config.cs«-Klasse deklariert. Hierfiir werden ein eindeutiger Client-Name und eine ein-
deutige Client-ID vergeben. Als weiterer Schritt wird der Typ des Access-Tokens be-
stimmt und die Art des Grants festgelegt. Ebenso miissen hier die unterschiedlichen
erlaubten Rediredct-URIs festgelegten werden. Zum Schluss wird noch definiert, welche

Berechtigungen dem jeweilige Client gewéhrt werden.

5.1.3 Weitere Klassen

Als weitere Klassen, die additiv zum Projekt des Auth-Servers hinzugefiigt wurden, sind
die » ApplicationRole« -, » ApplicationUser.cs«- und die »ProfileService.cs« -Klasse zu
nennen. Die beiden erstgenannten Klassen sind fiir den Identity-Teil des Identity-Servers
zusténdig. In der » ApplicationRole.cs« -Klasse werden die Definitionen der Rollen, die ein
Benutzer haben kann, erstellt. Diese Klasse erbt ihre Funktionalitdten von dem Identity-
Framework. In dhnlicher Weise ist die Klasse » ApplicationUser.cs« zu verstehen. Hier
kann festgelegt werden, wie ein Benutzer definiert werden soll. Sie erbt ebenfalls ihr

Funktionalitdten vom Identity-Framework.

Als dritte Klasse ist die » ProfilService.cs«-Klasse zu nennen. Sie erbt vom IProfilService
des Identity-Server Frameworks und wird genutzt, um Informationen iiber den Benut-
zer an den Endpunkten UserInfo und Introspection zur Verfiigung zu stellen. In dieser
Klasse wird durch ORM Claims eines Benutzers aus der Datenbank geladen, und an den

entsprechenden Endpunkt bereitgestellt.

5.2 Auth-Persistence

Bei dem Entwurf der Auth-Persistence wurde beschrieben, dass das Entity-Framework
genutzt werden soll. Dieses wurde in der Implementierung beriicksichtigt. Durch die Ver-

wendung von Code First-Migration wird beim Systemstart des Auth-Server ein vor-

67



5 Implementierung des Systems

ab definiertes Datenbankschema aufgebaut. Diese Schemen sind in dem Ordner Da-
ta des Identity-Servers zu finden. Um das Datenbankschema aufzubauen werden zwei
vordefinierte Speicher des Entity-Frameworks verwendet. Diese werden in der »Star-
tup.cs« durch AddConfigurationStore und AddOperationalStrore deklariert. Fiir die Cli-
ents und Ressourcen ist die AddConfgurationStore-Konfiguration zusténdig wihrend die
AddOperationalStore-Konfiguration sich fiir das Schema der Tokens, Codes, und Kon-
sens verantwortlich zeichnet. Damit eine Kommunikation zwischen dem Identity-Server
und den Datenbanken stattfinden kann, werden sogenannte DbContext-Klassen verwen-
det. Fiir jede Datenbank ist eine DbContext-Klasse vorhanden. Diese Klassen werden fiir
die entsprechende Datenbanken verkniipft. Dadurch weifs die Anwendung, wann welche
Datenbank angesprochen werden muss. Durch die Klasse »SeedData.cs« werden alle be-
notigten Datenbankschemen erstellt, die festgelegten Deklarationen aus der » Config.cs«
gelesen und in die erstellte Datenbank eingetragen. Des Weiteren wird hier noch ein

Admin-Profil angelegt und ebenfalls in die Datenbank als Benutzer eingetragen.

5.3 Dashboard

Das Dashboard wurde in Angular implementiert. Im Source-Ordner der Angular An-
wendung sind Unterordner fiir Komponente, models, services und shared zu finden.
Ebenso befinden sich in dem Ordner alle bendtigten Klassen fiir die Hauptkomponente
der Angular-Anwendung. Diese Klassen konnen an dem vorangestellten »app« erkannt
werden. Zu diesen Klassen gehoren unter anderem die »app-rounting.module.ts«, die
»app.component.ts«, »app.module.ts« und die »auth.config.ts« Klasse. Abbildung (5.1)
zeigt einen Ausschnitt aus dem Aufbau der Angular-Anwendung. Im Folgenden wird auf
die wichtigsten Klassen eingegangen. Fiir die Kommunikation zwischen Dashboard und

Auth-Server wurde das Package »angular-oauth2-oidc« zur Anwendung hinzugefiigt.

5.3.1 auth.config.ts

Durch die »auth.config.ts«-Datei werden Einstellungen fiir die Kommunikation mit dem
Auth-Server getroffen. Hier wird angeben, unter welcher Adresse der Auth-Server zu
finden ist, wohin nach erfolgreichem Login weitergeleitet werden soll, die Client-ID, die
Scopes, und der Response-Token. Fiir eine erfolgreiche Kommunikation miissen diese

Angaben mit denen im Auth-Server iibereinstimmen.
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B external-url
I home
m models
I personal
I services
I shared
m unauthorized

8 app.component.css
28 app.component.html
app.component.spec.ts

favicon.ico
http-error-handler.services.ts
message.service.ts

Abbildung 5.1: Ausschnitt des Aufbaus des Dashboards

5.3.2 app.component.ts

In der Hauptkomponente »app.component.ts« findet der komplette Kommunikations-
vorgang mit dem Auth-Server statt (vgl. 4.8, Schritte 1-13). Hier wird unter anderem
der Grant-Typ festgelegt und die Reihenfolge der Requests an die Endpunkte des Auth-

Servers.

Discovery-Endpunkt Als erstes wird der Discovery-Endpunkt des Auth-Servers ange-
sprochen, um unter anderem mitgeteilt zu bekommen, welche Endpunkte zur Ver-

fligung stehen.

Login Nach dem Discovery-Endpunkt wird nachgepriift, ob der Benutzer schon einge-
loggt ist. Ist dies nicht der Fall, wird dementsprechend ein Request an den Access-

Token-Endpunkt des Auth-Servers gesendet.

UserProfil Nach erfolgreichem Login-Vorgang, wird ein Request mit dem erhaltenen
Referenz-Token an den UserInfo-Endpunkt gesendet, damit die Benutzerdaten emp-

fangen und initialisiert werden kénnen.

Redirect Zum Abschluss wird zur mitgeteilten Redirect-URI weitergeleitet.

Optional koénnen auch ein Silent- Refresh und session_ check hier durchgefiihrt werden.
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5.3.3 Services

Als Services stehen »auth.services.ts« und »fileServer.services.ts« zur Verfligung.

auth.services.ts

In der »auth.services.ts« wurden Funktionalitdten implementiert, die den Benutzer und
das Verhalten der aktuellen Session betrifft. Hier stehen Funktionen fiir das Ausloggen,
um ein Session-Refresh durchzufiihren oder zur Abfrage des aktuellen Zustandes des
Benutzers zur Verfligung. Ebenfalls werden hier die Informationsdaten des Benutzers

abgefragt und in einem User-Model gespeichert.

fileServer.services.ts

Die »fileServer.services.ts« wurde entwickelt, um die Kommunikation mit dem File-
Manager bereit zu stellen. In dieser Klasse wurden drei Funktionen umgesetzt. Die ers-
te Funktion erstellt einen Header mit dem, vom Auth-Server bekommenden Referenz-
Token. Diese Funktion wird bei allen anderen Funktionen fiir deren Requests verwendet.
Des Weiteren sind die Funktionen »getClients()« und »getFiles()« implementiert wor-
den, um jeweils eine Liste der verfligbaren Clients oder der verfiigharen Dateien eines
Benutzers zu erhalten. Listing (5.3) zeigt die Umsetzung eines Requests fiir eine Liste
von Dateien. Es wird die URI »file/list« des File-Managers mit einer GET-Methode

angesprochen.

Listing 5.3: fileServer.services.ts: Request fiir eine Liste der verfiigbaren Dateien

1 | getFiles(): Observable<Files|[]> {

2 return this.http.get<Files|[]>(this.fileServerUrl + ’file/list’,
this.header())

3 .pipe(

4 catchError (this.handleError (’getFiles’, []))

5 )

6 }
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5.3.4 Home-Komponente

Die Home-Komponente dient als Hauptseite der Angular-Anwendung. Nach erfolgrei-
chem Login wird zur Home-Komponente weitergeleitet. Dadurch dient sie als Hauptan-
sichtsseite. In der »home-component.ts« werden die Request-Funktionen des »fileSer-
ver.services.ts« aufgerufen und auf einen Response gewartet. Ist eine Liste mit Inhalt
empfangen worden, werden diese durch das Data-Binding von Angular auf der Webober-

fliche der Home-Komponente angezeigt.

5.4 File-Manager

Der File-Manager wurde in PHP mit dem Framework Phalcon implementiert. Hierbei
wurde das Hauptaugenmerk auf die, im Entwurf (vgl. Punkt 4.5.4) des File-Managers
herausgearbeiteten, Funktionalititen gelegt. Abbildung (5.2) zeigt eine Ubersicht des
aktuellen Aufbau des File-Managers.

v Bmapp
v I config
A config.php
4 i php
8 |oader.php
A routes.php
v I controllers
» Bm HitpExceptions
AbstractController.php
AbstractHttpException.php
ClientsController.php
FilesController.php
> Bmlogs
v Bu middleware
AuthorizationMiddleware.php
CorsMiddleware.php
ResponseMiddleware.php
v Immodels
Clients.php
ClientsTags.php
Files.php
Tags.php
TagsFiles.php
v I services
AbstractService.php
ClientsService.php
FilesService.php
ServiceException.php
B docker
m public
> Bm assets/images
il .htaccess
8 index.php
B stored/userFiles
B vendor
& .dockerignore
& .gitignore
) composer.json
& composer.lock
& index.html

Abbildung 5.2: Ubersicht iiber den Aufbau des File-Managers

Hierbei ist die in dem »public«-Ordner enthaltene »Index.php« die Konfigurationsdatei,
in der alle Einstellungen, die die API-Anwendung betreffen, getétigt werden. Als Beispiel
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wére die typische » Micro()«-Deklaration einer Phalcon Anwendung bei der Entwicklung
einer API zu nennen. Des Weiteren werden hier die Konfigurationsdateien im Ordner
»config« eingelesen und die Middleware eingehéngt. Sprich: Es werden alle Abhéingig-
keiten der Anwendungen hinzugefiigt. Nachfolgend werden die Hauptordner und ihrer

Funktionen beschrieben und ein Blick auf ausgewihlte Dateien geworfen.

5.4.1 Config

In dem »Config«-Ordner befinden sich die nétigen Dateien, um die API nach den Anfor-

derungen und dem daraus resultierenden Entwurf umzusetzen.

»config.php« In der »config.php« ist die Verbindung zur File-Persistence deklariert.

»di.php« »di« steht fiir Dependency Injection und beschreibt alle Abhéngigkeiten, die

in der erwéahnten »index.php« in die Anwendung integriert werden miissen.

»loader.php« die »loader.php« ist dafiir zustandig, der Anwendung mitzuteilen, wo

sich die Pfade zu den einzelnen Unterordnern und deren Dateien befinden.

»routes.php« In der »routes.php« werden die URIs, wie unter (Punkt 4.5.5.1) be-

stimmt, definiert.

Ein Auszug aus der »routes.php, ist in Listing (5.4) zu sehen. Uber die in Phalcon
definierte Funktionalitdt Collection, werden alle URIs zusammen gefasst, die mit dem
Préfix /file verbunden sind [Zeile 3]. Dartiber hinaus wird in dieser Datei definiert, welche
HTTP-Methode die URI haben soll. Beispielsweise ist in Zeile 4 eine HTTP-Methode
mit POST deklariert worden. Da eine URI eindeutig identifizierbar sein muss, wurde
»/add/flqq als weitere Adressierungsart hinzugefiigt. Das »tag:|a-z|-+« zeigt an, dass
auf das »add« noch ein String mit Buchstaben kommen muss. Die Anweisung nach dem
Komma in dieser Zeile zeigt an, welche Funktion in der Controller-Klasse ausgefiihrt
werden soll, wenn ein Request an dieser URI eintrifft. Zum Schluss wird die definierte

Collection von URIs in die Anwendung eingebunden [Zeile 15].
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Listing 5.4: Auszug der URIs-Deklaration

$filesCollection = new \Phalcon\Mvc\Micro\ Collection () ;

$filesCollection —>setHandler (’\App\ Controllers\ FilesController’,
true);

$filesCollection —>setPrefix (’/file’);

$filesCollection —>post (’/add/{tag:[a—z]|+} ', 'addAction’);

$filesCollection —>get (’/download /{name}/{version}/{year:([0 —9]{8})}

I

, “downloadAction’);
$filesCollection —>post (’/delete /{tag:[a—z]+} ', ’'deleteAction’);

$filesCollection —>get (’/list’, ’"getFilesAction’);

$filesCollection —>get (’/list /{version:[0—-9]+}", ’
getFilesVersionAction’);

$filesCollection —>get (’/list /{year:([0—9]{4})}/{month:([0—-9]{2})}/{
day:([0—-9]{2})}’, getFilesDateAction’);

$filesCollection —>get (’/list /{tag:[a—z|+}’, ’'getFilesTagAction’);

$app—>mount ( $filesCollection);

5.4.2 Controllers

Die Controller-Dateien werden ausgefiihrt, nachdem ein Request an einer URI empfangen

wurde. Als Controller sind hier vor allem die »ClientsController.php« und die »Files-

Controller.php« aufzufithren. Die » ClientsController« bearbeitet alle Requests, die iiber

eine URI mit dem Préfix »client« angekommen sind. Die »FilesController.php« behan-

delt dazu analog alle Requests, die iiber ein URI mit dem Préfix »files« angekommen

sind. In diesen Dateien findet eine Priifung auf Korrektheit des Requests statt. So wird

unter anderem gepriift, ob im Body alle bendtigten Information vorhanden sind. Wenn

nicht wird der Request abgelehnt. Ist die Uberpriifung ohne Beanstandungen durchge-

fiihrt worden, werden alle nétige Informationen fiir die Bearbeitung des Requests an die

entsprechenden Services weitergegeben. Die iibrigen Controller-Klassen werden fiir die
Fehlerbehandlung bendtigt.
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5.4.3 Services

Die Services sind fiir die Verarbeitung eines Requests zustédndig. Auch hier sind die
beiden Klassen »ClientsService.php« und »FilesService.php« néher zu betrachten. Ei-
ne Funktionalitdt der »FilesService.php«-Klasse wird durch die »FilesController.php«-
Klasse aufgerufen und bekommt alle benoétigten Daten iibergeben. Die entsprechende
Funktionalitdt beginnt mit der Bearbeitung ihrer Aufgabe. Diese Aufgabe kann, wie im
Entwurf (vgl. Punkt 4.5.5.1) ermittelt, eine Abfrage tiber alle verfiigharen Dateien des
Benutzers sein. Um eine erfolgreiche Bearbeitung zu gewéhrleisten, findet ein mapping
zwischen dem File-Manager und der File-Persistence statt. Hierbei werden gegebenenfalls
Daten abgefragt, oder neue Daten unter Einbeziehung der Benutzer-ID eingepflegt. Nach
erfolgreicher Bearbeitung wird das Ergebnis zuriick an die entsprechenden Controller

geliefert und durch die Response-Middleware an den Request-Steller versendet.

5.4.4 Models

Fiir die Kommunikation vom File-Manager zur File-Persistence werden die Dateien des
Models-Unterordners verwendet. Die Benennung und der Aufbau der Dateien entspricht
der aus dem Entwurf der File-Persistence bereits bekannten Abbildung (4.7). In den
Model-Dateien werden die Beziehungen zwischen den einzelnen Tabellen deklariert. Eine
» ManytoMany «-Beziehung wird beispielsweise in der Datei »Clients.php« initialisiert.
Listing (5.5) zeigt eine solche Beziehung. Dabei wird die »id« der »Clients.php«-Datei,
mit der »Client id« der Datei »ClientsTags.php« verkniipft. Durch die »tag id« der
» ClientsTags.php«-Datei, findet dann eine Verkniipfung zur »id« der » Tags.php«-Datei
statt. So kdnnen einfach Beziehungen zwischen den einzelnen Tabellen hergestellt werden.
Ein weiterer Vorteil ist, dass auf der File-Persistence nicht mehr kompliziert mit Foreign-
Keys gearbeitet werden muss. In den anderen Dateien des Models-Ordners sehen die

Beziehungen vergleichbar aus.
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Listing 5.5: Many-To-Many-Beziehung in der » Clients.php«-Datei

1 | public function initialize ()

2 {

3 $this —hasManytoMany (

4 Tid 7,

5 "App\Models\ ClientsTags’,
6 "client _id’, ’tag_id’,
7 "App\ Models\Tags’ ,

8 7id 7,

9 array (

10 “alias ’=>"tags’,
11 )

12 )

13 }

5.4.5 Middleware

Eine Middleware kann vor oder nach der Bearbeitung eines Request definiert werden.
So sind die beiden Middlewares » CorsMiddleware.php« und »AuthorizationMiddlewa-
re.php« vor der Bearbeitung eines Request und die » ResponseMiddleware.php« danach
in die Anwendung integriert worden. Sobald ein Request an einer URI eintrifft, muss als
erstes die CORS-Middleware reagieren. Diese wurden nach dem beschriebenen Entwurf
(4.5.5.4) umgesetzt. Nachdem das CORS-Verfahren erfolgreich tiberstanden wurde, kann
der eigentliche Request gesendet werden. Bei diesem Request folgt die Ausfithrung der
Authorization-Middleware. In dieser Middleware wird tiberpriift, ob sich im Header des
Request ein Referenz-Token befindet, welches durch den Identifikator »auth-token« de-
klariert werden muss. Ist ein Referenz-Token gefunden worden, wird eine Anfrage an den
Auth-Server gestellt. Bei erfolgreichem Response von Seiten des Auth-Servers werden die
Benutzer-ID und die Client-1D gespeichert und fiir die Bearbeitung des Requests verwen-
det. Sobald eine Response versendet werden muss - sei es durch erfolgreiche Bearbeitung

oder durch eine Fehlermeldung - wird die Response-Middleware verwendet.

5.5 File-Persistence

Die File-Persistence ist in MySQL umgesetzt worden und entspricht dem im vorigen
Kapitel entwickelten Entwurf der File-Persistence (sieche Punkt 4.6). Listing (5.6) zeigt
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die Implementierung von der Tabelle »files« mit ihren Attributen. Als Engine wurde

InnoDB verwendet und die Codierung ist utf8. Die iibrigen Tabellen sind analog.
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Listing 5.6: Implementierung der »files«-Datenbank

DROP TABLE IF EXISTS ‘files ¢;

CREATE TABLE IF NOT EXISTS ‘files ¢ (
‘id * CHAR(36) NOT NULL,
‘name‘ VARCHAR(50) NOT NULL,
‘extension ¢ VARCHAR(5) NOT NULL,
‘version ¢ INT(11) NOT NULL,
‘date * DATE NOT NULL,
‘userld ¢ CHAR(36) NOT NULL,
PRIMARY KEY (‘id ¢)

) ENGINE=InnoDB DEFAULT CHARSET=utf8;

5.6 Docker

Neben dem Dockerfile (2.5.2) fiir jede Komponente wurde eine Docker-Compose-Datei fiir

den gemeinsamen Start- und Stopp-Vorgang entwickelt. In dieser sind alle verfiighbaren

Docker-Container deklariert. Ebenso wird ein Speicherplatz (volumes) fiir die Auth- und

File-Persistence reserviert. Listing (5.7) zeigt einen Auszug aus der Docker-Compose-

Datei und wie der File-Manager definiert, sowie der zugehorige Speicher fiir Dateien

reserviert wurde [Zeile 6].
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Listing 5.7: Auszug aus der Docker-Compose

fileserver:
build: fileServer /docker
container name: fileServer
volumes:
— ./ FileServer /:/usr/src/fileserver
— dashboard—fileserver —data:/usr/src/fileserver /stored/
user _Files
ports:
"5001:80"
links:

— identityserver:localhost

volumes :
dashboard—fileserver —data:

driver: local
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Zur Evaluierung der Funktionalititen des Systems, werden verschiedene Testfélle be-
trachtet und durchgefiihrt. Dabei werden die Testfélle in unterschiedliche Testverfahren
unterteilt. Fiir den Komponententest werden einfache Requests an den File-Manager ge-
sendet und ausgewertet. Beim Integrationstest wird das Zusammenspiel der einzelnen
Komponenten des Systems getestet. Zum Schluss wird ein Systemtest durchgefiihrt. Es
wird auch diskutiert, inwieweit die Anforderungen erfiillt wurden. Aufgrund des Um-
fangs der gesamten Testfille konnten nicht alle durchgefiihrten Tests in dieser Arbeit

berticksichtigt werden.

Fiir bestimmte Testfille wurde ein Test-Client entwickelt, der einen anderen Webservice
reprasentieren und Aktionen im System durchfiithren soll. Dieser kommt sowohl bei den

Komponententests und den Integrationstests zur Anwendung.

6.1 Komponententest

Beim Komponententest werden verschiedene Funktionalitdten des File-Managers getes-
tet. Die restlichen Komponenten des Systems, werden unter anderem beim Integrations-

test gepriift.

Um die Funktionalitdten des File-Managers zu priifen, wurden folgende Test durchge-
flihrt.

URI-Management Es wird gepriift, ob nur die definierten URIs als Endpunkte dienen.

Hierfiir wird ein Request an eine nicht definierte URI gesendet.

Autorisation Es wird gepriift, ob die Bearbeitung des Requests unterbunden wird, wenn

kein Referenz-Token angegeben wurde.
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Datei hochladen Der Client soll in der Lage sein eine Datei auf den File-Manager hoch-

zuladen.

Datei herunterladen Der Client soll in der Lage sein eine Datei vom File-Manager her-

unterzuladen.

Datein l6schen Der Client soll in der Lage sein eine Datei zu 16schen.

Dabei wird die Uberpriifung der Funktionalitiiten fiir die Dateien iiber den entwickelten

Test-Client vollzogen.

URI-Management

Beim Testfall des URI-Managements, wird ein Request mit einem giiltigem Referenz-
Token an den File-Manager gesendet. Dabei wird der Request an eine nicht definierte
URI gesendet. Dieser Request wurde durch das Programm Postman gesendet. In der
Abbildung (6.1) ist zu sehen, dass als Response eine Nachricht mit dem Status-Code 404
Not Found im Header zuriickgegeben wird. Im Body der Response-Nachricht wird ein

Hinweis gegeben ,warum der Request ungiiltig war. Somit wurde dieser Test erfolgreich

bestanden.
GET http://localhost:5001/user/info Params Save
Headers (2) Code
Key Value Description Bulk Edit Presets v
Content-Type application/x-www-form-urlencoded
Authorization 5c084c9e38c3b363d9b1a97fb9f9811a9abf...
Body 1) 17) Status: 404 Not Found Time: 207 ms
Pretty JSON =
L[
2 "error": 1,
3 "error_description": "URI not found or error in request."
4 }
Abbildung 6.1: Response-Nachricht auf eine nicht definierte URI
Autorisation

Bei diesem Test wird wie beim URI-Management ein Request per Postman an den File-

Manager gesendet. Der Unterschied hier ist, dass das verwendet Referenz-Token ungiiltig
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ist. Dafiir ist URI korrekt. Abbildung (6.2) zeigt die Response-Nachricht und den Status-
Code 401 Unauthorized. Ebenfalls wird hier eine Nachricht im Response-Body gesendet.

Durch diesen Test wurde gezeigt, dass ein unbefugter Zugriff auf den File-Manager un-
terbunden wird.

GET http://localhost:5001/file/list Params Save

Headers (2) Code
Key Value Description Bulk Edit ~ Presets v

Content-Type application/x-www-form-urlencoded

Authorization 2dfb2c4856a32d4684c9edcOee2a8c08bb7...

Body 11 17) Status: 401 Unauthorized ~ Time: 277 ms
Pretty JSON =
LNy
2 "error": 3,
g "error_description": "You have no permission to access"
4 1

Abbildung 6.2: Response-Nachricht auf einen unautorisierten Request

Datei hochladen

Um die Funktionalitét des hochladen einer Datei auf den File-Manager zu priifen, kann
der implementierte Test-Client verwendet werden.Die Abbildung (6.3) zeigt die Liste der
verfiigharen Dateien, vor der Ausfithrung der Hochlade-Funktion.

Vorhandene Daten:

No.Name Endung Version Client Datum ¥

1 test txt 1 testClient 2018-09-06

Abbildung 6.3: Liste der Dateien vor der Aktion des Hochladens

Abbildung (6.4) zeigt die neue Liste nach der Ausfithrung der Hochlade-Funktion. Da-

durch ist erkennbar, dass die Funktionalitidt des Hochladens von Dateien erfolgreich im-
plementiert wurde.

80



6 Evaluierung

Vorhandene Daten:

No.Name Endung Version Client Datum ¥
1 test txt 1 testClient 2018-09-06
2 test json 1 testClient 2018-09-18

Abbildung 6.4: Liste der Dateien nach der Aktion des Hochladens

Datei herunterladen

Die Durchfithrung und Auswertung der Funktionalitét des Herunterladens von Dateien,
kann ebenfalls iiber den Test-Client erfolgen. Durch Angabe des Dateinamen, der Version
und des Erstellungsdatums der Datei ist es moglich eine Datei zur weiteren Verarbeitung
herunterzuladen. Dies wurde erfolgreich durchgefiihrt und die Dateien konnten durch die

Verwendung des Test-Clients heruntergeladen werden.

Datei 16schen

Die Léschfunktion wurde abermals durch die Verwendung des Test-Clients getestet. Auch
hier wurde eine Datei unter Angabe des Dateinamen, der Version und des Erstellungs-

datums der Datei erfolgreich aus dem System entfernt.

Somit wurde der Komponententest fiir den File-Manager erfolgreich durchgefithrt und

die Funktionalitdten tiberpriift.

6.2 Integrationstest

Der Integrationstest versucht alle vorhandenen Komponente des Systems in seinem Test-
fall mit einzubeziehen. Deswegen wird mit dem entwickelten Test-Client ein Login- und

Logout-Vorgang durchgefiihrt.

Das Login-Verhalten soll dem Single-Sign-In entsprechen. Daher ist es das Ziel dieses
Tests, festzustellen, ob ein Benutzer, nachdem er sich schon iiber das Dashboard bei

dem Auth-Server authentifiziert hat, auch in einem anderen Webservice authentifiziert
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ist. Bei der Authentifizierung beim Auth-Server wird ebenfalls die Funktionalitdt der

Auth-Persistence iiberpriift.

Nachdem sich der Benutzer iiber das Dashboard beim Auth-Server authentifiziert hat,
wird ihm auf der Web-Oberfliche des Dashboards eine Ansicht der verfligharen Webser-
vices angezeigt. Unter anderem ist hier der Test-Client zu finden. Durch Ausfiihren des
Test-Client wird der Benutzer auf eine neue Webseite geleitet und bekommt dort die
Inhalte des Test-Client angezeigt. Ebenso wird festgestellt, dass der Benutzer gleichfalls

beim Test-Client angemeldet ist. Somit ist dieser Testfall erfolgreich vollzogen worden.

Durch den erfolgreichen Single-Sign-In wird auf der Web-Oberflache des Test-Client eine
Liste der verfligbaren Dateien angezeigt. Somit wurde auch eine erfolgreiche Kommuni-

kation mit dem File-Manager und der File-Persistence tiberpriift.

Nachdem diese Tests erfolgreich durchgelaufen sind, kann nun der Logout-Vorgang ge-
startet werden. Der Logout-Vorgang soll nach Anforderungen und Entwurf ein Single-
Sign-Out sein. Hierfiir wird der Benutzer durch die Web-Oberfliche des Test-Client zur
Web-Oberfliche des Auth-Server geleitet. Dort bestétigt der Benutzer seinen Logout-
Wunsch. Nun miissen alle anderen Clients wie das Dashboard den Benutzer ebenfalls
abmelden. Diese Schritte werden alle erfolgreich vollzogen, da beim néchsten Ansteuern

des Dashboards eine erneute Authentifizierung vorgenommen werden muss.

An dieses beiden Testféllen ist zu erkennen, dass alle Komponenten des Systems, erfolg-

reich ihr Zusammenspiel durchfiihren.

6.3 Systemtest

Im Kapitel der Anforderungsspezifikation (3) wurden funktionale und nicht-funktionale
Anforderungen erfasst. In diesem Kapitel wird untersucht, inwieweit die Anforderung

umgesetzt werden konnten.
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6.3.1 Funktionale Anforderungen

Benutzer kann sich registrieren

Diese Anforderung wurde erfolgreich mit dem Auth-Server umgesetzt. Der Benutzer muss
bei der Registrierung die Email-Adresse, das Passwort, den Vor- und Nachname und die
Adresse angeben. Einzig ein Zwischenschritt, in dem die Email-Adresse validiert wird,

ist nicht umgesetzt worden.

Benutzer kann sich einloggen

Diese Funktionalitét ist auf Saiten des Auth-Server umgesetzt worden. Ein Benutzer kann

sich im System einloggen und ist bei allen verfligbaren Services eingeloggt.

Benutzer kann sich ausloggen

Die Anforderung des ausloggens ist ebenfalls durch den Auth-Server abgedeckt. Der Be-
nutzer kann sich iiber die Log-Out-Funktion des Auth-Servers abmelden und allen Ser-
vices, die den Zustand des Benutzers abfragen, bekommen mitgeteilt, dass der Benutzer

nicht mehr aktiv ist.

Ansicht der verfiigbaren Services

Diese Anforderung wurde durch den File-Manager umgesetzt. Ein Services kann ein Re-
quest an den File-Manager senden und als Response wird eine Liste der verfiighbaren

Services ausgegeben.

Authentifizierung von Services

Die Authentifizierung wurde im Auth-Server umgesetzt. Services miissen hier eingetragen

sein, damit sie Zugriff auf den File-Manager erhalten konnen.

Services wird iiber die aktuelle Sitzung informiert

Die Services konnen den Endpunkt Check-Session-Frame des Auth-Servers ansprechen

und den Status der aktuellen Sitzung des Benutzers abfragen.
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Datenspeicherung

Diese Anforderung wurde durch den File-Manager erfiillt. Er bietet eine Schnittstelle,

um Dateien auf den File-Manager hochzuladen und abzuspeichern.

Daten 16schen

Diese Anforderung wurde ebenfalls durch den File-Manager erfiillt. Es wird ebenfalls eine

Schnittstelle angeboten, um Dateien auf dem File-Server zu l6schen.

Daten erhalten

Diese Anforderung wurde durch die File-Persistence erfolgreich umgesetzt. Die File-

Persistence hat die Moglichkeit Dateien dauerhaft zu lagern.

Triggern von Microservices

Diese Anforderung wurde aus zeitbedingten Griinden nicht umgesetzt.

Verwaltung fiir Daten

Die Verwaltung fiir die Zugriffssteuerung auf die Dateien, konnte wegen des Umfanges

der Arbeit nicht beriicksichtigt werden.

Monitoring

Wie bei der Verwaltung fiir Daten, konnte das Monitoring wegen des Umfanges der Arbeit

nicht berticksichtigt werden.

6.3.2 Nicht-funktionale Anforderungen

Anhand der erfiillten funktionalen Anforderungen konnte die Umsetzung einer Portalseite
und Integrationsumgebung nachgewiesen werden. Im néchsten Schritt, wird eine Evalu-

ierung der nicht-funktionalen Anforderungen hinsichtlich der Qualitét durchgefiihrt

Die Erweiterbarkeit des Systems ist durch die getroffene Designentscheidung gewéhrleis-

tet. Durch die Separierung der einzelnen Komponente ist es moglich Anderungen am
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System einfach umzusetzen. So kénnen die bisher nicht umgesetzten funktionalen Anfor-
derungen durch einen eigenen Service und Docker-Container in das System eingehéngt
werden. Hierfiir miissen keine grofen Anderungen am bestehenden System vorgenommen
werden. Ebenso konnen Anderungen und Aktualisierungen an den einzelnen Komponen-
ten des Systems vorgenommen werden, ohne dass das ganze System »angefasst« werden

muss.

Durch die Evaluierung der Testfélle konnte die Zuverléssigkeit des Systems nachgewiesen
werden. Die Testfdlle haben gezeigt, dass ein korrektes Verhalten des System zu jedem
Zeitpunkt erméglicht wird. Sollte durch einen falschen Request ein Fehler auftreten, wird
dieser an der entsprechenden Komponente abgewiesen und der Request-Steller wird durch

eine Response-Nachricht darauf hingewiesen.

Eine hohe Verfiigharkeit kann durch die Separierung der einzelnen Komponenten ebenfalls
erlangt werden. Durch die Separierung ist es moglich einzelne Komponente bei Fehlver-

halten oder Defekten schnell auszutauschen.

Hinsichtlich der Sicherheit wurde darauf geachtet, dass es keine Moglichkeit gibt uner-
laubt auf den File-Manager oder das Dashboard zuzugreifen. Dazu wurde der Auth-Server
umgesetzt. Dieser schiitzt den Zugriff auf die restlichen Komponenten des Systems. Da
das OAuth2- und Openld Connect-Protokoll als Sicherheitsstandard verwendet wurden,
ist zu beachten, dass das System nur soweit geschiitzt ist, wie es OAuth2 und Openld

Connect zulassen.

Mit Blick auf die Benutzbarkeit und der Usability ist die Portalseite und Integrationsum-
gebung den Anforderungen entsprechend umgesetzt worden. Der Benutzer bemerkt die
im Hintergrund ablaufenden Prozesse nicht. Dieses Verhalten fordert die Bequemlichkeit,

die Geschwindigkeit und die Fehlervermeidung seitens des Benutzers.

6.4 Veroffentlichung

In dieser Arbeit wurde die Portalseite und Integrationsumgebung im lokalen Netzwerk
erforscht und umgesetzt. Fiir eine Veroffentlichung des Systems kann Kubernetes verwen-
det werden. Eine Kubernetes-Plattform wird von HAW Hamburg betreiben. Kubernetes
ist ein Open-Source-System zur Automatisierung der Bereitstellung , Skalierung und Ver-

waltung von Container-Anwendungen auf verteilten Hosts. Um die Orchestrierung der
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Portalseite und Integrationsumgebung mit Kubernetes durchzufiihren, miissten noch ein

paar Anpassungen getatigt werden.

Aufserdem muss noch ein Augenmerk auf die Sicherheit gelegt werden, wenn das System
offentlich gemacht wird. Hierfiir kénnen Hypertext Transfer Protocol Secure (HTTPS)
und TLS verwendet werden. HTTPS stellt im World Wide Web eine Transportverschliis-
selung dar, womit Daten abhorsicher iibertragen werden kénnen. TLS ist eine Technik
des HT'TPS um Daten verschliisselt zu iibertragen. Dabei finden die Verbindungen zwi-
schen Client und Server {iber TLS-Serverzertifikate statt. Diese Zertifikate verwenden
asymmetrische Verschliisselungstechniken bei denen der Schliissel zum Verschliisseln ein

anderer ist, als der zum Entschliisseln.

6.5 Erkenntnisse der Evaluierung

Die Evaluierung des Systems hat gezeigt, dass die Umsetzung einer Portalseite und Inte-
grationsumgebung durchfiihrbar ist. Dies wird durch die Implementierung der funktiona-
len und nicht-funktionalen Anforderungen deutlich. Ebenso konnte veranschaulicht wer-
den, dass die Architektur, die im Systementwurf beschrieben wurde, umgesetzt werden
konnte. Durch die Separierung der einzelnen Komponenten ist es moglich die Portalseite
und Integrationsumgebung moglichst einfach zu erweitern. Die Problematik hinsichtlich
der Sicherheit und Datenverwaltung des File-Managers konnten zufriedenstellend gelost

werden.

Ebenso hat die Evaluierung gezeigt, dass auf der Grundlage der Portalseite und Integra-
tionsumgebung weitere Entwicklungen von Komponenten stattfinden kénnen. Sei es die
nicht umgesetzten Triggering-Funktion, die Verwaltung der Zugriffsrechte auf die Dateien

oder ein Webservice fiir administrative Verwaltung.

Durch die Evaluierung wurde aufgezeigt, dass fiir eine Veroffentlichung der Portalseite
und Integrationsumgebung noch kleinere Anderungen am System durchzufiihren sind.
Erst durch die Verdffentlichung stellt die Portalseite und Integrationsumgebung einen
Mehrwert dar.
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7.1 Zusammenfassung

In dieser Arbeit wurde nachgewiesen, dass eine Umsetzung einer Portalseite und Inte-
grationsumgebung moglich ist. Als Voraussetzung fiir die Portalseite und Integrations-
umgebung, sollte die HAWAI-Landschaft (vgl. Punkt 3.1) dienen. Die Portalseite und
Integrationsumgebung sollte eine Web-Oberfliache fiir einen Benutzer bieten, der sich in
der HAWAI-Landschaft zurecht finden méchte. Des Weiteren sollte die Portalseite und
Integrationsumgebung eine Kommunikation- und Authentifizierungsschnittstelle fiir ver-

schiedene Services bieten.

Am Anfang der Arbeit wurden die Anforderungen (siehe Punkt 3.2) an die Portalseite und
Integrationsumgebung zusammengetragen. Hierflir wurden mehrere Gespréche mit den
Beteiligten des HAWAI-Projekts gefiithrt. Durch diese Gespréche wurden funktionale und
nicht-funktionale Anforderungen bestimmt. Die Anforderungen umschlossen ein Gebiet

von einfachen bis zu wesentlich komplexeren Funktionalitidten.

Im néchsten Schritt musste auf Grundlage der Anforderungen ein passender System-
entwurf entwickelt werden. Diese geschah, indem man das gesamte System analysierte.
Daraus ging hervor, dass fiir verschiedene Aufgaben verschiedene Komponente gebraucht
wurden. Deshalb wurde beschlossen, nicht ein grokes monolithisches System zu entwerfen
sondern die Anforderungen des System in einige kleinere Systeme zu teilen (siche Punkt
4.1). Nachdem die Aufgliederung vollzogen wurde, wurden die Eigenschaften der jewei-
ligen Komponente diskutiert. Dabei stellte sich heraus, dass die einzelnen Komponenten
mit verschiedenen Programmiersprachen und Programmiertechniken zu bewerkstelligen
waren. Des Weiteren wurde sich Gedanken tiber die Interprozesskommunikation (Punkt
4.7) zwischen den einzelnen Komponenten gemacht. Zum Abschluss des Systementwur-
fes wurden Griinde aufgezeigt, warum die separierten Komponenten in Docker-Container

implementiert wurden.
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Auf Basis des Systementwurfes, wurde die Portalseite und Integrationsumgebung umge-
setzt. Hierfiir wurden die vorab definierten Programmiersprachen und Programmiertech-
niken verwendet. Im Kapitel der Implementierung wurde auf die einzelnen Komponenten

eingegangen und Ausschnitte der Programmiertechniken gezeigt.

Durch die letztendlich durchgefiihrte Evaluierung der Portalseite und Integrationsumge-
bung, ergaben sich Erkenntnisse, die zur Weiterentwicklung des Systems herangezogen

werden konnen. Diese werden ausfiihrlicher im nachsten Kapitel dargestellt.

7.2 Ausblick

Durch diese Arbeit wurde gezeigt, dass eine Portalseite und Integrationsumgebung gut an
die Bediirfnisse eines verteilten Systems angepasst und zur Kommunikation von verschie-
denen Services genutzt werden kann. Allerdings hat sich auch gezeigt, dass im Rahmen

einer Bachelorarbeit nicht alle Funktionalitdten umgesetzt werden konnten.

Um das System im produktiven Mafe nutzen zu kénnen sind noch einige Anpassungen
zu vollziehen. So kénnten die nicht umgesetzten Anforderungen implementiert werden.
Beispielhaft wiren die Funktionalitdten des Triggern, der Verwaltung von Zugriffsrechten
auf Dateien oder des Monitoring zu nennen. Ebenso kénnte in einer spiteren Arbeit ein
Service fiir administrative Verwaltungsarbeit durchgefithrt werden. Die Grundlagen fiir

diese Erweiterungen sind mit dem vorliegenden System gegeben.

Essentiell fiir eine Nutzung des Systems ist die Sicherheit der Benutzer und der Daten
des File-Managers. Um die Sicherheit in der Zukunft und bei einer Verdffentlichung des
Systems zu erhdhen, wére es denkbar den Auth-Server speziell generierte Sicherheitszer-

tifikate ausstellen zu lassen und Transport Layer Security zu nutzen.

Inwieweit die Portalseite und Integrationsumgebung einen Mehrwert fiir die HAWAI-
Landschaft haben wird, wird die Zeit zeigen. Als Integrationspunkt fiir Services bietet
sich das System allerdings an und kann in spéteren wissenschaftlichen Arbeiten weiter

entwickelt werden.
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