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Thema der Arbeit
Steigerung der Fehlertoleranz bei Ausfall der Simulationsausfithrung in der MARS Microservice-

Umgebung

Stichworte

Microservices, Multi Agenten Simulation, Crash, Recovery, Verteilte Systeme

Kurzzusammenfassung

Um die Fehlertoleranz zu steigern, werden in dieser Arbeit Ausfille der MARS Simulationsaus-
filhrung analysiert und behandelt. Die MARS Forschungsgruppe der HAW Hamburg untersucht
Multi Agenten Simulationen und verwendet ein verteiltes System mit Microservices. Auf Basis
von Heartbeats zur Ausfallerkennung und Checkpoints fiir die Zustandswiederherstellung

wird ein Microservice erstellt, der die Simulationsausfithrungen tiberwacht und ggf. neu startet.

Title of the paper
Increase of fault tolerance during crash of simulation execution in the MARS microservice

environment

Keywords

Microservices, Multi Agent Simulation, Crash, Recovery, Distributed Systems

Abstract

To increase the fault tolerance of MARS simulation executions, error and crashes need be
analyzed and handled. The HAW Hamburg MARS research group uses a distributed system
with microservices. A microservice will be designed to detect crashes with heartbeats and

recover from simulation execution crashes with checkpoints.
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1 Einleitung

In den letzten Jahren gewannen Microservice Architekturen, aufgrund ihrer erwarteten besse-
ren Wartbarkeit, der gezielteren Skalierung und der erhohten Ausfallsicherheit, an Popularitat
(Newman! (2015), Dullmann und van Hoorn|(2017), Gil und Diaz-Heredero| (2018), |Li u. a.| (2018)),
Hasselbring| (2016), Fowler| (2014)). Wie die Ausfallsicherheit fiir MARS Simulationsausfithrun-

gen in einem Kubernetes Cluster erhoht werden kann, behandelt diese Arbeit.

1.1 Motivation

Ein Ausfall von zustandsbehafteten Microservices, wie zum Beispiel einer MARS Simulations-
ausfuhrung, ist in Kubernetes ein Problem, da Kubernetes nicht genau erkennt, warum ein
Microservice ausgefallen ist [Kubernetes|(2018d)] und dessen Zustand nur indirekt wiederher-
stellen kann [Kubernetes| (2018h)].

In|Groselj| (1991) wurde unter Verwendung von Checkpoints gezeigt, wie eine verteilte Multi
Agenten Simulation fehlertoleranter gestaltet werden kann. In verteilten Systemen ist die
Verwendung von Checkpoints zur Zustandswiederherstellung (Haerder und Reuter|(1983),
Lin und Dunham|(1997)) und die Ausfallerkennung anhand von Heartbeats (Burrows|(2006),
Ghemawat u. a. (2003), Isard u. a.|(2007)) schon intensiv studiert worden. Die Kombination aus
Heartbeats und Checkpoints wird allerdings noch nicht in der MARS Kubernetes Umgebung

eingesetzt.

1.2 Zielsetzung

Das Ziel dieser Arbeit ist ein Entwurf und eine prototypische Implementation. Der Entwurf
beschreibt wie die Ausfallsicherheit fiir zustandsbehaftete Simulationsausfithrungen im MARS
Kubernetes Cluster mithilfe von Checkpoints und Heartbeats erh6ht werden kann, sodass
bei einem Ausfall kein Simulationsfortschritt verloren geht. Um im Rahmen dieser Bache-
lorarbeit zu bleiben, umschlief3t die prototypische Implementierung neben der kompletten

Ausfallerkennung, vereinfachte Checkpoints und keine Zustandswiederherstellung.
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Anhand verschiedener Experimente wird iiberpriift, ob die Ausfille richtig erkannt und

behandelt werden.

1.3 Struktur

Die Bachelorarbeit ist nach dieser Einleitung wie folgt gegliedert: In Kapitel 2, werden verwand-
te Arbeiten behandelt, um dhnliche Problematiken zu erlautern und benétigte Losungsansatze
vorzustellen. Im 3. Kapitel geht es um die Klarung weiterer Begrifflichkeiten und Einfithrungen
in das Themengebiet um die Grundlage fiir die darauffolgenden Kapitel zu legen. Eine tief
gehende Analyse des Problems wird in Kapitel 4 erstellt, darauf aufbauend stellt Kapitel 5 den
Microservice vor, der das Problem 16sen soll. Kapitel 6 wird auf Details der Implementierung
eingehen und im 7. Kapitel wird die Forschungsfrage beantwortet. Das letzte Kapitel schlieft

die Bachelorarbeit mit einer Zusammenfassung ab und gibt einen Ausblick zukiinftige Arbeiten.



2 Verwandte Arbeiten

In diesem Kapitel wird auf verwandte Arbeiten eingegangen und die eigene Arbeit eingeordnet.

2.1 Fehlererkennung

Die folgenden Alternativen beschreiben, wie ein Ausfall eines Prozesses (Fehler) erkannt

werden kann (Fehlererkennung).

2.1.1 Hardware Aktivitat

Tan u. a. (2012) beschreibt eine Fehlererkennung, die den zu tiberwachenden Prozess in zwei
Phasen aufteilt, Berechnungsphase und Kommunikationsphase. Wahrend in der Berechnungs-
phase v.a. die CPU-Last steigt, steigt in der Kommunikationsphase die Last fiir die Festplatten,
das Netzwerkes oder den CPU Kernel Speicher. Anhand dieser Lasten wird erkannt, ob der

Prozess noch aktiv ist und in welcher Phase er sich befindet.

2.1.2 Heartbeats

Heartbeats werden zur Fehlererkennung genutzt, dabei wird regelmafig eine Nachricht von
dem zu tiberwachenden Prozess an den Fehlerdetektor gesendet [Aguilera u. a.[(1997)]. Die
Heartbeats werden in Kombination mit Timeouts verwendet, damit ein Ausfall erkannt wird,
wenn z. B. mehrere Heartbeats fehlen.

Diese Fehlererkennung wird zum Beispiel in Burrows|(2006), Ghemawat u. a. (2003) und
Isard u.a. (2007) verwendet. Alle drei Systeme sind fiir “coarse-grained” Systeme, also fiir
parallele Systeme mit groflen Prozessen gedacht. Prozesse werden als Grof3 eingestuft, wenn
sie langer als 20 Sekunden fiir Ihre Berechnung brauchen. Eine MARS Simulation dauert in
der Regel Minuten, Stunden oder Tage, weshalb diese zu den gréfleren Prozessen gehoren und

somit auch “coarse-grained” sind.
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2.1.3 Fehlerdetektoren ohne Timeouts

Die meisten Fehlerdetektoren arbeiten mit Timeouts, um Ausfille zu erkennen [[Cachin u. a.
(2011)], jedoch gibt es gute Griinde dies nicht zu tun. Zwar nennen |Aguilera u. a.[(1997) und
Leners u. af(2011) Fehlerdetektoren die Timeouts nutzen, um zu bestimmen, ob ein Prozess
ausgefallen ist, verwenden sie selbst allerdings nicht. Leners u. a.[(2011) geht sehr stark darauf
ein, dass ein Timeout nicht richtig gesetzt werden kann. Entweder der Timeout ist zu grof
und es entsteht Wartezeit, bis der Ausfall erkannt wird, oder der Timeout ist zu klein und es
werden “false positive” Ausfille erkannt.

Das FALCON System von [Leners u. a.| (2011) benutzt keine Timeouts fiir die Ausfallerken-
nung, ist aber dafiir wesentlich komplizierter. Das Falcon System bedingt, dass auf jedem
Rechner ein kleines Uberwachungsprogramm vorhanden ist das als “Spy” bezeichnet wird. Mit-
hilfe dieser kleinen Uberwachungsprogramme kann der Status des zu beobachtenden Prozesses

auf verschiedenen Ebenen abgefragt werden.

2.2 Wiederherstellung

Bei zustandsbehafteten Prozessen, muss nach Ausfall, der Zustand vor dem Ausfall wiederher-
gestellt werden. Wie eine solche Wiederherstellung umgesetzt werden kann, behandeln die

folgenden Arbeiten.

2.2.1 Protokollierung

Bei der Protokollierung wird vorausgesetzt, dass das Protokollierte erneut durchgefiithrt wer-
den kann, dies sind zum Beispiel Transaktionen. Sobald eine Transaktion empfangen und
abgeschlossen wurde, wird sie protokolliert. Fillt der protokollierte Prozess aus, so werden
nach Neustart alle Transaktionen in derselben Reihenfolge erneut durchgefiihrt. Sind alle
Transaktionen abgearbeitet, wurde der Zustand vor dem Ausfall wiederhergestellt (Tanenbaum
und Steen| (2008), Lin und Dunham| (1997)).

2.2.2 Checkpoints

Checkpoints sind persistierte Zustdnde eines Programms oder Daten zu einem bestimmten
Zeitpunkt. Nach Haerder und Reuter| (1983) gibt es mehrere Checkpointarten, die darin unter-
scheiden wie fein die Elemente der Checkpoints sind und wann ein Checkpoint eines Elements

erstellt wird.
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Eine Checkpointart ist der “Transaction Consistent Checkpoint (TCC)”. Die Definition besagt,
dass zum Zeitpunkt der Erstellung keine Transaktion bearbeitet werden darf. Jede begonnene
Transaktion wird abgeschlossen und alle neuen miissen warten, bis der Checkpoint erstellt
wurde. Eine Alternative Checkpointart sind “Fuzzy Checkpoints”, diese sind darauf ausgelegt
schnell einen Checkpoint zu erstellen, ohne Transaktionen aufzuhalten. Die Checkpoints wer-
den Fuzzy genannt, weil sie in der Regel keine Konsistenz garantieren, da mehrere Objekte zu
unterschiedlichen Zeitpunkten gespeichert wurden. Der TCC ist zur Wiederherstellung besser
geeignet, da er einen kompletten konsistenten Zustand hélt. Ein Fuzzy Checkpoint dagegen
braucht fiir die Wiederherstellung weitaus langer, denn hier werden gegebenenfalls noch
weitere Protokoll Daten gebraucht um aus dem inkonsistenten Zustand in einen konsistenten
zu gelangen.

Bei der Wiederherstellung verwenden Checkpoints in der Regel zusétzlich ein Protokoll
der durchgefithrten Transaktionen die zwischen der Checkpoint Erstellung und des Ausfalls
bearbeitet wurden. In Kombination mit dem Protokoll gehen weniger bereits bearbeitete
Transaktionen verloren (Haerder und Reuter|(1983), Lin und Dunham! (1997)).

2.3 Ausfallsichere Simulationen

In |Groselj| (1991) wird eine ausfallsichere verteilte Simulation vorgestellt. Wie in den MARS
Simulationen, ist eine Simulation in Zeitschritte eingeteilt. Der Autor erkennt Deadlocks und
Prozessorausfille als Probleme fiir konservative Algorithmen von verteilten Simulationen.

Beide Probleme werden durch das Erstellen von globalen Snapshots (Checkpoints) gelost.
Die globalen Checkpoints bestehen aus der Summe der lokalen Checkpoints und werden alle
nach einem Zeitschritt erstellt. Auf Basis des aktuellsten globalen Checkpoints wird analysiert,
ob ein Deadlock vorliegt. Die lokalen Checkpoints werden dazu genutzt, um die ausgefallenen
Prozesse wieder in den richtigen Zustand zu versetzen. Einen Ausfall muss der Prozessor selbst
erkennen und sich daraufhin wiederherstellen.

Der Autor erkennt nach den Benchmarks, dass die sichere Simulation (mit den Checkpoints)
nur 10% langsamer ist als die unsichere Simulation (ohne Checkpoints). Zudem konnten alle
Deadlocks vermieden werden.

Der grofite Unterschied zu den MARS Simulationen findet sich darin, dass die in dem Paper
vorgestellten Simulationen selbst einen Ausfall erkennen miissen. MARS Simulationsausfiih-
rungen konnen dies nicht, weshalb die Wiederherstellungs- und Deadlock Mechanismen nicht

iibertragen werden konnen.
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2.4 Einordnung

Diese Arbeit ordnet sich in den Bereich Fehlertoleranz, mit Bezug zu Simulationen in einem
Kubernetes Microservice Cluster, ein. Es werden die Fehlererkennung durch Heartbeats und
die Wiederherstellung durch Checkpoints mit einbezogen.

Nicht Teil dieser Arbeit ist dagegen die Wiederherstellung durch Protokollierung der Aktio-

nen innerhalb einer Simulation oder die Ausfallsicherheit von verteilten Simulationen.
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In diesem Kapitel werden die Grundlagen fiir die Bachelorarbeit erldutert.

3.1 Ausfalle in verteilten Systemen

Einen Ausfall bezeichnen Tanenbaum und Steen| (2008) als das nicht Erfillen von Zusagen. Ein
Fehler ist Teil des Systemzustands, der zu einem Ausfall fithren kann.

Ein Fehler (auch Stérung genannt) kann vortibergehend, wiederkehrend oder permanent
sein. Eine vortibergehende Stérung wird geldst, indem der Vorgang wiederholt wird. Die
voriibergehenden Fehler treten einmalig auf. Eine wiederkehrende Stérung allerdings wird
ofter erscheinen und verschwinden, zum Beispiel ein Wackelkontakt in einem elektronischen
Schaltkreis. Wiederkehrende Stérungen sind schwer zu diagnostizieren [Tanenbaum und
Steen| (2008)]. Die permanenten Stérungen gleichen Totalausfillen, diese kénnen nur behoben
werden, indem die betroffenen Teile auswechselt werden. Zum Beispiel durch das Auswechseln
beschéadigter Hardware.

Fiir Prozessausfille gibt es unter anderem zwei Abstraktionen, “crash-stop” und “crash-
recover”. Bei “crash-stop” wird davon ausgegangen, dass ein ausgefallener Prozess frithestens
dann wiederhergestellt ist, wenn das Ziel durch die restlichen Prozesse schon erreicht wurde,
zum Beispiel in einem verteilten Algorithmus. Mit eingeschlossen ist auch keine oder eine nicht
erfolgreiche Wiederherstellung. Dagegen ist bei der “crash-recover” Abstraktion vorgesehen,

dass ein Prozess ausfillt und daraufhin sofort wiederhergestellt wird [Cachin u. a.(2011)].

3.1.1 Fehlermodelle

Fehler und Ausfille wurden von Tanenbaum und Steen! (2008), |Avizienis u. a.[(2004) und|Cachin

u. a|(2011) wie folgt klassifiziert:

Crash Failure Ein Server arbeitete bis zu seinem Ausfall (Crash) richtig. Durch diesen Crash
sturzt der Server zum Beispiel ab, die Storung ist permanent. Erst ein Neustart kann

diese Stérung beheben.
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Omission Failure Der Server antwortet nicht mehr auf eingehende Nachrichten oder sendet
selbst keine Nachrichten. Ein méglicher Grund hierfiir kann zum Beispiel eine Endlos-
schleife sein, in der sich der Server gerade befindet. Eine solche Stérung ist nicht auf

einen Stérungstypen beschréinkt.

Timing Failure Die Antwortzeit eines Servers liegt aulerhalb des festgelegten Zeitintervalls.
Eine Losung ist etwa die Entlastung des Servers durch horizontale oder vertikale Skalie-
rung um eine schnellere Antwortzeit zu schaffen. Ein Timing Failure ist wiederkehrend,
bis die Last fiir den Server und Netzwerk Komponenten gesunken sind oder die Clients

mit lingeren Antwortzeiten rechnen.

Response Failure Die Antwort eines Servers ist falsch formatiert oder der Wert ist inkorrekt.
Die Losung ist meistens das Debugging des Server Codes, da entweder die Anforderung
falsch verstanden wurde, oder sie wurde richtig erkannt, aber es wurde die falsche
Antwort gesendet. Bis zur Behebung des Problems ist diese Stérung permanent oder

wiederkehrend.

Byzantine Failure Byzantinische Fehler sind die kompliziertesten Fehler in Bezug auf die
Losung, da deren Fehlerquelle, -ursache und -art stark variieren. Bei einem solchen
Fehler erstellt ein Server zum Beispiel zufillige Antworten zu zufilligen Zeiten oder
zufalligen Inhalt, diese Fehlerart ist nicht beschrankt auf ein Stérungstyp oder einen

Losungsweg.

Eavesdropping Faults Diese permanente Fehlerart konzentriert sich mehr auf die IT Sicher-
heit als die Arten zuvor, denn die Geheimhaltung von Nachrichten kann geféhrdet sein
In einer unsicheren Umgebung konnen Angreifer die gesendeten Daten der verteilten
Prozesse abhoren und lesen. Eine Losung hierfiir ist unter anderem die Verschliisselung
der Nachrichten.

3.1.2 Fehlertoleranz

Tanenbaum und Steen|(2008) beschreiben Fehlertoleranz als das Tolerieren von Ausfallfehlern,
dies enthalt das Erkennen von Fehlern und die addquate Reaktion darauf. |Avizienis u. a.[(2004)
geht dartiber hinaus und bezeichnet die Fehlertoleranz als die Vertrauensbasis gegeniiber einem
Programm.

Selbst wenn Komponenten oder extern Systeme nicht mehr korrekt arbeiten oder ausfal-

len, muss das Programm den eigenen Dienst weiter korrekt fortfithren. Die Fehlertoleranz

Imehr dazu siehe|Andress|(2014)
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hangt sehr eng mit verlésslichen Systemen zusammen, dessen Eigenschaften sind nachfolgend

genannt und beschrieben:

Verfiigbarkeit Diese Eigenschaft gibt an, wie wahrscheinlich es ist, dass das System korrekt
funktioniert und ein Benutzer es nutzen kann. Bei einem hochst verfiigbaren System ist

demnach die Chance sehr hoch, dass es sich zu jedem Zeitpunkt wie erwartet verhilt.

Zuverlassigkeit Die Zuverlassigkeit dhnelt der Verfuigbarkeit sehr stark. Der Unterschied,
der beiden ist, dass die Verfiigbarkeit auf Zeitpunkte und die Zuverléssigkeit auf lingere
Zeitspannen konzentriert ist. Ein hochst zuverlédssiges System ist eines, dass langere Zeit

ohne Unterbrechung aktiv ist.

Funktionssicherheit Die Funktionssicherheit gibt an, dass trotz Systemausfall, noch gewisse
Aufgaben erfiillt werden miissen. So fiithrt Tanenbaum und Steen| (2008) das Beispiel
von Leitsystemen in Kernkraftwerken an. Wenn diese ausfallen, darf dies zu keiner

Katastrophe fithren.

Wartbarkeit Die letzte Eigenschaft bezieht sich auf die Behebung von Bugs oder die Reparatur
ausgefallener Systeme, dies beinhaltet auch das Wiederherstellen von Zustdnden nach
einem Ausfall. Geschieht diese Wiederherstellung automatisch, so hat dies einen deutlich

positiven und direkten Effekt auf die Verfiigbarkeit und Zuverlassigkeit.

3.2 Microservices

Microservices sind autonome Services die zusammen arbeiten [Newman)|(2015)]. Sie haben
eine hohe Kohision und sind gegentiber anderen Microservices gering gekoppelt [Mazzara
und Meyer|(2017)]. Die Microservices kommunizieren in der Regel iiber das Netzwerk, da sie in
der Regel auf unterschiedlichen Computern ausgefithrt werden. Microservices werden auch als
Verfeinerung der “Service Orientierten Architektur” angesehen und sind auch ein Architektur
Pattern (Fowler| (2014), Heinrich u. a.(2017)). Ein monolithisches Programm kann in kleinere
Microservices aufgespalten werden, dies erh6ht die Performanz des Gesamtsystems. In der

Performanz sieht Newman (2015) das Hauptziel von Microservices.
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A monolithic application puts all its -’ A microservices architecture puts 9 '
functionality into a single process... & each element of functionality into a
C B 4 separate service...
L
... and scales by replicating the ... and scales by distributing these services
monolith on multiple servers across servers, replicating as needed.
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Abbildung 3.1: Beispielhafte Aufteilung eines Monolithen in Microservices nach |[Fowler| (2014

Die Autonomie wird weiterhin mit der Nutzung von Containern erhoht. Container sind
leichtgewichtige Virtualisierungen (2017)] und es gibt mehrere Anbieter dieser
Technologie. Im MARS Umfeld werden Microservices in Docker Containern ausgefiihrt. Durch
die erhohte Autonomie lasst sich die Performanz von Microservices steigern, in dem fiir jeden
Microservice die Technologien verwendet werden die fiir den Use Case am besten geeignet
sind.

Der Ausfall eines Containers betrifft andere Container nicht, dagegen wird bei einem Mono-

lithen das gesamte Programm ausfallen [Hasselbring|(2016)]. Die Kommunikation tiber das

Netzwerk zwischen den Microservices fordert zwar die Autonomie der einzelnen Microser-

vices, fithrt jedoch gleichzeitig auch zu erhéhter Komplexitit, was sich vor allem wahrend des

Debuggings duflert (2015)].

Microservices konnen in zustandsbehaftete und zustandslose Microservices unterschieden
werden. Der Unterschied von zustandsbehafteten Microservices zu zustandslosen Microservices

ist der, dass zustandslose Microservices bei selben Input immer denselben Output erzeugen.
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3 Grundlagen

Bei einem zustandsbehafteten Microservices hangt der Output vom dem Zustand ab, in dem
der Microservices sich aktuell befindet [[Sandoval| (2017)].

Bei der Wiederherstellung, nach einem Ausfall, muss diese Eigenschaft eines Microservices
beriicksichtigt werden. Wahrend ein zustandsloser Microservice ohne weiteres Neu gestartet
werden kann, muss bei einem zustandsbehafteten Microservice der Zustand vor dem Ausfall

wiederhergestellt werden. Wie in [2.2| erwéhnt, ist dies zum Beispiel mit Checkpoints méglich.

3.3 Kubernetes

Luksa (2018) beschreibt Kubernetes als “Cluster Management Tool” und Hilfsmittel, das einzel-
nen Ressourcen (Speicher, Computer) in ein Cluster zusammenfasst. Kubernetes iitbernimmt
die Verwaltung von ausgefithrten Programmen und lastet alle Computer (Nodes) gleichmafig
aus.

Kubernetes besteht aus Pods und Nodes. Ein Node ist zum Beispiel ein Computer auf dem
Pods aktiv sein konnen. Innerhalb der Pods kénnen wiederum Container gestartet werden.
Kubernetes Services laufen in einem oder mehreren Kubernetes Pods, diese Pods sind die
kleinste Einheit die zur Lastverteilung herangezogen werden kann [Kubernetes| (2018e)]. Die
Entititen sind in Abbildung[3.2] wiederzufinden.
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Node

Pod

volume

containerized app

node processes

Abbildung 3.2: Kubernetes Komponenten nach Kubernetes| (20181

3.4 MARS

Das “Multi-Agent Research and Simulation system” (MARS) ist ein Simulationsframework. Es
handelt sich dabei zudem um ein “Modeling and Simulation as a Service” (MSaaS) System, dass in

der HAW Hamburg entwickelt, stetig erweitert und von der MARS Forschungsgruppe gepflegt

wird [Huning u.a/(2016)]. Die Multi Agenten Simulationen werden in einem Kubernetes

Cluster der HAW Hamburg mit Microservices ausgefiihrt.

Die Simulationen mit teils mehreren Millionen Agenten sind in sogenannte “Ticks” eingeteilt.
Jeder Tick hat eine definierte Zeitlange. Die Simulation beginnt bei Tick 0 und arbeitet alle
Ticks ab, diese Simulationen bendtigen unter Umstianden sehr viel Rechenleistung, weshalb es
ratsam ist groflere Simulationen nicht lokal zu simulieren, sondern in einem verteilten Cluster
rechnen zu lassen.

Der Abhingigkeitsgraph in Abbildung[3.3|zeigt einen Ausschnitt der an einer Simulation
beteiligten Ressourcen. Hierbei ist zu erkennen, dass die Simulationsausfithrungen abhingig

von einem “Simulation Plan” sind. In den “Simulation Plans” werden unter anderem die vorhin
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3 Grundlagen

Weitere Daten und

Dateien in < Project > Model
Datenbanken
Y
Simulation Plan
Y Y Y Y
Scenario Description Result Config Execution Config Simulation Run

Simulation Result

Abbildung 3.3: Abhangigkeiten von MARS Ressourcen

erwihnten Tick Zeitlangen und weitere Konfigurationen definiert. Die Ausfihrung eines

“Simulation Plans” erzeugt Simulationsausfithrungen, auch “Simulation Runs” genannt.
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4 Problem- und Anforderungsanalyse

In diesem Kapitel werden alle Problemfille beschrieben und darauf aufbauend die Anforderun-

gen fiir das neue System erstellt.

4.1 Ausfalle

4.1.1 Kubernetes Pod Ausfallerkennung

Kubernetes erkennt den Ausfall eines Docker Containers anhand seines Exit Codes oder durch
Abfragen einer Rest Schnittstelle [Kubernetes|(2018a)]. Ist der Exit Code eines Containers nicht
0 wird der Pod als Ausfall deklariert [Kubernetes| (2018d)]. Eine native Alternative besteht
darin, eine REST Schnittstelle fiir Kubernetes anzubieten. Sobald diese Schnittstelle einen
HTTP Code zuriickgibt der nicht mehr zwischen 200 und 300 liegt, oder gar keine Antwort
empfangen wird, erkennt Kubernetes den Container als ausgefallen.

Beide Alternativen decken nicht den Fall ab, dass der Container der Simulationsausfithrung
durch einen Laufzeitfehler beendet wurde. In diesem Fall ist der Exit Code nicht 0, da der
Container aufgrund eines Fehlers terminierte und die REST Schnittstelle kann nicht mehr
antworten, weil der Container schon terminiert ist. Ein Laufzeitfehler kann also in einem
Kubernetes Cluster dazufithren, dass ein Container stetig terminiert und neu gestartet wird.
Der Neustart durch Kubernetes lésst sich deaktivieren, dies muss allerdings explizit in den

Kubernetes Deployments definiert werden.

4.1.2 Ausfall einer Simulationsausfiihrung

Eine Simulationsausfithrung kann zu jeder Zeit ausfallen. Es wird in folgende Zustande unter-

schieden:

Zustand 1 Ausfall der Simulation vor Anmeldung
Zustand 2 Ausfall der Simulation nach Anmeldung

Zustand 3 Ausfall wihrend der Berechnungsphase und dem sequentiellen berechnen der
Ticks
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Zustand 4 Ausfall der Simulation vor Abmeldung
Zustand 5 Ausfall der Simulation nach Abmeldung

Fallt die Simulationsausfithrung in Zustand 1 aus, wird der Snapshot Manager dies nicht
bemerken, da die Simulationsausfithrung noch nicht angemeldet war. Ein Neustart muss
von Hand eingeleitet werden. Ahnlich verhilt es sich in den Zustinden 4 & 5, dann muss
allerdings der zustandige Entwickler selbst priifen, ob ein Neustart wirklich relevant ist, da
unter Umsténden alle Ticks bereits berechnet wurden.

Im 2. und 3. Zustand muss die Simulationsausfithrung vom Snapshot Manager neu gestartet
werden. Es wird erwartet, dass im 3. Zustand die meisten Ausfille passieren, da diese Phase
am langsten anhélt. In dieser Phase werden Snapshots erstellt und bei Ausfall von dem letzten
Snapshot gemaf} Kapitel fortgefahren.

Zustand 1 Zustand 2 Zustand 3 (nach Anmeldung))
:Simulationsausfiihrung :Simulationsausfiihrung :Snapshot Manager

:Simulationsausfiihrung

. Start : . Start :

Loo
Anmeldung > —p/ Tick Berechnung

3

Zustand 5 (nach Berechnung)

Zustand 4 (nach Anmeldung)) aller Ticks)

:Simulationsausfiihrung :Simulationsausfiihrung :Snapshot Manager

Loo
—p/ Tick Berechnung Abmeldung

¢ i

Abbildung 4.1: Die Ausfille der Simulationsausfithrung

4.1.3 Snapshot Manager Ausfall

Auch einer der Snapshot Manager (siehe Use Cases) kann ausfallen. Es gibt folgende Zustéinde,

in denen ein Snapshot Manager ausfallen kann:
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4 Problem- und Anforderungsanalyse

Zustand 1 Der Snapshot Manager bearbeitet keine Anfrage und priift nichts.
Zustand 2 Der Snapshot Manager bearbeitet gerade eine Anfrage oder priift.

Der 1. Zustand ist hierbei der leichteste, da der Snapshot Manager in dem Moment nichts
tut, kann dieser Zustand sehr leicht wiederhergestellt werden. Fir die Wiederherstellung muss
nur ein neuer Snapshot Manager gestartet werden.

Bei Zustand 2 muss beriicksichtigt werden, dass die Aktion (Bearbeitung einer Anfrage,
Prifung) erneut durchgefithrt werden muss. Die Daten die wahrend der fehlgeschlagenen

Aktion manipuliert wurde, miissen wieder in den Ursprungszustand zuriickgesetzt werden.

Zustand 1 / Zustand 2 /

:Snapshot Manager :Simulationsausfiihrung :Snapshot Manager

Alternativ / Anfrage

. Prifen

Bearbeitung

Abbildung 4.2: Die Ausfille des Snapshot Managers

4.1.4 Verlorene Nachrichten

Wie in anderen verteilten Systemen, konnen hier auch Nachrichten verloren gehen. So werden

hierbei folgende Fehlerfille beachtet:

Ausfall 1 Die Nachricht von der Simulationsausfithrung zum Snapshot Manager kam nicht

an.
Ausfall 2 Die Antwort des Snapshot Managers kam nicht bei der Simulationsausfithrung an.

Mit Ausfall 1 muss so umgegangen werden, dass man nach endlicher Zeit die Nachricht

erneut schickt oder ohne erneutes Senden fortfahrt, sonst entsteht ein Deadlock.
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Der 2. Ausfall ist dem ersten aus Sicht der Simulationsausfithrung sehr dhnlich, denn sie
bekommt keine Antwort. Allerdings nicht aus Sicht des Snapshot Managers, denn dieser kann
aufgrund der Nachricht schon Daten manipuliert haben. Der Ausfall wird toleriert, in dem
die Simulationsausfithrung wie in Ausfall 1 reagiert. Ein erneutes Senden der Nachricht, darf

keine weitere Manipulation mit sich ziehen.

Ausfall 1/ Ausfall 2 /

:Simulationsausflihrung :Snapshot Manager :Simulationsausfiihrung :Snapshot Manager

Nachricht Nachricht
i >
g Antwort
«——

Abbildung 4.3: Fehler beim Senden von Nachrichten

4.1.5 Netzwerk Ausfall

Hin zu den bereits besprochenen Fehlern kann auch das Netzwerk instabil werden. Hierfiir

berticksichtigte ich die folgenden Fehler:

Ausfall 1 Die Simulationsausfithrung erreicht keinen Snapshot Manager.

Ausfall 2 Die Simulationsausfithrung ist vom Cluster abgeschnitten.

Ausfall 3 Der Snapshot Manager ist vom Cluster abgeschnitten.

Ausfall 4 Der Snapshot Manager und die Simulationsausfithrung sind vom Cluster getrennt.

Ausfall 1 fithrt dazu, dass sich die Simulationsausfithrung nicht An- oder Abmelden kann
und dem Snapshot Manager keine neuen Snapshot IDs zu senden kann. Der Snapshot Manager
wiederum muss richtig erkennen, warum die Heartbeats ausbleiben und darf keinen Neustart
anstoflen. Siehe auch Kapitel 4.2.2] 4.2.3|und 4.2.4]

Ausfall 2 stellt den Totalausfall fiir die Simulationsausfithrung dar, da hier gegentiber Ausfall

1 keine Ergebnisse gespeichert werden konnen. In diesem Fall muss von auflen manuell
eingegriffen werden. Analog zu Ausfall 2 ist Ausfall 3 der Totalausfall aus Sicht des Snapshot
Managers. Ausfall 4 ist dhnlich, zwar hat die Simulationsausfithrung noch Kontakt zu Snapshot

Manager, kann aber keine Ergebnisse speichern.
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Ausfall 1/ Ausfall 2 /
Restliche MARS Restliche MARS

Microservices Microservices

A

7
7

Snapshot Snapshot
Manager Manager

A

Simulationsausfiihrung Simulationsausfiihrung

|| R
|| R

Ausfall 3 / Ausfall 4 /
Restliche MARS Restliche MARS
Microservices Microservices
A
Snapshot Snapshot
Manager Manager

}

Simulationsausfiihrung J

Abbildung 4.4: Fehler durch instabiles Netzwerk

o

Simulationsausfiihrung

4.2 Use Cases

Die erforderte Funktionalitidt kann man in finf Use Cases einteilen. Im Zuge, dessen wird der
Snapshot Manager eingefiihrt, seine Aufgaben sind die Uberwachung und Wiederherstellung
der Simulationsausfithrungen. Der Snapshot Manager ist ein separater Service im Kubernetes
Cluster.

UCO01 | Anmeldung der Simulationsausfithrung

UC02 | Erstellung der Snapshots

UCO03 | Senden von Heartbeats

UC04 | Priifen der Simulationsausfithrungsdaten und ggf. Neustarten des ausgefallenen

Simulationsausfithrungen

UC05 | Abmeldung der Simulationsausfithrung

Tabelle 4.1: Die festgestellten Use Cases

Folgend werden alle Use Cases einzeln niher erlautert.
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4.2.1 UC01 Anmeldung

Damit der Snapshot Manager weif, welche Simulationsausfithrungen ausgefallen sind, ist es
wichtig zu wissen, welche Simulationsausfithrungen gestartet wurden. Aus diesem Grund
meldet sich die Simulationsausfithrung bei dem Snapshot Manager, dies gilt auch bei Neustart

nach einem Ausfall.

Ausloser Die Simulationsausfithrung meldet sich beim Snapshot Mana-
ger an.
Preconditions -
. - Die Simulationsausfiithrung erhielt eine positive Antwort.
Postconditions
- Der Snapshot Manager konnte die Anmeldung erfolgreich bearbeiten.
Erfolgreiche
Sequenz
1. Die Simulationsausfithrung meldet sich direkt nach Start und vor
dem ersten Tick bei dem Snapshot Manager an.
2. Snapshot Manager empfangt die Anmeldung und bearbeitet diese.
3. War die Bearbeitung erfolgreich, wird der Simulationsausfithrung
positiv geantwortet.
Erweiterungen

2a. War die Bearbeitung nicht erfolgreich, so wird der Simulationsaus-
fithrung negativ geantwortet. Die Simulationsausfithrung wird
die Anmeldung stetig anstofien, bis sie eine positive Antwort
erhilt.

4.2.2 UCO02 Snapshot Erstellung

Ist die Simulationsausfithrung dabei die Ticks zu berechnen, wird nach einer spezifizierten Zeit
ein Snapshot erstellt. Theoretisch sollte ein Snapshot so viele Daten wie notig umfassen, damit
bei Neustart der exakt selbe Zustand wiederhergestellt werden kann, da dies den Rahmen dieser
Bachelorarbeit tiberschreiten wiirde sind die Snapshots hier die Ergebnisdaten aus den Tick
Berechnungen. Nichtsdestotrotz, wird ein Snapshot so behandelt als wire er ein vollstdndiger
Weltzustand.
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Die Erstellung der Snapshots muss sequentiell zwischen den Tick Berechnungen geschehen.
Bei einer vorhandenen Parallelitit wird sonst die Berechnung des néchsten Ticks schon Agenten
und Layer Objekte (siehe Huning u. a/(2016)) verandern, die noch nicht im Snapshot gespeichert
werden konnten, dies wird zu einer Inkonsistenz der Daten fithren, da manche Objekte noch
aus Tick n und andere aus Tick n+1 wéren.

Die Layer Daten werden ohne inhaltliche Transformation in den Snapshot gespeichert. Die Si-
mulationsausfithrung wird sonst zu lange fiir seine eigentliche Arbeit, die Simulation, brauchen.
Ein weiterer Aspekt ist, dass ein Ausfall und somit eine Transformation der Layer Daten nicht
zwingend passiert. Die Snapshot Erstellung dagegen mehrmals pro Simulationsausfithrung

durchgefithrt werden muss.

Ausléser Die Simulationsausfithrung sendet dem Snapshot Manager eine
Snapshot ID.
. - Die Simulationsausfithrung hat den aktuellen Tick fertig simuliert und
Postconditions L i
dessen Ergebnisse in die Result Datenbank geschrieben.
- Die Simulationsausfithrung ist angemeldet.
. - Die Simulationsausfithrung konnte den aktuellen Snapshot vollstdndig
Postconditions

abspeichern.
- Der Snapshot Manager konnte die von der Simulationsausfithrung

erstellte Snapshot ID zu den bestehenden Simulationsausfithrungsdaten

hinzufiigen.
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Erfolgreiche

Sequenz
1. Die Simulationsausfithrung hat einen Tick vollstindig simuliert und

die Ergebnisse vollstindig in Result DB geschrieben.

N

. Danach priift die Simulationsausfithrung, ob ein Snapshot erstellt
werden muss (gemaf spezifizierten Tickintervall). Ist diese erfolg-

reich, wird hier fortgefahren.

3. Die Simulationsausfithrung erstellt ein neues Snapshot Objekt und
speichert dies in die Snapshot Datenbank. Darauthin teilt er dem

Snapshot Manager mit, welche Snapshot ID neu erstellt wurde.

4. Erst nach dem Empfang der positiven Antwort des Snapshot Ma-
nagers befiillt die Simulationsausfithrung nun den Snapshot mit
Daten.

Erweiterungen

2a. Wenn die Priifung Negativ ist, wird mit der Berechnung des néchs-

ten Ticks fortgefahren.

4a. Wurde keine positive Antwort oder der Anfrage Timeout lief aus,
wird die Nachricht eine bestimmte Zahl oft wiederholt. Ist nach
dieser Anzahl keine positive Antwort gekommen, so wird ohne

Snapshot fortgefahren.

4.2.3 UCO03 Heartbeats

Durch die Anmeldung ist dem Snapshot Manager bekannt, welche Simulationsausfithrungen
aktiv sein sollten. Um festzustellen, ob eine Simulationsausfithrung noch aktiv ist, werden
Heartbeats verwendet (siehe [2.1).

Die Heartbeats werden hierbei in einem spezifizierten Rhythmus von den Simulationsaus-
fihrungen an den Snapshot Manager geschickt. Der erste Heartbeat wird vor dem ersten Tick

gesendet. Der letzte Heartbeat wird nach dem letzten Tick gesendet.
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Ausloser Die Simulationsausfithrung sendet einen Heartbeat an den
Snapshot Manager.
Preconditions
- Die Simulationsausfithrung ist angemeldet.
Postconditions
- Der Snapshot Manager konnte die Heartbeat Daten persistent spei-
chern.
- Die Simulationsausfithrung erhielt eine positive Antwort.
Erfolgreiche
Sequenz R o
1. Die Simulationsausfithrung schickt einen Heartbeat an den Snapshot
Manager.
2. Der Snapshot Manager empfangt diesen Heartbeat, erstellt einen
Zeitstempel und speichert ihn in den Simulationsausfithrungsda-
ten.
3. War die Bearbeitung erfolgreich, wird dies der Simulationsausfiih-
rung geantwortet.
Erweiterungen

3a. Auch eine Nicht erfolgreiche Bearbeitung wird der Simulationsaus-
fithrung geantwortet. Die Simulationsausfithrung achtet bei der

Antwort nur darauf, ob diese positiv oder negativ ist.

4.2.4 UCO04 Priifung & Neustart

Regelmafig tiberpriift der Snapshot Manager die Snapshot & Heartbeat Daten die er {iber die

Simulationsausfithrungen gespeichert hat. Es wird gepriift, ob die gespeicherten Snapshots

bestimmte Kriterien erfiillen, wenn nicht werden sie geldscht. Die Heartbeat Daten werden

separat anhand eigener Kriterien auf ihre Aktualitat gepriift.
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Sollte ein Ausfall erkannt worden sein, so wird die Simulationsausfithrung neu gestartet.
Hierfiir werden zwei Datensétze aktualisiert, die Daten fiir die Agenteninitialisierung und die
Startzeit des ersten Ticks. Beide Datensitze konnen aus dem aktuellsten Snapshot generiert
werden. Zudem muss die Result Datenbank auf den Neustart vorbereitet werden, dies bedeutet

die Loschung bestimmter Ergebnisse.

Ausloser Der Priifungstimer im Snapshot Manager lauft ab.

Preconditions

Postconditions

- Der Snapshot Manager hat die Simulationsausfithrungsdaten und die
Snapshot Datenbank gepriift und dabei ggf. Ausfall festgestellt

und einen Neustart eingeleitet.

- Die Ergebnisse der Simulationsausfithrung sind auf den Tick des

Snapshots zuriickgesetzt.
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Erfolgreiche

Sequenz

1. Der Snapshot Manager iteriert iiber alle angemeldeten Simulations-

ausfithrungen.

2. Zunichst prift er anhand spezifizierter Kriterien die Snapshots der
Simulationsausfithrung. Entsprechen die Snapshots nicht den

Kriterien werden sie geldscht.
3. Danach stellt der Snapshot Manager fest, ob ein Ausfall vorliegt.

3.1. Dafiir analysiert er die vorhandenen Heartbeat Daten. Ist der aktu-
ellste Heartbeat zu alt, so wird vorerst von einem Ausfall ausge-

gangen.

3.2. Um letztendlich von einem Ausfall wirklich ausgehen zu kénnen,
muss das Netzwerk getestet werden, siehe Kapitel Ist das

Netzwerk nicht ausgefallen, wurde ein Ausfall festgestellt.

4. Nun muss die ausgefallene Simulationsausfithrung neu gestartet

werden.

4.1. Der aktuellste Snapshot (anhand der Ticknummer) wird aus der Da-
tenbank geladen und in die benétigte Form transformiert. Zudem

wird berechnet, wie viele Ticks noch simuliert werden miussen.

4.2. Anhand der gespeicherten Ticknummer in dem geladenen Snaps-
hot, werden alle Ergebnisse von grofieren Ticknummern der Si-

mulationsausfithrung aus der Result Datenbank gel6scht.

4.3. Zuletzt wird eine neue Simulationsausfithrung gestartet. Uber die
Parameter bekommt er die Daten fiir die Agenteninitialisierung
und die Startzeit des ersten Ticks. Damit ist der Neustart vollzogen.
Die Simulationsausfithrung wird sich nun wie gewohnt bei dem

Snapshot Manager Anmelden.
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Erweiterungen

3.2a. Es kann sein, dass ausschliefilich die Simulationsausfithrung vom
restlichen Netzwerk abgeschnitten ist. So wird eine Simulations-
ausfuhrung als ausgefallen erkannt, obwohl sie noch aktiv ist.
Der beschriebene Sonderfall l4sst sich nicht 16sen, da keinerlei

Kontakt zu der Simulationsausfithrung besteht.

3.3a. Sind andere Teile des Netzwerks nicht erreichbar, so wird von
einem Netzwerk Ausfall und nicht von einem Simulationsaus-
fithrungsausfall ausgegangen. In diesem Fall wird kein Neustart

eingeleitet werden.

4.2.5 UC05 Abmeldung

Hat die Simulationsausfithrung alle Ticks berechnet und die letzten Ergebnisse abgespeichert,
meldet sie sich vom Snapshot Manager ab. Der Snapshot Manager wird mit Ausnahme der

Ergebnisse alle Daten der Simulationsausfithrung 16schen und im Zuge dessen auch nicht mehr

Uberpriifen.
Ausléser Die Simulationsausfithrung meldet sich bei dem Snapshot Ma-
nager ab.
Preconditions

- Die Simulationsausfithrung erkennt das Ende der Tick Berechnung
(zum Beispiel nach Berechnung des letzten Ticks oder durch Lauf-
zeitfehler).

- Die Simulationsausfithrung beendete den Heartbeat Thread.

- Die Simulationsausfithrung ist angemeldet.
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Postconditions
- Die Simulationsausfithrung ist nicht mehr aktiv.

- Der Snapshot Manager 16schte die Snapshots und gespeicherten

Daten des Simulationsausfithrungen.

Erfolgreiche

Sequenz C . . . .
1. Die Simulationsausfithrung erkennt, dass alle Ticks simuliert wur-

den und alle Ergebnisse persistent gespeichert sind. Daraufhin
beendet er das Senden von Heartbeats und meldet sich bei dem

Snapshot Manager ab.

2. Der Snapshot Manager empfangt und bearbeitet die Abmeldung. Im

Zuge, dessen 16scht er alle vorhandenen Snapshots.

3. War die Loschung der Snapshots erfolgreich, werden die Simulati-

onsausfithrungsdaten geldscht.

4. Waren die beiden Léschungen erfolgreich so ist es auch die Ab-
meldung und der Simulationsausfithrung wird dementsprechend

geantwortet.

Erweiterungen

1a. Die Simulationsausfithrung hatte einen Laufzeitfehler und meldet

sich deswegen ab.

3a. Sollten Fehler auftreten, bekommt die Simulationsausfithrung eine
negative Antwort und wiederholt die Abmeldung, bis er eine

positive Antwort erhalten hat.

4.3 Fachliches Datenmodell

In Bezug auf die spezifizierten Use Cases, wird hier nun ein fachliches Datenmodell abgeleitet.

26



4 Problem- und Anforderungsanalyse

Snapshot Metadaten

SimRunID
Ticknummer
Save Is Complete Flag

1
1
Simulations Run Snapshot
Lock ! "l b
Heartbeat Info Layer
Layer

Abbildung 4.5: Das fachliche Datenmodell

4.4 Konstante Werte

Vorbereitend fiir die (nicht) funktionellen Anforderungen werden Konstanten mit Begriindung
und Quelle(n) definiert.

4.4.1 Intervalle und Timeouts
Snapshot Intervall

Der Snapshot Intervall gibt an, wie oft ein Snapshot erstellt wird. Hierbei muss zwischen
hoherer Ausfallsicherheit, durch aktuellere Snapshots, oder schnellerer Tick Berechnung,
durch weniger Snapshots, abgewigt werden.

Oracle allein nennt in der Dokumentation zu ihrer TimesTen Datenbank [Oracle| (2017)]
eine Default Checkpoint Frequenz von 600 Sekunden (= 10 Minuten), diesen Wert iibernehme

ich, da keine Alternative gefunden werden konnte.

Heartbeat Intervall

Mit dem Heartbeat Intervall wird ausgedriickt, wie oft ein Heartbeat gesendet wird. Wie in
anderen Arbeiten auch (siehe Kapitel [2), werden die Heartbeats in einem festen zeitlichen

Abstand gesendet. Hinzu kommt, dass damit gerechnet werden muss, dass Heartbeats verloren
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gehen (siehe Kapitel [4.1.4), somit diirfen 1 bis 2 fehlende Heartbeats nicht direkt zu einem
falschen Neustart fiihren.

Auf diese Feststellungen aufbauend muss nun abgew#gt werden, ob man die Heartbeats
schneller schickt und somit einen Ausfall schneller erkennen kann oder, ob man die Heartbeats
langsamer schickt und das Netzwerk nicht so stark belastet. Kubernetes definiert fiir ihre
“healthz” Abfragen einen Standardwert von 10 Sekunden (siehe “periodSecond” in Kubernetes
(2018a)). Der Falcon Fehlerdetektor verwendet eine Zeit von 5 Sekunden [Leners u. a./(2011)].

Durch den Umstand, dass MARS kein System ist, dass in Echtzeit auf Kundenabfragen
reagieren muss, bestehen keine harten Zeitkriterien. Um die Last auf das Netzwerk niedrig
zu halten, entscheide ich mich deswegen fiir den héheren Wert von 10 Sekunden den auch

Kubernetes verwendet.

Anfragen Retry Anzahl & Timeout

Die Retry Anzahl in der Simulationsausfithrung gibt an, wie oft eine Nachricht zum Snapshot
Manager erneut gesendet wird, zum Beispiel nach einer negativen Antwort. Der Timeout Wert
gibt an, wie lange die Simulationsausfithrung auf eine Antwort wartet, bis er die Nachricht
erneut schickt.

Um Lastspitzen zu beriicksichtigen, muss dem Snapshot Manager und dem Netzwerk genug
Zeit gegeben werden. Fir TCP wurden hierzu 3 Sekunden spezifiziert [Braden! (1989)], diese
werden iibernommen. Die Nachrichten der Simulationsausfithrung an den Snapshot Manager
werden maximal 5 Mal wiederholt, da sonst die Tick Berechnung zu sehr verlangsamt wird.
Einzige Ausnahmen sind Heartbeats, diese werden zweimal wiederholt, da nach weiteren 10
Sekunden ohnehin der nachste Heartbeat gesendet wird (siehe [4.4.1).

Priifungsintervall

Bei dem Priifungsintervall geht es darum, wie oft die Daten im Snapshot Manager geprift
werden. Kubernetes prift alle 10 Sekunden [Kubernetes| (2018a)], ob die Pods noch aktiv
sind. Vorerst ist dieser Wert in Ordnung fiir MARS, denn in der Regel sind nicht mehr als 10
Simulationsausfithrungen aktiv. Sollte diese Zahl in Zukunft steigen, muss dieses Intervall

erhoht werden, da die Priifung zu weiterer Last fiir CPU und Netzwerk fiihrt.

Heartbeat Timeout

Der Heartbeat Timeout legt fest, wie viel Zeit vergehen muss, bevor der Snapshot Manager einen

Simulationsausfithrungsausfall vermutet. Kubernetes verwendet einen Standard Timeout von
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4 Problem- und Anforderungsanalyse

einer Sekunde (“timeoutSeconds” in Kubernetes| (2018a)), dies beriicksichtigt keine verlorenen
Nachrichten.

Aus diesem Grund wird erst nach drei fehlenden Nachrichten ein Ausfall vermutet. Der
Heartbeat Intervall betragt 10 Sekunden, also wird nach 30 Sekunden von einem Ausfall
ausgegangen, dies ist im Rahmen dessen, was auch andere Systeme verwenden (12 bis 60
Sekunden, Leners u. a.| (2011)).

Lock Timeout

Die parallele Ausfithrung mehrerer Snapshot Manager und die gemeinsame Datenbasis setzen
voraus, dass gesteuert wird, welcher Prozess mit welchen Daten arbeiten darf. In diesem Fall
wird ein einfacher Lock verwendet. Bei Setzen eines Locks wird ein Locktext und der aktuelle
Zeitstempel gesetzt. Nur der Snapshot Manager, der den Lock gesetzt hat, darf ihn wieder
entfernen. Sollte dieser Snapshot Manager jedoch zwischen Setzen und Loschen ausfallen,
wird ein Timeout benétigt, um einen Deadlock zu vermeiden. Der Timeout gibt an, wie viel
Zeit verstreichen muss, bis der gesetzte Lock ignoriert wird.

Hierzu gibt es wenige Defaultwerte. Microsoft|(2017) hat zum Beispiel einen unendlichen
Default Wert. Ein Gegenteil ist EssBase Datenbank von Oracle, die einen Standard Timeout
von 3600 Sekunden hat [Oracle|(2018)].

3600 Sekunden, sind allerdings zu hoch fiir MARS. Wird ein Snapshot Manager einen
Datensatz locken und dann abstiirzen, kann dieser Datensatz fiir 60 Minuten nicht gedndert
werden. In dieser Zeit sind manche kleine Simulationen schon komplett fertig, deswegen
braucht es einen wesentlich geringeren Wert.

Es wird der Heartbeat Timeout als Grundlage verwendet, denn dieser wird in einer dhnlichen
Situation benutzt. Heartbeat und Lock Timeout sind insofern unterschiedlich, dass auf Basis des
Heartbeat Timeouts ein Ausfall einer Simulationsausfithrung und auf Basis des Lock Timeouts

ein Ausfall eines Snapshot Manager erkannt werden kann.

4.4.2 Sonstige
Snapshot Datenbank Kriterien

Wie in Use Case 4 definiert (4.2.4), werden die Snapshots regelmafig gepriift. Dafiir wird

definiert anhand welcher Kriterien sie gepriift werden. Es gelten folgende Kriterien:
Anzahl der vollstindigen Snapshots betragt maximal 2 zu jeder Zeit.

Unvollstandige Snapshots werden geldscht.
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Anzahl von Snapshot Managern

Um zu jeder Zeit mindestens einen aktiven Snapshot Manager im Kubernetes Cluster zu haben,
braucht es mindestens drei Snapshot Manager, diese Zahl erklart sich wie folgt:

Kubernetes fiahrt unter Umstanden Pods eines Kubernetes Services herunter (Kapitel [3.3).
Zur selben Zeit werden maximal 25% aller Repliken, beziehungsweise mindestens ein Pod
(Default Wert siehe Kubernetes|(2018b)) heruntergefahren. So wiren bei 3 Repliken zu einem
Zeitpunkt des Neustarts noch 2 Snapshot Manager aktiv. Sollte nun noch ein anderer Host
mitsamt Pods ausfallen, ist immer noch einer aktiv.

Zuzuglich wird diese Replika Anzahl in den diesbeziiglichen Dokumentationen als Standard-
wert genannt (zum Beispiel Kubernetes|(2018b), Kubernetes| (2018f), Kubernetes| (2018g)). Aus

diesen beiden Griunden verwende ich diesen Wert.

4.5 Funktionale Anforderungen

Mit Bezug auf die vorher gehenden Probleme und Use Cases, wird hier herausgearbeitet, welche
Anforderungen an das System bestehen. Zudem ist vermerkt, worauf sich die Anforderung

stutzt.

Beschreibung Referenz

F01 Der Kubernetes Cluster darf die Pods der Simulationsausfithrungen [4.1.1}|4.2.4

nicht selbst Neustarten.

F02 Es darf zu keinen Problemen fithren, wenn mehrere Nachrichten einer M m
Simulationsausfithrung an unterschiedliche Snapshot Manager gehen. @ @
Alle miissen auf denselben Daten arbeiten. Es darf auch kein Problem
sein, wenn verschiedene Snapshot Manager gerade mit Daten der selben

Simulationsausfithrung arbeiten.

F03 Zujeder Zeit muss mit einem Ausfall eines Snapshot Manager gerechnet |£|
werden. Ein Ausfall darf zu keinem Verlust von Daten oder Anfragen
fithren. Nicht vollstandig manipulierte Daten miissen wieder in den

Ursprungszustand zuriickgesetzt werden.

F04 Sollte ein Netzwerk Ausfall bestehen, so muss dies der Snapshot Ma- [4.1.5}4.2.4

nager erkennen und dies bei der Prifung die Simulationsausfithrung

Heartbeats beriicksichtigen, um nicht auf falsche Ergebnisse zu kom-

men.
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4 Problem- und Anforderungsanalyse

F05 Der Snapshot Manager weif3 erst mit Anmeldung der Simulationsaus- [4.2.1}4.2.4
fithrung, welche aktiv sind.

Fo6 Die Simulationsausfithrung teilt dem Snapshot Manager mit, welchen [4.2.2
Snapshot sie gerade erstellt hat.

F07 Sind seit dem letzten Snapshot, oder dem Systemstart, 600 Sekunden m Ml
vergangen. So wird ein neuer Snapshot erstellt. [447

F08 Der Snapshot Manager vermutet einen Ausfall einer Simulationsaus- [4.1.2] [4.2.3
fithrung, wenn sein letzter Heartbeat mehr als 30 Sekunden her ist. [4.2.4[4.41]

F09 Alle 10 Sekunden schickt die Simulationsausfithrung dem Snapshot M m
Manager einen Heartbeat. [4.47]

F10 Esdarfkein Problem darstellen, wenn Anfragen bei dem Snapshot Mana- m 4.2.2
ger nicht erfolgreich bearbeitet werden konnten oder wenn Nachrichten [£23] [4.25]
verloren gehen. Ein Retry findet nach 3 Sekunden statt. Die Anfragen |7ﬁ_7fl, FIEI
werden 5 Mal wiederholt, auf3er bei Heartbeats, diese werden 2 Mal
wiederholt.

F11 Fur die Snapshot Priffung gelten folgende Kriterien. Alle unvollstindi- |4.2.4}4.4.2
gen missen geloscht werden. Es diirfen nur maximal 2 der aktuellsten
Snapshots gespeichert werden.

F12 Der Snapshot Manager priift, angelehnt an den Heartbeat Timeout, alle [4.2.4]|4.4.1
30 Sekunden, ob eine Simulationsausfithrung ausgefallen ist und ob
Snapshots geloscht werden miissen.

F13 Der Snapshot Manager muss in der Lage sein, neue Simulationsausfith- |4.2.4
rungen starten zu kénnen.

F14 Der Snapshot Manager weif3 erst mit Abmeldung der Simulationsaus- [4.1.2] [4.2.4
fithrung, dass dieser nicht mehr neu gestartet werden muss. 425

F15 Sollte die Simulationsausfithrung keinen Kontakt mehr zu einem Mana- [4.1.5
ger, jedoch noch Verbindung zu der Result Datenbank haben, so muss
die Simulationsausfithrung mit der Tick Berechnung fortfahren.

F16 Ein gesetzter Lock eines Simulationsausfithrungsdatensatzes wird nach |4.4.1

30 Sekunden ignoriert.

Tabelle 4.7: Ubersicht tiber alle funktionalen Anforderungen
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4.6 Nicht funktionale Anforderungen

Auf den funktionalen Anforderungen aufbauend, werden hier noch weitere Anforderungen
festgelegt.

Beschreibung Referenz

NF01 Es werden 3 Repliken des Snapshot Managers gestartet, damit zu jeder ﬂ 4.4.2
Zeit mindestens einer aktiv ist.

NF02 Die vom Snapshot Manager angebotene Schnittstelle ist bei jedem Auf- [4.1.4

ruf Idempotent.

Tabelle 4.8: Ubersicht tiber alle Nicht funktionalen Anforderungen
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5 Entwurf

In dem Entwurfskapitel werden folgend die Prozess-, Kontext-, Baustein-, Laufzeit- und Ver-
teilungssicht beschrieben, um den neuen Microservice aus verschiedenen Blickwinkel zu

betrachten.

5.1 Fehlererkennung und Zustandswiederherstellung

Die Ausfille von Simulationsausfithrungen werden mit Heartbeats in Verbindung mit Timeouts
erkannt. Die Nachteile sind wie in Kapitel [2.1| beschrieben, eine ungenaue Erkennung von
Ausfillen mit einer ggf. langen Erkennungszeit. Die Vorteile dagegen sind eine sehr generelle
Verwendung, von einem zum anderen System miissen nur die Timeout Werte angepasst werden.
Ferner ist dieser Mechanismus leicht zu verstehen und leicht zu implementieren. Die Vorteile
iberwiegen in dieser Arbeit, da eine genaue Erkennung mit kurzen Fehlerzeiten nicht vonnéten
sind.

Um Zusténde vor einem Ausfall wiederherzustellen werden Snapshots (Checkpoints) erstellt.
Der Nachteil ist, dass jedes Mal ein vollstdndiger Snapshot erstellt wird und dies viel Speicher-
platz und CPU Zeit benétigt. Der Vorteil ist, dass ein Snapshot ohne weitere Snapshots direkt
genutzt werden kann und sich dieses Verfahren leicht verstandlich ist. Die Snapshots werden
erstellt und genutzt, aufgrund ihrer Verstandlichkeit und ihrer Vollstandigkeit. Die Vorteile

gegeniiber den Einbuflen in der Performanz.

5.2 Prozesssicht

Hierfiir werden als Grundlage die spezifizierten Use Cases (Kapitel[4.2) verwendet. Das folgende
Aktivitatsdiagramm stellt den gesamten Ablauf des Systems abstrakt dar.
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Abbildung 5.1: Grober Ablauf der Simulationsausfithrung und des Snapshot Managers

In der Simulationsausfithrung, werden wie gefordert die Tick Berechnung, Ergebnis Spei-
cherung und Snapshot Erstellung sequentiell berechnet (F09). Neben laufig ist der Heartbeat
Prozess aktiv, dieser sendet stetig Heartbeats an den Snapshot Manager. Der Heartbeat Prozess
startet nach der Anmeldung bei dem Snapshot Manager und vor der Berechnung des ersten

Ticks. Er terminiert nach der Berechnung des letzten Ticks und vor der Abmeldung bei dem

Snapshot Manager.
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Im Snapshot Manager laufen die Bearbeitung von Anfragen und die Priifung der gespei-

cherten Daten parallel. Wurde ein Ausfall einer Simulationsausfithrung festgestellt, wird diese

neben laufig neu gestartet. Der Snapshot Manager terminiert nicht.

5.3 Kontextsicht

Hier geht es um die Einbettung des neuen Snapshot Managers in das MARS Cluster. Der

Snapshot Manager kommt mit dem “Sim-Runner-Service”, der Simulationsausfithrung (auch

“Simulation Run” genannt) und der Mongo DB in Kontakt. Die Mongo DB wird in diesem Fall

fur die Speicherung von Snapshots und der Simulationsausfithrungsdaten genutzt.

System Kontext J

Starte Simulation Run

Sim-Runner-

Service

Erstellt und Startet neuen Simulations Run

Anmeldung

Sendet Heartbeats
Sendet SnapshotID
Abmeldung

Y

Simulation Run

Snapshot Manager [«

Y

Speichere Simulations Run Daten
Lese Snapshots

Mongo DB

A

Erstelle Snapshots

Abbildung 5.2: Kontextsicht der Simulationsausfithrung und des Snapshot Managers

5.4 Bausteinsicht

Der neue Snapshot Manager wird in 4 Komponenten unterteilt, die nach Verantwortlichkeiten

getrennt sind.

Name Verantwortlichkeit(en)
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5 Entwurf

Simulations Run
Checker

Die Simulations Run Checker Komponente enthilt Funktionen, um zu
tberprifen, ob Snapshots geldscht werden miissen und ob die Simulati-
onsausfithrungen noch aktiv sind. Die Kriterien hierfiir sind in Kapitel
[4.5| Anforderungen beschrieben. Ist die Priifung der Heartbeats positiv
(Ausfall), so wird der Neustart der Simulation mithilfe der Simulations

Run Restarter Komponente vorbereitet und angestofien.

Simulations Run

Restarter

Die Komponente bereitet die Daten vor (transformiert den aktuellsten
Snapshot in eine .csv Datei) und stofit den Neustart der Simulations-
ausfithrung an (F13). Wichtig zu beachten ist, dass diese Komponente
die Kubernetes Funktion ersetzt die Simulationsausfithrungen neu zu

starten, weswegen diese Kubernetes Funktion explizit deaktiviert wurde

(F01).

Datenbankzugriff

Hier werden CRUD Funktionen angeboten um den Zugriff auf Daten-
banken (Snapshot & Result & Simulationsausfithrung Datenbank) zu
vereinfachen. So werden die direkten Zugriffe gekapselt und nur diese
CRUD Methoden implementiert die auch bendtigt werden, dies hilft
dabei dem Entwickler ein klares Bild zu geben, wie er mit den Klassen

arbeiten soll.

REST API

Die REST API dient der Kommunikation mit der Simulationsausfithrung
und mit Kubernetes (sieche Kubernetes (2018c), Kapitel [4.2.3). Mit der
Wahl von REST API hat man eine Programmiersprachen unabhéngi-
ge Schnittstelle, hinzukommt eine offensichtliche und verstandliche
Versionierung. Die Nennung der Api Version in den Ressourcenpfaden
(“/v1/..”), macht dem Nutzer schnell klar, mit welcher Version er ar-
beitet. Die Pfade sind alle Idempotent, gemif} Die verwendeten
Ressourcen und deren Verhalten leiten sich direkt aus den Use Cases
und den Anforderungen ab [4.6). An dieser Stelle wird folgend
auf den abstrakten Entwurf der Schnittstellen eingegangen. Der kon-
kretere Entwurf (u. a. mit HT'TP Codes nach [Fielding u. a.| (1999)) steht

in einer separaten Swagger Datei.
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Abbildung 5.3: Bausteinsicht des Snapshot Managers

5.4.1 REST

Folgende Behandlung von Fehlerfillen haben alle REST Pfade gemeinsam:

Sollte keine Verbindung zu der nétigen Datenbank vorhanden sein oder sollten die bendtigten
Daten nicht lesbar (aber vorhanden) sein. Zum Beispiel, weil sie gerade durch einen
anderen Prozess gelockt wurden (F02), gilt die Anfrage als nicht erfolgreich bearbeitet.

Konnte der Snapshot Manager die Anfrage nicht erfolgreich bearbeiten, antwortet er der
Simulationsausfithrung mit dem Error Text und einem negativen HTTP Code.
Anmeldung

Zu aller erst braucht es einen REST Pfad der die Anmeldung der Simulationsausfithrung bei
dem Snapshot Manager erméglicht (F05). Die Anfrage muss folgende Werte enthalten:

- ID der Simulationsausfithrung
- Gesamte Tick Anzahl

War die Anmeldung erfolgreich, bekommt die Simulationsausfithrung eine Antwort mit
positivem HTTP Code. Der Pfad ist Idempotent, da er die vorhandenen Daten stets mit den
neuen iiberschreibt. Ein erneutes Senden der gleichen Anmeldung wird zur Speicherung der

exakt selben Daten fithren.
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Speichern der aktuellen Snapshot ID

Mithilfe dieser REST Schnittstelle kann die Simulationsausfithrung dem Snapshot Manager
die ID des neuen Snapshots mitteilen. Uber diesen Weg kann der Manager zuordnen, welche
Snapshot IDs zu welcher Simulationsausfithrung gehoren (F06).

War die Bearbeitung der Anfrage erfolgreich, bekommt die Simulationsausfithrung eine
positive Antwort. Die Schnittstelle ist Idempotent, da der Snapshot Manager keine Snapshot

ID einer Simulationsausfithrung zweimal speichert.

Heartbeats

Die Simulationsausfithrung sendet dem Snapshot Manager eine Nachricht mit ID der Simulati-
onsausfithrung. Der Snapshot Manager wird draufhin einen aktuellen Zeitstempel erstellen
und in dem Datensatz der Simulationsausfithrung speichern.

War die Bearbeitung der Anfrage erfolgreich, bekommt die Simulationsausfithrung einen
positiven HTTP Code. Wie bei den beiden Pfand zuvor, tiberschreiben die neuen Daten die

alten, damit besteht die Idempotenz.

Abmeldung

Zuletzt muss sich die Simulationsausfithrung bei dem Snapshot Manager abmelden kénnen
(F14). Hierzu sendet sie dem Snapshot Manager nur ihre ID mit.

War die Abmeldung erfolgreich, so antwortet der Snapshot Manager mit einem positi-
ven HTTP Code. Bei der Abmeldung werden die Daten geloscht, deswegen sind mehrere

Abmeldungen einer Simulationsausfithrung kein Problem, da die Daten stets gel6scht bleiben.

5.5 Laufzeitsicht

In diesem Kapitel werden Details der Use Cases und der Parallelitdt der Prozesse naher be-
schrieben. Die auf den in Kapitel 4 beschriebenen Use Cases basierenden Sequenzdiagramme

sind wegen ihrer Gr6f3e im Anhang zu finden.

5.5.1 Einbettung der Ausfallsicherheit

Zur Steigerung der Fehlertoleranz werden verschiedene Fehler des Nachrichtenverkehrs und
innerhalb des Snapshot Managers beriicksichtigt.
Fir den Nachrichtenverkehr bedeutet dies, dass zunéchst fiir jede Nachricht ein Timer

gestellt wird. Verstreicht dieser Timer, bevor eine Antwort des Snapshot Managers kam, wird
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5 Entwurf

die Nachricht erneut gesendet. Ist eine Antwort empfangen worden, wird der Timer beendet
und ihr HTTP Code gepriift. Erst danach wird die Antwort gegebenenfalls bearbeitet. In den
Sequenzdiagrammen ist dies wie in Abbildung [5.4] dargestellt.

:Simulations Run :Snapshot Manager

Anfrage senden

Anfrage Timer stellen

Anfrage bearbeiten

alt

Anfrage Timer lauft ab
P

Anfrage erneut senden

Antwort

e S i

Anfrage Timer I6schen

HTTP Code prifen

alt

[HTTP Code >= 400] Anfrage erneut senden

Abbildung 5.4: Beispielhafter und verkiirzter Nachrichtenverkehr

Innerhalb des Snapshot Managers verhindern gelockte Daten oder eine fehlende Verbindung
zur Datenbank, eine erfolgreiche Bearbeitung von Anfragen. In den Sequenzdiagrammen ist

dies wie in Abbildung|[5.5dargestellt.
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:Simulations Run :Snapshot Manager :Mongo DB Datenbank

~ Anfrage senden

o

Anfrage bearbeiten

Mongo DB Verbindung herstellen E

alt

[Verbindung zur SimRun Lock priifen
Datenbank méglich]
SimRun Daten laden

A
< ___________________________
SimRun Daten

Lock prifen

Ist Lock gesetzt?
alt
[Lock nicht IS S Ao .
gesetzt]
[Lock gesetz1] . Negative Antwort mit HTTP Code >=500 __
Mongo DB Verbindung schlieBen E
[Keine Verbindung zur Negati .
g tive Antwort mit HTTP Code >= 500
Datenbank méglich] <-- “egatve Antwonmt TR T L

Abbildung 5.5: Beispiel fiir Probleme im Snapshot Manager

5.5.2 Aspekte der Parallelitat von Snapshot Managern

Das folgende Beispiel zeigt, wie Use Case 3 und Use Case 4.1 parallel ablaufen kénnen. In
diesem Beispiel sendet eine Simulationsausfithrung (“S1”) einen Heartbeat (Use Case 3), dieser
wird von Snapshot Manager “M1” empfangen wihrend parallel Snapshot Manager “M2” mit
der Pritfung beginnt (Use Case 4.1). Der Prozess, der den Heartbeat bearbeiten will lockt in
diesem Fall die Daten zuerst, dies hat zur Folge, dass andere Prozesse diese Daten aktuell nicht
verwenden konnen. Der priifende Snapshot Manager “M2” iberspringt deswegen die Daten
und fahrt mit den restlichen Daten fort.

Abbildung [5.6|dient der Veranschaulichung der Parallelitat und stellt deshalb keine Details

dar.
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S1:Simulation Run

M1:Snapshot Manager

Heartbeat Timer |
abgelaufen o
*————

Heartbeat Anfrage

senden
>
Anfrage bearbeiten

S1 Daten Lock setzen

Heartbeat bearbeiten

S1 Daten Lock entfernen

M2:Snapshot Manager :Mongo DB

Prif Timer f |
abgelaufen | |
o———— |
Simulationsausfiihrungsdaten priifen H

A

Alle Simulationsausfiihrungsdaten laden
>
< ---Alle Simulationsausfihrungsdaten------
S1 Lock uberpriifen
A

Restliche SimRun Daten priifen

Neuen Priif Timer stellen

Abbildung 5.6: Laufzeitsicht von UC03 in Zusammenspiel mit UC04.1
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6 Realisierung

In diesem Kapitel wird beschrieben, wie der Entwurf realisiert wurde. Dabei gehe ich auf die
Quality Assurance, Integration der neuen Funktionalitdten in die MARS Umgebung, Designent-

scheidungen und Entwurfsmuster ein.

6.1 Quality Assurance

Um die zukiinftige Wartbarkeit zu erhéhen, wird der Simulation Manager mithilfe von Clean
Code [Martin/(2013)] implementiert. Die Hauptgriinde hierfir sind, dass auch andere MARS
Mitarbeiter diesen Microservice Warten miissen. Der Microservice wird in den niachsten Jahren
noch innerhalb der MARS Gruppe eingesetzt, besonders dann muss der Code fiir jeden anderen
Entwickler lesbar und verstandlich sein.

Clean Code wurde vor allem bei der Beriicksichtigung von Datei-, Klassen-, Funktion-
, Konstanten- und Variablennamen beriicksichtigt. Ferner wurde darauf geachtet, dass jede
Funktion eine Aufgabe erledigt. Des Weiteren wird in|Martin/(2013) definiert, dass eine Funktion
10 bis 15 Zeilen umspannt. Ein positives Beispiel hierfiir ist die “StartContinousChecking”
Methode der “SnapRunChecker” Klasse, zu sehen in Listing

1 func (checker *SnapRunChecker) StartContinousChecking() {

: var allSnapSimRuns []interfaces.ISnapshotSimRun

s var getAllErr error

4

s for true {

¢ time.Sleep(interfaces.CheckingIntervallInSeconds)

7 log.Println("Start Checking")

8

s allSnapSimRuns, getAllErr = checker.snapshotSimRunController.
GetAllSnapSimRuns()

1 1f getAllErr == nil {

12 checker.checkSnapSimRuns (allSnapSimRuns)
13}
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Listing 6.1: Beispiel fiir kleine Funktionen

In der “SnapRunChecker” Klasse ist zudem die durchschnittliche Lange der Methoden 16,33
Zeilen, inklusive Funktionsname und Zeilen die nur eine geschlossene geschweifte Klammer
enthalten.

Sollte eine Funktion doch zwei Aufgaben zugleich erledigen, wird dies im Namen expli-
zit klar gemacht und in der Funktion werden die zwei Aufgaben von je einer Teilfunktion
ibernommen. In Listing[6.2]ist dafiir ein Beispiel aus der “SnapLock” Klasse zu finden. Durch
das “And” im Namen soll klar gemacht werden, dass die Methode zwei Aufgaben hat. In der
“CheckAndIfOKSetNewLock” Methode werden zwei Aufgaben zusammen gelegt, die zuerst
unabhéngig voneinander waren. Als aufgefallen ist, dass die beiden Methoden stets nachein-
ander ausgefithrt werden, wurden sie zusammengelegt. Die Methode konnte allerdings noch
vereinfacht werden, wenn die “if” Bedingung klarer formuliert oder in eine extra Funktion
ausgelagert wird.
func (snaplock *SnapLock) CheckAndIfOKSetNewLock(newLockText string)

bool {
var newLockWasSet bool

if !snaplock.checkIfLockIsStillvalid() || snaplock.

checkIfLockIsFreeForNewLock (newLockText) {
snaplock.setNewLockTextAndTimestamp (newLockText, time.Now())
newLockWasSet = true

}

return newLockWasSet
}
Listing 6.2: Beispiel Methode fiir Funktion mit zwei Aufgaben

Fiir jedes Objekt wird eine Schnittstelle (auch “Interface” genannt) definiert um die tatsachli-
che Verwendung von der Implementation zu trennen. Erst nach definieren und erstellen einer
Schnittstelle wird das entsprechende Objekt implementiert. Die Implementation ist “Packa-
ge Private” und nur die Factory Funktionen und Interfaces sind nach Auflen sichtbar. Alle
Interfaces sind in einem Interface Package um die Zahl der Komponenten Abhingigkeiten

untereinander zu verringern.
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Ferner werden komplexere Klassen “Test Driven” implementiert um Fehler frither zu finden
und um eine hohere Softwarequalitat zu erreichen. Dabei wurde die Implementation und die
Tests parallel geschrieben. Der Mehraufwand lohnte sich insofern, dass ich bemerkte, dass
nach Vervollstandigung wesentlich weniger Fehler in diesen Komponenten enthalten waren,

als in den Komponenten die nicht “Test Driven” implementiert wurden.

6.2 Integration der neuen Funktionalitaten in den “Simulation

Run”

In den “Simulation Run” sind die Anmeldung (Use Case 1), Abmeldung (Use Case 5), das Senden
von Snapshots (Use Case 2) und Heartbeats (Use Case 3) zu implementieren. Dafiir werden
drei Klassen zusatzlich erstellt. Eine Kommunikationsklasse die, die Kommunikation mit dem
Manager kapselt, eine Client Klasse die als Funktionalitat die Use Cases bietet und eine Klasse
die, die notigen Daten (ID und Gesamte Tick Anzahl) einer Simulationsausfithrung halt.

In der “SimulationStarter” Klasse wird vor der Vorbereitung des ersten Ticks das Senden
der Anmeldung und der Start des Heartbeat Threads implementiert. In selbiger Klasse wird
nach Berechnung des letzten Ticks die Abmeldung gesendet. In Listing [6.3] ist ein Auszug
aus der “SimulationStarter” Klasse zu sehen. Die Erstellung von Snapshots inklusive Senden
der Snapshot Id wird in die “StepExecutionUseCase” Klasse implementiert, direkt nach dem

Speichern der Tick Ergebnisse.

//Anmeldung beim Simulation Manager
var url = "sim-manager-svc";
var client = new Core.SimSnapClient(url);

var simrunID = configuration.SimulationId.ToString();
var totalTickCount = simulationConfig.Globals.Ticks;

client.RegisterAtManager(simrunID, totalTickCount) ;

//Start Paralleles Senden von Heartbeats
var heartbeatThread = client.StartConcurrentHeartbeatCalls(simrunID) ;

//Start der Simulationsausfuehrung

[...]

//Beende senden von Heartbeats und sende Abmeldung
heartbeatThread. Interrupt() ;

44



IS

6 Realisierung

client.UnregisterAtManager (simrunlID) ;

Listing 6.3: Auszug aus der Implementation der “SimulationStarter” Klasse

6.3 Integration des Snapshot Managers in die MARS

Microservice Umgebung

Zurzeit wird die MARS Microservice Umgebung aufgerdumt, da durch studentische Arbeiten
viele sehr spezielle Microservices vorhanden sind, wurde das Kubernetes Cluster uniiber-
sichtlich. Um dieses Problem zu beseitigen, werden mehrere Services zusammengefasst oder
entfernt. Im selben Zuge wurde auch iiberlegt, wie man den Snapshot Manager in das Umfeld
implementieren kann.

Der “Sim-Runner-Service” hat die Aufgaben eine Simulationsausfithrung zu erstellen, starten,
stoppen oder Auskunft iiber “Simulation Plans” und Simulationsausfithrungen zu erteilen. Mit
einer Zusammenlegung von “Sim-Runner-Service” und dem neuen Snapshot Manager ist die
Verwaltung der Simulationsausfithrungen in einem Microservice. Der neue Microservice heif3t
“Sim-Manager-Service” und ersetzt den bestehenden “Sim-Runner-Service” restlos.

Somit ist die Funktionalitat eine Simulationsausfithrung zu starten schon vorhanden (siehe

[F13), jedoch wird der Neustart nach Ausfallerkennung im Prototyp noch nicht umgesetzt.

6.3.1 Refaktorisierung

Des Weiteren hat die Zusammenfithrung den Nebeneffekt, dass der alte Code des “Sim-Runner-
Service” noch einmal iiberprift wird. Im Zuge, dessen wird der Code refaktorisiert, denn er

stammt aus einer frithen Go Version, ist schlecht lesbar und es fehlen Tests.

Ordnerstruktur

In Abbildung ist die Ordnerstruktur vorher und nachher zu sehen. Vorher der Refaktori-
sierung waren alle Ordner und Dateien im Hauptordner des Git Repositories. Auch die “Main”
Klasse war in diesem Hauptordner. Nach der Refaktorisierung wurden die verschiedenen
Ordner besser getrennt. Zunéchst ist die Implementation in einem extra Ordner (“sim-manager-
svc”) und die Implementation (“pkg”) ist von den Startdateien (“cmd”) getrenntﬂ Des Weiteren

sind die Clients fiir andere MARS Services in einem extra Ordner (“serviceclients”).

Lsiehe https://talks.golang.org/2014/organizeio.slide#9
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4 sim-runner-svc 4 mars-sim-manager-svc

=

b docker-ctl interfaces
g : 4 sim-manager-svc

b fileservice

4 cmd

b ' '
Interfaces b integrationtests

b k8s b sim-manager-svc
b mcsmain 4 pkg

b metadataservice b databaseaccess
> rest > dockerctl

: b interfaces
b resultcfgservice

b marsk8s

b scenarioservice
b restfacade

> simplan
b simresult

P simrun
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simresult

simrun
snaprunchecker
snaprunrestarter
shapshot
snapshotsimrun

testhelper

Abbildung 6.1: Vergleich der Ordnerstrukturen vor und nach Refaktorisierung
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Zwei Representationen der Simulationsausfiihrung

Wie in der Ordnerstruktur des refaktorisierten “Sim-Manager-Service” zu sehen, gibt es die
Ordner “simrun” und “snapshotsimrun”. Sowohl der “Sim-Runner-Service” als auch der Snaps-
hot Manager verwenden beide eine Entitit “Simulation Run” die, die Simulationsausfithrungen
repréasentiert. Die Unterschiede liegen in den verwendeten Instanzvariablen.

Es gibt die Moglichkeiten entweder die bestehende Entitat zu verdndern oder die neue
Entitit einen anderen Namen zugeben. Ich entscheide mich fiir letzteres, da die Anderung einer
Entitit eine Uberarbeitung der REST Schnittstelle zur Folge hitte. Im MARS Team wurden
frither leichtfertig Schnittstellen geéndert, die oft zu einer starken Behinderung des Systems
fihrte. Um nicht leichtfertig zu handeln, miissten zuerst einige Tests geschrieben werden, um
sicher zu gehen, dass die Anderungen der Entitit keine Anderung des Verhaltens der REST
Schnittstelle nach sich zieht. Die Zeit meiner Bachelorarbeit will ich jedoch lieber fiir den
Snapshot Manager verwenden. Als Name wird “snapshotsimrun” verwendet, da wihrend der
Bachelorarbeit der vorgestellte Mechanismus intern “Snapshoting” heifit und es klar sein soll,

dass die Entitat Daten fur das “Snapshoting” speichert.

REST Schnittstelle

Der “Sim-Runner-Service” besitzt eine REST Schnittstelle. Bevor die Schnittstelle um die
Funktionalitat des Snapshot Managers erweitert wird, wird auch diese refaktorisiert. Notig ist
dies vor allem mit Blick auf die Lange der Funktionen. “HandleSimulationPlan” ist 183 Zeilen
und “HandleSimulationRun” ist 280 Zeilen lang. Der Hintergrund ist, dass diese Funktionen
alle HTTP Verben eines Pfades abdecken.

Statt in Pfade wird die REST Schnittstelle zukiinftig in “REST Routen” unterteilt, eine “REST
Route” besteht aus einem Namen (zur Identifikation), einer “Methode” (das HT TP Verb), einem
“Pattern” (dem Pfand) und dem “Handler” (der sich um die Anfrage kiimmert). Somit entstehen
kleinere Funktionen, da nicht mehr eine Funktion alle ausgewahlten HTTP Verben eines Pfades
bedienen muss, sondern sich auf ein HTTP Verb konzentriert. Der “Handler” nutzt fiir die
Bearbeitung der Anfrage, stets “Controller” Klassen der benotigten Komponente, zu sehen in
Abbildung 6.2| (siehe auch Facade Pattern).

Die Funktion “HandleSimulationRun” wird somit in sechs Funktionen geteilt, diese sind
durchschnittlich 58 Zeilen lang was eine deutlich bessere Ubersicht {iber die Funktionen ermog-
licht. Zusétzlich sind je Komponente eigene Dateien fiir die benétigten REST Routen vorhanden,

dies fithrt eine deutliche Trennung der Routen von dem Server nach sich. Um “REST Routen”
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wie beschrieben verwenden zu kénnen wird die externe Bibliothek “github.com/gorilla/mux”

verwendet.
ISnapshotSimRunController
+ SetupDB(): error
+ SetupTestDB():error REST Route REST Server
+ EmptyTestDataAndCloseConnection(): error + Name: string
+ UpdateSnapshotSimRun(ISnapshotSimRun): error <<uses>> | + Method: string + Routen: [JRoute
+ GetAllSnapSimRuns(): [[ISnapshotSimRun, error [Cmmmmm ey + Pattern: string
+ DeleteSnapshotSimRun(ISnapshotSimRun): error + HandlerFunc: HandlerFunc
+ Register(sring, int, string): error + Listen(): void
+ Unregister(string): error + Getter und Setter
+ SaveNewSnapshotIDToSnapSimRun(string, string): error
+ ProcessHeartbeat(string, Time): error

Abbildung 6.2: Auszug aus Abbildung fﬁr REST Beispiel

6.4 Gewahlte Programmiersprache

Das MARS Team mdchte neben der Anzahl von Microservices auch die Anzahl der verwendeten
Programmiersprachen verringern. So bestehen als Moglichkeiten aktuell Go und C#. Wie
erwahnt ist der bestehende Code in Go implementiert. Um grofien Mehraufwand durch eine
Re-Implementierung in eine neue Sprache zu meiden wird auch der Snapshot Manager in Go
implementiert. Aktuell ist Go in Version 1.11.

Go besitzt die Moglichkeit funktional programmiert zu werden. Aus diesem Grund werden al-
le Klassen die keine Instanz benétigen (zum Beispiel Factory Klassen) funktional programmiert

und sind deswegen in den folgenden Klassendiagrammen nicht enthalten.

6.5 Gewahlte Datenbank

Fiir die Datenbank wurde von dem MARS Team MongoDB vorgegeben. Die MongoDB ist ein
eigener Microservice innerhalb der MARS Umgebung. Zu gunsten der Performanz wurde die

MongoDB fragmentiert (“Sharding”).

» «

Eine MongoDB ist in “Databases”, “Collections” und “Documents” strukturiert. Wie in der
Refaktorisierung erwahnt, wird der Mechanismus Team intern “Snapshoting” genannt, aus
diesem Grund heif3t die von “Sim-Manager-Service” und Simulationsausfithrung verwendete

“Database’

5 ¢

Snapshoting”. Die einzelnen Entitaten werden in verschiedene “Collections” gespei-

%«

chert, zum Beispiel werden “SnapshotSimRuns” in der “SimRunData” “Collection” gespeichert.
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Die einzelnen Datensitze sind dann in den jeweiligen “Documents” und sind anhand ihres
“_id” Attributes eindeutig identifizierbar.

Hierbei sind die genanten Konstanten pro Entitat beliebig anpassbar solang eine MongoDB
verwendet wird. Ein Beispiel ist in Listing[6.4 anhand der “SnapshotSimRunDatabaseAccess”

Klasse zu sehen.

const snapSimRunMongoDatabaseURL = "localhost"

const snapSimRunMongoDatabasePort = 27017

const snapSimRunMongoDatabaseName = "Snapshoting"

const snapSimRunMongoDatabaseCollectionName = "SimRunData"

Listing 6.4: Beispiel fiir die Individualisierung der MongoDB anhand von “SnapshotSimRunDa-

tabaseAccess”

6.6 Konstanten

Die in Kapitel [4| spezifizierten Konstanten werden “public” zu den jeweiligen Schnittstellen
geschrieben. Die Konstanten sind “public” und statisch, so dass jeder darauf zugreifen konnte.
Implementiert sind die Konstanten bei dem Interface der Klasse die, die Konstanten am meisten
benotigt. Zum Beispiel anhand der “SnapRunChecker” Klasse die zur Priifung der Daten
sowohl den Heartbeat Timeout, das Priifungsintervall als auch die maximale Anzahl erlaubter
Snapshots braucht. Dabei basiert der Heartbeat Timeout auf dem Heartbeat Intervall, weshalb

dieser dort auch spezifiziert wird.

type ISnapRunChecker interface {
StartContinousChecking()

const CheckingIntervallInSeconds = time.Duration(10 * time.Second)
const HeartbeatIntervallInSeconds = time.Second * 10

const HeartbeatTimeoutInSeconds = HeartbeatIntervallInSeconds * 3
const MaximalSnapshotCount = 2

Listing 6.5: Konstanten der “SnapRunChecker” Schnittstelle

6.7 Entwurfsmuster

Die folgenden Entwurfsmuster (auch Pattern genannt) werden eingesetzt:

49



6 Realisierung

6.7.1 Factory Pattern

Fir die Erzeugung von Entititen wird das Factory Pattern eingesetzt. Mit dem Factory Pattern
wird die Konstruktion eines Objektes abstrahiert. Wird ein neues Objekt benétigt, wird somit
die Funktion der Factory Klasse statt dem Objektkonstruktor direkt aufgerufen. In Verbindung
mit den erwihnten Interfaces, wird somit stets die eigentliche Implementation abstrahiert. In
Abbildung 6.5]sind die Factories nicht enthalten, da sie keine Klassen sind (siehe[6.4).

6.7.2 Dependency Injection

Dependency Injection wird eingesetzt, wenn ein Objekt zur Erstellung ein Objekt einer anderen
Komponente benétigt. In Verbindung mit Interfaces sind somit keine Abhingigkeiten zu
Implementierungen anderer Komponenten nétig. Hinzu kommt, dass in den Komponenten
kein Wissen vorhanden sein muss, wie Objekte der anderen Komponente erstellt werden
(siehe auch Factory Pattern). Hierbei handelt es sich um “Pure” Dependency Injection, da keine
Dependency Injection Container verwendet werden.

Aufgrund der Moglichkeit fiir Tests bendtigte Objekte kontrolliert zu erstellen und mitzuge-

ben, erleichtert Dependency Injection “Test Driven Development”.

6.7.3 Facade Pattern

Die erwahnte REST Schnittstelle arbeitet nicht direkt mit den Entitaten, sondern mit einer
Fassade (auch Facade Pattern genannt). Die Fassade kapselt alle Funktionalitiaten der unterlie-
genden Komponente, um den Umgang mit diesen zu vereinfachen. In den Abbildungen
und 6.5/ haben die Fassaden Klassen “Controller” im Namen. Die REST Schnittstelle an sich ist

streng genommen auch eine Fassade nach Aufien, da diese das System nach auflen hin kapselt.
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ISnapLock ISnapshotSimRun

+ Die verschiedenen Locktexte

L <<uses>> ______._./J y i
+ LockTimeout: 30 Sekunden < + Getters fir alle Variablen

+ AddNewSnapshotlD(bson.Objectld): voic
+ SetSnapshotiDs([Jbson.Objectld): void

+ CheckAndIfOkSetNewLock(string): bool)

<<uses>>

- ISnapshotSimRunController

PR

ISnapHeartbeat + SetupDB(): error

+ SetupTestDB():error

+ GetManagerTimestamp(): Time + EmptyTestDataAndCloseConnection(): error

+ SetManagerTimestamp(Time): void + UpdateSnapshotSimRun(ISnapshotSimRun): error

+ GetAllSnapSimRuns(): [JISnapshotSimRun, error

+ DeleteSnapshotSimRun(ISnapshotSimRun): error

+ Register(sring, int, string): error

+ Unregister(string): error

+ SaveNewSnapshotIDToSnapSimRun(string, string): error
+ ProcessHeartbeat(string, Time): error

A

.
:
| <<USes>>
:

REST Route

REST Server

+ Name: string

+ Routen: [[Route + Method: string

+ Pattern: string

+ HandlerFunc: HandlerFunc

+ Listen(): void

+ Getter und Setter

Abbildung 6.3: Auszug aus Abbildung 6.5(fiir Facade Pattern Beispiel anhand von “ISnapshot-

SimRunController”

6.7.4 Composite Root Pattern

Dependency Injection wird zu dem in Verbindung mit dem Composite Root Pattern verwendet,
um einmalig im Einstiegspunkt des Programms den Abhangigkeitsgraphen zu erzeugen. Fir
groflere Projekte ist es ratsam ein Framework fiir die Erstellung des Abhéngigkeitsgraphen
und fiir die Dependency Injection zu haben. In dieser Bachelorarbeit sind die Abhéngigkeiten
noch itberschaubar und somit ist die zusétzliche Abhangigkeit und Komplexitit eines solchen
Frameworks nicht vonnoten [l

In Listing[6.6)ist zu sehen, wie die jeweiligen “Controller” aller Komponenten und der gréfite
Teil des Abhangigkeitsgraphen erzeugt werden. Die erstellten “Controller” werden danach,

wenn benotigt an den REST Server und den “SnapRunChecker” weitergegeben.

Zsiehe “You aren’t gonna need it” und “Keep it simple, stupid” [Cachin u. a.|(2011)]

51



N}

IS

5

6 Realisierung

newSimRunController := simrun.CreateSimRunController()
newSimPlanController := simplan.CreateSimPlanController(
newSimRunController)
newSimResultController := simresult.CreateSimResultController()
newSnapshotController := snapshot.CreateSnapshotController()
newSnapRunController := snapshotsimrun.

CreateSnapshotSimRunController (newSnapshotController)

Listing 6.6: Beispiel fiir die Implementierung des Composite Root Pattern in Verbindung mit

Dependency Injection

6.7.5 Adapter Pattern

In jeder Komponente gibt es eine “DatabaseAccess” Klasse, die die Zugriffe auf die Daten
kapselt.Die Funktionalitit ist bei jeder dieselbe: Lesen, Speichern, Updaten und Léschen von
Daten. Aus diesem Grund werden die Funktionalitaten auflerhalb der jeweiligen Komponenten
mit anonymen Datentypen in einer “GeneralDatabaseAccess” Klasse implementiert. Jede
Komponente nutzt ihren eigenen Adapter (Adapter Pattern) firr diese Klasse und diese beinhaltet
nur die benotigten Funktionalitaten der “GeneralDatabaseAccess” Klasse. Durch diese explizite
Limitierung soll deutlich gemacht werden wie die Komponente mit der Datenbank arbeitet,
dies soll zukiinftigen Entwicklern eine Weiterentwicklung und Wartung erleichtern. In diesem
Adapter wird auch von dem anonymen Datentyp in den benétigten Datentyp konvertiert.
Auf Basis der Adapter werden dann die “Controller” implementiert. So ist der “Single Point
of Control” beziiglich Datenbanken in der “GeneralDatabaseAccess” Klasse und die Adapter
haben Komponenten spezifische Spezialisierungen.

In den Abbildungen undkann man sehen, wie unter anderem die “SnapshotDatabase-
Access” Klasse die Methoden der “GeneralDatabaseAccess” nutzt und fiir die Anforderungen

der Snapshot Komponente anpasst.
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GeneralDataBaseAccess

- mongoDatabaseURL string

- mongoDatabasePort int

- mongoDatabaseName string

- mongoDatabaseSession *mgo.Session

- mongoDatabaseCollection *mgo.Collection
- mongoDatabaseCollectionName string

SnapshotDatabaseAccess

SnapshotController

+ GeneralDBAccess: GeneralDatabaseAccess
+ IsForTesting: bool

+ OpenConnectionToDatabase(bool): error

+ CloseConnectionToDatabase(): void

+ ReadAllEntries(): [Jbson.M, error

+ ReadSomeEntries(bson.M, int): [Jbson.M, error
+ ReadEntry(bson.Objectld): bson.M, error

+ WriteEntry(interface{}): error

+ UpdateEntry(bson.Objectld, interface(}): error
+ DeleteEntry(bson.Objectld): error

+ DeleteSomeEntries(bson.M): int, error

+ DeleteAllEntries(): *mgo.Changelnfo, error

+ DropCollection(string): error

+ OpenConnectionToDatabase(bool): error

+ CloseConnectionToDatabase(): void

+ EmptyTestData(): error

+ SaveSnapshot(ISnapshot): error

+ GetSnapshot(bson.Objectld): ISnapshot, error

+ GetAllSimRunSnapshots(bson.Objectld):
[lISnapshot, error

+ DeleteSnapshot(bson.Objectld): error

- snapshotDBAccess: SnapshotDatabaseAccess

Snapshot

+ ID: bson.Objectld
+ Metadata: ISnapshotMetadata
+ Layers: [Jinterface{}

+ SavelsDone(): void

+ GetlD(): bson.Objectld

+ N ): ISnapst

+ GetAllLayers(): [Jinterface{}
+ Equal(interface{}): bool

| <<uses>>

+ SetupDBY(): error

+ SetupTestDB():error

+ EmptyTestDataAndCloseConnection(): error

+ SaveSnapshot(ISnapshot): error

+ GetSnapshot(bson.Objectld): ISnapshot, error

+ GetAllSimRunSnapshots(bson.Objectld):
[lISnapshot, error

+ DeleteSnapshot(bson.Objectld): error

! v
! ISnapshotController
Y + SetupDBj(): error
ISnapshot + SetupTestDB():error
+ EmptyTestDataAndCloseConnection(): error
»{ + SavelsDone(): void lg-nnmmmmmmmmmmmmm T + SaveSnapshot(ISnapshot): error

+ GetID(): bson.Objectld + GetSnapshot(bson.Objectld): ISnapshot, error
+ ): 1ISnapst <<uses>> + GetAllSimRunSnapshots(bson.Objectld):
+ GetAllLayers(): [Jinterface{} [lISnapshot, error
+ Equal(interface(}): bool + DeleteSnapshot(bson.Objectld): error

Abbildung 6.4: Auszug aus Abbildung

DatabaseAccess”

6.8 Klassendiagramm

fiir Adapter Pattern Beispiel anhand von “Snapshot-

Abbildung [6.5| zeigt die Klassen des Snapshot Managers im “Sim-Manager-Service”. Wie in

Kapitel ?? erwiahnt, ist jede Komponente gleich aufgebaut. Die Schnittstellen nach Aufien sind

die “REST Routen”. Die Zugriffe auf die Datenbank sind jeweils durch eine “DatabaseAccess”

Klasse gekapselt. Ferner sind in den Komponente Factories und Entititen enthalten.

Farblich getrennt sind die einzelnen Komponenten in Abbildung 6.5 wie folgt:

Farbe Komponente
Blau “SnapshotSimRun”
Griin “Snapshot”

Rot

“SnapRunChecker”

Flieder

Datenbankzugrift

Orange

REST Server

Tabelle 6.1: Ubersicht tiber die farbliche Einteilung der Komponenten in Abbildung
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7 Evaluation

In diesem Kapitel wird nach Vorstellung des Testkonzepts und der zusatzlichen Experimente
geklart, ob der erstellte Entwurf und der implementierte Code den Anforderungen (Kapitel [4.5]
und [4.6) entspricht.

Das zugrunde liegende Testsystem ist ein MacBook Pro (Mitte 2015, macOS Mojave V10.14.2)
mit einem 2,2 GHz i7 Prozessor und 16 GB Hauptspeicher. Die Experimente testen nur Funk-
tionalitiaten und Code des Snapshot Managers im “Sim-Manager-Service”, weswegen hier

weiterhin vom Snapshot Manager die Rede ist.

7.1 Testkonzept

Der Code wird mit Unit Tests getestet, hilfreich war hierbei vor allem die Implementierung
mit Dependency Injection. Die Unit Tests werden bei jedem Push in das Git Repository in
der Gitlab Pipeline ausgefiihrt. Uber diesen Weg werden spitestens nach jedem Commit alle
Tests ausgefithrt und Fehler fallen direkt auf. Einige Komponenten wurden zudem Test Driven
implementiert um noch frither auf Fehler zu stof3en.

Die Testabdeckung des Snapshot Managers Code betragt 72,18%, die des restlichen Micro-
services betragt 23,06% und die des gesamten Microservice betragt 40,60%. Vor der Zusammen-

fithrung (siehe Kapitel [6.3) war die gesamte Testabdeckung bei lediglich 17,04%.

7.2 Experimente

Aus organisatorischen Griinden konnten die Experimente nicht im MARS Kubernetes Cluster
ausgefithrt werden, weshalb auf eine lokale Ausfithrung ausgewichen wird.

Lokal kann entweder die komplette MARS Microservice Umgebung kopiert oder nur der
wesentliche Teil der Simulationsausfithrungen nachgebildet werden. Die kommenden Experi-
mente werden auf Basis der Nachbildung (auch “Mock” genannt) ausgefiihrt, da dies wesentlich
schneller zu einem Ergebnis fiithrt. Hinzu kommt, dass die Experimente den neuen, unabhén-

gigen Teil des Simulationsausfithrungs Codes testet und somit das gesamte Cluster nicht
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7 Evaluation

zwingend notwendig ist. Die lokale Ausfithrung des kompletten Clusters wiirde somit viele
Ressourcen fruchtlos blockieren und Zeit bis zu den Ergebnissen erheblich vergréfiern.

Die Nachbildung verhilt sich wie eine Simulationsausfithrung ohne Tick Berechnung. Das
Fehlen der Tick Berechnung ist nicht relevant, da in den Experimenten vor allem die Ausfaller-
kennung getestet wird, die unabhéngig von der Tick Berechnung ist. Die Nachbildung wie
auch die richtige Simulationsausfithrungn sind in C# implementiert und kommunizieren mit
dem Snapshot Manager wie definiert iiber das REST Protokoll.

Jedes Experiment ist in ein Ziel, eine Umsetzung und ein Ergebnis eingeteilt. Das Ergebnis
enthilt, ob das gesetzte Ziel erfolgreich erreicht werden konnte beziehungsweise warum es

nicht erfolgreich war.

7.2.1 Experiment 1 - Intervalle und Timeouts
Ziel

Es soll getestet werden, dass die in Kapitel [4 definierten Intervalle (Heartbeat und Priifung)
und Timeouts (Heartbeats) gesetzt sind. Ferner soll gepriift werden, ob es Probleme gibt, wenn

mehrere Snapshot Manager gleichzeitig aktiv sind.

Umsetzung

Es werden drei Snapshot Manager und eine Simulationsausfithrung gestartet. Die Simulations-
ausfithrung meldet sich an und sendet drei Heartbeats. Die Snapshot Manager bearbeiten die
Anfragen. 30 Sekunden nach dem Empfang des letzten Heartbeats stellt ein Snapshot Manager
den Ausfall fest.

Ergebnis

Das gesetzte Ziel konnte erreicht werden. In dem Listing[7.1]kann gesehen werden ab wann die
Simulationsausfithrung als ausgefallen erkennt werden soll. In Listing[7.2]ist zu sehen, dass der
Snapshot Manager der auf Pot 8080 hort, den Ausfall um 09:53 Uhr und 38 Sekunden erkennt.
Die optimale Zeit zwischen Ausfall und Erkennung betrigt 30 Sekunden (siehe Heartbeat
Timeout), in diesem Fall sind es 9 Sekunden mehr. Die Diskrepanz ist damit zu erklaren, dass
die Snapshot Manager alle 10 Sekunden priifen. In diesem Fall wurde eine Sekunde vor dem
Ausfall gepriift, somit wird erst wieder 9 Sekunden nach dem Ausfall gepriift. Die Snapshot
Manager wurden leicht versetzt gestartet, in einem Produktionsumfeld ist dies durch gegebene
Neustarts nicht der Fall, somit wiirden die Prifungen iiber die 10 Sekunden besser verteilt sein

und ein Ausfall wird noch eher erkannt.
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[...]
08:52:59 Sending to URI: http://127.0.0.1:8082/v1/
snapsimrunheartbeats?simrunid=5c0d098c6905c205395348ce

[-..]
08:53:29 SimRunID 5c0d098c6905c205395348ce should be seen dead after

next check.
[...]

Listing 7.1: Auszug aus dem Client Log wahrend Experiment 1

[...]
2019/01/15 09:53:38 SnapSimRun with ID ObjectIdHex("5

c0d098c6905c205395348ce") is pressumbly dead and will be
restarted

[ooo]

Listing 7.2: Auszug aus einem Server Log wéhrend Experiment 1

7.2.2 Experiment 2 - Korrekte Ausfallerkennung
Ziel

Das zweite Experiment hat ein sehr dhnliches Ziel wie Experiment 1, jedoch mit starkerem
Fokus auf den Heartbeat Timeout wahrend der Priifung. Es soll getestet werden, dass trotz

zwei fehlender Heartbeats der Simulationsausfithrung nicht als Ausfall erkannt wird.

Umsetzung

Der Aufbau ist der gleiche wie bei Experiment 1, im Gegensatz dazu werden allerdings nach
dem Senden von drei Heartbeats 20 Sekunden nichts gesendet. Nach diesen 20 Sekunden
werden drei weitere Heartbeats gesendet bevor sich die Simulationsausfithrung abmeldet.
Keiner der Snapshot Manager darf die Simulationsausfithrung als ausgefallen erkannt haben,

da erst nach 30 Sekunden ohne Heartbeats ein Ausfall erkannt wird.

Ergebnis

Das gesetzte Ziel konnte erreicht werden. In Listing [7.3| ist zu sehen, dass zwischen zwei
Heartbeats 20 Sekunden vergehen. In den Snapshot Managern wurden die fehlenden Heartbeats
nicht direkt als Ausfall erkannt, wie in Listing[7.4] zu sehen ist.
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[...]

09:06:43 Sending to URI: http://127.0.0.1:8080/v1/
snapsimrunheartbeats?simrunid=5c0d098c6905c205395348ce

09:07:03 SimRunID 5c0d098c6905c205395348ce should not be seen dead
after next check.

09:07:03 Sending to URI: http://127.0.0.1:8080/v1/
snapsimrunheartbeats?simrunid=5c0d098c6905c205395348ce

[...]

Listing 7.3: Auszug aus dem Client Log wihrend Experiment 2

[...]
2019/01/15 10:06:38 Start Checking
2019/01/15 10:06:48 Start Checking
2019/01/15 10:06:58 Start Checking
2019/01/15 10:07:08 Start Checking

[ooo]

Listing 7.4: Auszug aus einem Server Log wéahrend Experiment 2

7.2.3 Experiment 3 - Snapshot Manager Ausfall ohne Lock
Ziel

Es soll getestet werden, dass das Gesamtsystem mit dem Ausfall eines Snapshot Managers
umgehen kann. In diesem Fall fillt der Snapshot Manager aus, bevor er einen Lock gesetzt hat.
Der Client muss die Anfrage erneut senden und es muss ein neuer Snapshot Manager gestartet

werden.

Umsetzung

Es starten 3 Snapshot Manager und eine Simulationsausfithrung. Die Simulationsausfithrung
meldet sich an, sendet 7 Heartbeats und meldet sich ab. Nachdem ein bestimmter Snapshot
Manager eine Heartbeat Anfrage bekommen hat, schlaft der Thread, bevor der Lock zur
Bearbeitung des Heartbeats gesetzt wird und der Prozess dieses Snapshot Managers wird in
dieser Zeit manuell beendet. Anschlieend wird ein Neuer Snapshot Manager gestartet. Die
Datenbank wird manuell ausgelesen, um zu priifen, ob kein Lock gesetzt wurde. Anhand des
Protokolls der Simulationsausfithrungen ist zu erkennen, ob die Nachricht erneut gesendet

wurde. Der Snapshot Manager der auf Port 8082 hort, wird nach Empfang der Heartbeats
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und vor setzten des Locks 6 Sekunden, in dieser Zeit wird der Snapshot Manager manuell

“interrupted”.

Ergebnis

Das gesetzte Ziel konnte erreicht werden.

7.2.4 Experiment 4 - Snapshot Manager Ausfall mit Lock
Ziel

Wie bei Experiment 3 wird, gepriift, ob das Gesamtsystem den Ausfall eines Snapshot Managers
toleriert. In diesem Experiment liegt der Fokus auf dem Timeout fiir Locks. Ziel ist, dass der

gesetzte Lock nach 30 Sekunden ignoriert wird.

Umsetzung

Der Ablauf ist wie bei Experiment 3, jedoch wird der Snapshot Manager Prozess manuell
beendet, nachdem dieser den Heartbeat Lock gesetzt hat. Manuell wird, dann in der Datenbank
nachgesehen, ob der Lock gesetzt wurde. Mit der ersten Priifung eines Snapshot Managers nach
30 Sekunden wird dieser Lock ignoriert und ein neuer Lock gesetzt. Der Snapshot Manager,
der auf Port hort wird nach empfang des Heartbeats und dem dementsprechenden Locken 10

Sekunden warten. In dieser Zeit kann der Snapshot Manager manuell “interrupted” werden.

Ergebnis

Das gesetzte Ziel konnte erreicht werden. In Listing [7.5| wird beispielhaft der Output der
manuellen Datenbankabfrage gezeigt. Darin ist zu erkennen, dass der Datensatz um 09:35
Uhr und 13 Sekunden den “UpdatingHeartbeat” Locktext hélt. Wahrend der Lock gesetzt ist
konnen die Snapshot Manager keine weiteren Anfragen bearbeiten, zum Beispiel Heartbeats
wie zu sehen in Listing [7.6] 35 Sekunden nach dem setzten des Locks um 09:35 Uhr und 48
Sekunden wurde die Datenbank erneut abgefragt und es ist kein Lock mehr zu sehen (“Alive”
Lock entspricht einem freien Lock). Somit ist erfolgreich getestet, dass ein gesetzter Lock nach
30 Sekunden ignoriert wird, in diesem Beispiel entspricht die Zeit zwischen setzen des Locks
und ignorieren 35 Sekunden, diese Ungenauigkeit kann zum einen davon kommen, dass nicht
exakt nach 30 Sekunden mit den Daten gearbeitet und somit der Lock entfernt wurde, oder

durch die leicht zu spite Abfrage der Datenbank.
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Michaels-MacBook-Pro:mars-sim-manager-svc hapemac$ date && py bh.py
6 0

Di 15 Jan 2019 09:35:13 CET

{’_1id’: ObjectId(’5c0d098c6905c205395348ce’), *totaltickcount’: 100,
>snapshotids’: [], ’snaplock’: {’text’: ’UpdatingHeartbeat’, ’
timestamp’: datetime.datetime(2019, 1, 15, 8, 35, 11, 779000)}, °’
snapheartbeat’: {’managertimestamp’: datetime.datetime(2019, 1,
15, 8, 34, 58, 741000)}}

Michaels-MacBook-Pro:mars-sim-manager-svc hapemac$ date && py bh.py
6 0

Di 15 Jan 2019 09:35:48 CET

{’_id’: ObjectId(’5c0d098c6905c205395348ce’), ’totaltickcount’: 100,

>snapshotids’: [], ’snaplock’: {’text’: ’Alive’, ’timestamp’:

datetime.datetime(1, 1, 1, 0, 0)}, ’snapheartbeat’: {’
managertimestamp’: datetime.datetime(2019, 1, 15,8, 35, 44,
792000)}}

Listing 7.5: Manuelle Datenbankabfrage wihrend Experiment 4

2019/01/15 09:35:34 Add new Heartbeat
2019/01/15 09:35:34 Error occurred! Err was: Lock could not be set

Listing 7.6: Auszug aus einem Server Log wahrend Experiment 4

7.3 Erfiillte Anforderungen

Anhand der Implementation, der Unit Tests und den oben genannten Experimenten wird
anschliefend geklart, ob die erstellten Anforderungen aus Kapitel [4.5und [4.6] erfiillt wurden.

Beschreibung

F01 Bei dem Start einer Simulationsausfithrung ist nun festgelegt, dass dieser von Kuber-

netes nicht neu gestartet werden darf.

F02 Alle Snapshot Manager arbeiten auf derselben Datenbank und halten selbst kei-
ne zusitzlichen Daten. Fir die synchrone Bearbeitung von Daten wurden Locks

eingefiihrt.
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F03

Der Ausfall eines Snapshot Managers fithrt zu keinem Zeitpunkt zu Datenverlusten,
da die Daten erst in die Datenbank geschrieben werden, wenn sie fertig bearbeitet
wurden. AnschlieBend wird der Lock auf die Daten entfernt. Sollte der Snapshot
Manager zwischen Speichern und Léschen des Locks ausfallen, ist hierfiir der Lock
Timeout die Losung. Bekommt die Simulationsausfithrung keine oder eine negative
Antwort wird die Anfrage erneut gesendet. Uber diesen Weg gehen keine Anfragen

verloren.

Fo4

Nach positivem Priifen eines Heartbeats wird wie spezifiziert gepriift, ob die meisten

anderen Services erreicht werden konnen.

F05

Wie definiert wartet der Snapshot Manager auf eingehende Anmeldungen die Simu-

lationsausfithrungen, um zu wissen, welche Simulationsausfithrungen aktiv sind.

Fo6

Die Simulationsausfithrung teilt nach Erstellung eines Snapshots dem Snapshot

Manager die ID des neuen Snapshots mit.

F07

Anhand des Zeitstempels, welcher speichert, wann der letzte Snapshot erstellt wurde,
erkennt die Simulationsausfithrung, ob nach einem Tick wieder ein Snapshot erstellt

werden soll oder nicht.

F08

Der Snapshot Manager erkennt den Ausfall eines Clients 30 Sekunden nach seinem

letzten Heartbeat.

F09

Der Heartbeat Intervall von 10 Sekunden wurde im Client implementiert und ist

somit erfuillt.

F10

Unter Beriicksichtigung der entsprechenden Werte (siehe Kapitel |ﬁb sendet die
Simulationsausfithrung eine Anfrage erneut an den Snapshot Manager, falls keine

oder eine negative Antwort erhalten wurde.

F11

Bei der Priifung der Simulationsausfithrungsdaten werden unvollstandige Snapshots
geldscht. Sollten danach noch mehr als 2 Snapshots tibrig bleiben, werden bis auf die

2 aktuellsten Snapshot alle gel6scht.

F12

Der Snapshot Manager priift, alle 30 Sekunden die Simulationsausfithrungsdaten. In
dieser Priifung wird festgestellt, ob eine Simulationsausfithrung ausgefallen ist und

ob Snapshots geloscht werden miissen.

F13

Durch die Zusammenfithrung des Snapshot Managers und des “Sim-Runner-Services”,

besteht die Moglichkeit Simulationsausfithrungen neu zu starten.

F14

Der Snapshot Manager beriicksichtigt bei der Uberpriifung nur angemeldete Simula-

tionsausfithrungen.
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F15 Kann die Simulationsausfithrung beim Senden der neuen Snapshot ID auch nach
dem 5. Mal keinen der Snapshot Manager erreichen, hat aber noch eine Verbindung
zur Result Datebank, fahrt die Simulationsausfithrung mit der Berechnung der Ticks

fort.

F16 Ist ein gesetzter Lock vor genau oder mehr als 30 Sekunden gesetzt worden, wird

dieser ignoriert.

NF01 Im Kubernetes Deployment des Snapshot Manager ist festgesetzt, dass 3 Repliken

gestartet werden sollen.

NF02 Alle Schnittstellen des Snapshot Managers wurden idempotent entworfen und er-
stellt.

Tabelle 7.1: Ubersicht tiber alle Anforderungen
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8 Zusammenfassung

In diesem letzten Kapitel wird die Bachelorarbeit abgerundet, mit einem Fazit tiber das Zuriick-

liegende und dem Ausblick auf das Zukiinftige.

8.1 Fazit

Zu Beginn dieser Bachelorarbeit wurde die Frage gestellt, wie die Ausfallsicherheit fiir zustands-
behaftete Simulationsausfithrungen im MARS Kubernetes Cluster mithilfe von Checkpoints
und Heartbeats erhoht werden kann, sodass bei einem Ausfall kein Simulationsfortschritt
verloren geht. Mithilfe von Unit Tests und Experimenten konnte eine valide Losung fiir diese
Fragestellung gefunden werden.

Aufgrund fehlender Funktionalitit der Kubernetes eigenen Ausfallerkennung, musste ein
neuer Microservice erstellt werden. Es wurden Use Cases erstellt, die beschreiben, welche
neuen Anforderungen an den Snapshot Manager und die Simulationsausfithrung bestehen.
Eine Simulationsausfithrung meldet sich nach dem Start nun bei dem Snapshot Manager an
und sendet danach stetig Heartbeats. Wahrend der Tick Berechnung erstellt die Simulations-
ausfithrung nach jedem Tick Ergebnisse und regelméfig Snapshots. Sind alle Ticks berechnet,
meldet sich die Simulationsausfithrung beim Snapshot Manager ab.

Parallel prift der Snapshot Manager die angemeldeten Simulationsausfithrungen auf ihre
Heartbeats und l6scht alte und unvollstandige Snapshots. Aufgrund der parallelen Ausfithrung
mehrerer Snapshot Manager und der gemeinsamen Datenbank, mussten Locks fiir die Daten-
satze eingefiithrt werden. Die Locks haben den Zweck zu steuern, welche Snapshot Manager

mit welchen Daten arbeiten diirfen.

8.2 Ausblick

Auf Basis dieser Bachelorarbeit kann in Zukunft auf die folgenden Probleme eingegangen

werden:
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8 Zusammenfassung

8.2.1 Neustart und Weltzustande

Die prototypische Implementation ist ohne Neustart und Zustandswiederherstellung (siehe
Kapitel [1.2). In zukiinftigen Arbeiten kénnte dies implementiert werden. Hier zu muss nach
einer positiven Ausfallerkennung ein Neustart durchgefiithrt werden, des Weiteren muss der
Snapshot den Weltzustand der Simulationsausfithrung beinhalten aus dem der Zustand nach

Neustart wiederhergestellt werden kann.

8.2.2 Snapshot Manager Uhren

Bei Empfang eines Heartbeats erstellt der Snapshot Manager einen Zeitstempel. Anhand dieses
Zeitstempels priifen die Manager den Zustand der Simulationsausfithrungen. Gegebenenfalls
ist der Ersteller und der Priifer des Heartbeat Zeitstempels nicht derselbe Snapshot Manager.
Es ist davon auszugehen, dass zwei Snapshot Manager unterschiedliche Uhren haben die fir
eine moglichst exakte Priifung zuerst synchronisiert werden miissten [Tanenbaum und Steen
(2008)].

8.2.3 Verbesserung der Ausfallerkennung

In zukiinftigen Versionen des Services konnte die Ausfallerkennung deutlich erh6ht werden
in dem die Idee des FALCON Systems eingesetzt wird (siehe Kapitel [2.1). Eine Uberwachung
mehrerer Ebenen (Applikation, Container, Host, Netzwerk) ermoglicht eine genauere Fehler-

kennung und genaueren Umgang mit den Fehlern.

8.2.4 Testen der spezifizierten Konstanten

Die festgestellten Werte der Konstanen im Kapitel [4.4 kénnten gepriift werden, ob ein héherer
oder niedriger Wert besser ist. Die Uberpriifung konnte so gestaltet sein, dass man die Werte
verandert und dann verschiedene Szenarien durchgeht. Nach einem Szenario wird gepriift, wie
viele der Ausfille richtig und wie viele falsch erkannt wurden. Anhand dieser Zahlen kann
dann die Veranderung bewertet werden. Das Ziel ist es moglichst optimale Werte je Szenario

zu finden.
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Interface: Synonym und englische Ubersetzung von einer Schnittstelle die die eigentliche

Implementation versteckt, Seite 43
Mock: Nachbildung eines bestimmten Objektes oder Verhalten., Seite 56

Package: Ein Package ist ein eigener Namensbereich und enthélt Code, in Objektorientierten

Programmiersprachen meistens Klassen, Seite 43
Pattern: Synonym und englische Ubersetzung von Entwurfsmuster, Seite 49

Simulation Run: Entitat innerhalb von MARS, Synonym und englische Ubersetzung von Si-

mulationsausfithrungen, Seite 13
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Anhang

Anhang

1 Use Case Laufzeitdiagramme

sim bereit
fiir Anmeldung

initiale Simulations Run Daten sammeln
Daten zu JSON transformieren
Anfrage vorbereiten (Service URL, Pfad, Daten))

Anfrage senden

:Snapshot Manager

Anfrage Timer stellen

alt

Anfrage Timer lauft ab

Anfrage erneut senden

Daten aus Anfrage auslesen

L REST zu Logik, Nebenlaufige Ausfiihrung

SimRun erstellen

Aus Empfangenen Daten, Zeitstempel und (ggf.) Snapsl

SimRun als "Alive" markieren

L SimRun

Mongo DB Verbindung herstellen

SimRun speichern

:Mongo DB

hot Collectionname SimRun erstellen

alt

[Es existieren schon Daten
=> Neustart]

[Es existieren noch keine Daten
=> initiale Ausfihrung]

SimRun Daten anhand SimID laden

SimRun Daten
Coeemmeeoneoo.. SiMRUnDaten
SimRun Daten updaten
SimRun Daten anhand SimID laden
Null Wert
L. CL L S

SimRun Daten speichern

Antwort

<

Anfrage Timer Ischen

HTTP Code priifen

alt

[HTTP Code

Anfrage erneut senden

Mongo DB Verbindung schiieen

Abbildung 1: Laufzeitsicht von UC01
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Tick ist zuende

Priflen ob Snapshot erstellt werden muss.

Tickintervall (Ganzzahi) laden

Aktuelle Ticknummer laden

(Ticknummer modulo Tickintervall)

alt
Mit simulation des

nichsten Ticks
[Prifung war negativ] Fortfahren

[Prifung war positiv]

Snapshot erstellen

Metadaten in Snapshot speichern

Alle Agenten & Layer laden

‘Snapshot mit Agenten und Layern befiillen
‘Snapshot
‘Snapshot speichern

Snapshot Datenbank Verbindung herstellen
napshot als JSON in Collection speichern

"Complete” Flag der Snapshot Metadaten auf True setzen

Snapshot Datenbank Verbindung schiieBen

‘Snapshot ID an Manager senden

Anfrage vorbereiten (Service URL, Pfad, Daten))

Anfrage senden L

Extrahiere SimRuniD und Snapshot ID aus Anfrage
Anfrage Timer stellen

REST 2u Logik, Nebenlaufige Ausfihrung

Mongo DB Verbindung herstellen

SimRun Lock prifen

SimRun Daten anhand SimRunID laden

[ Joscoroen
at e

[SimPRun ist nicht gelockt
ODER

SimAun Daten }

Lock setzen und Snapshot ID einfiigen
Gelockt iir Heartbeat Update]

‘SimRun Daten Lock setzen

alt

‘SimRun Daten mit Snapshot ID updaten
‘Anfrage Timer lauft ab
~——

SimRun Daten Lack entfernen

Anfrage emeut senden

Manager Datenbank Verbindung schiieBen
Antwort

Manager Datenbank Verbindung schiieBen
[SimRun ist gelockt] Negative Antwort mit HTTP Codk

Anfrage Timer l6schen

HTTP Code prifen

alt

[Anfrage wurde 5x Mit simulation des
erneut gesendet nachsten Ticks
ODER Fortfahren

HTTP Code == 200]

[HTTP Code

Anfrage emeut senden

Abbildung 2: Laufzeitsicht von UC02
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:Snapshot Manager

:Manager Datenbank

Heartbeat Timer |
abgelaufen o
*———
Simld laden, Aktuelle Ticknummer laden

Intervall hoch genug
setzten, so dass er
wesentlich héher als

Anfrage vorbereiten
Bearbeitungszeit ist.

(Service URL, Pfad, Daten))

Anfrage senden

Daten aus Anfrage extrahieren

Anfrage Timer stellen
Zeitstempel erstellen

REST zu Logik, Nebenlaufige Ausfihrung

j Manager Datenbank Verbindung herstellen

SimRun Lock prifen

Lock der SimRun Daten laden

<

:| Lock prifen

a e

g&;’é’;‘m ist nicht gelockt] SimRun Daten zum Heartbeat Update locken
[SimRun ist gelockt far SimRun Data anhand Simld laden

UpdateSnapshotIDs]

SimRun Data

[Heartbeat kam noch nie] <
alt

Idepotenz sicherstellen / Heartbeat kam schon Mal
Anfrage Timer lauft ab

SimRun Daten anhand Zeitstempel
Anfrage emeut senden und Ticknummer updaten

Heartbeat Update Lock entfernen

Manager Datenbank Verbindung schlieBen

P -

[SimRun ist gelockt] <-- Negative Antwort mit HTTP Code ==500

Anfrage Timer ldschen
HTTP Code prifen

alt

Anfrage erneut senden
[HTTP Code == 500] j

Timer mit Heartbeat Intervall erstellen und starten

Abbildung 3: Laufzeitsicht von UC03
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:Snapshot Manager

Intervall hoch genug
setzten, so dass er

Prifungstimer ist
ausgelaufen

héher als
it ist.

 True wenn Daten noch nicht gelockt sind.

False wenn sie schon gelockt sind.
Bei False mit Prifung der nachsten
Simulations Daten fortfahren.

[SimRun ist noch nicht gelock(]

[Metadaten sind nicht konform zu den Kriterien]

:‘ Mongo DB Verbindung herstellen

[_""] Alle SimRuns laden

Alle SimRuns lesen

Alle SimRun Daten

ﬂ Alle SimRun Daten

SimRun Daten Uberprifen

:Mongo DB

SimRun Lock prifen

Lock der SimRun Daten laden

:| Lock prifen
:] Ist Lock gesetzt?

L | snapshots prifen

—

Lock

T_‘ Snapshot prifen

Snapshot Metadaten laden

Snapshot Metadaten

<

Metadaten anhand der Kriterien diberprifen

Snapshot Ischen D

Nachsten S
Liste der Snapshot IDs updaten

Heartbeat prifen

Aktuellen Zeitstempel generieren

apshot priifen

alt
[Ergebnis ist groBer 5
UND

Netzwerk noch "up']

IT_\ True

(Aktuellen Zeitstempel - Zeitstempel aus SimRun) / Heartbeat Irftervall

Netzwerk priifen (Priifen ob Verbindung zu Datenbanken und anderen Services moglich)

[Else]

=]

Priifung abschlieBen

alt

[Heartbeat Priifung == True]

Nebenlaufiger Prozess fiir Neustart
des SimRuns (UC05) starten

Neustart Lock setzen I:l

[Heartbeat Prifung == False]

Lock Idschen []

Mongo DB Verbindung schlieBen

Neuen Prifungstimer erstellen und starten

Abbildung 4: Laufzeitsicht von UC04.1

75

Néchste SimRun Daten prifen



Anhang

:Snapshot Manager :Mongo DB Datenbank ‘ ‘ :Sim Runner

Start des Neustart in nebenlaufigem Prozess
durch positive Uberpriifung (UC04.1),
bekommt SimRun Daten direkt mit

*r——»

Mongo DB Verbindung herstellen

Weltzustand vorbereiten

Liste mit Snapshot IDs aus SimRun Daten laden

Da der aktuellste
Snapshot an erster

Davon aktuellsten Snapshot (anhand Ticknummer) wéhlen
Stelle steht.

Snapshot laden

( ...............................................
Snapshot

Agenten und Layer transformieren (v.a. flatten!)

Agenten und Layer in csv Dateien einfigen

csv Dateien auf Syntax priifen

Agenten und Layer csv Datei

Weltzustand

Neues StartDatum ermitteln
Ticknummer des Snapshots laden

; Tick Zeitschritte und End Datum laden

; Neues Startdatum errechnen

T Neues StartDatum

[ Result DB Konsistenz herstellen

Results der Ticks > Shapshottick Idschen

. SimRun markieren

SimRun als "Restarting" locken

SimRun Daten updaten

Mongo DB Verbindung schlieBen

Simulation Starten |:|
>

Abbildung 5: Laufzeitsicht von UC04.2
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mulations Run :Snapshot Manager :Mongo DB Datenbank

Letzter Tick fertig // oder
Laufzeitfehler (Try-Catch) |
*—————>
Abmeldegrund erkennen

Anfrage vorbereiten (Service URL, Pfad, Daten))

Anfrage senden

Simld aus Anfrage extrahieren

Anfrage Timer stellen
REST zu Logik, Nebenlaufige Ausfiihrung

Mongo DB Verbindung herstellen

SimRun Lock priifen

SimRun Daten laden

SimRun Daten
Lock priifen

Ist Lock gesetzt?

alt
SimRun Daten locken
[Kein Lock gesetzt] SimRun Daten zur Léschung locken

Snapshots I6schen
alt M

<—l Snapshot anhand ID I6schen

]

T Fr alle Snapshot IDs wiederholen

Anfrage erneut senden
Restliche Daten des SimRuns léschen

Anfrage Timer lauft ab

SimRun Daten I6schen

Antwort
Rt

[Lock gesetzt] Negative Antwort mit HTTP Code

PR & A S SR AL St

Anfrage Timer l6schen
HTTP Code prifen

Mongo DB Verbindung schlieBen

alt
[HTTP Code == 500] Anfrage erneut senden

Abbildung 6: Laufzeitsicht von UC05
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