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Yavuz Arslan

Thema der Arbeit

Evaluierung cloudbasierter Machine Learning Services

Stichworte

MLaaS, Maschinelles Lernen, Cloud, Gesichtserkennung, Sentimentanalyse

Kurzzusammenfassung

Die Popularitdt maschinellen Lernens steigt rasant. Immer mehr Unternehmen nutzen
dessen Potenzial, um aus Daten wertvolle Vorhersagen zu generieren. Cloudbasierte
Dienste bieten dabei die Chance, die Vorteile maschinellen Lernens leicht und schnell
in eigene Anwendungen zu integrieren und gleichzeitig die Vorziige des Cloud Compu-
ting zu nutzen. Diese Thesis untersucht die cloudbasierten Machine Learning Services
von Amazon, Google, IBM und Microsoft. Fiir die Dienste der Gesichts- und Sentiment-
analyse werden aufserdem Tests konzipiert, um die Anbieter untereinander zu vergleichen

und sie anhand ihrer Qualitit zu bewerten.

Title of Thesis

Evaluation of cloud-based machine learning services

Keywords

MLaaS, Machine Learning, Cloud, Face Detection, Sentiment Analysis

Abstract

Popularity in machine learning rises rapidly as more and more companies use its capabili-
ties to generate useful predictions from data. Cloud-based services offer the opportunity
to leverage the benefits of machine learning by providing a simple and quick way to
integrate them into applications and simultaneously profit by the advantages of cloud
computing. This thesis explores the cloud-based machine learning services from Amazon,
Google, IBM and Microsoft. Subsequently, the respective face detection and sentiment

analysis services are compared against each other to evaluate their qualities.
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1 Einleitung

Heutzutage erheben und verarbeiten immer mehr Unternehmen groke Datenmengen.
Zahlreiche neue datengetriebene Geschiftsmodelle sind entstanden. Die Nachfrage ist
grofs, jedoch ist die Verarbeitung der Daten ein miithsamer und zeitintensiver Prozess.
Neue Einsichten und Handlungsstrategien anhand der riesigen Datenmengen abzuleiten
stellt eine grofe Hiirde da. Maschinelles Lernen soll dabei Abhilfe schaffen. Anwendungen
konnen mit dessen Hilfe Modelle erstellen, die die Daten in kiirzester Zeit verarbeiten und
wichtige Erkenntnisse generieren. Meist setzt der Einsatz vom maschinellen Lernen jedoch
tiefgreifende mathematische Fachkenntnisse voraus; das Aufsetzten eigener Anwendun-
gen ist zeitraubend und kostspielig. Um diese Probleme zu umgehen werden cloudbasierte
Machine Learning Services angeboten. Diese Dienste abstrahieren den groften Mehrauf-
wand und bieten zusétzlich die bereits bekannten und stark gefragten Vorteile des Cloud

Computing.

1.1 Ziel

In dieser Arbeit sollen die gingigsten cloudbasierten Machine Learning Services von vier
ausgewdhlten Anbieter ndher untersucht und evaluiert werden. Dabei soll zudem veran-
schaulicht werden, welche Arten von Diensten verfiigbar sind und welche Anwendungs-

bereiche sie abdecken.

1.2 Abgrenzung

Es gibt zahlreiche Unternehmen, die cloudbasierte Machine Learning Dienste anbieten.
Da nicht das gesamte Angebot im Rahmen dieser Arbeit untersucht werden kann, be-
schriankt sich diese auf die Dienste von Amazon, Google, IBM und Microsoft. Die Dienste

dieser vier Anbieter werden von Unternehmen am meisten fiir ihre Anwendungen genutzt
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(RightScale, Inc. [2018]). Der Fokus liegt auf den technischen Funktionen der Dienste;
wirtschaftliche Aspekte wie Kosten oder Service-Level-Agreements werden nicht unter-

sucht, ebenso wurden Sicherheitsaspekte nicht ndher betrachtet.

Eine vollstindige Evaluierung iiber alle Machine Learning relevanten Dienste der Anbie-
ter ist im Umfang dieser Arbeit nicht mdglich. Daher konzentriert sich die im weiteren
Verlauf folgende Evaluierung auf einen Teilbereich der Dienste. Die Auswahl der jeweili-

gen Dienste wird zu Beginn der Evaluierung erldutert.

1.3 Struktur

Zu Beginn der Arbeit werden in Kapitel 2 die notwendigen Grundlagen vermittelt, die
fiir ein besseres Verstindnis der darauffolgenden Abschnitte sorgen. Der Hauptteil der
Arbeit ist in zwei Abschnitte unterteilt. In dem ersten Abschnitt (Kapitel 3) wird eine
Angebotsanalyse durchgefiihrt. Dort werden simtliche ML relevanten Cloud-Dienste der

Anbieter aufgefiihrt, kategorisiert und naher untersucht.

Im darauf folgenden Kapitel 4 wird zundchst erlautert, welche Dienstkategorien sich fiir
eine Evaluierung eignen. Anschliefend werden die geeigneten Dienste ausgewihlt und
gegeniiber gestellt. Hierfiir werden Tests konzipiert, anhand deren eine Bewertung der
Anbieter erfolgt. Abschliefend werden in Kapitel 5 die gesammelten Ergebnisse aus den
beiden Haupteilen zusammengefasst und es folgen ein kurzer Ausblick in die Zukunft von

cloudbasierten ML Services sowie eine Reflexion der Arbeit.
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In diesem Kapitel werden die wesentlichen Eigenschaften maschinellen Lernens und cloud-
basierter Dienste niher erliutert. Dies gewithrt einen groben Uberblick iiber die beiden
Komponenten von cloudbasierten Machine Learning Serivces. Zudem werden relevan-
te Technologien vorgestellt, die bei der Nutzung von cloudbasierten Machine Learning

Serivces zum Einsatz kommen.

2.1 Cloud Computing

Cloud Computing hat in den vergangen Jahren eine bedeutende Rolle in der digitalen
Transformation eingenommen. Unternehmen setzten auf Cloud Technologien und passen
ihre Geschiftsprozesse dementsprechend an. Auch in Zukunft sollen das Interesse und
die Einnahmen im Cloud Geschéft wachsen (Gartner, Inc. [2018]).

Cloud Computing als Ganzes eindeutig zu definieren fillt schwer, da sich keine Definition
als allgemeingiiltig durchsetzen konnte. Eine der geldufigsten und viel anerkannten Defi-
nitionen ist die der US-amerikanischen Standardisierungsstelle NIST (National Institute
of Standards and Technology) (Mell and Grance [2011]), welche auch von der ENISA

(European Network and Information Security Agency) genutzt wird:

,Cloud computing is a model for enabling ubiquitous, convenient, on-demand
network access to a shared pool of configurable computing resources (e.g.,
networks, servers, storage, applications, and services) that can be rapidly
provisioned and released with minimal management effort or service provider
interaction. This cloud model is composed of five essential characteristics,

three service models, and four deployment models.”

Weiterhin benennt das NIST fiinf Eigenschaften, welche einen Cloud-Dienst charakteri-

sieren:
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e On-demand self-service: Nutzer konnen selbstéindig Rechenkapazititen (z. B. Re-
chenleistung, Speicher) einrichten und verwalten, ohne das eine menschliche Inter-

aktion mit dem Anbieter notwendig ist

e Broad network access: Dienste sind {iber das Netz erreichbar und erlauben Zugriff
iber standardisierte Mechanismen, welche nicht an bestimmte Client-Typen (z.B.

PC, Smartphone, etc.) gebunden sind.

e Resource pooling: Die Ressourcen des Anbieters liegen in einem Pool vor und kén-
nen durch ein mandantenfihiges System von mehreren Nutzer dynamisch genutzt
werden. Die Ressourcen sind dabei ortsunabhéngig, sodass die Nutzer in der Regel
iiber keine Kontrolle oder kein Wissen von dem exakten Standort der Ressourcen
verfiigen. Jedoch besteht die Moglichkeit, den Standort auf einer htheren Ebene
(z.B. Land oder Kontinent) festzulegen.

e Rapid elasticity: Dienste konnen elastisch zu- und abgeschaltet werden (u.a. auto-
matisch), so dass eine schnelle Skalierbarkeit gegeben ist. Fiir die Nutzer ist meist

kein Limit beziiglich der nutzbaren Kapazitéiten erkennbar.

o Measured service: Cloud Systeme kontrollieren und optimieren automatisch die Res-
sourcennutzung mit Hilfe von Metriken. Die Ressourcennutzung kann transparent

sowohl vom Anbieter als auch vom Nutzer eingesehen und kontrolliert werden.

Neben diesen Figenschaften werden drei Haupt-Dienstmodelle spezifiziert:

e Software as a Service (SaaS): Unter diese Dienste fallen Anbieter-Applikationen, die
auf der Cloud Infrastruktur laufen. Die Applikationen sind entweder {iber Software
Clients (z.B. Webbrowser) oder Programm-Schnittstellen erreichbar. Der Nutzer

verwaltetet und kontrolliert nicht die darunter liegende Infrastruktur.

o Platform as a Service (PaaS): Diese Dienste erlauben Nutzern selbst erstellte oder
erworbene Applikationen auf der Cloud Infrastruktur zu starten. Der Nutzer hat
keine Kontrolle iiber die genutzte Infrastruktur, kann jedoch die Applikationen und

gefs. die Anwendungsumgebung konfigurieren.

e Infrastructure as a Service (IaaS): Nutzer konnen eigenstindig Rechenkapazititen,
Speicher, Netzwerke und andere Rechenressourcen provisionieren und auf diesen

beliebige Software starten (z.B. Applikationen oder Betriebssysteme).
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2.2 Maschinelles Lernen

Maschinelles Lernen (Machine Learning, ML) ist ein Teilbereich der Informatik und eine
Anwendungsmoglichkeit der kiinstlichen Intelligenz. ML fokussiert sich hauptsédchlich auf
das Entwickeln von Anwendungen/Algorithmen, welche sich eigensténdig anhand neuer

Daten abwandeln und verbessern.

Téaglich werden iiber 2,5 Exabyte an Daten generiert (Marr [2018]) und viele davon
liegen in unstrukturiert Form da (Audio, Videos, Dokumente, etc.). Es ist ein grofes
Problem diese Daten schnell und effektiv zu verarbeiten. ML bietet die Moglichkeit,
dieses Datenvolumen in mdoglichst kurzer Zeit zu untersuchen, um so Muster zu erkennen
und Erkenntnisse zu generieren. Diese Erkenntnisse lassen sich durch ML, Anwendungen
verallgemeinern und kénnen so fiir neue Problemldsungen oder fiir die Analyse von bisher

unbekannten Daten verwendet werden.

2.2.1 ML Modell

Ein ML Modell ist ein mathematisches Modell, welches anhand von Daten Vorhersa-
gen erstellt. Diese Modelle werden mit Hilfe von Lern-Algorithmen und Trainings- und
Testdaten erzeugt. Eine ML Anwendung versucht wéhrend der Nutzung dieses Modell
mittels neuer Daten dahingehend zu optimieren (weiter zu trainieren), sodass anhand

vorgegebener Metriken bessere Vorhersagen erstellt werden.

ML Techniken werden in unterschiedliche Kategorien eingeteilt. Die im Cloud Computing

verbreitetsten Kategorien sind Supervised und Unsupervised Learning.

2.2.2 Supervised Learning

Bei dem Supervised Learning (Uberwachtes Lernen) werden Modelle trainiert, die zu ei-
nem Eingabewert X den dazu vermuteten Ergebniswert ) vorhersagen (dhnlich einer
mathematischen Abbildung). Dabei sind die moglichen Wertebereiche der Ergebnisse im
Voraus bekannt. Die Trainingsdaten bestehen aus EKingaben und den dazu bereits be-
kannten Ergebnisdaten. Wahrend des Lernprozesses kénnen die Vorhersagen anhand der
bekannten Ergebnisse ,iiberwacht* werden. Die bekannten Ergebnisse einer Eingabemen-
ge werden als Ground Truth (GT) bezeichnet.
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Abbildung 2.1: Ablauf Supervised Learning

Supervised Learning ist ein zwei Analyseverfahren unterteil:

Regression

Die Regression gibt die Beziehung zwischen einer Eingabe- und Ausgabevariable an.
Dabei liegen die Ergebniswerte in einer kontinuierlichen Verteilung vor. Ein Beispiel
fiir die Regression ist die Mietpreis-Vorhersage, wo der Preis fiir eine Wohnung von

Eingabewerten wie der Anzahl der Rdume, der Lage oder dem Baujahr abhéngt.

Klassifizierung

Bei der Klassifizierung liegen die Ergebniswerte in einer diskreten Form vor, wie z.B.
Kategorien. Falls lediglich zwei unterschiedliche Ergebnis-Kategorien vorhanden sind,
spricht man von einer Bindren-Klassifizierung; bei mehr Kategorien von Mehrklassen-
Klassifizierung. Ein bekanntes Beispiel fiir die (Binére-)Klassifizierung ist die Erkennung
von Spam Mails, bei der ein Klassifizierungsmodell (auch Klassifikator genannt) entschei-

det, ob eine Mail als Spam markiert wird oder nicht.

2.2.3 Unsupervised Learning

Bei dem Unsupervised Learning (Unbewachtes Lernen) sind im Gegensatz zum Supervised
Learning die Ergebniswerte der Vorhersagen nicht bekannt. Die Trainingsdaten sind nicht

klassifiziert /kategorisiert. Der Lern-Algorithmus versucht mit Hilfe der Daten Strukturen
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zu erkennen und anhand derer die Daten zu kategorisieren. Finer der verbreitetsten
Anwendungsfille ist Clustering. Dabei werden dhnliche Entitdten zusammen gruppiert
und so unterschiedliche Cluster erzeugt. Das Modell soll anschlielsend fiir neue Daten
vorhersagen, in welche Cluster sie passen. Ein Anwendungsfall ist das Gruppieren von

Kunden basierend auf dhnlichem Einkaufsverhalten.

2.2.4 Kiinstliche Neuronale Netze

Kiinstliche Neuronale Netze (KNN) werden bereits seit geraumer Zeit im wissenschaftli-
chen Kontext eingesetzt. Seit ein paar Jahren erfreuen sich KNN auch in der Wirtschaft
grofer Beliebtheit, nicht zuletzt dank der enormen Fortschritte in der Hardware fiir Par-

allele Programmierung und den enormen Datenmengen, die heutzutage verfiigbar sind.

oiolel
X
Pl

Input Layer Output Layer
Hidden Layer 1 Hidden Layer 2

Abbildung 2.2: Aufbau KNN

KNN bestehen aus mehreren einzelnen Informationsverarbeitungseinheiten, den soge-
nannten Neuronen. Die Neuronen verteilen sich auf mehrere Schichten ( Layers), welche
die Tiefe des Netzes angeben, und sind miteinander verbunden. Wie die Verbindungen
und Schichten aufgebaut sind hingt von der genutzten Architektur des Netzes ab. Die
Informationen fliefsen von der Eingabeschicht (Input Layer) iiber eine oder mehrere Zwi-
schenschichten (Hidden Layer) bis hin zur Ausgabeschicht (Output Layer). Dabei ist der
Output von einem Neuron der Input des Nachsten. Deep Learning Verfahren ermoglichen
das effiziente trainieren tiefer Netze in kiirzester Zeit. Durch die Masse an Daten kénnen

Modelle mit tausenden von Parametern aufgesetzt werden.
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2.3 Cloudbasierte ML Services

Cloudbasierte ML Services (Machine Learning as a Service, MLaaS) ist ein Sammelbegriff
fiir alle ML relevanten Cloud Computing Dienste. Dabei kommen entweder ein oder
mehrere ML basierte Technologien zum Einsatz oder es handelt sich um Dienste, bei
denen der Fokus auf der Erstellung von ML Anwendungen liegt. MLaaS Dienste kénnen

abhéngig von ihren Eigenschaften als SaaS oder PaaS Dienste eingestuft werden.

Fiir die Nutzung und Anbindung cloudbasierter ML Dienste kommen unterschiedliche
Technologien zum Einsatz. Im Folgenden werden verbreitete Technologien vorgestellt,

die unter anderem fiir die Evaluierung der Dienste genutzt wurden.

2.3.1 REST API

REST steht fiir Representational State Transfer und ist ein von Fielding [2000] ent-
worfener Softwarearchitekturstil, welcher Prinzipien definiert, die fiir die Entwicklung
von Webservices genutzt werden. Durch die Anforderung an eine einheitliche Schnittstel-
le bieten RESTful Webservices systemiibergreifende Kompatibilitdt und eigenen sich so
hervorragend fiir Cloud Umgebungen. Diese Schnittstellen werden als REST APIs bzw.
RESTful APIs bezeichnet. In den meisten Fillen verwenden diese Schnittstellen HT'TP
als Protokoll, wodurch keine zusétzlichen Bibliotheken oder Anwendungen zur Nutzung
notwendig sind. Datenzugriffe erfolgen iiber URLs. Jede URL stellt eine Anfrage dar und
die zuriickgegebenen Daten die Antwort. REST APIs sind die am h&ufigsten angebotenen
Schnittstellen fiir Cloud-Dienste.

2.3.2 Jupyter Notebook

Jupyter Notebook ist eine webbasierte, interaktive Entwicklungsumgebung fiir iiber 40
Programmiersprachen (Project Jupyter [2019]). Neben dem Programmieren ermdoglichen
die Notebooks auch Datenanalyse und —visualisierung. Sie vereinfachen durch ihre Hand-
habung das Prototyping neuer Anwendungen und eigenen sich gut fiir kollaborative Pro-
jekte, da die Notebooks mandantenfihig sind und auch leicht iiber unterschiedliche Ex-
portformate ausgetauscht werden kénnen. Zahlreiche Cloud-Anbieter unterstiitzen Jupy-

ter Notebook als Nutzerinterface - vor allem im Bereich ML - fiir ihre Dienste an.
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2.3.3 SDK

Ein SDK (Software development kit) ist eine Sammlung von Software-Entwicklung-Tools
zur Erstellung bestimmter Software. Diese kdnnen fiir eine spezielle Hardware oder Platt-
form zusammengesetzt sein. Einige Cloud Anbieter offerieren SDKs fiir unterschiedliche
Programmiersprachen und bieten so eine alternative Schnittstelle fiir ihre Dienste an (im
Vergleich zu REST APIs).

2.3.4 API Key

API Keys werden fiir den authentifizierten Zugriff auf Webservices genutzt und sind
auch beim Cloud Computing weit verbreitet. Der API Key dient zugleich als Identifi-
zierungsmerkmal und Sicherheitstoken fiir die Authentifizierung und ist in den meisten
Fillen einem speziellen Dienst zugeordnet. Falls API Keys verwendet werden, muss bei

der Nutzung eines Dienstes der dazugehérige API Key mit {ibergeben werden.

2.3.5 JSON

JavaScript Object Notation (JSON) ist ein standardisiertes Datenaustauschformat, wel-
ches fiir Menschen leicht zu lesen ist. Es ermdglicht den Austausch von serialisierbaren
Objekten. JSON basiert auf zwei Datenstrukturen: Sammlungen von Key-Value Paaren
und geordneten Listen von Werten. Bei den meisten REST APIs wird JSON fiir die

Darstellung von Nutzdaten verwendet.

2.3.6 Frameworks

Frameworks dienen als Programmiergeriist fiir Entwickler. Diese sind domé&nenspezifisch
und vereinfachen die Entwicklung von Anwendungen in ihrem jeweiligen Einsatzbereich.
Sie beinhalten Bibliotheken mit wohldefinierten Schnittstellen, durch die Teile der An-
wendungslogik abstrahiert werden. Heutzutage gibt es zahlreiche Frameworks fiir ML,
mit denen Entwickler schnell und einfach eigene Modelle erstellen und trainieren kénnen.
Dadurch ist zum einen weniger Fachwissen im Bereich ML notwendig und zum anderen

entfillt ein groker Programmieraufwand.
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Es gibt zahlreiche Unternechmen, die cloudbasierte Machine Learning Dienste anbieten.
Viele dieser Anbieter fokussieren sich dabei auf ein spezielles Einsatzgebiet, wie z.B.

Sprachanalyse oder Predictive Analytics.

Diese Arbeit konzentriert sich auf vier fiihrende und bekannte Cloud Platformen: Amazon
Web Services (AWS), Google Cloud Platform (GCP), IBM Cloud/Watson und Microsoft

Azure.

Cloudbasierte ML Dienste lassen sich aktuell anhand ihren technischen Anforderungen,
der Stack-Tiefe und ihrer Anwendungsgebiete in drei verschiedene Kategorien einordnen.
Im Folgenden werden diese Kategorien ndher erlautert und die jeweiligen Dienstleistungen

der Anbieter analysiert.

3.1 Plattformbasierte Dienste

Plattformbasierte Dienste bieten eine verwaltete Plattform (PaaS) fiir ML, mit der Ent-
wickler moglichst schnell und einfach ihre eigenen Modelle trainieren und einsetzten kén-
nen. Dabei steht ihnen eine Auswahl unterschiedlicher Frameworks und Algorithmen zur

Verfiigung.

Durch die Abstraktion der Plattformschicht entfillt der Mehraufwand fiir die Verwal-
tung eigener Hardware. Zusatzlich bietet eine cloudbasierte Infrastruktur auch Vorteile
in der Skalierbarkeit und FElastizitdt. Diese Dienste bieten einem die grofste Flexibilitét
hinsichtlich Modellaufbau und Tests anhand unterschiedlicher Algorithmen.

Die wichtigsten Faktoren bei der Auswahl eines solchen Dienstes sind die verfiigbaren Fra-

meworks, die unterstiitzten Programmiersprachen und die Anbindung an den Dienst.

10
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Amazon Google Cloud Azure ML Servi IBM
SageMaker ML Engine Azure ervices Watson Studio
CLI
CLI CLI CLI
Schnittstellen REST
Jupyter Notebook REST Jupyter Notebook | Jupyter Notebook
NET, C++, Go, C#, Go, Java,
SDKs Java, JavaScript, Node.js, PHP, Python Python

PHP, Python, Ruby

Python, Ruby

Apache MXNet

Apache MXNet

Spark MLIlib
scikit-learn

Feat XGBoost scikit-learn scikit-learn TXGB(ESt
mee;8L ;)rkq TensorFlow XGBoost TensorFlow elﬁz;agow
o PyTorch TensorFlow PyTorch Ca/uff(;,
Chainer CNTK by Tonh
IBM SPSS
Eigene
Algorithmen X X X

Tabelle 3.1: Ubersicht Plattformbasierte Dienste

Wie man der Tabelle 3.1 entnehmen kann, bieten alle Anbieter ein Command-line
Interface (CLI) fiir ihre Plattformen an. Google und Amazon stellen zudem REST
APIs zur Verfiigung. Amazon, Azure und IBM bieten zusétzlich noch den Zugriff {iber
ein Jupyter Notebook an.

Bei den unterstiitzten Frameworks ist IBM an der Spitze und bietet neben bekannten
Open Source Frameworks zusitzlich den hauseigenen SPSS Modeler an. Auf Platz zwei
befindet sich mit fiinf Frameworks Azure, welches mit dem Microsoft Cognitive Toolkit
(CNTK) ein zusétzliches, von Microsoft entwickeltes, Deep Learning Framework unter-
stiitzt. Mit lediglich drei verfiigbaren Frameworks liegt Google auf dem letzten Platz.
Amazon, Azure und IBM bieten aufkerdem eigene Algorithmen-Implementationen fiir

Klassifikation und Regression an.

Beziiglich der SDKs liegt Amazon mit acht unterstiitzten Programmiersprachen vorne.
Darauf folgt Google mit sieben Sprachen. Azure und IBM stellen lediglich ein SDK fiir
Python bereit. Falls also fiir einen Anwendungsfall etwas anderes als Python verwendet
wird, fallen Azure und IBM als potenzielle Anbieter weg. Nach einer Umfrage von Vi-
sionMobile (Schuermans et al. [2017]) verwenden jedoch 57% von den 2022 befragten ML
Entwicklern Python und fiir 33% ist es die priorisierte Sprache. Daher kann man davon

ausgehen, dass in vielen Anwendungsfillen Python Unterstiitzung ausreicht.
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Alle Anbieter stellen durch ihre Framewoks und Algorithmen Losungen fiir die gingigsten
ML Problematiken (Regression, Klassifizierung) zur Verfiigung und decken in dieser Hin-
sicht denselben Funktionsumfang ab. Es kénnten jedoch zusétzliche sekundire Faktoren
wie z.B. Laufzeit, Framework Usability, 0.A. eine wichtige Rolle in der Entscheidungs-
findung spielen. Diese sind jedoch plattformunabhingig und es miissten die Frameworks

untereinander verglichen werden.

3.2 Vortrainierte ML APIs

Neben den Plattform-Diensten werden zahlreiche ML APIs angeboten, bei denen die Mo-
delle bereits vortrainiert sind. Es werden fiir die Nutzung keine vorherigen ML Kennt-
nisse bendtigt; man iibergibt lediglich die eigenen Daten und erhéalt die von den Mo-
dellen erzeugten Ergebnisse. Die Anbindung erfolgt meist {iber eine REST Schnittstelle
oder SDKs. Durch die bereits vortrainierten und getesteten Modelle entféllt ein grofer
Arbeitsaufwand, vor allem da keine eigenen Trainings- und Testdatensétze bendtigt wer-

den.

Diese vortrainierten Dienste lassen sich zurzeit in drei grofere Kategorien einteilen:

1. Sprach- & Textanalyse
2. Bildanalyse

3. Sonstige Dienste

3.2.1 Sprach- & Textanalyse

Der Kernbereich der Sprach- und Textanalyse bildet das Natural Language Proces-
sing (NLP), welches Maschinen ermdglicht mit menschlicher Sprache zu interagieren.
NLP besteht unter anderem aus Spracherkennung, Syntaxanalyse und Textgenerierung.
Viele dieser Bereiche haben in den vergangen Jahren deutliche Fortschritte gemacht,

nicht zuletzt dank den Erfolgen im Deep Learning (Young et al. [2018]).

In den meisten Fallen wird Spracherkennung zusammen mit NLP genutzt, um die Wiin-
sche von Nutzern nachzuvollziehen. Die bekanntesten Beispiele dieser Technologie sind

digitale Sprachassistenten wie Apples Siri oder Amazons Aleza. In diesem Abschnitt
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Funktion / Anbieter | AWS | GCP | Azure | Watson
speech to text 2 119 30 9
text to speech 27 56 51 8
language translator 12 98 62 22
language detection 100 104 66 62
topic extraction X X X X
entities extraction X X X X
keywords extraction X X X X
metadata extraction X
relations analysis X X
syntax analysis X X X X
sentiment analysis X X
emotion analysis X
personality analysis X
tone analysis X
voice verification X

spell check X

Total 9 9 13 14

Tabelle 3.2: Funktionsiibersicht Sprach- & Textanalyse

werden die unterschiedlichen Sprach- und Textanalyse Tools der Anbieter und deren

Funktionsumfang untersucht.

Amazon

Amazon bietet fiir alle sprach- und textrelevanten Aufgaben vier unterschiedliche APIs
an, jede mit einem bestimmten Aufgabenbereich. Amazon Transcribe dient zur Spracher-
kennung (Amazon Web Services, Inc. [2018e]). Die dabei erzeugten Audiodateien kénnen
dann zur weiteren Analyse verwendet werden. Ein naheliegender Anwendungsfall wére

die Auswertung von Kundentelefonaten. Transcribe unterstiitzt Englisch und Spanisch.

Amazon Polly bietet die Moglichkeit zur Sprachsynthese. Dabei wird ein bestehender
Text mit einer moglichst menschendhnlichen, computergenerierten Stimme wiedergege-
ben. Dies ist vor allem hilfreich bei Vorlesegeriten fiir Sehbehinderte. Polly unterstiitzt

27 verschiedene Sprachen und bieten fiir einige Sprachen mehrere Stimmvarianten an
(Amazon Web Services, Inc. [2018c]).

Zur Textanalyse wird Amazon Comprehend angeboten. Comprehend ist ein NLP Dienst
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und bietet unterschiedliche Analysetools an, um in Texten neue Einsichten und Zusam-
menhénge zu finden (Amazon Web Services, Inc. [2018b]). Aktuell bietet Comprehend

folgende Funktionen:

e Schliisselphrasenextraktion

e Stimmungsanalyse, um die allgemeine Stimmung eines Texts (positiv, negativ, neu-

tral oder gemischt) wiederzugeben

e Syntaxanalyse, mit der man Text in Tokens unterteilen kann, um so Wortgrenzen

und Bezeichnungen wie Substantive und Adjektive im Text zu erkennen
e Entititen Erkennung (Erkennung von Namen, Orten, Unternehmen, etc.)

e Spracherkennung von 100 Sprachen

Amazon Translate iibersetzt Text aus dem Englischen oder ins Englische. Dabei werden
12 Sprachen unterstiitzt (Amazon Web Services, Inc. [2018f]).

Google

Google bietet mit Cloud Speech-to- Text ebenfalls einen Spracherkennungsdienst an. Dabei
werden insgesamt 119 Sprachen und Dialekte unterstiitzt (Google LLC [2018¢]). Fiir die
Sprachsynthese steht Cloud Text-to-Speech zur Verfiigung. Dieser Dienst unterstiitzt 56
verschiedene Sprachen/Dialekte (Google LLC [2018f]). Darunter sind besondere WaveNet
Stimmen, welche laut Google (van den Oord et al. [2016]) gegeniiber anderen Sprach-
synthese Technologien von Menschen als authentischer wahrgenommen werden. WaveNet
erzeugt fiir die Synthese komplett neue Audiodateien mit Hilfe eines Neuronalen Netzes,
welches auf realistische Tonfolgen und Sprachwellen trainiert ist. Diese Technologie wird

von Google auch bei seinem Assistant und Ubersetzungsdienst verwendet.

Cloud Natural Language ist das NLP Pendant zu Amazon Comprehend und bietet die-
selben Funktionalitdten (Google LLC [2018d]).

Mit Cloud Translation bietet Google eine Mdoglichkeit, den bekannten Google Translate
Ubersetzungsdienst in eigene Anwendungen zu integrieren. Dabei liegt Google mit 104
unterstiitzten Sprachen klar vor der Konkurrenz (Google LLC [2018h]). Im Gegensatz zu
Amazon Transcribe konnen bei Cloud Translation zudem alle Sprachen auch untereinan-

der iibersetzt werden (und nicht nur vom und ins Englische).

14



3 Angebotsiibersicht

Azure

Microsoft bietet ebenfalls sprachrelevante Schnittstellen an, welche einen Teilbereich der
sogenannten Cognitive Services bilden, in denen Microsoft seine KI Dienste zusammen-
fasst (Microsoft Corp [2018d]). Unter der Speech API befinden sich Dienste fiir Text-to-
Speech (51 Sprachen/Dialekte, tlw. mehrere Stimmen zu Auswahl) oder Speech-To-Text
(30 Sprachen). Die Translator Speech API kombiniert diese beiden Dienste zusammen
mit einer Ubersetzungsfunktion und bietet damit Speech-to-Speech oder Speech-to-Text
Ubersetzungen an (Microsoft Corp [2018j]). Azure stellt zudem eine Speaker Recognition
API zur Verfiigung, iiber die Personen anhand ihrer Stimmen identifiziert und verifiziert
werden konnen (Microsoft Corp [2018h]).

Unter den Language APIs findet man die Analyse und Ubersetzungstools von Azure.
Text Analytics bietet NLP fiir Schliisselphrasenextraktion, Stimmungsanalyse, Entitéiten
Erkennung, Beziehungsanalyse zwischen Wértern/Phrasen und unterstiitzt die Erken-
nung von 120 Sprachen (Microsoft Corp [2018a]). Uber die Linguistic Analysis API ist
zudem Tokenisierung moglich (Microsoft Corp [2018f]). Die Ubersetzungs-API Transla-
tor Text unterstiitzt 65 Sprachen (Microsoft Corp [2018k]|). Azure bietet zudem alleinig
Rechtschreib- und Grammatikpriifung tiber die Bing Spell Check APT an (Microsoft Corp
[2018D]).

IBM

IBMs Speech-to-Text Service unterstiitzt neun Sprachen (IBM Corp [2018d]) und mit
der Text-to-Speech APT konnen acht verschiedene Sprachen wiedergegeben werden (IBM
Corp [2018e]). Der Language Translator Dienst bietet die Moglichkeit 21 Sprachen zu
tibersetzten (IBM Corp [2018g]).

Natural Language Understanding analysiert Texte nach Schliisselwortern, Entitaten, Re-
lationen und Stimmung und erkennt 62 Sprachen. Der Dienst unterstiitzt zudem weitere
Funktionen, die bei der Konkurrenz nicht verfiigbar sind. So kénnen zusétzliche Metada-
ten extrahiert werden oder zu den gefundenen Schliisselwortern und Entitdten verbun-
dene Emotionen abgefragt werden ((IBM Corp [2018b]). Womit sich IBM aufserdem von

der Konkurrenz abhebt sind die Personality Insights und Tone Analyzer Services.

Mit Personality Insights konnen komplexere Personlichkeitsprofile fiir die Autoren der

iibergebenen Texte erstellt werden (IBM Corp [2018¢|). Diese Profile geben unter ande-
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rem Einsicht in Charaktereigenschaften, mogliche Bediirfnisse und Tendenzen zum Kon-
sumverhalten (z.B. bevorzugte Filmgenres). Der Tone Analyzer untersucht den Sprachton
(analytisch, zuversichtlich, zuriickhaltend) und die Emotionen eines Textes (IBM Corp
[2018f1]).

3.2.2 Bildanalyse

In den vergangen Jahren gab es immense Fortschritte in der maschinellen Bildbearbei-
tung. Heutzutage konnen mit Smartphones in Echtzeit Objekte vor der Kamera erkannt
und kategorisiert werden (Redmon [2017]). Ein Grofteil dieses Erfolges ist den Convo-
lutional Neural Networks (CNN) zuzuschreiben, welche vor allem in der Gesichts-
erkennung eine wichtige Rolle spielen (Matsugu et al. [2003]). Bei einem Vergleich aller
bekannten Bilderkennungsalgorithmen erreichten CNNs die geringste Fehlerquoten (Ci-
resan et al. [2012])

Cloudbasierte Services bieten eine leicht zugingliche Schnittstelle, um die Leistung vor-

trainierter Netze in eigene Anwendungen zu integrieren.

Primir geht es bei den Bildanalyse-Diensten um die Objekt- und Gesichtserkennung.
Beide Funktionen werden von allen vier Anbietern zur Verfiigung gestellt. Bei erkannten
Gesichtern kann zudem bei allen Anbietern die relative Position im Bild bestimmt werden

(Bounding Box).

Amazon

Amazon Rekognition bietet den zweitgroften Funktionsumfang bei der Bildanalyse (vgl.
Tabelle 3.3). Neben Objekten und Gesichtern unterstiitzt Rekognition Texterkennung
(Optical character recognition (OCR)). Erkannte Gesichter konnen unter anderem
auf Alter, Geschlecht, Emotionen, und Haltung untersucht werden. Zudem kann abgefragt
werden, ob es sich bei der erkannten Person um eine prominente Personlichkeit handelt
(Amazon Web Services, Inc. [2018d]).

Bei Rekognition konnen Gesichter mit IDs versehen werden, um so eine Datenbank von
bereits analysierten Personen aufzubauen. Dadurch kénnen bekannte Personen auf neuen

Bildern wiedererkannt werden. Ahnliche Gesichter auf verschiedenen Bildern kénnen auch
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Funktion / Anbieter

:

GCP

Azure

Watson

age

X

facial hair

face bounding box

X

celebrity

emotion

glasses

P 4| | A A A

eyes open

gender

landmarks

| A

mouth open

pose

picture quality

smile

ik R iRl i B e e R e

hair

accessories

"

makeup

text/OCR

labels/objects

Sk

Sitsiksitsitsitsiksls

logo

Total

15

| 1| 4| A

16

Tabelle 3.3: Ubersicht Bilderkennung

direkt miteinander verglichen werden, um zu priifen, ob es sich um dieselbe Person han-
delt. Dartiber hinaus bietet Rekognition die Moglichkeit, Videos auf Gesichter /Personen/

prominente Personlichkeiten, Objekte und explizite Inhalte zu untersuchen.

Google

Googles Vision API bietet einen deutlich geringeren Funktionsumfang. Zwar koénnen

neben Objekten und Gesichtern zusitzlich Text und Logos erkannt werden, jedoch ist eine
detaillierte Analyse eines erkannten Gesichtes nicht moglich (Google LLC [2018j]). Mit
der Video Intelligence API kénnen Videos auf Objekte, Film-Einstellungen und explizite
Inhalte untersucht werden (Google LLC [2018i]).
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Azure

Azure unterstiitzt mit der Computer Vision und der Face API die meisten Features.
Neben OCR bietet Azure eine detaillierte Gesichtsanalyse, bei der sogar die Haare und
das Makeup untersucht werden kénnen (Microsoft Corp [2018e]). Zudem besteht wie bei
Amazon Rekognition die Option, bereits analysierte Gesichter/Personen zu speichern und
verwalten. Im Gegensatz zu Amazon und Google bietet Azure jedoch keine integrierte

Videoanalyse.

IBM

Watson Visual Recognition bietet den geringsten Funktionsumfang aller untersuchten
Dienste. Neben der Objekt- und Gesichtserkennung besteht lediglich die Moglichkeit,
erkannte Personen auf das Alter und Geschlecht zu analysieren (IBM Corp [2018h]).

Eine Videoanalyse ist nicht verfiigbar.

3.2.3 Sonstige Services

Neben Bild- und Textanalyse gibt es noch andere vortrainierte ML APIs, die fiir sehr
spezielle Aufgabenbereiche bestimmt sind. So vereinfachen Azure Bot Service, Amazon
Lex und Watson Assistant die Erstellung von Bots, welche fiir die Interaktion mit Men-
schen bestimmt sind (Microsoft Corp [2018¢|; Amazon Web Services, Inc. [2018al; IBM
Corp [2018a]). Mit den Azure Search APIs kénnen Anwendungen die Suchfunktionen
von Bing integrieren, inklusive Bild-/Videosuche und Autovervollstéindigung (Microsoft
Corp [2018g]). Google bietet mit Cloud Talent Solution eine verbesserte Suche fiir Job-
borsen und optimiert zudem das Einstellungsverfahren fiir Unternehmen (Google LLC
[2018g]).

3.3 (Semi-)Automatisierte Dienste

Die letzte Kategorie der ML Services bilden die (semi-)automatisierten Dienste. Diese sol-
len den Aufbau von eigenen Modellen stark vereinfachen bzw. vollstdndig automatisieren.
Man iibergibt die eigenen Trainingsdaten und die Dienste wihlen dann die passenden Al-

gorithmen aus, um die Modelle zu trainieren.
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Amazon ML | Google AutoML | Azure ML Studio | IBM Watson Studio
Regression X X X
Binary Classification X D, X
Multiclass Classification | X X X
Clustering X
Anomly Detection X
Recommendation X
Statistical Functions X
NLP X X
Computer Vision X X

Tabelle 3.4: Ubersicht autom. Dienste

Amazon und IBM bieten dabei die héchste Automatisierung an. Man wéhlt lediglich
das gewiinschte Verfahren (Regression, Bindre/Mehrklassen-Klassifizierung) aus und den
Rest iibernimmt der Dienst. IBM unterstiitzt zusétzlich einen manuellen Modus, bei dem

12 Algorithmen zur Auswahl stehen.

Azure Machine Learning Studio stellt die meisten Funktionen zur Verfiigung. Neben Re-
gression und Klassifizierung kénnen noch weitere Problemstellungen angegangen werden,
wie z.B. Clustering oder Anomalie Erkennung. Insgesamt stehen iiber 30 verschiedene Al-
gorithmen zur Auswahl (Microsoft Corp [2018i|). Zusétzlich besteht noch die Moglichkeit

zur Daten-Exploration und Vorverarbeitung.

Google bot mit der Cloud Prediction API ebenfalls eine automatisierte Losung fiir Regres-
sion und Klassifizierung an, stellte diese aber am 30. April 2018 ein. Mit Cloud AutoML
ermdoglicht Google jedoch seit neuestem das automatische Trainieren von Modellen zur
Bild- und Textanalyse (Google LLC [2018b]). Fiir AutoML Vision stellt Google sogar
ein internes Team zur Verfiigung, das die kundenspezifischen, ungekennzeichneten Bilder
nach den Instruktionen des Kunden kategorisiert, um diese fiir das Training weiterzuver-
wenden (Google LLC [2018c¢]).
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Fiir die Evaluierung der Dienste sind verschiedene Ansdtze moglich, je nachdem welche
Dienstkategorie untersucht werden soll. Bei der Betrachtung der Plattformdienste kdnnte
zu einem die darunter liegende Hardware verglichen werden, da diese einen groken Ein-
fluss auf die Performance von Modellen haben kann (Jawandhiya [2018|). Weiterhin wére
auch eine Betrachtung einer Laufzeitanalyse beim Training der Modelle mit dem selben
Framework moglich. Bei der Qualitéit der Modellvorhersagen kénnen jedoch vermutlich
keine bis geringe Unterschiede festgestellt werden, wenn dasselbe Framework genutzt
wird; und eine Analyse mit unterschiedlichen Frameworks hétte keine wirkliche Aussage-
kraft fiir die Plattformdienste selbst. Der Vergleich zwischen den (semi-)automatisierte
Diensten fillt bereits dadurch schwer, dass es kein gemeinsames Feature gibt, welches von
allen Anbietern unterstiitzt wird (vgl. Tabelle 3.4). Daher wird der Fokus dieser Evalu-
ierung auf die vortrainierten ML APIs gesetzt. In dieser Kategorie stehen die Anbieter
in starker Konkurrenz und bieten dhnliche Funktionen in der Text- und Bildanalyse an.
Da die jeweiligen Modelle von den Anbietern selbst aufgebaut und trainiert wurden, ist
es fiir potentielle Nutzer interessant, die Qualitdt dieser Modelle zu untersuchen. Hierfir
wurden im Rahmen dieser Arbeit jeweils fiir die Bild- und Textanalyse Tests entworfen

und Bewertungskriterien festgelegt, um die Anbieter untereinander zu bewerten.

4.1 Testumgebung

Die Tests zur Bild- und Textanalyse wurden unter MacOS 10.13.6 und mittels Python
3.7.0 entwickelt. Zudem wurden folgende anbieterspezifischen Bibliotheken/SDKs ge-
nutzt:

Azure cognitive face 1.4.2

AWS  boto3 1.7.72

GCP  google-cloud-vision 0.33.0, google-cloud-language 1.0.2, googleapis-common-protos 1.5.3
IBM  watson-developer-cloud 1.5.0
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4.2 Bildanalyse

Zur Bewertung von Bildanalysediensten wird die Leistung der Gesichtserkennung ge-
messen. Das Gesicht ist eines der wichtigsten biometrischen Merkmale des Menschen
und dient unter anderem zur Identifikation und Verifikation. In einigen Flughéfen in den
USA sind bereits Systeme zur Identifizierung von Passbetriigern oder Personen auf Beob-
achtungslisten im Einsatz (Fingas [2017]). In Deutschland werden aktuell solche Systeme
im offentlichen Raum ebenfalls getestet (Krempl [2018]). Mittlerweile lassen sich sogar
Smartphones mit Hilfe von Gesichtserkennung entsperren und auch soziale Netzwerke wie
Facebook nutzten Gesichtserkennung, um ihre Dienste interaktiver zu gestalten. Ziel des
Tests ist es herauszufinden, wie gut die unterschiedlichen Dienste Gesichter in Bildern

erkennen.

4.2.1 Datensatz

Abbildung 4.1: Beispielbilder aus dem LFW Datensatz

Fiir den Test wurde ein Datensatz aus Bildern mit und ohne Gesichtern erstellt. Der
Datensatz besteht aus insgesamt 298 Bildern im JPEG-Format. Auf 198 davon sind
menschliche Gesichter abgebildet. Diese stammen vom Datensatz LFW (Huang et al.
[2007]), welches 13,000 Bilder von 1680 Personen aus dem Internet beinhaltet. Fiir den
Test wurden alle Bilder der ersten 100 Personen nach alphabetischer Sortierung ausge-
wahlt. Die restlichen 100 Bilder stammen aus dem Datensatz Caltech 101 (Fei-Fei et al.
[2006]). Dieser beinhaltet 9146 Bilder aus 101 unterschiedlichen Objekt Kategorien (Uh-
ren, Ameisen, Pianos, etc.). Hier wurde jeweils das erste Bild jeder einzelnen Kategorie
zum Test-Datensatz hinzugefiigt, ausgenommen der Kategorie Faces, welches als einzige
Bilder mit menschlichen Gesichtern beinhaltet. Eine manuell angelegte CSV-Datei hélt

alle Dateinamen fest, auf denen Gesichter abgebildet sind und dient als Ground Truth.
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Gegen diese werden die Ergebnisse der Dienstanalysen bei der Auswertung gepriift. Zu-
sdtzlich sind dort die jeweiligen Geschlechter der Personen vermerkt, die manuell ermittelt

wurden.

4.2.2 Aufbau

Das Hauptziel des Tests ist es, menschliche Gesichter in einer Sammlung von Bildern zu
erkennen. Dafiir wurden zunéchst bei Azure, GCP und IBM Cloud iiber die Webinter-
faces die jeweiligen Cloud-Dienste erstellt. Bei allen drei Anbietern wurde die kostenlos
verfiighare Stufe ausgewéhlt. Diese limitiert die Anzahl der kostenfreien Aufrufe pro Mo-
nat (Azure: 30000/Monat, GCP: 1000/Monat, IBM: 1000/Monat). Bei Azure gibt es
zusétzlich eine Einschrinkung von 20 Aufrufen pro Minute. Bei AWS muss der Dienst
nicht explizit angelegt werden, es muss lediglich die Erlaubnis zur Nutzung fiir den jewei-
ligen Anwender im AWS Identity- and Access Management erteilt werden. AWS bietet
bis zu 5000 kostenlose Aufrufe pro Monat.

Uber Service-Endpunkte kénnen bei AWS und Azure die gewiinschte Region des Servers
ausgewihlt werden. IBM bietet seinen Bilderkennungsdienst aktuell nur in den USA (Dal-
las) an. Bei Azure wurde die Region EU West (Serverstandort: Niederlande) ausgewihlt;
fiir AWS wurde ebenfalls EU West (Serverstandort: Irland) genutzt. Google bietet keine
Auswahl beziiglich der Region mit dem Hinweis: ,Der Service wird weltweit angeboten
und hdngt nicht von einem bestimmten Standort ab.” (Google LLC [2018a)

IBM und Google unterstiitzen fiir ihre Dienste verschiedene Versionen, die fiir die API-
Anfragen ausgewdhlt werden kénnen. Google bietet neben seiner stabilen Version v1
zwei Beta Versionen, mit aktuelleren Features. IBM nutzt die Foursquare Versionierung
(Foursquare Labs, INC [2018]) und stellt eine neue API Version zur Verfiigung, sobald
durch Anderungen keine Riickwiirtskompatibilitit mehr besteht. Aktuell existiert jedoch
nur eine Version. Fiir diese Arbeit wurde bei Google die stabile Version v1 und fiir IBM

die einzig verfligbare Version 2018-03-19 verwendet.

Nach der Erstellung der Dienste wurden die jeweiligen Zugangsdaten generiert. IBM,
AWS und Azure nutzen hierfiir API Keys. Die Keys werden iiber die Webinterfaces
automatisch generiert und miissen bei der Nutzung des Dienstes mit {ibergeben wer-
den. Diese Keys bestehen aus unterschiedlich langen Zeichenketten (IBM:44, Azure:32,
AWS:40). Google nutzt fiir den Zugriff auf die Dienste sogenannte Service Accounts.
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Diese sind den jeweiligen API nutzenden Applikationen zugewiesen. Jeder Service Ac-
count ist mit einem oder mehreren Schliisselpaaren assoziiert, die iiber GCP erstellt und
verwaltet werden; diese Methode dhnelt einer Public-Key-Infrastruktur. Zur Erzeugung
der Keys kann entweder ein nicht spezifizierter Algorithmus von Google oder alternativ
RSA (Rivest et al. [1978]) 1024 oder 2048 Bits genutzt werden. Nach der Generierung
eines neuen Schliisselpaares im Webinterface wird der private Schliissel auf dem Host der

Anwendung abgespeichert und dient dieser zur Authentifizierung.

Fiir die Analyse der Bilder und um deren Annotation (d.h. die Ergebnisse der Dienst-
analyse) zu speichern wurde ein Python Skript entwickelt, welches die bereitgestellten
Bibliotheken der Anbieter nutzt. Die API-Key von Azure und IBM wurden {iber Umge-

bungsvariablen des Betriebssystems abgerufen.

Fiir GCP musste die Umgebungsvariable GOOGLE_APPLICATION_CREDENTIALS mit
dem Pfad zu dem gespeicherten privaten Key gesetzt werden. Die AWS Boto3 Bibliothek

bezieht den Key iiber eine Zugangsdaten Datei (~/.aws/credentials).

def aws annotate(aws client, file):
with open(file, ’'rb’) as img:
content = image.read ()
annotation = aws_client.detect faces( # API Aufruf
Image={’Bytes’: content },
Attributes=[’ALL’])

return annotation

Listing 4.1: AWS Annotationfunktion

Dem Skript werden zwei Parameter iibergeben. Zum einen der Pfad zu den hinterlegten
Bildern und der Name des Anbieters, der die Bilder annotieren soll. Anhand des Namens
wird der anbieterspezifische Client fiir den Cloud-Service konfiguriert und die jeweili-
ge Annotierungsfunktion ausgew#hlt, welche den Cloud-Dienst des jeweiligen Anbieters
aufruft. Nach dieser initialen Konfiguration iteriert das Skript iiber alle Bilder im Daten-
satz und ldsst jedes Bild einzeln von dem Cloud Service analysieren. Azure, AWS und
IBM bieten bei ihren APIs explizite Methoden fiir die Gesichtserkennung; Google bie-
tet lediglich eine allgemeine Annotation Funktion, welche alle Bildanalysedienste vereint,
daher muss beim Methoden Aufruf zusitzlich der Feature-Parameter FACE_ DETECTION

iibergeben werden. Bei den Serviceaufrufen fiir AWS und Azure konnen neben dem Bild
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noch Gesichts-Features iibergeben werden, auf die das Bild zusétzlich zur allgemeinen
Gesichtserkennung analysiert werden soll. AWS bietet dafiir zwei Kategorien: DEFAULT
und ALL, wobei DEFAULT die Analyse auf Bounding Box, Zuversicht, Stellung, Qualitét,
und Gesichtsmerkmale einschrinkt. Azure bietet eine feinere Granularitit, bei der jedes
Feature einzeln ausgewéhlt werden kann. Fiir diesen Test wurden die Bilder bei Amazon

auf alle Features (ALL) und bei Azure zusétzlich auf das Geschlecht analysiert.

Mit Ausnahme von Google senden alle Anbieter ihre Annotationen im JSON Format
zuriick. Google nutzt bei der Kommunikation zwischen Client und Cloud Service die
hausintern entwickelten protocol buffers, welche eine sprach- und plattformneutrale Me-
thode zur Serialisierung strukturierter Daten bietet. Bei dem Serviceaufruf selbst ist dies
nicht offensichtlich, da das SDK die direkte Kommunikation mit dem Dienst abstrahiert.
Zur Weiterverwendung der zuriickgeschickten Annotation muss jedoch die Protocol Buf-
fers Bibliothek fiir Python eingesetzt werden, um die Antwort in ein normales JSON

Objekt umzuwandeln.

Bei jedem Iterationsschritt werden der Dateiname und die Zugehorige JSON Annotation

in einem Array gesammelt.

"image" :"data/images /Al Gore_ 0005.jpg",
"annotation": |
{
"faceld":"2f0d241f —997b—42bb—9bed—5a9ff9ecf63b ",
"faceRectangle'":{
"top":85,
"left":77,
"width": 95,
"height":95
}s

"faceAttributes": {

"gender male"

Listing 4.2: Beispiel Azure Annotierung
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Nachdem die Analyse aller Bilder beendet ist, werden die Ergebnisse als JSON Datei ab-
gespeichert. Da der Azure Dienst in der kostenlosen Stufe eine zusétzliche Einschrankung
von 20 Aufrufen/Minute hat, musste die entsprechende Annotierungsfunktion mit einer
Schleife erweitert werden, welche den von der API erzeugten Fehler zur Uberschreitung
des Limits abfingt und das Programm pausiert, bis wieder Anfragen moglich sind. Die
von dem Skript erzeugten JSON Dateien wurden anschliefsend zur Auswertung weiter-

verarbeitet.

Neben den Annotationen wurde die Laufzeit der Dienste festgehalten. Dafiir wurden die
Zeit zwischen den API Aufruf und der Antwortzeit jedes Bildes mit der Python time

Bibliothek gemessen und pro Anbieter aufsummiert.

4.2.3 Bewertungskriterien

Bei der Gesichtserkennung handelt es sich um ein klassisches binédres Klassifizierungs-
problem. Die Grundlage fiir die Bewertung eines solchen Klassifikators bildet die Wahr-
heitsmatrix. Diese zeigt die Haufigkeit der richtigen oder falschen Klassifikationen. Die

moglichen Félle fiir diesen Test sind::

1. Richtig positiv (true positive, TP): Ein Bild enthélt ein Gesicht, und der Dienst
hat dies richtig erkannt

2. Falsch positiv (false positive, FP): Ein Bild enthélt kein Gesicht, aber der Dienst

hat falschlicherweise eines erkannt

3. Richtig negativ (true negative, TN): Ein Bild enthélt kein Gesicht, und der Dienst
hat dies richtig erkannt

4. Falsch negativ (false negative, FN): Ein Bild enthélt ein Gesicht, aber der Dienst

hat dieses nicht erkannt

Mit Hilfe der Wahrheitsmatrix konnen unterschiedliche Metriken berechnet werden, um
den Klassifikator zu bewerten. Die bekannteste und meist genutzte Metrik (Hossin and

Sulaiman [2015]) ist Accuracy.
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Accuracy

TP+TN
TP+TN+ FP+ FN

Accuracy =

Accuracy zeigt den Anteil der insgesamt vom Modell korrekt getroffenen Vorhersagen an;
in diesem Fall alle richtigen mit und ohne Gesicht annotierten Bilder. Neben der Accuracy
werden fiir diesen Test Precision und Recall untersucht, welche zusétzliche Kenntnisse

liefern und fiir spezielle Anforderungen von Bedeutung sind.

Precision

TP

Precision = W

Precision gibt den Prozentanteil aller ,mit Gesicht® klassifizierten Bilder wieder, bei denen
die Vorhersage richtig war. Eine hohere Precision ist fiir Anwendungen empfehlenswert,

die moglichst wenig falsche positive Vorhersagen treffen soll.

Recall

TP
TP+ FN
Recall ist der Anteil der richtigen Bilder mit Gesicht, die auch als solche klassifiziert

Recall =

wurden. Falls eine Anwendung mdglichst wenig falsche negative Vorhersagen treffen soll,

ist ein hoher Recall zu empfehlen.

Die Laufzeiten der Bildanalysen werden nicht in die Auswertung miteinbezogen. Durch
die regionalen Unterschiede kann die Latenz eine pragnante Auswirkung auf die Zeitmes-
sung haben. Zudem hat die unterschiedliche Anzahl an Bildanalyse-Features der Anbieter

einen Finfluss auf die Laufzeiten, wodurch ein Vergleich wenig Aussagekraft hat.

Neben der Gesichtserkennung wurden fiir AWS, Azure und IBM zusétzlich die Accuracy
der Geschlechtserkennung untersucht, welche ein Teil der Gesichtserkennung ist (GCP
bietet diese Feature nicht an). Fiir die Bewertung wurden jeweils die vom Anbieter korrekt
erkannten Gesichtsbilder genutzt (dh. die jeweiligen true positive). Die moglichen Fille

fiir die Geschlechtserkennung sind:

1. TP: Die Person ist weiblich und wurde vom Dienst so kategorisiert
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2. FP: Die Person ist ménnlich, wurde jedoch als weiblich kategorisiert
3. NP: Die Person ist mannlich und wurde vom Dienst so kategorisiert

4. FN: Die Person ist weiblich, wurde jedoch als ménnlich kategorisiert

4.2.4 Auswertung

Fiir die Auswertung wurden die Annotationen der Anbieter mit der Ground Truth ver-
glichen, um so die Anzahl der richtigen und falschen Vorhersagen zu ermitteln (s. Tabel-
le 4.1).

AWS | Azure | GCP | IBM
TP | 198 197 198 197

FP 1 0 0 4
TN | 99 100 100 96
FN 0 1 0 1

Tabelle 4.1: Wahrheitsmatrix Gesichtserkennung

Anhand dieser Werte wurden dann die Metriken fiir jeden Anbieter errechnet:

AWS | Azure | GCP | IBM
Accuracy | 0,996 | 0,996 1 0,983
Precision | 0,994 1 1 0,98

Recall 1 0,994 1 0,994

Tabelle 4.2: Gesichtserkennung Ergebnisse

Google liegt bei allen Bewertungskriterien der Gesichtserkennung vorne und hat als einzi-
ger Anbieter alle Bilder korrekt kategorisiert. Amazon und Azure liegen bei der Accuracy
gleichauf, jedoch bietet Azures Modell eine hohere Precision, dass von Amazon hinge-
gen einen hoheren Recall. Azure ist daher eher fiir Anwendungsfélle geeignet, bei denen
es wichtig ist, dass positiv annotierte Bilder auch tatsichlich ein menschliches Gesicht
enthalten; Amazon bei Anwendungen, die moglichst viele Bilder mit Gesicht erkennen
soll. Das Modell von IBM annotierte die Bilder am h&ufigsten falsch und liegt an letzter
Stelle.

Bei der Geschlechtserkennung (Tabelle 4.3) konnte Azure bei allen Personen das Ge-
schlecht richtig ermitteln. AWS und IBM hatten bei einigen Personen Probleme, wobei
AWS bei einem Bild zusétzlich falsch lag. Jedoch hatte AWS im Gegensatz zu Azure
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AWS | Azure | IBM

TP 19 20 19
FP 3 0 2
TN 175 177 175
FN 1 0 1

Accuracy | 0,98 1 0.985

Tabelle 4.3: Geschlechtserkennung Ergebnisse

und IBM bei der Gesichtserkennung ein Bild mehr als korrekt annotiert und musste

dementsprechend dieses ebenfalls bei der Geschlechtserkennung analysieren.

4.3 Textanalyse

Der zweite Teil der Evaluierung wird die Qualitit der Sentimentanalyse untersuchen.
Sentimentanalyse verwendet Natural language processing, um die Stimmung eines Texts
zu extrahieren. Es wird analysiert, ob der Text im Allgemeinen als positiv oder negativ
wahrgenommen wird oder eher neutral /gemischt ist. Da das manuelle Klassifizieren von
Social Media Eintragen oder Produktrezessionen auf ihr Sentiment als zeitintensive und

miithsame Arbeit gilt, sind ML gestiitzte Dienste in diesem Bereich sehr gefragt.

Fiir Unternehmen bietet sich so ein effektives Mittel, um die Meinungen von Verbrauchen

beziiglich Marken, Produkten oder Events zu ermitteln.

4.3.1 Datensatz

Fiir die Sentimentanalyse wurde ein anonymisierter Datensatz eines E-Commerce Shops
fiir Frauenkleidung genutzt (Brooks [2018]). Dieser beinhaltet ca. 23.5 Tsd. Kundenbewer-
tungen fiir die Produkte. Die Bewertungen bestehen unter anderem aus einer eindeutigen
Bewertungs-1D, einer Produktbewertung von eins (negativ) bis fiinf (positiv) und einer

optionalen, englischsprachigen Rezension.

ID ‘ Produkt-ID ‘ Alter ‘ Titel ‘ Rezension ‘ Produktbewertung

64 ‘ 862 ‘ 43 ‘ Love this top ‘ Loved this top and was really happy to find it on sale! ‘ 5

Tabelle 4.4: Beispiel Bewertung
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Fiir den Test wurden zunéchst alle Bewertungen ohne Rezension entfernt. Anschliefend
wurden alle Bewertungen mit einer Rezensionslénge von unter 15 Zeichen entfernt, da

diese auf Grund der Kiirze nicht vom IBM Dienst analysiert werden koénnen.

Von den verbleibenden Bewertungen wurden die ersten 5000 (aufsteigend sortiert nach
der ID) verwendet.

2500
2000
1500
1000
, o
1 2 3 4 5

Bewertung

Anzahl

Abbildung 4.2: Verteilung der Produktbewertungen

4.3.2 Auftbau

Bei der Sentimentanalyse soll die Fahigkeit der Services gepriift werden, anhand der Re-

zension das Sentiment einer Bewertung zu bestimmen. Die numerische Produktbewertung
dient dabei als Ground Truth.

Wie bei der Gesichtserkennung wurden zunichst die jeweiligen Cloud-Dienste iiber die

Webinterfaces erstellt (erneut kostenlose Stufen). Die Authentifizierung fiir die Dienste
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bei Amazon, Azure und Google erfolgte analog zu der Gesichtserkennung. IBM verwen-
det fiir den Textanalyse Dienst eine Username und Passwort basierte Authentifizierung

anstelle eines API Keys.

Die Dienste bei AWS und Azure wurden wieder fiir die Region EU West konfiguriert.
Fiir IBM wurde der Service Endpunkt fiir Frankfurt verwendet. Google bietet auch fiir
den NLP Dienst keine Auswahl bei der Region, mit demselben Vermerk wie bei der

Bildanalyse. Fiir die Versionierung wurde bei Google wieder die stabile Version v1 der
API genutzt, bei IBM die Version 2018-03-16.

Das verwendete Pythonskript zur Sentimentbestimmung ist dhnlich aufgebaut wie bei der
Bildanalyse. Dem Skript werden der gewiinschte Anbieter und der Datensatz als CSV
Datei iibergeben. Das Skript iteriert iiber die Bewertungen und lésst die dazugehorige
Rezension von den jeweiligen Diensten analysieren. Die Antwortformate sind identisch
zur Bildanalyse (GCP: protocol buffers, Rest: JSON). Im Gegensatz zur Bildanalyse
bietet Azure jedoch kein Python SDK fiir die Textanalyse an. Die API Anfragen wurden
daher iiber die HTTP-Bibliothek Request zusammengestellt.

Bei den Anfragen fiir AWS und Azure musste neben dem zu analysierenden Text zu-
dem die Sprache iiber einen Sprachcode angegeben werden. IBM und GCP erkennen die

Textsprache automatisch.

Bei den Riickgabewerten der Sentimentanalyse unterscheiden sich die Anbieter. Google
und IBM bewerten anhand eines Wertes zwischen -1 (negatives Sentiment) und 1 (po-
sitives Sentiment). Bei Azure liegt der Wert zwischen 0 (negativ) und 1 (positiv). AWS
bewertet das Sentiment lediglich anhand von Strings: POSITIVE, NEGATIVE, NEUTRAL
und MIXED. Neben dieser Bewertung wird bei AWS zudem ein Wert zwischen 0 und 1 fiir

jedes Label mitgeschickt, welches die Hohe der Zuversicht des Sentiments wiedergibt.
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"document sentiment": {
"magnitude": 0.800000011920929,
"score": 0.800000011920929

}s
"language": "en"
"sentences": |
{
"text": {
"content": "Beautiful colors",
"begin offset": —1
}s
"sentiment": {
"magnitude": 0.800000011920929,
"score": 0.800000011920929
}
}

Listing 4.3: Beispiel Antwort GCP Sentimentanalyse

IBM und GCP geben neben dem Sentiment zusétzlich die erkannte Sprache zuriick. Au-
kerdem sendet IBM ein Label fiir das Sentiment, welches jedoch lediglich eine grobe
Unterteilung des numerischen Wertes widerspiegelt (Sentiment <0: negativ, >0: positiv,
=0: neutral). Googles Antwort enthélt zusétzlich einen magnitude Wert (zwischen [0,
+inf]), welcher die Stérke des Sediments darstellt, unabhéngig von der Sentimentbewer-
tung. Auflerdem unterteilt Google automatisch den {ibergebenen Text in einzelne Sitze,
analysiert diese auf jeweils eigene Sentiment und magnitude Werte und sendet diese in

der Antwort zuriick.

Fiir die Auswertung wurden die Ergebnisse der Sentimentanalysen mit der dazugehorigen
Bewertungs-1D als JSON Datei abgespeichert. Zusétzlich wurde die Zeit zwischen API

Aufruf und Antwort gemessen.

4.3.3 Bewertungskriterien

Durch die unterschiedlichen Skalen der Anbieter fillt ein direkter Vergleich des Sen-
timents pro Bewertung schwer. Fiir einen Vergleich zwischen Azure, IBM und Google
bestiinde die Méglichkeit, die Skalen zu normieren. Da. AWS jedoch lediglich mit Labeln
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arbeitet, fallt diese Option als Bewertungsgrundlage fiir den Vergleich aller Anbieter

weg.

Ein weiterer Entwurf sah vor, die Skalen von Azure, IBM und GCP in Bereiche aufzuteilen
und diesen ein Label zuzuweisen (z.B. -1 bis -0.5: negativ, -0.5 bis 0.5: neutral, 0.5 bis 1:
positiv). Bei dieser Methode besteht jedoch die Problematik, wie und ob solche Grenzen

sinnvoll gesetzt werden kénnen.

Damit alle vier Anbieter methodisch bewertet werden kénnen, wurde daher das Problem
auf eine Bindre-Klassifizierung reduziert. Die Bewertungen wurden in zwei Kategorien
unterteilt: alle Bewertungen < 3 gelten als negativ, alle Bewertungen > 3 als positiv.
Produktbewertungen von 3 werden fiir die Sentiment Bewertung nicht beriicksichtigt. Die
Sentiment Werte bei IBM und Google werden bei <0 als negativ und bei >0 als positiv
eingestuft. Bei Azure sind alle Werte <0.5 negativ und >0.5 positiv. Fiir AWS gelten die
Label NEGATIVE entsprechend als negative und POSITIVE als positive Bewertung.

Negatives Sentiment | Positives Sentiment
Bewertung <3 Bewertung >3
AWS NEGATIVE POSITIVE
Azure <0,5 >0,5
GCP <0 >0
IBM <0 >0

Tabelle 4.5: Sentiment-Kriterien fiir die Kategorisierung

Bei dieser Methode werden also alle Rezensionen mit einer Bewertung von 3 ignoriert
und alle Sentiment Bewertungen von 0 (IBM, GCP), 0.5 (Azure) und MIXED/NEUTRAL
(AWS) als nicht korrekt klassifiziert angesehen, da das Sentiment vom Service nicht
eindeutig als positiv (Produktbewertung >3) oder negativ (Produktbewertung < 3) ein-
gestuft werden konnte. Anhand dieser Bewertungsmethode kénnen die Anbieter iiber die
Accuracy ihrer Bewertungen sinnvoll verglichen werden. Neben der Accuracy wurden

zudem die Laufzeiten miteinander verglichen.

4.3.4 Auswertung
Um einen ersten Einblick in die Resultate der Sentimentanalyse zu gewinnen, wurden fiir

Google, IBM und Azure Violin-Plots erstellt. Diese zeigen die Verteilung der Sentiment-
werte auf die jeweilige Produktbewertung. Bei der Erstellung der Plots fiel auf, dass bei
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den Analysen von Google teilweise die Sentimentbewertungen fehlten. Die Rezensionen
wurden jedoch fehlerfrei analysiert, die entsprechenden Resultate beinhalten bis auf den
Sentimentwert alle anderen Ergebniswerte (,magnitude’ Wert, erkannte Sprache, erkann-
te Sétze). Es sind sogar die Sentimentwerte der einzelnen Sétze vorhanden, lediglich die
Gesamtbewertung fehlt. Da diese Gesamtbewertung nicht trivial durch die Einzelbewer-
tungen der Satze aggregiert werden kann, wurden die betroffenen Bewertungen fiir alle

Anbieter aus dem Bewertungsverfahren entfernt.

GCP

1.00

0.75 A

0.50 A -T-

0.25 A

0.00 A

Sentiment

—0.25 A

—0.50 + —

—0.75 A

—1.00 T T T T T

Bewertung

Abbildung 4.3: GCP Sentiment Verteilung

Bei der Betrachtung der Violin-Plots féllt auf, dass sowohl Azure als auch IBM bei
fast allen Bewertungen Ausreifier iiber die jeweilig gesamten Skalen aufzeigen, was auf
eine sehr groke Unsicherheit in der Beurteilung hindeutet. Bei Azure sind zudem kaum
Bewertungen im Mittelbereich der Skala (um 0.5) zu finden, das Modell tendiert eher zu

extremen Werten.

Bei Googles Ergebnissen kann man anhand der Verteilung einen verhiltnisméfkigen An-
stieg des Sentimentwertes zur Produktbewertung erkennen, so wie man ihn erwarten
wiirde. Wenn man jedoch die Durchschnittswerte iiber alle Bewertungen hinweg betrach-
tet, féllt auf, dass lediglich ein Bruchteil der moglichen Skala genutzt wird (ca. -0.25
bis 0.5). Dadurch ist das Modell bei seinen Bewertungen nicht so aussagekriftig wie bei

anderen Anbietern.
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Abbildung 4.4: Azure Sentiment Verteilung
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Abbildung 4.5: IBM Sentiment Verteilung

Neben den Violin-Plots wurden fiir die drei Anbieter Histogramme erstellt, welche die
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Sentimentverteilungen fiir die Rezensionen mit einer Bewertung von 3 zeigen. Alle drei
Anbieter liegen hier mit ihrer Durchschnittsbewertung dort, wo man es anhand ihrer
Skalen fiir die 3er Bewertungen erwarten wiirde: Azure Mitte 0.5, ¢ 0.44; IBM Mitte 0,
p 0.03; GCP Mitte 0, ¢ -0.06. Jedoch weist lediglich Google eine Normalverteilung fiir

diese Bewertungen auf.

Durchschnitt: -0.06

GCP 3er Bewertungen
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Abbildung 4.6: Sentiment Verteilung fiir 3er Rezensionen bei GCP

Bei Azure und IBM liegt der Durschnitt zwar im erwarteten Bereich, jedoch ergibt sich
dieser durch das Mittel an zu negativ oder zu positiv Bewerteten Rezensionen. Vor allem
bei Azure fillt auf, wie wenig der 3er Rezensionen im Mittel der Skala liegen. IBM und

Azure eignen sich daher nicht fiir Textanalysen mit neutralem /gemischten Sentiment.

Zur Einsicht der AWS Ergebnisse wurde ein Sdulendiagramm (Abbildung 4.9) erstellt,
welches die Verteilung der Labels auf die jeweiligen Produktbewertungen zeigt. Dabei ist
gut zu sehen, dass das Modell bei den ler und 5er Rezensionen das Sentiment richtig
eingestuft hat. Jedoch zeigt auch das AWS Modell Schwichen bei gemischten /neutralen
Rezensionen. Von den gut 600 3er Rezensionen wurden jeweils iiber ein Drittel als positiv

oder negativ kategorisiert.

Um die Analysen nun nach ihrer Accuracy bewerten zu konnen, wurde zunéchst eine
Liste aller relevanten Bewertungen zusammengestellt. Von den urspriinglichen 5000 Be-

wertungen wurden zunéchst alle 604 Bewertungen entfernt, welche keinen Sentiment Wert
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Abbildung 4.7: Sentiment Verteilung fiir 3er Rezensionen bei Azure
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Abbildung 4.8: Sentiment Verteilung fiir 3er Rezensionen bei IBM

von Google erhalten haben. Danach wurden die {ibrig gebliebenen 449 3er Bewertungen

gestrichen. Damit bleiben fiir die Endauswertung 3947 Bewertungen.
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Abbildung 4.9: Sentiment Verteilung bei AWS

Mit Hilfe der in Unterabschnitt 4.3.3 festgelegten Kategorien wurden anschliefend die
richtigen und falschen Vorhersagen der Dienste gezdhlt und anhand dieser Werte die
Accuracy der Modelle errechnet (s. Tabelle 4.6). Dabei erzielte Googles Dienst mit 95%
Accuracy den hochsten Wert und kann demnach am besten beurteilen, ob ein Text ein
positives oder negatives Sentiment aufweist. Darauf folgen AWS und IBM, welche mit
91,7% bzw. 89% dicht beieinander liegen. Das Modell von Azure hat mit 82,9% Accuracy
am schlechtesten abgeschnitten. Wenn man dazu mitberiicksichtigt, dass Azure zusédtz-
lich bei neutralem/gemischtem Sentiment grofe Probleme bei der Beurteilung hat (vgl.
Abbildung 4.4/Abbildung 4.7), schneidet Azure bei der Qualitdt der Sentimentanalyse

insgesamt am schlechtesten ab.

AWS | Azure | GCP | IBM

Richtig 3620 | 3273 | 3752 | 3513
Falsch 327 674 195 434
Accuracy | 0,917 | 0,829 | 0,95 | 0,89

Tabelle 4.6: Ergebnisse der Kategorisierung nach positivem oder negativem Sentiment
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Tabelle 4.7: Laufzeiten Sentimentanalyse

Anbieter | Laufzeit in s

IBM 1060
AZURE 707
GCP 1178
AWS 732

Bei der Laufzeit (Tabelle 4.7) liegt Azure jedoch vorne und konnte am schnellsten die

Anfragen bearbeiten, dicht gefolgt von Amazon. Google und IBM benétigten deutlich

mehr Zeit fiir die Analysen, bieten dafiir aber auch wie erwihnt die beste Accuracy. Ein

weiter Grund fiir die lingere Laufzeit der beiden Anbieter konnte sein, dass sie zunéchst

die Sprache des {ibergebenen Textes erkennen miissen. Diese Aufgabe fillt bei Azure und

AWS weg, da dies explizit mit iibergeben werden muss.
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In diesem Kapitel werden die Ergebnisse der Arbeit gebiindelt. Anschlieffend folgt ein
Ausblick iiber die weitere Entwicklung cloudbasierter Machine Learning Dienste und

zuletzt eine reflexive Bewertung dieser Arbeit.

5.1 Zusammenfassung

Machine Learning Dienste sind heutzutage ein fester Bestandteil von zahlreichen Cloud-
Angeboten. Von automatisierten Drag & Drop Lésungen bis hin zu vollwertigen Platt-
formen ist das Angebot sehr weitreichend. Aktuell lassen sich drei Segmente abgrenzen,

die von allen vier untersuchten Anbietern abgedeckt werden.

Plattformbasierte Dienste stellen eine verwalte Umgebung zu Verfiigung, bei der man mit
verschiedenen Frameworks eigene Modelle aufbauen und antrainieren kann. Die angebo-
tenen Frameworks unterscheiden sich von Anbieter zu Anbieter, decken in ihrer Funktio-
nalitét jedoch dieselben Anwendungsfille ab. Dadurch féllt ein Vergleich in dieser Dienste
schwer. Eine Gegeniiberstellung der Frameworks selbst, die die gleichen Funktionen an-
bieten, ist empfehlenswerter. Nichtsdestotrotz heben sich Amazon und Google deutlich
bei den angebotenen SDKs hervor und unterstiitzen im Vergleich zu IBM und Azure
mehrere Programmiersprachen. IBM und Azure bieten dagegen lediglich Unterstiitzung
fiir Python.

Bei den automatisierten Diensten fillt eine eindeutige Gegeniiberstellung ebenfalls schwer.
Die Dienste unterscheiden sich sehr stark in der Benutzbarkeit und den Anwendungsge-
bieten. Azure bietet in dieser Kategorie jedoch die meisten Funktionen und unterstiitzt
neben Regression und Klassifizierung zusétzliche Analyseverfahren. Google hatte sich zu-
nachst mit einem Verweis auf ihren Plattformdienst aus diesem Bereich zuriickgezogen.

Seit neuestem werden jedoch Dienste zum automatischen antrainieren eigener Modelle
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fiir die Bild- und Sprachanalyse angeboten. IBM und Amazon bieten Tools fiir Regression

und Klagsifizierung, die vollstéindig automatisiert und leicht zu nutzen sind.

Die vortrainierten ML APIs lassen sich am besten miteinander vergleichen, da neben
dem Funktionsumfang die Qualitit der dahinter liegenden Modelle untersucht werden
kann. Dieser Dienstbereich lédsst sich wiederum in drei Kategorien einteilen: Sprach- &
Textanalyse, Bildanalyse, und andere Dienste. Letztere lassen sich schlecht miteinander
vergleichen, da es sich zu einem um sehr spezialisierte und zum anderen Anbieter exklu-
sive Dienste handelt. Daher fokussiert sich diese Arbeit auf die Dienste der Sprach- und
Bildanalyse. Um diese genauer zu untersuchen wurden Tests fiir anbieteriibergreifende
Funktionen entwickelt, anhand derer Ergebnisse eine Evaluierung durchgefiihrt wurde.
Fiir die Bildanalyse sind die ausgewihlten Funktionen die Gesichts- und Geschlechtser-

kennung, fiir die Sprachanalyse die Sentimentbestimmung.

Fiir die Gesichts- und Geschlechtserkennung wurde ein Datensatz aus Bilder mit mensch-
lichen Gesichtern und welchen ohne zusammengestellt. Die verschiedenen Dienste haben
diese analysiert und wurden mithilfe klassifizierungsspezifischen Metriken bewertet. Bei
der Gesichtserkennung liegt Google an erster Stelle und konnte als einziger Anbieter al-
le Bilder korrekt klassifizieren. Amazon und Azure liegen in der Accuracy gleich auf,
jedoch weikt das Modell von Azure eine bessere Precision auf; das von AWS einen bes-
seren Recall. Daher kann je nach Anwendungsfall die Préferenz zwischen diesen beiden
Anbietern unterschiedlich sein. IBM liegt bei allen drei Metriken an letzter Stelle. Bei
der Geschlechtserkennung liegt Azure mit 100% Accuracy vorne, gefolgt von IBM mit
98,5% und AWS mit 98%. Der Dienst von Google konnte nicht bewertet werden, da diese
Funktion nicht unterstiitzt wird. Hinsichtlich des Funktionsumfangs fiir die Bildanalyse
fiihren AWS und Azure, welche zusétzliche Features fiir eine detailliertere Gesichtsanalyse

anbieten.

Um die Sentiment Analyse zu bewerten wurde ein anonymisierter E-Commerce Datensatz
verwendet. Die Dienste haben mittels der Kundenrezension das Sentiment bestimmt. Fiir
die Auswertung wurden die Modelle als bindre Klassifikatoren betrachtet, welche eine
Rezension entweder als positiv oder negativ einstufen. Die Bewertung der Dienste erfolgt
mittels der Accuracy. Google konnte mit 95% Accuracy am besten das Sentiment der
Rezensionen bestimmen. Jedoch wurden fiir einige Rezensionen keine Sentiment Werte
zuriickgegeben und das ohne eine Fehlermeldung oder einen Hinweis. Das Model von
AWS liefert eine Accuracy von 91,7%, gefolgt von IBM mit 89%. Azure schneidet bei der
Sentiment Analyse am schlechtesten ab, das Modell bietet lediglich 82,9% Accuracy.
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Letztendlich iibertreffen Googles Dienste alle anderen Anbieter hinsichtlich der betrach-
teten Metriken. Amazon folgt testiibergreifend an zweiter Stelle und bietet bei der Bild-
analyse zusdtzliche Funktionen gegeniiber Google. Azure bietet insgesamt den groften
Funktionsumfang bei den vortrainierten ML APIs und kann sich zusdtzlich mit den auto-
matisierten Diensten hervorheben. IBM scheint sich bei den vortrainierten Modellen mehr
auf die Sprach- & Textanalyse zu konzentrieren und bietet dort die meisten Funktionen,

kann aber beziiglich der unterstiitzten Sprachen nicht mit Google mithalten.

5.2 Ausblick

Man kann davon ausgehen, dass cloudbasierte ML Dienste auch in Zukunft an Funk-
tionalitdt und Qualitdt dazugewinnen werden. Laut einer Studie der Infoholic Research
LLP |2017] soll der MLaaS Markt im Prognosezeitraum 2017-2023 um 49% wachsen.

Ein potenzieller und viel versprechender Anwendungsbereich fiir MLaaS ist das Internet
of Things (IoT). Dieses soll sich bis 2020 aus iiber 20 Mrd. Geréten (ausgenommen PCs,
Tablets und Smartphones) zusammensetzen(Gartner, Inc. [2015]). Da die meisten Cloud
Provider bereits spezielle Dienste fiir das IoT anbieten, welche sich leicht mit anderen
Cloud-Diensten integrieren lassen, kénnte so MLaaS eine Schliisselrolle in diesem Bereich

einnehmen.

Zukiinftige Arbeiten kénnten die Dienste anderer Kategorien genauer untersuchen und
fiir diese Evaluierungsverfahren entwickeln oder die Dienste in einem anderen Fokus (z.B.
wirtschaftlich) betrachten. Ein weiterer interessanter Punkt ist der Aufbau vortrainier-
ter Modelle und in welchem Maft man die dahinter liegenden Lernverfahren untersuchen
kann. Ein weiteres aktuelles Thema beschiftigt sich mit dem ,Diebstahl“ von ML Mo-
dellen. Kesarwani et al. [2017] haben ein Verfahren aufgezeigt, mit denen ML Modelle
durch gezielte API Anfragen extrahiert werden kénnen. Die vortrainierten Modelle bil-
den die Grundlage fiir lukrative Cloud-Dienste; durch extrahierte Modelle konnten jedoch
boswillige Nutzer die Dienste nachstellen oder zumindest API Anfragen und somit Kos-
ten einsparen. Weiterfithrende Forschungen kénnten diesbeziiglich die Anbieter auf ihre

Anfilligkeit gegeniiber diesem Angriffsszenario untersuchen.
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5.3 Reflexion

Die Arbeit sollte die aktuell verfiigbaren cloudbasierten Machine Learning Dienste unter-
suchen und miteinander vergleichen. Die Anbieterauswahl im Vorhinein einzuschrinken
half dabei, die Ubersicht bei den vielfiltigen Dienstangeboten und API-Referenzen zu
behalten. Wenn im Voraus bereits die zu evaluierenden Dienstkategorien festgestanden
hétten, hdtte man bei der Anbieterauswahl eventuell noch einen spezialisierten Anbieter
fiir die Gesichts- oder Sentimentanalyse hinzunehmen kénnen. So beurteilt die Arbeit

lediglich Anbieter ohne spezifischen Fokus.

Den Schwerpunkt der Evaluierung auf die vortrainierten ML APIs zu setzten erwies sich
als eine gute Entscheidung, da die Anbieter dort dhnliche Funktionen unterstiitzen und
die dazugehdrigen Tests interessant und von aktueller Bedeutung sind. Alternative wére
es auch aufschlussreich gewesen zu untersuchen, wie ein bestimmtes Framework auf den

unterschiedlichen plattformbasierten Diensten abschneidet.

Python eignete sich hervorragend fiir die Entwicklung und Auswertung der Tests. Al-
le ausgewdhlten Anbieter bieten ein Python-SDK fiir die Anbindung und Nutzung ih-
rer Dienste an. Und auch die Visualisierung der Ergebnisse war dank der vorhandenen
Python-Bibliotheken miihelos.
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