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Abstract

The distributed nature of application landscapes and errors in the development process of
systems can result in errors or bottlenecks in productive use. This can have a negative effect
to the customer satisfaction and could lead to a negative impact on sales. Performance
tests can be used to test systems or application landscapes and locate those problems
before they are in a productive environment. During the tests a synthetic load profile is
used to simulate the usage of the system. For analysis of the tests some KPIs are collected
during the test. The KPIs can be used to find errors or bottlenecks before production.
In this work two different performance test scenarios were used to test two application
landscapes wich implemented the same business process. One landscape was based on
HTTP and the other one was event-based. The synthetic workload in this work was
generated with an agent-based simulation. The KPIs were collected with Prometheus and
the ELK Stack. Due to the analysis of the KPIs it was possible to find bottlenecks in
both landscapes.
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1 Einleitung

IT-Systeme lassen sich in der heutigen Zeit meist nicht mehr isoliert als einzelnes Sys-
tem betreiben. Stattdessen miissen sie hdufig mit anderen Systemen interagieren, um
beispielsweise einen Geschéftsprozess abbilden zu kénnen. Dadurch entstehen Anwen-
dungslandschaften, die iiber einige wenige Service bis zu hunderten oder sogar noch
weit mehr Services enthalten kénnen. Dies kann zum Beispiel auf die zugrunde liegende
Architektur, die Verbreitung von Cloud-Plattformen oder das organische Wachsen der
Anwendungslandschaft zuriickgefithrt werden. Beispielsweise entstanden bei der Gilt
Group alleine durch das Auftrennen einer monolitischen Applikation in Microservices 156
Services [16].

Durch die Verteilung kénnen im Fall von Microservices verschiedene Probleme von mo-
nolitischen Systemen gelost werden. Allerdings entstehen dadurch auch neue Probleme.
Organisch gewachsene Anwendungslandschaften haben jedoch meist viele Nachteile. Ein
Hauptproblem des organischen Wachstums ist, dass die Dokumentation der gesamten
Anwendungslandschaft mit der Zeit veraltet. Dabei kann das Wissen iiber die Zusam-
menhénge zwischen den einzelnen Anwendungen verloren gehen. Unabhéngig vom Grund
fiir die Verteilung von Systemen in Anwendungslandschaften, miissen die in den An-
wendungslandschaften realisierten Geschéftsprozessen trotzdem in der durch die Nutzer
geforderten Qualitdt bereitgestellt werden. So kann laut Schulz et al. und Chen et al. eine
schlechte Performance einen nicht zu vernachlissigenden Einfluss auf den Umsatz eines
Unternehmens haben [42, 15]. Um die nétige Service-Qualitit in Anwendungslandschaften
bieten zu konnen, ist es daher wichtig, die Anwendungslandschaften beispielsweise mithilfe

von Performance-Tests zu analysieren.

In dieser Masterarbeit sollen Anwendungslandschaften mithilfe von Performance-Tests
auf Basis von Agent-based-Simulation (ABS) untersucht werden. Insbesondere soll der
Einfluss von synchroner HTTP-basierter Kommunikation bzw. asynchroner Event-basierter
Kommunikation auf die Leistungsfihigkeit der Anwendungslandschaften mithilfe von

verschiedenen Key Performance Indicators (KPIs) néher beleuchtet werden. Die KPIs
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sollen hierfiir mit zwei verschiedenen Messsystemen erhoben werden. Das Ziel der Arbeit
ist das Auffinden von Flaschenhélsen innerhalb der Anwendungslandschaften und ein

abschlielender Vergleich, bei dem die eingesetzten Messsysteme bewertet werden.

Als Grundlage fiir die Anwendungslandschaften soll ein Geschéftsprozess einer beispielhaf-
ten Bank verwendet werden. Uber diesen Geschéftsprozess konnen die Kunden der Bank
die Uberweisung eines Kredits auf ihr Konto beantragen. Um fiir die Simulation Last auf
den Anwendungslandschaften wihrend der Performance-Tests generieren zu konnen, soll
Multi-Agent Research and Simulation (MARS) oder ein System, dem MARS zugrunde
liegt, verwendet werden. Hierfiir muss der Geschéftsprozess in einem Agentenmodell
realisiert werden. In der Untersuchung sollen als Messsysteme Prometheus und der ELK

Stack verwendet werden.

Diese Arbeit besteht aus sieben Kapiteln. Nach dieser Einfiihrung, werden in Kapitel 2
Grundlagen die wichtigsten in dieser Arbeit behandelten Themengebiete vorgestellt. Dabei
werden Agent-based-Model (ABM), Performance-Testing, dazu gehérende Forschungser-
gebnisse und in der Arbeit verwendete Frameworks beschrieben. Kapitel 3 Aufbau befasst
sich mit dem Aufbau der verwendeten Systeme in der Informatik Compute Cloud (ICC).
In Kapitel 4 Szenario wird der untersuchte Geschéftsprozess, seine Umsetzung in zwei
Anwendungslandschaften und eine Umsetzung eines auf ihm basierenden Agentenmodells
vorgestellt. Dariiber hinaus werden die Test-Szenarien und die wéhrend der Tests gesam-
melten KPIs erldutert. Auf dieser Basis werden die wichtigsten Ergebnisse der Tests in
Kapitel 5 Ergebnisse vorgestellt und beschrieben. In Kapitel 6 Diskussion werden die
Ergebnisse der Tests genauer erldutert und analysiert. Mit Kapitel 7 Zusammenfassung
und Fazit wird diese Arbeit abgeschlossen. Dabei wird die Arbeit zusammengefasst und

ein Ausblick auf mogliche weitere Vorhaben gegeben.
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2.1 Agentenbasierte Simulation

Simulations- und Berechnungsframeworks, mit denen dynamische Prozesse unter Beteili-
gung von autonomen Agenten abgebildet oder simuliert werden kénnen, werden als ABM
oder ABS bezeichnet [33]. Uber diese Frameworks werden beispielsweise die individuelle
Entscheidungsfindung und soziales und organisatorisches Verhalten von Agenten abgebil-
det und anschliefend simuliert [10]. ABM verfiigen meist iiber drei wichtige Bausteine,

die laut Macal und North die typischen Eigenschaften solcher Frameworks sind [31]:
e Das Framework arbeitet mit Agenten
e Agenten haben Bezichungen und konnen interagieren

e Agenten sind in eine Umgebung eingebettet

Die Existenz von Agenten ist dabei die wichtigste Eigenschaft in einem ABM, da diese in
der Regel die aktiven Elemente einer Simulation darstellen. So starten sie beispielsweise
Interaktionen mit anderen Entitdten wahrend einer Simulation. Diese Interaktionen
kénnen mit einem anderen Agenten oder mit der Umgebung ausgefiihrt werden. Manche
Modelle verfiigen iiber spezielle Félle, in denen Ereignisse oder Interaktionen durch die
Umgebung angestofien werden koénnen. Dies kann beispielsweise vorkommen, wenn in

einer Simulation zu einer bestimmten Zeit ein wichtiges Ereignis auftritt.

In einem Grofsteil der Literatur werden Agenten mit der Moglichkeit zur Ausfiihrung von
Interaktionen definiert {13, 10, 31]. Dartiber hinaus teilen sich die Ansichten, welche Enti-
tdten in einem Modell als Agenten bezeichnet werden sollen. Laut Bonabeau sind dies alle
unabhéngigen Komponenten in einem ABM [10]. Bei Casti werden nur die Komponenten,
die ihr Verhalten adaptieren konnen, als Agenten bezeichnet [13]. In dieser Arbeit werden
alle Komponenten, von denen Interaktionen ausgehen, als Agenten verstanden. Auferdem

weisen sie die von Macal und North definierten, zentralen Agenteneigenschaften auf [31]:
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Agenten sind autonom und selbstgesteuert

Agenten sind modular und in sich abgeschlossen

Agenten sind sozial und kommunizieren untereinander

e Agenten besitzen einen zeitlich verdnderbaren Zustand

Neben diesen zentralen Eigenschaften kénnen Agenten nach Macal und North noch
weitere Eigenschaften besitzen. Diese sind beispielsweise die Moglichkeit Ziele zu verfolgen,
lernfahig reagieren zu kénnen oder der Besitz von Ressourcen [31]. Die in dieser Arbeit
verwendeten Agenten verfiigen iiber die zentralen Eigenschaften ohne die Mdoglichkeit
untereinander zu kommunizieren. Dariiber hinaus kénnen sie jedoch auch noch Ziele

verfolgen und besitzen eigene Ressourcen.

Werden die in einem ABM definierten Agenten in einer ABS simuliert kann durch das
Zusammenspiel der Agenten Emergenz entstehen. Diese Eigenschaft von ABS ist eines der
zentralen Features von ABS [11, 32|. Selbst einfachste Agenten mit eingeschrinkten Ver-
haltensmoglichkeiten kénnen Emergenz wihrend der Simulation hervorrufen [33]. Bei der
Simulation von komplexen Agenten entsteht oft Emergenz, welche nicht immer erwiinscht
ist. Eine erwiinschte Emergenz wére der Fluss einer Menschenmasse bei der Evakuierung
eines Schiffes in einer Schiffs-Evakuierungs-Simulation|[49]. Treten unerwiinschte Muster
in komplexen ABS auf, kénnen diese den Einsatz des der Simulation zugrunde liegenden

ABM erschweren oder sogar ganz verhindern.

2.2 Performance-Testing

Um ein System hinsichtlich seiner Leistungsgrenzen zu untersuchen, kénnen Performance-
Tests verwendet werden. Das kann sinnvoll sein, wenn festgestellt werden soll, ob ein
System die geplante Anzahl von Nutzern oder Zugriffen bewiltigen kann [46]. Daher
werden bei einem Test Anfragen an das System Under Test (SUT) gestellt, sodass
Last generiert wird und verschiedene Metriken gemessen werden, um eine quantitative
Auswertung zu ermdglichen. Mithilfe von Performance-Tests werden funktionale und nicht-
funktionale Anforderungen iiberpriift, um Missstdnde von Anforderungen aufzuzeigen
[46, 15]. Es ist z. B. moglich Dead-Locks, die bei hoher Parallelitét auftreten kénnen, zu
entdecken [15]. Es kann aber auch iiberpriift werden, ob in Anforderungen festgelegte
Antwortzeiten eingehalten werden. Das Uberpriifen von nicht-funktionalen Anforderungen,

wie der Antwortzeit, darf nicht vernachlassigt werden, da beispielsweise bei Webshops
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jede Sekunde langere Ladezeit ein schlechteres Ergebnis bei der Kaufentscheidung der

Kunden nach sich ziehen kann [15].

Es gibt verschiedene Aspekte, die mit unterschiedlichen Arten von Performance-Tests
untersucht werden kénnen. Aus dieser unterschiedlichen Zielsetzung der Tests ergeben
sich unterschiedliche Konstellationen beziigliche generierter Anfragen, der Testdauer,
des Ziel-Systemzustands und der erhobenen Metriken [35]. In der Literatur werden eine
Reihe dieser Test-Arten beschrieben, wobei fiir einzelne Definitionen je nach Autor
unterschiedliche Namen verwendet werden [35, 52, 34, 14|. Um in dieser Arbeit eine
einheitliche Terminologie zu verwenden, werden die verwendeten Test-Arten mit Beziigen

zur Literatur definiert.

Volume-Test

Bei dieser Test-Art wird die geplante Auslastung eines Systems getestet. Um dies
zu erreichen, wird die im realen Betrieb erwartete Menge an parallelen Anfragen
pro Sekunde generiert und an das SUT gesendet. Diese Art der Performance-Tests
entspricht am ehesten der alltdglichen Nutzung eines Systems in der Realitiat. Um
die Anfragen moglichst realitdtsnah gestalten zu konnen, werden fiir diese Tests
meist reale Think Time und Pacing verwendet. Diese Performance-Tests werden
auch als Load-Tests bezeichnet [34]. [35]

Stress-Test

Mithilfe von Stress-Tests werden Systeme auf ihre Grenzen hin getestet. Hierfiir
werden wihrend eines Tests mit fortschreitender Zeit immer mehr Anfragen an
das SUT gestellt. Die Anzahl der parallelen Anfragen kann hierbei weit iiber die
geplante Auslastung hinaus skaliert werden [14]. Diese Tests werden entweder fiir
eine definierte Zeit ausgefiithrt oder bis das SUT unter der Last der Anfragen versagt.
Zeichen fiir das Versagen eines System konnen die Uberschreitung einer bestimmten
Antwortzeit sein oder ein Timeout des Systems. Stress-Tests werden in der Literatur
einheitlich benannt und beschrieben. 35, 34|

Stability-Test
Mit diesen Tests wird das Verhalten eines System wihrend einer langen Lauf-
zeit untersucht. Ein solcher Test kann mehrere Stunden bis Tage dauern [14]. So
konnen beispielsweise Memory Leaks oder unvorhergesehene Limitationen bei der

Ausfithrung eines Use-Cases identifiziert werden. [34]

Die Last bei der Ausfiihrung eines Tests kann auf unterschiedlichen Wegen generiert

werden. Zwei dieser Wege sind Capture and Replay (CR) und Model-Based Testing
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(MBT). Bei CR basierten Ansétzen wird reale Last aufgenommen und gespeichert, um
sie wiahrend des Tests wieder abspielen zu kénnen. Die Aufzeichnung fiir solche Tests
kann im realen System mit realen Anfragen erfolgen. Es konnen jedoch auch Use-Cases
ausgefiihrt werden, um sie fiir spétere Tests aufzunehmen. Wird MBT verwendet, miissen
keine Lastprofile aufgezeichnet werden, sondern es wird ein Modell fiir die Generierung

von Anfragen erstellt und wihrend der Tests ausgefiihrt. [9]

Um die in einem Performance-Test verwendeten Lastmodelle besser beschreiben zu kénnen,
werden zwei allgemeine Grofen verwendet. Diese beziehen sich auf die Menge von Anfragen,
die wihrend eines Tests an das System gestellt werden. Sie werden unabhéngig von der
Art der Lastgenerierung angewendet. So kénnen Vergleiche zwischen einzelnen Tests, wie

z.B. der Menge der Anfragen pro Sekunde, angestellt werden.
Think Time

Think Time représentiert die Wartezeiten und Pausen die durch einen Nutzer
verursacht werden, wenn er mit dem SUT interagiert. So iiberlegt sich ein Ebay-
Nutzer beispielsweise welche Hohe sein Gebot haben soll, bevor er es iiber die
Webseite abschickt. Anhand dieser Gréfe kann die Realitdt besser in der Simulation

abgebildet werden, indem reale Zeiten verwendet werden. [34]

Pacing
Pacing ist im Vergleich zur Think Time nicht die Wartezeit zwischen einzelnen
Aktionen, sondern der Abstand der Wiederholung ganzer Aktionsfolgen. Das kann
gesteuert werden, indem die Wartezeit zwischen Wiederholungen einer Aktionsfolge
definiert wird. [34]

2.3 Related Works

In der Literatur gibt es eine Vielzahl an Arbeiten zum Thema Performance-Testen.
Ein Survey iiber Performance- und Load-Testing von Jiang und Hassan beschreibt die
verschiedenen Wege, auf denen diese Test-Arten verwendet werden kénnen und welche
Entwicklungen bis 2015 vorhanden waren |28|. Ein weiterer Survey von Arora und Bhatia
stellt die Fortschritte agentenbasierter Tests und verschiedene Wege, auf denen Last
generiert werden kann, dar [2]. In den Surveys wurde gezeigt, dass diese Art zu testen
ein sehr breites Spektrum umfasst. Aufgrund der in der vorliegenden Arbeit verwendeten
Systeme und Frameworks wird die Thematik auf Arbeiten mit Peer-to-Peer-artigen

Generatoren und MBT-basiertem Workload eingeschréankt.
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Ahamand et al. haben beschrieben, wie sie, auf der Grundlage von Probabilistic Timed
Automata (PTA), ein Tool fiir Performance-Testing entwickelten. Uber das Tool kann
Last anhand von Eingabeparametern erstellt, KPIs gesammelt und ein abschliefsender
Testbericht erstellt werden. In einem PTA kénnen die Ubergéinge zwischen verschiedenen
Aktionen eines Benutzers modelliert werden. Die Lastgenerierung wéihrend eines Tests
geschieht durch die Simulation einzelner Nutzer, die jeweils den PTA durchlaufen. So
versuchten sie ein reales Verhalten nachzuahmen. Das Tool verfiigt iiber verschiedene
Komponenten. Einen Master-Knoten, der die Simulation verwaltet und auswertet und
beliebig viele Slave-Knoten, die die einzelnen Nutzer simulieren und Anfragen an das SUT
stellen [1]. Auch Hao et al. haben ein Framework entwickelt, mit dessen Hilfe Anfragen in
einem verteilten System, das Nutzer simuliert, generiert werden. In diesem Framework
gibt es einen zentralen Manager, der den Nutzern Aufgaben zuweist, die sie wahrend
des Tests verfolgen. Dariiber hinaus sammelt der Manager die durch den Test erstellten

Daten, um sie den testenden Benutzern aufbereitet anzeigen zu kénnen [21].

Waihrend der Tests ist es laut Jiang und Hassan wichtig, einen moglichst realistischen
Workload zu generieren. Um dies zu erméglichen, kann der Workload Use-Case-basiert
erstellt werden [28]. Es gibt aber auch weitere Ansétze, in denen die Basis fiir das
Workload-Modell beispielsweise Logs aus der realen Nutzung des SUT sind [15, 24, 41].
Unabhéangig vom gewéhlten Weg haben Huaji und Huarui beschrieben, wie wichtig
es ist die Aktionen aus denen der Workload besteht, in einer sinnvollen Reihenfolge
ablaufen zu lassen [25]. Fiir einen noch realistischeren Workload hat Ramakrishnan einen
Algorithmus entwickelt, iiber den die Think Time der simulierten Nutzer anhand von
vorhandenen Logs bestimmt werden kann [39]. So hat er beschrieben, dass in vielen Tests
nur ein gewisses Aktionsverhéltnis eingehalten wird, wodurch im SUT kein normaler
nutzerbasierter Prozess ablduft. Diese Arbeit sich auf eine durch Agenten représentierte,

nutzerzentrierte Simulation fiir die Generierung eines moglichst realistischen Workloads.

Fiir das Testen mithilfe von Agenten werden im Allgemeinen die drei Tools JADE,
Aglet und Springs verwendet. Es gibt noch weitere Ansétze, die jedoch nur selten in
Studien eingesetzt werden. Von den drei aufgezihlten Tools wird JADE in den meisten
Féllen verwendet [2]. JADE ist ein in Java implementiertes Framework, mit dessen Hilfe
Agenten verteilt simuliert werden konnen [8]. Laut Ma et al. ist die Verwendung von
agentenbasierten Simulationen fiir Tests sinnvoll, da Agenten autonom, kollaborativ und
reaktiv agieren konnen. Dies haben sie in ihrer Studie zu adaptiven Performance-Testing
von Web Services beschrieben. Dabei haben sie ein System vorgestellt, mit dem sie die

Agentensimulation fiir einen Performance-Test umgesetzt haben [30].
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Xu beschreibt in einer Studie die Verwendung von JADE als Basis fiir ein Performance-
Testing System. Dabei zeigte Xu auf wie das verwendete System im Ganzen aufgebaut ist.
Die JADE Agenten werden auf einzelnen Simulationsknoten simuliert. Diese sogenannten
Last-Generatoren wurden in einer zentralen Instanz verwaltet [5]. Ma et al. haben ebenfalls

eine Studien zu agentenbasierten Test Szenarien verdffentlicht.

Jiang und Hassan haben in ihrem Survey auch die in vielen Studien gesammelten Metriken
betrachtet und haben die drei am héufigsten verwendeten Metriken identifiziert|28|. Dabei
handelt es sich um die Anzahl von erfolgreichen und fehlgeschlagenen Anfragen, die Ende-
zu-Ende Antwortzeiten und den Ressourcenverbrauch. Ansonsten werden in vielen Studien
Applikations-Logs gesammelt und ausgewertet. Hierflir miissen die SUT jedoch sinnvolle

Logs generieren, die im Anschluss ausgewertet werden kénnen.

Fiir die Analyse von Flaschenhélsen gibt es einige Arbeiten, die die Grundlagen hierfiir
legen |44, 45, 43, 17]. So wurde in diesen Arbeiten definiert, welche Ursachen Flaschenhélse
haben konnen und was ein Entwickler dagegen tun kann. In den letzten Jahren wurden diese
Arbeiten wieder aufgegriffen und dafiir verwendet, mithilfe der allgemein gesammelten
Metriken Flaschenhélse in Systemen zu identifizieren. Wert et al. haben in verschiedenen

Arbeiten gezeigt, wie dies automatisiert geschehen kann [50, 51].

2.4 Messsysteme

2.4.1 ELK Stack

Mit der Bezeichnung ELK Stack wurden urspriinglich die drei Applikationen Elasticsearch,
Logstash und Kibana beschrieben [40, 18|. 2015 wurde der ELK Stack um Beats erweitert
[18]. Mit dieser Erweiterung steht der ELK Stack fiir eine allumfassende Losung, um
Applikationen zu iiberwachen. Der Nutzen des ELK Stack ist jedoch nicht nur auf das
Sammeln von Logs und Monitoring beschrénkt. Einzelne Komponenten kénnen auch fiir
andere Zwecke verwendet werden. Das ist z. B. bei Elasticsearch der Fall, da neben Logs

auch andere Daten gespeichert werden konnen.

Abbildung 2.1 zeigt die aktuellen Komponenten des ELK Stacks. Im Folgenden werden
die einzelnen Komponenten néher beschrieben, um deren Anwendungsbereiche besser

abgrenzen zu konnen.
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Abbildung 2.1: ELK Stack Ubersicht [18]

Beats
Elastic bietet mit der Beat-Plattform ein Go-Framework an, mit dem leichtgewichtige
Applikationen erstellt werden konnen, die Daten in den ELK Stack einspeisen [20].
Eine auf dem Beat-Framework basierende Applikation wird auch Beat genannt.
Elastic bietet aktuell verschiedenste Beats an, davon sind sechs auf der linken
Seite in Abbildung 2.1 aufgefiihrt. Daneben gibt es eine Vielzahl von durch die
Community erstellten Beats. Ein Beat hat die Moglichkeit, Daten erst an Logstash
zu schicken, wenn sie vor der Indexierung in Elasticsearch noch verarbeitet werden

sollen. Er kann sie aber auch direkt an Elasticsearch schicken[40]. [18]

Logstash
Logstash ist eine Java Applikation mit deren Hilfe Datenstrome verarbeitet und

normalisiert werden kénnen, bevor sie in Elasticsearch eingespeist werden |37, 3|.

Elasticsearch
Elasticsearch ist eine in Java entwickelte und auf Apache Lucence basierende
verteilte Datenbank [4]. Elasticsearch speichert JSON-Dokumente und wurde speziell
dafiir entwickelt, semi-strukturierte Daten zu analysieren und zu durchsuchen
[20]. Die gespeicherten Daten und Ergebnisse werden von Elasticsearch iiber eine
Representational State Transfer (REST)-API zur Verfiigung gestellt. Im Normalfall

wird Elasticsearch in einem Cluster betrieben. In dieser Betriebsart werden die
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Daten zwischen den verschiedenen Elasticsearch-Knoten verteilt und gespiegelt,

sodass eine Ausfallsicherheit gegeben ist. [18§]

Kibana
Kibana ist das Visualisierungstool des ELK Stacks. Es ist Web-basiert und eng an
FElasticsearch gebunden. Mithilfe von Kibana kénnen auf Elasticsearch basierende
Dashboards erstellt werden. Es bietet aber auch eine Oberflache fiir X-Pack Features.
Unter X-Pack sind verschiedene Erweiterungen des ELK Stacks zusammengefasst, die
beispielsweise den Betrieb durch Monitoring der einzelnen Komponenten erleichtern,

oder neue Moglichkeiten der Datenanalyse mithilfe von Al bieten. [18]

2.4.2 Prometheus

Prometheus ist ein Open-Source Monitoring und Alerting Toolkit, das urspriinglich bei
Soundcloud entwickelt wurde. Nach der Verdffentlichung wurde Prometheus der Cloud
Nativ Computing Foundation hinzugefiigt und war dort nach Kubernetes das zweite
Projekt. [38]

Service discovery Prometheus
Sho_rt;ived alerting pagerdu'l'g
jobs

‘ kubernetes file sd
push metrics . Alertmanager |-
at exit B
] discover -
M targets * notify
etc
Pushgateway Prometheus server
. push
alerts
---------- pull L ! Retrieval [-» TspB fe-f MTTP
metrics server

PromQL

9 Prometheus
i web Ul
| Jobs/ Node Grafana Data
exorters || 0000000000001 N~ visualization

and export

Prometheus
targets API clients

Abbildung 2.2: Ubersicht des Prometheus Okosystems [38]
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Prometheus ist, wie in Abbildung 2.2 dargestellt, als zentraler Server konzipiert, der
das Monitoring und Alerting verwaltet [12]. Fiir das Alerting ist ein zusétzlicher Mana-
ger vorhanden, iiber den verschiedenste Protokolle angesprochen werden kénnen. Um
gesammelte Metriken darzustellen und erste Auswertungen durchzufiihren, besitzt der
Prometheus Server eine integriertes Web UI. Fiir komplexere Use-Cases wie Dashboards
ist das integrierte Ul jedoch nicht mehr ausreichend und muss durch ein weiteres Tool wie
beispielsweise Grafana ersetzt werden [12|. Prometheus sammelt Daten iiber des ,Pull“-
Prinzip. Das bedeutet, dass der Prometheus Server innerhalb eines festgelegten Intervalls
von allen Zielen, von denen Metriken erhoben werden sollen, die bereitgestellten Daten
abruft. Dieser Vorgang wird ,scrapping” genannt. Fiir das Scrapping muss jedes Ziel
eine REST-API anbieten, iiber die Metriken bereitgestellt werden. Ziele kbnnen entweder
mithilfe von externen Discovery Services wie beispielsweise Kubernetes oder direkt per

Konfiguration eingerichtet werden. 38|

Das Datenmodell von Prometheus basiert auf Zeitreihen [12]. Hierbei haben die Zeitstempel
der Zeitreihen eine Auflésung von einer Millisekunde. Die Metriken werden immer mithilfe
von ,float64 gespeichert. Der Name einer Metrik sollte laut Prometheus immer so gewéhlt
werden, dass er die zu messende Grofse und das System, in dem sie gemessen wird, enthélt.
Um Metriken besser analysieren zu konnen, gibt es dariiber hinaus die Mdoglichkeit, Werte
mit beliebigen Labels zu versehen. Labels sind hierbei Key/Value Paare. Prometheus

unterstiitzt verschiedene Typen von Metriken. [38]

Die drei in dieser Arbeit verwendeten Typen sind:

Counter
Dies ist eine Metrik, die durch einen monoton steigenden Zahler reprasentiert wird.
Der Zéhler kann nur erhoht oder bei einem Neustart auf Null zuriickgesetzt werden.
[38]

Gauge
Dabei handelt es sich um eine Metrik, die einen numerischen Wert reprasentiert.

Im Vergleich zum Counter kann dieser Wert jedoch grofer oder kleiner werden. [38]

Histogramm
Diese Metrik beschreibt Beobachtungen, wie beispielsweise die Dauer einer Anfrage
und teilt diese konfigurierbaren Buckets zu. Daneben bietet sie eine Summe iiber

alle beobachteten Werte, die iiber einen Counter erfasst wurden. [38]

11



2 Grundlagen

2.5 Frameworks

2.5.1 Application Framework

Das Application Framework wurde in vorangegangenen Arbeiten erstellt und bietet die
Moglichkeit, gleichférmige Services fiir ein Microservice basiertes System auf der Basis von
GoLang zu erstellen. Hierbei miissen, wie in einer serverlosen Umgebung, nur Funktionen
definiert werden. Um diese Funktionen verwenden zu koénnen, miissen sie dann verschiede-
nen Services zugeordnet werden. Damit ist es moglich, alle Services ohne grofsen Aufwand
mit Monitoring- und Logging-Funktionalitiat auszustatten. Auferdem muss nur die Appli-
kations-Logik erstellt werden, da die Infrastruktur durch das Framework bereitgestellt
wird. Die Zusammensetzung eines Services kann hierbei iiber eine Konfigurationsdatei

erstellt werden.

Um mithilfe dieses Frameworks einen Service zu implementieren, miissen in einer Applica-
tion-Komponente Funktionen erstellt werden, die die Geschéftslogik enthalten. In einer
Application-Komponente werden Funktion-Interfaces implementiert. In der verwendeten
Version kénnen Jobs, REST-Handler und Message Queue (MQ) -Handler definiert werden.
Monitoring und Logging wird iiber sogenannte Observer-Komponenten bereitgestellt.
Dies geschieht ebenfalls iiber definierte Interfaces, wodurch Observer erweitert werden
konnen. Die Zusammenfithrung der Observer-Funktionen und der Application-Funktionen
geschieht per Konfiguration iiber das Decorator-Pattern. In der aktuellen Version des

Frameworks sind Observer fiir Logging, Prometheus und Zipkin vorhanden.

Abbildung 2.3 zeigt den Initialisierungsablauf eines Services, der auf Basis des Application
Frameworks erstellt wurde. Fiir ein besseres Verstidndnis der Zusammenhénge werden die
Aufgaben der wichtigsten Komponenten im Folgenden kurz beschrieben.
Morph

Dies ist die zentrale Komponente des Frameworks. Durch sie wird die Initialisierung

der anderen Komponenten gesteuert.

Application Manager
Mit dieser Komponente werden die einzelnen Application-Komponenten verwaltet.
Sie identifiziert alle benétigten Komponenten, initialisiert sie und reicht die vorhan-
denen Funktionen an die Morph-Komponente weiter. So konnen Funktionen fiir die

Geschiftslogik dekoriert und zugreifbar gemacht werden.

12
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Abbildung 2.3: Ablauf der Initialisierung

Observer Manager
Diese Komponente hat die gleiche Aufgabe wie die Application-Manager-Kompo-

nente, mit dem Unterschied, dass sie Observer-Komponenten verwaltet.

Database
Uber diese Komponente wird dem Framework eine Verbindung zu einer Datenbank

bereitgestellt. In der aktuellen Version wird nur eine MySQL Datenbank unterstiitzt.

REST
Uber die REST-Komponente kann eine REST-API zur Verfiigung gestellt und
konsumiert werden. Mithilfe der definierten REST-Handler wird per Konfiguration
die REST-API erstellt.

RabbitMQ
Diese Komponente stellt, wie die REST-Komponente, eine Moglichkeit zur Kom-
munikation mit anderen Services zur Verfiigung. Hierfiir bietet sie dem Framework
eine Moglichkeit, Nachrichten iiber RabbitMQ zu senden. Fiir die Verarbeitung von

Nachrichten werden die implementierten und konfigurierten MQ-Handler verwendet.

13
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Fiir die Verarbeitung von iiber RabbitMQ empfangene Nachrichten stellt diese
Komponente einen Worker-Pool zur verfiigung. In der verwendeten Version des
Frameworks konnte die Grofe dieses Pools jedoch nicht automatisch skaliert werden.
Damit konnte die Grofse des Pools nur durch einen Eintrag in der Konfiguration

gedndert werden kann.

Job
In dieser Komponente wird der zeitabhéngige Start von Jobs gesteuert. Um Jobs in
einem Service verwenden zu konnen, miissen Job-Funktionen implementiert werden.
e R R
«interface» «interface»
’ IFunction ‘ ’ IHTTPHandler ‘
2 2 i !
- «interface» 1 «interface»
;>1 Function ‘ ’ IHTTPHandlerFunction ‘ ‘ ’ IHTTPHandlerFunction
i ? i 1
§ ] o
l HTTPHandlerFunction ‘ l DecoratedHTTPHandlerFunction p
L
I ExampleHandler l I ExampleDecorator } ffffffffffffffffffffff /

Abbildung 2.4: Decorator Zusammenhénge

Abbildung 2.4 zeigt die Implementierung des Decorator-Patterns anhand des REST-
Handler Interfaces. Das Pattern muss fiir jedes Funktions-Interface separat implementiert
werden, da GoLang aktuell keine Generics unterstiitzt. In blau sind die Klassen hinterlegt,
die entweder in einer Application- oder einer Observer-Komponente implementiert werden
miissen. Durch die Klasse ,Decorated HTTPHandlerFunction* wird ein Decorator mit der
zu dekorierenden Funktion verbunden. Da die dekorierte Funktion wieder das bendtigte
Decorator-Interface anbietet, konnen Funktionen beliebig oft dekoriert werden. Durch
das ,JFunction“ Interface und die dazugehorige Klasse werden Tags fiir Funktionen und
Dekorationen zur Verfligung gestellt. So kann in der Konfiguration gesteuert werden,

welche Funktion mit welchen Dekorationen ausgestattet werden soll.

In der Konfiguration kénnen neben den Vorgaben zum Dekorieren der Funktionen noch
weitere Parameter hinterlegt werden, die fiir das Funktionieren eines mit dem Framework
erstellten Services unabdingbar sind. So miissen die Funktionen definiert werden, die im
Service verwendet werden sollen. Dabei kdnnen Parameter an die Funktionen iibergeben
werden. Um eine REST-API anzubieten, kénnen die zu den Handler-Funktionen gehoren-

den Pfade und der Port, auf dem die API angeboten werden soll, konfiguriert werden.

14
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Um Nachrichten zu empfangen, miissen die Handler auf die gewiinschten Nachrichten-
Schliissel gemappt werden. Dariiber hinaus kénnen noch einige spezifische RabbitMQ
Einstellungen vorgenommen werden. Wird der Service in Kubernetes verwendet, kann iiber
die Konfiguration Probing bereitgestellt werden. Soll eine Verbindung zu einer Datenbank

aufgebaut werden, kann die Datenbank ebenso {iber die Konfiguration definiert werden.

2.5.2 Agent Framework

In vorangegangenen Arbeiten wurde ein Framework fiir die Umsetzung eines ABM
implementiert [6, 7]. In diesem Framework kann eine ABS mit C# erstellt werden. Dazu ist
nur die Implementierung der modellspezifischen Logik notig. Die restlichen Komponenten
werden durch das Framework bereitgestellt. Um maoglichst wenige Anderungen im Code
vornehmen zu miissen, konnen Agenten umfassend tiber eine Konfigurationsdatei angepasst
werden. Eine Simulation mit diesem Framework kann iiber MARS oder iiber eine extra
entwickelte rudimentére Umgebung ausgefiihrt werden. Das MARS System wird an der
Hochschule fiir Angewandte Wissenschaften Hamburg durch die MARS-Forschungsgruppe
entwickelt [26]. Es ist ein cloud-basiertes massives Multiagentensystem (MAS) [27]. Die
rudimentéire Simulationsumgebung wurde entwickelt, um einfache Simulationen ausfithren

zu konnen, die die vielfaltigen Moglichkeiten von MARS nicht bendtigen.

Das Framework setzt sich aus den in Abbildung 2.5 nicht blau hinterlegten Komponenten
zusammen. Die blau umschlossenen Komponenten miissen fiir die Realisierung eines
ABM mit dem Framework implementiert werden. Alle in griin eingefassten Komponenten
gehoren zur im Framework umgesetzten Agentenabstraktion. Die orange eingefassten

Komponenten sind fiir das Ausfiihren von Interactions zustéandig.

Knowledge
Diese Komponente ist fiir das Verwalten von Agenten-Daten wihrend der Simulation
verantwortlich. So werden beispielsweise die Zustdnde der Agenten durch diese
Komponente verwaltet. Dies erfolgt in der aktuellen Version des Frameworks in
Form einer Baumstruktur. Dabei ist es moglich Zustandsvariablen dynamisch zu

andern oder neu zu erstellen.

Planer
In dieser Komponente werden, auf Basis des aktuellen Zustands, Aktionen und
Ziele ausgewdhlt, die ausgefithrt und verfolgt werden sollen. Fiir die Auswahl wird
Goal-Oriented Action Planning (GOAP) verwendet. Um auf den aktuellen Zustand

15
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Abbildung 2.5: Abstrahierter Zusammenhang der Komponenten des Agent Frameworks

und alle vorhandenen Aktionen zugreifen zu kénnen, hat diese Komponente Zugriff

auf die Knowledge-Komponente.

Interaction Core
Dies ist die dritte Komponente ohne deren Funktionalitdt ein Agent nicht simuliert
werden konnte. Sie iibersetzt die durch die Planer-Komponente ausgewéhlten Actions
in Interactions. Hierfiir benotigt auch diese Komponente Zugriff auf die Knowledge-
Komponente, da Interactions auf Basis des aktuellen Zustandes ausgefiihrt werden.
Sensor
Uber diese Komponente werden alle Zustandsianderungen der Agenten vorgenommen.
Aus diesem Grund benétigt sie Zugriff auf die Knowledge-Komponente. Im Zuge
der Anderungen am Agentenzustand verwaltet sie auch alle aktuell ausgefithrten
Interactions und iiberfiihrt ihre Ergebnisse bei Beendigung in den Agentenzustand.
Hierfiir hat die Sensor-Komponente Zugriff auf die Interaction-Komponente.
Base-Interaction-Layer

Diese Interaction-Layer stellt die Basisfunktionalitét fiir die Simulation eines Agenten

16
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bereit. Darunter fallen Interactions, wie das ,Warten“ und das ,Beenden eines

Agenten”.
REST-Interaction-Layer

Auf Basis dieser Interaction-Layer kénnen REST Interactions implementiert und
ausgefiihrt werden. Hierfiir enthélt die Komponente beispielsweise eine Sensor-
Schnittstelle, die REST Antworten verarbeiten kann.

Agent Core
Der Agent Core entspricht dem Bindeglied zwischen den Komponenten des Frame-
works und hat deshalb Zugriff auf alle wichtigen Komponenten. In dieser Komponente

werden die ausgewéhlten Interactions gestartet.

Layer
Diese Komponente hat keine Verbindung zu den Interaction-Layers. Thr Ursprung
liegt bei MARS, da dort Agenten oder Umwelteigenschaften in Layer gegliedert
werden. Layer-Komponenten sind eine Abstraktion dieses Konzeptes und werden
fiir die Verwaltung der Agenten wihrend der Simulation implementiert. So konnen
beispielsweise neue Agenten erstellt der Ereignisse in der Simulation ausgelost

werden.

Mit diesem Framework wird die Agentenlogik in einer Interaction-Layer implementiert
und fiir das Framework bereitgestellt. Alle wichtigen Komponenten bieten Interfaces, iiber
die sich neue Komponenten in den jeweiligen Ablauf einklinken kénnen. Die Sensor-Kom-
ponente bietet ein Sensoren-Interface, iber das Interaction-Layer-Sensors implementiert
werden kénnen. Diese werden in den Sensor-Zyklus eingebunden und kénnen so auf fiir

die Layer spezifische Dinge reagieren.

Der Ablauf einer ABS lésst sich in Ticks gliedern. Ein Tick entspricht hierbei dem
Verstreichen einer festgelegten konstanten Zeit in der Simulation. Wahrend eines Ticks
werden der Status und die ndchste Aktion jedes Agenten errechnet. Wie lange die
Berechnung eines Ticks in einer normalen ABS benétigt, hat keinen Einfluss auf die Zeit,
die ein Tick in dem Simulations-Modell darstellt. In einer Simulation mit dem Framework
ist die vergangene Zeit an den Fluss der realen Zeit gebunden. Deshalb entspricht ein
Framework-Tick in der Regel der Zeit, die fiir die Berechnung des Ticks benotigt wird. Um
iiber das Framework trotzdem eine anndhernd konstante Tick-Zeit zu ermdglichen, haben
Ticks eine Mindestdauer. Um die geplante Tick-Dauer nicht zu oft zu iiberschreiten, muss

darauf geachtet werden, nicht zu viele Agenten mit zu wenig Ressourcen zu simulieren.
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Der Tick eines Agenten auf Basis des Frameworks lduft nach einem festen Schema
ab. Die einzelnen Schritte spiegeln teilweise die Komponenten des Frameworks wieder.
Abbildung 2.6 zeigt den Ablauf auf einer hohen Abstraktionsebene.

( Start > Sensing Interacting

\ 4 \ 4

¢ Reasoning ( Ende >

Abbildung 2.6: Der abstrakte Ablauf eines Ticks im Agent Framework

Der Tick eines Agenten wird durch die Simulationsumgebung gestartet. Hierfiir wird auf
die Komponente Agent Core zugegriffen, da sie die zentrale Komponente des Agenten ist
und in ihr die Logik eines Ticks implementiert ist. Von ihr wird daraufhin als erstes das
Sensing" gestartet, das auf der Sensor-Komponente basiert. Hier werden alle Anderungen,
die beispielsweise durch das Beenden einer Interaktion oder das Erreichen von Zielen
verursacht wurden, in den Zustand des Agenten iibertragen. Das ist der einzige Zeitpunkt
wahrend eines Ticks, in dem der Agentenzustand verdndert werden kann. So werden alle
Entscheidungen in einem Tick auf der gleichen Grundlage getroffen. Wurde keine fiir
die Simulation wichtige Anderung des Zustandes festgestellt, wird der restliche Tick des
Agenten nicht mehr berechnet, da in diesem Fall keine sinnvolle neue Aktion ausgewéahlt
werden kann. Nach einer Zustandsédnderung wird mit dem ,Reasoning® fortgefahren.
Hierfiir wird die Planer-Komponente verwendet. Wahrend des ,Reasonings* wird erst,
wenn notig, ein neues Ziel und danach eine passende Aktion ausgewéhlt. Die ausgewihlte
Aktion wird daraufhin in der ,Interacting”“-Phase {iber die Interaction-Komponente einer
Interaktion zugeordnet, die anschliefsend gestartet wird. Damit ist der Tick des Agenten
beendet.
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3 Aufbau

Fiir die Untersuchung in dieser Arbeit miissen verschiedene Voraussetzungen erfiillt
sein. Neben den zentralen Punkten, wie einem Geschéftsprozess, dem darauf basierenden
Agentenmodell und der daraus resultierenden Anwendungslandschaft, werden noch weitere
Komponenten benétigt, um die Untersuchung durchzufiihren. So wird eine Umgebung
benétigt, in der die Simulation ausgefiithrt und in die die Anwendungslandschaft eingebettet
werden konnen und in der ausreichend Ressourcen zur Verfligung stehen. Zusétzlich
muss auch ein Konzept fiir den Systemaufbau erstellt werden. Dariiber hinaus werden
Systeme fiir das Sammeln und Speichern der generierten Daten benétigt, um daraus KPIs
berechnen zu kénnen. Hierfiir muss feststehen, auf welche Weise aus gesammelten Daten
KPIs berechnet werden. Fiir ein besseres Verstiandnis der Untersuchung werden diese

Punkte im folgenden Kapitel naher erlautert.

3.1 Umgebung

Das AI Labor der HAW Hamburg stellt auf Grundlage von Kubernetes die ICC zur
Verfiigung. Diese ist mit dem ebenfalls vom AI Labor betriebenen GitLab verbunden.
So hat jeder Benutzer und jedes Projekt in GitLab einen eigenen Namespace in der
ICC. Namespaces, die einem Projekt in GitLab zugeordnet sind, kénnen alle Benutzer,
die Zugriff auf das Repository haben, verwenden. Um Datenbanken oder Ahnliches zu
betreiben, stellt die ICC persistenten Speicher zur Verfiigung. Das Cluster und andere
Benutzer werden geschiitzt, indem normale Benutzer in der ICC keine Rechte besitzen,
um Anderungen an Einstellungen vorzunehmen oder DaemonSets oder Service Accounts

anzulegen oder Pods im ,priviliged“ Modus zu starten. [22]
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3.2 Messsysteme

3.2.1 ELK Stack

Der ELK Stack wird anhand der Vorgaben von Elastic betrieben. So werden die Applika-
tionen, wie in Abbildung 3.1 dargestellt, verwendet, um Daten zu sammeln. Nach dem
Abgreifen der Daten mithilfe der Beats, werden sie entweder direkt in Elasticsearch einge-
speist oder zuerst mithilfe von Logstash veredelt und danach zu Elasticsearch geschickt.
Die Daten kénnen daraufhin mithilfe von Kibana oder Grafana ausgewertet werden. Beide

Losungen greifen hierfiir auf Elasticsearch zu.

]

HAW VMs
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Abbildung 3.1: Verkniipfungen der verwendeten ELK Stack Applikationen in der ICC

ICC

Von Elastic wird vorgeschlagen, Beats mithilfe eines DeamonSets in Kubernetes zu
betreiben, sodass auf jedem Kubernetes-Knoten ein entsprechender Beat vorhanden ist.
Dieses Vorgehen konnte aufgrund der Rechteverteilung der ICC nicht gewéhlt werden, da
die Rechte normaler Nutzer begrenzt sind. So kénnen beispielsweise DeamonSets nicht

durch normale Nutzer erstellt werden.

Logstash, Kibana und Grafana sind eigensténdige Deployments in der ICC. Hierbei
werden Kibana und Grafana immer nur in jeweils einem Pod betrieben, da nur von einer
Person auf diese Dienste zugegriffen werden kann. Fiir die vorliegende Arbeit war geplant,
Logstash aufgrund der hohen Last die fiir einen Logstash-Pod entstehen kann, wenn viele

Daten verarbeitet werden miissen skalierbar zu betreiben. Der Engpass kann sehr schnell
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entstehen, da Logstash eine ressourcenhungrige Java Applikation ist. Der Plan musste

jedoch aufgrund der nicht vorhandenen Rechte aufgegeben werden.

Um Elasticsearch in Kubernetes betreiben zu kénnen, muss fiir die Konfiguration der
Kubernetes-Knoten auf DeamonSets mit privilegierten Pods zuriickgegriffen werden. Aus
diesem Grund war es nicht moglich Elasticsearch in einer sinnvollen Konfiguration in der
ICC auszufiihren. So werden stattdessen zwei Elasticsearch-Knoten auf zwei Virtuellen
Maschienen des Al Labores betrieben. Hierbei kann nicht auf die komfortablen Features
von Kubernetes zuriickgegriffen werden, man kann jedoch auf diesem Weg ein Cluster
betreiben. Alle in der ICC vorhandenen ELK Stack Komponenten mussten mit einer

direkten IP-Adresse auf einem Elasticsearch Knoten bekannt gemacht werden.

3.2.2 Prometheus

Simulations- @ ¢
umgebungen
Services #*@41
Datenbank ¢
Exporter

RabbitMQ | ¢ @ ‘
Exporter

ICC

Abbildung 3.2: Darstellung wie mit Prometheus Daten erhoben werden kénnen und wie
auf Metriken in Prometheus zugegriffen werden kann

Um Prometheus zu verwenden, wird, wie in Unterabschnitt 2.4.2 vorgestellt, grundsétzlich
nur der zentrale Prometheus Server bendtigt. Weitere Komponenten, die neben dem
zentralen Server in der ICC verwendet werden, um Applikationen zu monitoren, werden in

Abbildung 3.2 dargestellt. Fiir den Betrieb und die Konfiguration der Scrape-Ziele wurde
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der Kubernetes Prometheus-Operator verwendet. Dies ist ein Plugin fiir Kubernetes
iiber das, mithilfe einer normalen Kubernetes-Konfiguration, ein Prometheus Server
erstellt werden kann. Der Server wird dabei zentral verwaltet, ohne dass der Nutzer sich
um Images, Speicher oder die Integration der Konfiguration in den Prometheus Pod
kiimmern muss. Die Scrape-Ziele konnen, wie der Server selbst, {iber eine Kubernetes-
Konfiguration erstellt und verwaltet werden. Um die Definition der Ziele zu vereinfachen,
werden gleichartige Ziele iiber Kubernetes-Services gebilindelt. So muss nur ein Scrape-

Ziel pro Kubernetes-Service definiert werden.

Prometheus bietet zwar die Moglichkeit, Metriken auf der Webseite des Prometheus
Servers darzustellen. Eine Darstellung von Dashboards ist dabei jedoch nicht méglich.
Fiir das Erstellen von Dashboards zur Uberwachung der Simulation wird deshalb Grafana
verwendet. Grafana ist als Deployment in Kubernetes vorhanden und so konfiguriert, dass

es auf Prometheus zugreifen kann.

3.3 Infrastruktur-Komponenten

Fiir die Implementierung des Prozesses werden unterschiedliche Infrastruktur-Komponen-
ten bendtigt. Die Einsatzweise aller Infrastruktur-Komponenten ist vereinheitlicht. Sie
konnen ohne weitere Konfiguration fiir jede der Service-Implementierungen verwendet
werden. Die genaue Konfiguration, wie beispielsweifte das Datenmodell einer Datenbank,
muss dabei jedoch durch die Applikation selbst definiert werden. Dies hat den Vorteil,
dass alle Komponenten die gleiche Grundkonfiguration haben und sehr einfach verwaltet
werden konnen . Des Weiteren ist es so moglich, die Komponenten einheitlich an die

Messsysteme anzubinden, um weitere Daten sammeln zu koénnen.

Alle Komponenten werden innerhalb der ICC ausgefithrt. Aufgrund der gleichen Konfi-
guration kann fiir alle Komponenten ein einheitlicher Pod-Aufbau erstellt werden. Im
nachfolgenden werden die Komponenten und deren Konfiguration innerhalb der ICC

beschrieben.

3.3.1 Datenbank

Als Datenbank wird MySQL verwendet, da nur diese vom Framework unterstiitzt wird.

Hierfiir wird sie als StatefulSet in der ICC gestartet. Es wird kein Deployment verwendet,
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Abbildung 3.3: Représentation der MySQL Datenbank in der ICC

da mithilfe eines StatefulSets die Daten der Datenbank auch iiber den Lebenszyklus
eines Pods hinaus bestehen und so im Normalfall keine Daten verloren gehen kénnen.
Uber das StatefulSet ist nur ein MySQL Pod definiert, da eine einzelne Datenbank pro
Service ausreicht und der Aufbau eines MySQL-Clusters in der ICC zu komplex wiére.
Abbildung 3.3 zeigt einen MySQL Pod. Im Pod sind ein MySQL Server und ein MySQL
Exporter vorhanden. Der Exporter verbindet sich iiber das lokale Netzwerk des Pods mit
dem MySQL Server und kann so die Metriken des Servers auslesen und iiber eine API fiir

Prometheus bereitstellen.

3.3.2 Message Queue

Als Message Queue unterstiitzt das Framework nur RabbitMQ. Fiir die Untersuchung
wird RabbitMQ als einzelner Server innerhalb eines StatefulSets in der ICC betrieben,
da so iiber einen Pod-Lebenszyklus alle Daten gespeichert werden. Damit gehen die
bereits enthaltenen Nachrichten im Falle eines Absturzes nicht verloren und kénnen nach
einem Neustart des RabbitMQ-Containers ohne manuelle oder programmatische Eingriffe
wieder hergestellt werden. Der Pod, in dem der RabbitMQ Server gestartet wird, enthélt
zwei Container. In einem Container ist der eigentliche RabbitMQ Server lokalisiert, in
dem zweiten der Exporter. Der Exporter wird dazu verwendet, Metriken fiir Prometheus

zuganglich zu machen.
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Abbildung 3.4: Représentation eines RabbitMQ-Servers in der ICC
3.4 Simulations-Komponenten

Auch die in der Simulation verwendeten Komponenten werden in der ICC betrieben. So
kénnen dynamisch Ressourcen fiir die Simulation allokiert und nach Ende der Simulation
wieder freigegeben werden. Dariiber hinaus kénnen so alle Komponenten der Simulation
mit geringem Aufwand skaliert werden. Wenn z.B. mehr Agenten simuliert werden
miissen, kénnen der Simulationsumgebung entweder mehr Ressourcen zugeteilt oder
zusatzliche Simulationsumgebungen gestartet werden. Die verwendeten Komponenten
lassen sich in zwei Bereiche gliedern. Ein Bereich steht fiir die Services des nachgestellten
Geschéftsprozesses. Diese Services entsprechen den in der Realitdt eingesetzten Servern
und Applikationen und kénnen auf die in Abschnitt 3.3 vorgestellten Infrastruktur-
Komponenten zugreifen. Der zweite Bereich steht fiir die Simulationsumgebung und ihre

Komponenten.

Abbildung 3.5 gibt einen Uberblick iiber das Zusammenspiel der Simulations-Komponenten
mit der Applikation und den Messsystemen. Es sind die zwei Wege der Datenerfassung
durch die Messsysteme erkennbar. Der Zugriff aus den Messsystemen erfolgt durch
Prometheus wéihrend iiber den ELK Stack Daten in die Messsysteme gesendet werden. Der
genaue konzeptionelle Aufbau der Simulations-Komponenten in der ICC wird im Folgenden

beschrieben. Die Implementierung eines Szenarios wird in Kapitel 4 aufgezeigt.
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Abbildung 3.5: Zusammenspiel der Komponenten in der ICC

3.4.1 Prozess-Komponente

Fiir die Umsetzung der Prozesse wird das in Unterabschnitt 2.5.1 vorgestellte Application
Framework verwendet. Mit diesem Framework werden, in Anlehnung an serverloses-Pro-
grammieren, nur Funktionen definiert. Diese konnen fiir die Ausfiihrung in einem Service
gruppiert werden. Fiir die Simulation wird jeder Service in einem Pod in der ICC ausge-
fithrt. So wird fiir die Untersuchung eine Serviceoriented- beziechungsweise Microservice-
Architektur umgesetzt, in der alle Services mit der gleichen Pod-Konfiguration betrieben

werden. Abbildung 3.6 zeigt den standardisierten Service Pod.

Der Pod enthilt die Konfigurationsdatei, iiber die der Service definiert wird. Uber den
Filebeat-Container werden die durch den Service geschriebenen Logs an den ELK Stack
gesendet. Ein Exporter fiir Prometheus-Daten wird nicht benétigt, da das Framework
so definiert wurde, dass es eine Prometheus-API bereitstellt. Die Pods werden mit
Deployments erstellt, die nicht automatisch skalieren. So bleibt die Anzahl aller Pods
iiber den Verlauf einer Simulation konstant. Es wurde festgelegt, dass jeder Service immer
nur in einem Pod betrieben wird. Fiir eine Untersuchung mit skalierenden Deployments
fehlen die benotigten Rechte in der ICC.

Fiir die Kommunikation zwischen den Services kann RabbitMQ verwendet werden. Hierfiir

miissen keine weiteren Anderungen an der ICC-Konfiguration vorgenommen werden, da
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Abbildung 3.6: Repréisentation eines Services auf Basis des Application Frameworks in
der ICC

nur auf den RabbitMQ-Service zugegriffen werden muss. Fiir die Kommunikation iiber
REST muss in der ICC fiir jede Service-Gruppe ein eigener Service erstellt werden. So
konnen andere Pods mithilfe des Service-Namens auf den oder die Pods der Service-Gruppe
zugreifen. Die Endpunkte von RabbitMQ, anderen Service-Gruppen oder Datenbanken

werden in der Service-Konfiguration hinterlegt.

3.4.2 Agenten

Die mit dem Agent Framework umgesetzten Modelle werden fiir die Untersuchung in der
rudimentdren Simulationsumgebung ausgefiihrt. Sollen sehr viele Agenten simuliert wer-
den, kénnen mehrere Umgebungen gleichzeitig gestartet werden. Um mit dieser Umgebung
moglichst reproduzierbare Simulationen zu erhalten, wird zusétzlich zu den Simulationsum-
gebungen ein zentraler Server fiir die Verwaltung der Agentenkonfigurationen verwendet.
Dieser ist auf Basis des Application Frameworks implementiert. Er bietet eine API, {iber
das die Simulationsumgebungen Agentenkonfigurationen anfragen kénnen. Bereitgestellte
Konfigurationen werden in einer Datenbank gespeichert, um sie fiir spétere Simulationen

wieder verwenden zu konnen.

Da die Simulation in der ICC ausgefiihrt wird, miissen die Simulationsumgebungen auch in
einem Pod ausgefiithrt werden. Die hierfiir verwendete Konfiguration ist in Abbildung 3.7
dargestellt. Im Pod ist nur die Simulationsumgebung als Container vorhanden. Es werden
keine Exporter benétigt, da die Simulationsumgebung selbst ein Prometheus API bereit-
stellt. Es werden zwei Konfigurationsdateien benotigt. Eine definiert das Logging, iiber die

zweite werden die Umgebung selbst, sowie die in dieser Umgebung verwendeten Modelle
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Abbildung 3.7: Représentation einer Simulationsumgebung in der ICC

konfiguriert. Die so definierten Pods werden fiir die Simulation iiber Kubernetes Jobs
verwaltet. Es werden Jobs verwendet, da eine Simulation nur einmal definiert, gestartet
und ausgefiihrt werden soll. Muss ein Pod aus irgendeinem Grund gestoppt werden, ist
der Job so konfiguriert, dass kein neuer Pod gestartet wird. In der Untersuchung werden
Simulationen, bei denen dies geschieht, nicht beriicksichtigt. Der Server zur Verwaltung
der Agentenkonfgurationen wird auf die gleiche Weise wie die Prozess-Komponenten in
der ICC betrieben. Die Definition hierfiir ist in Unterabschnitt 3.4.1 dargelegt.
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4.1 Prozess

In dieser Arbeit wurde der Geschéftsprozess einer beispielhaften Sekundéarbank unter-
sucht. Die Geschiftstatigkeiten der Bank umfassen die Bereiche Konsumentenkredite
und Forderungsmanagement. Fiir die Verwaltung von Kreditkarten wird den Kunden ein
Portal sowie eine Smartphone-App geboten. Mit der App kénnen verschiedenste Dienste
in Anspruch genommen werden. So kann beispielsweise eine aktuelle Kreditiibersicht
angezeigt oder eine Uberweisung von der Kreditkarte auf das hinterlegte Konto angestoken

werden.

App

D D Internet

D E— App Backend
]

CRM

= E ‘\[
[ Middleware

\ Bank Backend

Abbildung 4.1: Beispielhafte Ubersicht der abstrahierten IT-Architektur

Abbildung 4.1 zeigt die beispielhafte und abstrahierte IT-Architektur auf der die App der
Bank basiert. Hierbei ist zu sehen, dass der App-Service tiber vier Schichten realisiert
wurde. Die beiden unteren Schichten sind fiir das zentrale Bankgeschéft zusténdig. Die
dritte Ebene von unten enthélt ein Customer-Relationship-Management (CRM). Dieses

wird fiir die Verwaltung der Kunden verwendet. Auf der obersten Ebene befindet sich
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das eigentliche Backend der App. Die auf dem Smartphone der Kunden installierte App

kommuniziert mit den in der obersten Ebene laufenden Services.

Uber den in dieser Arbeit verwendeten Geschiftsprozess konnen Kunden die Uberweisung
eines Kredites auf das hinterlegte Bankkonto beantragen. In der App kann der Kunde
angeben welchen Betrag er bendtigt. Der Antrag wird daraufhin an das App-Backend
gesendet. Dieses speichert den Antrag und leitet ihn an die weiteren Systeme in den
tieferen Schichten weiter. Als Antwort bekommt die App mitgeteilt, ob der Antrag fiir
die Bearbeitung angenommen werden konnte. Nach einer erfolgreichen Antwort wartet
die App eine gewisse Zeit, um danach den Status des Antrags anzufragen. Hierfiir wird
eine Anfrage mit einem Verweis auf den vorherigen Antrag an das Backend gesendet.
Dieses antwortet mit dem aktuellen Antragsstatus. Liegt noch kein endgiiltigen Status
vor, wird nach einer definierten Wartezeit erneut durch die App angefragt. Das wird so

lange wiederholt, bis ein endgiiltiger Status zuriickgegeben wird.

(a) Geschéftsprozessteil ,a“ - Kreditantrag

s Antwort

"]  senden

A

Ant d Authentifikation
ntrag senden prifen

CRM
Informieren

Prozess
updaten

Betrag prifen

Prozess
prifen
Fehler/

Schon bearbeitet

Fehler Fehler

(b) Geschiftsprozessteil ,b“ - Statusanfrage
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Antrag senden]—)[ priifen ]

Antwort

>
>
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Antrag
beendet
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Prozess
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Prozess
[ Warte ] [ prifen
Fehler/ Fehler/

I Schon bearbeitet nicht beendet

Abbildung 4.2: Der verwendete Geschéftsprozess

Abbildung 4.2 zeigt das Modell des verwendeten Geschéftsprozesses. Der Geschéftsprozess
konnte in zwei Teile aufgeteilt werden. Geschéftsprozessteil ,,a“ entspricht dem Stellen
des Kreditantrags an das Backend. Geschiftsprozessteil ,,b* reprasentiert das Einholen

des Status, bis ein endgiiltiger Status vorhanden ist. In beiden Teilen muss die Anfrage
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vor einer weiteren Bearbeitung autorisiert werden. Ist dies in Teil ,a geschehen, wird im
Backend iiberpriift, ob es sich um einen neuen Antrag handelt. Ist das der Fall, wird in
einem im Backend gespeicherten Konten-Snapshot des zentralen Banking-Systems gepriift,
ob der Antrag genehmigt werden kann. War die Priifung erfolgreich wird der Antrag an
das CRM weitergeleitet, welches den Antrag speichert und weiterverarbeitet. Das CRM
gibt eine Antrags-ID zurtick, die im Backend gespeichert wird. Diese wird zusammen mit
dem aktuellen Status zuriick an die App gesendet. Nach der Authentifizierung in Teil
,b*“ wird im Backend gepriift, ob ein abschlieffender Status vorhanden ist. Ist dies der
Fall wird der Status zuriickgegeben. War die Priifung nicht erfolgreich, wird anhand der
gespeicherten Antrags-ID der aktuelle Status im CRM angefragt. Wurde er abschliefend
bearbeitet, wird der Status im Backend gespeichert und an die App zuriickgegeben.

4.2 Applikationslandschaft

Fiir die Untersuchung wurde der in Abschnitt 4.1 beschriebene Geschéftsprozess einmal
Event-driven und einmal iiber REST implementiert. Das Event-driven Szenario wird
in dieser Arbeit ,Szenario 1“ und das REST Szenario ,Szenario 2¢ genannt. Fiir die
Implementierung der Services wurde das in Unterabschnitt 2.5.1 vorgestellte Framework
verwendet, da mit ihm einfach neue Funktionalitdt implementiert und verwendet werden

kann und durch Anderung der Konfiguration neue Metriken gemessen werden konnen.

D D Internet

D o

0

Bank-Kern

A 4 A 4

) (b )

Abbildung 4.3: Ubersicht der verwendeten Services. Die Definitionen zu den jeweiligen
Nummern sind in Tabelle 4.1 aufgefiihrt.
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Die in Abbildung 4.1 vorgestellte allgemeine I'T-Architektur der Bank wurde fiir die

Umsetzung des Geschéftsprozesses berticksichtigt. Abbildung 4.3 zeigt eine fiir das Szenario

entworfene Version der IT-Architektur, wie sie in beiden Szenarien in jeweils leicht

abgewandelter Form verwendet wurde. Hierbei wurde darauf geachtet, das alle wichtigen

vorgestellten Applikationen der allgemeinen IT-Architektur iiber Services repréisentiert

werden. Die wichtigsten Unterschiede der Szenarien treten bei den Services auf, die im

grauen Kasten aufgefiihrt sind. Die Services in Abbildung 4.3 kénnen anhand ihrer Nummer

identifiziert werden. Tabelle Tabelle 4.1 enthélt eine Beschreibung aller verwendeten

Services.

Tabelle 4.1: Beschreibung der verwendeten Services

Service Nr.

Beschreibung
Name
Dieser Service représentiert die Kern-Komponenten der Bank aus Abbildung 4.1.
! Die Komponenten wurden zusammengefasst, da der Fokus der Untersuchung auf
Banking
Mock dem eigentlichen Backend der App liegt. Der Service verwaltet im System die
eigentlichen Bank-Entitdten, wie beispielsweise die Konten.

2 Dieser Service reprasentiert das CRM aus Abbildung 4.1. In ihm werden alle
CRM Kunden und deren Anfragen mit weiteren Parametern gespeichert. Dieser
Mock Service dient als Bindeglied zwischen App Backend und Service ,,1%

Dieser Service ist eine Abstraktion des CRMs und bietet so einen zentralen
3 CRM-Zugriffspunkt im App Backend. So ist das Backend vom CRM entkoppelt
CRM Client und es kann gut auf Anderungen des CRMs reagiert werden. Die Aufgabe des
Service Services ist in erster Linie, das Weiterleiten von Anfragen aus dem Backend an
das CRM.
Jede an das Backend gesendete REST-Anfrage wird durch die App mit einem
eindeutigen Identifier ausgestattet. Anhand des Identifiers erstellt dieser Service

4 einen Systemprozess, der mit der weiteren Verarbeitung der Anfrage immer

Process wieder aktualisiert wird. So muss bei einem Abbruch durch einen
Service Applikationsfehler nicht mehr der komplette Prozess durchlaufen werden,

sondern nur die noch fehlenden Schritte. Daneben kann die Verarbeitung von

doppelten Anfragen erkannt werden.

Fortsetzung néchste Seite
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Tabelle 4.1 — Fortsetzung vorherige Seite

5 .
Uber diesen Service wird der Snapshot der Konten in Service ,6* regelméfig
Updater
. aktualisiert.
Service
Dieser Service enthélt einen Snapshot aller Konten aus Service ,,1“. In der
Realitét ist dieser Snapshot stunden- oder tages-aktuell und bietet so den
Services des Backends einen schnellen Zugriff auf die Kontendaten. Dies ist
6 notig, da die Bereitstellung durch die zentralen Bank-Applikationen in der
. Realitét so lange dauern wiirden, dass die daraus resultierende Antwortzeit nicht
Banking
Sorvi mehr akzeptabel wire. So kann im Backend eine Vorauswahl getroffen werden,
ervice
ob ein Antrag mit grofser Wahrscheinlichkeit im weiteren Verlauf angenommen
wird oder nicht. Wird davon ausgegangen, dass der Antrag nicht angenommen
wird, kann er schon an dieser Stelle abgelehnt werden. Hierbei kann es jedoch
vorkommen, dass Anfragen aufgrund veralteter Daten in diesem Service
abgelehnt werden.
7
L Um das Backend zu schiitzen werden, Anfragen iiber diesen Service
Authentication
. authentifiziert.
Service
8
Credit Dieser Service wird nur in Szenario 2 verwendet. Er verwaltet den Ablauf von
readil
Kredit-Anfragen. Eine genauere Beschreibung wird in Abschnitt 4.2.4 gegeben.
Request
9 Dieser Service wird nur in Szenario 2 verwendet. Uber ihn wird der Ablauf von

Credit State Status-Anfragen gesteuert. Eine genauere Beschreibung wird in Abschnitt 4.2.4

Service gegeben.
10 Dieser Service fungiert als Fassade des Backends gegeniiber der App. Die
Implementierung unterscheidet sich in beiden Szenarios, weshalb die
Gateway
. Funktionsweise der Fassade in den folgenden Abschnitten noch genauer
Service

dargelegt wird.

Alle Services, die eine Datenbank bendétigten, verwenden eine MySQL Datenbank, da
das Framework nur diese unterstiitzt. Jeder Service verfiigt dabei iiber eine exklusive
Datenbank. Diese wurden in der ICC mit der in Unterabschnitt 3.3.1 vorgestellten
Konfiguration betrieben. Aufserdem wurden die Services, bedingt durch das Framework,
mithilfe von Handlern und Jobs definiert. Diese wurden wahrend der Untersuchung

analysiert. Um die Handler immer eindeutig zuordnen zu koénnen, wurden sie nach einem
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bestimmten Schema nummeriert. Die Nummer besteht aus den drei Zahlen ,,S*, ,/ T“ und

»Z' und wird durch die Aneinanderreihung der entsprechenden Zahlen gebildet.

S steht fiir den Service zu dem die Funktion gehort. Die Zahl hierfiir ist die in
Tabelle 4.1 verwendete Service-Nummer.
T représentiert den Typ der Funktion. In dieser Arbeit werden drei Typen verwendet.
Job: 0
HTTP-Handler: 1
MQ-Handler: 2
7 ist ein Zéhler, um die Funktionen desselben Services und Typs zu unterscheiden.
Diese Zahl entspricht der Position der Funktion, nachdem alle Funktionen eines

Services mit dem gleichen Typ anhand ihres Names alphabetisch sortiert wurden.

Wird dieses Schema beispielsweise auf den einzigen Job des Services ,,5* angewendet ergibt
sich daraus der Identifier ,,501°. Das Schema kann in dieser Arbeit verwendet werden, da

pro Service und Typ nie mehr als neun Funktionen vorhanden sind.

4.2.1 Unabhéangige Handler

Als unabhéngige Handler wurden die Handler definiert, die in der gleichen Form in
beiden Szenarien eingesetzt wurden. Diese Handler basieren in beiden Szenarien auf
REST. Abbildung 4.4 gibt eine Ubersicht iiber die unabhéngigen Handler. Tabelle 4.2
beschreibt die Zugehorigkeiten und die Aufgaben der Handler. In der Abbildung sind
alle unabhéngigen Handler in rot dargestellt. Die Vergabe der Handler-Nummern erfolgte

anhand des beschriebenen Schemas zur Benennung von Funktionen.

In Abbildung 4.4 ist zu sehen, dass sich die unabhéngigen REST-Handler auf die Kern-
Services und den Fassaden-Service beschranken. REST-Handler werden in Abbildung 4.4
rot dargestellt. Die Kern-Services entsprechen in diesem Geschéftsprozess den legacy
Systemen, die nicht ohne weiteres gedndert werden kénnen. Aus diesem Grund wurde
angenommen, dass die verwendete Technologie unabhéngig vom Backend der App ist.
Die Technologie der Handler des Fassaden-Services wurde in beiden Systemen beibe-
halten, da sonst zwei verschiedene Simulationsumgebungen notig gewesen wéiren. Die
Implementierung der Fassaden-Handler dnderte sich jedoch abhéngig vom Szenario. In
Tabelle 4.2 wird die Aufgabe der Fassaden-Handler beschrieben. Wie sie in den Szenarien

implementiert wurden, wird in Unterabschnitt 4.2.3 und 4.2.4 dargelegt.
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Abbildung 4.4: Ubersicht der Zusammenhéinge der unabhéngigen Handler. In rot werden
unabhéngige REST-Handler und in blau Job-Funktionen dargestellt. Griin
reprasentiert REST-Client Funktionen.

Tabelle 4.2: Beschreibung der unabhéngigen REST-Handler

Funktion Nr.

Definition
Name
11 Uber diesen Handler kénnen Kontenstinde abgefragt werden, die sich in einem
in der Anfrage angegebenen Zeitraum gedndert haben. Dies wird fiir die
AccountState
Erstellung des Snapshots in Service ,,6“ benotigt.
112
Hiertiiber kann ein Benutzer mit Konto im Bank System angelegt werden.
CreateAccount
Dies ist eine Schnittstelle fiir Massendaten, iiber die eine Liste von
Kreditantridge an das Banksystem iibermittelt werden. Jeder Antrag wird
113 hierbei durch das System gepriift und fiir die weitere Verarbeitung gespeichert.
Request In der Antwort sind alle Priifungsergebnisse enthalten, sodass der aufrufende
Service informiert wird, welche Antrége fehlgeschlagen und welche Antrage
weiterverarbeitet werden.
114 Dieser Handler bietet eine Schnittstelle, um einen Betrag auf ein Konto
Pay einzuzahlen und so Kredite zu begleichen.

Fortsetzung néchste Seite
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Tabelle 4.2 — Fortsetzung vorherige Seite

Diese Bulk Schnittstelle bietet die Moglichkeit den Status von Kreditantragen

115 anzufragen. Die durch den, Handler generierte Antwort enthélt zu jedem
RequestState
angefragten Antrag eine Antwort.
211 In diesem Handler werden von einem Nutzer gesendete Login-Daten mit den fiir
CheckLogin den spezifizierten Account hinterlegten Login-Daten abgeglichen.
Uber diesen Handler wird ein Kreditantrag im CRM angelegt, um ihn im
spateren Verlauf weiter bearbeiten zu konnen. Die Antwort des Handlers
212 beschreibt, ob der Antrag gespeichert wurde. Ist dies der Fall, wird eine durch
CreditRequest
das CRM generierte Antrags-ID mit verschickt. Dieser Handler entspricht dem
Prozess-Schritt ,CRM Informieren* aus Abbildung 4.2.
Dieser Handler bietet die Moglichkeit, den Status eines Kreditantrags anhand
213 der durch das CRM vergebenen Antrags-ID zu ermitteln. Das Ergebnis ist der
CreditState aktuelle Stand des Antrags. Dieser Handler entspricht dem Prozess-Schritt
SCRM Anfragen® aus Abbildung 4.2.
214 Mit diesem Handler wird das Erstellen eines Accounts im CRM und den
Register nachgelagerten Systemen angestofien.
611 .
Uber diese Schnittstelle kann der Snapshot im App Backend aktualisiert werden.
UpdateAccounts
1011 Dieser Handler wird vom Benutzer angefragt, um sich im System zu
Auth authentifizieren.
1012 .
Pay Uber diesen Handler stellt ein Benutzer die Anfrage, sein Konto auszugleichen.
1013 Dieser Handler muss von den Benutzern verwendet werden, um einen Account
Register im System zu erstellen.
1014 Ein Benutzer stellt eine Anfrage an diesen Handler, um einen Kreditantrag im
CreditRequest ~ System zu erstellen.
1015 Will ein Benutzer den aktuellen Status seines Kreditantrags erfahren, muss
CreditState dieser Handler angefragt werden.
4.2.2 Jobs

Fiir die Bearbeitung von wiederkehrenden Aufgaben wurden die Job-Funktionen des

Application Frameworks verwendet. Ein Job wird dabei durch das Verstreichen einer
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bestimmten Zeitspanne ausgelost und ist nicht an einen externen Trigger gebunden. Ta-

belle 4.3 beschreibt die Zugehorigkeiten und die Aufgaben der in den Services eingesetzten

Jobs. Die Einbettung der Jobs in die Services wird in Abbildung 4.4 gezeigt. Hierbei

wurde jedem Job auf Basis der in Abschnitt 4.2 beschriebenen Vorlage eine Nummer

zugeteilt. Zu jedem Job muss ein Zeitintervall angegeben werden, nach dessen Ablauf

der Job ausgefiihrt werden soll. Diese Zeitintervall kénnen durch die Konfiguration der

Anwendungslandschaft schnell gedndert werden. In dieser Arbeit wurde jedoch pro Job

immer das gleiche Zeitintervall verwendet.

Tabelle 4.3: Beschreibung der Jobs

Funktions Nr.

Beschreibung Intervall
Name
101 In diesem Job werden alle neu in Service ,1* eingegangenen 1
S
Banking Antrige verarbeitet.

Mit diesem Job werden alle noch nicht weitergeleiteten
9201 Kreditantrdge im CRM ausgelesen und {iber den Handler ,113“

an Service ,,1* gesendet. Ein Kreditantrag zahlt fiir das CRM als 1s

SendRequests

noch nicht weitergeleitet, solange nicht bestétigt wurde, dass der

Antrag in Service ,,1“ gespeichert wurde.

Uber diesen Job werden die Status aller weitergeleiteten, aber
901 noch nicht abgeschlossenen Kreditantrdge iiber Handler ,,115¢ bei

Service ,1* angefragt. Ist in der Antwort ein abschlieffender 1s

UpdateRequests

Status vorhanden, gilt der entsprechende Antrag fiir Service ,,2¢

als beendet.

Dies ist der einzige im App-Backend angesiedelte Job. Durch ihn 1

S
501 werden regelméfig alle neuen Accountdnderungen iiber den
BankingUpdate Handler ,111¢ aus Service ,,1 ausgelesen und mithilfe des

Handlers ,611“ in Service ,,6“ gespeichert.

4.2.3 Handler Szenario 1

Das fiir Szenario 1 implementierte App Backend basiert auf Events, die mithilfe von Rab-

bitMQ als Eventbroker verteilt werden. Die sonstigen auf Unterabschnitt 4.2.1 basierenden
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Services der Applikationslandschaft verwenden weiterhin REST. Abbildung 4.5 zeigt eine
Ubersicht des Backends und die in dieser Implementierung vorhandenen Eventfliisse. Dabei
sind MQ-Handler in dunkelrot dargestellt und REST-Handler in rot. Dariiber hinaus
entspricht jede Pfeilfarbe einem Event-Key, sodass bildlich nachverfolgt werden kann, wie
die Events zwischen den Services verschickt werden. Die farbigen Pfeile innerhalb eines
Services wurden gewéhlt, um zu zeigen welches Event welche Client-Funktion auslost.
Tabelle 4.5 beschreibt die Zugehorigkeiten und die Aufgaben der MQ-Handler. Hierbei
wurde jedem Handler auf Basis der in Abschnitt 4.2 beschriebenen Vorlage eine Nummer

zugeteilt. Um den Eventfluss besser darzustellen, wurde in Tabelle 4.4 aufgezeigt, welcher

Service welche Events empfiangt und versendet.

Internet

App Backend

CRM

Bank-Kern

Abbildung 4.5: Uberblick iiber Szenario 1. Gleiche Pfeilfarben reprisentieren Events mit
den gleichen Event-Keys. In rot werden REST-Handler und in dunkelrot
werden MQ-Handler dargestellt. Griin reprasentiert REST-Client Funk-
tionen und dunkelgriin reprasentiert Event-Sender Funktionen.
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Tabelle 4.4: Mapping der Event-Keys auf die sendenden und empfangenden Services

Senden Empfangen

Event-K
vent-hey 07 6 4 3107 6 4 3

Authenticate X - - - - |- x - - -
Authenticate.Failed - X - - - 0x - - - -
Authenticate.Successful - X - - - |- - - x -
Authentication.CRM.Finished - - - - X |- x - - -
Authentication.Finished - X - - X |x - - - -
Authentication.Request X - - - - |- - - - x
CreditRequest.BankingCheck - - - X - |- - x - -
CreditRequest.BankingCheck.Successful | - - x - - |- - - x X
CreditRequest.Finished - - X X X |x - - x -
CreditRequestState.Check - - - X - |- - - - x
CreditRequestState.Finished - - - X X |x - - x -

Registration < D

Registration.Finished - - - - x|x - - -

Der RabbitMQ-Server wurde, wie in Unterabschnitt 3.3.2 beschrieben, in der ICC be-
trieben. Alle Services konnten iiber einen Kubernetes-Service auf ihn zugreifen. In Abbil-
dung 4.5 wurde er nicht aufgefiihrt, da nur der Nachrichtenfluss zwischen den Services des
Backends dargestellt wurde. So muss in Abbildung 4.5 immer beriicksichtigt werden, dass
jedes Event iiber den Eventbroker vom Sender an den Empfinger weitergeleitet wird. Fiir
die Implementierung des Backends wurde auf das Choreography-Pattern zuriickgegriffen.
Bei diesem Pattern wird der Geschéftsprozess durch das Zusammenspiel der Services ohne
eine zentrale, kontrollierende Instanz realisiert. So wurden die Services ,8 und ,,9° bei

dieser Implementierung nicht bené6tigt.

Um den Geschéftsprozess abzubilden, musste der Fassaden-Service ,,10“ um den Handler
, 1021 erweitert werden. So kann der Service Antwort-Events empfangen, um damit die
synchronen REST-Anfragen zu beantworten. Aus diesem Grund wurden die Fassaden-
Handler so umgestaltet, dass mit dem Empfang einer REST-Anfrage ein Event an das
Backend gesendet wird und die Verarbeitung der REST-Anfrage so lange unterbrochen
wird, bis ein Antwort-Event iiber Handler ,1021“ empfangen wurde. Nachdem das ent-
sprechende Event empfangen wurde, wird durch den korrespondierenden REST-Handler

eine Antwort versendet.
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Tabelle 4.5: Definitionen Szenario 1 Handler

Funktions Nr.

Definition
Name
321
. Dieser Handler leitet Loginanfragen an Service ,2 weiter.
ECheckLogin
322 Dieser Handler leitet einen Kreditantrag an Service ,2 weiter. Dies entspricht
ECreditRequest ,CRM informieren” im Geschéftsprozess.
323
. Dieser Handler leitet Registrierungsanfragen an Service ,2* weiter.
ERegister
324 Dieser Handler leitet eine Statusanfrage an Service ,,2* weiter. Dies entspricht
ECreditState ,CRM anfragen“ im Geschéftsprozess.
Uber diesen Handler werden Systemprozesse verwaltet. Es kénnen neue erstellt,
schon bestehende aktualisiert oder der aktuelle Status angefragt werden. Bei
einem Update konnen Prozess-Parameter und -Status bearbeitet werden. Im
421 Event, das den Handler auslost, kann ein Paremeter definiert werden, der
EUpdateProcess bestimmt ob, ein Event auf Basis des Systemprozess-Status nach der
Bearbeitung des Handlers versendet werden soll. Ist der Parameter nicht
definiert, wird der Prozess nur aktualisiert. Dieser Handler entspricht im
Prozess den Schritten ,,Prozess priifen” und ,Prozess aktualisieren®.
621 Der Handler priift, ob ein Kreditantrag auf Basis des Bank-Snapshots im App-
. Backend angenommen werden kann. Der korrespondierende Prozessschritt ist
ECheckCredit
,Betrag priifen®.
791 Dieser Handler priift das Authorisierungstoken einer Anfrage. Bei erfolgreicher
Priifung wird ein Event mit der eigentlichen Anfrage versendet. Der Handler
ECheckAuth
entspricht dem Geschéftsprozessschritt ,,Authentifizieren®.
722 Uber diesen Handler wird ein neues Authorisierungstoken fiir einen Benutzer
ELoginUpdate gespeichert und in einem Event an die Fassade gesendet.
1021 Dieser Handler verarbeitet alle fiir die Fassade bestimmten Events. In dem
Handler wird das empfangende Event angenommen und an den wartenden
EResponse

REST-Handler weitergeleitet.

Im RabbitMQ-Server existiert fiir jeden Service ein Exchange, liber den definiert wird,

welche Nachrichten ein Service empféngt und jeweils ein Exchange, an den die Services
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Nachrichten senden. Dieser Ansatz wurde gewéahlt, da so sichergestellt ist, dass die
Konfigurationen der einzelnen Services entkoppelt voneinander sind. Damit konnte die
interne Nachrichtenverteilung beliebig konfiguriert werden, ohne Anderungen an Queues
und Services vornehmen zu miissen. Fiir das interne Routing wurde pro Event-Art jeweils
ein Exchange verwendet. Jede Service-Art verfiigte iiber eine Queue, die ihre Nachrichten
von dem jeweiligen Empfénger-Exchange erhielt. So kamen bei dem Einsatz von mehreren
Service-Instanzen alle Nachrichten aus dem gleichen Pool. Service ,,10“ ist eine Ausnahme
davon. Bei diesem Service wurde eine Queue pro Service-Instanz erstellt, da dieser Service
mit dem Request-Response Pattern arbeitet. So wurden die Nachrichten an die richtige

Service-Instanz geleitet.

4.2.4 Handler Szenario 2

In Szenario 2 wurden nur REST-Handler fiir die Implementierung des Geschéftsprozesses
verwendet. Abbildung 4.6 zeigt die exklusiv in diesem Szenario verwendeten REST-
Handler. Diese sind alle in rot dargestellt. Zwischen den Services wurden nur einfache
Pfeile verwendet, da eine Client-Funktion immer nur einen einzigen REST-Handler
ansprechen kann. Dazu wird in der Abbildung eine Ubersicht der Kommunikationswege
von Anfragen durch das App Backend gezeigt. Fiir ein komplettes Bild muss Abbildung 4.4
aus Unterabschnitt 4.2.1 zusétzlich herangezogen werden. Tabelle 4.2 beschreibt die
exklusiven Handler des Szenarios genauer. Hierbei wurde jedem Handler auf Basis der in

Abschnitt 4.2 beschriebenen Vorlage eine Nummer zugeteilt.

Die Implementierung dieses Szenarios geschah auf Basis des Orchestration-Patterns.
Dies ist der Grund, weshalb Service ,8 und ,9* als zentrale Koordinatoren verwendet
wurden. Sie sprechen die einzelnen Backend-Services an, um den Geschéftsprozess zu
erbringen. Service ,8* steht fiir den Geschéftsprozessteil ,a“ und Service ,9¢ fiir den
Geschéftsprozessteil ,,b“in Abbildung 4.2.

Die in Unterabschnitt 4.2.1 beschriebenen Fassaden-Handler wurden so implementiert,
dass sie die Anfragen synchron an die korrespondierenden Handler weiterleiten. Dies ist in
Abbildung 4.6 durch Verbindungen zwischen den Services mit Hinweisen auf die Handler

dargestellt.
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Abbildung 4.6: Uberblick iiber Szenario 2. In rot werden REST-Handler und in blau
werden Jobs dargestellt. Griin repriasentiert REST-Client Funktionen.

Tabelle 4.6: Definitionen der Handler aus Szenario 2

Funktions Nr.

Definition
Name
311
. Dieser Handler leitet Loginanfragen an Service ,,2* weiter.
CheckLogin
312 Dieser Handler leitet einen Kreditantrag an Service ,2 weiter. Dies entspricht
CreditRequest  ,CRM informieren® im Geschéftsprozess.
313 Dieser Handler leitet eine Statusanfrage an Service ,,2 weiter. Dies entspricht
CreditState ,CRM anfragen“ im Geschéftsprozess.
314
. Dieser Handler leitet Registrierungsanfragen an Service ,2 weiter.
Register
411 Mit diesem Handler kann der aktuelle Status eines Systemprozesses abgefragt
werden. Dies entspricht dem Schritt ,Prozess priifen” aus Geschéftsprozessteil
GetProcess

(43
b

Fortsetzung néchste Seite
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Tabelle 4.6 — Fortsetzung vorherige Seite

Uber diesen Handler kann ein neuer Systemprozess gestartet werden. Bei einem

412 erfolgreichen Start wird eine fiir den Systemprozess eindeutige 1D
SaveProcess zurilickgegeben. Dieser Handler entspricht Schritt ,,Prozess priifen“ in
Geschéftsprozessteil ,a‘.
Dieser Handler bietet die Moglichkeit, einen durch eine ID definierten
13 Systemprozess mit neuen Informationen zu versorgen. Dies kann ein neuer
Status sein, es kdnnen aber auch weitere fiir den Systemprozess benotigte
UpdateProcess
Informationen sein. Dies entspricht im Geschéftsprozess dem Schritt ,,Prozess
aktualisieren®.
612 Hieriiber wird gepriift, ob ein Kunde laut den Daten im Zwischenspeicher des
CheckCredit App-Backends einen Kredit bekommt oder nicht.
711 Dieser Handler koordiniert den Login eines Nutzers. Mit erfolgreichem Login
Auth wird ein Authorisierungstoken bereit gestellt.
712
Der Handler priift das Authorisierungstoken einer Anfrage.
CheckAuth
Dies ist der zentrale Handler, um in diesem Szenario einen Kreditantrag zu
311 stellen. Er fiihrt die fiir die Bearbeitung ndtigen Schritte nacheinander aus. Fiir
. jeden Schritt werden die dafiir ben6tigten Services angesprochen. Nach der
RequestCredit
Bearbeitung der Anfrage antwortet er mit einer aufbereiteten Antwort, die den
aktuellen Status des Antrags enthalt.
911 Dies ist der zentrale Handler, um den Stand eines Kreditantrags zu priifen. Der
. Handler orchestriert die fiir den Erhalt des Status nétigen Anfragen. Als
CreditState

Antwort sendet er den aktuellen Status des Antrags.

4.3 Simulations Modell

Die Untersuchung basierte auf MBT. Hierfiir musste ein Modell fiir die Generierung
von Anfragen an das System entwickelt werden. Das benétigte Modell wurde mit ABM
definiert. Der Geschéftsprozess aus Abschnitt 4.1 diente dafiir als Grundlage. Fiir die
Implementierung des Modells wurde das in Unterabschnitt 2.5.2 vorgestellte Framework
verwendet. So war sichergestellt, dass die Agenten in der ICC simuliert werden kénnen und

ohne Probleme auf die ebenfalls in der ICC ausgefiihrte Anwendungslandschaft zugreifen
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konnen. Des Weiteren kann so die Anzahl der Agenten skaliert werden, indem mehrere

Simulationsumgebungen in der ICC gestartet werden.

4.3.1 Definition

Der in Abschnitt 4.1 vorgestellte Geschéftsprozess wurde fiir die Definition des Modells
als Basis verwendet. In diesem Prozess bedient ein Nutzer die App der Bank auf einem
Smartphone, um die Prozessteile zu starten. Smartphones wurden im Modell nicht
beriicksichtigt, stattdessen griffen Agenten direkt auf das System zu. Fiir den Zugriff
wurde REST verwendet. Ein Agent représentiert demnach einen Nutzer mitsamt seinem
Smartphone. Weitere Agenten wie beispielsweise Mitarbeiter der Bank, die einen Antrag
priifen, wurden bei dieser Untersuchung nicht beriicksichtigt und deshalb nicht umgesetzt.
Die verwendeten Agenten sollten nur den Prozess ausfiihren, weshalb sie wiahrend der

Simulation nicht mit anderen Agenten interagieren.
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Abbildung 4.7: Abstrahiertes Agentendefinition. Anderungen an den Ressourcen eines
Agenten werden in Farbe dargestellt.
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Aus dem zugrundeliegenden Geschéftsprozess ergaben sich fiir die Agenten zwei Aktionen.
Sie mussten erst eine Anfrage an das System stellen, um einen Kreditantrag zu erstellen
und dann iiber eine zweite Anfrage den Status des Antrags ermitteln. Da es das Ziel
dieser Arbeit ist, zu zeigen, wie solche Untersuchungen mit umfangreicheren Agenten
durchgefiihrt werden konnen, verfiigen die Agenten tiber ein rudimentéres Bediirfnis, iiber
das gesteuert wird, wann ein Agent einen Kreditantrag stellt. Das Bediirfnis ist das Ziel
ygliicklich“ zu sein. Wie ,gliicklich“ ein Agent ist, wird durch eine Variable mit einem Wert
von 0 bis 100 repréisentiert. Der Wert der Variable sinkt mit dem Verstreichen der Zeit.
Ein Agent gilt bis zu einer bestimmten Grenze als ,gliicklich“. Fallt der Wert unter diese
Grenze, versucht der Agent den Wert wieder iiber die Grenze zu heben. Dies ist moglich,
indem ein Agent etwas kauft. Der Zuwachs an ,,Gliick® ist dabei direkt proportional zum
ausgegebenen Betrag. Fin Agent verfiigt iiber ein bestimmtes Guthaben, das fiir den Kauf
von Dingen verwendet werden kann. Um ein regelméfiges Einkommen zu simulieren, erhélt
jeder Agent wihrend der Simulation regelméfig neues Guthaben. Reicht das aktuelle
Guthaben eines Agenten, dessen Wert unter die Grenze gefallen ist, nicht aus, um einen
Kauf zu tétigen, muss der Agent einen Kredit aufnehmen. So kann er das benétigete
Guthaben von der Bank erhalten. Hierfiir stellt er einen Kreditantrag an das System.
Eine abstrahierte Ubersicht der Zusammenhinge eines Agenten in diesem Modell ist in
Abbildung 4.7 dargestellt.

4.3.2 Umsetzung

Das Modell wurde mit dem vorgestellten Agent-Framework implementiert. Der implemen-
tierte Agent verfiigt dabei {iber die beiden in der Definition beschriebenen Variablen und
iiber einige Konfigurationsparameter. Dadurch ist es moglich, das gleiche Agentenmodell
fiir mehrere Test-Szenarien zu verwenden. Fiir das automatische Generieren einer Agen-
tenkonfiguration wurde ein Service in der ICC bereitgestellt. Wie der Service in der ICC
betrieben wurde ist in Abschnitt 3.4 beschrieben.

Fiir die Implementierung des Agenten wurde eine neues Interaction-Layer {iber das Fra-
mework erstellt. In diesem wurden die im Modell bendtigten Interaktionen implementiert.
Daneben musste der vorhandene REST-Communication-Layer des Frameworks angepasst
werden, da die bisherige Umsetzung Performance-Probleme bei der Simulation von mehr
als 100 Agenten aufwies. Die Probleme entstand durch das massenhafte Versenden und
Empfangen von REST-Anfragen. So stieg die Bearbeitungsdauer eines Ticks auf ein

Vielfaches der normalen Bearbeitungsdauer an. Mit der optimierten Implementierung
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konnte die Zahl von parallelen Anfragen, die ohne zu grofse Performance-Probleme ver-
arbeitet werden konnten verfiinffacht werden. Werden in der neuen Version mehr als
die zuldssige Anzahl an Anfragen durch die Agenten gestellt, werden sie in einer Queue
zwischengespeichert und nacheinander abgearbeitet. Dadurch werden nie mehr als die

vorgegebene Anzahl an Anfragen parallel bearbeitet.

Ziele

mainPlan

BeHappy == true

toUnhappy
Unhappy == true
Registered = true N
Registered == false ) Registered == true
Register > > Authenticated = true
Authenticated == true Authenticated == true
Reg = true
mainPlan mainPlan
Happy < HappyBorder Happy > HappyBorder BeHappy = true
GetHappy
> i ==
Registered == true . toUnhappy . toUnhappy
Happy <=0 Unhappy = true
mainPlan mainPlan
> Happy >= HappyBorder Happy < HappyBorder BeHappy = true
BeUnhappy
—> Registered ==t
L ue toUnhappy toUnhappy
Happy <= 0 Unhappy = true

Abbildung 4.8: Die Ziele im Agentenmodell. Die Ellipsen beschreiben die Zielnamen. In
rot werden Bedingungen fiir den Abschluss der Ziele dargestellt. Blau
und lila stellen die Zustandsdnderungen durch das Erreichen der Ziele
dar und Orange die Zusténde die vorhanden sein miissen, um ein Ziel
verfolgen zu konnen. Lila bedeutet, dass die Anderung nur fiir die Planung
berticksichtigt wird.

Abbildung 4.8 stellt die aus dem Modell abgeleiteten Agenten-Ziele dar. An oberster Stelle
steht das ,Lebens“-Ziel der Agenten. Dies ist der Zustand, den die Agenten versuchen zu
erreichen. So ist das ,Lebens‘-Ziel eines Agenten ,gliicklich* zu sein. Dies kann er iiber

die Ziele ,,BeHappy*“ und ,GetHappy“ erreichen. Fiir eine fortlaufende Simulation, kénnen
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die Agenten das ,Lebens‘-Ziel nie erreichen. Dies ist sichergestellt, indem das Erreichen
der Ziele ,BeHappy“ und ,GetHappy* nur die Variable ,BeHappy = true” in Aussicht
stellt. Nach dem Erreichen der beiden Ziele wird die Variable nicht gedndert. Das erste
Ziel wird durch einen Agenten verfolgt, wenn der ,Gliick“-Wert des Agenten {iber der
beschriebenen Grenze liegt und das zweite, wenn er darunter ist. Um die Ziele verfolgen
zu koénnen miissen die Agenten zuvor das Ziel ,Register erreicht haben. Dieses Ziel war
technisch notig, da die Daten eines Agenten fiir das Ausfiithren des Prozesses im System
vorhanden sein mussten. Uber das Ziel ,Register® wurde dies zum Start des Agenten

sichergestellt.

Aktionen

NeedRepay == true
GotMoneyPayed = true
GotMoneyPayed == false

success

\ 4
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GotMoneyPayed = true

GotMoneyPayed = false
NeedRepay = true PayMoney

Authenticated = true

authenticationFailed

Authenticated = false

GotMoneyPayed = false HappyWait Happy = 0

@ Sleep = true

Abbildung 4.9: Darstellung eines Teils der Aktionen im Agentenmodell. Die Ellipsen
beschreiben die Aktionsnamen. Blau und lila stellen die Zustandsénde-
rungen durch das Erreichen der Aktion dar und Orange die Zustédnde
die vorhanden sein miissen, um eine Aktion ausfiihren zu konnen. Lila
bedeutet, dass die Anderung nur fiir die Planung beriicksichtigt wird.
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Abbildung 4.10: Darstellung eines Teils der Aktionen im Agentenmodell. Die Ellipsen
beschreiben die Aktionsnamen. Blau und lila stellen die Zustandsénde-
rungen durch das Erreichen der Aktion dar und Orange die Zustdnde
die vorhanden sein miissen, um eine Aktion ausfithren zu kénnen. Lila
bedeutet, dass die Anderung nur fiir die Planung beriicksichtigt wird.
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Registered = true
Authenticated == false success
Registered == true Authenticated = true
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Happy <= HappyBorder buy
DecidedWhatToBuy == false HasNeededMoney = true
HasMoney == true DecidedWhatToBuy = true
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GotMoneyPayed == false
—% MoneyNeeded = true ’—> NeedsToLendMoney = true
DecideWhatToBuy = true

\ 4

broke

DecideWhatToBuy

HasMoney = false

Happy = 100

DecidedWhatToBuy == MoneyNeeded = false
- BuyProduct >
HasNeededMoney == true HasNeededMoney = false

DecidedWhatToBuy = false

A

Abbildung 4.11: Darstellung eines Teils der Aktionen im Agentenmodell. Die Ellipsen
beschreiben die Aktionsnamen. Blau und lila stellen die Zustandsénde-
rungen durch das Erreichen der Aktion dar und Orange die Zustdnde
die vorhanden sein miissen, um eine Aktion ausfithren zu kénnen. Lila
bedeutet, dass die Anderung nur fiir die Planung beriicksichtigt wird.

In Anlehnung an die Vorstellung der Ziele sind die implementierten Aktionen und deren
Abhéngigkeiten in Abbildung 4.11, 4.9 und 4.10 dargestellt. Aktionen die fiir ihre Erfiillung
eine REST-Anfrage an das System stellen, sind in den Abbildungen rot hinterlegt. In
den drei Abbildungen ist das beschriebene Modell abgebildet. Ist der ,Gliick“-Wert eines
Agenten iiber der Grenze, ist er ,gliicklich“ genug und kann deshalb all sein vorhandenes
Guthaben dazu verwenden, iiber die Aktion ,,RePay* Kredite abzubezahlen. Dies ist notig,
da jeder Agent ein festgelegtes Kreditlimit einhalten muss. Ansonsten macht ein Agent

nichts, wenn er ,gliicklich® ist. Fallt der ,Gliick“-Wert eins Agenten unter die Grenze,
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sucht er sich ein Produkt aus, das ihn wieder {iber die Grenze hebt. Benotigt er hierfiir
einen Kredit, stellt er einen entsprechenden Antrag iiber die Aktion ,/ TryToLend* und
erfahrt {iber die Aktion ,Lend“, ob der Kredit genehmigt wurde. Besitzt der Agent genug
Guthaben fiir das ausgewéhlte Produkt, kauft er es. Bekommt ein Agent den Kredit
nicht, versucht er ein billigeres Produkt zu kaufen. Schlagt auch das fehl, wartet der
Agent bis er wieder Guthaben erhélt. Wenn der Agent vom System den Fehler erhélt,
dass er nicht autorisiert werden kann, versucht er sich mit der Aktion ,,Authenticated®
erneut zu autorisieren. Die REST-Anfragen von den Aktionen ,Register, ,,Authenticated®
und ,,RePay* gehoren nicht zum definierten Geschéftsprozess. Im System mussten jedoch
Nutzer angelegt werden und es musste mitgeteilt werden, ob ein Nutzer seinen Kredit

zuriickgezahlt hat, weshalb diese Aktionen eingefiihrt wurden.

Konfiguration

Fiir den Einsatz des Agenten-Modells in verschiedenen Szenarien konnen Konfigurati-
onsparameter gedndert werden, um das Verhalten der Agenten anzupassen. So kénnen
beispielsweise sehr lang laufende Tests ausgefiihrt werden, in denen Agenten sich mdoglichst
real verhalten. Es konnen aber auch Tests ausgefiihrt werden, die darauf abzielen, in
moglichst kurzer Zeit moglichst viele Anfragen zu generieren. Hierbei leidet allerdings
der Realitdtsbezug der Simulation. Was in beiden Féllen vorhanden ist, sind logische und
nachvollziehbare Zusammenhénge zwischen den von den Agenten ausgefiihrten Aktionen.

In Tabelle 4.7 werden die in dieser Arbeit verwendeten Parameter vorgestellt.

Tabelle 4.7: Beschreibung der moglichen Konfigurationsparameter des Agentenmodells

Parameter Beschreibung
. . Uber diesen Parameter wird festgelegt in welchem Intervall der ,Gliick“-
HappyTickTime
Wert angepasst wird.
. . Dieser Parameter gibt an, fiir welche Zeitspanne der Parameter
HappyTickValueTime
~HappyTickValue* definiert wird.
Mit diesem Parameter wird angegeben, um welchen Wert sich der
HappyTickValue ,Gliick“-Wert pro der im ,HappyTickValueTime* Parameter definierten
Zeitspanne andert.
. . Dieser Parameter gibt an, in welchem Intervall die Agenten Guthaben
MoneyTickTime

durch die Simulationsumgebung erhalten.

Fortsetzung néchste Seite
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Tabelle 4.7 — Fortsetzung vorherige Seite

. Der Parameter legt fest, welchen Guthaben-Betrag ein Agent pro
MoneyTickValue
Guthaben-Spanne erhélt.

. Mit diesem Parameter wird festgelegt wie viel Gliick einem Agenten
MoneyConversionRate
eine Geldeinheit wert ist.
Mit diesem Parameter kann gesteuert werden, wie niedrig das

Vermogen eines Agenten sein muss, um Guthaben durch die

MoneyStart
Simulationsumgebung erhélt. Als Vermégen wird hierfiir die Summe
seiner Kredite von seinem Guthaben abgezogen.
. Dieser Parameter gibt die maximal moglichen Kreditsumme an, die ein
MaxCredit
Agent in Anspruch nehmen kann.
Dieser Parameter entspricht der beschriebenen Grenze. Fallt der
HappyBorder ,Gliick-Wert unter den in diesem Parameter hinterlegten Wert gilt der
Agent als ,,ungliicklich®.
. Um die Anzahl an Anfragen besser steuern zu kénnen, kann mit diesem
OverBorderMultiplier

Faktor der ,HappyTickValue* Wert tiber der Grenze angepasst werden.

UnderBorderMultiplier — Dieser Faktor passt den ,HappyTickValue“ Wert unter der Grenze an.

4.4 Test-Szenarien

Die beiden in Abschnitt 4.2 vorgestellten Szenarien wurden jeweils mit zwei Test-Szena-
rien untersucht. Diese bauten auf den in Abschnitt 2.2 vorgestellten Performance-Test-
Szenarien auf. Es wurde ein Stability-Test auf der Basis eines Volume-Tests und einen
Stress-Test ausgewéhlt. Fir die Generierung der entsprechenden Lastprofile wurde das
vorgestellte Agentenmodell verwendet. Auf diesem Weg konnten beliebig viele unterschied-
liche Lastprofile generiert werden. Dabei konnte durch die zentrale Agentenverwaltung

sichergestellt werden, dass Lastprofile wiederholt verwendet werden kénnen.

Jedes Test-Szenario wurde fiir beide Szenario mehrfach ausgefiihrt, um ein allgemeines
Ergebnis zu erhalten. Damit die Tests dabei immer auf der gleichen Basis ausgefiihrt
wurden, wurde das Testen mit dem in Abbildung 4.12 dargestellten Prozess automatisiert.
So wurde vor dem Start eines Tests sichergestellt, dass zu dem Zeitpunkt kein anderer Test

ausgefiihrt wurde. Danach wurden die Datenbank-StatfulSets in der ICC geldscht und,
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Abbildung 4.12: Der Prozess nach dem die Tests automatisiert ausgefiihrt werden

A

Prozess Pods
neu starten

Datenbank

PVCs I6schen Test starten

Elasticsearch
Indexes
l6schen

wenn notig, der RabbitMQ Pod neu gestartet. Nachdem die Datenbanken geloscht waren,
wurden alle Persistent Volume Claims (PVCs) der Datenbanken entfernt. Darauthin
wurden die Datenbanken-StatefulSets wieder erstellt. So konnte sichergestellt werden,
dass die Datenbanken beim Teststart immer im gleichen Zustand waren. War all dies
geschehen, wurden die Geschéftsprozess-Pods neu gestartet und der Elasticsearch Index
fiir die Logs entleert. Dies war nétig, da nicht genug Festplattenspeicher fiir Elasticsearch
vorhanden war, um die Logs von mehreren Testldufen zu speichern. Nach diesen Schritten
wurde der Test gestartet. Nach Ende des Tests wurden erst alle Prometheus-Metriken lokal
gespeichert und danach alle Elasticsearch-Daten heruntergeladen. Zum Schluss wurde die

Simulationsumgebung geloscht.

Jedem Test wurde einer Lauf-ID zugeordnet. Eine Lauf-ID wurde pro Test-Szenario zwei
Mal verwendet, da hieriiber definiert wurde, welche Agentenkonfigurationen verwendet
werden sollen. So konnte sichergestellt werden, dass fiir beide Prozess-Szenarien immer
jeweils ein Lauf mit der genau gleichen Konfiguration ausgefithrt wurde. Wahrend eines
Test-Laufs konnten Metriken in Prometheus und Elasticsearch genutzt werden, um den
Verlauf zu iiberwachen. So konnte bei dem Auftreten eines Fehlers frithzeitig reagiert

werden.

Die Last beider Test-Szenarien wurde auf Basis der gleichen ABM-Implementierung
generiert. Um die Eigenheiten der Test-Szenarien auszuarbeiten, konnte das implemen-
tierte ABM konfiguriert werden. Fiir eine Variation in den einzelnen Tests wurden alle
Agentenkonfigurationen zuféllig auf Basis von Normalverteilungen erstellt. Dafiir konnen
Unter- und Obergrenzen, sowie die Grundwerte fiir jeden Parameter angegeben werden.
Alle fiir die Szenarien verwendeten Werte sind in Tabelle 4.8 aufgefiithrt. Durch die fiir
den Stability-Test gewdhlten Parameter war gegeben, dass die Agenten ihr Vermdgen

gleichméfig ausgeben und eine gewisse Zeit wahrend des Wartens auf neues Guthaben
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keine Schulden haben. Der Stress-Test wurde so konfiguriert, dass die Agenten immer
Schulden haben und sie, auch wenn sie Guthaben bekommen haben, sofort wieder einen
Kreditantrag stellen miissen. Um das zu erreichen, wurde unter anderem der Parameter
,MoneyStart® verwendet. Im Stress-Test wurde so bestimmt, dass Agenten nur neues
Guthaben erhalten, wenn ihr Vermogen kleiner als -1000 ist. So wurden sichergestellt,

dass parallele Anfragen gestellt werden.

Tabelle 4.8: Auffiihrung der fiir die Konfigurationsparameter verwendeten Werte in beiden
Test-Szenarien

Parameter Stability-Test Stress-Test

Min Median Max Min Median Max
Duration 20s 120s
Environments 6 10
AgentsPerEnvironment 800 800
CicleSpan 58 58
ParallelRequests 250 250
HappyTickTime 1s 1s
HappyTickValueTime 1s 1s
HappyTickValue -1,5 -1 -0,5 -2,1 -1,4 -0,7
MoneyTickTime 300s 300s
MoneyTickValue 450 3000 5400 450 1920 7700
MoneyConversionRate 0,1 0,2 1 0,1 0,2 1
MoneyStart 1000 -1000
MaxCredit 3000 3000
HappyBorder 40 60 90 40 60 90
OverBorderMultiplier 1 3,5 4 45
BorderMultiplier 0,4 0,5 0,6667 0,118 0,125 0,133

Die Konfiguration und weiteren Einstellungen der Pods und Services, mit denen sie fiir die
Tests gestartet werden, sind in Tabelle 4.9 fiir Szenario 1 und in Tabelle 4.10 fiir Szenario
2 aufgefiihrt. Service ,,10“ wurde in beiden Szenarien mit mehr Speicher konfiguriert, da
er den Status aller Anfragen halten muss wiahrend sie im Backend bearbeitet werden.
Ansonsten verfiigen in Szenario 2 alle Services iiber die gleichen Ressourcen. In Szenario

1 wurden die Ressourcen von Service ,4 angepasst, da dieser einen Teil der Aufgaben
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von Handler ,8¢ und ,,9“ aus Szenario 2 iibernahm. Fiir die Services in Szenario 1, die
MQ-Handler verwendeten, wurde die Grofe der jeweiligen Pools angegeben. Service ,,10¢
benoétigte sehr wenige Worker, da er empfangene Nachrichten sehr schnell verarbeiten
konnte. Service ,3“ und ,4“ benétigten einen grofsen Pool, da durch sie die meisten

Nachrichten verarbeitet werden.

Tabelle 4.9: Einstellungen der Service Pods von Szenario 1

Parameter 10 7 6 5 4 3 2 1
CPU in mCPU 500 500 500 500 1000 500 500 500
Speicher in MiB 600 300 300 300 600 300 300 300
Anzahl Worker in MQ Pool 21 101 101 - 301 201 - -

Tabelle 4.10: Einstellungen der Service Pods von Szenario 2

Parameter 10 9 8 7 6 5 4 3 2 1

CPU in mCPU 500 500 500 500 500 500 500 500 500 500
Speicher in MiB 600 300 300 300 300 300 300 300 300 300

4.5 KPIs

Fiir den Vergleich der beiden Prozess-Szenarien wurden KPIs verwendet. Um sie verglei-
chen zu koénnen, mussten sie nach dem Erheben gespeichert werden. Fiir das Erheben
wurden die vorgestellten Messsysteme verwendet. Um sie spéter zur Verfiigung zu haben,
wurden die KPIs lokal gespeichert. So konnten sie im weiteren Verlauf der Untersuchung
ausgewertet werden. Ein Teil der KPIs wurde fiir die Untersuchung mit beiden Messsyste-
men erhoben, um einen Vergleich zwischen den verwendeten Systemen zu ermdoglichen.
Diese KPIs wurden iiber ,,Prometheus und den ,,ELK Stack” erhoben. Obwohl ein Ge-
schéftsprozess untersucht wird, wurden die verwendeten KPIs auf dem Applikations-
Level erhoben und nicht auf dem Prozess-Level. Die folgenden Abschnitte enthalten die
Definitionen der verwendeten KPIs. Sie basieren auf den drei Metrik-Arten, die von Jiang
und Hassan beschrieben wurden [28|. Es wird auch dargestellt, wie sie berechnet und auf

welchem Wege sie erhoben wurden.
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4.5.1 Antwortzeit

Ein verwendeter KPI ist die Antwortzeit einer Funktion. Dafiir wurde die Zeit vom Start
bis zum Ende einer Funktion, unabhéngig vom Ausgang der Funktion gemessen. In der
Untersuchung wurde erwartet, dass pro Sekunde mehrere Hundert bis Tausend neue
Werte entstehen. Um diese Werte-Menge verarbeiten und darstellen zu kénnen, wurde fiir
jede Funktion ein sekiindlicher Wert berechnet, iiber den nachverfolgt werden konnte, wie
sich die Antwortzeit im Verlauf eines Tests dndert. Die Berechnung der Metrik wurde
mithilfe der beiden verwendeten Messsysteme durchgefiihrt. Obwohl beide Systeme auf

sehr unterschiedlicher Basis arbeiteten, war die Art der Berechnung sehr dhnlich.

histogram__quantile(0.5,
sum(rate(morph__handler duration _ms_hist _bucket[1m]))by(handler,le) (4.1)
)>=0

Fiir die Berechnung des KPI mithilfe von Prometheus sammelten alle untersuchten
Services die Antwortzeiten einer Funktion in einem Histogramm, in dem die Zeit in
Millisekunden reprasentiert wurden. Dieses Histogramm konnte unabhéngig vom Szenario
verwendet werden, wodurch Vergleiche zwischen beiden Prozess-Szenarien vereinfacht
wurden. Damit konnten aufserdem im Nachhinein verschiedene Quantile berechnet werden.
Nach dem Sammeln der Histogramm-Daten durch Prometheus, wurde aus ihnen mithilfe
der Gleichung 4.1 der Verlauf fiir einen Test berechnet und fiir die weitere Verarbeitung

gespeichert.

Fiir die Berechnung des KPI durch den ELK Stack, wurde in den Anwendungen geloggt
wie lange es dauerte bis eine Funktion antwortete. Die so entstandenen Logs enthielten
fiir die spatere Auswertung eine eindeutige Kennung. Sie verfiigten aufterdem iiber das
Feld ,duration”, in dem die Dauer gespeichert wurde und ein Feld ,handler, das den
Namen des Handlers enthielt. Um aus diesen Logs Median-Werte zu berechnen, wurden sie
erst mit einer , Filter“-Aggregation aus allen Logs gefiltert. Danach wurden die einzelnen
Handler iiber eine , Term‘“-Aggregation getrennt und die so entstandenen Buckets iiber
eine ,Date Histogramm“-Aggregation in Buckets pro Sekunde geteilt. Aus diesen konnten
mit einer ,,Percentiles‘-Aggregation die Median-Werte abgeleitet werden. Der Aufbau der

verwendeten Querys ist in Anhang 1 und 2 aufgefiihrt.
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4.5.2 Durchsatz

Als Durchsatz-KPI wird im Allgemeinen die bearbeitete Menge an Anfragen einer Ap-
plikation in einem definierten Zeitraum verstanden [28]|. In dieser Arbeit wurde der
Durchsatz fiir einen Zeitraum von einer Sekunde betrachtet. Der KPI ist wichtig, da damit
die Verarbeitungszeit relativiert werden kann. So kénnten zwei Systeme, die die gleiche
Verarbeitungszeit besitzen, eines dieser beiden Systeme aber doppelt so viele Anfragen
erfolgreich bearbeiten kann, als unterschiedlich leistungsfihig eingestuft werden. Die Be-
rechnung des KPI baute fiir beide Messsysteme auf den in Unterabschnitt 4.5.1 definierten

Grundlagen auf. In beiden Fallen mussten keine neuen Daten erhoben werden.

rate(morph__handler duration _ms_hist _count[1m]) (4.2)

In Prometheus wurden die Daten des Histogramms verwendet, mit dem auch die Antwort-
zeit berechnet wurden. Dies war Moglich, da jedes Histogramm {iiber einen Zahler verfiigt,
der die Anzahl aller Eintrage darstellt. So konnte diese Metrik iiber die Gleichung 4.2 von

Prometheus berechnet werden.

Bei der Berechnung der Metrik iiber den ELK Stack wurde auf die schon bekannten Logs
zuriickgegriffen. Fiir die Berechnung des KPI wurden annidhernd die gleichen Aggrega-
tionen verwendet. Statt dem Median der Antwortzeit wurde die Anzahl der im letzten
Histogramm vorhandenen Eintrage als Metrik verwendet. Der Aufbau der verwendeten

Querys ist in Anhang 1 und 3 aufgefiihrt.

4.5.3 Ressourcenverbrauch
Diese KPIs représentierten die von einem Service benotigte CPU-Zeit und den verbrauch-
ten Speicher. Der Weg auf dem die KPIs erhoben wurden, entspricht nicht dem optimalen

Weg. Der optimale Weg fiir die Erhebung konnte nicht gewahlt werden, da die dafiir

bendétigten Rechte in der ICC nicht vorhanden waren.

rate(process _cpu_seconds _total[lm]) (4.3)
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Die KPIs wurde iiber die von den meisten Prometheus-Frameworks oder -Expor-
tern zur Verfiigung gestellten default Metriken berechnet. So verfiigten alle verwen-
deten Systeme iiber den Counter ,process cpu_seconds total‘ und den Gauge ,pro-
cess_resident _memory bytes”. Mithilfe des Zahlers und der Gleichung 4.3 konnte der
sekiindliche CPU-Verbrauch einer Anwendung ermittelt werden. Der Gauge entsprach
dem von einer Anwendung benétigten Speicher, ohne dass weitere Berechnungen notig
waren. Die so erhaltenen Daten beschriankten sich auf die einzelne Services und nicht auf
eventuell benotigte weitere Anwendungen in einem Pod und stellten auch nicht die von

einem gesamten Pod benétigten Ressourcen in einem Kubernetes-Cluster dar.

4.5.4 Queue Linge

Um Szenario 1 besser untersuchen zu kénnen, wurde fiir dieses Szenario auch die Lénge
der Queue als KPI erhoben. Dabei wurden die Queues betrachtet, die durch die Services
verwendet wurden, um neue Nachrichten von dem RabbitMQ-Server zu empfangen. Die
Lénge beschreibt, wie viele Nachrichten in einer Queue warten, um von einem Service
abgeholt und bearbeitet zu werden. So steigt die Lange einer Queue an, wenn die zu
einer Queue gehorenden Services Nachrichten nicht schnell genug verarbeiten kénnen. Fiir
diesen KPI mussten neue Daten gesammelt werden, was nur mithilfe von Prometheus
geschehen ist. Die Daten fiir den KPI wurden iiber den RabbitMQ-Exporter gesammelt.
Dieser bot den Gauge ,rabbitmq_queue messages”, der genau den gewiinschten Wert
lieferte. So reichte es aus, den Gauge nach dem Test ohne weitere Berechnungen abzufragen

und fiir die spatere Verarbeitung zu speichern.
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Dieses Kapitel widmet sich den Ergebnissen aus dem mehrmaligen Ausfiihren der beiden
Test-Szenarien. Der Sress Test wurde 45 Mal und der Stability-Test wurde 10 Mal fiir
das Event-driven Szenario (Szenario 1) und REST Szenario (Szenario 2) ausgefiihrt.
Die aus den Tests resultierenden Daten wurden anhand der KPIs gegeniibergestellt.
Hierfiir wurde iiber den Verlauf der Tests der Median aus den gesammelten Metriken
gebildet. Aus den so berechneten Verldufen wurden Diagramme erstellt anhand derer die
Szenarien verglichen werden konnten. Bei KPIs, die auf Handler bezogen sind, wurden
die Daten in einem Diagramm pro Service und Szenario zusammengefasst. Beziehen sie
sich auf Services, wurde ein Diagramm pro Szenario erstellt. Sind in beiden Szenarien
Daten fiir den Vergleich vorhanden, werden in einer Darstellung immer beide Szenarien
iibereinander gezeigt. Das obere Diagramm représentiert dabei immer Szenario 1 und das
untere Szenario 2. Ist nur ein Diagramm vorhanden, wird an passender Stelle beschrieben,
auf welches Szenario sich das Diagramm bezieht. Wenn vier Diagramme dargestellt sind,
reprisentieren die beiden oberen Diagramme Szenario 1 und die beiden unteren Szenario
2, wobei jeweils das erste und dritte Diagramm mithilfe von Prometheus erstellt wurde,

wihrend das zweite und vierte mittels Elasticsearch angefertigt wurde.
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5.1 Stress-Test
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Abbildung 5.1: Agentenanzahl wihrend der Stress-Tests

Fiir einen Vergleich der Entwicklung der Agentenpopulation wéhrend eines Tests wurde
der Verlauf beider Szenarien in einem Diagramm dargestellt (vgl. Abbildung 5.1). Es
zeigt sich, dass die maximale Agentenanzahl in beiden Szenarien nach anndhernd 8,5 min
erreicht wurde. Dieser Zeitraum wird als Initialisierungszeitraum bezeichnet. Danach blieb

die Menge der simulierten Agenten konstant bis zum Ende des Tests bei 8000.
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(a) Szenario 1
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Abbildung 5.2: Aktive Anfragen wéhrend der Stress-Tests

Bei der Betrachtung der aktiven Anfragen (vgl. Abbildung 5.2) kann festgestellt werden,
dass in beiden Szenarien anndhernd die gleiche Menge an aktiven Anfragen ermittelt wurde.
Einzig der Handler ,,1014“ weist Unterschiede auf. In Szenario 1 war er mit einer kleinen
Ausnahme iiber den gesamten Test auf dem gleichen Level bei annéhernd 350 Anfragen. In
Szenario 2 wurden wihrend des Initialisierungszeitraums 450 bis 500 Anfragen gemessen.

Nach der Initialisierung fiel der Wert fiir den restlichen Testzeitraum auf 50 Anfragen.
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5.1.1 Antwortzeit

(a) Szenario 1
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Abbildung 5.3: Antwortzeiten von Service ,,10“ (Prometheus)

Fiir den Vergleich der Antwortzeiten wurde Service ,,10 herangezogen (vgl. Abbildung 5.3).
Die Antwortzeiten beider Szenarien dhnelten sich in ihrem Verlauf. Anfangs stiegen sie an
und blieben bis zum Initialisierungsende auf einem sehr hohen Niveau, meist sogar tiber
10s. Dabei wurden in Szenario 1 deutlich hohere Antwortzeiten gemessen als in Szenario
2. Nach der Initialisierung blieb Handler “1015“ in beiden Szenarien auf diesem Niveau. In
Szenario 2 fielen die restlichen Handler auf eine Zeit von unter 3s ab. In Szenario 1 hielt
Handler ,1014* das gleiche Niveau wie “1015%. Die Antwortzeiten der restlichen Handler

fielen auch in diesem Szenario, jedoch nur auf 5s und 3s.
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(a) Szenario 1
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Abbildung 5.4: Antwortzeiten von Service ,3“ (Prometheus)

Auch die Antwortzeiten von Service ,,3 ¢ wurden verglichen (vlg. Abbildung 5.4). Der
Initialisierungszeitraum war in beiden Szenarien wieder erkennbar. In Szenario 1 stiegen
die Antwortzeiten wihrend dieser Zeit auf maximal 2s. In Szenario 2 war der Initiali-
sierungszeitraum sehr viel deutlicher sichtbar. So benétigte ein Handler iiber 20s bis er
antwortete und selbst der schnellste Handler bendtigte immer noch 6s bis 8s. Nach der

Initialisierung fielen die Antwortzeiten beider Szenarien auf unter 1s.
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(a) Szenario 1
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Abbildung 5.5: Antwortzeiten von Service ,4“ (Prometheus)

Im Vergleich der Antwortzeiten von Service ,4“ konnte ein entscheidender Unterschiede
beider Szenarien festgestellt werden (vgl. Abbildung 5.5). Szenario 1 besitzt fir Service ,,2*
nur den Handler ,421“ wahrend Szenario 2 drei Handler fiir diesen Service verwendet. Die
Antwortzeit von ,421“ war mit 900 ms bis 1s im Grofsteil der Tests linger als die Zeiten
der drei Handler von Szenario 2, welche zwischen 500 ms und 900 ms lagen. Am Ende der
Initialisierung wuchsen die Antwortzeiten aller Handler aus Szenario 2 kurzzeitig auf ca.

2s an.

5.1.2 Durchsatz
Der Durchsatz wurde anhand von Service ,,10° verglichen (vgl. Abbildung 5.6). Er war

in beiden Szenarien auf Basis von Prometheus in der Initialisierungsphase noch &hnlich.

Danach zeigte sich jedoch, dass Handler ,,1015¢ aus Szenario 2 anndhernd 100 Anfragen
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pro Sekunde mehr verarbeiten konnte. Dartiber hinaus konnte auch Handler , 1014 in
Szenario 2 erkennbar mehr Anfragen als dieser Handler aus Szenario 1 bearbeiten. In
Szenario 1 war ein weiterer Handler ,,1021* vorhanden. Dieser verarbeitete pro Sekunde
immer die Summe aller Anfragen der anderen Handler dieses Szenarios. Beim Vergleich
der beiden Szenario 1 Diagramme ist ein grofser Unterschied feststellbar. Im Elasticsearch-
Diagramm fiir Szenario 1 entstand anfangs eine Anfragespitze. Hiernach fielen die Werte
langsam bis zum Ende des Tests auf null. Der Verlauf von Szenario 2 in Elasticsearch

entsprach dem durch Prometheus ermittelten Verlauf.
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(a) Szenario 1 (Prometheus)
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Abbildung 5.6: Durchsatz von Service ,,10
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(a) Szenario 1
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Abbildung 5.7: Durchsatz von Service ,4“ (Prometheus)

Bei dem Vergleich des Services ,4 “ in Bezug auf den Durchsatz (vgl. Abbildung 5.7) zeigte
sich, dass in Szenario 2 mehr Anfragen bearbeitet werden konnten als in Szenario 1. In
Szenario 1 konnte Handler ,421“ konstant annédhernd 200 Anfragen bearbeiten. Wahrend
der Initialisierung in Szenario 2 stieg die Summe der bearbeiteten Anfragen schnell auf
150 Anfragen pro Sekunde an. Danach stieg die Summe bis zum Ende der Initialisierung
aufgrund von Handler ,411“ leicht bis zu anndhernd 250 Anfragen pro Sekunde an. Die
beiden anderen Handler in Szenario 2 blieben nach dem anfinglichen Anstieg die restliche
Simulation auf einem gleichen Level. Nach der Initialisierung stieg der Durchsatz von
Handler ,411* noch einmal sprunghaft um 100 Anfragen pro Sekunde auf 250 Anfragen

pro Sekunde an.
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5.1.3 Kapazitat
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Abbildung 5.8: CPU Verbrauch der Services (Prometheus)

Um beide Szenarien beziiglich der Kapazitét zu vergleichen, wurde der prozentuale CPU-
Verbrauch herangezogen (vgl. Abbildung 5.8). Bemerkenswert ist der hohe Wert fiir Service
LA aus Szenario 1. Der Median dieses Services lag wiahrend des Tests bei 0,6 %. Wahrend
der Initialisierungsphase verbrauchte der Service ,2* in Szenario 1 fast 0,4 %. Danach fiel
der Wert auf unter 0,2 %. Auf diesem Wert befanden sich alle sonstigen in diesem Szenario
verwendeten Services iiber den kompletten Testzeitraum. Auch in Szenario 2 bendtigte
Service ,4* viel CPU. Die Auslastung schwankte dabei zwischen 0,4 % und 0,5 %. Service
,2¢ verhielt sich ahnlich wie in Szenario 1, er verbrauchte jedoch im gesamten Test 0,1 %
mehr als in Szenario 1. Service , 9 war nur in Szenario 2 vorhanden und verbrauchte
wihrend der Initialisierung 0,3 % und danach 0,2 %. Die sonstigen Services befanden sich
wahrend der Initialisierungsphase unter 0,2 %. Danach stiegen einige auf 0,2 % bis 0,3 %

all.
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(a) Szenario 1
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Abbildung 5.9: Speicherverbrauch der Services (Prometheus)

Neben der CPU-Auslastung wurde der durch die Services verbrauchte Speicher untersucht
(vgl. Abbildung 5.9). In Szenario 1 benétigte nur Service ,,10“ mehr als 100 MB Speicher.
Dieser wuchs wahrend des kompletten Tests auf am Ende 300 MB verbrauchten Speicher
an. Auch in Szenario 2 wurde durch Service ,,10 der meiste Speicher verbraucht. Dabei
wuchs der Speicher jedoch nur in den ersten Minuten des Tests und stagnierte danach
bei 350 MB. Des Weiteren waren in Szenario 2 vier Services vorhanden, die zwischen
100 MB und 300 MB an Speicher benétigten. Die restlichen Services in diesem Szenario
verbrauchten unter 100 MB.
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5.1.4 Message Queue
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Abbildung 5.10: Lange der RabbitMQ Queues (Prometheus)

Wahrend des Tests von Szenario 1 wurde zusétzlich zu den schon vorgestellten KPIs
die Lange der Service-Queues gemessen (vgl. Abbildung 5.10). Es konnte festgestellt
werden, dass wahrend der Initialisierungsphase die Queue von Service ,,3“ bis zu 1500
Nachrichten enthielt. Danach sank die Anzahl der in dieser Queue enthaltenen Nachrichten
auf anndhernd null. Dafiir stieg die Anzahl der Nachrichten in der Queue fiir Service
A nach der Initialisierung auf ca. 1500 Nachrichten, wobei Spitzen mit bis zu 2400

Nachrichten in der Queue gemessen wurden.

5.2 Stability-Test

Bei der Betrachtung der Agentenentwicklung der Stability-Tests (vgl. Abbildung 5.11)
konnte festgestellt werden, dass die maximale Agentenanzahl fiir beide Szenarien nach
8,5 min erreicht wurde. Die Zeitspanne bis zum Erreichen der maximalen Agentenanzahl
wird auch hier als Initialisierungsphase bezeichnet. Die maximale Anzahl belief sich bei
diesen Tests auf 4800 Agenten. Wurde die Anzahl erreicht, konnte sie in beiden Szenarien

konstant gehalten werden.
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Abbildung 5.11: Agentenanzahl wihrend der Stability-Tests
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Abbildung 5.12: Aktive Anfragen wiahrend der Stability-Tests

Nach der Agentenentwicklung ist bei der Auswertung der sekiindlichen Anfragen durch

die Simulationsumgebung zu sehen, dass bei diesen Tests deutlich weniger aktive Anfragen
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vorhanden waren als bei den Stress-Tests. Die Anzahl der Anfragen fiir beide Szenarien
unterschied sich dabei nur geringfiigig beziiglich der Lastspitzen. Die meisten Anfragen
wurden an die Handler ,, 1015 und ,,1014* gestellt. Dabei zeigte sich, dass sich nach den

ersten Lastspitzen des Tests ein wiederkehrender Zyklus einstellte, der ebenfalls in beiden

Szenarien zu sehen war.

5.2.1 Antwortzeit
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Abbildung 5.13: Antwortzeiten von Service ,,10“ (Prometheus)

Beim Vergleich der Antwortzeiten von Service ,,10¢ fielen auch dort Zyklen auf (vgl.
Abbildung 5.13). Die Zyklen wiederholten sich alle 5min. Anfangs gab es eine grofie
Spitze, iiber die Dauer von bis zu 20 min. Danach setzte der konstante Zyklus ein. Dabei
pendelten die Handler ,,1014“ und “1015¢ in Szenario 1 zwischen 500 ms und 3s. Die
Handler ,,1011“ und ,,1013“ pendelten sich zwischen 200 ms und 900 ms ein. Alle Handler
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in Szenario 2 waren schneller als die Handler in Szenario 1. So pendelten die Handler

,1014“ und “1015¢ zwischen 100 ms und 1s und die Handler ,,1011“ und ,,1013“ waren
konstant bei 200 ms und 300 ms.
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Abbildung 5.14: Antwortzeiten von Service ,,3“ (Prometheus)

Service 3 war im Stability-Test in beiden Szenarien im Verlauf der Tests anndhernd gleich
schnell (vgl. Abbildung 5.14). Einzig wihrend der Initialisierung war Szenario 1 deutlich

langsamer als Szenario 2. In Szenario 1 war der Zyklus deutlich erkennbar, in Szenario 2

hingegen konnte der Zyklus kaum ausgemacht werden.
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(a) Szenario 1
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Abbildung 5.15: Antwortzeiten von Service ,4“ (Prometheus)

Bei der Untersuchung von Service 4 (vgl. Abbildung 5.15) fiel wieder die zyklische Ver-
dnderung des Antwortverhaltens auf. Dabei war der eine Handler von Szenario 1 jedoch
langsamer als jeder Handler von Szenario 2. So benétigte Handler ,421“ in Szenario 1
abhéngig vom Zeitpunkt im Zyklus 250 ms bis 750 ms fiir die Verarbeitung einer Anfra-
ge. Der langsamste Szenario 2 Handler (,,314%) schwankte zwischen 150 ms und 400 ms,
wihrend die beiden anderen Handler (,,311“ und ,,313“) aufer wiahrend der Spitzen am

Anfang maximal 100 ms bendtigten.

5.2.2 Durchsatz
Auch im Durchsatz von Service ,,10¢ konnte ein Zyklus beobachtet werden (vgl. Abbil-

dung 5.16). Die Szenarien dhnelten sich bei der Prometheus-Datengrundlage nur minimal.

Szenario 1 besaf wieder Handler ,,1021“, der nicht in Szenario 2 vorkam. Er schwankte bei
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diesen Tests zwischen 100 und 150 Anfragen pro Sekunde. Das Verhalten von Handler
, 1015 dhnelte sich bei beiden Szenarien auf Basis von Prometheus sehr, jedoch schwankte
er in Szenario 1 zwischen 80 und 130 Anfragen pro Sekunde und in Szenario 2 zwischen
90 und 150 Anfragen pro Sekunde. Auch Handler 1014 verhielt sich in beiden Szenarien
sehr dhnlich. Dabei war Szenario 1 mit bis zu 50 Anfragen pro Sekunde jedoch meist
langsamer als Szenario 2 mit bis zu 70 Anfragen pro Sekunde. Die anderen Handler waren
in beiden Szenarien bei unter 10 Anfragen pro Sekunde. Die Diagramme von Szenario 2
auf beiden Datengrundlagen &hnelten sich sehr stark. Prometheus wies jedoch weniger
starke Schwankungen auf. Szenario 1 auf Basis von ELK Stack fiel nach einem kurzen

Anstieg auf annéhernd 0 Anfragen pro Sekunde {iber den gesamten Test ab.
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Abbildung 5.16: Durchsatz von Service ,,10“
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Abbildung 5.17: Durchsatz von Service ,,3* (Prometheus)

Service 3 unterschied sich zwischen beiden Szenarien nicht (vgl. Abbildung 5.17). Die
Handler ,322¢ und ,,323" verliefen beide zyklisch. So schwankte Handler ,323" zwischen 80
und 140 Anfragen pro Sekunde. Alle anderen Handler lagen bei unter 10 Anfragen pro

Sekunde.
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5.2.3 Kapazitat
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Abbildung 5.18: CPU-Verbrauch der Services (Prometheus)

Fiir den Vergleich des Ressourcenverbauch der beiden Szenarien wurde der prozentuale
CPU-Verbrauch herangezogen (vgl. Abbildung 5.18). Alle Services in beiden Szenarien
unterlagen einem Zyklus. Service ,4“ in Szenario 1 schwankte dabei zwischen 0,4 % und
0,7%. Die restlichen Services aus Szenario 1 bendtigten nie mehr als 0,2% CPU. In
Szenario 2 beschrankte sich der maximale Verbrauch der Services auf 0,4 %. Die Services
A 8 und 9% bendtigten mehr als 0,2 % CPU. Service ,4“ wies dabei Schwankungen
zwischen 0,2 % und 0,4 % auf. Service 8 schwankte zwischen annahernd 0% und 0,35 %
und Service 9 zwischen 0,35 % und 0,4 %.
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Abbildung 5.19: Speicherverbrauch der Services (Prometheus)

Auch der Speicherverbrauch wurde fiir den Vergleich der Szenarien im Stability-Test
herangezogen (vgl. Abbildung 5.19). Service ,,10“ verbrauchte in beiden Szenarien den
meisten Speicher. In Szenario 1 waren es nach der Initialisierungsphase 120 MB und stieg
im Verlauf der Zeit auf 140 MB an. In Szenario 2 lag der Speicherverbrauch von Service
,10“ nach der Initialisierung bei ungefahr 100 MB. Ansonsten verbrauchte in Szenario 1
kein Service mehr als 70 MB iiber den gesamten Testverlauf. In Szenario 2 verbrauchten
Service 4 und 9 ca. 850 MB. Der benétigte Speicher nach der Initialisierungsphase bewegte
sich auf dem gleichen Level und néhrte sich einem Wert von 80 MB 100 MB an.
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5.2.4 Message Queue
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Abbildung 5.20: Lange der RabbitMQ Queues (Prometheus)

In den Stability-Tests wuchsen die Queues in Szenario 1 nie iiber 500 Nachrichten an
(vgl. Abbildung 5.20). Uber den gesamten Verlauf des Tests enthielten nur zwei Queues
erkennbar Nachrichten. Wahrend der Initialisierung enthielt die Queue fiir Service ,,3¢ bis
zu 500 Nachrichten. Im weiteren Verlauf war die Lange dieser Queue kleiner. Die Queue
fiir Service ,4* schwankte jedoch iiber die gesamte Simulation hinweg zwischen 0 und 500

Nachrichten. Die Schwankungen traten ebenfalls zyklisch auf.
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6.1 Ergebnisse

6.1.1 Simulation

Die Simulation der Agenten wiahrend der Tests ist entsprechend der Konfiguration pro-
blemlos verlaufen. In beiden Test-Szenarien wurden 8,5 min bendétigt, bis die maximale
Agentenanzahl erreicht wurde. Nach dem Anstieg begann in dieser Arbeit der eigentliche
Testzeitraum. Ahmad et al. haben auch zwei verschiedene Test-Szenarien verwendet
und dabei einen dhnlichen Verlauf der Anzahl der simulierten Nutzer wie in den Test-
Szenarien dieser Untersuchung [1]. Auch Hao et al. haben fiir ihren agentenbasierten
Test auf ein zyklisches Ansteigen der Agentenanzahl gesetzt. In ihrer Untersuchung war
die Zeit zwischen dem Erstellen von Agenten lange, sodass ein stufenférmiger Verlauf
entstanden ist [21].

Waihrend des Stability-Tests konnte in beiden Szenarien nach der Initialisierung ein
durch die Simulations-Konfiguration bestimmter Zyklus ausgemacht werden. Der Zyklus
wiederholte sich in einem Rhythmus von 5 min. Er beeinflusste vor allem Handler, die fiir
die Kreditaufnahme verwendet wurden. Dies sind die Handler, denen der vorgegebene
Geschiftsprozess zugrunde liegt. Der Zyklus kam durch die zyklische Guthabenverteilung
wahrend der Test-Simulation zustande. So bekam jeder Agent alle 5 min neues Guthaben.
Nachdem die Agenten das Guthaben bekommen hatten, mussten sie in der Regel keine
neuen Kredite aufnehmen, weshalb keine Antrige mehr an das System gestellt wurden.
Innerhalb von 5min verbrauchten sie jedoch das gesamte Guthaben und mussten dar-
aufhin wieder Kredite aufnehmen. Hierfiir mussten sie Anfragen an das System stellen,
wodurch der Zyklus zustande kam. So konnte das Entstehen dieses Zyklus innerhalb der

Anwendungslandschaft als emergents Verhalten der Simulation fiir die Generierung von
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Last verstanden werden, da nur definiert wurde, dass alle Agenten in einem bestimm-
ten Zyklus Guthaben erhalten. Dariiber hinaus wurden jedoch keine weiteren Vorgaben

gegeben. Der Zyklus konnte nur in den Stability-Tests beobachtet werden.

Der Stress-Test weist keinen Zyklus auf, da iiber die Einstellung , MoneyStart* sichergestellt
wurde, dass die Agenten nur sehr selten ausreichend Guthaben besafsen und deshalb immer
Kredite aufnechmen miissen. Agenten im Stress-Test verwendeten das erhaltene Guthaben
immer dazu, um alte Kredite zu begleichen und danach neue Kredite aufnehmen zu kénnen.
Doch selbst ohne diese Einstellung wire der Zyklus nur sehr schwach ausgepréagt, weil iiber
die gesamte Simulationsdauer die maximale Anzahl an Anfragen durch die Agenten aktiv
gehalten wurde. So sind in der Summe immer 2500 Anfragen in beiden Szenarien aktiv. Es
kann davon ausgegangen werden, dass sogar noch mehr Agenten Anfragen stellen wollten,
diese jedoch in einer Queue zwischengespeichert werden mussten, um die Performance
der Test-Simulation nicht zu stark zu beeinflussen. Damit wird der Zyklus verschleppt,
da die Antrdge der Agenten nicht mehr zu genau dem Zeitpunkt versendet werden, zu
dem sie eigentlich gestellt wurden. Hinzu kommt, dass durch diese Begrenzung im Stress-
Test weniger Anfragen bearbeitet werden kénnen, da zu viele Anfragen auf Bearbeitung

warten.

6.1.2 Leistungsfahigkeit

Szenario 2 schneidet in beiden Test-Szenarien besser ab als Szenario 1. Auch Hong et al.
haben ein System auf Basis von RabbitM(@Q mit einem REST-basierten System vergli-
chen. Sie haben in ihrer Untersuchung mehrere unterschiedliche Mengen von simulierten
Nutzern fiir die Tests verwendet. Dabei erhielten sie ein sehr dhnliches Ergebnis. In
dieser Untersuchung wurden mit der steigenden Menge an simulierten Nutzern immer
mehr Anfragen an die beiden untersuchten Systeme gestellt. Beide Systeme konnten
mit sehr wenigen Nutzern gleich viele Anfragen bearbeiten. Mit steigender Nutzerzahl
konnte das REST-System immer mehr Anfragen bearbeiten, wiahrend das RabbitMQ-
System stagnierte. Nach dem Uberschreiten einer kritischen Nutzeranzahl wurde das
REST System zu instabil, um den Service in der notigen Qualitét erbringen zu kénnen.
Ab diesem Punkt ist auch die Fehlerrate des REST Systems stark angestiegen. Laut Hong
et al. ist der Grund fiir dieses Verhalten das vollstdndige Verbrauchen der Ressourcen
durch das REST System. [23]

Die Ergebnisse der Tests bestétigen das von Hong et al. beschriebene Verhalten. Bei
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niedriger Last im Stability-Test konnten beide Szenarien die gleiche Menge an Anfragen
bewéltigen. Allerdings konnten im Stress-Test beide Szenarien nicht mehr die nétigen
QoS erbringen, da die Antwortzeiten in beiden Szenarien sehr hoch waren. Szenario 2
konnte aber noch deutlich mehr Anfragen als Szenario 1 verarbeiten. Es wurde zu keiner
Zeit eine kritische Nutzeranzahl tiberschritten, die zu einem instabilen Verhalten von
Szenario 2 fithrte. Da sich die Fehlerquoten beider Szenarien nicht unterschieden, wurden

sie in dieser Arbeit nicht aufgefiihrt.

Es konnte auch festgestellt werden, dass Szenario 2 mehr Ressourcen verbraucht als
Szenario 1. Naik hat in einem Survey verschiedene Kommunikationstechnologien verglichen
und dabei festgestellt, dass HI'TP Kommunikation mehr Ressourcen als MAQP benétigt
[36]. Dies deckt sich mit den Testergebnissen, da die Services in Szenario 1 deutlich mehr
Speicher benotigen als in Szenario 2. Hierbei muss jedoch berticksichtigt werden, dass
durch den Engpass bei Service ,4“ und der damit verbundenen geringeren Anzahl von
Anfragen pro Sekunde durch die Test-Simulation, wihrend des Stress-Tests in Szenario
1 weniger Anfragen verarbeitet werden mussten. Dies kann auch ein Grund fiir den
geringeren Ressourcenverbrauch in Szenario 1 sein, wodurch fiir dieses Test-Szenario nur
schwer Vergleiche in diesem Bereich angestellt werden konnen. Die Unterschiede vor allem
beziiglich des Speicherbedarf sind jedoch grof, da in Szenario 2 fiinf Handler iiber 100 MB

sind wahrend in Szenario 1 nur ein Service ,,10“ dariiber ist.

Auch wihrend des Stability-Tests konnte ein erhohter Ressourcenverbrauch durch Szenario
2 ausgemacht werden. Der Service, der den meisten Speicher benoétigt, ist in beiden
Szenarien Service ,,10“. Das kann dadurch erklart werden, dass er in beiden Szenarien auf
REST basiert und alle Anfragen an das System entgegen nimmt und weiterleitet. Ansonsten
verbrauchen besonders die Services, die Anfragen an andere Services weiterleiten, in
Szenario 2 mehr Speicher als in Szenario 1. Auch der CPU-Verbrauch wéhrend des
Stability-Tests wird besonders durch die weiterleitenden Services bestimmt. Service ,4“ in
Szenario 1 verbraucht zwar die meiste CPU-Zeit von allen Services in beiden Szenarien,
er ibernimmt jedoch mit einem Teil des RabbitMQ Servers die Aufgaben von Service , 4%,
8¢ und ,.9% aus Szenario 2, die zusammen mehr CPU bendétigten. Es wird vermutet, dass
der Mehrverbrauch durch Szenario 2 damit zusammenhéngt, dass ein Service in einem
Event-driven System nur auf Events reagiert und eventuell daraus resultierende Events
verschickt ohne danach in einem Prozess auf eine Antwort zu warten. So kann das Warten
auf die Antwort einer synchronen Anfrage und das damit verbundene Blockieren des
Verarbeitungs-Threads vermieden werden. Dariiber hinaus kénnen RabbitM(@Q Consumer,

wie von Fernandes et al. beschrieben, nur so viele Nachrichten aus der Queue holen, wie
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sie parallel verarbeiten konnen [19]. Dies ist bei REST basierten Losungen der Fall, die
solange wie moglich alle Anfragen eines Services annehmen und fiir die Bearbeitung einen

Thread verwenden.

6.1.3 Flaschenhalse

Die beschriebenen Antwortzeitprobleme in den Szenarien und dariiber hinaus die Probleme
beim Verarbeiten von Anfragen durch Szenario 1 im Stress-Test weisen auf Flaschenhélse
in beiden Szenarien hin. Um diese ausfindig zu machen, wurden verschiedene Definitionen
von schlechten Pattern in KPIs herangezogen. Die Pattern wurden dann verwendet,
um die gesammelten Daten auf Merkmale der Pattern hin zu untersuchen. Einer der
problematischen Handler ist ,,1015%, der bei 2500 Anfragen pro Sekunde nach der Initiali-
sierungsphase fiir die Antwort in Szenario 2 9s und in Szenario 1 sogar 13s bendtigte.
Waéhrend der Initialisierung benotigte Handler ,,1015“ sogar noch langer. In dieser Zeit
bendtigten jedoch auch die anderen in beiden Szenarien vertretenen Handler wahrend
des Stress-Tests teilweise bis zu 14s um zu antworten. Aus diesem Grund wurden beide

Szenarien beziiglich der Existenz von Flaschenhélsen untersucht.

Smith und Williams konnten in ihren Untersuchungen zu Flaschenhélsen in Systemen
verschiedene Pattern ausmachen. Zwei Pattern, die auch in dieser Arbeit vorkommen
sind One Lane Bridge (OLB) und Empty Semi Trucks (EST). Sie haben OLBs als
Punkt wahrend der Ausfiihrung einer Applikation definiert, an dem nur sehr bedingt
oder iiberhaupt nicht parallel prozessiert werden kann. EST bedeutet, dass sehr viele
Anfragen benétigt werden, um eine Aufgabe zu erfiillen [44, 43]. Wert et al. haben
in ihren Untersuchungen die Pattern wieder aufgegriffen und erweitert [50, 51]. Laut
ihrer Definition treten OLBs auf, wenn eine passive Ressource die Parallelitit einer
Applikation einschrinkt. Als passive Ressourcen verstehen sie Mutexes, Connection Pools
oder Datenbank Locks. Ein OLB liegt nach ihrer Definition vor, wenn hohe Antwortzeiten
mit geringen CPU-Verbrauch zusammen fallen. Sie erweiterten den EST dahingehend,
dass dieser vorliegt, wenn viele Einzel-Nachrichten anstatt einer gebiindelten Nachricht
versendet werden. Dadurch kénnen Probleme auftreten, denn durch jede Nachricht wird
ein gewisser Overhead verursacht. Dariiber hinaus haben Wert et al. die Bedeutung
von Bottleneck Resource (BR) definiert [50]. BR tritt auf, wenn das System nicht die
benétigten Ressourcen zur Verfiigung hat, beispielsweise wenn der CPU Verbrauch sehr
hoch ist.
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Bei der Analyse der Ergebnisse kénnen Symptome aller vorgestellten Ursachen entdeckt
werden. Fiir eine genaue Analyse der vorhandenen Symptome miissten die Szenarien jedoch
weiter vor diesem Hintergrund untersucht werden. Hierfiir sind weitere Test-Szenarien
notig. Die Ergebnisse des Stress-Tests lassen mit den teilweise sehr hohen Antwortzeiten
darauf schlieften, dass Flaschenhélse in den Services vorhanden sind. Wihrend des Stability-

Tests konnten jedoch keine Flaschenhilse ausgemacht werden.

Verantwortlich fiir die langen Antwortzeiten der Handler wihrend der Initialisierungsphase
in beiden Szenarien war Service ,2“. Die Ergebnisse lassen in beiden Szenarien jedoch

“ in Szenario 2 wahrend der

unterschiedliche Ursachen vermuten. So bendétigte Service ,,2
Initialisierungsphase 0,5% CPU, was dem konfigurierten maximalen CPU-Verbrauch
des Services entspricht. Hinzu kommen die sehr hohen Antwortzeiten des Services, die
durch die Messungen von Service 3 identifiziert werden konnten. Die Antwortzeiten von
Service ,,3“ konnen mit denen von Service ,,2° gleichgesetzt werden, da Service ,3“ nur
die Aufgabe hat, die Anfragen an Service ,,2 weiterzuleiten. Daraus kann geschlossen
werden, dass bei Service ,2 in Szenario 2 bei der durch den Stress-Test gegebenen Anzahl
an Anfragen ein BR vorlag. Demgegeniiber waren die Antwortzeiten von Service ,2“
in Szenario 1 mit weniger als 2s sehr kurz und Service ,2“ verbrauchte wahrend der
Initialisierung konstant 0,4 % CPU. Die Antwortzeiten der Handler waren in Szenario 1
trotzdem sehr hoch. Dies ldsst auf eine OLB in Service ,,3“ schliefsen. Wird auch die Lange
der RabbitM(@Q Queues in Szenario 1 betrachtet, kann davon ausgegangen werden, dass
Service ,,3“ nicht iiber geniigend Worker-Threads fiir das Verarbeiten von Nachrichten
verfiigte und deshalb nicht genug parallele Anfragen an Service ,2“ stellte. Zusétzlich
schopfte er die verfiigbaren Ressourcen nicht voll aus. Ein Grund dafiir konnte sein, dass
der fiir die Nachrichtenverarbeitung verwendete Worker-Pool nicht dynamisch skalieren
kann. Stattdessen muss er, wie in Unterabschnitt 2.5.1 beschrieben, vor dem start des
Service in der Konfiguration festgelegt werden. Daraus kann geschlossen werden, dass ein

OLB vorliegt, dem der Worker-Pool zugrunde liegt.

Nach der Initialisierung kénnen in beiden Szenarien an unterschiedlichen Stellen weitere
Flaschenhélse ausgemacht werden. In dieser Phase hatten die Handler ,1014“ und , 1015
in Szenario 1 lange Antwortzeiten. Hier kann davon ausgegangen werden, dass ein OLB in
Service ,4 im Nachrichten-Worker-Pool vorlag, da dieser Pool eine feste Grofse besafl. Dies
zeigte sich in der Lange der RabbitMQ Queue fiir Service ,4“ und dem damit verbundenen
gringer Ressourcenverbrauch durch Service ,4“. Die Queue enthielt nach der Initialisierung
durchgehend {iber 1000 Nachrichten. So war der CPU- und Speicher-Verbrauch von Service

LAY weit vom Maximum entfernt. In Szenario 2 kann der Flaschenhals wiederum durch BR
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erklart werden. So benotigte Service ,,9¢ nach der Initialisierung 0,5 % CPU. Das ist das
fiir diesen Service definierte Maximum, weshalb die Anfragen nicht schneller bearbeitet

werden konnten.

6.2 Messsysteme

Prometheus liefs sich bei der Vorbereitung der Systeme fiir die Untersuchung ohne
Probleme und schnell aufsetzen. Das war moglich, da Prometheus nur aus einem einzigen
Server besteht, der seine eigene Datenbank besitzt. Bei dem Sammeln der Daten in der
untersuchten Grofenordnung kam der Server mit den eingestellten 200 m CPU und 400 Mi
Speicher aus. Fiir alle in dieser Arbeit verwendeten Infrastruktur-Komponenten sind
Prometheus-Exporter vorhanden, sodass diese Systeme iiberwacht werden kénnen. Dabei
ist es jedoch nétig, mindestens eine weitere Applikation, die dem jeweiligen Exporter
entspricht, pro Systemart zusétzlich in der Losung zu installieren. Ein Integrationsproblem
von Prometheus konnte auftreten, wenn eine Applikation ohne Exporter iiberwacht
werden soll. Bei solchen Systemen konnten es sich um weniger verbreitete Infrastruktur-
Komponenten oder Eigenentwicklungen handeln. Besteht fiir diese Systeme eine schon
vorhandene Schnittstellen um Metriken zu exportieren, kann ein Prometheus Exporter
entwickelt werden. Ist dies nicht moglich, ist der einzige Weg, um Prometheus verwenden zu
konnen, eine Integration des Prometheus Codes in die Applikation. Durch die Verwendung
des Kubernetes-Operators fiir Prometheus in dieser Arbeit, wurde die Bereitstellung einer

Prometheus-Instanz noch einmal deutlich vereinfacht.

Der Einsatz des ELK Stacks erfordert mehr Aufwand als die Verwendung von Prometheus
und bedarf einer stindigen Wartung. So hat das Sammeln und Speichern von Logs sowohl
Vorteile als auch Nachteile. Der Vorteil des Sammelns von Logs ist, dass keine Anderungen
an bestehenden Systemen vorgenommen werden miissen, sofern diese schon sinnvolle Logs
generieren. Der Nachteil ist jedoch, dass fiir das Verarbeiten, Speichern und Analysieren
der Logs sehr viele Ressourcen benétigt werden [29]. Fiir die Installation von Elasticsearch
selbst werden, wie beschrieben, mehrere Server benétigt, die mit geniigend Ressourcen
ausgestattet sein miissen. Daneben werden die schon vorgestellten Applikationen fiir die
Bearbeitung und Sammlung der Logs verwendet. Vor allem das Verarbeiten von Logs
kann sehr viele Ressourcen benétigen. Die Einfithrung des ELK Stacks hat somit einen
grofsen Einfluss auf das bereits vorhandene System und bendétigt speziell dafiir vorgesehene

Server.
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Das Speichern von Zeitreihen in Prometheus erfordert nur wenige Ressourcen. In Zeitreihen
werden neben Tags nur Zahlen gespeichert, die allerdings jeder Zeit auf unterschiedlichste
Weise analysiert werden kénnen. Diese Einschrankungen der Datenstruktur machen die
Auswertung der Daten einfach. Es koénnen jedoch nur allgemeine Metriken fiir eine Appli-
kation berechnet werden, da keine individuellen Nachrichten oder Parameter gespeichert
werden. Wie diese Untersuchung gezeigt hat, kann bei der Uberwachung eines Systems

mithilfe dieser Daten bereits eine Menge Informationen erfasst werden.

Durch die Speicherung von Texten in Elasticsearch konnen die Analysen weit iiber die
Analysen mithilfe von Prometheus hinausgehen. Dies ist moglich, da die kompletten
Logs nach beliebigen Themen analysiert und nicht nur durch die iiberwachten Systeme
vorgefertigte Metriken eingesehen werden konnen. So kénnen jederzeit neue Metriken aus
den Logs erhoben werden. Solange die benétigten Metriken aus den schon erhobenen
Logs berechnet werden kénnen, miissen die iiberwachten System dafiir nicht gedndert
werden. Wie die Ergebnisse dieser Untersuchung zeigen, ist es aber moglich, die gleichen
Metriken wie iber Prometheus zu erhalten. Durch die Untersuchung kénnen die Probleme
bei dem Sammeln von Logs verdeutlicht werden. Das zeigt sich in der Darstellung der
durch den ELK Stack bereitgestellten KPIs fiir Szenario 1. Der Verlauf entstand durch
eine falsch konfigurierte Komponente des Applikations-Frameworks, wodurch sehr viele
Logs fiir das Empfangen und Versenden von Nachrichten tiber RabbitMQ erzeugt wurden.
Durch die nicht vorhergesehene Menge an Logs wurde der ELK Stack iiberlastet, sodass
nicht alle Logs indexiert werden konnten und Daten verloren gingen. Hinzu kam, dass
die Metriken direkt nach der Simulation erhoben wurden und deshalb noch viele Logs
auf Indexierung warteten. Diese Probleme kénnen schnell auftreten, da Logs aus Text
bestehen und deshalb viel Speicher verbrauchen kénnen. Das zeigte sich auch im Verbrauch
des Festplattenspeichers der Elasticsearch-Knoten. Dieser war so hoch, das nach einigen

Testlaufen alle in Elasticsearch gehaltenen Daten geloscht werden mussten.
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Diese Arbeit befasste sich zunéichst mit einem allgemeinen Uberblick der Thematik, um die
wichtigsten Begrifflichkeiten festzulegen. Dabei wurden die in vorangegangenen Arbeiten
entwickelten Frameworks vorgestellt, die im weiteren Verlauf dieser Arbeit benttigt wur-
den, um verschiedene Performance-Tests auf einer beispielhaften Anwendungslandschaft
ausfiihren zu kénnen. Ein Framework bot die Moglichkeit, auf der Basis von GoLang,
schnell neue Services fiir eine Anwendungslandschaft zu erstellen. Mit dem zweiten Fra-
mework konnten Agenten auf Basis von MARS implementiert werden. Dariiber hinaus
wurden die fiir die Auswertung der Tests verwendeten Systeme vorgestellt und genauer

beschrieben.

Um Flaschenhélse in einer auf einem Geschéftsprozess basierenden Anwendungslandschaft
untersuchen zu koénnen, wurde der Geschéaftsprozess einer beispielhaften Bank heran-
gezogen. Hierfiir wurden im weiteren Verlauf der Arbeit einzelne Services erstellt. Fiir
die Generierung der Last wurde ein Bediirfnis-getriebenes ABM mit dem Framework
implementiert, das den vorgestellten Geschéftsprozess ausfithren kann. Fiir das Ausfithren
von Tests wurden noch weitere Systeme wie Prometheus oder der ELK Stack eingefiihrt

und an die mit den Frameworks erstellten Systeme angebunden.

Nach dem Aufsetzen aller benétigten Systeme in der ICC, wurden zwei verschiedene
Arten von Performance-Tests ausgefiihrt. Hierfiir wurde das implementierte ABM mithilfe
einer sehr leichtgewichtigen Simulationsumgebung in der ICC simuliert. Wéahrend der
Testlaufe wurden Daten in Prometheus und Elasticsearch erfasst. Nach den Tests und der
Aufbereitung der gesammelten Daten konnten diese dargestellt und analysiert werden.
Dabei konnten auf Basis von bekannten Pattern Flaschenhélse in beiden Systemen

identifiziert werden.

86



7 Zusammenfassung und Fazit

7.1 Fazit

Die Untersuchung zeigte, dass eine agentenbasierte Simulation mit einem Modell auf Basis
von MARS fiir das Generieren von Last, bei einem Performance-Test eingesetzt werden
kann. Es miissen jedoch verschiedene Punkte beriicksichtigt werden. So wurde die Last
in dieser Untersuchung mit einem leichtgewichtigen Simulations-System generiert, dass
das mit MARS implementierte Modelle mit nur geringen Anderungen ausfiihren konnte,
anstatt das MARS-System direkt zu verwenden. Damit konnte die volle Kontrolle {iber
den Ablauf der einzelnen Ticks gewonnen werden, was fiir die Durchfithrung der Tests
wichtig war, da das SUT dem realen Zeitverlauf unterliegt und dies bei der Generierung
der Last beriicksichtigt werden muss. Dartiber hinaus konnten durch die Verwendung des
leichtgewichtigen Systems viele weitere Einschrankungen des komplexen MARS-Systems
vermieden werden, da in dieser Untersuchung nur einfache Simulationseigenschaften
benétigt wurden. Ein weiterer wichtiger Aspekt bei ABS-basierten Performance-Testes
ist die Kommunikation zwischen der Simulation und dem SUT. Hier hat sich gezeigt,
dass der gewdhlte Weg nicht optimal war, da die Verarbeitung der REST-Anfragen
viele Ressourcen bendtigte und so der Ablauf der Simulation negativ beeinflusst wurde.
Fiir die Entscheidungsfindung der Agenten wurde GOAP verwendet. Dies war fiir den
prototypischen Test dieser Arbeit ausreichend, fiir komplexere Szenarien sollte jedoch ein
in der Agentenmodellierung weiter verbreitetes Verfahren oder eine optimiertere Planung
mit GOAP verwendet werden. So kénnte die Berechnungsdauer pro Tick widhrend der
Simulation deutlich gesenkt werden. Der hierfiir nétige Austausch der Planungskomponente

im Framework ist problemlos mdglich.

Die Analyse der durch die Tests generierten Daten ergab, dass das auf REST basierende
Szenario auf Anfragen meist schneller antwortete und mehr Anfragen verarbeiten konnte
als das Event-basierte Szenario. Demgegeniiber verbrauchte das Event-Szenario bei gleicher
Last weniger Ressourcen. Aufserdem hat sich fiir beide Szenarien gezeigt, dass es mit den
KPIs, die alle iiber Prometheus erhoben werden konnten, moglich war, Services ausfindig
zu machen, die Flaschenhélse enthielten. Um die Services genauer analysieren zu kénnen
und die Flaschenhilse auf einzelne Komponenten eines Services einzuschranken, wéren
jedoch weitere Informationen bené6tigt worden. Diese konnen entweder in Form von Wissen
iiber die Implementierungsdetails, durch weitere Metriken oder durch eine tiefere Analyse

der Logs erhalten werden.

Es zeigte sich auch, dass beide verwendeten Messsysteme ihre Vor- und Nachteile haben.

Prometheus ist ein sehr leichtgewichtiges System, das bei Vorhandensein der nétigen
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7 Zusammenfassung und Fazit

Schnittstellen auf Seiten des zu iiberwachenden Systems schnell eingerichtet und ohne grofse
Probleme betrieben werden kann. Trotz des einfachen Aufbaus kénnen mit Prometheus
sehr wichtige und auch komplexe KPIs erhoben werden. Im Vergleich dazu ist der ELK
Stack ein sehr komplexes System, das aktive Pflege und sehr viele Ressourcen benétigt.
Dafiir bietet es jedoch fiir die Analyse der erfassten Daten ein grofieres Repertoire an
Moglichkeiten.

7.2 Ausblick

Mit dieser Arbeit wurde gezeigt, dass es gut moglich ist, mit einer verteilten ABS
Performance-Tests fiir eine Anwendungslandschaft durchzufiihren. Aufbauend auf dem
implementierten ABM und den beiden vorhandenen Szenarien koénnte eine noch um-
fassendere Untersuchung mit weiteren Last-Szenarien gestartet werden. So kénnten die
Grenzen der Szenarien genauer untersucht werden. Fiir weiterfiihrende Projekte sollte
jedoch iiberpriift werden, ob anstatt der ICC eine Umgebung verwendet werden kann, in
der mehr Rechte fiir die Untersuchung zur Verfiigung stehen, da die ICC ein sehr striktes
Rechtemanagement umsetzt. Ein weiteres interessantes Thema wiére, die von Syer et al.
untersuchte Korrelation von Metriken und Logs weiterzufiihren, sodass fiir eine Analyse

auf Basis der Logs nur noch die wichtigen Logs eingesehen werden miissen. [47]

Zudem konnten fiir weitere Projekte aufbauend auf einer verteilten ABS ein adaptives
und autonomes System fiir die Analyse von Anwendungslandschaften erstellt werden. Auf
diese Weise konnte ein sich an den realen Gebrauch anpassendes nutzerbasiertes Test-
System in einer Build-Pipeline realisiert werden. Die grofite Herausforderung ware dabei
die automatische Anpassung des Verhaltensmodells an die realen Gegebenheiten. Das
Verhaltensmodell konnte jedoch, wie Vigele et al. beschrieben haben, auf der Basis von
erhobenen Logs generiert werden [48|. Erste Ansétze eines adaptiven Test-Systems haben

Schulz et al. vorgestellt [42].
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1 Elasticsearch-Anfrage fiir den Erhalt aller Handler

"query": {
"range"
"time":
"gte" .
"lt" :

by
"aggs " : {

{
{

"now-" + options.time,

" now "

"base_handler filter": {

"filter": {

"term": {

"msg.keyword": "BaseHandlerDuration"

I
n aggs " :

{

"tags": {

"terms":

{

"field":

"size":

"handler.keyword",
100

2 Elasticsearch-Anfrage fiir die Berechnung der

Antwortzeiten pro Handler

uquery": {
"range": |
"time":
"gte" :
"lt" :

{

"now-" + options.time,

"now

96



10
11
12
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15
16
17
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20
21
22
23
24
25
26
27
28
29
30
31

I
"aggs " . {

"base_handler_filter":

"filter":

"bool":

{
{

"must": [

{"term":

{"range":

by
"aggs " : {

"per_time": {

"date_histogram":

"field":

"interval":

by

"ag—g—s": {

"percentiles":

{

"time" ,

{

"percentiles":

"field": "duration",

"percents":

{"handler.keyword":

{"statusCode":

{

{

[50]

{"lt":

options.interval

handlerKey}},

300} }+}

3 Elasticsearch-Anfrage fiir die Berechnung des

Durchsatzes pro Handler

"query": {
"bool": {
"filter":
{

[
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33

"term": {

"handler.keyword": handlerKey

}
by
{
"range": {
"statusCode": {
"lg": "300"
}
}
by
{
"range": {
"time": {
"gte": "now-" + options.time,
"1t": "now"
}
}
}
]
}
by
"aggs": {
"per_time": {
"date_histogram": {
"field": "time",
"interval": options.interval
by}
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