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brauchlichen E-Mails
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Kurzzusammenfassung

Im Rahmen dieser Arbeit werden die Header-Informationen von E-Mails zur Identifizie-
rung von prifungsrelevanten Kriterien analysiert, um eine bessere Klassifizierung von un-
und erwiinschten E-Mails, im Vergleich zu inhaltsbasierten Filtern zu erméglichen. Hier-
fiir werden kategorisierte Test-Mails getrennt voneinander betrachtet, um Unterschiede
zu erkennen. Nach Abschluss der Analyse und der Identifizierung geeigneter Kriterien
werden diese in ein lauffahiges Filterungsverfahren, unter Verwendung der Programmier-
sprache Python umgesetzt. Abschlieend wird das entwickelte Filterungsverfahren in ein
operatives System integriert und mit einer Vergleichsmenge von un- und erwiinschten

E-Mails evaluiert.

Robert Lehnert
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Abstract

This bachelor thesis analyzes the information of email headers for the identification of
test criteria that ensure better classification of unsolicited and desired emails as compared
to content-based filters. The categorized test mails are regarded separately to identify
differences. After the analysis and the identification of relevant test criteria those are
implemented using the programming language Python. In conclusion, the developed
filtering procedure is integrated into an operative system and evaluated with a set of

unsolicited and desired e-mails.
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1. Einleitung

Die Nutzung der E-Mail beschrankt sich langst nicht mehr auf die Kommunikation mit
einer anderen Person. In Zeiten der Digitalisierung wird ein Benutzer stets per E-Mail
iiber aktuelle Angebote, seinen Bestellstatus oder Neuigkeiten in sozialen Netzwerken
informiert.

So werden aktuell etwa 281 Milliarden E-Mails taglich von 3,8 Milliarden E-Mail-
Accounts versendet. Fiir 2022 wird erwartet, dass etwa 333 Milliarden E-Mails taglich
von 4,3 Milliarden Accounts versendet werden. Dies wurde einen Zuwachs von 18,5% an
tiaglich versendeten E-Mails und 11,5% an neuen Accounts bedeuten. [vgl.[46] S. 3]

Der Internet Security Threat Report der Firma Symantec Corporation legt dar, dass
der Anteil von unerwiinschten Mails im Jahr 2017 die Marke von 54% geknackt hat und
das ein weiterer Anstieg zu erwarten ist. Symantec schatzt ein, dass ein Mitarbeiter,
vorausgesetzt das Unternehmen hat keinen Spamfilter, fiir das Sortieren und Loschen
von unerwiinschten Mails ca. 10 Minuten pro Tag benétigt. Demnach entstehen einem
Unternehmen (pro 100 Mitarbeiter) jdhrliche Kosten in Hohe von ca. 117.000 US-Dollar.
[vgl.33} S. 18] Fiir den Privatanwender bedeutet dies, dass er ca. 2,5 Tage im Jahr damit
beschaftigt ist unerwiinschte Mails auszusortieren.

Hinzukommt die Menge von ca. 8,4 Milliarden IOT-Geraten (2017), die mit dem Internet
verbunden sind [vgl.51]] und zusétzlich noch die steigende Verbreitung und Nachfrage von
IoT-Gerédten [vgl.[18] S. 17 f.], welche es potenziellen Angreifern erméglicht, die Menge an
unerwiinschten E-Mails zu steigern. Die IT definiert "Internet of Things" (kurz als:

"A global infrastructure for the information society, enabling advanced ser-
vices by interconnecting (physical and virtual) things based on existing and
evolving interoperable information and communication technologies." [23,
S. 1]

nternational Telecommunication Union.



1. Einleitung

In diesem Kontext sind die "physischen Dinge", also die IoT-Gerate (bspw. vernetzte
Haushaltsgerite und mittlerweile auch Autos) relevant, da diese durch bosartige Software
(siehe Kapital [2.4.2) kompromittiert werden und unerwiinschte E-Mails versenden kénnen.
Fir Angreifer sind IoT-Geréte interessant, weil diese im Vergleich zu Computern aktuell

weniger Sicherheit bieten.

"Das Internet der Dinge ist fiir Unternehmen mittlerweile zu einer zentralen
Komponente der Digitalisierung geworden. [...] Es zeichnet sich ab, dass das
IoT im gewerblichen Einsatz, weit mehr als im privaten Bereich, zu einer
grofien Erfolgsgeschichte wird. [...] IoT als Technologie ist noch ziemlich
jung und dementsprechend noch lange nicht ausgereift. [...] Wie bei fast jeder
jungen Technologie steht bei der Entwicklung der jeweiligen Komponenten
die Funktionalitat im Vordergrund und ist oft Herausforderung genug. Si-
cherheitsaspekte bleiben aulen vor oder werden nur am Rande behandelt;

wichtig ist vielmehr, dass das Ding iiberhaupt zum Laufen kommt." [27]

Die Firma Proofpointﬂ entdeckte 2014 den ersten nachweisbaren auf IoT-Gerite basie-
renden Angriff, bei der haushaltsiibliche Geréte wie Router, Fernsehgerate und auch ein
Kiihlschrank involviert waren. Bei diesem Angriff wurden weltweit mehr als 750.000
infizierte E-Mails von mehr als 100.000 dieser Gerite verschickt, dass bedeutet durch-
schnittlich ca. 7,5 E-Mails pro Gerit. [vgl. 37] Die Anzahl der infizierten Geréte dieses
Angriffs ist im Verhéltnis zu der Anzahl der heute verbundenen Gerite ziemlich gering,
wodurch ein deutlich hoheres Potenzial besteht.
Die IDCEI rechnet im Jahr 2020 mit 30 Milliarden vernetzten Geraten [vgl. [22]]. Wird diese
Schétzung mit dem Durchschnitt aus dem Jahr 2014 multipliziert, wiirde dies eine mogliche
Kapazitat von zusétzlich 225 Milliarden unerwiinschten Mails bedeuten. Dies entspricht
ca. 90% des heutigen E-Mail-Verkehrs und hétte zur Folge, dass der Endverbraucher fast
doppelt solange zum Sortieren von E-Mails brauchte.

Um diese Flut an unerwiinschten E-Mails zu bewéltigen, konnen Spamfilter eingesetzt
werden, damit die wichtigen von den unerwiinschten E-Mails getrennt werden und somit
eine Kostenersparnis fiir die Unternehmen und eine Zeitersparnis fiir den Mitarbeiter/Pri-

vatanwender erreicht wird.

%Ist ein fithrender "Security as a Service" (SaaS) Anbieter.
SInternational Data Corporation.



1. Einleitung

Ansitze zum Filtern von Spam sind sender-, regel-, inhaltsbasierte und hybride Fil-
terungsverfahren (siehe Abschnitt [2.5). Letzterer ist eine Kombination aus den vorher
genannten Ansitzen und spielt in heutigen Filterungsverfahren die grof3te Rolle.

Die Convios Consulting Gmb fihrte im Jahr 2017, im Auftrag von "WEB.DE' und
"GMX ] eine Umfrage im Bezug auf Datenschutz und Verschliisselung durch [vgl.[1]. Aus
dieser Umfrage geht hervor, dass 60% der Deutschen glauben, dass ihre E-Mails mitgelesen
werden und drei Viertel aller Befragten halten E-Mail-Verschliisselung fiir wichtig. Obwohl
so viele der Befragten glauben, das ihre E-Mails mitgelesen werden und Verschliisselung
wichtig ist, nutzen erst 16% der Befragten eine Verschliisselung. Griinde fiir die Nichtnut-
zung sind ein hoher Installationsaufwand oder mangelnde Kenntnisse. Unter Betrachtung
dieser Umfrage und der aktuell, benutzerfreundlichen Einrichtung einer Verschliisselung
(bspw. bei "GMX’ kann mit einer steigenden Nutzung einer E-Mail-Verschliisselung
gerechnet werden.

In Hinblick auf das Umfrageergebnis und unter Betrachtung rechtlicher Aspekt bezogen
auf inhaltsbasierte Filterung (siche Unterabschnitt [2.6) wird deutlich, dass die Klassifizie-
rung von Spam-Mails anhand des Inhaltes der E-Mail zukiinftig problematisch werden
konnte. Deshalb setzt sich diese Arbeit nicht mit dem Inhalt einer E-Mail, sondern mit der
Analyse der Informationen, welche fiir die Ubertragung einer E-Mail unerlasslich sind,

auseinander.

*URL: hhttp://convios.com/,

E-Mail Service Provider - URL: https://web.de,
E-Mail Service Provider - URL: https://gmx.net.
"URL: hhttps://gmx.net/mail/sicherheit/pgp/.


http://convios.com/
https://web.de
https://gmx.net
https://gmx.net/mail/sicherheit/pgp/

1. Einleitung

1.1. Problembeschreibung

Die Verbreitung von Spam belastet nicht nur die Infrastruktur, die fiir den Transport,
die Zustellung oder die Priifung auf verdachtige Inhalte zustandig ist, sondern kostet die
Unternehmen auch eine Menge Geld, ganz zu schweigen von der taglichen Belastung fiir
den Endverbraucher durch nerviges Sortieren der E-Mails.

Der Begriff Spam ist auf ein Produkt der US-amerikanischen Firma "Hormel Foods‘
zuriickzufithren. Diese produzierte 1937 erstmals das Produkt "SPAM® 'ﬂ ("spiced ham" =
gewlirzter Schinken), welches 1970 in einem Sketch der britischen Komikergruppe "Monty
Python" verwendet wurde.

Dieser Sketch spielt in einem Restaurant, in welchem es nur Gerichte mit SPAM® gibt. Ein
Gast will ein Gericht ohne SPAM® und diskutiert mit dem Kellner. Ein paar Wikinger, die
am Nachbartisch sitzen, unterbrechen immer wieder das Gesprach und heben hervor, wie
toll SPAM® ist. Am Ende singen sie ein Loblied auf SPAM® und verhindert damit jegliche
Kommunikation zwischen dem Gast und dem Kellner, wodurch der heutige Begriff gepragt
wurde (siehe Kapitel [2.4.1).

Damit diese Art der Storung uns nicht beeintrachtigt, muss Spam erfolgreich abgewehrt

werden und dafiir gibt es bereits eine Vielzahl von technischen Ansétzen (siehe Abbildung

).

| Tachnische Ansdtze |
[ [ | | | |

P Verwendung einer neven Verkniipfung der Reduzierung der
B|_oc|<|erun Top Level Domain fir Erhéhung des E-Mail-Adrassen Anzahl varsand-
basierand aut IP- Filtlarung Authentifizierung E-Mail-Rechner mit Ressourcen- mit virfuallen, barer E-Mails pro|
MNummearn standardisierfen Anfi- Bedarfs nicht&fentlichen E-MailKonto
Spam-MalBnahmen EMailKandlen und Tag

Whita lists | Inhaltshasiert | Digifale CPU-
Signaturen basiert
Black lists | Hender—bcsieﬂl

Abbildung 1.1.: Technische Anti-Spam-Ansétze [42] S. 283]

8URL: https://hormelfoods.com,
URL: http://spam.com.
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1. Einleitung

Schryen zeigt in seiner Arbeit fiir die einzelnen Ansatze die Grenzen und Nachtei-
le auf. Ansétze, die sich mit der Authentifizierung, der Verwendung einer neuen Top-
Level-Domain (kurz[TLD) fir E-Mail-Rechner, der Erh6hung des Ressourcenbedarfs oder
der Verkniipfung der E-Mail-Adressen mit virtuellen, nicht 6ffentlichen E-Mail-Kanilen
beschaftigen, miissen neue Infrastruktur schaffen oder hatten einen starken Einfluss
auf derzeitige Infrastrukturen. Die Begrenzung der versendbaren E-Mails pro Tag und
E-Mail-Konto wiirde die E-Mail Service Provider (kurz verpflichten, dies zu kontrol-
lieren. Des Weiteren wiirde dies zum Nachteil fiir Unternehmen werden, welche ein grofies
Aufkommen an E-Mails haben. [vgl.[42] S. 287]

Die Blockierung und Filterung sind die bevorzugten Ansétze, meist in Kombination, da
sie in jede Infrastruktur integriert werden konnen und in der Abwehr von Spam, mit
Erkennungsraten von bis zu 99% [vgl. 3] effektiv sind.

Die Blockierung einer E-Mail kann mit Hilfe von sogenannten "Black-/ White- und Grey-
lists" (siehe Kapitel erreicht werden. Beim Versand einer E-Mail wird die IP-Adresse
des Absenders mit [P-Adressen der jeweils integrierten Liste abgeglichen. Bei einer Black-
list wird die E-Mail abgewiesen, bei einer Whitelist akzeptiert, wenn die IP-Adresse des
Absenders enthalten ist. Bei beiden Verfahren besteht das Problem, dass E-Mails nicht
zugestellt werden und der Anwender von der Existenz nie etwas erfahrt.

Bei einer Greylist ist dies nicht der Fall. Der erste Zustellversuch wird vom empfangenden
Mailserver fiir eine definierte Zeit verweigert und der sendende Mailserver muss erneut
versuchen die E-Mail zuzustellen. Das "Simple Mail Transfer Protocol" (siehe Kapitel
besagt, dass ein sendender Mailserver die E-Mail bei einem fehlerhaften Zustellversuch
erneut zustellen muss. Hierbei sollte ein Intervall fiir den erneuten Zustellversuch mindes-
tens 30 Minuten betragen. In der Regel wird das Zustellen einer E-Mail solange versucht,
bis die Nachricht zugestellt werden konnte oder eine maximale Wartezeit von 4 bis 5
Tagen erreicht wird. [vgl. [26] S. 66] Bei Greylisting wird angenommen, dass der Absender
von Spam (ugs. "Spammer") eine erneute Zustellung nicht versucht oder diese binnen
kurzer Zeit durchfithrt, um seine Ressourcen nicht unnétig zu binden. [vgl. [21]

Zusammenfassend kann gesagt werden, dass durch die Blockierung auf der einen Seite
(Black-/Whitelist) E-Mails verloren gehen kénnen und auf der anderen Seite (Greylist) in
ihrer Zustellung verzogert werden. Das Blockieren stellt eine andere Art von Filterung

dar.



1. Einleitung

Ein weiterer Ansatz zur Abwehr von Spam ist die Filterung von E-Mails. Eine E-Mail

teilt sich in ein E-Mail-Header und -body (siehe Kapitel auf und kann mit nachfol-
genden Filterungsverfahren analysiert werden. Neben dem "Listing" wird unterschieden
zwischen der regelbasierten (siehe Kapitel und der inhaltsbasierten Filterung (siehe
Kapitel [2.5.3). Letztere analysiert den Inhalt der E-Mail, also den E-Mail-Body, bspw. nach
auffalligen Wortern ("Keyword checking”) oder klassifiziert diesen unter Zuhilfenahme
eines lernenden Systems ("Bayes-Filter"), worum es sich handelt. Durch eine zunehmende
Nutzung von E-Mail-Verschliisselung konnte eine zentrale inhaltsbasierte Filterung ihren
Zweck nicht mehr erfiillen.
Der E-Mail-Header wird beim Versenden jeder E-Mail erstellt und enthalt unter anderem
Informationen zum Absender, Empfinger und zum zuriickgelegten Weg der E-Mail. Durch
eine regelbasierte Filterung kann dieser analysiert und die E-Mail klassifiziert werden.
[vgl.[8l S. 7 f]

1.2. Ziel der Arbeit

Ziel dieser Bachelorarbeit ist es, unter Einbeziehung und Analyse der Informationen eines
E-Mail-Headers, bessere Priifungen zu entwickeln, um den Schutz vor unerwiinschten
E-Mails zu verbessern. Der eigentliche Inhalt der E-Mail wird nicht mit in das Verfahren
einbezogen.

Der E-Mail-Header wird auf geeignete Kriterien evaluiert, die eine bessere Klassifizierung
von (un-)erwiinschten E-Mails ermdglicht. Hierbei werden sowohl unerwiinschte, als
auch erwiinschte E-Mails getrennt voneinander betrachtet, um Gemeinsamkeiten und
Unterschiede zu erkennen. Nach der Identifizierung moglicher Kriterien, werden diese auf
(un-)erwiinschte E-Mails angewendet, um ihre Wirksamkeit zur Klassifizierung festzustel-
len. Im nichsten Schritt werden die identifizierten Kriterien zu headerbasierten Priifungen
zusammengefasst und in Programmcode umgesetzt. Abschlielend wird das entwickelte

Verfahren mit (un-)erwiinschten E-Mails evaluiert.



1. Einleitung

1.3. Abgrenzung

Die "Public-Key-Infrastruktur" (kurz PKI) ist die haufig benutzte Methode zur E-Mail-
Verschliisselung, dabei kommt einer der Standards "Secure / Multipurpose Internet Mail
Extensions" (kurz S/MIME) oder "Open Pretty Good Privacy" (kurz OpenPGP) zum Einsatz.
S/MIME ist zum Zeitpunkt dieser Arbeit in der 2633 [vgl.[38] und OpenPGP in der
RFC 4880 [vgl.[7]] spezifiziert. Da eine inhaltsbasierte Filterung nicht Teil dieser Arbeit
ist, werden PKI, wie auch S/MIME und OpenPGP nicht weiter erlautert. Zur Vertiefung
konnen die RFC’s oder [43] genutzt werden.

1.4. Zielgruppe der Arbeit

Diese Arbeit richtet sich an jeden, der ein Interesse an der Funktionsweise von E-Mail-
Systemen und im speziellen der Kategorisierung von E-Mails durch Spamfilter hat. Um
dem Inhalt der Arbeit folgen zu kdnnen, sind grundlegende Kenntnisse in den Bereichen
von Rechnernetzen und Betriebssystemen sinnvoll. Dabei stehen das OSI-Referenzmodell
und die [TCPJ[IP} Protokollfamilie im Mittelpunkt. Eine besondere Rolle spielen dabei das

"Simple Mail Transfer Protocol" und das "Internet Message Format".

1.5. Struktur der Arbeit

Diese Arbeit strukturiert sich wie folgt: Das zweite Kapitel erlautert grundlegende Ver-
fahren und Begriffe. Es wird der Aufbau einer E-Mail sowie die Funktionsweise eines
E-Mail-Systems beschrieben. Die zentralen Begriffe, z.B. Spam, Malware, Spoofing, Social
Engineering und Phishing, werden veranschaulicht und erklart. Des Weiteren werden
bekannte Erkennungs- und Korrelationsmechanismen, wie z.B. sender-, regel- und inhalts-
basierte Filterung aufgezeigt und erlautert. Der Abschluss dieses Kapitels verdeutlicht die
rechtlichen Aspekte, die bei einer inhaltsbasierten Filterung von E-Mails relevant sind.

Im dritten Kapitel werden die Header-Informationen von E-Mails auf mégliche Kriterien
analysiert. Aus den daraus resultierenden Priifkriterien wird ein Filterungsverfahren ent-
wickelt, welches im vierten Kapitel mit der Programmiersprache Python umgesetzt wird.
Das fiinfte Kapitel zeigt die Moglichkeiten der Platzierung eines Spamfilters auf und be-

schreibt eine beispielhafte Integration des in Kapitel 4 umgesetzten Filterungsverfahrens

Request for Comments.



1. Einleitung

in ein operatives System. AnschlieBend werden die analysierten und die tiber "WEB.DE"
empfangenen E-Mails mit dem entwickelten Filterungsverfahren evaluiert.

Die Zusammenfassung, das Fazit und der Ausblick bilden im sechsten Kapitel den Ab-
schluss der Arbeit.



2. Grundlagen

Das Kapitel erlautert den Aufbau einer E-Mail und die Funktionsweise eines E-Mail-
Systems. Es beschreibt zentrale Begriffe, wie z.B. Spam, Malware, Spoofing, Social Enginee-
ring und Phishing und stellt einige gangige Erkennungsmechanismen, bspw. "Bayes-Filter",
dar. Zum Schluss werden die rechtlichen Aspekte fiir eine zentrale Filterung des Inhalts

einer E-Malil erlautert.

2.1. Aufbau einer E-Mail

Eine E-Mail ("electronic mail") besteht grundsatzlich aus zwei Teilen: dem Header (Kopf)
und dem Body (Textkorper).

Der Header einer E-Mail kann verglichen werden mit einem Umschlag eines Briefes,
welcher samtliche Informationen enthilt, die zur Ubertragung und Lieferung nétig sind.
Der Body stellt in diesem Kontext den Brief mit seinem Inhalt dar.

Die RFC 5322 beschreibt das "Internet Message Format" (kurz und besagt, dass

eine Nachricht aus einem Header und einen optionalen Body besteht. Der Header setzt
sich aus Kopfzeilenfeldern, nachfolgend Feld genannt, zusammen.
Der Body einer E-Mail besteht aus Zeilen mit Zeichen nach ASCI Es werden einige
Einschrankungen spezifiziert, bspw. das ein Zeilenumbruch nur zusammen mit einem
Zeilenvorschub im Body genutzt werden darf. Da der Body einer E-Mail in dieser Arbeit
nicht Gegenstand ist, wird dieser nicht weiter betrachtet. [vgl.[39, S. 6]

Die RFC 5322 spezifiziert, dass der Header eine Folge von Zeilen, bestehend aus Zeichen
mit einer speziellen Syntax, ist. Der Body hingegen besteht nur aus einer Folge von Zeichen
und wird durch eine leere Zeile vom Header getrennt.

Ein Feld beginnt mit einem Feldnamen, wird durch ein Doppelpunkt vom Feldkorper
getrennt und endet mit einem Zeilenumbruch. Der Feldname muss sich aus druckbaren

Zeichen nach ASCII (Werte zwischen 33-126) zusammensetzen. Der Doppelpunkt darf

" American Standard Code for Information Interchange.
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nicht verwendet werden, da er als Trennung zwischen Feldnamen und Feldkorper genutzt
wird. Fiur den Feldkorper gilt die gleiche Regelung, allerdings darf der Doppelpunkt,
zusatzlich das Leerzeichen (Wert 32) und der Tabulator (Wert 9) verwendet werden. Fiir
Felder, welche die Zeichenlimitierung pro Zeile iiberschreiten, gibt es die Moglichkeit
der mehrzeiligen Darstellung. Diese wird als "Folding" beschrieben und zu Beginn einer
Kopfzeile durch ein Leerzeichen kenntlich gemacht.
Es gibt zwei Arten von Feldern, unstrukturierte und strukturierte Felder. Beide miissen
aus druckbaren Zeichen bestehen, aber nur strukturierte Felder sind nach bestimmten
syntaktischen Regeln aufgebaut. Fiir diese Arbeit sind strukturierte Felder relevant, da sie
besser analysiert werden konnen. [vgl.[39] S. 7]

Des Weiteren legt die RFC 5322 fest, dass die einzig erforderlichen Felder das Ursprungs-
datum und die Absenderadresse(n) sind, alle weiteren sind optional. [vgl.[39, S. 18]
Das Ursprungsdatum ("Date:") enthalt einen Zeitstempel, welcher nach syntaktischen
Regeln folgendermaflen aufgebaut sein kann: " Mon, 01 Jan 2018 07:00:00 +0200". Das Leer-
zeichen vor dem Wochentag und dem Tag, sowie die Angabe der Sekunden, sind optional.
Des Weiteren kann der Tag ein- oder zweistellig dargestellt werden, somit ist bspw. "1"
und "01" erlaubt. Die Zone "+0200" kann auch mit der Abkiirzung, hier "GMT’EZI dargestellt
werden. [vgl.[39, S. 14] Das "Date:"-Feld beschreibt den Zeitpunkt, in der die Nachricht
vom Verfasser vollendet wurde und dem E-Mail-System zum Versenden bereitgestellt wird.
Es beschreibt nicht den Zeitpunkt des Versands durch das E-Mail-System. [vgl.39, S. 21]
Fiir das Versenden einer Nachricht stehen dem Absender folgende Felder fiir Absender-

adressen zur Verfiigung [vgl.[39, S. 21 f.]:

« "From:" - enthilt eine oder mehrere, durch Komma getrennte, E-Mail-Adresse(n),

welche den oder die Verfasser der E-Mail darstellen.

+ "Sender:" - sind im "From:"-Feld mehrere Adressen enthalten, wird das "Sender:"-Feld
angehéngt. In diesem muss eine Absenderadresse stehen, welche den Verantwortli-

chen der Nachricht reprasentiert.

+ "Reply-To:" - in beiden Féllen kann dieses Feld optional hinzugefiigt werden. Dieses
enthalt eine oder mehrere, durch Komma getrennte, E-Mail-Adresse(n), welche im

Falle einer Antwort als Zieladresse(n) genutzt wird/werden.

2Greenwich Mean Time.
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Fiir die Absenderadresse ist folgende Syntax spezifiziert: Sie besteht aus einem optionalen
Bezeichner und einer E-Mail-Adresse, die von den Zeichen "<" und ">" umschlossen wird
(z.B. "bezeichner <e-mail-adresse@domain.de>"). [vgl. 39, S. 15]

Fir die Arbeit ist ein weiteres Feld relevant, das "Received:"-Feld. Dieses wird sowohl
in der RFC 5322, als auch in der RFC 5321 spezifiziert. Im Rahmen der Arbeit ist die
Spezifikation der RFC 5322 relevant. Demnach besteht das "Received:"-Feld aus einer Liste
von "Received-Token" und einem Zeitstempel. Die beiden Bestandteile werden durch ein

Semikolon getrennt. In der Abbildung 2.1/ wird ein "Received:"-Feld dargestellt.

Received: from mout.web.de ([212.227.15.3]) by mx-ha.web.de {mxwehl1?
[212.227.17.8]) with ESMTPS {Nemesis) id 1MGAoT-l1pgFsosimxw-88Ghbo2 for
<spoof-phishgweb.de>; Fri, 16 Nov 2818 13:28:38 +8186

Abbildung 2.1.: Beispiel eines "Received:"-Feldes

Der Beginn wird mit einer "from"-Klausel, welche die Daten des zustellenden Mailservers
enthalt, initiiert. Voran gestellt ist der Name des Mailservers und in den runden Klammern
folgt der Name des Quellhosts, wie er im HELO-/EHLO-Befehl (siehe Unterabschnitt
angegeben wurde und dessen IP-Adresse in eckigen Klammern. Wird kein Name im
HELO-/EHLO-Befehl angegeben, bleibt dieser wie in der Abbildung leer. Danach folgt die
"by"-Klausel, welche die Daten des annehmenden Mailservers enthalt. Diese Daten werden
in der gleichen Syntax, wie beim zustellenden Mailserver angegeben. Anschlieflend folgen
zusitzliche Klauseln, wie bspw. "Via", "With", "Id" oder "For". Diese werden nicht weiter
betrachtet, da sie fiir diese Arbeit nicht relevant sind. [vgl.[39, S. 29] [vgl. 26} S. 58 £.]

Die RFC 5322 spezifiziert weitere Gruppen von Feldern, zum Beispiel Zieladress-, Identi-
fikations- und Informationsfelder. Diese sind nicht relevant und in der RFC auf den Seiten
21-30 dokumentiert.

11
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2.2. Protokolle fiir den E-Mail-Verkehr

Fiir die Funktionsweise eines E-Mail-Systems werden Protokolle zum Versenden, Transpor-
tieren und Empfangen und physische Server zum Weiterleiten, Speichern und Bereitstellen

einer E-Mail benotigt.

2.2.1. POP3/IMAP4

Das Protokoll "Post Office Protocol Version 3" (kurz ist in der RFC 1939 [32]] und
das Protokoll "Internet Message Access Protocol Version 4" (kurz[[MAP4) in der RFC 3501
[9] zum Zeitpunkt dieser Arbeit spezifiziert. Beide Protokolle sind fiir die Verwaltung und
das Abrufen von E-Mails von einem Mailserver zustdandig, doch sie unterscheiden sich
stark voneinander.

POP3 erméglicht den Zugriftf und den Abruf von E-Mails am Mailserver, dabei wird die
E-Mail heruntergeladen und anschlieend, wenn gewtinscht, gelscht. Operationen zum
Verandern der E-Mails am Mailserver sind daher nicht vorgesehen und die Verwaltung
der E-Mails findet lokal statt.

Im IMAP4 wiederum wird dem Benutzer der Zugriff und die Manipulation von E-Mails
am Mailserver erlaubt, wodurch die E-Mails auf dem Server existent bleiben und von
jedem Computer aus abgerufen werden konnen. Ein Benutzer kann somit auf dem Mail-
server neue E-Mails verfassen, bestehende suchen, markieren oder 1oschen und in einer
Ordnerstruktur verwalten.

Die Schnittstelle zwischen dem Benutzer und dem Mailserver iibernehmen E-Mail-
Anwendungen wie bspw. "Mozilla Thunderbird{®| oder "Microsoft Outlook"] welche
beide Protokolle nutzen konnen. Dem Benutzer wird empfohlen, sich fiir eine E-Mail-

Anwendung auf all seinen Endgeréten zu entscheiden.

BURL: https://thunderbird.net/de/.
M4URL: https://account.microsoft.com/account/outlook.
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2.2.2. SMTP

Fiir diese Arbeit relevanter ist das Protokoll "Simple Mail Transfer Protocol" (kurz ,
welches aktuell in der RFC 5321 [26]) spezifiziert ist und den Transport und die Ubermittlung
von E-Mails im Internet regelt. Das Ziel des Protokolls ist es, eine E-Mail zuverlassig und
effizient bis zum Ziel zu tibertragen.

In der Basisstruktur des SMTP-Modells (siehe Abbildung sind vereinfacht der
SMTP-Client des Senders und der SMTP-Server des Empfangers dargestellt. Der SMTP-
Client ist dafiir verantwortlich, dass die Nachricht zu einem oder mehreren SMTP-Server(n)

iibertragen wird und wenn ein Fehler auftritt, diesen zu melden.

Absender Empfanger

| local user

User ¢ access
SMTP ,
Client- | | Commands / Replies: ,| Server-
SMTP [} and Mail | SMTP
file system |
access : Mailbox

File

Abbildung 2.2.: SMTP-Modell - Basisstruktur [vgl.[26] S. 6]

Der SMTP-Server kann drei verschiedene Rollen einnehmen [vgl.[17, S. 4 f.]:

« er ist ein "Gateway" (MSA). Er erhélt die E-Mail von einem SMTP-Client und liefert

sie aus oder fungiert als SMTP-Client und leitet sie weiter.

« er ist ein "Relay” (MTA). Er erhilt die E-Mail entweder von einem MSA oder von
einem anderen MTA. Er liefert die E-Mail aus oder fungiert als SMTP-Client und

leitet sie weiter. Der MTA kann der Zieldomain angehoren.

+ er gehort der Zieldomain an und die Nachricht wurde iibermittelt und per "local
delivery" abgelegt, dann spricht man von einem

Die Erlauterung der Abkiirzungen MSA, MTA und MDA erfolgen im Kapitel [2.3] wenn
das E-Mail-System als Ganzes betrachtet wird.
Eine Verbindung zum SMTP-Server des Empféngers kann direkt oder iiber mehrere

SMTP-Server erfolgen, die zuriickgelegten Instanzen werden als Spriinge (engl. "Hops")

13
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bezeichnet. Die Kommunikation zwischen beiden Instanzen wird von der Clientseite mit
Befehlen (engl. "Commands") und von der Serverseite mit Antworten (engl. "Replies")
durchgefiihrt. [vgl.26] S. 6-8]

Wenn der SMTP-Client eine E-Mail zum Versand bereithilt, muss dieser zuerst die
zugehorige IP-Adresse des SMTP-Servers der Empfanger E-Mail-Adresse ermitteln. Er
stellt eine Anfrage an das "Domain Name System" (kurz [DNS), welches nach "Mail Ex-
change Resource Records” (kurz[MX-RR) fiir die angefragte Domain sucht und sendet die
IP-Adresse des SMTP-Servers der Zieldomain zuriick.

Daraufhin stellt der SMTP-Client eine bidirektionale TCP-Verbindung zum SMTP-Server
her. Nach Abschluss des Handshakes und der erfolgreich aufgebauten Verbindung sendet
der SMTP-Server eine Antwort in Form von "220 service ready".

Infolgedessen schickt der SMTP-Client seine Identitat mit dem Befehl "HELO" oder "EHLO"
(Extended HELO) zum SMTP-Server. Die Wahl dieses Befehls ist abhéngig davon, ob der
SMTP-Client Serviceerweiterungen verarbeiten kann oder nicht, letzterer gibt an, dass der
SMTP-Client mit den Erweiterungen umgehen kann. Jeder Befehl an den SMTP-Server
wird von diesem beantwortet. Die Antworten erstrecken sich von der Akzeptanz des Be-
fehls, iiber die Erwartung weiterer Befehle bis hin zu Fehlern. Hat der SMTP-Server dem
SMTP-Client mit "250 OK" geantwortet, wurde der Befehl akzeptiert und der SMTP-Client
kann eine Transaktion mit dem Befehl ("MAIL") initiiert. Dieser Befehl gibt die E-Mail-
Adresse des Absenders an. Nach bestatigender Antwort kann der SMTP-Client den Emp-
fanger mit ("RCPT") festlegen. Dieser Befehl kann vom SMTP-Client mehrfach gesendet
werden, wenn die E-Mail an mehrere Empfanger gesendet werden soll. Nach wiederhol-
ter Akzeptanz durch den SMTP-Server, kann der SMTP-Client den Inhalt mit ("DATA")
senden. Zum Abschluss des "DATA"-Befehls enthilt die letzte Zeile ausschliefilich einen
Punkt. Wurde dieser Befehl ebenfalls vom SMTP-Server bestitigt, ist die Transaktion
abgeschlossen. Der SMTP-Client kann nun die Verbindung mit ("QUIT") beenden oder
eine neue Transaktion initiieren. Nach erfolgreicher Transaktion ist der SMTP-Server fiir
die Zustellung oder Fehlerbehandlung der Nachricht verantwortlich. [vgl. 26| S. 17-20]
In der Abbildung wird eine beispielhafte Kommunikation zwischen einem SMTP-
Client/-Server dargestellt.
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pif@raspberrypi:~ 5 telnet raspberry.localdomain 25
Trying 192.168.2.180...
Connected to raspberry.localdomain.
Escape character is '~]'.
220 raspberry.localdomain ESMTP Postfix (Debian)
EHLO phishi@analyse.ddnss.de
25@-raspberry.localdomain
258 -PIPELINING
250-5I7E 500200080
250 -VRFY
250-ETRN
250-5TARTTLS
250-ENHANCEDSTATUSCODES
250-8BITMIME
250-DSN
250 SMTPUTFS8
MAIL FROM: phishi@analyse.ddnss.
258 2.1.0 Ok
spoofif@analyse.ddnss.de

354 End data with <(
Subject: Testnachric

Dies ist der Inhalt der Testnachricht.

250 2.0.0 0Ok: queued as AGTDBBOL1FY
QUIT

221 2.0.0 Bye

Connection closed by foreign host.

Abbildung 2.3.: Beispielhafte SMTP-Kommunikation
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Der SMTP-Server sendet einen Fehler als Antwort an den SMTP-Client, wenn die Rei-
henfolge der festgelegten Befehle nicht stimmt, ein Befehl fehlt oder die Nachricht nicht
an den adressierten Empfanger zugestellt werden konnte. Die Antwort stellt einen drei-
stelligen Code ("reply code") dar. Die erste Ziffer beschreibt den Grad der Antwort, d.h. der
Server hat den Befehl akzeptiert (2xx) oder der Befehl war unvollstandig (3xx/4xx). Wurde
der Befehl vom Server akzeptiert, aber fehlen noch weitere Informationen, antwortet
er mit dem Code 3xx. Der Code 4xx besagt, dass der Server den Befehl temporar nicht
akzeptiert und die Aktion erneut angefordert werden kann. Wenn der Server ein Code mit
5xx sendet, bedeutet dies, dass der Befehl weder akzeptiert noch ausgefithrt wurde. Es
handelt sich dabei um einen permanenten Fehler und der SMTP-Client sollte denselben
Befehl nicht erneut ausfiihren.

Die zweite Ziffer kategorisiert die Antwort in spezifische Gruppen und die Dritte gibt
detaillierte Informationen zu diesen Gruppen. Eine Vertiefung der zweiten und dritten
Ziffer ist fir den Kontext dieser Arbeit nicht notwendig. [vgl. 26} S. 47 £.]

2.3. Funktionsweise eines E-Mail-Systems

Nachdem die relevanten Protokolle erlautert wurden, folgt nun die Erlauterung deren
Zusammenspiels.

Mit dem "Mail User Agent” (kurz[MUA), welcher eine E-Mail-Anwendung darstellt, wer-
den Nachrichten verfasst, gesendet und tibermittelte Nachrichten bearbeitet. Das Senden
erfolgt wie oben beschrieben tiber SMTP, unter Beriicksichtigung der IMF und das Emp-
fangen iiber POP3 oder IMAP4. Nach dem Versand durch den MUA gelangt die Nachtricht
an den "Message Submission Agent" (kurz MSA), er fungiert als Ubermittlungsserver
und ist im MUA hinterlegt. Dieser liefert entweder die Nachricht aus oder fungiert als
SMTP-Client und leitet sie an einen MTA weiter. Ein "Mail Transfer Agent" (kurz MTA)
fungiert als ein SMTP-Server, welcher Nachrichten von einem MSA oder anderen MTA"s
akzeptiert und diese entweder ausliefert oder ebenfalls als SMTP-Client agiert, um die
Nachricht weiterzuleiten. Bei jeder Weiterleitung wird dem Header ein "Received:"-Feld
angehéangt, damit der Weg der E-Mail nachvollzogen werden kann. Fiir den Fall, das eine
E-Mail nicht zugestellt werden kann oder weitere Befehle benétigt werden, kann anhand
der "Received:"-Felder im Header die Route der Zustellung rekonstruiert werden, um den
Absender dariiber zu informieren. Wurde eine Nachricht am MTA des Empfangers zuge-
stellt, wird diese durch den "Mail Delivery Agent" (kurz MDA) dem richtigen E-Mail-Konto
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("Message Store", kurz MS) zugeordnet. Im Anschluss kann der empfangende MUA mittels
POP3 oder IMAP4 die Nachricht abrufen und dem Endbenutzer zur Verfiigung stellen. Die
nachfolgende Abbildung 2.4 verdeutlicht die Funktionsweise eines E-Mail-Systems. [vgl.
17, S. 4 £.] [vgl.[10] S. 20-22]

_.Pbsender 1.n Empfanger
I VIVZN . L= VN S M@: MDA [PMTE oA MUA |

Abbildung 2.4.: Beispielhafte Darstellung eines E-Mail-Systems

2.4. Betrug - verschiedene E-Mail-basierte Strategien

2.4.1. Spam

Fiir den Begriff Spam gibt es keine einheitliche Definition, haufig verwendete Definitionen

sind:

"An electronic message is "spam" if (A) the recipient’s personal identity and
context are irrelevant because the message is equally applicable to many
other potential recipients; AND (B) the recipient has not verifiably granted

deliberate, explicit, and still-revocable permission for it to be sent." [47]]

"Spam is the term now generally used to refer to unsolicited electronic mes-
sages, usually transmitted to a large number of recipients. They usually, but
not necessarily, have a commercial focus, promoting or selling products or
services [...]" [34, S. 6]

In Anlehnung an die obigen Definitionen kann Spam definiert werden als eine elektronische
Nachricht, welche unaufgefordert an eine breite Masse von Empfangern versendet wird.

Die daraus resultierenden Probleme sind neben der enormen Belastung der weltweiten
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IT-Infrastruktur, auch steigende Kosten fiir die Sicherheit der unternehmerischen IT-
Infrastruktur sowie ein Produktivitéts-/Zeitverlust der Endbenutzer. Des Weiteren wird
der Grad zwischen Spam und seriosen Werbemails fiir den Endbenutzer schmaler, wodurch
E-Mails serigser Unternehmen schneller als Spam abgestempelt werden und somit an
Akzeptanz verlieren.

Zusatzlich steigt aufgrund der Masse an Spam-Mails auch die Gefahr, sich mit Malware
zu infizieren, da das Potenzial schadhafte Anhange oder Links zu schadhaften Webseiten
anzuklicken steigt. [vgl.[6] S. 23 ]

2.4.2. Malware

Malware setzt sich aus den Wortern "malicious” und "software" zusammen und wird von
der OEC beschrieben als eine Software, die das zu attackierende Informationssystem
in seiner Funktionalitat beeintrachtigt, beschadigt oder die eine nicht vom Anwender
gewollte Nutzung beabsichtigt. Durch Malware konnen z.B. Fernzugriffe ermdglicht,
Daten gesammelt und an Dritte weitergeben werden, ohne das der Betroffene etwas davon
mitbekommt bzw. iiberhaupt sein Einverstandnis dazu gegeben hat. Des Weiteren kann die
Software ihre Existenz verbergen und gegebenenfalls vorhandene Sicherheitsmechanismen
deaktivieren. Malware wird in verschiedene Typen differenziert: Viren, Wiirmer, Trojaner,
Backdoors, Keylogger, Rootkits und Spyware. Diese Typen werden nicht niher erlautert,
da ihre Unterschiede keine Relevanz fiir diese Arbeit haben. [vgl.35] S. 19 ff.]

2.4.3. Spoofing

Der Begrift Spoofing beschreibt das Vortauschen einer falschen Identitt.

In Bezug auf eine E-Mail bedeutet das, dass versucht wird, die echte Absenderadresse im
Header durch eine falsche Absenderadresse auszutauschen (IP-Spoofing). Der Angreifer
kann durch die manipulierte IP-Adresse eine falsche Identitit vortauschen und somit
seine wahre IP-Adresse verschleiern. Eine Riickverfolgung der E-Mail ist somit nicht mehr
moglich. Die gefilschte Absenderadresse soll dem Empfinger suggerieren, dass es sich um
eine seriose Absenderadresse handelt. Dadurch soll der Empfanger zum Offnen der E-Mail
verleitet werden. Ein Ziel dieser Vortauschung kann die Aussicht auf sensible Daten sein.
IP-Spoofing wird im Kontext dieser Arbeit eine grofie Rolle spielen, da das Erkennen einer
gefilschten IP-Adresse auf Spam hindeutet. [vgl.[14] S. 19] [vgl. 43} S. 5]

15Organisation for Economic Co-operation and Develop
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2.4.4. Social Engineering

Social Engineering ist die Kunst, eine Person auf zwischenmenschlicher Ebene zu mani-
pulieren, unter Zuhilfenahme von Uberredungskiinsten oder dem Vortiuschen falscher
Tatsachen, um sich Informationen zu beschaffen.

Social Engineering wird im Bezug auf E-Mails im Body angewendet und stellt somit keine
Relevanz fiir diese Arbeit dar. [vgl.[31] S. XII]

2.4.5. Phishing

Das Bundesamt fiir Sicherheit in der Informationstechnik (kurz BSI) beschreibt die Zu-

sammensetzung des Wortes "Phishing" wie folgt:

"Das Wort setzt sich aus "Password" und "fishing" zusammen, zu Deutsch

"nach Passwortern angeln"" [5]
Die APW(ﬁ definiert den Begriff folgendermafien:

"Phishing is a criminal mechanism employing both social engineering and
technical subterfuge to steal consumers’ personal identity data and financial

account credentials." [2} S. 2]

Der Absender versucht mit dem Versand von Phishing-Mails dem Empfinger, unter Ver-
wendung von Social Engineering und technischer Tduschung, personliche bzw. sensible
Daten zu stehlen. Die Phishing-Mail wird mit einer falschen Absenderadresse so mani-
puliert, dass sie den Anschein erweckt, von einer namentlich bekannten Firma (bspw.
Amazon'’) abgesendet worden zu sein. So wurde bspw. im Rahmen des Inkrafttretens
der neuen DSGV(ﬁ am 25.05.2018 im Namen von Amazon eine Phishing-Mail (siehe
Abbildung versendet.

Der Empféanger soll durch den Inhalt so unter Druck gesetzt werden, teils durch Andro-
hung von z.B. Kontoeinschrankungen, dass er den darin befindlichen Link klickt. Durch
das Klicken auf den Link wird der Nutzer auf meist optisch identische Nachbauten der
Originalseiten weitergeleitet und zur Eingabe seiner Account-Daten, Kreditkarteninforma-
tionen oder ahnlich sensiblen Daten aufgefordert, die fiir weitere Aktionen missbraucht

werden sollen. Wenn der Nutzer diese bestétigt, ist der Phishing-Versuch erfolgreich und

16 Anti-Phishing Working Group.
17 Amazon.com, Inc.
BDatenschutz-Grundverordnung.
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der Nutzer wird entweder auf die Originalseite weitergeleitet, in welcher er mit dem
von ihm bereitgestellten Account-Daten eventuell automatisch eingeloggt wird oder er

bekommt einen Fehler angezeigt. [vgl.[2, S. 2] [vgl.36] S. 10] [vgl. 48]
Eine weitere Phishing-Attacke bietet versteckte Malware, welche angehéngt, eingebettet

oder tiber einen angeklickten Link auf den Rechner des Nutzers gelangt. [vgl.[2] S. 2]

Subject: DSGVO - Verifizierung Ihrer Kundendaten dringend erforderlich!

Meine Sicherheit | Mein Konto | Amazon.de

al‘._‘aﬁon-de Sicherheitsmeldung

E-Mail Referenz: @lve.de
Sehr geehrte/r Kunde/in,
aufgrund der am 25. Mai in Kraft tretenden Datenschutz-Grundverordnung (DSGVO)

sind wir geselzlich dazu verpflichtet die Transaktionen unserer Kunde zu dberpriifen und lhre
Daten zu verifizieren.

Gemaf Art. 9 DSGVO dient dieses Verfahren dazu Terrorfinanzierung und internationale
Geldwische einzuddmmen.

Folgen Sie dem Sicherheitslink und beginnen Sie den Prozess
Bitte achten Sie wahrend des Venfikationsprozesses auf die Komrektheit lhrer Daten. Diese miissen mit den

bei uns hinterlegten dbereinstimmen. Sollte unser System Abweichungen erkennen, sind wir dazu
gezwungen ihr Konto bis zur eindeutigen Klarung zu deaktivieren.

[ Weiter (Gber den Sicherheitsserver) G)

Bitte beachten Sie: Sclange Sie Ihr Konto nicht verifiziert haben, sind keine weiteren
Bestellungen mdaglich. Die Verifikation ist einmalig, sobald der Prozess erfolgreich
abgeschlossen wurde, kdnnen Sie wie gewohnt einkaufen.

Vielen Dank fir Ihre Mihe und ihr Verstandnis.

lhr Amazon Deutschland Kundenservice

Dies ist eine avtomatisch von Amazon versendete Nachricht. Bitte antworten Sie nicht auf dieses Schreiben, da die Adresse nur Zur

ersendung von E-Mails eingerichiet ist.
® Amazon.de Inc. oder Tochtengesellschaften - Alle Rechte vorbehalten

Unsubsoribe me from this list

Abbildung 2.5.: Phishing-Mail am Beispiel der Firma Amazon.com, Inc. [55]
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2. Grundlagen

2.5. Erkennungs- und Korrelationsmechanismen fiir
Spam

Erkennungs- und Korrelationsmechanismen werden eingesetzt um eine E-Mail als (un-)er-
winscht zu klassifizieren. Der Spamfilter kann eine E-Mail als Spam (positiv) oder Nicht-
Spam (negativ) einordnen. Der Endbenutzer kann der Entscheidung des Spamfilters zu-
stimmen (wahr) oder nicht (falsch). Daraus ergeben sich vier Kategorien (siehe Tabelle
[2.1), in welche eine E-Mail klassifiziert werden kann.

Wird eine E-Mail sowohl vom Spamfilter, als auch vom Endbenutzer als Spam eingestuft,
wird von "True Positive" (kurz[TP) gesprochen. Kategorisieren beide die E-Mail als Nicht-
Spam, wird diese als "True Negative" (kurz bezeichnet. Bei "False Positive" (kurz
klassifiziert der Spamfilter die E-Mail als Spam, der Endbenutzer jedoch nicht. Im
umgekehrten Fall wird von "False Negative" (kurz gesprochen.

Das Ziel eines Spamfilters ist es, die Erkennungsrate von Spam gegen 100% zu konvergie-
ren und eine fehlerhafte Klassifizierung (FP/FN) zu vermeiden. Der Fokus liegt dabei auf
der Vermeidung von FP, da eine Kategorisierung einer Nicht-Spam-Mail als Spam-Mail

weitaus kritischer ist, als andersherum. [vgl.[40, S. 80]

Benutzer
Spam | Nicht-Spam
(positive) | (negative)
g Spam True False
EE (positive) Positive Positive
ccné" Nicht-Spam False True
(negative) | negative negative

Tabelle 2.1.: Klassifizierung einer E-Mail

2.5.1. Senderbasierte Filterung

Im Jahr 1997 begannen Paul Vixie und Dave Rand, zwei bekannte Internet-Software-
Ingenieure, eine Liste von IP-Adressen zu fiihren. Diese IP-Adressen verschickten Spam
oder E-Mails mit stérenden Inhalt. Sie veroffentlichen die Liste als "Border Gateway Proto-
col feed" (kurz BGP{) fiir Personen, die den gesamten Verkehr der aufgelisteten IP-Adressen

an ihren Routern blockieren wollten. Die Liste wurde als "Realtime-Blackhole-List" (kurz
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2. Grundlagen

bekannt. Viele Netzwerkadministratoren waren nicht auf das "Border Gateway Pro-
tocol feed" vorbereitet und konnten die Liste nicht nutzen. Darauthin entwickelten Vixie
und Rand ein DNS-basiertes Verteilungsschema, was deutlich popularer wurde. Dieses ist
unter den Namen "DNS-Blacklist" oder "DNS-Blocklist" (kurz bekannt. Im Ge-
gensatz dazu werden IP-Adressen von erwiinschten E-Mail-Absendern in eine "Whitelist"
eingetragen. Das DNS-basierte Verteilungsschema nennt sich dann "DNS-Whitelist" (kurz
DNSWL). [vgl.29] S. 1]

Eine DNS-basierte Liste ist eine Zone im DNS. Ein Host wird durch eine Umwandlung der
[P-Adresse (manchmal der Hostname), welche an die Struktur des "reverse DNS'E] (kurz
angepasst ist, in eine Zone codiert.

Ein Beispiel: der Name der DNSBL ist "blacklist.beispiel.de”" und von der IP-Adresse
"211.14.56.99" werden Spam-Mails empfangen. Um den Empfang zu blockieren wird die
IP-Adresse mittels rDNS in "99.56.14.211" umgewandelt und der Zone hinzugefiigt. Der Ein-
trag in der Zone der DNSBL sieht folgendermafien aus "99.56.14.211.blacklist.beispiel.de".
Sendet diese IP-Adresse erneut eine E-Mail, wird die IP-Adresse mit rDNS umgewandelt
und tberpriift, ob diese in der DNSBL enthalten ist. [vgl.[29, S. 2]

Der Nachteil beider Listen ist das Entfernen von Eintrdgen, die nicht den Zweck der
Liste erfiillen, d.h. wurde bspw. Spam von einer IP-Adresse geschickt, welche sich in der
Whitelist befindet, dann muss diese manuell entfernt werden. Des Weiteren erhoht sich
bei DNS-basierten Listen die Belastung des DNS durch die rDNS-Abfragen [vgl. [24]].

Der Vorteil einer Blacklist ist, dass bei einer Ubereinstimmung die Verbindung abgebaut
wird, bevor der SMTP-Dialog startet. Bei der Nutzung einer Whitelist konnten nachfol-
gende Spamfilter entlastet werden, da der Absender erwiinscht ist. Problematisch wird
es, wenn ein Spammer einen solchen Absender herausbekommt, da er ungehindert die
Whitelist passieren kann (IP-Spoofing). Eine Blacklist oder Whitelist sollte nur in Kombi-

nation mit anderen Filterungsverfahren genutzt werden.

YFiir IPv4-Adressen "IN-ADDR.ARPA" (RFC2317) und fiir IPv6-Adressen "IP6.ARPA" (RFC3596).
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2.5.2. Regelbasierte Filterung

Fir die Analyse und Kategorisierung der E-Mails werden Regeln definiert. Diese Regeln
analysieren den Header oder den Body auf bestimmte Woérter oder Muster und bewerten
die E-Mail. Ein Algorithmus entscheidet nach jeder bewerteten Regel, wie viele Punkte auf
einen Wert addiert oder subtrahiert werden. Wird ein vordefinierter Wert uiberschritten,
wird die E-Mail als Spam klassifiziert. Der Nachteil dieser Filterung ist, dass die definierten
Regeln ggf. aufwandig angepasst werden miissen, wenn neue Spam-Techniken entwickelt
werden. [vgl.[8 S. 8]

2.5.3. Inhaltsbasierte Filterung

Als Spam noch am Anfang stand, konnte auf Grund von eindeutiger Schliisselworter (z.B.
"Viagra", "Penis", "Porn") oder Inhalte mit gebrochener Sprache, das Kategorisieren einer
E-Mail schnell und effizient erfolgen. Da sich Spamfilter stetig verbessern, hat dies zur
Folge, dass auch die Spammer ihre Techniken und Methoden iiberarbeiten und verbessern.
Ein Ansatz war es bspw. den Inhalt in Kombination mit "Leetspeak" darzustellen, um
Spamfilter zu tauschen. "Leetspeak” beschreibt das Ersetzen von Buchstaben durch dhnlich
aussehende Zahlen oder Symbole, so wurde z.B. "V1AGR4" statt "Viagra" geschrieben. [vgl.
44, S. 102]

Mittlerweile ist Spam inhaltlich schwer zu erkennen, da die Ausfithrung der Inhalte stets
verbessert wird. Die Schliisselworter werden gut umschrieben, durch textuelle Methoden
oder durch Grafiken versteckt. Um in der heutigen Zeit Inhalte schnell und effizient zu
analysieren, werden selbstlernende Systeme eingesetzt. Das meist benutzte System dafiir
ist der "Bayes-Filter".

Im Vergleich zu regelbasierten Spamfiltern muss das System, vor seinem Einsatz, mit
bereits kategorisierten (un-)erwiinschten E-Mails trainiert werden. Ein weiterer Nachteil
ist, dass die Worterdatenbank jederzeit aktuell gehalten werden muss, damit Worter in
den E-Mails erkannt werden konnen. Bei lernenden Systemen, wie diesem, miissen keine
Regeln definiert werden. Ein weiterer Vorteil ist, dass das System durch eine falsche
Klassifizierung aus diesem Fehler selbst lernt und sich so schnell an neue Arten von

Spam-Mails anpassen kann.
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Der "Bayes-Filter" basiert auf der Formel von Thomas Bayes zur Berechnung der be-
dingten Wahrscheinlichkeit. Die Formel ermittelt die Wahrscheinlichkeit fiir ein Ereignis,
unter der Bedingung, dass ein anderes Ereignis eingetreten ist. Mathematische Formeln
werden an dieser Stelle nicht betrachtet, da diese fiir die Arbeit nicht relevant sind [vgl.
47)).

Der "Bayes-Filter" analysiert nach vollstindiger Ubermittlung den Inhalt der E-Mail. Hier-
bei werden sowohl das "Subject:"-Feld des Headers, als auch der Body der E-Mail durch-
sucht. Er berechnet dabei fiir jedes Wort die Wahrscheinlichkeit fiir das Vorkommen in
einer (un-)erwiinschten E-Mail und speichert diese in einer Datenbank ab. Nach der Trai-
ningsphase wird beim Analysieren einer neuen E-Mail ermittelt, wie wahrscheinlich es
ist, dass es sich dabei um Spam handelt. Hierfiir werden n Worter der E-Mail ausgewahlt,
die héaufig in (un-)erwiinschten E-Mails vorkommen. Dabei sollte n nicht zu grof} sein, da
sonst eine fehlerhafte Kategorisierung auftreten kann. Anhand dieser gewahlten Worter
wird die Wahrscheinlichkeit berechnet, dass es sich bei dieser E-Mail um Spam handelt.
[vgl.[16, S. 400]

Sahami u.a. erldutern, dass eine Klassifizierung von Nicht-Spam als Spam (FP) mehr ins
Gewicht fallt, als wenn Spam als Nicht-Spam (FN) eingeordnet wird. Eine E-Mail sollte
daher nur als Spam klassifiziert werden, wenn die Wahrscheinlichkeit fiir Spam mehr als
99,9% betragt. [vgl.[41] S. 58 f.]

Damit wird der Schwellenwert auf 99,9% festgelegt. Ein Unterschreiten wiirde bedeuten,

dass mindestens eine E-Mail als FP eingestuft wurde, was zu vermeiden ist.

Zur Visualisierung von FP eingeordneten E-Mails im Verhaltnis zu allen TP klassifizier-
ten E-Mails und zur optischen Bestimmung eines optimalen Schwellenwertes kann eine
"Receiver-Operating-Characteristic-Kurve" (kurz ROC-Kurve) eingesetzt werden. Diese
beschreibt auf der Ordinatenachse die Treffergenauigkeit fiir eine Spam-Mail und auf der
Abszissenachse die Fehlerrate. Fiir die Treffergenauigkeit werden alle positiv klassifizierten
E-Mails des Spamfilters im Verhéltnis zu allen tatsachlich positiv eingeordneten E-Mails
gesetzt. Die Fehlerrate beschreibt die E-Mails, die falschlich als Spam klassifiziert wurden.
Die Kurve beginnt im Koordinatenursprung, da alle E-Mails als Nicht-Spam kategorisiert
werden konnen und somit keine Fehlerrate im Bezug auf TP aufweisen. Das Ende der
Kurve ist in der rechten oberen Ecke des Koordinatensystems, da alle E-Mails als Spam
eingeordnet werden konnen und somit auch alle Nicht-Spam-Mails betroffen sind. Der

Verlauf der Kurve wird aus den relativen Werten der Treffergenauigkeit und der Fehlerrate
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unter Verwendung verschiedener Schwellenwerte bestimmt.

Zur Ermittlung des optimalen Schwellenwertes wird eine Diagonale vom Koordinatenur-
sprung zur rechten oberen Ecke des Koordinatensystems gezogen. Von der Diagonale aus
wird im Lot der weit entfernteste Punkt auf der Kurve ermittelt. Der ermittelte Punkt stellt
den optimalen Schwellenwert dar, weil er das beste Verhaltnis zwischen Treffergenauigkeit
und Fehlerrate hat. [vgl.[30, S. 288]

2.5.4. Hybride Filterung

Die Kombination aus sender-, regel- und inhaltsbasierter Filterung beschreibt eine hybride
Filterung. Apache SpamAssassin ist die bekannteste Open-Source Anti-Spam-Plattform,

welche einen Filter zur Klassifizierung fiir Spam anbietet. Dieser wird wie folgt beschrieben:

"It uses a robust scoring framework and plug-ins to integrate a wide range of
advanced heuristic and statistical analysis tests on email headers and body text
including text analysis, Bayesian filtering, DNS blocklists, and collaborative
filtering databases." [45]]

2.6. Rechtliche Aspekte bei der inhaltsbasierten

Filterung von E-Mails

Die inhaltliche Analyse einer E-Mail zahlt zu den haufig verwendeten und effektivs-
ten Mechanismen zur Klassifizierung von Spam. Wird diese allerdings auf Basis einer
zentralen Filterung betrachtet, kann es zu erheblichen Auseinandersetzungen mit der
Rechtsprechung kommen.

Im Behorden- oder Unternehmensumfeld kann der private Umgang mit E-Mails gestattet,
geduldet oder untersagt werden. Unabhéngig davon, kann der Einsatz eines Spamfilters
nur mit Zustimmung des Betriebsrates eingesetzt werden. Im §87 Abs. 1 Nr. 6 BetrVG wird
das Mitbestimmungsrecht des Betriebsrates hinsichtlich technischer Einrichtungen, wie

folgt geregelt:

"(1) Der Betriebsrat hat, soweit eine gesetzliche oder tarifliche Regelung nicht
besteht, in folgenden Angelegenheiten mitzubestimmen: [...] 6. Einfithrung
und Anwendung von technischen Einrichtungen, die dazu bestimmt sind, das

Verhalten oder die Leistung der Arbeitnehmer zu tiberwachen; [...] "
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Unter technische Einrichtungen fallen somit auch Spamfilter, da sie nicht nur eingehende
sondern auch ausgehende E-Mails klassifizieren und somit das Verhalten und die Leistung
des Arbeitnehmers iiberwachen. Somit konnte bspw. festgestellt werden, ob ein Arbeit-
nehmer Spam intern bzw. nach extern versendet.

Der Umgang mit E-Mails kann fiir den Arbeitnehmer durch eine Betriebsvereinbarung,
klar und transparent geregelt werden. Diese kann ebenfalls die Verwendung einer zentra-
len Filterung, unabhéngig ob ein Betriebsrat existiert oder nicht, regeln.

Wird die private Nutzung gestattet oder geduldet, verstofit eine zentrale, inhaltsbasierte
Filterung, egal ob automatisiert oder durch einen Administrator durchgefiihrt, gegen die
Wahrung des Fernmeldegeheimnisses (siche § 88 Abs. 2 TKG). Daher ist eine Filterung des
Inhalts trotz Betriebsvereinbarung nicht moglich, da dies gegen das Grundgesetz verst63t
(siehe Art. 10 GG). Jegliche Verletzung des Fernmeldegeheimnisses kann bestraft werden
(siehe § 206 StGB). In diesem Fall wird eine E-Mail nur markiert und an den Empfanger
weitergeleitet.

Der Einsatz einer inhaltsbasierten Filterung auf Ebene der E-Mail-Anwendung ist méglich.
Der Empféanger der E-Mail erhilt dadurch die vollste Kontrolle, ob und wie gefiltert wird.
[vgl. 15] [vgl. 28]
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Prifungen

In diesem Kapitel wird der Header unter Beachtung der Plausibilitat auf mogliche Kriterien
untersucht. Aus den daraus resultierenden Kriterien, die sich fiir headerbasierte Priifungen
eignen, wird ein Filterungsverfahren entwickelt. Dieses dient als Grundlage fiir die darauf

folgende Umsetzung.

3.1. Analyse des E-Mail-Headers zur Ermittlung von

Prufkriterien

Damit geeignete Priiffungen entwickelt werden kénnen, um Spam mdéglichst effektiv zu
filtern, missen haufig auftretende Gemeinsamkeiten oder Unterschiede zwischen Nicht-
Spam- und Spam-Mails identifiziert werden. Im Rahmen dieser Arbeit werden die Header
von 70 E-Mails, welche sich in 24 Nicht-Spam- und 46 Spam-Mails kategorisieren, analysiert
(siehe Anhang|[C.1jund|[C.2). Die E-Mails représentieren den typischen Erhalt von Spam-
und Nicht-Spam-Mails im Alltag, auf der einen Seite Spam-Mails, die tiber internationale
ESP’s oder eigene Domains inkl. eines Mailservers mit bzw. ohne Verwendung eines Open
Relays verschickt werden und auf der anderen Seite Nicht-Spam-Mails, die nationale und
internationale Newsletter darstellen.

Aus dem Abschnitt dem Unterabschnitt und dem Vergleich einiger Spam- und
Nicht-Spam-Mails (siehe Anhang[A) resultieren nachfolgende Kriterien.

Kriterium 1 (K1)

Der erste Ansatz ist das Identifizieren von E-Mails mit gefilschten Adressen. Unterscheidet

sich die Hauptdomain des Feldes "Reply-To:" (falls vorhanden), von der des Feldes "From:",
handelt es sich um einen moéglichen Phishingversuch. Weicht die Hauptdomain des Feldes

"Return-Path:" von der des Feldes "From:" ab, handelt es sich moglicherweise um eine
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Attackﬂ auf die eingetragene Adresse. Die Adresse in dem Feld "Return-Path:"
wird verwendet, um den vermeintlichen Absender dariiber in Kenntnis zu setzen, dass
seine E-Mail nicht zugestellt werden konnte. Diese Nachricht wird als "Bounce-Nachricht"
bezeichnet.

Bei Betrachtung der zu analysierenden E-Mails wird deutlich, das alle Nicht-Spam-Mails,
die tiber ein "Reply-To:"-Feld verfiigen, dieselbe Subdomain bzw. mindestens dieselbe
Hauptdomain in den Feldern "From:" und "Reply-To:" aufweisen. Ein fehlendes "Reply-To:"-
Feld ist kein Ausschlusskriterium, da es optional ist. Drei der als Spam klassifizierten
E-Mails erfiillen die oben genannte Anforderung nicht und werden als Phishing-Mails mit
gefalschten Absenderadressen identifiziert. Der Vergleich mit dem Feld "Return-Path:"
zeigt auf beiden Seiten deutliche Abweichungen, im Bezug auf die Hauptdomain des Feldes

"From:" und wird daher nicht weiter beriicksichtigt.

Kriterium 2 (K2)

Ein weiterer Ansatz ist der Vergleich der geographischen Daten, der in dem Feld "From:"

enthaltenen Domain und dem ersten 6ffentlichen MTA ("Received:"-Feld). In der Regel
ist die Domain sowie der dafiir zustandige Mailserver beim selben Provider, wodurch die
geographische Lage mindestens das selbe Land aufweisen sollte. Die Analyse aller E-Mails
ergibt, dass 63% der Spam-Mails und 79% der Nicht-Spam-Mails dieses Kriterium erfiillen.

Damit ist das Kriterium nicht aussagekraftig genug, um es als Priifung zu verwenden.

Kriterium 3 (K3)

Der erste 6ffentliche MTA ist ein mogliches Kontrollelement. Dieser wird im Header mit

seinem Namen und der IP-Adresse im "Received:"-Feld eingetragen. Die IP-Adresse ist zuge-
wiesen und nicht filschbar. Der Name des MTA’s wird vom Betreiber festgelegt und kann
gefalscht werden. Der Grund hierfiir ist, &hnlich wie bei Phishing-Mails, einen seridsen
Anbieter vorzutiduschen und ggf. vorhandene Spamfilter zu tduschen. Es ist moglich, dass
der Name auch eine IP-Adresse darstellt, um ein anderes Herkunftsland vorzutiuschen.
Ein gefalschter Name ist ein Indiz fiir ein sogenanntes "Open Relay", d.h. der MTA wurde
bewusst falsch konfiguriert. Er ist weder fiir die Absender- noch fiir die Empfangeradresse
zustindig und leitet die E-Mails weiter. Spammer nutzen sehr bewusst "Open Relays", um

ihre Identitat zu verschleiern.

Distributed-Denial-of-Service beschreibt einen verteilten Angriff auf eine IT-Komponente, mit dem Ziel
die Verfuigbarkeit einzuschranken oder zu verhindern.
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Dieses Kriterium untersucht den Namen, welcher aus der Namensauflosung der IP-Adresse
resultiert. Stimmt der aufgeloste Name mit dem angegebenen Namen des MTAs tiberein,
liegt kein manipulierter MTA vor. Problematisch sind komplett gefalschte "Received:"-
Felder, bei denen die Namensaufl6sung der IP-Adresse mit dem angegebenen Namen des
MTA's tibereinstimmt. Diese wurden dem Header "manuell” angehéngt, ohne den MTA je
durchlaufen zu haben und kénnen nicht erkannt werden.

Infolgedessen kann der Spammer ein gefalschtes, aber syntaktisch korrektes "Received:"-
Feld mit einer 6ffentlichen IP-Adresse, vor der Nutzung eines "Open Relays" hinzufiigen.
Wiirde ausschliefilich der erste 6ffentliche MTA tberpriift, hétte die E-Mail dieses Kri-
terium erfillt. Damit der Fall nicht eintritt, wird bei allen sendenden MTA s, die eine
offentliche IP-Adresse besitzen, die aufgeldste IP-Adresse mit dem angegebenen Namen
des MTAs verglichen.

Die Analyse ergibt, dass alle Nicht-Spam-Mails und nur 33% der Spam-Mails dieses Krite-

rium erfullen.

Kriterium 4 (K4)

Unter Beriicksichtigung der geographischen Lage des MTA s besteht die Moglichkeit,
nach Herkunftsland zu filtern. Die Abbildung3.1|stellt ein Kreisdiagramm mit den Top 15
Herkunftsldndern von Spam-Mails dar, welches sich aus den durchschnittlichen Anteilen
der Jahre 2015 [53]], 2016 [[19]], 2017 [20] und dem ersten Halbjahr von 2018 (Q1 [12], Q2

[52]) zusammensetzt. Die Vermutung, dass in diesen Landern vorallem "Open Relays"

genutzt werden, liegt nah.

Die Auswertung der E-Mails ergibt, dass eine Filterung nach Herkunftsland nur sinnvoll
ist, wenn das eigene Land ausgeschlossen wird. Der gewollte Empfang von E-Mails aus
dem Ausland muss ebenfalls beriicksichtigt werden. Aufgrund dieser Einschrinkungen ist

eine Filterung, ausschlieBlich nach diesem Kriterium, nicht realitdtsnah.
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USA: 12,70%

Andere: 33,75%
China: 8,29%

Vietnam: 8,23%

Indien: 6,18%
Iran: 1,35%

Italien: 1,74%
GroRbritanien: 1,79%
Argentinien: 1,84%
Spanien: 2,07%
Tirkei: 2,14%

Mexico: 2,41%

Deutschland: 5,46%

Russland: 4,72%

Brasilien: 3,60% Frankreich: 3,75%

Abbildung 3.1.: Top 15 - Herkunftslander von Spam-Mails (2015-2018)
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Kriterium 5 (K5)

Das Kriterium vergleicht die geographische Lage der Subdomain, aus dem "From:"-Feld, mit

der Lage der ibergeordneten Domain, z.B. wird die Subdomain "account.microsoft.com"
mit der tibergeordneten Domain "microsoft.com" verglichen. In diesem Fall ist "account”
die Subdomain der Domain "microsoft.com". Beide Domains sollten mindestens das glei-
che Land, im Bezug auf ihre geographische Lage, aufweisen. Durch den Vergleich soll
verhindert werden, das eine Subdomain seine Herkunft verschleiert, indem die iberge-
ordnete Domain in einem "vertrauenswiirdigen" Land registriert/gekauft wurde und die
Subdomain im Ursprungsland verwendet wird.

Bei der Untersuchung der E-Mails wird deutlich, dass 94% der Spam- und 71% der Nicht-
Spam-Mails eine Ubereinstimmung der geographischen Lage aufweisen. Die Tatsache
kann damit begriindet werden, dass vor allem internationale Unternehmen fiir ihre Inter-
netprésenz landerspezifische TLD s nutzen, welche tiber einen Anbieter registriert werden.
Die Subdomain verweist dann wiederum auf ein anderes Land, in welchem der Betreiber
seine I'T-Infrastruktur zentral (z.B. in einem Rechenzentrum) fiir weitere Lander verwal-
tet. Dies trifft im bereits oben verwendeten Beispiel fiir Microsof zu. Die Subdomain
"account.microsoft.com" befindet sich in der Niederlande, wéhrend sich die ibergeordnete
Domain "microsoft.com" in den USA befindet.

Aufgrund dieses Resultats entfallt das Kriterium.

Kriterium 6 (K6)

Jede Domain die einen MX-RR besitzt, hat mindestens einen fiir ihn zustdndigen MTA.

Dieser kann tiber die Konsole mit dem Befehl "nslookup” und den zuséatzlichen Parametern
"set type=MX" und "Domain oder IP-Adresse" abgefragt werden. Die Abfrage zeigt eine
Liste mit den zustdndigen MTA s an. Wird iiber die Domain eine E-Mail versendet, nimmt
einer der aufgelisteten MTA s diese an. Die Annahme wird im Header der E-Mail mit
einem "Received:"-Feld quittiert. Ein Vergleich zwischen dem ersten 6ffentlichen MTA, der
die E-Mail angenommen hat, mit der Liste der zustandigen MTA s der Absenderdomain
soll einen Treffer ergeben. Gibt es keine Ubereinstimmung liegt der Verdacht nahe, dass
die Absenderadresse gefalscht ist.

Die Auswertung der Untersuchungsmenge ergibt, dass 46% der Nicht-Spam- und 11%

der Spam-Mails dieses Kriterium erfiillen. Die Ursache fiir das Ergebnis ist, das ein- und

2IURL: https://microsoft.com/,
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ausgehende E-Mails voneinander getrennt werden, d.h. es existiert jeweils ein MTA. Der
MTA der fiir die Domain zusténdig ist, entspricht nicht dem ersten 6ffentlichen MTA. Das

Kriterium kann somit nicht alleinig zum Filtern verwendet werden.

Kriterium 7 (K7)

Mit dem Kriterium wird der zeitliche Ablauf der E-Mail untersucht. Insbesondere wird die

Dauer der Zustellung und die Plausibilitat der Zeitstempel ("Date:", "Received:") betrachtet.
Der Zeitstempel im "Date:"-Feld wird bei der Bereitstellung der E-Mail und nicht beim
Versand durch den MUA gesetzt. Eine E-Malil, die zu einem spateren Zeitpunkt versendet
werden soll, wird solange zwischengespeichert und erst zu diesem Zeitpunkt bereitgestellt.
Bei Annahme der E-Mail dokumentiert der MTA den Zeitstempel im "Received:"-Feld. Die
Zeitstempel werden in Abhangigkeit zur Systemuhr gesetzt und sind daher falschbar. Das
Vertrauen an den zustellenden MTA dient als Basis zur Berechnung fiir die Dauer der
Zustellung.

Die Analyse der nicht als Spam kategorisierten E-Mails ergibt, dass alle E-Mails, ausge-
nommen vier E-Mails, nicht langer als 1-2 Minuten fiir die Zustellung benétigten. Die vier
ausreiflenden E-Mails teilen sich in folgende Zustellungszeiten auf: zwei innerhalb von 10
Minuten, eine innerhalb von 20 Minuten und eine benétigte 82 Minuten. Grund fiir diese
enorme verzogerte Zustellung kann ein genutztes Greylisting des MTA's der Zieldomain
sein. Der Ausreifler dient als Richtlinie fiir die weitere Analyse der Spam-Mails. Damit FP
vermieden werden, wird ein Schwellenwert von 90 Minuten festgelegt.

Unter Beriicksichtigung des Schwellenwertes erfiillen 89% der Spam-Mails dieses Kriteri-

um, somit lasst sich eine geringe Anzahl an Spam deutlich filtern.

Kriterium 8 & 9 (K8/K9)

Die Kriterien acht und neun setzen sich mit dem Zeitpunkt der Bereitstellung und dem

Zeitpunkt der Zustellung der E-Mail auseinander. Es wird betrachtet, ob die Zeitpunkte in
den tblichen Arbeitszeiten (07:00 - 21:00 Uhr) liegen. Ist dies nicht der Fall, so deutet das
auf Spam hin.

Die Untersuchungen ergeben, dass Spam-Mails zu 80% und Nicht-Spam-Mails zu 92% die
beiden Kriterien erfiillen. Eine realistische Ausweitung der oben genannten Arbeitszeiten
und unter Beriicksichtigung des Wochentages verbessert das Resultat nicht. Somit kénnen

die beiden Kriterien als alleinige Priifungen nicht eingesetzt werden.
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Kriterium 10 (K10)

Es wird untersucht, ob die Zeitzone des "Date:"-Feldes mit der des ersten offentlichen

MTA’s iibereinstimmt. Anwender nutzen in der Regel nationale Dienste, wodurch sich
die Zeitzone nicht unterscheidet.

Die Analyse der Test-Mails ergibt, dass nur 4% der Spam- und 75% der Nicht-Spam-Mails
das Kriterium erfiillen. Es kann ein Grofiteil an Spam gefiltert werden, mit dem Nebenef-
fekt, das ein Viertel FP klassifiziert wird. Daraus folgt, dass dieses Kriterium im Rahmen

der Arbeit nicht allein zu betrachten ist.

Kriterium 11 (K11)
Das Kriterium analysiert die Zeilenldnge und die Formatierung der "Received:"-Felder.
Dem IMF (siehe Abschnitt nach wird eine maximale Lange von 80 Zeichen pro Zeile

empfohlen und bei Benutzung von "folding" soll das erste Zeichen der Zeile ein Leerzei-

chen sein.
Das Resultat dieser Untersuchung ist, dass 85% der Spam- und 71% der Nicht-Spam-Mails
dieses Kriterium erfiillen. Aufgrund der dhnlichen Ergebnisse kann das Kriterium nicht

fiir die Filterung betrachtet werden.

Kriterium 12 (K12)
Jeder MTA dokumentiert seine Annahme und ggf. Weitergabe der E-Mail im Header. Die

RFC 5322 spezifiziert das ein "Received:"-Feld nicht geloscht oder geandert werden darf.
Dennoch kann ein MTA dahingehend konfiguriert werden, um bspw. interne IT-Strukturen
zu verschleiern. Dadurch kann der Weg einer E-Mail nur bedingt liickenlos nachvollzogen
werden. Das Kriterium analysiert die Plausibilitat der Weiterleitungen. Wenn vorhanden,
dann vom ersten offentlichen MTA bis zum zustellenden MTA.

Das Ergebnis ist, dass 92% der Nicht-Spam- und 28% der Spam-Mails das Kriterium erfiillen.
Es werden dennoch 8% FP erzeugt, wodurch eine alleinige Filterung nicht in Betracht

kommt.

Kriterium 13 (K13)

Das Kriterium setzt sich mit dem Erstellungszeitpunkt der Domain und dem Bereitstel-

lungszeitpunkt der E-Mail auseinander. Es wird betrachtet, ob aus der Differenz zwischen
den Zeitpunkten signifikante Abweichungen, zwischen Spam- und Nicht-Spam-Mails

auftreten.
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Das Datum der Erstellung kann mit der Kombination "whois" und der Domain oder
IP-Adresse via Konsole (unter Linux) abgefragt werden. Die Untersuchung der Test-Mails
zeigt, dass bei der Abfrage fiir einige TLD’s (z.B. ".de") keine "Creation time" existiert.
Stattdessen wird das letzte Datum, an dem die Informationen der Domain geandert wurden,
dargestellt. An diesem Datum konnte geschlussfolgert werden, dass die Domain langer
existiert. Allerdings konnte bei einer kiirzlich erstellten Domain, welche fiir den Versand
von Spam missbraucht werden soll, die ein oder andere Information veréandert werden.
Dadurch wird die "Change time" aktualisiert und die "Creation time" verschleiert. Daraus
folgt, dass dieses Kriterium anhand eines ermittelten Schwellenwertes der Test-Mails nicht
sinnvoll erscheint.

Bei Betrachtung der Test-Mails fillt auf, dass drei E-Mails (als Spam klassifiziert) zwischen
den beiden oben genannten Zeitpunkten eine Abweichung von null Tagen aufweisen. Das
bedeutet, dass am selben Tag die Domain erstellt und zum Versand von E-Mails genutzt
wurde. Die Vorstellung, dass am selbigen Tag der Erstellung einer Domain Nutzer sich
bspw. fiir einen Newsletter anmelden, scheint unrealistisch. Infolgedessen kann nach

diesem Kriterium klassifiziert werden.

weitere Kriterien

Wang und Chen [vgl. 54] untersuchen in ihrer Arbeit u.a. zwei Header-Felder, welche
durch den MUA erstellt werden. Dabei handelt es sich um die Felder "X-Mailer:" und
"Message-ID:".

Das "X-Mailer:"-Feld wird aufgrund des "X" als ein nicht erforderliches Feld markiert, d.h.
es kann muss aber nicht im Header angegeben werden. Die Untersuchung ergibt, dass die
Angabe oder Nichtangabe des Feldes keine eindeutige Klassifizierung ermdglicht, ohne FP
zu verursachen. [vgl. 54} S. 386]

Die "Message-ID:" wird in der Regel vom MUA generiert, ist dies nicht der Fall, wird
sie vom ersten MTA erzeugt. Generell ist die Domain des Senders ein Bestandteil der
"Message-ID:". Nach Wang und Chen stimmt bei Nicht-Spam-Mails die enthaltene Domain
der "Message-ID:" zu 11,02% nicht mit der Domain des Senders tiberein. Bei Spam-Mails
gibt es zu 82,66% keine Ubereinstimmung. Folglich ist eine Klassifizierung unter der

Beriicksichtigung, dass FP vermieden werden nicht moglich. [vgl.[54] S. 386 £.]
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3.2. Entwicklung eines Filterungsverfahrens auf

Grundlage der zuvor identifizierten Kriterien

Aus den zuvor identifizierten Kriterien werden in diesem Abschnitt priifungsrelevante
Kriterien sondiert. Zur grafischen Unterstiitzung dienen Mengendiagramme.

Aus den untersuchten Kriterien geht hervor, das sich K1, K3, K7 und K13 besonders
gut fiir eine Filterung eignen, da die Gemeinsamkeiten bzw. die Unterschiede zwischen
Spam- und Nicht-Spam-Mails am deutlichsten sind. Des Weiteren wird nur mit diesen
Kriterien eine Klassifizierung von kritischen FP vermieden. Ein Spamfilter der eine hohe
Spam-Erkennung, aber auch viele FP kategorisiert, hat keinen Mehrwert fiir den Benutzer.
Um die Relevanz der vier Kriterien nachzuweisen, werden diese mit den anderen Kriterien
verglichen.

K1 vergleicht die Hauptdomains auf Abweichungen, wodurch eindeutig Spam erkannt
werden kann. Da dieser Vorgang einen geringen Aufwand zur Folge hat, bietet sich die-
ses Kriterium als erste Wahl an. Durch die Benutzung des Kriteriums kénnen 3 von 70
E-Mails als Spam klassifiziert werden (siehe oberes linkes Mengendiagramm und die
dazugehorige Klassifizierung).

Um die Relevanz von K3 nachzuweisen, werden die Kriterien K2-K6 (ausgenommen K5),
welche sich auf den ersten 6ffentlichen MTA beziehen, verglichen. Wie im vorherigen
Abschnitt festgestellt, eignet sich K4 nicht fiir eine alleinige Kategorisierung. Daraus resul-
tiert, dass die Treffermenge, welche K1 erfiillt hat, im Bezug auf K2, K3 und K6 betrachtet
wird. Es wird deutlich, dass 11 E-Mails keine dieser Kriterien erfullen. Des Weiteren
fallt auf, dass alle als Nicht-Spam kategorisierten E-Mails K3 erfiillen, wodurch alle, die
nicht K3 erfiillen, als Spam klassifiziert werden konnen. Insgesamt konnen durch K3 30
Spam-Mails erfolgreich kategorisiert werden (siehe oberes rechtes Mengendiagramm
und die dazugehorige Klassifizierung).

An der verbleibenden Treffermenge von K3 werden die Kriterien K7-K9, welche sich mit
den zeitlichen Aspekten einer E-Mail auseinandersetzen, angewendet. Es wird deutlich,
dass wie im vorherigen Abschnitt festgestellt, K7 ein weiteres Kriterium zur Klassifizierung
von Spam ist. So werden weitere vier E-Mails erfolgreich als Spam erkannt (siehe

unteres linkes Mengendiagramm und die dazugehorige Klassifizierung).
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@ TP (Spam) @ TN (Nicht-Spam)

P|N P|N
3|0 P |30
43 | 24 N | 13 | 24
K3 K7
[ ]

P | N P | N
4 | 0 P
9 | 24 N | 8 | 24

Abbildung 3.2.: Grafische Darstellung zur Identifizierung prifungsrelevanter Kriterien
und die daraus resultierende Klassifizierung
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Wird dieses Mengendiagramm in Bezug auf die Treffermenge von K7 betrachtet, fallt auf,
dass die Teilmengen K7 und K8 sowie K7 und K9 aus Spam-Mails bestehen. Das Festlegen
des Kriteriums "(K8 und nicht K9) oder (nicht K8 und K9)" kann weitere sieben E-Mails als
Spam kategorisieren. Die Untersuchung der gesammelten E-Mails (siehe Abschnitt [5.4.2),
bestatigt diese Hypothese nicht. Es werden auf die Menge der gesammelten E-Mails 3% FP
klassifiziert, weshalb sich das Kriterium nicht fiir die Umsetzung eignet.

Das 13. Kriterium wird auf die Treffermenge von K7 angewendet, wodurch eine E-Mail
als Spam kategorisiert werden kann (siehe unteres rechtes Mengendiagramm und die
dazugehorige Klassifizierung). Aufgrund der geringen Filterwirkung und der Nutzung
eines externen Dienstes erfolgt dieses Kriterium am Ende.

Die Vermutung, dass K1, K3, K7 und K13 sich zur erfolgreichen Kategorisierung von
Spam-Mails eignen, wurde bestatigt. Durch die sequenzielle Abfolge der vier Kriterien
konnen 38 von 46 Spam-Mails (82,6%) klassifiziert werden, ohne einen FP zu erzeugen.

Die Analyse der verbleibenden Spam-Mails (siche Anhang im Bezug auf die ver-
bleibenden Kriterien zeigt, dass die E-Mails die Kriterien K10 zu 13% und K12 zu 88%
erfiillen. Die restlichen Kriterien werden im Durchschnitt zu 68% erfiillt. Der Vergleich
der Kriterien K10 und K12 mit den der Nicht-Spam-Mails ergibt, dass keine eindeutige
Klassifizierung durchgefithrt werden kann. Die Erfiilllung der restlichen Kriterien liegt im
Durchschnitt bei 74% und entspricht nahezu dem Durchschnitt der Spam-Mails, was eine
eindeutige Klassifizierung durch eine Gewichtung nicht ermoéglicht.

In der Abbildung[3.3|wird die allgemeine Funktionsweise des Filterungsverfahrens veran-
schaulicht. Auf der linken Seite wird das aus diesem Abschnitt resultierende regelbasierte
Filterungsverfahren dargestellt und auf der Rechten ein mogliches hybrides Filterungsver-
fahren. Letzteres kann eine Black-/ Whitelist und eine inhaltsbasierte Filterung integrieren,

um die Erkennungsrate von Spam zu steigern.
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erfullt erflllt
Kriterium 1 Kriterium 1
erfullt erflllt
Kriterium 3 Kriterium 3
erfullt optional
o Black-/ .
Kriterium 7 Whitelist erfullt
erfullt [erﬁ]llt
Kriterium 13 Kriterium 7
erfullt
O Kriterium 13
Spam optional
Inhalts-
analyse
=

& &

Spam

Abbildung 3.3.: Funktionsweise des Filterungsverfahrens ohne und mit optionalen
Kriterien
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4. Umsetzung des

Filterungsverfahrens in Python

Das vorherige Kapitel hat mogliche Priifkriterien erldutert und identifiziert. Dieses Kapitel
beschaftigt sich mit der Umsetzung der prifungsrelevanten Kriterien sowie des Verfahrens
in ausfithrbaren Programmcode.

Im Rahmen dieser Umsetzung wird die Skriptsprache "Python" (Version 2.7.13) genutzt. Sie
ermoglicht eine einfache und leserliche Umsetzung und bietet eine effiziente Nutzung auf
allen Betriebssystemen. Zum Vertiefen der Programmierung in Python kann [25] genutzt
werden.

Das entwickelte Skript (siehe Anhang D) zur Klassifizierung von E-Mails setzt sich
allgemein aus folgenden Teilen zusammen: Datenaufbereitung, Filterung und Hilfsmetho-
den. Die Schnittstellen fiir die Integration in das operative System werden gesondert im
Abschnitt[5.3] erldutert.

4.1. Datenaufbereitung

Der erste Teil (Programmcode Zeile 36-136) bereitet die Daten der ibertragenen E-Mail fiir
die weitere Analyse vor. Zuerst werden der Header und der Body voneinander getrennt,
da der Body fiir die weitere Verarbeitung nicht von Relevanz ist.

Im néachsten Schritt wird jede Zeile des Headers angepasst (nicht inhaltlich), ausgele-
sen und ggf. in einer Variablen zwischengespeichert. Bei der Anpassung wird bspw. die
ASCII-Codierung fiir Zeilenumbriiche entfernt, da diese zu einem spateren Zeitpunkt das
Ergebnis eines Vergleiches verfalschen wiirde. Beim Auslesen wird das erste Wort jeder
Zeile auf Schlagworter, wie bspw. "From:", "Received:", tiberpriift und bei Ubereinstim-
mung in einer Variablen zwischengespeichert. In der Regel werden die "Received:"-Felder
mehrzeilig dargestellt, deswegen werden die nachfolgenden zugehdrigen Zeilen anhand

eines Schalters und dem am Zeilenanfang stehenden Leerzeichen erkannt und angehéangt.
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Die vollstandigen "Received:"-Felder werden mit Hilfe eines reguldren Ausdrucks einer
syntaktischen Prifung gemafl RFC 5321 unterzogen. Dadurch werden nicht relevante
Eintrage, die durch den MTA aufgrund eines internen Durchlaufs (Spam- oder Virenfil-
ter) eingetragen wurden, entfernt. Erfiillt ein Eintrag diese Prifung, wird die enthaltene
IP-Adresse des sendenden MTA's auf Korrektheit (0.0.0.0 - 255.255.255.255) iiberpriift.
Kann ein Eintrag diese Priifung ebenfalls erfiillen, wird er in eine Liste fiir die spatere

Verwendung gespeichert.

4.2. Filterung: Umsetzung der Kriterien

Die Zeilen 142-284 beschreiben den zweiten Teil. Dieser besteht aus dem eigentlichen
Verfahren, dem Analysieren der relevanten Daten anhand der zuvor festgelegten Kriterien
und der aufbereiteten Daten. Das Nichterfiillen eines Kriteriums beendet die Analyse und
klassifiziert unmittelbar die E-Mail als Spam-Mail. Das Verfahren wird dann nicht weiter
durchlaufen.

Zu Beginn wird untersucht, ob die Spezifikation des Feldes "Date:" (RFC 5322) erfiillt
wird. Die Verletzung dieser Spezifikation klassifiziert die E-Mail als Spam-Mail. Die darauf
folgenden Kriterien werden nicht mehr durchlaufen.

Die Uberpriifung wird iiber einen reguliren Ausdruck umgesetzt, welcher aufgrund der
optionalen Elemente in der Spezifikation viele Kombinationen aufweist. Die Webseite
"regular expressions 101" [vgl.[13] bietet eine Moglichkeit den erstellten regularen Aus-
druck auf eigene Beispiele anzuwenden. Eine Markierung stellt tibersichtlich dar, welches
Beispiel mit dem erstellten regularen Ausdruck tibereinstimmt. Des Weiteren werden
Gruppierungen, welche im reguldren Ausdruck mit "(?<name>...)" maskiert werden, unter-
schiedlich farbig hervorgehoben (siehe Abbildung[4.1). Die letzten fiinf Beispiele in der
Abbildung stimmen nicht mit dem regularen Ausdruck iiberein, da sie nicht der Spezifika-
tion der RFC entsprechen.

Die "Received:"-Felder wurden im Rahmen der Datenaufbereitung einer syntaktischen
Uberpriifung unterzogen. An dieser Stelle wird nur sichergestellt, dass mindestens ein
"Received:"-Feld existiert, welches diese Uberpriifung erfullt hat. Ist dies nicht der Fall,
erfolgt eine Klassifizierung als Spam-Mail, da die Spezifikation nach RFC 5321 nicht erfiillt

wird und K3 nicht tiberprift werden kann.
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REGULAR EXPRESSION

 Boste: (WARRAY_SIPRESNNERN). )

18 matches, 1137 steps (~3ms)

{?P<sign>

TEST STRING SWITCH TO UNIT TESTS »

Date: -' g m 2818 . @. m (Kommentar) ~
261&. @EGHTI (Kommentar)

Date: ©9 Nov 28618 19:40:88 +0200

Date: Fri, 89 Nov 2818 10:40:868 +0280
Date: Fri, @9 Nov 2818 19:46:80 +08280
Date: Fri, 89 MNov 20818 19:46:80 +020808
Date: Fri, 9 Nov 2818 19:46:080 +8288

Abbildung 4.1.: Vergleich des erstellten reguldren Ausdrucks mit moglichen Kombinatio-
nen des Feldes "Date:" nach RFC 5322 [vgl.[13]

41



4. Umsetzung des Filterungsverfahrens in Python

Das erste Kriterium (K1) tiberpriift die Ubereinstimmung der Hauptdomains des "From:"-
und "Reply-To:"-Feldes. Damit diese Uberpriifung stattfinden kann, wird zunachst sicher-
gestellt, dass genau ein "From:"-Feld existiert. Durch das Manipulieren des Header besteht
die Moglichkeit weitere "From:"-Felder hinzuzufiigen, um ggf. den Spamfilter zu tauschen.
Ist genau ein Feld enthalten, wird die darin enthaltene Hauptdomain auf ihre Existenz
iiberpriift. Eine nicht existente Domain verweist auf eine gefalschte Domain und muss
daher nicht weiter analysiert werden. Die Anzahl der "Reply-To:"-Felder entscheidet das
weitere Vorgehen. Existiert kein Feld, entspricht diese Zeile dem "From:"-Feld und das Kri-
terium wurde erfiillt. Existiert genau ein Feld, wird die darin enthaltene Hauptdomain mit
der Hauptdomain des "From:"-Feldes verglichen. Bei Ubereinstimmung gilt das Kriterium
als erfiillt. Ist mehr als ein "Reply-To:"-Feld enthalten, liegt eine Manipulation vor und das
Kriterium wird nicht erfillt.

Das néchste Kriterium (K3) analysiert die "Received:"-Felder der sendenden MTAs,
die eine 6ffentliche IP-Adresse besitzen. Hierfiir wird die Liste mit den Eintragen, die die
syntaktische Priifung und die Uberpriifung der IP-Adresse auf Korrektheit erfiillt haben,
genutzt. Die Aufbereitung dieser Daten erfolgte im Header von "oben nach unten". Bei
der Ubertragung der E-Mail werden die "Received:"-Felder jedoch von "unten nach oben"
dem Header angehéngt. In der Regel werden gefalschte "Received:"-Felder als erstes dem
Header angehangt, daher wird die Liste in umgekehrter Reihenfolge abgearbeitet. Bei
jedem "Received:"-Feld wird die IP-Adresse des sendenden MTA s dahingehend iiberpriift,
ob es sich um eine 6ffentliche IP-Adresse handelt. Damit die Uberpriifung effizient ist, wird
die IP-Adresse in ihre Oktette aufgesplittet. Fiir die privaten Adressbereiche 10.0.0.0/8,
172.16.0.0/12, 192.168.0.0/16 wird das erste Oktett auf Ubereinstimmung gepriift. Bei
dem "10er" Adressbereich ist dies ausreichend, bei den anderen beiden nicht. Fiir diese
Adressbereiche werden die Oktette, wenn notig, mit voranstehenden Nullen aufgefiillt
und anschlieffend zu einer Zeichenkette zusammengefiigt. Anschliefend wird tiberpriift,
ob die IP-Adresse im Adressbereich enthalten ist. Hierfiir werden die Bereichsgrenzen
ebenfalls in Zeichenketten iiberfiihrt. Handelt es sich bei der IP-Adresse um eine private
IP-Adresse wird das néachste "Received:"-Feld tiberpriift, bis eine 6ffentliche IP-Adresse
ermittelt wurde.

Ist das der Fall wird die 6ffentliche IP-Adresse mit dem Befehl "nslookup” ausgefiihrt.
Die Antwort wird mit einem regularen Ausdruck auf den aufgelésten Namen untersucht.
Die daraus resultierende Liste kann einen oder mehrere aufgeloste Namen enthalten.

Die Namen werden mit dem im "Received:"-Feld angegebenen Namen des sendenden
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MTA"s auf Ubereinstimmung tiberpriift. Das Ergebnis entscheidet tiber die Erfiillung
des Kriteriums. Dieser Vorgang wird fiir alle in der Liste enthaltenen "Received:"-Feld
durchgefiihrt.

Die Zeilen 238-263 (K7) analysieren die E-Mail auf Plausibilitat der Zeitstempel und

die Dauer der Zustellung. Die Zeitstempel des "Date:"- und "Received:"-Feldes konnen
unterschiedliche Zeitzonen enthalten und erschweren somit den Vergleich. Ein Sonderfall,
bei der Angabe der Zeitzone, ist z.B. "GMT" statt "+0000" am Ende des Zeitstempels. Der
Name einer Zeitzone wird durch einen reguldren Ausdruck erkannt und durch die Zeit
(hier "+0000") ersetzt.
Im weiteren Verlauf wird das "Date:"- und das letzte "Received:"-Feld (das des anneh-
menden, eigenen MTA's) mit einem regularen Ausdruck gruppiert. Die Gruppierungen
ermoglichen das Erzeugen eines "Datetime"-Objektes, welches die Verarbeitung erleichtert.
Anschlieflend wird die dazugehorige Zeitzone, als "Timedelta" vom "Datetime"-Objekte
subtrahiert, wodurch das resultierende "Datetime"-Objekt, der Zeitzone "+0000" entspricht.
Nachdem beide "Datetime"-Objekte an die selbe Zeitzone angepasst wurden, kann das
"Datetime"-Objekt des "Date:"-Feldes vom "Datetime"-Objekt des letzten MTA s subtrahiert
werden. Das resultierende "Timedelta", welches die Dauer der Zustellung widerspiegelt,
kann in Form von Tagen, Sekunden oder Millisekunden weiterverarbeitet werden. Da im
vorherigen Kapitel der Schwellenwert auf 90 Minuten festgelegt wurde, bietet sich die Nut-
zung von Sekunden an. Daraus folgt, dass bei der Uberschreitung eines "Timedeltas" von
5400 Sekunden das Kriterium nicht erfiillt wird und die E-Mail als Spam-Mail klassifiziert
und markiert wird.

Das nachfolgende Kriterium (K13) untersucht den Zeitpunkt der Domainerstellung
und vergleicht diesen mit dem Zeitpunkt, an dem die E-Mail zum Versand bereitgestellt
wurde. Informationen tiber die Domain werden tiber den Befehl "whois" in Kombination
mit der Domain abgefragt. Die Antwort der Anfrage wird mit einem regularen Ausdruck
auf den Eintrag "Creation Date:" iiberprift. Ist die Treffermenge leer, wird das Kriterium
iibersprungen, da kein Vergleich stattfinden kann. Bei einem Treffer wird von dem Datum
und dem des "Date:"-Feldes je ein "Datetime"-Objekt erstellt und das "Timedelta" berechnet.
Ergibt das "Timedelta" eine Abweichung von null Tagen, wurde die E-Mail am selben
Tag zum Versand bereitgestellt, an dem auch die Domain erstellt wurde. Daraus resultiert
die Nichterfiillung des Kriteriums und die E-Mail wird als Spam-Mail kategorisiert und

markiert.
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4.3. Hilfsmethoden

Der dritte Teil (Zeile 290-469) stellt Hilfsmethoden fiir den zweiten Teil bereit, damit dieser
lesbarer ist und redundanter Code vermieden wird. Einige Hilfsmethoden, wie bspw. die
Erzeugung eines "Datetime"-Objekts oder die Uberpriifung der IP-Adresse auf private
Adressbereiche, wurden schon in Verbindung mit der Umsetzung der Kriterien genannt.
Erstere Methode erfordert zwei Parameter, ein Objekt und ein Wahrheitswert (True/False).
Das Objekt ist ein Listenelement und beinhaltet einen Zeitstempel. Der Wahrheitswert
entscheidet dartiber, ob das "Datetime"-Objekt nur Tag, Monat und Jahr (False) oder
zusitzlich Stunden, Minuten und Sekunden (True) enthalten wird. Auf das Objekt wird
ein reguldrer Ausdruck angewendet, wodurch ein gruppiertes Objekt erzeugt wird. Die
Gruppierungen dienen als Parameter in Abhangigkeit des iibergebenen Wahrheitswerts
fiir das "Datetime"-Objekt. Es wird eine gemeinsame Methode fiir K7 und K13 geschaffen
und redundanter Code vermieden.

Eine weitere Methode ist das Kiirzen der E-Mail-Adresse auf die Hauptdomain. Damit die
Hauptdomains durch das erste Kriterium verglichen werden konnen, miissen die Domains
des "From:"- und "Reply-To:"-Feldes aus den E-Mail-Adressen herausgeldst werden. Hierfiir
wird die E-Mail-Adresse, anhand des @-Zeichens, in zwei Teile gesplittet. Der zweite Teil
stellt die Domain der E-Mail-Adresse dar, welche Subdomains enthalten kann. Damit
der Vergleich erfolgen kann, wird die Domain wiederum in ihre Bestandteile, anhand
der Trennung durch den/die Punkt/e, gesplittet. Aus der resultierenden Liste werden die
letzten beiden Elemente, mit einem Punkt, zu einer Zeichenkette verbunden und von der
Methode zuriickgegeben.

Weitere Methoden sind bspw. das Anlegen eines Logfiles und das Hinzufiigen einer
Markierung im Header, falls es sich um Spam handelt. Die Abbildung[4.2] veranschaulicht

ein Logfile und eine mogliche Auswertung,.
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[Duration Delivery > 90 minutes ][Timing is implausible
[Duration Delivery > 90 minutes ][Timing is implausible
[The Name the MTA is spoofed! ][Manipulated 'Received’
{The Name the MTA is spoofed! }%Manipulated 'Received’
* .

[The Name the MTA is spoofed! J[Manipulated 'Received’

[* 10*

[The Name the MTA is spoofed! ] [Manipulated 'Received’
¥

bt et ot et o ot et e et
WWwwwwwwww

- Delivered: 4 :30: Envelope-To: <spoof-phish@web.
- Delivered: 4 :00: Envelope-To: <spoof-phish@web.
- Delivered: : H Envelope-To: <spoof-phish@web.
- Delivered: 14 Envelope-To: <spoof-phish@web.
- Delivered: 2018 10:36: Envelope-To: <spoof-phish@web.
- Delivered: 2018 20:09: Envelope-To: <spoof-phish@web.
- Delivered: 2018 10:02:¢ Envelope-To: <spoof-phish@web
- Delivered: 2018 17:00: Envelope-To: <spoof-phish

- Delivered: 51 Envelope-To: <spoof-phish@web.

Abbildung 4.2.: Darstellung und Auswertung eines beispielhaften Logfiles

4.4. Laufzeitanalyse der umgesetzten Kriterien

Um einen moglichst effizienten Algorithmus fiir das Filterungsverfahren umzusetzen,
wird die Laufzeit der umgesetzten Kriterien untersucht. Hierzu wird die "O-Notation"
verwendet, welche es ermoglicht, die Komplexitatsklasse eines Algorithmus zu bestimmen
und mit anderen zu vergleichen [vgl.[4, S. 101 f.]. Es wird der "Worst Case" betrachtet, da
dieser einfach zu bestimmen ist und die maximale Laufzeit des Algorithmus garantiert.
Das Resultat der Laufzeitanalyse (siehe Anhang [B) ergibt fiir die Kriterien folgende
Komplexititsklassen: K1, K7, K13 € O(n) und K3 € O(n?).
Infolgedessen, dass K1, K7 und K13 der selben Komplexitatsklasse angehdren, wird die
Analyse der Spam-Mails (siche Anhang|C.2), zur Bestimmung der Reihenfolge beriicksich-
tigt. Die Wahl des ersten Kriteriums fallt auf K7, da es ca. 5% mehr Spam-Mails erkennt
als K1 oder K13. Des Weiteren sind die Kriterien K1 und K13 von einem externen Dienst
abhangig, was zu Verzogerungen fithren kann.
Die Menge der externen Daten ist bei K13 grofier als bei K1. Dadurch benétigt K13 mehr
Zeit, um die relevanten Daten zu finden. Deshalb wird K1 als néchstes tiberprift.

Obwohl K3 eine hohere Komplexitatsklasse als K13 aufweist, wird dieses Kriterium an
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die dritte Stelle platziert. Der Grund hierfiir ist, dass K3 65% der analysierten Spam-Mails
klassifizieren kann. Folglich muss K13 eine deutlich geringere Anzahl an Spam-Mails, einer
aufwéandigen Abfrage und Durchsuchung der externen Daten unterziehen. Aufierdem ist
die Erkennungsrate von K13 so gering, dass eine Ausfithrung dieses Kriteriums vor K3
kaum einen Unterschied macht.

Fiir das entwickelte Filterungsverfahren ergibt sich, aus der Kombination der Laufzeit-
analyse und der Analyse der Spam-Mails, der folgende sequenzielle Ablauf der Kriterien:
K7, K1, K3 und K13.

Das Kriterium K3 legt fiir den gesamten Filterungsprozess eine Komplexitit von O(n?) fest.
In Bezug auf die iibrige Implementation ergibt sich fiir das entwickelte Filterungsverfahren

eine Komplexitit von O(n?).
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5. Beispielhafte Integration in ein

operatives System

In diesem Kapitel wird ein operatives System beschrieben, in welches das zuvor entwi-
ckelte Filterungsverfahren integriert wird. Bevor die Integration néaher erlautert wird,
werden die verschiedenen Moglichkeiten der Platzierung des Spamfilters aufgezeigt und
erlautert. Abschlielend wird das entwickelte Filterungsverfahren mit einer Menge an

(un-)erwiinschten E-Mails getestet.

5.1. Beschreibung des operativen Systems

Die Idee ist es eine minimale und effiziente Infrastruktur auf der Grundlage einer Open
Source Losung zu schaffen, die den Schutz vor missbrauchlichen E-Mails verbessert.

Um diese Idee umzusetzen wird ein "Raspberry Pi 3 Model B+'FEI verwendet. Als Betriebs-
system wird das dafiir angepasste Linux, namens "Raspbian" (basierend auf Debian) mit
dem Release "stretch'FE] (Version 9), genutzt.

Um die Funktion des Mailservers und des entwickelten Filterungsverfahrens sicher-
zustellen, wird ein DNS-Server installiert und konfiguriert. Dadurch wird eine eigene
DNS-Tabelle aufgebaut und zukiinftige DNS-Abfragen konnen beschleunigt werden, wel-
che ggf. die Effizienz des Filterungsverfahrens steigern.

AnschlieBend werden "Postﬁx’FE] (Version 3.1.8) und "Dovecot’@ (Version 2.2.27) als
Komponenten fiir den Mailserver installiert und konfiguriert. Postfix ist ein MTA und
ermoglicht die Integration eines Spamfilters, wahrend Dovecot ein MDA und IMAP-Server

ist.

22URL: https://raspberrypi.org/products/raspberry-pi-3-model-b-plus/.
2Download-URL: https://downloads.raspberrypi.org/raspbian_latest [Abruf: 2018-06-27].
4URL: https://de.postfix.org/index.html.

#URL: https://dovecot.org/.
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Der Raspberry Pi befindet sich fiir diese Arbeit in einem Heimnetzwerk mit einer
privaten IP-Adresse, d.h. mehrere Gerate im Heimnetzwerk haben die selbe 6ffentliche
IP-Adresse, welche durch den Router bereitgestellt wird. Damit die Erreichbarkeit des

Raspberry Pi und der Empfang von E-Mails sichergestellt ist, muss [DynDNS[|*°|im Router
konfiguriert werden. Hierfiir gibt es drei Moglichkeiten:

« der Besitz einer Fritzbox ermdglicht die Nutzung des Dienstes "MyFRITZ",
« das Erwerben einer eigenen Domain oder
« das Nutzen einer Losung eines (kostenlosen) DynDNS-Anbieters.

Im Rahmen dieser Arbeit wird auf die letzte Moglichkeit zuriickgegriffen und der An-
bieter "ddnss.de'f’| genutzt. Dieser ermoglicht die Eintragung von MX-RR, damit E-Mails
empfangen werden konnen. Nach der Erstellung eines Accounts kann bei dem Anbieter
eine Subdomain (hier "analyse.ddnss.de") erstellt werden. Anschlieffend werden die vom
Anbieter bereitgestellten Daten im eigenen Router, unter der Rubrik DynDNS, konfiguriert.
Nach erfolgreicher Einrichtung wird jede Aktualisierung der IP-Adresse vom Router an
den DynDNS Anbieter iibermittelt (A). Der Anbieter verkniipft die iibermittelte IP-Adresse
mit der eingerichteten Subdomain. Durch das Einrichten eines DynDNS kann der Router
jederzeit iiber eine feste Domain, trotz dndernder IP-Adresse, erreicht werden. Um die
Nutzung des Mailservers zu gewéhrleisten, wird auf dem Router "Port Forwarding", fiir
den Port 25, auf den Raspberry Pi konfiguriert. Das bedeutet, dass der Router alle Pakete,
die er iber SMTP bekommt, an den Raspberry Pi weiterleitet.

Eine versendete E-Mail mit dem Empfanger "spoofi@analyse.ddnss.de" (spoofi ist ein
angelegter Nutzer mit einer Mailbox) wird vom zustandigen MTA des DynDNS Anbieters
entgegengenommen (1). Ist dieser fiir die Domain des Empfangers zustandig, wird die
E-Mail, an die im DynDNS hinterlegte IP-Adresse (2,3), weitergeleitet (4). Der Router
empfangt die E-Mail und leitet sie, aufgrund der Port-Forwarding-Regel, an den MTA (hier
Postfix) des Raspberry Pi weiter (5). In der Abbildung 5.1 wird der Ablauf dargestellt.

%Dynamic Domain Name System.
27URL: https://ddnss.de/.
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Abbildung 5.1.: Versand einer E-Mail unter Verwendung von DynDNS
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5.2. Moglichkeiten der Platzierung eines Spamfilters

Dieser Abschnitt setzt sich mit den Vor- und Nachteilen der Platzierung eines Spamfilters
auseinander. Es gibt drei Moglichkeiten einen Spamfilter zu integrieren: erstens auf der
Ebene der Anwendung bei einem Clienten, zweitens auf dem Mailserver oder drittens
auf einem Proxy-Server. Bei den letzten beiden Moglichkeiten handelt es sich um eine
zentrale Filterungslosung, wiahrend die Erste eine individuelle Losung ist.

Die Platzierung eines Spamfilters auf der Ebene der Anwendung (wie bspw. Mozilla

Thunderbird) bietet ein hohes Maf} an Individualitat und Privatsphare fiir den Benutzer.
Der Benutzer kann die Software nach seinen Kriterien einstellen und hat die Kontrolle
iber seine Daten. Im Unternehmensumfeld dient dies eher der Feinfilterung, da nicht jeder
Mitarbeiter die Relevanz fiir den Einsatz sieht oder das Know-How fiir die Konfiguration
besitzt. Auflerdem steht ein zentrales Vorgehen fiir alle im Vordergrund.
Eine zentrale Filterungslosung bietet eine einheitliche Filterung und entlastet die Mitar-
beiter, entzieht ihnen jedoch die Kontrolle iber bestimmte Aspekte, bspw. wie die E-Mails
bewertet werden. Die Auswirkungen einer Platzierung auf einem Mailserver oder Proxy-
Server sind fiir die Mitarbeiter nicht von Relevanz, viel mehr geht es hier um Ressourcen
und Verantwortlichkeiten des MTAs.

Wird ein Spamfilter auf einem Proxy-Server platziert, wird im Bezug auf Postfix von
einem "Before-Queue Content Filter" [vgl.[50] gesprochen. Die ankommende E-Mail wird
erst gefiltert, bevor der MTA diese annimmt. Dadurch kann eine E-Mail, die vom Spam-
filter nicht akzeptiert wird, weil sie bspw. auf einer Blacklist steht, abgelehnt werden,
bevor die SMTP-Ubertragung abgeschlossen ist. Da die SMTP-Ubertragung nicht abge-
schlossen wurde, werden dem MTA auch keine Verantwortlichkeiten iibertragen und der
SMTP-Client muss sich um die Bounce-Nachricht kiimmern. Nachteil dieser Platzierung
ist, dass ein erhohtes Aufkommen an E-Mails, in Abhangigkeit der Effizienz des Spam-
filters, die Ressourcen des Proxy-Servers auslasten kann. Dies hat zur Folge, dass das
parallele Filtern von E-Mails auf ein Minimum reduziert werden muss, was wiederum bei
einem "normalen" E-Mail-Aufkommen das Verfahren verlangsamt. Durch die steigende
Ressourcenauslastung verlangert sich ebenfalls die Antwortzeit des Spamfilters und somit
auch die Antwort an den SMTP-Client. Nach dem Erreichen einer Frist beendet dieser,
unabhingig vom Resultat des Spamfilters, die SMTP-Ubertragung. Die E-Mail gilt als nicht
zustellbar. Damit eine Antwort den SMTP-Client rechtzeitig erreicht, muss entweder die

Annahme von E-Mails gestoppt oder der Spamfilter deaktiviert werden.
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Von einem "After-Queue Content Filter" [vgl.[49] wird gesprochen, wenn der Spamfilter
direkt in Postfix integriert wird. Im Vergleich zum vorherigen Filter, kehren sich die Vor-
und Nachteile um. Der MTA nimmt die ankommende E-Mail erst an und tibernimmt
somit alle Verantwortlichkeiten, vorausgesetzt er ist fiir diese zustdndig, bevor diese
gefiltert wird. Die Filterung der E-Mails erfolgt sequenziell und in Abhéngigkeit der parallel
zugelassenen Instanzen, unter Beriicksichtigung der Ressourcenauslastung. Die Annahme
von E-Mails und somit auch die Antwort an den SMTP-Client wird nicht beeinflusst.
Durch ein erhéhtes Aufkommen von E-Mails wird dahingehend nur die Weiterleitung

oder Zustellung verzogert.

5.3. Integration des Filterungsverfahrens

Im vorherigen Abschnitt wurden die Moglichkeiten zur Platzierung des Spamfilters aufge-
zeigt. Der Raspberry Pi verfiigt iiber geringe Ressourcen und muss dennoch eine grofle
Menge an E-Mails nahezu zeitgleich annehmen. Infolgedessen wird im Rahmen dieser
Arbeit das entwickelte Filterungsverfahren als "After-Queue Content Filter" in Postfix
integriert. Dadurch werden Ressourcen nur fiir die Filterung der E-Mails beansprucht, fir
welche der MTA auch zustédndig ist.

Das Filterungsverfahren ist eigenstidndig und wird beim Systemstart ausgefiihrt. Die

Ausfithrung des Skripts wird mit folgenden Eintrag in die Datei "/etc/rc.local" sichergestellt.

# Start mail—filtering
python /etc/postfix/filter_via_smtp .py

Listing 5.1: Ausfithren des Skripts beim Systemstart

Das Filtern der E-Mail kann iiber eine temporére Kopie und dessen Aufruf oder durch
eine Weiterleitung an den Spamfilter durchgefiithrt werden. Die Umsetzung der ersten
Variante ist simpel, beansprucht aber beim Anlegen der temporaren Kopie Ressourcen
und vor allem Speicherplatz. Ein Spammer konnte gezielt E-Mails mit grolen Dateian-
hangen schicken, um den Speicherplatz auszulasten. Dies hatte zur Folge, dass sich die
Lesegeschwindigkeit verringert und sich somit auch die Laufzeit des Filterungsverfahrens
verschlechtert.

Die zweite Variante leitet die E-Mail an das Skript weiter. Hierbei wird die E-Mail im Ar-
beitsspeicher abgelegt. Aufgrund der schnellen Lesegeschwindigkeit des Arbeitsspeichers
wird die Laufzeit nicht negativ beeinflusst. Deshalb wird im Rahmen dieser Arbeit die

zweite Variante genutzt.
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Nach der Ausfithrung des Skripts wird ein lokaler SMTP-Server erzeugt, der auf dem Port
10025 auf eingehende SMTP-Verbindungen wartet. Eine eingehende E-Mail wird vom MTA
(Postfix) an den lauschenden Port weitergeleitet, wenn die Postfix Konfigurationsdatei
"master.cf" folgendermaf3en (Zeile 2-7) erweitert wird:

# service type private unpriv chroot wakeup maxproc command + args
smtp inet n - y — - smtpd
—o0 content filter=filter :localhost:10025

—o0 receive_override_options=no_address_mappings

filter unix — — n — 10 smtp
—o smtp_send_xforward_command=yes

Listing 5.2: Postfix: Erweiterung der Konfigurationsdatei "master.cf" zur Weiterleitung der
E-Mail an den entwickelten Filter [vgl.49]

Die Zeilen 2-4 beschreiben die Weiterleitung von eingehenden SMTP-Verbindungen an den
angegebenen Filter (filter:localhost:10025), ohne die originale E-Mail-Adresse abzuidndern.
Die Zeilen mit "-0", beschreiben die Befehlsoptionen fiir den ausfithrenden Daemon und
iiberschreiben die globalen Parameter der Konfigurationsdatei "main.cf". Die Befehlsop-
tionen werden in der Postfix Dokumentation¥| ausfiihrlich erlautert. Bevor die E-Mail an
den lokalen Port 10025 weitergeleitet wird, durchlauft sie den Service "filter" (Zeile 6,7).
Durch die Angabe des Typs "unix", kann der Service "filter" nur lokal erreicht werden. Die
maximale Anzahl an Prozessen, die gleichzeitig den Service ausfithren diirfen, wird auf 10
beschrankt, um die Ressourcen nicht auszulasten. Die Befehlsoption in Zeile 7 veranlasst
Postfix, die urspriingliche IP-Adresse und den Hostnamen der E-Mail an das entwickel-
te Filterungsverfahren weiterzuleiten. Wiirde dieser Befehl fehlen, wird stattdessen die
IP-Adresse und der Hostname von Postfix iibermittelt.

Die E-Mail wird nach der abgeschlossenen Klassifizierung, durch das Filterungsverfahren,
mit der Methode "send_message" des Skripts, an den lokalen Port 10026 gesendet. Der
nachfolgende Service in der Konfigurationsdatei "master.cf" ermoglicht, das Entgegenneh-

men der E-Mail an Port 10026 und das Zuriickfiihren in den Zustellprozess von Postfix.

URL: http://www.postfix.org/master.5.html [Abruf: 2018-11-06].
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# service type private unpriv chroot wakeup maxproc command + args
localhost:10026 inet n — n - — smtpd

—o0 content filter=

—o receive_override_options=no_header_body_checks ,no_unknown_recipient_checks

—o smtpd_relay_restrictions=

—o smtpd_client_restrictions=

—o smtpd_sender_restrictions=

—o smtpd_helo_restrictions=

—o mynetworks=127.0.0.0/8

—o smtpd_recipient_restrictions=permit_mynetworks, reject

—o smtpd_authorized_xforward_hosts=127.0.0.0/8

Listing 5.3: Postfix: Erweiterung der Konfigurationsdatei "master.cf" zur Weiterleitung der
E-Mail an Postfix [vgl.49]

Die zweite Zeile entfernt den Verweis auf den Filter und verhindert eine Endlosschleife.
Zeile 3 verhindert die Uberpriifung von Header und Body, da diese explizit vom entwickel-
ten Filterungsverfahren tiberprift wurden. Des Weiteren soll vermieden werden, das eine
E-Mail mit einem unbekannten Empfanger verworfen wird, da dies Aufgabe des MTA"s
ist. Die E-Mail wurde vor der Filterung vom MTA angenommen und auf vorkonfigurierte
Beschrankungen iiberpriift und muss nicht erneut darauthin gepriift werden (Zeilen 4-7).
Nachdem die E-Mail zuriick im Zustellprozess von Postfix ist, wird die Zustdndigkeit
gepriift. Ist der MTA fiir die Zieldomain zusténdig, wird die E-Mail an den MDA (hier
Dovecot) tibergeben. AnschlieBend ordnet Dovecot die E-Mail dem richtigen Konto zu und
verteilt sie in den entsprechenden Ordner. Um die Auswahl des Ordners zu beeinflussen,
wird in der Datei "90-sieve.conf” die Variable "sieve_global" aktiviert und durch folgenden
Eintrag erginzt:
sieve_global = /var/lib/dovecot/sieve/global/spam—global.sieve

Listing 5.4: Dovecot: Aktivieren des globalen Filterskripts

Eine E-Mail die vom entwickelten Filterungsverfahren als Spam-Mail klassifiziert wird,
erhalt die Markierung "X-hbE_Spam: YES". Diese wird von Dovecot in den Spam-Ordner
verschoben, wenn die Datei "default.sieve" im angegebenen Pfad angelegt ist und folgenden
Inhalt besitzt:
require "fileinto"
if header :contains "X-—hbE_Spam" "YES" {

fileinto "Spam";
}
Listing 5.5: Dovecot: Skript zur Verteilung der E-Mail in einen definierten Ordner

[vgl. 11l S. 6-11]
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5.4. Evaluation des entwickelten Filterungsverfahrens

In diesem Abschnitt wird in zwei Durchlaufen, unter Verwendung empfangener E-Mails,
die Wirkungsweise des entwickelten Filterungsverfahrens veranschaulicht und bewertet.
Die Durchldufe werden nicht am operativen System durchgefiihrt, da der konfigurierte
MTA fiir die Empfangeradressen nicht zustandig ist. Dies hatte zur Folge, dass der MTA
die E-Mails nicht annimmt. Stattdessen erfolgen die Durchlaufe direkt am entwickelten
Filterungsverfahren, d.h. die E-Mails werden lokal abgespeichert, durch das Ausfiihren
des Skripts aufgerufen und gefiltert. Die Ergebnisse werden anhand des erstellten Logfiles

evaluiert.

5.4.1. Der erste Durchlauf - Test-Mails aus der Analyse

Fiir die Identifizierung der Kriterien wurden 70 E-Mails analysiert. Im ersten Durchlauf
werden diese vom entwickelten Filterungsverfahren untersucht. Bei der Ableitung des
Filterungsverfahrens (siehe Abschnitt[3.2) wurden 38 von 46 Spam-Mails (82,61%) erkannt.
Nach dem Durchlauf ergibt die Auswertung des Logfiles, dass 39 von 46 Spam-Mails
(84,78%) erkannt wurden. Das Ergebnis weicht um eine Spam-Mail von der Erwartung ab.
Die Ursache hierfiir ist, dass sich im Zeitraum zwischen der Analyse und dem Durchlauf der
Name des MTA's gedndert hat. Wird angenommen, dass die Filterung zum Zeitpunkt der
Analyse erfolgte, werden 82,61% Spam-Mails (TP) erkannt, ohne einen FP zu klassifizieren.
Die Nichterfiillung der Kriterien teilt sich wie folgt auf: K1 4,35%, K3 65,22%, K7 10,87% und
K13 2,17%. Es wird deutlich, dass alle Spam-Mail die Spezifikation der RFC 5322 erfiillen

und der grofite Anteil durch die Erkennung von "Open Relays" kategorisiert werden kann.

5.4.2. Der zweite Durchlauf - erhaltene E-Mails bei "WEB.DE"

Im Rahmen der Arbeit wurde beim ESP "WEB.DE" eine E-Mail-Adresse erstellt. Diese
wurde fir Newsletter-Anmeldungen und fiir die Verbreitung auf unseriésen Webseiten
verwendet. Fiir die E-Mail-Adresse wurden in einem Zeitraum von fiinf Monaten 1203
E-Mails entgegengenommen. Die manuelle Klassifizierung ergibt 119 TP, 761 TN, 323 FP
und 0 FN. Die Kategorien durchlaufen das entwickelte Filterungsverfahren voneinander
unabhingig, um ggf. Unterschiede festzustellen. Der Schwerpunkt liegt auf den TP und

FP, um die Effizienz des Filterungsverfahrens festzustellen.
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Das entwickelte Filterungsverfahren kommt zu folgenden Ergebnissen:
+ TP: es werden 98 der 119 Spam-Mails richtig erkannt (82,35%),

« TN: es gibt keine Abweichung, d.h. alle 761 werden als Nicht-Spam-Mails kategori-

siert,

+ FP: es werden alle als TN klassifiziert, d.h. alle werden als Nicht-Spam-Mails einge-
stuft.

Im Vergleich zum genutzten Filterungsverfahren von "WEB.DE'FEI werden weniger Spam-
Mails erkannt, jedoch keine FP kategorisiert (siche Abbildung[5.2). Die Nichterfiillung
der Kriterien teilt sich wie folgt auf: Spezifikation 4,20%, K1 9,24%, K3 56,30%, K7 11,77%
und K13 0,84%. Es wird deutlich, dass K3 die meisten Spam-Mails erkennt und das einige
nicht die Spezifikationen erfiillen. Die Untersuchung der Spam-Mails, die Letzteres nicht

erfiillen, zeigt, dass sich keine an die Spezifikation des "Date:"-Feldes halt.

| l | 119
s | 08

l 1323 |

FP |

| | | | | |
0 50 100 150 200 250 300 350
Anzahl der E-Mails

= entwickeltes Filterungsverfahren = Spamfilter WEB.DE

Abbildung 5.2.: Effizienzvergleich: Spamfilter von "WEB.DE" vs. entwickeltes
Filterungsverfahren

Zusammenfassend ergibt sich aus beiden Durchldufen eine Spam-Erkennungsrate von
knapp 83,00%, ohne das ein FP klassifiziert wird. Das bedeutet, dass 323 E-Mails durch
nachfolgende Filterkomponenten, z.B. Anti-Virenfilter nicht untersucht werden miissen,
wodurch die Inanspruchnahme wichtiger Ressourcen verhindert wird.

Durch ein manipuliertes "Received:"-Feld werden die meisten Spam-Mails (durchschnitt-
lich 60,76%) mit Hilfe von K3 kategorisiert. Die Kriterien K1 und K7 klassifizieren im

»Es gibt keine Informationen, welche Art von Filterung (vermutlich eine hybride Filterung) genutzt wird.
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Durchschnitt 6,80% und 9,29% der E-Mails als Spam-Mails. Mit 1,5% erkennt K13 die
wenigsten Spam-Mails. Des Weiteren wird im zweiten Durchlauf deutlich, dass 4,20%
der Spam-Mails nicht die Spezifikation nach RFC 5322 fiir das "Date:"-Feld erfiillen. Die
Ergebnisse der beiden Durchlaufe sind im Anhang|C.4|veranschaulicht.
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6. Abschluss

Das Kapitel fasst die Arbeit zusammen, setzt sich kritisch mit dem Ergebnis auseinander

und gibt einen Ausblick auf weitere Verbesserungsmoglichkeiten.

6.1. Zusammenfassung

Im Rahmen dieser Arbeit wurden 70 E-Mails (24 Nicht-Spam- und 46 Spam-Mails) im
Hinblick auf ihre Header-Informationen auf mégliche Priifkriterien analysiert. Insgesamt
wurden 13 Kriterien identifiziert. Die Analyse ergab, dass sich vier Kriterien davon (K1, K3,
K7, K13) zur Klassifizierung von Spam eignen, ohne einen False Positiv zu kategorisieren.

Das Kriterium K1 vergleicht die Hauptdomain der Felder "From:" und "Reply-To:",
sofern letzteres vorhanden ist. Unterscheiden sich die Hauptdomains voneinander, be-
steht die Moglichkeit, dass die "From:"-Domain vorgetauscht ist und es sich um einen
Phishing-Versuch handelt.

K3 untersucht die "Received:"-Felder aller MTAs, die eine 6ffentliche IP-Adresse besit-
zen. Die IP-Adresse des sendenden MTA s wird via DNS aufgelost und mit dem angegebe-
nen Namen des MTAs verglichen. Gibt es keine Ubereinstimmung, wurde der Name des
MTA's gefalscht, was auf ein Open Relay hindeutet.

Der zeitliche Ablauf von der Bereitstellung bis zur Zustellung der E-Mail wird mit K7
analysiert. Zur Ermittlung der Zustelldauer werden die Zeitstempel des "Date:"-Feldes
und des "Received:"-Feldes des zustellenden MTA’s auf UTCP| (+0000) standardisiert.
Anschlieflend wird der Zeitstempel des "Date:"-Feldes vom Zeitstempel des zustellenden
MTA s subtrahiert. Uberschreitet die Differenz den Schwellenwert von 90 Minuten, welcher
nach der Analyse der Nicht-Spam-Mails festgelegt wurde, wird die E-Mail als Spam

klassifiziert.

30Universal Time, Coordinated.
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Das Kriterium K13 vergleicht den Bereitstellungszeitpunkt der E-Mail mit dem Erstel-
lungszeitpunkt der sendenden Domain. Das Versenden von E-Mails ohne unerwiinschten
Inhalt am Tag der Domainerstellung scheint recht unwahrscheinlich. Eine Ubereinstim-
mung deutet auf Spam hin.

Die Uberpriifung der Spezifikationen nach der RFC 5322 fiir die Felder "Date:" und

"Received:" und die oben genannten Kriterien wurden mit Python umgesetzt.
Nach der Umsetzung dieser Kriterien in Python wurde eine Laufzeitanalyse durchgefiihrt.
Die Kombination aus dem Ergebnis der Laufzeitanalyse und der Analyse der Spam-Mails
ergab die Reihenfolge fiir die Filterung. Demzufolge arbeitet das entwickelte Filterungs-
verfahren die Kriterien K7, K1, K3 und K13 nacheinander ab, sofern es zu keiner Spam-
Klassifizierung kommt. Anschlieffend wurde das entwickelte Filterungsverfahren in ein
operatives System integriert.

Die Evaluation der analysierten E-Mails (46 Spam-Mails- und 24 Nicht-Spam-Mails)
ergab, dass 82,61% der Spam-Mails als True Positive erkannt und keine False Positive
klassifiziert wurden. Die Nichterfiillung der Kriterien teilt sich wie folgt auf: K1 4,35%,
K3 65,22%, K7 10,87% und K13 2,17%. Alle Nicht-Spam-Mails wurden korrekt als True
Negatives kategorisiert.

Im Rahmen der Arbeit wurden 1203 E-Mails in einem Zeitraum von fiinf Monaten
unter Verwendung des E-Mail Service Providers "WEB.DE" entgegengenommen. Dieser
kategorisierte die E-Mails wie folgt: 119 True Positives, 761 True Negatives, 323 False
Positives und keine False Negatives. Die False Positives wurden nach Erhalt nicht manuell
klassifiziert (keine Spam-Markierung), damit ein ggf. vorhandener Bayes-Filter nicht
angelernt wird. Dadurch kénnten nachfolgende E-Mails nicht als False Positive sondern als
True Positive kategorisiert werden und folglich die Evaluation verfalschen. Die Evaluation
dieser E-Mails ergab, dass der entwickelte Filter 82,35% der True Positives als Spam-Mails
erkannt hat. Sowohl die True Negatives, als auch die False Positives wurden zu 100% als
Nicht-Spam-Mails erkannt. Die Ursache fiir eine Spam-Klassifizierung teilt sich prozentual
folgendermaflen auf: das Nichterfiillen der Spezifikation nach RFC 5322 4,20%, von K1
9,24%, von K3 56,30%, von K7 11,77% und von K13 0,84%.

Der Vergleich beider Durchldufe wird in der Tabelle [6.1| dargestellt. Demnach erreichen
beide eine Spam-Erkennungsrate von knapp 83,00%. In der Analyse wurde eine Filterung in
der Reihenfolge der Kriterien K1, K3, K7 und K13 betrachtet. Aufgrund der Laufzeitanalyse
dieser Kriterien wurde die Reihenfolge optimiert (K7, K1, K3 und K13). Dadurch kann sich

die Abweichung beider Durchldufe in Bezug auf die Nichterfiillung der Kriterien ergeben.
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Klassifizierung entwickeltes Filterungsverfahren
True Positives Nichterfiillung der Kriterien
Evaluation | Anzahl | Spezifikation | K1 K3 K7 K13 | Spam
Analyse 46 0,00% 4,35% | 65,22% | 10,87% | 2,17% | 82,61%
WEB.DE 119 4,20% 9,24% | 56,30% | 11,77% | 0,8% | 82,35%

Tabelle 6.1.: Vergleich der Durchldufe bezogen auf die Nichterfiillung der Kriterien

6.2. Fazit

Bei dem entwickelten Filterungsverfahren handelt es sich um eine regelbasierte Filterung.
Die enthaltenen Kriterien werden sequenziell iiberpriift, sofern das vorherige Kriterium
erfiilllt wurde. Dementsprechend wird eine E-Mail als Spam-Mail klassifiziert, wenn sie
ein Kriterium nicht erfiillt. Dies hat den Vorteil, dass eine Spam-Mail nicht alle Kriteri-
en durchlauft und Ressourcen bindet. Der Nachteil ist, dass eine Nicht-Spam-Mail bei
Nichterfiilllung als False Positive kategorisiert wird, welche eventuell alle nachfolgenden
Kriterien erfiillen konnte.

Aus der Arbeit geht hervor, dass eine Filterung anhand der identifizierten Priifkriterien
moglich ist. Es konnen knapp 83,0% der Spam-Mails erkannt werden, ohne einen False
Positive zu klassifizieren. Es wird allerdings auch deutlich, dass die alleinige Filterung
auf Basis der Header-Informationen an ihre Grenzen stof3t. 60,8% der falschlicherweise
119 zugestellten Spam-Mails wurden von E-Mail-Konten internationaler E-Mail Service
Provider ("Gmail'f'} "Hotmail 7 "Yahoo') verschickt. Besonders "Hotmail" riickt in den
Fokus, da es mit 54,2% von 60,8% den groften Anteil ausmacht. Das entwickelte Filterungs-
verfahren konnte 2,5% der Spam-Mails, welche tiber E-Mail-Konten von E-Mail Service
Providern und weitere 4,2%, welche uber andere Domains versendet wurden, nicht als
True Positives klassifizieren. Der Versand einer Spam-Mail iiber einen E-Mail Service
Provider oder einer Domain, ohne Nutzung eines "Open Relays" oder der Manipulation des
Headers, kann mit dem entwickelten Filterungsverfahren nicht als Spam-Mail klassifiziert
werden. Folglich wire eine Kategorisierung nur in Kombination mit einer inhaltsbasierten
Filterung moglich. Dies steht jedoch im Konflikt mit den in Kapitel |2.6| genannten An-

*IURL: https://google.com/intl/de/gmail/about/,
*2URL: https://outlook.live.com/.
33URL: https://overview.mail.yahoo.com/?lang=de-DE,
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forderungen, welche besagen, dass eine zentrale inhaltsbasierte Filterung im Behorden-
oder Unternehmensumfeld nur zuléssig ist, wenn die private Nutzung des E-Mail-Systems
untersagt und die Filterung durch den Betriebsrat genehmigt wurde. Fiir den Fall, dass
kein Betriebsrat existiert, muss dies aus der Betriebsvereinbarung hervorgehen.

Das Ziel dieser Arbeit war es, headerbasierte Priifungen zu entwickeln, welche den
Schutz vor unerwiinschten E-Mails verbessern. Es konnten Kriterien auf Basis des Headers
identifiziert werden, welche eine eindeutige Klassifizierung von Spam-Mails erméglichen
ohne auf den Inhalt der E-Mail zuzugreifen. Der Schutz vor unerwiinschten E-Mails konnte
vergleichsweise (siehe Abschnitt nicht verbessert werden. Jedoch wurde die Anzahl
der False Positive klassifizierten E-Mails auf null reduziert. Dadurch werden weniger
Ressourcen fiir nachfolgende Komponenten, wie bspw. Anti-Virenfilter, inhaltsbasierte
Filter oder Komponenten die "ZIP-Dateien" untersuchen, benétigt.

Daraus resultiert, dass das entwickelte Filterungsverfahren kein vollstandiger Ersatz fiir
aktuell eingesetzte hybride Filterungsverfahren ist, sondern eine wichtige Komponente in

mehrstufigen Systemen darstellt.

6.3. Ausblick

In dieser Arbeit wurde deutlich, dass der Aufwand geeignete Verfahren zur Klassifizierung
von Spam-Mails zu entwickeln, enorm ist. Die Mehrheit der Spam-Mails kann durch diese
zwar erkannt werden, dennoch zeigen sich oben genannte Grenzen auf, z.B. der Versand
von Spam-Mails tiber E-Mail-Konten von E-Mail Service Providern oder iiber die Erstellung
und Nutzung eigener Domains.

Neben der Weiterentwicklung von Filterungsverfahren muss auch der Missbrauch von
E-Mail-Konten grofler E-Mail Service Provider betrachtet werden. Unter Angabe falscher
Personendaten kann z.B. bei "Hotmail" ein E-Mail-Konto innerhalb einer Minute erstellt
werden. Der einzige Mechanismus um eine automatisierte Erstellung zu verhindern, ist
eine Captcha-Abfrage. Allerdings gibt es spezielle Dienste (bspw. "2Captcha', welche
die Losung von Captchas anbieten und so wiederum eine Automatisierung auch des Spam-
versands ermoglichen. Andere E-Mail Service Provider z.B. "Gmail" nutzen eine mobile
Nummer zur Authentifizierung. Uber diese wird ein Code per SMS verschickt, womit
die Registrierung abgeschlossen werden kann. Dies hat zur Folge, dass der Ersteller des

E-Mail-Kontos eine mobile Nummer angeben muss, auf die er Zugriff hat. Hierfir gibt

**URL: https://2captcha.com/.
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es ebenfalls Dienste, die mobile Nummern zur Verfiigung stellen (bspw. "Spoofbox"E]).
Die Nutzung solcher Dienste wird durch die E-Mail Service Provider dahingehend einge-
schrankt, dass die zur Verfiigung gestellten Nummern auf einer Blacklist landen.
Mogliche Schutzmechanismen wie Captchas oder die Authentifizierung mit einer mo-
bilen Nummer sind erste Schritte, um das automatisierte Erstellen von E-Mail-Konten
zu erschweren und einen moglichen Missbrauch fiir den Versand von Spam-Mails zu
verhindern.

Resiimierend ergibt sich, dass nicht nur die Weiterentwicklung von Filterungsverfahren
notwendig ist, sondern vorallem die Ursachenbekdampfung, welche zum Beispiel bei der
Einrichtung eines E-Mail-Kontos beginnt.

Zur Vermeidung von Spam-Mails, aber auch der Abwehr einhergehender Straftaten bspw.
Diebstahl von personlichen Daten, sollte der Zugang zu einem E-Mail-Konto fiir Privatper-
sonen nur durch eine Legitimation in Form eines Ausweisdokumentes moglich sein. Diese
sollte am besten via Webcam durchgefithrt werden, um den Missbrauch eines fremden
Ausweisdokumentes vorzubeugen.

Der Benutzer konnte somit von einer schnellen Authentifizierung und der sinkenden
Wahrscheinlichkeit, dass er ein Opfer solcher Spam-Mails wird, profitieren. Jedoch unter
Preisgabe seiner Identitat, Stichwort "Glaserner Mensch".

Fir den E-Mail Service Provider ergibt sich neben dem Schutz gegen eine automatisierte
Erstellung von E-Mail-Konten ebenfalls die Entlastung seiner I'T-Infrastruktur, speziell
der/des Filterungsverfahren/s. Wurden zuvor SMS-Codes zur Authentifizierung genutzt,
konnen diese Kosten eingespart werden. Im Gegensatz dazu miisste der E-Mail Service
Provider einen 24h-Service zur Legitimation anbieten, um seine aktuelle Verfiigbarkeit
beizubehalten.

Durch die Nutzung oder Veroffentlichung von entwickelten Filterungsverfahren wer-
den die Spammer ggf. auf neue Filtermethoden aufmerksam und passen ihre Praktiken
an. Insbesondere regelbasierte Filterungsverfahren konnen durch kleine Veranderungen
seitens des Spammers eine falsche Klassifizierung und somit Schaden fiir den Empfanger
zur Folge haben. Letztendlich findet ein "Wettriisten" zwischen den Entwicklern von

Filterungsverfahren und den Spammern statt.

3SURL: |https://spoofbox.com/de/tool/trash-handy.
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Die Synergie zwischen E-Mail Service Providern, der Entwicklung bzw. Weiterentwick-
lung von Filterungsverfahren, aber auch die Bereitschaft eines Jeden, neue Mechanismen
oder Verfahren zu akzeptieren, ist der Schliissel fiir einen erfolgreichen Kampf gegen

Spam.
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Anhangsverzeichnis

A. Zusammenfassung moglicher Priifkriterien,

geographische Lage gleich?

resultierend aus der Untersuchung einiger Spam-
und Nicht-Spam-Mails

Return-Path: <bounce-hdh3vfe5bp5vdfrugdljpkhi2vijcliex7fuabn4aslolikic7va@newsletter[karstadt.de}?
_ _erster offentlicher MTA 2> Ubereinstimmung Name und aufgeldste IP? Geogr. Lage Spam-L|

Received: from[mx-ca-119.xqueue.com ([212.6.174.119])|by mx-ha.web.de
(mxweb112 [212.227.17.8]) with ESMTP (Nemesis) id 1N48d9-1gCxDK2Cqf-0103ZE
for <spoof-phish@web.de>; Sun,[L7 Jun 2018 08:41:43|f+0200|
Zustellungszeitpunkt plausibel?
DKIM-Signature: v=1; a=rsa-shal; c=relaxed/relaxed; s=xq; d=newsletter.karstadt.de;
h=X-CSA-Complaints:Date:From:Reply-To:To:Message-Id: Subject: MIME-Version:Content-Type:List-
Unsubscribe; i=news@newsletter.kgfstadt.de;
bh=z7J5AU0ZPAQkzawtgwvall+yFTO0=;
b=rLOuobF5TsWd9owmoOSL7M8Bi2qruPUcX2kJ5HobOTr3Y81WcaEgkYjYfkXvoEdJY013921WxXEOSN
260wKhqHNf6djl44SaMBFHFY1xS0GDaUAaEgekdfDpNctAJrKuFUO4tsCyCDbfyJ11ySAJlciYHm
WrFgA4gWTfb+UVaAOZY= / Dauer > Grenzwert?, gleiche Zeitzone?

Received: by mx-ca-119.xquéue.com id h401ae283ts0 for <spoof-phish@web.de>; Sun, 17 Jun 2018 08:41:43
+0200 (envelope-from <bouhce-hdh3vfe5bp5vdfrugdljpkhi2vijcliex7fuabn4aélolikic7va@newsletter.karstadt.de>)
X-Report-Abuse: Please rgport spam/abuse here: complaints@xqueue.com

X-CSA-Complaints: whitelist-complaints@eco.de Interner Durchlauf

List-Unsubscribe-Post/List-Unsubscribe=One-Click
Bereitstellungszeitpunkt plausibel?

Date: Sun,[17 Jun 2018 08:41:19|}+0200|(CEST)
Geographische Lage der Sub- und Domain gleich?

and?

From: KARSTADT <news@newsletter[karstadt.de]>'l<

Reply-To: hotline@ A/\ gleich? = Phishing-Versuch / DDoS?

To: spoof-phish@web.de

Message-Id: <hdh3vfe5Sbp5vdfrugdljpkhi2vljcliex7fuabn4as6lolikic7va@newsletter. karstadt.de>
Subject: =?UTF-8?Q?Noch_3_Tage 11=E2=82=AC_geschenkt!?=

MIME-Version: 1.0

Content-Type: multipart/alternative;
boundary="----=_Part_17200476_809743754.1529217679400"

List-Unsubscribe: list-unsubscribe@newsletter.karstadt.de,
http://www.karstadt.de/

X-Mailer: Maileon

X-Maileon-FingerPrint: hdh3vfe5bp5vdfrugdljpkhi2vijcliex7fuabn4aslolikic7va
X-Campaign: M.4082|630

Feedback-1D: Typeregular:MailingIlD630:Sender4082

Envelope-To: <spoof-phish@web.de>
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B. Laufzeitanalyse der umgesetzten Kriterien

K1:
def check_crit_one(short_from, short_reply):
global failure msg o(1)
if short_from._len_ () > O: o(1)
answer = use_console( ', short_from) O(n)
result = re.findall(x er', answer) O(n)
if result._ len () == O: o(1)
if short_reply is None: o(1)
return True o(1)
elif short_reply._ len () > O: o(1)
if short_from == short_reply: o(1)
return True o(1)
else: o(1) o)
failure msg = "\'From:\' Field != o(1) O(1) | O(n)
return False Oo(1)
else: o(1)
failure msg = "Amount of \'Reply-To:\' Field > 1:" o(1)
return False o(1)
else: o(1)
failure msg = "DNS can't find this do L o(1)
return False o)
else: o(1)
failure_msg = "Amount of \'From:\' Field != 1 » o(1) o(1)
return False o)
K3:
def check crit_three(group_received):
global failure msg o(1)
if group_received._ len_ () > 0: o(1)
result = False o)
for mta in group_received[::-1]: O(n)
if check_ip_public(mta[2]) O(n)
answer = use_console( kup', mta[2]) O(n)
match = re.findall(r' e (.+\..+)\.', answer) O(n)
if match: Oo(1)
for x in match: O(n)
if mta[0] == x: o(1)
result = True o(1)
break Oo(1)
else: o(1) O(n) | O(n?)| O(n?)
result = False o(1)
if not result: Oo(1) Otm)
failure_msg = 'The Name of the MTA is spoofed ' o(1)
break o(1)
else: O(1)
failure _msg = "IP-Address don't exists » o(1)
result = False o(1)
break o(1)
return result o(1)
else: o(1)
failure msg = "No valid 'F ' Field - o)
return False o(1)
K7:
def check crit_seven(field date, group_received):
global failure_msg Oo(1)
sender match = re.match({get_regex date(), ''.join(field date)) O(n)
receiver match = re.match(get_regex date(), group_received[01[31) O(n)
s = get_datetime_obj (field_date, True) O(n)
r = get_datetime_obj (group_received[0] [8], True) O(n) o)
s_zone = get_utc(sender match.group(’' '), sender match.group('zo O(n)
r_zone = get_utc(receiver_match.group(’ 1'), receiver_match.group('z O(n)
s_utc = s - datetime.timedelta({seconds=(s_zone % &0 * &0)) o(1) O(n)
r utc = r - datetime.timedelta(seconds=(r_zone * 60 * £0)) o(1)
diff = r_utc — s_utc o(1)
if diff.seconds > 5400: Oo(1)
failure msg = '"Duration > 80 minutes ' o(1)
return False o(1) | O(1)
else: Oo(1)
return True o)
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K13:
def check crit_thirteen(short_from, field date):
global failure_msg 0(1)
answer = use_conscle{'whois', short_from) O(n)
match = re.findall (r'Creation Date: (2?P<yea d{4})- (?P<month>\d{2}) - [?P<da 2}) ', answer) O(n)
if match._ len_ () > ¢ O(1)
date_header = get_datetime_obj (field_date, False) O(n)
date_creation = datetime.datetime (int (match[0][0]), int(match[0]1[1]), int{match[0][2])}} o(1) O(n)
diff = date_header - date_creation O(1) | O(n)
if diff.days — O: o(1)
failure _msg = "Domain Creation == %'Date:)' Field " o(1)
return False 0(1)
return True o(1)
Hilfsmethoden:
def use_ console (command, temp_str):
process = subprocess.Popen([command, temp_str], stdout=subprocess.PIPE) O(n)
process.wait() o(1) | O(n)
return process.stdout.read() O(n)
def check ip_public(ip):
oct_list = [] o(1)
ot = "' o(1)
for char in ip: o(n)
if char = '.': o(1)
oct_list.append(oct) O 1)
act =+ o) | om
else: o(1)
oct += char o(1)
oct_list.append (oct) o(1)
if oct_list[0] im ['10'1: o(1)
return False o(1) O(n)
if oct_list[0] in ['1 , "182'] 0(1)
ip str = ' o(1)
for numb in oct_list: 0(1)
ip_str += numb.zfill(3) 0(1)
' ip_str <= ' 031255255') | \ o(1) | o(1)
<= ip_str <= '192 255255°) :
return False 0(1)
else: o(1)
return True 0(1)
else: o(1)
retorn True o(1)
def get_datetime_obj(obj, bool_time):
switcher = {
o(1)
: o)
hour = 0 o)
minute = 0 o(1)
sec = 0 o(1)
match = re.match(get_regex(), ''.join(ob3j)) O(n)
year = int (match.group('year')) O(n)
month = switcher.get (match.group("' O(n)
day = int (match.group('d O(n)
if bool_time: o(1)
hour = int(match.group('ho O(n) o(n)
minute = int(match.group(’ O(n)
sec = int (match.group('sec O(n)
return datetime.datetime(year, month, day, hour, minute, sec) o(1)
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C. Tabellen

Legende:

x:  erfillt das Kriterium

K1: das "From:"- und "Reply-To:"-Feld (falls vorhanden) haben die gleiche Hauptdomain

K2: die geographische Lage der "From:"-Domain entspricht der, des ersten offentlichen
MTA s ("Received:"-Feld)

K3: die aufgeloste IP-Adresse des 6ffentlichen MTA s entspricht dem angegebenen
Namen (alle "Received:"-Felder)

K4: das Herkunftsland des ersten offentlichen MTA’s entspricht keinem Spam-
Herkunftsland (Top 15)

K5: die geographische Lage der Subdomain, stimmt mit der der Hauptdomain iiberein
("From:"-Feld)

Ké6: der erste 6ffentliche MTA stimmt mit dem zustandigen MTA der "From:"-Domain
iiberein

K7: die Zeitpunkte der Bereitstellung und Zustellung sind plausibel und tiberschreiten
nicht die Dauer der Zustellung

K8: der Zeitpunkt der Bereitstellung liegt zwischen 07:00 - 21:00 Uhr

K9: der Zeitpunkt der Zustellung liegt zwischen 07:00 - 21:00 Uhr

K10: die Zeitzone des "Date:"-Feldes und des ersten 6ffentlichen MTA's stimmen iiberein

K11: die Lange und Formatierung der "Received:"-Felder entspricht den Empfehlungen

K12: die MTA-Weiterleitungen sind plausibel (falls vorhanden)

K13: die E-Mail-Zustellung und die Erstellung der "From:"-Domain erfolgte nicht am

selben Tag
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C.1. Ubersicht der analysierten Nicht-Spam-Mails (TN)

Nr. K1 K2 K3 K4 K5 Ke6 K7 K8 K9 | K10 | K11 | K12 | K13
1 X X X X X X X X X X X X
2 X X X X X X X X X X X
3 X X X X X X X X X X
4 X X X X X X X X X X X
5 X X X X X X X X X X X
6 X X X X X X X X X X X X
7 X X X X X X X X X X X X
8 X X X X X X X X X
9 X X X X X X X X X X X X
10 X X X X X X X X
11 X X X X X X X X X X X
12 X X X X X X X X X X X
13 X X X X X X X X X X X X
14 X X X X X X X X X X X
15 X X X X X X X X X X X
16 X X X X X X X X X X X
17 X X X X X X X
18 X X X X X X X X X X X X
19 X X X X X X X X X
20 X X X X X X X X X X X X
21 X X X X X X X
22 X X X X X X X X X X
23 X X X X X X X X
24 X X X X X X X X X
100% | 79% | 100% | 21% | 71% | 38% | 100% | 92% | 92% | 75% | 77% | 92% | 100%

!

1

1

1

74%
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C.2. Ubersicht der analysierten Spam-Mails (TP)

Nr. | K1 K2 K3 K4 K5 K6 K7 K8 K9 | K10 | K11 | K12 | K13
1 X X X X X X
2 X X X X X X X X X X
3 X X X X X X X X X
4 X X X X X X X X X
5 X X X X X X X X
6 X X X X X X
7 X X X X X X X X X X
8 X X X X X X X X
9 X X X X X X X X
10 X X X X X X X X
11 X X X X X X X X
12 X X X X X X X X
13 X X X X X X X
14 X X X X X X X X
15 X X X X X X X X
16 X X X X X X X X
17 X X X X X X
18 X X X X X X X X
19 X X X X X X X X
20 X X X X X X
21 X X X X X X X X
22 X X X X X X X X X X
23 X X X X X X X X
24 X X X X X X X X
25 X X X X X X X X
26 X X X X X X X X
27 X X X X X X X X
28 X X X X X X X X
29 X X X X X X X X X
30 X X X X X X X X X

Vi
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31 X X X X X X X
32 X X X X X X X X
33 X X X X X X X X

34 X X X X X X X X
35 X X X X X X X X
36 X X X X X X X

37 X X X X X X X X
38 X X X X X X X X

39 X X X X X X X X X
40 X X X X X X X X
41 X X X X X X X X
42 X X X X X X X X X X
43 X X X X X X X
44 X X X X X X X
45 X X X X X X
46 X X X X X X X

94% | 63% | 33% | 30% | 94% | 11% | 89% | 83% | 78% | 4% | 85% | 28% | 93%
1 1 L] |
64%
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C.3. Treffermenge (TP) nach der Anwendung von K1, K3, K7 und

K13

Nr.| K2 | K4| K5 | K6 | K8 | K9 | K10 | K11 | K12

2 X X X X X X

3 X X X X X

4 X X X X X

7 X X X X X X

12 X X X X

19 X X X X

39 X X X X X

42 X X X X X X
88% | 0% | 75% | 63% | 63% | 63% | 13% | 63% | 88%

| 4 |

| 68% |
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C.4. Evaluation des entwickelten Filterungsverfahrens

1. Durchlauf:
web.de Filter entwickelter Filter
Klassifizierung | Anzahl | TP | FN | TN | FP | Spam
TP 46 39 7 84,78%
TN 24 24 0,00%
Summe 70
2. Durchlauf:
web.de Filter entwickelter Filter
Klassifizierung | Anzahl | TP | FN | TN | FP | Spam
TP 119 98 | 21 82,35%
TN 761 761 0,00%
FP 323 323 0,00%
Summe 1203

Ursachen fiir die Spam-Klassifizierung:

Klassifizierung entwickeltes Filterungsverfahren

True Positives Nichterfillung der Kriterien
Evaluation | Anzahl | Spezifikation | K1 K3 K7 K13 | Spam
1. Durchlauf 46 0,00% 4,35% | 65,22% | 10,87% | 2,17% | 82,61%
2. Durchlauf 119 4,20% 9,24% | 56,30% | 11,77% | 0,84% | 82,35%

ix
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D. Quellcode - Entwickeltes Filterungsverfahren

#!/usr/bin/env python3
# —— coding: utf—8 —s—

# Author: Robert Lehnert
# Date: 2018—12—-01
# Project: bachelor thesis / HAW Hamburg

import smtplib
import smtpd
import asyncore
import socket
import re

import subprocess
import time
import datetime

HOST = °127.0.0.1°
LISTEN_PORT = 10025
REPLY_PORT = 10026
PATH LOG = ’/etc/postfix/filter/logfile’

failure_msg =

o T T TR TR TR T R TR P PR R

# This class implements a SMTP server which is waiting for incoming emails (
LISTEN_PORT) .
# The email is prepared for analysis and then ckecked for some criteria. After

filtering

# the email is classified as non—spam or spam. When the email is marked as spam,

the header
# will be extended with a spam flag. The result is logged in a log file to make

statistics .
# At the end the email is transferred back to the MTA (REPLY PORT).
class Filter (smtpd.SMTPServer) :

def process_message (self, peer, mailfrom, rcpttos, data):

Bk ok ke e gk kK K K e d kR kK e d e R R ke e e ke e e kR ke kR R Rk ke kR R R R Kk

[ A e PREPARATION Nk ok ok kR ok kR K kR KRR K KR K KR X

F kok ok ko d Rk K R ko d ok K R ko K K R ke kR R %k Kk kR R Xk kR kR R R kK

#
# [0] = header, [1] = body
# @param string

# @return list

def separate_header(d):

temp = []

separates the header from the body of the email (d) and returns a list
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if re.match(r’ .«\r\n.+» , ’’.join(d)):
msg = d.split(’\r\n’)
else:
msg = d.split( \n")
for x in msg:
i s == 77
temp . append (msg [:msg.index(x)]) # header
temp . append (msg[msg. index (x):]) # body
break

return temp

# Prepares the header for the following analysis.

# Removes line breaks and assigns the fields which are needed to

#
#
#

variables .
Returns the relevant variables for analysis.
@param list
@return list , list, list, list, list, list, string, string

def prepare_fields (header):

field_from , field_to , field_reply, group_received, field_date

(1, 11, 1. 11

field_received , field_received_begin, field received_multi =
[]

inside_received = False

previous_line = None

# assignment

for line in header:

5

first_ word =
for char in line:
if char != °_’:

first_ word += char

else:
break

if re.findall(r’.«\r\n’, line):
line = line[:—2]

if re.findall(r’.«\n’, line):
line = line[:—1]

if re.findall(r .«>$", line):
line = line[:—1]

if re.findall(r’*\S’, line):
inside _received = False

if inside_received:
field_received_multi.append(line)

if first_word == ’Received: ’:
field_received_begin .append(line)
field_received_multi.append( 'NEXT)
inside_received = True

xi
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if first_word == ’From:’
field_from .append(line)
if first_word == ’Envelope—To:’: # used for identifier in
logfile
field_to .append(line)
if first_word == ’'Reply—To:’
field _reply .append(line)
if first_word == ’Date:  :
field_date .append(line)
if re.findall(r’"\s’, line): # for folding case
if previous_line == ’From:’
del field_from[—1]
field_from .append(line)
if previous_line == ’Reply—To: :
del field_reply[—1]
field_reply .append(line)
previous_line = first_word

# prepares the "Received:" fields
for x in field_received_begin:
full = [x]
del field_received_multi[0]
pos = 0
for y in field_received_multi:
if y == 'NEXT’:
del field_received_multi [:pos]
break
else:
full . append(y)
pos += 1
field_received.append(full)

# finds "Received:" fields with correct syntax
for received_obj in field_received:
received_str = '’ .join(received_obj)
# match IPv4
match = re.match(get_regex_received (), received_str, re.S)
if match:

# check if IPv4 address exists
if valid_ip (match.group(’s_ip’)):
group_received .append (match. groups())

5

# truncates the domain of the available fields ’'From:’ and ’Reply—To

short_from, short_reply = °°, °°
if field from.__len__ () == 1:

short_from = get_short_domain(field_ from)

xii
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#
#
#
#

if field_reply.__len__ () == 0:
short_reply = None
elif field_reply.__len__ () == 1:
short_reply = get_short_domain(field_reply)

return field from , field_to , field_reply , field_received,

group_received , field_date , short_from, short_reply

T T T TTTeheTeEeETTTERETETETETERETETTOLTTTYE
Sk ke kK K kK Kk k% k% CRITERIA Sk ke Kk kK K kK kK kK Kk Kk %

J ok ok ok ko ko ko ko k k k k k k k kK k Kk k k ok k ok k ok k ok k ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok k%

Checks if the fields ’'Date:’ and ’Received:’ meet the specification of
the

RFC 5321 and 5322.

True = the criterion has been fulfill , False = classified as spam

@param list , list

@return True if both fields fulfill the specification, else False

def check_specification(field_date , group_received):

H#H H H H

# H H H

regex_date = r "Date:(\s?(?P<day_alpha >\w{3}) ,)?\s?’ \
r’(?P<day_num=>\d{1,2})\s” \
r’ (?P<month >\w{3})\s’ \
r’ (?P<year >\d{4})\s’ \
r’ (?P<time >(?P<hour >\d{2}) : (?P<min>\d{2}) (:(?P<sec >\d
{0,2}))?)\s’ \
r’ ((?P<utc >(?P<zone >(?P<sign >\D)\d{4}|\w{2,3}))) (\s
\V(.+\))?2$°
return re.match(regex_date, '’ .join(field_date)) and (group_received.
__len__() > 0)

Compares the domains of the ’From:’ and the ’Reply—To:  fields.

Checks if the ’'From:’ field and its domain exist. If both are exist

the ’Reply—To:’ field is checked.

If there is no 'Reply—To:’ field, the email is categorized as non—spam.

The email is also classified as non—spam, if both fields exist and
identical .

In all other cases, the email is classified as spam.

True = the criterion has been met, False = classified as spam

@param string , string

@return True if both fields are equal or only the ’From:  field exist,

else False

def check_crit_one(short_from, short_reply):

global failure msg
if short_from.__len__ () > 0:
# checks if the domain exists
answer = use_console( 'nslookup’, short_from)

result = re.findall(r \+«\x _server’, answer)

xiii
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#H oH H H H

# domain exists
if result.__len__ () == 0:
if short_reply is None:
return True
elif short_reply.__len__ () > 0:
# checks if "From:" and "Reply—To:" has the same domain

if short_from == short_reply:
return True
else:
failure_msg = "\’ From:\’ _Field _!=_\’Reply—To:\’ _Field

"

return False
else:
failure_msg = "Amount_of_\’ Reply—To:\’ Field _>_1:"
return False

# domain doesn’t exist

elisle:
failure_msg = "DNS_can’t_find_this_domain____.... !
return False
else:
failure_msg = "Amount_of_\ From:\’ Field _!=_1__..."

return False

Each "Received:" field is checked to see if the provisioning MTA
has a public IP address. Is the IP address a public address it checks

see if the resolved name matches the specified name of the

providing MTA.

True = the criterion has been met, False = classified as spam
@param list

@return True if no manipulation of ’Received:’ fields , else False

def check_crit_three (group_received):

global failure msg

if group_received.__len__ () > 0:
result = False
# Reverse order because manipulated 'Received:’ fields are more

# likely to be included at the beginning of the transfer.

for mta in group_received [:: —1]:
if check_ip_public(mta[2]):
answer = use_console( ' nslookup’, mta[2])
match = re.findall (r 'name_=_(.+\..+)\.’, answer)
if match:

for x in match:

if mta[0] == x:
result = True
break

else :
result = False

Xiv
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Q. # H* W

if not result:
failure_msg = ’'The_Name_of the MTA_is_spoofed!

5

"

break
else:
failure_msg = "IP—Address_don’t_exists!_ __._....... !
result = False
break

return result
# checks internal email access / private IP
# code here

# e.g. IP address instead of a mta name

else:

failure_msg = "No_valid_’Received:’ Field

[T

return False

Checks the plausibility of timestamps and determined the difference
between the
time of email provision and the time of delivering. If the difference
higher
then 90 minutes the email is marked as spam.
True = the criterion has been met, False = classified as spam
@param list , list
@return
ef check_crit_seven(field_date , group_received):
global failure msg
# date of mailing
sender_match = re.match(get_regex_date(), ’’.join(field_date))
# [0] = delivering MTA (our provider), [8] = group date

receiver_match = re.match(get_regex_date (), group_received[0][8])
# gets Datetime object of ’Date:’ and the delivering MTA
s = get_datetime_obj(field_date , True)

r = get_datetime_obj(group_received[0][8], True)

# normalizes the timezone to UTC (+0000)

s_zone = get_utc(sender_match.group(’zonel’), sender_match.group(’
zone2’))

r_zone = get_utc(receiver_match.group( zonel’ ), receiver_match.group (
‘zone2’))

# Datetime object with UTC (+0000)
s_utc = s — datetime.timedelta (seconds=(s_zone * 60 * 60))

r_utc = r — datetime.timedelta(seconds=(r_zone * 60 * 60))

# calculates the timedelta

diff = r_utc — s_utc

XV
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o, H H W W H

#
#
#

def get_short_domain (mailadd):

if diff.seconds > 5400:

failure_msg

return False
else:

return True

"Duration of  Delivery _>_90_minutes’

Checks if the date of email

the date of the domain creation.

True = the criterion has been met,

@param string , lis

t

provision (’Date:’ field) is the same as

False = classified as spam

@return True if the dates are different, else False

global failure_msg

ef check_crit_thirteen (short_from,

answer = use_console( whois’,

regex_creation =

P<day >\d{2})

5

field_date):

short_from)
r’Creation Date:  (?P<year >\d{4}) —(?P<month>\d{2}) —(?

match = re.findall (regex_creation, answer)

if match.__len__ ()

date _header
day, month,

(ol[z1)

year = int(match[0][0]),

date creation

> 0:

get_datetime_obj(field_date , False)

datetime . datetime (day, month, year)

# calculate the timedelta

diff = date_header — date_creation
if diff.days == 0:

failure_msg = "Domain_Creation_==_\’Date:\’ Field

return False

return True

d ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok k k k k k k k k Kk k k ok k ok k ok ok ok k ok k ok ok ok ok ok ok ok ok ok ok ok ok k ok k

Kok ok ok ok ok ok ok ok ok ok ok ok ok ok K k%

HELPER METHODS

Gk ok k ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok

khkkkkkkkkkkkkkkkkkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkkkkkkkkk*

Separates the mail account,

TLD.

sub —, domain & TLD and returns

example: [sub.domain.com] —> "domain.com"

@param list (FQDN)

@return string

split_at = °’.join(mailadd).rsplit('@")
string_domain = split_at[split_at.__len__ () — 1]
split_domain = string_domain.rsplit(’.")
domain = split_domain[split_domain.__len__ () — 2]

tld = split_domain [split_domain.__len__ () — 1]

return domain +

+ tld

XV1

int (match[0][1]), int(match

"

the domain+
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# Creates a subprocess of the transferred command and parameter and
returns the answer.
# @param string , string
# @return string
def use_console (command, temp_str):
process = subprocess.Popen ([command, temp_str], stdout=subprocess.
PIPE)
process . wait ()
return process.stdout.read ()

# Checks if the transferred IP address is a valid IP address (octet
between 1-—255).
# (@param string
# @return True if valid, else False
def valid_ip (ip):
try:
socket.inet_aton (ip)
return True
except:
return False

# Examines the transferred IP address if its a public address or not.
# private 10.0.0.0 — 10.255.255.255 // 172.16.0.0 — 172.31.255.255 //
# 192.168.0.0 — 192.168.255.255
# @param list
# @return True if public, else False
def check_ip_public(ip):
oct_list = []
oct = 7’
for char in ip:
if char == °. " :
oct_list.append(oct)
oct = 7’
ellge
oct += char
oct_list.append(oct)
if oct_list[0] in [’ 10°]:
return False
if oct_list[0] in [’172°, *192°]:
ip_str = °°
for numb in oct_list:
ip_str += numb. zfill (3)
if (7172016000000 <= ip_str <= '172031255255°) | \
(7192168000000° <= ip_str <= ’192168255255 ):
return False
else :

return True

xVvii
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else:
return True

# Returns a regular expression to check the syntax of ’Date:’ field.

# @return regular expression

def get _regex_date():

return r’ *(Date:) ?(\s?\w{3},)?\s?” \

r’(?P<day_num=>\d{1,2})\s’ \
r’ (?P<month>\w{3})\s’ \
r’(?P<year >\d{4})\s’ \
r’ (?P<hour>\d{2}) : (?P<min>\d{2}) (:(?P<sec>\d{0,2}))?\s’ \
r’((?P<zonel >\D\d{2})\d{2}|(?P<zone2>\w{2,3}))" \
r’(\s\(.«\))?$’

# Returns a regular expression to check the syntax of ’Received:’ fields.
# @return regular expression
def get_regex_received () :
return r "Received :\sfrom\s(?P<s_name >[\w\d\S]+)\s’ \
r’\((?P<s_helo >[\w\d]+)\s?’ \
r’ \[(?P<s_ip >\d{1,3}\.\d{1,3}\.\d{1,3}\.\d{1.,3})\]\) (\s\(.=\))
?2\s’ \
r by \s(?P<r_name >[\w\d\S]+)\s\((?P<r_helo >[\w\d]«)\s?’ \
r’ \[(?P<r_ip >\d{1,3}\.\d{1,3}\.\d{1,3}\.\d{1.,3})\]\) " \
r’(\svia .+ |\ swith .«|\sid .« [\ sfor .«|\(.%x\));" \
r’ (?P<date >\s ?(\w{3},) ?\s?(?P<day_num>\d{1,2})\s’ \
r’ (?P<month >\w{3}) \s(?P<year >\d{4})\s’ \
r’(?P<hour >\d{2}) :(? P<min>\d{2}) (:(?P<sec >\d{0,2}))?\s’ \
r’ ((?P<zonel >\D\d{2})\d{2}|(?P<zone2>\w{2.,3})) (\s\(.x\))?)$"’

# Normalizes the transferred timezone to UTC (+0000).
# @param string , string
# @return int
def get_utc(zone_one, zone_two):
if zone one is not None:
return int(zone_one)
if zone two is not None:
# spezification rfc 5322 p.32

if zone two == 'UT’ or 'GMTI’:
return 0

if zone_two == 'EDT’:
return —4

if zone_two == 'EST’ or ’'CDT) :
return —5

if zone_two == 'CST’ or ’'MDT) :
return —6

if zone_two == 'MST’ or ’'PDT’:

return —7

XViii
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o, H FH W W H

#
#
#
d

if zone_two == ’'PST’:
return —8

The transferred object is grouped by a regular expression to create
datetime object with day, month and year. If bool_time is True it
still contains hours, minutes and seconds.
@param object with timestamp, boolean
@return datetime object
ef get_datetime_obj(obj, bool time):
switcher = {
’Jan’: 1,
"Feb’: 2,
’Mar’: 3,
TApr’: 4,
'May’: 5,
Jun’: 6,
*Jul’: 7,
"Aug’: 8,
’Sep’: 9,
Oct’: 10,
Nov’: 11,
"Dec’: 12
}
hour = 0
minute = 0
sec = 0

5

match = re.match(get_regex_date(), ’’.join(obj))
year = int(match.group(’ year’))
month = switcher. get(match.group( month’), ’Invalid _ month’)
day = int(match.group( day num’))
if bool time:
hour = int(match.group( hour’))
minute = int(match.group( 'min’))
sec = int(match.group(’sec’))
return datetime.datetime (year, month, day, hour, minute, sec)

Splits header and body of the email and insert a spam mark.
@param string , string
@return string
ef advance_header(mail_data, result):
msg = mail_data.split( \n\n")
if msg.__len__() == 1:
msg = mail data.split(’\r\n\r\n’)
if re.match(r’\[—_SPAM_-\]’, result):
insert = 'YES\n\n’

Xix
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else:
insert = 'NO\n\n’
return msg[0] + ’\nX—hbE_Spam:_ ° + insert + msg[1]

# Creates an identifier for the log file consisting of the recipient and
the

# timestamp of the delivering MTA.

# @param list , list —> both not None

# @return string

def create_identifier (field_to , group_received):
date = group_received[group_received.__len__ () —1][8]
return ’Delivered:_ ~ + date + ’_° + ’’.join(field_to)

# Opens the logfile and creates a entry with timestamp, failure , details ,
# result message and an identifier.
# (@param string
def open_write_file (message):
timestamp = time.strftime ('%Y/%m/%d_[%H:%M:%S]:_")
try:
file = open(PATH_LOG, ’a’)
file . write (timestamp + message + '\n’)
file . close ()
except IOError:
print ('——>_Create _Logfile ... FAILED_ ... _check_permission!’)

# Sends the email back to the MTA.
def send_message (sender, receiver , data):
smtp_server = smtplib.SMTP(HOST, REPLY_PORT)
try:
smtp_server.sendmail (sender, receiver , data)
finally :

smtp_server.quit ()

T T hTTOTTEETETTETEETRETETETRETETETETRERERESETETETEDEYDTTTE
ok ke kK Kk kK kK kK Kk MAIN ok ko Kk kK Kk kK kK Kk kR k%
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def main(d):
global failure_msg
temp_data = d

failure_msg = '+« ’

T TR P R R R TR T T T T T TR TR TR TR TR TR TR TRe)

5 5

detail_msg

[ T T R P TP T TR TR TR TR R R R

[—. OK._—].°

5

result_msg

identifier

data_list = separate_header (temp_data)
if data_list.__len__() > 0:
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485 field_from , field _to, field_reply , field _received , group_received
, field _date , \

486 short_from , short_reply = prepare_fields(data_list[0])

487

488 if check_specification (field_date , group_received):

489 if check_crit_seven(field_date , group_received):

490 if check_crit_one (short_from, short_reply):

491 if check_crit_three(group_received):

492 if check_crit_thirteen (short_from, field_date):

493 True

494 else:

495 detail_msg = ’'Domain_was_created today___..

496 result_msg = [ _SPAM_-—].°

497 else:

498 detail_msg = "Manipulated  'Received’ __ _.... !

499 result_msg = '[-_SPAM_-—]_°

500 else :

501 detail_msg = "Manipulated _’From '/ Reply’ . ."

502 result_msg = ’[—_ SPAM_—]_ °

503 else:

504 detail_msg = ’Timing_is_implausible____._...

505 result_msg = [ _SPAM_-—].°

506 else :

507 detail_msg = ’Specifications _not_fulfilled’

508 result_msg = [ _SPAM_-—]_°

509

510 identifier = create_identifier (field_to , group_received)

511 else:

512 detail_msg = 'E—Mail _unreadable_ _ . _......... ’

513

514 logfile_msg = result_msg + [’ + failure_msg + ’][’ + detail_msg + ’]
.—. + identifier

515 open_write_file (logfile_msg)

516 temp_data = advance_header (temp_data, result_msg)

517 send_message (mailfrom, rcpttos, temp_data)

518

519 main (data)

520 return

521
522

523 server = Filter ((HOST, LISTEN_PORT), None)
524 asyncore . loop ()

Listing D1: Entwickeltes Filterungsverfahren mit Python
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