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Abstract

The Internet of Things is becoming more popular. Garter, Inc. says there will be 20.4
billion connected devices in 2020. Therefore the IoT will be confronted with new security
challenges and issues. Many attacks to compromise the security of devices have been
observed. One way to prevent those attacks compromising the IoT devices comes with
the use of access control systems. Access control systems restrict the access rights of
requests based on policies. Due to the constrained nature of IoT devices, blockchain-
based access control frameworks have been proposed recently. This document presents
a system where compromised devices are detected by the access control mechanism.
For this, security certificates indicating the security status of a device are stored in a
blockchain preventing anyone from manipulating it. Additionally the security certificates

are always available.
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1 Einleitung

1.1 Motivation

Die Technologie heutzutage ermoglicht es, die kleinsten und alltdglichsten ,,Dinge mit
dem Interet zu verbinden. Die Stadt wird dadurch wachsamer und die reale und digi-
tale Welt sind eng miteinander verbunden. Nach Gartner, Inc. sollen bis 2020 weltweit
20.4 Milliarden Geréte vernetzt sein. Die Geréte erleichtern zwar vielen das Leben, aber
gleichzeitig greifen sie tief in unsere Privatsphére ein. So kennt das smarte Auto immer
unsere Position, das Alarmsystem im Haus weiff immer, wann wir aufer Haus sind oder
Gesundheitssysteme kennen unseren gesundheitlichen Zustand. Fiir Hacker bietet das
[oT somit eine grofe Angriffsfliche an. So kénnen z.B. private Daten ausgelesen werden,
Daten manipuliert oder auch Denial-of-Service Angriffe gestartet werden. Gerade sicher-
heitskritische loT-Anwendungen, wie E-Health oder automonomes Fahren, diirfen die
Sicherheit ihrer IoT-Gerate nicht als ,luxus ansehen. Kompromittierte Sensoren eines
autonomen Autos, die nicht richtig funktionieren oder falsche Daten erzeugen, kénnten
schwerwiegende Folgen auch fiir die reale Welt haben. Eine Moglichkeit, um die Ressour-
cen vor unauthorisierten Zugriffen zu schiitzen, sind Zugriffskontrollen. Zugriffskontrollen
kontrollieren anhand von Policies, ob ein Zugriff erlaubt werden soll oder nicht. Da die
IoT-Geréte selbst, aufgrund ihrer ressourcenbeschrankten Natur, keine zuverléssigen Zu-
griffskontrollmechanismen umsetzen kénnen, wird diese Funktionalitit oftmals von Drit-
tanbietern iibernommen. Doch der Einsatz einer zentralen Instanz, die die Zugriffskon-
trolle ibernimmt, erfordert ein beidseitiges Vertrauen. Mit der Zeit haben sich deshalb
dezentrale Zugriffskontrollen entwickelt, die die Blockchain als Technologie nutzen. Da-
mit ist es mdglich, eine transparente und ohne auf Vertrauen basierte Zugriffskontrolle
zu realisieren. Die meisten dieser Systeme nutzen fiir die Policies, die Informationen der
Kommunikation selbst, z.B. die Identitdt des Anfragers, oder auch Informationen iiber
die Umgebung selbst, z.B. der Ort oder der Zeitpunkt des Zugriffversuchs. Wie der Zu-

stand des Gerétes selber ist, also ob dieser kompromittiert ist oder Sicherheitsliicken
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aufweist, wird nicht gepriift. Deshalb sollten diese Zugriffskontrollen erweitert werden,
sodass auch der Sicherheitszustand von Gerédten gepriift wird. Dafiir werden Sicherheits-
zertifikate von Sicherheitspriifern ausgestellt, die das Gerét gepriift haben. Solche Zerti-
fikate kann man in den Entscheidungsprozess einer Zugriffskontrolle einfliefen lassen, um
die Sicherheit des anfragenden Gerétes zu gewéhrleisten. Doch die Zertifikate miissen vor
Manipulationen geschiitzt werden. Die Verwaltung der Zertifikate und dessen Einsatz in
Zugriffskontrollmechanismen kann durch die kryptographischen und dezentralen Eigen-
schaften der Blockchain implementiert werden. Dadurch sind die Zertifikate geschiitzt vor
Verinderungen und sind immer verfiigbar. Uberldsst man die Verwaltung der Zertifikate
einem Programm, dass dezentral auf einem Blockchain-Netzwerk lduft, erhélt man einen
kompletten dezentralen Zuganskontrollmechanismus, der von keiner einzelnen Instanz

beeinflusst werden kann.

1.2 Zielsetzung

In dieser Arbeit soll ein Konzept entwickelt werden, das beschreibt, wie Sicherheitszertifi-
kate mithilfe der Blockchain Technologie sicher verwaltet werden kénnen. Desweiteren soll
ein Zugangskontrollframework so erweitert werden, dass Policies definiert werden kénnen,
die anhand der Sicherheitszertifikate den Zugriff erlauben oder nicht. Das System soll so
entwickelt werden, dass es geschiitzt ist vor Angriffen und Manipulationen der Zertifikate.
Zum Uberpriifen der Ergebnisse, soll das System auf einem privaten Ethereum-Netzwerk

deployt werden.

1.3 Zielgruppe

Diese Arbeit setzt grundlegende Kenntnisse der Informatik voraus und ist deshalb fiir alle
Informatiker geeignet. Da in dieser Arbeit mit Blockchains gearbeitet wird, einer neuen
aber aufstrebenden Technologie, ist sie vorallem fiir Informatik-Studenten der héheren
Semester geeignet, die eventuell ebenfalls eine Bachelorarbeit im Bereich der Blockchains
schreiben wollen. Generell liegt der Fokus dieser Arbeit auf IT-Sicherheit, weshalb die
Hauptzielgruppe alle Interessenten der I'T-Sicherheit sind und diejenigen die sich schon
mit I'T-Sicherheit oder Blockchain-Techonologie beschéftigt haben.



1 FEinleitung

1.4 Struktur der Arbeit

In Kapitel zwei werden die Grundlagen fiir die Arbeit vorgestellt. Zunéchst wird eine
Einfiihrung in die Blockchain-Technologie gegeben. Dafiir werden die kryptographischen
Eigenschaften erklért und wie die Blockchain funktioniert. Anschliefsend wird speziell die
Ethereum Blockchain erklart und welche Eigenschaften sie hat. Nach der Blockchainein-
flihrung wird es einen Einblick in das Internet-of-Things geben. Fokussiert wird dabei
auf die Herausforderungen fiir die Sicherheit und der damit verbundenen Wichtigkeit
fiir den Einsatz von Zugriffskontrollen. Zum Schluss werden drei Blockchain-basierte Zu-
griffskontrollen vorgestellt und verglichen, wobei einer fiir die weitere Arbeit identifiziert

wird.

In Kapitel 3 wird das Problem genauer erklért, dass mit dieser Arbeit gelost werden soll.
Anhand von einem Anwendungsfall, der das Problem beschreibt, werden dann Anforde-

rungen an das zu erschaffende System hergeleitet.

Kapitel 4 stellt das Konzept vor, dass das Problem aus Kapitel 3 16sen soll. Hier wird
beschrieben wie das System auszusehen hat und wie es kompatibel ist mit dem Zugangs-

kontrollframework.

In Kapitel 5 wird die konkrete Umsetzung des Systems aufgezeigt. Dabei werden die
Entscheidungen der Umsetzung geklart und wie sie in der Entwicklungsumgebung anzu-

wenden sind.
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2.1 Blockchain

In diesem Kapitel werden die Grundlegenden Konzepte einer Blockchain erlautert. Da-
bei wird auf die Wichtigkeit der Kryptographie und Dezentralitit eingegangen. Zur Er-
klarung der Funktionsweisen eines Blockchain-Systems wird die Bitcoin-Blockchain als

Beispiel genommen.

Im November 2008 erscheint das White Paper Nakamoto [2009], welches die Einfithrung
eines dezentralen digitalen Wahrungssystem - Bitcoin - beschreibt [Mattila, 2016|. Die
Blockchain ist die Technologie hinter diesem Wahrungssystem [Bogart und Rice, 2015].
Eine offizielle Definition der Blockchain gibt es derzeit nicht. Wahrend einige den Begriff
Blockchain nur im Kontext von Bitcoin fiir richtig halten, gibt es andere, die Bitcoin und
Blockchain getrennt sehen [Mattila, 2016].

In Condos u.a. [2016] wird die Blockchain definiert als ein elektronisches Kontenbuch
fiir digitale Datensétze, Ereignisse oder Transaktionen, die kryptographisch gehasht und
authentifiziert werden. Es zeichnet sich durch ein verteiltes Netzwerk und einen Konsens-

Mechanismus aus.

Walport [2016] definiert die Blockchain als eine Art Datenbank, die Datensétze in Blocken
sammelt. Jeder Block ist dabei mit seinem Nachfolger {iber kryptographische Signaturen
verkniipft. Jeder Block kann iiber seinen Hashwert eindeutig identifiziert werden. Ein

Block enthélt immer den Hash seines Vorgéngerblocks.

Die Bitcoin Blockchain, als Beispiel, enthalt Informationen iiber alle getatigten Trans-
aktionen innerhalb des Bitcoin-Netzwerks. Diese sind fiir alle einsehbar. Transaktionen,
die erfolgreich in die Blockchain eingefiigt und von allen Teilnehmern bestétigt worden
sind, konnen nicht riickgingig gemacht oder veriandert werden [Bogart und Rice, 2015].

Die Bitcoin Blockchain wird nicht zentral verwaltet, sondern von allen Teilnehmern des
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Netzwerks [Yaga u.a., 2018|. Teilnehmer! sind diejenigen, die eine bestimmte Client-
Software laufen lassen, welche mit anderen Clients im Netzwerk kommuniziert. Um neue
Transaktionen zu verfizieren und sie in die Blockchain einzufiigen, miissen die Nodes Re-
chenleistung bereitstellen, um ein kryptographisches Puzzle zu 16sen. Diese Nodes werden
auch Miner genannt. Das ist der Konsensmechanismus, durch den die Blockchain fiir al-
le Nodes den gleichen Zustand hat. Im Bitcoin-Netzwerk wird etwa alle zehn Minuten
das Puzzle gel6st, indem offene Transaktionen gesammelt werden und daraus ein valider
Block erzeugt wird, der den Kriterien des Puzzles entspricht. Der Miner, der als erstes
das Puzzle gelost hat, wird mit Bitcoins belohnt [Glaser und Bezzenberger, 2015|. Da-
durch haben die Nodes einen Anreiz neue Blocke zu ,schiirfen”. Zudem koénnen die Miner
nicht schummeln, denn der neue Block muss von allen anderen Nodes akzeptiert werden.
Daher lohnt es sich nicht Rechenleistung aufzubringen, um einen falschen Block bekannt
zu machen. Die Blockchain, also die gesamte Datenstruktur mit allen Blocken, wird von

jedem Teilnehmer mitgefiihrt und gespeichert.

2.1.1 Kryptographie

In Bitcoin kommen kryptographische Verfahren in 2 Formen zum Einsatz, als Hashfunk-
tionen und als Digitale Signaturen. Im Folgenden wird das Konzept der Asymmetrischen
Verschliisselung erklédrt, welches Digitale Signaturen ermdoglicht. Anschliefsend werden

Hashfunktionen und Digitale Signaturen erlautert.

Public-Key-Kryptographie

Das Konzept, das Digitale Signaturen ermdglicht ist die Public-Key-Kryptographie, auch
Asymmetrische Verschliisselung genannt. Bei einer Asymmetrischen Verschliisselung wird
ein Schliisselpaar erzeugt, jeweils einen Private-Key und einen Public-Key. Zwischen
Private-Key und Public-Key gibt es eine mathematische Beziehung, die es erlaubt einen
mit Public-Key verschliisselten Text iiber den Private-Key zu entschliisseln. Umgekehrt
kann auch ein mit Private-Key verschliisselter Text iiber dessen zugehorigen Public-Key
entschliisselt werden. Wéhrend der Public-Key allen bekannt ist, bleibt der Private-Key
nur dem Besitzer des Schliisselpaars bekannt. Durch dieses Schliisselpaar konnen nun drei

Ziele erreicht werden:

!Diese werden auch Nodes genannt.
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Authentizitat
Der Absender einer Nachricht verschliisselt diese mit seinem Private-Key. Der Emp-
fanger nutzt den Public-Key des Absenders, um die Nachricht zu entschliisseln.
Da der Public-Key nur den Text entschliisseln kann, der zuvor mit dem zugehori-
gen Private-Key verschliisselt wurde, muss die Nachricht tatsédchlich vom Absender

stammen.

Integritat
Da die Nachricht mit dem Private-Key verschliisselt wird und dieser nur dem Ab-

sender bekannt ist, kann die Nachricht nicht verdndert werden.

Vertraulichkeit
Der Absender einer Nachricht verschliisselt diese mit dem Public-Key des Emp-
fangers. Diese Nachricht kann nur mit dem zugehdrigen Private-Key entschliisselt
werden und sofern dieser nur dem Empfénger bekannt ist, ist die Vertraulichkeit

gewahrleistet.

Hashfunktionen

Ein weiteres kryptographisches Verfahren, welches in der Blockchain zum Einsatz kommt,
ist die Hashfunktion. Eine Hashfunktion bildet einen Bereich, den Urbildbereich oder
Universum genannt, auf einen Hashwert ab. Die Menge aller Hashwerte wird Adressbe-
reich genannt [Eckert, 2014, S. 380]. Konkret nimmt die Funktion einen Text beliebiger
Lénge als Input und liefert als Output eine Zeichenfolge (Hashwert) fester Lange. Has-
hfunktionen sind deterministisch. Das bedeutet, dass die gleichen Eingabewerte immer
die gleichen Ausgabewerte zur Folge haben. Aufierdem fiihrt die kleinste Anderung des
Eingabetextes zu einen stark verdnderten Hashwert [Badev und Chen, 2014|. Da der
Adressbereich kleiner als das Universum ist, konnen Kollisionen auftreten. Das heifst zwei
beliebige Texte werden auf den gleichen Hashwert abgebildet. Erforderlich ist also eine
kollisionsresistente Funktion. Daher besitzt eine ’Stark Kollisionsresistente Hashfunktion
die folgenden drei Eigenschaften [Eckert, 2014, S. 380 ff]:

1. Der Hashwert einer beliebigen Eingabe ist leicht zu berechnen. Umgekehrt darf
aus einem Hashwert nicht die Eingabe effizient zu berechnen sein (Einwegfunktion)
[Eckert, 2014, S. 383 f].
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2. Zu einem gegebenen Hashwert darf es nicht effizient moglich sein, eine weitere
Eingabe zu finden, die den gleichen Hashwert hat [Eckert, 2014, S. 383 f].

3. Es darf in effizienter Zeit nicht moglich sein, zwei Eingabewerte zu finden, deren
Hashwerte tibereinstimmen |[Eckert, 2014, S. 383 f].

Eingesetzt werden Hashfunktionen bei der Integritdtskontrolle und dem Signieren von
Nachrichten, um die Urheberschaft nachzuweisen [Eckert, 2014, S. 384]:

Integritdtskontrolle
Diese Methode dient dem Aufdecken von Ubertragungsfehlern, die bei der Nachrich-
teniibertragung auftreten kénnen. Der Absender berechnet den Hash seiner Nach-
richt und verschickt beides an den Empfanger. Der Empfanger berechnet ebenfalls
den Hash der erhaltenen Nachricht und vergleicht diese mit dem von dem Absen-
der versendeten Hashwert. Gibt es Unterschiede zwischen den Werten, muss beim
Versenden ein Fehler aufgetreten sein und die Nachricht entspricht nicht mehr der
Originalform [Eckert, 2014, S. 384]. Da jedoch ein Angreifer die versendete Nach-
richt abfangen und sowohl die Nachricht selbst, als auch den Hash veréndern kann,
gibt es die Moglichkeit als Absender die Nachricht zu signieren, um sicherzustellen,

dass kein Unbefugter Zugriff stattgefunden hat.

Signatur

Hashfunktionen werden oftmals im Zusammenhang mit Signaturen eingesetzt, um
zusétzlich zur Priifung der Integritét, auch die Urheberschaft nachweisen zu kénnen.
Der Absender berechnet den Hashwert seiner Nachricht und signiert diese, bevor
er die Nachricht und den signierten Hash versendet. Fiir das Signieren wird in den
meisten Féllen die Asymmetrische Verschliisselung verwendet. Der Absender si-
gniert den Hash mit seinem Private-Key und der Empfanger nutzt den zugehorigen
Public-Key, um die Signatur zu bestétigen und den Hash mit seinem berechneten
Hash zu vergleichen [Eckert, 2014, S. 384 f].

Digitale Signatur

Digitale Signaturen sind das elektronische Aquivalent zu handschriftlichen Unterschriften.
Sie miissen also die gleichen Funktionen erfiillen [Eckert, 2014, S. 396 f]:
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Identifikation
,Die Unterschrift gibt Auskunft iiber die Person des Unterzeichners.“ [Eckert, 2014,
S. 397]

Echtheit
Das Dokument hat dem Unterzeichner vorgelegen und wurde von ihm anerkannt
[Eckert, 2014, S. 397].

Abschluss
,Die Unterschrift erklirt den Text fiir inhaltlich richtig und vollstéandig.“ [Eckert,
2014, S. 397|

Warnung
Dem Unterzeichner wurde die rechtliche Bedeutung des Dokuments aufgezeigt
[Eckert, 2014, S. 397].

Daraus resultieren einige Anforderungen, welche Digitale Signaturen erfiillen miis-

sen:
e Sie bezeugt die Identitdt des Unterzeichners [Eckert, 2014, S. 397].
e Sie darf nicht unautorisiert wiederverwendet werden [Eckert, 2014, S. 397].
e Das signierte Dokument darf nicht verénderbar sein |Eckert, 2014, S. 397|.
e Der Unterzeichner kann die Signatur nicht abstreiten [Eckert, 2014, S. 397].

Angenommen, Alice mochte eine Nachricht an Bob senden, dann werden die folgenden

Schritte zur Erstellung einer signierten Nachricht durchgefiihrt:
1. Alice bildet den Hashwert der Nachricht.
2. Alice verschliisselt den Hashwert mit ihrem Private-Key. Dies ist die Signatur.
3. Alice sendet die Nachricht zusammen mit der Signatur an Bob.

4. Bob entschliisselt die Signatur mit dem Public-Key von Alice und erhélt einen
Hashwert.

5. Bob bildet den Hashwert der erhaltenen Nachricht und vergleicht diese mit dem

Hashwert aus der Signatur.
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Stimmen die im letzten Schritt verglichenen Hashwerte iiberein, kann Bob davon ausge-
hen, dass die Nachricht wirklich von Alice stammt und nicht veréndert wurde, da der
Private-Key, mit dem die Nachricht signiert wurde, nur Alice bekannt ist. In Abbildung
2.1 werden die einzelnen Schritte zur Erstellung und Verifikation Digitaler Signaturen

nocheinmal veranschaulicht.

Daten Hash % Digital signiertes

Dokument

Unterzeichner E
pr— Hash- .

Privater Schlissel

Netzwerk

Hash-
— —
/e Algorithmus 1ooomon Signatur qultig, Profer
Hash wenn die
Hash-Werte
1110100101 | RS 1S [V 1111 S —— Ubereinstimmen — .
Digital signiertes Hash

Dokument
Offentlicher Schlussel

Abbildung 2.1: Erstellung und Verifikation Digitaler Signaturen?

Mit diesem Verfahren werden die vier Anforderungen an digitale Signaturen erfiillt:

Zweifelsfreie Identifikation
Da zum Entschliisseln Alice’ Public-Key benutzt wurde und nur sie den dazu-
gehorigen Private-Key hat, mit dem die Nachricht signiert wurde, wird Alice als
Urheberin der Nachricht bestétigt [Eckert, 2014, S. 399|.

Keine Wiederverwendbarkeit
Die Signatur wurde in Abhéngigkeit vom Hashwert der Nachricht erstellt und kann
somit, aufgrund der Eigenschaften von Hashfunktionen, nicht auf andere Nachrich-
ten iibertragen werden |[Eckert, 2014, S. 399|.

Unveranderbarkeit
Die Signatur wurde mit dem Private-Key erstellt, der nur Alice bekannnt ist. Da-
durch wird eine verdnderte Nachricht bei der Verifikation auffallen [Eckert, 2014,
S. 399

Verbindlichkeit
Da der Private-Key nur Alice bekannt ist, kann sie die Signatur nicht abstreiten
|Eckert, 2014, S. 399].
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2.1.2 Aufbau einer Blockchain

Nach Antonopoulos und Klicman [2018] ist die Blockchain eine geordnete, riickwérts
verlinkte Liste von Blocken mit Transaktionen. Jeder Block ist iiber seinen Hash eindeutig
identifizierbar und speichert den Hash des vorherigen Blocks, auch Parent-Block genannt.
Somit ist in jedem Hash eines Blocks der Hash des Parent-Blocks enthalten. So entsteht
eine kryptographisch gesicherte, verlinkte Kette von Blocken. In Bitcoin besteht ein Block

aus den folgenden Feldern:

Blockgrole (4 Bytes)
Gibt die grofe des Blocks an, die auf dieses Feld folgt.

Block-Header (80 Bytes)
Enthélt Metadaten.

Transaktionszadhler (1-9 Bytes)

Anzahl an Transaktionen im Block.

Transaktionen

Die Liste der Transaktionen, die in diesem Block enthalten sind.

Eine Transaktion ist im Kontext der Blockchain nur eine Nachrichtenaktivitat, die im
Netzwerk stattgefunden hat. Je nach Blockchain-Anwendung, kann eine Transkation eine
andere Form und andere Daten enthalten. In Abbildung 2.2 sieht man wie eine Trans-
aktion in Bitcoin aussieht. Eine Transaktion der Bitcoin-Blockchain und der Ethereum-
Blockchain unterscheiden sich deutlich. In Kapitel 2.2.2 sieht man wie die Transaktionen
in Ethereum aussehen. Erfolgreiche Transaktionen werden in der Blockchain, jeweils in

den Blocken, zusammen mit anderen Transaktionen gespeichert.
Der Block-Header hat die folgenden Felder:

Version (4 Bytes)

Versionsnummer fiir Software-/Protokoll-Updates.

Vorheriger Block-Hash (32 Bytes)
Der Hash des Parent-Block-Headers.

?https://www.docusign.de/wie-es-funktioniert/elektronische-signatur/digitale
—-signatur/digitale-signatur-faqg(06.03.2019)
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"version": 1,

"locktime": 0,

"vin": [

{

"txid": "7957a35Te64180d234d76d83a2a8f1a0d8149a41d81de548T0ab65a8a999t6f18",
"vout": 0,
"scriptSig" :
"3045022100884d142d86652a3f47bad746ec719bbfbd040a570bldecchbb6498c75c4ae24ch02204b9T@39F fO8dF09chbedf6addac960298cad
530a863ea8153982c09db8f6e3813[ALL]
0484ecc0d46f1918b30928faleded99f16a0fbdfded735e7ade8416ab9fed23cc5412336376789d172787ec3457eeed1c04f4938de5ccl7bda
10fa336a8d752adf",
"sequence": 4294967295

1,
"vout": [
{
"value": 0.01500000,
"scriptPubKey": "OP_DUP OP_HASH160 ab68025513c3dbd2f7b92a94e0581f5d50f654e7 OP_EQUALVERIFY OP_CHECKSIG"

{
“value": 0.08450000,
"scriptPubKey": "OP_DUP OP_HASH160 7f9bla7fb68d60c536c2fdBaeaa53aBf3cc0@25a8 OP_EQUALVERIFY OP_CHECKSIG",

Abbildung 2.2: Inhalt einer Transaktion in der Bitcoin-Blockchain

Merkle Root (32 Bytes)

Der Hash des Baums aller Transaktionen.

Timestamp (4 Bytes)
Ungefiahre Erstellungszeit des Blocks.

Difficulty Target (4 Bytes)
Schwierigkeit des PoW Algorithmus’ fiir diesen Block.

Nonce (4 Bytes)
Vom PoW Algorithmus verwendeter Zéahler.

Der Hash eines Blocks wird nicht direkt im Block gespeichert. Lediglich der Hash seines
Parent-Blocks ist in der Datenstruktur enthalten. Der Hash eines Blocks bezieht sich
auch nicht auf den gesamten Block, sondern nur der Block-Header wird gehasht. Dies ist
ausreichend, denn dieser enthélt den Hash des vorherigen Blocks, was eine Verlinkung
bis zum ersten Block, dem sogenannten Genesis-Block, zur Folge hat. Aufserdem ist die

Merkle Root enthalten, welche alle Transaktionen zusammenfasst.

2.1.3 Mining und Konsens
Das Mining ist die Grundlage fiir das Funktionieren einer Blockchain. Nur durch sie ist

es moglich, in einem dezentralisierten Peer-to-Peer Netzwerk einen Konsens zu erreichen

und auf eine zentrale Kontrollinstanz zu verzichten.
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Der Konsens entsteht durch die Interaktion aller Nodes, die alle den gleichen Konsensre-
geln folgen [Antonopoulos und Klicman, 2018|. Nach [Antonopoulos und Klicman, 2018,
S. 220| gibt es 4 Prozesse, die unabhéngig voneinander auf den Nodes laufen und zum

Konsens fiithren:

Verifikation jeder Transaktion
Wird eine Transaktion erstellt, muss diese an alle Nodes im Netzwerk gesendet
werden. Erhélt eine Node eine Transaktion, priift sie diese anhand einer Checklis-
te. Ist die Transaktion valide, wird sie weitergeschickt. Ist sie fehlerhaft, wird sie
verworfen. So werden fehlerhafte Transaktionen friihzeitig erkannt [Antonopoulos
und Klicman, 2018, 221].

Zusammenfassen von Transaktionen in Blécke
Mining-Nodes halten unbestétigte Transaktionen in einen extra Pool bereit, um aus
ihnen einen neuen Block zu ,schiirfen. Sie sammeln die Transaktionen in einen An-
warterblock. Ein Anwérterblock ist ein Block der noch nicht valide ist und nicht zur
Blockchain gehort, da fiir diesen noch kein Proof-of-Work (PoW) gefunden wurde.
Die Mining-Node erstellt den Anwéarterblock und fiillt die Header Informationen
mit den entsprechenden Werten [Antonopoulos und Klicman, 2018, 229]. Nur die
Nonce wird mit Nullen initialisiert, denn diese gilt es zu finden, um den PoW zu
erhalten. Im Mining-Prozess wird nun die Nonce mit einem beliebigen Wert belegt
und der Block-Header gehasht. Ist der Hash kleiner als der Target, der im Block-
Header steht, hat man einen validen Block geschiirft. Andernfalls wird die Nonce
verandert und der Prozess beginnt von neuem. Dies fiihrt man solange durch, bis
der Hash kleiner ist als das Target [Antonopoulos und Klicman, 2018, 234]. Ist
das Rétsel gelost, wird der Block an alle Nodes versendet, damit diese den Block

validieren kénnen [Antonopoulos und Klicman, 2018, S. 222 ff].

Verifikation der neuen Bldcke
Jede Node, die einen Block empfangt, priift zunéchst, anhand einer Reihe von
Kriterien, ob dieser valide ist. In Bitcoin umfassen diese Kriterien folgendes [Anto-
nopoulos und Klicman, 2018, S. 241|:

e Syntaktische Korrektheit der Datenstruktur.
e Korrektheit des Proof-of-Work.

e Der Zeitstempel des Blocks liegt weniger als 2 Stunden in der Zukunft.
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e Die Blockgrofse liegt im erlaubten Bereich
e Nur die erste Transaktion ist eine Coinbase-Transaktion.
e Alle Transaktionen innerhalb des Blocks sind valide.

Ist der Block valide, sind damit alle enthaltenen Transaktionen bestétigt. Anschlie-
Kend schickt er diesen weiter. Ist der Block nicht valide, hat der Miner, der diesen
Block erstellt hat, seine Rechenleistung verschwendet und der Block wird verworfen.

Da alle Nodes nach den gleichen Regeln validieren, kann niemand Schummeln.

Alle Mining-Nodes, die versucht haben den gleichen Block zu schiirfen, machen
mit dem néachsten Block weiter. Dabei werden alle Transaktionen, die im neuen
Block enthalten sind, aus dem eigenen Transaktionspool entfernt, sodass nur noch
unbestétigte Transaktionen als Block zusammengefasst werden. Der empfangene
Block wird zudem in das Vorheriger Block-Hash Feld gesetzt [Antonopoulos und
Klicman, 2018, 240 f].

Wabhl der richtigen Blockchain

Valide Blocke werden nun mit der Blockchain verbunden. Dazu wird das Vorheriger
Block-Hash Feld genutzt, um zu bestimmen, an welchen Block der neue Block
angehéngt werden soll. Es kann vorkommen, dass der Vorgédnger des neuen Blocks
nicht die Spitze der aktuellen Blockchain ist. Man fiigt ihn dann an die Stelle
ein wo er hingehort und behélt sich diese Abzweigung vor. Diese Abzweigung wird
Sekundér-Chain genannt. Moglich ist es, dass die Mehrheit der anderen Nodes diese
Sidechain als Vorgénger ihrer neuen Blocks verwenden. Dann wird diese Chain zur
Haupt-Chain. Dadurch wéhlen alle Nodes frither oder spéter die gleiche Chain und
temporére Unterschiede werden aufgelost. Mit dem Schiirfen eines neuen Blocks,
stimmt man der Wahl einer Haupt-Blockchain zu, denn im Feld Vorheriger Block-
Hash des zu schiirfenden Blocks, steht dessen Vorgénger und somit die Blockchain,
an die der neue Block angehéngt werden soll. [Antonopoulos und Klicman, 2018,
S. 241 - 243].

2.2 Ethereum

Die fiir diese Arbeit verwendete Blockchain wird die Ethereum-Blockchain sein. Die Ei-

genschaften und Vorteile von Ethereum werden deshalb in diesem Abschnitt aufgezeigt.
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Eine der Hauptgriinde ist das Konzept von Smart-Contracts, die es so z.B. im Bitcoin-

System nicht gibt.

Ethereum ist eine Plattform, auf der man Programme deployen kann, die dezentral ausge-
fithrt werden [Buterin, 2014]. Sie bietet, wie Bitcoin auch, eine Blockchain-Datenstruktur
und einen Konsensmechanismus an. Dariiber hinaus bietet Ethereum allerdings eine
Turing-Vollstandige Sprache an, die es einem erlaubt, jedes beliebige Programm zu schrei-
ben [Swan, 2015]. Diese Programme in Ethereum werden Smart-Contracts genannt. Sie
werden auf bestimmten Nodes, den sogenannten Full-Nodes, im Ethereum-Netzwerk in
der Ethereum Virtual Machine (EVM) ausgefithrt [Swan, 2015]. Die Wéhrung in Ethe-
reum heiftt ether (ETH) und wird fiir das Betatigen von Transaktionen verwendet. Man
kann Ethereum auch als einen ,Welt-Computer ansehen [Antonopoulos und Klicman,

2018]. Dieser Welt-Computer hat einen einzigen globalen Zustand.

Technisch gesehen kann Ethereum auch als Zustandsautomat betrachtet werden. Die
EVM ist dafiir verantwortlich den Zustandsautomaten zu verdndern und einen Zustand
in einen anderen zu iiberfithren. Ein Zustand ist definiert durch eine Menge von Key-Value
Paaren, wobei der Key die Ethereum Adresse eines Accounts ist und der Value ist der
Account selbst. Jeder kann sich durch die Erzeugung eines Schliisselpaars, dem Private-
und Public-Key, einen Account erstellen und {iber Transaktionen den Zustandsautomaten
anstoflen. Die Transaktion beschreibt wie der Zustand verdndert wird. Es kann sich um
eine einfache Uberweisung von ETH handeln oder auch um das Ausfithren von einem

Smart-Contract.

2.2.1 Ethereum Accounts

In Ethereum gibt es zwei Arten von Accounts: ’externally owned account’ (EOA)
und ’contract’ (auch Smart Contract genannt). Zu jedem EOA gehort ein eindeutiger
Private-Key, der fiir digitale Signaturen verwendet wird. Jeder, der den Private-Key be-
sitzt, hat damit die Kontrolle {iber den Account. Ein Contract Account hingegen wird
von keiner Person gesteuert, daher braucht dieser keinen Private-Key. Ein Contract Ac-
count kann nur iiber eine Transaktion erzeugt werden. Diese spezielle Transaktion wird
auch ,Contract Creation“ genannt. Dazu muss man ein Programm schreiben, welches an
diesen Account gebunden werden soll und anschliefsend eine Transaktion an die Ethere-
um Adresse 0z0 gesendet werden. Bei erfolgreicher Transaktion, wird ein neuer Account

mit einer eigenen Ethereum Adresse erzeugt. Der Besitzer des Accounts ist keine Person,
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wie es bei EOAs der Fall ist. Der neue Contract Account wird lediglich von dem mit ihm

verbundenen Programmcode gesteuert.

Beide Account-Arten haben eine offentliche Adresse, iiber die sie adressierbar sind. Bei
EOAs wird diese Adresse direkt von dem Private-Key abgeleitet. Zwischen EOAs kann
man ETH, die Wahrung der Plattform Ethereum, iber Transaktionen transferieren. Ist
das Ziel einer Transaktion ein Contract Account, so wird dessen Programmcode ausge-
fithrt. Contracts sind also autonome Agenten, die auf erhaltenen Transaktionen reagieren

kénnen [Antonopoulos und Wood].

Die Menge der Zustdnde aller Accounts definiert den globalen Zustand der Ethereum
Blockchain. Andert sich der Zustand eines Accounts, dndert sich damit auch der globale
Zustand. Der Zustand eines Accounts ist durch folgende Felder definiert und wird in

jedem Block der Blockchain festgehalten:
e balance: Menge an ETH im Besitz des Accounts.
e nonce: Die Anzahl an erfolgreichen Transaktionen.

e storage-root: Der Hash des root-nodes vom Merkle Patricia Baum der den World

State codiert. Da nur Smart-Contracts einen eigenen Speicher habe, bleibt bei

EOAs das Feld leer.

e code-hash: Der Hash des Ethereum Codes, der mit diesem Account verbunden ist.
Da nur Smart-Contracts einen Programmcode besitzen, bleibt bei EOAs das Feld

leer.

2.2.2 Transaktionen

Transaktionen stoften Ethereum als Zustandsautomaten an und verdndern den Zustand.
Nur EOAs kénnen eine Transaktion initiieren. Contracts jedoch kénnen auf Transaktio-
nen reagieren und dann interne-Transaktionen starten, sogenannte Message-Calls. Jede

valide Transaktion wird in die Blockchain aufgenommen und ist permanent gespeichert.

Eine Transaktion kann nur von einem EOA initiiert werden, da Transaktionen signiert
werden miissen. Weil Contracts keinen Private-Key haben, konnen sie keine Signatur er-
stellen und somit keine Transaktion starten. Transaktionen kénnen zur Uberweisung von

ETH verwendet werden oder um Code eines Contracts auszufiihren. Es ist auch moglich,
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gleichzeitig einen Contract zu adressieren, um Code auszufiihren, und diesem Contract-
Account ETH zu iiberweisen. Ohne Transaktionen wiirde die Plattform Ethereum still
stehen und nichts wiirde passieren, bzw. der globale Zustand von Ethereum wiirde sich

nicht &ndern.

Eine zusatzliche Einheit in Ethereum, neben ETH, ist ,Gas” . ,Gas* wird verwendet, um
den Berechnungsaufwand fiir das Ausfiihren von Smart-Contracts zu messen. Sie wird
nur in der EVM genutzt und hat dariiberhinaus keine Bedeutung. Bei jeder Transaktion
muss angegeben werden, wieviel ,,Gas* -Einheiten man bereit ist zu kaufen (gaslimit)
und fiir wieviel ETH man eine ,,Gas" -Einheit kaufen will (gasprice). Wéhrend einfache
Transaktionen zwischen EOAs ein fixes gaslimit von 21000 haben, kann dies bei Trans-
aktionen an Smart-Contracts, je nach implementierten Code variieren. Jede Operation
im Code hat einen bestimmten Verbrauch an ,Gas* (gascost) und dieser wird jedesmal
vom, in der Transaktion angegebenen gaslimit (Tank), abgezogen. Fillt der Tank auf 0
bevor das Programm erfolgreich terminiert ist, wird die Ausfiihrung des Smart-Contracts
abgebrochen und alle Zustandsdnderungen, die bis dahin stattgefunden haben, werden
zuriickgesetzt. Dem Transaktionsinitiator wird das verbrauchte ,,Gas* in Form von ETH
abgezogen und auf das Konto des Miners, der den Block mit dieser Transaktion ,ge-
schiirft hat, addiert (Transaktionsgebiihr). Der Transaktionsinitiator hat somit ETH
verschwendet. Wenn das Programm erfolgreich terminiert und noch ,Gas" iibrig bleibt,
erhalt der Miner nur das verbrauchte Gas in Form von ETH. Der Transaktionsinitia-
tor muss also als gaslimit mindestens soviel angeben, dass das Programm terminiert.
Der Preis den der Transaktionsinitiator an den Miner zahlen muss, bildet sich also wie
folgt:

gascost - gasprice = Transaktionsgebiihr

Das ,Gas“ dient hauptsachlich der Losung des ,Halteproblems . Dies besagt, dass es
unmoglich ist im voraus zu wissen, ob ein Programm terminiert oder nicht. Die einzige
Moglichkeit es herauszufinden, ist das Programm laufen zu lassen, bis es terminiert. Da
eine Endlosschleife, als Beispiel, nie terminieren wird, muss man ewig warten, um es
herauszufinden. Damit ein Programm also nicht ewig lauft, wird ein gaslimit als eine Art
, Lank“ mitgegeben und das Programm lauft solange bis es terminiert oder der ,/Tank

leer geht.

Das gasprice hat eine weitere Funktion in Ethereum, die allerdings nur auf 6konomische
Griinde zuriickzufiihren ist. Ein hoher gasprice fiihrt zu einer schnelleren Bestétigung der

Transaktion. Sie wird also schneller in die Blockchain aufgenommen und somit erfolgreich
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ausgefiihrt. Das liegt daran, dass Miner sich aussuchen kénnen welche Transaktionen als
néchstes in einen Block zusammengefasst werden sollen. Da ein hoherer gasprice bei
gleichem gaslimit zu hoheren Transaktionsgebiihren fiihrt, die der Miner erhélt, werden

diese von Minern bevorzugt.
Transaktionen enthalten die folgenden Informationen:
e Nonce: Eine Zahl, die bei jeder Transaktion, von diesem Account aus, erhoht wird.

e gasprice: Der Preis, den man bereit ist zu zahlen fiir Gas.

gaslimit: Die Menge an Gas, die man bereit ist zu kaufen.

e Recipient: Der Empfanger der Transaktion.

Value: Die Menge an Ether, die man dem Empfinger {iberweisen mdochte.
e Data: Payload, der bei der Transaktion versendet wird.
e Signatur: Signatur des Senders.

Die Nonce dient dem Schutz gegen Replay Angriffe. Indem mit jeder Transaktion die
Nonce erhoht wird und diese mit in die Signatur einfliefst, konnen doppelt tibertragene

Transaktionen erkannt werden.

Jede Transaktion verdndert den Zustand eines Accounts. Einfache Uberweisungen zwi-
schen EOAs verdndern z.B. dessen balance und die nonce. Jede ausgefithrte Operation
eines Smart-Contract, kann den Zustand des Smart-Contracts &ndern indem z.b. Varia-

blen belegt werden. [Antonopoulos und Wood|

Jede Transaktion wird durch den Initiator der Transaktion digital signiert. Als Algorith-
mus fiir Digitale Signaturen verwendet Ethereum den ‘Elliptic Curve Digital Signature
Algorithm’ (ECDSA). Es ist ein asymmetrisches Verfahren und nutzt ein Schliisselpaar,
bestehend aus dem Private-Key und dem Public-Key [Antonopoulos und Klicman, 2018,
S. 140).

17



2 Grundlagen

2.2.3 Smart Contracts

Contracts oder auch Smart Contracts sind Accounts, die nicht durch die User gesteuert
werden, wie es bei EOAs der Fall ist. Sie haben keinen Private-Key und kénnen somit auch
keine Transaktion starten. Nur der Programmcode hat die Kontrolle {iber den Contract-

Account.

Im Kontext Ethereum ist ein Smart Contract definiert, als ein unveréanderliches, deter-

ministisches Computerprogramm, das auf der EVM lauft [Antonopoulos und Wood].

Fiir das Erstellen von Smart Contracts gibt es verschiedene High-Level Programmier-
sprachen. Eine davon ist Solidity. Ein in Solidity geschriebenes Programm muss zunéchst
in den fiir die EVM lesbaren bytecode kompiliert werden. Anschlieflend muss der Code
deployt werden, indem man eine Transaktion an die Contract-Creation-Address sendet.
Der Contract ist dann iiber seine Ethereum-Adresse erreichbar und kann von EOAs durch

Transaktionen aufgerufen werden. [Antonopoulos und Wood|

2.3 Internet of Things

Der Begrift ’Internet of Things’ (IoT) wurde erstmals 1999 von Kevin Ashton benutzt
[Ashton|. Er bringt den Begriff in Verbindung mit Computern, die ohne menschlichen
Einfluss Informationen aufnehmen und prozessieren kénnen. Allerdings gibt es bis heute
keine genaue und einheitliche Definition fiir das IoT [Litzel|. Singh und Singh [2015];
Litzel; Atzori u. a. [2010] beschreiben das IoT, als eine weltweite Vernetzung von Alltags-
gegenstanden (loT-Devices) iiber das Internet. Jeder der Gegenstédnde hat eine eigene
IP und kann mit allen im Netzwerk kommunizieren. Das Ziel liegt im Austausch von
Informationen {iber unser tégliches Leben [Li u.a., 2013|, um die Wahrnehmung der

Umgebung zu verbessern |Zhang und Wen, 2017].

Heute generieren loT-Devices enorme Mengen an Daten, die sowohl sicherheitskritische
Daten, als auch private und sensible Daten enthalten konnen. Das macht es unter anderem
zu einem attraktiven Ziel fir Cyber-Angriffe [Sadeghi u. a., 2015|. Nach [Gartner, 2017]
steigt die Anzahl der loT-Devices, im Jahr 2020, auf 20 Milliarden an.
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2.3.1 Herausforderungen fiir die Sicherheit

Bei solch einer hohen Anzahl an IoT-Devices darf die Sicherheit der Geréte nicht aufien
vor gelassen werden. Leider wird heutzutage nicht viel Wert auf die Sicherheit gelegt,
sondern eher auf die Funktionalitidt des Produkts und die schnelle Vermarktung [Rouse,
2018].

Da IoT-Devices meistens relativ klein sind und Batterie betrieben, sind sie hardware-
technisch stark eingeschrankt und haben nicht die nétige Rechenpower, um neben dem
eigentlichen Zweck auch Sicherheitsfunktionen auszufiithren [Hossain u.a., 2015; Rouse,
2018]. Auch der Energieverbrauch muss gering gehalten werden und Sicherheit verbraucht
viel Energie[Dean und Agyeman, 2018]. Deshalb kénnen vor allem Asymmetrische Ver-
fahren nicht angewendet werden, da diese zu viel Rechenpower benétigen [Zhang u. a.,
2014|. Der niedrige Speicher ist ebenfalls ein Problem. Herkémmliche Algorithmen sind

nicht fiir diese Art von Speicherkapazitit zugeschnitten [Hossain u. a., 2015].

Aber nicht nur hardwaretechnisch gibt es Herausforderungen zu bewéltigen, sondern
auch softwaretechnisch. Die eingebetteten Betriebssysteme kénnen meist nicht mehr
als die eigentliche Funktionalitét ausfithren. Hier miissen Mechanismen gefunden werden,
mit denen trotz der geringen Operationsmoglichkeiten des Betriebssystems, Sicherheit in
das System integriert werden kann. Ebenfalls sollten die IoT-Geréte regelméfiige Sicher-

heitsupdates erhalten konnen [Hossain u. a., 2015].

2.3.2 Zugriffskontrolle

Durch die Einschrankungen von IoT-Geréten ist es Angreifern moglich, die Kontrolle
iiber diese zu iibernehmen oder eigene loT-Geréte ins vorhandene System zu deployen,
um z.B. sensible Daten abzugreifen [Zhang u. a., 2019]. Um den Zugriff auf IoT-Geréte
zu schiitzen und zu kontrollieren ist ein Zugriffskontrollmechanismus entscheidend fiir
die Sicherheits des Geréites. Im Folgenden werden verschiedene Zugriffskontrollmodelle

erklart.

Die Zugriffskontrolle eines I'T-Systems stellt Mechanismen zur Vergabe von Zugriffsrech-
ten bereit und priift die Autorisierung beim Zugriff auf die zu schiitzenden Objekte
[Eckert, 2014].

Es gibt vier Hauptklassen der Zugriffskontrolle:
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Datei 1 Datei 2
Bill owner, r, w, X
Joe r, X w
Anne owner, I, X

Tabelle 2.1: Zugriffsmatrix (nach [Eckert, 2014, S. 651])

Discretionary Access Control (DAC)

Mandatory Access Control (MAC)

Role-Based Access Control (RBAC)

o Attribute-Based Access Control (ABAC)

DAC

Beim DAC entscheidet der Besitzer des zu schiitzenden Objekts, wer auf das Objekt
zugreifen darf und vor allem, mit welchen Rechten [Sandhu und Munawer, 1998]. Der
Anfrager muss also zunéchst identifiziert werden bevor er autorisiert wird [Sandhu und
Samarati, 1994]. Die weitverbreitetste Methode zur Verwaltung der Rechte ist die Zu-

griffsmatrix.

In 2.1 sieht man, dass eine Zugriffsmatrix ein 2 dimensionales Array ist, welches jede Datei
flir jedes Subjekt beschreibt und umgekehrt. Diese Matrix hat im normalfall allerdings
viele freie Felder und ist deshalb nicht zu Implementation geeignet. Deshalb haben sich 2
Konzepte entwickelt, dessen Kombination zu einer Zugriffsmatrix wird, jedoch ohne die

freien Felder: Zugriffskontrolllisten und Zugriffsausweise [Eckert, 2014].

Zugriffskontrolllisten
Zugriffskontrolllisten bilden sich aus den Spalten der Matrix. Sie sind einem Objekt
zugeordnet und speichern die Rechte fiir jedes Subjekt [Samarati und de Vimercati,
2001]. Damit fallen die leeren Felder weg, denn jeder Eintrag in der Liste besteht
aus dem Subjekt-Namen, sowie seinen Zugriffsrechten [Eckert, 2014, S. 651]. Die
Zugriffskontrollliste, die der Datei 1 aus 2.1 zugeordnet ist, enthélt also die Eintrage

[(Bill -> owner, r, w, x), Joe -> 1, x|.
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Zugriffsausweise

Zugriffsausweise bilden sich aus den Zeilen der Matrix. Jedem User ist ein Liste
zugeteilt, in der die Rechte fiir jedes Objekt definiert sind [Samarati und de Vimer-
cati, 2001|. Bulls Liste (Zugriffsausweis) enthélt die Eintrége [(Datei 1 -> owner, r,
w, x)|. Da Bill laut Tabelle 2.1 keine weiteren Zugriffsrechte auf anderen Objekten
hat, steht auch nichts weiteres in seinem Ausweis. Ein grofser Vorteil der Zugriffs-
ausweise ist, dass man den Ausweis an andere Subjekte vergeben kann, da dieser
nicht direkt an ein Subjekt gebunden ist. Es ist lediglich eine Liste mit Objekte
und den Zugriffsrechten auf die Objekte [Eckert, 2014, S. 658].

MAC

Mit systembestimmte Zugriffskontrolle (engl. mandatory access control (MAC)) kann
man den Informationsfluss kontrollieren [Eckert, 2014, S. 692|. Es gibt eine Menge von
Sicherheitsklassen, die partiell geordnet sind und den Subjekten und Objekten zugeord-
net wird. Uber systemglobale Regeln wird der Informationsfluss zwischen den Klassen
definiert. Ein bekanntes Modell ist das Bell-LaPadula-Modell. Dies legt fest, dass man
mindestens die Sicherheitsklasse des Objektes haben muss, um darauf zuzugreifen. Moch-
te ein Subjekt mit einer geringen Sicherheitsstufe ein Dokument lesen, das eine hohe
Sicherheitseinstufung hat, wird ihm der Zugriff verweigert. Umgekehrt, wenn ein Subjekt
mit einer hohen Sicherheitsklasse auf ein Objekt mit einer geringen Sicherheitseinstufung
zugreifen will, wird der Zugriff genehmigt [Eckert, 2014, S. 692].

RBAC

RBAC reguliert den Zugriff auf Basis der Rolle des Anfragers. Dazu muss zunéchst
definiert werden welche Rollen es gibt und welche Subjekte zu den Rollen gehdren. Jeder
Rolle wird eine Menge von Rechten zugeschrieben, die beschreiben auf welche Objekte die
Rolle mit welchen Operationen zugreifen darf. Ein Subjekt einer Rolle, darf also auf alles
zugreifen, die der Rolle gestattet ist. Dadurch muss man nicht jedem Subjekt einzeln,
die Rechte zuteilen, sondern kann Gruppen bilden. Es ist dadurch auch méglich einem

Subjekt mehrere Rollen zu vergeben [Sandhu und Samarati, 1994].
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ABAC

ABAC fiihrt die Zugriffskontrolle, anders als die drei Vorgénger, nicht anhand der Iden-

titdt des Subjekts durch, sondern anhand von vorher definierten Regeln.
In Hu u. a. [2014] wird ABAC wie folgt definiert:

An access control method where subject requests to perform operations on
objects are granted or denied based on assigned attributes of the subject,
assigned attributes of the object, environment conditions, and a set of policies

that are specified in terms of those attributes and conditions.

Die definierten Regeln basieren auf Attributen, die Servos und Osborn [2017] in die

folgenden Kategorien einteilt:

Benutzerattribute
Dies sind Attribute des Subjekts, welches die Anfrage stellt und autorisiert werden
soll. Die Attribute konnen das Alter, Name, Adresse, Rolle, Job etc. sein.

Objektattribute
Attribute des Objekts auf das zugegriffen werden méchte. Es kann sich um Meta-
Daten des Objekts handeln wie die Grofe, das Datum der Erstellung, der Typ oder
der Besitzer. Es kann aber auch der Inhalt des Objekts sein.

Umgebungsattribute
Attribute der Umgebung sind z.B. das aktuelle Datum, die Netzwerkauslastung etc.

Verbindungsattribute
Verbindungs Attribute beziehen sich auf die Eigenschaften der aktuellen Verbin-
dung. Die IP-Adresse, welche die Anfrage stellt, der Ort von dem die Anfrage

gestellt wird oder auch bestimmte Daten, die mit der Session versendet wurden.

Administrative Attribute
Diese Attribute beziehen sich auf Konfigurationen des Systems, die durch einen

Administrator getédtigt worden sind.

Ein ABAC-Framework sollte zum Definieren der Regeln eine geeignete Sprache mitliefern.
Die ’extensible Access Control Markup Language’ (XACML) ist eine der géngigsten
Sprachen zur beschreibung von Regeln [Servos und Osborn, 2017|. Mit einer Sprache ist

es moglich die verschiedene Attribute zu kombinieren, um daraus eine Regel zu erzeugen.
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Viele Online-Bibliotheken nutzen eine Regel, um den Zugriff von Hochschulen aus zu
erlauben. Solch eine Regel konnte wie folgt aussehen: ’Erteile Zugriff, wenn IP-Adresse

zum Netz X gehort.’, wobei X das Netz einer Hochschule ist.

Die meisten ABAC Modelle haben die folgenden Komponenten [Servos und Osborn,
2017

User

Die Benutzer, die eine Anfrage stellen, um den Zugriff auf Objekte zu erhalten

Objekt
Die Objekte, die durch das ABAC System geschiitzt werden sollen.

Attribute

Die Attribute, die man verwenden kann.

Rechte

Die Art der Rechte, die man nach der Autorisierung erhélt.

Regeln

Die Regeln, die beschreiben, wie man den Zugriff erhalt.

2.4 Blockchain-basierte Access Control Frameworks

In diesem Abschnitt wird erldutert, was Blockchain-basierte Access Control Frameworks
sind, wie sie arbeiten und weshalb sie eine wichtige Rolle bei der Zugriffskontrolle fiir

IoT-Geréte spielen. Anschliefend werden drei Frameworks miteinander verglichen.

Aufgrund der geringen Rechenpower von IoT-Geréten, sind diese oftmals abhédngig von
Serviceleistungen iiber Third-Parties [Zhou u. a., 2017]. Mit dem Auslagern sicherheitskri-
tischer Funktionen an zentrale Instanzen ist man nicht mehr auf die eigenen Ressourcen
beschrankt und hat dementsprechend leistungsfiahigere Servcies. Allerdings bringt dieser
Ansatz auch Nachteile mit sich. Ein Nachteil dieses Ansatzes ist die Abhéngigkeit, des
Besitzers eines loT-Gerétes, vom Vertrauen des Service-Providers. Die sensitiven Daten
die vom IoT-Gerét erzeugt werden und die geheimen Schliissel, die fiir Sicherheitsfunk-
tionen notwendig sind, werden beim Service-Provider verarbeitet und gespeichert. Die

Sicherheit und die Privatsphére liegt damit bei der Third-Party, welcher zusétzlich einen
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Single-Point-of-Failure darstellt [Wei u. a., 2014]. Ein weiterer Nachteil ist, dass es kei-
ne Ende-zu-Ende Sicherheit gibt, da die Kommunikation zunéchst iiber die Third-Party
geht [Zhang u. a., 2019].

Daher haben sich einige dezentrale Modelle entwickelt, die als Grundlage die Blockchain
nutzen. Die Blockchain hat die Eigenschaft, dass sie dezentral ist und aufgrund ihres
Konsensmechanismus alle Peers zu einer einheitlichen Losung kommen. Damit wird der
Zuganskontrollmechanismus zu einer dezentralen Anwendung und eine zentrale Instanz
ist nicht mehr notig. Zudem kann man Zugriffsaktivitdten in der Blockchain speichern,
um sie jederzeit einsehen zu kénnen und die Anwendung vollstdndig transparent zu ma-
chen. Ein entscheidender Nachteil dieses Ansatzes ist, dass das ,Schiirfen” eines Blocks
in Ethereum ca. 10 - 20 Sekunden dauert [Siriwardena, 2017] und somit das System

langsamer lauft als gewohnliche Zugangskontrollmodelle.

Im Folgenden werden 3 Blockchain-basierte Access Control Frameworks vorgestellt und

verglichen. Eines der Frameworks wird dabei fiir die weitere Arbeit ausgesucht.

2.4.1 RBAC-SC

Das in [Cruz u. a., 2018| beschriebene Framework ist ein Rollen-basiertes Access Control
Framework. Fine Organisation, welches ihren Mitgliedern bzw. Usern Rollen zuweisen
mochte, erstellt einen Smart-Contract und deployt diesen auf die Ethereum-Blockchain.
Die Adresse des Contracts kann man iiber unterschiedliche Wege erreichbar machen, z.B.
auf der eigenen Homepage. Der Smart-Contract muss dabei die folgenden Funktionen

bereitstellen:

o addUser(user.EOA, user.role, user.notes): Diese Funktion kann nur von der Orga-
nisation aufgerufen werden, die den Smart-Contract deployt hat und die Rollen
verteilen will. Die Methode weist dem User mit dem Account ,,user. EOA* die Rolle
,user.role zu. ,,User.notes” kann verwendet werden, um zusétzliche Informationen

an diesen User zu binden.

e removeUser(user.EOA): Diese Methode kann nur vom Ersteller des Smart-Contracts

ausgefithrt werden. Sie 16scht einen User und nimmt ihm damit die Rolle weg.

e addEndorsee(endorsee. EOA, endorsee.notes): Diese Funktion kann nur von einem

bestehenden User der Organisation aufgerufen werden. Der User kann damit einen
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anderen User (endorsee.EOA), der noch nicht Teil der Organisation ist, unterstiit-

zen.

e removeEndorsee(endorsee. EOA): Diese Funktion kann nur von einem bestehenden
User der Organisation aufgerufen werden. Sie 16scht die ,,Unterstiitzung” fiir den
User endorsee. EOA.

e changeStatus(): Diese Methode kann nur vom Ersteller des Smart-Contracts aus-

gefiihrt werden. Sie deaktiviert den Smart-Contract.

Eine Organisation kann nun iiber diesen Smart-Contract seine User verwalten und ih-
nen verschiedene Rollen zuweisen. Solch eine Organisation kann z.B. eine Universitat
sein, die ihre User in ,Student” und ,Professor* einteilt. Mochte ein Student auf eine
Ressource zugreifen, identifiziert er sich zunéchst mit seinem EOA. Der Anbieter dieser
Ressource (RO) priift daraufhin, ob der Anfrager autorisiert ist. Dafiir schaut dieser in
den Smart-Contract der Universitéit, auf der der Student behauptet zu sein und priift, ob
der angegebene EOA tatséchlich ein Student ist. Ist dieser User vorhanden, wurde der
Anfrager erfolgreich identifiziert und muss sich nur noch authentifizieren. Der RO sen-
det dem Anfrager eine zufillig gewédhlte Nachricht, welche dieser mit dem Private-Key
signieren muss, der zu seinem KOA passt. Die signierte Nachricht wird zuriick an den
RO gesendet und wird von ihm verifiziert. Dazu nutzt er den Public-Key des Anfragers,
mit dem sich dieser identifiziert hat. Abbildung 2.3 verdeutlich den Ablauf anhand eines
Beispiels, indem Alice, eine Studentin, auf eine Online-Bibliothek zugreifen mochte, die

nur fiir Studenten zugelassen ist.

Ein Vorteil ist, dass die Online-Bibliothek Alice identifizieren kann, ohne die Universitét
zu benachrichtigen. Sie muss lediglich in die Blockchain schauen und priifen, ob es einen
Eintrag der Universitédt fiir Alice gibt. Hier muss allerdings gleichzeitig angenommen
werden, dass der Smart-Contract mit dem die Online-Bibliothek kommuniziert, wirklich
von der Universitdt stammt und keine falsche Smart-Contract Adresse benutzt wurde.
Auflerdem kann die Authentifikation auch offline, z.B. iiber NFC oder QR, stattfinden.
Desweiteren ist es der Universitdt ohne grofsen Aufwand moglich, einem Studenten die

Rolle zu entziehen.

Das Framework bringt allerdings auch Probleme mit sich. Die Identifikation ist nur an
die Private-Keys der User gebunden. Sollte dieser verloren gehen, kann die eindeutige
Identifikation nicht mehr gewahrleistet werden. Es ist zwar moglich fiir den Studenten

einen neuen EOA zu erstellen und diesen bei der Universitit anzumelden, aber es muss
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R;: Ressource die nur fiir Studenten zugelassen ist
sig(): Funktion zur Erstellung einer Signatur

checksig(): Funktion zur Verifikation einer Signatur

Abbildung 2.3: Beispielablauf einer erfolgreichen Zugriffskontrolle nach [Cruz u. a., 2018|
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gleichzeitig auch nachgewiesen werden, dass der Private-Key komprommitert ist. Andern-
falls konnte ein Angreifer behaupten der Private-Key von Alice sei verloren gegangen,

um einen neuen zu erstellen.

2.4.2 FairAccess

FairAccess [Ouaddah u. a., 2016 ist ein Framework, welches zunéchst die Bicoin-Blockchain
als Grundlage hatte. Wegen den Limitierungen der Script-Sprache von Bitcoin, wurde ein
weiteres Konzept vorgestellt, das Ethereums Smart-Contracts zur Definition von Policies
einsetzt [Ouaddah u.a., 2017].

In diesem Framework erstellt ein Ressource Owner (RO) fiir jede Ressource, die er schiit-
zen mochte, einen Smart-Contract. Dieser Smart-Contract dient als Policy und muss von
einem Anfrager (RQ), der auf die Ressource zugreifen mochte erfiillt werden. Erfiillt der
RQ die Bedingungen im Smart-Contract, dann wird ihm ein Token ausgestellt, das er
der Ressource vorweisen kann, um den Zugriff zu erhalten. Das Framework beschreibt

drei Arten von Nachrichten, die ausgetauscht werden:

e GrantAccess: Diese Nachricht wird vom RO erstellt, um ein Smart-Contract auf

Ethereum zu deployen.

e RequestAccess: Diese Nachricht wird von einem RQ an den Smart-Contract der

Ressource gesendet, auf die der RQ zugreifen méchte.

e GetAccess: Diese Nachricht wird vom RQ an das Gerét gesendet, welches die Res-

source bereitstellt.
Es gibt sechs Phasen in diesem Framework:

1. Systeminitialisierung
Der RO identifiziert die Ressourcen, die er schiitzen moéchte und richtet Adressen

fiir sie ein, damit sie im Ethereum-Netzwerk identifiziert werden konnen.

2. Policy Erstellung
Der RO erstellt Smart-Contracts fiir seine zu schiitzenden Ressourcen und deployt
diese auf die Etherum-Plattform. Im Smart-Contract muss definiert werden, un-
ter welchen Bedingungen ein Zugriff zu erhalten ist. Hier wird die GrantAccess

Nachricht vom RO an das Ethereum-Netzwerk gesendet.
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3. Anfrage an Ressource
Der RQ mochte auf eine Ressource zugreifen und kontaktiert den zugehorigen
Smart-Contract, der zuvor vom RO deployt wurde. Hier wird die RequestAccess
Nachricht genutzt und muss entsprechende Daten beinhalten, damit der Smart-

Contract den RQ authentifizieren kann.

4. Evaluation der Anfrage
Der Smart-Contract entscheidet, basierend auf den Informationen, die der RQ mit-
gesendet hat, ob dieser autorisiert ist auf die Ressource zuzugreifen. Bei Erfolg wird

ein Autorisierungstoken ausgestellt. Andernfalls wird die Nachricht verworfen.

5. Zugriff auf Ressource
Der RQ schickt das erhaltene Token an das Gerét, welches die Ressource bereitstellt.

6. Evaluation des Tokens
Das Gerét, welches die Ressource bereitstellt priift, ob der Autorisierungstoken tat-
sdchlich vom RO and den RQ ausgestellt wurde, indem der entsprechende Eintrag

in der Blockchain gesucht wird.
Ein typischer Ablauf dieses Frameworks wird in Abbildung 2.4 dargestellt.

In der Abbildung 2.4 kann man sehen, dass der RQ zunéchst das Endgerit kontaktiert
und dieser ihn anschliefend zum Smart-Contract weiterleitet, um sich dort zu authenti-
fizieren. Dieser Schritt ist nicht essentiell, da der RQ), falls dieser den zugehorigen Smart-

Contract kennt, direkt den Smart-Contract kontaktieren kann.

Wie man sieht, liegt die letzte Entscheidung beim Endgerédt. Dieses kénnte auch wenn
der Token giiltig ist, den Zugriff ablehnen. Ein weiterer Aspekt ist, dass auch hier der RO
niemals vom RQ kontaktiert werden muss, sondern der Smart-Contract die Verteilung der
Autorisierungstoken iibernimmt. Fin Vorteil dieses Frameworks ist, dass alle Zugriffsver-
suche und Ausstellungen von Autorisierungstoken in der Blockchain gespeichert werden,
da diese immer gleichzeitig an eine Transaktion innerhalb des Ethereum-Netzwerks ge-
koppelt sind. Dadurch kann man den Verlauf von Zugriffen, die Haufigkeit und die Quelle

der Zugriffsversuche jederzeit einsehen.

Das Framework schreibt keine konkrete Implementierung vor. Es bietet einen Zugriffs-
kontrollmechanismus an, statt einem Zugriffskontrollmodell. Als Zugriffskontrollmodell
kénnte man in Phase 5 und Phase 6 des Frameworks z.B. eine Rollen-basierte Zugriffs-

kontrolle, oder auch eine Attributs-basierte Zugriffskontrolle implementieren.
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Abbildung 2.4: FairAccess Sequenzdiagramm nach [Ouaddah u. a., 2017]

2.4.3 Smart-Contract-basierte Zugriffskontrolllisten

In [Zhang u. a., 2019] wird eine Smart-Contract-basierte Zugriffskontrolle fiir IoT-Systeme
beschrieben. Als Blockchain dient hier die Ethereum-Blockchain. Das Framework besteht
aus 3 Arten von Smart-Contracts, wie man in Abbildung 2.5 sehen kann. Die Access-
Control-Contracts (ACC) kontrollieren den Zugriff von Subjekten fiir eine bestimmte
Ressource. Jeder ACC ist dabei an ein Subjekt-Objekt Paar gebunden. M6chte man dem
Subjekt Zugriff auf ein neues Objekt gewédhren, muss man einen weiteren ACC dafiir
erstellen und auf die Blockchain deployen. Die Zweite Art ist der Judge-Contract (JC).
ACCs die ein Fehlverhalten eines Subjekts erkennen, senden diese Informationen an den
JC. Dieser bewertet das Fehlverhalten und legt eine Sanktion fest. Der Register-Contract
(RC) dient der Verwaltung von deployten JCs und ACCs. Hier konnen die Informationen
der Smart-Contracts, wie Adresse, Name, Subjekt etc. deployt werden, damit diese fiir

alle einsehbar sind.

Access-Control-Contract (ACC)
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Abbildung 2.5: Framework Funktionsweise |[Zhang u. a., 2019|

Ressource Berechtigung | Zugriff erlaubt? | ToLR

Datei A lesen ja 2017-12-1116:19
Datei B schreiben nein 2017-12-1220:34
Programm A | ausfiihren nein 2017-12-1116:19

Tabelle 2.2: Beispiel einer Policyliste (nach [Zhang u. a., 2019])

Ein ACC beschreibt eine Methode zwischen einem Subjekt, dem Anfrager, und
einem Objekt, die Ressource die angefragt wird. Sie wird vom Besitzer des Ob-
jekts, dem Ressource Owner, erstellt und auf die Blockchain deployt. Dieser Smart-
Contract enthélt die Policies, die ein Anfrager erfiillen muss, um Zugriff auf die
Ressource zu erhalten. Der ACC implementiert sowohl eine statische Kontrolle,
durch vordefinierte Policies, als auch dynamische Kontrolle, indem das Verhalten
des Anfragers beurteilt wird. Statische Policies sind, vom RO, vordefinierte Poli-
cies, die gelten miissen. Abbildung 2.2 zeigt ein Beispiel einer statischen Policyliste.
Demnach diirfte das Subjekt des ACC auf die Datei A lesend zugreifen. Die ToLR
(Time of Last Request) ist eine zuséitzliche Information, die bei der dynamischen
Kontrolle zum Einsatz kommt. Die dynamische Kontrolle eines ACC beobachtet das

Verhalten des Anfragers und entscheidet darauf basierend, ob ein Zugriff erlaubt
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wird oder nicht. Wenn ein Subjekt z.B. zuviele Anfragen in geringer Zeit sendet

wird dies als Fehlverhalten interpretiert und als Reaktion kann dem Subjekt eine

Sperre erteilt oder sonstige Sanktionen erteilt werden. Dazu sendet das ACC die

erforderlichen Informationen zum JC, welches das erkannte Fehlverhalten bewertet

und als Antwort eine Sanktion liefert.

Ein ACC muss die folgenden Schnittstellen bereitstellen:

policyAdd(Policy): Diese Funktion wird vom RO aufgerufen und fiigt eine

neue Policy hinzu.

policyDelete(Policyld): Diese Funktion wird vom RO aufgerufen und 16scht

eine bestehende Policy.

policyUpdate(Policy): Diese Funktion wird vom RO aufgerufen und aktuali-

siert eine bestehende Policy.

accessControl(Information): Diese Funktion wird vom Subjekt aufgerufen und
trifft die Entscheidung, ob das Subjekt den Zugriff erhalten darf oder nicht.

setJC(JC): Diese Funktion wird vom RO aufgerufen und setzt den zugehorigen
JC fest.

deleteACC()c: Diese Funktion wird vom RO aufgerufen und 16scht den ACC.

Judge-Contract (JC)

Dieser Smart-Contract bewertet das Fehlverhalten eines Subjekts und entscheidet

die Sanktion. Als Beispiel einer Sanktionierung konnte man festlegen, dass das

Subjekt eine Stunde fiir weitere Zugriffe gesperrt ist.

Die folgenden Funktionen muss ein JC bereitstellen:

misbehaviourJudge(Information): Diese Funktion wird von einem ACC auf-
gerufen und bewertet das Fehlverhalten, welches der ACC als Information
angibt. Darauthin antwortet der JC dem ACC mit einer Sanktion die fiir das
Subjekt gelten soll.

deleteJC(): Diese Funktion wird vom RO aufgerufen und 16scht den JC.
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Register-Contract (RC)

Der RC dient der Verwaltung und dem Uberblick von ACCs und JCs. Hier kénnen
deployte ACCs registriert werden, um sie fiir andere auffindbar zu machen. Subjekte
die auf eine Ressource zugreifen wollen, kénnen in der RC sehen, welcher Smart-
Contract (ACC) die Zugriffskontrolle fiir die Ressource tibernimmt. Auch die JCs
werden hier registriert und sind somit fiir alle auffindbar. Die Informationen kénnen

in einer Art Tabelle festgehalten werden, wie in Abbildung 2.3 zu sehen ist.

Methodenname | Subjekt | Objekt ScName | Ersteller | ScAdresse ABI

Methode 1 Server A | Sensor B | ACC 1 | Sensor B | 0xca35b7d915458ef540ade6068dfe2f44e8fa733c | accessControl(),...
Methode 2 Server A | Sensor B | ACC 2 | Sensor B | 0xab072c469475346532b{47aca86df6176104956 | accessControl(),...
Methode 3 Server B | Server A | ACC 3 | Server A | 0xb51f6d86d4c998531056a501344060fbafc32a48 | accessControl(),...

JC Judge 0x3{23¢7b929cced4191ef6064ffcb33902eald92b | misbehaviorJudge()...

Tabelle 2.3: Beispiel einer RC Tabelle (nach [Zhang u. a., 2019])

Der Methodenname muss ein eindeutiger Name sein, der bisher nicht registriert
wurde. Subjekt ist das Gerat, wessen Zugriff man kontrollieren méchte. Objekt
ist die Ressource die geschiitzt werden soll. ScName ist der Name des Smart-
Contracts. Der Ersteller ist der Ersteller des Smart-Contracts. ScAdresse ist
die Ethereum-Adresse des registrierten Smart-Contracts. ABI ist das Application-

Binary-Interface, also die Schnittstelle des Smart-Contracts.

Die folgenden Funktionen miissen bereitgestellt werden und kénnen von jedem auf-

gerufen werden, die in der RC ihre ACCs und JCs verwalten mdchten:

e methodRegister(Methodenname, Subjekt, Objekt, ScName, Ersteller, ScAdres-

se, ABI): Diese Funktion registriert eine neue Methode.

e methodUpdate(Methodenname, Subjekt, Objekt, ScName, Ersteller, ScAdres-
se, ABI): Diese Funktion aktualisiert den Eintrag der Methode Methodenname.

Nur der Ersteller der Methode kann diese aktualisieren.

e methodDelete(Methodenname): Diese Funktion 16scht den Eintrag der Me-
thode Methodenname. Nur der Ersteller der Methode kann diese 16schen.

o getContract(Methodenname): Diese Funktion liefert die Adresse der ACC und

der JC von Methodenname.

Hier ist anzumerken, dass die Methoden methodRegister, methodUpdate und me-

thodDelete nur von den Erstellern des Smart-Contracts ausfithrbar sind. Sollte Alice
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den Smart-Contract ACC1 deployen, dann ist es nur ihr erlaubt den entsprechenden

Eintrag in der RC zu erstellen, zu aktualisieren und zu 16schen.

Ein typischer Ablauf des Frameworks, um auf eine geschiitzte Ressoource zuzugreifen

kénnte wie folgt aussehen:

1. Das Subjekt ruft die getContract Methode des RCs auf, um die Informationen

iiber den entsprechenden ACC zu erhalten.
2. Der RC antwortet mit der Adresse des ACC und der ABI.

3. Das Subjekt sendet eine Transaktion an den ACC, um die accessControl Funktion
aufzurufen. Dabei werden Informationen des Subjekts mitgegeben, um den Policies

des ACC gerecht zu werden.

4. Sollte ein Fehlverhalten des Subjekts entdeckt worden sein, wird diese Nachricht

an den JC weitergeleitet.

5. Der JC beurteilt das Fehlverhalten und legt eine Bestrafung fest. Diese sendet das

JC an den ACC, damit dieser die Bestrafung umsetzen kann.
6. Das Ergebnis wird dem Subjekt mitgeteilt.

Wie schon erwéhnt gilt ein ACC immer fiir ein Subjekt-Objekt Paar. Es kann auch meh-
rere ACCs fiir das gleiche Subjekt-Objekt Paar geben. Dies kann der Fall sein, wenn
man sich dazu entscheidet, den Smart-Contract zu aktualisieren, aber die alte Version
beizubehalten. Da man Smart-Contracts nicht verdndern kann, aufgrund der Blockchain
Eigenschaften, muss man einen neuen Smart-Contract erstellen. Das gleiche gilt fiir JCs.
Ein RO kann sich dazu entscheiden, seinen JC zu aktualisieren, um z.B. mehr Infor-
mationen in die Bewertung des Fehlverhaltens einfliefsen zu lassen. Auch hier muss ein
neuer Smart-Contract dafiir erstellt werden und die Referenzen der ACCs auf den JC

entsprechend neu gesetzt werden.

2.4.4 Vergleich

Die beide Modelle Zhang u. a. [2019] und Ouaddah u. a. [2017] unterscheiden sich in ihrer
grundlegenden Funktionsweise nur sehr leicht. Beide nutzen Smart-Contracts zur Defini-
tion der Policies und den Bedingungen unter denen ein Subjekt den Zugriff erhélt oder

nicht. Ouaddah u.a. [2017] schreibt einen Smart-Contract pro Ressource vor. Dieser
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Smart-Contract kontrolliert den Zugriff von allen Subjekten. Im Gegensatz dazu ist ein
Smart-Contract (ACC) in Zhang u.a. [2019] immer an ein Subjekt-Objekt Paar gebun-
den. Fiir jeden weiteren Anfrager der auf die gleiche Ressource zugreifen will, muss ein
neuer Smart-Contract erstellt und deployt werden. Zhang u.a. [2019] bietet allerdings
zusétzlich eine dynamische Kontrolle an, die das Verhalten des Subjekts bewerten kann
und darauf basierend eine Entscheidung trifft und sogar eine Sanktion erteilen kann. Das
Rollenbasierte Modell Cruz u. a. [2018] hingegen unterscheidet sich deutlich von den an-
deren beiden. Auch wenn Smart-Contracts zum Einsatz kommen, dient das Framework
in erster Linie der Verwaltung von Rollen und dem Nachweis der Rollen. Die Blockchain
wird nicht als dezentralisiertes System zur Entscheidung eines Zugriffs genutzt, sondern
die Evaluierung des Zugriffs liegt weiterhin beim Objekt. Zhang u.a. [2019] und Ouad-
dah u.a. [2017] verwenden die Blockchain als dezentralen Mechanismus zur Evaluierung
der Anfrage und Authentifikation. In IoT-Systemen ist das von Vorteil, da die energie-

beschrankten Gerdte dann keine eigenen Zugriffskontrollen bereitstellen miissen.

Fiir die weitere Arbeit wird das Framework Zhang u. a. [2019] genommen, da dieses bereits
eine konkrete Implementation [Scbimpl] vorgibt und somit dieses einfach erweiterbar

ist.
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3 Anforderungsanalyse

3.1 Problemanalyse

Das Framework Zhang u. a. [2019] bietet bereits einen Mechanismus zur Zugriffskontrolle
an, indem die Ethereum-Blockchain Zugriffsanfragen annimmt und anhand von Policies
entscheidet, ob der Zugriff gewédhrt wird oder nicht. Bisher wird iiber vordefinierte Poli-
cies fiir jedes Gerét entschieden, ob dieses fiir eine bestimmte Aktion autorisiert ist. Dabei
gibt es Policies fiir eine statische Kontrolle, wie sie in Tabelle 2.2 zu sehen sind, die ent-
scheiden, ob die Aktion erlaubt wird und es gibt eine dynamische Kontrolle, die anhand
des Verhaltens des Anfrager, entscheidet, ob ein Zugriff erlaubt wird. Fiir keine der bei-
den Kontrollen werden Informationen des zugreifenden Gerétes beachtet. Ob das Gerét
kompromittiert ist oder Sicherheitsliicken aufweist, sollte ebenfalls mit in die Entschei-
dung eines Zugangskontrollmechanismus einflieffen. Die Abbildung 3.1 veranschaulicht

das Problem.

In Schritt 1 deployt der Ressource Owner des IoT-Gerétes (Objekt A) ein Smart-Contract,
um den Zugriff von Subjekt B auf Objekt A zu schiitzen und zu kontrollieren. Angenom-
men, der Ressource Owner méchte Subjekt B den Lesezugriff auf das Objekt A gewdhren.
Um den Zugriff auf Objekt A zu erhalten, muss Subjekt B sich zunéchst, iiber die Block-
chain, authentifizieren (Schritt 2). Anschliefend entscheidet die Blockchain, bzw. der
Smart-Contract, das dabei ausgefiihrt wird, ob Subjekt B autorisiert ist fiir den Lesezu-
griff (Schritt 3). Dazu werden, die vom Ressource Owner definierten Policies gepriift. Da
der Ressource Owner die Policies so definiert hat, dass Subjekt B den Lesezugriff erhalten
darf, wird Subjekt B zugelassen und eine Benachrichtigung iiber den Zugriffsversuch an
das zugehorige Objekt gesendet (Schritt 4). An dieser Stelle weifs der Ressource Owner
allerdings nicht, dass der Laptop mit Viren infiziert ist und der Zugriff deshalb ein Risiko
fiir sein eigenes loT-Gerat darstellt. Es konnte auch sein, dass der Besitzer von Subjekt
B nichts von den Viren auf seinem Gerét weifs. Um diesem Problem entgegenzukom-

men, soll es einen zusétzlichen Mechanismus geben, mit dem das Framework Zhang u. a.
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Ressource Owner von Objekt A

.
| ﬂ 2

7. Benachrichtigung lber
Sugrifisversuch und Ergebnis

I 1. Deploy Smart-Contract

E Smart Contract

Blockchain

2 g

3. statische Policies
und dynamische Palicies priifen

. Fugriff gewahrtverboten

2. Zugrifisanfrage an Cbjekt A

Subjekt B

Abbildung 3.1: Access-Control Ablauf nach Zhang u.a. [2019]

[2019], bei der Evaluierung der Policies zuséatzlich den Sicherheitsstand des Anfragers
beriicksichtigt.

3.2 Anwendungsfall

Um den Sicherheitsstand festzustellen, muss es zunéchst eine Sicherheitspriifung geben,
welche die Gerite testet und bewertet. Ein solcher Priifprozess kann z.B. das Gerét auf
Sicherheitsliicken untersuchen oder ob das Gerdt kompromittiert ist. Die Priifung kann
auch dazu dienen, die Softwareversionen eines Gerdtes zu priifen. Das Priifen der Gera-
te soll in dieser Arbeit nicht behandelt werden. Vielmehr wird davon ausgegangen, dass
dies existiert und von einer Third-Party iibernommen wird. Sowohl der Ressource-Owner,
der seine Geriite mit einer Zugangskontrolle schiitzen will, als auch das Subjekt, das den
Zugang zu einer dieser geschiitzten Geréate haben mochte, miissen der Third-Party und
seinen Priifprozessen vertrauen. Als Resultat der Sicherheitspriifung muss der Priifer

einen Nachweis bereitstellen konnen, welcher den Sicherheitsstand des gepriiften Gerétes
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3 Anforderungsanalyse

wiedergibt und von davon abhéngigen Instanzen gepriift werden kann. Dieser Nachweis
soll anschlieffend von der Zugangskontrolle genutzt werden, um eine Entscheidung treffen
zu koénnen. Abbildung 3.2 zeigt einen Anwendungsfall, indem das Subjekt B gepriift wird
und das Ergebnis in die Entscheidung der Zugangskontrolle mit einfliefst. Das Ergebnis
wird im Folgenden Sicherheitszertifikat genannt. Die Abbildung soll den groben Ablauf
der Zugangskontrolle zeigen, ohne dabei auf die technische Umsetzung einzugehen. Es
soll dazu dienen, Anforderungen an das System herauszuarbeiten. Im folgenden Anwen-
dungsfall gibt es den Ressource-Owner, der den Zugriff von Subjekt B auf die Ressource

Objekt A kontrollieren méchte. Subjekt B ist ein mit Viren infizierter Laptop.

Ressource Owner von Cbjekt A

rﬁ I 3. Deploy Smart-Contract
Objekt A Q \

7. Benachrichtigung dber
Zugriffsversuch und Ergebnis

5. Priife Policies

6.Priife Sicherheitsstand ulat
on Subjekt B | ﬂ

‘;l-_;El

Blockchain

2 g

2. Stelle zur Verfligung

elo

. Zugriff gewahrtiverboten

4. Zugrifisanfrage an Objekt A Sicherheitsprifer

1. Sicherheitstest fiir das Gerat Subjekt B

Subjekt B

Besitzer von Subjekt B

Abbildung 3.2: Der Zugriffskontrollen Ablauf mit Priifung des Sicherheiststand des an-
fragenden Gerétes

Zuniichst muss der Besitzer eines Gerétes, der mit dem Gerét auf eine Ressource zugreifen
will, das Gerét einem Sicherheitstest unterzichen (Schritt 1). Dieser Sicherheitstest wird
von einer Trusted-Third-Party durchgefiihrt. Sowohl der Ressource Owner, auf dessen
Gerat zugegriffen werden soll, als auch der Besitzer von Subjekt B, der mit seinem Gerét
auf Objekt A vom Ressource Owner zugreifen mochte, vertrauen dem Sicherheitspriifer.

In Schritt 2 stellt der Sicherheitspriifer das Sicherheitszertifikat zur Verfiigung, sodass
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3 Anforderungsanalyse

dieses vom Zugangskontrollmechanismus abgerufen werden kann. In Schritt 3 erstellt der
Ressource-Owner den Smart-Contract, welches den Zugriff von Subjekt B auf Objekt A
schiitzen soll. Beim Definieren der Policies innerhalb des Smart-Contracts, muss neben
der statischen und dynamischen Kontrolle zusétzlich eine Kontrolle des Sicherheitszerti-
fikats vorgesehen werden. Dafiir werden Policies geschrieben, die sich auf Informationen
des Sicherheitszertifikats beziehen. Bei einer Zugangsanfrage von Subjekt B an Objekt A
wird wie gewohnt das entsprechende Smart-Contract aufgerufen (Schritt 4). Dieses fiihrt
die statische und dynamische Kontrolle durch, indem es jeweils die vordefinierten Policies
priift und das Verhalten des Anfragers (Schritt 5). Zusétzlich wird das Sicherheitszertifi-
kat fiir Subjekt B abgerufen und ebenfalls mit den Policies verglichen (Schritt 6). Zuletzt
wird, in Schritt 7, das Ergebnis dem Subjekt B und dem Objekt A mitgeteilt.

Je nachdem, wie die Policies definiert wurden, wird der Zugang zugelassen oder nicht.
Entscheidend ist in diesem Anwendungsfall, dass im Sicherheitszertifikat von Subjekt B
vermerkt ist, dass das Gerét mit Viren infiziert ist. Der Ressource-Owner hétte also eine
einfache Policy definieren kénnen, die priift, ob das Gerédt mit Viren infiziert ist oder

nicht und dementsprechend jeweils den Zugang verbieten oder gewéahren.

3.3 Anforderungen

Aus dem geschilderten Anwendungsfall (siehe 3.2) und der Problemanalyse (siehe 3.1)

sollen nun die Anforderungen an das System herausgearbeitet werden.

Abbildung 3.2 beschreibt bereits aus abstrakter Sicht, das erweiterte System. Allerdings
missen die konkreten Ablaufe zwischen den Entitdten festgelegt werden und vor allem
in welcher Form die Sicherheitszertifikate den vorhanden Smart-Contracts zur Verfiigung
gestellt werden. Deswegen muss zunéchst geklart werden, welchen Anforderungen ein sol-
ches Zertifikat unterliegt. Ein Problem ist, dass die Zertifikate an das Subjekt gebunden
werden miissen. Einem Angreifer darf es nicht moglich sein, das Zertifikat eines anderen
Benutzers zu stehlen, um es wiederzuverwenden. Aufferdem muss die Herkunft des Zer-
tifikats bestétigt werden konnen. Das bedeutet, dass zu jeder Zeit gepriift werden kann,
dass der Sicherheitspriifer, dem beide Parteien vertrauen, dieses Zertifikat ausgestellt
hat. Ein Angreifer darf also keine eigenen Zertifikate erstellen konnen, die vom System
als valide erkannt werden. Desweiteren muss ein Zertifikat vor Anderungen durch Un-

befugte geschiitzt sein. Zuletzt sollte ein Zertifikat jederzeit abrufbar sein. Es sollte also
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3 Anforderungsanalyse

in einer Form zur Verfiigung gestellt werden, dass dieser keinen Single-Point-of-Failure
darstellt.

Zusammengefasst miissen die folgenden Anforderungen fiir ein Sicherheitszertifikat gel-

ten:

e Es muss eindeutig einem Objekt zugeordnet werden konnen.

Es darf nicht wiederverwendet werden konnen.

Die Herkunft muss eindeutig bestimmt werden kénnen.

Es darf nicht verandert werden konnen.

Die Zertifikate miissen zu jeder Zeit verfiighar sein.

Das Datum der Ausstellung muss bekannt sein.

39



4 Konzept

In diesem Kapitel soll das Konzept vorgestellt werden, wie das Framework erweitert

werden kann, um die Anforderungen zu erfiillen.

Da das Grundgeriist aus Zhang u.a. [2019] schon auf Ethereum basiert, wird auch fiir
die Erweiterung um die Sicherheitszertifikate die Ethereum-Plattform als Fundament ge-
nutzt. Das neue System ist aufgezeigt in Abbildung 4.1. Alle Geréte miissen sich einen Ac-
count in Ethereum erstellen, indem sie ein Private-Public-Schliisselpaar erzeugen. Auch
die Ressource Owner, die ihre Geréte schiitzen wollen, erstellen einen Account, um die
zugehorigen Smart-Contracts zu erzeugen. Zusétzlich kommen nun die Sicherheitsprii-
fer hinzu, die sich ebenfalls mit der Erzeugung eines Schliisselpaars einen Account in

Ethereum erstellen.

4.1 Verwaltung von Sicherheitszertifikaten in der
Blockchain

In Abbildung 3.2 wurde bereits die Idee des Systems eingefiihrt. Es soll eine dritte Instanz
geben, die den Sicherheitsstand eines Gerates bestétigt, indem es ein Sicherheitszertifikat
dazu ausstellt. Damit die Anforderungen 3.3 an die Sicherheitszertifikate erfiillt werden,
sollen die Sicherheitszertifikate mithilfe der Blockchain verwaltet werden. Durch die kryp-
tographischen Figenschaften der Blockchain und dem Einsatz von Konsensregeln, durch
die alle Nodes der Blockchain den gleichen Regeln befolgen miissen, ist eine Manipu-
lation des Inhalts der Blockchain praktisch unmdglich. Damit ein Sicherheitspriifer mit
der Ethereum-Blockchain arbeiten kann, muss dieser sich erst einmal einen Account er-
stellen, bestehend aus dem Private-Public-Schliisselpaar. Somit ist der Sicherheitspriifer

eindeutig iiber seinen Public-Key identifizierbar.
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Abbildung 4.1: P2P-Netzwerk {iber Ethereum

4.1.1 Sicherheitszertifikat

Ein Sicherheitszertifikat soll das Ergebnis eines Priifprozesses reprasentieren. In der weite-
ren Arbeit wird einfachheitshalber von einem Priifprozess ausgegangen, der das Geréat auf
Viren untersucht. Es kénnte aber auch eine Priifung auf Sicherheitsliicken oder Software-
versionen sein. Im Prinzip kann das Zertifikat das Ergebnis eines beliebigen Priifprozesses

reprasentieren.
Ein Zertifikat hat den folgenden Inhalt:
e I[dentitit des Priifers.
e [dentitit des gepriiften Gerétes.
e Zeitpunkt der Ausstellung des Zertifikats.

e Das Ergebnis der Priifung. (Hat es Viren oder nicht?)
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e Zusitzliche Informationen vom Priifer. Eventuell die Art der Priifung oder was

genau untersucht wurde.

4.1.2 Sicherheitspriifer-Smart-Contract

Fiir die Verwaltung der Sicherheitszertifikate soll ein Smart-Contract zusténdig sein, dass
der Sicherheitspriifer erstellt. Dieser Smart-Contract lauft dann als Programm in der
Blockchain, unabhéngig von seinem Ersteller, dem Sicherheitspriifer. Dadurch liegt die
Verwaltung der Sicherheitszertifikate nicht mehr in der Hand einer zentralen Instanz,
sondern wird dezentral durch die Ethereum-Blockchain und dem Programmcode des
Smart-Contract gesteuert. Sobald der Smart-Contract einmal erstellt wurde, kann man
mit ihr interagieren. Eine Funktion des Sicherheitspriifer-Smart-Contract (SPSC )
ist das Persistieren von Sicherheitszertifikaten. Die zweite Funktion des SPSC ist das
Bereitstellen von Sicherheitszertifikaten. Diese Funktion dient auch als Schnittstelle fiir
Zugangskontrollen, die das Zertifikat abrufen wollen, um es fiir die Evaluierung von Po-

licies zu nutzen.

Wichtig ist zu beachten, dass nur der Sicherheitspriifer, der den SPSC erstellt hat, auch
Zertifikate einspeichern kann. Dadurch ist jeder SPSC einem Priifer zugeordnet, der seine
Zertifikate dort verwalten lassen kann. Allerdings miissen die verwalteten Zertifikate fiir

jeden zugénglich sein.

4.1.3 Sicherheit durch Blockchain

Die Sicherheit dieses Systems ist durch den Einsatz der Blockchain gewahrleistet. Ein in
Ethereum deployter Smart-Contract kann nicht mehr entfernt werden, aufer es wird ex-
plizit vom Programmierer des Smart-Contract implementiert. Da sich die Smart-Contracts
in der Blockchain befinden und jeder dessen Inhalt lesen kann, kann man sehen was das
Programm, also der Smart-Contract, tut. Durch den Einsatz von Smart-Contracts und
der dezentralen Natur von Blockchains, ist die Komponente zur Verwaltung von Sicher-
heitszertifikaten immer verfiigbar. Die Zertifikate sind nicht an den Priifer selbst gebun-
den, der als zentrale Instanz ein Single-Point-of-Failure wére. Sollte der Priifer nicht mehr
erreichbar sein, sind die Zertifikate trotzdem in der Blockchain verfiigbar und kénnen zu
jeder Zeit abgerufen werden, indem man mit dem Smart-Contract interagiert. Da das

Hinzufiigen von Zertifkaten immer mit einer Ethereum-Transaktion verbunden ist, ist
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die Herkunft des Zertifikats gleichzeitig auch bewiesen, denn nur der Sicherheitspriifer
soll in der Lage sein, Zertifikate hinzuzufiigen. Das muss explizit in den Smart-Contract
implementiert werden. Dadurch wird die Sicherheit des Systems auf die Geheimhaltung
der Private-Keys reduziert. Solange die Private-Keys, mit denen man sich im Ethereum-
Netzwerk authentifiziert und die der Schliissel zu einem Ethereuem Account sind, nicht
kompromittiert sind, kann kein Angreifer die Rolle von z.B. einem Priifer iibernehmen.
Da die Smart-Contracts unverénderlich in der Blockchain gespeichert sind und nur durch
ihren eigenen Programmcode gesteuert werden, gibt es auch hier keine Moglichkeit fir
Angreifer, dem System zu schaden. Der Inhalt der Blockchain kann nicht mehr verén-
dert werden. Sie erlaubt es nur neuen Inhalt hinzuzufiigen. Dadurch kénnen gespeicherte
Zertifikate nachtriglich nicht mehr verédndert werden, da sie mit der Transaktion, die das

Einspeichern verursacht hat, fiir immer in der Blockchain persistiert sind.

4.1.4 SPSC-Schnittstellen

Damit man mit dem Smart-Contract interagieren kann, muss dieser Schnittstellen nach
aufen anbieten, die im Rahmen einer Transaktion aufgerufen werden kénnen. Auch wenn
ein Smart-Contract technisch gesehen keinen Besitzer hat, sondern ein eigener Account
ist, wird im Folgenden der Sicherheitspriifer, der den SPSC deployt hat, als Besitzer
bezeichnet. Die Zugriffsrechte auf Funktionen miissen vom Besitzer des SPSCs explizit

implementiert werden.

Im Folgenden werden die Schnittstellen des Smart-Contract beschrieben.

Objektmengen

Address: Représentiert die Ethereum Adresse.

Time: Représentiert die Zeit.

e Boolean: True oder False.

String: Eine beliebige Zeichenkette.

Certificate: Tupel in der Form (Address, Address, Time, Boolean, String).
Représentiert das Sicherheitszertifikat aus 4.1.1.
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In dieser Darstellung wird das Certificate Objekt ohne die Information der Identitét des
Priifers und des Subjekts dargestellt, da es hier um die technische Schnittstelle geht, wie
sie im Smart-Contract zu implementieren ist. Die Herkunft des Zertifikats ist implizit
durch die signierte Transkation gegeben, da der Aufruf der Schnittstellen immer mit

einer Transkation verbunden ist.

addCertificate

Diese Funktion kann nur vom Besitzer des Smart-Contracts ausgefiihrt werden. Sie be-
kommt die Informationen eines Sicherheitszertifikats als Input und speichert diese per-

sistent.

Signatur: addCertificate(Certificate certificate)

Input

e certificate: Das Zertifikat, das gespeichert werden soll.

getCertificate

Diese Funktion kann von jedem Ethereum-Account aufgerufen werden. Sie bekommt als
Input eine Ethereum Adresse und liefert das aktuellste Zertifikat, das zu der Adresse

ausgestellt wurde.

Signatur: getCertificate(Address dest) — Certificate
Input
e dest: Die Adresse des Gerétes, dessen aktuellstes Sicherheitszertifikat man
haben mochte.

Output

e Certificate: Das aktuellste Zertifikat zu der angegeben Adresse
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4.2 Zugangskontrollen

4.2.1 Policies

Im Folgenden wird erlautert, welche neuen Policies von einer Zugangskontrolle eingesetzt

werden konnen.

Sicherheitspriifer

Der RO kann eine Liste von Sicherheitspriifern definieren, dessen Zertifikate ak-
zeptiert werden. Da die Zertifikate von Priifern auf deren SPSCs liegen und dort
verwaltet werden, muss die Zugangskontrolle nur die Adresse der SPSCs kennen.
Da die SPSCs vom Sicherheitspriifer selbst erstellt worden sind und nur dieser Zer-
tifikate in den SPSC einspeichern kann, ist die Herkunft aller Zertifikate im SPSC
bestatigt. So kann die Zugangskontrolle davon ausgehen, dass beim Abruf eines
Zertfikates kein gefilschtes Zertifikat geliefert wird.

Datum des Sicherheitszertifikats
Der RO kann in seiner Zugangskontrolle definieren, wie alt ein Sicherheitszertifikat
maximal sein darf, um noch akzeptiert zu werden. Wenn dieser nur ein Monat alt
sein darf, das Subjekt jedoch zuletzt vor zwei Monaten gepriift wurde, wird der

Zugang unabhéngig vom Status des Zertifikats nicht erteilt.

Sicherheitszustand
Der RO kann nach dem Status des Geréts priifen. Der Status ist entweder TRUE,
wenn das Gerét sicher ist, oder FALSE, wenn der Test Sicherheitsliicken, Viren etc.
festgestellt hat. In Zukunft kann hier eine Struktur entworfen werden, mit der man
auch komplexere Zustédnde als Policy definieren kann. Da in dieser Arbeit von einem
Priifprozess ausgegangen wird, der nur nach Viren untersucht, reicht ein einfacher

boolean-Flag mit true oderfalse.

4.2.2 Zugangsanfrage

Nachdem ein Priifer das Zertifikat in die Blockchain speichert, kann zu jederzeit dar-
auf zugegriffen werden. Da die Zugangskontrolle bei einer Zugangskontrolle nicht weif,
welches Zertifikat es abrufen soll und von welchem Priifer, muss das Subjekt, das die
Anfrage stellt, die nétigen Informationen der Zugangskontrolle iibergeben. Die Informa-

tionen miissen enthalten:
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e Die Adresse des SPSC, welches das Zertifikat halt.

e Einen Identifikator, um das richtige Zertifikat zu priifen.

Der Identifikator ist deshalb wichtig, weil ein Subjekt viele Zertifikate haben kann, aber

ein Zertifikat nur einem Subjekt zugeordnet ist. Der Identifikator kann z.B. der Zeitpunkt

der Ausstellung sein oder ein anderer eindeutiger Wert. In der weiteren Arbeit wird als

Identifikator der Zeitstempel des Zertifikats genommen.

4.3 Architektur des Systems

4.3.1 Kontextsicht

Wie sich der neue Smart-Contract SPSC in die vorhanden Struktur einordnet, wird in

Abbildung 4.2 gezeigt. Die griin markierten Elemente sollen die neuen Funktionalitdten

— 4

Ressopirce ner

registriere ACCAC definiere Policies

4
sende Bestrafung

sende Fehlverhalten

\ » JC
definiere Bestrafung

SPSC

Zugrifisanfrage

Zugriff gewéhrt/
verboten

Subiekt

Abbildung 4.2: Erweiterte Kontextsicht des Systems

des Systems darstellen. Das Subjekt ldsst seine Gerdte beim Sicherheitspriifer priifen.

Der Priifer speichert das Ergebnis (Sicherheitszertifikat) in der Blockchain mithilfe des
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SPSC. Ein ACC kann dann beim Zugriffskontrollprozess das Sicherheitszertifikat des
anfragenden Geriétes iiber den SPSC priifen.

4.3.2 Laufzeitsicht

Die Abbildung 4.3 zeigt das Priifen eines Gerdtes und das Speichern des daraus resultie-

renden Zeritifikates in der Blockchain. Der Besitzer eines Gerites, der auf eine geschiitze

SPSC

Besitzer von Subjekt X Sicherheitsprifer

Sicherheitstest fiir
Subjekt X anstofen

=

fahre Sicherheitstest
D durch

speichere Ergebnis

D Speichere Zertifikat
oK

o

e

Abbildung 4.3: Laufzeitsicht: Erstellung von Sicherheitszertifikaten

Ressource zugreifen mochte, lasst das Gerét, das den Zugriff durchfiihren soll, zunéchst
bei einem Sicherheitspriifer testen. Dieser speichert das Ergebnis iiber den SPSC in die
Blockchain.

Die Abbildung 4.4 zeigt, wie eine Zugriffsanfrage verarbeitet wird. Zunéchst wird vom
Subjekt die Adresse des ACCs, das den Zugriff auf die Ressource schiitzt, ermittelt.
Dazu fragt man beim RC nach, welches alle ACCs registriert hat und wie man diese
erreicht. Dieser Schritt muss nicht ausgefiithrt werden, wenn dem Subjekt die Adresse des
ACCs bereits bekannt ist. Anschliefend wird die Zugriffsanfrage an den ACC gesendet,
indem die dafiir zustdndige Funktion des Smart-Contracts aufgerufen wird. Hier muss
die Ethereum-Adresse des Smart-Contracts mitgesendet werden, von der man das Si-
cherheitszertifikat erhélt. Der ACC priift, ob die statischen Policies erfiillt sind und fiihrt
dann die dynamische Kontrolle durch. Wird ein Fehlverhalten dabei erkannt, wird der JC

benachrichtigt. Dieser bewertet das Fehlverhalten und legt eine Sanktionierung fest, die
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Abbildung 4.4: Laufzeitsicht: Zugriffskontrolle

er dem ACC mitteilt. Die Sanktionierung wird vom ACC an das Subjekt gesendet und
damit der Zugriff verboten. Wird kein Fehlverhalten erkannt, holt der ACC das letzte
Sicherheitszertifikat, das vom Sicherheitspriifer ausgestellt wurde und priift die Policies
gegen das Zertifikat. Dafiir wird zunéchst anhand der Adresse des Sicherheitspriifers, die
das Subjekt mitgesendet hat, gepriift, ob dieser akzeptiert wird. Danach wird gepriift,
ob das zuletzt ausgestellte Zertifikat maximal in einer vom Ressource Owner definierten
Zeit liegt. Anschlieffend wird noch geschaut, welches Ergebnis das Zertifikat hat. Also,
ob es aussagt, dass das Gerdt sicher ist oder nicht. Zuletzt teilt der ACC dem Subjekt

das Ergebnis mit, ob der Zugang erteilt wird oder nicht.
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5 Umsetzung

In diesem Kapitel wird die Umsetzung des Systems erlautert. Dabei wird hauptséchlich
die Umsetzung des erweiterten Systems aufgezeigt, ohne auf die Umsetzung des Grund-
Frameworks (|Zhang u.a., 2019]) einzugehen. Zuerst wird auf Events eingegangen, die
vom System erzeugt werden. Anschlieffend wird erklart, wie die Funktionalitdten des

Systems implementiert wurden.

Die Smart-Contracts werden in der Programmiersprache Solidity [Solidity| implementiert
und als Blockchain wird die Ethereum-Blockchain benutzt. Als Entwicklungsumgebung
wird die Online-IDE Remix [Remix| verwendet, mit der man Smart-Contracts in der

Sprache Solidity entwickeln kann.

5.1 Events

Events sind in Ethereum gleichzustellen mit Logs. Mit Events kann man beliebige Aktivi-
taten als permanente Logs festhalten, die fiir immer in der Blockchain gespeichert werden.
Anwendungen aufierhalb von Ethereum, kénnen diese Logs lesen und sie verarbeiten. Die

folgenden Logs werden vom System erzeugt.

UpdateTester(addressTester, valid)

Wird beim Hinzufiigen eines Sicherheitspriifers ausgelost.
e addressTester: Die Adresse des Sicherheitspriifers.

e valid: Ein Boolean der true ist, wenn der Priifer hinzugefiigt worden ist und

false, wenn dieser entfernt wurde.

AddCertificate(addressSubject, time, result, notes)

Wird beim Hinzufiigen eines Zertifikats ausgelost.

e addressSubject: Die Adresse des gepriiften Gerétes.
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5 Umsetzung

e time: Der Zeitpunkt der Ausstellung. Wird in Unix-Format angegeben.
e result: Ein Boolean der true ist, wenn das Gerét sicher ist. Andernfalls false.

e notes: Ein String der zuséatzliche Informationen zum gepriiften Gerét enthal-

ten kann.

5.2 Implementation

5.2.1 Zugriffsberechtigung auf Funktionen

Einige Funktionen, wie z.B. das Ausstellen von Zertifikaten, Hinzufiigen von Policies
oder Hinzufiigen von validen Sicherheitspriifern, diirfen nur von bestimmten Accounts
durchgefiihrt werden. So darf das Subjekt z.B. keine eigenen Policies in einem ACC
definieren. Das Beschrénken des Zugriffs muss explizit vom Ersteller des Samrt-Contracts
implementiert werden. Um solche Zugriffe zu verbieten, gibt es in Solidity die Moglichkeit
modifier zu erstellen, die dann an die Signatur der Funktion gehéngt werden. Beim Aufruf
der Funktion, wird dann zunéchst der modifier ausgefiihrt, bevor der Inhalt der Funktion

ausgefiihrt wird. Der folgende modifier soll den Zugriff auf Funktionen schiitzen.

modifier onlyBy(address _account)

{

require (msg.sender = _account );

—

Der modifier priift, ob der Sender der Transaktion, der Adresse entspricht, die in account
steht.

Der Modifier kann anschliefsend an die Funktion gehdngt werden wie im folgenden Bei-

spiel.

function testerAdd(address _tester) external onlyBy(owner){

testers| tester| = true;
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Hier wird der Rumpf der Funktion nur ausgefithrt, wenn der Sender der Transaktion
der owner ist. Alternativ kdnnte man, statt der owner Variable, direkt die Adresse des

Smart-Contract Besitzers schreiben.

5.2.2 SPSC

Der SPSC gehort immer zu einem Priifer. Daher muss der Priifer beim deployen des
SPSCs sicherstellen, dass die Zugriffsrechte auf die Funktionen geregelt sind, sodass nur
er selber Zertifikate hinzufiigen kann. Dafiir kann er den Modifier onlyBy (5.2.1) nutzen.
Der SPSC speichert in einer Map alle ausgestellten Zertifikate. Die Map hat zwei keys,

um ein Zertifikat zu finden. Damit hat sie die Form:

address => (time => certificate)

Der erste key ist die Adresse des Gerédtes und der zweite key ist das Ausstellungsdatum
des Zertifikats. Alternativ konnte man das Ausstellungsdatum als key weglassen und die

Form

address => |[certificate 1, certificate 2, ..., certificate N|

realisieren. Hier zeigt der key auf alle Zertifikate, die an die Adresse adressiert sind. Das
Problem ist, dass das Ausfiihren von Smart-Contracts Gaskosten verursachen, die der
Sender einer Transaktion zahlen muss. Da beim Suchen eines Zertifikats in der Liste
ein unvorhersehbarer Aufwand entsteht und das Uberpriifen jedes einzelnen Zertifikats
weitere Gaskosten verursacht, werden zwei keys bestehend aus der Adresse und dem
Ausstellungsdatum eingesetzt. Die Kombination von beiden zeigt auf ein eindeutiges
Zertifikat, da der Priifer keine zwei Zertifikate zur selben Zeit an die gleiche Adresse

ausstellen kann 1.

Ein Zertifikat certificate hat die Struktur:

struct Certificate{
uint time;
bool result;

string notes;

!Dies wird ebenfalls durch die Implementation der Funktion addCertifcate vorgegeben.

51



5 Umsetzung

Der SPSC muss zwei Funktionen implementieren, die 6ffentlich zugénglich gemacht wer-
den. Die erste Funktion dient dem Veroffentlichen von Zertifikaten. Diese Funktion kann
nur vom Priifer aufgerufen werden, dem der SPSC gehort. Die Signatur sieht wie folgt

aus:

function addCertificate (address _subject, uint _time,

bool status, string notes) external onlyBy(owner)

Die Funktion priift erst, ob schon ein Zertifikat mit dem Zeitstempel time fiir das Subjekt
existiert. Ist dies nicht der Fall, wird das Zertifikat gespeichert und ein AddCertificate

Event wird ausgelost. Andernfalls wird ein Error geworfen.

Die zweite Funktion ist das Abrufen von Zertifikaten. Diese Funktion kann von jedem
aufgerufen werden, um ein Zertifikat zu einem Subjekt zu erhalten. Dabei wird der Zu-
stand der Blockchain nicht gedndert, also keine Variablen neu belegt. Die Signatur sieht

wie folgt aus:

function getCertificate (address _address, uint _ time)

external constant returns (bool, uint, bool, string)

Als Input bekommt die Funktion die beiden keys zum Identifizieren des Zertifikats. Die
Ausgabe ist ein vierer Tupel. Der erste Wert des Tupels, gibt an, ob das Zertifkat existiert
oder nicht. Die restlichen drei représentieren das Zertifikat, jeweils mit dem Zeitstempel,

dem Status und Notizen.

5.2.3 Verwaltung von Sicherheitspriifern

Der Ressource Owner kann festlegen, welchen Sicherheitspriifern er vertraut und somit
dessen Sicherheitszertifikate akzeptiert. Dafiir wird der ACC um eine weitere Funktion
erweitert, die das Hinzufiigen von Sicherheitspriifern umsetzt. Konkret werden die Ethe-
reum Adressen der SPSCs gespeichert. Die Adressen werden in einer Map gespeichert,
da der Zugriff effizienter ist als das Iterieren iiber eine Liste. Der key ist die Ethereum
Adresse des Priifers und der value ist TRUFE, wenn dieser akzeptiert wird vom Ressource
Owner. Andernfalls ist dieser Wert FALSE. Die Signatur in Solidity sieht wie folgt aus:

function testerAdd(address _tester) external onlyBy(owner)

52



5 Umsetzung

Auferdem wird eine Methode implementiert, die das Loschen von verifizierten Priifern
ermoglicht. Auch diese Funktion darf nur von dem Besitzer des ACCs, also dem Ressource

Owner, ausgefiihrt werden. Die Signatur sieht wie folgt aus:

function testerDelete(address _tester) external onlyBy(owner)

Zuletzt muss noch eine Methode implementiert werden, mit der man sehen kann, ob ein
Priifer anerkannt ist oder nicht. Dazu wird eine einfache Methode isValid Tester(Address
adress) implementiert, die zur Adresse eines Priifers TRUFE liefert, wenn der Ressource
Owner die Adresse hinzugefiigt hat. Diese Funktion hat keine Zugriffseinschréankungen,

sodass jeder sehen kann, welche Priifer akzeptiert werden.

function isValidTester (address _tester) external constant

returns (bool)

5.2.4 Sicherheitszertifikat als Policy

Damit ein Sicherheitszertifikat gegen Policies gepriift werden kann, wird ein Feld ToLC
(Time of Last Certificate) eingefiihrt, das der Ressource Owner defnieren kann. Dieser
gibt an wie alt ein Zertifikat maximal sein darf. Die Signatur der Funktion sieht wie folgt

aus:

function setToLC(uint _time) external onlyBy(owner)

Ethereum nutzt fiir die Zeit das Unix-Format. Die Zeit wird also in Anzahl an Sekunden
ab 1970-01-01 gespeichert. Der Wert von time muss also in Sekunden angegeben werden.
Mochte der Ressource Owner als Policy definieren, dass ein Zertifikat nur maximal eine
Woche alt sein darf, muss er als time den Wert 60/800 angeben. Die Funktion muss
ausherdem priifen, ob der Wert nicht negativ ist, da es keine negativ verstrichene Zeit
gibt.

Fiir das Feld gibt es ebenfalls einen einfachen Getter, damit jeder sehen kann, wie alt ein
Zertifikat maximal sein darf. Der Output ist die Zeit in Sekunden. Der Getter hat die
folgende Signatur:

function getToLC() external constant returns (uint)
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5.2.5 Zugriffskontrolle

Die definierte Policy muss nun in der Zugangskontrolle auch eingesetzt werden. Dazu

wird die bereits vorhandene accessControl() Methode erweitert.

Die erste Erweiterung die hinzu kommt, ist ein Paramter, den das Subjekt der Funktion
iibergibt. Das Subjekt teilt dem Smart-Contract mit, an welcher Ethereum Adresse das
Zertifikat zu finden ist. Zuerst wird die statische und dann die dynamische Kontrolle
durchgefiihrt. Anschliefsend priift der Smart-Contract, ob der angegebene Priifer aner-
kannt wird. Dazu wird geschaut, ob der Ressource Owner, diesen hinzugefiigt hat oder
nicht. Hat der Ressource Owner den Priifer nicht hinzugefiigt, dann ist die Zugangs-
kontrolle beendet und das Subjekt erhilt keinen Zugriff. Ist der Priifer anerkannt, wird
die getCertificate Methode des angegeben SPSCs aufgerufen, um das zuletzt ausgestell-
te Zertifikat abzurufen. Die Struktur des Zertifikats hat die Form (time, result, notes).
time ist das Datum der Ausstellung, result ist TRUE, falls das gepriifte Gerét sicher ist
und notes sind Hinweise, die der Aussteller hinzugefiigt hat. Die Notes haben zunéchst
keinen Einfluss auf die Zugangskontrolle, konnen aber in zukiinftigen Arbeiten genutzt
werden, um weitere Kontexinformationen zu geben, die gepriift werden sollen. Nun wird
das Datum des Zertifikats mit dem ToLC verglichen. Wenn das Datum der Ausstellung
weiter zuriickliegt als die ToLL.C erlaubt, dann wird der Zugang nicht erteilt. Zuletzt wird
noch das Ergebnis des Zertifikats gepriift. Ist dieser TRUE, dann wird der Zugang erteilt.
Andernfalls wird der Zugang nicht gewahrt.
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Der in dieser Arbeit entwickelte Prototyp soll in einem privaten Ethereum-Netzwerk zum

Einsatz kommen, um die Funktionalitdten zu testen.

6.1 Testumgebung

Fiir das Testen der Funktionalitéten soll ein privates Ethereum-Netzwerk erstellt werden.
Zum Vereinfachen wurde die dynamische Kontrolle aus dem ACC entfernt, damit auch
der damit verbundene JC entféllt. Die dynamische Kontrolle hat keinen Einfluss auf
das System das im Folgenden getestet werden soll. Da sie lediglich zusétzliche Policies

enthalten, hat es keinen Einfluss auf das neue System.

6.1.1 Client

Fiir das Teilhaben an einem Netzwerk, wird ein Client ben6tigt, der nach den Konsens-
regeln von Ethereum arbeitet. Hier wurde die Software Geth [Geth| genutzt. Der Sour-
cecode wurde so gedndert, dass die difficulty, also die Schwierigkeit des PoW konstant

bleibt, sodass keine langen Mining-Zeiten auftreten.

6.1.2 Vorbereitung
Bootstrapping

Mittels geth wurden auf einem Rechner vier Full-Nodes (Peers) gestartet und jeweils

miteinander verbunden, sodass ein Ethereum-Netzwerk entsteht. Auch wenn die Nodes
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auf demselben Rechner laufen, laufen sie unabhingig voneinander und haben alle ei-
ne eigene Kopie der Blockchain. Die Nodes kommunizieren tiber RLPx [RLPx]|, einem

Transportprotokoll, dass auf TCP basiert.

Die Nodes sollen jeweils, den RO, das Subjekt, das Objekt und den Priifer reprisentie-

ren.

EOAs

Die folgenden EOAs (externally owned account) wurden erzeugt:

RO
Der RO ist derjenige, der die Zugangskontrolle nutzt, um seine Ressourcen zu schiit-
zen. Er ist der Besitzer des ACC.
Adresse: 0xbed1222446db6bdb2ade44f9d472a2ee68e5{628

Objekt
Das Objekt gehort dem RO und soll durch die Zugangskontrolle geschiitzt werden.
Adresse: 0x1418460658d3c0bb56a3cd7462653d216cbd059d

Subjekt
Das Subjekt ist das Gerat, das versucht auf das Objekt zuzugreifen. Adresse:
Oxbacae6ebe39523d429c41699378350a0f60516f1

Priifer
Der Priifer priift die Subjekte und verdffentlicht dann das Ergebnis als Zertifikat.
Adresse: 0xb2546bf3fd9812b189bc858eff787¢7b230a2069

Mit jedem EOA wurde zunéchst eine Menge ETH , geschiirft“. Ohne ETH kénnen die

Accounts keine Transaktionen senden.

Smart-Contracts

Als néchstes wurde mit dem Account des Priifers der SPSC deployt. Dieser ist an der
Adresse ,,0xef05133f4d8eb9d2b87c8ecl1fd5bb77eff77a7c zu finden.
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Mit dem Account vom RO wurde ein ACC deployt, welches an der Adresse

,0x27b31277a0395a4149e37d32101453dab577ef5d0“ liegt. Ein ACC ist immer ei-
nem Subjekt-Objekt Paar zuzuorden, da es den Zugriff von einem einzigen Subjekt auf
ein einziges Objekt schiitzt. Als Subjekt-Objekt Paar wurden die oben beschriebenen

Adressen in den Smart-Contract implementiert.

Events

Zusatzlich wurde ein weiterer Node aufgesetzt mit dem Account

,,0x66d7139efe28ec0ab5ace972397e3bfc17b93ac65“. Dieser Knoten dient als Beob-
achter, der die Events abgreift. Der Beobachter représentiert eine Anwendung, die iiber
die Ereignisse informiert werden will. So kann der Beobachter ein Subjekt sein, der das
Ergebnis einer Zugriffsanfrage erhélt, oder auch das Objekt, das ebenfalls das Ergebnis

der Zugangskontrolle mitgeteilt bekommt.

Fiir das Empfangen von Events wurden, fiir die Smart-Contracts, die Events erzeugen, ein
Python-Script geschrieben. Dieses Script ist mit einer Node - in dem Fall der Beobachter
Node - verbunden und durchlduft eine Endlosschleife. Dabei priift sie jedesmal, ob von
der Adresse eines Smart-Contracts ein Event ausgelost wurde. Wurde ein Event ausgelost,
dann wird das Event einfach auf der Konsole ausgegeben. Abbildung 6.1 zeigt wie das

AddCertificate Event (siehe 5.1) aussieht. Das Event enthélt zundchst die Informationen,

Abbildung 6.1: Inhalt eines Events

die explizit vom Smart-Contract eingefiigt worden sind, also die Adresse des Subjekts,
der Zeitstempel im Unix-Format, der Status des Gerdtes und beliebige Notizen. Das
Event enthalt zudem noch weitere Metadaten, z.B. der Hash der Transaktion, welche das
Event ausgelost hat, der Hash des Blocks, in dem sich die Transaktion befindet und die

Nummer des Blocks, in der sich das Event und die Transaktion befindet.
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6.2 Funktionale Tests

Die folgenden Tests sollen die Funktionalitidt sowie die Sicherheit des Systems testen.

6.2.1 Verwaltung von Sicherheitszertifikaten

Der Test soll zeigen, dass nur der Priifer, der einen SPSC erstellt hat, Zertifikate an den
SPSC senden kann.

Testszenario - Erfolgreich

Als erstes soll getestet werden, ob der Priifer die Berechtigung hat, Zertifikate in den
SPSC zu speichern. Dazu wurde die addCertificate(subjectAddress, time, status,
notes) Methode des SPSC, mit den folgenden Werten, vom Account des Priifers aufge-

rufen:
e subjectAddress: <Die Adresse des Subjekts (siehe oben)>
e time: 1554926400
e status: true
e notes: test certificate

Abbildung 6.1 zeigt die Ausgabe des Beobachters. Das Ergebnis zeigt die gleichen Werte
wie die Eingabewerte. Die Transaktion wurde also erfolgreich durchgefiihrt und das Zer-
tifikat ist im SPSC gespeichert. Ein Abruf des Zertifikats (Abbildung 6.2) bestatigt dies.

> spsc.getCertificate("0Oxbacaeéebe39523d429c41699378350a0760516F1", 1554926400)
[true, , true, ]

Abbildung 6.2: Abruf des Zertifikats.

58



6 Evaluation

Testszenario - Fehlschlag

Das zweite Testszenario soll zeigen, dass das Hinzufiigen von einem anderen Account
als dem des Priifers zu einem Fehler fiihrt und das Zertifikat nicht gespeichert wird.
Dafiir wird vom Account des RO die Transaktion gestartet mit den gleichen Werten
wie im ersten Szenario. Lediglich der Zeitstempel wurde gedndert, da der Zeitstempel
zusammen mit der Adresse des Subjekt den eindeutigen Schliissel bilden. Die folgenden

Werte wurde benutzt:
e subjectAddress: <Die Adresse des Subjekts (siehe oben)>
e time: 1554926123
e status: true
e notes: test certificate

Nachdem der nachste Block mit der Transaktion geschiirft wurde, hat der Beobachter
keine Benachrichtigung erhalten. Ein Blick in den sogenannten ,Transaction-Receipt®
aus Abbildung 6.3 zeigt, dass keine Logs (Events) erzeugt wurden. Auferdem ist der

status=0x0, was darauf hinweist, dass die Transaktion mit einem Error beendet wurde.

Abbildung 6.3: Transaction Receipt

Der Versuch, das Zertifkat abzurufen scheitert, wie man in Abbildung 6.4 sehen kann.
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> spsc.getCertificate("@xbacaeéebe39523d429c41699378350a0F60516F1", 1554926123)

[false, 0, false, 1

Abbildung 6.4: Abruf des Zertfikats

Resultat

Das Ergebnis zeigt, dass nur der Priifer die Berechtigung hat, Zertifikate hinzuzufiigen.
Dadurch ist beim Abruf eines Zertifikats, die Herkunft implizit nachgewiesen. Auferdem
sind dadurch gefdlschte Zertfikate ausgeschlossen, da der SPSC nur Zertifkate speichert,

die vom Priifer erstellt wurden.

6.2.2 Verwaltung der Policies

Der Test soll zeigen, dass nur der RO die Policies fiir die Sicherheitskontrolle definieren

kann.

Testszenario - Erfolgreich

Der erste Test soll zeigen, dass der Besitzer des ACC die Policies hinzufiigen und verén-

dern kann.

Zunachst wird die Adresse des SPSC hinzugefiigt. Abbildung 6.5 zeigt, dass der Status
der Transaktion 0x1, also ,,OK* ist.

Der Beobachter erhélt dabei die Nachricht aus Abbildung 6.6

Beim Priifen, ob ein SPSC von der Zugangskontrolle akzeptiert wird (Abbildung 6.7),

wird ein true geliefert.

Als néchstes wird das Ablaufdatum eines Zertifikats auf 1 Woche (604800 im Unix-
Format) gesetzt. Auch hier sicht man anhand des Status in Abbildung 6.8, dass die
Transaktion erfolgreich durchgefiihrt wurde. Abbildung 6.9 bestétigt, dass die Zeit gestzt

wurde.
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Abbildung 6.6: UpdateTester Event

Testszenario - Fehlschlag

Dieser Test soll zeigen, dass ein anderer Account als der des RO, keine Berechtigungen

hat, Policies zu definieren.

Fiir diesen Test wurden die gleichen Transaktionen wie im ersten Szenario gesendet,
jedoch mit anderen Paramtern. Fiir das Hinzufiigen eines Sicherheitspriifer, wurde die
Adresse des Subjekts selbst genommen. Das Ergebnis ist in Abbildung 6.10 zu sehen. Der
Status ist 0x0 und bedeutet, dass die Transaktion fehlschlug. Auch der Beobachter hat
keine Benachrichtung bekommen, dass ein neuer Sicherheitspriifer hinzugefiigt worden

ist.

Die Priifung, ob der Priifer ,Oxbacae6ebe39523d429c¢41699378350a0{60516f1“ valide ist
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ontrolmethod.isValidTester("@xb2546bf3fd9812b189bc858eff787cTba2:

Abbildung 6.7: Transaction Receipt

Abbildung 6.8: Transaction Receipt

(Abbildung 6.11), gibt ein false zuriick, was bedeutet dieser wird nicht akzeptiert. Die

Policy wurde also nicht hinzugefiigt.

Beim Versuch die Zeitpolicy zu verdandern, bekommt man ebenfalls einen Error, wie man
in Abbildung 6.12 sehen kann.

Resultat

Hier sieht man anhand der Ergebnisse, dass es nicht moglich ist die Policies zu féalschen.
Lediglich der RO bzw. der Besitzer des ACC, hat die Berechtiung die Policies zu veran-

dern.

6.2.3 Zugangskontrolle

Dieser Test soll zeigen, dass die Zugriffskontrolle korrekt arbeitet und die Policies richtig

eingestzt werden.
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scontrolmethod.getTolLC()

Abbildung 6.9: Abruf der Zeitpolicy

Abbildung 6.10: Transaction Receipt - Status ist 0x0, da es einen Error gab

Testszenario - Erfolgreich

Hier soll gezeigt werden, dass bei korrekten Zertifikaten der Zugang gewahrt wird, wenn

Subjekt die Anfrage startet. Zunécht wird die Policy wie folgt definiert:

e Der SPSC <Adresse des SPSC siehe oben> wird vom RO hinzugefiigt, damit die

von ihm zur Verfligung gestellten Zertifikate akzeptiert werden.

e Die maximale Zeit wie alt ein Zertfikat sein darf wird auf 2 Wochen gesetzt, also
1.209.600 im Unix-Format.

e Das Zertifikat muss selbstverstéandlich den Status ,OK* bzw. true haben.

Als néchstes stellt der Priifer dem Subjekt ein Zertifikat mit den folgenden Werten aus:
e Die Adresse muss die Adresse des Subjekts sein.
e Der Zeitstempel betragt 1554753600, was dem 08.04.2019 um 20 Uhr entspricht.
e Der Status des Zertifikats ist true

e Als Notiz fiigt der Priifer hinzu: ,Sicherheitstest.
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> acontrol.isValidTester("Oxbacaeéebe39523d429¢41699378350a0760516F1")
false

Abbildung 6.11: Uberpriifung, ob der Tester vom RO akzeptiert wird oder nicht.

Abbildung 6.12: Transaction Receipt - Status ist 0x0, da es einen Error gab

Nun muss das Subjekt die Zugriffskontrolle starten. Dabei ruft er die dafiir zustéandige

accessControl Funktion des ACCs auf und iibergibt die folgenden Parameter:
e Die Adresse des SPSC, welches das Zertifikat hélt.
e Der Zeitstempel des Zertifikats

Mit der Kombination aus den beiden Parametern, kann die Zugangskontrolle das Zer-
tifikat eindeutig identifizieren, da jede Adresse einzigartig ist und ein Zertifikat nicht

zweimal zur selben Zeit vom Priifer ausgestellt werden kann.

Das Ergebnis sehen wir beim Beobachter, der das Event (Abbildung 6.13) als Benach-

richtigung bekommen hat.

Abbildung 6.13: ReturnAccessResult Event - Die Zugriffskontrolle war erfolgreich und
der Zugriff wurde gewahrt.

In einem realen Beispiel miissen sowohl Subjekt als auch Objekt die Events des ACCs
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beobachten, um das Ergebnis der Zugangskontrolle zu erfahren. Ein Problem ist dabei die
Dauer der Zugangskontrolle. Die Benachrichtigung wird erst versendet, wenn die Trans-
aktion, welche die Zugangskontrolle ausgelost hat, erfolgreich in einen Block ,geschiirft®
wurde. Das Finden von neuen validen Blocken in Ethereum dauert im Durchschnitt
fiinfzehn Sekunden, was je nach Anwendung und dessen Anforderungen zu hoch sein
kann. Dafiir hat man enorme Sicherheitsvorteile gegeniiber anderen Zugangskontrollen,

die nicht auf Blockchain basieren.

Testszenario - Fehlschlag

In diesem Test soll gezeigt werden, dass das Subjekt nicht ohne ein korrektes Zertifikat

zugelassen werden kann.

Als erstes soll gezeigt werden, dass das Subjekt einen validen SPSC angeben muss, der
vom RO akzeptiert wird. Gibt das Subjekt einen falschen SPSC an, wird das Event aus
Abbildung 6.14 ausgeldst.

Abbildung 6.14: ReturnAccessResult Event - Die Zugriffskontrolle war nicht erfolgreich.

Die Funktion ist allerdings trotzdem erfolgreich terminiert und hat keine Error geworfen,
wie man in Abbildung 6.15 sehen kann. Wiirde man einen Error erzeugen lassen, kénnte
man keine Events auslosen und es bliebe unbekannt, was das Ergebnis der Zugangskon-

trolle ist.

Einen Error wiirde die accessControl Methode auslésen, wenn ein falschen Subjekt die
Zugriffskontrolle starten wiirde, da die Zugriffsberechtigung der Funktion nur auf das
eine vom RO definierte Subjekt gilt.

In Abbildung 6.16 sehen wir das Ergebnis, wenn das Zertifikat abgelaufen ist, das Zerti-
fikat nicht existiert oder der Status nicht ok ist.
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onIndex:

Abbildung 6.16: ReturnAccessResult Event - Die Zugriffskontrolle war nicht erfolgreich.

Resultat

Die Ergebnisse zeigen, dass ein Subjekt die Zugriffskontrolle nicht umgehen kann. Ein
falscher Priifer wird sofort erkannt, da der RO die eindeutige Adresse der SPSCs als Policy
definiert, die anerkannt sind. Da die Zertfikate in der Blockchain durch die Kombination
von SPSC, Zeitstempel und der Adresse des Subjekts, identifiziert werden kénnen, kénnen

keine falschen Zertifikate genommen werden.
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6.3 Vorgenommene Vereinfachungen

Das entworfene Konzept fokussiert sich hauptséchlich auf die sichere Verwaltung der
Sicherheitszertifikate und wie man sie in einer Zugangskontrolle nutzen kann, um den
Zugangskontrollmechanismus zu starken bzw. die Policies zu verstirken. Dabei wurde
der vorangegange Priifprozess auf die Sicherheit des zu priifenden Gerétes reduziert.
Also, ob das Gerét mit Viren infiziert ist oder nicht. Dementsprechend enthélt das Er-
gebniszertifikat einen bindren Wert, der angibt, ob das Geréat sicher war oder nicht. Es

wurde deshalb eine einfache Struktur fir das Zertifikat entworfen.

Alternativ konnte man ein Gerédt auch anhand der Softwareversionen priifen oder an-
deren Kriterien, die alle ein anderes Ergebnisformat erzeugen. In dieser Arbeit wurden
jedoch die Policies der Zugangskontrolle auf ein sehr spezielles Format von Zertifikaten
zugeschnitten, ndmlich dem Zeitstempel und einem bindren Wert, der angibt, ob das
Gerét sicher ist oder nicht. Doch auch mit anderen Formaten ist das Konzept an sich
weiterhin Kompatibel. Es gilt dann nur eine einheitliche Struktur zu entwerfen, mit der
Zertifikate verschiedene Formen, wie z.B. Sicherheitspriifung, Betriebssystemversion etc.

annehmen konnen.
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7 Fazit

Im Folgenden soll eine Zusammenfassung die Arbeit und die Ergebnisse kurz erlautern.
Anschliefsend gibt es einen Ausblick, der beschreiben soll, wie das System um weitere

Funktionen ergidnzt werden kann.

7.1 Zusammenfassung

In dieser Arbeit wurde ein System konzipiert, das Sicherheitszertifikate sicher verwal-
tet, um sie bei Bedarf fiir Zugangskontrollmechanismen einzusetzen. Durch den Einsatz
von Blockchain Technologien und Smart-Contracts, konnte die Verwaltung der Zertfikate
einer dezentralen Anwendung iiberlassen werden, das nur durch sein eigenen Programm-
code gesteuert wird. Durch die Transparenz der Blockchain, kann jeder den Programm-
code einsehen und selbst entscheiden, ob sie dem Verwalter der Zertfikate vertrauen oder
nicht. Zugriffskontrollmechanismen kénnen ihre Policies erweitern, indem sie die Sicher-
heitszertifikate mit in den Entscheidungsprozess einfliefsen lassen. Besitzer von Geréten,
die ihre Ressourcen schiitzen wollen, kdnnen den Status eines Zertifikats priifen und den

Zeitpunkt der Ausstellung als Policy definieren.

Das System wurde so konzipiert, dass es kaum eine Angriffsfliche bietet. Die Smart-
Contracts und deren Speicher sind durch die Eigenschaften der Blockchain gegen Mani-
pulationen geschiitzt. Jede Transaktion im System kann nachverfolgt werden und jeder
Zugriffsversuch wird fiir immer in der Blockchain gespeichert. Auch die Zertifikate sind
fiir immer in der Blockchain. Da die Blockchain dezentral 1duft, sind die Zertifikate und
die Zugangskontrollmechanismen zu jeder Zeit verfiighar und kénnen nicht durch Denial-

of-Service Angriffe abgeschossen werden.
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7.2 Ausblick

Das vorgestellte Konzept beschreibt bisher nur die Verarbeitung von Zertifikaten, die
anhand des Sicherheitsstatus ausgestellt wurden. Um einen wirklichen Vorteil in der
Welt der IoT zu bringen, muss das System Zertifikate verschiedener Arten unterstiitzen,
wie Softwareversionsnummer, Umweltvertraglichkeit oder den Stand der Updates. Durch
solche Erweiterungen wird das System nicht nur fiir Zugangskontrollen interessant, sonder

fiir ganz neue Bereiche.

Eventuell kann das System in wirtschaftlicher Hinsicht erweitert werden, indem Zah-
lungen getétigt werden miissen, um an die Informationen eines Zertifikats zu gelangen.
Blockchains bieten alle eine eigene Kryptowahrung an, mit der man innerhalb des Netz-
werkes zahlen kann. So konnen z.B. Smart-Contracts anhand der mit der Transaktion

versendeten Menge an ETH, ein Zertifikat ausgeben.

Eine weitere Moglichkeit zur Erweiterung wére, eine Art Reputationsstatus fiir die Sub-
jekte einzufiihren. So kénnen Ressource Owner, den Zugangskontrollprozess bewerten
und ein Feedback iiber die Subjekte geben, die ebenfalls mittels Blockchain festgehalten
werden und immer abrufbar sind. Diese Reputation kann dann ebenfalls den Entschei-

dungsprozess von Zugangskontrollen beeinflussen.
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