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Hinweis: Aus Griinden der besseren Lesbarkeit wurde in dieser Arbeit auf die gleichzeitige Nen-
nung der weiblichen und méannlichen Sprachform verzichtet.

Ist eine méannliche Personenbezeichnung genannt, ist damit implizit auch die weibliche
gemeint und umgekehrt.



I Zusammenfassung

Strom, Gas und Wasser sind Medien, ohne die das Leben heutzutage nicht mehr vorstellbar
wire. Stadtwerke stellen dabei fiir die allgemeine Versorgung Deutschlands mit den genannten

Medien eine unumgéngliche Versorgungsinfrastruktur dar.

Um diese Versorgung zu gewihrleisten und insbesondere den sicheren Betrieb der fiir die Ver-
sorgung notwendigen Anlagen sicherzustellen werden in hohem Mafe unterschiedliche Infor-

mations- und Kommunikationstechniken eingesetzt.

In der heutigen Zeit werden immer mehr kritische Infrastrukturen, zu denen auch Stadtwerke
gehoren, Opfer von Cyber-Angriffen. Auf dieser Grundlage sollten Mdglichkeiten betrachtet

werden, die dem Ausfall der Informations- und Kommunikationstechniken entgegenstehen.

Diese Arbeit soll einen ersten Uberblick geben, ob eigene Bereitschaftsdienste der Stadtwerke
fiir besagte Techniken, angelehnt an die Organisationsform der bereits fiir andere Medien ein-

gesetzten Bereitschaftsdienste, als Notwendig erachtet werden konnen.
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1 Einleitung

Das Leben hédngt von vielen Faktoren ab, die den Lebensstandard, wie man ihn heutzutage so
gut wie Uberall auf der Welt kennt und erwartet, gewidhrleisten. Zu diesen Faktoren gehoren,
sowohl im privaten als auch im 6ffentlichen Leben, unter anderem die gesicherte, flichende-
ckende und ausreichende Versorgung mit Strom, Gas und Wasser. Diese wird in Deutschland

zum grof3en Teil durch die sogenannten Stadtwerke geleistet.

Die Folgen eines Ausfalls einzelner oder mehrerer dieser Medien zeigt zum Beispiel der tage-
lange Stromausfall im Miinsterland im November 2005. Durch extrem starken Schneefall wa-
ren mehrere Hochspannungsmasten umgeknickt und dadurch die Stromversorgung fiir mehr als
65.000 Menschen lahmgelegt.! Die Explosion bei einer Gasstation in Baumgarten in Osterreich
fiihrte im Dezember 2017 zu erheblichen Engpéssen bei der Gasversorgung im Siiden und Siid-

osten Europas.?

Daneben hat sich in allen Bereichen des privaten und 6ffentlichen Lebens die Technik und die
Vernetzung durch Informations- und Kommunikationstechnologien (IKT) zunehmend weiter-
entwickelt und eine immer tiefere Durchdringung erreicht. Auch in Stadtwerken ist die rei-
bungslose Abwicklung des Alltagsgeschéfts — die Regelung und Verteilung von Strom, Gas
und Wasser — ohne die Informations- und Kommunikationstechnik kaum mehr vorstellbar. Um
sich den Bediirfnissen der Kunden weiter anzupassen und zur Vereinfachung von Prozessab-
laufen, wird auch zukiinftig eine zunehmende Technologisierung und Vernetzung angestrebt

werden.

In den Medien wird gerade in den letzten Jahren immer hiufiger von gezielten Angriffen auf
Organisationen, Firmen und Behorden und insbesondere auch auf die sogenannten kritischen
Infrastrukturen mittels Informations- und Kommunikationstechnik berichtet. So zum Beispiel
als eine weltweite Cyberattacke durch die Schadsoftware WannaCry im Mai 2017 unter ande-
rem mehrere Krankenh#user in GroBbritannien lahmlegte.’ Oder auch der Stromausfall in Kiew
im Dezember 2016, der, wie IT-Sicherheitsforscher vermuten, ebenfalls Folge eines Cyber-

Angriffes gewesen sein soll.*

! Spiegel Online (2005)

2 Spiegel Online (2017b)

3 Spiegel Online (2017a)
4 Hakan Tanriverdi (2017)



Im Jahr 2013 lieBen die Ettlinger Stadtwerke ihre Verwundbarkeit fiir Cyberangriffe in einem
Penetrationstest priifen. Mit besorgniserregendem Ergebnis: Der beauftragte Computerfach-
mann brauchte nur wenige Minuten, um das Passwort der Software zu entschliisseln. Nur 18
Stunden hétte der Hacker gebraucht, um die Stromversorgung zu unterbrechen. Einige Tage
spater ware aufgrund der leergelaufenen Trinkwasserhochbehélter auch die Wasserversorgung

ausgefallen.’

Aber auch unabhingig von Angriffen von aullen, kdnnen Informations- und Kommunikations-

techniken ganz oder teilweise ausfallen und fiir erhebliche Stérungen sorgen.

Es stellt sich damit unmittelbar die Frage, ob Stadtwerke in Deutschland auf Stérungen oder
den Ausfall ihrer internen Informations- und Kommunikationstechnik ausreichend vorbereitet

sind.

1.1 Ziele und Nutzen der Arbeit

Diese Arbeit soll den Bereitschaftsdienst fiir Informations- und Kommunikationstechniken in
Stadtwerken, als eine Moglichkeit der Gefahrenpravention, auf seine Notwendigkeit und Ver-

fligbarkeit untersuchen.

Hierfiir gilt es zunédchst den aktuellen Stand darzustellen. Es soll ermittelt werden, wie Stadt-
werke im Hinblick auf Informations- und Kommunikationstechnik aufgestellt sind. Dabei geht
es insbesondere um die Informations- und Kommunikationstechnik, die im Zusammenhang mit
der Versorgung mit Strom, Gas und Wasser relevant ist. Es soll erfasst werden, wofiir die In-
formations- und Kommunikationstechnik eingesetzt wird und welche Bereiche in Hinsicht auf

einen Ausfall als besonders kritisch einzustufen sind.

Nicht betrachtet werden die Informations- und Kommunikationstechniken, die einige Stadt-

werke als Versorgungs- und Dienstleistung anbieten und betreiben.

Die Arbeit orientiert sich dabei an den in Stadtwerken fiir Strom, Gas- und Wasser bereits ein-
gesetzten Bereitschaftsdiensten. In diesen Gewerken ist ein Bereitschaftsdienst, der unverziig-

lich seine Arbeit aufnehmen kann, aktueller Stand der Technik.

5 Soldt (2017)



1.2 Methodische Vorgehensweise und Aufbau der Arbeit

Im Rahmen dieser Bachelorarbeit werden zunéchst mittels einer Literaturrecherche die relevan-
ten Fakten und Hintergriinde ermittelt und dargestellt. Dazu werden im ersten Schritt die Be-
reiche Stadtwerk, Bereitschaftsdienst sowie Informations- und Kommunikationstechnik geson-
dert voneinander betrachtet. Zunichst werden die Begrifflichkeiten definiert und erldutert und
in einen historischen Kontext gestellt. Des Weiteren werden den jeweiligen Bereich betreffende

relevante Gesetze, Vorschriften und Leitlinien dargestellt.

Im Rahmen dieser Grundlagenschaffung werden auffallende Zusammenhinge zwischen den

drei einzelnen Ebenen direkt hergestellt, um ein Gesamtbild zu erhalten.

Auf den literarischen Teil folgt der zweite, der empirische Teil. Auf Grundlage der ersten Er-
kenntnisse der Literaturrecherche werden zwei Experten fiir Expertengespriache ausgewéhlt. Im
Rahmen der Expertengespriache sollen Expertise und Expertenmeinung herausgearbeitet und

offene Fragen gekldrt werden.

Aufbauend auf Literaturrecherche und Expertise in Teil eins und zwei der Arbeit, wird dann im
Fazit eine gesamtbetrachtende Erorterung und Bewertung zur Frage der Notwendigkeit und
Verfiigbarkeit von Bereitschaftsdiensten fiir Informations- und Kommunikationstechnik in

Stadtwerken vorgenommen.

10



A Theoretischer Teil

2 Energie- und Wasserversorgung in Deutschland

Die Energieversorgung in Deutschland setzt sich zusammen aus der Versorgung mit Gas und
Strom. Bundesweit sind circa 2.000 Unternehmen auf dem deutschen Energiemarkt aktiv. Diese
Zahl setzt sich zusammen aus einer relativ kleinen Gruppe an gro3en Versorgern und zusétzlich
vielen kleinen und mittleren Unternehmen. Viele dieser kleineren und mittleren Unternehmen

befinden sich in kommunaler Hand.®

Die Versorgung erfolgt bei allen drei Medien in leitungsgebundenen Systemen und findet kon-
tinuierlich statt.” Unterschieden wird dabei, dass die Stromversorgung iiber Kabel l4uft ®, wih-

rend Gas und Wasser iiber Rohrleitungen transportiert werden % 1°.

2.1 Stromversorgung

Die Stromversorgung in Deutschland setzt sich aus mehreren verschiedenen Komponenten zu-
sammen. Auf der einen Seite stehen die Stromverbraucher, auf der anderen Seite die Stromer-
zeuger. Zwischen den einzelnen Komponenten liegt das Stromnetz, iiber welches der Strom
vom Erzeuger zum Verbraucher transportiert wird. Dieses Stromnetz wird unterteilt in Uber-
tragungsnetze und Verteilnetze. Uber das Ubertragungsnetz wird der Strom mit Hochstspan-
nung transportiert und iiber die Verteilnetze werden die einzelnen Regionen sowie die Endver-

braucher mit Strom versorgt.!!

Zwischen den verschiedenen Netzen sorgen Umspannwerke dafiir, dass die einzelnen Netze die
richtige Spannung fiihren. Sie transformieren die Spannung von einem Netz in die jeweils be-

notigte niedrigere Spannung des darauffolgenden Netzes. '?

Abbildung 1 zeigt die genauen Zusammenhinge und auch welche Verbraucher und welche Er-

zeuger in welcher Netzebene an das Stromnetz angeschlossen werden.

6 Wiirfel (2017), S. 41

" Tietz (2007), S. 36

8 Kistner/KieBling/Riemer (2011), S. 60

9 Tietz (2007), S. 215

10 Kistner/KieBling/Riemer (2011), S. 39

" BMWi

1250 Hertz Transmission GmbH (2014), S. 2

11
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Abbildung 1: Aufbau des Stromnetzes in Deutschland’

In Deutschland gibt es vier Ubertragungsnetzbetreiber: TenneT, SOHertz Transmission,
Amprion und TransnetBW. Insgesamt betriigt das deutsche Ubertragungsnetz 35.000 Kilome-

ter und transportiert den Strom iiber weite Strecken moglichst verlustarm in ganz Deutschland.

Die Verteilnetze unterteilen sich in Hoch-, Mittel- und Niederspannungsnetze. Das Hochspan-
nungsnetz ist die Verbindung zum Héchstspannungs-, also dem Ubertragungsnetz. Uber
77.000 km wird der Strom mit einer Spannung von 60 kV bis 220 kV insbesondere in Ballungs-
zentren verteilt, aber auch groBe Industriebetriecbe werden hierriiber direkt versorgt. Uber das
479.000 km lange Mittelspannungsnetz wird der Strom mit 6 kV bis 60 kV an regionale Trans-
formatorenstationen oder direkt an groflere Einrichtungen wie zum Beispiel Krankenhduser
oder Fabriken verteilt. Die Netze der niedrigen Spannungsebenen verteilen den Strom mit einer

Spannung von 230 V oder 400 V direkt an die Endverbraucher. Hierzu gehdren insbesondere

B BMWi
12



private Haushalte, kleinere Industriebetriebe, sowie Gewerbe und Verwaltung. Die Stromkreis-
linge der Netze niedriger Spannungsebenen betrdgt ca. 1.123.00 km. Ein Grof3teil des Nieder-

spannungsnetzes wird durch kommunale Netzbetreiber betrieben. '

Auch bei der Versorgung hat sich in Deutschland ein dreistufiger Branchenaufbau entwickelt.
Die oberste Stufe bilden die vier groen Energiekonzerne E.ON, RWE, EnBW und Vattenfall.
Auf der ndchsten Stufe folgen Regionalversorger und groBBere Stadtwerke. Auf der letzten Stufe

stehen die kleinen und mittleren Stadtwerke.!’

Das EnWG legt in § 36 Absatz 2 fest, dass der Grundversorger in einem Netzgebiet jeweils das
Energieversorgungsunternehmen ist, welches die meisten Haushaltskunden in diesem Gebiet
versorgt. Der Grundversorger wird alle drei Jahre fiir die ndchsten drei Jahre festgestellt. Nach
Absatz 1 ist das Energieversorgungsunternehmen fiir die Netzgebiete, fiir die sie Grundversor-
ger sind, verpflichtet allgemeine Bedingungen und allgemeine Preise fiir die Versorgung zu
verdffentlichen und jeden Haushaltskunden zu diesen Preisen und Bedingungen zu versorgen.

Hiufig sind diese Grundversorger die Regionalversorger oder die drtlichen Stadtwerke.'®

Die Stadtwerke, mit denen sich diese Arbeit befasst, konnen also sowohl in der Stromversor-
gung als auch in der Netzfithrung der Versorgungsnetze tétig sein. Aullerdem sind sie haufig

die Grundversorger der Region.

2.2 Gasversorgung

Erdgas ist ein nahezu geruchloses, brennbares Gas, das zu schweren Explosionen fiihren kann.
Aus diesem Grund stellt ein unkontrollierter Austritt eine Gefdhrdung dar. Damit die Menschen
einen Austritt erkennen kdnnen wird dem, durch kleine stdadtische Leitungen flieBenden, Gas
ein Geruchsstoff zugefiigt. Dieser Vorgang des Beimischens wird Odorierung genannt. Damit
der Geruch auffillt und erkannt werden kann, riecht der beigemischte Geruchsstoff nach einer

unangenehmen Mischung aus Schwefel und faulen Eiern.!”

Erdgas ist eine natiirliche Ressource und normalerweise nicht dort verfiigbar, wo es bendtigt
wird.!® Nur etwa 6 % des in Deutschland verbrauchten Erdgases kommt auch aus Deutsch-

land.'” Das Gas kommt durch Pipelines iiber weite Strecken aus Russland, Norwegen und den

14 BMWi

IS Wiirfel (2017), S. 42

16 Wiirfel (2017), S. 40

17 Kidstner/KieBling/Riemer (2011), S. 40 ff.
8 FNB Gas (2017a)

1Y BMWi
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Niederlanden und wird in das deutsche Fernleitungs- und das nachgelagerte Verteilnetz einge-
speist. 16 Fernleitungsnetzbetreiber organisieren den Transport des Gases. Die Gasversorgung
der Endverbraucher wird dann durch ca. 700 regionale Verteilnetzbetreiber iibernommen.?° Ins-
gesamt besteht das deutsche Gasnetz aus 511.000 km Rohrleitungen.?! Es setzt sich aus

40.000 km Fernleitungsnetz und ca. 470 km Verteilnetz zusammen.>?

Fernleitungen werden dabei unter einem Druck von bis zu 100 bar betrieben. Um diesen Hoch-
druck in den Leitungen aufrecht zu erhalten, miissen alle 100 bis 200 km Verdichterstationen
stehen.”* Auf den Leitungen des Verteilnetz herrscht ein Druck von 1-70 bar. Am Anschluss

vom Kunden liegt dann nur noch 1 bar an.?*

Fiir die Verteilung des Gases an Haushalte und Gewerbe sind in erster Linie Stadtwerke zustin-
dig. Sie bauen, betreiben und iiberwachen zur Versorgung der Kunden ein umfassendes Lei-
tungsnetz. Dieses besteht zumeist aus Mittel- und Niederdruckleitungen. Auch die dazugehori-
gen Anlagen zur Druckreduzierung sowie die Messeinrichtungen werden von Stadtwerken be-

trieben.?

2.3 Trinkwasserversorgung

In Deutschland wird fast die gesamte Bevolkerung durch die 6ffentliche Wasserversorgung mit
sauberem Trinkwasser versorgt. Pro Person und Tag sind das ca. 121 Liter. Die wichtigste
Trinkwasserressource ist dabei das Grundwasser. Etwa 70 % des im Jahr 2013 fiir die Versor-
gung entnommenen Rohwassers stammten aus Grund- und Quellwasser, der Rest aus Oberfla-

chenwasser und Uferfiltrat.?°

Die Pflichtaufgabe der Wasserversorgung liegt in Deutschland bei den Stddten und Gemeinden.
Diese konnen dieser Pflicht selbst nachkommen oder sie auf privatrechtliche Unternehmen
iibertragen. Dadurch ergibt sich eine sehr kleinteilige Struktur der Wasserversorgung. Insge-

samt sind ca. 6.200 Wasserversorgungsunternehmen (WVU) in Deutschland titig.?’

20 ENB Gas (2017a)
2l BMWi
2 ENB Gas (2017b)
2 ENB Gas (2017b)
24 Késtner/KieBling/Riemer (2011), S. 14
25 Késtner/KieBling/Riemer (2011), S. 43 ff.
26 Umweltbundesamt (2015)
27 Bartel et al. (2016), S. 14 ff.
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Die Versorgung unterscheidet sich durch die Lage der zu Versorgenden. In GroBstadten ist eine
sehr konzentrierte Versorgung mit groBvolumigen Anlagen und Netzen notwendig. Diese wer-
den in der Regel durch kommunale Stadtwerke betrieben. Auf dem Land hingegen gibt es eher
lange Rohrleitungen mit einem geringen Durchmesser und die Versorgung wird hdufig durch

kommunale Zweckverbinde erbracht.?®

Das Wasser im Netz eines WVUs kommt in der Regel aus der eigenen Férderung und Aufbe-
reitung. Es gibt aber auch WVUs die ihr Wasser komplett fremdbeziehen. Dies trifft oft zu,

wenn erschwerte Bedingungen fiir die Wasserbeschaffung bestehen.?

Durch die WVUs werden Anlagen zur Wassergewinnung, -aufbereitung und -liberwachung be-
trieben, ebenso wie die Versorgungsnetze mit einer Linge von 530.000 km und eine Vielzahl

unterschiedlicher Zwischenspeicher.*°

28 Bundeskartellamt (2016), S. 9
2% Bundeskartellamt (2016), S. 64
3 Karthe (2014), S. 18
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3 Stadtwerke

Der Begriff Stadtwerke ist im allgemeinen Sprachgebrauch weit verbreitet und wird von vielen
kommunalen Unternehmen im Namen aufgefiihrt. Mit dem Begriff verkniipfen Verbraucher
offentliche Unternehmen und verbinden damit Verldsslichkeit, Seriositit, Bonitdt und somit
eine gute Versorgung. Der Begriff Stadtwerk ist jedoch nie allgemein verbindlich definiert wor-
den. In der Eigenbetriebsverordnung von 1938 wird die Bezeichnung zwar verwendet, aber
nicht definiert. Laut § 22 sind die Versorgungs- und Verkehrsbetriebe einer Gemeinde zu einem
Eigenbetrieb zusammenzufassen und sollen durch die Betriebssatzung den Namen ,,Gemeinde-
betriebe* (,,Stadtwerke*) erhalten.>! Im Duden werden Stadtwerke als ,,von einer Stadt betrie-
bene wirtschaftliche Unternehmen, die besonders fiir die Versorgung, den 6ffentlichen Verkehr

0. A. der Stadt zustindig sind" bezeichnet.??

Im §3 des Energiewirtschaftsgesetzes (EnWG) werden Energieversorgungsunternehmen
(EVU) definiert als ,,natiirliche oder juristische Personen, die Energie an andere liefern, ein
Energieversorgungsnetz betreiben oder an einem Energieversorgungsnetz als Eigentiimer Ver-
fligungsbefugnis besitzen*. Stadtwerke als Betreiber von Energieversorgungsnetzen und als

Lieferanten von Energie fallen also unter die EVU.

Unternehmen die als ,,Stadtwerke* bezeichnet werden sind in der Regel kommunal verankert.
In Deutschland gibt es iiber 1.000 kommunale Versorgungsunternehmen, die den Begriff
»Stadtwerke® in ihrem Namen tragen oder als solche bezeichnet werden konnen. In der Regel
sind diese in mindestens zwei der Sparten Strom, Gas, Wiarme, Wasser, Abwasser, Abfallent-
sorgung und &ffentlicher Personennahverkehr titig.>* Stadtwerke, die in mehreren dieser Spar-

ten titig sind, werden als Querverbundunternehmen bezeichnet.**

Im Rahmen dieser Bachelorarbeit werden als eigensténdig beschriebene Sparten nur Strom, Gas
und Wasser betrachtet. Die Informations- und Telekommunikationstechnik wird nicht als ei-
genstindig betriebene Sparte der Stadtwerke zur Versorgung anderer mit dieser Dienstleistung
betrachtet, sondern als IKT, die die Stadtwerke zur Erfiillung des Versorgungsauftrags benoti-

gen und nutzen.

31 Ambrosius (2012), S. 36
32 Duden online

B Reck (2012), S. 14

* Wiirfel (2017), S. 41 ff.
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3.1 Geschichte der Stadtwerke

Die Geschichte der Stadtwerke in Deutschland kann nicht mit eindeutigen Jahreszahlen und
genauen Entwicklungsabschnitten beschrieben werden. Jedes Stadtwerk hat seine ganz eigene

Geschichte.®

Haufig haben sich zunéchst einzelne Unternehmen in den jeweiligen Sparten gebildet. Bereits
frith begannen diese Unternehmen informell zusammenzuarbeiten. Manche hatten nur lose Ab-
sprachen, andere teilten sich gemeinsame Strukturen. Diese Vorform der Stadtwerke ist jedoch

nur schwer belegbar.*¢

Ab den 1850er Jahren begann die Geschichte der Stadtwerke und Verbiinde, als sich erste kom-
munalen Versorgungsbetriebe der Gas- und Wasserwirtschaft formell zusammenschlossen. In
den 1890er Jahren wurden in der sogenannten Ergénzungsphase erste Elektrizititswerke ange-
schlossen. Nach dem ersten Weltkrieg breitete sich durch die Angliederung von StraBenbahnen
dann der erweiterte Querverbund aus. Der Anteil der Verbundquoten entwickelte sich nach den
ersten Zusammenschiissen in allen drei Bereichen &hnlich und nahezu konsistent positiv, so
dass die Verbundquote bei der Gas- und Wasserversorgung in den Kommunen bereits in den
1930er Jahren bei 90 % lag. Zeitverzogert und zundchst mit niedrigeren Anteilen stieg auch der
Anteil der im Verbund organisierten Stromversorgern, so dass dieser in den 1980er Jahren na-
hezu 100 % erreichte. Beim Verkehr war die Entwicklung noch spéter und ebenfalls erst mit

geringeren Werten, jedoch wurden auch hier nahezu 100 % in den 1980er Jahren erreicht.?’

3.2 Stadtwerke als Kritische Infrastrukturen

Kritische Infrastrukturen (KRITIS) werden durch das Bundesministerium des Innern definiert
als ,,Organisationen und Einrichtungen mit wichtiger Bedeutung fiir das staatliche Gemeinwe-
sen, bei deren Ausfall oder Beeintrachtigung nachhaltig wirkende Versorgungsengpésse, er-
hebliche Stérungen der 6ffentlichen Sicherheit oder andere dramatische Folgen eintreten wiir-

den*3®

Da Stadtwerke unter anderem fiir die Versorgung mit Strom, Gas und Wasser fiir die in ihrem

Versorgungsbereich lebende Bevolkerung verantwortlich sind und ein Ausfall dieser im Sinne

35 Ambrosius (2012), S. 36

36 Ambrosius (2012), S. S. 37 f.

37 Ambrosius (2012), S. 37 ff.

38 Bundesministerium des Innern (2009), S. 3
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der Definition zu nachhaltig wirkenden Versorgungsengpéssen, erheblichen Stérungen der 61-
fentlichen Sicherheit und anderen dramatischen Folgen fiihren wiirde, sind diese als KRITIS

einzustufen.

KRITIS werden in Deutschland den neun Sektoren Transport und Verkehr, Energie, Informa-
tionstechnik und Telekommunikation, Finanz- und Versicherungswesen, Staat und Verwaltung,
Erndhrung, Wasser, Gesundheit und Medien und Kultur zugeordnet. Diese wiederum werden

in dreiflig Branchen eingeteilt, welche der Tabelle 1 zu entnehmen sind.

Tabelle 1: Sektoren und Branchen Kritischer Infrastrukturen®

Kritische Infrastrukturen

Luftfahrt
Seeschifffahrt
Binnenschifffahrt
Transport und Verkehr
Schienenverkehr
Stral3enverkehr
Logistik
Elektrizitat
Energie Mineraldl
Gas
Telekommunikation
Informationstechnik und Telekommunikation
Informationstechnik
Banken
Versicherungen
Finanz- und Versicherungswesen ) ) )
Finanzdienstleister
Borsen
Regierung und Verwaltung
Parlament
Staat- und Verwaltung Justizeinrichtungen

Notfall- und Rettungswesen einschlielich
Katastrophenschutz

Erndhrungswirtschaft
Ernihrung
Lebensmittelhandel

Offentliche Wasserversorgung
Wasser .
Offentliche Abwasserbeseitigung

3In Anlehnung an kritis.bund online
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Medizinische Versorgung
Gesundheit Arzneimittel und Impfstoffe

Labore

Rundfunk (Fernsehen und Radio)

Gedruckte und elektronische Presse
Medien und Kultur
Kulturgut

Symboltrachtige Bauwerke

Anhand der Tabelle 1 kann man Stadtwerke den Sektoren und den Branchen zuordnen. Stadt-
werke mit den Branchen Strom, Gas und Wasser kdnnen somit den Sektoren Energie und Was-
ser zugeordnet werden. Je nach Ausprigung des einzelnen Stadtwerkes kdnnen jedoch noch

weitere Branchen und Sparten hinzukommen.

Ein weiterer wichtiger Punkt der KRITIS ist, dass diese nicht nur als einzelne Organisation oder
Einrichtung als kritisch zu sehen sind, sondern die KRITIS miteinander verkniipft sind. Es be-
stehen Abhidngigkeiten der einzelnen Sparten zueinander. Der Ausfall einer einzelnen Sparte

kann somit Auswirkungen auf alle anderen Sparten haben.

Die Fragestellung dieser Arbeit bezieht sich dabei auf die Abhangigkeit der Stadtwerke, und
somit der durch das Stadtwerk betriebenen Sparten, von der Versorgung mit Informations- und

Kommunikationstechnik.

3.3 Normative Pflichten und Anforderungen an Stadtwerke

Auf ein Stadtwerk wirken, wie auf jedes Unternehmen, unterschiedliche Anforderungen. So-
wohl organisationsinterne Anforderungen, so wie strategische und operative Vorgaben, als
auch Anforderungen, die von aullen durch Gesetze, Verordnungen, anerkannte Regeln der
Technik und Vorschriften auf das Stadtwerk wirken. Ein Gesamtiiberblick gibt hier die Abbil-
dung 2.
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BNetzA Umweltamt
Behordliche Auflagen

BetrVG ProdHaftG
BSI Gesundheitsamt

ArbSchG
WHG ArbZG bvGw DWA

Gesetze/Verordnungen/ Anerkannte Regeln

Richtlinien / der Technik
EnWG \ VDE FNN

IT-Sicherheitsgesetz AGFW

vor-/nachgelagerte

Gesellschafter Netzbetreiber
Hersteller- e — <+—— Liefervertrage ;o akunden

anforderungen

usw.

RBU /
Dienstleister/-vertrage Strom

IKT Betriebsfiihrungs- ~ Gas
/Konzessionsvertrage

Arbeitsschutz I Unfallverhiitung Warme
DGUV-Vorschriften

Einzelkunden

Wartungsfirmen

Wasser
Abwasser

Abbildung 2: Normative Pflichten und Anforderungen

Das EnWG definiert als Zweck und Ziel im § 1 Absatz 1 eine moglichst sichere, preisgiinstige,
verbraucherfreundliche, effiziente und umweltvertrigliche leitungsgebundene Versorgung der
Allgemeinheit mit Elektrizitdt und Gas, die zunehmend auf erneuerbaren Energien beruht. Im
Absatz 2 wird neben dem Wettbewerb auch insbesondere auf den zuverldssigen Betrieb von
Energieversorgungsnetzen bei der Versorgung mit Elektrizitdt und Gas hingewiesen. Hier stellt
sich die Frage, was als sicherer Betrieb anzusehen ist und welche Anforderungen an einen sol-

chen Betrieb gestellt werden.

Der § 2 Aufgaben der Energieversorgungsunternehmen verpflichtet diese im Rahmen der Vor-
schriften des EnWG zu einer Versorgung im Sinne des § 1. Wie bereits in Kapitel 3 beschrieben
gehoren Stadtwerke als Betreiber eines Strom- und/oder Gasnetzes zu den Energieversorgungs-

unternechmen.

Nach dem § 49 Absatz 1 des EnWG sind Energieanlagen so zu errichten und zu betreiben, dass
die technische Sicherheit gewahrleistet ist. Dabei sind neben sonstigen Rechtsvorschriften die
allgemein anerkannten Regeln der Technik zu beachten. In Absatz 2 wird hierzu konkretisiert,
dass die Einhaltung der allgemein anerkannten Regeln der Technik vermutet wird, wenn bei
Gas die technischen Regeln der Deutschen Vereinigung des Gas- und Wasserfaches e.V. ein-
gehalten werden. Im § 50 des Gesetzes zur Ordnung des Wasserhaushalts (Wasserhaushaltsge-
setz - WHG), welches die nachhaltige Gewisserbewirtschaftung zum Zweck hat, wird festge-

legt, dass Anlagen zur Wassergewinnung nach den allgemein anerkannten Regeln der Technik

40 In Anlehnung an KKI GmbH (2016)
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errichtet, unterhalten und betriecben werden miissen. Auch die Trinkwasserverordnung
(TrinkwV), deren Zweck es ist, die menschliche Gesundheit vor Einfliissen durch verunreinig-
tes Trinkwasser zu schiitzen (§ 1), fordert in § 4 die Einhaltung der anerkannten Regeln der
Technik fiir die Versorgung mit Trinkwasser. Im Gegensatz zum EnWG wird weder im WHG,
noch in der TrinkwV direkt auf das Regelwerk des Deutschen Vereins des Gas- und Wasserfa-
ches e.V. (DVGW) verwiesen. Dies wird fiir diese Arbeit als Indirektverweis durch den Ver-

weis auf die anerkannten Regeln der Technik dennoch so angenommen.

Der DVGW ist der Deutsche Verein des Gas- und Wasserfaches e.V. und ist ein in der Gas-

und Wasserwirtschaft anerkannter Regelsetzer.*!

An die Qualifikation und Organisation von Gas- und Wasserversorgungsunternehmen werden
bestimmte Anforderungen gestellt. Diese werden in zwei Arbeitsblittern durch den DVGW
vorgegeben. Fiir die Gasversorgung ist dies das Arbeitsblatt G 1000 Anforderung an die Qua-
lifikation und die Organisation von Unternehmen fiir den Betrieb von Anlagen zur leitungsge-
bundenen Versorgung der Allgemeinheit mit Gas (Gasversorgungsanlagen).* Fiir Wasser das
Arbeitsblatt GVGW W 1000 Anforderungen an die Qualifikation und Organisation von Trink-
wasserversorgern.®® In beiden Arbeitsblittern werden Titigkeitsfelder genannt, die durch das
Unternehmen sach- und fachgerecht bearbeitet werden, beziehungsweise deren Erledigung si-
chergestellt werden muss. In Tabelle 2 werden alle in den Arbeitsbléttern aufgefiihrte Aufga-
ben- und Tétigkeitsfelder aufgefiihrt und es wird kenntlich gemacht, welche Aufgabe in wel-

chem Arbeitsblatt genannt wird.

Tabelle 2: Aufgaben- und Titigkeitsfelder fiir Gas- und Wasserversorger nach den 1000er Arbeitsblittern des DVGW*#* 4

Aufgaben- und Titigkeitsfelder nach DVGW fiir Gas und Wasser

Planung, Bau, Betrieb und Instandhaltung von Trinkwasserversor-
gungsanlagen mit zugehoriger Dokumentation

Betrieb und Instandhaltung von technischen Betriebsmitteln
Organisation und Durchfithrung des Bereitschaftsdienstes

Netziiberwachung, Steuerung

SN N X
SN N X

Gefahren- und Schwachstellenanalyse und deren Beurteilung

4 DVGW (2017)
2 DVGW (2005)
43 DVGW (2016)
“ DVGW (2016), S. 10 f.
45 DVGW (2005), S. 6
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Festlegung der personellen Ausstattung und Struktur
Erwerb und Verwaltung von Grundstiicks- und Wegerechten
Beschaffung von Lieferungen und Leistungen
Materialwirtschaft/Lagerhaltung

Fiihren des Installateurverzeichnisses

Kundenservice

Vertrags- und Rechtsangelegenheiten

Arbeits- und Gesundheitsschutz, Umweltschutz

Vorgabe zur Fort- und Weiterbildung des eigenen Personals

AN N N N N U U N N N

Auswahl des Dienstleisters und Sicherstellung der Uberwachung

Festlegung von Uberwachungsstrategien

DN NI N N NN T VU N NN

Vorsorgeplanung fiir Notfille

Festlegung von Unternehmenszielen, z. B. Instandhaltungsziele
und -strategien

Krisenmanagement

Versorgungskonzept

Rehabilitationskonzept

Aktualisierung Planwerk/Anlagendokumentation/Netzpline

Wasserschutzgebietsiiberwachung

Qualitéitsiiberwachung des Roh- und Trinkwassers und Sicherstel-
lung einer ausreichenden Trinkwasserqualitit

Wasserbereitstellung, Ressourcenbewirtschaftung

Mafinahmenpline nach TrinkwV

AN N N N Y N N N NN

IT-Sicherheit

Auffallend ist bei den Aufgaben und Tatigkeiten nach den 1000er Arbeitsbléttern, dass die IT-
Sicherheit nur im Arbeitsblatt W 1000 gefordert ist. Dies konnte daran liegen, dass diese Ver-
sion bereits aus dem Jahr 2016 stammt. Wohingegen die G 1000 ebenso wie die Vorversion der
W 1000 noch aus dem Jahr 2005 stammt. Zu dieser Zeit spielte IT-Sicherheit noch keine so
grof3e Rolle. Dies hat sich in den letzten Jahren deutlich gedndert. Hier stellt sich die Frage, was
IT-Sicherheit konkret bedeutet. Die gesetzlichen Anforderungen an Informations- und Kom-
munikationstechniken allgemein und in Stadtwerken im Besonderen werden im Kapitel 5.3

noch weiter ausgefiihrt.

22



In beiden Arbeitsbléttern werden die Organisation und die Durchfiihrung des Bereitschafts-
dienstes als Aufgaben und Tétigkeitsfeld aufgefiihrt. Das heiflt, es werden ein Bereitschafts-
dienst Gas und ein Bereitschaftsdienst Wasser gefordert. Die Organisation dieser Bereitschafts-

dienste wird im DVGW-Arbeitsblatt GW 1200 genauer geregelt. Sieche hierzu Kapitel 4.2.
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4 Bereitschaftsdienst

In Deutschland wird der Begrift Bereitschaftsdienst zundchst mit dem drztlichen Bereitschafts-
dienst verbunden: sowohl in der klassischen Literaturrecherche, als auch in der Onlinerecherche

ist die Trefferquote im medizinischen Bereich sehr hoch.

Das Gabler Wirtschaftslexikon besagt, dass sich bei Bereitschafisdienst der Arbeitnehmer an
einer vom Arbeitgeber bestimmten Stelle aufzuhalten hat und auf Weisung sofort tétig werden
konnen muss. Im Unterschied hierzu bedeutet Arbeitsbereitschaft, dass der Arbeitnehmer sich
direkt an seinem Arbeitsplatz authalten muss, um jederzeit in den Arbeitsprozess eingreifen zu

konnen. Rufbereitschaft dagegen erfordert lediglich die Erreichbarkeit des Arbeitnehmers.*®

4.1 Geschichte des Bereitschaftsdienstes

Fiir die Entstehung des Bereitschaftsdienstes im Energie- und Wasserbereich gibt es keine ge-
sicherten Daten. Moglicherweise gab es erste Unfélle mit diesen Medien, die zu groferen Schi-
den, Verletzungen oder auch Toten gefiihrt haben, da nicht schnell genug reagiert worden war.
Als Konsequenz daraus ist dann eine erste Form des Bereitschaftsdienstes entstanden. Jedoch
ist dies eine ungesicherte These.

Seit dem Jahr 2003 gibt es das DVGW-Arbeitsblatt GW 1200, welches einen grundsétzlichen

Rahmen fiir die Anforderungen an einen Bereitschaftsdienst gibt.*’

4.2 Anforderungen an den Bereitschaftsdienst fiir Gas und Wasser nach

dem DVGW-Arbeitsblatt GW 1200

Die in Kapitel 3.3 aufgezeigte und in den 1000er Arbeitsbléttern geforderte Organisation und
Durchfithrung des Bereitschaftsdienstes wird fiir Gas und Wasser im DVGW-Arbeitsblatt
GW 1200 Grundsdtze und Organisation des Bereitschaftsdienstes fiir Gas- und Wasserversor-
gungsunternehmen ausfiihrlich festgelegt. Dabei werden den Unternehmen Rahmenvorgaben
gegeben, die die Organisationshoheit der Versorgungsunternehmen unangetastet lassen. Die
Versorgungsunternechmen haben eigenstindig detaillierte Festlegungen zum Bereitschafts-

dienst zu erarbeiten.*®

46 Springer Gabler Verlag
7 DVGW (2003), S. 4
S DVGW (2003), S. 4
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Nach diesem Arbeitsblatt ist es die Aufgabe der im Bereitschaftsdienst titigen Mitarbeiter, je-
derzeit Storungen und Hinweisen auf UnregelméBigkeiten in der Gasversorgung/Wasserver-

sorgung unverziiglich nachzugehen, um Gefahren zu beseitigen und Schiden zu begrenzen.*

Hier stellt sich mit Hinblick auf die Beurteilung der Notwendigkeit von Bereitschaftsdiensten
fiir die Informations- und Kommunikationstechnik die Frage, inwiefern durch eine Stérung
oder eine UnregelméBigkeit in der Informations- und Kommunikationstechnik eine Gefahr aus-

geht und unmittelbar Schiden entstehen kdnnen.

Zunéchst werden in der GW 1200 einige zentrale und zur Aufgabenbewéltigung notwendige
Begriffe definiert. Eine Storung ist nach der Begriffsbestimmung ,,eine Abweichung vom ord-
nungsgemaiflen Betriebszustand®, ein Schaden ist ein ,,durch duBlere Einwirkung herbeigefiihr-
tes Ereignis, durch das Personen verletzt oder getotet, oder Sachen beschidigt oder zerstort
werden®. Um einen Unfall handelt es sich bei einem ,,plotzlich auftretenden Ereignis, das zu
einem Schaden bei Personen oder an Sachen fiihrt*. Des Weiteren ist eine Fachkraft ,,eine Per-
son, die iiber die fiir die Durchfiihrung ihrer Fachaufgaben erforderlichen Erfahrungen und
Kenntnisse der gesetzlichen und behordlichen Vorschriften, des Berufsgenossenschaftlichen
Vorschriften- und Regelwerkes sowie der allgemein anerkannten Regeln der Technik, insbe-

sondere der technischen Regeln des DVGW, verfiigt.>°

Die Aufbauorganisation des Bereitschaftsdienstes umfasst als interne Organisationselemente
eine Meldestelle und den Entstorungsdienst. Die Meldestelle muss jederzeit Storungsmeldun-
gen entgegennehmen und unverziiglich Mallnahmen einleiten konnen. Diese umfassen Sto-
rungs- und Gefahrenbeseitigung, Schadensfallbearbeitung sowie Verhiitung und Begrenzung
moglicher Folgeschidden. In der Meldestelle muss mindestens eine natiirliche Person erreichbar
sein, die ausreichend fachliche Qualifikation besitzt. Sie muss in der Lage sein Erstauskiinfte
und Verhaltensregeln zu Erteilen. Der Entstorungsdienst umfasst fachlich geeignetes Personal,
welches Storungen und Gefahren unverziiglich und sachkundig beseitigen kann. Auch hier ist
mindestens eine Fachkraft vorzuhalten, die geeignet ist und iiber die erforderlichen Kenntnisse
und Erfahrung flir die Durchfiihrung der Fachaufgaben verfiigt. Beide Organisationselemente
konnen auch an Fachfirmen iibertragen werden, welche ihre fachliche und technische Eignung
nachweisen miissen. Jedoch bleibt auch im Falle der Ubertragung dieser Elemente an Dienst-
leister das GVU/WVU verantwortlich fiir die Auswahl und die Uberwachung der Dienstleis-

ter.>!

9 DVGW (2003), S. 5
0 DVGW (2003), S. 5
S DVGW (2003), S. 5
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Die Ablauforganisation gestaltet sich wie folgt: Die WVU/GVU verdéffentlichen eine Telefon-
nummer, tiber die Storungsmeldungen die Meldestelle erreichen kdnnen. Die Meldestelle muss
hier jederzeit erreichbar sein. Anhand eines Fragenkataloges sind die notwendigen Informatio-
nen einzuholen. Wenn notwendig, sind dem Melder anhand eines vorbereiteten Maflnahmen-
kataloges Verhaltenshinweise zu geben. Intern muss die Meldung unverziiglich weitergegeben
werden. Je nach Lagebild sind dabei zusitzliche Bereitschaftsdienste oder Vorgesetzte zu be-
nachrichtigen. Auch kann es notwendig sein, externe Stellen wie zum Beispiel die Polizei, die
Feuerwehr oder Dienstleistungsfirmen einzuschalten. Der nun alarmierte Entstorungsdienst
muss unverziiglich zur Stérungsstelle ausriicken und den schnellsten Weg wéhlen. Nachdem
der Entstorungsdienst am Einsatzort eingetroffen ist, hat dieser Art und Umfang der Storung
festzustellen und erste SicherungsmaBnahmen einzuleiten. Des Weiteren muss er die Melde-
stelle informieren, so dass gegebenenfalls auch weitere erforderliche Stellen und Mittel anzu-
fordern sind. Festgestellte Schiaden an Anlagen Dritter sind diesen zu melden und erst, wenn
keine Gefahr mehr erkennbar ist, darf der Einsatzort verlassen werden. Nachdem der Einsatz
erfolgreich abgeschlossen wurde, sind moglicherweise notwendige Reparaturen an Anlagen des

GVU/WVU zu veranlassen.>?

4.3 Arbeitsrechtliche Anforderungen an einen Bereitschaftsdienst

Da fiir die Informations- und Kommunikationstechnik bisher keine gesetzliche Verpflichtung
zur Durchfithrung eines Bereitschaftsdienstes gegeben ist und es daher auch noch keine Emp-
fehlungen oder Vorschriften zur Organisation eines solchen gibt, wird zur Erarbeitung der ar-
beitsrechtlichen Anforderungen hier die Organisation wie sie in der GW 1200 fiir Gas- und
Wasserversorgungsunternechmen gefordert ist, angenommen. Nach der GW 1200 werden als
personelle Anforderungen fiir den Bereitschaftsdienst sowohl fiir die Meldestelle als auch fiir
den Entstérungsdienst mindestens eine Person gefordert. Es besteht die Forderung einer durch-
gehenden, Organisation, 24 Stunden am Tag, 7 Tage die Woche (24/7), da die Meldestelle je-
derzeit Storungsmeldungen entgegennehmen und der Entstorungsdienst Storungen und Gefah-
ren unverziiglich beseitigen kdnnen muss.>® Diese 24/7 Organisation des Bereitschaftsdienstes
zieht viele arbeitsrechtlich besonders zu beriicksichtigende Bedingungen nach sich. Dazu ge-

horen zum Beispiel Schichtarbeit und Nachtarbeit.

52 DVGW (2003), S. 7 f.
3 DVGW (2003), S. 6
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Geregelt werden diese Arbeitsrechtlichen Gegebenheiten im Arbeitszeitgesetz (ArbZG), wel-
ches gemél § 1 Absatz 1 und 2 den Zweck hat, ,,die Sicherheit und den Gesundheitsschutz der
Arbeitnehmer* in Deutschland bei der Arbeitszeitgestaltung zu gewéhrleisten und ,,den Sonn-
tag und staatlich anerkannte Feiertage als Tage der Arbeitsruhe und der seelischen Erhebung

der Arbeitnehmer zu schitzen®.

Nachtarbeit ist im Sinne des ArbZG jede Arbeit, die mehr als zwei Stunden der Nachtzeit um-
fasst. Nachtzeit gilt dabei von 23 bis 6 Uhr. Nachtarbeitnehmer sind Arbeitnehmer, die Nacht-
arbeit in Wechselschicht zu leisten haben oder an mindestens 48 Tagen im Kalenderjahr Nacht-
arbeit leisten. Fiir Nacht- und Schichtarbeitnehmer ist aulerdem die Arbeitszeit so zu gestalten,
das arbeitswissenschaftliche Erkenntnisse iiber menschengerecht Gestaltung der Arbeit einge-
halten werden. Auch darf nach ArbZG die volle Arbeitsbelastung im Bereitschaftsdienst 50 %

nicht {ibersteigen, da sonst Vollarbeit vorliegt.

Werden diese Festlegungen des ArbZG berticksichtigt, bedeutet eine 24/7 Organisation eines
Bereitschaftsdienstes einen hohen Aufwand, da auch Personalausfall durch Krankheit und Ur-

laubszeiten eingerechnet werden muss.

Eine genaue Personalaufstellung wird im Rahmen dieser Arbeit nicht vorgenommen.
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5 Informations- und Kommunikationstechnik

Krcmar definiert Informations- und Kommunikationstechnik (IKT) als die Gesamtheit der zur
Speicherung, Verarbeitung und Kommunikation zur Verfligung stehenden Ressourcen sowie

die Art und Weise, wie diese Ressourcen organisiert sind.>

Es gehoren also Gerdte wie Computer, Handy, Tablet, Fernsehen, Radio, Kameras und Tonauf-
nahmegerite dazu, genauso wie die Technik zur Ubertragung der Daten von einem Geriit zum

anderen, wie DSL, Intranet, Internet, Funk, Sendemasten, Verteilstationen etc...

5.1 Entwicklung der Informations- und Kommunikationstechnik

Die Kommunikation der Menschen untereinander ist ein wesentlicher Grund fiir die Entwick-
lung der Menschheit. Die Fahigkeit Wissen zu bewahren und weiter zu geben war und ist hier

ein wichtiger Bestandteil >

Insgesamt ist die Informations- und Kommunikationstechnik, wie wir sie heute kennen, zusam-
mengesetzt aus vielen einzelnen Techniken, die sich zum Teil nacheinander und zum Teil pa-
rallel entwickelt haben. Dazu gehoren die Entwicklung der Telegrafie, der Individual-Telekom-
munikation mit Telefonie, Speichermedien wie dem Phonographen und dem Grammophon, so-
wie der Fotografie, die Entwicklung von Funktelegrafie, Rundfunk, Film, Kino und Fernsehen,

sowie die Erfindung des Computers, des Internets und des WWW >

Héufig waren Erkenntnisse aus dem Altertum, dem Mittelalter oder noch fritheren Zeiten, die
spater wieder aufgegriffen oder sogar neu entdeckt wurden, Grundlage fiir die Weiterentwick-
lung von IKT. So zum Beispiel die Erkenntnis aus dem Altertum, dass Schall sich in Form von
Wellen als periodisch an- und abschwellende Anderung des Luftdrucks ausbreitet.>’ Oder die
Verwendung der Lochkamera durch arabische Gelehrte um 900 als astronomisches Gerit zur
Beobachtung von Sonnen- und Mondfinsternissen.’® Im 16. Jahrhundert stattete man die Ka-
mera dann zum ersten Mal mit einer Linse aus und 1817 konnten mit Hilfe der Heliographie
zum ersten Mal dauerhafte Bilder entwickelt werden. Uber verschiedene Arten der Analogfo-

tographie wurde bereits 1975 der erste Prototyp einer Digitalkamera entwickelt.>

4 Krcmar (2015), S. 24

55 Sack/Meinel (2009), S. 19

%6 Sack/Meinel (2009), S. 44 ff.
57 Sack/Meinel (2009), S. 50

38 Sack/Meinel (2009), S. 54

% Sack/Meinel (2009), S. 54 ff.
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Die Entwicklung von Kommunikationssystemen beginnt mit der optischen Telegraphie. Erste
Erwédhnung von den hier zugehorigen Rauch- und Feuerzeichen in der Literatur gab es bereits
500 v. Chr. in der Tragddie Agamemnon des Dichters Aischylos. So errichteten die Romer ent-
lang der Grenzen ihres Reiches Ketten von Wach- und Signaltiirmen, wodurch Sie {liber weite

Strecken miteinander kommunizieren konnten.®

Erst durch die Entwicklung des Fernrohrs im Jahr 1608 wurde die optische Telegraphie weiter-
entwickelt. Erste Versuche mit Buchstaben auf Schildern die an Masten oder Windmiihlen
hochgezogen wurden scheiterten. Aber 1792 présentierte der Franzose Claude Chappe seinen
Telegraphen, der aus einem fiinf Meter hohen Mast mit einem zweiarmigen Querbalken be-
stand, an dessen Enden jeweils ein weiterer schwenkbarer Arm befestigt war. Nach ersten er-

folgreichen Versuchen wurde das System auf ganz Frankreich ausgeweitet’!

Abgelost wurde die optische Telegraphie durch die elektrische Telegraphie. Voraussetzung war
die Erforschung der Elektrizitit. Erst 1820, nach Entwicklung der ersten konstanten Strom-
quelle im Jahr 1800 und der Entdeckung des Elektromagnetismus, wurde durch André Marie
Ampeére der erste elektromagnetische Nadeltelegraf entwickelt. 1837 gelang der Durchbruch
mit dem vorgestellten schreibenden Telegrafen von Samuel Morse und dem bereits entwickel-
ten Morse Alphabet. In den USA wurden 1845 mehr als 1400 m Telegrafenlinien durch privat-

wirtschaftliche Betreiber verlegt.®?

In Deutschland wurde 1847 zwischen Bremen und Bremerhaven die erste Telegrafenstrecke in
Europa eroffnet. Die Telegrafennetze verbreiteten sich dann schnell entlang der neuen Bahn-
strecken. Zunichst wurde die Telegrafie hauptsdchlich von Handel, Schifffahrt, der Bérse und
dem Zeitungswesen genutzt. Neben der Steigerung der Ubertragungskapazitiit und der Ubertra-
gungsgeschwindigkeit war insbesondere die Freigabe der Telegrafie fiir die Offentlichkeit ein

entscheidender Faktor fiir die dann schnelle Expansion der elektrischen Telegrafie.®

Durch die Telegrafie wurden auch erstmals geographisch gesetzte Grenzen iiberwunden. So
wurde 1851 das erste Kabel zwischen England und dem Kontinent gelegt, 1866 gelang es, eine
zuverldssige Telegrafenverbindung quer durch den Atlantik zwischen Neufundland und Irland

aufzubauen. Wenig spiter hatte sich das Telegrafienetz um die ganze Welt ausgebreitet.**

0 Sack/Meinel (2009), S. 44 f.
61 Sack/Meinel (2009), S. 45
62 Sack/Meinel (2009), S. 47 f.
63 Sack/Meinel (2009), S. 49
% Sack/Meinel (2009), S. 49 f.
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Die Wiederentdeckung der im Mittelalter verloren gegangenen Erkenntnis, dass Schall sich in
Wellen fortbewegt, war eine wichtige Voraussetzung fiir die Idee, auch Sprache iiber Entfer-
nung zu transportieren. Das erste funktionierende Telefon entwickelten 1876 der US-amerika-
nische Physiologe Alexander Graham Bell und sein Assistent Thomas A. Watson. Bis 1925
waren bereits 40 % aller privaten Haushalte in den USA an das Telefonnetz angeschlossen.
Nach Losung verschiedener technischer Probleme wurde dann 1956 das erste Telefon-Transat-
lantikkabel gelegt. Transatlantik-Telefonate waren jedoch durch zwischengeschaltete Funkver-

bindungen bereits seit 1927 moglich.%

Etwa zeitgleich entstanden erste Gerdte zur Aufzeichnung von Ténen und Sprache. Diese Pho-
nographen dienten dabei zunédchst zum Beispiel als Diktiergerdt. Wenig spiter kam jedoch auch

das erste als reines Unterhaltungsmedium konzipierte Grammophon auf den Markt.*

In engem Zusammenhang mit der Entwicklung der Telefontechnik steht die Entwicklung der
Funktelegrafie und des Rundfunks. Das Wissen um die wellenférmige Ausbreitung von Schall
bildete die Grundlage fiir Kommunikation iiber unbegrenzte Distanzen hinweg — die Radiotech-
nik. 1895 prisentierte der russische Schiffsbauingenieur Popow seinen ersten Empfanger fiir
elektromagnetische Wellen und schon 1896 entwickelte er den ersten Sender. Zunéchst nur mit
einer Reichweite von 250 m. Doch schon wenig spiter konnte Popow auch Ubertragungen von

mehr als 30 km nachweisen. Hauptséchliches Einsatzgebiet war zunichst der Schiffsfunk.®’

Im Jahr 1900 gelangen erste Sprechfunkiibertragungen mit Hilfe eines Modulationsverfahrens,
die erste Rundfunkiibertragung fand am 25. Dezember 1906 statt. Eine regelméfig und kom-
merzielle arbeitende Rundfunkstation startete ihre Sendungen im November 1920 in Pittsburgh.
Zeitgleich entwickelte sich auch in Deutschland ein 6ffentlicher Rundfunk. Schnell entstanden
erste Kontrollgesetze, welche den Missbrauch des neuen Mediums verhindern sollten. 1919
wurde ein Hoheitsrecht des deutschen Reiches verabschiedet, welches die Einrichtung und den

Betrieb von Sende- und Empfangsanlagen genehmigungspflichtig machte.®

Mit der 1897 entwickelten Elektronenstrahlrohre begann die rasante Entwicklung des Fernse-
hens. 1907 konnte das erste elektromechanische Fernsehsystem der Welt geschaffen werden.
Die erste offentliche Fernsehiibertragung fand allerdings erst 1925 statt. 1940 wurde dann das
Farbfernsehen und 1983 in Japan die hochauflésende Fernsehtechnik (HDTV) vorgestellt.®’

65 Sack/Meinel (2009), S. 50 ff.
% Sack/Meinel (2009), S. 52 ff.
7 Sack/Meinel (2009), S. 57 ff.
% Sack/Meinel (2009), S. 59 ff.
% Sack/Meinel (2009), S. 63 ff.
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Ein weiterer wichtiger Schritt in der Entwicklung heutigen IKT war die Erfindung des Compu-
ters. Auch fiir diese Entwicklung wurden viele Grundlagen, wie die Entwicklung von Rechen-
schiebern, dem bindren Zahlensystem (1679) oder die Verwendung von Lochkarten zur Steue-
rung von mechanischen Webstiihlen (1805) bereits lange vor dem ersten programmgesteuerten
und tatsdchlich einsatzbereiten mechanischen Computer im Jahr 1837, entwickelt und genutzt.
Vier Jahre spiter wurde der erste elektromechanische und frei programmierbare Computer kon-

struiert. Im Jahr 1984 stellt Apple den ersten benutzerfreundlichen Macintosh Computer vor.

15 Jahre vorher wird mit ARPNET der Vorlaufer des Internets gestartet. Dieses entstand aus
der Idee eines paketvermittelnden Kommunikationsdienstes, welcher unterschiedliche Rech-
nernetze {iberbriicken sollte. Zunichst als rein militdrisches Netz genutzt, spaltete sich dieses
schnell auf in ein rein militdrisches Teilnetz und ein Teil zur wissenschaftlichen Kommunika-
tion, den die von Anfang an fiir die Grundlagenforschung eingebundenen Universitédten fiir sich
nutzten. Insbesondere die Entwicklung der E-Mail beschleunigte dann die Entwicklung des

heutigen Internet.

5.2 Informations- und Kommunikationstechnik in Stadtwerken

Nach Darstellung des Statistischen Bundesamtes in Wiesbaden, ist die effektive Nutzung von
IKT in Unternehmen ein wichtiger strategischer Faktor. Unternehmen arbeiten mit Computern,
Internet und anderen Netzwerken, um nach intern und/oder nach extern zu kommunizieren.

Oder es werden Webseiten und Online Handel betrieben.”®

Wie in nahezu allen Unternehmen, sind auch in Stadtwerken viele Prozesse und Arbeitsschritte
mit Informations- und Kommunikationstechnik verkniipft. Auch der Kunde verlangt zuneh-
mend, dass er die gesamte Kommunikation mit dem Anbieter, eine umfassende Dateneinsicht
(z.B. Verbrauchsdaten, Vertragsdaten, Preisentwicklungen), Datendnderungen etc. auch von
zuhause aus erledigen kann.”! Dies fiihrt naturgemiB zu einer rasch anwachsenden Daten-
menge, einem kontinuierlichen Ausbau der Strukturen und zusétzlichen Verkniipfungen zwi-

schen den Strukturen.

Das Statistische Bundesamt hat im Jahr 2016 erhoben, dass 88 % der in der Energie- und Was-
serversorgung, Abwasser- und Abfallentsorgung und Beseitigung von Umweltverschmutzun-

gen titigen Unternehmen (mit mehr als neun Mitarbeitern) Computer einsetzen. 87 % haben

70 Statistisches Bundesamt (2016), S. 4
71 Schulz (2017), S. 42
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einen Internetzugang. Dem steht ein sehr geringer Wert von nur 37 % IT-FortbildungsmafBnah-
men im Jahr 2015 gegeniiber.”” 92 % der genannten Unternehmen nutzen eine feste, 61 % eine
mobile Breitbandverbindung. 49 % betreiben eine Website und 35 % nutzen Social Media.”* Je
mehr Mitarbeiter in benannten Unternehmen beschiftigt sind, desto hoher ist auch die Wahr-
scheinlichkeit, dass Informationstechnologien wie Computer oder Internetzugang verwendet
werden.” Fernzugriff auf das E-Mail-System, Dokumente oder Softwareanwendung werden in
61 % der Unternehmen in Energie- und Wasserversorgung, Abwasser- und Abfallentsorgung
und Beseitigung von Umweltverschmutzungen mit 10-49 Mitarbeitern verwendet, bei Unter-

nehmen mit mehr als 250 Beschiftigten sind es sogar 98 %.”

Fiir alle in der Statistik beriicksichtigten Unternehmen hat das Statistische Bundesamt ermittelt,
dass IT-Aufgaben im Unternehmen eher durch im Unternehmen titige Mitarbeiter erledigt wer-
den, je groBer ein solches Unternehmen ist. So werden bei 18 % der Unternehmen mit 10 — 49
Beschiftigten diese Aufgaben durch interne Personen durchgefiihrt. Bei 50 % sind es externe
Anbieter, und bei 16 % ist es eine Kombination aus beidem. Bei Unternehmen mit mehr als 250
Beschiftigten lassen 49 % der Unternehmen IT-Aufgaben durch interne Mitarbeiter durchfiih-
ren, und nur 24 % holen sich hierzu externe Anbieter. Bei 26 % der Unternechmen werden beide
Alternativen miteinander verkniipft.”® Da sich diese Zahlen auf alle in der Statistik beriicksich-
tigten Unternehmen beziehen, lassen sie sich nicht unmittelbar auf Unternehmen in der Energie-
und Wasserwirtschaft im Allgemeinen und Stadtwerke im Besonderen iibertragen. Sie zeigen
aber dennoch die Tendenz, IT-Aufgaben eher intern zu vergeben, je grofler ein Unternehmen
ist, beziehungsweise je mehr Mitarbeiter es hat. Dies konnte daran liegen, dass das Aufgaben-
spektrum in kleineren Unternehmen mit wenigen Mitarbeitern moglicherweise nicht gro3 ge-
nug ist, um eigene Mitarbeiter in Vollzeit damit zu beschéftigen. Hierbei handelt es sich jedoch

um eine These, deren Beleg im Rahmen dieser Arbeit nicht weiter nachgegangen wird.

Im Rahmen der Erhebung durch das Statistische Bundesamt wird auch ermittelt, dass es fiir
Unternehmen aller Gro3en im Jahr 2015 recht schwierig war, Stellen fiir IT-Fachkrifte zu be-
setzen. So hatten 56 % der Unternehmen mit 250 oder mehr Beschiftigten Schwierigkeiten
Fachkrifte zu gewinnen. Auch bei kleineren Unternehmen hatten 44 — 65 % hierbei Schwierig-

keiten.

72 Statistisches Bundesamt (2016), S. 9

73 Statistisches Bundesamt (2016), S. 10

74 Statistisches Bundesamt (2016), S. 13 ff.
75 Statistisches Bundesamt (2016), S. 21

76 Statistisches Bundesamt (2016), S. 13
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Stadtwerke unterscheiden sich von anderen Unternehmen dadurch, dass einige ihrer Prozesse
sicherheitsrelevante Prozesse sind. Sie dienen zum Beispiel der Uberwachung der Medien oder

der Erkennung und Weiterleitung von Stérungen.

So werden, wie im Kapitel 3.3 und 4.2 ausfiihrlich dargestellt, durch das EnWG und dariiber
einbezogene allgemein anerkannte Regeln der Technik, 24/7 Bereitschaftsdienstorganisationen
fiir die Medien Strom, Gas und Wasser gefordert. Dabei wird der Bereitschaftsdienst in zwei
Teile aufgeteilt. Die Meldestelle und den Entstorungsdienst. Die GW 1200 fordert Kommuni-
kationseinrichtungen als zwingende Ausstattung einer Meldestelle, so dass Meldungen jeder-
zeit entgegengenommen werden konnen. Fiir die Meldestelle und den Entstorungsdienst sind
Kommunikationseinrichtungen gefordert, die sicherstellen, dass jederzeit ein Informationsaus-
tausch zwischen der Meldestelle und dem Entstérungsdienst stattfinden kann. Uberdies miissen
dem Entstorungsdienst unmittelbar relevante Anweisungen, aktuelle Verzeichnisse, wichtige
Telefonnummern, Bestandspldne und Informationen iiber Besonderheiten im Netzbetrieb zur
Verfiigung stehen. Insbesondere die Bestandsplidne miissen elektronisch, also zum Beispiel

mikroverfilmt iiber Bildschirm oder auf elektronischen Datentriigern zur Verfiigung stehen.”’

Fiir einen sicheren Betrieb werden Messungs-, Steuerungs-, Sensorik-, und Automatisierungs-

t.”8 Diese Techniken sind im Normalfall durch eine Art Kommunikations-

techniken eingesetz
netz miteinander verbunden, in dem alle zentralen Informationen zusammenlaufen. Haufig ist
dieses Kommunikationsnetz in Form einer Leitwarte organisiert. Die Leitwarte nimmt alle
iiberermittelten Daten auf und zeigt diese auf einem System an. So erfolgt zum Beispiel bei
einem Druckabfall im Gasnetz oder einem Spannungsabfall im Stromnetz durch die Anlage

unmittelbar eine Warnung und gleichzeitig werden die relevanten Informationen und Daten

angezeigt.”” Zum Teil lassen sich aus einer Leitwarte auch Anlagen fernsteuern.®

5.3 Gesetzliche Grundlagen in der Informations- und Kommunikations-
technik
Auch fiir die Informations- und Kommunikationstechnik in der Energieversorgung werden

erste Sicherheitsanforderungen im EnWG gefordert und festgelegt. Geméal3 § 11 Absatz 1a des

EnWG, gehort zum Betrieb eines Energieversorgungsnetzes insbesondere ein angemessener

7 DVGW (2003), S. 7

78 Wiirfel (2017), S. 192

7 Stadtwerke Forchheim GmbH (2015), S. 6
8 Stadtwerke Lemgo GmbH (2017), S. 3
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Schutz gegen Bedrohungen gegeniiber Telekommunikationssystemen und elektronischen Da-
tenverarbeitungssystemen, die fiir einen sicheren und stabilen Netzbetrieb notwendig sind.
Ebenfalls in § 11 Absatz la wird darauf verwiesen, dass die Regulierungsbehdrde, in Deutsch-
land die Bundesnetzagentur, einen Katalog von Sicherheitsanforderungen erstellt und verof-

fentlicht.

Am 25 Juli 2015 ist das IT-Sicherheitsgesetz in Kraft getreten. Es handelt sich dabei um ein
Artikelgesetz, welches mehrere Gesetzesdnderungen angestofen hat. Hauptsdchlich war davon
das BSI-Gesetz betroffen. Adressiert werden insbesondere (aber nicht ausschliefSlich) Unter-

nehmen aus den Sektoren der Kritischen Infrastruktur.®!

Betreiber von Energieversorgungsnetzen, ungeachtet ob sie zur Kritischen Infrastruktur zihlen
miissen IT-Sicherheit nach Stand der Technik umsetzen. Werden sie vom Gesetzgeber als kri-
tische Infrastruktur angesehen, gilt auBerdem die Meldepflicht iiber IT-Sicherheitsvorfille ge-

geniiber dem BSI.%

Kernanforderung des oben genannten Sicherheitskataloges ist die Einfithrung eines Informati-
onssicherheits-Managementsystems (ISMS) gemaf3 DIN/IEC 27001 sowie eine Zertifizierung.
AulBlerdem miissen Netzbetreiber der Bundesnetzagentur einen Ansprechpartner IT-Sicherheit

benennen.®

Der IT-Sicherheitskatalog definiert als Schutzziele ,,die Sicherstellung der Verfiigbarkeit der
zu schiitzenden Systeme und Daten, die Sicherstellung der Integritét der verarbeiteten Informa-
tionen und Systeme, die Gewihrleistung der Vertraulichkeit der mit den betrachteten Systemen
verarbeiteten Informationen.“®* Der Netzbetreiber ist dabei verpflichtet, selbst zu ermitteln,
welche Anwendungen, Systeme und Komponenten eines Netzes relevant sind, jedoch in jedem
Fall alle Telekommunikations- und EDV-Systeme, die direkt Teil der Netzsteuerung sind. Die
Anforderung an das ISMS besteht darin, dass fiir ein angemessenes Sicherheitsniveau nicht nur
Einzelmafnahmen umgesetzt werden, wie zum Beispiel Firewalls und Antivirensoftware, son-

dern ein ganzheitlicher Ansatz angelegt wird.%

Vereinfacht dargestellt erfolgt der Aufbau eines ISMS in filinf Schritten: Zundchst muss der

Anwendungsbereich festgelegt werden, dabei muss der im IT-Sicherheitskatalog vorgegebene

81 VKU Verband kommunaler Unternehmen e.V./BITKOM Bundesverband Informationswirtschaft, Kommunika-
tion und neue Medien e.V. (2016), S. 8

82 VKU Verband kommunaler Unternehmen e.V./BITKOM Bundesverband Informationswirtschaft, Kommunika-
tion und neue Medien e.V. (2016), S. 8

8 Bundesnetzagentur (2015), S. 3

8 Bundesnetzagentur (2015), S. 5

8 Bundesnetzagentur (2015), S. 8
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Anwendungsbereich eingehalten werden. Es muss also festgelegt werden, welche Systeme fiir
den Netzbetrieb notwendig sind und daher als besonders schiitzenswert betrachtet werden miis-
sen. Im zweiten Schritt miissen alle Assets, die im Anwendungsbereich enthalten sind, inven-
tarisiert und dokumentiert werden. Schritt drei beinhaltet die Durchfiihrung einer Risikoab-
schitzung. Dabei wird ermittelt, welche Risiken fiir die in Schritt zwei ermittelten Assets be-
stehen. Aullerdem werden Regelungen und Schutzziele festgelegt, um die Risiken auf ein nied-
rigeres und akzeptables Niveau zu senken. Dabei wird auch festgelegt, in welcher Groenord-
nung ein (Rest-)Risikopotential akzeptiert werden kann. Im vierten Schritt werden Maflnahmen
identifiziert und umgesetzt. Schritt fiinf beinhaltet das regelmiBige Uberpriifen der beschlosse-

nen und umgesetzten Maflnahmen, um eine kontinuierliche Verbesserung zu erméglichen.

Die Implementierung eines ISMS ist von benannten Unternehmen bis zum 31.01.2018 umzu-

setzen und zertifizieren zu lassen.®®

Die ebenfalls geforderte Benennung und Meldung eines Ansprechpartners flir IT-Sicherheit
gegeniiber der BNetzA musste bereits bis zum 30.11.2015 erfolgen.

Fiir Betreiber Kritischer Infrastrukturen gilt aulerdem eine Meldepflicht von IT-Sicherheits-
vorféllen. Zur eindeutigen Bestimmung Kritischer Infrastrukturen nach IT-Sicherheitsgesetz ist
am 22.04.2016 die BSI-Kritisverordnung (BSI-KritisV) in Kraft getreten. Festgelegt ist, dass
der Schwellwert zur Definition Kritische Infrastruktur, in der Regel bei 500.000 versorgten Per-

sonen liegt.®’

Es gibt keine frei zugidngliche Statistik, die Auskunft dariiber erteilt, wie viele Personen ein-
zelne Stadtwerke versorgen. In Deutschland gibt es mit Stand 2015 jedoch nur 14 Stédte, die
insgesamt mehr als 500.000 Einwohner verzeichnen.®® Anhand dieser Kennzahl kann also da-
von ausgegangen werden, dass nur ein kleiner Teil der Stadtwerke als Betreiber Kritischer Inf-

rastruktur gilt.

86 VKU Verband kommunaler Unternehmen e.V./BITKOM Bundesverband Informationswirtschaft, Kommunika-
tion und neue Medien e.V. (2016), S. 11 f.

87 Bundesamt fiir Sicherheit in der Informationstechnik (2016), S. 9

88 Statistisches Bundesamt (2018)
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B Empirischer Teil

6 Das Experteninterview als Forschungsmethode

Bei der empirischen Forschung gibt es verschiedene Methoden des Vorgehens. Diese lassen
sich zunichst in qualitative und quantitative Methoden unterteilen.®® Die quantitativen Erhe-
bungsmethoden dienen der Erhebung von zdhl- und messbaren Werten, die sich mit statisti-
schen und mathematischen Verfahren auswerten lassen’’. Dem gegeniiber steht die qualitative
Sozialforschung. Hierbei kommen verschiedene Methoden zum Ansatz, die themenbezogen
bewertende Aussagen treffen.’! Gemeinsam haben diese qualitativen Methoden, dass im Ge-
gensatz zur quantitativen Erhebungsmethode keine zéhl-, und messbaren Werte, sondern qua-

litative Daten in Form von Sprache, die dann in Textform iibersetzte werden, erfasst werden.’?

Zu der qualitativen Forschung gehdren auch unterschiedlichste Formen von Interviews. Es gibt
nicht ,,das* qualitative Interview.”> Das Experteninterview, welches fiir diese Arbeit als Me-
thode ausgewdéhlt wurde, zdhlt zu den qualitativen Forschungsmethoden und hat eine grof3e
Bedeutung in der Forschungspraxis. Es unterscheidet sich dabei von anderen Interview-Metho-

den durch die spezielle Auswahl der Befragten und deren Status.”*

6.1 Zielstellung des Experteninterviews

Nachdem im Teil A zunidchst die theoretischen Grundlagen zum Thema Bereitschaftsdienst fiir
Informations- und Kommunikationstechniken in Stadtwerken geschaffen werden, soll nun die
qualitative Methode des Experteninterviews® dafiir genutzt werden, das Thema aus der anwen-

dungsorientierten Seite zu betrachten. Dazu soll das Thema von zwei Seiten betrachtet werden.

Zunéchst aus Sicht eines in einem Stadtwerk titigen Experten. Im Rahmen dieses Gespriaches
soll ermittelt werden, welche Informations- und Kommunikationstechniken in Stadtwerken tat-

sdchlich als kritisch fiir die reibungslose Versorgung mit Strom, Gas und Wasser anzusehen

% Baur/Blasius (2014), S. 41 f.
% Reichertz (2014), S. 72

%l Reichertz (2014), S. 69

92 Helfferich (2014), S. 21 f.

% Helfferich (2011), S. 9

%4 Baur/Blasius (2014), S. 53
% Helfferich (2014), S. 559
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sind. Des Weiteren sollen mogliche Griinde fiir den Ausfall von Informations- und Kommuni-
kationstechniken ermittelt und daraus resultierende Folgen fiir die Versorgung herausgearbeitet

werden.

6.2 Die Auswahl der Experten

Bisher wurde die Grundlage zu der Frage ob Stadtwerke einen Bereitschaftsdienst bendtigen,
um die Versorgung mit Strom, Gas und Wasser unterbrechungsfrei gewéahrleisten konnen, the-
oretisch erarbeitet. Durch die Befragung von Experten sollen aus deren Expertise Informationen
zur Thematik gewonnen und analysiert werden. Die unterschiedlichen Einschédtzungen und
Meinungen sollen miteinander verglichen werden. Die Auswahl der Experten erfolgte fiir diese
Arbeit nach deren Beruf. Den ausgewihlten Experten wird aufgrund ihrer Tatigkeit ein entspre-
chendes Wissen zu der Thematik zugeschrieben.’® Da fiir diese Arbeit nur das Wissen und die
Meinung der Experten, jedoch keine personlichen Daten der Interviewten relevant sind®’, wird
auch aus datenschutztechnischen Griinden auf die namentliche Nennung der Experten und die

Nennung der Unternehmen fiir die sie tétig sind verzichtet.

6.2.1 Der Bereichsleiter Versorgung und Erzeugung eines Stadtwerkes

Um fiir diese Arbeit den Einsatz von Informations- und Kommunikationstechniken im Zusam-
menhang mit der Versorgung der Bevilkerung mit Strom, Gas und Wasser durch Stadtwerke
zu erdrtern, wurde zur Befragung ein Bereichsleiter ,,Versorgung und Erzeugung® eines Stadt-

werkes ausgewdhlt.

Das Stadtwerk hat rund 300 Mitarbeiter und betreibt ein Gasnetz mit ca. 400 km Rohrleitungs-
netz in den Druckstufen Hoch-, Mittel- und Niederdruck. Um das Gas vom Hochdrucknetz auf
Niederdruck- und Mitteldrucknetze zu entspannen betreibt es mehrere Bezirksreglerstationen.
In der Gasversorgung fungiert das Stadtwerk in seinem Netzgebiet als Grundversorger. Aul3er-
dem betreibt es ein ca. 350 km langes Leitungsnetz zur Trinkwasserversorgung iiber das im
Jahr 2015 rund 4 Mio. m*> Wasser abgegeben wurden. Das, ebenfalls durch die Stadtwerke be-
triebene, Netz zur Entwésserung besteht aus rund 280 km Schmutzwasserkanal und etwa 28 km
Kanal zur Ableitung von Niederschlagswasser. In der Stromversorgung ist es nur Anbieter,

jedoch kein Netzbetreiber.

% Wassermann (2015), S. 51 f.
97 Kaiser (2014), S. 2
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6.2.2 Der Geschiftsfithrer mehrerer Dienstleistungsunternehmen fiir Informations-

und Telekommunikationstechnik

Da Informations- und Kommunikationstechnik einer der Hauptbetrachtungsgegenstinde der
Arbeit ist, wurde als zweiter Experte der Geschéftsfiihrer mehrerer IKT-Dienstleistungsunter-

nehmen ausgewahlt.

Eines der Unternehmen, in denen der Experte Geschiftsfiihrer ist, betreibt mehrere grofle Re-
chenzentren sowie Peering-Ports zur Anbindung an eine Exchange-Plattform. Ein anderes Un-
ternehmen, fiir welches er lange in fithrender Position tétig war, ist Internetanbieter mit 1.000

Gewerbekunden.
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7 Auswertung der Experteninterviews

Die im Rahmen der empirischen Untersuchung durchgefiihrten Experteninterviews werden im
folgenden Kapitel auf Basis der erstellten Transkripte (siche Anhang 3 und Anhang 4) analy-

siert und mit Blick auf die in Kapitel 5 beschriebene Zielstellung ausgewertet.

7.1 Experteninterview mit dem Bereichsleiter Versorgung und Erzeugung

eines Stadtwerkes

Der interviewte Bereichsleiter Versorgung und Erzeugung eines Stadtwerkes (im Folgenden:
Bereichsleiter) wurde zur Informations- und Kommunikationstechnik in Stadtwerken und der
Bereitschaftsdienstorganisation in dem Stadtwerk, fiir welches er titig ist, befragt. Die Auswer-
tung wurde auf Grundlage des Transkriptes des Experteninterviews durchgefiihrt. Dieses ist im

Anhang 3 beigefiigt.

7.1.1 Die Informations- und Kommunikationstechnik in Stadtwerken

Der Bereichsleiter nennt verschiedene Informations- und Kommunikationstechnologien, die im

Alltagsgeschift des Bereiches Versorgung und Erzeugung eines Stadtwerke notwendig sind.

Handy und Telefon werden verwendet, um die Erreichbarkeit des Bereitschaftsdienstes zu ge-
wihrleisten.”® Uber diese Techniken leitet die Meldestelle Kundenmeldungen an den Bereit-
schaftsdienst weiter.”® Storungen, die durch eine technische Anlage festgestellt werden, werden
iiber einen Messenger direkt an den Bereitschaftsdienst weitergeleitet.!°” AuBerdem hat der Be-
reitschaftsdienst ein Notebook. Uber dieses hat er direkten Einblick in die Anlagen und kann
bei einer Storung die Dringlichkeit einschédtzen. So kann er entscheiden, ob es sich um eine
Meldung handelt, die sofortiges Handeln erfordert, ob eventuell noch weitere Einheiten beno-

tigt werden oder ob diese Anlage warten kann.'%!

Im Wasserwerk fungieren zwei Computer, die relevanten Informationen aus der Anlagentech-
nik des Wasserwerkes abgreifen, als eine Art kleine Leitwarte. Die hier ermittelten Daten wer-

den ebenfalls auf die von den Mitarbeitern verwendeten Notebooks iibertragen.'%?

% Anhang 3, Z. 41 f.

9 Anhang 3, Z. 192 f.
100 Anhang 3, Z. 42 ff.
101 Anhang 3, Z. 46 ff.
102 Anhang 3, Z. 317 ff.
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Als weitere IKT relevante Techniken nennt der Bereichsleiter dezentrale Anlagen, die unterei-
nander kommunizieren miissen. Dazu zihlt er die Sensorik in den Anlagen'®, die zum Beispiel
Wasserstinde, Pumplaufzeiten, Driicke im Netz ermitteln, oder Anlagen, die mit diesen Infor-
mationen Pumpen an-, oder ausschalten. Die genannten Anlagen lassen sich nach Meinung des

Bereichsleiters auch auf die Gasversorgung und die Stromversorgung iibertragen.!%

Telefon- und DSL-Leitungen sowie die Vernetzung iiber das Internet gewidhrleisten die Kom-

munikation der Anlagen miteinander.'®

7.1.2 Kiritikalitit der eingesetzten Informations- und Kommunikationstechnik

Laut dem Bereichsleiter sind alle Prozesse in Stadtwerken in hohem Male vom Vorhandensein
und der Verfiigbarkeit von Informations- und Kommunikationstechnik abhingig. Ohne IKT ist

das Betreiben der Gas-, Wasser- und Stromversorgung seiner Meinung nach nicht méglich. %

Insbesondere die Uberwachung von Anlagen, das Erkennen von Stérungen und die Weiterlei-
tung der Daten an den zustindigen Bereitschaftsdienst werden von ihm als kritische Prozesse,
fiir die IKT bendtigt wird, angesehen.!?” Aber auch die eingesetzte IKT, die die Kommunikation
mit dem Bereitschaftsdienst auf der Einsatzstelle, zum Beispiel zum Informationsaustausch,

sicherstellt, erachtet er als wichtig.

7.1.3 Griinde fiir den Ausfall der Informations- und Kommunikationstechnik

Als mogliches Ereignis beschreibt der Bereichsleiter den Anlagenausfall.!®® Er schildert dieses
Ereignis anhand eines Beispiels aus der Wasserversorgung.'” Sensoren messen kontinuierlich
den Wasserdruck im Netz.!' Wird der notwendige Wasserdruck irgendwo unterschritten,
schalten die Pumpe hoch, damit mehr Wasser in das Netz eingeleitet wird. Wird der Wasser-
druck iiberschritten, wird die Pumpe wieder abgeschaltet.!!! Fillt die Sensorik aus irgendeinem
Grund aus, kann dies zur Folge haben, dass sich simtliche Pumpen ausschalten und kein Druck

mehr im Netz herrscht.!!?

103 Anhang 3, Z. S. 77
104 Anhang 3, Z. 55 fT.
105 Anhang 3, Z. 105 ff.
106 Anhang 3, Z. 29 fT.
197 Anhang 3, Z. 35 fT.
18 Anhang 3, Z. S. 72
109 Anhang 3, Z. 72 f.
119 Anhang 3, Z. 76 f.
1 Anhang 3, Z. 79 ff.
112 Anhang 3, Z. 84 ff.
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Als weitere Moglichkeit eines Ausfalls nennt der Bereichsleiter den Ausfall von Internet oder

den DSL- und Telefonverbindungen.

7.1.4 Hiufigkeit eines Ausfalls der Informations- und Kommunikationstechnik

Ausfille der Technik passieren nach Meinung des Bereichsleiters durchaus o6fters. Jedoch meist
nicht mit schwerwiegenden Auswirkungen.!!® Kurze Ausfille zum Beispiel im Wassernetz be-
merkt man als Kunde {iberhaupt nicht.!'* AuBerdem beschreibt er, dass die Abarbeitung einer
Storung auch immer vom Zeitpunkt des Auftretens abhdngig ist. So stellt eine Stérung, die an
einem Wochentag um 9:00 Uhr morgens auftritt fiir den Bereichsleiter nur ein kleines Problem
dar, da er die notwendigen Mitarbeiter direkt vor Ort hat. Wohingegen eine Stérung die sich
um Weihnachten herum ereignet ein weitaus grof3eres Problem ist, da hier keine Mitarbeiter

direkt vor Ort sind.'3

Die Haufigkeit eines groflen Ausfalls, wie den Geschilderten im Wasserwerk, schétzt der Be-

reichsleiter hingegen als sehr gering ein.!!¢

7.1.5 Umgang mit einem Ausfall der Informations- und Kommunikationstechnik

Fiir den Fall einer Stérung oder eines Ausfalls der informationsweiterleitenden Techniken, dem
Internet oder der DSL- und Telefonverbindung, wird, so der Bereichsleiter, als Sicherheitsmal3-
nahme eingerichtet, dass ausfallende Verbindungen einen letzten ,,Beat™ geben, so dass das
System auf Storung geht.!!” Diese Information geht an den jeweils zustindigen Bereitschafts-
dienst. Je nach Medium an den Bereitschaftsdienst Gas oder an den Bereitschaftsdienst Was-
ser.!!® Der Bereitschaftsdienst ist zwar nicht in der Lage die Storung der IKT zu beheben,'"”
jedoch sind alle Anlagen so ausgelegt, dass sie auch per Hand gesteuert werden konnen.!?’ In
diesem Fall wiirde dann, zwar mit einem hohen personellen Aufwand, die Anlagen besetzt und

manuell gesteuert werden.'?!

Aber auch im Falle eines Ausfalls einzelner Komponenten, die zum Abschalten mehrerer Ein-

heiten fithren, wie im Beispiel mit dem Wasserwerk, haben die Anlagen eine Art manuelle

113 Anhang 3, Z. 144 f.
114 Anhang 3, Z. 177 1.
115 Anhang 3, Z. 133 ff.
116 Anhang 3, Z. 142

17 Anhang 3, Z. 107 ff.
18 Anhang 3, Z. 113 f.
19 Anhang 3, Z. 115 ff.
120 Anhang 3, Z. 120 f.
121 Anhang 3, Z. 120 ff.
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Steuerung. Sie sind so ausgestattet, dass sie nach einem Vorgabewert, einem bestimmten, vor-
her festgelegten Zeitraum von zum Beispiel einer Minute, den Befehl bekommen, sich wieder
hochzufahren und einzustellen. Dies passiert noch wihrend der medienspezifische Bereit-
schaftsdienst unterwegs ist. Etwaige Ungenauigkeiten der Einstellung konnen durch diesen

dann, sobald er vor Ort ist, angepasst werden.'??

Um die Probleme der Storungen der IKT zu 16sen, werden laut dem Bereichsleiter Dienstleis-

tungsunternehmen benétigt. !>

7.2 Experteninterview mit dem Geschéftsfithrer mehrerer Dienstleistungs-

unternehmen fiir Informations- und Kommunikationstechnik

Der interviewte Geschiftsfithrer mehrerer IKT-Dienstleistungsunternehmen (im Folgenden:
Geschiéftsfiihrer) wurde zur Sicherheit fiir Informations- und Kommunikationstechnik sowie

zur Organisation von Bereitschaftsdiensten in IKT-Dienstleistungsunternehmen befragt.

Die Auswertung wurde auf Grundlage des Transkriptes des Experteninterviews durchgefiihrt.

Dieses ist im Anhang 4 beigefligt.

7.2.1 Griinde fiir den Ausfall der Informations- und Kommunikationstechnik

Als mogliche Risiken fiir den Ausfall von Informations- und Kommunikationstechniken nennt
der Geschiftsfiihrer insbesondere Attacken durch sogenannte Ransomware.'** Diese, so be-
schreibt er, kann mit wenig Aufwand Systemgrenzen iiberschreiten.!?> Auch Schidlinge und
insbesondere Krypto Trojaner kdnnen, so der der Geschiftsfiihrer, als extrem gefdhrlich einge-

stuft werden.

Ebenso birgt der Ausfall eines zentralen Datenspeichers ein grof3es Risiko. Der Geschéftsfiihrer
beschreibt, dass durch das Schaffen eines hoch performanten, effizienten und organisierten
Speichermediums ein einheitliches Speicherproblem geschaffen wurde. Wenn keine Redun-

danzen geschaffen wurden, kann dies zu einem groBen Problem fiihren.!?°

122 Anhang 4, Z. 160 ff.
123 Anhang 4, Z. 156
124 Anhang 4, Z. 155
125 Anhang 4, Z. 155 f.
126 Anhang 4, Z. 160 ff.
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7.2.2 Hiufigkeit eines Ausfalls der Informations- und Kommunikationstechnik

Insgesamt beschreibt der Geschéftsfiihrer, dass nur eine verhdltnisméfig geringe Anzahl an
Storungen festzustellen ist. Es gibt zwar auch einige grof3ere Storungen, iiber die in den Medien

berichtet wird, diese sind jedoch gering.'?’

Der Geschiftsfithrer nennt auch die Moglichkeit menschlichen Versagens, jedoch ist dieses
seiner Meinung nach lange kein so grof3er Faktor mehr, wie es das frither war. Auch Fehlkon-

figurationen misst er heutzutage keine so groe Bedeutung mehr bei.!?

Die geringe Zahl der tatsdchlich relevanten Ausfélle schreibt er insbesondere der Tatsache zu,
dass Unternehmen wissen, dass Techniken auch ausfallen kénnen. So wiirden zum Beispiel
Internetprovider ihren Regioneniibergang redundant gestalten und so zum Beispiel nicht nur
eine Leitung in die zu versorgende Region legen und nicht mit nur einem grofen Router arbei-

ten, sondern mit mehreren verschiedenen.'?

Jedoch beschreibt er gegensitzlich dazu auch, dass es durchaus noch Kunden gibt, die ihre
eigenen Strukturen nicht redundant gestalten und zum Beispiel nur ein Speichersystem verwen-

den. Das kann im Falle eines Ausfalls zu erheblichen Problemen fiihren.'3°

7.2.3 Umgang mit einem Ausfall der Informations- und Kommunikationstechnik

Der Umgang mit Ausfillen ist bei IKT-Dienstleitern sehr unterschiedlich.!*! Die Art und Weise
des Umgangs hingt immer vom Unternehmen und den Anforderungen der Kunden ab.'*? Es
gibt Kunden, fiir die bereits ,,Wackler” in der Versorgung von weniger als einer Sekunde als
kritisch gelten, andere haben hier weniger hohe Anforderungen.!*® Es gibt keine Regelwerke,
die Zeitwerte festlegen. Nach Einschitzung des Geschiftsfiihrers gibt es nicht einmal ,,Dau-

menwerte“ an denen man sich orientieren konnte. '3

Die tatsdchliche Bandbreite der Reaktion auf Ereignisse spannt sich dabei vom Worst-Case, bei
der bei Storungen der Kunde eine E-Mail schreibt, die dann irgendwann bearbeitet wird, bis
zum Best-Case, in dem 24/7 Menschen am Bildschirm sitzen, eine Meldung iiber Stérungen

sofort erhalten und sofort handeln konnen.'3?

127 Anhang 4, Z. 171 1.
128 Anhang 4, Z. 177 ff.
129 Anhang 4, Z. 350 ff.
130 Anhang 4, Z. 166

131 Anhang 4, Z. 237

132 Anhang 4, Z. 344 f.
133 Anhang 4, Z. 326 ff.
134 Anhang 4, Z. 344 f.
135 Anhang 4, Z. 280 ff.
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Der Geschiftsfiihrer personlich hat in seiner Firma einen Zeitrahmen von 180 Sekunden fest-

gelegt, nach dem die Firma wissen muss, dass etwas nicht in Ordnung ist.!*

Insgesamt beschreibt er, dass in der Versorgung mit Informations- und Kommunikationstechnik
sehr viel mit Monitoringfunktionen gearbeitet wird. Heutzutage ist so gut wie alles messbar, so

dass man iiberpriifen kann, ob ein Dienst vollstdndig Ende zu Ende funktioniert.

136 Anhang 4, Z. 149 {.
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8 Diskussion der Ergebnisse

Festzuhalten gilt, dass Stadtwerke in einer hohen Abhidngigkeit zu Informations- und Kommu-
nikationstechniken stehen, insbesondere in der Steuerung der Anlagen, Sicherstellung der Ver-
sorgungsprozesse und der Gewihrleistung sicherheitsrelevanter Kontrollmechanismen. Dies
zeigt sich insbesondere im Gespridch mit dem Bereichsleiter des Bereiches Versorgung und

Erzeugung eines Stadtwerkes (vgl. Kapitel 7.1).

Aus der fiir diese Arbeit angestellten Literaturrecherche sowie den gefiihrten Expertengespra-
chen ergibt sich eine reelles und nicht zu unterschitzendes Gefahrdungspotenzial durch mogli-
che Angriffe von Extern (zum Beispiel Cyber-Attacken) auf die Kommunikations- und Infor-
mationsinfrastrukturen oder durch mutwillige oder versehentliche Beschddigung eben dieser

Strukturen (Computerausfall).

Durch die zunehmende Komplexitét der Vernetzung, immer groere Datenmengen und ein teil-
weise nicht redundantes Speicherverhalten erhoht sich die Angreifbarkeit der IKT-Strukturen

und kann somit zu einer Gefdhrdung der Versorgungssicherheit fiihren.

Die Recherche hat ergeben, dass dieses Gefahrdungspotential von Betreibern von Stadtwerken
durchaus erkannt wird. Aus den im IT-Sicherheitsgesetz festgelegten Gesetzesédnderungen, wel-
che in Kapitel 5. beschrieben wurden, geht hervor, dass auch durch den Gesetzgeber und die
zustidndige Regulierungsbehdrde eine entsprechende Gefdhrdung und Handlungsbedarf erkannt
wurden. Durch die Forderung nach systemischen Strukturen zur Gefahrenabwehr, wie dem
ISMS und auch organisatorischen Strukturen, werden bereits erste MaBBnahmen ergriffen, um

eine hohere Sicherheit zu gewihrleisten.

Nach den fiir diese Arbeit gewonnenen Erkenntnissen, wird der Einsatz von Bereitschaftsdiens-
ten bislang in der Hauptsache im Bereich der Storungsbehebung abseits der Informations- und

Kommunikationstechnik verfolgt.

Hauptursache dafiir scheint zu sein, dass bisher erlebte Ausfille in Stadtwerken, insbesondere
im Zusammenhang mit der Gas- und Wasserversorgung, mit bestehenden Redundanzen und
Riickfallebenen, wie zum Beispiel durch manuelle Steuerungen, mit personellen Aufwand gut
iiberbriickt werden konnten. Auch Systemausfille werden den Verantwortlichen fiir den siche-
ren Betrieb der Anlagen durch ein iibergreifendes Schalten auf Storung angezeigt. Dies zeigt

sich in der Betrachtung eines erlebten Ausfalls in Kapitel 7.1.5.
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Im Ubrigen liegt der Organisation des Bereitschaftsdienstes fiir Strom, Gas und Wasser auch
eine zwingende, gesetzliche Forderung zugrunde. Im Gegensatz dazu gibt es fiir die Ausbildung
eines Bereitschaftsdienstes IKT keine gesetzlichen Grundlagen. Auch Dienstleister fiir IKT ori-

entieren sich hier nur an internen Policys und Kundenanforderungen.

Dem finanziellen, personellen und organisatorischen Aufwand der Organisation eines eigenen
Bereitschaftsdienstes fiir Informations- und Kommunikationstechnik steht eine bislang geringe

Haufigkeit von oben genannten Ausfallszenarien gegentiber.

Aus der Betrachtung ergibt sich, dass mogliche Probleme im Bereich Informations- und Kom-
munikationstechniken vielschichtig und komplex gelagert sein konnen und eine Reaktion hie-
rauf unterschiedlichster Fachkenntnisse bedarf. Allein die Unterscheidung zwischen Telefonie,
DSL und Internet zeigt die unterschiedlichen Anforderungen an eine geeignete Reaktion auf.
Differenziert werden muss zudem zwischen physischen Stérungen, Ausfallen einzelner Kom-
ponenten, Angriffen von aullen etc. Um eine geeignete Reaktion auf alle moglichen Ausfallsze-
narien sicherzustellen, miissten gegebenenfalls ganze Teams von Experten im Bereitschafts-
dienst zusammengefasst werden. Es ist davon auszugehen, dass entsprechend eingesetzte Ex-
perten im Alltagsgeschéft eines Stadtwerkes nur schwer Verwendung finden wiirden, was zu

einem relativen Anstieg von Personalkosten fiihren wiirde.

Im Rahmen der Diskussion kann keine eindeutige Aussage iiber die tatsdchliche Notwendigkeit
und Sinnhaftigkeit des Einsatzes eines Bereitschaftsdienstes getroffen werden. Unter unterneh-
merischen Gesichtspunkten ist diese Frage sicherlich auch immer im Kontext der Grofle des
Unternehmens, der Anzahl der versorgten Personen, des im Unternehmen verfligbaren Exper-

tenwissens und der Finanzierbarkeit individuell zu beurteilen.

Moglicherweise sind andere organisatorische, arbeitsrechtlich zugelassene Formen einer Si-
cherstellung der Erreichbarkeit und Verfiigbarkeit geeigneter Personen zielfiihrender. Zum Bei-
spiel die Festlegung einer Meldekette oder die Bildung von Expertenteams fiir mehrere Unter-

nehmen.
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9 Zusammenfassung, Fazit und Ausblick

Ziel der vorliegenden Arbeit war es, zu ermitteln, ob flir Stadtwerke ein Bereitschaftsdienst fiir
die Informations- und Kommunikationstechnik notwendig ist und die Verfiigbarkeit einer sol-

chen Bereitschaftsdienstorganisation zu ermitteln.

Dafiir wurden relevante Fakten in Form der Literaturrecherche und iiber Experteninterviews
zusammengetragen. Nach einer ausfiihrlichen Darstellung der relevanten Bereiche Stadtwerk,
Bereitschaftsdienst sowie Informations- und Kommunikationstechniken, auch in einem histo-

rischen Kontext, wurden Verkniipfungen dieser Bereiche hergestellt.

Zusammenfassend konnten keine eindeutigen Belege fiir die Notwendigkeit und Sinnhaftigkeit
eines Bereitschaftsdienstes IKT benannt werden, die einen notwendigen finanziellen und per-
sonellen Aufwand rechtfertigen konnten. Allein eine zwar existierende, aber unbestimmte Ge-
fahrenlage, zu deren Eintrittswahrscheinlichkeit keine Erkenntnisse ermittelt werden konnten,

reichen wahrscheinlich derzeit nicht fiir eine Forderung nach Bereitschaftsdiensten fiir IKT aus.

Ergénzend zur vorliegenden Untersuchung sollten Ereignisse, die zu Stérungen und Ausféllen
der IKT in Stadtwerken fiihren, iiber einen lingeren Zeitraum ausgewertet werden, um anhand
des ermittelten Ereignisprofils zielgerichtete Maflnahmen zur Gefahrenprivention und St6-
rungsbehebung im Bereich IKT ableiten und entwickeln zu kdnnen. Ziel sollte es sein, eine
bedarfs- und ressourcengerechte Verfiigbarkeit von jederzeit unverziiglich einsetzbarem fach-
lich geeigneten Personal zu ermitteln. Dabei ist nicht zwingend die Organisation eines klassi-
schen Bereitschaftsdienstes, wie im Kapitel 4.2 beschrieben, als Organisationsform zu betrach-

ten. Oben genannte alternative Organisationsformen sind dabei ebenfalls einzubeziehen.

AbschlieBend ist davon auszugehen, dass durch die immer weiter voranschreitende Entwick-
lung von Informations- und Kommunikationstechniken, die zunehmende Komplexitit der Sys-
teme und die gleichzeitig immer problematischer werdende Sicherheitslage in diesem Bereich

der notwendige Handlungsdruck steigen wird.
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11 Anhang

Anhang 1: Gesprichsleitfaden Experteninterview Bereichsleiter Versor-

gung und Erzeugung eines Stadtwerkes

Einleitung (ca. 10 Minuten)

BegriiBung und Vorstellung der Teilnehmer

Einleitung und Einfiihrung ins Thema

e Bachelorarbeit (Rettungsingenieurwesen HAW Hamburg)

o Zielstellung: Uberpriifung der Notwendigkeit und der Verfiigbarkeit von Bereit-
schaftsdiensten fiir die Informations- und Kommunikationstechnik in Stadtwer-
ken

o Vorgehensweise: theoretischer und empirischer Teil (Experteninterviews)

e Experteninterview

o Garantie der Anonymitat und Vertraulichkeit

o Klirung, ob die Aufnahme des Gespriaches genehmigt wird

o Zielstellung: Erarbeitung der Sicht der Stadtwerke zum Thema Bereitschafts-
dienst IKT

Gesprach/Experteninterview (ca. 30 Minuten)

Tabelle 3: Leitfaden zur Durchfiihrung des Experteninterviews mit dem Bereichsleiter Versorgung und Erzeugung eines Stadt-
werkes

Hauptfragen Maégliche Nachfragen

Was sind Informations- und Kommunikations- Leitungen

techniken aus Ihrer Sichtweise? ..
Gerite

Welche Prozesse eines Stadtwerkes sind fiir die
unterbrechungsfreie Versorgung der Bevilkerung
mit Strom, Gas und Wasser auf die Verfiigbarkeit
von Informations- und Kommunikationstechnik
angewiesen?

Warum sind diese Kritischer zu sehen als andere
Prozesse?
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Welche Ereignisse sind fiir Sie vorstellbar, die zu
einer Unterbrechung oder Storung der Informa-
tions- und Kommunikationstechnik fithren kon-

nen?

Gab es eine solche Situation schon einmal?

Welche moglichen Gefahren und Risiken gehen
von einem solchen Ausfall der Informations- und
Kommunikationstechnik-Infrastrukturen fiir die
Versorgungssicherheit des Betriebs von Ver- und
Entsorgungsinfrastrukturen aus?

Wie ist bei Ihnen der Prozessablauf, wenn eine IT-
Storung festgestellt wird?

Wie lange dauert dieser Prozess in der Regel?

Gibt es bei Ihnen einen Bereitschaftsdienst fiir
den Bereich Informations- und Kommunikations-
technik?

Wie ist dieser aufgebaut?

Denken Sie, dass sich durch die zunehmend
dezentrale und computergesteuerte Stromversor-
gung die Notwendigkeit der Vorhaltung eines sol-
chen Bereitschaftsdienstes verindern wird?

Zusammenfassung und Ausblick (Ca. 5 min)

Haufigkeit

Hackerangriffe
Anfilligere oder sicherere Technik

Kompliziertere Technik

Dauer

Zusammenfassung der zentralen Ergebnisse des Experteninterviews

Danksagung fiir das Interview
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Anhang 2: Gesprichsleitfaden Experteninterview Geschéftsfithrer mehre-

rer Dienstleistungsunternehmen fiir Informations- und Kommunikations-

technik

Einleitung (ca. 10 Minuten)

BegriiBung und Vorstellung der Teilnehmer
Einleitung und Einfiihrung ins Thema

e Bachelorarbeit (Rettungsingenieurwesen HAW Hamburg)

o Zielstellung: Uberpriifung der Notwendigkeit und der Verfiigbarkeit von Bereit-
schaftsdiensten fiir die Informations- und Kommunikationstechnik in Stadtwer-

ken

o Vorgehensweise: theoretischer und empirischer Teil (Experteninterviews)

e Experteninterview

o Garantie der Anonymitét und Vertraulichkeit
o Klirung, ob die Aufnahme des Gespriaches genehmigt wird
o Zielstellung: Erarbeitung der Sicht der Stadtwerke zum Thema Bereitschafts-

dienst IKT

Gesprich/ Experteninterview (ca. 45 Minuten)

Tabelle 4: Leitfaden zur Durchfiihrung des Experteninterviews mit dem Geschdftsfiihrer mehrerer Dienstleistungsunternehmen

fiir Informations- und Kommunikationstechnik

Hauptfragen Maégliche Nachfragen

Was sind Informations- und Kommunikations-
techniken aus Ihrer Sichtweise?

Wie sehen Sie die aktuellen Anforderungen fiir
Kritische Infrastrukturen fiir Informations- und
Kommunikationstechnik?

Wodurch konnen nach Threr Erfahrung Stérun-
gen und Ausfille bei Informations- und Kommu-
nikationstechnik entstehen?

Leitungen

Gerite

Ausreichend?

Besteht hier noch weiterer Regelungsbedarf?
IT-Sicherheitsgesetz

ISMS

Haufigkeit
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Glauben Sie, dass Storungen in diesem Bereich
allgemein mehr werden?

Wie werden solche Storungen festgestellt?

Wie ist bei Ihnen der Prozessablauf, wenn eine IT-
Storung festgestellt wird?

Haben Dienstleistungsunternehmen fiir Informa-
tions- und Kommunikationstechnik einen Bereit-
schaftsdienst?

Denken Sie, dass es fiir Stadtwerke sinnvoll ist, ei-
nen eigenen Bereitschaftsdienst fiir Informations-
und Kommunikationstechnik zu haben/aufzu-
bauen?

Kann iiberhaupt EINE Person das notwendige
Wissen haben, um zu erkennen um was fiir eine
Storung es sich handelt, und diese evtl. beheben
oder erste Mafinahmen ergreifen?

Denken Sie, dass sich durch die zunehmend
dezentrale und computergesteuerte Stromversor-
gung die Notwendigkeit der Vorhaltung eines sol-
chen Bereitschaftsdienstes verindern wird?

Zusammenfassung und Ausblick (Ca. 5 min)

Hackerangriffe
Anfalligere oder sicherere Technik

Kompliziertere Technik
Wie oft?

Dauer

Personalbedarf

Ja: freiwillig? -Vorschriften?
Nein? Entstdrung nur zu Dienstzeiten?

Was passiert, wenn ein Kunde seine Storung am
Samstagabend feststellt?

Vor-/Nachteile eines Dienstleiters?

Smart Meter/Smart Grid

Zusammenfassung der zentralen Ergebnisse des Experteninterviews

Danksagung fiir das Interview
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Anhang 3: Transkript Experteninterview Bereichsleitung Versorgung und

Erzeugung eines Stadtwerks

zum Telefoninterview vom 12.12.2017, von ca. 10:00- 10:45 Uhr

Audiodatei: 31 Minuten, 04 Sekunden

Transkriptionsregeln

//Uberlappung// Sprachliche Uberlappungen durch gleichzeitiges Reden der Teilnehmer
(-) Langere Sprechpause

... Satzabbruch

(unsicher?) Worte, Wortteile oder Satzabschnitte wurden nicht sicher verstanden

(unv.) Worte, Wortteile oder Satzabschnitte sind unverstandlich

(lacht) Charakterisierung von (parasprachlichen) Handlungen des Sprechers

,Indirekte Rede‘ Wiedergabe indirekter Rede

[Kommentar] Von der Autorin eingefiigter, interpretierender Kommentar

Zur besseren Lesbarkeit des Transkripts wurden LautiuBerungen wie Ahm, und Ahhh, sowie

Wortdopplungen nicht transkribiert.

1 [Beginn des Interviews]
2 L Erstmal, damit wir uns auf einem Stand befinden, konnen Sie mir einmal sagen,
3 was Sie unter Informations- und Kommunikationstechnik verstehen?
4 El: (lacht) Das sind alle Gerite, die dazu dienen, ja, iiber entsprechend zu kommuni-
5 zieren. Ich sag mal, angefangen vom normalen Telefon bis hin zum Handy, bis hin
6 zum Pieper, bis hin zu E-Mail. Ich sag jetzt mal Skype, Internet und so weiter und
7 so weiter.
8 I /1Jall
9 El: Gangz, ganz grob.

10 1 //Ja, genau.//
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11
12
13
14

15
16

17

18
19
20
21

22
23
24

25
26

27
28

29
30
31
32

33

34
35
36

37
38

39
40
41
42
43
44
45
46
47
48
49
50

El:

El:

El:

El:

El:

El:

El:

El:

Das ist die ganze Bandbreite, ach auch Funktechnik gehort auf jeden Fall auch
dazu. Also Funkgerite, also alles was Sie an elektronischen und an elektrischen
Geriten, alles was die Technikwelt so hergibt. Um einfach ein paar Aspekte zu
nennen.

Okay, dann haben wir glaube ich auf jeden Fall schon mal ein gleiches Versténdnis
davon.

//Ta/l Okay

Jetzt zum Thema Stadtwerk. Welche Prozesse eines Stadtwerkes sehen Sie als kri-
tisch an fiir die unterbrechungsfreie Versorgung der Bevolkerung mit Strom, Gas
und Wasser im Hinblick auf die Verfiigbarkeit von Informations- und Kommuni-
kationstechnik?

)
Also, verstehen Sie die Frage?
Nochmal, nochmal.

Also, welche Prozesse sind auf Kommunikations- und Informationstechnik ange-
wiesen, um Sie storungsfrei quasi durchfiihren zu kénnen?

Oh, oh...
Immer mit Hinblick auf die Versorgung mit Strom, Gas und Wasser.

Das sind ja, ich mein, das sind jetzt viele. Also im Prinzip, also Informationstech-
nologie setze ich im Versorgungsbereich ein. Ich sag mal ohne Informationstech-
nologie wiirden wir praktisch keine Gas- Wasser- und Stromversorgung betreiben
konnen. Also im Prinzip muss man da schon fast sagen, die gesamte Prozesskette.

AEW

Fiir mich das Allerwichtigste dabei ist die Informationstechniknutzung, um Stérun-
gen in der Versorgung zu erkennen und auch dem Entstérungsdienst zu melden.
Das ist fiir mich glaube ich das Allerwichtigste.

Das wire ja dann quasi Informationstechnik, die ich Zu Hause brauche, um Thnen
eine Storung zu melden?

Nicht unbedingt, nicht unbedingt, also ich sag mal, wir haben jetzt hier bei uns im
Stadtwerk, haben wir, also setzen wir verschiedene Techniken ein. Das ist das nor-
male Telefon iiber das der Bereitschaftsdienst zu erreichen ist. Das Handy logi-
scherweise auch. Dann haben wir noch hier so Messenger, die quasi Stdrungen un-
serer technischen Anlage auch melden. Also nicht Storungen, die der Kunde erst-
mal so aufnimmt und weitergibt. Sondern eine technische Anlage, die sagt, komm
her, ich habe hier eine Stérung. Und jeder Bereitschaftsdiensthabende hat auch
noch ein Notebook dabei, damit er also relativ ziigig in der Lage ist von Zu Hause
aus in die Anlage rein zu gucken. Zu gucken, was habe ich da fiir eine Storung.
Muss ich jetzt unmittelbar reagieren, muss ich jetzt eventuell sogar noch schnell
meine Truppen zusammensammeln. Oder kann ich mir auch unter Umstdnden noch
mehr Zeit lassen.
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51

52
53
54
55
56
57
58
59
60
61
62

63
64

65
66

67
68
69

70
71

72
73
74
75
76
77

78

79
80
81
82

83

84
85
86
87
88
89
90

91

El:

El:

El:

El:

El:

El:

/1Jall

Also Informationstechnologie brauche ich eigentlich in fast allen meinen Prozes-
sen. In meiner, also ich mach das jetzt mal am Beispiel Wasser, Wassergewinnung
und Wasserauftbereitung, und Wassertransport. Da habe ich eigentlich mehrere ver-
schiedene dezentrale Anlagen, die sich unterhalten miissen. Ob das jetzt Wasser-
stidnde sind, ob das irgendwelche Pumplaufzeiten, Driicke im Netz, ob ich Pumpen
mit an- und abschalte. Das heif3t, dafiir brauche ich also auf jeden Fall irgendwelche
Informationsaustausche, Informationstechnologien, um diese Prozesse halt auch
sauber und storungsfrei abzuarbeiten. Ja, das iibertrigt sich eigentlich auf die Gas-
versorgung, und auf die Stromversorgung. Aber das andere ist fiir mich, dass die
Informationstechnologie da ist, um natiirlich den Menschen, den Bereitschafts-
dienst zu informieren auf der Einsatzstelle.

Okay. Das heiflt im Prinzip, der kritische Prozess ist in dem Fall die Storungser-
kennung und Beseitigung von Stérungen bei Strom, Gas und Wasser.

Die Storungserkennung und Weitermelden.
Genau.

Die Beseitigung, das praktisch wér nicht die IKT-Technik, sondern da brauch ich
dann wirklich den Bereitschaftsdienst. Vielleicht mit Hilfe von Informationstech-
nologie, ja.

Okay und in dem, welche Ereignisse sind da fiir Sie vorstellbar, die da zu einer
Unterbrechung fiihren konnen oder haben Sie vielleicht auch schon erlebt?

Naja gut, das ist ja dann ein Anlagenausfall. Ich sag mal Trinkwasserversorgung ist
da glaub ich ein ganz gutes Beispiel. Da hab ich ein Wassernetz, also ich hab ein
Wasserwerk und noch parallel n Pumpwerk, was fiir die Stadtwerke [Name des
Unternehmens] die Wasserversorgung aufrechterhélt. Und das Ganze wird gesteu-
ert iber den Wasserdruck im Netz. Das heif3t, ich hab im Netz verschiedene Sen-
soren installiert. Die hier jetzt einen konstanten Wasserdruck halt messen.

/1Jall

Und wenn dieser Wasserdruck irgendwo unterschritten wird, dann schalten die
Pumpen auf mehr, da muss mehr Wasser ins Netz gepumpt werden. Wenn der Was-
serdruck dann iiberschritten wird, dann wird die Pumpe wieder abgeschaltet. Und
so halten die den Druck.

//Okay//

Wenn diese Sensorik irgendwie ausfillt, dann kann das auch bedeuten, dass auch
mal der Bereitschaftsdienst rausfahrt. (unv.) Bei uns aber, die hat so einen hohen
Wert nach oben hin, dann wiirde die eventuell auslésen und sémtliche Pumpen ab-
schalten. Das heif3t dann, ich wiirde in dem Moment mein Druck auf Null haben
und dann hab ich richtig eine groBflichige Stérung, weil ich dann in [Nennung des
Versorgungsgebietes] kein Wasser mehr habe (unv.). Das ist jetzt mal so ein Bei-
spiel.

/1Jall
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El:

El:

El:

El:

El:

El:

El:

Das gleiche gilt auch fiir die Gasversorgung. Also wenn da auch Sensorik versagt,
ich hab grad kein Beispiel parat. Wenn in dem Moment dann irgendwie irgendwel-
che Regleranlagen ausfallen, dann muss wenigstens gewihrleistet sein, dass eben
dieser Ausfall sicher (unv.), dass dann eine Meldung an den Bereitschaftsdienst
geht. Der unverziiglich reagiert.

Okay, weil das wire ja dann die Informations- und Kommunikationstechnik, ist
einmal der Sensor z&hlt natiirlich dazu, aber auch die Vermittlung von dem Sensor
quasi in die Leitwarte oder zum...

//Genau so ist es.//

//Genau// Und dass der Sensor nicht funktioniert. Aber wie ist das mit den Uber-
tragungstechniken. Wenn die gestort sind? Ist so eine Situation bei Thnen auch
schon einmal vorgekommen? Also nicht nur ein Gerit, sondern eine grof3ere Sto-
rung?

Ja, das kennen wir auch. Dass zum Beispiel, ich sage mal viele Sachen momentan
und immer mehr heutzutage iiber Internet. Also wir haben verschiedene Sachen.
Wir haben ganz normale Kabel. Und also Kabelverbindungen. Dann haben wir Te-
lefon und DSL-Leitungen und wenn, (unv.) auch das ist ja immer so, wenn die dann
auch ausfallen konnen, dann muss es auch einen letzten Beat geben, also letzte
Meldung an den Bereitschaftsdienst der dann (unv.) sieht, da ist eine Systemsto-
rung.

Und das geht aber dann ja an den Bereitschaftsdienst Wasser in dem Fall. Oder?

In dem Moment aus dem Wasserwerk an den Bereitschaftsdienst Wasser, im Gas-
Fall geht es an den Bereitschaftsdienst Gas. Ja.

Okay. Und eine Stérung in der Informationstechnik im Bereich Internet oder Tele-
fonie. Also Telekommunikation, wenn die Handyverbindung nicht funktioniert o-
der Sonstiges. Das konnen die ja dann nicht leisten. Der Bereitschaftsdienst Wasser
oder der Bereitschaftsdienst Gas.

//Ne.// Nein, nein das konnen die nicht leisten. Das muss, das... also ich sag mal
so, wir haben auch die Anlagen so ausgelegt, dass die sich auch per Hand schalten
lassen. Wenn ich jetzt meine Anlagentechnik, also wenn die ausféllt dann bin ich
immer noch in der Lage, natiirlich mit einem personellen Aufwand, die Anlagen
per Hand zu priifen. Das geht.

Okay. Das heif}t, dann féhrt einer raus und stellt sich an das Schaltwerk.

Genau, der fahrt dann an die Anlage. Und stellt quasi die Anlage per Hand ein. Da
haben wir dann auch Leute. (unv.)

Ja.

Und konnen sie grob schétzen, wie oft solche Stérungen in der Informations- und
Kommunikationstechnik vorkommen?

Ich wiirde jetzt mal sagen kleiner fiinf mal im Jahr. Aber wirklich nur ganz grob.
Das ist wirklich sehr selten.
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//Sehr selten//

Natiirlich nicht immer mit schwerwiegenden Folgen sondern ... Ich sag mal inte-
ressant ist, ich sag mal, so eine Stérung ne, ich sag mal an Heilig Abend um elf.

/1Jall

Dann wird es natiirlich richtig spannend. Wenn ich so eine Stérung an einem ganz
normalen Wochentag morgens um 9.00 Uhr hab, dann ist es eigentlich eher ein
kleines Problem, weil ich ja die Leute direkt vor Ort habe. Und wenn so was ist,
dann ist es eigentlich immer am Wochenende oder an Feiertagen, wo eigentlich alle
Welt darauf eingestimmt ist, wie jetzt zum Beispiel Weihnachten zu feiern und
nicht erst ins Wasserwerk zu fahren und (unv.). Also ich sag mal so, also wirklich
der seltenste Fall wir, ... Ja, ich sag mal. Also wirklich, ein Mal im Jahr.

//Okay//

Also das muss ich auch sagen. Dass die Technik irgendwie mal ausfillt. Ja klar,
aber eben nicht mit schwerwiegenden Auswirkungen.

Okay, sie haben jetzt gerade gesagt, mit schwerwiegenden Auswirkungen, haben
sie da ein Beispiel dafiir?

Das ist tatsdchlich so, dass dieser schwerwiegende Fall, der Fall den ich geschildert
habe aus der Wasserversorgung.

//Aus dem Wasserwerk.//

Wo‘s im Prinzip die Sensorik die kompletten Pumpen abgeschaltet hat. Und in dem
Moment samtliche Pumpen in ,,Name der Stadt* aus waren.

Und, um das zu ldsen, ist der Bereitschaftsdienst Wasser rausgefahren. Aber gab
es auch noch einen, zum Beispiel einen Dienstleister oder so, der Informations- und
Kommunikationstechnik, der noch dazu gekommen ist?

Ja, also ohne Dienstleister geht es nicht. Wir haben bei uns, ich sag mal Pumpen,
und in dem Moment wo die Sensorik ausgestiegen ist, sind die Pumpen ausgefallen.
Das heifit wir haben im Prinzip einen kompletten Versorgungsausfall fiir [Name
der Stadt] gehabt. Aber wir haben natiirlich, wenn so etwas passiert, haben wir auch
da so eine Art, ich sag mal manuelle Technik. Die ist so eingebaut, dass die Pumpen
nach und nach wieder hochfahren, noch wihrend der Bereitschaftsdienst unterwegs
ist. Seitdem ist das also, wenn die Sensorik ausgestiegen ist. Das System also prak-
tisch gemerkt hat, dass die Sensorik nicht mehr funktioniert, gibt’s im Prinzip einen
manuellen Vorgabewert, der dann in die Pumpe reingemacht wird. Das heif3t, die
Pumpe kriegt also einen manuellen Befehl, sag mal nach einer Funktionszeit von
einer Minute. Dann stellen die sich nach und nach wieder ein. Das stellt sich natiir-
lich nicht so schon ein, wie es eingestellt werden miisste, aber bis dahin ist dann
auch der Bereitschaftsdienst vor Ort. Der kann dann die Einstellung tiberpriifen und
die richtige Einstellung vornehmen.

//Okay.//
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Also was nicht vorkommen wird dass es in [Name der Stadt] fiir eine halbe oder
vielleicht sogar eine Stunde keine Wasserversorgung gibt. Das ist, ich sag mal na-
hezu ausgeschlossen. Dafiir haben wir viel zu viele ....

Backups?

Haben wir also geniigend Backups, dass das in der Form nicht vorkommen kann.
Und ich sag mal eine Minute, das merkt man nicht mal. Da hat man eine kleine
Druckschwankung bei sich zu Hause. Aber es ist nicht so, dass da kein Wasser
mehr durchkommt.

Ja, okay, das merk ich dann nicht hier, wenn ich zu Hause den Wasserhahn aufma-
che. Was mir bei meinen Recherchen noch als kritisch vorgekommen ist, ist die
Leitwarte. Die haben sie doch sicherlich auch?

//Nein, wir haben keine besetzte Leitwarte.//

Entschuldigung, ich habe Sie akustisch nicht verstanden.

Wir haben keine besetzte Leitwarte.

//okay//

Also keine 24-Stunden rund um die Uhr besetzte Leitwarte. Haben wir nicht.

Okay... Wieso haben Sie die nicht? Die ist dann ausgelagert oder wie funktioniert
das?

No, was heif3it ausgelagert. Also im Prinzip, also die Wasser- und die Gasversor-
gung die lauft automatisch. Und wir haben eine Meldestelle. Das heif3it, die liegt
bei, die ist bei der [Name eines Dienstleisters]. Und die Meldestelle nimmt samtli-
che Kundenmeldungen aufund wird die an die entsprechenden Bereitschaftsdienste
halt eben weiterleiten. Und ich sag mal die Stérungen, die jetzt aus dem System
heraus kommen, die werden direkt quasi per Messenger an den Bereitschaftsdienst
Wasser geleitet.

Okay, und die Leitwarte zur Schaltung von Lasten im Bereich Strom?
Ein Stromnetz haben wir nicht.

Achso, Sie haben gar kein Stromnetz.

Ne, wir haben nur Gas und Wasser. Also das sind die Hauptgewerke.

Okay, das ist mir bei meiner Vorabrecherche dann untergegangen, dass Sie kein
Stromnetz haben. Das erklért dann natiirlich, warum hier keine 24-Stundenbesetzte
Leitwarte notwendig ist.

Wenn wir Strom hitten, also wir sind momentan aktuell an einer Stromnetz-Be-
werbung. Dann wiirden wir die Leitstelle auslagern. Weil sich das nicht lohnt, das
auch selber zu leisten.

Okay, meine Frage wire dann ndmlich gewesen, wie es gehandhabt wird, wenn in
der Leitwarte ein Ausfall von Informations- und Kommunikationstechnik wiére.
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Was nun natiirlich wegfillt. Wenn Sie sie nicht haben. Jetzt muss ich mich da kurz
orientieren, da mir jetzt da ein Block weggefallen ist.

Okay, das tut mir leid.

Das braucht es nicht, da konnen Sie ja nun tiberhaupt nichts dafiir. Dann schaue ich
jetzt mal gerade. Also im Prinzip hatten wir die ndchste Frage auch schon geklart,
welche moglichen Gefahren und Risiken von so einem Ausfall ausgehen. Letztend-
lich ein kurzfristiger Versorgungsausfall. Von Wasser oder Gas in dem Fall. Aber
durch Backupldsungen ist das gewéhrleistet. Genau, und der Prozess von Stérungs-
meldung bis zur endgiiltigen Behebung, die Zeit ist natiirlich unterschiedlich lang,
aber wie lange ist der Durchschnitt ungeféhr?

Also wir haben eine Durchschnittszeit bis wir am FEinsatzort sind uber alle vier
Ortsteile des Stadtwerks 17 Minuten.

17 Minuten okay.

Ja. Also das ist ein Durchschnittswert, ein Jahresdurchschnittswert.
Wie bitte?

Ein Jahresdurchschnittswert.

Achso, ja, okay. Dann jetzt auch noch eine Frage, auch wenn Sie zurzeit kein
Stromnetz haben, sich ja da aber doch gerade damit beschiftigen die Stromversor-
gung wieder aufzunehmen. Zurzeit ist ja ganz grofles Thema, die Digitalisierung
und zunehmende dezentrale und computergesteuerte Stromversorgung.

//Jal/
Wie sehen Sie das in Hinsicht auf Informations- und Kommunikationstechnik?
In welche Richtung soll da die Frage jetzt gehen?

Was mir da vorschwebt sind zum Beispiel die Smart Meter die eingebaut werden,
dass hier ja eine extrem hohe Vernetzung stattfindet. Wenn da Ausfille sind, beim
Kunden zum Beispiel. Oder auf dem Weg vom Kunden in die dann ja notwendige
Steuerung. Wie Sie das sehen. Ob das... zum Beispiel gerade auch im Hinblick auf
Hackerangriffe ist das natiirlich auch eine kritische Infrastruktur.

Ja, okay. Also ich sag mal so. Sie werden glaube ich kaum (unv.) Kann man ja viel
machen. Also letztendlich ist es ja so, dass (unv.) Das sollte man auch nicht tun. Es
ist auch eine riesige Herausforderung. Das eine ist also im Prinzip eine Informati-
onssicherheit. Fiir Kritische Infrastrukturen (unv.). Das grofite Problem sehe ich
also eigentlich eher darin, ich sag mal die Fachleute, die man heute im Stadtwerk
nicht unbedingt hat. Wir jetzt zumindest zum Beispiel noch nicht. Wir sind dabei
(unv.) aufzubauen, wiren aber momentan noch nicht so weit. Ich sag mal fiir ein
Stadtwerk mit (unsicher) 100 Leuten ist machbar, sich das auch zu leisten. Bei ei-
nem kleinen Stadtwerk mit 30-40 Leute ist das nicht leistbar, also ist das nicht
machbar. Da wird sich irgendwelche Vernetzungen mit anderen Stadtwerken. Also
das wird ganz grofles Thema wie sie dann diese Experten in den Stadtwerken vor-
halten.
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Ja.

Weil die Leute, also ich sag mal, die Technik ist da glaub ich gar nicht kompliziert.
Aber der Schutz vor Hackangriffen, der Schutz vor den Ausfdllen von solchen
Systemen, der, das muss also Prioritdt haben. Weil da wird natiirlich auch, da wird
man sich natiirlich auch drauf stiirzen. Ich mein die Gefahr ist halt groB3, dass die
ersten Stadtwerke dann tatséchlich einen Hackangriff melden oder andere Anlagen
dann ausfallen. Dann haben wir natiirlich schnell ein Thema hier in Deutschland.
Denn ich sag mal wir Deutschen riihmen uns ja doch immer mit der
Versorgungssicherheit. Mit sehr geringen Ausfallzeiten. Und wenn wir da nicht
aufpassen sind wir natiirlich den Status schnell los. Und dann ist ja auch das, also
das ist ja auch eine Fundgrube. Da sind ja auch nach wie vor noch Grenzen drin,
und das kann natiirlich in Gefahr geraten, wenn man jetzt zu blaudugig in dieses
Thema geht.

Ja, und dhm jetzt nochmal zu meinem Thema, dem Thema Bereitschaftsdienst fiir
Informations- und Kommunikationstechnik. Glauben Sie, also so wie ich das mo-
mentan mitbekomme ist sehr viel auf die Vorsorge aufgebaut. Also, dass es
moglichst sicher ist, und gar nicht erst etwas passiert. Jetzt ist es aber so, dass in
allen anderen Sparten Strom, Gas, Wasser, Fernwarme und so weiter, gibt es immer
auch eine Bereitschaftsdienstorganisation, die dann Stérungen aufnimmt und eben
dann ausriickt, der Entstorungsdienst, und diese Stérungen dann auch behebt. Dass
es so was dann, wenn dieses Smart Grid weiter ausgebaut wird auch notwendig
wird, eben 1im Stadtwerk ganz explizit fir die Informations- und
Kommunikationstechnik die da dahinter steht. Um hier ein schnelles Handeln zu
ermdglichen.

Also sehe ich nicht fiir jedes Stadtwerk separat. Ich konnte mir da vorstellen, dass
man auch wieder sich da vernetzt. Dass sich da mehrere Stadtwerke zusammentun.
Mit groferen Einheiten, Ja, auf jeden Fall (unv.) wahrscheinlich auch Bereitschafts-
dienste. (unv.) Ich glaube nicht, dass sich das rechnen wiirde, ja, nicht nur rechnen,
sondern dass sich... ich sag mal, die Leute muss man auch erstmal vorhalten, man
muss sie ausbilden, und muss sie dann auch beschéftigen. Ja, und das, das konnen
wir nicht leisten.

//das kann ein Stadtwerk...//

Das konnen wir einfach nicht leisten, und ich sag mal solche Leute, die nehmen
dann auch viel, die wollen dann auch sinnvoll beschéftigt werden. Und das ist eben
nicht. Von daher kann ich mir das hochstens vorstellen, dann solche Einheiten dann
tatsdchlich einzukaufen. Als Dienstleistung.

//Als Dienstleistung.//
Genau.

Ja, dann bin ich mit meinen Fragen jetzt auch tatsdchlich schon am Ende. Ich wiirde
vielleicht noch mal einen Uberblick geben, dann konnen Sie nochmal eingreifen,
wenn ich etwas falsch verstanden habe.

Ja, geme.
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Also so wie ich Sie verstanden habe, ist fiir ein Stadtwerk..., verstehen Sie mich?
Ich bin dabet, ja.

Okay, also alle Prozesse eines Stadtwerkes sind von kritischer Intrastruktur abhin-
gig.

/1Ja.//

Ohne diese wiirde der normale Prozessablauf nicht funktionieren.

Genau.

Dann hatten Sie das Beispiel Wasser genannt, dass es gentigend Riickfallebenen
gibt, dass wenn einzelne Bereiche ausfallen sollten, dass dann héndisch geregelt
werden kann. Genau, Sie haben auch gesagt, dass grundsétzlich die Haufigkeit von
solchen Storungen als sehr gering zu sehen ist. Bisher.

Ja.

Da vielleicht nochmal eine Frage, also jetzt, denken Sie, dass dies noch mehr wer-
den wird? Oder eher weniger?

Das wiirde nur dann mehr werden, wenn Sie noch deutlich mehr Anlagen dazu
bekdmen. Also ich kann das mir nicht vorstellen, dass das mehr wird. Dafiir ist die
Technik dann glaube ich doch zu sicher.

Zu sicher.
Ja, also ich glaube nicht, dass das mehr wird.

Okay, dann zuriick zur Zusammenfassung. Also der Prozessablauf den Sie mir ge-
nannt hatten, war, dass zunéchst eine Stérung von auBlerhalb gemeldet wird, das
lauft dann iiber die Meldestelle. Dann iiber Informations- und Kommunikations-
techniken weitergegeben werden an den Bereitschaftsdienst oder an den Entsto-
rungsdienst. Und der Prozess dauert insgesamt im Durchschnitt 17 Minuten. Und
da Sie momentan kein Stromnetz haben, haben Sie keine 24/7 Leitwarte. Sie haben
aber tagsiiber eine Leitwarte oder gar keine?

Ne, gar keine. Also im Prinzip ist es so ne Leitwarte. Also ich sag mal, wir haben
eine Leitwarte im Gasbereich und wir haben auch so eine Art Leitwarte im Was-
serwerk. Das sind aber im Prinzip nichts anderes als zwei Monitore, die da rumste-
hen und iiber die die entsprechenden Informationen abgegriffen werden. Das glei-
che wie ne Leitwarte wird eben auf die Notebooks iibertragen, die die Mitarbeiter
mit nach Hause nehmen.

Und wenn diese ausfallen wirden? Also wenn Sie im Stadtwerk ein Problem haben
mit der Kommunikation?

Ja, dann ist es tatsdchlich so, dass die denn quasi rein fahren, also ins Wasserwerk
fahren oder in die Gasversorgungszentrale und denn quasi da Wache halten.

Das heif3t, da gibt es dann Pldne, wer sich dann wo hinzubegeben hat.
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Ja, genau. Genau das gibt es da. Also auch dann wieder diese manuelle
Riickfallebene.

Okay. Und genau zu der weiteren Entwicklung haben Sie gesagt, dass durch die
Smart-Grids es wichtig sein wird, die Experten zu haben. Aber, dass das eben auch
in Zusammenschliissen dann, also ein Experte fiir mehrere Stadtwerke zum Bei-
spiel. Weil einfach die Verfiigbarkeit nicht so da sein wird und, dass Sie aber auch
nicht denken, dass durch die héhere Vernetzung trotzdem kein oder wenn ein Be-
reitschaftsdienst erforderlich wird, auch dieser nur in Verbindung mit mehreren
Stadtwerken in einem zusammen.

Ja.

Okay, gut. Dann... bedanke ich mich bei Ihnen, dass Sie sich Zeit genommen haben
fiir das Interview.

Gerne. Dann wiinsche ich Thnen noch viel Gliick fiir die Bachelorarbeit. Und wenn
Sie noch Fragen haben, konnen Sie gerne auf mich zukommen.

Vielen Dank! Dann schalte ich die Aufnahme jetzt ab.

[Ende der Aufnahme]
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Anhang 4: Transkript Experteninterview Geschiiftsfiihrer mehrerer
Dienstleistungsunternehmen fiir Informations- und Kommunikationstech-

nik

zum Telefoninterview vom 18.12.2017, von ca. 14:00— 15:30 Uhr

Audiodatei: 56 Minuten, 48 Sekunden

Transkriptionsregeln

//Uberlappung// Sprachliche Uberlappungen durch gleichzeitiges Reden der Teilnehmer
(-) Langere Sprechpause

... Satzabbruch

(unsicher?) Worte, Wortteile oder Satzabschnitte wurden nicht sicher verstanden

(unv.) Worte, Wortteile oder Satzabschnitte sind unverstiandlich

(lacht) Charakterisierung von (parasprachlichen) Handlungen des Sprechers

,Indirekte Rede‘ Wiedergabe indirekter Rede

[Kommentar] Von der Autorin eingefiigter, interpretierender Kommentar

Zur besseren Lesbarkeit des Transkripts wurden LautiuBerungen wie Ahm, und Ahhh, sowie

Wortdopplungen nicht transkribiert.

—

[Beginn des Interviews]

I: Ja, genau Sie haben ja gerade schon gesagt Bereitschaftsdienst in Stadtwerken
kommt auf die Ausfiihrung in den Stadtwerken drauf an.

E2:  Ja und jetzt, ohne dass ich irgendwie Teile Ihrer eigentlichen Arbeit in groem
Umfang irgendwie gelesen habe, IKT-Dienste brauchen einen eigenen Bereit-
schaftsdienst. Das kann man iiber Gas-, Wasser-Medien-Bereitschaftsdienste nicht
abbilden.

N N LD B W N
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/1Ja.//

Da sind einfach relativ schnell Schwierigkeiten, weil einfach die Leute einfach sehr
unterschiedlich profiliert sein miissen. Das kann man jetzt so ganz pauschal und
platt gesagt, sind nicht dieselben Personen die Bereitschaft machen konnen.

JAEW/,
So ist die Antwort erstmal einfach.

Meine erste Frage wire jetzt n bisschen einen Schritt zuriick eigentlich. Was genau
aus Ihrer Sicht ist denn Informations- und Kommunikationstechnik?

Mhh, ja, der Fachbereich ist sooo weit, die Frage geht irgendwie vom Oxident bis
Orient. Also, das, was Stadtwerke betrifft, sind halt in der Regel Carrier-Exit Leis-
tungen. Denn das sind das, was die machen. Stadtwerke bringen im kleinsten Fall
Internet und Telefonanschluss-Leistungen. Das ist also das, worum es in der Regel
in diesem Portfolio geht. Meistens auch gar nicht so viel mehr. Stadtwerke be-
schrinken sich da halt auf das klassische Triple-Play, Internet, Telefon, Fernsehen,
Punkt! Und, das will nicht geringgeschétzt sein. Sondern das ist einfach ein Stan-
dard-IKT-Paket, das halt keine Extras geleistet wird. Und, von der Definition, wenn
man sich da an den Leistungen weiter entlang hangelt, ist es halt so, klassische
Access-Carrier-Technologien was dann halt so n Stadtwerk leisten kann. Entweder
macht sie das mit Quartz- Technik, also dhnlich wie die Kabelnetzbetreiber. Oder
sie macht das halt mit Direktanschlusstechnik. Ob jetzt noch {iber Kupferdoppel-
ader oder Glasfaser ist einem dann eigentlich ziemlich wurscht egal. Weil das Me-
dium was rausfallt, ist halt Telefon, Internet, Fernsehen.

Okay, und jetzt ist ja aktuell gerade durch das IT-Sicherheitsgesetz und ISMS viele
Sicherheitsanforderungen, die jetzt gefordert werden. Sehen Sie das aktuell als, also
wie ist Thr Eindruck da fiir kritische Infrastrukturen, ist das ausreichend? Was mei-
nen Sie?

Also dass IT-Sicherheitsgesetz geht in vielen Bereichen fiir Standarddienste zu
weit, das ist schon, das greift schon sehr, sehr weit nach vorne. Allerdings zielt es,
halt wie der Name auch schon sagt, auf kritische Infrastrukturbetreiber, da wiirde
zum Beispiel im IKT-Sektor Stadtwerke nicht zu gehoren. Da sind die nicht kri-
tisch.

Hat aber ja, also versorgt ja mit der IKT ja Strom, Gas, Wasser, die dann wiederum
kritisch sein konnen. Und dann dariiber ja auch...

//Ja,// da miissen wir natiirlich zwei Dinge trennen. Also entweder, es geht in der
Betrachtung um den IKT-Dienst Access-Technologien als Medium, das die Stadt-
werke versorgt oder es geht um die Betrachtung der Stadtwerke als Dienstleister
kritischen Infrastruktur. Und da sind sie natiirlich mit den Grundmediendiensten
dabei. Ja klar, wenn wir die Stadtwerke betrachten die 300 000 Haushalte mit Was-
ser versorgen, wenn die ausfallen, das ist schon ein kritisches Ding. Das sollte also
definitiv nicht passieren.

Also fiir mich geht es um beides, aber primar um, das was die Stadtwerke an IKT
bendtigen, um eben diese Hauptsparten Strom, Gas, Wasser...
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//Okay.//
...sicherzustellen. Also...
ARV

zum Beispiel die Leitwarte, die ganzen Messsysteme, die ja auch liber IKT mit dem
Stadtwerk ja kommunizieren quasi.

Ja, auch da ist immer die Frage, wo beginnt und wo setzt das ITSiG an und wie
unterschiedlich kann man oder sieht das der unterschiedliche Medien-Dienstleister.
Es gibt Stadtwerke, von ganz klein bis ganz grof3. Wenn ich mir sehr grof3e Stadt-
werke angucke, dann mdchte ich fiir die meisten zum heutigen Stand der Umset-
zung des ITSiG hoffen, dass der Grofiteil der Erfordernisse des IT-Sicherheitsge-
setz eigentlich kein Thema mehr fiir groBe Stadtwerke sind. Wie das so mit kleinen
und regionalen aussieht. Ich glaube, da kénnen wir alle ganz gut iiber mutmafen.
Der erste (unsicher) Brauch ist ldngst live. Also wer da bis heute nicht gehandelt
hat, der hat mit Sicherheit einige Hausaufgaben, die er noch besser schnell auf den
Weg bringt. Aber es ist bei weitem, wenn man jetzt im Bereich des KRITIS guckt,
dann ist es bei weitem nicht einfach nur damit getan, dass ich ein Grundmedien-
dienstleister bin. Sowohl in den Bereich KRITIS-Verordnung falle, als auch in das
ITSiG. in seiner vollen Hérte. Aber ich sage mal so, per se, es gibt, keine kleinen
Unternehmen, keine Dimensionierungen, die nach Groflen gehen, die das ITSiG
jetzt irgendwo ausspart. Die Kritikalitdt wird gemessen an dem Dienst und nicht an
der wirklichen Verbreitung. Von daher hat man da schon... muss man da relativ
genau dariiber nachdenken. Wenn man da seine IT-Dienste betrachtet, als Stadt-
werke...

Ob die da mit rein zdhlen.
Zihlen sie ja eigentlich fast grundsétzlich.
Ja.

So viele Moglichkeiten zu sagen, dass die IT, die internen IT-Dienste der Stadt-
werke nicht zur Kritischen Infrastruktur dazu zdhlen, weill nicht, wie man das ma-
chen mochte. Also (unv.) viel Miihe bei geben.

Das heif3t letztendlich, sagen Sie, dass mit dem ISMS und dem ITSiG, das, was da
gefordert wird, zundchst erstmal ausreichend ist oder glauben Sie, dass da noch
weiterer Handlungsbedarf, abgesehen davon, besteht?

Die Frage geht ja so ein bisschen an der Zielrichtung des ITSiG Stand heute vorbei.
Das ITSiG ist ja per se nicht verfasst worden, um gezielt MaBBnahmen in Kraft zu
setzen, die gezielt die Sicherheit der jeweiligen kritischen Infrastrukturen sicherzu-
stellen. Sondern das ITSiG wurde auf dem Weg gebracht, um auf der einen Seite
erstmal {iberhaupt erstmal Transparenz zu bekommen, was fiir Versto3e, was fiir
Probleme, was fiir Risiken liegen tiberhaupt vor. Was machen die jeweiligen Infra-
strukturbetreiber, um diese Risiken in den Griff zu bekommen. Und, dann auf der
anderen Seite, eben darauf hinzuwirken, dass, die Infrastrukturbetreiber eine ge-
wisse Transparenz bekommen. Eine Wahrnehmung dafiir, dass sie kritische Infra-
struktur sind und als solche gesehen werden. Und dann gibt es in der Mitte das
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sicherlich hoch diskutierte Mittel der Zertifizierungsausstellenden Institute, die zu
Anfang, glaub ich, alle noch nicht so richtig selber wussten, wie sie die Zertifizie-
rung auffassen sollen. Jetzt orientiert man sich zum Einen da groftenteils im IT-
Umfeld an bestehenden Richtlinien ... aber auch da ist ein bisschen ein Problem in
der GroBenwahrnehmung. Fiir ein Stadtwerk, dass 100.000 Haushalte versorgt ist,
(unv.)-KRITIS mit Sicherheit was vollig anderes, ist IT-Grundschutz mit Sicher-
heit was vollig anderes, ist Changemanagement in seiner Reinform etwas vollig
anderes, ist ne ISO 27001... also es gibt extrem viel, was ich in Sachen IT machen
kann und machen muss ab einer gewissen Grof3enordnung. Da sind aber die unter-
schiedlich ausgestalteten Stadtwerke durchaus auch sehr unterschiedlich. Ja, also
wenn man sich die grof3ten am Markt anguckt. Es gilt dieselbe Aussage, die eigent-
lich immer gilt. Da mochte man fiir die hoffen, dass die einfach schon ldngst vor-
bereitet sind. Aber wenn man sich die kleineren regionalen anguckt, dann sind da
noch Hausaufgaben zu machen. Ganz bestimmt. Daran besteht glaube ich kein
Zweifel. Aber das ist ja, wie gesagt. Das ist ja erstmal etwas ab von dem, was ei-
gentlich der Sinn dieses Gesetzes ist. Das Gesetz mochte ja erstmal sicherstellen,
dass Meldepflicht vorliegt, dass eine gewisse Handlungspflicht vorliegt. Die Hand-
lungspflicht, ist ganz absichtlich nicht eng gefasst worden. Das wird an vielen Stel-
len kritisiert. Auf der anderen Seite hilt sie sich dann auch nicht mit, ich sag mal,
kleinteiliger Diskussion, um welches Sicherheitskriterium, welches Vorgehen, wel-
ches Prozedere ist jetzt vorzunehmen in welchem Fall in irgendeiner Form aus.
Sondern es wird von Vornherein davon ausgegangen, es muss halt gewisse
Branchenstandarts erfiillen. Es gab ja auch schon mit der Einfithrung der KRITIS-
Verordnung schon die Schaffung von verschiedenen Branchenstandarts, die im
GroBen und Ganzen dann ja auch im spéteren Verlauf anerkannt wurden, Schréig-
strich werden. Da ist noch relativ viel im Fluss, wir wissen das alle. Aber wenn
man per se in das reinschaut, was das ITSiG heute von den definierten Infrastruk-
turbetreibern kritischer Infrastrukturbetreiber fordert, dann geht das schon relativ
weit.

Okay.

Also dadurch eben, dass man keine konkreten Maflnahmen und keine GroBengra-
nulierung hat, keine Unterscheidung nach GroB3e. Uhh, also ich sag mal BSI-Kon-
formitit kann fiir ein kleines Stadtwerk sehr teuer sein. Und ja, da ist noch ein biss-
chen was zu erahnen. Also ich bin mal ganz gespannt. Also ich weifl noch nicht,
wie man mit den Regularien des IT-Sicherheitsgesetzes irgendwie auf kleinste Be-
treiber zugehen mdchte.

Ja.

Das mag durchaus ein sehr spannendes, und sehr herausforderndes Thema sein.
Und kein gerechtes. Weil, wenn ich keine GroBenunterscheidung mache. Es gibt
ein paar Eingrenzungen im IT-SiG die sich dann so um die wirtschaftliche Leis-
tungsfahigkeit drehen und so, ja aber das ist soo schwammig. Da kann entweder
die ganz grobe Strafkeule kommen oder es kann allerdings sein, dass relativ milde
gesagt wird: ,Naja, das konnten die sich ja nicht leisten‘. Jaa, aber und wer ent-
scheidet das? An welchem Regelwerk darf ich mich da jetzt entlang bewegen? Da
fehlt noch sehr viel an Entscheidungsrichtlinien.
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Da wird ja jetzt bei Kritischen Infrastrukturen auch wirklich jetzt gemessen, was
ist denn jetzt eine kritische Infrastruktur.

Ja, die Kataloge sind aber, also wenn man iiber die (unv.) hinwegguckt, dann sind
die Kataloge trotzdem verhiltnismafig weich. Also Grundmediendienstleister sind
halt Grundmediendienstleister. Also wenn das Wasser ausgeschaltet wird, dann
gibt’s relativ schnell Probleme.

Ja.

Und bei Strom ist das noch n Zacken schlimmer. Aber, da ist nicht davon auszuge-
hen, dass das (unv.) einen da jetzt unbedingt rettet. Also, da konnen die Herausfor-
derungen schon ganz ordentlich sein.

Okay. Nach Threr Erfahrung, was fiir Arten von Stérungen und Ausféllen gibt es in
der, also gerade jetzt in den drei Medien, die Sie fiir Stadtwerke gesagt hatten, also
Telefonie, Internet und der dritte war. ..

Aus welcher Fragerichtung? Aus der Access-Provider-Richtung oder aus der inter-
nen Infrastrukturrichtung?

Aus der internen Infrastrukturrichtung.

Also da gibt es natiirlich mehrere Dienste. Da gibt es zentrale Datenhaltung etc. pp.
Ich denke die groBten Risiken, die Sie so am Markt finden kénnen finden Sie so im
Bereich der Ransomware, weil die halt mit verhéltnisméBig wenig Aufwand Sys-
temgrenzen iiberschreitet. Systemgrenzen wie sie im internen Netz relativ sicher
hindeln konnen, tibergehen sie halt mit so einem (unv.). Da gab es jetzt gerade erst
genug Beispiele, dass so was hier wunderbar durchs interne Netz durchmarschieren
kann. Ansonsten das allgegenwértige Thema Datensicherung. Katastrophal. So ein
Ausfall eines zentralen Datenspeichers kann Gott und die Welt (unsicher)brechen.
Und gerade nach Jahren der Zentralisierung auf gemeinsame Storages, auf grof3e
Storage-Umgebungen. Kommen wir gar nicht umhin, festzustellen, dass wir uns
mit einem hoch performanten, hoch effizienten, hoch organisierten einheitlichem
Speichermedium natiirlich irgendwie auch ein einheitliches Speicherproblem
bereitgestellt haben. Und wenn man sich da so manch einen, so manch einen
Storage-Nutzer anguckt, der da irgendwie mit, seiner (unsicher ) Nettapp mit was
auch immer flir einem Speichersystem dasteht. Und bedauerlicherweise das
Zweitsystem nicht im Schrank stehen hat und leider auch kein Voraustauschvertrag
geschlossen hat, der hat sich dann fiir den Fall des Falles dann irgendwie n schones
Ei ins Nest gelegt. Es sind ja zum Gliick verhdltnisméBig geringe Storungen die
wirklich festzustellen sind. Die paar nennenswerten, die man mal so mitbekommt,
sind ja im GroBen und Ganzen iiberschaubar. Und ich denke mal, da ist immer
Potential fiir viel Ungemach. Gerade auch jetzt in einer Zeit, wo im Zuge der
Virtualisierung halt eigentlich sogar die kompletten operativen Systeme auf einer
einzigen Storage liegen. Wenn (unsicher) die mal irgendwie wegknickt, dann
macht das Leben keinen SpaBl mehr. Auch bei nem Stadtwerk nicht mehr. (-)
Menschliches Versagen ist inzwischen eigentlich lange nicht mehr so ein groB3er
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Faktor, wie es das frither war. Also (-) ich wiirde das eher in den Hintergrund rii-
cken. Auch so das ganze Thema fehl(unv.), das fiihrt nicht mehr zu signifikanten
Problemen.

Was war das?
Fehlkonfiguration.
Achso. Ja.

Wenn Sie nicht gerade irgendwie im Carrier-Access-Bereich arbeiten, dann hat
eine Fehlkonfiguration in der Regel eigentlich keine nennenswerten Auswirkungen
mehr. Klaar, sie konnen nen Anmeldeserver schrotten, und, und, und. Aber das sind
so Sachen, die sind mit geniligend Eskalation binnen 24 h erledigt.. Der Worst-Case
ist, ja, es sind halt alle Netzmitarbeiter iibern Tag zu Hause geblieben oder n Tach
nach Hause geschickt worden. Das bringt niemanden mehr ins Trudeln. Das wére
frither noch deutlich anders gewesen. Das wiren so die beiden signifikanten. Bei
einer vollig generischen Umgebung, ohne jetzt konkret deren Anforderungen zu
kennen. Schédlinge in jeder Form, aber speziell, so Krypto Trojaner, und so, die
sind schon brachial gefdhrlich. Gut, Datensicherung, immer. Also gerade, so
zentralisierte Storages bergen halt immer das grofe Problem, dass die Risiken da
auch entsprechend sein konnen.

Okay, und, jetzt haben Sie ja gerade schon gesagt, dass das menschliche Versagen
eher weniger ist. Glauben Sie, dass das eher mehr wird oder weniger wird durch
die bessere Technik, aber die wird ja auch immer kleiner und immer komplizierter,
also ich kann jetzt selber nicht mehr schnell iibersehen, da muss jetzt nur irgendwie
da ein Schalter umgelegt werden oder da ein Kabel...

Also meine personliche Meinung ist eher, dass die Systeme nicht zwingend immer
komplizierter werden. Also, Sie haben natiirlich mehr Moglichkeiten mit Systemen
die schon relativ lange auf dem Markt sind. Viele Systeme haben also inzwischen
ihre Dekaden auch schon durch. Aber zusammen mit der zunehmenden
Komplexitit der Systeme ist auch die Verfligbarkeit von Informationen in den
letzten Jahren auch massiv gestiegen. Ich komm aus einer Zeit, da gabs kein
Internet. So im Offentlichen Nutzungsraum. Wenn sie da etwas wissen wollten,
mussten sie wissen, wen sie fragen sollten. Da waren Biicher noch heif3 begehrt, da
hatte (unv.) Riley seine Hochzeit. Und mit der Verfligbarkeit von Antworten auf
Fragen war natiirlich auch der Fragekatalog immer an ein Zeitfenster gebunden.
Hatte ich heute ein Problem, dann musste ich heute wissen, wen ich fragen kann.
Das ist in Zeiten von global verfiigbaren, jederzeit erreichbaren mit dem Mobilfunk
jederzeit abfragbaren Wissensdatenbanken etwas vollig anderes geworden. Ich
kann nahezu beliebige Problemsachverhalte im Internet googeln und finde
entsprechende, im Internet. Googeln ist auch schon (lacht) und finde entsprechende
Antworten. Wenn ich weil}, wie ich die Suchmaschine bediene, dann hab ich in der
Regel, also jetzt nicht unbedingt eine Schritt bei Schritt Anleitung, aber doch relativ
schnell gezielte Informationen dazu, wie ich mit einem konkreten Problem umgehe.
Das sind Dinge, die haben wir vor 10 Jahren, vor 15 Jahren nicht gehabt. Und von
daher mit der Verfiligbarkeit von Information ist natiirlich auch die Moglichkeit ein
Problem zu 16sen viel, viel prasenter geworden. Von daher, ich glaube, es ist eher
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an vielen Stellen leichter geworden, fiir einen guten, geschulten ITler, ein Problem
zu losen, selbst wenn er mit dem vorher nichts zu tun hatte, als es in der
Vergangenheit der Fall war. Da gab es dieabenteuerlichste Problemlosungsszena-
rien.

Einfach ausprobieren, und ih...

Da hat im Zweifelsfall der nun informierte Notfalltechniker, der einfach den Ball
hatte, der hatte den Job, der musste das irgendwie kldren. Und &hm, da sind auch
teilweise sehr gruselige Dinge passiert. Aber gut. Das ist halt gestern. Das hat sich
in der letzten Zeit, in den letzten 10, 20 Jahren sehr viel gedndert, und, ja, Komple-
xitdt von Systemen hat zugenommen, aber nein, ich glaube die Verfligbarkeit von
Information hat das durchaus wieder aufgehoben, wenn nicht noch deutlich verbes-
sert.

Wie ist das denn bei IT-Dienstleistern oder IKT-Dienstleistern, wenn Storungen
auftreten, wie ist da der Prozess? Wie werden die festgestellt, und was passiert
dann?

Uff, das kommt auf den Dienstleister an. Das ist immer eine Frage, wie der jewei-
lige Dienstleister arbeitet. Aber grundsatzlich kann man ja erstmal davon ausgehen,
dass so ein Dienstleister, der Verantwortung fiir eine Infrastruktur hat, auch ver-
sucht, dieser Verantwortung gerecht zu werden. Meistens, ganz generisch ausge-
driickt, passiert das halt durch recht mannigfaltige Uberwachung, denn, wenn mein
System oder meine Systeme nicht funktionieren mochte ich das wissen. Ich mochte
das auch wissen, bevor mich ein Kunde anruft und sagt, dass etwas nicht geht. In
den letzten 10 Jahren habe ich einem Unternechmen vorgestanden, das hat {iber
1.000 Gewerbekunden als Internetnutzer gehabt. Und wir haben eine einfache
Grundregel gehabt. Nach 180 Sekunden wollten wir wissen, wenn etwas nicht in
Ordnung ist.

Das war die interne Festlegung?

7/24/365. Nach 180 Sekunden musste meine Firma wissen, dass etwas nicht in
Ordnung ist. Das ist ein Zeitraum, in dem konnen natiirlich auch schon fiinf Kunden
angerufen haben. Wenn’s ne ordentliche Storung ist passiert das, dann weckt der
Kunde Sie trotzdem. Aber im Durchschnitt reicht das, um wirklich schnell bei der
Sache zu sein. Und, dann kommt es natiirlich noch ein bisschen drauf an, was fiir
Dienstleistungen ich jetzt genau betreibe. IKTs sind ein extrem breites Feld. Aber
ich kann heutzutage auch fast alles irgendwie messen. Ne, wenn ich Telefondienste
erbringe kann ich irgendwelche Externe Systeme beauftragen, die Telefonanrufe
bei mir simulieren. Die halt mein Voice-gateway ansprechen und sagen, ich mochte
ganz gerne die und die Rufnummer haben. Die Rufnummer auf der Gegenseite ist
iiberwacht, so dass es kontrolliert, ob ein Dienst vollstindig Ende zu Ende funkti-
oniert. Und das lasse ich halt irgendwie alle 60 Sekunden machen. Dann wéhlt halt
alle 60 Sekunden ein externer Dienst ne Telefonnummer {ibe mein Voice-gateway
an und checkt ob das Voice-gateway funktioniert. Und solcher Monitoring-Funkti-
onen, egal welchen genauen Aufgaben sie nun dienen, solcher Monitoring-Funkti-
onen bedienen sich ja fast alle. Ich sag mal informationshungrigen Unternehmen,
um ihre Dienste zu liberwachen. Damit nicht der Kunde anruft, du iibrigens seit

71



266
267
268
269
270
271
272
273
274
275
276
277
278
279
280
281
282
283
284
285
286
287
288
289
290
291
292
293
294
295
296
297
298

299
300
301
302
303
304

305

306
307

308
309
310

E2:

E2:

gestern geht da was nicht mehr. Das fiihrt zu einer relativ schlechten
Wahrnehmung, wenn der Kunde sagt seit gestern geht da irgendwas nicht mehr,
heift das es ist vom Morgen an schon schlecht gelaufen. Auf schlechte Laune ste-
hen IT-Dienstleister auch nicht so. Ergo, wollen wir das schneller wissen als der
Kunde. Und diese Monitoring-Funktionen, egal welcher Art man sie jetzt genau
ausgestaltet, die kann man in entsprechende Frameways packen. Da gibt es
entweder sehr namhafte von Herstellern, es gibt relativ viele im Open-Source-Be-
reich. Es wird extrem viel mit Open-Source-Ldsungen im Monitoring gearbeitet.
Und die tun genau das, was Monitoring eigentlich sagt. Die sagen, wenn etwas
nicht in Ordnung ist. Die werfen mal den Ball hoch und sagen, hey, dieses System
und dieser Dienst, dieses Rechenzentrum, dieser Standort, diese Leitung, was auch
immer, ein Sensor, den ich bediene hat ein Problem. Das System macht nichts an-
deres, es wirft mal kurz die Hand hoch und sagt, ich hab ein Problem. Und dann ist
die Frage, wie das Unternehmen halt beschlossen hat, damit umzugehen. Der
Worst-Case ist, es reicht, wenn ich ne E-Mail kriege und mir die am néchsten Mor-
gen angucke. Wenn iiberhaupt am néchsten Morgen. Schreibt mir ne E-Mail, und
dann guck ich mir das irgendwann an. Der Best-Case mag sein, da sitzen 7/24/365
genau Leute am Bildschirm und kriegen halt die Meldung, die das sagt,
Wasserpumpe ist nicht in Ordnung, und da gibt es jetzt ein Paar Haushalte, die
kriegen kein Wasser mehr. Das kommt immer auf die Dringlichkeit der Anfrage
an, das kommt immer darauf an, wie internen (unv.) des Unternehmens seien. Von
Extern miissen die gar nicht sein, sondern die Internen. Es gibt irgendwelche
Messwerte, wie zum Beispiel eben diese drei Minuten. In 180 Sekunden wollte ich
immer ganz genau wissen, was Sache ist. Und ja, wenn das halt Sonntags friih drei
Uhr passiert, dann ist das halt Sonntag frith um drei Uhr. Das war halt die
Einhaltung dieser Policy. Und da kommt der riesengroBe Prozesskatalog
hintendran. Was habe ich beschlossen, was mit welcher Dringlichkeit bei welcher
Storung wie passieren soll. Ja. Fiir die allermeisten Unternehmen gibt es irgend-
welche Prozesshandbiicher. Die dann Stérungen, Risiken, Meldungen gleich wel-
cher Art kategorisieren, klassifizieren, priorisieren. Und (unv.) also ganz ehrlich,
so dieses ganz klassische Thema. Gefahr erkannt. Mit der Erkennung des Problems
beginnt dann so der Alltag in Anfiihrungsstrichen. Storungsbeseitigung gleich wel-
cher Art.

Jetzt ist natiirlich je nachdem, was das eigene Unternehmen entschlossen hat und
wen es vielleicht versorgt, wie da die Kritikalitét ist, ob das jetzt am Sonntag Mor-
gen dann direkt bearbeitet werden muss oder ob das reicht, wenn das erst am Mon-
tag jemand liest und dann entschlieB3t, okay, das kann noch zwei Tage warten. Aber,
wenn es so ist, dass es quasi sofort bearbeitet werden muss, gibt es dann so etwas,
wie eine Bereitschaftsdienstorganisation bei IKT-Unternehmen?

Ja, ganz klar.

Und sind die nach, also haben die ein Regelwerk, wonach die organisiert sind oder
ist da auch wieder meine eigene Entscheidung, wie ich den aufbaue?

Also an Frage Teil A gibt es eigentlich bei jedem IKT-Unternehmen, wenn es ste-
henden Service erbringt, also dauerhafte Dienste erbringt, gibt es in der Regel ir-
gendeine klare Ordnung, was im Falle einer Storung zu passieren hat. Und wenn
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man das jetzt mal am Beispiel eines Internetdienstleisters festmachen, muss es ge-
ben. (-) Wenn heute einem beliebigen Endkunden das Internet fiir fiinf Minuten
ausfillt, dann haben Sie einen Storungsfall.

Ich hitte jetzt sogar noch weniger gesagt.

Das kommt halt auf die Benutzerdichte drauf an. Also mein letztes Unternehmen
war halt ein Gewerbeinternetprovider. Sonntags um drei hat Gewerbe in der Regel
nicht ganz so viel damit zu tun. Wobei auch das mehr geworden ist. Also wir haben
dann immer wieder so freundliche Anrufe bekommen, von groferen
Gewerbenutzern, die dann ihren Internetanschluss wiederum automatisiert gemacht
haben, und bei sich dann Prozesse dran gekniipft haben. Das passiert dann, dass das
Internet nicht da ist, und dann muss irgendjemand da jetzt mal anrufen und muss
bei den Internetprovidern n bisschen Druck machen, dass der sich meldet und seine
Storung behebt. Aber grundsitzlich kann man das glaub ich im Bereich des
Internets vollig klar sagen, da gibt’s ne Dauersicherheit, die einfach klarstellen
muss, iiber Bereitschaften klarstellen muss. Also, Sie kriegen heute Stérungsmel-
dungen, heutzutage, bei Wacklern unter einer Sekunde. Sie miissen ja nur mit je-
mandem zu tun haben, bei dem schon eine Sekund kritisch ist. Ne, wenn Sie, keine
Ahnung mit nem high frequency Trader im Internet zu tun haben, da als Leistungs-
provider fiir high frequency- Bankunternehmen irgendwie titig sind, dann ist ne
Sekunde alles.

Ja.

Und dann brennt da die Luft, wenn’s mal ne Sekunde wackelt. Ne, und wenn Sie
im Telefonie-Umfeld tétig sind, alles bei mehr als 50 Millisekunden kénnen Sie
sagen, ist ein Telefongesprach nicht mehr ordentlich durchzufiihren. Wenn Sie da
ne Sekunde das Netz wackeln lassen, dann rufen die an.

Dann kommen die Meldungen, okay.

Aber ganz sicher. Uns so fachert sich halt auch die jeweilige Anforderung auf. Es
kommt immer auf den Service an, den ich erbringe und auch auf den Kunden, der
Ihn nutzt. Aber bis ndchsten Tag warten und mal gucken, was man dann macht, ist
jetzt eher so vorsintflutlich. Passiert heute nicht mehr so viel.

Und das ist aber abhéngig von dem Unternehmen, von dem Kunden, und es gibt
nicht ein Regelwerk, das besagt, okay, ich muss eine Internetstérung, wenn ich In-
ternetdienstleister bin nach so und so vielen Minuten feststellen und...

Nein, das ist immer pro Unternehmen vo6llig autarke Regelwerke, da gibt es nicht
mal Daumenwerte, nach denen man sich jetzt irgendwie ausrichten kann. Im
Groflen und Ganzen kann man sagen, bei der verwendeten Technologie, mit der
das Internet von heute funktioniert, sind signifikante Storungen {iberhaupt nicht
akzeptabel. Natiirlich gibt es aber signifikante Storungen immer mal wieder. Das
sind allerdings in den allermeisten Fallen, bei relevanter Grofe der
Internetprovider, die sie betreffen, keine Storungen, die mit Design zu tun haben.
Also, wenn sie sich nen Regionen-Ubergang eines groBen Internetproviders angu-
cken, dann findet der mehrfach Redundant statt. Ein Carrier in Berlin der jetzt ir-
gendwie Internetversorgung fiir eine signifikante Anzahl an Teilnehmern macht,
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der fahrt ja nicht mit einer Leitung aus Berlin, der féhrt nicht in Berlin einen gro3en
Router und dahinter kommt alles was in Berlin passiert. Sondern so was ist alles
von vorneherein redundant. Das ist alles das Leitungsrampenredundant, das ist alles
wegeredundant, das ist alles Carriertechnikredundant, das ist Routertechnikredun-
dant. Das ist per Design schon so, dass Dinge ausfallen diirfen. Und auch Proto-
kolltechnologisch ist das Internet eigentlich ein verhdltnisméBig ausfallsicheres
Medium. (-) Nicht desto trotz kdnnen Dinge kaputtgehen. Ein Rechenzentrum kann
keinen Strom mehr haben, wenn ich dann meinen einen Router da stehen habe ist
es irgendwie schlecht fiir mich. Es konnen Router kaputt gehen. Es kann auch Kon-
figurationsfehler, also gerade Internettechnologie kann auch Konfigurationsfehler
dafiir sorgen, dass ein Internet Provider kein Internet mehr liefert. Aber vom Grund-
sdtzlichen her kann man, zumindest bei Internetprovidertechnologien sagen, dass
ganze Zeug ist schon dafiir gebaut, dass es eben nicht ausfillt. Das macht einem
dann die Dienst-Uberwachung auch die Granularitit, mit der ich sagen kann, also
ich akzeptiere Stérungen nur im x-Sekundenbereich, macht einem das schon ver-
hiltnisméBig einfach. Aber auf der anderen Seite ist der Dienst halt inzwischen
auch so kritisch geworden, es wird ja immer akzeptierter, dass das Internet mal kurz
ausfillt. Also ...

Kommt ja auch wie gesagt auf dem Bereich an. Bei dem einen, ich als Privatkunde
wenn ich jetzt zehn Minuten kein Internet habe, dann drger ich mich zwar, aber das
ist jetzt flir mich kein grofler Verlust. Ich kann auch mal 10 Minuten ohne auskom-
men. Fiir irgendeinen anderen Kunden ist das, hangt da viel dran und fiir den sind
10 Minuten schon viel viel viel viel zu lange.

Ich habe mal eine Stérung bei einem Firmenkunden erlebt, der hatte in seinem Ge-
baude 600 Programmierer sitzen und da ist dann an einer schonen Stelle in Berlin
ein Baggerfahrer auf den klugen Gedanken gekommen, an der richtigen Stelle zu
graben. Ud dann hatte der plotzlich kein Internet mehr, dann hat der nach einer
halben Stunde beschlossen er schickt jetzt mal 5 6 7 Hundert Leute nach Hause. Ja,
fiir den war das ein Problem. Dieselben Leute die zu Hause gesessen und gesagt
hétten: Oh mein Gott, hier das Internet geht schon wieder nicht, was soll das‘. Wo
wir, hier mit dem schon wieder habe ich ein Wahrnehmungsproblem, weil ich
glaube so oft kann das gar nicht ausfallen, wie manche Leute behaupten, dass das
der Fall ist.

Wahrscheinlich ist es meistens die eigene Technik die eher Probleme bereitet.

Zumindest ist das hdufig genug n Thema, das aus Carrier-Sicht auf Kundenseite ein
bisschen mehr Augenmerk verdienen wiirde. Haben Sie denn mal Thren Router neu
gestartet das soll immer mal helfen. Ne, und rufen Sie doch bitte nicht an bevor sie
nicht mal Thren Router neu gestartet haben. Haben Sie denn mal von Threm PC
versucht den Router zu erreichen. Ist da vielleicht doch etwas am Netzwerkkabel,
iiber das Sie inzwischen mit Ihrem Rollstuhl das 27. Mal riiber gefahren sind, oder,
oder, oder. Man wiirde sich an manchen Stellen wiinschen, dass die Endkunden
genauso gut mitspielen, wie Sie von uns erwarten, dass wir bei einer Stérungsmel-
dung mitspielen. Aber im GroBlen und Ganzen sind Stérungen eher sehr lokal. So
ganz grofle Storungen liest man in der Zeitung, die schaffen es auch in die Zeitung
oder die schaffen‘s zumindest auf Online-Medien. Das kann man relativ schnell
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nachschauen. Und da stehen halt jetzt nicht irgendwie jeden Tag hunderttausende
Leute ohne Internet da. (-) Also ja. Antwort auf die einfache Frage. Ja man wiirde
ich das schon wiinschen und haufig genug vermutet der Carrier das Problem eher
im jeweiligen Haushalt. Aber, das muss nicht heillen, dass es nicht trotzdem (unv.)
gibt. Na klar, also eine perfekte Welt haben wir nicht. Ich mein, das hat uns Level
3 vor ein paar Wochen gerade wieder bestatigt.

Level 3?

Das ist ein amerikanischer Provider, der es vor ein paar Wochen gerade geschafft
hat halb Nordamerika totzulegen.

Das ist tatsdchlich an mir noch vorbeigegangen.

Ja, ja das sind halt auch. Das ist, die Storung Level 3 vor paar Wochen waren glaub
ich zwei Stunden oder sowas. Aber zwei Stunden, in denen da echt nicht mehr viel

ging.

Das muss ich noch mal nachschauen. Das interessiert mich auf jeden Fall.

Ja, also kann man sehr schon sehen und der Fehler der dazu fiihrte, war ein Kom-
mando. Ein Kommando auf der richtigen Maschine.

Menschliches Versagen.
Ja, ja absolut. Shit happens.

Noch mal zuriick, Sie haben gerade gesagt, da wurde durch einen Baggerfahrer ein
Kabel durchtrennt, da ist ja jetzt tatsdchlich eine physische Stérung. Auch da gibt
es dann ja vermutlich jemanden der da hinfdhrt und das repariert. Ist das auch im
Sinne eines Bereitschaftsdienstes organisiert, oder?

Absolut. Da sind wir jetzt ja eher im Bereich der Leitungsnetztechnik. Also speziell
Glasfasernetztechnik. Sowas betreiben Sie nicht ohne entsprechende Bereitschafts-
dienste. Wird in der Regel von externen Kunden gemacht. Also ich kenne jetzt aus
dem Armel keinen Carrier, der das selber macht. Und so, was ich so kenne vom
Regelentstorzeit fiir Glasfaser Schaden sind so 8 Stunden. In den acht Stunden pas-
siert auch nicht viel. Da konnen wir sicher sein, dass in den acht Stunden nichts
passiert. Das war auch einer der Griinde, warum dann der besagte Firmenchef seine
Leute nach Hause geschickt hat, weil er wusste in den nichsten Stunden drehen die
alle nur Daumchen, um dann irgendwann, noch vor Ablauf der 8 Stunden ja nach
Hause gehen zu diirfen. Schickt man sie halt nach Hause. Die Regelwerke da sind
aber relativ klar, weil die in die SRA-Policy der jeweiligen Netzbetreiber reinge-
horen. Und die sind ziemlich konform. Die meisten Carrier haben dort sehr dhnli-
che Zeitfolgen. Also Standard wéren so, wahrscheinlich 24 Stunden. Und Re-
gelableistung so um und bei 8 Stunden. Kénnte man grob sagen 8 Stunden. Schon
eher wirklich sehr gliicklich, wenns schneller geht, weil das doch sehr aufwendige
Arbeiten sind. Also beginnt bei der Lokalisierung, bis man dann ein Spleifiteam vor
Ort hat und den Leitungsdefekt irgendwie wirklich beheben kann. Und dann droselt
man so ne Leitung auf und reparieren Sie mal 144 Fasern. Da haben Sie nicht un-
bedingt Spall dran. Das dauert alles seine Zeit. Und bei den AuBentemperaturen
wiirds jetzt auch gerade nicht viel Freude machen. Nein, aber da gibt’s also relativ
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feste Regelwerke, wie gesagt, das dann an den Vertragsbedingungen die jeweiligen
Provider gemessen und schnellstméglich den Schaden finden, an die Stelle fahren,
gucken wo gebuddelt wurde, in 90% der Fille ist es halt n Oberflachenschaden an
einem Kabel. Irgendjemand hat da gegraben, der da nicht graben sollte, oder, oder,
oder. Ganz selten ist es was anderes. Jo, dann wieder aufmachen Kabel rausholen
und reparieren.

Also das wiirden Sie sogar sagen ist der hdufigste Ausfallgrund, hdufiger als eine
Storung durch Cyber, Malware oder menschliches Versagen?

Nee, das beschrénkt sich ja auf Internet-Technologie. Cyber-Angriffe spielen in der
Internettechnologie keine Rolle.

Bei der was?

Cyberangriff spielen bei der Internettechnologie keine Rolle. Im Carrier-Access
Umfeld interessieren Sie Cyberangriffe nicht. Weil Router nicht mit dem Rest der
Welt reden. Die leiten gerne Internet durch, aber die reden nicht miteinander. Also
das, das Carrier, das Internet Carrier jetzt von ner Cyberattacke betroffen ist, gibt’s
alles, man soll nie nie sagen, aber das ist verhdltnismaBig selten.

Okay.

So, was Sie...Wenn Sie eine Cyberattacke meinen, dann nehmen wir jetzt mal
DDoS-Angriffe raus. Weil die sind wiederum relativ hiufig (lacht). Aber das ist ja
nicht n Angriff der auf Manipulation das Systems von innen zielt, sondern das ist
einfach nur zu schmeiflen mit Traffic. Und damit kriegen sie auch irgendwie alles
an die Wand gedriickt. Selbst die weltgroften Provider. Von daher, ne Manipula-
tion von Technik, da ist Carrier-Access Technologie relativ sicher gegen. DDoS,
Joa, geht schon.

Da kann man nichts machen?

Also, da wiirde jetzt jeder DDoS- Betreiber mich jetzt irgendwie der Liige
bezichtigen, aber wenn Sie sich angucken, was die letzten Attacken an Traffic
produziert haben, damit blasen Sie so ziemlich alles an die Wand, was es auf dem
Markt gibt. Und natiirlich gibt es einzelne, wirklich groB3e Dienste - Nutzer, Dienste
— Bereitsteller, eins von beidem, die das aushalten konnen. Aber Sie miissen vom
Angriffssektor her nur auf etwas Zielen, was einfach so viel Kapazitéten nicht hat.
Und dann blasen Sie alle weg. N paar Hundert Gigabyte an Traffic halten nur sehr
wenig an Unternehmen gezielt aus. Da kann ja keiner drauf vorbereitet sein. Ich
mein, iiberlegen Sie mal, was es kostet ein paar hundert Gigabit an zusédtzlicher
Kapazitit bereit zu halten, bloB, damit der Rest so funktioniert. Sagen wir doch
einfach mal, das konnen nur ganz, ganz grofle. Bei denen dann wiederum der
darunterliegende Dienst allein schon so viel Traffic mit sich bringt, dass da auch
Geld da drin ist. Ob sie dann noch ein Terabit extra bereithalten oder nicht, ist nicht
so wichtig. Aber, nein, also. Also das wird auch, das wird ein Thema sein, das wird
uns noch lange, lange beschiftigen. Also so lange die Internetprovider dieser Welt
immer noch nicht genau wissen, wie DCP 38 funktioniert, so lange wird es immer
noch DDoS geben. Und das sehe ich morgen noch nicht. Im Gegenteil. Was DDoS
im Kleinen betrifft, also der, der die GroBe des Angriffssektors ist da inzwischen
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irgendwie bei Dimensionen angekommen, die sie normal nicht mehr gehdndelt
kriegen, nicht mehr beherrschen konnen. Was DDoS im Kleinen betrifft, da gibt es
inzwischen relativ viele und relativ gute Dienstleister, die in kiirzerer Zeit,
wegfiltern kdnnen, was Thnen da so um die Ohren gehauen wird. Wenn man sich
damit den richtigen Providern zusammensetzt, dann klappt das schon. Viele Inter-
netprovider bieten die Dienste selber schon an, also so, dass sie gar keinen Dritten
mehr brauchen, sondern der Dritte sitzt dann im ISP-Netz und wird Thnen als zu-
satzlicher Dienst mit bereitgestellt. Da gibt es gut funktionierende, schlecht funkti-
onierende, aber grundsitzlich gibt es fiir Anti-DDoS inzwischen einige Moglich-
keiten.

Okay, Ja, dann jetzt nochmal zuriick zu dem Stadtwerk. Sie hatten ja vorhin schon
gesagt, die Frage ob ein Stadtwerk einen Bereitschaftsdienst Informations- und
Kommunikationstechnik haben sollte wiirden Sie erstmal so direkt mit Ja beant-
worten.

Ja, wobei wir auch hier wieder das Thema mit der Trennung halten miissen.
Ja, genau.

Wenn ein Stadtwerk IKT-Dienste selber bereitstellt, stellt sich die Frage nicht.
Dann braucht man es zwingend. Wenn das Stadtwerk in seiner
Bereitschaftssituation Service mit drin hat, die halt mit den klassischen Medien
nicht geregelt werden konnen, die aber zwingend sind, um klassische Medien bereit
zu stellen, kommen Sie meiner Meinung nach um eine IKT-Hotline nicht herum.
Da muss ja jemand irgendwie handeln konnen. Die Fragestellung ist da sehr
generisch, weil je nachdem, wie abhédngig halt das Stadtwerk von seinen IT-
Diensten fiir die Erbringung der anderen Medien ist, ist die Frage halt sehr
unterschiedlich zu beantworten.

Das hingt einfach von der Technik ab, die natiirlich das Stadtwerk hat, und auch
inwiefern da ein Dienstleister dahinter steht, der...

//Ja.// Ich hab vor einiger Zeit mal, das war allerdings tatsidchlich nur ein Fernseh-
bericht, ich habe vor einiger Zeit mal einen Fernsehbericht gesehen, da ging es da-
rum, dass der Wasserbedarf in den Pausenzeiten eines Bundesligaspiels doch ge-
ringfiigig ansteigt. Und der Energiebedarf auch. Und, dass Energieversorger fiir
Stadtwerke etc. sich auf genau diese Pausenzeiten doch sehr genau einstellen miis-
sen. Wenn man sich das dann mal anguckt, dann gibt es dort ja eine Leitwarte, die
technologisch in der Lage ist, ihre notwendigen Dienste auch IT- oder nicht ge-
stiitzt, so zu beeinflussen, dass sie mit diesen Dingen umgehen konnen. Da wiirde
ich sagen, also offensichtlich wird dann ja kein separater Bereitschaftsdienst ge-
braucht, solange die Dienste normal funktionieren. Und wenn die Dienste nicht
normal funktionieren, ist das sicher schlecht. Aber dann ist auch die Frage, wie
schnell konnen Sie, also jetzt nehmen wir mal so ein Extrembeispiel wie Bundes-
liga... lassen wir Bundesliga aulen vor... Deutsche Meisterschaft. Endspiel. Pau-
senzeit. Welcher ITler soll denn da ein nicht funktionierendes System mal eben
wieder hinfrickeln, bis keine Ahnung in 20 Minuten wieder die Pause ist. Also,
wenn es zu signifikanten IT-Stérungen kommt, ich glaube, da sind Sie mit Hauruck
Aktionen eh nicht dabei. Da miissen Sie schon sehr viel Gliick haben, dass der, die
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Kollegen, die sie gerade am Wickel haben, dann auch wirklich so perfekt vorberei-
tet sind, dass Sie sagen, ah Momentchen mal, da miissen wir jetzt also ganz drin-
gend das und das machen und dann klappt das. Meistens ist das, also so zeitkritisch,
kaum umzusetzen. Wiirde ich erstmal nicht erwarten, also von daher ist die Frage
schwerlich in Génze zu beantworten. Ohne, dass man da die konkrete Aufgaben-
stellung kennt.

Ne, das ist natiirlich klar, das ist abhidngig immer von der Technik, aber...

Aber Spiegeln Sie das ganze nochmal drei Dimensionen groBBer. Wenn die Leit-
warte halt irgendwie, keine Ahnung 100 Rechner umfasst. Da sicht das ganze
Thema schon ganz anders aus. Ne, wenn da irgendwie so 100 Arbeitspldtze an der
Leitwarte sitzen, dann sollte da ein ITler daneben sitzen, der halt dafiir sorgt, dass
das Zeug halt funktioniert. Ansonsten ist sicherlich auch ne Entscheidung falsch
getroffen. So eine groBle Leitwarte auszustatten und dann nicht mit den ndtigen
Ressourcen, wie auch einer IT-Ressource auch auszustatten.

Aber, eine kleine Leitwarte, die versorgt ja trotzdem ihr Netz, wére ja trotzdem
moglicherweise sinnvoll, zumindest jemanden zu haben, den ich 24 Stunden errei-
chen kann. Der muss ja nicht daneben sitzen.

Mit einer gewissen Granularitét, ja klar. In der Leitwarte sollten Sie also zumindest
jemanden haben, den Sie anrufen konnen, weil wenn alles steht ist‘s blod. Kann
auch sehr schnell sehr blod werden.

Dann, das haben Sie gerade auch schon so ein bisschen angesprochen, kann tiber-
haupt ein ITler das Wissen haben, um so eine Stérung zumindest zu erkennen oder
zu beheben oder ist es nicht sinnvoller, sich da direkt einen Dienstleister reinzuho-
len, der einfach mehr Personal im Hintergrund hat. Und dann entsprechend der St6-
rung...

Das ist ja wieder diese klassische Make-or-Buy Frage. Erbringe ich IT selber oder
kaufe ich IT ein. Oder bringe ich IT- Dienstleistungen selber oder kauf sie ein von
einem Dienstleister. Da wird ja auch mit dhnlichen Argumenten gearbeitet.
Vielleicht muss man auch da den Aufgabenbereich erstmal abgrenzen. Wenn es
darum geht, die PC-Bildschirm-Netzwerktechnik einer Leitwarte im Griff zu
haben, dann ist ein Bereitschaftsdienst, den ich selber betreibe, sicherlich dazu in
der Lage. Wenn es darum geht, simtliche Layer der Bereitstellung aller Services,
bis hin zur Applikationsebene irgendwie im Griff zu haben, dann wird es fiir einen
einzelnen Menschen schon sehr schwierig. Weil, da finden sie glaube ich nicht so
viele, die das da leisten konnen. Da kommt wieder die Frage nach der Skalierung,
so, wie viele Leute muss ich bereit halten, um das alles zu machen, und ist die
GrofBe meiner Organisation und die Kritikalitit meiner Dienste passend zu dieser
Anzahl von bereit zu haltenden Personen und irgendwann kommt so ein
Schnittstellenbereich, wo meine eigene Organisation nicht grof3 genug ist dafiir, ich
aber zu komplexe Systeme betreibe, als dass das mal eben ein, zwei Leute machen
konnen. Da sind dann Dienstleister sicher eine gute Antwort, grundsétzlich glaub
ich, dass...
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[Telefon des Geschéftsfiihrers klingelt, und Gespréich wird fiir ein paar Minuten unter-
brochen.]
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Das ist eigentlich schon jetzt meine letzte Frage und zwar ist ja jetzt die zukiinftige
Entwicklung, Smart Grid, Smart Meter. Da wird ja Informations- und Kommuni-
kationstechnologie auch noch mal eine gro3e Rolle spielen. Denken Sie, das wird
noch mal eine Verdnderung der Anforderungen mit sich bringen?

Relativ zwingend sogar. Also gerade bei den Energieversorgern, bei den Heizungs-
dienstleistern wird das eine ganze Menge geben. Wasser etc. also es gibt ein paar
Medien, die wird es nicht so betreffen. Aber halt speziell Energie, ne Strom, Ener-
gie. Stand heute sind viele von diesen Diensten nicht in der Lage nach auflen zu
kommunizieren. Ich habe jetzt irgendwie vor einiger Zeit einen Kurs gehabt, da
ging es unter anderem um die wunderschdnen, zwingenden digitalen, ... (-) Na,
wie heiflt dieses tolle neue Gerit... (-) Um die Digitalisierung der Energiezéhler,
der Stromzédhler die sie jetzt mehr oder mindern iiberall haben miissen.

Smart Meter.

Smart Metering genau. Da gibt's ja eine neue Richtlinie fiir diese Umsetzung. Und
da gibt es letztlich ja auch kein Kommunikations- (unv.). Zwar Strom als tragendes
Medium, aber es gibt nicht wirklich Kommunikationsinfrastrukturen von der je-
weiligen Haushaltsvernetzung irgendwie raus. Die allermeisten Energieversorger
haben da keinen Kommunikationsweg. Ganz wenige mal aulen vor gelassen. Viel
wird da jetzt liber Mobilfunkkarten, etc. gemacht. Empfang ist im jeweiligen Kel-
lerbereich nicht so gut und ich glaube das wird einiges an infrastrukturellen Her-
ausforderung fiir Energieversorger bringen. Ein gleiches Thema haben wir mit den
Heizungsdienstleistern. Das wird genau dasselbe sein. Nur, dass da die Richtlinie
noch ein bisschen auf sich warten ldsst. Aber da wird das genauso kommen. Und
dann beginnt ja eigentlich erst ein relativ groBBer Kreislauf. Wenn ich anfange Daten
zu erheben, das sind ja nicht zuletzt auch Daten aus den Privat-Haushalten. Zum
Beispiel Daten aus privaten Haushalten und dann zum Schutz... Gleichzeitig
mochte ich Daten noch bereitstellen. (unv.) das ist meistens Internet. Wenn ich‘s
iiber Internet mache, muss ich auch dafiir sorgen, dass das System auf dem ich‘s
dann bereitstelle den Sicherheitsanforderungen geniigt etc. pp. Da wird noch viel
SpaB3 auf unserer Energiewirtschaft zu kommen. Und das allgegenwértige Thema
Datenschutz wird da an vielen Stellen ganz spannend werden. Ich glaube, dass da
wirklich viele Energiewirtschaftsunternehmen auch gar nicht darauf vorbereitet
sind. Wer Stand heute, alle, alle seine Unterlagen per Post verschickt, der ist viel-
leicht nicht auf Stand morgen vorbereitet.

Eher nicht.

Das wird noch spannend werden. Das Projekt, das ich da begleite, ist aber auch
verhéltnismdBig klein, da gibt es irgendwie im 500 Hauptzdhler oder sowas.
Insgesamt hier {iberschaubar. Das wird auch mit ,nem Dienstleister gemacht und
nicht die Entitdt selber. Aber man kommt relativ schnell so vom Kleinen zu ganz
GroBen und zu ganz unterschiedlichen Komplexititen und zu, auf wundersame
Weise, plotzlich auftretenden Schutzbediirfnissen und... Dann schauen Sie sich an,
was so ein Auswertungsunternechmen Thnen aus so einem Lastprofil alles zeigen
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kann. Und Lichtschalter die hier bedient werden, dann geht das Licht wieder aus...
das wiirde ich jetzt auch fiir schutzbediirftig halten. Ob jemand sein Licht an- oder
ausschaltet, das mag ja auch eine Information iiber die Anwesenheit im Objekt
erlauben. Und ja irgendwie ist da noch Einiges. Das wird sicher noch ganz lustig
werden.

Also auch da méglicherweise noch ein... das wire ja dann das Angebot von Stadt-
werken, das IKT nicht nur fiir die Sicherstellung von Gas und Wasser und Strom
genutzt wird, sondern eben dann eigene Strukturen geschaffen werden.

Ja, eben verpflichtend Strukturen geschaffen werden miissen. Und wenn die Ge-
setzgeber sagen, wir haben Daten digital zu erfassen, dann haben wir Daten digital
zu erfassen und die Daten dann irgendwo in ,nem kleinen Elektroniksafe liegen zu
haben und nie anzufassen, das ist nicht Sinn und Zweck dieser ganzen Veranstal-
tung. Das wird der Gesetzgeber schon sicherstellen, dass man das dann wirklich
macht.

Und wird sich dadurch fiir einen Bereitschaftsdienst eher nochmal ein ganz anderes
Aufgabenspektrum geben, weil...

Ja, nein, die Antwort auf die Frage, was den Bereitschaftsdienst flir dieses Thema
betrifft, die ist ja zweigeteilt zu betrachten. Ob Metering-daten jetzt gerade zur Ver-
fligung stehen oder nicht, ist glaube ich ziemlich wurst. Gemessen an einem Last-
profil, das im Monat, 30 Tage, 24 Stunden, 60 Minuten runter bis zum Sekunden-
bereich gebrochen wird, das ist nicht ganz so wild. Wenn aber zum Beispiel diese
Messinfrastruktur nicht zur Verfiigung steht, dann multipliziert sich mein Problem
ja iiber alle Endkunden hinweg.

Ja.

Und wenn ich verpflichtet bin, Daten zu erfassen und mache das nicht, weil meine
Infrastruktur gerade nicht funktioniert, ist das schon ne bléde Sache. Ne, also da
wiirde ich jetzt nicht so verschirft Wert drauf legen. Das gibt’s im Netzwerkum-
feld, bei den Monitoringsystemen, gibt’s das sehr viel. Monitoringsysteme werden
inzwischen zweifach-, dreifachredundant ausgestattet, einfach damit man sicher-
stellen kann, dass das immer da ist, was man dort erfasst. Dass die Monitoring-
daten immer gesehen werden. Wenn Monitoring, wenn ein zentrales Monitoring-
system ausfallt, dann ist ein Dienstleister mit im (unv.) Dafiir wire dann das Thema
Bereitschaft absolut zwingend, ja klar. Oder eben, das Design ist wieder die Frage.
Also ich kann natiirlich mit Personal erschlagen, was ich mir systemseitig fiir De-
signschwichen erlaube oder aber ich kann mit Design erschlagen, wofiir ich dann
keine Bereitschaft mehr brauche. In der Regel versucht man mit Design Dinge zu
erschlagen. Aber kommt nur auf die Kritikalitdt des jeweiligen Dienstes an. Dann
ist auch da das Thema Bereitschaft ein Spannendes geworden.

Gut, das war jetzt auch mein letztes Thema auf meiner Liste und die Zeit ist ja auch
schon rum. Haben Sie noch etwas, was Ihrer Meinung nach noch wichtig wére? (-
) Nein, dann noch einmal vielen Dank, dass ich dieses Interview mit Ihnen fiihren
durfte! Dann stoppe ich jetzt die Aufnahme.

[Ende der Aufnahme]
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