=

I
Tr I
> >

MBURG

Bachelorarbeit

Lars Schneider

Analyse von Angriffen auf Honeypots zur Erzeugung
von Warnmeldungen und Indicators of Compromise

Fakultét Technik und Informatik Faculty of Computer Science and Engineering
Department Informatik Department Computer Science



Lars Schneider

Analyse von Angriffen auf Honeypots zur Erzeugung
von Warnmeldungen und Indicators of Compromise

Bachelorarbeit eingereicht im Rahmen der Bachelorpriifung
im Studiengang Bachelor of Science Technische Informatik
am Department Informatik

der Fakultdt Technik und Informatik

der Hochschule fiir Angewandte Wissenschaften Hamburg

Betreuender Prifer: Prof. Dr. Klaus-Peter Kossakowski
Zweitgutachter: Prof. Dr. Olaf Zukunft

Eingereicht am: 19. September 2019



Lars Schneider

Thema der Arbeit

Analyse von Angriffen auf Honeypots zur Erzeugung von Warnmeldungen und Indicators
of Compromise

Stichworte

Indicators of Compromise, [oC, Honeypot, Threat Intelligence

Kurzzusammenfassung

In dieser Arbeit wird ein Prozess entwickelt und eingesetzt, mit dem Ereignisse, die an
Honeypotsensoren passieren, auf erfolgte Angriffe untersucht werden. Auferdem wird
eine Automation anhand des entwickelten Prozesses programmiert. Mit dieser werden

fiir eingehende Angriffe Warnmeldungen und Indicators of Compromise erzeugt.

Lars Schneider

Title of Thesis

Analysis of attacks on honeypots to generate alerts and Indicators of Compromise

Keywords

Indicators of Compromise, [oC, Honeypot, Threat Intelligence

Abstract

In this work, a process is developed and used to investigate events that happen on
honeypot sensors for attacks. Also an automation based on the developed process will
be programmed. With this automation warning messages and indicators of compromise

will be generated for incoming attacks.
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1 Einleitung

Bedrohungen von Netzwerken und deren Komponenten sind heutzutage allgegenwertig.
Daher spielt die Netzwerksicherheit in Unternehmen eine immer gréfsere und wichtige-
re Rolle, um Ressourcen und Informationen vor Dritten zu schiitzen. Dabei findet ein
stetiges Wettriisten statt. Auf der einen Seite sind Sicherheitsexperten und Entwickler
bemiiht, Liicken in Soft- und Hardware zu schliefsen, beziehungsweise Methoden und
Moéglichkeiten zu entwickeln, um sich gegen aktuelle Schadsoftware zu schiitzen. Auf der
anderen Seite versuchen Hacker, neue Sicherheitsliicken zu entdecken und neue Schad-

software zu programmieren und zu verbreiten.

Schon im frithen 20. Jahrhundert hat der franzésische Forensiker Edmond Locard festge-
stellt: Every Contact leaves a trace.[17] Dieses Zitat, aus einem der wichtigsten Prinzipien

der modernen Forensik, kann auch auf die Informationstechnik angewendet werden.

Jeder Kontakt mit einem Netzwerk oder System hinterldsst Spuren. Allerdings ist es bei
der Flut von Informationen, die in einem Netzwerk eingehen, schwierig, diese zu filtern
und zu analysieren, um gegebenenfalls Bedrohungen identifizieren zu kénnen und sich
dagegen zu schiitzen. Indicators of Compromise (IoC) bieten einerseits die Moglichkeit,
identifizierte Bedrohungen formalisiert zu beschreiben und iiber vertrauensvolle Stellen
mit anderen Unternehmen zu teilen. Andererseits konnen Netzwerke und Systeme anhand

von loC auf bereits vorhandene Bedrohungen iiberpriift werden.

In Verbindung mit einem Honeypot, konnen IoC neue Bedrohungen in einer geschiitz-
ten Umgebung identifizieren und beschreiben, ohne dass das eigene Netzwerk gefihrdet

wird.
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1.1 Ziel der Arbeit

Das Ziel der Arbeit ist es, Angriffe, die auf einem Honeypot erfolgen, zu identifizieren,
zu analysieren und formal zu beschreiben. Der Honeypot soll dabei aufgezeichnete Daten
an eine Instanz liefern, die die vom Honeypot gelieferten Informationen sammelt und
strukturiert. Anschlieffend soll die Instanz die Datensammlung analysieren und mit ihr
erfolgte Angriffe und Angriffsszenarien formalisiert durch IoC beschreiben. Die erzeugten

IoC sollen als Warnmeldung an eine zentrale Stelle gesandt werden.

Die Instanz zur Sammlung und Analyse der vom Honeypot gelieferten Daten, sowie zur
Erzeugung der 1oC, soll im Rahmen dieser Arbeit konzipiert, implementiert und getestet
werden und sich dabei an einem ebenfalls zu erstellenden Alarmierungsprozess halten.
Der Alarmierungsprozess lehnt sich an einen bereits existierenden Prozess an, welcher im

weiteren Verlauf der Arbeit vorgestellt wird.

1.2 Zielgruppe

Diese Arbeit richtet sich an alle Personen, die sich fiir Netzwerksicherheit interessieren.
Im Besonderen richtet sich die Arbeit an Netzwerksicherheitsexperten und Netzwerkad-
ministratoren, die Mafnahmen gegen Bedrohungen im eigenen Netzwerk treffen miissen

oder das Netzwerk vorbeugend gegen potentielle Bedrohungen schiitzen wollen.

1.3 Aufbau der Arbeit

In Kapitel 2 werden grundlegende Themen erlautert, die zum Verstdndnis der weiteren
Arbeit benotigt werden. Es wird beschrieben, was Honeypots sind, in welchen Varian-
ten sie existieren und welche Vor- bzw. Nachteile ein Einsatz von Honeypots bietet. Im
Anschluss daran, werden IoC als Objektformat zur Darstellung von sicherheitsrelevanten
Informationen - Cyber Threat Intelligence (CTT) - vorgestellt und ihre Funktion und ihr
Nutzen grundlegend geschildert. Abschlieffend wird in Kapitel 2 ein Alarmierungsprozess
fiir Intrusion Detection Systems vorgestellt, anhand dessen sich der in dieser Bachelor-

arbeit zu entwickelnde Alarmierungsprozess orientieren soll.



1 FEinleitung

Kapitel 3 beschéftigt sich mit der Konzipierung, der fiir das Ziel der Arbeit bendtigten
Komponenten. Es werden die eingesetzten Honeypotsysteme und die eingesetzten Stan-
dards vorgestellt. Auferdem wird, anhand des in Kapitel 2 vorgestellten Prozesses, ein
Alarmierungsprozess konzipiert, mit dem eingehende Angriffe analysiert und Warnmel-

dungen erzeugt werden sollen.

Kapitel 4 beinhaltet die Implementation und Konfiguration der zuvor konzipierten Kom-
ponenten und des Alarmierungsprozesses. Des Weiteren wird der implementierte Prozess

auf Funktionalitdt getestet.

Im 5. und letzten Kapitel werden die Erkenntnisse der Arbeit gesammelt und bewertet.
Des Weiteren wird beurteilt, ob das Ziel der Arbeit erreicht wurde. Abschlieffend erfolgt
ein Ausblick.
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Wie in Kapitel 1 beschrieben, werden in Kapitel 2 die Grundlagen zum Versténdnis der
weiteren Arbeit erlautert. Es werden die Einsatzziele, die Funktion und die Kategorisie-

rung von Honeypots mit ihren Vor- und Nachteilen erklart.

Anschliefsend werden in diesem Kapitel die verschiedenen Typen von [oC, mit ihrer Wich-

tigkeit fiir verschiedene Institutionen und Personen, erleutert.

Am Ende des Kapitels wird ein an der Universitat von Kalifornien entwickelter Alarmie-
rungsprozess vorgestellt, der entwickelt wurde, um eine Ubersicht iiber sicherheitsrele-

vante Aktivitaten innerhalb eines Netzwerkes zu bekommen.

2.1 Honeypots

Ein Honeypot ist definitionsgeméfs eine Computerressource, deren Wert darin liegt, auf-

gespiirt, angegriffen und kompromittiert zu werden.[19, vgl. S.58|

Die Ziele des Einsatzes eines Honeypots variieren je nach Einsatzort und Zweck. Teilweise
werden sie zu reinen Forschungszwecken eingesetzt, deren Ziel es ist, neue Angriffsme-

thoden und Schadsoftware der Hacker zu identifizieren und zu dokumentieren.

Unternehmen setzen Honeypots ein, um Angriffe auf ihr Netzwerk abzufangen. Dadurch
erhalten sie die Moglichkeit, ihr Netzwerk friihzeitig gegen Angriffe zu schiitzen und

Bedrohungen zu verringern.
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2.1.1 Honeypot Varianten

Honeypots kénnen in Forschungs- und Produktionshoneypots eingeteilt werden, die sich

in ihren Einsatzzielen deutlich unterscheiden.

Produktionshoneypots helfen Unternehmen dabei, das Risiko eines erfolgreichen Angriffes
auf ihr Netzwerk zu verringern und somit die Sicherheit des Netzes zu steigern. Sie melden
unberechtigte Zugriffe, die auf dem jeweiligen Honeypot erfolgen. Da ein Honeypot keinen
produktiven Nutzen in einem Netzwerk einnimmt, sind jegliche Zugriffe als unberechtigt
und somit als Angriff zu werten. Durch Meldung der Zugriffe auf den Honeypot, kann

das produktive System gegen die jeweilige Bedrohung geschiitzt werden.[19, vgl. S.61f]

Produktionshoneypots sind einfacher zu implementieren als Forschungshoneypots, da sie
weniger Analysefdhigkeiten bendtigen und somit einen geringeren Funktionsumfang ha-
ben. Dadurch, dass sie mit geringer Funktionalitit eingesetzt werden, stellen sie aber auch
ein geringeres Risiko fiir das Unternehmen dar. Die eingeschrinkte Funktionalitdt macht
es Angreifern schwieriger, mit einem tibernommenen Honeypot, Schaden im produktiven

Netzwerk eines Unternehmens anzurichten. [19, vgl. S.62]

Forschungshoneypots werden speziell dazu eingesetzt, um Informationen tiber Angreifer
und Angriffsmethoden zu sammeln. Die so gesammelten Daten konnen unter anderem
dazu genutzt werden, Strategien und Methoden zur Verteidigung zu entwickeln, Sicher-

heitsliicken zu schliefsen und Angreifer zu identifizieren. [19, vgl. S82f]

Forschungshoneypots werden hdufig von Sicherheitsunternehmen eingesetzt, die die ge-
sammelten Daten dazu nutzen, ihre Kunden entsprechend vor den auftretenden Bedro-
hungen zu warnen oder zu schiitzen. Auch staatliche Einrichtungen und Behérden be-

treiben diese Art von Honeypots.

2.1.2 Interaktionsgrad eines Honeypots

Abseits von der Kategorisierung nach dem Finsatzziel, konnen Honeypots nach ihrem
Interaktionsgrad in drei Typen klassifiziert werden. High-, Medium- und Low-Interaction

Honeypots.

Low-Interaction Honeypots sind im Prinzip nur Geriiste von Computersystemen oder
Servern. Sie simulieren nach aufsen hin Dienste, auf die zugegriffen werden kann. Sie haben

aber kein reales Betriebssystem, auf welches liber die simulierten Dienste zugegriffen und
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mit dem interagiert werden kénnte. Wenn ein Angreifer, die von einem Low-Interaction
Honeypot angebotenen Dienste angreift, wird er nach einem erfolgreichen Zugriff nur sehr
begrenzt dazu in der Lage sein, weiter mit dem Honeypot zu agieren bzw. die Kontrolle

dariiber zu tibernehmen. [4, vgl.|

Diese Art von Honeypot wird lediglich dazu eingesetzt, um festzustellen, ob Angriffe
stattfinden. Dabei konnen Informationen, iiber z.B. die Quell und Ziel IP-Adresse, sowie
iiber die Zeit und das Datum des Angriffes, gesammelt werden. Eine genauere Analyse
des Angreifers und seiner Methoden, ist mit einem Low-Interaction Honeypot schwer

umszusetzen.

High-Interaction Honeypots hingegen sind voll funktionsfihige Computersysteme mit
realen Betriebssystemen. Entgegen den Low-Interaction Honeypots, haben Angreifer hier
die Méglichkeit, nach dem Ausnutzen einer Schwachstelle, voll mit dem System zu intera-
gieren und es im Zweifel zu iibernehmen. Durch die erweiterten Interaktionsméglichkeiten
fallen mehr Daten an, wodurch erweiterte Analysemdoglichkeiten geboten werden, um In-

formationen iiber Angreifer und deren Methoden zu identifizieren. [4, vgl.|

Medium-Interaction Honeypots bieten grofsere Interaktionsmdéglichkeiten als Low-Interaction
Honeypots, sind aber nicht so umfassend konfiguriert und ausgestattet, wie High-Interaction

Honeypots.

Sie verfiigen iiber kein komplettes reales Betriebssystem, mit dem Angreifer interagieren
konnten. Allerdings sind die Dienste, die sie anbieten, ausgiebig konfiguriert. So kon-
nen Angreifer beispielsweise, nach einem erfolgreichen Angriff auf einen vom Honeypot
angebotenen Web-Dienst, voll mit diesem interagieren. Allerdings haben sie kaum Mog-
lichkeiten, von dem Web-Dienst aus weiter in das Honeypotsystem vorzudringen. [19,
vgl. S.94]

Tabelle 2.1: Vergleich der Interaktionsgrade [19, vgl. S91]

Interaktionsgrad | Aufwand Analyse ‘ Risiko
Low Einfach Limitiert Gering
Medium Unterschiedlich Variabel Medium
High Hoch Umfassend Hoch

Die Tabelle 2.1 setzt die einzelnen Interaktionsgrade von Honeypots hinsichtlich ihres

Aufwandes fir die Installation, Konfiguration, Bereitstellung und Wartung, sowie den
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Umfang der Informationssammlung und des jeweiligen Risiko Levels in Vergleich.

So hat der Einsatz eines Low-Interaction Honeypots, durch den geringen Funktionsum-
fang und die somit geringen Analysemoglichkeiten, einen sehr geringen Implementations-
und Wartungsaufwand. Des Weiteren ist das Risiko, welches durch den Einsatz des Ho-
neypots besteht und der Umfang der gesammelten Informationen iiber erfolgte Angriffe

ebenfalls niedrig.

Die Einrichtung eines Medium-Interaction Honeypots kann sehr komplex werden. An-
gebotene Dienste sollen moglichst real und umfangreich in ihren Funktionen und ihren
Interaktionsmoglichkeiten sein. Allerdings soll ein Angreifer, von den angebotenen Diens-
ten aus, nicht weiter in das System des Honeypots vordringen kénnen.

Es besteht eine Gradwanderung, zwischen einerseits der Einrichtung eines moglichst um-
fangreichen Dienstes, mit auf der anderen Seite geringem Risiko fiir das System, auf dem
der Honeypot implementiert ist.

So kann der Aufwand eines Medium-Interaction Honeypots, je nach Komplexitéit des

eingesetzten Dienstes, sehr komplex werden.

High-Interaction Honeypots nehmen ein, im Verhéltnis zu den anderen Interaktionsgra-
den, grofes Risiko in Kauf, dass ein Angreifer das Honeypot System {ibernehmen kénnte,
da sie iiber ein reales Betriebssystem verfiigen, mit dem Angreifer interagieren kénnen.
Dafiir haben sie aber, durch ihren Funktions- und Interaktionsumfang, auch die grofiten
Analysemdglichkeiten unter allen verfligbaren Honeypot Varianten. Allerdings ist der
Aufwand der Installation und des Betriebs eines solchen Honeypots auch entsprechend
hoch.

2.1.3 Honeypot und Honeynet

Bei einer Verbindung von mehreren Honeypots zu einem Netzwerk, spricht man von
einem Honeynet. Honeynets sind das Extrem der High-Interaction Honeypots. [19, vgl.
S.99|

Durch die Bildung eines Honeynets, kann ein produktives Netzwerk komplett nachgebil-
det werden. Ein Honeynet bietet durch die Anzahl der eingesetzten Systeme eine grofiere
Angriffsfliche, als ein einzelner Honeypot und hat somit eine verstiarkte Priasenz, womit

das Honeynet fiir Angreifer ein deutlich attraktiveres Ziel ist.
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Durch den groferen Aufwand, den es bendtigt, ein Honeynet einzurichten, werden sie
hauptséchlich als Forschungshoneypots zur Analyse eingesetzt. Fir Unternehmen, die
sich mit Hilfe eines Honeypots gegen Angriffe schiitzen wollen, ist der Einsatz eines

Honeynets meist zu zeit- und kostenaufwéndig. [19, vgl. S237]

2.1.4 Platzierung von Honeypots

Honeypots kénnen in unterschiedlichen Bereichen sinnvoll platziert werden. Die Plat-
zierung eines Honeypots hingt dabei von den jeweiligen Einsatzzielen und der jeweils
gegebenen Infrastruktur des Netzwerkes ab. Hauptséichlich werden Honeypots im inter-

nen Netzwerk, in der Demilitarisierte Zone (DMZ) oder im Internet platziert.

Internet

Honeypot

Firewall
Abbildung 2.1: Platzierung im Internet

Externe, im Internet platzierte Honeypots (Abb. 2.1) werden durch ihre exponierte Stel-
lung das Ziel vieler Angriffe. Daher ist es wichtig, die Honeypot Umgebung vom restlichen
System ausreichend zu separieren und zu schiitzen, um eine Ubernahme des kompletten
Systems zu vermeiden. Durch Monitoring und Alarmierungsfunktionen kann, im Falle ei-
ner Kompromittierung, das System zeitnah ausgeschaltet werden, um zu vermeiden, dass
es flir die Zwecke des Angreifers eingesetzt wird. Durch die grofse Anzahl an Angriffen,
die auf einen extern platzierten Honeypot erfolgen, ist eine dortige Platzierung besonders

interessant fiir Forschungshoneypots. [16, vgl. S55f]

Fiir Unternehmen ist die externe Platzierung eines Honeypots meist nicht von besonders
groffem Nutzen. Es empfiehlt sich ihnen eher, Honeypots innerhalb der DMZ des Unter-
nehmens zu platzieren (Abb. 2.2). Innerhalb der DMZ imitieren Honeypots produktive
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Internet

DMZ Firewall

LAN

&

Honeypot LAN Firewall

Abbildung 2.2: Platzierung in der DMZ

Systeme und lenken damit von diesen ab. Zusétzlich dienen Honeypots innerhalb der
DMZ als Frithwarnsystem. Im Falle eines Angriffes kénnen sowohl produktive Systeme

der DMZ, als auch das interne Netzwerk friihzeitig geschiitzt werden.

Internet

Firewall

LANM

(&l

Honeypot

Abbildung 2.3: Platzierung im produktiven Netzwerk

So, wie bei einer Platzierung in der DMZ, imitieren Honeypots bei einer Platzierung
im internen Netzwerk (Abb. 2.3) ein produktives System. Sie konnen damit auch als
Frithwarnsystem fungieren, wobei sie dabei besonders gegen Angriffe aus dem internen

Netzwerk warnen und schiitzen konnen.
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2.1.5 Vor- und Nachteile des Einsatzes eines Honeypots

Der Einsatz von Honeypots bietet die Moglichkeit, durch Datensammlung und Analyse,
neue Sicherheitsmechanismen gegen Malware und andere Bedrohungen zu entwickeln.
Fiir Unternehmen kann der Einsatz von Honeypots die Sicherheit erh6hen, indem Ho-
neypots als Frithwarnsystem von Angriffen fungieren und den Angreifer zusétzlich ver-

langsamen.

Auf der anderen Seite besteht bei einem Einsatz von Honeypots ein erhdhtes Risiko fiir
das produktive System eines Unternehmens. Wird ein Honeypot kompromittiert und
iibernommen, so kann er dazu genutzt werden, andere Systeme des Netzwerkes zu kom-
promittieren. Wird ein iibernommener Honeypot zum Angriff auf Dritte verwendet, kann
dies rechtliche Konsequenzen fiir das Unternehmen des Honeypots nach sich ziehen. Um
eine Ubernahme von eingesetzten Honeypots zu verhindern, miissen diese regelméibig

gewartet und {iberwacht werden.

2.2 Indicators of Compromise

Indicators of Compromise sind Daten, die in einem Netzwerk oder auf einem Computer-
system beobachtet werden und auf einen erfolgten Angriff oder eine Kompromittierung

des jeweiligen Systems hindeuten kénnen. [18, vgl.|

IoC konnen jeweils einzelne Datensétze, wie z.B. eine IP-Adresse beschreiben, oder aber
aus einer Sammlung von Datensétzen bestehen, die unter anderem ein komplettes An-

griffsmuster beschreiben koénnen.

Typischerweise werden IoC durch einen der verfiighbaren Standards dargestellt, die dazu
entwickelt wurden, um CTI zu beschreiben und formal darzustellen. Zu diesen Standards
gehoren insbesondere OpenloC, IODEF (Incident Object Description Exchange Format)
und STIX (Structured Threat Information eXpression). [14, S.14]

Neben den Standards zur Beschreibung von CTI, wurde ein weiterer Standard entwi-
ckelt, der zur Verteilung der beschriebenen Informationen dient. Dieser Standard heifst
TAXII (Trustet Automated Exchange of Intelligence Information) und wurde urspriing-
lich dazu entwickelt, in STIX dargestellte Informationen auszutauschen. Allerdings kann
TAXII auch dazu genutzt werden, um Daten zu verteilen, die mit Formaten aus anderen

Standards beschrieben wurden. [13, vgl.|

10
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2.2.1 Funktion und Nutzen

Die Verwendung von IoC bietet mehrere Vorteile. Einerseits werden einzelne Bedrohungen
auf eine standardisierte Weise beschrieben, wodurch sie fiir eine grofe Masse verstdnd-
lich sind und somit ohne Probleme verbreitet und geteilt werden kénnen. Andererseits
konnen IoC auch automatisch durch vertrauenswiirdige Quellen an Sicherheitssysteme
verteilt werden, die dann wiederrum ihr eigenes Netzwerk nach denen, durch die IoC be-
schriebenen Bedrohungen, durchsuchen kénnen. Des Weiteren bieten loC die Moglichkeit,
anhand beschriebener Signaturen oder Methoden, neue Sicherheitsfeatures zu entwickeln,

um moglicherweise zukiinftigen Zero-Day Angriffen vorzubeugen. 14, vgl. S.15]

Damit Unternehmen und andere Institutionen oder Personen von [oC profitieren kénnen,
miissen diese zunéchst erzeugt werden und anschliefend auf ein entsprechendes Sicher-
heitssystem verteilt werden, damit dieses in seinem Netzwerk, anhand der erzeugten IoC,

nach Bedrohungen suchen kann.

nalyze . : Create

Initial — A
Trigger Data I0Cs

Collect Deploy
Data I0Cs

\ Identify /
Affected
Systems

Abbildung 2.4: ToC Lebenszyklus [14, S.14]

Dabei folgen IoC einem Lebenszyklus, der in Abbildung 2.4 dargestellt wird.

Bevor ein IoC erzeugt werden kann, muss ein auslésendes Ereignis, wie z.B. die Kompro-

mittierung eines Systems passieren.

Werden bei der Analyse des kompromittierten Systems Daten gefunden, die Riickschluss
auf die Ursache oder die Quelle der Kompromittierung geben, kann anhand dieser Daten

ein ToC erzeugt werden.
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2 Grundlagen

Der erzeugte IoC kann anschliefsend auf geeigneten Sicherheitssystemen installiert wer-
den, um das System oder das gesamte Netzwerk nach den Daten zu durchsuchen, die auf

eine erneute Kompromittierung oder einen Kompromittierungsversuch hindeuten.

Wird anhand des erzeugten IoC erneut ein System identifiziert, auf welchem die kompro-
mittierenden Daten beobachtet werden, konnen die Daten auf diesem System wiederum
analysiert werden, um den vorhandenen IoC mit neueren Daten zu aktualisieren oder zu

erweitern oder um einen komplett neuen IoC zu erzeugen.

2.2.2 Arten und Klassifizierung

Es existieren verschiedenste Daten und Informationen, die mit Hilfe von Indicators of
Compromise beschrieben werden kénnen und wo IoC bei der Analyse von, und Schutz

vor Netzwerkbedrohungen helfen kénnen.

Um einen Uberblick iiber die Arten von Indicators of Compromise zu erhalten und deren
Wertigkeit zu bestimmen, hat David Bianco die in Abbildung 2.5 dargestellte Pyramid
of Pain erstellt. Die Beschreibung der Pyramide bezieht sich auf einen von David Bianco
verfassten Artikel aus dem Jahr 2013. [15]

A eTough!

Tools eChallenging

Network/ .
Host Artifacts OAnnoylng

Domain Names Sim pIe

Abbildung 2.5: Pyramid of Pain [15]

In dieser Pyramide werden verschiedene Datenkategorien abgebildet, aus denen IoC er-

stellt werden konnen. Zusétzlich wird dargestellt, welchen Verbreitungsgrad und welchen

12



2 Grundlagen

Wert diese Daten fiir den Kampf gegen Netzwerkbedrohungen haben, bzw. welcher Auf-
wand seitens der Hacker betrieben werden muss, um die jeweiligen Daten einer Kategorie
in z.B. ihrer Malware zu erneuern oder anzupassen. Unten in der Pyramide werden die
Daten dargestellt, die am meisten verbreitet sind und deren Entdeckung den Angreifern
am wenigsten schadet. Hohere Kategorien sind immer weniger verbreitet und bedeuten

bei Entdeckung ein immer hoheres Argernis fiir die Angreifer.

Ganz unten in der Pyramide sind Hash Values zu finden. Es ist nicht schwierig, eine
Hash Value einer kompromittierenden Datei zu erzeugen und diese damit eindeutig zu
beschreiben. Daher existieren eine Menge 1oC, die Hash Values enthalten. Auf der anderen
Seite ist es fiir die Ersteller der kompromittierenden Datei nicht schwer, die Hash Value
zu verdndern. Schon ein einziges hinzugefiigtes Zeichen oder eine Bitverschiebung in nicht

verwendeten Ressourcen sorgt dafiir, dass sich die Hash Value dndert.

Jeder Angriff auf ein System, der iiber eine Netzwerkverbindung geschieht, hinterldsst
dabei eine IP-Adresse, mit der unter Umstédnden Riickschliisse auf den Angreifer getroffen
werden konnen. Allerdings werden héufig Methoden, wie z.B. anonyme Proxy Dienste
verwendet, um die eigene IP-Adresse zu verschleiern. Daher reicht es meistens nicht aus,
eine einzige IP-Adresse zu blockieren, um sich vor einer bestimmten Malware oder einem

bestimmten Angreifer zu schiitzen.

Ahnlich wie bei den IP-Adressen, kénnen gelegentlich auch Domain Names bei der Uber-
tragung von kompromittierenden Dateien auf das eigene System beobachtet werden. Do-
main Names miissen registriert werden und kosten in der Verwendung Geld. Daher ist
es fiir die Angreifer mit Aufwand und auch Kosten verbunden, den Domain Name der

Seiten zu dndern, iiber die kompromittierende Dateien verteilt werden.

Netzwerk Artefakte kénnen z.B. URI Pattern, HTTP User Agenten oder SMTP Mai-
ler Werte sein. Host Artefakte auf der anderen Seite konnen unter anderem Registry
Keys/Werte, Ordner oder Dateien, die an bestimmten Orten erstellt wurden oder ver-
déchtige Dienste sein, die nach einer Kompromittierung auf einem Computersystem auf-
getaucht sind. Werden diese Artefakte durch einen IoC beschrieben, zwingt es den An-

greifer, Zeit zu investieren und seine Angriffsmuster zu tiberarbeiten.

Teilweise benotigt von Angreifern verteilte Malware zusétzliche Programme, um ausge-
fiihrt werden zu kénnen. Konnen diese Programme identifiziert und durch IoC beschrie-

ben werden, kann, durch Blockierung der entsprechenden Programme, die Ausfiihrung
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2 Grundlagen

der Malware unterbunden werden. Angreifer miissen sich in diesem Fall nach neuen Pro-

grammen umschauen, mit deren Hilfe sie ihre Malware zukiinftig ausfiihren kénnen.

TTPs (Tactics Techniques and Procedures) sind weniger Artefakte, die auf einem Sys-
tem gefunden werden kdénnen, sondern beschreiben eher die eigentlichen Methoden, die
Angreifer verwenden, um ihre Angriffe durchzufiihren. Spearfishing, mit in PDF Dateien
enthaltenen Trojanern, ist ein Beispiel dafiir. Gelingt es, diese TTPs erfolgreich durch
z.B. Filterungsregeln zu unterbinden, ist der Angreifer gezwungen, nicht nur einzelne
Artefakte oder Dateien seines Angriffs anzupassen, sondern die grundlegende Methode

zu iberdenken.

2.3 Correlation Process

Der Correlation Process wurde von Mitgliedern des Security Departmet of Computer
Science von der Universitit von Kalifornien entwickelt, um eine Ubersicht iiber sicher-
heitsrelevante Aktivitdten innerhalb eines Netzwerks zu bekommen. Der Prozess enthélt
eine Sammlung von Komponenten, die Alarmierungen von Intrusion Detection Sensoren,
in Intrusion Reports transformieren. Die Beschreibung der im restlichen Kapitel beschrie-
benen Komponenten, des in Abbildung 2.6 dargestellten Prozesses, orientiert sich an dem

Bericht, den die Mitglieder des Security Department of Computer Science 2014 heraus-

Alert Verification Thread .
Reconstruction
3

gegeben haben. [20]

Normalization H Pre-ProcessingH Alert Fusion J——b
—

Sensor
Ontology
Database

Probing

Attack Session

5
Asset
Database l! Reconstruction
= Intrusion Reports |  Prioritization Impact Analysis Malt=Siep Foous
Correlation Recognition

Security Administrator

Abbildung 2.6: Correlation Process [20]

Im ersten Schritt iibersetzt die Normalization (Normalisierung) Komponente eingehen-
de Alarme in ein standardisiertes Format, welches von allen Komponenten verstanden

wird.
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2 Grundlagen

Nachfolgend werden die normalisierten Alarme, in der Pre-Processing (Vorverarbeitung)
Komponente, um weitere Attribute, wie z.B. die Start- und Endzeit, erweitert. Somit

erhalten alle eingehenden Alarme, alle erforderlichen Attribute.

Die Alert Fusion Komponente(Alarm Fusionierung) kombiniert unabhéngige Alarme von

unterschiedlichen Sensoren, die zur selben Angriffsinstanz gehoren.

Fehlgeschlagene Angriffe werden von der Alert Verification (Verifikation) Komponente
markiert. Die Alarme, die fehlgeschlagene Angriffe enthalten, werden im restlichen Pro-

zess mit geringerer Prioritat behandelt.

Mehrere Alarme, die Angriffe eines Angreifers, auf ein einzelnes Ziel enthalten, werden
von der Threat Reconstruction (Bedrohungsrekonstruktion) Komponente zusammenge-

fasst.

Die Attack Session Reconstruction (Angriffsrekonstruktion) Komponente fasst host- und

netzwerkbasierte Alarme zusammen, die sich auf denselben Angriff beziehen.

Die néchsten beiden Komponenten befassen sich mit Alarmen, die eine Vielzahl verschie-
dener Hosts betreffen. Die Focus Recognition (Fokus Erkennung) Komponente identifi-
ziert die jeweiligen Hosts. Dabei werden sowohl die Hosts identifiziert, die die Quelle des
Angriffes sind, als auch die Hosts, die das Ziel des Angriffes sind. Damit werden unter
anderem Denial of Service (DOS) Angriffe identifiziert.

Die Multi Step Correlation (Abhéngigkeit mehrstufiger Angriffe) Komponente hat die
Aufgabe, bekannte Angriffsmuster zu erkennen. Die Angriffsmuster bestehen dabei aus
einzelnen, zusammengesetzten Angriffen, die, iber das Netzwerk verteilt, auftreten kon-

nen.

Die Impact Analyse (Auswirkungsanalyse) Komponente ermittelt die Auswirkungen, die
die entdeckten Angriffe auf den Betrieb des Netzwerkes und auf die betroffenen Systeme
haben.

Anhand der Impact Analyse, vergibt die Priorization (Priorisierung) Komponente jedem
Alarm eine eigene Prioritét, mit dieser gefiltert werden kann, welcher Alarm Handlungs-

mafnahmen erfordert und welcher moglicherweise ignoriert werden kann.
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3 Konzipierung

Um das Ziel der Arbeit zu erreichen, wird ein System benétigt, auf dem sowohl die
Honeypots, als auch der Prozess zur Strukturierung, Analyse und Formalisierung der

aufgezeichneten Daten implementiert werden kénnen.

Um moglichst viele Angriffe zu erhalten, wird das System im Internet platziert, wo es
exponiert, ohne zusétzliche Sicherheitskomponenten, frei angreifbar ist. Um auf der ande-
ren Seite die Risiken einer Kompromittierung und Ubernahme des Systems zu verringern,
werden lediglich Low- und Medium-Interaction Honeypots eingesetzt, deren Konfigura-
tionsaufwand relativ gering ist. Aulerdem bieten die geringen Interaktionsmdoglichkeiten
mit den Honeypots kaum, bis gar keine Mdoglichkeit, Zugriff auf das restliche System zu

erlangen.

Damit die Funktion des Prozesses, zur Formalisierung und Standardisierung der durch
die Angriffe generierten Daten, ausreichend getestet werden kann, werden zwei unter-
schiedliche Honeypotsensoren implementiert, deren Log-Daten sich voneinander unter-

scheiden.

3.1 Architektur

Es wird ein einzelnes Serversystem implementiert, auf dem sowohl die beiden Honeypot-
sensoren, als auch der Alarmierungsprozess implementiert werden. Das System soll iiber
eine Offentliche IP-Adresse und einem Doménennamen verfligen, der fiir die Implemen-

tierung eines Web-Honeypots verwendet werden kann.
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3 Konzipierung

3.2 Alarmierungsprozess

Anlehnend an den in Kapitel 2.3 beschriebenen Correlation Process, wird zur Umsetzung
des Ziels der Bachelorarbeit ein &hnlicher Alarmierungsprozess benétigt. Im Unterschied
zum Correlation Process, sollen die Alarme seitens Honeypotsensoren erfolgen und nicht
durch Intrusion Detection Systems. Des Weiteren liefern die Honeypotsensoren ihre Alar-
me an eine Instanz, die auf demselben System implementiert ist, wie die Sensoren auch.
Deshalb kénnen die Komponenten des Correlation Process, die fiir den Einsatz in einem

Netzwerk entwickelt wurden, nicht eins zu eins iibernommen werden.

f A
7 [ Asset | |

Ereignis } # Honeypotsensor 1 generiert: h Log J,.f' | Datenbank | |
g £ & v
Y Diaten speichem
< angrt? > s
g Alam versenden
- h 4
\ 7 r
Ereignis }——————» Honeypotsensor 2 generiert » log f Alam
b =4 £ = ety

Abbildung 3.1: Ablaufprozess

Wird der reine Ablauf betrachtet, in dem die Ereignisse am System eintreffen und letzt-
endlich eine Warnmeldung generiert wird, so entsteht der in Abbildung 3.1 dargestellte

Prozess.

An beiden Honeypotsensoren geschehen Ereignisse, wodurch die Sensoren Log Daten
generieren. Anhand dieser Log Daten muss bestimmt werden, ob ein Angriff vorliegt oder
nicht. Zunéchst miissen die Daten vergleichbar sein. Also wird ein Prozess bendtigt, der
die Daten in ein vergleichbares Format bringt. Auferdem muss genau festgelegt werden,

wodurch sich ein Angriff definiert.

Wird ein solch definierter Angriff in den formalisierten Log-Daten erkannt, wird aus den
Log-Daten ein Alarm generiert und versandt. Da zusétzlich zum Versenden des Alarms
auch ein Indicator of Compromise erzeugt werden soll, der den entsprechenden Angriff
beschreibt, sollte der Prozess zur Formalisierung der Daten auf einen, in Kapitel 2.2
erwihnten, IoC Standard abbilden.

Zusatzlich werden die Daten des Angriffs in einer Datenbank gespeichert, um bei zukiinf-

tigen Angriffen die Daten auf mehrfaches Auftreten untersuchen zu kénnen.
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Werden die Ergebnisse der Betrachtung des Ablaufprozesses auf den Correlattion Prozess
iibertragen, so treten die ersten drei Komponenten des Correlation Processes ebenso im

zuvor analysierten Ablauf auf.

Die Normalisierungskomponente wird zusammen mit der Pre-Processing Komponente
dafiir ben6tigt, die unterschiedlichen Log-Daten der Honeypotsensoren, auf ein gemeinsa-
mes Format zu bringen. Aufferdem benotigt dieses Format ein Mindestsatz an Attributen,

um einem noch auszuwahlendem IoC Standard zu entsprechen.

Abseits des in Abbildung 3.1 dargestellten Ablaufs, konnen auch weitere Komponenten
des Correlation Processes in das Konzept des Alarmierungsprozesses mit aufgenommen

werden.

Auch Angriffe aus derselben Instanz, die auf beiden Honeypotsensoren auftreten, sollen
entsprechend identifiziert werden konnen, weshalb die Alert Fusion Komponente ebenfalls

bendtigt wird.

Nach der Identifizierung eines Angriffes, wird jeder Angriff gleichbehandelt und 16st eine
Warnmeldung aus. Dies gilt sowohl fiir fehlgeschlagene, als auch fiir erfolgreiche An-
griffe. Daher miissen diese nicht unterschieden werden, was dazu fiihrt, dass die Alert

Verification Komponente nicht benétigt wird.

Es soll ebenfalls moglich sein, mehrere Angriffe eines Angreifers, auf einen einzelnen
Sensor, im Nachhinein erkennen zu kénnen und diese zusammenzufassen. Daher muss

die Threat Reconstruction Komponente ebenfalls beachtet werden.

Die Attack Session Komponente, zur Zusammenfassung von host- und netzwerkbasierten

Angriffen, wird auf Grund eines einzelnen eingesetzten Systems nicht benotigt.

Die Focus Recognition Komponente kann in der geplanten Umgebung dazu eingesetzt
werden, um eine Vielzahl derselben Angriffe, die in kurzer Zeit auf demselben Sensor

auftreten, zu identifizieren.

Um bekannte Angriffsmuster aus einer Vielzahl von einzelnen Angriffen zusammenzuset-
zen und zu identifizieren, bedarf es eines hohen Implementierungsaufwandes und einer
hohen Komplexitit, weshalb die Multi Step Correlation Komponente im Rahmen der
Bachelorarbeit nicht beachtet wird.
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Da es, abseits des eigentlichen Betriebssystems des eingesetzten Servers, keine schiitzen-
werten Komponenten und kein schiitzenswertes Netzwerk gibt, werden die Impact Ana-
lyse und die Priorization Komponente nicht dafiir bendtigt, die auftretenden Ereignisse
zu bewerten und zu priorisieren. Wie zuvor beschrieben, werden identifizierte Angriffe
gleich behandelt.

Normakzation L Pre-Procesing Alert Fusion Threa Reconstruction Focus Recogntion

Abbildung 3.2: Alarmierungsprozess

So ergibt sich aus den benétigten Komponenten, der in Abbildung 3.2 dargestellte Alar-
mierungsprozess, welcher im weiteren Verlauf der Bachelorarbeit mit Leben gefiillt wer-

den muss.

3.3 Eingesetzte Honeypots

Als Honeypotsensor wird die Web-Honeypot Kombination aus den frei verfiigbaren Pro-
jekten SNARE und TANNER verwendet. Zusétzlich wird der, ebenfalls frei verfiigbare,

SSH Sensor Cowrie eingesetzt.

3.3.1 SNARE/TANNER

Super Next generation Advanced Reactive honEypot (SNARE) ist ein Web-Honeypotsensor,
der vom Honeynet Projekt entwickelt wurde und stetig weiterentwickelt wird. Bei Instal-
lation liefert SNARE eine vorgefertigte Website, auf der Angriffe eingehen sollen. Zu-
satzlich beinhaltet SNARE ein Tool, um bestehende Internetseiten zu klonen und diese

anstelle der vorkonfigurierten Website zu verwenden.

TANNER wurde, ebenfalls vom Honeynet Projekt, entwickelt, um HTTP Anfragen, die
auf dem SNARE Sensor eingehen zu analysieren und auf diese zu reagieren. Um die
eingehenden Anfragen beantworten zu kénnen und den SNARE Sensor mit Leben zu

fiillen, liefert TANNER eine Liste von so genannten Dorks.

Die Liste der Dorks basiert auf der Google Hacking Database und anderen Quellen, welche

diverse Suchanfragen oder URL Pfade zu beliebten Verzeichnissen enthélt. Werden also
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Anfragen an den SNARE Honeypot gestellt, die die in der Liste der Dorks verzeichneten
Anfragen enthélt, reagiert TANNER auf diese Anfragen. [10, vgl.|

Zusétzlich kann TANNER eine Auswahl von Angriffsmustern und Schwachstellen, auf
der von SNARE bereitgestellten Internetseite, emulieren. Dazu gehoren unter anderem

Remote File Inclusion, Cross Site Scripting und SQL Injection. |11, vgl.|

Die SNARE/TANNER Kombination bildet einen Low-Interaction Honeypotsensor. Die
Interaktion mit dem Honeypot ist auf die HI'TP Anfragen begrenzt, die iiber die URL
eingehen. Die Komplexitdt und der Umfang der bereitgestellten Website tragt ebenfalls

zur Begrenzung der Interaktion bei.

Um SNARE und TANNER auf dem Serversystem installieren zu kénnen, werden folgende
Komponenten bendétigt: 7] [12]

e Linux Distribution

Python3

Redis

Docker

e PHPox

SNARE Internetseite

Eine eigens erstellte Internetseite ist zwar nicht zwingend erforderlich, da SNARE von
Haus aus eine vorkonfigurierte Seite liefert, allerdings ist diese fiir jede SNARE Installati-
on gleich und somit leicht als Honeypot zu identifizieren. Die zu erstellende Internetseite
muss nicht iiber viele Funktionen verfiigen. Es reicht aus, ein Login Formular zu haben,
mit dem SQL Injection emuliert werden kann. Weitere Emulationen kénnen iiber den

URL Pfad erfolgen.

Eingehende Anfragen und Events werden von TANNER in einer lokal gespeicherten Log
Datei abgelegt. Die Eintrage in der Log Datei liegen im json Format vor. In den aufge-
zeichneten Daten sind Informationen iiber die eingesetzte Request Methode, den ange-
forderten Pfad, den HTTP-Header, die Quell IP-Adresse und Port und die versendete

Antwortnachricht enthalten.
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3.3.2 Cowrie

Cowrie ist ein Medium-Interaction SSH und Telnet Honeypot, welcher entwickelt wurde,
um Brute Force Angriffe und die Interaktion eines Angreifers mit der Kommandozeile
aufzuzeichnen. Durch eine Konfigurationsdatei kann festgelegt werden, welchen Kom-
binationen von Benutzernamen und Passwort der Zugang zum virtuellen Dateisystem

gewihrt wird. [2]

Nach erfolgreicher Anmeldung am Cowrie Sensor, konnen Angreifer auf einer virtuellen
Umgebung mit einer Kommandozeile interagieren, die auf einem emulierten Dateisystem
lduft. Das Dateisystem, sowie eine Anzahl von Befehlen fiir die Kommandozeile, sind in

Cowrie vorgefertigt.

— keyfingerprint
?.:3 D '33 o
FK  session . i
session
timestamp bt
'33 5]
realm fingerprint
starttime
success
endtime
input params
sensor
'35 18]
ip  —
downloads FK  session
_,— termsize
'_; D § arch
client
FK  session
timestamp ttylog
url § 0
outfile auth FK  session
shasum ':5 D ttylog
FK  session size
success
clients usemame sensors
P D
? password 'c< o
version timestamp ‘ ip

Abbildung 3.3: Cowrie Log Datenbank
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Sollten, wahrend der Kommandozeileninteraktion einer Sitzung, Dateien heruntergela-
den werden, speichert Cowrie diese in einem separaten Verzeichnis. Somit kénnen diese

Dateien im Nachhinein analysiert werden.

Jeder Login Versuch am Sensor, sowie jede Interaktion mit der Kommandozeile, die nach
einem erfolgreichen Login erfolgt, wird aufgezeichnet. Cowrie speichert die aufgezeichne-
ten Daten in einer MySQL Datenbank. Das Schema der Datenbank ist in Abbildung 3.3
dargestellt.

Fiir die Installation von Cowrie werden folgende Komponenten benétigt: [2]

e Linux Distribution
e Python3.5

e python-virtualenv

3.4 Eingesetzte Standards

Damit im Zuge der Bachelorarbeit erzeugte Alarme allgemein verstédndlich sind und spé-
ter gegebenenfalls weiterverarbeitet und genutzt werden kénnen, sollen diese Alarme in
einem standardisierten Format erfolgen. Dies betrifft sowohl die vom Honeypot generier-

ten Alarme, als auch die in den Alarmen beschriebenen Angriffsmuster.

Da erzeugte Alarme in Form von Indicators of Compromise erfolgen sollen, wird der

bereits in Kapitel 2.2 kurz erwéhnte Standard STIX eingesetzt.

Auch die Angriffe und Angriffsmuster sollen allgemeinversténdlich sein. Daher wird bei
der Umsetzung der Bachelorarbeite zum Beschreiben der einzelnen Angriffe und Angriffs-
muster der CAPEC Standard verwendet. Auch dieser wird im weiteren Verlauf dieses

Kapitels genauer beleuchtet.
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3.4.1 STIX (Structured Threat Information eXpression)

Structured Threat Information eXpression (STIX) ist ein frei verfiigbares Format, zur
Serialisierung und zum Austausch von CTI. STIX wurde von der Non Profit Organisa-
tion OASIS entwickelt, welche die Entwicklung von offenen Standards, in der globalen

Informationsgesellschaft, vorantreibt. |8, vgl.|

STIX setzt sich aus 12 Objektentitdten zusammen, mit denen Daten dargestellt und

miteinander in Verbindung gesetzt werden kénnen.

Die fiir diese Bachelorarbeit relevante Objektentitdten sind Observed Data und Attack
Pattern.

Observed Data bietet die Moglichkeit iiber die Honeypotsensoren gesammelte Daten,
in STIX Data Objects genannt, wie unter anderem IP-Adressen, Hashes oder HTTP-
Requests zu iiberwachen und mit weiteren Attributen zu verkniipfen. Ein Datensatz
eines Observed Data Objektes enthélt eine Liste, der jeweils iiberwachten Data Object,

mit dem ersten und letzten Zeitpunkt ihrer Sichtung und der Anzahl der Sichtungen.

Mit der Objektentitéit Attack Pattern lassen sich Angriffe klar definieren, um sie spéter
eindeutig zuordnen zu konnen. Zusétzlich besteht die Moglichkeit, die Angriffsmuster

iiber externe Referenzen beschreiben zu lassen.

Zusammen mit den restlichen Objektentitdten wurde STIX dazu entwickelt, Daten in
grofferem Umfang miteinander in Beziehung zu setzen. So kénnen mit dem Objektmo-
dell von STIX beispielsweise ganze Angriffskampagnen dargestellt werden, Informationen
iiber einzelne Angreifer, sowie Informationen iiber Gruppen von Angreifern gesammelt
werden. Aus der STIX Dokumentation ist jeweils zu entnehmen, welche Objektentitit
in welcher Form mit anderen Entitdten in Beziehung steht. In Abbildung 3.4 ist dies am

Beispiel der Objektentitdt Threat Actor zu sehen.

Uber eine von STIX bereitgestellte Python Bibliothek, kénnen relevante Daten in STIX
Objekte und somit in das STIX Format gebracht, in Beziechung gesetzt und ausgetauscht
werden. In das STIX Format gebrachte Daten, werden im json Format dargestellt und

auf dem Dateisystem des Systems gespeichert.

Im Rahmen der Bachelorarbeit wird STIX eingesetzt, da es iiber eine herausragende
Dokumentation verfiigt und den Vorteil bietet, dass es trotz seiner Komplexitdt modular

einsetzbar ist und somit auf die individuellen Anforderungen angepasst werden kann.
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Abbildung 3.4: Threat Actor [9]

Auflerdem ist STIX komplett kompatibel zu dem Format TAXII, welches ebenfalls von
OASIS entwickelt wurde und fiir den Austausch von CTI zusténdig ist. Ein weiterer

Vorteil ist die Python Bibliothek, iiber die das Format genutzt werden kann.

Begrenzt wird STIX durch die statischen Objekte, die so genutzt werden miissen, wie
sie durch das Format vorgegeben werden. Es ist also nicht moglich, bei Bedarf weitere
Attribute hinzuzufiigen, die unter Umstdnden benétigt werden, um analysierte Daten

wie gewiinscht darzustellen.
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3.4.2 CAPEC (Common Attack Pattern Enumeration and
Classification)

Common Attack Pattern Enumeration and Classification (CAPEC) stellt einen 6ffentlich
zuganglichen Katalog von Angriffsmustern bereit. Angriffsmuster sind Beschreibungen
von iiblichen Vorgehensweisen, die Angreifer dazu benutzen, um auf Basis bekannter

Schwachstellen Systeme zu kompromittieren. [1, vgl.|

Jeder Eintrag im CAPEC Katalog liefert eine Vielzahl verschiedener Informationen iiber
das jeweilige Angriffsmuster. Es sind unter anderem Informationen iiber den Ablaufpro-
zess, die benotigten Fahigkeiten zur Ausfiihrung und aktuelle Schwachstellen des jewei-

ligen Angriffsmusters enthalten.

Zur Identifizierung wird jedem Eintrag eine eigene ID zugewiesen. Zusétzlich enthalten

CAPEC Eintriage Verweise auf dhnliche oder zusammengehorige Angriffsmuster.

Die STIX Objektentitdt Attack Pattern unterstiitzt CAPEC IDs als externe Referenz,
weswegen CAPEC im Rahmen der Bachelorarbeit dazu genutzt werden kann, Ereignisse,

die auf den Honeypotsensoren passieren, als Angriffe zu identifizieren und diese formal
mit Hilfe von STIX zu beschreiben.

Um den Alarmierungsprozess testen zu konnen, wird pro Honeypotsensor ein Angriffs-
muster implementiert. Anhand der aufgezeichneten Log-Daten bietet sich fiir den Cowrie
Sensor die Implementierung des Angriffsmusters Password Brute Forcing (CAPEC-49)
an. Dieses Angriffsmuster zeichnet sich dadurch aus, dass innerhalb einer einzigen Sit-
zung, auf dem angegriffenen Sensor, eine Vielzahl von Loginversuchen ausgefiihrt werden.
Dabei werden eine Vielzahl von Passwortern, zu einem einzigen Benutzernamen, auspro-

biert. [5]

Fiir den Web-Honeypot wird das Angriffsmuster Remote File Inclusion (CAPEC-253)
implementiert. Die SNARE/TANNER Kombination bietet einen entsprechenden Emula-
tor fiir dieses Angriffsmuster an. Bei Ausfiihrung dieses Angriffsmusters, wird ein Dienst
iiber eine enthaltene Schwachstelle dazu gebracht, ausfithrbare Dateien von einer externen
Quelle herunterzuladen. Der Angreifer wird nach dem Herunterladen von entsprechenden

Dateien versuchen, diese auf dem angegriffenen System auszufiihren. [6]
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3.5 Ergebnis der Konzipierung

Um die durch die Honeypotsensoren aufgezeichneten Daten, geméaft des in Kapitel 3.2
erstellten Alarmierungsprozesses verarbeiten zu konnen, miissen diese, nachdem sie in das
STIX Format normalisiert wurden, abgespeichert werden, um zukiinftig weiter verwendet

werden zu konnen.

Dazu muss eine automatisierte Routine geschaffen werden, die die jeweiligen Log-Dateien
der Honeypotsensoren regelméfig auf passende CAPEC Angriffsmuster iberpriift und die
Daten, bei einem identifizierten Angriff, fiir eine weitere Verwendung normalisiert in eine
Datenbank schreibt.

Anschliefsend muss, aus den normalisierten Daten des Angriffes, eine Warnmeldung ge-

neriert werden, welche per Mail versandt wird.

Die Datenbank, im folgenden Asset Datenbank genannt, die zur Speicherung der analy-
sierten Daten bendtigt wird, orientiert sich an den beiden STIX Objektentitdten Obser-
ved Data und Attack Pattern und enthéalt eine Tabelle, fiir jede der beiden Entitdten.
Zusatzlich enthélt das in Abbildung 3.5 dargestellte Datenbankschema die Verbindungs-
tabelle Object Link. Mit Hilfe dieser Tabelle konnen weitere Tabellen fiir Data Objects,
wie [P-Adressen und URLs, bei Bedarf erstellt und an die Observed Data Tabelle ange-

bunden werden.

Die einzelnen Schritte, des vorher beschriebenen Ablaufs, werden jeweils iiber die in
Abbildung 3.6 dargestellten Python Module realisiert.

So genannte CAPEC Module iiberpriifen die Log Daten der Honeypotsensoren auf aufge-
tretene Angriffsmuster. Dabei wird pro, in CAPEC gelistetem Angriffsmuster, ein eigenes
Python Modul benétigt, da die Daten je nach Angriffsmuster individuell analysiert wer-
den miissen. Entdeckt ein solches CAPEC Modul einen auf ihn zutreffenden Angriff,
werden Module aufgerufen, die die Log-Daten des Angriffs in der Asset Datenbank spei-

chern.
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Abbildung 3.5: Asset Datenbank Schema

Zusatzlich rufen die Datenbankmodule ein Modul auf, welches aus den abgespeicherten
Daten, mit Hilfe der STIX Python Bibliothek, Observed Data Objekte erzeugt. Die
Objekte werden auf dem Dateisystem der Linux Distribution gespeichert. Sie fungieren

als Indicator of Compromise und kénnen per Mail als Warnmeldung versandt werden.

Die CAPEC Module werden in regelméfsigen Intervallen durch einen Cronjob ausge-
fihrt.

Werden nun die Asset Datenbank und die Nutzung der einzelnen Python Module mit
dem Alarmierungsprozess zusammengefiihrt, ergibt sich daraus der in Abbildung 3.7

dargestellte Prozess.

Wird durch die, durch den Cronjob ausgefiihrten, CAPEC Module ein Angriffsmuster
erkannt, wird die Asset Datenbank iiberpriift. Sollten die Daten, die im Zuge des Angrif-
fes aufgezeichnet wurden, bereits in der Asset Datenbank, durch einen Observed Data
Datensatz iiberwacht werden, werden die entsprechenden Datensétze und die dazugeho-
rigen, auf dem Dateisystem gespeicherten, Observed Data Objekte aktualisiert. Sollten
noch keine Datensdtze in der Datenbank vorliegen, werden diese, zusammen mit den

zugehorigen Observed Data Objekten, neu erzeugt.
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Abbildung 3.6: Benutzung der Python Module

Anschlieffend werden die Observed Data Objekte mit dem zugehorigen Attack Pattern
in einem STIX Bundle verkniipft und per Mail als Warnmeldung verschickt. Ein STIX
Bundle fasst eine Anzahl von STIX Objekten in einer Sammlung zusammen und stellt

diese zusammen dar.

Die relevanten Komponenten des Correlation Processes, die in Kapitel 3.2 identifiziert
wurden, werden liber die eingesetzten Python Module und die Komponenten des in Ab-
bildung 3.7 dargestellten Prozesses umgesetzt. Die Normalization und das Pre-Processing
werden mit Hilfe der Datenbankmodule umgesetzt. Durch die Speicherung der analysier-
ten Daten in der Asset Datenbank, sind die Daten um alle benétigten Parameter erweitert

und im selben Format dargestellt.

Die Alert Fusion Komponente, die Angriffe der selben Instanz, die auf unterschiedlichen
Sensoren geschehen, verarbeitet, wird bei Uberpriifung bereits in der Asset Datenbank

gespeicherter Daten umgesetzt.
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Abbildung 3.7: Alarmierungsprozess Version 2

Zwar bietet der STIX Standard die Moglichkeit, Informationen iiber Angreifer zu sam-
meln und darzustellen, allerdings kénnen die dazu erforderlichen Daten nicht iiber die
eingesetzten Honeypotsensoren gesammelt werden. Um die STIX Objektentitat Threat
Actor nutzen zu kénnen, wird wie in Abbildung 3.4 dargestellt, der Einsatz weiterer Ob-
jektentitdten benotigt. Auf Grund des Umfangs der Umsetzung findet daher die Identifi-
zierung der Angreifer und somit die Threat Reconstruction Komponente im Rahmen der
Bachelorarbeit keine Beachtung. In Weiterfithrenden Arbeiten kénnen die erforderlichen

Objektentitéten allerdings an das bestehende Datenbankschema angebunden werden.

Wie in Kapitel 3.2 festgestellt, wiirde die Focus Recognition Komponente bei dem Einsatz
eines einzigen Servers nur zum Einsatz kommen, wenn eine Vielzahl von angreifenden
Hosts an einem einzigen Angriff, wie z.B. einem Denial of Service Angriff, beteiligt sind.
Dabei wiirde diese Komponente durch das zugehérige CAPEC Modul bearbeitet werden.
Allerdings wird ein CAPEC Modul, zur Erkennung eines entsprechenden Angriffsmusters,

im Rahmen der Bachelorarbeit nicht implementiert.
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Bevor es an die Programmierung, der in Kapitel 3.5 vorgestellten Python Module, zur
Umsetzung des Alarmierungsprozesses geht, miissen die Serverumgebung, sowie die Ho-
neypotsensoren installiert und konfiguriert werden. Auch die Assetdatenbank muss vorher

implementiert werden, damit die Python Module darauf zugreifen kénnen.

Im Anschluss an die Implementierung der benétigten Komponenten, wird in diesem Ka-
pitel die Funktionalitiat der Automation des Alarmierungsprozesses, anhand der umge-

setzten Angriffsmuster, exemplarisch getestet.

4.1 Installation der Serverumgebung

Die Serverumgebung wurde, zusammen mit einer 6ffentlichen IP-Adresse und einem Do-
ménennamen fiir die Internetseite des SNARE Web-Honeypots, bei einem Anbieter fiir

Web-Hosting und Serversysteme gemietet.

Das Serversystem kommt vorkonfiguriert mit der Linux Distribution Debian Jessie. Auf
das System kann mit root Rechten, iber SSH oder eine Konfigurationsseite im Internet

zugegriffen werden. Somit kann das System nach Belieben konfiguriert werden.

Betriebssystem Debian Jessie
IP-Adresse 37.120.187.182
Doménenname | www.rasen-ba.de

Tabelle 4.1: Serversystem
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4.2 Installation und Konfiguration von SNARE/TANNER

Damit SNARE/TANNER auf dem Serversystem installiert werden kénnen, werden zu-
néchst die in Kapitel 3.3.1 aufgelisteten Komponenten installiert. Im Anschluss daran,
wird die Web-Honeypot Kombination, nach der auf der jeweiligen Projektseite beschrie-

benen Installationsanleitung, installiert. [12] |7]

Der unten stehende Code Block zeigt den Code der Internetseite, die fiir den Betrieb
des SNARE Sensors erforderlich ist. Die Seite verfiigt iiber jeweils ein Textfeld, fiir die

Eingabe eines Benutzernamen und eines Passworts.

<body background="back.jpg">

<form method = "post" action="welcome.php">

<hl align="center" style = "color:white">Very vulnerable</hl>
<div class="container ">

<label for="uname" style = "color:white"><b>Username</b></label>
<input type="text" placeholder="Enter Username"

name="uname" required>

<label for="psw" style = "color:white"><b>Password</b></label>
<input type="password" placeholder="Enter Password"

name="psw" required>

<button type="submit">Login</button>

</form>

</body>

Bevor diese Seite fiir den Einsatz des Honeypotsensors genutzt werden kann, muss sie iiber
das von SNARE mitgelieferte Tool zum Klonen von Internetseiten geklont werden. Dazu
wird sie voriibergehend iiber Port 80 des Servers verdffentlicht und iiber das Kommando

sudo clone —target hitp://rasen-ba.de geklont.

Die geklonte Internetseite wird auf dem Dateisystem des Servers gespeichert und kann

im Anschluss zum Betreiben des SNARE Sensors genutzt werden.

SNARE ist nach der Erstellung und dem Klonen der Internetseite einsatzbereit. Um die
volle Funktionalitdt der Web-Honeypot Kombination nutzen zu kénnen, muss vor Inbe-
triebnahme TANNER konfiguriert werden. Zur Konfiguration von TANNER dient eine
vorgefertigte Konfigurationsdatei, die auf die eigenen Anforderungen angepasst werden

kann.
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Die Konfigurationsdatei ist in einem ini &hnlichem Format geschrieben. Fiir den Einsatz
im Rahmen der Bachelorarbeit, werden nur wenige Konfigurationsparameter benétigt.
So muss definiert werden, auf welchem Host und Port die Dienste PHPOX, REDIS und
TANNER laufen sollen. In der Tabelle 4.2 sind die jeweiligen Einstellungen gelistet. Des

Weiteren wird eine Angabe der aktivierten Emulatoren benétigt.

Dienst | Host | Port
TANNER | localhost | 8090
PHPOX localhost | 8088
REDIS localhost | 7777

Tabelle 4.2: TANNER Konfiguration

Wie in Kapitel 3.4.2 beschrieben, wird der Einsatz von SNARE und Tanner auf CAPEC-

253 beschrinkt, weshalb lediglich der Emulator fiir Remote File Inclusion aktiviert wer-

den muss.

Zum Schluss wird noch angegeben, unter welchem Verzeichnis die Log-Daten gespei-
chert werden sollen, die durch die Analyse, der auf den Honeypotsensoren eingehenden

Ereignissen, aufgezeichnet werden.
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4 Umsetzung und Test

Nachdem alle Konfigurationen fiir SNARE und TANNER abgeschlossen sind, kénnen die
erforderlichen Dienste der Reihe nach gestartet werden. Dabei ist darauf zu achten, dass
die Dienste nach ihrem Start, im Hintergrund weiter ausgefiihrt werden, und auch nach
Beendung der Sitzung mit dem Server, weiter ausgefiithrt werden. Nachdem alle erfor-

derlichen Dienste gestartet wurden, kann zundchst TANNER und im Anschluss daran
SNARE den Betrieb aufnehmen.

SNARE stellt die zuvor erzeugte Internetseite iiber Port 80 des Servers zur Verfiigung.
TANNER zeichnet die Log-Daten der eingehenden Ereignisse auf. Die Log-Daten miissen
im weiteren Verlauf dieser Arbeit noch auf das Angriffsmuster CAPEC-253 analysiert und

entsprechend verarbeitet werden.

4.3 Installation und Konfiguration von Cowrie

Neben den in Kapitel 3.3.2 aufgelisteten Komponenten, die fiir eine Installation von
Cowrie benétigt werden, miissen noch weitere Schritte vor Inbetriebnahme des Sensors
ausgefiihrt werden. So wird auf der Dokumentationsseite von Cowrie ausdriicklich dazu
geraten, einen eigenen Benutzer fiir die Ausfithrung von Cowrie anzulegen, der iiber keine

root Berechtigungen verfiigt. [3]

Da mit dem SSH Sensor moglichst viele Angriffe aufgezeichnet werden sollen, wird Cowrie
iiber den standard SSH Port 22 betrieben. Daher wird der SSH Zugang zum Server auf
den Port 2222 umgeleitet.

Im Rahmen der Bachelorarbeit wird Cowrie als reiner SSH Honeypot betrieben. Daher
muss der Betrieb von Telnet in der Konfigurationsdatei von Cowrie deaktiviert werden.
Zusatzlich miissen die folgenden Einstellungen in der Konfigurationsdatei vorgenommen
werden, damit die Daten eingehender SSH Verbindungen in eine MySQL Datenbank

gespeichert werden.

[output mysql]

enabled = true

host = localhost

database = cowrie

username = cowrie

password = wUtgKvaHutN7t4m5Owsi
port = 3306
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4.4 Erstellung der Asset Datenbank

Die Asset Datenbank wird, anhand des in Abbildung 3.5 dargestellten Datenbanksche-
mas, iiber ein SQL Skript erzeugt. Zusétzlich zu den im Datenbankschema dargestellten
Entitdten, werden weitere Entitdten angebunden, die fiir die Umsetzung der beiden zu
implementierenden CAPEC Angriffsmuster ben6tigt werden. Dabei wird an die Object
Link Tabelle die Entitdt Data Object angebunden. Diese fungiert als Elterntabelle fiir

die einzelnen Entitédten der jeweiligen Daten.

data_object

$s o
| GRS
1
1 . 1
network_traffic ipvd_address ‘ file
L i | SN |
extenstions value ‘ hash
src_port size
protocols

0.1

http_request |

|
request_method

request_value

Abbildung 4.1: Data Object Entitdten

Die Abbildung 4.1 zeigt alle Entitdten, die fiir die Umsetzung der Angriffsmuster benotigt
werden. Fiir das Password Brute Forcing Angriffsmuster wird die jeweilige IP-Adresse
des Angreifers aufgezeichnet. Die analysierten Daten der Remote File Inclusion bein-
halten ebenfalls die Quell IP-Adresse des Angreifers. Zusétzlich werden der Hash Wert
und die Grofe der eingeschleusten Datei aufgezeichnet. Aufserdem werden die Daten der

Netzwerkverbindung, sowie relevante Daten des HT'TP Requests gespeichert.
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4.5 Programmierung des STIX Moduls

Das STIX Modul stiz.py wird von den Datenbankmodulen verwendet, um zu den in der
Asset Datenbank aufgezeichneten Daten, STIX Objekte zu erzeugen. Die STIX Objekte

werden im weiteren Prozess innerhalb einer Warnmeldung als IoC versandst.

Das Modul besteht wesentlich aus den drei Funktionen add_ observed, update observed

und create_ bundle. Die restlichen drei Funktionen db_connect, db _ disconnect und get objects

dienen als Hilfsfunktionen.

Die Funktionen db_connect und db_disconnect stellen eine Verbindung mit der Asset
Datenbank her-, beziehungsweise trennen die Verbindung. Diese Funktionen sind in allen

implementierten Modulen vorhanden.

Die Funktion add_observed erstellt ein STIX Observed Data Objekt, speichert dieses
als json Datei auf dem Dateisystem des Servers und gibt das Objekt an die aufrufende
Funktion zuriick. Als Ubergabeparameter wird eine Liste von IDs benétigt, iiber die zu
iiberwachende Data Objects identifiziert werden kénnen. Zusétzlich wird der Zeitpunkt

der Sichtung der zu {iberwachenden Daten iibergeben.

#Ausschnitt aus add aus stiz.py

#STIX Objekt erzeugen

obl = ObservedData(first observed = time,
last observed = time,
number observed = 1,

objects = data_ objects)

#STIX Objekt speichern
fs = FileSystemStore("../stix/objekte")
fs.add(obl)

Uber die importierte STIX Python Bibliothek kénnen die Observed Data Objekte, wie
in dem Code Ausschnitt dargestellt, erzeugt und auf dem Dateisystem gespeichert wer-
den. Die Data Objects, die iiber objects = data_ objects an das Observed Data Objekt
iibergeben werden, sind in einer Liste enthalten, die iiber die Hilfsfunktion get objects

geliefert wird.
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Die Hilfsfunktion get objects bendtigt bei Aufruf eine Liste von Data Object IDs, deren
Daten sie zuriickgeben soll. Die Daten werden in Form eines Dictionarys an die aufrufende
Funktion zuriickgegeben. Da sich die Datensétze, der von der Tabelle Data Object erben-
den Entitéten, sich unterscheiden, miissen sie, bei Riickgabe an die aufrufende Funktion,

unterschiedlich behandelt werden.

Zunachst wird, anhand der iibergebenen Liste, der jeweilige Typ der Datensétze aus der
Asset Datenbank ermittelt und in einer Liste gespeichert. Anschliefsend wird {iber eine
for Schleife jeder Datensatz der erzeugten Liste individuell in das Riickgabe Dictionary

geschrieben.

#Ausschnitt aus get objects aus stiz.py
for type in type list:

if (type =— ’ipv4d—addr’):
elif (type =— ’http—request’):
elif (type — ’file’):

Bestehen bereits Datensétze und Observed Data Objekte fiir eingehende Angriffe, werden
diese iiber die Funktion update observed aktualisiert. Dazu wird das zu aktualisierende
Observed Data Objekt aus dem Dateisystem geladen. Anschlieffend werden die Anzahl
der Sichtungen, sowie der Zeitpunkt der letzten Sichtung und der Modifizierung des
Observed Data Objektes aktualisiert. Zur Aktualisierung des Objektes werden als Uber-
gabeparameter der Zeitpunkt des entsprechenden Angriffes, sowie die STIX ID des zu
aktualisierenden Objektes bendtigt.

Uber create_ bundle, die letzte Funktion des STIX Moduls, werden STIX Objekte zu
einem Satz zusammengefasst. So werden die erzeugten Observed Data Objekte mit den
Angriffsmustern verkniipft, bei denen sie aufgezeichnet wurden. Dieser Satz von STIX
Objekten wird als IoC per E-Mail versandt.
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Als Ubergabeparameter wird eine Liste von STIX IDs benétigt, iiber die die einzelnen
Observed Data Objekte, die auf dem Dateisystem erzeugt wurden, eindeutig identifiziert
werden koénnen. Uber den folgenden Code Ausschnitt werden die entsprechenden Objekte
vom Dateisystem aufgerufen und in einer Liste gespeichert. Aus der erstellten Liste wird

ein STIX Bundle erzeugt, welches an die aufrufende Funktion zuriickgegeben wird.

#Ausschnitt aus create bundle aus stiz.py
#Stiz Objekte in eine Liste laden
fs = FileSystemStore("../stix/objekte")

stix _objects = []

for id in stix id:

stix _objects.append(fs.get(id))

#Bundle erzeugen und speichern
bundle = Bundle(stix objects)

4.6 Programmierung der Datenbankmodule

Es werden zwei Module implementiert, die die aufgezeichneten Daten der eingehenden
Angriffe, in der Asset Datenbank speichern. Dazu wird je ein Modul fiir die Entitat Obser-
ved Data und ein Modul fiir die Entitdt Data Object und alle von ihr erbenden Entitéten
programmiert. Die Entitat Attack Pattern wird iiber kein eigenes Modul verwaltet. Dort

enthaltende Angriffsmuster werden manuell als Datensatz angelegt.

4.6.1 Data Object

Das Python Modul data_ object.py verfiigt fiir jede Kindtabelle von Data Object iiber ei-
ne Funktion, zum Hinzufiigen und zum Auslesen eines Datensatzes, sowie eine Funktion,
um die ID eines Datensatzes auszulesen. Zuséatzlich verfiigt das Modul tiber die beiden,
im Rahmen des STIX Moduls bereits erlauterten Funktionen, zum Herstellen und Tren-
nen einer Verbindung mit der Asset Datenbank. Aufierdem ist die Funktion get fid als
Hilfsfunktion enthalten. Sie gibt die néchste freie ID der Data Object Tabelle an die

aufrufende Funktion zuriick.
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Zum Anlegen eines Datensatzes wird die Funktion add aufgerufen. Als Ubergabeparame-
ter wird die néchste freie ID der Data Object Tabelle iibergeben, die {iber die Funktion
get_fid ausgelesen werden kann. Des Weiteren sind der Typ des anzulegenden Daten-
satzes, sowie eine Liste der zu speichernden Werte zu iibergeben. Zunéchst wird ein
Datensatz in der Elterntabelle Data Object angelegt. Im Anschluss wird, {iber die jeweils

individuelle Funktion, ein Datensatz in einer der Kindtabellen angelegt.

#Ausschnitt aus add aus data_object.py
#Typ auslesen und entsprechenden Typ—Datensatz anlegen

scursor .execute ("insert into data object values(%s, %s)",
(id, type))

if (type =— ’ipvd—addr’):
add _ip(id, value)
elif (type — ’http—request’):
add http(id, value)
elif (type — ’file’):
add _file(id, value)

Die Funktionen zum Auslesen von Datensitzen aus den Kindtabellen, bekommen bei
Aufruf die ID des auszulesenden Datensatzes iibergeben. Uber eine Abfrage in der Asset
Datenbank, werden die Werte des Datensatzes in einer Liste gespeichert und zuriickge-

geben.

4.6.2 Observed Data

Das Python Modul observed data.py iiberwacht Data Objects, die wiahrend eines An-
griffes aufgezeichnet wurden. Das Modul iibernimmt die Aufgabe des Pre-Processings,
indem es die aufgezeichneten Daten mit weiteren Parametern, wie dem Zeitpunkt der ers-
ten, beziehungsweise letzten Sichtung und der Anzahl der Sichtungen, verkniipft. Dazu

verfiigt das Modul iiber die Funktionen add , update, get id und get stixid.

Der Funktion add wird die ID der zu verkniipfenden Data Objects, sowie der Zeitpunkt
des Angriffes iibergeben. Uber den Aufruf der Funktion add observed des STIX Moduls
wird zunéchst ein Observed Data Objekt auf dem Dateisystem angelegt. Anschliefiend

wird ein Datensatz in der Tabelle Observed Data erzeugt. Um den angelegten Datensatz
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mit dem Data Object Datensatz zu verkniipfen, wird abschliefsend ein Eintrag in der

Verbindungstabelle Object Link angelegt.

Werden durch Observed Data Objekte iberwachte Datensétze erneut wiahrend eines An-
griffes aufgezeichnet, werden die jeweiligen Objekte auf dem Dateisystem, sowie die da-
zugehorigen Eintrage in der Asset Datenbank iiber die Funktion update aktualisiert. Zur
Aktualisierung benétigt die Funktion die ID des zu aktualiserenden Observed Data Ob-
jektes, sowie den Zeitpunkt des Angriffes. Uber die Hilfsfunktion get stizid wird die
STIX ID des Objektes ausgelesen. Uber die STIX ID kann das Observed Data Objekt
auf dem Dateisystem, mit Hilfe der Funktion update observed des STIX Moduls, aktua-
lisiert werden. Zusétzlich wird der zugehorige Datensatz der Asset Datenbank ebenfalls

aktualisiert.

Die Funktion get id bekommt bei Aufruf die ID eines Data Object Datensatzes iiberge-
ben, zu dem die Observed Data ID ausgelesen werden soll. Uber eine SQL Abfrage wird
die gesuchte Observed Data ID ausgelesen und an die aufrufende Funktion zuriickgege-

ben.

4.7 Programmierung des Mail Moduls

Das Mail Modul wird von den CAPEC Modulen aufgerufen, um zuvor erzeugte STIX
Bundle als IoC innerhalb einer Warnmeldung zu versenden. Das Modul verfiigt {iber eine
einzige Funktion send mail. Innerhalb dieser Funktion wird eine Verbindung zum Mail
Server des Systems aufgebaut, eine E-Mail Nachricht zusammengesetzt und versendet.

Als Ubergabeparameter wird der Funktion das zu versendende STIX Bundle iiberge-

ben.

msg = MIMEMultipart ()

msg| 'From’| = "alert@rasen.rasen—ba.de"
msg| 'To’| = "lars92schneider@gmail .com"
msg| ’Subject | = "Security Breach"

Smsg. attach (MIMEText(message. str ()))

Die E-Mail Nachricht wird in dem dargetellten Code Ausschnitt zusammen gesetzt. Zum
Ende des Auschnittes wird das tibergebene STIX Bundle in das fiir die E-Mail Nachricht

erforderliche Format geschrieben und an die Nachricht angehéngt.
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4 Umsetzung und Test

4.8 Programmierung der CAPEC Module

Anders als die zuvor programmierten Module, verfiigen die beiden CAPEC Module iiber
keine Funktionen. Sie arbeiten Schrittweise den in Kapitel 3.5 entwickelten, beziehungs-
weise in Abbildung 3.7 dargestellten, Alarmierungsprozess ab. Uber einen Eintrag im

Crontab des Servers, werden die beiden Module stiindlich ausgefiihrt.

4.8.1 Password Brute Forcing CAPEC-49

Das Python Modul capec9.py dient zur Erkennung und Analyse des bereits vorgestell-
ten Angriffsmusters Password Brute Forcing. Bei Aufruf per Cronjob, priift das Modul
jeweils den Zeitraum einer Stunde auf eingegangene Angriffe, die dem Angriffsmuster

entsprechen.

Um den ersten Schritt des entwickelten Alarmierungsprozesses, die Erkennung des An-

griffsmusters, umzusetzen, muss iiber eine SQL Abfrage auf die Log Datenbank des

Cowrie Honeypotsensors zugegriffen werden.

Die oben dargestellte SQL Abfrage priift, ob in dem Zeitraum der letzten Stunde Sit-
zungen mit dem SSH Sensor eingegangen wurden, bei denen 21 Mal erfolglos versucht
wurde, sich mit einem einzigen Benutzernamen am Sensor einzuloggen. Nach 21 Versu-

chen beendet der Cowrie Sensor automatisch die jeweilige Sitzung. Daher kénnen keine
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4 Umsetzung und Test

Sitzungen mit mehr als 21 fehlgeschlagenen Login Versuchen existieren. Sollten iiber die-
se Abfrage Angriffe identifiziert werden, werden die IP-Adresse des Angreifers und der

Zeitpunkt des Angriffes aus der Cowrie Datenbank ausgelesen.

Im néchsten Schritt wird tiberpriift, ob fiir die ausgelesenen IP-Adressen bereits Eintrige
in der Asset Datenbank oder Observed Data Objekte auf dem Dateisystem existieren.
Existiert noch kein Eintrag der IP-Adresse des Angreifers in der Asset Datenbank, wird
ein neuer Data Object Datensatz fiir die IP-Adresse angelegt. Anschliefslend werden ein
Observed Data Datensatz und ein zugehoriges STIX Objekt erzeugt, mit denen die IP-
Adresse des Angreifers zukiinftig iiberwacht werden kann. Zur Erzeugung der Datensétze,
wird auf die Funktionen data_ object.add beziehungsweise observed_ data.add zuriickge-

griffen.

Existiert bereits ein Eintrag fiir die IP-Adresse des Angreifers, werden der verkniipfte
Observed Data Datensatz und das zugehorige STIX Objekt, iber die Funktion obser-

ved_data.update aktualisiert.

Um den Alarmierungsprozess abzuschliefsen, wird im folgenden Code Ausschnitt ein STIX
Bundle aus dem Observed Data Objekt, welches die IP-Adresse des Angreifers tiberwacht
und dem zugehorigen CAPEC Angriffsmuster, iiber die Funktion stiz.create bundle er-
zeugt. Anschlieflend wird das erzeugte Bundle {iber die Funktion mail.send_mail als IoC

innerhalb einer Warnmeldung versandt.

#Ausschnitt aus capecd9.py

#STIX Bundle erzeugen und versenden

stix _id = [observed data.get stixid (observed id)]

stix id.append("attack—pattern ——7611adb7—94c4—
4d2b—8326—7fe9f148ed62")

bundle = stix.create bundle(stix id)

#Bundle per Mail versenden

mail.send mail(bundle)
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4 Umsetzung und Test

4.8.2 Remote Code Inclusion CAPEC-253

Anders als das Python Modul capec49.py, verfiigt das Modul capec253.py iiber ein Zu-
satzmodul, iber welches es aufgerufen wird. Das Modul handler.py iibernimmt fiir den
Web-Honeypotsensor die Erkennung des jeweiligen CAPEC Angriffsmusters. Zwar wird
im Rahmen der Bachelorarbeit nur ein einziges Angriffsmuster iiber den Web-Honeypot
emuliert, allerdings bietet der Sensor die Mdoglichkeit, noch weitere Angriffsmuster zu
emulieren. Daher wird die generierte Log-Datei innerhalb des handler.py Moduls, auf

aufgetretene Angriffsmuster untersucht. Wird ein solches Angriffsmuster gefunden, wird

das jeweilige CAPEC Modul des Web-Honeypotsensors aufgerufen.

Dazu wird jede Zeile der json Log-Datei auf ein erkanntes Angriffsmuster tiberpriift. Im
zuvor gezeigten Ausschnitt aus dem handler.py Modul, wird lediglich auf das emulier-
te Angriffsmuster RFI - Remote File Inclusion - gepriift. Wird dieses Muster erkannt,
wird das zugehorige CAPEC Modul aufgerufen und die Daten der betreffenden Zeile
iibergeben. Wurden alle Zeilen der Log-Datei durchlaufen, werden die iiberpriiften Zeilen

geloscht, damit sie beim néchsten Aufruf nicht erneut gepriift werden.

Alle weiteren Schritte des Alarmierungsprozesses werden durch die jeweiligen CAPEC

Module umgesetzt.
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4 Umsetzung und Test

Bevor der Alarmierungsprozess in capec253.py weiter abgearbeitet wird, werden Infor-
mationen iiber die Datei gesammelt, welche {iber die RFI Emulation des Honeypotsen-
sors heruntergeladen wurde. Dazu werden iiber den Befehl subprocess.check output zwei
Kommandos auf der Linux Umgebung ausgefiihrt, deren Ergebnis innerhalb einer Varia-

ble gespeichert wird.

#Ausschnitt aus capec253.py

hash = subprocess.check output (|’ ’find’, ’/opt/tanner/files/’,
'—newermt’ , begin, ’'—not’ ,’—newermt’, end, ’'—printf’, '%P’|)
size = subprocess.check output ([’find’, ’/opt/tanner/files/’,
'—newermt’ , begin, ’—not’ ,’—newermt’, end, '—printf’, %s’])

Die beiden Befehle suchen iiber das Kommando find die Datei heraus, die zum Zeitpunkt
des erfolgten Angriffes, auf dem Dateisystem des Servers erstellt wurde. Zusétzlich wer-
den iiber die Parameter %P, beziehungsweise %s der Hash Wert, sowie die Grofe der
heruntergeladenen Datei ermittelt. Diese Daten werden im weiteren Ablauf bendtigt, um

einen entsprechenden Datensatz in der Asset Datenbank zu erzeugen.

Wie im Python Modul capec49.py umgesetzt, wird zundchst gepriift, ob die wahrend des
Angriffes aufgezeichneten Daten, bereits in der Asset Datenbank existieren. Im Gegensatz
zu CAPEC-49, werden bei der Analyse der Log-Daten fiir das Angriffsmuster CAPEC-253
mehrere Daten aufgezeichnet, die das zu erzeugende Observed Data Objekt beobachtet.
Dies sind die IP-Adresse des Angreifers, die heruntergeladene Datei und der HTTP-

Request, der auf dem Websensor eingegangen ist.

Fiir jedes der drei zu beobachtenden Objekte wird gepriift, ob ein Datensatz in der Asset
Datenbank vorhanden ist. Ist dies der Fall, wird die ID des zugehérigen Data Objects,
iiber die Funktion data_ object.get file_ id ausgelesen und gespeichert. Ansonsten wird
ein neuer Eintrag in der Asset Datenbank, {iber die Funktion data_object.add, erzeugt.
Wiéhrend der Existenzpriifung der Daten werden jeweils zwei Priifvariablen erstellt, die im
weiteren Ablauf zur Erstellung oder Aktualisierung des Observed Data Objektes bendtigt
werden. Die Variable ip id (exemplarische Benennung fiir den IP Datensatz) speichert
die Data Object ID des IP Datensatzes. Die Variable ip check gibt an, ob bereits ein

Datensatz in der Asset Datenbank existiert.
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4 Umsetzung und Test

Das zugehorige Observed Data Objekt wird erst erzeugt, wenn die Existenz aller Daten-
sitze gepriift wurde. Es wird nur ein neues Objekt erzeugt, wenn mindestens einer der
aufgezeichneten Datensédtze noch nicht in der Asset Datenbank existiert. Fiir den Fall,
dass es bereits Datensétze fiir alle Data Objects gibt, muss gepriift werden, ob bereits
ein Observed Data Objekt existiert, welches alle drei Data Objects iiberwacht. Ist dies

nicht der Fall, muss ebenfalls ein neues Objekt erzeugt werden.

Uber die Priifvariablen wird zunchst iiberpriift, ob alle Datensétze bereits in der Daten-
bank vorhanden sind. Ist dies nicht der Fall, wird iiber die Funktion observed data.add
ein neues Observed Data Objekt erzeugt. Andernfalls werden aus der Verbindungstabel-

le object link die jeweiligen Observed Data IDs ausgelesen, die fiir die einzelnen Data

Object Datensétze existieren.

Anschlieftend wird mit Hilfe zweier geschachtelter for Schleifen gepriift, ob die ausgele-
senen Oserved Data IDs iibereinstimmen und somit ein Datensatz existiert, der alle drei
Data Object Datensétze enthilt.




4 Umsetzung und Test

Um den Alarmierungsprozess abzuschliefen, wird wie in capec49.py ein STIX Bundle aus

den aufgezeichneten Daten erzeugt und per E-Mail versandt.

4.9 Test der Angriffsmuster und Sensoren

Fiir die beiden implementierten CAPEC Angriffsmuster wird jeweils getestet, ob die
Automation des Alarmierungsprozesses funktioniert und bei Ausfithrung eines entspre-

chenden Angriffes eine Warnmeldung per E-Mail versandt wird.

4.9.1 Password Brute Forcing CAPEC-49

Um das Angriffsmuster Password Brute Forcing zu simulieren, wird sich per SSH mit
dem Server iiber Port 22 verbunden. Mit Verbindung zu diesem Port wird eine Sitzung
mit dem Cowrie SSH Honeypotsensor aufgebaut. Nach 21 erfolglosen Versuchen, sich
mit dem Benutzernamen root an dem Sensor anzumelden, wird die Sitzung automatisch
durch den Honeypot beendet. Anschliefsend geht eine E-Mail mit dem Betreff Security
Breach von der Absendeadresse des Servers alert@rasen.rasen-ba.de ein, welche auf der

folgenden Seite dargestellt wird.

Die ersten drei Zeilen beinhalten Parameter tiber die das, durch den Alarmierungsprozess
erzeugte, STIX Bundle identifiziert werden kann. Ab Zeile vier beginnt das Observed
Data Objekt, welches in Zeile 15 bis 17 das iiberwachte Data Object enthélt. Die Zeilen
9 bis 13 enthalten die, durch das Pre-Processing verarbeiteten Attribute. Ab Zeile 19
wird das Attack Pattern dargestellt, welches mit dem erzeugten Observed Data Objekt
in dem STIX Bundle verkniipft wurde.
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4 Umsetzung und Test

Bei erneuter Ausfiihrung des Vorganges, &ndern sich wie gewiinscht die Parameter num-

ber _observed, last observed und modified des aktualisierten Observed Data Objektes.
Es werden also alle Schritte des in Abbildung 3.7 dargestellten Prozesses erfolgreich be-

arbeitet.
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4 Umsetzung und Test

4.9.2 Remote Code Inclusion CAPEC-253

Zum Testen des Remote File Inclusion Angriffsmusters, wird versucht iiber den HTTP-

Request die Datei ezploit.txt auf den Honeypot zu inkludieren.

_

In der dadurch versendeten Warnmeldung gleicht der Aufbau der durch CAPEC-49 gene-
rierten Warnmeldung. Der Unterscheid besteht lediglich darin, dass in CAPEC-253 drei
Data Object durch das erzeugte Observed Data iiberwacht werden. Dies sind ab Zeile 13
die IP-Adresse, ab Zeile 16 Der Network Traffic zusammen mit dem HTTP-Request und
ab Zeile 29 die heruntergeladene Datei.

47



4 Umsetzung und Test

Auch hier sorgt eine Wiederholung des Vorganges dafiir, dass sich die Parameter num-

ber observed, last observed und modified des aktualisierten Observed Data Objektes

wie gewlinscht &ndern.
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5 Fazit und Ausblick

5.1 Fazit

Der konzipierte und implementierte Alarmierungsprozess priift automatisiert Ereignisse,
die an den eingesetzten Honeypotsensoren eingehen, auf erfolgte Angriffe. Bei einem er-
folgten Angriff, werden dabei aufgezeichnete Daten in einer zentralen Instanz, der Asset
Datenbank, gespeichert. Aus den gespeicherten Daten, werden Warnmeldungen gene-
riert und per E-Mail versandt. Die in den Warnmeldungen dargestellten Daten, liegen

formalisiert in einem Format zur Darstellung von Indicators of Compromise vor.

Der entwickelte Alarmierungsprozess konnte den in Kapitel 2.3 vorgestellten Correla-
tion Process nur grundlegend implementieren. Durch den Einsatz von STIX und dem
damit verbundenen Umsetzungsaufwand konnten einige Komponenten des Correlation

Processes, wie in Kapitel 3.2 konzipiert, nicht eingesetzt werden.

Allerdings wurde das Ziel der Bachelorarbeit erreicht und bildet eine Grundlage, auf der

weitere Arbeiten zur Analyse von CTI und Erzeugung von IoC aufbauen kénnen.
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5 Fazit und Ausblick

5.2 Ausblick

Indicators of Compromise werden erzeugt, um Systeme gegen Bedrohungen zu schiitzen
und Informationen iiber Bedrohungen zu verteilen. Die, durch den Alarmierungsprozess
generierten, Indicators of Compromise erfiillen diesen Zweck aktuell nicht, da der Umfang
der analysierten Daten bisher zu gering ist. Um einen Nutzen fiir die Bedrohungsanalyse
und den Schutz vor Bedrohungen zu erreichen, muss der Alarmierungsprozess und das

enthaltene Datenbankschema in weiterfilhrenden Arbeiten ausgebaut werden.

Dabei koénnen die im Rahmen der Bachelorarbeit vorgestellten Techniken und Hilfsmit-
tel weiter verwendet werden. Es konnen sowohl weitere Komponenten des Correlation
Processes, als auch weitere STIX Objektentititen und CAPEC Angriffsmuster in den
bestehenden Alarmierungsprozess eingebunden werden. Auch durch den Einsatz weiterer
Serversysteme und somit dem Einsatz eines Honeynets, konnen die Analysemdéglichkeiten

erweitert werden.

Des Weiteren kann der in Kapitel 2.2 erwdhnte Standard TAXII eingesetzt werden, um

den Alarmierungsprozess zu erweitern und erzeugte loC automatisiert zu verteilen.
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Anhang

Auf der beigefiigten CD befinden sich folgende Dateien:

Die Bachelorarbeit als PDF Dokument

SQL Skript asset db.sql fiir die Erzeugung der Asset Datenbank
Python Modul observed_ data.py

Python Modul data_object.py

Python Modul stiz.py

Python Modul mail.py

Python Modul capec49.py

Python Modul handler.py

Python Modul capec253.py
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Glossar

Bundle Ein Bundle ist ein Objekt des STIX Formates. In einem Bundle kénnen mehrere
STIX Objekte zusammengefasst und dargestellt werden.

Data Object Data Objects sind Objekte des STIX Formates, die durch Observed Data
Objekte liberwacht werde. Die Data Objects bestehen aus einzelnen Datensétzen,

wie z.B. IP-Adressen.

Observed Data Observed Data ist eine Objektentitat des STIX Formates. Observed Da-
ta Objekte liberwachen eine Anzahl von Data Objects und zeichnen die Anzahl der
Beobachtungen, sowie die Zeitpunkte der Sichtungen der iiberwachten Data Ob-
jects auf. Im Rahmen der Bachelorarbeit werden Observed Data Objekte in Form
von Datensétzen in der Asset Datenbank und als json Datei auf dem Dateisystem

des Servers gespeichert.
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