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Abstract

Die vorliegende Masterthesis beschéftigt sich mit Chancen und Risiken von Kryp-
towéahrungen und der Blockchain-Technologie. Dazu werden Fragen formuliert, ob
sich aus unternehmerischer Sicht realistische Anwendungschancen ableiten lassen
und welche Risiken sich aus der Entwicklung der letzten Jahre ergeben. Aufbauend
auf einer detaillierten Darstellung der technischen und rechtlichen Grundlagen wer-
den durch zahlreiche Fachartikel, vorhandene Studien und Fachliteratur, Potenziale
in vielen Anwendungsbereichen identifiziert. Doch dem stehen aufgrund rechtlicher
Unsicherheiten, Akzeptanzproblemen und technischer Limitationen zahlreiche Risi-
ken gegenuber, die es abzuwégen gilt. Vieles ist derzeit noch ungewiss, jedoch
werden nach mehrheitlicher Meinung die Vorteile auf Dauer tberwiegen und Kryp-
towahrungen Einzug in den Alltag finden. Daraus lasst sich ableiten, dass Unter-
nehmen sich dieser Herausforderung stellen und die Thematik in ihre Unterneh-
mensstrategie aufnehmen sollten. Dabei gilt es zu beachten, dass fur eine erfolg-
reiche Implementierung eine individuelle Betrachtung der einzelnen Unternehmen

und deren Charakteristika erfolgen muss.

Diese Masterthesis richtet sich insbesondere an Personen oder Unternehmen, die
erstes theoretisches Grundwissen zu Kryptowdhrungen erwerben und sich einen
Uberblick tiber die Chancen, Risiken und Potenziale verschaffen wollen. Zudem soll
diese Arbeit als Grundlage weiterer Forschungsfragen dienen, die sich beispiels-
weise retrospektiv mit einer Analyse realisierter Potenziale in unterschiedlichen

Branchen beschéftigen.
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1 Einleitung

1.1 Ausgangssituation

Der fortschreitende digitale Wandel und das Internet der Dinge (Internet of Things —
IoT) haben in den letzten Jahren verschiedene Bereiche der Wirtschaft stark beein-
flusst. Neben vielen Innovationen gab im Jahr 2009 eine weitere wegweisende Inno-
vation im Bereich der Zahlungsmethoden — die Einfiihrung von Kryptowéahrungen. Zu-
vor nur einigen IT-Insidern bekannt, stieg der Bekanntheitsgrad mit der Einfihrung des
Bitcoins im Jahr 2009 rasant an. Die dahinterliegende Blockchain-Technologie wird als
Revolution betrachtet und viele Experten sagen ihr eine goldene Zukunft voraus.:

Durch die steigende Anzahl verschiedener Kryptowahrungen und der stetigen media-
len Prasenz sind auch Unternehmen auf diese Technologie aufmerksam geworden.
Ausgehend von einigen Start-Ups, die sich beispielsweise der Zahlung per Bitcoin ver-
schrieben haben, entdecken auch zunehmend namhafte Unternehmen diese Techno-
logie fir sich. Darunter ist beispielsweise Samsung, die aktuell die Implementierung
einer Blockchain in ihre Supply Chain prifen.2 Sogar Staaten, wie beispielsweise
Russland oder der Iran, prifen Einsatzmoglichkeiten fiur Kryptowahrungen. In Vene-
zuela gibt es bereits seit einiger Zeit die staatliche Kryptowahrung Petro, die die ge-

setzten Hoffnungen allerdings noch nicht erfillen kann.2

Die Chancen und Risiken, aber auch der disruptive Charakter der Kryptowahrungen
und Blockchain-Technologie macht es fur Unternehmen mit Blick auf die Zukunft not-
wendig, sich dieser Herausforderung zu stellen. Aktuelle Geschaftsmodelle kénnten
sich grundlegend verandern — analysieren Unternehmen die sich ergebenen Chancen
und Risiken nicht rechtzeitig, besteht die Gefahr, von der Konkurrenz abgehéangt zu
werden. Zudem bestehen Chancen fir die Entstehung vollkommen neuer Geschéfts-
felder. Es ist also unerlasslich, ein Verstandnis dafir zu entwickeln und sich mit aktu-

ellen Entwicklungen zu beschaftigen.

1 Vvgl. Specht (2018), S. 219.
2 Vgl. Wired (2018) (abgerufen am 02. Sept. 2018).
3 Vgl. Mihlbauer (2018) (abgerufen am 02. Sept. 2018).
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Dabei begehen viele anfanglich direkt einen Fehler. Die Blockchain-Technologie ist so
viel mehr als nur Bitcoin und es gibt inzwischen zahlreiche, weitaus ausgereiftere und
effizientere Alternativen (auch als Altcoins oder alternative Coins bezeichnet), wie bei-
spielsweise Ether oder IOTA (Internet of Things Alliance). Viele dieser Altcoins bieten
fur Unternehmen interessante Ansatze zur praktischen Implementierung in beste-

hende Geschaftsprozesse.

Aber auch losgeldst von Kryptowé&hrungen bietet die Blockchain-Technologie ein ge-
waltiges Potenzial. Aktuell bekommt dieses Thema allerdings eher durch enorme Spe-
kulationsgewinne und -verluste der einzelnen Kryptowahrungen eine mediale Prasenz.
Zwar riicken zuletzt auch haufiger die mit der Blockchain verbundenen wirtschaftlichen
Chancen in den Fokus — oft wird das gesamte Thema jedoch als riesige Spekulations-
blase betrachtet, die in einigen Jahren wieder verschwunden ist.# Zudem konnte sich
bisher keine Kryptowahrung fur den alltaglichen Zahlungsgebrauch durchsetzen, ob-
wohl die Bundesanstalt fir Finanzdienstleistungsaufsicht (BaFin) bereits im Jahr 2013
virtuelle Wahrungen als Recheneinheit und moglichen Bargeldersatz anerkannt hat.s
Vielen Unternehmen, die bereits in der Vergangenheit nicht sehr aufgeschlossen ge-
genuber Innovationen waren, droht durch die negative Berichterstattung, dass sie von
dieser Entwicklung abgehangt werden. Es liegt dabei auch am Unternehmen und der

Philosophie selbst, wie offen technischen Neuerungen entgegengetreten wird.

Eben diese Skepsis, aber auch der disruptive Charakter schaffen eine Notwendigkeit,
Unternehmen die technischen und rechtlichen Grundlagen sowie Potenzial, aber auch
Risiken, aufzuzeigen. Zudem befindet sich die gesamte Thematik noch sehr am An-

fang, weshalb Literatur sowie aktuelle Studien nur im geringen Mal3e verfugbar sind.

1.2 Zielsetzung

Die Zielsetzung dieser Masterthesis ist es, die wirtschaftlichen und gesellschaftlichen
Chancen und Risiken von Kryptowahrungen zu identifizieren. Dazu sollen insbeson-
dere der technische Aspekt und die rechtlichen Grundlagen analysiert und verstandlich
wiedergegeben werden. Es soll ein Bewusstsein geschaffen werden, dass weder

Blockchain = Kryptowahrung, noch Blockchain = Blockchain ist. Seit der Entstehung

4 Vgl. Specht (2018), S. 219.
5 Vgl. Rosenberger (2018), S. 3.



1 Einleitung

der Bitcoin-Blockchain sind fast zehn Jahre vergangen und auch in diesem Bereich
gibt es Entwicklungen, die starke Innovationen hervorbringen. Dartber hinaus sollen
maogliche Anwendungsfelder aufgezeigt werden, in denen Kryptowdhrungen und
Blockchain ihr Potenzial entfalten konnen. Dies soll auch gleichzeitig als Ausgangs-

punkt weiterer Forschungsansatze dienen.

Ziel ist es zudem, eine derzeitige Einschéatzung der Entwicklungsmdglichkeiten abzu-
geben und abschliel3end mogliche Szenarien aufzuzeigen, in die sich Kryptowéahrun-
gen entwickeln kénnten. Im Rahmen dieser Masterthesis finden weder Experteninter-
views noch eigene empirische Studien Anwendung — daher gilt es, mit vorhandenen

Daten ein realistisches Bild Uber derzeitige Chancen und Risiken zu schaffen.
Folgende zentrale Fragen sollen im Laufe der vorliegenden Arbeit geklart werden:

- Bestehen abseits vom Hype fiir Unternehmen realistische Chancen und Anwen-
dungspotenziale?
- Welchen Risiken stehen Unternehmen durch die derzeitige Entwicklung der

Kryptowahrungen und Blockchain gegenuber?

Der Fokus liegt dabei auf dem wirtschaftlichen Kontext und nicht, wie derzeit oft in den

Medien diskutiert, auf Kryptowahrungen als reines Spekulationsobjekt.

1.3 Methodisches Vorgehen

In Kapitel 2 werden, ausgehend vom einleitenden Kapitel 1, zunachst die Grundlagen
des Geldbegriffes erlautert. Dazu werden kurz die Geschichte und die Funktionen des
Geldes im Kontext des Vertrauensbegriffes dargestellt. AnschlieRend erfolgt eine
Ubersicht tiber derzeitige Zahlungsmethoden, die in Teilen bereits durch die Digitali-
sierung beeinflusst worden sind und zunehmend in Frage gestellt werden. Abschlie-
Rend wird detailliert auf den digitalen Wandel im Zahlungsverkehr eingegangen, der

gleichzeitig auch den Ubergang zu Kapitel 3 darstellt.

Dort wird die Blockchain-Technologie ausfuhrlich dargestellt und anhand eines simp-
len Transaktionsbeispiels mit der Kryptowahrung Bitcoin erklart. Zudem erfolgt eine
Ubersicht tiber weitere Mechanismen zur Konsensfindung, die fiir eine zukiinftige An-
wendung womaoglich bessere Alternativen darstellen. Dartber hinaus wird das krypto-

grafische Verfahren des vorher beschriebenen Transaktionsbeispiels naher erlautert,
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um die Sicherheit der Blockchain-Technologie zu verdeutlichen. Abgerundet wird der

technische Abschnitt durch die Darstellung des Minings im Bitcoin-Netzwerk.

In Kapitel 4 folgen, aufbauend auf den Grundlagen der Blockchain-Technologie, die
Kryptowahrungen. Ausgehend von der Geschichte der Entstehung des Bitcoins spie-
len auch die Altcoins eine zentrale Rolle in Hinblick auf eine zukiinftige Anwendung im
Alltag. Darauf folgen eine Ubersicht Uiber die sogenannten Wallets, in denen Kryp-
towahrungen verwahrt werden, sowie eine Erklarung des grundsatzlichen Handels mit
Kryptowahrungen. Eine Form der Interaktion von Unternehmen (insbesondere Start-
Ups) mit Kryptowahrungen ist das Initial Coin Offering (ICO), welches das Kapitel tiber

die Kryptowahrungen abschlief3t.

In Kapitel 5 werden die rechtlichen Grundlagen behandelt, die in Verbindung mit Kryp-
towahrungen eine Rolle spielen. Dazu z&éhlen Datenschutzrecht, Zivilrecht, Steuer-
recht und Lizenzrecht. Abgeschlossen wird dieses Kapitel durch einen Landervergleich

aus rechtlicher Perspektive.

Ausgehend von vorherigen Kapiteln, folgt in Kapitel 6 eine detaillierte Ubersicht tiber
die derzeitigen Risiken, die in Verbindung mit Kryptowahrungen stehen. Dem gegen-
Ubergestellt werden in Kapitel 7 die mdglichen Chancen. Um diese Chancen fir die
wirtschaftliche Anwendung zu verdeutlichen, wird dieses Kapitel durch eine Darstel-

lung praktischer Beispiele in diversen Branchen abgeschlossen.
Im vorletzten Kapitel 8 werden als Ausblick mdgliche Entwicklungsszenarien skizziert.

Die gewonnen Erkenntnisse werden abschlieend in Kapitel 9 zusammengefasst und

mit einem kurzen Ausblick abgeschlossen.

1.4 Kiritische Wirdigung der Literatur

Das Forschungsthema dieser Masterthesis ist sehr aktuell. Wie bereits angemerkt, ist
Literatur dazu nur in einem begrenzten Mal3e verfiigbar. Dadurch ist es wichtig, alter-
native Quellen heranzuziehen. Viele grof3e Nachrichtenmedien berichten regelmafig
Uber das Thema, darunter das Handelsblatt, die Sueddeutsche Zeitung oder die Frank-
furter Allgemeine Zeitung. Insbesondere wenn es um aktuelle Zahlen oder Entwicklun-
gen geht, wird auf diese Quellen verwiesen, da Zahlen aus Literaturquellen von 2017

oder Anfang 2018 teilweise veraltet sind und sich Daten inzwischen geandert haben.
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Zusatzlich werden viele Blogs oder Kryptomagazine als Informationsquellen verwen-
det, da die dortigen Experten das sehr komplexe Wissen oft verstandlich und punkt-
genau vermitteln. Beispiele dafur sind unter anderem das BTC-Echo oder Crypto Ma-
gazin. Viele dieser Magazine publizieren ihre Artikel ausschlief3lich im Internet.

Die Haufigkeit der Verwendung dieser Quellen ist zwar uniblich fur eine wissenschaft-
liche Arbeit, verspricht aber durch die Aktualitat der Zahlen und den vielen Experten
den besten Kenntnisgewinn zu dieser Thematik. Sie schaffen unterschiedliche Per-
spektiven und erklaren komplexe, technische Themen mit einfachen Beispielen. Es
wird versucht, bei grundlegenden Fakten auf Fachliteratur zu verweisen und diese mit

aktuellen Zahlen und Daten aus Onlinemedien anzureichern.

Dartber hinaus wurde im Rahmen der Werkstudententatigkeit bei der Otto GmbH &
Co KG in Hamburg ein Vortrag mit dem Titel ,Blockchain — eine revolutionére Idee und
ihr reelles Potenzial’ besucht. Der Referent war der leitende Professor des Fraunhofer
Blockchain-Labors, Prof. Dr. Gilbert Fridgen. Neben den technischen Grundlagen lag
der Fokus insbesondere auf Fallbeispielen und dem Weg fir Unternehmen in die
Blockchain-Technologie, welchen das Fraunhofer Institut als Schnittstelle zwischen
Forschung und Wirtschaft begleitet. Dadurch wurden viele Erkenntnisse tber Chan-
cen, aber auch Hirden von Unternehmen und Organisationen bei der Implementierung
von Blockchain und Kryptowahrungen als Abwicklungsmedium in ihre Geschéftspro-

ZesSse gewonnen.

Die Quellen wurden alle so gewahlt, dass sie diese Thesis zu einem bestmdglichen

Ergebnis fuhren sollen.
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2 Grundlagen des Geldes und aktuelle Zahlungsmethoden

Kryptowahrungen und Blockchain wollen in Konkurrenz zu konventionellen Zahlungs-
methoden und -systemen treten oder diese zumindest sinnvoll ergénzen. Aus diesem
Grund soll zunachst ein Uberblick tiber die Geschichte des Geldes und dessen Funk-
tionen geschaffen werden. Anschlief3end riickt der Fokus auf die Zahlungsmethoden,
die heutzutage im Alltag Anwendung finden. Auch das Vertrauen in eine Wéahrung und
deren Stabilitat spielte und spielt nach wie vor eine zentrale Rolle und findet daher

immer wieder Erwahnung.

2.1 Geschichte und Funktionen des Geldes

Das Geld, so wie wir es kennen, hat eine lange und bewegte Geschichte hinter sich
und insbesondere die Form der Zahlungs- und Tauschmittel hat sich im Laufe der
Jahrtausende stetig verandert. Sprechen wir heute von Geld, denkt jeder sofort an
Minzen und Banknoten. Auch unsichtbares Geld auf den Bankkonten, sogenanntes
Buch- oder Giralgeld, wird Uberall akzeptiert, da dem dahinterstehenden Wert vertraut
wird.s Letztendlich ist Geld das, was in einer Gesellschaft als Zahlungs- und Tausch-
mittel akzeptiert wird. Durch eine Regelung im Rahmen einer Rechtsordnung entsteht
die Verpflichtung, das Geld als gesetzliches Zahlungsmittel anzunehmen. Die Hoheit

Uber die Schaffung und Verbreitung des Geldes haben dabei die Zentralbanken.”

Die urspriingliche Form und der Anfang des Geldes ist das Warengeld, welches auch
als Naturalgeld bezeichnet wird. Beispiele daftir sind Muscheln, Schmuck oder Felle.&
Aufgrund des zunehmenden Handels wurden anschlie3end ca. im Jahr 700 vor Chris-
tus im antiken Kénigreich Lydien die ersten Minzen gepragt.° Dadurch entstand der
enorme Vorteil, dass die einzelnen Gegenstande nicht mehr miihsam gewogen wer-
den mussten, sondern einfach anhand der Anzahl der Minzen abgezahlt werden
konnten. Ausgehend von den ersten Pragungen im privaten Sektor ibernahm das Ko-

nigreich selbst die Pragungen, um fir den Inhalt und Wert der Miinze garantieren zu

6 Vgl. Deutsche Bundesbank (o. D.) (abgerufen am 10. Jul. 2018).

7 Vgl. Gabler Wirtschaftslexikon (2018) (abgerufen am 10. Jul. 2018).
8  Vgl. Deutsche Bundesbank (o. D.) (abgerufen am 11. Jul. 2018).

° Vgl. Ellrich (2012) (abgerufen am 11. Jul. 2018).
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kénnen.x Auch hier spielte demnach schon das Vertrauen in die Wéahrung eine wich-
tige Rolle, insbesondere um Falschungen vorzubeugen, die so alt sind, wie das Geld
selbst. Aber trotz allen Erfolges tber viele Jahrhunderte hatten die Mlnzen auch ent-
scheidende Nachteile. Die Materialien wie Gold und Silber waren selten und teuer und
die Minzen konnten aufgrund ihres Gewichtes nicht in beliebiger Menge von einer

Person transportiert werden.

Nicht zuletzt aus diesen Tatsachen entstand in China im neunten Jahrhundert nach
Christus das erste Papiergeld.it Allerdings konnte sich diese neue Form des Geldes
in Europa lange nicht durchsetzen, da im Gegensatz zu beispielsweise Silberminzen
hinter Papiergeld keinerlei Warenwert stand und schlichtweg das Vertrauen der Bevol-
kerung fehlte. Nicht zuletzt aufgrund der Vorteile der einfachen und giinstigen Herstel-
lung konnte sich das Papiergeld allerdings auch in Europa zunehmend durchsetzen.12
Waren bis Mitte des 20. Jahrhunderts viele Wéahrungen noch durch Gold oder andere
Werte gedeckt, sind heute nahezu alle Wahrungen sogenannte Fiat-Wéahrungen. Dies
bedeutet, dass die Wéahrungen durch keinerlei materiellen Wert gedeckt werden, son-
dern der Wert lediglich auf dem Umstand basiert, dass es als gesetzliches Zahlungs-

mittel anerkannt wird.13

Neben dem bereits vorgestellten Natural-, Miinz- und Papiergeld ist das Giralgeld die
heute wichtigste Art des Zahlungs- und Abrechnungsverkehrs. Ursprtinglich wurde das
Geld in die Kontoblcher der (Giro)Banken eingetragen, damit Kaufleute anschlie3end
Geld von Konto zu Konto bewegen konnten — daher auch die Bezeichnung als Buch-
geld. Diese Aufzeichnung erfolgt heutzutage fast ausschlief3lich in digitaler Form. Das
Giralgeld ist dabei kein gesetzliches Zahlungsmittel, geniel3t aber dennoch allgemeine
Akzeptanz im Wirtschaftsleben, da es jederzeit wieder in Bargeld umgewandelt wer-
den kann. Das Bargeld an sich macht heute nur noch einen geringen Anteil des im

Umlauf befindlichen Geldes aus.1* Beim Giralgeld verdeutlicht sich erneut, wie wichtig

10 vgl. Rogoff (2016), S. 27.

11 vgl. Ellrich (2012) (abgerufen am 11. Jul. 2018).

12 Vqgl. Deutsche Bundesbank (o. D.) (abgerufen am 11. Jul. 2018).
13 vgl. Grusch, Melingo (2012), S. 42 f.

14 Vqgl. Deutsche Bundesbank (0. D.) (abgerufen am 11. Jul. 2018).
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das Vertrauen in die jeweilige Wéahrung ist. Wahrend bei Miinzgeld der Wert des Gel-
des noch im Warenwert (beispielsweise Gold oder Silber) lag, muss in modernen Zei-
ten von Banknoten und Giralgeld einfach darauf vertraut werden, dass das Geld seinen
Wert behalt und jederzeit gegen Waren eingetauscht werden kann. Um dieses Ver-
trauen zu starken, wurden von Staaten Geldordnungen entwickelt, die beispielsweise
ein gesetzliches Zahlungsmittel festlegen und vor Falschungen schiitzen sollen.?s Die-
ses Vertrauen wurde allerdings nicht zuletzt durch die Finanzkrise ab 2007 bei vielen
Menschen auf eine harte Probe gestellt, sodass Zweifel und Skepsis gegeniber Ver-

anderungen im Zahlungsverkehr zumindest nachvollziehbar sind.

In unseren modernen Wirtschaftskreislaufen wird Arbeit mit Geld anstatt mit Waren
entlohnt.2¢ Anhand dieses und der bereits genannten Beispielen aus der Geschichte
wird unter wirtschaftlichen Gesichtspunkten zwischen drei Geldfunktionen unterschie-
den: Tauschmittelfunktion, Recheneinheitsfunktion sowie Wertaufbewahrungsfunk-

tion.x7

Die Tauschmittelfunktion erleichtert in erster Linie den Austausch der einzelnen Guter
und Waren. Ein Austausch von Gitern ohne allgemein akzeptiertes Tauschmittel wére
deutlich komplizierter, da ansonsten ein Tauschvorgang nur stattfinden wirde, wenn
die Ware der anderen Person tiberhaupt benétigt wird. Eine moderne Wirtschaft wiirde
ohne allgemein anerkanntes Gut, welches als Gegenleistung akzeptiert wird, zusam-

menbrechen.

Im Rahmen der Recheneinheitsfunktion werden durch Geld Guter wertmafig ver-
gleichbar. Um heutzutage bei der Vielzahl an Gltern die einzelnen Austauschverhalt-
nisse bestimmen zu kdénnen, wirde die zentral bendétigte Rechenleistung fur die Be-
rechnung der Informationen ins Unermessliche steigen. Geld wird somit ,die Grund-
lage jedes wirtschaftlichen Rechnungswesens und zur Voraussetzung von Wirtschaft-

lichkeits- und Rentabilitatsberechnungen®.s

15 Vqgl. Deutsche Bundesbank (o. D.) (abgerufen am 11. Jul. 2018).
16 vgl. Barfu3 (1992), S. 1.

17 vgl. hierzu und im Folgenden Siebert, Lorz (2007), S. 258 f.

18 Barful? (1992), S. 2.
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Die dritte Funktion des Geldes ist die Wertaufbewahrungsfunktion, die erméglicht,
dass erhaltenes Geld auch fir eine zuklnftige Transaktion zuriickgelegt werden kann
und nicht direkt wieder zum Kauf eines Gutes verwendet werden muss. Mit anderen
Worten ist es dadurch mdglich, Geld zu sparen und Ware gegen Tauschbereitschaft
zu tauschen, beispielsweise Guter zu veraufRern und den Gegenwert erst zukiinftig zu
erhalten. Somit wird das Geld zu einem Mittler zwischen Vergangenheit, Gegenwart
und Zukunft. Diese Funktion ist aber an die Bestandigkeit des Geldes gebunden. Ver-
schlechtert sich der Wert des Geldes, so ist auch automatisch die Wertaufbewahrungs-
funktion davon betroffen. Insbesondere diese Funktion ist bei Kryptowahrungen oft
nicht erflllt, da der Kurs und somit der Wert der Kryptowahrung starken Schwankun-

gen ausgesetzt ist.

2.2 Aktuelle Zahlungsmethoden

Bevor der Fokus weiter auf die Blockchain-Technologie und Kryptow&hrungen rickt,
wird zun&chst ein Uberblick lber die heutzutage genutzten Zahlungsmethoden ge-
schaffen. Dies ist relevant, da sich fur die Akzeptanz einer neuen Technologie und
Wahrung zuerst Fragen nach der Verbesserung des Status Quo und nach sinnvollen

Anwendungsfeldern stellen.

Folgende Zahlungsmethoden sind heutzutage von Relevanz: Bargeld, Vorkasse,

Rechnung, Nachnahme, Lastschrift, Kreditkarte und PayPal.

Die Zahlungsmethoden, die nicht Gber das Internet abgewickelt werden kénnen, ver-
lieren in der relevanten und zahlungskraftigen Zielgruppe zunehmend an Bedeutung.
Bereits im Jahr 2016 nutzten 74 Prozent aller 25- bis 34-J&hrigen Online-Banking fur
ihre Transaktionen. Zudem gibt es einen Zusammenhang zwischen steigendem Nut-
zergrad und hoéherem Bildungsgrad beziehungsweise héherem Haushaltseinkom-
men.2° Diese Zielgruppe zeigt sich oft offener gegeniiber neuen Technologien. Speziell
das Bargeld wird uns aber in gewissen Teilen noch lange erhalten bleiben, obwohl

technisch gesehen eine bargeldlose Gesellschaft langst umsetzbar ware und der

19 vgl. Ehrlicher (1982), S. 377.
20 Vgl. Statistisches Bundesamt (2017) (abgerufen am 19. Jul. 2018).
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Wechsel weniger Aufwand bedeuten wirde, als beispielsweise die Wahrungsumstel-
lung auf den Euro.2t Auch weitere Punkte, wie unter anderem der Aspekt der Kosten
der Bargeldversorgung und die Moglichkeit der schnelleren Bezahlung wirden fur eine
bargeldlose Gesellschaft sprechen.2 Nichtsdestotrotz vertrauen insbesondere die
Deutschen immer noch dem Bargeld. Dies zeigt eine auch Statistik einer Bundesbank-
Studie aus dem Jahr 2017. Demnach wurden rund 75 Prozent der Eink&ufe mit Bar-
geld bezahlt. Diese Zahl ist sogar noch deutlich hoher, je weiter die Betrage unter 50
Euro liegen.2 Als Grunde dafur wurden neben der besseren Ausgabenkontrolle und
den Sicherheitsbedenken auch die Anonymitéat genannt. Viele Menschen beflrchten,
dass ihr Konsumverhalten dadurch komplett transparent fur Staat und Unternehmen

wird.2

Die Zahlung per Vorkasse gehort zu den klassischen Zahlungsmethoden, besitzt aber
im heutigen elektronischen Handel (E-Commerce) durchaus noch Relevanz. Hierbei
Uberweist der Kaufer das Geld unmittelbar nach Kaufbestatigung und Erhalt der Kon-

todaten. Erst dann verschickt der Verkaufer die Ware.?

Der Kauf auf Rechnung lauft anfanglich genauso ab, wie der Kauf per Vorkasse und
zahlt zu den beliebtesten Zahlungsmethoden im E-Commerce.2 Nach der Kaufbesta-
tigung versendet der Verkaufer die Ware und verschickt per E-Mail und/oder beilie-
gend im Paket die Rechnung inklusive Zahlungsziel. Der K&ufer kann somit die Ware
erst begutachten und braucht nur das zu bezahlen, was er tatsachlich behalt.

Bei der Zahlungsvariante per Nachnahme erfolgt die Bezahlung direkt beim Erhalt der
Ware. Entrichtet wird der fallige Betrag dabei an den Paketdienst oder in der Postfiliale.
Dabei entsteht eine Nachnahmegebduhr, die im Normalfall vom Verkaufer an den Kau-
fer weitergegeben wird. Neben den Zusatzkosten entsteht fir den Kéufer zudem der

Zwang, zum Lieferzeitpunkt zu Hause zu sein.?’

21 Vgl. Hungerland et al. (2017), S. 8 (abgerufen am 19. Jul. 2018).

22 Vgl. Hungerland et al. (2017), S. 11 (abgerufen am 19. Jul. 2018).

23 Vgl. Deutsche Bundesbank (2018) (abgerufen am 19. Jul. 2018).

24 Vgl. Frankfurter Allgemeine Zeitung A (2018) (abgerufen am 19. Jul. 2018).
25 Vgl. Dannenberg, Ulrich (2004), S. 73.

26 Vgl. Kalt (2018) (abgerufen am 31. Jul. 2018).

27 Vgl. Dannenberg, Ulrich (2004), S. 71 f.
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Eine weitere, weit verbreitete Zahlungsmethode im E-Commerce ist die Zahlung per
Lastschrift. Diese Methode ist fir Kaufer sowie Verkaufer relativ unproblematisch und
bequem. Der Kaufer gibt normalerweise per Online-Formular seine Kontodaten an und
ermachtigt somit den Verkaufer, den jeweils falligen Betrag einziehen zu durfen. Der
Verkéaufer Gbermittelt die Lastschrift an sein Kreditinstitut, welches diese wiederum an
die Bank des Kaufers weiterleitet. AnschlieRend wird das Konto des Kaufers belastet
und dem Verk&aufer wird das Geld gutgeschrieben.ze Besonders oft wird das Lastschrift-
verfahren bei regelmalRig wiederkehrenden Zahlungen, wie beispielsweise Abonne-

ments und Mietzahlungen, verwendet.?

Insbesondere bei internationalen Geschaften ist die Zahlung per Kreditkarte beliebt
und wird beim weltweiten elektronischen Zahlungsverkehr mit Abstand am haufigsten
genutzt. Deutschland z&hlt noch zu den Ausnahmen, jedoch steigen die Nutzerzahlen
jahrlich.2 Die in Deutschland beliebtesten Kreditkartenorganisationen sind hierbei Visa
und Mastercard. Bei der Kaufabwicklung gibt der Kreditkarteninhaber (der Kaufer) im
ersten Schritt seine Kreditkartendaten (Kartennummer, Gultigkeitsdatum, Kartenprif-
nummer) in ein Online-Formular ein. AnschlieRend werden die Daten an die kreditkar-
tenbetreuende Stelle (Kreditkartenacquirer) des Verkaufers weitergeleitet, der die wei-
tere Zahlung abwickelt und dafir sorgt, dass der Verkaufer sein Geld bekommt.3: Die
aktuell in Deutschland gebrauchlichste Form der Kreditkarte ist die Charge-Karte.32
Dabei werden die getatigten Kéaufe zu einer Gesamtsumme aufgerechnet und bei-
spielsweise einmal monatlich vom Konto abgebucht.32 Die Beliebtheit liegt nicht zuletzt
daran, dass durch diese Form dem Kunden bis zum nachsten Abrechnungszeitpunkt

ein kurzfristiges, zinsloses Darlehen gewéhrt wird.

Fur den stark wachsenden E-Commerce-Bereich wurden einige der bereits erwahnten
Zahlungsmethoden zum Teil angepasst. Daruber hinaus wurden auch komplett neue

28 Vgl. Dannenberg, Ulrich (2004), S. 127.

29 Vgl. Kalt (2018) (abgerufen am 01. Aug. 2018).

80 Vgl. Dannenberg, Ulrich (2004), S. 78.

81 Vgl. Stahl et al. (2012), S. 4-13.

82 Vgl. Wiesner (2018) (abgerufen am 01. Aug. 2018).
33 Vgl. Dannenberg, Ulrich (2004), S. 78.
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Verfahren zur elektronischen Bezahlung (E-Payment) entwickelt. Als Beispiel in die-
sem Fall soll der Bezahldienst PayPal dienen. Daneben gibt es aber auch noch nut-
zerkontounabhangige Methoden wie die paysafecard oder Direktiberweisungsverfah-

ren wie giropay.34

PayPal kam bereits im Jahr 1999 auf den Markt und ist inzwischen eines der erfolg-
reichsten Zahlungssysteme im Internet.3s Die Zielsetzung ist nach wie vor, den Bezahl-
vorgang fur den Kunden so einfach und zugéanglich wie méglich zu gestalten. Stand
2018 gibt es ungefahr 237 Millionen aktive Kunden.3¢ PayPal bietet dartiber hinaus
neben Schnelligkeit, unkompliziertem Ablauf und Datensicherheit auch den sogenann-
ten Kauferschutz. Dadurch sind Kaufer, die per PayPal bezahlen, abgesichert, falls der

gekaufte Artikel gar nicht, beschadigt oder anders als beschrieben ankommt.3”

2.3 Zahlungsverkehr im digitalen Wandel

Die Digitalisierung schreitet in allen Bereichen von Gesellschaft und Wirtschaft weiter
voran. Die Beispiele reichen von Industrie 4.0 Giber neuronale Netze bis hin zur Tatsa-
che, dass im Jahr 2018 ungeféhr 57 Millionen Menschen in Deutschland ein Smart-
phone nutzen.3e Dieser digitale Wandel beeinflusst auch das Zahlungsverhalten sowie
die Zahlungsmethoden. Im kontaktlosen oder mobilen Bezahlen zeichnet sich dieser
Wandel bereits ab — allerdings vergehen zwischen Initiierung und Buchung der Zah-
lung oft mehrere Stunden.3 Insbesondere in der Wirtschaft besteht der Bedarf nach
Zahlungsabwicklungen in Echtzeit, die einfacheres Liquiditdtsmanagement und Risi-

koverminderung bedeuten.4

Ausgehend von den Unterkapiteln 2.1 und 2.2 |&sst sich festhalten, dass die erwahnten
und nahezu alle anderen Zahlungsmethoden in irgendeiner Form von Banken und
zentralen Institutionen abhéangig sind. Dies gilt im gleichen Mal3e fir viele Zahlungs-

methoden, die durch die Digitalisierung entstanden sind und entstehen werden.

34 Vgl. Stahl et al. (2012), S. 4-15f.

35 Vgl. Dannenberg, Ulrich (2004), S. 167.

%  Vgl. PayPal A (0. D.) (abgerufen am 02. Aug. 2018).

87 Vgl. PayPal B (0. D.) (abgerufen am 02. Aug. 2018).

88 Vgl. Statistisches Bundesamt (2018) (abgerufen am 06. Aug. 2018).
39 Vgl. Deutsche Bundesbank (2017) (abgerufen am 07. Aug. 2018).
40 Vgl. Atzler (2018) (abgerufen am 07. Aug. 2018).
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Dadurch ergibt sich zwar eine gewisse Sicherheit und Bestandigkeit, auf der anderen
Seite besteht eben eine komplette Abhangigkeit, nicht zuletzt auch bei Sicherheitsas-
pekten. Somit kdnnen einige Wenige auf viele Menschen und deren Geld gewaltigen

Einfluss nehmen.

Durch die Nullzinspolitik, bei der Sparer bei gleichzeitiger Inflation Geld verlieren, und
den ungezigelten Spekulationsgeschaften an den Finanzmaérkten, fingen einige Men-
schen an zu Uberlegen, wie eine moglichst sichere, einfach und unabhangig tbertrag-
bare sowie inflationsfreie Wahrung ohne staatliche Kontrolle aussehen kdnnte.* Zu-
dem wurde eine transparente und verlassliche Technologie bendtigt, die die eben ge-
nannten Eigenschaften sicherstellen kann. Dies war die Geburtsstunde der Kryp-

towahrungen.

Noch werden Kryptowé&hrungen von vielen sehr skeptisch betrachtet. Trotz steigen-
dem Bekanntheitsgrad des Begriffes wissen viele Menschen nahezu nichts Gber Hin-
tergrinde und Technologie. Auch die zuletzt stark schwankenden Kurse, beispiels-
weise des Bitcoins, haben die Vorbehalte verstéarkt.+2 Viele denken zudem im Zusam-
menhang mit Bitcoin oft an die dunklen Seiten des Internets, beispielsweise an ano-
nyme, illegale Geschafte, Betrug oder gehackte Benutzer, die nahezu ihre gesamte
Existenz verloren haben. Dabei wird gerne ausgeblendet, dass auch mit den her-
kommlichen Zahlungsmethoden vielfach illegale Machenschaften stattfinden.4* Der
Bekanntheitsgrad dirfte demnach deutlich Gber dem Anteil der tats&chlichen Nutzung
liegen. Falls Deutsche investieren, liegt nach wie vor Gold an erster Stelle und Kryp-

towahrungen werden von der Mehrheit eher als Nischenprodukt betrachtet.4

Interessant dabei ist allerdings, wieso neue Zahlungsmethoden und -systeme anfang-
lich oft viel Skepsis erfahren und eine hohe Vertrauenshirde besteht. Viele dieser Me-
thoden, beispielsweise kontaktloses Bezahlen, wirden nach kurzer Eingewthnung
das alltagliche Leben einfacher machen. Diese Vertrauensvorbehalte sind bei der Nut-

zung von Facebook, Google oder des Smartphones deutlich geringer, obwohl dort

41 Vgl. Heun (2018), S. 35.

42 Vgl. Frankfurter Allgemeine Zeitung (2017) (abgerufen am 07. Aug. 2018).
48 Vgl. Rosenberger (2018), S. 14.

44 Vgl. Crypto Magazin (2018) (abgerufen am 07. Aug. 2018).

13



2 Grundlagen des Geldes und aktuelle Zahlungsmethoden

auch personliche Daten angegeben werden und deren Umgang mit diesen zumindest
als fragwuirdig angesehen werden kann.# Stattdessen werden insbesondere die Kryp-
towéhrungen oft als zu kompliziert oder unzugénglich bezeichnet. Dies ist derzeit in
Teilen auch noch der Fall, aber zumindest die Grundlagen sollten Interesse wecken,
da nicht ohne Grund von vielen Experten die Kryptowahrungen und die dahinterlie-
gende Blockchain-Technologie als Zukunft angesehen werden.* Vielmehr wirden Be-
zeichnungen wie kryptisch oder intransparent auf das aktuelle Geldsystem zutreffen.
Wer weil3 schon, dass Banken Geld durch Kreditvergabe quasi aus dem Nichts schaf-
fen? Wer kennt die genaue Rolle der Zentralbanken und die Eigentiimerstrukturen da-
hinter? Diese Argumente kommen insbesondere zum Tragen, wenn im Zusammen-
hang von Kryptowéahrungen oft kritisiert wird, dass das Geld aus dem Nichts geschatf-
fen wird und dort keinerlei physisches Vermdgen hinter liegt. Bei dem herkdmmlichen
Wahrungssystem geschieht dies analog, lediglich gesteuert und tiberwacht von Ban-
ken. Wirklich hinterfragt wird dies heutzutage von den Wenigsten. Nichtsdestotrotz
funktioniert das Geldsystem in der jetzigen Form noch relativ gut und die Vertrauens-

grundlage besteht weiterhin.+

Trotz aller bisherigen Skepsis und Kritik hat der Handel mit Kryptowahrungen insbe-
sondere in den letzten zwei Jahren einen regelrechten Boom erfahren. Derzeit gibt es
1.818 Kryptowahrungen mit einer Gesamtmarktkapitalisierung von knapp 192 Milliar-
den Euro (Stand 13. Aug. 2018).48 Die Gesamtmarktkapitalisierung ist dabei der Wert
des gesamten Marktes und berechnet sich aus dem Produkt des Kurses der Coins und
den Anteilen, die sich auf dem Markt im Umlauf befinden.4 Der Bitcoin ist demnach
zwar die bekannteste und wertmé&Rig wertvollste Kryptowahrung, es gibt dartber hin-

aus aber noch viele andere, die durchaus Relevanz besitzen.

Um den Wertzuwachs und auch die Wertschwankungen zu verdeutlichen, zeigt die

folgende Grafik beispielhaft den Kursverlauf des Bitcoins:

45 Vgl. Rosenberger (2018), S. 14.

46 Vgl. Schreder (2018), S. 17 ff.

47 Vgl. Koenig (2017), S. 14 f.

48 Vgl. CoinMarketCap A (0. D.) (abgerufen am 13. Aug. 2018).
49 Vgl. Cointrend (2017) (abgerufen am 13. Aug. 2018).
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Abb. 1: Kursverlauf Bitcoin vom 01. Jan. 2017 bis 13. Aug. 2018
(Quelle: CoinMarketCap B (0. D.) (abgerufen am 13. Aug. 2018)).

Die Verlaufe der Altcoins, die im Kapitel 4 vorgestellt werden, sehen dabei &hnlich aus.
Wie zu sehen ist, stlrzten der Bitcoin und andere Kryptowahrungen zuletzt stark ab
und es wurden Hunderte Milliarden Euro vernichtet. Lag der Kurs flir einen Bitcoin im
Dezember 2017 noch deutlich tber 15.000 Euro, liegt der Kurs aktuell bei lediglich
knapp uber 5.500 Euro (Stand 19. Aug. 2018).5° Es kdnnte der Verdacht entstehen,
dass es sich hier lediglich um eine Spekulationsblase handelt, die nach einiger Zeit
genauso schnell verschwindet, wie sie entstanden ist. Auf viele Kryptowahrungen
durfte dies auch zutreffen. Der Bitcoin und auch eine Vielzahl der Altcoins werden von
vielen nicht als Wahrung der Zukunft betrachtet und niemand weif3, welche Kryptowah-
rungen in funf Jahren relevant sein werden. Es ist aber davon auszugehen, dass die
aktuellen Kryptowahrungen mit hoher Wechselkursvolatilitét, insbesondere im wirt-
schaftlichen Kontext, keine Zukunft haben. Zudem ist aktuell der Bitcoin als Zahlungs-
mittel im gesellschaftlichen Leben in Deutschland noch denkbar ungeeignet. Nur we-
nige Geschafte in groRen Stadten und Ballungsraumen akzeptieren Bitcoins als Zah-
lungsmittel; oft handelt es sich dabei auch nur um Nischenprodukte oder Online-Lie-

ferdienste.st

Vielmehr dirfen diese Verlaufe als Trend und kommenden Paradigmenwechsel ver-

standen werden. Freie, private und dezentrale Wé&hrungen treten in Konkurrenz zu

50 Vgl. Stocker (2018) (abgerufen am 19. Aug. 2018).
51 vgl. Hungerland et al. (2017), S. 20 (abgerufen am 13. Aug. 2018).
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dem alten, zentralistischen Geldsystem.52 Das Weltwirtschaftsforum schatzt, dass im
Jahr 2025 etwa zehn Prozent des weltweiten Bruttoinlandproduktes in Form von Kryp-
towahrungen auf Blockchains gespeichert sein wird.s3 Ein radikaler Umbruch bei der
Nutzung von Zahlungsmethoden steht uns dabei aller Voraussicht nach allerdings

nicht bevor — vielmehr sind dies die ersten Schritte einer langfristigen Entwicklung.

Doch bei dem aktuellen Wandel stellen sich auch berechtigte Fragen. Treten Kryp-
towéahrungen wirklich in Konkurrenz zu den klassischen Zahlungsmethoden und wol-
len diese zukunftig in jedem Bereich der Wirtschaft ersetzen? Ist dies Uberhaupt sinn-
voll? Wie kann den Vorbehalten gegeniiber neuen Technologien und Zahlungsmetho-
den, die sich nahezu durch die gesamte Geschichte des Geldes ziehen, entgegnet
werden? Welche rechtlichen Grundlagen mussen geschaffen werden? Es darf bezweli-
felt werden, dass die zuklnftige Anwendung von Kryptowahrungen in der Bezahlung
von Brétchen beim Backer liegt. Vielmehr ist die eigentliche Aufgabe, diese mit gewal-
tigem Potenzial gesegnete Technologie in die richtigen operativen Anwendungsfelder
zu bringen, in denen sie ihren Nutzen entfalten kann. Ein Beispiel dafur kdnnten die
sogenannten Smart Contracts (Intelligente Vertrage) sein, die im Laufe dieser Thesis
ausfuhrlicher behandelt werden. Weitere anwendungsspezifische Chancen und Po-

tenziale werden im Rahmen des Kapitels 7 vorgestellt.

52 vgl. Koenig (2017), S. 16.
53 Vgl. Koenig (2017), S. 17 f.
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3 Die Blockchain-Technologie

Aufbauend auf der Entwicklung des Geldes und des digitalen Wandels im Zahlungs-
verkehr beschéftigt sich dieses Kapitel ausfihrlich mit der Blockchain-Technologie, die
die technische Grundlage fast aller Kryptowahrungen darstellt.>* Dabei werden die
technischen Grundlagen, Funktionsweise sowie das kryptografische Verfahren naher

betrachtet.

Das Konzept der Blockchain, wie diese im Rahmen der Kryptowdhrungen betrachtet
wird, geht auf das Pseudonym Satoshi Nakamoto zurtick, der im Jahr 2008 ebenfalls
die Kryptowahrung Bitcoin erfand. Nach den Anfangen des Bitcoins entstand das Prob-
lem, dass eine digitale Mlinze im Gegensatz zu physischen Miinzen theoretisch un-
endlich oft vervielfaltigt werden konnte. Dies wird auch als Double Spending Problem
bezeichnet. Bei herkdbmmlichen Transaktionsgeschéften lasst sich eine Mehrfachaus-
gabe nur durch die Fuhrung durch zentrale Stellen vermeiden, beispielsweise einer
Bank. Um eben dieser Abhangigkeit zu entgehen und trotzdem Sicherheit gewahrleis-
ten zu kdnnen, erfand Nakamoto die Blockchain in ihrer jetzigen Form.ss Dadurch I6ste
er das Problem, dass Menschen, die sich gegenseitig nicht vertrauen, trotzdem zu
einem Konsens kommen konnen.ss Darlber hinaus nimmt die Blockchain durch ihre
Dezentralitat die Notwendigkeit, Banken oder Regierungen vertrauen zu mussen.5
Auch hier lauft demnach vieles auf Vertrauen als einen der ausschlaggebenden
Punkte hinaus. Das Vertrauen gegenuber Personen ist nicht mehr notwendig, vertraut
werden muss lediglich den komplexen Algorithmen der Blockchain. Zudem ist das Sys-
tem jederzeit fur alle Personen 6ffentlich zuganglich. Nicht zuletzt aufgrund dieser
Punkte wird die Blockchain-Technologie von einigen als technische Revolution oder

sogar als grof3te digitale Erfindung des 21. Jahrhunderts bezeichnet.s8

5 Vgl. Toggweiler (2017) (abgerufen am 19. Jul. 2018).
5% Vgl. Glicklich A (2017), S. 13 f.

5%  Vgl. Koenig (2017), S. 34 f.

57 Vgl. Gliicklich A (2017), S. 15.

58 Vgl Giese et al. (2017), S. 55.
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Neben der Anwendung als Grundlage vieler Kryptowahrungen bietet die Blockchain
Potenzial, um sich auch in anderen Bereichen in Kombination mit der finanziellen Ab-
wicklung tber Kryptowahrungen zu einem leistungsstarken Werkzeug zu entwickeln.
Beispiele dafir sind Anwendungsfelder in der Finanzindustrie, im Supply Chain Ma-

nagement oder auch bei der Aufzeichnung und Ubertragung von Immobilien.s?

Die Blockchain kann definiert werden als ein digitales, dezentrales Kassenbuch, in
dem Transaktionen, beispielsweise einer Kryptowahrung, in Blécken gespeichert und
offentlich sichtbar gemacht werden. Ist ein Block voll, wird einfach ein neuer Block an
die Blockkette angefligt. Dabei werden die bisher entstandenen Blocke nicht tber-
schrieben, sondern bleiben unverédndert bestehen.® Folgendes Schema demonstriert

vereinfacht den Aufbau einer Blockchain:

Blockchain

Y

Genesis-Block Block Verwaister
Block

Abb. 2: Vereinfachtes Schema einer Blockchain
(Quelle: Eigene Darstellung nach Blockchainwelt A (2018) (abgerufen am 16. Aug. 2018)).

5 Vgl. Heun (2017), S. 133.
60 Vgl. Heun (2018), S. 125.
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Der Genesis-Block (griin) ist der erste Block innerhalb einer Blockchain. In der Num-
merierung zahlt er als Block Null und ist nahezu immer direkt in die Anwendung ein-
gebunden, die die Blockchain nutzt.ct Die hellblauen Blocke stellen die regularen, guil-
tigen Blocke innerhalb einer Blockchain dar und werden aus diversen Transaktionen
gebildet. Diese sind miteinander verbunden und durch eine spezielle Kryptografie ab-
gesichert, sodass dort im Nachhinein nichts mehr verandert werden kann. Dazu bein-
haltet jeder erstellte Block einen sogenannten Hash aus dem vorherigen Block.s2 Es
kann zudem vorkommen, dass Blocke verwaisen (grau). Dies geschieht, wenn nahezu
gleichzeitig zwei glltige Blécke erzeugt werden. In der Regel wird dann der erste emp-
fangene Block Ubernommen, wahrend der zweite Block abgezweigt wird. Es findet so-

mit keine weitere Verkettung mehr statt.s3

3.1 Funktionsweise der Blockchain

Das grundlegende Schema der Blockchain wurde in Kapitel 3 kurz dargestellt. Aller-
dings passiert innerhalb der Blockchain noch einiges mehr, wodurch verdeutlicht wird,
wie innovativ und sicher diese Technologie tatsachlich ist. Theoretisch gibt es durch
die Anzahl an Kryptowahrungen viele verschiedene Blockchains. Die folgenden Erkla-
rungen beziehen sich beispielhaft auf das Bitcoin-Netzwerk. Da einige Erklarungen zur
Blockchain durchaus komplex und mathematisch sind, wird versucht, das aktuelle Ka-

pitel auch flr Personen ohne Vorwissen mdglichst verstandlich zu gestalten.

Der allererste Schritt ist im Regelfall die Transaktion zwischen zwei Personen. Bevor
diese Transaktion aber Gberhaupt stattfinden kann, missen beide Personen eine so-
genannte Wallet (digitale Geldbdrse) einrichten. Vergleichbar ist diese Wallet mit ei-
nem Bankkonto, allerdings mussen zum Er6ffnen keinerlei persdnliche Daten angege-
ben werden. Die Wallet kann dabei per Website oder spezieller Software selbst erstellt
werden. Nach der Erstellung erhalt die erstellende Person zwei mathematisch zusam-
menhéangende, kryptografische Schlissel — den privaten und den offentlichen Schlis-
sel (Private Key und Public Key). Vergleichbar ist der offentliche Schlussel mit der

61 Vgl. Blockchainwelt A (2018) (abgerufen am 16. Aug. 2018).
62 Vgl. Giese et al. (2017), S. 57.

63 Vgl. Heun (2018), S. 126.

64 Vgl. Mago, Gillen (2016), S. 15.
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International Bank Account Number (IBAN), wéhrend der private Schlissel der eige-
nen Personlichen ldentifikationsnummer (PIN) entspricht.ss Der 6ffentliche Schliissel
ist sozusagen die Adresse der Wallet und kann ohne Bedenken weitergegeben wer-
den. Niemals weitergegeben werden darf hingegen der private Schlissel, da durch
diesen der volle Zugriff auf alle in der Wallet befindlichen Bitcoin-Adressen gewahrt
wird.s¢ Mochte ich im Rahmen einer Transaktion nun Person X einen Bitcoin Uberwei-
sen, brauche ich dazu den offentlichen Schlissel von X. In der Transaktion, bezie-
hungsweise spater in der Blockchain, steht dabei nicht Person X, sondern diese Per-
son bleibt anonym. Stattdessen taucht dort eine Adresse auf, die, bestehend aus 34
Zahlen und Buchstaben, entweder mit einer Eins oder mit einer Drei beginnt. Zum

Beispiel:
1IHFSX5TPYYzQTQmMBXeJNCcMhUHT6FNGF11qg¢”

Wie der kryptografische SHA256-Algorithmus dahinter funktioniert, wird in Unterkapi-
tel 3.4 veranschaulicht. Der 6ffentliche Schlussel erfillt dabei neben der Mdéglichkeit,
Coins an diese Adresse senden zu kénnen, auch die Funktion, dass jeder Kontostand
jederzeit eingesehen werden kann — jedoch, wie bereits erwahnt, anonym, bezie-

hungsweise pseudonymisiert.ss

In der Transaktion wird anschlieRend folgendes verzeichnet: Die Absenderadresse
(mein offentlicher Schltissel), die Menge an Bitcoins (1 BTC) sowie die Empfangerad-
resse (Offentlicher Schlussel von Person X).% Ein Beispiel (in diesem Fall mit der Bit-

coinmenge 8,62) kdnnte in einer Wallet wie folgt aussehen:

£930639b8ch824e2c690dcedfb35693b8009d51cBff3b317bd2edaeh 748775 2018-08-20 13:44:57

1Cambiobai1XfTSPtYD4vK32BwYtjH2sYW —p 3BMEXeMhLdpWANYQMXS6
1Cambiobai1XfTSPt

Abb. 3: Bitcoin-Transaktion
(Quelle: Blockchain (2018) (abgerufen am 20. Aug. 2018)).

65 Vgl. Koenig (2017), S. 33.

66 Vgl. Stein (2017) (abgerufen am 20. Aug. 2018).
67 Vgl. Hosp (2017), S. 48.

68 Vgl. Stein (2017) (abgerufen am 20. Aug. 2018).
69 Vgl. Giese et al. (2017), S. 66.
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Um diese Transaktion durchfihren zu kénnen, bedarf es einer Art Signatur, die sicher-
stellt, dass ich den einen Bitcoin in diesem Fall auch tatséchlich versenden kann. Wich-
tig dabei ist, dass Bitcoins nicht in der Wallet selbst gespeichert werden, sondern wei-
terhin auf der Blockchain liegen. In der Wallet liegen lediglich die mathematisch mit
dem o6ffentlichen Schlissel verbundenen privaten Schliissel. Hat jemand zu einem vor-
herigen Zeitpunkt einen Bitcoin an meinen o6ffentlichen Schlissel gesendet, kann der
private Schlissel in meiner Wallet dazu eine digitale Signatur erstellen, mit der der
Bitcoin dann an die Person X versendet werden kann. Einfach gesagt: Der Bitcoin kann
versendet werden, sobald ich einen privaten Schlissel zu einem 6ffentlichen Schlissel
besitze.” Im Netzwerk wird dann gepruft, ob die digitale Signatur und die angegebenen
Bitcoins zusammenpassen, also ob es sich um eine korrekte und gultige Transaktion
handelt. Dies ist notwendig, da es sich bei diesem Beispiel Bitcoin um eine Open-
Source-Software handelt, das heil3t, der eigentliche Code ist fur jeden offentlich abruf-

bar.”

Hier kommt nun das sogenannte Mining ins Spiel. Das Mining ist ein Vorgang, der im
Zusammenhang mit Kryptowahrungen aufgrund des Namens oft falsch verstanden
wird. Es handelt sich dabei um durch Computerhardware durchgefuhrte, mathemati-
sche Berechnungen, die die Sicherheit erhéhen und Bitcoin-Transaktionen bestati-

gen.”2 Dabei wird folgendes geprdft:

- Ist die digitale Signatur des Absenders korrekt?
- Verfugt der Absender tiber gentigend Coins, um diese Transaktion durchfiihren
zu kbnnen?

- Ist die Adresse des Empfangers korrekt?73

Viele glauben allerdings, dass durch Mining lediglich neue Kryptowahrungen erzeugt
(gemined) werden — diese Annahme ist aber grof3tenteils nicht korrekt.” Grundsétzlich

kann jede am Netzwerk beteiligte Person zum Miner werden und somit die Aufgabe

0 Vgl. Roos (2018) (abgerufen am 22. Aug. 2018).
7t Vgl. Hosp (2017), S. 51.

72 Vgl. Bitcoin (0. D.) (abgerufen am 22. Aug. 2018).
73 Vgl. Koenig (2017), S. 37.

74 Vgl. Hosp (2017), S. 54.
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Ubernehmen, die im regularen System bisher die Banken haben.” Das Transaktions-
beispiel wird nun zusammen mit weiteren, mehreren Hundert unbestatigten Transakti-
onen in einem Block zusammengefasst. Anschlie3end versuchen, die im dezentralen
System beteiligten Miner, die dahinterliegende mathematische Aufgabe am schnells-
ten zu l6sen, um die Transaktionen zu bestétigen. Dazu muss ein gultiger, sogenann-
ter Hash gefunden werden, der unter der vorher festgelegten Referenzzahl liegt. Das
Finden des gtiltigen Wertes basiert auf einem reinen Zufallsprinzip und ist vergleichbar
mit Lotto spielen. Normalerweise ist die Hashberechnung durch einen Computer kein
Problem. Die Schwierigkeit und Notwendigkeit enormer Rechenkapazitat wird durch
eine kunstliche Erhéhung der Schwierigkeit (Difficulty) erreicht, indem Hashes mit ei-
ner bestimmten Anzahl von Nullen beginnen missen. Je mehr Nullen, desto schwieri-
ger wird es, den richtigen Hash zu erraten.’ Dies ist notwendig, da sonst in kirzester
Zeit alle der auf insgesamt 21 Millionen begrenzten Bitcoins bereits erzeugt worden

waren.?”

Da die Miner die Transaktionen innerhalb des Blockes nicht verandern durfen, greifen
sie auf einen anderen Datensatz zuriick, auf die sogenannte Nonce. Dieser Datensatz
wird nun so lange verandert, bis der Hash das gewlinschte Format findet. Format be-
deutet in diesem Fall nichts anderes, als dass der Hash die vom Bitcoin-Protokoll fest-
gelegte Anzahl Nullen an erster Stelle hat. Der Rest der Zeichen spielt dabei keine
Rolle mehr.” Ein Knoten entdeckt alle zehn Minuten die Lésung des Problems und
Ubermittelt die Losung an das Netzwerk, welches wiederum die Lésung erneut prift
und bestatigt.” Diese zehn Minuten sind festgelegt und die Schwierigkeit wird mit der

Zeit dahingehend angepasst.

Ist eine Transaktion nun Teil eines gultigen Blocks, wird diese innerhalb von Millise-
kunden bestatigt, da mehrere Millionen Knoten gleichzeitig diesen Block kopieren und
dieser nun als Ausgangspunkt fur einen weiteren Block gilt. Wird die mathematische

Aufgabe bildlich als Puzzle dargestellt, dauert die Bestatigung, ob ein Puzzle korrekt

75 Vgl. Koenig (2017), S. 37.

76 Vgl. Zoller (2017) (abgerufen am 22. Aug. 2018).

77 Vgl. Blockchainwelt B (2018) (abgerufen am 22. Aug. 2018).
78 Vgl. BTC-Echo A (0. D.) (abgerufen am 22. Aug. 2018).

79 Vgl. Berger (2015) (abgerufen am 22. Aug. 2018).
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ist, meist nur Sekunden, wahrend die Fertigstellung des Puzzles Stunden oder Tage
dauern kann. Ahnlich verhalt es sich hier mit der Erstellung und Bestatigung eines
Blocks.& Der Miner, der die Losung gefunden und somit den Block erstellt hat, erhalt
dafir eine Belohnung, dass er seine Rechenkapazitat sowie Hardware zur Verfiigung
gestellt hat. Dabei handelt es sich um die Summe aller Transaktionsgebihren der im
Block enthaltenden Transaktionen, zuziglich derzeit 12,5 Bitcoins.8t Das hierflir zu-
grundeliegende Konsens-Verfahren zur Bestéatigung (Konsens in dem Sinne, dass sich
alle Nutzer der Blockchain darauf verstandigen, dass der bestatige Block und dessen
Transaktionen gultig sind und dieser fir alle der gleiche ist) heif3t Proof-of-Work (PoW,
zu Deutsch: Arbeitsnachweis) und wird im Unterkapitel 3.2 zusammen mit anderen

Verfahren naher erlautert.

Bildlich sieht die Verkettung innerhalb einer Blockchain in etwa wie folgt aus:

Block 22 Block 23 Block 24
I Vorheriger Nonce —p>- Vorheriger Nonce = Vorheriger Nonce —>
Hash Hash Hash
I—
Merkle Zeit- Merkle Zeit- Merkle Zeit-
Root stempel Root stempel Root stempel

AN

Merkle
Root

Hash 01 Hash 23

Hash 0 Hash 1 Hash 2 Hash 3
Trans- Trans- Trans- Trans-
aktion 1 aktion 2 aktion 3 aktion 4

Abb. 4: Bestandteile eines Blocks

(Quelle: Eigene Darstellung nach Decentralbox (2017) (abgerufen am 27. Aug. 2018)).

Jeder neue, bestatigte Block verweist unwiderruflich auf den Block davor. Dies ge-
schieht, indem in jeder Kopfzeile (Header) eines neuen Blockes der Hash aus dem

vorherigen Block eingetragen wird. Dadurch entsteht eine unveranderliche Kette — die

80  Vgl. Hosp (2017), S. 63.
81 vgl. Hosp (2017), S. 63.
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Blockchain.s2 Wirde jemand nun versuchen, einen Block in der Kette zu manipulieren,
wuirden sich alle darauffolgenden Transaktionen und Blécke ebenfalls verandern und
das Netzwerk ware sofort alarmiert und wirde den Betrugsversuch erkennen.& Dar-
Uber hinaus enthalt der Header Metadaten wie beispielsweise Zeitstempel und
Schwierigkeit, die Nonce sowie den sogenannten Merkle-Root. Uber diesen Hash-

Baum werden alle im Block befindlichen Transaktionen ebenfalls abgesichert.s

Durch das Mining wird die chronologische Reihenfolge und Integritat der Blocke und
somit der Blockchain sichergestellt.es Werden alle diese Schritte erfolgreich durchge-
fuhrt und das Transaktionsbeispiel von zuvor in einen Block aufgenommen, kann Per-
son X auf die versendete und bestatigte Bitcoin-Adresse durch seine Wallet zugreifen.
Hinter der anfanglichen, schematischen und einfachen Darstellung steckt also ein
kompliziertes und ausgekltigeltes System, welches ein hohes Maf3 an Sicherheit und

Integritat bietet.

3.2 Konsens-Algorithmen

Neben dem bereits vorgestellten Proof-of-Work gibt es noch die Alternativen Proof-of-
Importance und Proof-of-Stake, um sich gemeinsam auf eine identische Version der
Blockchain zu einigen (Konsens). Daruber hinaus gibt es durch die Vielzahl an ver-
schiedenen Kryptowdhrungen ebenfalls eine Vielzahl verschiedener Konsens-Algo-
rithmen. Die meisten sind derzeit noch relativ unbekannt und es ist nicht absehbar,
welche sich auch trotz Vorteilen gegenidber anderen auf Dauer durchsetzen werden.

Die derzeit relevantesten werden in diesem Unterkapitel betrachtet.

Das Grundprinzip von Proof-of-Work basiert dabei auf der Idee, ,dass Miner im Netz-
werk nachweisen mussen, dass sie einen gewissen Aufwand aufgebracht haben.“ss
Dieser Mining-Aufwand wurde in Unterkapitel 3.1 im Zusammenhang mit einer Trans-
aktionsbestatigung bereits aufgezeigt. Ohne diesen Algorithmus gébe es keine neuen

Blocke innerhalb der Blockchain. Vereinfacht gesagt, versuchen die Miner, zu einem

82 Vgl. Stein (2017) (abgerufen am 25. Aug. 2018).

8 Vgl. Hosp (2017), S. 64.

8 Vgl. Lang, Augsten (2017) (abgerufen am 25. Aug. 2018).
8  Vgl. Bitcoin (0. D.) (abgerufen am 27. Aug. 2018).

86 BTC-Echo A (0. D.) (abgerufen am 28. Aug. 2018).
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vorgegebenen Output den passenden Input zu finden. Ein wichtiger Teil ist dabei die
fehlende Invertierbarkeit, das heif3t, dass es nicht mdglich ist, anhand des Outputs den
Input berechnen zu kdnnen, was naturlich deutlich einfacher wére.&” Der einzige Weg
besteht darin, so lange alle Méglichkeiten durchzuprobieren, bis das Resultat passt.
Die Chancen fur den Miner, die passende Lésung zu finden, steigen mit héherer Re-
chenleistung an.e¢ Und in diesem Wettrennen per Rechenleistung um die richtige L6-
sung liegt einer der gravierendsten Nachteile des Proof-of-Work-Algorithmus — der
enorm hohe Stromverbrauch bei der Erzeugung neuer Blocke.

Das Konzept Proof-of-Stake (PoS) ist vergleichbar mit einer Aktiengesellschaft — wer
mehr Anteile am Unternehmen hélt, darf die Entscheidungen treffen. Bei Proof-of-
Stake erhoht die Anzahl an Coins der jeweiligen Wé&hrung die Chance, einen neuen
Block bestéatigen zu durfen. Dieses Prinzip wird Staking genannt. Je mehr Coins in der
Wallet und umso langer im Besitz, desto hoher ist die Chance.& Dabei stellt sich die
Frage, inwieweit ein System dezentralisiert bleiben kann, wenn schlussendlich einige
mit vielen Coins sehr viel Macht besitzen und diese zementieren kdnnen.® Dies bildet
auch gleichzeitig den grof3ten Nachteil dieser Methode. Reiche werden reicher und
zudem gibt es eine Belohnung, wenn die Geldbetrage gehalten beziehungsweise ge-

staked werden.

Dabei bietet dieses Prinzip auch einige Vorteile. Die Stimmbeteiligung kann sehr ein-
fach errechnet werden, indem der eigene, eingelegte (gestakte) Geldbetrag durch den
gesamten eingelegten Geldbetrag dividiert wird. Wenn ich beispielsweise 1.000 Coins
stake und der Gesamtbetrag der Gemeinschaft sich auf 100.000 belauft, habe ich ein
Prozent der Stimmrechte und erhalte ebenfalls ein Prozent der Belohnungen bei Er-
zeugung eines neuen Blocks.?* Zudem wird das Mining von der Rechenleistung ent-
koppelt, was zu einem deutlich geringeren Energieverbrauch im Vergleich zu Proof-of-
Work fuhrt.e2

87 Vgl. BTC-Echo A (0. D.) (abgerufen am 28. Aug. 2018).
8  Vgl. Mago, Gillen (2016), S. 16.

8 Vgl. BTC-Echo B (0. D.) (abgerufen am 29. Aug. 2018).
%  Vgl. Koenig (2017), S. 40.

9 Vgl. Hosp (2017), S. 59 f.

92 Vgl. Koenig (2017), S. 39.
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Der dritte Konsens-Algorithmus, der in diesem Abschnitt beschrieben wird, nennt sich
Proof-of-Importance (Pol, zu Deutsch: Wichtigkeitsnachweis). Dies ist aktuell eine we-
nig verbreitete Methode zur Konsensbildung, bietet jedoch Vorteile, die die Relevanz
in den kommenden Jahren deutlich erhohen kdnnte.*? Dabei wird das Stimmrecht bei
Transaktionen durch die Wichtigkeit eines Teilnehmers bestimmt und nicht durch die
Rechenleistung oder die Anzahl der Coins. Je hoher die Wichtigkeit, desto hdher die
Chance, Transaktionen bestéatigen und einen neuen Block erzeugen zu durfen. Dieser
Vorgang heif3t in diesem Fall Ernten und nicht Minen. Das Problem dabei ist allerdings
die Frage, wie sich die Wichtigkeit eines Teilnehmers definiert. Dazu gibt es diverse
Ansétze, beispielsweise Uber die Dauer, die der Teilnehmer Teil des Systems ist, Gber
die Anzahl an mit ihm vernetzten Personen oder tber die Anzahl an Transaktionen, da
Aktivitat belohnt werden soll.%

Der groR3e Vorteil, insbesondere gegeniber Proof-of-Stake, ist die Gleichberechtigung.
Jeder, egal ob arm oder reich, kann ein hohes Mal3 an Bedeutung erreichen und wich-
tiger Teilnehmer des Systems werden.® Dies ist auch in Hinblick auf die mégliche,
zukinftige Alltagstauglichkeit von Blockchain und Kryptowéhrungen ein wichtiger Fak-
tor. Die Nachteile dieser noch nicht ganz ausgereiften Methode tGberwiegen allerdings
noch. Neben der Schwierigkeit in der Festlegung der Bewertungskriterien ist es relativ
leicht, dieses System durch betriigerisches Vorgehen zu schwachen. Durch das Er-
stellen von vielen Fake-Teilnehmern, die fireinander abstimmen, kann die Konsens-
bildung manipuliert werden, falls diese betrligerischen Teilnehmer die Mehrheit der

Stimmgewalt erreichen.

3.3 Die unterschiedlichen Arten der Blockchain
Bevor in Unterkapitel 3.4 die kryptografischen Grundlagen naher betrachtet werden,

folgt eine Ubersicht tiber unterschiedliche Arten der Blockchain.

Eine private Blockchain wird von einzelnen Institutionen fir die eigenen Zwecke ver-

wendet und unterliegt deren Kontrolle. Es handelt sich dabei um ein privates Netzwerk

9% Vgl. Hosp (2017), S. 58.
9 Vgl. Crypto Magazin (0. D.) (abgerufen am 01. Sept. 2018).
%  Vgl. Hosp (2017), S. 59.
% Vgl. Crypto Magazin (0. D.) (abgerufen am 01. Sept. 2018).
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und somit ist diese Blockchain weder 6ffentlich noch wirklich dezentral.o” Daher ist
diese Art von Blockchain eher kritisch zu sehen, zumal die jeweilige Organisation damit
ausschliel3lich die Nachteile, wie Ressourcenverbrauch oder begrenzte Kapazitaten,
zu spuren bekommt, wahrend die Vorteile einer offenen Blockchain verwehrt bleiben.
Bekannte Kryptowahrungen wie Ether oder auch Bitcoin verwenden eine offentliche
Blockchain. Wird in dieser Arbeit oder auch in der Offentlichkeit von einer Blockchain
gesprochen, ist nahezu ausschliel3lich die offentliche und dezentrale Version ge-
meint.2¢ Die Eigenschaften sowie Vor- und Nachteile wurden bereits im einleitenden

Kapitel 3 angesprochen.

Sidechains sind Abzweigungen der eigentlichen Blockchain (Mainchain) und mit dieser
Uber eine Schnittstelle verbunden.® Sie kdnnen neben der Mainchain autonom exis-
tieren, dazu ist es allerdings notwendig, dass Tokens von der Mainchain auf die
Sidechain transferiert und vorribergehend gesperrt werden. Dies dient dazu, dass
diese Tokens nicht doppelt ausgegeben werden kdnnen. Die Sidechain stellt dabei
eine Art Blackbox dar, das heil3t, dass dort viele unabhangige Transaktionen durchge-
fuhrt werden kénnen, ohne dass die eigentliche Blockchain davon etwas mitbekommit.
Ist die Transaktion nach kurzer Wartezeit abgeschlossen, findet eine Kommunikation
der Bestatigung Uber die Ketten hinweg statt.20 Anhand eines Bank-Beispiels lasst
sich dies einfacher darstellen: Person A Uberweist Person B einen gewissen Betrag.
Diese Transaktion wird von der Bank festgehalten und ist ahnlich einer Transaktion
auf der Mainchain. Hebt Person A den gleichen Betrag nun ab, weil3 die Bank erstmal
nicht, was mit diesem Geld passiert. Person A gibt Person B daraufhin das Geld in Bar
— dies entspricht der Sidechain. Anschliel3end zahlt Person B den Betrag bei seiner
Bank wieder ein. Der Kreis schlief3t sich und das Geld befindet sich wieder bei der

Bank, beziehungsweise auf der Mainchain.

97 Vgl. Gliicklich A (2017), S 26.

% Vgl. Glicklich A (2017), S. 26 f.

% Vgl. Gliicklich A (2017), S. 27.

100 \/gl. BTC-Echo C (0. D.) (abgerufen am 05. Sept. 2018).
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Die Sidechain kann zudem durch zusatzliche Funktionen, wie beispielsweise
Micropayments und Smart Contracts, beliebig erganzt werden und sogar einen ande-
ren Konsens-Algorithmus verwenden, als die Mainchain.t Das bringt zusatzliche Fle-
xibilitat innerhalb des Netzwerkes und die eigentliche Blockchain kann entlastet wer-
den, da Transaktionskapazitaten ausgelagert werden.202 Insbesondere mit Blick auf die
Zukunft wird diese Entlastung immer wichtiger, da das bereits starke Datenwachstum
innerhalb der Blockchain noch weiter zunehmen wird. Stand September 2018, ist die
Bitcoin-Blockchain bereits Uber 180 Gigabyte grof3.102 Dies erh6ht die Menge an Daten,
die in die Wallet heruntergeladen werden missen. Daher weichen Nutzer vermehrt auf
Alternativen wie beispielsweise Electrum aus. Dadurch muss nicht mehr die gesamte
Blockchain heruntergeladen, sondern lediglich eine Verbindung zu einem Bitcoin-Kno-
ten hergestellt werden. Je mehr Personen auf diese Alternativen ausweichen, desto
gefahrdeter ist die Stabilitat.104

Neben den erwahnten Mdglichkeiten, anhand derer eine Sidechain die Blockchain er-
weitern kann, gibt es zudem die Chance fir Entwickler, neue Applikationen oder Funk-
tionen risikolos entwickeln und testen zu kénnen.1% Diese Testnetzwerke sind bei gro-
Ben Kryptowdhrungen, insbesondere in Hinblick auf den Wert der Transaktionen, un-

erlasslich, um eventuelle Schaden in Milliardenhohe vermeiden zu kdnnen.

Einen fur die Wirtschaft spannenden Kompromiss zwischen privater und offentlicher
Blockchain stellt die sogenannte konsortiale Blockchain dar, die auch als semi-private
Blockchain bezeichnet wird. Teilnehmende Nutzer bendétigen die Zustimmung des
Konsortiums. Es ist also nicht mdglich, den eigentlichen 6ffentlichen Grundgedanken
der Blockchain zu verfolgen und ohne weiteres beizutreten. Diese administrative Be-
schréankung erhoht allerdings die Attraktivitat fur Unternehmen, da selbst bestimmt
werden kann, wer auf die Transaktionsdaten Zugriff hat.10s

101 Vgl. Glucklich A (2017), S. 27.

102 vgl. BTC-Echo C (0. D.) (abgerufen am 05. Sept. 2018).

103 vqgl. Blockchain A (0. D.) (abgerufen am 09. Sept. 2018).

104 \gl. BTC-Echo C (0. D.) (abgerufen am 09. Sept. 2018).

105 vgl. Glucklich A (2017), S. 27.

106 \/gl. Peter et al. (2017), S. 20 (abgerufen am 30. Sept. 2018).
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Dass sich irgendeine Blockchain-Lésung zu 100 Prozent durchsetzt, ist aul3erst un-
wahrscheinlich. Vollkommende Offenheit ist zu unsicher, zu viele Regeln hingegen
lassen die Grenzen zu einer herkdmmlichen Datenbank verschwimmen. Insbesondere
in Hinblick auf die Nutzung in der Wirtschaft werden sich Zwischenlésungen wie die

konsortiale Blockchain durchsetzen.

3.4 Kryptografie

Die Kryptografie ist zentraler Bestandteil der Blockchain-Technologie. Ziel dieses Ab-
schnittes ist es, das kryptografische Verfahren aus Kapitel 3 naher zu erklaren. Nur so
verdeutlicht sich die Sicherheit vor nachtraglichen Manipulationen. Als Beispiel findet
erneut die Kryptowahrung Bitcoin Anwendung.

Der Begriff Kryptografie hat sich als Teildisziplin der Mathematik etabliert und beschéf-
tigt sich mit Methoden zur Verschlisselung von Informationen.1o?” Das Ziel ist es, Daten,
Nachrichten und sensible Informationen zu schitzen. Um dies zu gewéhrleisten, gilt

es innerhalb der Kryptografie, funf Grundsatze zu beachten:s

- Vertraulichkeit: Die Nachricht soll so verandert werden, dass sie fur Aul3enste-
hende vollig unlesbar ist und keinerlei Sinn ergibt. Nur berechtige Personen sol-
len den Inhalt entschlisseln und lesen durfen.

- Authentizitat: Die Teilnehmer missen ihre Identitat zweifelsfrei nachweisen
kénnen. Der Ursprung der Daten oder der Nachricht muss fir den Empfanger
nachvollziehbar sein. Der Absender muss somit beweisen, dass die Nachricht
tatsachlich von ihm stammt, beispielsweise durch eine digitale Signatur.

- Integritat: Die Ubermittelten Informationen durfen nicht unbemerkt verandert
werden konnen. Der Absender muss nachweisen, dass die Informationen voll-
standig sind und diese so verschlisseln, dass sie im Kern nicht verandert wer-
den.

- Verbindlichkeit: Fir den Empfanger einer Nachricht muss nachweisbar sein,
dass diese tatsédchlich vom Absender stammt. Dies geht tber die Authentizitat

hinaus, da die Nachricht auch authentisch ware, wenn der Empfanger sich

107 \/gl. Beutelspacher, Neumann, Schwarzpaul (2010), S. 1.

108 vgl. hierzu und im Folgenden Beutelspacher, Neumann, Schwarzpaul (2010), S. 1 f.
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selbst Uberzeugen kann, dass sie vom Absender stammt, es Dritten gegeniber
aber nicht beweisen kann. Die Nachweisbarkeit nimmt hier die zentrale Rolle
ein.

- Anonymitat: Oft wird von lediglich vier Grundsatzen gesprochen. In der Literatur
findet die Anonymitat als funfter Grundsatz aber immer haufiger Anwendung,
da oftmals neben der Anonymitat des Inhalts der Nachricht auch die Anonymitét
des Absenders und/oder Empfangers und deren Kommunikation gegeben sein
soll.

All diese Grundsatze finden Anwendung in der Blockchain und nehmen wichtige Rollen
ein. Das angesprochene Konzept der asymmetrischen Kryptografie, also das Verwen-
den eines zusammengeho6renden Schlusselpaars, geht auf W. Diffie und M. Hellmann
im Jahr 1976 zurick.09

Eng mit der Kryptografie verbunden ist die Hashfunktion, welche die eingegebenen
Daten unabhangig von deren Lange mittels Verschlisselung als Zeichenfolge mit fes-
ter L&nge ausgibt.120 Zurtckfihren lasst sich der Begriff auf das englische Wort hash
(zu Deutsch: Zerhacken oder zerstreuen). Die Hashfunktion des Bitcoins ist der er-
wahnte SHA256-Algorithmus.1t SHA steht dabei als Abklrzung fur Secure Hash Al-

gorithm.

Als Beispiel fur das Hashing dient die folgende Tabelle. Durch den SHA256-Algorith-
mus entsteht aus einer beliebigen Nachricht eine Hexadezimalzahl:

Eingabewert Ausgabewert SHA256

Hallo, ich heiRe Jan. db057b9b8ee3e42b0ae87b930e2f5h8de57ef32d924332ee9af15e87bd44d2a8

Hallo, ich heiRe Jan! 05eeel2caa7b5c124cec4be31ac28520d694e25180e5377876a20ch3e9231ffc

Tab. 1: SHA256-Ausgabewerte
(Quelle: Eigene Darstellung nach Xorbin (0. D.) (abgerufen am 11. Sept. 2018)).

109 v/gl. Beutelspacher, Neumann, Schwarzpaul (2010), S. 4.
110 v/gl. Blockchain-Nachrichten (2016) (abgerufen am 11. Sept. 2018).
111 vgl. Hosp A (2018), S. 51.
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Es lasst sich erkennen, dass eine geringfligige Anderung des Eingabewertes zu einem
komplett anderen Hash fuihrt. Die Lange des Ausgabewertes bleibt immer gleich , egal
ob ich lediglich meinen Namen eingebe oder einen zweiseitigen Text. Folgende Eigen-
schaften muss eine kryptografische Hashfunktion erfiillen, um als sicher zu gelten:112

- Deterministisch: Unabhangig davon, wie oft ein bestimmter Eingabewert einge-
geben wird, muss immer der gleiche Ausgabewert dabei herauskommen.

- Schnelligkeit: Um als effizient zu gelten, muss die Hashfunktion in der Lage
sein, einen Hash nach Eingabe schnell ausgeben zu kdnnen.

- Kleinste Anderungen verandern den gesamten Hash: Wie aus Tabelle 1 zu ent-
nehmen ist, filhren kleine Anderungen zu einem voéllig anderen Ausgabewert.
Dies ist ebenfalls eine kritische Eigenschaft, da diese zu einer der gréf3ten Qua-
litaten der Blockchain fuhrt — die Unveranderlichkeit.

- Kollisionsresistenz: Dabei wird zwischen schwacher und starker Resistenz un-
terschieden. Schwach bedeutet, dass es nahezu unmdaglich ist, fir einen gege-
benen Wert einen anderen zu finden, der denselben Ausgabewert erzeugt.
Stark hingegen heil3t, dass es nahezu unmdglich ist, zwei verschiedene Einga-
bewerte zu finden, die denselben Ausgabewert erzeugen. Diese beiden Resis-
tenzen erscheinen im ersten Augenblick ahnlich stark. Das sogenannte Ge-
burtstagsparadoxon beweist allerdings, dass diese Annahme falsch ist. Fir eine
50-prozentige Wahrscheinlichkeit, dass zwei Personen an demselben Tag Ge-
burtstag haben, werden lediglich 23 Personen in einem Raum bendtigt. Intuitiv
liegt bei vielen Menschen die Einschatzung der Wahrscheinlichkeit deutlich da-
runter. Wird hingegen ein bestimmter Tag festgelegt, werden fur dieselbe Wahr-
scheinlich von 50 Prozent schon 183 Personen bendgtigt. Der Unterschied zwi-
schen starker und schwacher Kollisionsresistenz bei kryptografischen Hash-
funktionen verhalt sich aquivalent.13

- Einwegeigenschaft/Pre-Image-Resistenz: Der Hashwert ist einfach zu berech-
nen, es darf allerdings mit realistischem Aufwand nicht moglich sein, vom Aus-
gabewert auf den Eingabewert zu schlieRen. Bei wenigen Werten ist es durch

Ausprobieren recht schnell mdglich, den Ausgangswert herauszufinden. Als

112 ygl. hierzu und im Folgenden Peters (2017) (abgerufen am 15. Sept. 2018).
113 Vgl. Wenzel-Benner, Wasserrab (0. D.) (abgerufen am 15. Sept. 2018).
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Beispiel das Wirfeln eines Wiirfels — heraus kommt dabei ein Hashwert. Wie
finde ich nun die eigentliche Zahl heraus? Dazu mussen lediglich die Hashwerte
von den Zahlen eins bis sechs verglichen werden und aufgrund der determinis-
tischen Eigenschaft ist so der Ausgangswert zu bestimmen. Bei dem SHA256-
Algorithmus ist ein solches Ausprobieren zweckfrei und die Chance, den Ein-

gabewert so herauszufinden, ist astronomisch gering.

Der Hashwert ist mit einem Fingerabdruck vergleichbar. So wie der Fingerabdruck zu
einer bestimmten Person gehort, gehort der Hash zu einem bestimmten Datensatz.
Der aktuelle Block hat immer den Hashwert des vorherigen Blocks in seiner Kopfzeile,
um die Integritat sicherzustellen. Dadurch gilt die Blockchain als praktisch falschungs-
sicher. Wirde jetzt ein Block innerhalb der Blockchain verandert werden, beispiels-
weise wird eine Transaktion tber einen Bitcoin auf 100 Bitcoins geéndert, wirde sich
der Hash im Header des darauffolgenden Blocks ebenfalls verandern und so weiter.
Durch die kryptografischen Eigenschaften wirde der Betrug sofort im Netzwerk auffal-
len und der betroffene Benutzer wird ausgeschlossen. Um nicht aufzufallen, misste
der Proof-of-Work fur alle auf den veranderten Block folgenden Blécke neu erbracht
werden und das Netzwerk musste diese nachtraglich gednderte Blockchain akzeptie-
ren. Dies ist nur mdglich, wenn die manipulierende Person die veranderten Blocke
schneller erzeugt, als das gesamte Netzwerk neue Blocke an der tatsachlichen Block-
chain einspeist. Da hierfur mehr als die Halfte der Rechenleistung verfiigbar sein

musste, wird dieser Angriff auch als 51%-Angriff bezeichnet.1:4

3.5 Mining

Nach Erklarung der kryptografischen Eigenschaften und Grundséatze schlief3t sich der
Kreis zum anfangs in Kapitel 3 erwéahnten Mining. Der SHA256-Algorithmus wird von
den Mining-Nodes als Werkzeug verwendet, um Transaktionen zusammenzufassen,
deren Richtigkeit zu prifen und anschlieRend einen Block zu erzeugen. Dabei geht es
auch darum, die Transaktionen fir unberechtigte Dritte zu verschleiern.12s Ohne diesen

114 vgl. Thiemann (2017), S. 16.
115 vqgl. Blockchainwelt D (2018) (abgerufen am 15. Sept. 2018).
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Algorithmus waére ein stabiles Bitcoin-Netzwerk unmdglich. Wie im Unterkapitel 3.1 be-
reits erwahnt, besteht die Schwierigkeit des Minings darin, die passende Nonce zu

finden, um den Hashwert zu berechnen.

Aktuell werden zehn Minuten bendtigt, um einen neuen Block zu erzeugen. Wird durch
zu viel im Netzwerk befindliche Rechenleistung der Proof-of-Work schneller berechnet,
passt sich das Netzwerk dahingehend an und erhdht die Schwierigkeit. Alle 2016 BI6-
cke findet eine automatische Prufung des Netzwerks statt, ob die Schwierigkeit ange-
passt werden muss. Diese 2016 Blocke brauchen immer ungefahr zwei Wochen, bis
sie erzeugt wurden.¢ Die Notwendigkeit dieser Zeitspanne besteht darin, da der Bit-
coin auf 21 Millionen Coins beschrankt ist.22” Ohne zusatzliche Schwierigkeit wéren
diese relativ schnell gemined. Diese Anpassung kann zudem auch heil3en, dass die
Schwierigkeit wieder nach unten gesetzt wird, da im Vergleich zur letzten Anpassung
die Rechenleistung gesunken ist. Der aktuelle Schwierigkeitswert liegt, Stand
15. Sept. 2018, bei 7.019.199.231.177. Anfang 2017 lag dieser bei knapp uber
317.000.000.000 — ein starker Anstieg innerhalb kurzer Zeit.11¢ Der Schwierigkeitswert
stellt dabei dar, wie viel schwieriger es ist, einen aktuellen Block im Vergleich zu dem
ersten Block zu erzeugen. In Bezug auf den aktuellen Wert wird also tber 7 Billionen
Mal mehr Leistung bendétigt, als Satoshi Nakamoto benétigte, um den ersten Block zu

erstellen.11°

Eine wichtige Tatsache ist, dass wie bereits im Transaktionsbeispiel erwéhnt, das Fin-
den einer Nonce ein reines Glicksspiel ist. Es gibt keine Mdglichkeit, sie zu berechnen.
Allerdings ist es moglich, die Chancen zu verbessern, einen neuen Block zu erzeugen,
indem die sogenannte Hashrate erhoht wird. Diese Hashrate stellt die Anzahl der Ver-
suche pro Sekunde dar, in der eine Nonce ausprobiert wird. Je hoher diese Rate, desto
mehr Versuche pro Sekunde.12 Die Hashrate des gesamten Bitcoin-Netzwerkes hat

116 vgl. Hosp A (2018), S. 74.

117 vgl. Honig (2018) (abgerufen am 18. Sept. 2018).

118 vqgl. Blockchain B (0. D.) (abgerufen am 18. Sept. 2018).
119 vgl. Bitcoinmining (0. D.) (abgerufen am 18. Sept. 2018).
120 vgl. Hosp A (2018), S. 75.
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sich im Zeitraum zwischen April und September 2018 verdoppelt und betragt derzeit
Uber 50.000.000.000 Gigahashes pro Sekunde (GH/s).12

Um diese Hashraten und Werte in die richtige Perspektive zu riicken, folgt ein kleines
Beispiel zur besseren Einordnung:122 Ein Mensch hat umgerechnet eine Hashrate von
0,00003 Hashes pro Sekunde (H/s). Wirde dieser Mensch versuchen, manuell zu mi-
nen, wirde es bedeuten, dass er ungefahr neun bis zehn Stunden braucht, um eine
einzige Nonce einzusetzen. Die Wahrscheinlichkeit, einen Block zu finden, kann be-
rechnet werden, indem die eigene Hashrate durch die Hashrate des gesamten Netz-
werkes dividiert wird. Ausgehend von diesen Fakten und den Zahlen zuvor, wird
schnell deutlich, dass ohne technische Hilfsmittel die Chancen auf erfolgreiches Mining

praktisch gleich Null sind.

Die meisten Teilnehmer im dezentralen Bitcoin-Netzwerk sind einfache User, die le-
diglich Transaktionen tatigen wollen und dafur Informationen an Full Nodes und Miner
senden. Full Nodes sind Knotenpunkte, die im Gegensatz zum User die gesamte
Blockchain speichern, Informationen tberprifen und weiterleiten. Theoretisch kann je-
der User zum Miner werden und Transaktionen verifizieren.22 Am Anfang des Bitcoin-
Booms war es noch maglich, ein paar Grafikkarten zu kaufen und Bitcoins am heimi-
schen Computer zu minen. Dieses System wird als Mining-Rig und der dazugehérige
Vorgang als GPU-Mining bezeichnet. GPU steht fur Graphics Processing Unit und ist
eine géngige Abkurzung fur eine Grafikkarte. Diese wurden verwendet, da deren
Hash-Berechnungen deutlich effizienter sind, als beispielsweise die Verwendung ei-
nes Computer-Prozessors (CPU, Central Processing Unit), die lediglich ein bis drei
Millionen Hashes pro Sekunde schaffen. Aktuelle Grafikkarten des Herstellers Radeon
haben hingegen eine Hashrate von 30 bis 50 Millionen Hashes pro Sekunde.:

Diese Zahlen klingen zwar hoch, sind aber im Vergleich zu den Terahashes des Ge-
samtnetzwerkes gering. Somit lohnen sich aktuell weder das CPU- noch das GPU-

Mining fur die Kryptowahrung Bitcoin. Dies gilt insbesondere flr Lander mit hohen

121 vgl. Bitcoinwisdom (0. D.) (abgerufen am 18. Sept. 2018).
122 vgl. Hosp A (2018), S. 75 f.

123 vgl. Hosp A (2018), S. 61 f.

124 \gl. Hosp A (2018), S. 76.
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Stromkosten.22 Bei noch unbekannteren Kryptowahrungen kann sich das GPU-Mining
durchaus noch lohnen, ohne dass die Strom- und Anschaffungskosten die Einnahmen

Uberdecken.12s

Durch die rasante Entwicklung des Bitcoin-Kurses wurden dartber hinaus Chips spe-
ziell fir das Mining entwickelt. Diese sogenannten Application Specific Integrated Cir-
cuit (ASIC) Chips erfullen neben dem Mining keine andere Funktion und sind dabei
ungefahr 100 Mal effizienter als ein GPU-Chip und verbrauchen siebenmal weniger
Strom.12’ Die ASIC-Miner dominieren den Bitcoin-Markt und der Hersteller des bekann-
ten Antminers, einer Hardware basierend auf dem ASIC-Chip, ist inzwischen ein Un-
ternehmen mit Umsatzen in Milliardenhéhe. Um diese Dominanz zu brechen, wird bei
Kryptowahrungen wie Ether, die auf der zweiten Blockchain-Generation basieren, ver-
sucht, ASIC-Mining-resistente Mining-Algorithmen zu entwickeln.12s

Da sich das GPU- oder CPU-Mining zu Hause fir viele Kryptowahrungen nicht mehr
lohnt, stellt das Cloud-Mining eine Alternative dar. Dort braucht der Miner keine eigene
Hardware, sondern mietet sich bei einem Cloud-Mining-Anbieter dessen Hashleistung.
Diese Anbieter haben je nach Gro3e eigene Rechenzentren, die rund um die Uhr in
Betrieb sind, und stellen diese Infrastruktur zur Verfigung. Oftmals befinden sich die

Rechenzentren in Landern mit geringen Stromkosten.12°

125 vgl. Blockchainwelt B (2018) (abgerufen am 19. Sept. 2018).
126 vgl. Hosp A (2018), S. 76.
127 vgl. Blockchainwelt B (2018) (abgerufen am 22. Sept. 2018).
128 vgl. Hosp A (2018), S. 77.
129 vqgl. Blockchainwelt B (2018) (abgerufen am 22. Sept. 2018).
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4 Kryptowahrungen

Aufbauend auf der detaillierten Darstellung der Blockchain-Technologie und deren Ei-
genschaften folgt in diesem Kapitel ein Uberblick Uiber Kryptowahrungen. Zuvor soll
zwischen Coins und Token unterschieden werden, da diese haufig falschlicherweise
synonym verwendet werden. Ein Coin ist allgemein gleichzusetzen mit einer Miinze
oder einem Zahlungsmittel, wahrend ein Token eine breite Funktionalitat beinhaltet.
Tokens sind zudem auf einer vorhandenen Blockchain aufgebaut, Coins hingegen sind

eigenstandige Kryptowahrungen.13°

4.1 Bitcoin (BTC)

Der Bitcoin kann definitiv als Mutter aller Kryptowéhrungen bezeichnet werden. Viele
der knapp 2.000 Kryptowahrungen waren ohne den Bitcoin niemals entstanden. Nach-
folgend werden die wichtigsten Meilensteine der knapp zehn Jahre alten Kryptowéh-

rung kurz aufzeigt:

- 01. Nov. 2008: Eine oder mehrere Personen verdffentlichen per Mail unter dem
Pseudonym Satoshi Nakamoto ein Whitepaper mit dem Namen ,Bitcoin: A
Peer-to-Peer Electronic Cash System‘.:3t Dies stellt das Grindungsdokument
fur virtuelle Wahrungen dar.

- 03.Jan. 2009: Nakamoto selbst schiirft den ersten Block der Bitcoin-Blockchain,
der als Genesis-Block bezeichnet wird. Zusatzlich entstanden die ersten 50 Bit-
coins.132

- 12.Jan. 2009: Die erste Transaktion mit Bitcoin-Netzwerk findet statt. Nakamoto
sendet zehn Bitcoins an eine Person namens Hal Finney.133

- 05. Okt. 2009: Erstmals gibt es einen Umtauschkurs von Bitcoin zu US-Dollar.
Dieser betragt 1.309,03 BTC = 1 US-Dollar.134

- 22. Mai 2010: Der erste Kauf per Bitcoin wird getatigt. Uber ein Bitcoin-Forum

kauft Laszlo Hanyecz zwei Pizzen im Wert von 25 US-Dollar fiir 10.000 Bitcoins.

130 vgl. Seitz A (2018) (abgerufen am 13. Okt. 2018).

131 vqgl. fur das vollstandige Whitepaper Nakamoto (0. D.) (abgerufen am 13. Okt. 2018).
132 vgl. Hosp A (2018), S. 138.

133 vgl. CoinMarketCap B (0. D.) (abgerufen am 13. Okt. 2018).

134 Vqgl. Fried (0. D.) (abgerufen am 13. Okt. 2018).
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Mit dem derzeitigen Bitcoin-Kurs waren diese Bitcoins knapp 63 Millionen US-
Dollar wert.135

- 17.Dez. 2017: Der Kurs eines einzelnen Bitcoins knackt beinahe die Marke von
20.000 US-Dollar und landet bei einem Hoéchststand von 19.909,50 US-Dol-

|ar.136

Zudem wurde die Bitcoin-Blockchain wahrenddessen mehrfach geforked. Bei einem
Fork (zu Deutsch: Gabelung) wird eine Blockchain durch eine Anderung des Protokolls
in zwei oder mehrere Strange aufgeteilt.z3” Prinzipiell ist ein Fork wie eine Weiterent-
wicklung der bestehenden Software zu verstehen. Ein Nutzer wiinscht sich neue Funk-
tionalitaten, kopiert die bestehende Blockchain und modifiziert sie. Sinnvoll ist ein sol-

cher Fork nur, wenn gentigend Nutzer der abgezweigten Blockchain vorhanden sind.

Dabei kann zwischen Soft- und Hardfork unterschieden werden. Ein Softfork funktio-
niert wie ein Update, welches éltere Versionen immer noch akzeptiert. Lediglich die
Features des Updates kbnnen mit der alten Version nicht genutzt werden.:3¢ Die Nodes
mit verschiedenen Versionen arbeiten weiter im Netzwerk zusammen. Eine Hardfork
verursacht hingegen immer einen Split, da das Upgrade nicht kompatibel mit der Vor-
gangerversion ist. Die Nutzer missen sich entscheiden, welcher Blockchain sie weiter

folgen.13

Bei Bitcoin gab es bisher zwei Forks, die von Relevanz sind. Am 07. Oktober 2011
stellte Charlie Lee den Litecoin (LTC) als Alternative zum Bitcoin dar. Die gravierends-
ten Unterschiede liegen in der Transaktionszeit (alle zweieinhalb Minuten ein neuer
Block versus zehn Minuten), der maximalen Anzahl an Coins (84 Millionen Litecoins
versus 21 Millionen Bitcoins) und im verwendeten Mining-Algorithmus (Scrypt versus
SHA256).14 Bei diesem Hardfork wurde zwar der Code der Mainchain kopiert, aller-
dings nicht weitergefuhrt und es entstand ein neuer Genesisblock.

135 Vgl. CoinMarketCap B (0. D.) (abgerufen am 13. Okt. 2018).
136 Vgl. CoinMarketCap B (0. D.) (abgerufen am 13. Okt. 2018).
137 vgl. Hosp A (2018), S. 110.
138 vgl. Hosp A (2018), S. 111.
139 vgl. Hosp A (2018), S. 112.
140 Vgl. Hosp A (2018), S. 114.
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Bitcoin Cash (BCH) ist das Resultat eines Bitcoin-Forks vom 01. August 2017. BCH
besitzt eine maximale Blockgréf3e von acht Megabyte, was achtmal mehr Transaktio-
nen ermaoglicht, als der klassische Bitcoin. Trotz &hnlicher Merkmale gehen die Visio-
nen der beiden Kryptowdhrungen stark auseinander. Wahrend der Bitcoin sich weiter
als digitale, weltweite Geldreserve etablieren mochte, schlagt BCH eher den Weg

Richtung weltweit genutzte Wahrung ein.24

Der klassische Bitcoin lasst sich zudem in kleinere Einheiten unterteilen, was fur eine
angestrebte Bezahlung in der Praxis unerlasslich ist. Dabei reichen die Einteilungen
von einem BTC bis zu 0,0000001 BTC, was einem Satoshi entspricht.14

4.2 Alternative Kryptowéahrungen (Altcoins)

Bereits im Jahr 2011 entstanden aus dem Open-Source-Konzept des Bitcoins die ers-
ten alternativen Kryptowahrungen.43 Definiert werden Altcoins als ,jede andere Kryp-
towahrung auler Bitcoin“.144 Inzwischen gibt es tber 2.000 verschiedene Kryptowéh-
rungen, die alle ihre eigene Blockchain oder alternative Technologien besitzen.14s Viele
sind aufgrund dessen entstanden, dass sich Bitcoin ausschlief3lich in eine Richtung

entwickelt hat.

4.2.1 Ether (ETH)

Die Kryptowéahrung der Ethereum-Plattform nennt sich Ether und wird mit ETH abge-
kirzt. In der Praxis werden Ethereum und Ether oft synonym verwendet, was aber
genaugenommen falsch ist.14¢ Nachfolgend werden die wichtigen Ereignisse der funf-

jahrigen Geschichte aufgezeigt:

- 2013: Der auch als Wunderkind bezeichnete, 19-jahrige Programmierer Vitalik
Buterin veroéffentlicht erstmals ein Whitepaper tUber Ethereum, welches das

technische Konzept und die dazugehdérige Kryptowahrung Ether beschreibt.47

141 Vgl. Hosp A (2018), S. 144.

142 Vgl. Sixt (2017), S. 108.

143 vgl. Sixt (2017), S. 111.

144 Hosp A (2018), S. 133.

145 vgl. CoinMarketCap A (0. D.) (abgerufen am 15.10.2018).
146 vgl. Glicklich B (2017), S. 5.

147 Vgl. Glucklich B (2017), S. 9.
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22. Jul. 2014: Die Ethereum Foundation startet einen ICO, wodurch interes-
sierte Investoren sich mit Bitcoins Ether kaufen kénnen. Es wurde insgesamt
60 Millionen Ether an Investoren ausgegeben und etwas mehr als 31.000 Bit-
coins eingesammelt, was damals einem Wert von ungefahr 15 Millionen US-
Dollar entsprach. Somit lag der Preis fur einen Ether umgerechnet bei etwa 30
Cent.148

30. Jul. 2015: Die Ethereum-Plattform geht live und bietet den Nutzern zum ers-
ten Mal die Mdglichkeit von Smart Contracts an.4°

April 2016: Mithilfe von Smart Contracts wird auf der Ethereum-Blockchain eine
sogenannte Dezentralisierte Autonome Organisation (DAO) realisiert. Dabei
handelt es sich um eine autonome und dezentrale Beteiligungsgesellschatft,
welche in kurzester Zeit knapp 150 Millionen US-Dollar einspielte.

18. Jun. 2016: Unbekannte Hacker entwenden durch eine Liicke in den Smart
Contracts aus der DAO 3,6 Millionen Ether — damaliger Wert: Giber 65 Millionen
US-Dollar.:st Dies fuhrte zu einem Beben innerhalb der Ethereum-Community
und schwachte die Stellung des Netzwerkes stark.

Repariert wurde dieser Schaden durch einen Hardfork, selbst durchgefihrt und initiiert

durch Vitalik Buterin. Er kreierte einen neuen Konsens und veranderte somit die Ver-

gangenheit. Die Ethereum-Blockchain wurde so geforked, als ob der Hack niemals

stattgefunden héatte. Dieser Eingriff sorgte fur viel Unmut, da eine der zentralen Eigen-

schaften einer Blockchain eigentlich die Unveranderlichkeit der Reihenfolge und Inhalt

der Blocke ist. Zudem wurde die Dezentralitat in Frage gestellt.2s2

Durch seinen Einfluss und mithilfe der Community schaffte es Buterin letztendlich,

dass die veranderte Blockchain weiterhin Ethereum hiel3, wahrend die urspringliche

Blockchain unter Ethereum Classic weiterlauft.1s3 Inzwischen betragt der Wert von

148

149

150

151

152

153

Vgl.
Vgl
Vgl
Vgl
Vgl
Vgl.

Hosp A (2018), S. 145.

Hosp A (2018), S. 145.

Niedermeier (2017) (abgerufen am 15. Okt. 2018).
Glucklich B (2017), S. 10 f.

Hosp A (2018), S. 148.

Glicklich B (2017), S. 11.
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Ethereum mehr als das 20-fache von Ethereum Classic.1* Aber auch wie bei Bitcoin
und allen anderen Kryptowahrungen ist eine verlassliche Vorhersage der Preisent-
wicklung nicht moglich und beruht auf Spekulationen. Der Kursverlauf gestaltete sich

wie folgt:
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Abb. 5: Kursverlauf Ether vom 01. Jan. 2017 bis 13. Aug. 2018
(Quelle: CoinMarketCap C (0. D.) (abgerufen am 13. Aug. 2018)).

Die fur Ethereum zugrundeliegende Blockchain ist die der Bitcoin-Blockchain in weiten
Teilen ahnlich. Auch der Mining-Prozess verlauft weitestgehend gleich. Transaktionen
werden zu Blocken zusammengefasst und an den vorherigen Block angehangt. Der
Miner, der den gultigen Block per millionenfachem Ausprobieren der Nonce findet, er-
halt eine Belohnung. Diese betragt aktuell fiinf ETH, zuztglich der Transaktionsgebih-
ren.1ss Die Zeit fur einen neuen Block betragt beim Bitcoin zehn Minuten, bei Ethereum
lediglich 12 bis 15 Sekunden. Durch diese deutlich kiirzere Zeitspanne ist die Wahr-
scheinlichkeit hoch, dass zwei oder mehr Miner gleichzeitig einen gultigen Block fin-
den. Dort setzt sich dann der Block durch, fur den als erstes ein Folge-Block gefunden
werden kann — der andere Block verwaist hingegen, ahnlich wie bei der Bitcoin-Block-
chain. Unterschiedlich ist allerdings die sogenannte Onkel-/Tante-Belohnung, welche
bei zwei bis drei Ether liegt. Diese erhalt der Miner des verwaisten Blockes, damit seine

erbrachte Arbeit in Form von Hardware und Rechenleistung nicht umsonst war.56

154 vgl. CoinMarketCap A (0. D.) (abgerufen am 15. Okt. 2018).
155 vgl. BTC-Echo E (0. D.) (abgerufen am 09. Okt. 2018).
156 \/gl. Vennekel (2018) (abgerufen am 09. Okt. 2018).
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Im Ethereum-Netzwerk werden neben herkdmmlichen Transaktionen auch die Smart
Contracts durch die Miner prozessiert. Wie bei Bitcoin wird derzeit der Proof-of-Work-
Algorithmus zur Konsensfindung verwendet, welcher zukiinftig allerdings auf Proof-Of-
Stake umgestellt werden soll.1s” Statt des SHA256-Algorithmus findet der sogenannte
Ethash Anwendung. Bei diesem Algorithmus wird ebenfalls eine Nonce solange ein-

gesetzt, bis der Hashwert dem vorgegebenen Wert entspricht.1se

Mithilfe der Smart Contracts ist die Entwicklung sogenannter dezentralisierter Applika-
tionen (dApps) moglich. Diese dApps sind ferner die komplexere Variante der Smart
Contracts und lassen sich auch wahrend der Laufzeit auf ihre Korrektheit Uberprifen.
Eine Software muss folgende vier Kriterien erfullen, um als dApp zu gelten: Open
Source, Blockchain, kryptografisch verschliisselte Tokens sowie einen eigenen Token-

Erzeugungs-Mechanismus. Ethereum erfillt diese vier Kriterien.15°

4.2.2 Ripple (XRP)

Ripple (XRP) ist auch bekannt als Bitcoin der Banken und der Beweis daftir, dass auch
grof3e Banken sich mit Kryptow&hrungen und Blockchain in der Praxis beschaftigen.
Die Wahrung des Ripple-Protokolls ist der XRP. Ripple ist ein Enterprise-Projekt, des-
sen Technologie im Hintergrund lauft und sich so klar von Bitcoin unterscheiden
l&sst.10 Das Netzwerk arbeitet mit Banken zusammen und bindet diese sowie weitere
Zahlungsdienstleister stark in das Projekt ein. Uber das Netzwerk lassen sich jede Art
von Werten Ubertragen und zudem bietet es die Mdglichkeit, verschiedene Wéhrungen
direkt umzutauschen.:6: Die Transaktionskapazitat liegt derzeit bei 1.500 Transaktio-

nen pro Sekunde.162

Im Gegensatz zum Bitcoin versteht sich das Ripple-Netzwerk vielmehr als Erganzung
zum klassischen Wahrungssystem und nicht als Angriff darauf. Der internationale Zah-
lungsverkehr zwischen Banken soll effizienter und kostengiinstiger gestaltet werden.

157 Vgl. Vennekel (2018) (abgerufen am 10. Okt. 2018).
158 vgl. BTC-Echo E (0. D.) (abgerufen am 10. Okt. 2018).
159 vgl. BTC-Echo D (0. D.) (abgerufen am 10. Okt. 2018).
160 vgl. BTC-Echo F (0. D.) (abgerufen am 16. Okt. 2018).
161 vgl. BTC-Echo F (0. D.) (abgerufen am 16. Okt. 2018).
162 \/gl. Grinschuk (2017), S. 40.

41



4 Kryptowahrungen

Statt Tagen im derzeitigen Korrespondenzbankensystem dauert eine Uberweisung im
Ripple-Netzwerk zwischen verschiedenen Landern lediglich Sekunden. Das Netzwerk
fungiert als digitales Register, welches alle am Ripple-Protokoll beteiligten Banken je-
derzeit einsehen kdnnen. Es kbnnen somit alle Zuschreibungen und Abbuchungen auf
den einzelnen Konten transparent nachvollzogen werden. Méchte Bankkunde A aus
Australien an Bankkunden B aus Deutschland einen Betrag Uberweisen, missen sich
im Rahmen der Konsensfindung alle am Ripple-Netzwerk beteiligten Unternehmen
und Banken auf eine Transaktion einigen. Dadurch gibt es kein Mining bei Ripple.:s3
Der Einigungsvorgang dauert lediglich zwei bis finf Sekunden und bendtigt keine zent-
rale Verwaltungsstelle.¢4 Durch diese Transaktionen werden genaugenommen keine
direkten Werte Ubertragen, sondern lediglich Schuldscheine, auch als IOU (I owe you)
bezeichnet. Sogenannte Gateways sorgen im Ripple-Netzwerk daflr, dass bei den
Schuldscheinen auch der reale Geldwert Gbertragen wird.165 Dabei handelt es sich um
kleine, am Netzwerk beteiligte Finanzdienstleister, die die Transaktionen in die ge-

wulnschte Fiat- oder auch Kryptowdhrung umwandeln kdnnen.66

Die Kryptow&hrung XRP kann sowohl als Handels- als auch als Wertaufbewahrungs-
medium verwendet werden. Sie muss nicht zwangslaufig fir Transaktionen eingesetzt
werden, sondern dient vielmehr dafir, Angriffe auf das Netzwerk zu verhindern. Durch
viele gleichzeitige Transaktionen kann die Netzwerkstabilitat gefahrdet werden. Im
Ripple-Netzwerk verbraucht jede Transaktion die geringe Menge von 0,00001 XRP,
sodass ein sogenannter Netzwerkspam schnell zu enormen Kosten fuhren kann.s7
Wichtig zu wissen ist, dass diese Art von Transaktionsgebuihr vernichtet wird und somit
die verfiigbare Gesamtmenge sinkt. Anfanglich wurden 100 Milliarden XRP generiert
und diese Anzahl soll zukiinftig nicht weiter erhéht werden. 20 Milliarden XRP behiel-
ten die Erfinder selbst, wahrend 80 Milliarden an das Unternehmen Ripple Labs tber-

tragen wurden. Dieses Unternehmen hat sich dazu verpflichtet, Gber die kommenden

163 Vgl. Grinschuk (2017), S. 40.

164 vgl. Finanzfluss (0. D.) (abgerufen am 17. Okt. 2018).
165 Vgl. Grinschuk (2017), S. 40.

166 vgl. BTC-Echo F (0. D.) (abgerufen am 17. Okt. 2018).
167 Vgl. Kryptoszene (0. D.) (abgerufen am 17. Okt. 2018).
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vier Jahre 55 Milliarden XRP an Netzwerkteilnehmer auszugeben.:% Zudem kann XRP
als Briickenwéahrung verwendet werden, falls nicht genligend Liquiditat einer bestimm-

ten Wahrung verfugbar ist.

Der Kursverlauf ist dem der anderen Kryptowdhrungen sehr ahnlich — aufgrund der
hohen Gesamtmenge aber zu einem deutlich geringeren Stickpreis. Nach dem star-
ken Auf- und Abstieg zum Jahreswechsel 2017 auf 2018 hat sich der Kurs inzwischen

einigermal3en stabilisiert:
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Abb. 6: Kursverlauf Ripple vom 01. Jan. 2017 bis 17. Okt. 2018
(Quelle: CoinMarketCap D (0. D.) (abgerufen am 17. Okt. 2018)).

Abgesehen von dem Kurs gilt es in jedem Fall zu beachten, dass Ripple stark zentra-
lisiert ist und sich fundamental von der Idee des Bitcoins unterscheidet. Das Unterneh-
men selbst halt derzeit noch weit Gber 50 Prozent der Anteile, wodurch jederzeit star-
ker Einfluss genommen werden kann. Auch die Mehrzahl an Nodes wird direkt vom
Unternehmen Ripple betrieben.:% Dartber hinaus nutzen die wenigsten der am Ripple-
Netzwerk beteiligten Finanzinstitute die Kryptowahrung XRP, da der Grof3teil das so-
genannte xCurrent-System verwendet. Dieses System ermdglicht es, internationale
Finanztransaktionen in Echtzeit durchzufiihren. Zudem sind die Kosten reduziert und
Transaktionen nachtraglich nicht mehr veréanderbar. Allerdings findet die Kryptowéh-

rung XRP keine Anwendung.17

168 Vgl. Finanzfluss (0. D.) (abgerufen am 17. Okt. 2018).
169 vgl. Kryptoszene (0. D.) (abgerufen am 17. Okt. 2018).
170 \/gl. Cryptolist A (0. D.) (abgerufen am 17. Okt. 2018).
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Im Finanzsektor stellt Ripple ein System mit hohem Zukunftspotenzial dar. Der Wider-
spruch zum Gedanken von einer dezentralen Plattform, fiir den die Blockchain-Tech-
nologie ursprunglich vorgesehen war, lasst sich nicht wegdiskutieren. Auch der Fakt,
dass das Unternehmen Ripple Labs und die Entwickler den Grol3teil der Coins halten,
koénnte ein Problem darstellen. Auf der anderen Seite zeugt aber die Zusammenarbeit
mit einer Vielzahl an Finanzinstituten, beispielsweise UniCredit, Santander und UBS,
von einer Seriositat des Systems.17? Im Fokus steht ganz klar das System hinter Ripple
und nicht die Kryptowahrung XRP.

4.2.3 10TA

Die Idee hinter einer Blockchain ist es, die zentrale Konsensfindung durch einzelne
Institutionen zu dezentralisieren. Kénnen Nodes in einer Blockchain jedoch beispiels-
weise lediglich 100 Transaktionen pro Sekunde bestatigen, so gilt diese Kapazitat fur
die gesamte Blockchain. Ein neuer Ansatz ist es, dass der Konsens gar nicht mehr im
gesamten System herrschen muss. IOTA I6st dieses Problem durch ein sogenanntes
Tangle, welches die Blockchain ersetzt.2’2 |OTA wurde im Jahr 2015 von einem renom-
mierten Entwicklerteam gegrundet, bestehend aus Entwicklern, Mathematikern und
Technologieexperten.i”? Seit Ende 2017 besteht IOTA als gemeinniitzige Gesellschaft
mit beschrankter Haftung und wird nach deutschem Recht reguliert.1+ Ausgeschrieben
steht IOTA fir Internet Of Things Alliance (zu Deutsch: Allianz des Internets der Dinge).
Dies beschreibt auch gleichzeitig den Hauptgedanken hinter der Technologie — selbst-
standige Kommunikation unter Maschinen im Rahmen des Internets der Dinge. Schon
heute kommunizieren im eigenen Haushalt in Sekundenschnelle das iPad und der
iIMac miteinander und tauschen Daten aus. IOTA will dies im wirtschaftlichen Kontext

und in einem viel hoheren Ausmall leisten.17s

Das Internet der Dinge und smarte Geréte stellen einen grof3en Trend in der digitalen

Welt dar. Beim Internet der Dinge geht es um eine Vernetzung von Gegenstanden mit

171 vgl. Admiral Markets (0. D.) (abgerufen am 17. Okt. 2018).
172 vgl. Hosp A (2018), S. 160.

173 vgl. IOTA Support (0. D.) (abgerufen am 20. Okt. 2018).
174 vgl. Cryptowolf (2018) (abgerufen am 21. Okt. 2018).

175 Vgl. Cryptowolf (2018) (abgerufen am 21. Okt. 2018).
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dem Internet, damit diese selbststandig kommunizieren und Aufgaben erledigen kon-
nen. Anwendungsbereiche erstrecken sich von privaten Haushalten bis hin zu grof3en,
global agierenden Unternehmen.’s Dazu gehdren auch Smart Homes, in denen bei-
spielsweise der intelligente Thermostat mit dem Smartphone kommuniziert, um so eine
gewinschte Temperatur einstellen zu kénnen. Innerhalb der letzten Jahre stieg die
Anzahl der mit dem Internet verbundenen Geréte stark an — nach einer Umfrage von
Gartner gehen Analysten davon aus, dass im Jahr 2020 das Internet der Dinge mit
uber 25 Milliarden Geraten zum Alltag gehdren wird.”7 IOTA mdchte dabei neben der
Vernetzung auch gleichzeitig alle finanziellen Aspekte mit dem IOTA-Token (auch als
IOTA-Coin bezeichnet) abdecken. Die Gesamtzahl der IOTA-Tokens betragt
2.779.530.283.277.761, welche in der Einheit MIOTA (eine Million IOTA) an der Kryp-
toborse gehandelt werden. Auch dessen Kurs hat sich nach einem starken An- und

Abstieg zum Jahreswechsel inzwischen stabilisiert:
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Abb. 7: Kursverlauf IOTA-Token vom 13. Jun. 2017 bis 21. Okt. 2018
(Quelle: CoinMarketCap E (0. D.) (abgerufen am 21. Okt. 2018)).

Doch warum wird nicht einfach eine beliebige Kryptowahrung mit héherer Marktkapi-
talisierung verwendet? Hier kommen die Vorteile von IOTA zur Geltung. Wahrend sich
beispielsweise beim Bitcoin-Netzwerk die Auslastung stark an der Obergrenze bewegt

und Transaktionen dadurch langsamer und teurer werden, kénnen bei IOTA deutlich

176 vgl. Lackes (0. D.) (abgerufen am 21. Okt. 2018).
177 V/gl. Brandt (2014) (abgerufen am 21. Okt. 2018).
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mehr Transaktionen pro Sekunde bestétigt werden.>® Je mehr Teilnehmer im Netz-
werk, desto schneller wird dies in seiner Gesamtheit. Das ist ein deutlicher Unterschied
zu Bitcoin und Ethereum. Zudem ist IOTA theoretisch unendlich skalierbar und kann
die 4.000 Transaktionen pro Sekunde bei Visa deutlich Ubertreffen.1 Bitcoin wirde
bei millionenfachen Micropayments, die im Rahmen des Internets der Dinge pro Se-

kunde abgewickelt werden, schnell seine Grenzen erreichen.

Aus diesen Grinden setzt IOTA auf den sogenannten Tangle Ledger (zu Deutsch:
Gewirr oder Durcheinander), einer Abwandlung der herkdmmlichen Blockchain. Op-

tisch lasst sich dies zum besseren Verstandnis wie folgt darstellen:

Abb. 8: Tangle-Struktur von IOTA
(Quelle: Popov (2018) (abgerufen am 21. Okt. 2018)).

In diesem Netzwerk gibt es weder Mining-Prozesse noch Blocke und die Transaktio-
nen sind direkt miteinander verbunden.& Somit sind Transaktionen kostenlos. Jedoch
missen die Transaktionen irgendwie bestétigt werden — dies geschieht bei IOTA
dadurch, dass mindestens zwei im Vorfeld erfolgreich bestétigte Transaktionen die
Voraussetzung sind, um selbst eine Transaktion durchfiihren zu kénnen. Aus krypto-
grafischer Sicht bildet weiterhin eine Hashfunktion wie aus anderen Blockchains die

Grundlage fur den Verifikationsprozess.1s!

178 vgl. Cryptowolf (2018) (abgerufen am 21. Okt. 2018).
179 vgl. Richter (2017) (abgerufen am 21. Okt. 2018).

180 vgl. Cryptowolf (2018) (abgerufen am 21. Okt. 2018).
181 V/gl. Cryptolist B (0. D.) (abgerufen am 23. Okt. 2018).
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Obwohl sich IOTA noch in einem relativ frihen Entwicklungsstadium befindet, bietet
dieses System in der Theorie gewaltige Vorteile, auch in Hinblick auf andere Kryp-
towahrungen. Durch das Tangle-Design ist IOTA beliebig skalierbar und kann theore-
tisch eine beliebige Zahl an Transaktionen gleichzeitig ausfiihren.1s2 Zu der hdheren
Anzahl an gleichzeitig durchgefuhrten Transaktionen kommt gleichzeitig auch eine ho-
here Geschwindigkeit hinzu. Durch das fehlende Mining gibt es keine Bevorzugung
von Transaktionen mit hohen Bearbeitungsgebuhren, die der Miner bei erfolgreicher
Block-Verifizierung bekommen wirde.1#3 Die fehlenden Transaktionsgebuhren sind
insbesondere in Hinblick auf das Internet der Dinge ein kritischer Faktor, da dort milli-
onenfach winzig kleine Transaktionen zwischen Maschinen durchgefiihrt werden, die
sich anderenfalls wirtschaftlich nicht lohnen wirden. Das sogenannte Machine to Ma-
chine (M2M) Payment, also die autonome und automatische Bezahlung zwischen zwei
Maschinen im Internet der Dinge, lieRe sich theoretisch auch mit anderen Kryptowah-
rungen wie Bitcoin durchfiihren — doch dabei waren die Grenzen des Machbaren
schnell erreicht. Ausgehend von der endlosen Debatte tber die Grol3e der Blocke und
Skalierbarkeit wird ein Token bengtigt, welches winzige Transaktionen in Echtzeit pro-
zessieren kann. Vielen Experten nach kann der IOTA-Token dies leisten, Bitcoin hin-

gegen nicht.184

Das Ziel, Riickgrat einer autonomen Okonomie der Maschinen zu sein, ist ambitioniert.
Alle knapp 2,7 Billiarden IOTA-Tokens wurden gegen Bitcoins an Investoren verkauft.
Auch groRe Konzerne zeigen erstes Interesse an IOTA und dem zugehorigen Token.

Darunter sind beispielsweise Volkswagen, Bosch und die Deutsche Telekom.1es

4.3 Handel und Aufbewahrung von Kryptowahrungen

Nachdem im Rahmen der Blockchain-Technologie bereits der Transaktionsvorgang
anhand des Bitcoins beschrieben wurde, folgt in diesem Unterkapitel ein Uberblick
dariiber, wie Kryptowéhrungen erworben werden und in welcher Form sie aufbewahrt

werden konnen.

182 vqgl. Cryptolist B (0. D.) (abgerufen am 23. Okt. 2018).
183 vgl. Cryptowolf (2018) (abgerufen am 23. Okt. 2018).
184 vgl. Bergmann (2016) (abgerufen am 23. Okt. 2018).
185 V/gl. Cryptowolf (2018) (abgerufen am 23. Okt. 2018).
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Das Interesse von Investoren an Kryptowdhrungen stieg in den letzten zwei Jahren

stetig an. Neben des Mining-Prozesses, der sich oft nicht mehr rechnet oder sehr auf-

wandig ist, stehen diverse Plattformen zur Verfigung, die den Erwerb beziehungs-

weise Handel mit Kryptow&hrungen ermdglichen.# Grundséatzlich lassen sich drei un-

terschiedliche Handels- und Erwerbsarten unterscheiden, wobei ICOs in Unterkapi-

tel 4.4 nochmal separat betrachtet werden:

Contracts For Difference (CFD): Diese Methode ist zwar weniger bekannt, hat
aber bereits einigen Personen hohe Gewinne gebracht. CFDs stellen einen vir-
tuellen Besitz von Kryptowahrungen dar, bei denen auf den Kursverlauf des
Coins oder Tokens gewettet wird.1¢” Der Handel findet au3erhalb der Borse statt
und wird per gesetzlich reguliertem Vertrag mit einem Broker geschlossen und
durchgefuhrt. Die Vorteile sind dabei, dass keine Wallet benétigt wird, Kaufe
und Verkaufe direkt in Euro abgewickelt werden kénnen und der Handel mit
CFDs in Europa reguliert ist.28 Allerdings entsteht dabei eine Abhéngigkeit von
der Kompetenz des Brokers und das Verlustrisiko ist relativ hoch.

Exchanges (Bdrsen): Exchanges erlauben den Kauf, Verkauf und Tausch von
einer Vielzahl an Krypto- und Fiat-Wahrungen.¢® Die inzwischen hohe Anzahl
an Exchanges haben teils deutlich unterschiedliche Kursverlaufe, sodass sich
Vergleiche lohnen. Nach Kauf der Kryptowahrung wird der jeweilige Betrag auf
die eigene Wallet iberwiesen.19 Bevor der Kauf stattfinden kann, muss sich der
jeweilige Kaufer im Vorfeld legitimieren, beispielsweise durch Reisepass, Aus-
weis oder im ldealfall per Video. Dadurch soll Geldwéasche verhindert werden. 91
Abseits von Ether, Bitcoin und Litecoin gestaltet sich der Erwerb von Altcoins
an verschiedenen Bdrsen nicht immer einfach. Oft ist kein direkter Erwerb mog-
lich. Der IOTA-Token z&hlt derzeit zu den beliebtesten Kryptowahrungen, wird

aber nur auf wenigen Bérsen gehandelt und kann im Euroraum nur tber einen

186

187

188

189

190

191

Vgl.
Vgl
Vgl
Vgl
Vgl
Vgl.

Bitcoinmag A (0. D.) (abgerufen am 24. Okt. 2018).
Bitcoinmag A (0. D.) (abgerufen am 24. Okt. 2018).
Bitcoinmag B (0. D.) (abgerufen am 24. Okt. 2018).
Hosp A (2018), S. 179.
Bitcoinmag A (0. D.) (abgerufen am 25. Okt. 2018).
Hosp A (2018), S. 179.
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Umweg erworben werden, indem zuvor beispielsweise Bitcoins gekauft und an-

schlieBend getaucht werden mussen.

Somit I&sst sich festhalten, dass der Tausch und Handel nicht auch zuletzt aufgrund
der Vielzahl an Borsen mit unterschiedlichen Restriktionen abschreckend wirken kann.
Fur Unternehmen muss im Einzelfall geprift werden, ob sich ein Kauf oder Handel von
Kryptowahrungen an einer Borse lohnt. In einem wahrscheinlichen Szenario werden
sich zukunftig ein oder mehrere Unternehmen und dessen Kunden auf eine Kryp-
towéhrung einigen, mit der bezahlt werden kann.>2 Spannend insbesondere fiur die
Zukunft der Finanzinstitute ist, dass Mitte Juli 2018 in Japan die erste bankgestiitzte

Kryptobdrse der Welt eréffnet wurde. 193

Wurden Kryptowahrungen durch einen Handel oder Kauf erworben, spielt in Kombina-
tion mit dem Sicherheitsaspekt die richtige Aufbewahrung eine zentrale Rolle. Wie be-
reits erwahnt, werden die privaten Schlissel in einer Wallet gespeichert. Die eigentli-
che Kryptowahrung liegt weiterhin auf der Blockchain.?4 Die Wahl der Wallet richtet

sich auch nach der Anzahl der Coins und wie lange diese gehalten werden sollen.

Die womadglich sicherste Art der Aufbewahrung ist das sogenannte Paper Wallet, also
das Schreiben eines privaten Schliissels auf einem Blatt Papier. Dabei besteht zudem
die Moglichkeit, einen QR-Code auszudrucken, um durch Einscannen einen schnellen
Zugriff auf die Wallet zu bekommen.1% Der grol3e Vorteil bei dieser Wallet ist, dass
eine einhundertprozentige Sicherheit gegen Hacker besteht. Hacken waren und sind
eine der grof3ten Bedrohungen auf dem Markt der Kryptowéahrungen und haben vielen
Besitzern von Kryptowahrungen bereits enormen Schaden zugefuigt. Nachteilig ist die
umstandliche Verwendung, daher eignet sich diese Aufbewahrungsmethode insbe-
sondere bei einer hohen Anzahl an Coins, die lange und sicher verwahrt werden sol-

len.

Des Weiteren gibt es sogenannte Desktop- oder Soft-Wallets. Hier wird der private

Schlussel mithilfe einer Software auf dem Computer gespeichert. Dazu wird entweder

192 vgl. Hosp A (2018), S. 184.

193 vqgl. Giese, T. (2018) (abgerufen am 27. Okt. 2018).
194 vgl. Hosp A (2018), S. 96.

195 Vgl. Glucklich A (2017), S. 23.
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die gesamte Blockchain heruntergeladen, was bei den grol3en Kryptowahrungen
schnell einige Hundert Gigabytes werden, oder die sogenannte Simplified Payment
Verification (SPV) genutzt. Dabei wird lediglich ein Bruchteil der Blockchain herunter-
geladen.xs Vorteilig ist hier natirlich die Schnelligkeit, da die aufwandige Importarbeit
wie bei Paper-Wallets wegféllt, sowie die zusatzlichen Funktionen der Software. Auf
der anderen Seite besteht insbesondere bei einer aktiven Internetverbindung die ste-
tige Gefahr durch Hacker, Keylogger und Viren. Daher ist es sinnvoll, den privaten
Schlissel zusatzlich offline als Kopie aufzubewahren. 97

Um die Vorteile aus Offline- und Online-Aufbewahrung zu kombinieren, begannen Un-
ternehmen sogenannte Hard-Wallets zu entwickeln, auf denen die privaten Schlussel
gespeichert werden. Optisch vergleichbar mit einem USB-Stick, ist ihre Funktions-
weise jedoch komplett anders.1#8 Sie kdnnen nach Einstecken am Computer vom Sys-
tem erst angesprochen werden, wenn am Geréat selbst der richtige PIN eingegeben
wird. Somit ist der private Schliissel offline sicher verwahrt, nach Aktivierung am Com-
puter kdnnen dort aber auch die Coins komfortabel versendet und empfangen wer-

den.1

4.4 Initial Coin Offering (ICO)

Die ICOs werden noch einmal gesondert betrachtet, da diese in den letzten Jahren

innerhalb der Start-Up-Szene einen regelrechten Hype verursacht haben.

Der Begriff ICO wird abgeleitet vom Borsenbegriff IPO, dem Initial Public Offering, also
dem Borsengang eines Unternehmens, bei dem Aktien auf dem Kapitalmarkt angebo-
ten werden. Wahrend es bei einem IPO um den Verkauf von Firmenanteilen geht, wer-
den beim ICO Tokens verkauft, die aber ebenfalls Firmenanteilen entsprechen kon-

nen.2o |[n der Regel handelt es sich bei den Tokens aber um die Kryptowahrung des

19 Vgl. Glucklich A (2017), S. 23.
197 vgl. Hosp A (2018), S. 100 f.

198 vqgl. Glucklich A (2017), S. 24 f.
199 vgl. Hosp A (2018), S. 101.

200 vgl. Rosenberger (2018), S. 95 f.
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Unternehmens, welches das ICO durchgefihrt hat und eben dieses erhalt im Gegen-

zug andere Kryptowadhrungen.2t Ein bekanntes Beispiel dafir ist die Plattform

Ethereum, die im Jahr 2014 im Rahmen ihres ICOs ihre eigene Ether-Kryptowahrung

gegen Bitcoins verkaufte.

Grundsatzlich lassen sich ICO Tokens in drei unterschiedliche Arten einteilen, die sich

auch in ihrer rechtlichen und steuerlichen Behandlung unterscheiden:

Utility Token: Der Utility-Token erfullt eine bestimmte Funktion innerhalb des
Blockchain-Netzwerkes. Diese haufig verwendete Form schafft einen konkreten
Nutzen fur den Investor und unterstiitzt damit direkt die Kaufentscheidung.z2e2
Dadurch, dass diese Tokens meist als reines Nutzungsrecht einer Leistung aus-
gestaltet sind, unterliegen diese in der Regel keiner Regulierung. Im Zweifel
muss im Einzelfall aber nachgewiesen werden, dass weder Mitspracherecht
eingeraumt noch Renditeerwartungen geweckt werden.203

Equity oder Security Token: Dieses Token weist wertpapieréhnliche Ziige auf
und kann mit einer Aktie oder einer Unternehmensbeteiligung verglichen wer-
den. Es wird in das Unternehmen direkt investiert, oft verbunden mit Mitspra-
cherecht und Gewinnbeteiligung.2+ Sie unterliegen grundsatzlich den gleichen
Bestimmungen wie klassische Finanzinstrumente und werden daher oft als
Wertpapier eingestuft.20os

Payment Token: Hierbei handelt es sich um die jeweiligen Kryptowé&hrungen,
die ein rein digitales Wertaufbewahrungsmittel darstellen. Die Ausgabe im Rah-
men eines ICO ist nicht reguliert, wohl aber der Handel, die Vermittlung und

Beratung.20¢

ICOs sind fur auf Blockchain basierende Projekte eine beliebte Finanzierungsform ge-

worden und um den anfangs erwahnten Hype wieder aufzugreifen, zeigt folgende Gra-

fik den Investitionsverlauf der letzten Jahre:

201 Vgl. Hosp A (2018), S. 149.

202 ygl. Hahn, Wons (2018), S. 10

203 Vgl. Winheller A (0. D.) (abgerufen am 31. Okt. 2018).
204 Vgl. Hahn, Wons (2018), S. 10.

205 Vgl. Winheller A (0. D.) (abgerufen am 31. Okt. 2018).
206 Vgl. Winheller A (0. D.) (abgerufen am 31. Okt. 2018).
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Abb. 9: H6he der ICO-Investitionen
(Quelle: Brandt (2018) (abgerufen am 29. Okt. 2018)).

Insbesondere Ende 2017 und in der ersten Jahreshélfte von 2018 stiegen die Investi-
tionen stark an. Allein das Unternehmen EOS hat dabei mit einem einjahrigen 1ICO
insgesamt knapp 4,1 Milliarden US-Dollar eingenommen.27 Dieses ICO endete im Juni
2018 und erklart somit den starken Ausschlag in der oben gezeigten Grafik. Aufgrund
des spekulativen Charakters und starken, méglichen Kursschwankungen, wurde von
der BaFin im November 2017 eine Verbraucherwarnung herausgegeben.2¢ Doch auch
diese Warnung hatte vorerst keine negativen Auswirkungen auf das Investitionsvolu-

men in ICOs, da insbesondere fur Tech-Start-Ups die Vorteile anfangs Uberwiegten.

Erst seit Mitte 2018 nimmt die Entwicklung ab. Grund dafur sind zahlreiche Skandale,
in denen Betrlger durch vermeintliche ICOs Geld eingesammelt haben und anschlie-
Rend abgetaucht sind. Eine fehlende gesetzliche Regulierung fihrte zu Unsicherhei-
ten, lockte aber auch Geldwascher und andere Kriminelle an. Zuséatzlich stoppten die
amerikanische, die européische und auch die deutsche Bérsenaufsicht zahlreiche

207 Vgl. Diemers et al. (2018), S. 3 (abgerufen am 29. Okt. 2018).
208 \Vgl. Bundesanstalt fur Finanzdienstleistungsaufsicht (2017) (abgerufen am 30. Okt. 2018).
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ICOs, die in Verbindung mit Betrug standen.2 Viele der Start-Ups, die besonders an
der Finanzierung per ICO interessiert waren, versprachen viel und setzten zu wenig
davon um. Es ging einzig und allein darum, in kurzer Zeit mdglichst viel Geld einzu-
sammeln. Dadurch wurde die urspringliche Idee von ICOs ad absurdum geftuhrt. Es
reichten ein paar Schlagworter wie Blockchain und Kryptowéahrung, ein kurzes White-
paper und nattrlich ein Button, um Geld investieren zu kénnen. Zudem wurden, wie
bereits erwahnt, oft nur Utility-Tokens herausgegeben, was bedeutet, dass der Inves-
tor keinerlei Mitspracherecht besitzt und vom Erfolg des Unternehmens und dessen
Idee komplett abhéngig ist. Vergleichbar ist das mit dem Kauf eines Gutscheines fur

ein Produkt, welches es noch gar nicht gibt.20

Daher kann festgehalten werden, dass der grol3e Hype um ICOs vorbei ist. Heute
durchgefuhrte ICOs haben ganz andere Anspriche an die Rechtssicherheit, als dies
zuvor der Fall war. Ende 2018 werden entsprechend weniger ICOs durchgefuhrt — die,
die aber durchgefuhrt werden, sind deutlich etablierter und erwachsener.2* Zudem
steht mit dem Security Token Offering (STO) schon eine weitere Form der Unterneh-
mensfinanzierung durch Blockchain in den Startléchern. Dies wird ICOs zwar nicht in
Ganze ersetzen, wohl aber sinnvoll erganzen. Dabei mussen ausgegebene Tokens
durch etwas gestitzt sein, beispielsweise Anleihen oder Gewinnbeteiligungen. Der
Charakter entspricht somit eher traditionellen Wertpapieren und kénnte die Anforde-
rungen der Borsenaufsicht erfullen.222 Somit konnten STOs auch fur groRere Unter-
nehmen interessant sein. Doch auch diese Krypto-Bérsengange mussen erst durch
den Gesetzgeber freigegeben werden, um eine tatséachliche, sinnvolle Anwendung in

der Praxis darstellen zu konnen.

209 Vgl. Bucker (2018) (abgerufen am 31. Okt. 2018).

210 vgl. Huber (0. D.) (abgerufen am 31. Okt. 2018).

211 Vgl. Diemers et al. (2018), S. 9 (abgerufen am 31. Okt. 2018).
212 vgl. Biicker (2018) (abgerufen am 31.0kt. 2018).
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Kryptowahrungen und Blockchain-Technologie haben innerhalb der letzten Jahre stark
an Bekanntheit und Relevanz gewonnen. Auch aufgrund dessen konnte der Gesetz-
geber bisher kaum rechtliche Rahmenbedingungen dazu schaffen. Zudem haben sich
auch vollkommen neue Prozesse entwickelt, die ebenfalls einer Regulierung bedurfen.
Da durch das disruptive Potenzial aber auch eine Vielzahl an bestehenden wirtschaft-
lichen Geschéftsfeldern beeinflusst werden, ist es zwingend notwendig, rechtliche
Grundlagen zu schaffen. Die rechtlichen Implikationen ergeben sich teils aus den Cha-
rakteristika der Blockchain-Technologie selbst, teils auch aus konkreten Anwendungs-
feldern. Es gilt aber auch festzuhalten, dass noch lange nicht alle Implikationen fest-
stellbar sind.23

5.1 Datenschutzrecht

Transaktionen zuverlassig, unveranderbar und auf unbestimmte Zeit speichern zu kon-
nen, ist eine der interessantesten Eigenschaft der Blockchain. In Bezug auf das Da-
tenschutzrecht ist einer der grof3ten Vorteile gleichzeitig die grofdte Schwéche. Insbe-
sondere durch die im Mai 2018 in Kraft getretene Datenschutzgrundverordnung
(DSVGO) entstehen zahlreiche Spannungsfelder. Die DSVGO regelt den Umgang mit
personenbezogenen Daten und daher fallen die pseudonymisierten Daten auf der
Blockchain eigentlich nicht unter diese Verordnung. Einige Studien belegen aber die
Moglichkeit einer Re-ldentifizierung von Nutzern der Bitcoin-Blockchain tber mit der
Blockchain verbundene Dritteinrichtungen, wie beispielsweise Handelsplattformen.
Daraus kann schlussendlich auch auf Adressen und Bankverbindungen der Nutzer
geschlossen werden.24 Der Europaische Gerichtshof beschloss im Jahr 2016, dass
Daten ,dann als personenbezogen gelten, wenn eine verantwortliche Stelle Uber Mittel
verfugt, mit denen die Person durch Zusatzinformationen bestimmt werden kann.“215
Somit fallen Daten auf Blockchains erst einmal grundsatzlich unter diese Verordnung.
DarlUber hinaus muss laut Bundesdatenschutzgesetz geklart sein, welche Stelle oder

Person fir die Erhebung, Verarbeitung und Nutzung von personenbezogenen Daten

213 Vgl. Rauer, Bousonville (2017) (abgerufen am 01. Nov. 2018).
214 Vgl. Sume, Vogt, Zimprich (2018), S. 28 (abgerufen am 02. Nov. 2018).
215 Schau (0. D.) (abgerufen am 02. Nov. 2018).
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verantwortlich ist.22¢ Dies sieht auch die DSVGO vor. Im Konflikt steht dieser Artikel mit
dem dezentralen Gedanken der Blockchain, da das System gerade dadurch gepréagt
ist, dass nicht eine einzelne Person oder Institution die Entscheidungen trifft. Auch hat
nicht jeder Nutzer den gleichen Einfluss auf die Blockchain.2t” Hierbei kann auch
grundlegend zwischen privater und offentlicher Blockchain unterschieden werden.
Wahrend in einem privaten Netzwerk, beispielsweise zwischen mehreren Unterneh-
men, verantwortliche Stellen konstruierbar sind, ist es in einem 6ffentlichen Netzwerk
mit den derzeitigen gesetzlichen Regulierungen nicht ohne weiteres maoglich und
macht eine ohnehin schon unwahrscheinliche Anwendung im 6ffentlich Bereich in na-

her Zukunft noch unrealistischer.2

Auch reicht die theoretische Ruckschliel3barkeit vom Pseudonym auf den Klarnamen
fur viele praktische Anwendungsfalle nicht aus. Dazu zahlen Riickabwicklungen im Fall
von Schlechtleistungen, Wertpapierhandel oder das Geldwéschegesetz. Dariber hin-
aus gibt es Anwendungsfalle, in denen die Identitdt malRgeblich ist, wie beispielsweise

Grundbuicher, Register und gewerbliche Schutzrechte.22

Das wohl grof3te Konfliktpotenzial liegt in der Kombination mit Artikel 16 und 17 aus
der DSVGO - das Recht auf Berichtigung und das Recht auf Loschung der Daten.20
Bereits im Mai 2014 hat der Europaische Gerichtshof geurteilt, dass Nutzer das Recht
haben, ihre personenbezogenen Suchergebnisse aus Suchmaschinen-Indizes entfer-
nen zu lassen, wenn kein offentlich begriindetes Interesse besteht.222 Artikel 17
DSVGO verallgemeinert dieses Recht auf Vergessen auf europaischer Ebene. Aber
eben diese Korrektur und Léschung ist in einer Blockchain nicht méglich. Auch hier
werden datenschutzkonforme, oOffentliche Blockchains nahezu ausgeschlossen, falls
personenbezogene Daten gespeichert werden und zu dem Ergebnis gelangt wird,
dass es sich auch tatsachlich um solche handelt. In vielen Anwendungsbereichen

216 \gl. Suime, Vogt, Zimprich (2018), S. 28 (abgerufen am 02. Nov. 2018).
217 Vgl. Sume, Vogt, Zimprich (2018), S. 28 (abgerufen am 02. Nov. 2018).
218 Vgl. Schau (o. D.) (abgerufen am 02. Nov. 2018).

219 vgl. PwC (2017) (abgerufen am 02. Nov. 2018).

220 Vgl. Deloitte A (0. D.) (abgerufen am 02. Nov. 2018).

221 vgl. Deloitte A (0. D.) (abgerufen am 02. Nov. 2018).
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scheint eine private oder semi-private Blockchain nach Datenschutzaspekten derzeit

die einzig praktikable Losung.222

In ersten Ansatzen, dieses Problem zu umgehen, werden nachtraglich editierbare
Blockchains diskutiert.222 Dabei ware eine vertrauenswirdige Stelle berechtigt, nach-
traglich Anderungen an der Blockchain vorzunehmen. Widerspriichlich zur eigentli-
chen ldee der Dezentralitat, lasst sich nur so gleichzeitig Editierbarkeit und Aufrecht-
erhaltung der Authentizitdt gewahrleisten. Zudem mussen sich Unternehmen im Ein-
zelfall fragen, wo genau der Mehrwert im Vergleich zu einer herkdmmlich kryptogra-
fisch abgesicherten Datenspeicherung liegt. Auch das Entfernen von Daten nach einer
vorher definierten Zeitspanne stellt eine Option dar — allerdings ist es derzeit noch
unklar, ob dies den Ansprichen der Artikel 16 und 17 DSVGO genuigt.224 Dartber hin-
aus bestunden die Moglichkeiten, Datenschutzkonformitét zu erreichen, indem perso-
nenbezogene Daten anderweitig gespeichert werden oder diese Daten bereits ver-
schlusselt auf der Blockchain gespeichert werden. Durch die im Vorfeld verschlissel-
ten Daten ware es nicht mehr mdglich, diese auf der Blockchain zu entschlisseln und
es lagen somit nach DSVGO keine personenbezogenen Daten mehr vor. Aber auch
diese Ideen laufen dem Sinn einer Blockchain entgegen, zumal einfache Dateninteg-

ritat von Unternehmen auch ohne Blockchain gewahrleistet werden kann.2z

Auch wenn in vielen Bereichen mehr Dezentralitat winschenswert ware, steht das eu-
ropaische Datenschutzrecht dem vorerst entgegen. Dies verdeutlicht auch das Bei-
spiel von eHealth aus Estland. Dort werden Metadaten der einzelnen Patienten in einer
Blockchain gespeichert, sodass jeder Arzt sehen kann, ob er die aktuellen Patienten-
daten besitzt und wann wer etwas geandert hat. Auch fur den Birger bietet dieses
System viele Vorteile wie beispielsweise die Mdglichkeit der Priifung, wer wann welche
Daten eingesehen hat. Doch auch hier wurden erste Datenschutzbedenken geédul3ert,

da theoretisch durch die Frequenz der Aktualisierung der Hashwerte Rickschlisse auf

222 \gl. Sume, Vogt, Zimprich (2018), S. 28 (abgerufen am 02. Nov. 2018).
223 Vgl. Deloitte A (0. D.) (abgerufen am 02. Nov. 2018).

224 Vgl. Schau (o. D.) (abgerufen am 02. Nov. 2018).

225 Vgl. Schau (0. D.) (abgerufen am 03. Nov. 2018).
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die Haufigkeit der Arztbesuche und somit auf den Gesundheitszustand mdglich wa-

renl226

Beim Thema Datenschutz sind aktuell Gesetzgeber und Unternehmen gefordert. Es
muss beachtet werden, dass die DSVGO ohne Bezug zur Blockchain-Technologie ent-
worfen wurde und Bedarf besteht, diese Regulierungen anzupassen. Unternehmen
hingegen missen insbesondere in Hinblick auf das im Artikel 25 DSVGO geforderte
Privacy by Design agieren, sodass der Datenschutzaspekt schon bei der Entwicklung
berucksichtigt werden muss.22” Im Rahmen der Risikobewertung ist es erforderlich, die
gesetzliche Entwicklung im Auge zu behalten, auch, um mdglichen datenschutzrecht-
lichen Ansprichen von Nutzern entgegen zu kommen, da VerstoR3e aulRerst empfind-
liche Strafen mit sich bringen. Daher erscheinen die bereits diskutieren Blockchain-
Modifikationen als vorerst beste Losung.

5.2 Zivilrecht

Das Zivilrecht gilt oft als das im Alltag bedeutendste Rechtsgebiet, da es viele Vor-
gange zwischen naturlichen oder juristischen Personen abbildet. Im ersten Schritt stellt
sich die Frage, ob Bitcoins oder andere Kryptowahrungen rechtlich gesehen wirklich
Geld darstellen. Als gesetzlich anerkanntes Zahlungsmittel gilt derzeit nur Bargeld.2
Nach Privatrecht muss es sich bei Geld um die ,fur ein bestimmtes Wahrungsgebiet
hoheitlich in Kraft gesetzte Geldverfassung handeln.“22 Somit sind Kryptowahrungen
weder gesetzliches Zahlungsmittel noch Geld im rechtlichen Sinne. Zudem scheidet
eine Einordnung als Sache mangels Korperlichkeit nach § 90 des Burgerlichen Ge-
setzbuches (BGB) ebenfalls aus. Auch eine Einordnung als elektronisches Geld (E-
Geld) ist ohne weiteres nicht moglich. Nach dem Zahlungsdiensteaufsichtsgesetz
(ZAG) handelt es sich um E-Geld, wenn monetare Werte elektronisch in Form einer
Forderung gegeniber einem Emittenten gespeichert werden. Wahrend die elektroni-
sche Form und auch die benotigte Akzeptanz von Dritten erfillt werden, mangelt es

an einem zentralen Emittenten.2° Dies trifft auf beispielsweise alle Kryptowahrungen

226 \/gl. Eibl, Gaedke (Hrsg.) (2017), S. 1035 (abgerufen am 03. Nov. 2018).
227 Vgl. Deloitte A (0. D.) (abgerufen am 03. Nov. 2018).

228 Vgl. Sixt (2017), S. 120.

229 Sixt (2017), S. 120.

230 vqgl. Feil (2018) (abgerufen am 04. Nov. 2018).
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zu, die durch Mining erschaffen werden und nicht durch Zahlung eines Geldbetrages.
Bei im Vorfeld geschurften Kryptowahrungen ist die Rechtslage in Bezug auf E-Geld
weiterhin unklar, da diese oft im Gegenzug fiir andere Kryptowahrungen wie Bitcoin
erworben werden. Nach der BaFin handelt es sich bei virtuellen Wahrungen grund-
satzlich nicht um E-Geld, aul3er eine zentrale Stelle tatigt Steuerung und Ausgabe der

Einheiten.23:

Somit sieht das Zivilrecht weder den Ausgleich einer Geldschuld mit Kryptowahrungen
vor noch kénnen Schadensersatzforderungen damit beglichen werden.22 Rechtlich
gesehen handelt es sich bei der Bezahlung mit Kryptowahrungen um ein Tauschge-
schaft gemal? § 480 BGB. Einzig, wenn Kryptowahrungen nicht nur virtuell existieren,
sondern die privaten Schlissel an einen Datentrager gebunden sind, richtet sich der
Erwerb der Coins nach dem Sacheigentum des Datentragers.23 Dadurch lassen sich
Eigentum und Besitz begriinden. Somit kann der private Schlissel in physischer Form
als Eigentum angesehen werden, die auf der Blockchain gespeicherte Kryptowahrung
hingegen nicht. Bei den Tokens oder Coins als solche handelt es sich im Sinne des §
453 Abs. 1 BGB um sonstige Gegenstande.23

Von der Bezahlung mit Kryptowahrungen als Gegenleistung muss aus rechtlicher Per-
spektive der Erwerb von Kryptowahrungen mit Fiat-Geld unterschieden werden. Ein
Tausch gemal § 480 BGB scheidet aus, da dieser als Wesen mit sich bringt, dass die
Umsetzung ohne Zahlung in Fiat-Wé&hrung zu erfolgen hat.23s Da der Begriff der sons-
tigen Gegenstande weit gefasst wurde, kann der Vorgang mit dem Kauf einer Software
oder virtueller Spielgegenstande verglichen werden. Dieser Kaufvertrag geman § 453
| 2. Alt. BGB bietet relative Rechtssicherheit, die sich auf den Kauf von Kryptowahrun-
gen Ubertragen lasst. Als Rechtsfolge besteht nach Zahlung der Fiat-Wahrung somit
ein Anspruch auf die tatsachliche Verschaffung der erworbenen Kryptowahrung.s

231 Vgl. Bundesanstalt fir Finanzdienstleistungsaufsicht (0. D.) (abgerufen am 04. Nov. 2018).
232 Vgl. Feil (2018) (abgerufen am 04. Nov. 2018).

233 Vgl. Sixt (2017), S. 121.

234 Vgl. Kaulartz (0. D.) (abgerufen am 04. Nov. 2018).

235 Vgl. Sixt (2017), S. 123.

236 Vgl. Sixt (2017), S. 123.
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Diese Tausch- und Wechselgeschafte als Ersatz fiur Bar- oder Buchgeld stellen grund-
satzlich erstmal keine erlaubnispflichtige Tatigkeit dar.23” Erst bei Angeboten gegen-
Uber Dritten bedarf es ab 25 Transaktionen pro Monat einer Erlaubnis, da dann ein
gewerbsmaniger Handel mit Gewinnerzielungsabsicht vorliegt. Grol3e Handelsplattfor-
men und Kryptoboérsen, die ihre Tatigkeiten gewerbsmaRig betreiben, brauchen gene-
rell eine Erlaubnis. Nicht erlaubnispflichtig hingegen ist das reine Anbieten einer Wal-

let, da hierbei keine Werte transferiert werden.238

Auch bei Haftungsrisiken ist derzeit noch einiges unklar. Dazu gehdrt auch das Haf-
tungsrisiko zwischen Wallet-Anbieter und Nutzer. Scheidet leichte Fahrlassigkeit aus,
stellt sich bei Anspriichen gegentuber Hackern, falls diese Uberhaupt ermittelbar sind,
die Frage, ob der Bitcoin oder die Kryptowahrung tiberhaupt vom Schutzbereich des 8
823 Abs. 1 BGB erfasst wird. Bei physischen Wallets und deren Beschadigung oder
Vernichtung kann eine Verletzung angenommen werden. Bei einem Hack und Dieb-
stahl der Kryptowahrung greift der Paragraf nicht, da keine Beschadigung vorliegt. Die
privaten Schlissel sind lediglich mit leeren offentlichen Schlissen verbunden. Ein
moglicher Ansatz liegt darin, Kryptowahrungen im Sinne von § 823 Abs.1 BGB als

sonstiges Recht zu schitzen.23

Rechtlich besonders interessant sind Kryptowahrungen und Blockchain in Verbindung
mit Vertragen, insbesondere Smart Contracts, da hier Vertrdge hauptsachlich zwi-
schen autonomen Maschinen geschlossen werden. Kommt es zu einem Vertrags-
bruch, so werden automatisch entsprechende MaRRnahmen eingeleitet. Die Block-
chain-Technologie dient dabei weniger der Vertragsanbahnung, sondern vielmehr der
Vertragsdokumentation.2#« Es ist bisher noch nicht geklart, inwiefern technische Appli-
kationen rechtlich bindende Abkommen besiegeln dirfen. Grundsatzlich beinhaltet die
Vertragsfreiheit in Deutschland die freie Wahl von Form und Inhalt bei der Vertrags-
ausgestaltung. Dennoch setzt ein gultiger Vertragsabschluss Willenserklarungen vo-

raus, die fur beide Seiten verstandlich sind. Ob ein normaler Nutzer allerdings den

237 \Vgl. Bundesanstalt fur Finanzdienstleistungsaufsicht (0. D.) (abgerufen am 04. Nov. 2018).
238 Vgl. Feil (2018) (abgerufen am 04. Nov. 2018).

239 Vgl. Seitz B (2018) (abgerufen am 04. Nov. 2018).

240 vgl. Heckmann, Schmid (2017), S. 22 (abgerufen am 04. Nov. 2018).
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Programmiercode eines Smart Contracts versteht, ist fraglich. Somit kann angenom-
men werden, dass viele Smart Contracts ihre Bestimmung in der Umsetzung der ver-
traglichen Vereinbarungen finden und weniger im Vertragsabschluss selbst.24 Bei den
meisten Smart Contracts werden Verpflichtungs- und Verfiigungsgeschéaft zusammen-
fallen, beispielsweise falls Bedingung x eintritt und Rechtsfolge y ausgeldst wird. Diese
Verfligung ist auch automatisch ausgefihrt eine gultige Willenserklarung und derjeni-

gen Person zurechenbar, die den Befehl festgelegt hat.2+2

Problematischer wird die Zurechnung, je weiter der Mensch in den Hintergrund tritt.243
Insbesondere fur das Internet der Dinge, in dem Maschinen autonom und automatisch
miteinander agieren, stellen Smart Contracts das spannendste Anwendungsfeld der
Zukunft dar. Doch wo ist die notwendige, menschliche Willenserklarung, wenn die
Waschmaschine autonom Waschpulver bestellt und dieses automatisch ausgeliefert
wird? Erste Ansatze sprechen vom Anlegen einer sogenannten elektronischen Person
(E-Person) mit eigener Rechtspersonlichkeit oder dem automatischen Zustimmen der

naturlichen Person hinter der Maschine.244

Generell bleibt aber festzuhalten, dass wenn ein Vertrag gtiltig abgeschlossen wurde,
fur alle Parteien die Pflicht besteht, den vertraglich festgelegten Obliegenheiten nach-
zukommen.2 Allerdings steht die Haftungslage noch nicht fest, falls Programmierfeh-
ler innerhalb der Anwendung auftauchen. Eine Korrektur Uber das Auslegen falscher
Klauseln ist nicht mdglich. Zudem kann der Smart Contract weder den wirklichen Wil-
len im Sinne von 8§ 133 BGB ermitteln noch Handlungen anders auslegen.24 Durch die
fehlende Auslegungsmadglichkeit geht die Flexibilitdt des Rechtsbegriffes verloren, bei-
spielsweise bei einer Schadensersatzzahlung nach einer angemessenen Frist. Leis-
tungsmodalitdten missen klar definiert werden.2” Ohne menschliche Wertung und
Auslegung besteht die Gefahr, Vertrage falsch zu gestalten.

241 \/gl. Eatough (2017) (abgerufen am 05. Nov. 2018).
242 \gl. Heckmann, Schmid (2017), S. 24 (abgerufen am 04. Nov. 2018).
243 Vgl. Heckmann, Schmid (2017), S. 25 (abgerufen am 04. Nov. 2018).
244 Vgl. Heckmann, Schmid (2017), S. 25 (abgerufen am 04. Nov. 2018).
245 Vgl. Eatough (2017) (abgerufen am 05. Nov. 2018).
246 Vgl. Schafer (0. D.) (abgerufen am 05. Nov. 2018).
247 Vgl. Heckmann, Schmid (2017), S. 26 (abgerufen am 05. Nov. 2018).
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Bei fehlerhaften Vertragen ergeben sich zudem weitere juristische Komplikationen.
Nach deutschem Recht kann gemaf 88 119 ff. BGB ein Vertrag wegen Irrtums oder
Tauschung angefochten werden. Wenn der eigentliche Wille ein anderer war, als der,
der vertraglich festgehalten wurde, steht der Person das Recht zu, dass der Vertrag
so betrachtet wird, als hatte es ihn nie gegeben.24 Die Blockchain-Technologie sieht
solche Anderungen nicht vor. Auch auf Gewahrleistungsrechte kann nicht einfach ver-
zichtet werden. Ein Ansatz ware es, fur die Ruckabwicklung einen neuen Smart
Contract aufzusetzen. Ebenso wird diskutiert, im Falle von Fehlern oder Ruckabwick-
lungen neutrale, dritte Personen einzusetzen.2# Theoretisch missten alle Eventualita-
ten mit in den Programmcode aufgenommen werden. Wird ein Blick auf herkbmmliche
Allgemeine Geschéftsbedingungen (AGB) geworfen, fallt auf, wie viele Eventualitaten
berucksichtigt werden mussen und wie hoch der entsprechende Programmieraufwand
ausfallen wirde.° In Bezug auf die AGB kénnten Bedingungen in Smart Contracts so
formuliert sein, dass sie der AGB-Kontrolle gemafR 88 305 ff. BGB unterliegen. Voraus-
setzung dafur ist nach 8 305 Abs. 1 Satz 1 BGB, dass die Klausel vorformuliert ist, das
heil3t, sie wird aus einem vorprogrammierten Bestand zur Standardisierung verwen-

det.2s1

Ein weiteres Problem ergibt sich bei Unterschriften und Signaturen sowie bei Vertra-
gen, die die Mitwirkung eines Dritten erfordern. Ob in der Blockchain eine qualifizierte
elektronische Signatur verwendet werden kann, hangt von ihrer technischen Ausge-
staltung ab.22 Ab hier ist es dann auch unklar, ob der digitalen Signatur der gleiche
Stellenwert wie der eigenhandigen Unterschrift zukommen kann. Schreibt das Gesetz
eine bestimmte Vertragsform vor, so lasst sich dieser Vertrag derzeit nicht rechtskon-
form als Smart Contract abbilden. Ausschlaggebend ist hierbei die Dokumentations-
und Warnfunktion, da der Code von Smart Contracts weder direkt angezeigt wird, noch

248 Vgl. Duisberg (2017) (abgerufen am 05. Nov. 2018).

249 Vgl. Schafer (0. D.) (abgerufen am 05. Nov. 2018).

250 Vgl. Gogniat (2018) (abgerufen am 05. Nov. 2018).

251 Vgl. Heckmann, Schmid (2017), S. 27 (abgerufen am 05. Nov. 2018).
252 vgl. Heckmann, Schmid (2017), S. 23 (abgerufen am 05. Nov. 2018).
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von jedem lesbar ist.253 Auch bei einer Mitwirkungspflicht eines Dritten ist eine Abwick-
lung Uber die Blockchain nicht rechtskonform. Die notarielle Beurkundung nach 8§ 128
BGB erfilllt ebenfalls eine Beratungs- und Aufklarungsfunktion, daher ist nach derzei-
tiger Rechtslage eine Abwicklung uber ausschliel3lich digitale Transaktionen nicht
sinnvoll, obwohl eine Abwicklung ohne Notar als ein haufig verwendetes Beispiel in

Verbindung mit Blockchain genannt wird.2s4

Abschlieiend kann aus rechtlicher Perspektive festgehalten werden, dass Smart
Contracts viel Potenzial bieten, aber fast genauso viele offene juristische Fragen auf-
werfen. Im rechtlichen Sinne handelt es sich hierbei nicht um Vertrage, vielmehr geht
es um die automatische Ausfiihrung und Uberwachung der Vertragsinhalte. Die Zeit
wird zeigen, fur welche Sachverhalte sich Smart Contracts in der Praxis durchsetzen.
Es darf davon ausgegangen werden, dass bei weitem nicht alle derzeit diskutierten

Beispiele eine praktische Umsetzung finden werden.

5.3 Steuerrecht

Wie bereits festgestellt, sind Kryptowahrungen kein gesetzliches Zahlungsmittel und
auch kein Geld im eigentlichen Sinne. Die Besteuerung ist gesetzlich nicht explizit ge-
regelt. Vielmehr kommen die allgemeinen Steuerregelungen zur Anwendung, was
aber wegen der Neuartigkeit der Kryptowahrungen als Wirtschaftsguter nicht immer
unproblematisch ist. Wahrend einige Fragen beantwortet wurden, gibt es immer noch
eine Vielzahl an Bereichen und Technologien, die steuerrechtlich nicht eindeutig ge-
klart sind und im Einzelfall Rechtsberatung erfordern.zs® Das Bundesfinanzministerium
hat sich erstmals in einem Schreiben vom 27. Februar 2018 zu der Besteuerung von

Kryptowahrungen geaduf3ert — allerdings nur in Bezug auf die Umsatzsteuer.256

Durch die Einstufung der BaFin als Rechnungseinheiten gemaf 8§ 1 Abs. 11 S. 1 Kre-

ditwesengesetz (KWG) stellt der Handel mit Kryptowahrungen ein privates Veraulie-

258 Vgl. Hellinger (2016) (abgerufen am 05. Nov. 2018).

254 Vgl. Heckmann, Schmid (2017), S. 24 (abgerufen am 05. Nov. 2018).

255 Vgl. Winheller B (0. D.) (abgerufen am 06. Nov. 2018).

2% Vgl. Bundesministerium der Finanzen (2018) (abgerufen am 06. Nov. 2018).
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rungs- oder Spekulationsgeschaft im Sinne des § 23 Abs. 1 Satz 1 Nr. 2 Einkommens-
steuergesetz (EStG) dar.2s” Dadurch erfolgt eine Betrachtung als immaterielles Wirt-
schaftsgut.2s8 Im Wesentlichen ist interessant, wie die Verauf3erung von Kryptowéh-
rungen besteuert wird. Dazu zahlen sowohl der Kauf von Kryptow&hrungen gegen
Fiat-Geld, als auch der Erwerb von Waren und Dienstleistungen gegen Kryptowah-
rung.z° In beiden Fallen liegt das angesprochene private Veraul3erungsgeschaft vor.
Im Hinblick auf mdgliche Veraul3erungsgewinne ist nun der Anschaffungszeitpunkt der
Kryptowahrung ausschlaggebend. Liegt der Anschaffungszeitpunkt der Kryptowah-
rung langer als ein Jahr zuriick, so ist der VerauRerungsgewinn steuerfrei. Werden
Zinsgewinne mit dem Halten von Kryptowahrungen erzielt, fallen diese unter die Ab-
geltungssteuer und gleichzeitig verlangert sich die Spekulationsfrist auf zehn Jahre.260
Wird die Kryptowahrung innerhalb eines Jahres mit Gewinn verauf3ert, so fallt diese
unter die steuerrechtliche Gesetzesgrundlage gemaf § 23 EStG. Wird die in § 23 Abs.
3 Satz 5 EStG festgelegte Freigrenze von 600 Euro nicht Uberschritten, bleibt der Ge-
winn steuerfrei. Bei einer Uberschreitung der Freigrenze wird ab dem ersten Euro der
gesamte Gewinn mit dem personlichen Steuersatz versteuert.2s! Bei einem sogenann-
ten Fork werden neben der Blockchain-Historie auch die Steuergeschichte und der
Anschaffungszeitpunkt ibernommen. Daraus folgt, dass beispielsweise jemand, der
am 31. Juli 2016 Bitcoins gekauft hat, seine daraus geforkten Bitcoins Cash am 01.
August 2017 steuerfrei verauf3ern kann. Der Fork stellt somit keinen Anschaffungsvor-

gang im Sinne des Steuerrechts dar.262

Gemal § 23 Abs. 3 Satz 1 EStG ist der VerduRerungsgewinn der Unterschied zwi-
schen VeraulRerungspreis einerseits und Anschaffungs- und Werbungskosten ande-
rerseits.2s3 Bei der Ermittlung der Anschaffungskosten entsteht hdufig das Problem,
dass Kryptowahrungen zu unterschiedlichen Zeitpunkten zu unterschiedlichen Kursen

erworben wurden. Zur Vereinfachung findet hier die sogenannte FIFO-Methode (First

257 Vg .

Zitzmann (2017) (abgerufen am 06. Nov. 2018).

258 Vgl. Winheller B (0. D.) (abgerufen am 06. Nov. 2018).

259 Vgl. Winheller B (0. D.) (abgerufen am 06. Nov. 2018).

260 Vgl. Zitzmann (2017) (abgerufen am 06. Nov. 2018).

261 Vgl. Winheller B (0. D.) (abgerufen am 06. Nov. 2018).
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In First Out) Anwendung.2s Dadurch wird unterstellt, dass die Coins, die zuerst ange-
schafft wurden, auch die sind, die im Rahmen des privaten Veraul3erungsgeschaftes
zuerst eingesetzt werden.2¢5 Wichtig ist in jedem Fall eine detaillierte Dokumentation
der Transaktionen, deren Pflicht beim Steuerpflichtigen liegt. Der ermittelte Gewinn ist
in Anlage SO der Steuererklarung aufzuftihren. Verluste kénnen mit Gewinnen aus
dem Vorjahr oder mittels Verlustvortrag verrechnet werden. Gemalf § 23 Abs. 3 Satz
7 EStG darf die Verrechnung allerdings nur mit Gewinnen aus anderen privaten Ver-

aulerungsgeschaften vorgenommen werden.266

Gewerblich tatige Unternehmen und Personen kénnen keine privaten VeraufRerungs-
geschafte vornehmen. Geschéafte mit Kryptowahrungen, die im Besitz der Unterneh-
mung sind, fuhren in der Regel zu Einkinften aus einem Gewerbebetrieb geman § 15
EStG. Eine Mindesthaltedauer fiir Steuerfreiheit gibt es nicht. Je nach Rechtsform un-
terliegen die Gewinne dann der Einkommenssteuer oder der Korperschaftssteuer, so-
wie jeweils der Gewerbesteuer.26” Fiir die Gewerbesteuer sieht § 11 Abs. 1 Satz 3 Nr.

1 GewStG allerdings einen Freibetrag von 24.500 Euro vor.268

In Bezug auf die Umsatzsteuer hat das Bundesministerium der Finanzen festgelegt,
dass es sich beim Tausch von Kryptowahrungen in Fiat-Geld und umgekehrt um eine
steuerbare sonstige Leistung handelt, die nach 8 4 Nr. 8 b Umsatzsteuergesetz (UStG)
umsatzsteuerfrei ist.2¢° Bei der Verwendung als Entgelt werden in diesem Falle Bitcoins
konventionellen (Fremd-)Wahrungen im Sinne von 8 10 Abs. 1 S. 2 UStG gleichge-
setzt.20 Voraussetzung ist ein ausschlie3licher Verwendungszweck als Zahlungsmit-
tel, welcher von der Umsatzsteuer befreit.22 Rechnungen kdnnen im Sinne von
8 14 Abs. 4 Nr. 7 UStG steuerkonform in Bitcoin ausgestellt werden — allerdings stellt

sich hierbei die Herausforderung der Umrechnung, da die Steuer in Euro abzufiihren

264 \/gl. Zitzmann (2017) (abgerufen am 06. Nov. 2018).

265 \/gl. Winheller C (0. D.) (abgerufen am 06. Nov. 2018).
266 \/gl. Zitzmann (2017) (abgerufen am 06. Nov. 2018).

267 Vgl. Winheller C (0. D.) (abgerufen am 07. Nov. 2018).
268 Vgl. Winheller B (0. D.) (abgerufen am 07. Nov. 2018).
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Bundesministerium der Finanzen (2018), S. 2 (abgerufen am 06. Nov. 2018).
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ist.22 Die jeweiligen Wechselkurse zur Umrechnung mussen schriftlich nachweisbar
sein. Bei internationalen Rechnungen bestimmt sich die H6he der Umsatzsteuer
grundsétzlich zu dem Gegenwert der auslandischen Wahrung, in dem die Leistung

erbracht wird und zu dem Zeitpunkt der Leistungsausfuhrung.27

Auch bei der Einordnung des Minings in das Steuerrecht gibt es erste Ansatze. Laut
Bundesregierung kdnnten Einkinfte aus privatem Mining sonstige Einkiinfte gemal} §
22 Nr. 3 EStG darstellen.2’+ Dies scheint derzeit allerdings noch unklar. Zu dieser Ein-
ordnung musste dem Gewinn im Sinne von 8 22 Nr. 3 EStG ein Leistungsbezug zu-
grunde liegen. Die Rechenleistung ist dabei allerdings nur ein Faktor, vieles beruht auf
dem Zufallsprinzip. Zudem wird die Leistung gegentuber einem anonymen Netzwerk
erbracht und nicht gegenuber einer Person.27s Unklar bleibt es auch bei den Transak-
tionsgebihren, die der Miner als Belohnung erhélt. Da diese im direkten Bezug zur
Validierung der Transaktionen stehen, konnte eine Steuerpflicht gemafl § 22 Nr. 3
EStG begriindet sein.2’s Aufgrund des Aufwandes ist die Schwelle vom privaten ins
gewerbliche Mining schnell Gberschritten, wo dann § 15 EStG Anwendung finden
wirde. Umsatzsteuerrechtlich handelt es sich beim Mining um nicht steuerbare Vor-
gange. Es fallt keine Umsatzsteuer an, genauso wenig kann aber fur beispielsweise
angeschaffte Hardware die Vorsteuer gemaf § 15 Abs. 2 Nr. 1 UStG abgezogen wer-

den.z”7

Spannend ist die steuerrechtliche Behandlung bei der Blockerstellung durch Proof-of-
Stake, welches aufgrund des geringen Energieverbrauches insbesondere bei moder-
nen Kryptowahrungen verwendet wird. Hierbei sind Einklnfte aufgrund der Referenz
zu bereits vorhandenen Einheiten der jeweiligen Kryptowahrung nach 8 22 Nr. 3 EStG
als steuerpflichtig zu qualifizieren. Dazu muss die Freigrenze von 256 Euro gemaf
8§ 22 Nr. 3 Satz 2 EStG uberschritten sein und auch die zehnjahrige Spekulationsfrist

272 \/gl. Pielke (2018), S. 24.
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gemal § 23 Abs. 1 Nr. 2 Satz 4 EStG durfte greifen und Steuerfreiheit ausschlie3en.zs
Aus steuerlicher Perspektive ist dies ein Nachteil im Vergleich zu Proof-of-Work-To-
kens. Zudem kdnnen beim Staking keine gewerblichen Einkiinfte nach § 15 EStG vor-
liegen, da das Merkmal der aktiven, selbststandigen Tatigkeit nicht erfullt ist.27°

In Bezug auf ICOs und Steuerrecht ist eine anfangliche Beratung essentiell. Der Erfolg
und die Konformitat mit rechtlichen Vorgaben hdngen von der Vorarbeit ab. Dies geht
Uber die richtige Ausgestaltung der Tokens bis hin zur Form der Gesellschaft. Im Be-
steuerungsspektrum zwischen Null und 50 Prozent kann sich durch aktive Gestaltung
deutlich der unteren Grenze angenahert werden.z° Insbesondere bei den Tokens
muss gleichermal3en Steuerrecht und Aufsichtsrecht beachtet werden. In der Praxis
empfiehlt es sich oft, einer Regulierung durch die BaFin zuzustimmen, um nachhaltige
Rechtssicherheit zu schaffen.2st Bitcoins und andere Kryptowdhrungen, die aus-
schlie3lich im Zahlungsverkehr verwendet werden, sind zwar einerseits von der Um-
satzsteuer befreit, andererseits werden bei einem ICO oftmals Tokens mit Geschéfts-
modellbezug emittiert. Auch hier bedarf es einer rechtlichen Beratung. Fallt bei Verkauf
der Tokens doch Umsatzsteuer an, handelt es sich um eine sonstige elektronische
Leistung und die Hohe der Besteuerung richtet sich nach den drtlichen Regeln des
Verbraucherwohnsitzes. Insbesondere bei Unkenntnis tGber die Vorschriften im Aus-

land kann dies einen erheblichen Einfluss auf das emittierende Unternehmen haben.2s2

Die im Unterkapitel 4.4 erwdhnten Tokens, die im Rahmen eines ICO ausgegeben
werden kdnnen, erfahren teilweise auch eine unterschiedliche rechtliche Behandlung.
Werden Tokens als Lohn an die Mitarbeiter des emittierenden Unternehmens ausge-
geben, kbnnen diese unabhangig von der rechtlichen Einordnung Sachlohn darstellen,
der gemal 88 19, 38 EStG zu versteuern ware.28 Fur Privatanleger werden die soge-
nannten Utility-Tokens als Wirtschaftsgut geman 88 22 Nr. 2, 23 Abs. 1 S. 1 Nr. 2 EStG

278 \/gl. Pielke (2018), S. 17.
219 Vgl. Pielke (2018), S. 17
280 Vgl. Winheller D (0. D.) (abgerufen am 07. Nov. 2018).
281 Vgl. Winheller D (0. D.) (abgerufen am 07. Nov. 2018).
282 Vgl. Winheller D (0. D.) (abgerufen am 07. Nov. 2018).
283 \/gl. Pielke (2018), S. 19.
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eingestuft, da fur den Kaufpreis das jeweils vorgesehene Recht als Gegenleistung er-
worben wird. Dieses Recht muss tatsachlich verwertbar sein und anschlieRende Ge-
winne aus Veraul3erung oder Verwertung der Tokens fiihren zu einem steuerpflichti-
gen Gewinn.z84 So kann selbst ein bestimmungsmaliger Einsatz der Tokens zur Steu-
erpflicht fihren. Equity-Tokens werden Wertpapieren oft gleichgestellt und kénnen da-
her im Gegensatz zu sonstigen Kryptowahrungen der Kapitalertragsteuer geman § 20
Absatz 1 EStG unterliegen. Ein Verauf3erungsgewinn ware somit pauschal mit 25 Pro-
zent zu versteuern. Insbesondere die Qualifikation als Kapitaleinkunft hangt von der
Ausgestaltung des ICOs ab — eine generelle Aussage ist wie bei vielen anderen

Rechtsfragen nicht moglich.2ss

Der wichtigste Unterschied ist, ob ein Token einfach nur ein Inhaber-Token ist oder ob
es weitere Merkmale hat, wie beispielsweise Gewinnbeteiligung oder Stimmrechte.
Diese Eigenschaften, die ein Token im eigentlichen Sinne erst spannend machen,

konnten womaoglich erst eine Regulierung bewirken. 2

Abschliel3end bleibt festzuhalten, dass auch steuerrechtlich noch viele Fragen offen
sind und daher aktuell unbedingt einer Rechtsberatung bedurfen. Werden zu einer
Fragestellung die Meinungen mehrerer Juristen gelesen, so ergeben sich daraus oft-
mals unterschiedliche Ergebnisse. Diese offenen Fragestellungen missen geklart und
Rechtssicherheit hergestellt werden. Das Bundesministerium der Finanzen beschéftigt
sich erst seit etwa zwei Jahren ernstzunehmend mit steuerrechtlichen Fragen zu Kryp-
towéahrungen und daher kann es theoretisch passieren, dass sich steuerliche Verhalt-
nisse durch neue Regularien schnell verandern. Dazu zahlt beispielsweise eine mog-

liche Finanztransaktionssteuer oder auch eine Erhebung der Kapitalertragssteuer.

5.4 Lizenzrecht

Obwonhl der Gesetzgeber in rechtlichen Fragen zu Kryptowahrungen oft hinterherhinkt,
wurde die Notwendigkeit der Regulierung und Uberwachung des Bitcoin-Systems und
anderen Kryptowahrungen durch die steigende Popularitat schnell erkannt. Plattfor-

men, auf denen gewerblich beispielsweise Bitcoins gehandelt werden, brauchen zum

284 Vgl. Pielke (2018), S. 20.
285 Vgl. Pielke (2018), S. 20.
286 \Vgl. Bergmann (2017) (abgerufen am 10. Nov. 2018).

67



5 Rechtliche Grundlagen

Nutzerschutz und zur Vermeidung von Geldwasche eine Lizenz. Als Betreiber von Fi-
nanzdienstleistungen besteht nach 8§32 des KWG die Pflicht einer Erlaubniseinholung
durch die Aufsichtsbehoérde.? Je nach Vertragsgestaltung, technischer Umsetzung
und Geschaftsmodell kann neben unterschiedlichen Tatbestanden des KWG auch das
ZAG berihrt sein.2e8 Damit ein Unternehmen, welches eine solche Plattform betreibt,
unter das KWG féllt, reicht es bereits aus, dass die Dienstleistungen deutschen Kun-
den angeboten werden — ein Sitz in Deutschland ist nicht notwendig.2® Dazu gilt es
festzuhalten, dass Bitcoin-Systeme nicht unter das KWG fallen, weil der Gesetzgeber
besonders schnell die Gesetze angepasst hat. Vielmehr liegt es daran, dass insbeson-
dere die deutsche Gesetzgebung relativ weit gefasst ist und Interpretationsspielrdume

ermoglicht.2

Denkbar ist ebenfalls, dass ein Unternehmer mit seiner Plattform Finanzkommissions-
geschéfte gemal § 1 Abs. 1 S. 2 Nr. 4 KWG anbietet, also im eigenen Namen handelt,
wahrend die Auswirkungen des Handelns Dritte betreffen. Auch hier bedarf es geman
§ 32 Abs. 1 KWG einer BaFin-Lizenz.2o1 Dies trifft auch bei multilateralen Handelssys-
temen zu. In diesem Fall findet per Software auf der Plattform ein sogenanntes Mat-
ching statt, das heif3t, Kaufer und Verkaufer werden automatisch zusammengebracht.
Den Vertragsparteien bleibt dabei kein Entscheidungsspielraum, da es lediglich um

den reinen Kauf oder Verkauf geht.22

Generell ist die Grenze zur Erlaubnispflicht oft flie3end.2®3 Kommen zur reinen Nutzung
der Kryptowahrung noch weitere Dienstleistungen hinzu, die einen gewissen Beitrag
zum Marktgeschehen leisten, ist eine BaFin-Lizenz in der Regel obligatorisch. Ein er-
laubnispflichtiger Eigenhandel nach 8 1 Abs. 1a Nr. 4 KWG kann bereits bei 20 Trans-
aktionen pro Monat vorliegen, in denen Bitcoins angekauft oder verkauft werden.24

287 \/gl. Spancken et al. (2016), S. 10 (abgerufen am 10. Nov. 2018).
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Auch wenn Unternehmen damit werben, regelméaRig Handel mit Kryptowahrungen zu
treiben, kann dies nach Ansicht der BaFin ausreichen, um von einem Eigenhandel
auszugehen.2s Vor der gleichen Herausforderung stehen gewerbliche Anbieter von
Mining-Pools. Neben den steuerrechtlichen Fragen steht auch hier die Frage nach ei-

ner Erlaubnispflicht im Raum.29

Fur Unternehmen ist es von enormer Wichtigkeit, rechtzeitig zu identifizieren, ob die
Leistungen unter die Erlaubnispflicht gemal ZAG oder KWG fallen. Selbst im Fall des
fahrlassigen Handelns entsteht eine Strafbarkeit.2” Neben der Stilllegung des Ge-
schéaftsbetriebes besteht auch Gefahr durch zivilrechtliche Anspriche der Kunden. In
der Regel kann sich der Unternehmer nicht hinter einer haftungsbeschrankten Rechts-
form wie einer Gesellschaft mit beschrankter Haftung (GmbH) verstecken, sondern
haftet bei Tatigkeit ohne notige BaFin-Lizenz personlich.2

5.5 Landervergleich aus rechtlicher Perspektive

Viele der bisher angesprochenen rechtlichen Fragen beziehen sich auf Deutschland.
Daneben haben sich auch andere Lander mit Kryptowahrungen auseinandergesetzt —
die Ergebnisse reichen von Verbot Uber geringe Rahmenbedingungen bis zu Regulie-
rung und Uberwachung. Im globalen Handel kénnen fehlende internationale Standards
zu erheblichen Akzeptanzproblemen bei Unternehmen fuhren.

Argentinien ist eines der Lander, welches Bitcoins als Zahlungsmittel am schnellsten
akzeptiert hat. Die Regulierungsbehdérden halten sich zurlick, um Innovationen ihren
Lauf zu lassen und um fiir eine Selbstregulierung zu sorgen.2® Daher fallen viele staat-
liche Eingriffe weg. Zudem ist geplant, bis Ende 2019 tber 1.600 Bitcoin-Geldautoma-
ten aufzustellen. Die offene Haltung gegentber Bitcoin wird auch durch die anhaltende
Finanzkrise in Argentinien begrindet, um so das Vertrauen der Birger zurtickzuge-

winnen.300

295 Vgl. Hahn, Wons (2018), S. 31.
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China hingegen stellt ein Land dar, welches den Handel mit Kryptowéhrungen und
ICOs komplett verboten hat. China wird zwar oft als aufstrebendes Land genannt, be-
sitzt allerdings einen der am strengsten regulierten Markte weltweit.30? Kryptowahrun-
gen durften somit im internationalen Handel mit China auf absehbare Zeit keine gro3e
Rolle spielen. Dabei ist die Form der digitalen Bezahlung in China kein neues Konzept.
Eine Vielzahl der Chinesen nutzt Alipay und WeChat, um Einkéufe zu bezahlen. Zu-
letzt ging aus Patenten hervor, dass die chinesische Zentralbank womaoglich eine ei-
gene Digitalwahrung plant, allerdings ohne Dezentralitat und unter eigener Kontrolle.302

In Bezug auf die Européische Union (EU) wird nicht nur unter den einzelnen Mitglieds-
staaten der Umgang mit Kryptowahrungen diskutiert. Auch die EU-Regulierungsbe-
horden sind um eine landeribergreifende Gesetzgebung bemiiht. Dabei wurde bisher
hauptsachlich Einigung erzielt, dass starkere Regulierungen illegalen Aktivitaten vor-
beugen und Borsen unter Regulierung gestellt werden sollen.32 Bereits im April 2018
stimmte das EU-Parlament mit deutlicher Mehrheit fir strengere Regulierungen. Dabei
standen die vermeintlich fehlende Transparenz sowie Geldwasche und Steuerhinter-
ziehung im Fokus. Auch die Volatilitat des Marktes ist den Finanzministern der Mit-
gliedsstaaten ein Dorn im Auge. Als mdgliche Lésungsansatze wurden im ersten
Schritt das bereits angesprochene Know-Your-Customer-Prinzip und die Durchset-
zung von Anti-Geldwasche-Gesetzen diskutiert.2>¢ Die Betreiber von Wechselstuben
und Kryptobdrsen werden zukiinftig detailliert erfasst und tberwacht. Dabei sollen Nut-
zerdaten erfasst und zentral gespeichert werden. Belege zu Transaktionen missen
generell fur funf bis zehn Jahre nach Beendigung der Geschéaftsbeziehung archiviert
werden.3s Im September 2018 trafen sich die Finanzminister der Mitgliedsstaaten er-
neut. Dabei kristallisierten sich einige Lander heraus, wie beispielsweise Malta und
Zypern, die Chancen fur ihr Land als Finanzplatz sehen und strenge EU-Regulierun-

gen vermeiden wollen.36
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Die entscheidende Frage wird lauten, was passiert, wenn in Bezug auf Kryptowahrun-
gen nationale und EU-Gesetzgebung miteinander kollidieren. Durch die unterschiedli-
chen Haltungen der einzelnen Lander sowie durch Sonderregelungen, wie beispiels-
weise dem Umgang mit Sparkassen in Deutschland, werden einheitliche europaische
Regeln werden in der Praxis schwierig umsetzbar sein.3” Dass Kryptowahrungen in
der EU verboten werden, erscheint als sehr unwahrscheinlich. Zudem hat der Aus-
schuss fur Wirtschaft und Wahrung des EU-Parlaments davon bereits abgeraten. In
Bezug auf die Blockchain-Technologie unterzeichneten 22 Mitgliedsstaaten im April
ein gemeinsames Abkommen zur Forschung, welches auch die Klarung rechtlicher
Fragen beinhaltet.?* Durch die bisher konservative Haltung der deutsche BaFin zu
kryptobasierten Sparplanen uberlegen erste Unternehmen, eine Lizenz in weniger
strengen La&ndern wie Malta oder Zypern anzustreben. Durch den EU-Binnenmarkt
kénnten diese Unternehmen so ihre Sparplane auch in Deutschland anbieten.3® Die-
ser Fall stellt ein gutes Beispiel fir den begrenzten Einfluss nationaler Aufsichtsbehor-

den innerhalb der EU dar.

In Japan wurde der Bitcoin bereits im Jahr 2017 als legales Zahlungsmittel anerkannt
und das Land gilt seither als Vorreiter fur die Entwicklung von Blockchain und Krypto-
Technologien. Gesetzesvorschriften wurden der Entwicklung entsprechend angepasst
und dabei wurde auf Verbote weitestgehend verzichtet. Japan ist allerdings auf3erst
bestrebt, sich gegen die illegalen Aspekte, beispielsweise Geldwasche, zu schiitzen.31°
Auch ist Japan bemuht, das Risikomanagement mit gezielten Eingriffen der japani-
schen Borsenaufsicht zu verbessern. Dies betrifft in erster Linie Kryptobdrsen, da
durch den gro3ten Krypto-Hack in der Geschichte Gber eine halbe Milliarde US-Dollar

verloren gingen.3i

Auch in den USA hat der Gesetzgeber den Bedarf der rechtlichen Regulierung erkannt.

Der Vorsitzende der Commodity Futures Trading Commission (CFTC) ist ein starker

807 Vgl. Kroner (2018) (abgerufen am 13. Nov. 2018).

308 Vgl. Eberle, A. (2018) (abgerufen am 13. Nov. 2018).

809 Vgl. Kroner (2018) (abgerufen am 13. Nov. 2018).

810 Vgl. CLLB Rechtsanwalte (0. D.) (abgerufen am 13. Nov. 2018).
311 vgl. Eberle, P. (2018) (abgerufen am 13. Nov. 2018).

71



5 Rechtliche Grundlagen

Fursprecher von Kryptowéhrungen, was unter anderem Anfang 2018 zu einer positi-
ven Anhorung im US-Senat fuhrte.32 Aber auch hier wird eine Regulierung angestrebt,
um illegale Aktivitaten zu vermeiden. Zudem durfen Kryptob6rsen nur mit Lizenz be-
trieben werden und derzeit ist die Aktivitat rund um ICOs noch stark durch den Gesetz-
geber eingeschrankt. Tokens kénnten unter die nationalen Gesetze zum Wertpapier-
handel fallen. Werden diese ohne Erlaubnis im Rahmen eines ICO ausgegeben, kann
das emittierende Unternehmen durch Verstol3 gegen das Wertpapiergesetz haftbar
gemacht werden. Unternehmen versuchen dies teilweise zu umgehen, indem die To-
kens als Utility-Tokens ausgegeben werden, was aber zu einer rechtlichen Grauzone

und grol3en Unsicherheiten fuhrt.3:2
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6 Risiken von Kryptowahrungen und Blockchain

Dieses Kapitel stellt die Risiken und Grenzen von Kryptowahrungen und Blockchain

dar, die aktuell in diesem Zusammenhang am haufigsten diskutiert werden.

6.1 Akzeptanz und Komplexitat

Wie einleitend erwahnt, ist die bisherige Akzeptanz von Kryptowahrungen in der brei-
ten Offentlichkeit noch nicht weit vorangeschritten. Neben h&ufiger Medienprasenz
durch volatile Kurse wird als einer der Griinde die hohe Komplexitat des Systems auf-
gefuhrt. Doch auch der Kryptomarkt selbst gestaltet sich &u3erst komplex und ist von
einer gewissen Unberechenbarkeit gepragt. Aus technischer Sicht sind Visa und Mas-
tercard dabei nicht weniger kompliziert — allerdings stehen hier Finanz- und Aufsichts-
behdrden als Vertrauensgeber dahinter und die Strukturen zur Abwicklung sind gege-
ben.34 Auch die stetig wachsende Zahl verschiedener Kryptowahrungen fuhrt zu wei-
terer Verunsicherung. Viele dieser Kryptowdhrungen haben unterschiedliche techni-
sche Eigenschaften. Nutzer wissen derzeit nicht, wohin diese Entwicklung geht und

wie interessant eine Kryptowahrung in sechs Monaten noch ist.315

Eine fehlende Standardisierung wirkt sich auch auf den Zugang zu den Kryptomarkten
aus. Nach einer Umfrage der Stuttgarter Borsentochter Sowa Labs gilt dieser als zu
komplex, langwierig und teuer.?:6 Ist der Sprung in den Kryptomarkt erst einmal ge-
schafft, gestaltet sich das derzeitige Handling der privaten Schlissel alles andere als
benutzerfreundlich. Durch falsche Handhabung droht jederzeit der Verlust der Kryp-
towéhrungen.3” Bei Betrugsfallen gibt es keine zentrale Institution, die helfend eingrei-

fen, Konten sperren oder Kontostande wiederherstellen kann.

Der Faktor Vertrauen spielt auch eine grundséatzliche Rolle, insbesondere wenn es um
das Thema Finanzen geht. In Unterkapitel 2.3 wurde bereits kurz diskutiert, dass das
Vertrauen in die Banken zwar schwindet, es dennoch viele Vorbehalte gegentber
neuen Technologien gibt, die in den Zahlungsverkehr eingreifen. Diese Skepsis ist

beispielsweise in Deutschland, ausgehend von 2015 bis Februar 2018, sogar noch
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gestiegen. Konnten sich damals noch 36 Prozent vorstellen, Bitcoin zu nutzen, waren
es Anfang 2018 nur noch knapp 20 Prozent.3¢ Damit es wirklich ein radikales Umden-
ken gabe, mussten die Banken das bisherige Geldsystem innerhalb kiurzester Zeit
komplett gegen die Wand fahren. Wie in Unterkapitel 2.2 festgestellt, sind besonders
in Deutschland generelle Vorbehalte gegentber digitalen Zahlungen noch vorhanden.
Zwar nutzt die Mehrheit bereits Online-Banking — je kleiner die Betradge werden, desto
haufiger kommt Bargeld zum Einsatz.312 Ahnlich verhalt es sich in Deutschland auch in
Bezug auf Kryptowahrungen und das Alter — je &lter die Person, desto kritischer wer-
den Bitcoin und andere Kryptowahrungen gesehen und desto geringer ist die Bereit-
schaft zur Investition. Aber auch ohne Relation zum Alter sieht die Mehrheit der Deut-
schen digitale Wéahrungen weiterhin kritisch. 21 Prozent gaben dabei die Vielzahl an
Betrugsfallen sowie eine fehlende Regulierung als Hauptgriinde an.320 Eine flachende-
ckende Abwicklung mit Kryptowahrungen Uber eine Blockchain stellt derzeit keine Al-

ternative dar.

Auch viele Unternehmen und Institutionen stehen Kryptowahrungen noch skeptisch
gegenuber. Einerseits fehlt derzeit fuir massentaugliche Anwendungen die breite Ak-
zeptanz in der Gesellschaft, andererseits profitieren manche Unternehmen von dem
derzeitigen System. Warum sollten Unternehmen wie PayPal, Visa oder Mastercard
Interesse daran haben, dass moglichst viele Nutzer eine dezentrale Wahrung zur Ab-
wicklung ihrer Transaktionen verwenden? Dabei wirden fehlende Transaktionsgebiih-
ren die Gewinne verringern, wahrend sich gleichzeitig die Stellung am Markt ver-
schlechtert.?2t Visa und Mastercard unterscheiden dabei stark zwischen Kryptowéh-
rungen und Blockchain. Wahrend sich beide Unternehmen auf3erst interessiert an der
Blockchain-Technologie zeigen und teilweise Pionierarbeit in ihrer Branche leisten,
wenden beide sich zunehmend von Kryptowahrungen ab. Erste Exchanges verzichten
daher auf die Bezahlung per Kreditkarte.?22 Auch Banken haben kein Interesse daran,

als Intermediare im Zahlungsverkehr abgel6st zu werden. Dabei geht es ebenfalls um
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den Verlust bestehender Geschaftsmodelle, wie beispielsweise der Abwicklung des
Zahlungsverkehrs, und den Verlust der Kontrolle und des Einflusses in der Wirtschatft.
Zudem ist es nicht im Interesse der Banken, wenn Anleger ihr Geld vermehrt in de-

zentrale Kryptowahrungen investieren.32

Aber inzwischen haben auch die Finanzinstitute erkannt, dass das stetige Aufzeigen
diverser Bedrohungsszenarien den grundlegenden Trend nicht aufhalten wird und be-
schaftigen sich zunehmend mit der Technologie. Erste Investmentbanken profitieren
bereits von Kryptofonds und die Blockchain-Technologie kdnnte insbesondere den in-
ternationalen Zahlungsverkehr revolutionieren.324 Dieses Umdenken ist wichtig — zeigt
doch eine Studie der International Business Machines Corporation (IBM) auf, dass
Banken in der Finanzwelt weiterhin eine wichtige Rolle spielen werden. Diskutiert wer-
den zudem sogenannte Central Bank Digital Currencies (CBDC), also digitales Geld,
ausgegeben durch Zentralbanken.®s Hierflr konnten auch die Vorteile der Blockchain
genutzt werden. Am Ende wird aller Voraussicht nach erst eine Kryptowéhrung breite

Akzeptanz finden, die politisch reguliert wird und hinter der eine zentrale Stelle steht.32

Zudem werden durch unterschiedliche Studien und Umfragewerte die Unsicherheiten
von Unternehmen teilweise noch verstarkt. Die aktuelle Studie ,Blockchain in Financial
Services 2018‘ von PricewaterhouseCoopers International (PwC) zeigt nach Befra-
gung von 300 Fuhrungskréaften aus Bank- und Versicherungswesen auf, dass Block-
chain bei vielen zwar starker in das Bewusstsein ruickt, knapp 70 % diese Technologie
allerdings nicht in ihre langfristige Unternehmensstrategie aufnehmen.32” Der Halfte
reicht es, diese Technologie zeitgleich mit Wettbewerbern einzufiihren und keine Vor-
reiterrolle einzunehmen. Knapp 30 Prozent wiirden sogar warten, bis sich die Block-
chain im Markt etabliert hat. Hier klafft somit eine gewaltige Licke zwischen Erwartun-
gen und Realitdt. Dementsprechend stimmt die Mehrheit daflir, dass es bis zur Markt-

reife mindestens noch zehn Jahre dauern wird. Thomas Schonfeld, Blockchain Leader
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Financial Services bei PwC in Deutschland, und auch die Unternehmensberatung Ro-
land Berger rechnen hingegen damit, dass es branchenweite Losungen per Blockchain

bereits in drei bis funf Jahren geben wird.32

In einer weiteren PwC-Studie aus 2018 wurden weltweit 600 Fuhrungskrafte und Ex-
perten aus verschiedenen Branchen befragt. Dabei kam heraus, dass 84 Prozent sich
aktiv mit der Blockchain-Technologie beschéaftigen — 15 Prozent setzen sogar bereits
eigene Projekte um.32¢ Interessanterweise wurde dort mit grofiem Abstand die Finanz-
branche als Feld mit dem gréf3ten Anwendungspotenzial identifiziert. Dies verdeutlicht
die Diskrepanz zwischen (berechtigtem) Hype und realer Anwendung und stellt Unter-

nehmen vor eine zwiespaltige Situation.

6.2 Skalierbarkeit

Neben fehlender Akzeptanz und steigender Skepsis ist unter anderem auch der As-
pekt der Skalierfahigkeit ein Faktor, der eine weite Verbreitung ausbremst. Grundsatz-
lich geht es bei einer Skala um eine Einteilung von Grof3enordnungen. Bei der Fahig-
keit, diese GroélRenordnungen anpassen zu kénnen, wird von Skalierbarkeit gespro-

chen.3%

Aufgrund der steigenden Anzahl der Nutzer wird die Skalierung von Kryptowahrungen
zunehmend zu einem Problem.33t Bei Bitcoin beispielsweise entsteht eine Limitierung
durch die maximale Blockgrof3e, die vor dem sogenannten Segregated Witness (Seg-
Wit) bei einem Megabyte lag. Das hatte zur Folge, dass nur eine begrenzte Anzahl an
Transaktionen in einen Block geschrieben und bestatigt werden konnten. Durch diese
Beschrankung konnten demnach nur drei bis maximal sieben Transaktionen pro Se-
kunde abgewickelt werden, abhéangig von der Grof3e.332 So warteten bereits im Mai
2017 knapp 200.000 Transaktionen darauf, zu der Blockchain hinzugefugt zu wer-

den.33 Dieser Stauraum fir Transaktionen wird auch als Mempool bezeichnet. Dieser
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Mempool fuhrte wiederum zu langeren Abwicklungszeiten und zu einem Anstieg der
Transaktionsgebiihren, da Miner fir eine bevorzugte Behandlung erhdhte Gebihren
verlangen konnten. Je kleiner und weniger werthaltig die Transaktionen sind, desto
geringer ist ihre Prioritat — das Bitcoin-Netzwerk ist also fur Mikrotransaktionen denk-
bar ungeeignet.** Zudem werden Abwicklungszeiten zunehmend zu einem Problem.
Im Bitcoin-Netzwerk kénnen fur die endgiltige Bestatigung einer Zahlung Stunden ver-
gehen, wahrend beispielsweise am Geldautomaten in Sekundenschnelle Rechtsklar-
heit herrscht.33

Auch der SegWit kann keine dauerhafte Abhilfe schaffen, obwohl im Rahmen dieses
Soft-Forks die maximale Blockgré3e auf zwei Megabyte erhdht wurde.32¢ Wahrend das
SegWit-Update inzwischen von immer mehr Usern verwendet wird, ermdglicht es zu-
gleich die Implementierung des sogenannten Lightning-Networks. Der grof3e techno-
logische Fortschritt dahinter ist, dass Zahlungen Uber separate Micropayment-Kanéle
ausgefuhrt werden, wodurch Buchungen an der Blockchain vorbeilaufen. Zwei Nutzer
des Netzwerkes kénnen beliebig viele Transkationen untereinander austauschen,
ohne dass alle Teilnehmer des Netzwerkes davon erfahren. Dies ist gunstiger und
schneller, bedarf allerdings einer vertrauenswiirdigen Drittpartei. Lediglich der Endbe-
trag der Transaktionen wird auf der Blockchain gespeichert und bestatigt.ss” Das Light-

ning-Network ist derzeit allerdings noch nicht fertiggestellt.

Aber auch Ethereum, dessen Blockchain als deutlich weiterentwickelter als die des
Bitcoins angesehen wird, leidet unter fehlenden Skalierungsmdglichkeiten. Ethereum
schafft zwar mit 20 Transaktionen pro Sekunde mehr als Bitcoin, ausreichend flr eine
massentaugliche Anwendung ist aber auch diese Anzahl nicht. Zumal im Ethereum-
Netzwerk auch Smart Contracts tUber Transaktionen laufen und bestétigt werden mus-
sen.3® Da auch hier das Problem erkannt wurde, entwickelt Ethereum derzeit einige

Lésungsansétze. Ein Ansatz heif3t Plasma, welches dem Lightning-Netzwerk &hnlich
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ist und erlaubt, Transaktionen an der Blockchain vorbei abzuwickeln.33* Woméglich die
Ideallésung des Skalierungsproblems bei Ethereum ist das sogenannte Sharding.
Wahrend es sich bei Plasma um eine Off-Chain-L6sung handelt, was bedeutet, dass
der Ansatz sich von der eigentlich Blockchain wegbewegt, ist Sharding eine On-Chain-
Methode. Sharding teilt die Knotenpunkte der Blockchain in Gruppen ein. Dadurch
muss nicht jeder Knoten und jede Transaktion separat bearbeitet werden. Dabei stellt
jede Gruppe einen Shard dar, der alle eingehenden Transaktionen simultan bearbeiten
kann. Das Ergebnis ist ein starker Anstieg der Transaktionen pro Sekunde.34

Wie relevant das Skalierungsproblem fir die alltdgliche Anwendung ist, verdeutlicht
sich bei einem Blick auf die Transaktionen pro Sekunde von PayPal und Visa. PayPal
kommt derzeit auf rund 200 Transaktionen pro Sekunde, kann theoretisch in Stol3zei-
ten sogar 450 Transaktionen pro Sekunde abwickeln. Visa kommt mit dem VisaNet
auf aktuell 2.000 bis 4.000 Transaktionen pro Sekunde — theoretisch liegt der Maxi-
malwert bei 54.000.341 Bei den derzeitigen Werten sind diese Netzwerke nicht einmal
ausgelastet, wahrend sich das Bitcoin-Netzwerk am Limit bewegt. Dadurch sind auch,
wie bereits angesprochen, die Gebiuhren gestiegen, wodurch Bitcoin, von den Trans-
aktionsgebuhren her betrachtet, vergleichbar mit einem herkdmmlichen Banktransfer
ist.3*2 Dies mag fir eine Uberweisung groRer Betrage vertretbar sein, fur den Einsatz

im Alltag hingegen sind hohe Transaktionsgebuhren nicht akzeptabel.3+

Die Verringerung der Transaktionsgrof3e oder die Erhdhung der Blockgrofie stellen
weitere Ansatze dar, das Skalierungsproblem zu l6sen. Doch beides sind keine dau-
erhaften Losungen. Die Verringerung der Grof3e ist nur bis zu einem gewissen Grade
moglich, da die gespeicherten Informationen zumindest einen geringen Datenspeicher
bendtigen.3+ Wird die Blockgro3e, also die Speicherkapazitat, erhdht, vergrol3ert sich
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gleichzeitig auch die Datenmenge, die jeder Teilnehmer herunterladen muss.34 Der-
zeit sinkt die Zahl der Full Nodes, also der User, die die gesamte Blockchain herunter-
laden, im Bitcoin-Netzwerk. Stand November 2018 liegt die Blockchaingréf3e bei 190
Gigabyte.3#¢ Eine Erhohung der BlockgréfRe oder eine Verringerung des Intervalls
wirde dementsprechend dafiir sorgen, dass immer weniger Teilnehmer die gesamte
Blockchain herunterladen und dadurch die Dezentralitat des gesamten Systems ge-
fahrden.37 Nur noch Teilnehmer mit hoher Rechenleistung wirden tber die Blocker-
stellung entscheiden. Deutlicher wird das Problem mit einem Vergleich mit Visa. Visa
verarbeitet ungefahr 500 Mal so viele Transaktionen pro Sekunde wie Bitcoin — dies
fuhrt zu 500 Megabyte gro3en Blocken, falls das Intervall pro neuem Block bei zehn
Minuten bleiben wirde. Pro Stunde wirde die Bitcoin-Blockchain demnach um drei

Gigabyte, pro Tag sogar um 72 Gigabyte wachsen.34s

DarlUber hinaus sind mehrere Hardforks aus dem Skalierungsproblem hervorgegan-
gen. Zwei der bekanntesten wurden bereits im Unterkapitel 4.1 kurz vorgestellt — Li-
tecoin und Bitcoin Cash, wobei Litecoin eher als Softfork mit Eigenschaften eines
Hardforks verstanden werden kann.3+ Beide Kryptow&hrungen sind gemessen an ihrer
Gesamtmarktkapitalisierung sehr erfolgreich und befinden sich Stand November 2018
unter den Top Zehn Kryptowahrungen nach Bdrsenwert.ss° Litecoin ermoglicht alle
zweieinhalb Minuten durch den sogenannten Scrypt-Algorithmus eine Blockerstellung,
also viermal schneller als das Bitcoin-Netzwerk.3s! Bitcoin Cash, selbst aus dem her-
kommlichen Bitcoin hervorgegangen, wurde am 15. November 2018 erneut geforked,
um die BlockgréRe bis auf 128 Megabyte zu erhéhen. Dadurch sollen schnellere

Transaktionen gewahrleistet und die Skalierbarkeit verbessert werden. Welche der
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beiden daraus entstandenen Protokolle sich am Ende durchsetzen werden, ist bisher

nicht geklart.3s2

Eine Gefahr in den Ldésungsansatzen besteht darin, dass es durch die Vielzahl an
moglichen Optimierungen gespaltene Meinungen innerhalb der Community gibt. Viele
dieser Ansatze gehen auch in unterschiedliche Richtungen. Somit fehlt eine konkrete
Zukunftsvision fur das Bitcoin-Netzwerk, wie das Problem der Skalierbarkeit nachhaltig
gelost werden kann. In Bezug auf massentaugliche Anwendungen ist IOTA womdglich
am weitesten, da weder Blocke, Transaktionen noch eine Blockchain verwendet wer-
den. Dort stellt die Skalierbarkeit kein Problem dar, da durch das Tangle zunehmende

Zahlen an Nutzern das System sogar noch schneller machen.3s3

6.3 Ressourcenverbrauch

Der Ressourcenverbrauch von Kryptowahrungen wird, wie die Skalierung, von Beginn
an diskutiert und hat inzwischen eine noch héhere mediale Prasenz erreicht. Der hohe
Verbrauch ergibt sich aus dem im Unterkapitel 3.5 vorgestellten Mining in Kombination
mit dem haufig verwendeten Konsens-Algorithmus Proof-of-Work (siehe Unterkapi-
tel 3.2). Dieser Algorithmus wird im Bitcoin-Netzwerk sowie noch bei Ethereum ver-

wendet.

Eine Blockchain kann nur betrieben werden, wenn die Miner ihre Hardware rund um
die Uhr zum Lésen der mathematischen Aufgaben verwenden.3s4 Dabei wird die bereits
erwahnte Schwierigkeit im Netzwerk entsprechend der stark steigenden Nutzerzahlen
angepasst. Gleichzeitig steigt die bendtigte Rechenleistung.®*s Anhand der im Unter-
kapitel 3.5 dargestellten Zahlen kann erahnt werden, wie viele Millionen Euro Strom-
kosten am Tag vom System verwendet werden. Diese Energie kann als verschwendet
angesehen werden, da im Prinzip das Lésen der mathematischen Aufgabe kein wei-
teres Ziel verfolgt, als einen Konsens im Netzwerk zu schaffen.3s¢ Einer neuen, in der

Zeitschrift Nature Sustainability verotffentlichten Studie nach, wurden alleine fir das
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Bitcoin-Mining bis Mitte 2018 30,1 Milliarden Kilowattstunden Strom verbraucht — zum
Vergleich: Danemark hatte im Jahr 2015 einen Gesamtstromverbrauch von 31,4 Milli-
arden Kilowattstunden.3*? Die Schatzungen fur den Gesamtenergieverbrauch im Jahr
2018 durch Bitcoin liegen bei 73 Milliarden Kilowattstunden.3s Die gleiche Studie gibt
an, dass fir die Erzeugung eines neuen Wertes in Hohe von einem US-Dollar von
Anfang 2016 bis Mitte 2018 durchschnittlich 4,7 Kilowattstunden (17 Megajoule) auf-
gewendet werden mussten. Fur herkdmmlichen Goldabbau im gleichen Zeitraum wur-
den lediglich 5 Megajoule pro US-Dollar benétigt und auch viele andere Metalle sind
deutlich gunstiger in ihrer Erzeugung und in ihrem Abbau.3® Ausgehend von einem
Kurs von 6.275 US-Dollar pro Bitcoin (vor dem starken Rickgang Mitte November),
liegt der Energiebedarf fur die Erzeugung eines Bitcoins bei 29.500 Kilowattstunden.
Dies ist genug, um in Deutschland neun Vier-Personen-Haushalte ein Jahr lang zu

versorgen.sso

Im Vergleich dazu verbraucht beispielsweise Visa, trotz einer deutlich héheren Skalie-
rung und Transaktionsabwicklungsrate, nur einen Bruchteil an Energie. Der Energie-
verbrauch einer einzigen Bitcoin-Transaktion entspricht dem von mehr als 460.000
Transaktionen im Visa-Netzwerk.3! Visa verarbeitet derzeit mehr als 80 Milliarden
Transaktionen pro Jahr.262 Eine Studie geht davon aus, dass die Bitcoin-Blockchain
mehr Strom verbrauchen wirde, als heute weltweit erzeugt werden kann, wenn die

Halfte der Bevolkerung von einem Bankkonto auf Bitcoin wechselt.383

Diese gravierenden Umweltprobleme wurden bereits erkannt und stehen zurecht dau-
erhaft in der Kritik. Ein erster Ansatz ist es, Alternativen zum Proof-of-Work-Algorith-
mus zu finden. Dabei riicken die unter 3.2 vorgestellten Konsens-Algorithmen in den
Fokus. Insbesondere beim Proof-of-Stake wirde der energieverbrauchende Aspekt
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des Minings wegfallen, da nicht mehr die Rechenleistung, sondern der Anteil an To-
kens der entscheidende Faktor bei der Transaktionsbestéatigung ist.2¢* Doch abgese-
hen vom Umweltaspekt, weisen diese und andere Alternativen noch deutliche Defizite
gegenuber Proof-of-Work auf, beispielsweise in Sachen Sicherheit und Dezentralitat.
Zudem hat sich die mit Abstand gréf3te Kryptowahrung Bitcoin mehrfach dazu bekannt,
den Proof-of-Work-Algorithmus behalten zu wollen.®s Ethereum hingegen steckt mit-
ten in der Umstellung auf Proof-of-Stake, um das eigene Konzept fur die Zukunft zu
unterstreichen. Im ersten Schritt entsteht dazu ein Hybridsystem aus Proof-of-Work

und Proof-of-Stake.36s

Etwa die Halfte aller Bitcoin-Miningfarmen sind in China angesiedelt und werden somit
zum Grol3teil mit Kohlestrom betrieben.*” Dementsprechend ist der CO2-Ausstol3
durch das Mining enorm und wird von Experten fur das Jahr 2018 auf die Menge ge-
schatzt, die bei einer Million Transatlantikfligen entsteht.zs¢ Vielversprechende An-
satze bestehen darin, die verwendete Energie durch veranderte Algorithmen sinnvoll
zu nutzen oder das Mining direkt mit nachhaltigen Energietragern zu betreiben. Eine
sinnvolle Verwendung konnte beispielsweise darin bestehen, die zu |6sende Rechen-
aufgabe so zu gestalten, dass komplexe mathematische Fragestellungen zu relevan-
ten wissenschaftlichen Themen gelést oder DNS-Rekombinations-Berechnungen
durchgefuhrt werden.3¢ In Island oder Norwegen gibt es inzwischen Miningfarmen, die
zu 100 Prozent durch 6kologisch erzeugten Strom betrieben werden. Bitcoins kdnnen
somit deutlich guinstiger und durch nachhaltige Energie erzeugt werden — im néchsten
Schritt soll diese Leistung tber einen Mining-Pool vielen Nutzern angeboten werden.37
Zudem gibt es Ansatze, durch modulare Mining-Gerate die Energie zu recyclen und

dabei an einer Stelle gesammelt abzugeben.3™
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6.4 Volatilitat

Verglichen mit der Ressourcenverschwendung stehen Kryptowahrungen woméglich
nur durch ihre volatilen Kurse noch haufiger in der Kritik. Die Kursverlaufe der gré3ten
Kryptowahrungen wurden bereits im Kapitel 4 kurz aufgezeigt und es wurde festge-
stellt, dass sich die Kurse vorerst eigentlich wieder stabilisiert haben. Wie volatil aber
der gesamte Markt nach wie vor ist, zeigen die Ereignisse vom 15. November 2018.
Ausgehend von einem Wert von knapp 6.300 US-Dollar, ist der Bitcoin Stand 22. No-
vember 2018 lediglich noch 4.300 US-Dollar wert.32 Auch viele andere Kryptowahrun-
gen haben innerhalb weniger Stunden dramatische Kursverluste erlitten.

Die Volatilitat stellt dabei Fluch und Segen zugleich dar. Ein Segen ist sie fur alle Spe-
kulanten und Daytrader, denen dadurch hohe Gewinnmargen ermdglicht werden.
Fluch hingegen ist sie, wenn es um verlassliche und planbare Zahlungen geht, denn
um effizientes Wirtschaften ermdglichen zu konnen, ist ein stabiler Wert obligato-
risch.373 Fur die alltagliche Nutzung von Kryptowahrungen stellt dies ein Problem dar,
denn welcher Kaufer méchte heute etwas mit einer Kryptowahrung kaufen, wenn wo-
maoglich der Wert morgen 20 Prozent héher liegen kdnnte? Und welcher Verkéaufer
maochte heute eine Kryptowahrung annehmen, die morgen womaglich 40 Prozent we-
niger wert ist?3 In diesem Zusammenhang konnte auch der Widerruf eine Rolle spie-
len. Bei Business to Business Geschaften (B2B) droht theoretisch ein Szenario, in dem
einer der Vertragspartner nach Zahlung und nachtraglicher Wertsteigerung der Kryp-
towéahrung gewillt ist, den Vertrag riickgangig zu machen, um von der Wertsteigerung
zu profitieren. Eine mdgliche Losung kdnnte darin liegen, bei Vertragsschluss zu ver-
einbaren, dass bei Riuckabwicklung des Vertrages lediglich der Wert der Kryptowah-

rung bei Abschluss des Vertrages zahlt und dieser in Euro geschuldet wird.37

Aus wirtschaftlicher Sicht bedeuten diese Unsicherheiten ein Abnehmen der Akzep-
tanz und des Vertrauens. Diese Schwankungen sind auch bei Fiat-W&hrungen ein
Thema, allerdings aufgrund des weitaus grof3eren Volumens des Devisenmarktes von

knapp funf Billionen US-Dollar in einem deutlich geringeren Maf3e. Ende Januar 2015,
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als die Griechenlandkrise ihren Hohepunkt erreichte, lagen die Schwankungen der
Fiat-Wahrungen wie Euro oder Pfund gegeniber dem US-Dollar bei maximal 17 Pro-
zent — diese Volatilitat erreicht der Bitcoin teilweise Uber Nacht.3”® Dennoch gibt es auf
dem volatilen Kryptomarkt ebenso Wé&hrungen, die sich relativ stabil verhalten. Im Um-
kehrschluss gibt es aber auch Landeswéahrungen, die trotz der Stabilitdt des Gesamt-

marktes regelmafig starken Schwankungen unterliegen.3”

Oft verhalten sich die Kryptoméarkte anders als die traditionellen Aktienmarkte. Mitte
November 2018 hingegen liegen sie ganz auf Linie. Grund sind die steigenden Zinsen
in den USA, die womoglich auch den Sparzins und dementsprechend das Spargutha-
ben beeinflussen. Somit ziehen Anleger ihr Geld aus riskanten und spekulativen Anla-
gen ab. Dieser Vorgang ist mitverantwortlich fir den schnellen Riickgang des Bitcoins
um fast 2.000 US-Dollar, aber auch die automatisierten Handelsprogramme tragen ih-
ren Teil dazu bei. Hier findet ein automatisierter Verkauf statt, sobald der Bitcoin oder
eine andere Kryptowahrung einen bestimmten Preis unterschreitet. Somit wollen An-

leger ihre Verluste begrenzen, treiben allerdings den Preis noch weiter nach unten.3

Doch auch andere Griinde tragen zu der Volatilitdt bei. Zum einen sind dort Unsicher-
heiten im Markt, verursacht durch die SchlieBung und den Konkurs bekannter Dienst-
leister, wie der Bitcoin-Handelsplattform Mt.Gox, oder durch die Verbindung der krimi-
nellen Silk Road Plattform zu Kryptowahrungen.?” Die bekannte Handelsplattform
Coinbase ging Vorwurfen nach, dass Mitarbeiter Insiderhandel betrieben haben, um
die Nachfrage nach Bitcoin Cash anzuheizen.® Diese Meldungen verbreiten sich in
der heutigen Zeit schnell und fuhren zu direkten Reaktionen des Marktes. Dabei rei-
chen schon spekulative Meldungen, wie dass die Rockefeller-Familie in Kryptowéah-
rungen einsteigen mochte.38 Zum anderen sind Kryptowahrungen doch abhéngiger
von staatlichen Regierungen, als von vielen angenommen. Es gibt eine Verbindung

zwischen Kursverlaufen und staatlichen Eingriffen. Beispiele dafir sind Eingriffe der
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sudkoreanischen Regierung, die die Anonymitat des Bitcoin-Netzwerkes reduzieren

sollen sowie das Vorgehen der amerikanischen Borsenaufsicht gegen ICOs.32

Ein weiterer Grund fur die Volatilitat liegt darin, dass der Markt sich erst richtig definie-
ren und finden muss. Niemand weil3, was der richtige Wert fur beispielsweise einen
Bitcoin ist. Was ist Uberteuert? Wann lohnt sich der Einstieg? Welcher Wert stellt den
richtigen oder idealen Wert einer Kryptowahrung dar? Zudem besitzen Kryptowéhrun-
gen keinen intrinsischen Wert und verauf3ern keine Produkte. Das macht eine richtige
Bewertung schwierig. Daher sind Kryptowahrungen nach wie vor schwankungsanfallig

gegenuber der Marktstimmung und der medialen Berichterstattung.3s3

Der Bitcoin und andere Kryptowahrungen durchlaufen derzeit noch einen regelmafi-
gen Zyklus. Dieser stellt sich so dar, dass mediale Aufmerksamkeit und erhéhte Nach-
frage zu einem Preisanstieg fuhren, wodurch wiederum neue Investoren und Interes-
senten angezogen werden. Durch die weitere Preissteigerung realisieren die ersten
Anleger hohe Gewinne — dieser Abverkauf fihrt dann anschlieBend wieder zu einem
Preisverfall.384 Erst mit zunehmender Adaption der Technik und steigender Marktkapi-
talisierung ist mehr Stabilitat zu erwarten.3es Dabei nimmt das Vertrauen der Langzeitin-

vestoren eine wichtige Rolle ein.3e¢

6.5 Fehlende zentrale Instanz und rechtliche Unsicherheiten

Die Blockchains der Kryptowahrungen gehoéren keiner zentralen Stelle und unterliegen
somit auch keiner Kontrolle. Dies macht sie besonders fur Kriminelle interessant, die
nahezu ungestort ihre Geschafte abwickeln kdnnen.” Neben der Kriminalitat ist das
weit groRere Problem, dass niemand zentral Entscheidungen treffen kann und sich die
Implementierung notwendiger Updates aul3erst schwierig gestaltet. Der Grund dafir
liegt in der dezentralen Struktur und darin, dass die Mehrheit der Teilnehmer diesem

Update zustimmen muss.2® Dass die Blockchain nicht durch eine Instanz komplett
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kontrolliert werden kann, ist einerseits ein enormer Vorteil und wird zudem noch unter
Kapitel 7 als positiver Aspekt erwahnt. Andererseits gibt es oft so viele unterschiedliche
Meinungen wie Teilnehmer und die Dezentralitéat fuhrt zu einer gewissen Starrheit des
Systems.3® Ein Beispiel daftir war der SegWit im Bitcoin-Netzwerk. Allen war bewusst,
dass aufgrund des Alters und der technischen Eigenschaften der Bitcoin dringend ein
Update bendtigte. Nichtsdestotrotz diskutierte das Netzwerk jahrelang, bis sich im Mai
2017 die einflussreichsten Personen schlief3lich doch noch einigen konnten.3® Findet
ein Netzwerk keinen gemeinsamen Konsens, kommt es zu den Forks der Blockchain,

wie es jetzt beispielsweise bei Bitcoin Cash der Fall ist.21

Die Dezentralitat ist somit Fluch und Segen zugleich. Dringend notwendige Updates
durchlaufen lange Diskussionsprozesse, wahrend in der Zwischenzeit womadglich eine
andere Kryptowdhrung die eigene Stellung einnimmt. Auch fur Start-Ups und Unter-
nehmen stellt dies ein Problem dar, solange sie keine eigene Blockchain implementiert
haben. Veranderungen, die auf das Unternehmen negativen Einfluss haben, kénnten
durch eine Mehrheitsentscheidung der Community getroffen werden, ohne dass das

Unternehmen dagegenwirken kdnnte.392

Durch die fehlende zentrale Instanz gibt es, abgesehen durch die Verschlisselung
durch Kryptografie, keinerlei Sicherheitsanker. Es gab in der Vergangenheit bereits
eine Vielzahl von Hackerangriffen und Insolvenzen grof3er Plattformen, wie der von
Mt.Gox. Das dabei gestohlene Vermdgen ging nahezu komplett verloren. Geht in Eu-
ropa beispielsweise eine Bank insolvent, greifen als Absicherungen sogenannte Ein-

lagensicherungsfonds, um das Vermdgen der Sparer zu schitzen.33

Daruiber hinaus bestehen nicht zuletzt durch die Dezentralitat erhebliche rechtliche Ri-
siken und Unsicherheiten. Wie bereits ausfihrlich in Kapitel 5 dargestellt, gibt es der-
zeit wenige rechtliche Grundlagen, die ein konkretes Vorgehen vorgeben. Aufsichts-
behdrden beschéftigen sich erst seit einigen Jahren intensiv mit Kryptowéhrungen, da-

her sind zuklnftig weitere Anpassungen der Gesetze zu erwarten. Die Schwierigkeit
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vorher wird sein, die unterschiedlichen juristischen Interpretationen zu einzelnen Sach-

verhalten mit Kryptowahrungen richtig einordnen zu kdénnen.

6.6 Sicherheit

Die Blockchain selbst gilt als sicheres System, welches durch ein aufwéndiges krypto-
grafisches Verfahren vor Manipulation und Betrug geschiitzt ist.394 Bei der Sicherheit
des Einzelnen sieht dies anders aus. Bei Verlust des privaten Schlissels gehen alle
damit verknupften Kryptowahrungen verloren. Es gibt keine zentrale Stelle, die einem
dabei hilft, den Zugriff auf die Geldbdrse wiederzuerlangen. Im Unterkapitel 4.3 wurden
bereits einige Wallets vorgestellt. Menschen neigen dazu, den bequemsten und in die-
sem Fall unsichersten Weg zu gehen und ihre privaten Schliissel auf dem Computer
oder auf einem Server zu speichern. Dies macht sie anfallig fir Hacker. Zudem werden

Passworter und PINs oft vergessen.3

Insbesondere Hackingangriffe zahlen zu den Faktoren, die das Wachstum von Kryp-
towahrungen bremsen.%¢ Dabei zielen die Angriffe weniger auf die Netzwerke und
Blockchains selbst, sondern vielmehr auf Wallets und Handelsplattformen.3? Einer der
bekanntesten Hacks fand auf die angesprochene Kryptobérse Mt.Gox statt, die da-
raufhin Insolvenz anmeldete. Dabei verloren etwa 25.000 Kunden rund 650.000 Bit-
coins — ein heutiger Wert von mehreren Milliarden US-Dollar. Immerhin wurden An-
spruche der Geschadigten im Wert von 400 Millionen US-Dollar anerkannt.2¢ Zuvor
wurden bei einem Hack derselben Plattform im Jahr 2011 bereits 2.000 Bitcoins ge-
stohlen, was damals fast acht Prozent der bis dahin geminten Bitcoins entsprach. Der
Markt wurde anschlieBend mit gestohlenen Bitcoins geflutet, was dazu fuhrte, dass
der Kurs innerhalb kirzester Zeit auf 0,01 US-Dollar einbrach.2® Auch andere grol3e
Borsen wie Coincheck, Nicehash oder Kraken verloren durch Hackingangriffe hohe

Summen an Kryptowahrungen, insbesondere Bitcoins.4®
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Fur Hacker sind Kryptowéhrungen insbesondere durch die Unumkehrbarkeit der
Transaktionen und durch die Pseudoanonymitét ein interessantes Ziel. Einer Studie
zufolge waren bereits knapp die Halfte der 40 urspriinglich gegriindeten Kryptobdrsen
bis zum Jahr 2013 wieder geschlossen — teilweise verschwanden sie mit dem ange-
legten Vermdgen. Beim Bitcoin wird davon ausgegangen, dass knapp 15 Prozent der
Coins durch Betrug, Diebstahl oder Fehlbuchungen nicht mehr bei ihrem rechtmafigen

Besitzer sind.1

Neben Bitcoin werden auch andere Kryptowahrungen, wie beispielsweise Ethereum,
immer wieder Ziel von Hackerangriffen. Nahezu alle gréReren Angriffe konnten hierbei
durch Sicherheitsliicken in Smart Contracts ausgeflhrt werden.42 Dazu zahlt auch der
bisher grof3te Angriff im Juni 2016, als aus der DAO Uber Licken in den darin verwen-
deten Smart Contracts 3,6 Millionen Ether gestohlen wurden, was damals knapp 15
Prozent aller im Umlauf befindlichen Ether-Tokens ausmachte.43 Generell gibt es bei
Smart Contracts neben rechtlichen auch noch eine Vielzahl an technischen Unsicher-
heiten. Das Problem dabei ist, dass viele Licken erst nach Angriffen gefunden werden
und niemand so richtig weil3, wie diese tberhaupt aussehen. Nach der Analyse von
fast einer Million Smart Contracts fand eine Forschergruppe heraus, dass fast 34.000
Vertrage Schwachen aufwiesen — fiir eine neue und in weiten Teilen unerprobte Tech-
nologie eigentlich eine gute Quote. Haben diese Liicken allerdings einen Diebstahl in
Hohe des DAO-Hacks zur Folge, relativiert sich diese Quote schnell wieder.44

Darlber hinaus besteht bei Kryptowahrungen mit Mining theoretisch die Gefahr eines
sogenannten 51-Prozent-Angriffs. Dabei besitzt ein Miner oder ein Miningpool 51 Pro-
zent der Rechenleistung des Netzwerkes und kann somit die Bestatigung der Trans-
aktionen verhindern oder die Blockchain forken.4s Damit ist keine Dezentralitat vor-
handen und derjenige mit 51 Prozent kann seine eigene Blockchain durchsetzen. Zu-

dem besteht das Problem des Double Spendings — mit der Mehrheit der Rechenleis-
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tung kdnnen Transaktionen beliebig umgeleitet oder umgekehrt werden. Normaler-
weise pruft das dezentrale Netzwerk, ob ein Coin bereits ausgegeben wurde. Bei ei-
nem 51-Prozent-Angriff kann dieser Coin simultan an mehrere gleichzeitig ausgege-
ben werden und somit das komplette Okosystem der Kryptow&hrung durcheinander-
bringen.4«¢ Bei vielen bekannten Kryptowahrungen ist ein solcher Angriff relativ un-
wahrscheinlich, wenn auch mit Blick auf die Verteilung der Mining-Pools nicht unmag-
lich. Dass einzelne Personen 51 Prozent der Rechenleistung im Bitcoin-Netzwerk stel-
len, ist ausgeschlossen. Doch bei einem Blick auf die Verteilung der Hashrate wird
deutlich, dass die vier grof3ten Mining-Pools tUber 50 Prozent der Rechenleistung stel-
len.4+07” Somit ist die Gefahr durchaus real. Bei kleineren Altcoins sind solche Angriffe in

der Vergangenheit bereits vorgekommen.4o8

Viele Malinahmen, Kryptowé&hrungen sicherer zu gestalten, hangen in erster Linie von
den Nutzern ab. Cyberkriminalitat zeichnet sich zudem auch dadurch aus, dass Krimi-
nelle versuchen, menschliche Schwachen auszunutzen, beispielsweise Uber ge-
falschte Webseiten oder E-Mails.*® Zudem wird die Entwicklung der sogenannten
Zwei-Faktor-Authentifizierung vorangetrieben. Dabei wird die ldentitdt des Nutzers
durch zwei unabhangige Faktoren nachgewiesen, die nur der jeweilige Nutzer weil3.
Ahnlich verhalt es sich bei der Kombination aus Bankkarte und PIN.4© Bei richtiger
Aufbewahrung des privaten Schlissels und sorgfaltiger Auswahl eventueller Handels-
platze ist das Risiko, seine Coins durch Hacking komplett zu verlieren, relativ gering.
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7 Chancen von Kryptowahrungen und Blockchain

Neben den Chancen von Kryptowahrungen werden in diesem Kapitel auch wirtschaft-

liche Potenziale anhand von Anwendungsbeispielen dargestellt.

7.1 Kostensenkung und Effizienzsteigerung

Kryptowahrungen besitzen das Potenzial, Transaktionen deutlich effizienter und kos-
tengunstiger abzuwickeln, als es derzeit im herkdbmmlichen Zahlungsverkehr méglich
ist. Dies liegt in erster Linie am Fehlen von Mittelsmannern und Banken, deren Geblh-
ren und Abwicklungsprozesse wegfallen.4t Dabei riickt der Blick von Bitcoin ab, da
dort die Transaktionsgebuhren zuletzt stark gestiegen sind und Transaktionen unwirt-
schaftlicher und langsamer werden, je kleiner sie sind. Das vorgestellte Ripple-System
ermdglicht es, Transaktionen im Umfang des Visa-Netzwerks in Echtzeit zu verarbei-
ten. Dabei betragen die Gebuhren lediglich den Bruchteils eines Cents.42 Fir die Wirt-
schaft bieten gunstige Transaktionen in Echtzeit enorme Vorteile, insbesondere im in-
ternationalen Kontext. Aufgrund der ressourcenintensiven Abwicklung tber zentrale
Instanzen bendtigen Uberweisungen ins Ausland mehrere Tage. Auch im Inland be-
notigen Uberweisungen zwischen unterschiedlichen Banken ein bis zwei Tage.
Dadurch wird einerseits der gesamte Geschéaftsprozess verlangsamt, andererseits er-
hoht sich das Wechselkursrisiko bei Auslandsgeschaften. Durch eine kirzere Abwick-
lungszeit konnten Kryptowahrungen und Blockchain dieses Risiko minimieren.4:3 Fin-
den die Transaktionen in der Kryptowahrung statt, muss insbesondere noch derzeit
das Risiko der Volatilitat der Kryptowahrung beachtet werden. Vielmehr stellt in diesem

Kontext die Blockchain-Technologie den herausragenden Vorteil dar.

Zudem wurde in der Masterarbeit von Alina Ley im Rahmen einer Expertenbefragung
ebenfalls der Zeit- und Kostenfaktor als einer der gréf3ten Erfolgsfaktoren von Kryp-
towéahrungen identifiziert. Zeit und Kosten werden dabei als voneinander abhangig be-
trachtet, da langsame und ineffiziente Prozesse fur Unternehmen oftmals Kosten ver-

ursachen.#4 Die vorgestellten Bezahlmethoden, wie Kreditkarten, Lastschrift oder

411 Vgl. Heun (2018), S. 138.

412 \/gl. Grinschuk (2017), S. 40.

413 Vgl. Schitte et al. (2017), S. 27 f. (abgerufen am 29. Nov. 2018).
414 ygl. Ley (2017), S. 88.
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PayPal, benotigten entweder deutlich langer, erheben unter gewissen Rahmenbedin-
gungen hohe Gebluhren oder kombinieren sogar beide Nachteile.45> Allerdings muss
hierbei noch stark zwischen den unterschiedlichen Kryptowdhrungen unterschieden

werden.

Durch die gesteigerte Effizienz konnten Kryptowahrungen sogar komplett neue An-
wendungsgebiete schaffen, insbesondere im Bereich des Mirco- und Nanopayments.
Bei Micropayments riickt IOTA in den Fokus, da dort tber das IOTA-Token diese Art
von Zahlungen wirtschaftlich, autonom und schnell abgewickelt werden konnen. Auch
die Geschwindigkeit wirde kein Problem mehr darstellen, da das IOTA-System mit
mehr gleichzeitigen Nutzern sogar noch schneller wird. Auch sogenannte Nanopay-
ments, ein bisher kaum erschliel3bares Anwendungsfeld, in denen lediglich Bruchsti-
cke eines Cents transferiert werden, sind wirtschatftlich sinnvoll darstellbar.46

7.2 Dezentralitat

Die Dezentralitat wird regelmafig als eines der wichtigsten Grundelemente von Block-
chain und Kryptowahrungen bezeichnet. Diese Eigenschaft bringt neben der in Kapi-
tel 6 erwahnten Risiken zugleich zahlreiche Vorteile mit sich. Da in diesem Zusam-
menhang oft der Begriff Distributed-Ledger-Technologie féllt, soll dieser zuvor kurz
eingeordnet werden. Distributed Ledger kann als verteiltes Kontenbuch betrachtet wer-
den und stellt das Grundgerust der Blockchain dar. Die Blockchain ist somit nur eine
bestimmte Art von Distributed-Ledger-Technologie. Nicht jedes verteilte Kontenbuch
ist eine Blockchain; erst durch die Aneinanderreihung von Blocken entsteht diese

Kette.+7

Ein dezentrales Netzwerk ist fUr jeden jederzeit zuganglich. Dabei werden Daten Uber
ein dezentrales Netzwerk von Computern verwaltet und die Abhangigkeit von Dritten
entfallt. Der Aufbau findet dabei nach dem Prinzip Peer-to-Peer (P2P) statt, das heif3t,
die Daten gehen direkt ohne Umwege an die jeweiligen Knoten. Sensible Daten, wie
beispielsweise Kontodaten bei einer Uberweisung, werden an keiner zentralen Stelle

gespeichert und sind so fir niemanden einsehbar. Die Transaktion wandert durch das

415 Vgl. Ley (2017), S. 89.
416 \/gl. Brenneis (2017) (abgerufen am 29. Nov. 2018).
417 vgl. Blockchainwelt C (2018) (abgerufen am 29. Nov. 2018).
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Netzwerk und alle daran beteiligten Computer erledigen einen Teil der Arbeit — mit dem
grof3en Vorteil, dass niemand auf die gesamte Transaktion zugreifen kann, da jeder

Knoten nur einen aul3erst geringen Teil der Daten erhéalt.+18

In einem zentralen System werden Daten Uber einen zentralen Server verwaltet. Wenn
beispielsweise eine Nachricht bei WhatsApp oder Uberweisung in Euro gesendet wird,
muss darauf vertraut werden, dass diese zentrale Institution die Transaktion sicher und
korrekt verarbeitet und vertrauenswurdig mit den betroffenen Daten umgeht.4 Diese
Abhangigkeit war einer der zentralen Grinde fir die Entstehung von Blockchain und
Kryptowahrungen. Hier bedeutet die Dezentralitét in erster Linie, dass keine Einzel-
person oder Institution Macht Giber das gesamte Netzwerk austiben kann. Davon pro-
fitieren insbesondere Menschen in Landern mit hoher Korruption, in denen zentralen

Institutionen kein Vertrauen geschenkt werden kann.42

Auch haben deutlich mehr Menschen Zugang zu Internet und Smartphone, als zum
Bankensystem. Dazu gehéren auch Menschen aus Schwellenlandern und armeren
Regionen, in denen vorhandene Bankensysteme nicht immer ausreichend gut funkti-
onieren. Fur diese Bevolkerung bieten Kryptowdhrungen enormes Potenzial und er-
maoglichen eine Integration in ein neues Finanzsystem, in dem niemand aufgrund fest-

gelegter Kriterien ausgeschlossen wird.42

In Venezuela ist der Bitcoin inzwischen zur wichtigsten Parallelwé&hrung aufgestiegen.
Nach jahrelanger Misswirtschaft schatzt der IWF, dass die Inflationsrate der landesei-
genen Wéahrung bis Ende 2018 bei tiber 2.000 Prozent liegen wird. US-Dollar sind dort
nur Uber komplizierte Umwege zu erwerben — somit legen immer mehr Menschen ihr
Vermdogen in vom Staat unabh&ngigen Kryptow&hrungen an oder kaufen damit lebens-
notwendige Guter.422 Nach einem von der London School of Economics (LSE) konstru-

418 \/gl. Decentralbox (2017) (abgerufen am 29. Nov. 2018).

419 \/gl. Decentralbox (2017) (abgerufen am 29. Nov. 2018).

420 \/gl. Glicklich A (2017), S. 29.

421 \/gl. Bitcoin-Generator (0. D.) (abgerufen am 30. Nov. 2018).
422 Vgl. Fuster (2017) (abgerufen am 30. Nov. 2018).
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ierten Index bietet die Dezentralitat auch fur weitere Schwellenlander, wie beispiels-
weise Argentinien, Nigeria und Indien, ein hohes zukinftiges Potenzial durch die Nut-

zung von Bitcoin und anderen Kryptowahrungen. 423

Trotz fehlender zentraler Instanz und daraus resultierenden Akzeptanz- und Vertrau-
ensvorbehalten wird die Dezentralitdt auch in der Literatur mehrheitlich als Chance
gesehen.®4 Zum gleichen Ergebnis kommt auch die Expertenbefragung durch Alina
Ley.425 Obwohl das flachendeckende Vertrauen in Kryptowahrungen fehlt, ging in den
letzten Jahren auch das Vertrauen in traditionelle Finanzinstitute stark zuriick. Aus der
Niedrigzinspolitik der EZB wurde eine Nullzinspolitik, die dafir sorgte, dass die Einla-
gen der Sparer nach und nach von der Inflation formlich aufgefressen wurden. Diese
Politik der EZB steht nach wie vor in der Kritik und fuhrt dazu, dass die Dezentralitat

zunehmend als positiver Faktor wahrgenommen wird.42

Nicht zuletzt erhdht die Dezentralitat die Sicherheit des Netzwerkes. Die Daten liegen
nicht zentral auf einem Server, sondern sind auf der Blockchain in unzahligen Daten-
banken weltweit gespeichert.*2” Bei einem Hackingangriff auf einen Zentralserver sind
im schlimmsten Fall alle Daten gestohlen oder zerstort. Ahnliche Probleme bestehen
lediglich bei einem Angriff auf grof3e Kryptobdrsen, nicht aber bei der Blockchain
selbst.+28 Zudem erhdht sich die Robustheit des Netzwerkes. Der Ausfall weniger Kno-
tenpunkte hat keinerlei Auswirkungen auf die Leistung des Gesamtnetzwerkes, wah-
rend ein Serverausfall in einer Bank zur Folge haben kann, dass tausende Kunden

keinen Zugriff auf ihr Geld haben.42°

Neben den genannten Vorteilen ist fir viele Benutzer zudem die Dezentralitat auch ein
Ubergeordnetes Anliegen. Die Zukunft der sicheren Datentbertragung im Internet liegt
in vielen kleinen Einheiten, die fur sich selbst entscheiden kdnnen. Grol3e, zentrale
Einheiten, die die Kontrolle haben, werden zukiinftig an Relevanz verlieren. Sich durch

423 Vgl. Hileman (2016) (abgerufen am 30. Nov. 2018).

424 \/gl. bspw. Thiemann (2017), S. 14 f., Glucklich A (2017), S. 29 f.
425 \gl. Ley (2017), S. 92 f.

426 \/gl. Schickentanz (2018) (abgerufen am 30. Nov. 2018).

427 \/gl. Glicklich A (2017), S. 29.

428 \/gl. Glicklich A (2017), S. 30.

429 Vgl. Thiemann (2017), S. 18.
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Kryptowahrungen bietende Chancen wie Effizienzgewinne, Falschungssicherheit und

Schutz vor Cyberattacken sind nicht von der Hand zu weisen.43%

Nichtsdestotrotz ist es utopisch, anzunehmen, dass in naher Zukunft alle Daten ver-
schlisselt und schnell Giber dezentrale Netzwerke versendet werden. Damit zukinftig
Unternehmen vermehrt auf dezentrale Technologien setzen, missen noch viel mehr
Menschen von den Vorteilen tberzeugt, sowie bestehende Nachteile gemindert wer-

den.

7.3 Transparenz und Anonymitat

Transparenz und Anonymitat sind weitere wichtige Vorteile von Blockchain und Kryp-
towéhrungen. Jeder Teilnehmer kann alle Transaktionen im Netzwerk einsehen. Je
nach Anwendung ist dies mehr oder weniger gewiinscht — je weiter Blockchain und
Kryptowahrungen in den wirtschaftlichen Kontext riicken, desto eher haben Unterneh-
men daran Interesse, nicht jede Information (wenn auch verschlisselt) auf der Block-
chain transparent fur alle zu speichern.43t Im Bitcoin-Netzwerk ist es beispielsweise
maoglich, alle vergangenen Transaktionen und Kontostande jederzeit einzusehen.432
Durch diese Transparenz entsteht eine gewisse Datenintegritdt und Betrug kann
schnell aufgedeckt werden. Manipulationen sind nahezu unmdglich, da diese sofort im
Netzwerk auffallen wirden.4 Die vorgestellten etablierten Zahlungsmethoden weisen
diese Transparenz nur teilweise auf. Es ist zwar mdéglich, Kontobewegungen nachzu-
vollziehen, allerdings nur, wenn der Zugang zu diesen Informationen gegeben ist.
Wahrend Falschgeld in Form von Bargeld durchaus einige Zeit unerkannt bleiben

kann, ist dies im transparenten Netzwerk einer Kryptowéhrung so gut wie unmaglich.434

Transparenz in Finanzflissen wird nicht von jedem zu jeder Zeit gewiinscht. Eine sinn-
volle Anwendung liegt in der Zahlung von Férdergeldern oder generell in der Zahlung

offentlicher Gelder. Méchte die Kreditanstalt fir Wiederaufbau (KfW) beispielsweise

430 \/gl. Koenig (2017), S. 46.

431 \/gl. Thiemann (2017), S. 18 f.
482 \/gl. Thiemann (2017), S. 19.
433 Vgl. Ley (2017), S. 95.

434 Vgl. Ley (2017), S. 95.
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den Bau von Schulen in Mosambik unterstiitzen, ware dies Gber Blockchain und Kryp-
towahrungen transparent darstellbar. Beteiligte Forderer und Ministerien kdnnten
uberblicken, wohin welche Gelder flie3en. Zeitgleich entsteht bei Zahlung in Form von
Kryptowahrungen der Vorteil, dass ein eventuell unzureichendes Banken- und Finanz-
system im Ausland keine negativen Auswirkungen hatte. Womaglich korrupte Regie-

rungen kénnten zudem nicht auf das Geld zugreifen.43s

Trotz der Transparenz der Transaktionen sind die einzelnen Identitaten der Teilnehmer
im Netzwerk nicht transparent und es werden keine personlichen Daten gespeichert.43
Da sich lediglich die Bewegungen der Kryptowahrungen festhalten lassen, eine Zuord-
nung zu einer realen Person aber nicht gegeben ist, wird von sogenannter Pseudony-
mitat gesprochen.#7 Allerdings lassen sich, wie bereits festgestellt, mit gewissem Auf-
wand, durch Ruckrechnungen, Rickschlisse auf die Identitéat eines Nutzers ziehen.43

Auf der einen Seite ist es positiv zu bewerten, dass im Gegensatz zu vielen anderen
Services im Internet, bei Kryptowdhrungen die Identitat nicht preisgegeben werden
muss.“* Auf der anderen Seite werden Kryptowdhrungen durch die Anonymitat oft mit
illegalen Aktivitaten in Verbindung gebracht — auch dies fiihrt nicht zuletzt zu geringer
Akzeptanz. Dass dieses Argument falsch ist, zeigt eine aktuelle Studie, laut derer le-
diglich ein Prozent aller Transaktionen mit Kryptowahrungen zu illegalen Zwecken
durchgefuhrt werden, wahrend es bei Transaktionen in Fiat-Wé&hrungen vier Prozent
sind.*° Vielmehr begunstigt die Blockchain-Technologie durch ihre Transparenz die
Dokumentation mdglicher Straftaten.+4: Verbrechen, wie Geldwéasche und Drogenhan-
del mit Kryptowahrungen, wurden in der Vergangenheit bereits anhand der Transakti-

onshistorie aufgeklart. Dies ware mit Fiat-Wahrungen deutlich komplizierter und zeigt

435 Vgl. Rauschenberger (2017) (abgerufen am 01. Dez. 2018).
436 \/gl. Thiemann (2017), S. 19.

487 Vgl. Passwort-Generator (0. D.) (abgerufen am 01. Dez. 2018).
4% \/gl. Hosp B (2018), S. 71 f.

439 Vgl. Hosp B (2018), S. 71.

440 \/gl. Hosp (2018) (abgerufen am 01. Dez. 2018).

441 vgl. Hosp B (2018), S. 72.
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einmal mehr, dass Kryptowahrungen nicht zwingend fir illegale Geschéfte geeignet

sind.442

Das Unterkapitel 7.5 zeigt, wie die Transparenz im wirtschaftlichen Kontext positiv in
Erscheinung tritt.

7.4 \VNorreiterrolle

Eine nicht zu unterschatzende Chance fur Unternehmen stellt das Einnehmen der Vor-
reiterrolle in einem neuen technologischen Umfeld dar. Wéahrend Lander wie die
Schweiz oder Liechtenstein bereits durch eine liberalere Haltung gegentber Kryp-
towahrung in der Offentlichkeit stehen, sind Unternehmen bisher kaum in Erscheinung
getreten. Die grol3e Mehrheit verzichtet bisher generell auf Projekte mit Blockchains,
da keine Anwendungsfélle gesehen werden und es zudem an qualifiziertem Personal
fehlt.ss3

Im ersten Schritt missen natirlich die Risiken abgewagt sowie Sicherheitsmal3nah-
men implementiert werden. Grundsatzlich kdnnen Unternehmen, die Kryptowdhrun-
gen im Austausch gegen Waren oder Dienstleistungen annehmen, inren Bekanntheits-
grad deutlich steigern.+4 Dies gilt selbst noch fiir den Bitcoin, der bisher, abgesehen
von einigen Landern, von wenigen Unternehmen akzeptiert wird. Wenn selbst der Bit-
coin als &lteste Kryptowahrung noch Potenzial fir eine Vorreiterrolle bietet, kann ab-
geleitet werden, welche Chancen technisch weiterentwickelte Kryptowahrungen wie
Ethereum oder Ripple bieten.44s Durch den gesteigerten Bekanntheitsgrad lassen sich
viele junge und technikbegeisterte Neukunden gewinnen, die zu einer signifikanten
Steigerung des Umsatzes und Gewinns fuhren kénnen. Zudem besteht die Chance,
dass sich komplett neue Geschaftsfelder ermdglichen, in denen die jeweiligen Unter-

nehmen dann einen enormen Vorsprung hatten.+4

Dabei ist es wichtig, herkdmmliche Zahlungsmethoden nicht direkt ersetzen zu wollen,

sondern vielmehr Kryptowahrungen als weiteres Zahlungsmittel zu akzeptieren, um fur

442 \/gl. Hosp (2018) (abgerufen am 01. Dez. 2018).

443 \/gl. Streim, Britze (2018) (abgerufen am 02. Dez. 2018).
444 \gl. Filbinger (2018) (abgerufen am 02. Dez. 2018).

445 \/gl. Kryptomagazin (0. D.) (abgerufen am 02. Dez. 2018).
446 vgl. Filbinger (2018) (abgerufen am 02. Dez. 2018).
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einen breiten Kundenbereich optimal aufgestellt zu sein. Das Potenzial der Vorreiter-
rolle hat auch der Bundesverband Informationswirtschaft, Telekommunikation und
neue Medien (Bitkom) erkannt und mochte Deutschland und deutsche Unternehmen
zum Vorreiter in Sachen Blockchain und Kryptowahrungen machen. Der Verband
spricht sich fur Foérderprogramme sowie Ausbildungs- und Studienprogramme zum
Thema Blockchain und Kryptowéhrungen aus. Hierbei wird auch die Politik in die Ver-

antwortung genommen. 44’

7.5 Anwendungsspezifische Chancen und Potenziale

Generell werden die unterschiedlichen Anwendungsbereiche von Kryptowahrungen zu
den potenziellen Erfolgsfaktoren gezahlt. Dazu gehoren die Nutzung als Wertanlage
fur Privatpersonen, die Abwicklung wirtschaftlicher Transaktionen in Kryptowéhrungen
sowie die Nutzung der Blockchain-Technologie zur Modellierung komplexer Prozesse

innerhalb einer Wertschopfungskette.44#

Richtig verdeutlichen lassen sich die Chancen, insbesondere der Smart Contracts, erst
anhand praktischer Anwendungsbeispiele in Branchen, die laut Studien ein hohes An-

wendungspotenzial fur Kryptowahrungen und Blockchain bieten.

Eine PwC-Studie zeigt, dass neben Gesundheitswesen, Energiewirtschaft und Indust-
rie besonders in der Finanzbranche die gréf3ten Potenziale fir Kryptowahrungen und
Blockchain gesehen werden. Dazu wurden 600 Fachexperten und Fuhrungskrafte be-
fragt.++ Diese Branchen sind zudem am ehesten von der sogenannten Disruption be-
troffen, die von Kryptowahrungen ausgeht. Dieses Thema gewann fir viele Unterneh-
men erst wieder durch Kryptowahrungen an Relevanz. Disruption leitet sich dabei von
dem englischen Wort disrupt (zu Deutsch: zerstéren, zerschlagen) ab und beschreibt
einen Prozess, der insbesondere mit der Digitalisierung in Verbindung gebracht wird.
Dabei wird ein bestehendes Geschaftsmodell oder ein gesamter Markt durch eine

stark wachsende Innovation abgeldst. Eine disruptive Innovation fiihrt dabei, anders

447 \/gl. Streim, Britze (2018) (abgerufen am 02. Dez. 2018).
448 \gl. Ley (2017), S. 95 f.
449 vgl. PwC A (2018) (abgerufen am 03. Dez. 2018).
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als eine Innovation im klassischen Sinne, zu einer starken Umstrukturierung und Ver-

anderung des bestehenden Modells oder der Technologie.*s°

Fur Unternehmen bietet diese Disruption Chancen, aber auch Risiken. Wichtig ist,
dass die jeweiligen Branchen rechtzeitig reagieren und Frihaufklarung betreiben, um
von veranderten Rahmenbedingungen nicht aus dem Markt gedréangt zu werden.45!
Nehmen sich Unternehmen diesen Anderungen rechtzeitig an, besteht die Chance,
eine Vorreiterrolle in einem stark veranderten Marktumfeld einzunehmen. Neben dem
Potenzial, Teile der Geschaftsmodelle einer Organisation in Frage zu stellen, bieten
Kryptowahrung und Blockchain auch die Mdglichkeit, komplett neue Geschaftsmodelle

zu entwickeln, die ohne diese Technologie gar nicht umsetzbar waren.4s2

Ein Beispiel stellen die Finanzbranche und das Internet der Dinge dar. Hierbei entsteht
eine vollig neue Art des Zahlungsverkehrs — autonome Maschinen bezahlen andere
Maschinen. Verpassen Finanzunternehmen den Anschluss, kann dies sowohl nega-
tive Auswirkungen auf die Zukunft als auch auf die gegenwartigen Geschaftsfelder ha-
ben. Hat sich dieses neue Geschéftsfeld erst einmal etabliert, kdnnte auch der beste-

hende Zahlungsverkehr der Banken in Frage gestellt werden.+53

Bevor anhand einzelner Anwendungsfelder die Chancen von Kryptowahrungen dar-
gestellt werden, sollen zuvor die Smart Contracts naher definiert werden. Smart
Contracts sind intelligente, digitalisierte Vertrage und stellen einen zentralen Bestand-
teil der Plattform Ethereum dar.4** Durch die damit verbundene Automatisierung lassen
sich viele Prozesse optimieren und teilweise auch um eine Prifinstanz erleichtern,
wenn die Konsistenz der Informationen gegeben ist. Dabei spezifizieren Smart
Contracts, was bei einer Transaktion zu prifen ist und welche Folgeaktivitaten ausge-
|6st werden.+5 Dies ist prinzipiell als einfache Wenn-Dann-Beziehung vorstellbar. In
der Praxis wird dabei in der Regel ein festgelegter Betrag an ETH an den Transakti-

onspartner Uberwiesen. Bieten andere Blockchains die technischen Voraussetzungen

450 \/gl. Grinderszene (0. D.) (abgerufen am 03. Dez. 2018).

451 Vgl. Ley (2017), S. 103.

452 Vgl. Schiitte et al. (2017), S. 21 (abgerufen am 03. Dez. 2018).

453 Vgl. Beckmann & Partner CONSULT (2018) (abgerufen am 03. Dez. 2018).
454 Vgl. Glicklich B (2017), S. 18.

455 Vgl. Schiitte et al. (2017), S. 19 (abgerufen am 04. Dez. 2018).
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fur Smart Contracts, kann die Abwicklung theoretisch auch in einer anderen Kryp-

towéahrung erfolgen.4s¢

Zudem ergibt sich die Chance der Entwicklung der bereits kurz vorgestellten dezentra-
lisierten Applikationen (dApps). Herkdmmliche Apps, wie sie bereits millionenfach in
den bekannten App-Stores von Android und Apple zu finden sind, werden von einzel-
nen Anbietern vertrieben und weiterentwickelt. Die Daten laufen gesammelt zu den
grof3en Anbietern wie Facebook oder Google und gleichzeitig noch tiber den jeweiligen
App-Store. Die dApps hingegen werden dezentral auf jedem Knotenpunkt in der Block-
chain simultan ausgefiihrt. Die Geschwindigkeit ist aktuell noch geringer als bei her-
kommlichen zentralen Servern, bietet aber gleichermal3en Vorteile wie beispielsweise
Manipulationssicherheit und hohe Fehlertoleranz.+s” Ethereum kann im Gegensatz zu
Bitcoin vielmehr als dezentralisierte Plattform verstanden werden, die anbietet, block-
chainbasiert Smart Contracts auszufihren und dApps zu entwickeln. Die Kryptowah-

rung ETH ist dabei ebenfalls ein Mittel zum Zweck, um Transaktionen abzuwickeln.4se

7.5.1 Beispiel Supply Chain Management

Das Supply Chain Management stellt ein spannendes Anwendungsfeld dar, da die
wertschopfenden Prozesse zunehmend unternehmensibergreifend stattfinden. Eine
Vielzahl an Partnern bestehend aus Lieferanten, Herstellern, Handlern, Logistik- sowie
Finanzdienstleistern, zwischen denen Leistungsvereinbarungen existieren, bendtigen
sichere Losungen fur den Austausch verschiedener Daten und fur die Transaktionen
von Zahlungen.4* Daneben gehdren Transparenz und Ruckverfolgbarkeit zu wichtigen
Grundlagen in der Logistik.46 In der gegenwartigen Praxis zahlen in der Supply Chain
intransparente Daten, manuelle Arbeitsschritte mit viel Papierarbeit, Schnittstellen-
probleme und fehlende Transporthistorien allerdings zum Alltag.+! Die dezentralen
Blockchains mit ihren unverénderlichen Transaktionsdaten versprechen Abhilfe.

456 Vgl. Glicklich B (2017), S. 18.

457 \/gl. Bender (2018) (abgerufen am 04. Dez. 2018).

458 \/gl. BTC-Echo D (0. D.) (abgerufen am 04. Dez. 2018).

459 Vgl. Schiitte et al. (2017), S. 25 (abgerufen am 04. Dez. 2018).
460 \/gl. IBM (0. D.) (abgerufen am 04. Dez. 2018).

461 Vgl. Herzog, Oest (2017) (abgerufen am 04. Dez. 2018).
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Fur viele Endverbraucher spielt Vertrauen eine zunehmend wichtige Rolle, aber auch
Beteiligte innerhalb der Supply Chain méchten verlassliche Informationen tGber Quali-
tat und Lieferstatus. Als folgendes Anwendungsszenario folgt eine Ubersicht tiber eine
mogliche Blockchain-Implementierung in einer digitalisierten Supply Chain fir Wein:

[
|

Winzer/ L Grol3- Logistik- IR Einzel- End-
Hersteller handler dienstleister handler verbraucher
- Stellt Daten - Erhalt - Erhalt - Echtzeit- - Kann den QR-
tber (Bio)- automatische Informationen Transparenz Code scannen
Anbau und Wareneingangs- uber Herkunfts- uber Lieferzeit- - Erhalt
Herstellung nachricht und punkt umfassende
bereit - Anhand der Bestimmungsort - Fugt Informationen
- Versieht die vollstandigen - Erhalt Empfehlungen tber Anbau,
Flaschen mit Daten wird ein Anweisungen zur fur Gerichte zum Herstellung,
QR-Code Logistik- fachgerechten Wein hinzu Lagerung etc.

dienstleister Lagerung - Mogliche App - Erhalt

ausgewahlt - Nutzt fur End- Empfehlungen fur
Transparenz zur verbraucher Gerichte
Netzwerk- - Treueprogramm
optimierung per APP

Abb. 10: Beispiel fur eine blockchainbasierte Supply Chain
(Quelle: Eigene Darstellung nach Herzog, Oest (2017) (abgerufen am 04. Dez. 2018)).

Einzelne Folgeaktivitdten kbnnten dabei Uber Smart Contracts initiiert und sicher ab-
gewickelt werden — gleichzeitig wiirde die Uberweisung eines festgelegten Betrags von
einer Kryptowahrung (beispielsweise ETH) an den Transaktionspartner ausgeldst wer-
den.

Dieses Prinzip lasst sich auf viele Produkte Ubertragen, bei denen die Qualitat und
Herkunft noch relevanter sind. Durch die Revisionssicherheit der Blockchain entsteht
eine hohere Glaubwirdigkeit als beispielsweise bei dem herkémmlichen Track &
Trace. Zusatzlich kénnen Informationen auf der Blockchain erganzt werden und sie
bietet ein hohes Automatisierungspotenzial. Dadurch ist es beispielsweise mdglich, bei
Wareneingangen die Rechnungen automatisiert abzuwickeln. In der Hafenlogistik gibt
es Anwendungsmaglichkeiten in Form von digitalisierten Frachtpapieren oder automa-

tisierten Zollabwicklungen.42 Die Mdglichkeiten kennen nahezu keine Grenzen. Selbst

462 Vgl. Herzog, Oest (2017) (abgerufen am 04. Dez. 2018).
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Qualitatsnachweise bei wertvollen Metallen, bei denen hochauflésende Bilder von der
Metallbeschaffenheit vom Hersteller in die Blockchain geladen werden, sind denkbar.
Somit kann der Kaufer die Bilder mit dem Produkt vergleichen, um festzustellen, ob es
sich um eine Falschung oder minderwertiges Material handelt, welches womadglich
wahrend des Transportes ausgetauscht wurde. Durch die Datenintegritat der Block-

chain kann das Foto nachtraglich nicht mehr verandert werden.

Im Bereich der Containerlogistik arbeitet IBM zusammen mit der Reederei Maersk an
einer blockchainbasierten Losung zur Verfolgung ganzer Schiffscontainer und deren
Inhalte.*s® Diese auf der IBM-Blockchain basierende Plattform mit dem Namen Tra-
delens hat als Ziel, viele manuelle, kostspielige und ineffiziente Prozesse anzugehen,
die sich auf den gesamten weltweiten Guterverkehr auswirken. Dabei ist Tradelens
allerdings nicht wie die klassische Blockchain des Bitcoins zu verstehen. Vielmehr
dient sie als zentrale Informationsplattform flr Versanddaten, Dokumente, Reede-
reien, Hafen, Spediteure und Zollbehérden — &hnlich wie Ethereum.#s4 Der Nutzen geht
dabei Gber Echtzeitdaten vom Transportstatus bis hin zu Sensordaten bei Kiihlcontai-
nern, die jederzeit fur jede involvierte Partei abrufbar sind. In Kombination mit Smart
Contracts bestehen Mdglichkeiten wie beispielsweise das automatische Aussteuern
einer Strafzahlung bei Unterbrechung der Kuhlkette oder einem Warnhinweis bei Un-

terschreitung einer bestimmten Temperatur.

Bei derzeit ungefahr 100 beteiligten Organisationen und knapp 155 Millionen erfassten
Versandvorgangen kann fir Tradelens ein positives Fazit gezogen werden. Durch An-
wendung von Smart Contracts konnten beispielsweise Dokumentenfehler und Infor-
mationsbarrieren nahezu ausgeschaltet werden. Ein Handelsdokumentmodul stellt
durch einen unwiderlegbaren Prifpfad die effiziente Zusammenarbeit mit Zollbehor-
den und Regierungen sicher. Ein gewaltiger Vorteil — Schatzungen gehen davon aus,
dass ungefahr ein Funftel der gesamten physischen Transportkosten auf die Doku-
mentenabwicklung zurtickgehen. Beispielsweise werden flir eine Sendung von Blu-
men per Seefracht knapp 200 Dokumente bendétigt, ausgestellt von zwei Dutzend un-
terschiedlichen Parteien. Bei einem handelt es sich um das sogenannte Bill-of-Lading,

463 \/gl. Grinschuk (2017), S. 118.
464 Vgl. Ostler A (2018) (abgerufen am 29. Sept. 2018).
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also ein Frachtbrief, der normalerweise physisch weitergegeben wird. Eine einzige
kleine Abweichung auf diesem Dokument kann dazu fuhren, dass eine komplette Wa-
rensendung aufgehalten wird und im schlimmsten Fall verdirbt. Laut Expertenschat-
zungen entstehen durch solche Falle jahrlich Kosten in Hohe von knapp 40 Milliarden
US-Dollar.4¢s Dem World Economic Forum nach konnte der Welthandel um 15 Prozent

wachsen, wirden alle Barrieren in internationalen Lieferketten beseitigt werden. 46

Bei dieser Vielzahl an Vorteilen stellt sich die Frage, wieso inzwischen nicht jeder Spe-
diteur und jede Reederei Teil eines globalen blockchainbasierten Supply Chain Netz-
werkes sind. Doch so einfach ist eine Umsetzung derzeit noch nicht. Eine Hirde ist die
notwendige Digitalisierung aller Bereiche innerhalb der Supply Chain. Beim Aul3en-
handel mit aul3ereuropaischen Landern sind digitale Frachtpapiere noch lange kein
Standard. Wenn der Hersteller seine Nachweise schon nicht digital hinterlegen kann,
wirde dies zu einer unvollstandigen Transparenz fihren. Zudem miussen alle beteilig-
ten Unternehmen sich mit der Technologie vertraut machen und diese in ihre beste-
henden digitalen Strukturen einbinden. Dies erfordert Knowhow und finanzielle Res-
sourcen. Zudem ist dazu eine leistungsfahige IT-Infrastruktur Voraussetzung.

Ein mdglicher Ansatz fiir eine realistische Umsetzung in der Wirtschaft ware eine Platt-
form wie Tradelens — eine zentrale Stelle, die auf der einen Seite von der urspringli-
chen dezentralen Idee abruckt, auf der anderen Seite allerdings dieselben Vorteile wie
Sicherheit und Transparenz bietet. Eine vorab definierte Kryptowéahrung konnte dabei
zur Abwicklung verwendet werden. Es entsteht zwar dadurch erneut eine gewisse Ab-
hangigkeit, allerdings ware es utopisch anzunehmen, dass in naher Zukunft der Welt-
handel mit allen Beteiligten ohne zentrale Koordination stattfinden kann. Zumal es mei-
nes Erachtens auch gar nicht notwendig ist, alles komplett zu dezentralisieren — eine
zentrale Steuerung durch eine vertrauenswiurdige Institution wirde in der Wirtschaft
ebenfalls viele Vorteile schaffen. Diese Vorteile entstehen allerdings durch die Tech-
nologie und nicht durch die zentrale Institution selbst. Zumal eine komplett 6ffentliche

Blockchain wie die des Bitcoins fiir die Wirtschaft auch keine zukunftsorientierte Lo-

465 Vgl. Kolbe (2018), S. 2 (abgerufen am 30. Sept. 2018).
466 Vgl. Ostler B (2018) (abgerufen am 29. Sept. 2018).
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sung darstellt — vielmehr stellen die konsortialen Blockchains eine interessante Alter-
native dar. Eine mdgliche Anwendung liegt beispielsweise darin, dass alle in Abbildung
10 involvierten Unternehmen durch eine solche Blockchain verbunden werden. Durch
die Mdglichkeit der administrativen Steuerung konnten nachtraglich auch die Kunden
zu diesem Netzwerk hinzugefigt werden.#6” Durch die Administration geht zwar der
Open-Source-Gedanke verloren, aus Unternehmenssicht ist es allerdings verstand-
lich, dass trotz Verschlisselung nicht jeder auf alle Daten zugreifen kann. Zudem weist
das Netzwerk durch die Begrenzung der Teilnehmer eine deutlich hdhere Effizienz auf.
Diese Blockchains kbnnen ganze Branchen miteinander verknipfen und Transaktio-

nen weltweit in Sekundenschnelle abwickeln.

7.5.2 Beispiel Finanzbranche

Auch der finanzielle Aspekt des Supply Chain Managements bietet Ansatze fur den
Einsatz von Kryptowahrungen. Finanzprozesse in Supply Chains sind oft langsam,
nicht effizient und von der eigentlichen Leistungserstellung entkoppelt. Grinde daflr
sind haufig manuelle und fehleranféllige Prozesse — tiber die Hélfte aller Transaktionen
im Bereich B2B werden basierend auf Papierrechnungen abgewickelt.4s Durch Block-
chain kdnnen diese Transaktionen unabhangig von Rechnungen tber Smart Contracts
abgewickelt werden. Die Blockchain speichert alle relevanten Daten unwiderruflich und
verteilt diese. Die Smart Contracts tUberprifen bei Ausfihrung diese Daten, beispiels-
weise Vertragsinhalte, und legitimieren selbststandig und automatisch Finanztransak-
tionen. Dazu kann auch gehéren, dass bei Verstol3 gegen hinterlegte Vertragsinhalte

die Zahlung einbehalten oder eine Vertragsstrafe veranlasst wird.46°

Ohne den Kontext des Supply Chain Managements bietet die Finanzbranche den ak-
tuell grofdten Bereich mit Kryptowdhrungs-Projekten und Blockchain-Aktivitaten. Dies
hangt auf der einen Seite damit zusammen, dass in herkdmmlichen Finanztransaktio-
nen immer Intermediare wie beispielsweise Banken involviert sind und somit eine Ab-
hangigkeit besteht, die immer mehr Menschen hinterfragen. Auf der anderen Seite be-

steht bei Finanzgeschéften eine so hohe Anforderung an Sicherheit und Vertrauen,

467 \/gl. Schneider (2018) (abgerufen am 04. Dez. 2018).
468 Vgl. Schiitte et al. (2017), S. 25 (abgerufen am 05. Dez. 2018).
469 Vgl. Schiitte et al. (2017), S. 26 (abgerufen am 05. Dez. 2018).
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wie in kaum einem anderen Bereich der Wirtschaft. Auch die Geschwindigkeit spielt
im internationalen Handel eine immer wichtigere Rolle. Dauern aufgrund der Koordi-
nation zwischen verschiedenen Systemen viele Uberweisungen heutzutage Stunden
oder Tage, ermdglichen moderne Blockchains, beispielsweise die von Ripple, Trans-
aktionen in Echtzeit. Das wirde im internationalen Handel beispielsweise das Wech-
selkursrisiko minimieren. Zudem wiirden die hohen Gebiihren fur internationale Uber-

weisungen wegfallen.47

Transaktionsprozesse im Kapitalmarkthandel involvieren eine grof3e Anzahl an Akteu-
ren, sodass kontinuierlich Daten abgeglichen und gepruft werden miussen. Dadurch
entstehen Kosten und lange Transaktionszeiten. Im Wertpapierhandel kénnen durch
Blockchains diese Abwicklungszeiten nahezu vollstéandig vermieden werden und somit
ein direkter Handel stattfinden. Der Verkdufer kann sofort bestatigen, dass er das
Wertpapier besitzt und der Kaufer kann die notwendige Kaufkraft nachweisen.+* Die
National Association of Securities Dealers Automated Quotations (NASDAQ), die sich
zur Zeit hauptséchlich mit der Kryptowé&hrung Bitcoin beschéftigt, hat Ende 2015 fir
sich entdeckt, dass sich durch die Blockchain weitaus mehr Anwendungsfalle ergeben,
als durch das bloRe Fuhren von Kryptowahrungen.42 Anfang 2016 entstand beispiels-
weise ein Konzept mit der estlandischen Wertpapierbérse OMX Tallin Stock Exchange
zum Managen der Aktionarsstimmrechte. Dabei werden mithilfe von Tokens die
Stimmrechte wahrgenommen. Vorteile sind dabei Mobilitat und Transparenz.+7

Auch im Finanzbereich bieten die Smart Contracts ein groRes Potenzial hinsichtlich
einer wirtschaftlich sinnvollen Anwendung im Alltag. Neben den erwahnten Beispielen
zur Abwicklung von Finanztransaktionen im Handel, sind auch Szenarien bei beispiels-
weise Leasing-Vertragen denkbar. In Zeiten von digital vernetzten Fahrzeugen ist es
maoglich, Gber Smart Contracts Leasing-Vertrage so zu gestalten, dass bei mehrfa-
chem Versaumen der Zahlung der monatlichen Rate das Fahrzeug nicht mehr an-
springt. Weitere Beispiele sind das Melden von deutlich tberhdhen Geschwindigkeiten

an die Versicherung oder bei Unternehmensanleihen eine automatisierte Auszahlung

470 \/gl. Schitte et al. (2017), S. 27 f. (abgerufen am 05. Dez. 2018).
471 Vgl. Capital Group (2018) (abgerufen am 05. Dez. 2018).

472 \/gl. Erle (2017) (abgerufen am 05. Dez. 2018).

473 Vgl. Wagenknecht (2017) (abgerufen am 05. Dez. 2018).
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von Coupons an die Anleger.4# Die Mdglichkeiten sind nahezu unbegrenzt und finden

durch das angewandte Wenn-Dann-Prinzip in vielen Bereichen Anwendung.

Bei der Bezahlung im Online-Handel sind nach wie vor PayPal und Kreditkarten domi-
nant. Das Start-Up UTrust hat es sich zur Aufgabe gemacht, die Vorziige von PayPal
mit der Sicherheit der Blockchain-Technologie zu verbinden. In erster Linie muss dazu
mit interessierten Unternehmen eine Infrastruktur gestaltet werden, die die Bezahlung
genauso komfortabel abwickelt, wie PayPal es bereits macht. Weitere wichtige Vo-
raussetzungen sind, wie bereits in dieser Arbeit identifiziert, rechtliche Sicherheit, ein
funktionierender Mechanismus zum Kauferschutz sowie Absicherung der Volatilitat far

Handler.475

7.5.3 Beispiel Energiewirtschaft

Auch die Energiewirtschaft befindet sich nicht zuletzt durch das Internet der Dinge und
Digitalisierung in einem Umbruch. Im Vergleich zur Finanzbranche steht hier der Ein-
fluss von Kryptowahrungen und Blockchain noch ganz am Anfang. Erneut wird oft vom
grof3en Potenzial gesprochen, beispielsweise bei der Automatisierung energiewirt-
schatftlicher Prozesse. Dazu gehdren beispielsweise ein automatisiertes Abfuiihren von
Abgaben und Umlagen — alles transparent und sicher auf der Blockchain gespei-

chert.4’s Prozessbeschleunigungen fihren dabei auch oft zur Reduzierung von Kosten.

Im Jahr 2017 wurde durch die Bundesregierung im Rahmen des Gesetzes zur Digita-
lisierung der Energiewende beschlossen, sogenannte Smart Meter fir Verbraucher
und Erzeuger einzufihren.4” Diese ermdglichen jederzeit ein exaktes Auslesen der
Verbrauchsdaten, stehen aber nach wie vor hinsichtlich des Datenschutzes in der Kri-
tik. Hier wiirde ein Einsatz der Blockchain eine sichere und transparente Ubertragung
der Informationen gewéahrleisten — ohne Riickschliisse auf den Verbraucher zu ziehen,
da dieser weitestgehend anonym bleibt. Dadurch wéare es obsolet, den Z&ahlerstand

jahrlich manuell abzulesen und es bestehen Mdéglichkeiten zur deutlich praziseren Vor-

474 \/gl. Winheller F (2018) (abgerufen am 05. Dez. 2018).

475 V/gl. IT Finanzmagazin (0. D.) (abgerufen am 06. Dez. 2018).

476 \/gl. Peter et al. (2017), S. 21 (abgerufen am 06. Dez. 2018).

477 Vgl. Neumann, Demidova, Kohlhoff (2017), S. 24 (abgerufen am 06. Dez. 2018).

105



7 Chancen von Kryptowahrungen und Blockchain

hersage des Stromverbrauches. Somit kdnnten Abrechnungen flexibel angepasst wer-
den und fur die Stromanbieter flhrt dies letztendlich zu erhdhter Planungseffizienz, die
womoglich zusatzliche Strom- oder Gasimporte Uberflissig macht.+® Derzeit wird die
Stromverteilung in Verteilungszentren oft mit mindestens einem Tag Vorlauf organi-

siert — mit der Blockchain-Technologie ware dies in Echtzeit moglich.

Durch die Eigenschaft moderner Blockchains, kleinste Transaktionen wirtschaftlich ge-
stalten zu kdnnen, ergibt sich eine weitere Anwendungsmadglichkeit. Das herkdmmli-
che Abrechnungssystem ist derzeit so gestaltet, dass sich Abrechnungen im Cent-
Bereich wirtschaftlich oft nicht lohnen. Transaktionen in Kryptowéhrungen in Echtzeit
kennen diese wirtschaftlichen Grenzen nicht. Besitzt eine Person beispielsweise eine
eigene Photovoltaikanlage und produziert einige Kilowattstunden mehr als er benétigt,
kann er diese an einen Nachbarn senden, der einen eigenen Stromspeicher besitzt. In
den Wintermonaten, wenn die eigene Erzeugung nicht mehr ausreicht, kann er sich
die gespeicherte Energie wieder einspeisen. In der Blockchain kann diese Transaktion
in Echtzeit, verschlisselt und nur transparent fur die Beteiligten aufgezeichnet und
verrechnet werden.#® Uber zentrale Handelsplattformen waren diese Mini-Transaktio-
nen wirtschaftlich nicht sinnvoll — auch in der Energiewirtschaft geht die Entwicklung
Richtung mehr Dezentralitat und héhere Demokratisierung. Schalten sich weitere Ver-
braucher in den Stromtausch ein, konnten ohne grof3en administrativen Aufwand und
Kosten kleine lokale Stromplattformen entstehen. Dadurch wird neben Geld auch Zeit
eingespart. Ein solches, Microgrid (zu Deutsch: Mikronetz) genanntes Netzwerk, ist in

einem Viertel in New York bereits Realitat.4s0

Ein weiteres realisiertes Anwendungsbeispiel stellen die Wuppertaler Wasserwerke
mit ihrem Projekt Tal.Markt dar. Auf dieser Plattform kénnen Kunden sich ihren Mix
aus Okostrom von verschiedenen Erzeugern selbst zusammenstellen. Da aktuell aus
vielen Steckdosen in deutschen Haushalten ein Mix aus Atom-, Kohle- und erneuer-
baren Energien kommt, konnte eine solche Plattform Grinstromzertifikate ersetzen

und Klarheit geben, woher genau der Strom kommt. Zudem wird durch die Blockchain-

478 Vgl. Neumann, Demidova, Kohlhoff (2017), S. 25 (abgerufen am 06. Dez. 2018).
479 Vgl. Witsch (2018) (abgerufen am 06. Dez. 2018).
480 vgl. Witsch (2018) (abgerufen am 06. Dez. 2018).

106



7 Chancen von Kryptowahrungen und Blockchain

Technologie sichergestellt, dass keine Kilowattstunde Okostrom doppelt verteilt wer-

den kann.4st

Branchenubergreifend zwischen Finanzwirtschaft, Energiewirtschaft und Mobilitat gibt
es bereits Ansatze im Bereich der E-Mobilitat. Die E-Mobilitat in Deutschland steht im
Vergleich zu beispielsweise den skandinavischen Landern noch relativ weit am An-
fang. Neben zu geringer Reichweite und hohen Anschaffungskosten fallen auch die
Lade- und Bezahlvorgange unter die haufig genannten Kritikpunkte. Der Stromanbie-
ter RWE und das Start-Up Slock.it arbeiten dazu an zwei Projekten. Die Bezahlung an
der Ladestation soll per Blockchain vereinheitlicht, vereinfacht und sicher gestaltet
werden. Zudem soll diese automatisiert und per App jederzeit transparent darstellbar
werden. Durch eine elektronische Geldbérse (E-Wallet) im Auto werden neben der
Bezahlung in Kryptowahrung auch Funktionen wie automatische Zahlung der Maut
und Car-Sharing geboten. Das zweite Projekt befasst sich mit der Entwicklung eines
intelligenten Steckers, der nicht nur das Laden an Ladestationen ermdglichen soll,
sondern an allen Orten mit einer Strominfrastruktur.42 Auch dies entspricht dem Ge-
danken der Dezentralitat.

Diese Entwicklungen haben auch die Branchenverbande erkannt. So empfiehlt der
Bundesverband fiir Energie- und Wasserwirtschaft seinen Mitgliedern, sich mit der
Blockchain-Technologie und den darauf basierenden Kryptowahrungen zu beschétti-

gen_483

7.5.4 Beispiel 6ffentlicher Sektor

Fur den offentlichen Sektor stellen Kryptowahrungen sowohl Chance als auch Risiko
dar, da die Akteure oft als Intermediare fungieren, die ersetzt werden konnten. Dazu
gehoren beispielsweise Notare bei Eigentumsibertragungen und die offentliche Ver-
waltung fur Register. Die bisher staatlich verwaltete Digitalisierung der Prozesse im

481 \/gl. Witsch (2018) (abgerufen am 06. Dez. 2018).
482 Vgl. GoR (2016) (abgerufen am 06. Dez. 2018).
483 Vgl. Rixecker (2017) (abgerufen am 06. Dez. 2018).
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offentlichen Sektor kdnnte mit der Blockchain durch eine neue private Dimension er-

ganzt werden. Die Anwendungsfelder sind zahlreich — folgende Gebiete werden aktuell

in der Wissenschaft diskutiert:4s4

Transparenz und Offenheit: Die offentliche Hand und Politik sehen sich zuneh-
mend der Herausforderung ausgesetzt, ihre Aktivitaten transparent zu gestal-
ten. Mit diversen Open-Data-Projekten stellen Kommunen, Lander und Bund
eigene Daten offentlich zur Verfigung. Mithilfe der Blockchain waren diese Da-
ten in ihrer Echtheit abgesichert und kdnnten das Vertrauen starken — in Zeiten
von vielerorts fehlendem Vertrauen gegeniber der Politik ein wichtiger Faktor.
Zudem koénnen o6ffentliche Haushalte ihre Einnahmen und Ausgaben transpa-
rent gestalten, sodass ein Einblick in deren Struktur gewahrt wird. Den Willen
zur Transparenz vorausgesetzt, ware dies auch beispielsweise auf Spenden-
zahlungen oder Hilfsleistungen Ubertragbar, indem innerhalb der Blockchain
der Verwendungszweck der jeweiligen Zahlung hinterlegt wird.

Register und Eigentumsverhéltnisse: Die Blockchain ahnelt mit ihrer nachweis-
baren und transparenten Dokumentation von Transaktionen einem Register.
Beispielsweise Kataster oder Grundblcher kénnen zusatzlich von der Fal-
schungssicherheit profitieren. Je weniger klassischen staatlichen Strukturen
selbst vertraut wird, desto geeigneter erscheint ein Einsatz der Blockchain-
Technologie. Auch das Zusammenspiel verschiedener Behdrden aus verschie-
denen Bundeslandern lasst sich erheblich vereinfachen, da Dokumente jeder-
zeit falschungssicher abgerufen werden kdnnen.

Verifikation und Bestéatigung: Die Integritat von Daten und Dokumenten wird
heutzutage oft mit digitalen Signaturen sichergestellt. Klassische digitale Signa-
turen erfordern allerdings eine vertrauenswurdige Stelle, die diese ausgibt. Zu-
satzliche Software nimmt die Signierung vor und fir maximalen Schutz werden
weitere Hardware-Komponenten wie Kartenlesegerate bendétigt. Durch die
Blockchain wird fur jedes Dokument ein Hashwert erzeugt, der auf der Block-
chain liegt. Wird nun versucht, das Dokument nachtréglich zu falschen, veran-

484 Vgl. hierzu und im Folgenden Schitte et al. (2017), S. 31 f. (abgerufen am 06. Dez. 2018), Welzel
et al. (2017), S. 18 — 22 (abgerufen am 06. Dez. 2018).
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dert sich der Hashwert und der Betrug wird offensichtlich. Dadurch kann nach-
gewiesen werden, dass ein Dokument bei einer bestimmten Person zu einer
bestimmten Zeit in einer bestimmten Fassung vorgelegen hat. Die Weitergabe
des Dokumentes kann nach wie vor tber klassische Kanéle erfolgen.

Wahlen: GroRRes Potenzial liegt auch in Durchfihrung von Wahlen, wenn auch
gleich diese Anwendung noch sehr weit in der Zukunft liegen vermag, da viele
Lander noch immer kontroverse Debatten Gber Datenschutz und Manipulations-
sicherheit bei elektronischen Wahlen fuhren. Beim E-Voting (elektronische
Wahlen) oder beim I-Voting (Internetwahlen) mit der Blockchain-Technologie
erhalt jeder Kandidat ein Wallet, das als Wahlurne dient. Jeder Stimmberech-
tigte wiederum erhalt ein Token oder Coin, den er dann zur Wahl in das jeweilige
Walllet des passenden Kandidaten transferiert. Dadurch wirde die Auszahlung
transparent und schnell stattfinden. Jeder Stimmberechtigte kann zudem selbst
prufen, ob seine Stimme gezahlt wurde. Nachteilig ist, dass ohne weiteres kryp-
tografisches Verfahren zumindest die Ausgabestelle der Tokens oder Coins
nachvollziehen kann, wer wie abgestimmt hat — ein grof3es Problem hinsichtlich
des Wahlgeheimnisses. Insbesondere in Deutschland besitzen parlamentari-
sche Wahlen die héchsten Anspriche in Sachen Sicherheit und Datenschutz,
sodass elektronische Wahlvorgange Uber Blockchains noch weit in der Zukunft
liegen.

Bundesamt fur Migration und Flichtlinge (BAMF): Als abschlieBendes prakti-
sches Beispiel dient hinsichtlich der immer noch aktuellen politischen Kontro-
versen das Bundesamt fur Migration und Fluchtlinge. Beim sogenannten digita-
len Zwilling wird von einer Person oder einem Objekt eine digitale Kopie ange-
legt. Mithilfe des Fraunhofer Instituts hat das BAMF ein Pilotprojekt gestartet,
die Blockchain-Technologie in die Asylprozesse zu integrieren. Dazu kann ne-
ben dem Datenschutz, der insbesondere bei personenbezogenen Daten eine
tragende Rolle spielt, auch die Schnelligkeit der Prozesse deutlich erhéht wer-
den. Zurzeit sind bis zu 30 Behérden in ein Verfahren involviert.4s Ein komplet-

tes Asylverfahren dauert bis zu sieben Monate.“¢ Dies liegt zum Grol3teil an der

485 \/gl. Fridgen (2018).
486 Vgl. Bundesregierung (0. D.) (abgerufen am 06. Dez. 2018).
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Zahl an verschiedenen Behérden, fur die wiederum unterschiedliche Doku-
mente bendtigt werden. Zudem sind diese Behdrden oft nicht untereinander
vernetzt. Mithilfe der Blockchain werden die Informationen des jeweiligen An-
tragstellers als digitale Kopie auf der Blockchain gespeichert, sodass jede Be-
horde jederzeit den aktuellen Stand des Verfahrens prifen kann und erkennt,
welcher Schritt zu erfolgen hat. Erweitert auf den europaischen Kontext weist
die Blockchain noch deutlichere Vorteile auf, beispielsweise durch eine Platt-
form zur anfanglichen Registrierung. Dadurch wird transparent gespeichert, wo

und wann sich eine Person erstmalig registriert hat.4s7

Es bleibt allerdings festzuhalten, dass Blockchain in staatlichen Strukturen noch weiter
am Anfang steht, als in vielen wirtschaftlichen Geschéftsfeldern. Abgesehen von der
in Deutschland bislang schwach ausgebauten digitalen Infrastruktur, die fur eine sol-
che behoérdentbergreifende Technologie notwendig wéare, gibt es auch hier noch viele

rechtliche Hurden.

487 Vgl. Fridgen (2018).
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8 Mdgliche Entwicklungsszenarien

In der Wissenschaft werden derzeit diverse Szenarien diskutiert, wie sich Kryptowah-
rungen in der Zukunft entwickeln werden. Diese Entwicklung hangt maf3geblich von
gewissen Einflussfaktoren und -bereichen ab, die die folgende Tabelle unter Bertick-

sichtigung des aktuellen Standes, der Relevanz des Faktors und der Entwicklungsten-

denz des Faktors darstellt.

Einflussbereich Einflussfaktor Aktuell Relevanz | Entwicklungstendenz 2030

Einzelhandler Transaktionskosten | Gering Gering T
Transaktionsrisiken | Mittel Mittel Je nach Entwicklung T oder l
Akzeptanz Gering | Hoch T

Konsumenten Transaktionskosten | Gering Hoch T
Transaktionsrisiken | Mittel Mittel Je nach Entwicklung T oder l
Akzeptanz Gering | Hoch T

Banken Preisvolatilitat Hoch Gering l

Zentralbanken Systemvertrauen Hoch Mittel Konstant oder l

Handelsplattformen | Regulierung Gering Hoch T

Tab. 2: Erwartete Entwicklungstendenzen der Einflussfaktoren
(Quelle: Eigene Darstellung nach Hungerland et al. (2017), S. 61 (abgerufen am 07. Dez. 2018)).

Die Akzeptanz nimmt weiterhin eine zentrale Rolle ein. Einige Einflussfaktoren beein-
flussen sich auch untereinander. Die Akzeptanz wird beispielsweise auch von der Ent-
wicklung der Transaktionskosten abhangen. Daraus leitet die Studie zwei mdgliche
Szenarien ab. Im ersten Szenario gewinnen Kryptowahrungen an Relevanz und ge-
stalten insbesondere den internationalen Zahlungsverkehr effizienter, bleiben aber
aufgrund technischer Limitierungen eine Randerscheinung. Das Vertrauen in das bis-

herige Geldsystem bleibt bestehen, Bargeld geniel3t weiterhin eine hohe Beliebtheit.
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Dem oft zugesprochenen Potenzial zur Revolution werden Kryptowahrungen nicht ge-

recht.4ss

Im zweiten, weitaus unrealistischeren Extrem-Szenario nimmt die Akzeptanz stark zu
und Kryptowahrungen etablieren sich als allgemeines Zahlungsmittel. Dadurch nimmt
die Volatilitat ab, wahrend gleichzeitig die Zentralenbanken durch verfehlte Geldpolitik
das Vertrauen in das klassische Wahrungssystem nicht mehr aufrechterhalten kon-
nen.4 Alle potenziellen Anwendungsfelder der Blockchain werden in der Praxis imple-
mentiert und sind erfolgreich.4© Welche Kryptowahrungen sich dabei durchsetzen, ent-
scheiden die Praferenzen der Konsumenten sowie die Lésungsansatze des Problems

der langfristig konstanten Geldmenge.+

Eine Studie von Deloitte fugt diesen beiden Szenarien zwei weitere hinzu. In einem
weiteren Extrem-Szenario kbnnen Kryptowéhrungen die Erwartungen nicht erfillen
und floppen. Hackingangriffe, sowie starke Kursschwankungen sorgen daftir, dass In-
vestoren und Unternehmen sich zunehmend abwenden. Die Technologie kann nicht
dem Wachstum entsprechend weiterentwickelt werden und fehlende Standards sor-
gen fur einen Anstieg der kriminellen Nutzung. Kryptowahrungen werden zwar weiter-
hin fir Spekulationsgeschéfte genutzt, setzen sich aber auf unternehmerischer Ebene

nicht durch.4e?

In einem weiteren Szenario, welches Deloitte skizziert, setzen sich grof3e und finanz-
starke Unternehmen durch, die sich bereits friihzeitig mit der Thematik auseinander-
gesetzt haben. Der dezentrale Gedanke rickt weiter in den Hintergrund, allerdings
bieten Unternehmen komfortable und ginstige Lésungen an, die auf der Blockchain-
Technologie basieren. Viele Prozesse sind effizienter geworden. Finanzinstitute ko-
operieren miteinander und sorgen so fur eine stetige Weiterentwicklung und gemein-

same Standards.4e3

488 \/gl. Hungerland et al. (2017), S. 64 f. (abgerufen am 07. Dez. 2018).
489 \/gl. Hungerland et al. (2017), S. 65 f. (abgerufen am 07. Dez. 2018).
490 \/gl. Deloitte B (0. D.) (abgerufen am 07. Dez. 2018).
491 V/gl. Hungerland et al. (2017), S. 65 f. (abgerufen am 07. Dez. 2018).
492 \/gl. Deloitte B (0. D.) (abgerufen am 07. Dez. 2018).
493 vVqgl. Deloitte B (0. D.) (abgerufen am 07. Dez. 2018).
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Darlber hinaus gibt es eine Vielzahl an weiteren Einschatzungen, in denen beispiels-
weise Bitcoins das Gold als Wertanlage ersetzen werden oder starke Regulierungen

daflr sorgen, dass Kryptowahrungen lediglich fur Wenige sinnvoll anwendbar werden.

Nach ausfuhrlicher Recherche und Erstellen dieser Thesis, schatze ich das Szenario
der Nischenrolle derzeit am realistischsten ein. Dieses Szenario wird voraussichtlich
mit dem Szenario der grof3en Unternehmen, die eine Vorreiterrolle einnehmen und
eher zentralisierte Losungen bieten, kombiniert. Kryptowahrungen und Blockchain
werden an Relevanz und Akzeptanz gewinnen, nicht aber das gesamte Wahrungssys-
tem und dessen Intermediéare vollstandig abldsen. Die beiden Extrem-Szenarien sind
dabei gleichermal3en unwahrscheinlich. Zu einem ahnlichen Ergebnis kommt auch der
Kryptoexperte Julian Hosp.4* Trotz aller Vorbehalte geht der Trend weiter in Richtung
Dezentralitat, ohne dabei aber einen radikalen Umbruch zu verursachen. Hierbei wird
sich herauskristallisieren, dass weder komplette Dezentralitat noch alleinige Zentrali-
sierung die Losung ist. Bisher ist insbesondere der Zahlungsverkehr stark zentralisiert.
Die derzeitige Dezentralisierung stellt ein Gegengewicht dar und wird fuir ein generelles
Umdenken sorgen und neue Moglichkeiten eréffnen. Dabei gilt es, einen Mittelweg zu
finden, der die Vorteile beider Systeme kombiniert. Wie genau der Mix aus zentralen

und dezentralen Systemen aussieht, wird die Zukunft zeigen.

Die Handlungsempfehlungen fur Unternehmen, die sich aus dem Eintreten des wabhr-
scheinlichen Szenarios ergeben, betreffen insbesondere die Beobachtung der rechtli-
chen Entwicklung sowie ldentifizierung der betroffenen Bereiche. Zudem ist es wichtig,
Anwendungsfélle selbst zu erproben, da die notwendige Erfahrung nur durch eigenes
Ausprobieren gewonnen werden kann. Dazu missen intern FreirAume geschaffen
werden. Dariiber hinaus ist es empfehlenswert, die Standardisierung der Technologie
weiter voran zu treiben, idealerweise in Kooperation mit anderen Unternehmen oder
Organisationen. Dadurch ist zeitgleich auch eine aktive Gestaltung der Weiterentwick-

lung moglich.

494 \/gl. Hosp B (2018), S. 244 f.
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Ziel der vorliegenden Thesis war es, die durch Kryptowéahrungen entstehenden Chan-
cen und Risiken fir Unternehmen zu identifizieren. Ausgehend von den Anfangen des
Geldes wurde zunéchst dargelegt, wie die weltweite Digitalisierung auch den Zah-
lungsverkehr beeinflusst und warum Kryptowahrungen tberhaupt entstanden sind.
Anschliel3end wurden die technischen Aspekte der Blockchain ausfuhrlich erlautert,
da diese auch einen Einfluss auf die Chancen und Risiken haben. Es folgte eine Uber-
sicht Gber den Bitcoin und Gber andere vielversprechende Altcoins, die aufgrund ihrer
Eigenschaften viel praktisches Anwendungspotenzial bieten. Vor der Thematisierung
der Chancen und Risiken wurden rechtliche Aspekte und mdgliche Entwicklungssze-
narien aufgezeigt, die derzeit in Verbindung mit Kryptow&hrungen diskutiert werden.

Im Rahmen dieser Masterthesis wurde eine umfangreiche Analyse der vorliegenden
Literatur, diverser Artikel sowie von einigen Studien durchgefihrt. Dabei wurde grund-
satzlich festgestellt, dass es eine Vielzahl an Branchen gibt, denen enormes Potenzial
fur die Anwendung von Kryptowahrungen und Blockchain zugesprochen wird. Es be-
stehen jedoch Unterschiede in der Akzeptanz und Nutzung einzelner Bereiche. Wéh-
rend der Finanzbranche und der Industrie grof3es Potenzial zur Anwendung zugesagt
werden und diese bereits an praxistauglichen Umsetzungen arbeiten, eignen sich der
offentliche Sektor sowie Branchen mit einem hohen Mal3 an personlichem Kontakt nur
im geringen Mal3e fur eine Implementierung. In vielen Bereichen tritt die Blockchain
als innovativer Treiber hervor und nimmt eine Rolle als Plattform ein, die nicht nur zur

Zahlungsabwicklung dient.

Derzeit ist die Nutzung von Kryptowdhrungen im Alltag auf einen kleinen Nutzerkreis
beschrankt. Dies ist einerseits auf fehlende Akzeptanz zurtickzufihren, andererseits
auch auf rechtliche und technische Hiurden. Die Berichterstattung tber Kryptowahrun-
gen wird von mehrheitlich negativen Meldungen dominiert. Fir Unternehmen herrscht
noch Unklarheit dartber, welche Eigenschaften die eigenen Geschaftsmodelle aufwei-
sen mussen, um von Kryptowéhrungen und Blockchain profitieren zu kdnnen. Zudem
steht die Technologie noch am Anfang und somit sind viele Entwicklungen, beispiels-

weise der Einfluss durch staatliche Institutionen, noch nicht absehbar.

Auf der anderen Seite wurde festgestellt, dass immer mehr Unternehmen sich mit der

Thematik beschaftigen und demnach die Relevanz von Kryptowdhrungen steigen wird.
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In erster Linie werden davon aber Altcoins wie beispielsweise Ethereum, IOTA oder
Ripple betroffen sein — der Bitcoin wird aller Voraussicht nach fur Unternehmen zweit-
ranging bleiben. Bei friihzeitiger Erkennung des Potenzials besteht die Chance, Wett-
bewerbsvorteile zu generieren und neue Marktsegmente zu erschliel3en. Daruber hin-
aus entstehen durch den Einsatz von Kryptowéahrungen Chancen zur Senkung der
Kosten und Steigerung der Effizienz. Transaktionen kdnnen nahezu in Echtzeit abge-
wickelt und transparent sowie falschungssicher auf der Blockchain hinterlegt werden.
Smart Contracts kdnnen Prozesse automatisieren und Intermediare in vielen Berei-

chen ersetzen.

Trotz des Hypes, berechtigt oder nicht, missen Unternehmen sich in erster Linie fra-
gen, ob Kryptowahrungen und Blockchain Uberhaupt zum eigenen Geschéaftsmodell
passen und notwendige Grundlagen vorhanden sind. Zudem gibt es weiterhin
Schwachstellen, die selbst Kryptowahrungen und Blockchain nicht vermeiden kénnen.
Werden die falschen Produkte in den Container verladen, liefert auch die Blockchain
falsche Ergebnisse. Schlechte Prozesse bleiben schlechte Prozesse — daher missen
die ersten Ansatze zur Implementierung auf der Organisationsebene stattfinden. Kryp-
towéahrungen sollten aus unternehmerischer Sicht ein strategisches Kernthema dar-

stellen.

Auch die Frage danach, welche Kryptowahrung zukiinftig dominieren wird, kann nicht
serios beantwortet werden. Womaglich wird sich in erster Linie die Blockchain-Tech-
nologie oder das Tangle als innovativer Treiber durchsetzen — sicher ist lediglich, dass
beides nicht mehr vollstandig aus der Gesellschaft und der Wirtschaft verschwinden
wird. Dabei werden haufig Vergleiche zu den Anfangen des Internets herangezogen.
Anfanglich eine Revolution, der viele skeptisch gegeniuberstanden, ist es heute langst
zur Normalitat geworden. In einigen Jahren zieht woméglich die Blockchain in den All-

tag ein und sorgt fur héhere Sicherheit, ohne dass dies bemerkbar ist.

Stand jetzt Uberwiegen die Risiken die Chancen oder bieten zumindest im Vergleich
zu klassischen Zahlungsmitteln fir den Verbraucher kaum einen wahrnehmbaren Vor-
teil. FUr Unternehmen, aber auch fur Verbraucher stellen Kryptowahrungen und deren
volatile Kurse im alltdglichen Online-Handel derzeit noch keine Alternative zur Bezah-

lung dar. Visa und PayPal wickeln Zahlungen schnell und zuverlassig ab und sind na-
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hezu in alle Prozesse im Online-Handel integriert. Aus eigener Erfahrung kann festge-
halten werden, dass IOTA-Tokens im Wert von 50 Euro nicht fir einen Einkauf genutzt
werden, wenn diese in einer Woche womaoglich doppelt so viel wert sind. Zudem be-
finden sich viele angesprochene und weitere Blockchain-Projekte in einer Testphase

und mussen ihre Alltagstauglichkeit in der Wirtschaft erst noch nachweisen.

Die Fragen nach der rechtlichen Regulierung und technischen Weiterentwicklung (bei-
spielsweise Skalierbarkeit) nehmen in Hinblick auf die Zukunft zentrale Rollen ein. Da-
nach wird sich entscheiden, wann, wie und ob sich eine Kryptow&hrung durchsetzt.
Dies kbnnte je nach Branche unterschiedlich ausfallen — wahrend Ethereum durch
seine Smart Contracts Anwendungspotenziale im Alltag bietet, wird Ripple sich ver-
mutlich eher als System im Bankensektor durchsetzen. Fast sicher ist, dass auch der
Bitcoin, trotz seines Alters von fast zehn Jahren, die kommenden Jahre als Leitwah-
rung weiterhin Relevanz auf den Kryptomarkten haben wird. Andererseits kann fest-
gehalten werden, dass Altcoins und deren Blockchains, abseits der Kursspekulatio-

nen, zukunftig fir eine massentaugliche Anwendung sorgen werden.

Wie dynamisch die gesamte Entwicklung rund um Kryptowéahrungen ist, zeigt sich da-
ran, dass sich wahrend des Verfassens dieser Arbeit neue technische Mdglichkeiten
ergeben haben, viele neue Kryptowdhrungen entstanden sowie Regulierungen in Kraft
getreten sind. Von expliziten Handlungsempfehlungen fir Branchen oder Unterneh-
men wird an dieser Stelle abgesehen, da zukinftige Entwicklungen weder abge-
schatzt, noch allgemeingultige Losungen fir Unternehmen abgeleitet werden kénnen.
Da aber genereller Handlungsbedarf besteht, ergibt sich daraus eine Vielzahl an mog-
lichen branchenspezifischen Forschungsmaoglichkeiten. Spannende Forschungsfra-
gen sind zudem, wie sich die derzeit diskutierten Chancen und Risiken in einigen Jah-
ren entwickelt haben und welches Reslimee hinsichtlich einer erfolgreichen Umset-
zung gezogen werden kann. Viele Projekte mit Potenzial scheitern womdglich, woraus
sich wiederum Ansatze fur darauffolgende Projekte ergeben. Nur durch stetige For-
schung lassen sich konkrete Empfehlungen fir Unternehmen ableiten. Diese Arbeit
soll eine Grundlage darstellen, die als Ausgangspunkt fur weiterfihrende Forschungs-

fragen dient und vorab einen detaillierten Uberblick tiber die Ist-Situation verschafft.

Insgesamt lasst sich der Schluss ziehen, dass Kryptowéahrungen generell deutliche

Vorteile gegentber herkdbmmlichen Zahlungsmitteln bieten. Fir viele Risiken werden
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zukinftig Losungen gefunden und die innovative Blockchain-Technologie bietet noch
weitaus mehr Moglichkeiten, als die bloRe Zahlungsabwicklung. Die Entwicklung des
Geldes ist auch immer eine Geschichte der Evolution. Bei jedem Erscheinen neuer
Formen und Technologien gab es anfangs Vorbehalte, bis dann schlussendlich neue
Zahlungssysteme entstanden. Kryptowahrungen und Blockchain sind zwar im wirt-
schaftlichen Kontext noch ganz am Anfang, stellen aber diese nachste Stufe der Evo-
lution dar. Wenn auch nicht klar ist, welche Kryptowahrungen und Blockchain sich
durchsetzen werden, die Idee dahinter ist gekommen, um dauerhaft zu bleiben und

Einzug in den Alltag zu finden.
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