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Thema der Diplomarbeit
Qualitatsverbesserungen im Bereich Treibersoftware und hardwarenaher Program-
mierung am Beispiel automatischer Komponenten-, Integrations- und Regressions-
tests bei der Firma Garz & Fricke
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Kurzzusammenfassung

Der Funktionsumfang von kleinen und eingebetteten Systemen nimmt stetig zu. Das
Testen dieser Geratekategorie muss dem Rechnung tragen. Der Testprozess eines
Herstellers von Embedded-Geraten mit dem Betriebssystem Windows CE soll mit-
tels ausgewahlter Testmethoden verbessert werden. Am Beispiel eines CAN-Treibers
werden Tests mit hohem Automatisierungsgrad dargestellt und angewandt. Auf der
Komponentenebene als auch auf der Integrationsebene werden Testfalle erstellt. Die
Ergebnisse bzgl. Aufwand und Qualitéat werden reflektiert und auf den Entwicklungs-
prozess weiterer Komponenten in diesem Bereich lbertragen.

Christoph Kutzera

Title of the paper
Quality improvements with driver software development and programming of hard-
ware systems executed by examples on automatic component, integration and re-
gression tests at the company Garz & Fricke

Keywords
Test, Testing, Software test, Automatic test, Regression test, Integration test, Compo-
nent test, Hardware test, Windows CE, Embedded System, driver, CAN

Abstract
The functionality of small embedded devices gets more complex. The testing of these

must take care of this development. The testprocess of a designer and manufacturer
of embedded hardware devices with Windows CE shall be improved in quality by
choosen testmethods. Tests with high automatism will be illustrated and executed on
an example part of the system (CAN driver). On the component and the integration
layer testcases will be designed. The results will be analyzed with the focus on effort
and quality and will be assigned to the development process of further components in
this area.
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1 Einleitung

Der Studiengang Technische Informatik an der Hochschule fiir Angewandte Wissenschaften
Hamburg (HAW) beschaftigt sich mit informationsverarbeitenden Systemen flr technische
Anwendungen. Computer-Engineering, Prozesslenkung sowie Verteilte Systeme gehéren zu
den Kernbereichen des Studiengangs.

Der Autor dieser Diplomarbeit istim Rahmen seiner Tatigkeit bei der Garz & Fricke GmbH mit
der Entwicklung von Software fir Embedded-Systeme betraut. Embedded (engl., eingebet-
tet) ist die verallgemeinernde Bezeichnung fir alle Computersysteme, die in eine Anwendung
eingebettet sind, wie z. B. eine Anzeige- oder Steuereinheit auf einem Schiff.

Diese Diplomarbeit beleuchtet das Thema Softwaretests in diesem Bereich. Die gro3e Band-
breite der Embedded-Produkte bringt viele Herausforderungen mit sich. Konkret wird anhand
der aktuellen Situation versucht, strukturierte Testmethoden und Prozesse anzuwenden. Der
Fokus wird dabei von der Gesamtsicht auf einzelne Teilbereiche, Produkte und Komponen-
ten geflhrt. Testmethoden werden ausgesucht und an Beispielen veranschaulicht. Anforde-
rungen fur die Produkte und Komponenten werden tberprift und im Sinne der Testbarkeit
erlautert. Ein zentrales Element ist das Vorbereiten und Erstellen einer Umgebung, die die
automatische Ausfihrung aller Tests erlaubt.

1.1 Motivation

Entwicklungsprodukte in der Softwarebranche unterliegen einer Besonderheit: Man sieht ih-
nen ihre Fehler und Qualitat nicht an. Bei vielen anderen Produkten kann schon ein priifender
Blick einer erfahrenen Fachkraft reichen, um Fehler aufzudecken. So kann z. B. jede elektro-
nische Baugruppe per Sichtkontrolle getestet werden, ob etwa Bauteile fehlen, Kurzschlisse
erkennbar sind oder die Qualitat der Létstellen mangelhaft ist.

Software hingegen ist nur bedingt sichtbar. Der Quellcode offenbart seine Zustande und
Logik jeweils nur einer kleinen Gruppe, den meist in ihrem jeweiligen Bereich sehr erfah-
renen Softwareprogrammierern. Und das meist erst nach langer Einarbeitungszeit. Schon
fir kleinere Projekte kommen schnell 1000 und mehr Zeilen Quellcode zusammen. GréBere
Vorhaben stemmen nicht selten Quelltextlangen von Uber einer Million Quellcodezeilen unter
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Mitarbeit von vielen Programmierern. Selbst nach einem Studium des Quelltextes bleibt die
Frage nach der Fehleranfalligkeit ungeklart. Ob die Logik in jedem Zustand zufriedenstellend
arbeitet, lasst sich nur fir kleine, isolierte Teile einer Software theoretisch Uberdenken. So-
bald die Zusammenhange gré3er werden, und das werden sie mit dem Zusammenkoppeln
verschiedener Module sehr schnell, steigt die Anzahl der Mdglichkeiten rapide an.

Um weiterhin den Uberblick zu behalten und sicherzustellen, dass das Software-Produkt sei-
nen Anforderungen gendigt, ist gut geplantes und kontinuierliches Testen sehr wichtig. Knap-
pe Budgets und Zeitplane veranlassen die Verantwortlichen jedoch oft dazu, dem Testen
nicht die nétige Aufmerksamkeit zu schenken. Doch wie viel Aufmerksamkeit ist tats&chlich
nétig? Wie sieht ein gut geplanter Test aus? Was ist Gberhaupt zu testen? Viele Fragen stel-
len sich einem Entwicklerteam wéahrend eines Projekts. Um diese zu beleuchten, ist eine
exakte Kenntnis des Projekts, seiner Ergebnisse und Anforderungen, vor allem aber seines
Umfeldes nétig.

Verschiedene Umgebungen stellen sehr unterschiedliche Herausforderungen an die
Projektierungs- und Testphasen. GroBe Unternehmen kénnen aufgrund ihrer Mitarbei-
terzahl und zur Verfigung stehender Mittel ganze Arbeitsgruppen, bis hin zu Abteilungen,
mit Testaufgaben betrauen. Natirlich missen diese Prozesse auch angemessen geplant
und gesteuert werden.

Der Autor versucht Testprozesse in einem mittelstdndischem Unternehmen umzusetzen.
Hier gelten ganz andere MafRstébe. Mittel und Mitarbeiterzahl sind oft stark begrenzt. Und
auch die Produktart zahlt nicht zur einfachen Sorte: Der Embedded-Bereich zeichnet sich
durch eine hohe Integration aus Hard- und Software aus. Dementsprechend kénnen sich
auch beide gegenseitig stark beeinflussen: Fehlverhalten oder einfach nur geringe Abwei-
chung in der Hardware 16st unerwartetes Verhalten in der Software aus und umgekehrt.

Genau diese vielfaltige Aufgabenstellung stellt die besondere Herausforderung dar. Das Ziel
dabei nicht aus dem Auge lassend, Produkte zu entwickeln, die Kunden auch bereit sind
zu bezahlen, widmet sich der Autor dem Thema Qualitatsverbesserungen in ausgewahlten
Bereichen.

1.2 Uber diese Arbeit

Das erste Kapitel bietet dem Leser eine Einleitung in das Thema. Die aktuelle Situation und
einige Randbedingungen werden kurz umrissen und minden in Motivation und Vision.

Im nachfolgenden Kapitel 2 wird die aktuelle Situation bei Garz & Fricke detailliert beschrie-
ben. Produkte und Entwicklungsprozesse werden beleuchtet, mit dem Ziel, die gré3ten Po-



1 Einleitung 12

tentiale flr Qualitatsverbesserungen auszumachen. Defizite werden aufgezeigt, bewertet
und eine exakte Aufgabenstellung wird erstellt.

Das Kapitel 3 (Grundlagen) beschreibt das Basiswissen fiir Softwaretests.

Am Beispiel einer Komponente aus einem Gesamtsystem (Kapitel 4) werden Testmethoden
der Komponenten- und Integrationstests angewendet. Nachdem Aufbau und Funktion der
Beispielkomponente erkléart wurden, werden die Anforderungen im Einzelnen betrachtet. Das
Erstellen verschiedener Testfalle und Bewerten der Ergebnisse wird detailliert beschrieben
und stellt einen Schwerpunkt dieser Arbeit dar.

Ein weiterer Schwerpunkt liegt auf der Automatisierbarkeit der Testdurchfihrung und wird
im Kapitel 5 behandelt. Die Schaffung der Umgebung mit allen Randbedingungen wird be-
schrieben und realisiert. Die erstellten Testfalle werden dabei in den Gesamtablauf einbezo-
gen.

Das abschlieBende Kapitel 6 fasst die bearbeitenden Inhalte und Ergebnisse kurz zusam-
men. Offene Punkte, aber auch Reflektionen dieser Arbeit auf den weiteren Entwicklungs-
prozess bei Garz & Fricke, werden aufgegriffen.

Die Planung aller Aufgaben dieser Arbeit wurde in einem Projektplan erfasst und regelmasig
mit dem Ist-Zustand abgeglichen. Der Projektplan ist in einem Gantt-Diagramm im Anhang
A dargestellt.

Die weiteren Anh&nge enthalten sowohl Dokumentationen zu den im Test benutzten Softwa-
rekomponenten als auch Ausschnitte der Implementierungen der Testfalle selbst.

Auf alle benétigten Spezifikationen und Datenbléatter wird im Literaturverzeichnis verwie-
sen.

Das Glossar enthalt Definitionen der verwendeten Fachbegriffe und Abkirzungen.

1.3 Aufgabenstellung / Vision

Die Softwareentwicklung im Bereich der Treiber und hardwarenahen Programmierung soll
erhéhten Qualitatsstandards genligen. Gangige Methoden zum Testen von Software sollen
ausgesucht und angewandt werden. Die Fehlerrate einer Entwicklung soll damit gesenkt wer-
den kénnen. Der Aufwand muss dabei im Verhaltnis zum Produkt stehen. Exemplarisch wer-
den ausgesuchte Testmethoden fir eine Komponente des Gesamtsystems angewandt. Au-
tomatisierbarkeit, Nachvollziehbarkeit und Wiederholbarkeit stehen dabei im Vordergrund.
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1.4 Hinweis zu Markennamen

Alle in dieser Arbeit verwendeten Firmen- und Produktnamen sind Warenzeichen und/ oder
eingetragene Warenzeichen ihrer jeweiligen Hersteller in ihren Markten und/oder Léan-

dern.



2 Ist-Situation

Die Beschreibung der aktuellen Situation der Produktenwicklung bei Garz & Fricke steht im
Fokus dieses Kapitels. Es wird zuerst das allgemeine Umfeld erlautert, um anschlieBend
auf die Produkte einzugehen. Hard- und Software-Eigenschaften werden in getrennten Ka-
piteln beschrieben. Die Anforderungen an das Gesamtgerat schlieBen die Betrachtung der
Produkte ab.

2.1 Das Umfeld

Ein Produktbereich der Firma Garz&Fricke ist die Entwicklung von 32-Bit-Embedded-
Plattformen fir industrielle Einsatzzwecke. Die Produktpalette umfasst verschiedene Com-
putermodule, die den Kern eines Systems darstellen und einzeln verkauflich sind sowie dar-
auf aufbauende Gesamtlésungen, die weitere Funktionalitdten (z.B. Display) in verschie-
denen Ausbaustufen beinhalten. Dazu kommen kundenspezifische Entwicklungen, die oft
auf diesen Produktkomponenten beruhen, sich im Detail aber unterscheiden. Garz & Fricke
tritt meist als Original Equipment Manufacturer (OEM) auf, d.h., liefert diese Produkte an
Kunden, die diese mit einem Mehrwert versehen und als Endprodukt weitergeben. Das be-
deutet das die Applikation, also ein Programm, das die tatsachliche Anwendung eines Ge-
rates realisiert, beim Kunden umgesetzt wird. Garz & Fricke liefert die Lésungen mit einem
Standardbetriebssystem. Damit herrscht eine klare Trennung der Verantwortlichkeiten. Die
Softwareentwickler von Garz & Fricke passen das Betriebssystem der Hardwareplattform an.
Die Applikationsentwicklung erfolgt ausschlieBlich beim Kunden.

Die weiteren Geschéfts- und Produktbereiche sollen hier noch erwahnt werden, sind aber
nicht Teil dieser Arbeit. Produkte flir den Verkaufsautomatenbereich basieren auf 16-Bit Mi-
krocontrollern und einer Software, die eigens fiir diese Plattform geschrieben wird. Es wird
kein Betriebssystem eingesetzt. Ein kleines, separates Softwareteam ist fir die Systempro-
grammierung und Applikationslogik zustandig.

Die hausinterne Lohnfertigung produziert Eigenentwicklungen sowie fremde Elektronikbau-
gruppen. Automatisiertes und manuelles Bestiicken von Leiterplatten mit Elektronikbautei-
len, Lackieren, Montieren und Testen von Baugruppen gehéren zu den Kernaufgaben. Das
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Testen der produzierten Baugruppen wird am Rande behandelt und in soweit beschrie-
ben, wie es im Zusammenhang mit dem Testen der Software in der Entwicklungsabteilung
steht.

2.2 Die Testobjekte

Im Embedded-Bereich betrachtet man die Funktionalitét eines Gerates als Einheit zwischen
Hard- und Software. Die Hardware wird oftmals fir eine spezielle Umgebung und Aufgabe
entwickelt und die Software ist auf diese spezielle Hardware angepasst.

Um die Software zu verstehen, ist eine detaillierte Kenntnis der Hardware nétig. Im néchsten
Kapitel werden die Hardware und ihre Einsatz-Varianten vorgestellt. Erst dann folgt eine
Beschreibung der Software.

Auch die Aufgabe des spateren Gesamtsystems kdnnte helfen, ein besseres Verstandnis zu
entwickeln. Aufgrund der Trennung zwischen Applikationsprogrammierung beim Kunden und
Betriebssystemprogrammierung bei Garz & Fricke kann die Gesamtaufgabe jedoch nicht bei
Garz & Fricke getestet werden. Oftmals ist diese auch gar nicht bekannt.

2.2.1 Hardware

Die zu testende Software wird auf verschiedenen 32-Bit-Systemen ausgefiihrt. Haufig fin-
det ein Modulkonzept Verwendung. Der Kern eines Systems mit CPU, RAM und Festspei-
cher wird auf einer getrennten Platine untergebracht, bei Garz & Fricke Minimodule genannt.
Weitere Namen sind System on Module (SoM) oder Computermodule bzw. CPU-Module.
Auch der Name Single Board Computer (SBC) findet Anwendung, doch handelt es sich hier
um zwei zusammengesteckte Platinen, die allein nicht lauffahig wéren, weshalb der Begriff
nicht ganz passend ist. Die CPUs im Embedded-Bereich kommen in einem sog. System
on a Chip (SoC) vor, d.h. neben der Hauptrecheneinheit werden viele weitere Funktions-
einheiten auf demselben Stiick Silizium integriert. Controller fiir SDRAM', UART?, USB?®,
SPI*, 12C° sind Standard. Funktionen fiir Audio, Ethernet und Grafikcontroller, ja sogar 3D-
Beschleunigungseinheiten werden in einige Modelle integriert.

Bei Garz & Fricke sind insgesamt sechs verschiedene Minimodul-Baureihen vorhanden, fir
die Software entwickelt wird bzw. wurde. Die Architekturen sind SH3, SH4, ARM9 und

'Synchronous Dynamic RAM (SDRAM)

2Universal Asynchronous Receiver Transmitter (UART)
3Universal Serial Bus (USB)

4Serial Peripheral Interface (SPI)

SInter-Integrated Circuit (IIC)
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Produkt/Baseboard | SH4 | SH3 | ARM9 | ARM11
TAZ X

GPS Compass X

TU500 X

JUPITER

TOCEOS

Tabelle 2.1: Verwendung der Computermodule in verschiedenen Produkten

ARM11, wobei nur noch die ARM Varianten heute weiter entwickelt und vermarktet werden.
Einige davon sind zu einem grof3en Teil pinkompatibel, so dass ein alteres Produkt durch
Austausch des Minimoduls neue Funktionen oder bessere Performance erhalten kann. Eine
Ubersicht (iber alle Computermodule der Baureihe ,Downunder” findet sich im Anhang D. In
Tabelle 2.1 ist die Zuordnung der verschiedenen Minimodule zu den Produkten dargestellt.

Die Minimodule werden auf ein sog. Baseboard aufgesteckt, welches zumindest die Span-
nungsversorgung, die bendtigten Steckverbinder und einige wenige Bauteile zur Ankopp-
lung externer Signale enthalt. Die meisten Computermodule fiihren den gesamten Datenbus
nach auB3en, womit auf dem Baseboard auch weitere Bausteine untergebracht werden kén-
nen. Dazu zéhlen Controller Area Network (CAN), zuséatzliche UARTs, PCMCIA® und haufig
produktspezifische Funktionen in programmierbarer Hardware (CPLD’ oder FPGAS®).

Abbildung 2.1: Ober- und Unterseite des ARM11-Computermoduls Adelaide

Der Fokus der aktuellen Entwicklung richtet sich auf das zuletzt entwickelte Computermo-
dul mit dem Namen Adelaide (Bild 2.1)''. Der verwendete SoC ist der i.MX31 von Frees-
cale, basierend auf einem ARM11 Kern. ARM11 ist eine Prozessorarchitektur der Firma
ARM Ltd. fir mobile Gerate. Der i.MX31 zeichnet sich durch eine hohe Integration vieler
Peripherie-Controller bei gleichzeitiger Verwendung von Stromspartechniken aus. Die hohe
Leistungsfahigkeit beruht auf der Taktfrequenz von 512 MHz, den 128 kB grof3en Caches,

®Personal Computer Memory Card International Association (PCMCIA)
"Complex Programmable Logic Device (CPLD)
8Field Programmable Gate Array (FPGA)
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dem DDRRAM?® Interface, der Vector Floating Point Unit (VFP) der MPEG4-Encoding- und
der 3D-Einheit.

Die Produkte TAZ, GPS Compass und TU500 sind abgeschlossene Projekte. Hier findet
keine Weiterentwicklung statt.

Abbildung 2.2: Vor- und Ruckseite des Jupiters

Das Adelaide, im Folgenden ARM11-Modul oder einfach Computermodul genannt, hat mit
dem Jupiter-System ein sehr universelles Referenzsystem, auf dem es eingesetzt wird.
Das Jupiter-System (Bild 2.2)'" ist ein Baseboard und bietet ein Display mit Touch sowie
sehr viele Schnittstellen: USB, Ethernet, RS-232, CAN, digitale Ein-/Ausgange, analoge Ein-
/Ausgénge, SPI, IIC, RTC', programmierbares CPLD und Audio-Ein-/Ausgange. Neue Pro-
jekte werden fast nur noch auf Basis des ARM11-Moduls entwickelt.

2.2.2 Software

Die 32-Bit-Computermodule werden ausschlieBlich mit Standardbetriebssystemen einge-
setzt. Windows CE und Linux stehen den Kunden hierbei zur Auswahl. Die Softwareabtei-
lung von Garz & Fricke konzentriert sich aufgrund ihrer Erfahrung in diesem Bereich auf die
Windows CE Entwicklung. Entsprechende Linux Anpassungen werden von Partnerfirmen
betreut.

®Double Data Rate RAM (DDRRAM)
°Real Time Clock (RTC)
"Quelle: Garz & Fricke Marketingmaterial
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Analog zum pinkompatiblen Minimodul-Konzept muss auch die Software in hohem MafBe
wiederverwendbar sein. Dazu kann der Quellcode verschieden organisiert sein.

e |Im Idealfall kann dieselbe Software auf unterschiedlichen Produkten zum Einsatz kom-
men, ohne dass sie erneut tbersetzt wird. Unterschiedliche Hardware wird dabei zur
Laufzeit erkannt und entsprechende Treiber werden geladen.

e Derselbe Quellcode wird mit unterschiedlichen Einstellungen wie zum Beispiel Com-
pilerschalter oder Defines Ubersetzt. Die Ubersetzte Software ist dann jeweils nur auf
einer Hardwareplattform ausfiihrbar.

e FUr eine Hardwareplattform kann es eine separate Quellcodebasis geben.

e FUr eine Hardwareplattform kann es mehrere Quellcodes geben, um zum Beispiel
besondere Kundenwuinsche zu realisieren.

Da die Hardwareplattformen zu einem grof3en Teil identisch sind, gibt es h&dufig auch Misch-
formen. Sowohl fir Linux als auch fir Windows CE ist der zweite Fall der am meisten be-
nutzte.

2.2.3 Windows CE

Die Firma Microsoft liefert mit Windows for Consumer Electronics ein modularisierbares Be-
triebssystem mit sehr vielen Softwarekomponenten im Standardlieferumfang. Die unterstitz-
ten Architekturen sind ARM, MIPS, SuperH und x86. In punkto Funktionalitat und Funktions-
vielfalt steht CE dem Desktop Betriebssystem Windows 2000 und XP in kaum etwas nach.
Die CE-Application Programming Interface (API) ist eine Untermenge der Win32-API und
daher gréBtenteils kompatibel. Zusétzlich ist es echtzeitfahig und erlaubt die Ausfuhrung auf
Systemen mit sehr eingeschrankten Ressourcen. Mindestvoraussetzung ist das Vorhanden-
sein einer Memory Management Unit (MMU). Darlber hinaus kann das System vollstandig
auf die Beschaffenheit der Hardware angepasst werden. Softwarekomponenten kénnen be-
liebig hinzu gelinkt oder auch weggelassen werden. Damit I&sst sich ein Minimalsystem oh-
ne Display Support auf deutlich unter 2 MB Laufzeitimage-GréBe konfigurieren. Systeme mit
Display haben hingegen eine typische Gré3e von 10 bis 30 MB.

Zum Zeitpunkt des Erstellens dieser Arbeit sind fir das ARM11-Modul noch nicht alle Trei-
ber und Funktionalitéaten fertiggestellt. Daher gibt es hier den gréBten Testbedarf. Entwickelt
werden alle Komponenten fir Windows CE 5.0. Auch Windows CE 6.0 wird in Kiirze eine
Rolle spielen.

Fir die Anpassung an die Hardware ist Garz & Fricke zustandig. Das sind im Wesentlichen
alle Treiber, die direkten Hardwarezugriff erfordern. Die Tabelle 2.2 gibt eine Auflistung al-
ler Treiber wieder, die bei Garz & Fricke entwickelt wurden bzw. derzeit in Planung sind. Die
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Komponente Art Interface
Display GWES Treiber Windows API
Touch GWES Treiber Windows API
OAL/HAL Kernel Library Windows API
Flash-Speicherdisk | Block Treiber Windows API
RS-232 Streaminterface Treiber | Windows API
Ethernet NDIS Treiber Windows API, Socket API
uSB USB Treiber Windows API
CAN Streaminterface Treiber Eigene API
SPI Streaminterface Treiber Eigene API
1[@; Streaminterface Treiber Eigene API
RTC Streaminterface Treiber Windows API
Digital 10 Streaminterface Treiber Eigene API
Analog IO Streaminterface Treiber Eigene API
System Update Applikation GUI & Kommandozeile
Fernkonfiguration PC Applikation & Service | GUI
CPLD Update Applikation GUI & Kommandozeile
CPLD Drehknopf Streaminterface Treiber Eigene API

Tabelle 2.2: OEM-Softwarekomponenten

Treiberart gibt an, ob es ein generisches Streaminterface ist (das Streaminterface wird in
Kap. 4.3 naher vorgestellt) oder ein spezielles auf die Funktionalitat einer Komponente zu-
geschnittenes Modell ist. Der Interfacetyp gibt an, ob eine vordefinierte APl von Microsoft
benutzt, eine eigene API erstellt oder andere Bedienungsmethoden wie GUI oder Komman-
dozeile verwendet werden. Es sollen an dieser Stelle nicht alle diese Komponenten im De-
tail vorgestellt werden, da dies aufBerhalb des Rahmens dieser Arbeit liegt. Die Tabelle soll
einen Uberblick verschaffen, welche Teile des Systems zugreifbar und verénderbar sind. Die
meisten Komponenten werden dem versierten Leser bekannt vorkommen und die wenigen
Spezialitdten werden hier noch kurz eingeordnet.

Das GWES ist das Grafiksubsystem in Windows CE und enthalt Display und Touch Treiber.
OEM Adaption Layer (OAL) und Hardware Abstraction Layer (HAL) sind in einer Kernel Li-
brary angesiedelt, die ein OEM fir sein Gerét bereitstellen muss. Hier sind grundlegende
Dinge wie Startup-Code des Betriebssystems, Interruptverarbeitung, CPU-Besonderheiten
und Speichermapping der Hardware untergebracht. Das Complex Programmable Logic De-
vice (CPLD)-Update ermdglicht das Beschreiben des CPLDs im laufenden Betrieb von der
CPU aus.

Bevor das Betriebssystem zur Ausfihrung kommt, muss es in den Speicher geladen werden.
Dieses erledigt der Bootloader, auch Binary Input Output System (BIOS) genannt. Nach dem
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Einschalten muss in erster Linie die CPU und das RAM in einem sog. Startup-Code initiali-
siert werden. Danach wird das Speichermedium, das das Betriebssystem enthalt, initialisiert
und das Image in den Arbeitsspeicher kopiert.

Garz & Fricke verwendet fir die ARM11-Computermodule RedBoot als Bootloader fiir Win-
dows CE als auch fiir Linux. RedBoot steht unter der GNU Public License.

2.2.4 Windows CE Test Kit

Die Entwicklungsumgebung fir Windows CE bringt das Windows CE Test Kit (CETK) mit.
Dieses besteht aus einem Framework und einigen Testfallen fiir gangige Standardkompo-
nenten sowie dazugehdriger Dokumentation. Ein GrofBteil des Quellcodes liegt offen vor, vor
allem die Implementierung der Testfalle. Die Funktionalitdten des Frameworks sind nicht im
Quellcode einsehbar.

Die Testmodule kénnen per Kommandozeile direkt auf dem Prifling ausgefihrt werden.
Sollen mehrere Tests nacheinander ausgefiihrt werden, Iasst sich dies in einer grafischen
Oberflache auf einem PC einstellen. Zur Kommunikation mit dem Prifling nutzt das CETK
Ethernet. Testmodule gibt es flr folgende Treiber: RS-232, USB-Speichermedien, SD-
Speicherkarten, Touch, Display, RTC, OAL/HAL, Flashdisk. Es gibt noch einige weitere, die
aber flr die Jupiter-Plattform nicht relevant sind. Alle haben gemeinsam, dass es gangige
Komponenten sind und die Schnittstelle in Windows CE berticksichtigt ist.

2.2.5 Anforderungen

Wie bereits in einem vorherigen Kapitel erwahnt, besteht das Endprodukt aus Hard- und
Software. Der Kunde erwartet ein funktionierendes Gesamtsystem, das weder einen Hard-
waredefekt, noch eine fehlerhafte Software enthalt.

Um Hardwaredefekte auszuschlieBen, muss jedes Gerat vor der Auslieferung getestet wer-
den. Diese Thematik wird am Rande in einem weiteren Kapitel behandelt (Kap. 2.3.2). Ein
wichtiger Aspekt wird jedoch sein, dass die Hardwaretests von den hier geleisteten Arbeiten
profitieren kénnen, also eine Wiederverwendbarkeit entsteht.

Hauptthema dieser Arbeit ist das Testen der Software. Dazu stellt sich zuallererst die Frage,
was getestet werden soll. Eine Auflistung der Softwarekomponenten von Garz & Fricke gibt
es in der Tabelle 2.2. Der GroBteil dieser Software ist lediglich die Implementierung eines
Schnittstellen-Standards, wie z. B. RS-232. Hier geht es darum, alle mit der Hardware még-
lichen Baudraten zu unterstitzen und fehlerfreie Kommunikation mit allen Einstellungen zu
betreiben. Zusatzliche Anforderungen fiir solche Bustreiber kénnen sein:
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o Die Kommunikationsgeschwindigkeit sollte stets das héchstmégliche erreichen.

e Die Belastung des Gesamtsystems (Rechenzeit) sollte minimal gehalten werden, um
die Applikation bei Berechnungen nicht auszubremsen. Insbesondere zeitbasierte Be-
rechnungen verlieren an Genauigkeit, wenn sie sich die Rechenzeit teilen missen.

Es sei hier schon angemerkt, dass diese Art der Anforderungen aus Sicht des Testens un-
brauchbar ist. Wirklich testbar ist ein Produkt mit diesen Vorgaben nicht, da sich ohne weite-
res nicht entscheiden lasst, wann das ,hdchstmdgliche” erreicht wurde. Dieses Thema und
nétige MaBnahmen werden im Kap. 4.2 besprochen.

Diese Anforderungen treffen auch auf die anderen Bustreiber zu: CAN, SPI, IIC, Ethernet und
USB. Auch der Flash-Speicherdisk-Treiber hat &quivalente Anforderungen bzgl. Performance
und Systemlast.

Bei der Betrachtung des Gesamtsystems ergeben sich einige weitere Punkte.

e Kdnnen alle Schnittstellen parallel und ohne Einschrankungen benutzt werden?
e Wie ist das Verhalten unter dieser Last? Ist die Performance noch ausreichend?
e Verlauft ein Dauerbetrieb problemlos?

e Wie robust reagiert das System bei Fehlern?

e |st die Benutzungsfreundlichkeit und Dokumentation zufriedenstellend?

2.3 Die Ausgangslage

Qualitatssichernde MaBnahmen wie das Testen von Software sollten in der Regel in einer
Beschreibung des Entwicklungsprozesses zu finden sein. Garz & Fricke verfiigt jedoch nicht
Uber einen definierten und gefestigten Entwicklungsprozess. Prozessbeschreibungen gibt
es vereinzelt auf Unternehmensebene fir einige wenige Schllisselprojekte, doch gehen die-
se nicht auf Softwaretests ein. Daneben gibt es Richtliniendokumente in der Entwicklungs-
abteilung. Diese beschreiben den Umfang der Softwareentwicklungsaufgaben allerdings so
detailliert, dass sie auf die aktuellen Projekte und Werkzeuge kaum anwendbar sind.

In der Praxis sind die Projektverantwortlichen in ihrer Tatigkeit eingespielt. Es werden Relea-
sezyklen mit Testphasen auch mit Einbeziehung der Kunden geplant und durchgefiihrt. Die
Zusammenarbeit mit dem Management ist gut und profitiert davon, dass beide Geschéfts-
fihrer mit ihrer technischen Ausbildung Verstandnis fiir Problemsituationen in der Software-
entwicklung entgegenbringen kénnen.
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2.3.1 Softwaretests

Wahrend der Entwicklung von Softwarekomponenten ist der jeweilige Entwickler fir die
Durchfiihrung von Tests verantwortlich. Er implementiert Hilfsprogramme, die die entwickel-
ten Softwarekomponenten ansprechen. Die Entwicklung der Hilfsprogramme erfolgt nicht
strukturiert oder nach einem Vorbild. Es liegen sehr viele Testprogramme vor, deren Wieder-
verwendungsrate sehr niedrig ist. Die Griinde daflr sind verschieden, oftmals jedoch fehlt
die Dokumentation fUr der entsprechenden Testumgebung.

Bei der Freigabe einer Softwareversion ist es ein beruhigendes Geflhl, zu wissen, dass
bekannte Fehler sich nicht wieder eingeschlichen haben. Je nach Softwareprojekt existiert
ein sog. Abnahmetest, ein Anweisungsdokument, das den Ablauf aller durchzufihrender
Tests beschreibt.

Fir die ARM11 Computermodule gibt es diesen Abnahmetest noch nicht. Fir die Vorgénger-
generation, die ARM9 Computermodule, sind Abnahmetests vorhanden. Diese sind jedoch
nicht ohne weiteres auf die neue Generation tbertragbar. Die Softwarebasis der ARM11 Se-
rie wurde komplett von den Vorgdngermodellen abgekoppelt: APIs, Bedieninterfaces, Fern-
zugangsschnittstellen uvm. hat sich grundlegend geéndert. Die Tests der einzelnen Module
sind teilweise Ubertragbar, sofern eine Windows API zugrunde liegt. Die Testabdeckung war
jedoch nicht sonderlich hoch und misste erneut Uberprift werden. Auch die Einbeziehung
der bereits mitgelieferten Tests von Microsoft, dem CETK, ist kaum vorhanden.

Die Abnahmetests sollten aus Zeitgriinden nicht von einem Softwareentwickler durchgefiihrt.
Wilnschenswert ware eine hohe Automatisierung, jedoch ist dazu recht viel Equipment not-
wendig. Neben den Tests der reinen Datenlbertragung gibt es noch etliche Tests, die Be-
dienereingriffe erfordern. Wenn es sich dabei um die Bedienung der Oberflache handelt, so
lasst sich eine Automatisierung mit entsprechenden Bibliotheken verwirklichen. Es kommt
aber ebenfalls vor, dass physische Schnittstellen bedient werden missen, also Kabel ein-
und ausgesteckt werden mussen.

2.3.2 Hardwaretests

Die Firma Garz & Fricke produziert ihre Elektronikbaugruppen selbst. Um sicherzustellen,
dass jedes produzierte Gerat auch seinen Anforderungen genigt, durchlauft es einige Tests
bevor es zum Kunden geliefert werden kann. Fiir einfachere Elektronikplatinen gentigen op-
tische Tests wie Automatische Optische Inspektion (AOI) und die Prifung mittels In Circuit
Test (ICT). Dabei werden die einzelnen Verbindungen auf der Leiterkarte mittels passendem
Nadeladapter kontaktiert und mit einem automatischen Messgeratesystem auf ihre Eigen-
schaften hin gepruft. Dieses Verfahren sté3t an seine Grenzen, wenn Mikrocontroller mit
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komplizierten Signalfolgen oder Bussysteme, wie Ethernet und USB, getestet werden sol-
len.

Hier kommen die sog. Funktionstests zum Zuge. Ein Modul wird dabei auf seine Funktion
geprift. Es sei das Beispiel RS-232 Schnittstelle aufgezeigt: Testprogramme auf dem Pr{f-
ling und auf dem angeschlossenen PC bedienen die Schnittstelle gegenseitig so, dass alle
Leitungen einmal in ihrer maximalen Geschwindigkeit stimuliert wurden.

Diese Hardwaretests sind in Form von Softwaretests vielleicht schon vorhanden. Auch dort
musste die Funktion der Schnittstelle schon geprift werden. Die Softwaretests prifen je-
doch weitaus mehr, als zum Testen der Hardware, speziell der Leiterkarte, benétigt wird.
Der wesentliche Unterschied ist, dass es fir die Hardwaretests auf eine besonders schnelle
Ausflihrung ankommt.

2.4 Die Werkzeuge

Obwohl der Entwicklungsprozess bei Garz & Fricke nicht besonders dokumentiert ist, ver-
sucht die Entwicklungsabteilung sich mithilfe von Werkzeugen und eingespielten Verfahren
zu strukturieren.

Der Autor hat schon vor dieser Arbeit einige unterstiitzende MafBBnahmen im Bereich Quali-
tatsmanagement des Entwicklungsprozesses federfihrend eingefihrt. Dazu gehdrt das Aus-
tauschen des Versionverwaltungssystems und der Fehlerdatenbank. Diese Systeme werden
in den folgenden Kapiteln erklart, wobei die Entwicklungsgeschichte und bisherige Erfahrun-
gen mit einbezogen werden.

2.4.1 Versionsverwaltung

Die Softwareentwicklungsabteilung von Garz & Fricke hat schon frih die Bedeutung einer
Versionskontrolle erkannt. Um paralleles Arbeiten an einem Softwareprojekt zu ermdglichen
sowie die Historie des Quellcodes aufzuzeichnen, setzte man zuerst das Werkzeug Visual
Source Safe von Microsoft ein.

Visual Source Safe glanzt vor allem durch gute Integration in die gdngigen Entwicklungsum-
gebungen von Microsoft und anderer Hersteller. Doch bei zunehmender Projektgré3e und
-komplexitét zeigt es sehr bald Schwachen (siehe auch Ubersichts- und Vergleichstabelle
[Fish]).

Die Entwickler von Garz & Fricke hatten sich jedoch noch ein anderes Problem geschaffen.
Alle Projekte waren in einer Datenbank enthalten. Neben der schlechten Performance kam
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es immer wieder zu administrativen Problemen mit der Datenbank. Durch die schlechten Er-
fahrungen mit diesem Programm, und nicht zuletzt auch durch mangelnde Schulung, waren
die Entwickler nicht besonders vertraut mit Versionsverwaltungssystemen.

Vor einigen Jahren wurde deshalb ein neues Werkzeug gesucht. Sehr schnell kristallisierte
sich [Subversion] als das Tool der Wahl heraus. Neben der einfachen Handhabung und der
Open Source Lizenz Uberzeugte jedoch die Art der Versionierung. Eine Revisionsnummer
wird nur noch auf den gesamten Zustand einer Datenbank vergeben und nicht pro Datei.
Viele Entwickler hatten mit dem bisherigen System vor allem dann schlechte Erfahrungen
gemacht, wenn unbedingt eine sehr alte Version wiederhergestellt werden musste. Durch
die typischen Umstrukturierungen, die die Projekidateien und Verzeichnisse Ublicherweise
in mehreren Jahren erfahren, war es sehr mihselig bis unmdglich, einen alten Zustand wie-
derherzustellen. Um nicht die selben Fehler wie vorher zu machen, wurden die Projekte nun
in separate Datenbanken (,Repositories”) gelegt. Zusatzlich wurde tber alle neuen Méglich-
keiten von Subversion geschult. Zum Zeitpunkt des Verfassens dieser Arbeit liegt die Einfiih-
rung etwa drei Jahre zurlick. Nach dieser Einsatzzeit kann die Einfilhrung von Subversion
als ein Erfolg betrachtet werden.

Subversion protokolliert alle Anderungen am Quellcode mit dem Kommentar des Entwick-
lers. Mit ein wenig Disziplin und einigen Regeln werden Arbeitsablaufe transparenter fir die
Teamkollegen. So ist jeder Entwickler angehalten, folgende Punkte zu beachten:

e Zu einer Quellcode&nderung gehdrt immer ein Kommentar.

e Ein Kommentar sollte mit dem Komponentennamen beginnen und dann eine Auflis-
tung der Anderungen enthalten. Die Beschreibung der Anderung sollte ein MittelmaB
zwischen sehr detailliert und sehr kurz sein.

e Ein Commit-Vorgang (Ubergeben einer Quellcodeénderung ins Repository) sollte nur
ein Thema oder eine (Teil-) Aufgabe enthalten. Anderungen des Quellcodes fiir ver-
schieden Zwecke, zum Beispiel Hinzufligen von Komponente X und Beheben des Feh-
lers Y, sollen in separaten Commit-Vorgangen realisiert und kommentiert werden.

e Quellcode in der Datenbank muss in jedem Fall kompilierbar sein.

Vor allem der dritte Punkt erlaubt eine gute Nachvollziehbarkeit der Arbeitsschritte. Beim
Durchsuchen der Versionshistorie kénnen zu jedem einzelnen Commit-Vorgang auch die
jeweiligen Anderungen im Quellcode (auch fiir verschiedene Dateien) angezeigt werden.
Das erlaubt sogar das Wiederverwenden von Anderungen. Gut abgegrenzte Anderungen,
wie zum Beispiel das Beheben eines Fehlers, lassen sich dann sogar automatisch auf einen
Softwarezweig anwenden, der zwar die gleiche Softwarebasis hat, aber den fehlerhaften
Code noch enthalt. Diesen Vorgang nennt man Merge (engl., zusammenflhren).
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Far den Fall der Fehlerbehebung kann man die Informationsverknlpfung noch etwas weiter
denken: Wenn eine Anderung aus Griinden einer Fehlerbehebung gemacht wurde, so ist
auch interessant, welcher Fehlerfall dazugehért. Diese Information steckt in einer Fehlerda-
tenbank, welche im nachsten Kapitel besprochen wird.

2.4.2 Fehlerdatenbank

Wenn Fehler in der Software gefunden werden, sollten diese strukturiert dokumentiert wer-
den. Wichtig dabei ist, welche Version(en) der Software betroffen ist (sind), wer den Fehler
gefunden hat, wie er sich reproduzieren lasst usw. Alle diese Informationen sollte derjeni-
ge liefern, der den Fehler gefunden hat. Der Eintrag in eine Fehlerdatenbank erlaubt aber
durchaus weitere Mdglichkeiten, als nur den Fehler zu dokumentieren. Ein neuer Fehler-
eintrag kann eine Benachrichtigung (fiir gewdhnlich eine Email) auslésen. Der Projektleiter
oder das Entwicklerteam entscheiden dann Uber das weitere Vorgehen. Dem Eintrag kann
ein Verantwortlicher Entwickler zugewiesen werden, womit sich die Entwickler untereinan-
der synchronisieren kénnen um nicht einen Fehler versehentlich mehrmals zu bearbeiten.
Der Verantwortliche dokumentiert seine Arbeitsschritte, Einschatzungen, Empfehlungen und
Lésungen ebenfalls unter diesem Eintrag. So entsteht eine Historie fir jeden Fehlereintrag.
Verschiedene Zustande eines Eintrags (New, Open, Closed, ...) helfen dabei die Ubersicht
bei sehr vielen Eintragen zu behalten. So wird die Projektleitung sich z. B. fir alle neuen und
offenen Fehler interessieren. Mit der Zeit wachst eine Fehlerdatenbank zu einer Wissensda-
tenbank heran, wo auch die bereits abgearbeiteten Fehler fir z. B. neue Projekte interessant
sind.

Bei Garz & Fricke wurde bis vor wenigen Monaten vor Beginn dieser Arbeit das Produkt Test-
track der Firma Seapine eingesetzt. Testtrack wird fir exakt die oben genannten Aufgaben
beworben und seine Funktionalitat setzt diese auch um. Vorausgesetzt, alle Beteiligten do-
kumentieren ihr Vorgehen auch sorgsam. Hier zeigten sich jedoch die Schwéachen von Test-
track. Die Mitarbeiter waren mit der Bedienung nicht zufrieden und benutzten es daher nicht
in dem Mafe, wie es notig gewesen wéare. Das gréBte Manko allerdings war die fehlende
Méglichkeit, einen Fehlerfall mit Anderungen im Sourcecode zu verkniipfen. Grundsétzlich
ist dies bei Testtrack zwar vorgesehen, aber das Versionskontrollsystem Subversion wird
nicht unterstitzt. Auch war der Hersteller nicht in der Lage mitzuteilen, ob und wann eine
Unterstitzung erwartet werden kann.

Bei der Suche eines Nachfolgers wurde auf die Punkte der Bedienbarkeit und der Verkniip-
fung zum Sourcecode besonders geachtet. Das noch sehr junge Projekt [Trac] stach dabei
mit einer sehr guten Integration von Subversion hervor. Trac erlaubt es, Fehlereintrage und
Sourcecodednderungen direkt zu verknlpfen, und zwar in beide Richtungen. In der Praxis
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funktioniert das so: Wenn der Entwickler einen Fehlereintrag bearbeitet hat und Anderun-
gen des Sourcecodes in das Subversion-Repository Ubergibt (Commit), so gibt er im Kom-
mentar zusatzlich die Fehlernummer und einen Status mit an. Im Hintergrund aktualisiert
das Trac-System den referenzierten Fehlereintrag mit den neuen Informationen: Kommentar,
Revisionsnummer und Status. Der Fehlereintrag listet somit alle Arbeitsschritte des Entwick-
lers vollstandig auf. Der Kommentar eines Commit erlaubt das schnelle Nachvollziehen der
Anderungen und die Revisionsnummer erlaubt das Darstellen der exakten Anderungen im
Sourcecode (haufig als Diff-View bezeichnet) Zeile flr Zeile. Andersherum liefert die Historie
in Subversion zu jedem Commit eine Fehlernummer. Aus beiden Systemen ist ein Querrefe-
renzieren mit einfachen Mitteln mdglich.

2.4.3 Projektmanagement

Das Adelaide-Projekt war eines der ersten, in dem Trac zum Einsatz kam. Da das Projekt
zum Zeitpunkt der Einfiihrung noch sehr jung war, konnte auf eine Ubernahme von Fehle-
reintrdgen aus dem alten System verzichtet werden. Das Trac-System ist jedoch mehr als
nur eine Fehlerdatenbank. Es integriert die Versionsverwaltung, ein Wiki, eine Meilenstein-
verwaltung und ein Ticketsystem. Das Ticketsystem wird benutzt, um Fehlereintrage, wie im
vorhergehenden Kapitel beschrieben, abzuspeichern. Ein Ticket muss allerdings nicht zwin-
gend ein Fehlereintrag sein. Jede beliebige Aufgabe Iasst sich in einem Ticket ablegen. Dazu
bringt das System in seiner Standardkonfiguration drei Tickettypen mit: defect, enhancement
und task. Damit lassen sich auch ganze Arbeitspakete in das System einpflegen, womit auch
die normale Implementierungsarbeit, die den grdBten Teil darstellen sollte, genauso nach-
vollziehbar wird, wie die Fehlerbehebung. Jeder Anderung im Sourcecode kann zusétzlich
zum Kommentar auch die Beschreibung, Metainformationen und Historie eines Tickets zuge-
ordnet werden. Im Nachhinein lasst sich damit die oft gestellte Frage, warum eine Anderung
am Sourcecode durchgeflihrt wurde, beantworten. Vor oder wahrend der Implementierung
stellt sich dagegen die Frage: Welche Arbeiten wurden bereits erledigt? Auch das kann damit
sehr detailliert beantwortet werden.

Jedes Ticket hat als eine wesentliche Strukturierungsmdglichkeit einen Zustand. Dies er-
laubt das schnelle Auffinden von Tickets, die z.B. noch abgearbeitet werden mussen. In
Abbildung 2.3 ist das Zustandsdiagramm eines Tickets dargestellt und im Folgenden kurz
beschrieben. Nach Erstellung eines Tickets hat es den Zustand new. Wenn ein Entwickler
die Verantwortung Ubernimmt oder zugewiesen bekommt, befindet sich das Ticket im Zu-
stand assigned. Die informativen Zustande infoneeded und inwork deuten an, dass
zusétzliche Informationen bendtigt werden oder das Ticket gerade aktiv bearbeitet wird. Der
Zustand closed bedeutet, dass das Ticket nicht mehr relevant ist, weil z. B. der ein Fehler
behoben wurde oder entschieden wurde, dass er nicht behoben wird. Der Zustand intest
bedeutet, dass prifende Arbeiten noch zu erledigen sind.
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Abbildung 2.3: Workflow eines Tickets im Trac-System

Die Meilensteinverwaltung in Trac ist wiederum mit dem Ticketsystem gekoppelt. Pro defi-
nierten Meilenstein kénnen diesem beliebig viele Tickets zugeordnet werden. Aus Sicht der
Projektplanung lasst sich damit der Uberblick bewahren, welche Arbeiten noch zu erledigen
sind, bevor ein Meilenstein erreicht wird. Auf Ticketebene gibt es Zustande, die Aufschluss
darUber geben, ob ein Ticket noch relevant ist. Auf Meilensteinebene werden einfach alle
zugeordneten Tickets zusammengezahlt, wobei sie nach ihrem Zustand unterschieden wer-
den. Wenn alle Tickets eines Meilensteins closed sind, ist auch das Ziel des Meilensteine
erreicht.

Das integrierte Wiki unterstitzt alle Bereiche von Trac, indem Beschreibungen von Meilen-
steinen und Tickets in der einfach zu erlernenden Wiki-Syntax erfolgen kénnen. Dadurch
lassen sich insbesondere die einfachen und effektiven Verlinkungsmechanismen eines Wikis
nutzen. Neben dem bekannten CamelCase'" lassen sich auch Links zu Tickets und Source-
codeanderungen einfach umsetzen. Ein eigener Wiki-Bereich dient der allgemeinen Doku-
mentation eines Softwareprojektes.

Durch die Integration dieser Teile fallen auch sehr nitzliche Funktionen ab, wie eine Suche
oder eine Zeitlinie. Ebenso, wie die Suche alle Teile des Systems indiziert (Wiki, Tickets,
Subversion-Kommentare), so zeigt die Zeitlinie die Verdnderungen in allen diesen Teilen

"Ein CamelCase ist ein zusammengesetztes Wort, bei dem beide Wortanfange grof3 geschrieben werden,
woraus ein Wiki automatisch einen Link erstellt, ohne dass der Autor sich spezieller Sprachkonstrukte be-
dienen muss.
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chronologisch an. Dies hilft insbesondere dann, wenn ein Entwickler sich Uiber die Aktivitaten
der letzten Tage informieren will.

2.5 Aufgabenstellung

Die Beschreibung der Ist-Situation in diesem Kapitel foérdert viele Arbeitspakete zutage. Als
gréBter Punkt sei ein wiederholbarer und weitestgehend automatisierter vollstandiger Test
zu nennen. Dieser sollte alle von Garz & Fricke entwickelten Komponenten testen kénnen.

Far den Rahmen dieser Diplomarbeit wird eine Komponente herausgesucht, an der typi-
sche und geeignete Testmethoden angewandt werden kénnen. Der Treiber fir die CAN-
Schnittstelle eignet sich dafir gut, da hierfir noch kein Test existiert. Zudem ist sein Aufbau
sehr typisch, es gibt daher Parallelen zu vielen anderen Treibern.

Die Grundlagen der Softwaretests werden erarbeitet und dem Leser zum Verstandnis pra-
sentiert. Komponententests und Integrationstests werden am Beispiel eines Teilsystems
detailliert beschrieben und durchgefiihrt. Testmethoden werden herausgesucht und ange-
wandt.

Die erstellten Testfalle werden im Kontext der Automatisierung nochmal aufgegriffen. Eine
Umgebung, in der diese Testfalle ohne Benutzerinteraktion ausgefiihrt werden kénnen, soll
erstellt, dokumentiert und getestet werden.
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3.1 Begriffsdefinition

Das grundlegende Verstandnis fur die Aufgabe des Softwaretestens ist zwingende Voraus-
setzung fir alle Beteiligten, also alle Softwareentwickler und zumindest deren Vorgesetzte.
Leider gibt es zwei Punkte, die dem erschwerend entgegen wirken:

e Vorlesungen im Bereich Softwaretests sind auch zum Zeitpunkt des Verfassens die-
ser Arbeit noch nicht selbstverstandlich in Informatik-Studiengangen. Durch die auch
weiterhin steigende Komplexitéat wird die Bedeutung zunehmend erkannt und entspre-
chende Angebote erstellt bzw. in bestehende Vorlesungen eingearbeitet. Doch lasst
sich damit nicht das Defizit der jetzt berufstatigen Softwareentwickler so schnell auf-
holen.

e Die Begrifflichkeiten im Bereich Softwaretesten werden in verwirrend vielen Kombi-
nationen benutzt. Das erschwert die Kommunikation erheblich. Bedeutungen fallen
durcheinander oder gehen verloren, wenn es keinen gemeinsamen Wortschatz gibt.
Der Autor hat sich entschieden die Begriffe von [Spillner u. Linz, 2005] zu verwenden.
Diese werden hier im Folgenden erlautert, da sie zentraler Bestandteil des Themas
sind.

3.1.1 Fehlerbegriffe

Ein Fehler liegt dann vor, wenn eine zuvor festgelegte Anforderung nicht erfillt wurde. Man
kann dies auch als Abweichung zwischen Soll- (Anforderungskatalog oder Spezifikation) und
Ist-Zustand verstehen.

Beim Auftreten eines Fehlers nach o.g. Definition ist dieser bereits sichtbar bzw. messbar.
Das nennt man Fehlerwirkung (DIN 66271, engl. failure), Fehlfunktion, &uBBerer Fehler oder
Ausfall.

Die Fehlerwirkung jedoch muss von ihrer Ursache unterschieden werden. Zum Beispiel kann
ein Programm abstlrzen, weil ein Programmierer versucht hat durch 0 zu dividieren oder ei-
ne nicht vorhandene Anweisung auszufihren. Die Ursachen sind verschieden, das Ergebnis
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gleich: Das Programm stlirzt ab. Die Ursache wird Fehlerzustand (engl. fault), Defekt, innerer
Fehler oder ganz haufig auch bug genannt.

Obwohl nicht oft verwendet, zeigen die Begriffe innerer und auBBerer Fehler hier sehr schén
die Trennung der Fehlerwirkung und des Fehlerzustandes.

Dabei muss ein innerer Fehler nicht immer zu einem &uBeren flhren. Das klassische Bei-
spiel: Eine Berechnungsfunktion enthélt einen Defekt. Sie wird jedoch aufgrund eines weite-
ren Defekts niemals ausgefihrt. Erst wenn dieser behoben wurde, kann die Fehlerwirkung
der Berechnungsfunktion auftreten. Dieses Verhalten wird Fehlermaskierung genannt. Ein
Defekt A verhindert die Fehlerwirkung des Defektes B, womit dieser nicht festgestellt werden
kann, solange Defekt A besteht.

Die Ursache eines Fehlerzustandes wiederum nennt man Fehlhandlung (engl. error). In der
Regel hat der Programmierer eine Fehlhandlung begangen, indem er eine fehlerhafte Anwei-
sung geschrieben hat. Aber auch auBBere Einflisse, die nicht durch die Spezifikation ndher
behandelt wurden, fallen in diese Kategorie. Zum Beispiel Strahlung, Magnetismus, vorséatz-
liche Manipulation der Umgebung wie Hardware oder Daten.

3.1.2 Testbegriffe

Testen bedeutet im wesentlichen die kontrollierte und stichprobenartige Ausfihrung eines
Testobjekts. Dabei werden folgende Ziele verfolgt:

Nachweisen der Fehlerwirkung, d. h. Fehler sichtbar zu machen
Qualitat bestimmen

Vertrauen schaffen

Analysieren um vorzubeugen

Erst wenn die Fehlerwirkung nachgewiesen wurde, kann das Debugging (engl., entwanzen)
stattfinden. Es bezeichnet die Tatigkeit des Fehlerfindens. Wichtig ist dabei die Reproduzier-
barkeit einer Fehlerwirkung.

Alle Tatigkeiten, die mit dem Testen zusammenhangen, gehéren dem Testprozess an: Die
Planung, das Ausflihren mit Testdaten, das Auswerten der Ergebnisse sowie das Testma-
nagement seien hier aufgefiihrt. Der Testprozess sollte sinnvoll in den Entwicklungsprozess
eingebettet werden. Darauf geht das Kapitel 3.2 gezielter ein.

Eines der Ziele des Testens ist die Qualitat, was ein gro3es Schlagwort ist. Es bezeichnet die
Gute eines Produktes. Vorrangig fir ein Softwareprodukt ist die Fehlerfreiheit im alltaglichen
Gebrauch. Die [ISO 9126] bezieht auch die Faktoren Funktionalitat, Zuverlassigkeit, Wie-
derherstellbarkeit, Benutzbarkeit, Effizienz, Anderbarkeit und Ubertragbarkeit mit ein. Diese
werden in Kapitel 3.1.4 detailliert beschrieben.
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Uber die zu erwartende Qualitat eines Produktes kénnen unterschiedliche Auffassungen ent-
stehen. Damit alle Beteiligten ein einziges Ubereinstimmendes Qualitatsziel haben, sollten
Qualitatsanforderungen vorab abgestimmt und definiert werden.

3.1.3 Testaufwand

Einem System Fehlerfreiheit nachzuweisen ist praktisch nicht méglich. Ein vollstandiger
Test misste alle mdglichen Situationen und alle méglichen Eingaben unter allen denkbaren
Randbedingungen umfassen. Dies nennt man Testfallexplosion. Auch wenn dies im Einzelfall
realisierbar ware, so stiegen die Kosten méglicherweise ins Unermessliche.

Auf der anderen Seite, wenn zu wenig getestet wird, steigt das Risiko von verborgenen De-
fekten. Treten Fehlerzustéande erst im Feld auf, kbnnen hohe Folgekosten bis hin zur Scha-
digung menschlicher Gesundheit bzw. Lebens auftreten.

Eine Balance zwischen Aufwand und Risiko muss gefunden werden. Anhand der Qualitats-
anforderungen sowie Bewertung der Risiken und ihrer Eintrittswahrscheinlichkeiten kann ein
6konomisch sinnvolles Verhaltnis gefunden werden.

3.1.4 Anforderungsklassifizierung

Die Anforderungen eines Softwareproduktes kénnen mit Qualitdtsmerkmalen versehen wer-
den. Dies hilft bei der Beurteilung einer Anforderung, mit welcher Prioritat sie umgesetzt und
getestet werden sollte. Aber auch Zusammenhénge zu geeigneten oder ungeeigneten Tests
lassen sich herstellen. Im Kapitel 4.4 werden diese Informationen weiterverwendet, um die
richtige Teststrategie auszuwéhlen. Die [ISO 9126] fuhrt sechs Hauptklassen und zugehéri-
ge Qualitdtsmerkmale ein. Diese sind nachfolgend kurz beschrieben.

Funktionalitat istin der Regel das Hauptkriterium eines Produktes. Hiermit ist das korrekte
Vorhandensein aller geforderter Funktionen gemeint. Unterpunkte sind:

e Angemessenheit (ob sich die Funktionen fir die gestellten Aufgaben eignen)
e Richtigkeit

e Interoperabilitat mit vorgegebenen externen Systemen

e Sicherheit gegen versehentlichen oder vorsatzlichen Dateneingriff
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Zuverlassigkeit meint die Erhaltung der Leistungsfahigkeit Gber einen Zeitraum hinweg.
Unterkategorien sind:

e Reife (je weniger Fehlerwirkungen und je geringer das Ausmaf, desto reifer ist eine
Software)

e Fehlertoleranz (wie wirkt sich ein Fehlerzustand auf die Leistungsféhigkeit der Softwa-
re aus?)

e Robustheit (wie geht das System mit unvorhergesehenen Ereignissen oder Eingaben
um?)

e Wiederherstellbarkeit aus Fehlersituationen (Kriterien sind Dauer und Aufwand)

Benutzbarkeit wird vom Anwender wahrgenommen. Es ist seine Beurteilung der Software
und den notwendigen Aufwand beim Einsatz der Software:

Verstandlichkeit

Erlernbarkeit

Bedienbarkeit

Attraktivitat (Anziehungskraft der Software)

Effizienz beschreibt das Leistungsniveau im Verhaltnis zum Einsatz von Betriebsmitteln.
Wesentliche Kriterien sind:

e Zeitverhalten (Antwort- und Verarbeitungszeiten, Durchsatz)
e \erbrauchsverhalten (Ressourcenverbrauch)

Anderbarkeit bezieht sich auf den Aufwand, der nétig wird, wenn ein System geéndert
werden muss.

Analysierbarkeit

Modifizierbarkeit

Stabilitat (Wahrscheinlichkeit des Auftretens unerwarteter Wirkungen von Anderun-
gen)

PrOfbarkeit (Aufwand beim Testen)

Ubertragbarkeit bezieht sich auf die Fahigkeit, ein System in eine andere Umgebung zu
Ubertragen.

e Anpassbarkeit (Aufwand, um eine Software an eine nheue Umgebung anzupassen)
o |[nstallierbarkeit
e Koexistenz (paralleles Arbeiten mit ahnlichen Produkten)
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e Austauschbarkeit (z.B. Ersetzen einer anderen Software)

3.2 Teststufen

Ganz nach dem Motto ,Teile und Herrsche* wird ein Projekt in mehrere Stufen zerlegt, um
dessen Komplexitat Herr zu werden. Die Beschreibungen zur Vorgehensweise und Aufteilung
werden im Entwicklungsmodell festgehalten. Ein grundlegendes Modell ist das allgemeine
V-Modell nach [Boehm, 1979]. Es integriert zu den jeweiligen Entwicklungsstufen auch pas-
sende Teststufen. Obwohl es einige nachfolgende Modelle, wie z.B. [V-Modell XT, 2006],
als auch viele Alternativen, z.B. [Extreme Programming] gibt, eignet sich die vereinfachte
Darstellung des V-Modells sehr gut zur Einordnung der jeweiligen Teststufen.

Anforderungsdefinition |« Abnahmetest

\ 7

Funktionaler
Systementwurf

\ /

Technischer

o Systemtest

Systementwurf <€ Integrationstest
Komponenten-
spezifikation [ Komponententest

Programmierung /

Abbildung 3.1: Aligemeines V-Modell

Bild 3.1 zeigt die konstruktiven Aktivitdten im linken Ast und die PrGf- und Integrationsarbei-
ten im rechten Ast. Die Ebenen verdeutlichen die Zusammenhange zwischen den beiden
Seiten. Konstruktive Aktivitdten werden auf gleicher Ebene mit passenden Testaktivitéaten
nachgepruft.

So steht am Anfang jedes Projektes die Anforderungsdefinition, die die Kundenwiinsche
sammelt und spezifiziert. Der funktionale Systementwurf Ubertragt die Anforderungen auf
Funktionen und Ablaufe des Systems. Der technische Systementwurf benutzt diese wieder-
um als Vorgaben zur Realisierung und definiert Systemarchitektur, Schnittstellen zur AuBen-
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welt und Komponenten. Nach dem Aufteilen auf technischer Ebene muss flir jedes Teilsys-
tem eine Komponentenspezifikation erstellt werden. Diese legt Schnittstellen aus Sicht einer
Komponente als auch ihre innere Architektur fest. Erst dann findet die eigentliche Program-
mierung statt.

Zu jeder dieser Aktivitat gibt es nun eine Teststufe. Dabei kommt zugute, dass Fehler in ei-
ner Abstraktionsschicht auch auf derselben am einfachsten gefunden werden kénnen. Die
Komponentenspezifikation enthélt alle Informationen, um einen Komponententest zu absol-
vieren. Ein Integrationstest wiederum prift Gruppen von Funktionseinheiten, die im techni-
schen Systementwurf spezifiziert wurden. Ein Systemtest betrachtet das System als Ganzes,
wie es auch der funktionale Systementwurf darstellt. Und schlieBlich prift ein Abnahmetest
alle vom Kunden definierten Anforderungen, also auch aus der Sicht des Kunden.

Die vereinfachte Darstellung des V-Modells hat einen wesentlichen Nachteil. Die horizon-
tale Achse wird oft als Zeitachse gedeutet. Tatsachlich ist im urspringlichen V-Modell die
Zeitachse an dieser Stelle eingezeichnet. Danach wirden Testaktivitaten erst nach der Im-
plementierung, also sehr spat angegangen werden. Dieses Vorgehen kann fatale Folgen flr
ein Projekt haben. Sollte sich ein Fehler beispielsweise in einer sehr frihen Phase, wie dem
funktionalen Systementwurf, einschleichen, bliebe er mdglicherweise bis zum Test dieser
Phase unentdeckt. Alle Aktivitaten dazwischen kénnten davon betroffen sein. Im schlimms-
ten Fall waren Arbeiten gar umsonst gemacht worden. In der Regel qilt, je spater ein Fehler
gefunden wird umso hdher sind die Folgekosten. Wiinschenswert ist die Einbeziehung al-
ler Testaktivitdten von Beginn an. Wahrend der Erstellung der Anforderungsdefinition wird
ebenfalls der Abnahmetest definiert. In den beiden Phasen des Systementwurfs kénnen
bereits System- und Integrationstests definiert werden. Und Tests auf Komponenten- und
Integrationsebene finden so friih wie mdéglich statt, also noch wahrend der Programmierung.
Aktuellere Modelle, wie z.B. das [V-Modell XT, 2006] oder das W-Modell von [Spillner u. a.,
2006] bilden diese Thematik besser ab. Auch die in der Praxis oft Ublichen lterationen zwi-
schen einzelnen Entwicklungsstufen finden sich darin wieder. In [Broekman u. Notenboom,
2003] ist etwa von ,Multiple V’s* die Rede.

3.2.1 Komponententest

Eine Komponente abstrahiert kleinste Softwarebausteine, die je nach Programmiersprache
z.B. Units, Klassen oder Module hei3en. Der Komponententest hat zum Ziel, die enthaltene
Codierung mit méglichst hoher Abdeckung zu testen. Der Fokus liegt dabei ausschlief3lich
auf der einen zu testenden Komponente, weshalb die Ausfiihrung mdglichst isoliert statt-
findet. Gefundene Fehler kdnnen damit zweifelsfrei dieser einen Komponente zugeordnet
werden.
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Da die Komponente isoliert ausgeflihrt werden soll, muss das Umfeld der Komponente inso-
weit aufbereitet oder nachempfunden werden, dass die Komponente ihre Arbeit aufnehmen
kann. Eingaben missen stimuliert und Ausgaben missen verglichen werden. Oft missen
auch weitere Funktionen zumindest zum Schein vorgehalten werden, z. B. wenn die Kompo-
nente Ereignisse auslést, auf deren Rickmeldung sie wartet.

Testframeworks helfen dabei, diese Aufgaben in bestimmten Umgebungen einfach und ele-
gant umzusetzen. Dass das in Embedded-Systemen nicht immer ganz einfach ist, zeigt das
Kapitel 4.5.9.

3.2.2 Integrationstest

Sobald die ersten Komponenten zusammengefihrt werden kdnnen, findet der Integrations-
test Anwendung. Wichtig ist, dass die Komponenten vorher schon erfolgreich einzeln getes-
tet wurden. Das Ziel des Integrationstests ist es, Schnittstellenfehler aufzudecken. Sobald
Komponenten zu einem gréBeren Verbund zusammengekoppelt werden, kénnen Wechsel-
wirkungen auftreten, die nicht mit dem vorhergehenden Komponententest ermittelt werden
kénnen. Dazu zahlen u.a. unterschiedlich interpretierte Daten von miteinander kommuni-
zierenden Komponenten, weil z. B. die Spezifikation von unterschiedlichen Entwicklern ver-
schieden ausgelegt wurde.

Der Integrationstest hat auch Schwachen weshalb der Komponententest keinesfalls tUber-
sprungen werden sollte. So kann beim Auftreten von Fehlerwirkungen nicht mit Sicherheit
die Ursache ermittelt werden, oder aber es ist sehr aufwandig dies zu tun. Zusatzlich dazu
kann die Schnittstelle einer integrierten Umgebung kleiner sein als die einer einzelnen Kom-
ponente, was bedeutet, dass nicht alle Funktionen im getesteten Verbund auch tatséchlich
stimuliert werden kdénnen.

3.2.3 Systemtest

Der entscheidende Schritt vom Integrationstest zum Systemtest bedeutet, dass das System
komplett zusammengebaut vorliegen muss. Anders als bei den beiden vorhergehenden Stu-
fen, wo Testtreiber einzelne Teilbereiche kontrolliert ausgeflhrt haben, kann das gesamte
System nun wie spezifiziert selbstéandig in seiner Umgebung arbeiten. Die Testumgebung
sollte dabei so &hnlich wie méglich zur spateren Produktionsumgebung sein, jedoch nicht
die Produktionsumgebung selbst, da dies verschiedene Risiken bérge.
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Der Systemtest verfolgt das Ziel, das gesamte System und seine Eigenschaften gegen die
Anforderungen zu prifen. Die Sichtweise ist dabei eher technischer Natur und die Durch-
fihrung erfolgt durch den Auftragnehmer. Auf dieser Ebene zeigt sich ob ein System an den
Kunden auslieferungsfahig ist.

3.2.4 Abnahmetest

Abgekoppelt von der technischen Sicht prift der Abnahmetest gegen die Anforderungsspezi-
fikation. Dies ist die letzte Stufe des Testens und hat ihren Fokus daher auf den Kunden bzw.
den Benutzer des Systems. Bei Auftragsentwicklungen ist es sogar Ublich, dass der Auftrag-
geber den Abnahmetest durchfiihrt, mindestens aber beteiligt wird. Ziel ist die Uberpriifung
der Akzeptanz des neuen Systems. Haufig wird auch von Akzeptanztests gesprochen. Je
nach Produkt und dessen Risiken fallt der Umfang des Akzeptanztests sehr unterschied-
lich aus. Eine speziell neu entwickelte Software, wie z.B. ein auf ein Unternehmen zuge-
schnittenes Verwaltungsprogramm, wird eher in einem grindlichen Feld- und Benutzertest
auf Akzeptanz geprift, bevor es produktiv eingesetzt wird. Ein Standardprodukt hingegen
muss auf dieser Stufe nicht aufwandig getestet werden, da Erfahrungen in der Regel mit der
Produktart schon vorliegen. Diese kénnen schon in den vorherigen Teststufen eingebracht
werden.

3.3 Testmanagement

Das Testmanagement ist verantwortlich daflr, dass die richtigen Tests zur richtigen Zeit aus-
gefiihrt werden (kénnen). Die Testauswahl und Testplanung sowie Uberwachung und Steue-
rung sind zentrale Bestandteile. Wesentliche Fragen sind:

Was muss getestet werden?
Was kann getestet werden?
Wann wird getestet?

Wer testet?

Was wird zum Testen bendétigt?
Wie viel wird getestet?

Die frlhestmdgliche Einbeziehung aller Testaktivitdten, insbesondere des Testmanage-
ments, steigert die Wahrscheinlichkeit, ein erfolgreiches Produkt fristgemal abzuliefern.
Kosten und Aufwand des Testens werden frihzeitig geschatzt und kénnen Hinweise auf
Problemfelder und Optimierungspotentiale geben. Eine entsprechende Rickmeldung an die
konstruktiven Prozesse kann genutzt werden, um Alternativen zu entwerfen, die einfacher
und damit kostenglnstiger zu testen sind. Aber auch grobe Designfehler kbnnen bei gutem
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Testmanagement friih erkannt werden. Wichtig ist die Erkenntnis, dass Testressourcen und
Personal so friih wie méglich genutzt werden, um Tests zu planen, vorzubereiten, Reviews
durchzufiihren, und Testfélle zu erstellen und zu implementieren. Ein gro3er Teil aller Tes-
taktivitdten kann schon abgearbeitet werden, bevor die eigentliche Implementierung fertig
ist. Lediglich die tatséchliche Testdurchfiihrung und Auswertung missen auf diesen Arbeits-
schritt warten.

Im Verlauf eines Projektes treten oft unvorhergesehene Dinge auf. Typisch ist z. B. eine we-
sentliche Anderung der Anforderungsspezifikation oder die Verkiirzung der Entwicklungs-
und Testzeit, weil der Liefertermins zu einem friiheren Zeitpunkt geadndert wurde. Das Test-
management muss in solchen Fallen alle benétigten Informationen bereit haben, um ab-
zuwagen, welche Schritte einzuleiten sind. Die Qualitadtsvorgaben und Richtlinien der Auf-
traggeber und Verantwortlichen missen mit den Prioritadten der geplanten Tests abgeglichen
werden, weniger wichtige Tests kdnnen dann weggefallen. Die Verantwortlichen sollten tber
das gestiegene Risiko méglichst genau informiert werden. Natirlich sind diese Informationen
und MaBnahmen nicht nur im Notfall wichtig, sondern sind auch Bestandteil ausgewogener
Projektphasen.

3.4 Testkosten

In Kapitel 3.1.3 wurde schon die anzustrebende Balance zwischen Testaufwand und Risiken
erwahnt. Um einzuschatzen, ob der Testaufwand noch gerechtfertigt ist, lohnt es sich, die
Risiken und die Anforderungen detailliert zu betrachten.

Ein Risiko ist die negative Folge eines unterlassenen Tests und kann mit seiner Eintritts-
wahrscheinlichkeit und den Fehlerkosten' beziffert werden. Dadurch kénnen Risikofélle ge-
geneinander abgewogen werden. Testfélle, die helfen, hohe Risiken zu minimieren, wiirden
eine hohe Prioritat erhalten.

In jedem Fall sollten die Anforderungen aufgrund ihrer Wichtigkeit bewertet werden. Weniger
wichtige oder sogar optionale Anforderungen kénnen in der Testplanung und im Testauf-
wand bertcksichtigt werden. Dies kann helfen, knappe Testbudgets oder enge Zeitvorgaben
umzusetzen.

In der Testplanung kann aufgrund dieser Einschatzungen eine Testmatrix (vgl. [Broekman u.
Notenboom, 2003]) erstellt werden, die hilft, die richtigen Testfélle herauszusuchen.

Die Testaktivitditen missen bzgl. ihnres Aufwands ebenfalls geschatzt werden. Erst dann kén-
nen Testkosten und Risiken gegeneinander gestellt werden. Anhand dieser Informationen

"Fehlerkosten sind die direkten oder indirekten Folgekosten einer Fehlerwirkung im produktiven Einsatz der
Software als auch die Kosten flr die Fehlerbehebung.
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und mit dem nétigen Hintergrundwissen Uber das Umfeld des Produkts und Projekts kann
es dem Testmanagement gelingen, die richtigen Entscheidungen zu féllen.

3.5 Testmethoden

Eine Testmethode beschreibt die Art, wie etwas getestet werden kann. In der Literatur wird
dabei zwischen statischen und dynamischen Tests unterschieden. Der statische Test ana-
lysiert den Sourcecode oder die Dokumente. Dies kann werkzeuggestitzt oder manuell er-
folgen. Der dynamische Test kommt am ,lebenden® Testobjekt zum Einsatz. Testdaten und
-funktionen werden kontrolliert ausgefuhrt. Im Folgenden werden die Methoden kurz vor-
gestellt, die in dieser Arbeit Verwendung finden. Detaillierte Erklarungen finden sich in den
Kapiteln, in denen die Methoden eingesetzt werden.

3.5.1 Review

Unter einem Review versteht man die Begutachtung verschiedener Dokumente bzgl. ver-
schiedener Kriterien. Damit gehért es zu den statischen Tests. [Spillner u. Linz, 2005] fih-
ren verschiedene Reviewtypen, Vorgehensweisen und Empfehlungen auf. Reviews kénnen
verschiedene Ziele haben. Wahrend eines Projektes werden Produkte oder ihre Teile begut-
achtet, d. h. Spezifikation, Sourcecode, usw. Eine andere Ebene ist das Review des Entwick-
lungsprozesses selbst. Hierbei werden Aspekte des Projektmanagements und des tatsach-
lichen Projektverlaufs reflektiert.

3.5.2 Dynamische Tests

Testverfahren, die das Testobjekt nur von auBBen betrachten, gehdren in die Kategorie der
Blackbox-Methoden. Im Gegenteil dazu beziehen die Whitebox-Verfahren den Sourcecode
des Testobjekts mit ein. Eine Mischung aus beiden Varianten ist denkbar und kommt in der
Praxis mit der Bezeichnung Greybox vor.

Zur Familie der Blackbox-Verfahren gehéren:

e Aquivalenzklassenbildung (Kap. 4.5.5)
e Grenzwertanalyse (Kap. 4.5.6)
e Zustandsbezogene Tests
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Die genannten Kapitel erkléaren und vertiefen die Methoden am Beispiel. Die zustandsbezo-
genen Tests werden fir diese Arbeit nicht benétigt. Der Vollstandigkeit halber sind hier auch
die Whitebox-Verfahren aufgefihrt. Auch diese werden nicht verwendet.

Anweisungsiberdeckung
ZweigUberdeckung

Test der Bedingungen
Pfadiberdeckung



4 Testkonzept und Durchfuhrung am
Beispiel CAN-Treiber

Nachdem in Kapitel 2 die aktuelle Testsituation bei Garz & Fricke aufgezeigt wurde und eine
Aufgabenstellung erarbeitet wurde, sowie Kapitel 3 bendtigtes Basiswissen aufgearbeitet
hat, beschaftigt sich dieses Kapitel mit den Aufgaben, die nétig sind, um die Theorie in die
Praxis umzusetzen. Testplanung und Durchfihrung werden detailliert am Beispiel des CAN-
Treibers erlautert.

Zuerst wird CAN allgemein erlautert und anschlieBend das Umfeld des Testobjektes be-
schrieben. Die benétigten Spezifikationen und Dokumente werden vorgestellt. Zum Ver-
stédndnis und genauer Kenntnis des Testobjekts wird der innere Aufbau des CAN-Treibers
beschrieben.

Dokumentierte und nachvollziehbare bzw. testbare Anforderungen existieren nicht. Es wird
daher versucht, aus allen vorliegenden Informationen und Erfahrungen aus vergangenen
Projekten die Anforderungen abzuleiten und testbar zu gestalten.

Nach der Spezifikation der Anforderungen werden geeignete Testmethoden ausgewéahlt und
die Testdurchfihrung geplant. Die Implementierung benétigt evtl. noch weitere Werkzeuge,
die ebenfalls ausgewahlt und vorgestellt werden. Die Testumgebung und Implementierung
wird ausfihrlich und mit Beispielen beschrieben.

4.1 CAN

Der CAN-Bus wird in Industrie- und Automobilbereich verbreitet eingesetzt. Die Vorteile sind
einfache Zwei-Draht-Verbindungstechnik, Verbindungsgeschwindigkeiten bis zu 1 MBit/s und
lange Ubertragungsstrecken. GroBe und lange Kabelbdume kdnnen eingespart werden, in-
dem CAN-Controller gekoppelt mit (Leistungs-) Schalteinheiten so nah wie méglich an die
Aktoren gelegt werden. Die Steuersignale kdnnen dann Uber den CAN-Bus von verschiede-
nen, weit entfernten Stellen gesendet werden. Eine ausgekligelte Bus-Arbitrierung sorgt fur
eine Multi-Master-Fahigkeit.
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Die aktuelle Spezifikation [CAN 2.0, 1991] regelt sowohl die physikalische Verbindungs-
schicht als auch das Protokoll zur Nachrichtentubertragung. Die zuverlassige Fehlererken-
nung und -behandlung hilft bei der korrekten Datenlbertragung und Busstabilitat. Das starre
Nachrichtenformat und garantierte Latenzzeiten ermdéglichen die Realisierung von Echtzeit-
systemen. Weitergehende Spezifikationen, wie z. B. [CANopen], regeln Nachrichtenformate
und Inhalte fir eine groBe Anzahl an Applikationen, Sensoren und Aktoren. Ein anderes Bei-
spiel ist [SAE J1939], das zusatzlich noch die Ausfihrung der physikalischen Verbindung,
die Baudrate uvm. detailliert festlegt.

Die Merkmale des CAN-Busses hier detailliert zu besprechen wiirde den Rahmen sprengen.
Eine sehr ausfihrliche Beschreibung der CAN-Grundlagen findet sich in der Diplomarbeit
[Schréder, 2005]. Fir die vorliegende Arbeit ist lediglich das Verstédndnis des CAN-Busses
aus Sicht der Programmierung zur zuverlassigen Nachrichteniibertragung wichtig.

Dazu sei noch die Einordnung in das ISO/OSI-Modell in Tabelle 4.1 dargestellt. Die géngigen
CAN-Controller bringen alles Nétige mit, um die Spezifikation auch in den Punkten Fehlerer-
kennung, Latenzzeiten uvm. zu erflillen. Das heif3t, die Software braucht sich im Idealfall nur
auf das Senden und Empfangen sowie ihre eigene Anwendungslogik zu konzentrieren. Die
Spalte ,CAN" deutet an, ob die Funktionalitat in Hardware oder Software bereitgestellt wird.
Weil CAN auch von sehr kleinen Systemen implementiert wird, sind die Schichten 3, 5 und
6 unnotiger Ballast, die nicht spezifiziert sind und in der Praxis auch nicht zur Anwendung
kommen.

OSI Schicht Beschreibung CAN

7 | Application Anwendungslogik Software

6 | Presentation | Umsetzung von Kodierungen (Zeichensatze, Little/Big En- | -
dian)

5 | Session Verbindungsauf- und abbau -

4 | Transport DatenUbertragung zwischen zwei Prozessen inkl. Fehler- | Hardware
behandlung

3 | Network Routing der Nachrichten, wenn mehrere Netze/Wege vor- | -
handen

2 | Data Link Zugriffskontrolle auf das Ubertragungsmedium und Feh- | Hardware
lererkennung

1 | Physical Beschreibung des Ubertragungsmediums Hardware

Tabelle 4.1: CAN im ISO/OSI-Modell

Das Nachrichtenformat ist sehr eng definiert. Es enthalt die Adresse, maximal acht Datenby-
tes und einige zusétzliche Informationen zur Steuerung und Fehlererkennung. Die Adresse
ist bei CAN 2.0A 11 Bit breit. CAN 2.0B definiert dagegen 29 Bit Adressbreite. Im Folgenden
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werden die Begriffe STANDARD (11 Bit) und EXTENDED (29 bit) fir Adressen oder Nach-
richten benutzt. Da der CAN-Bus nur eine logische Leitung hat (das Signal wird differentiell
Ubertragen), auf der alle Teilnehmer ihre Kommunikation synchronisieren miissen, bietet er
eine sog. Arbitrierung Uber die Adresse an. Teilnehmer prifen zuerst, ob die Leitung frei ist,
bevor sie mit dem Senden anfangen. Sollten zwei Teilnehmer gleichzeitig anfangen, setzt
sich die kleinere Adresse auf dem Bus durch und die gréBere Adresse muss es spater noch-
mal versuchen. Mit Adresse ist hier stets die Zieladresse gemeint. Eine Quelladresse ist im
CAN-Protokoll nicht spezifiziert. Eine CAN-Nachricht enthalt zusatzlich noch die Information
Uber die Lange der enthaltenen Datenbytes, eine CRC-Priifsumme’ und andere Steuerin-
formationen, um die sich die Hardware selbstandig kimmert. Die Software lbergibt in der
Regel nur die Adresse, die Lange und die Datenbytes selbst an den CAN-Controller. Wenn
Fehler auftreten, kimmert sich ebenfalls der Controller darum, die anderen Teilnehmer mit
einem Error-Frame zu benachrichtigen und notfalls sich selbst in einen passiven oder Bus-
Off-Zustand zu versetzen.

4.2 Anforderungen

Die Einsatzgebiete des Jupiters mitsamt CAN-Option sind vielféltig. Ein Grofteil der Kun-
den nutzt den CAN-Bus jedoch um direkt mit angekoppelten Buskomponenten zu sprechen.
Beispiele sind Klimageratesteuerungen oder dezentrale Mess- und Bedieneinheiten mit der
Ankopplung einer zentralen Steuerung tber CAN. Das Jupiter kann damit als Master und als
Slave eingesetzt werden.

Ublicherweise verlangt ein Kunde die Erfiillung der [CAN 2.0, 1991] Spezifikation. Dies ist
durch das Einsetzen eines CAN 2.0 kompatiblen Controllers schon weitestgehend erfllt.
Die verwendete Hardware, der SUA1000 von NXP (ehemals Philips), halt sich ebenfalls an
diese Spezifikation. Der Treiber muss nun die Funktionalitat dieses Bausteins der Applikation
zur Verfigung stellen.

Daruber hinaus ist es einigen Kunden wichtig, die Prioritdt der CAN-Verarbeitung als beson-
ders hoch anzusehen. Daraus lasst sich schlieBen, dass der Kunde zeitkritische Aufgaben
realisieren méchte. Wiinschenswert ware hier eine weitere Beschreibung des Kundensys-
tems und seiner Echtzeit-Eigenschaften. Aus Erfahrung heraus kommt es leider haufig vor,
dass dieser Teil aus Sicherheitsgriinden unter Verschluss gehalten wird, oder aber der Kun-
de hat selbst keine weiteren Vorstellungen bzgl. dieser Anforderungen, auB3er, dass es eben
,schnell“ sein muss. Dieser Umstand wird in 4.2.3 und 4.6.5 aufgegriffen.

'Cyclic Redundancy check (CRC)
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Einige Kunden kaufen zusétzliche CANopen-Bibliotheken, um auf gangige Aktoren und Sen-
soren zuzugreifen. Zugekaufte Komponenten, wie CANopen-Bibliotheken, sollen nicht Be-
standteil des Lieferumfangs sein und werden damit auch nicht getestet.

4.2.1 Requirementstracing

Anforderungen muissen gewisse Eigenschaften haben, damit Testen sinnvoll méglich ist. In
erster Linie mUssen diese vorhanden und niedergeschrieben sein, was im Beispiel CAN
schon mal nicht der Fall ist. Weiterhin missen Anforderungen das Testen von vornherein
berticksichtigen. Bei der Testdurchfiihrung und danach wird sich immer die Frage stellen, ob
gewisse Testfalle genligen, um das gewtinschte Ergebnis oder Sicherheit zu erreichen oder
ob es noch an einigen Stellen mangelt und wenn ja, an welchen. Dazu missen Anforderun-
gen formalisiert und feingliedrig aufgesplittet werden.

Jeder Anforderungspunkt wird zundchst mit einer ID versehen damit auch in den folgenden
Kapiteln oder weiteren Dokumenten exakt auf bestimmte Anforderungen verwiesen werden
kann. Weitere Metainformationen helfen bei der Strukturierung der Anforderungen in der
Planungsphase sowie spater bei Informationsverfolgung und Kontrolle wahrend der Durch-
fihrung. Informationen zum Status und zur Prioritat sind nitzlich. Ganz wichtig ist neben der
Anforderungsbeschreibung selbst auch die Beschreibung, wann die Anforderung erfullt ist.
Kriterien, Kennzahlen oder Szenarien sind typische Angaben dafir.

GroB3e Projekte erfordern Werkzeugunterstiitzung zum Anforderungsmanagement. Ein ver-
breitetes Werkzeug ist [DOORS]. Es speichert alle Anforderungen in einer Datenbank ab.
Zugehoérige Informationen kann es daher leicht verknupfen. Verschiedene Reports lassen
sich mit einem einstellbaren Detaillierungsgrad als Word-Dokument erstellen. Seine Starken
kann die Software ausspielen, wenn es im Verbund mit Modellierungswerkzeugen eingesetzt
wird. Der Hersteller Telelogic bietet eine Reihe solcher Werkzeuge an, das gréBte ist u.a.
Rhapsody. Formalisierte Anforderungen werden in das Modellierungswerkzeug Ubernom-
men. Die Schritte und Modelle im Softwaredesign referenzieren dann die Anforderungen.
Andersherum kénnen Modellierungs- und Testwerkzeuge Rickmeldungen an das Anforde-
rungsmanagement geben und Statusinformationen, Referenzen uvm. zurlickspielen. Durch
die starke Vernetzung wird das Auffinden von zugehdérigen Informationen Gber den gesamten
Entwicklungsprozess vereinfacht bzw. Uberhaupt erst ermdglicht.

Sowohl fur diese Arbeit als auch fir Garz & Fricke kommt DOORS aus Kostengriinden nicht
in Betracht. Das Requirementstracing soll aber trotzdem mit einfachen Mitteln stattfinden.
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4.2.2 Anforderungsliste

Die Anforderungsliste fuhrt alle bisher gesammelten Anforderungen formalisiert auf. Das
Feld Ursprung verweist auf die Quelle, wo die Anforderung entstanden ist. Die Beschreibung
bzw. Kriterien geben konkrete Anhaltspunkte, wann ein Test erfolgreich abgeschlossen
wurde. Die Qualitatsmerkmale sind an die ISO 9126 angelehnt. Diese wurden in Abschnitt
3.1.4 eingefihrt. Der Status dokumentiert den aktuellen Erflllungsgrad der jeweiligen Anfor-
derung und referenziert die benétigten Testfélle.

ID / Ursprung / Prioritat:
Anforderung:

Beschreibung / Kriterien:

Qualitatsmerkmal:

ID / Ursprung / Prioritat:
Anforderung:

Beschreibung / Kriterien:

Qualitatsmerkmal:

ID / Ursprung / Prioritat:
Anforderung:

Beschreibung / Kriterien:

Qualitatsmerkmal:

ID / Ursprung / Prioritat:
Anforderung:

Beschreibung / Kriterien:

Qualitatsmerkmal:

ID / Ursprung / Prioritat:
Anforderung:

Beschreibung / Kriterien:

Qualitatsmerkmal:

A001 / System / Hoch

Initialisierung der Hardware

Treiber kann von Applikation gedffnet und bedient werden.
Funktionalitat

A002 / CAN 2.0/ Hoch

Nachrichten senden

Erfolgreich, wenn eine gesendete Nachricht an einer Gegenstelle feh-
lerfrei ankommt.

Funktionalitat

A003 / CAN 2.0 / Hoch

Nachrichten empfangen

Erfolgreich, wenn eine Nachricht fehlerfrei empfangen werden kann,
die von Gegenstelle gesendet wurde.

Funktionalitat

A004 / CAN 2.0 / Hoch

Nachrichtenformat sowohl STANDARD als auch EXTENDED
Nachrichten in diesen Formaten missen gesendet und empfangen
werden kdnnen.

Funktionalitat

A005/ CAN 2.0/ Hoch

Gangige Baudraten einstellen: 10, 20, 50, 100, 125, 250, 500, 1000
kBit/s

Erfolgreich, wenn der Controller auf die gewlinschte Baudrate einge-
stellt werden kann und fehlerfrei mit jeder Baudrate mit Gegenstellen
kommunizieren kann.

Funktionalitat
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ID / Ursprung / Prioritat:
Anforderung:

Beschreibung / Kriterien:

Qualitatsmerkmal:

ID / Ursprung / Prioritat:
Anforderung:

Beschreibung / Kriterien:

Qualitatsmerkmal:

ID / Ursprung / Prioritat:
Anforderung:

Beschreibung / Kriterien:

Qualitatsmerkmal:

ID / Ursprung / Prioritat:
Anforderung:

Beschreibung / Kriterien:

Qualitatsmerkmal:

ID / Ursprung / Prioritat:
Anforderung:

Beschreibung / Kriterien:

Qualitatsmerkmal:

ID / Ursprung / Prioritat:
Anforderung:

Beschreibung / Kriterien:

Qualitatsmerkmal:

ID / Ursprung / Prioritat:
Anforderung:

Beschreibung / Kriterien:

Qualitatsmerkmal:

A006 / Kunde / Niedrig

Kundenspezifische Baudraten einstellen

Erfolgreich, wenn die Parameter zur Einstellung der Baudrate direkt im
Controller gesetzt werden kénnen. Eine Uberpriifung ob Kommunika-
tion mdglich, ist nicht notig, da Realisierung aufwéandig und Funktion
sehr selten gefordert wird.

Funktionalitat

A007 / Kunde / Niedrig

Stromsparmodus unterstiitzen

Der Stromsparmodus des SJA1000 soll ein- und ausgeschaltet werden
kénnen.

Funktionalitat

A008 / Kunde / Niedrig

Aufwachen aus dem Stromsparmodus

Nach Erhalt einer CAN-Nachricht muss das Gerat aufwachen.
Funktionalitat

A009 / Kunde / Hoch

Benachrichtigung der Applikation bei Ankunft neuer Nachrichten

Das Empfangen von Nachrichten muss ohne Busy-Waiting funktionie-
ren.

Funktionalitat

A010 / Kunde / Hoch

Benachrichtigung der Applikation bei Auftreten von Fehlern

Fehler missen der Applikation sofort mitgeteilt werden kdnnen, ohne
das die Applikation mittels Busy-Waiting darauf wartet.

Funktionalitat

A011 / Kunde / Mittel

Einstellung der Empfangsfilter

Es werden nur Nachrichten in einem bestimmten Adressbereich emp-
fangen.

Funktionalitat

A012 / Kunde / Mittel

Echtzeitféhigkeit

Reaktionszeit beim Empfangen einer Nachricht vergleichbar mit ande-
ren Teilen des Systems und der Systemperformance. Typ. unter 1 ms.
Effizienz
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ID / Ursprung / Prioritat:
Anforderung:

Beschreibung / Kriterien:

Qualitadtsmerkmal:

ID / Ursprung / Prioritat:
Anforderung:

Beschreibung / Kriterien:

Qualitatsmerkmal:

ID / Ursprung / Prioritat:
Anforderung:

Beschreibung / Kriterien:

Qualitatsmerkmal:

ID / Ursprung / Prioritat:
Anforderung:

Beschreibung / Kriterien:

Qualitatsmerkmal:

A013 / Kunde / Mittel

Fehlertoleranz

Nachdem Busfehler aufgetreten sind, kann das System zuriickgesetzt
werden um anschlieBend weiter zuarbeiten.

Zuverlassigkeit

A014 / System / Hoch

Stabile Initialisierung auch wenn SJA1000 nicht vorhanden.
Betriebssystem bootet stabil und genauso schnell auch auf der Jupiter-
Variante ohne SJA1000.

Funktionalitat

A015 / Kunde, Garz & Fricke / Mittel

Verstandlichkeit und Benutzbarkeit der API.

Kunde kann sich schnell und gezielt einarbeiten, ohne auf Support von
Garz & Fricke angewiesen zu sein.

Benutzbarkeit

A016 / System / Niedrig

Treiber soll auch auf andere Systeme portierbar und testbar sein.
Beim Portieren auf andere Systeme darf kein gro3er Aufwand entste-
hen.

Anderbarkeit, Ubertragbarkeit

4.2.3 Nicht-Funktionale Anforderungen

Funktionale Anforderungen kénnen meistens einfach beurteilt werden: Funktion erfillt oder
nicht erfullt. Ein GroBteil der Anforderungen des CAN-Treibers stellt funktionale Anforderun-

gen dar.

Nicht-Funktionale Anforderungen bedlrfen genauerer Betrachtung und Abwagungsprozes-
se. Die Anforderungen A012, A013, A015 und A016 fallen in diese Kategorie. Das Erreichen
einer nicht-funktionalen Anforderung kann oft nicht eindeutig bestimmt werden. Die Auftei-
lung in entsprechende Kategorien, wie sie in Kapitel 3.1.4 eingeflihrt wurden, ist daher hilf-
reich. Alle weiteren Uberlegungen miissen im Kontext der jeweiligen Umgebung stattfinden.
Das Thema Fehlertoleranz und die Bedeutung fiir den CAN-Treiber wird im Kapitel 4.6.4 er-
lautert. Die Effizienz des Systems wird in Kapitel 4.6.5 beleuchtet. Die Punkte Anderbarkeit
und Ubertragbarkeit werden im Kapitel 4.7 behandelt.
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4.3 Aufbau

Der CAN-Treiber fiir Windows CE 5.0 ist als sogenannter Streaminterface-Treiber implemen-
tiert. Zur Laufzeit wird dieser Treiber in einen separaten Prozess fiir Treiber (device.exe) ge-
laden. Dadurch wird ein Speicherschutz zur Anwendung hin realisiert: Die Anwendung kann
bei Gblichen Programmierfehlern (Zeigerfehler) nicht den Treiber beeintrachtigen. Andersher-
um kann der Treiber auch nicht die Daten der Anwendung manipulieren. Dieses Design hilft
bei der Umsetzung der Anforderung A013 (Zuverlassigkeit, Seite 45). Wenn Fehler in diesen
Systemteilen auftreten, beeinflussen sie in aller Regel nicht den Rest des Systems.

Das Streaminterface erlaubt es mithilfe des Betriebssystems Daten und Befehle der Anwen-
dung an den Treiber zu Ubergeben und Ergebnisse wieder bereitzustellen. Zehn generische
Funktionen muss ein Treiber dafir bereitstellen:

Init, Open, Close und Deinit
Read, Write und Seek
IOControl

PowerUp und PowerDown

Nicht alle Funktionen missen mit Inhalt geflllt sein. So nutzt der CAN-Treiber nicht die Funk-
tionen Read, Write und Seek zur L"Jbergabe der Daten, sondern die Funktion 1OControl.
Diese kann aufgrund eines zusétzlichen Parameters mehrere Aktionen unterscheiden. Die
Ubergabe der Daten erfolgt typenlos. Anwendung und Treiber miissen dabei dieselbe Spra-
che sprechen, d.h. gleiche Definitionen fur den Aktionstyp und Datentypen. Fur gewéhnlich
wird diese Schnittstelle aufgrund ihrer etwas aufwandigeren Programmierweise und damit
auch etwas héheren Fehleranfélligkeit mit eigenen Funktionen gekapselt. Diese Funktionen
stellen dann die Schnittstelle fur die Anwendung dar, die API. Sie haben einen passenden
Namen und kénnen die Datentypsicherheit besser gewahrleisten als das generische Strea-
minterface.

Der CAN-Treiber bringt eine solche APl mit, sie stellt alle Funktionen bereit, um den CAN-
Baustein méglichst komfortabel zu bedienen. Ublicherweise, und so auch in diesem Fall,
werden nur diese Funktionen dokumentiert. Die Schnittstelle zwischen APl und Treiber ist
eine interne, die die Anwendung nicht zu interessieren braucht.

Die CAN-API stellt folgende Funktionen zur Verfligung:

CanCreateDevice
CanCloseDevice
CanTransmitMessage
CanReceiveMessage
CanGetBaudrate
CanSetBaudrate
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CanGetBittiming
CanSetBittiming
CanGetAddressfilter
CanSetAddressfilter
CanReset
CanGetStatus
CanReadRegister
CanWriteRegister

Die detaillierte Schnittstellenbeschreibung befindet sich als Inline-Dokumentation im Header
der CAN-API (siehe Anhang B.1).

Die Abbildung 4.1 verdeutlicht den Aufbau und die Einbettung der CAN-API, des Treibers und
der Hardware im Windows CE 5.0. Das Betriebssystem sorgt fur die Trennung der beiden
Prozesse Device.exe und Applikation.exe und stellt gleichzeitig Methoden zum Datenaus-
tausch zwischen diesen beiden Komponenten zur Verfligung. Die API benutzt diese Metho-
den um die Applikationsanforderungen an den Treiber weiterzugeben. Der Treiber greift in
der Regel direkt auf die Register der Hardware zu. Es sind komplexere Strukturen wie PCI?,
ISA® oder auch andere Busstrukturen denkbar, die zwischen Treiber und Zielhardware sitzen,
doch auf dem Jupiter ist die Hardware ,memory mapped* in den physikalischen Adressraum
der CPU eingebunden. Der Treiber ist verantwortlich dafiir, dass er beim Initialisieren den
richtigen Speicherbereich vom Betriebssystem anfordert. Zur Verifikation wird eine ,Detect"
Routine verwendet, die anhand einiger Registerwerte der Hardware entscheidet, ob der rich-

2Peripheral Component Interconnect (PCl)
3Industry Standard Architecture (ISA)

Applikation.exe

CAN API DLL

Betriebssystem

Device.exe

CAN Treiber DLL

Hardware
SJA1000

Abbildung 4.1: Struktur und Umgebung der CAN-Software
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tige Hardwarebaustein gefunden wurde. Wenn dies fehlschlagt, wird der Treiber wieder ent-
laden und kann von keiner Applikation mehr ge6ffnet werden. Auf einer Debug-Schnittstelle
gibt er dabei eine Nachricht aus, ob der SJA1000 gefunden wurde. Dies wird spater genutzt
werden, um die Anforderungen A001 (Initialisierung, Seite 44) und A014 (Initialisierung ohne
SJA1000, Seite 46) zu Uberprifen.

4.4 Teststrategie

Bisher wurden alle Informationen zusammengetragen und erlautert, die zur Erstellung der
Tests nétig sind. In diesem Abschnitt wird eine Strategie gesucht, die am geeignetsten far
den CAN-Treiber erscheint. Es geht um die Auswahl passender Tests unter Berlicksichti-
gung der Anforderungen und Wirtschaftlichkeit. Jeder Test kostet Geld, ob in der Planung
oder Durchfihrung. Den Aufwand und damit auch die Kosten zu minimieren ist ein wirt-
schaftliches Interesse, um ein Produkt erfolgreich verkaufen zu kénnen. Viele Testmethoden
haben eine gewisse Uberlappung ihrer Abdeckung und Testen andere Teile des Systems
implizit mit. Eine gute Kombination aus Testféllen erlaubt es, einen guten Kompromiss zwi-
schen Testaufwand und Produktrisiko (siehe Abschnitt 3.1.3) zu finden. Die Ermittlung der
besten Strategie folgt der Vorgehensweise der Risk-based test strategy aus [Broekman u.
Notenboom, 2003].

4.4.1 Anforderungsbewertung

Bereits im Kapitel 3.1.4 wurden die Anforderungen auf Qualitdtsmerkmale abgebildet. Die
Einteilung in abstrakte Klassen hilft dabei, eine Vielzahl von Anforderungen zu betrachten.

Die Anforderungsliste aus Kap. 4.2.2 umfasst 16 Punkte. Dies mag im Verhaltnis zu ande-
ren Projekten noch eine eher kurze Liste sein. Fir den CAN-Treiber existieren entsprechend
vorgefestigte Umgebungen und Dokumente ([CAN 2.0, 1991], CAN-API-Dokumentation im
Anhang B), sodass diese im Zweifel immer herangezogen werden kénnen. Dies ermdglicht
eine knappe Anforderungsliste. Fir Komponenten oder Projekte mit gré3erem Funktions-
umfang oder weniger stark spezifiziertem Umfeld wiirde eine Anforderungsliste wesentlich
langer ausfallen.

Um eine bessere Vorstellung von dem Endprodukt zu erhalten, kénnen die Qualitdtsmerkma-
le relativ zueinander gewichtet werden. Die Informationen sollten zu einem Teil aus der An-
forderungsliste stammen. Anforderungspunkte mit einer hohen Prioritat sollten sich in einer
hohen Gewichtung ihrer Anforderungsklasse wiederfinden. Der andere Teil der Informatio-
nen zur Gewichtung sollte aus der Erfahrung und Fingerspitzengefihl der Verantwortlichen
kommen. So gibt es durchaus Produkte, die in einem Bereich eine ganz hohe Anforderung
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haben, wie z.B. sicherheitsrelevante Aspekte, die eine sehr kurze Reaktionszeit des CAN-
Treibers erfordern wirden. Wenn diese nicht erflllt werden wirden, so kénnte auch das Pro-
dukt nicht eingesetzt bzw. verkauft werden. In einem solchen Fall sollten sich Testaktivitaten
besonders auf diese wichtigen Merkmale konzentrieren.

Die Bewertungen der Qualitatsmerkmale des CAN-Treibers sind in der Tabelle 4.2 einge-
tragen. Sie werden im nachsten Kapitel dazu verwendet, den Fokus auf entsprechend ge-
eignete Testmethoden bzw. Stufen zu legen. Die hohe Bedeutung der Funktionalitat (40 %)
ist nicht ungewdhnlich. Ein Softwareprodukt hangt in den meisten Fallen von seiner Funk-
tionalitat ab. Trotzdem mag es Ausnahmen geben, wie z.B. das Erstellen eines Prototypen,
der nur auf Benutzbarkeit geprift werden sollte. Die weitere Verteilung der nicht-funktionalen
Klassen zeigt in diesem Fall, dass Zuverlassigkeit und Effizienz etwas wichtiger als die Be-
nutzbarkeit eingeschatzt werden, da die spateren Benutzer der API Programmierer sind und
in der Regel auch eine gewisse Erfahrung im Umgang mit diesen Systemen mitbringen. Die
Benutzbarkeit dieser APl ist nur sehr selten ein Kriterium, das beim Kauf herangezogen wird.
Die Anderbarkeit und Ubertragbarkeit haben eine sehr niedrige Prioritét, sollten jedoch nicht
vollig auBBer Acht gelassen werden, da dies in zukunftigen, hausinternen Projekten Kosten
einsparen kann.

4.4.2 Strategie-Matrix

Hq X () = rem
= (@) x Q ©
Sl2l s |55
S|®|R|g 3| g
2l | 3| 2| 8|t
S|z15/c/ 2 8
LN |mo|W|:<|D
Relative Bedeutung (%) 40 | 15| 10| 15| 5 | 5
Komponententest ++ | +
Review ++ ++ | +
Software-Integrationstest +
Hardware/Software-Integrationstest | + + | ++
Systemtest ++ | + ++
Akzeptanztest + +
Feldtest +

Tabelle 4.2: Bewertung der Anforderungskriterien und Testauswabhl

Die Tabelle 4.2 listet zu den Qualitatskriterien alle Teststufen auf. Die Aktivitat Integrationstest
wird zusétzlich nochmal in Software- und Hardware-/Software-Integration aufgeteilt, um die
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Abhangigkeiten zur Hardware deutlich zu machen. Besonders geeignete Tests werden mit
++ gekennzeichnet. Tests, die ein Qualitdtsmerkmal implizit testen, haben ein einfaches + als
Eintrag. Ein leerer Eintrag bedeutet, dass der Test ein Qualitdtsmerkmal nicht ausreichend
prifen kann.

Zusammen mit der Gewichtung I&sst sich ablesen welche Tests besonders wichtig sind und
auf welche bei Bedarf auch verzichtet werden kann. Es wird in vielen anderen Projekten sehr
ahnlich aussehen. Die Funktionalitat lasst sich mit einer Reihe von Tests abprifen, beson-
ders geeignet erscheinen jedoch der Komponententest und der Systemtest. Der Komponen-
tentest prift auf niedrigster Ebene die Funktion sehr detailliert. Implementierungsfehler fallen
mit einer groBen Wahrscheinlichkeit auf. Designfehler dagegen werden erst im Systemtest
sichtbar, wenn wirklich alle Teile zusammengekoppelt in der Zielumgebung ihre Arbeit ver-
richten sollen. Grobe Designfehler kdnnen die Funktion eines Systems beeintrachtigen.

Als weitere sinnvolle Tests fur die nicht-funktionalen Anforderungen erweisen sich in diesem
Fall das Review und der Hardware/Software-Integrationstest. Die Anforderungen A015 und
A016 (Seite 46) kénnen nur sinnvoll mit einem Review geprift werden. Die Benutzbarkeit
einer API ist aus der Sicht eines Programmierers zu beurteilen, weshalb ein Review mit
anderen Programmierern Versténdlichkeitsprobleme in der Schnittstelle und Beschreibung
schnell aufdecken kann. Die Anforderung A016 spricht Anderbarkeit und Ubertragbarkeit
gleichwertig an. Das Design und die Implementierung des Treibers sollten besonders auf
Versténdlichkeit hin geprift werden, damit die Software spéater auch von anderen Program-
mieren gepflegt, gedndert oder Ubertragen werden kann. Teile, die bei einer Portierung als
aufwéandig erkannt werden, sollten zwar dokumentiert und diskutiert werden, aber weitere
Schritte sind aufgrund der niedrigen Prioritat nicht nétig.

Die Anforderung der Effizienz I&sst sich in den Phasen Hard- und Software-Integrationstest
und Systemtest priifen. Um die Performance und Reaktionszeit messen zu kénnen, missen
in der Regel mehrere Komponenten zusammengeschaltet werden. In diesem Fall spielt die
Hardware ebenfalls eine wesentliche Rolle.

Obwohl der Systemtest in den bisherigen Uberlegungen als geeignetes Mittel erscheint,
bleibt es eine Definitionsfrage, ob ein Systemtest fir ein OEM-Produkt, wie es das Jupiter
ist, durchflhrbar ist.

e Aus Sicht der CAN-Funktionalitat gehért zu einem vollstandigen System die Anwen-
dung eines Kunden, die API, der Treiber, das Betriebssystem, der CAN-Controller, die
weitere Hardware, die CAN-Verbindung und angeschlossene CAN-Geréate mit passen-
der Anwendungsfunktionalitat.

e Insbesondere die Anwendung liegt aber bei Garz & Fricke nicht vor. Das heif3t, die er-
reichbare Teststufe bei Garz & Fricke kann nur der Integrationstest sein.
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e Aus Sicht des Produktes Jupiter wiederum, wiirde das Zusammenarbeiten aller sei-
ner Teile mit anderen Systemen schon als Systemtest angesehen werden kdnnen.
SchlieBlich ist es dann schon ein Produkt, welches seine Anforderungen erflllt und als
Ganzes verkauft wird. Die Unterscheidung zum Integrationstest wére allerdings, wenn
Uberhaupt, minimal.

Hier wird sich flr die erste Argumentationslinie entschieden. Ein Systemtest ist aus Sicht
der CAN-Funktionalitat erst méglich, wenn die Anwendung und ihre Anforderungen néher
spezifiziert werden und die Umgebung (angeschlossene Geréte) vorgegeben wird. Der aus-
zuwahlende Test kann damit nur der Integrationstest sein.

Der zuletzt genannte Punkt hat auch einige wirtschaftliche Aspekte. Aus Sicht von Garz & Fri-
cke kann es durchaus als positiv betrachtet werden, dass weitere Spezifikationen nicht vor-
liegen. Der Kunde muss diese erstellen, implementieren und auch testen. Da die Verantwor-
tung flr das Endprodukt beim Kunden liegt, kann Garz & Fricke den Testaufwand reduzieren
und damit Geld sparen. Erst wenn der Kunde Fehler im CAN-Modul findet, wird er sich wie-
der an Garz &Fricke wenden und eine L&ésung erwarten. In der Regel haben Kunden zu
diesen Zeitpunkten eine sehr rigide Erwartungshaltung und werden Druck austben, da ihr
Projekt moglicherweise in Verzug gerat. Garz & Fricke muss dann in der Lage sein, innerhalb
kurzer Zeit eine Fehlerbehebung durchzuflihren oder zumindest andere Lésungsvorschlage
zu prasentieren. Das hat wiederum Einfluss auf die Zeitplanung bei Garz & Fricke, weshalb
es im Nachhinein doch Kosten verursacht. Wenn Garz & Fricke nicht auf Kundenforderun-
gen zu diesem Zeitpunkt reagiert, schlagt das in jedem Fall in Vertrauensverlust nieder oder
kann im schlimmsten Fall sogar Kundenverlust bedeuten. Da das Jupiter ein OEM-Produkt
mit Standardbetriebssystem und Standardschnittstellen ist, ist es in der Regel auch schnell
austauschbar.

Diese Uberlegungen zielen auf den Testaufwand ab. Fiir den konkreten Fall lasst sich eine
Strategie ableiten. Fehlerwirkungen, die mit hoher Wahrscheinlichkeit groBen Aufwand bei
der Fehlerbehebung produzieren, sollten nicht mehr im Feld auftreten. Zu diesen Kategori-
en gehort das Senden und Empfangen der Nachrichten. Das Zeitverhalten sollte untersucht
werden, um Kundenanforderung bzgl. glsEchtzeitanwendungen von vornherein richtig ein-
schéatzen zu kénnen.

4.4.3 Testplanung

Die Vorgehensweise und Rahmenbedingungen der anstehenden Tests missen geplant wer-
den. Der Lebens- und Projekizyklus eines Produktes hat gro3en Einfluss darauf, wann wel-
che Tests durchzuflihren sind. Dabei wird beachtet, dass der CAN-Treiber in einer Produktli-
nie eingesetzt wird und jederzeit in neuere Projekte wie Produkte eingebettet werden kann.
Tests missen dann Ubertragen und wiederholt werden kénnen.
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Von wem die Planung und Durchflhrung der Tests vorgenommen wird, ist ebenfalls ent-
scheidend und sollte in der Planung beachtet werden. Da einzelne Personen evil. noch nicht
zugeordnet werden kénnen bedient man sich Rollen. Bei Garz & Fricke ist dieses zuséatzlich
eingeschrankt durch ein kleines Entwicklungsteam in diesem Bereich. Ausgewiesene Test-
spezialisten und hauptberufliche Tester haben sich noch nicht herausgebildet. Flir dieses
Beispiel werden die Rollen Entwickler (Autor einer Komponente oder Durchflhrender einer
Implementierung), erfahrener Entwickler und Projektleiter ausreichen massen.

Die strategischen Entscheidungen Uber die geeigneten Tests wurden im vorherigen Kapi-
tel auf die Komponententests, Review und Integrationstests festgelegt. In diesem Abschnitt
kommt noch die Forderung der Wiederholbarkeit, welche mit den Regressionstests in Angriff
genommen wird. Diese werden im Kapitel 5.1 naher beschrieben.

e Die Komponententests prufen in erster Linie die API-Funktionalitat. Sie finden idealer-
weise wahrend der Entwicklung statt. Im aktuellen Beispiel ist der CAN-Treiber bereits
fertiggestellt. Es soll insbesondere die API auf Fehler gepriift werden. Nach jeder An-
derung am Sourcecode missen diese Tests wiederholt werden. Der Entwickler des
CAN-Treibers ist flr die Erstellung und Durchfihrung dieser Tests verantwortlich.

e Die Integrationstests prifen die Kommunikation und andere CAN-Funktionalitédten
im Zusammenspiel mit anderen angeschlossenen Teilnehmern. Ein exemplarisches
CAN-Gerét ist als Gegenstelle zu definieren und aufzusetzen. Reaktionszeiten (A015)
sind aufzunehmen und zu beurteilen. Die Durchfihrung erfolgt vom Entwickler der
Komponente. Die Tests werden wiederholt, wenn sich wesentliche Parameter oder die
Zusammenstellung des Betriebssystems oder der Hardwareplattform andern.

e Ein Review wird mit dem Ziel durchgefiihrt, die Benutzbarkeit und Verstandlichkeit der
API fiir Kunden, sowie die Anderbarkeit und Ubertragbarkeit des Treibers zu beurtei-
len. Der Zeitpunkt kann parallel zum Integrationstest sein, da schon etwas Erfahrung
im Umgang mit der Schnittstelle zu einer besseren Beurteilung fihren kann. Das Re-
view sollte von einem Moderator, einem erfahrenen Entwickler und dem Entwickler des
CAN-Treibers durchgefihrt werden.

e Alle Tests sollten weitestgehend in einen automatischen Ablauf integriert werden. Da-
bei ist zu unterscheiden zwischen den Tests fur die Entwicklung und den Tests fir
die Produktion. Alle Entwicklungstests sollen einen hohen Wiederverwendungsgrad
haben, damit spater bei den Hardwaretests der Produktion nicht doppelter Aufwand
entsteht. Diese Schritte werden vom Komponentenentwickler in Zusammenarbeit mit
dem Projektleiter durchgefiihrt. Im Falle der Hardwaretests ist der Testverantwortliche
der Produktion mit einzubeziehen.
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4.5 Komponententest

Der Komponententest wurde grundlegend in Kapitel 3.2.1 vorgestellt. In diesem Abschnitt
erfolgt die Betrachtung des CAN-Treibers auf der Komponentenebene. Methoden zur Test-
fallerstellung werden vorgestellt und angewandt. Auch die bendtigte Umgebung spielt eine
groB3e Rolle, da es zum ersten Mal um die Ausfiihrung von Testféllen geht. Die Realisierung
der Testfélle und aller Hilfsmittel wird in diesem Abschnitt detailliert beschrieben.

4.5.1 Testobjekt

Der Test des CAN-Treibers auf Komponentenebene konzentriert seine Testaktivititen aus-
schlieBlich auf den Treiber. Das Testobjekt ist der gesamte CAN-Treiber.

An dieser Stelle sei angemerkt, dass dieser aus einer Treiber-DLL und einer API besteht.
Jede flirr sich genommen stellt eine eigene Komponente dar und kdnnte separat getestet
werden. Die Implementierung der API-DLL ist jedoch nur eine Kapselung der komplexeren
Schnittstelle des Streaminterface-Treibers (vgl. 4.3). Sie hat keine eigene Intelligenz. Die
meisten Funktionen der API rufen ihr Pendant im Streaminterface auf. Das Testen einer
solchen Kapselungsschicht ist nicht besonders sinnvoll. Auf der anderen Seite, das Testen
des CAN-Treibers am komplexeren Streaminterface verursacht einen héheren Aufwand und
macht ebenfalls keinen Sinn, wenn eine angepasste Schnittstelle zur Verfligung steht. Hinzu
kommt, dass die Schnittstelle zwischen API und Treiber-DLL nicht dokumentiert ist. Sie kann
sich bei neueren Versionen andern, ohne dass die APl gedndert werden muss. Das wtirde
wiederum bedeuten, dass die Komponententests auf dieser Ebene ebenfalls nachgezogen
werden missen.

Aus diesen Grinden wird der gesamte CAN-Treiber als einzige Komponente und Testobjekt
angesehen. Beide Teile werden somit gleichzeitig auf Fehler geprift. Treten Fehler auf, so
bedeutet das aber, dass stets ermittelt werden muss, in welcher Schicht die Ursache liegt.
Die erste Prifung bei einem Debug-Lauf sollte dann immer die Parameteriibergabe zwischen
diesen beiden Schichten im Auge haben. Erfahrungsgemaf passieren bei der Datenliberga-
be immer wieder kleinere Fehler, da die Typsicherheit an dieser Stelle fehit.

4.5.2 Testumgebung

Die Ausfihrung der Tests findet auf dem Zielgerat statt. Anders als bei typischen Kompo-
nententests, z. B. in objektorientierten Umgebungen, wird die Komponente nicht isoliert aus-
gefuhrt. Damit ist ein wesentliches Merkmal eines Komponententests nicht erflllt und die
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Grenze zum Integrationstest ist verwischt. Es gibt jedoch gute Griinde diesen Weg einzu-
schlagen, welche im Folgenden erlautert werden.

Der CAN-Treiber bietet auf der einen Seite eine API, mit deren Hilfe die Hardware gesteuert
werden kann. Zur Bedienung der API werden Testfélle erstellt, die den Treiber &hnlich bedie-
nen, wie eine Applikation dies spater tun wirde. Auf der anderen Seite des Treibers steht die
Hardware. Der Treiber schreibt auf Anforderung der Applikation bestimmte, umgesetzte Wer-
te in die Hardware. Ein Testfall wiirde also eine API-Funktion ausflihren und kontrollieren, ob
die korrekten Werte vom Treiber geschrieben wurden. Wirde man den Treiber isoliert aus-
fihren, musste die Hardwareumgebung zu einem groBBen Teil simuliert werden. Ohne dass
die Hardwareregister ein bestimmtes Verhalten aufweisen, wiirde der Treiber noch nicht ein-
mal starten. Das Simulieren der Hardwareeigenschaften ist sehr aufwandig und damit nicht
durchflhrbar.

Denkbar wére auch das Ausfuhren des Treibers in einer Cross-Testumgebung, also auf ei-
nem anderen System, z. B. auf einer anderen Hardware oder unter einem anderem Betriebs-
system. Die Implementierung des Treibers ist jedoch so stark auf Windows CE zugeschnit-
ten, dass eine Portierung mit viel Aufwand verbunden ist. Eine Hardware mit besseren Ei-
genschaften bzgl. Testbarkeit ist dem Autor ebenfalls nicht bekannt.

Der Treiber wird also in seiner gewdhnlichen Umgebung gestartet. In Bild 4.1 wurde dieser
Aufbau bereits dargestellt. Die dargestellte Applikation.exe dient als Testtreiber und wird fir
die folgenden Tests den Namen testcan.exe erhalten. Der Vorteil ist, dass die Testfélle jeder-
zeit auf das Zielgerat geladen werden kdnnen. Eine spezielle Testversion des Treibers oder
gar Betriebssystems ist nicht nétig.

Nun ist es aber schwierig an die Schnittstelle Treiber-Hardware zu kommen. Es gibt zwar
Debug-Funktionen, die erlauben Hardwareregister aus der Applikation auszulesen und zu
beschreiben (CanReadRegister und CanWriteRegister), doch ist diese Methode nicht dazu
geeignet, die Registerwerte eines Controllers abzupriifen, da sich diese in der Regel sehr
schnell &ndern. Beispiel: Beim Senden wird von der Software ein Bit im Controller gesetzt.
Sobald der Sendevorgang abgeschlossen ist, setzt der Controller dieses Bit wieder zurlck.
Eine Testfunktion misste in dieser kurzen Zeit (wenige Microsekunden bei hohen Baudra-
ten) prifen, ob das Bit gesetzt wurde. Das kann nicht garantiert werden. Insgesamt ist es
auch sehr aufwandig und fehleranfallig, die Eingangsaktionen, ndmlich den Aufruf der API-
Funktionen, dem Zustand der Hardwareregister zuzuordnen. Die Schnittstelle des Treibers
zur Hardware kann auf diesem Testlevel daher nicht vollstandig gepruft werden.
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4.5.3 Testabdeckung

Es stellt sich die Frage, wie viel Funktionalitdt des CAN-Treibers im Komponententest ab-
gedeckt werden kann. In erster Linie kdnnen alle von der API bereitgestellten Funktionen
mit unterschiedlichen Parametern aufgerufen werden. In der Regel stellen diese Funktio-
nen Rlckgabewerte bereit, die Erfolg oder Misserfolg melden. Dies kann im Test Uberprift
werden.

Die API stellt an einigen Stellen Set- und Get-Funktionen bereit. Dies ist ein gliicklicher Um-
stand, da ein mit Set gesetzter Wert mittels Get wieder ausgelesen und verglichen werden
kann. Die Testabdeckung bei dieser Testmethode hangt von der internen Implementierung
ab. Im CAN-Treiber wird ein Parameter der Hardware mittels einer Set-Funktion sofort in
die Hardware geschrieben. Mdglicherweise passiert noch eine Umsetzung des Wertes der
Applikation in die Codierung der Hardware. Beim Aufrufen der Get-Funktion wird dieser Pa-
rameter wieder aus der Hardware herausgelesen und evil. in die Darstellungsform fiir die
Applikation umgesetzt. Das Testen der Set- und Get-Funktionen im Verbund erlaubt also
das Prifen dieser Implementierungspfade im CAN-Treiber. Das Aufspiren von Fehlern an
diesen Stellen ist sehr wahrscheinlich, aber nicht garantiert. So kann ein Fehler in der Um-
setzung sowohl die Get- als auch Set-Richtung betreffen, wenn z.B. ein Programmierer die
Spezifikation der Hardware falsch ausgelegt hat. Diese und andere Fehlerklassen werden
erst in der nachsten Stufe abgetestet.

Die Testfalle dieser Teststufe fokussieren sich auf diese Funktionen:

CanCreateDevice
CanCloseDevice
CanGetBaudrate
CanSetBaudrate
CanGetBittiming
CanSetBittiming
CanGetAddressfilter
CanSetAddressfilter

Die beiden Funktionen zum Offnen und SchlieBen des Treibers (CanCreateDevice, CanClo-
seDevice) kénnen in dieser Umgebung problemlos geprift werden. CanCreateDevice gibt
ein glltiges Handle* zuriick. Wenn das erfolgreich ist, hat die Initialisierung des Treibers
funktioniert. Dies ist eine Eigenschaft des Treiberladesystems unter Windows CE. Kann ein
Treiber beim Systemstart oder spater nicht erfolgreich initialisiert werden, kann er folglich
von Applikationen nicht mehr geéffnet werden. CanCreateDevice nutzt diesen Mechanis-
mus. Ob die Initialisierung der Hardware auch tatsachlich korrekt durchgefiihrt wurde, priifen
die weiteren Testfalle implizit mit. Damit sind die referenzierten Anforderungen:

4Ein Handle ist eine Art Zeiger, der unter Windows ein Betriebssystem-internes Objekt referenziert.
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A001 (Initialisierung, Seite 44)

A005 (gangige Baudraten Seite 44)

A006 (kundenspezifische Baudraten Seite 44)
A011 (Empfangsfilter Seite 45)

Die verbleibenden Funktionen zur Nachrichtenlbertragung, Statusabfrage und Reset kon-
nen hier nicht sinnvoll getestet werden, da dazu eine Gegenstelle bendtigt wird. Sie werden
in der nachsthéheren Testschicht, dem Integrationstest aufgegriffen.

4.5.4 Testdaten

Die im vorherigen Kapitel aufgeflihrten Funktionen, die in diesem Test geprift werden kén-
nen, missen mit geeigneten Testdaten ausgefiihrt werden. Ein Testtreiber muss jede Funk-
tion mit entsprechenden Parametern aufrufen. Die Bestimmung der Parameter ist Thema
dieses Kapitels.

Schon der Datentyp Integer hat auf einem 32-Bit-System 4294967296 mdgliche Werte. Das
Testen einer Funktion mit allen diesen Mdglichkeiten ist sicherlich einfach zu realisieren. Die
Ausfihrungsdauer wirde jedoch sehr viel Rechenzeit beanspruchen: Angenommen, die zu
testende Methode benétigt 1 ms Ausflhrungszeit, so kommen wir auf eine Gesamtzeit von
knapp 50 Tagen. Schlimmer noch: Bei zwei Parametern multipliziert sich dieses wiederum
mit 232, Siehe dazu auch Testfallexplosion in Kapitel 3.1.3.

Um sinnvolle Parameterwerte an die zu testenden Funktionen zu Ubergeben, gibt es meh-
rere Methoden zur Ermittlung. Ein Uberblick tiber géngige Verfahren wurde in den Grundla-
gen (Kapitel 3.5.2) gegeben. Fir die vorliegende Komponente eignen sich die Verfahren der
Blackbox-Tests, speziell die Aquivalenzklassenbildung in Ergénzung mit der Grenzwertbil-
dung, die in den nachsten beiden Kapiteln detailliert beschrieben und angewandt werden.

Die Whitebox-Verfahren haben einige Nachteile, die hier kurz aufgezahlt aber nicht vertieft
werden sollen. In erster Linie sind sie nur werkzeuggestitzt durchfihrbar. Professionelle
Werkzeuge, die dieses leisten kdnnen, sind allerdings sehr teuer. Der zweite Nachteil ist,
dass einige Verfahren eine Instrumentarisierung im Zielgerat bendtigen. Das bedeutet, das
zur Uberpriifung, ob eine Quellcodestelle durchlaufen wurde, ein Testcode in das Testobjekt
eingeschleust wird. Dies wirkt sich negativ auf die Laufzeit aus und kann bei hardwarenaher
Software Probleme verursachen.
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4.5.5 Aquivalenzklassenbildung

Ein Parameter wird geméan der Spezifikation und der API-Dokumentation in Aquivalenzklas-
sen seiner Eingabewertebereiche unterteilt. Dabei wird nur ein Vertreter einer Klasse an die
zu testende Methode Ubergeben. Es wird davon ausgegangen, dass sich das Testobjekt bei
allen anderen Werten einer Klasse gleich verhalt. Die verschiedenen Klassen missen also
so gewahlt werden, dass Fallunterscheidungen im Verhalten und Ergebnis sichtbar werden.
In erster Linie kbnnen gultige und ungultige Parameter unterschieden werden. Giltige Para-
meter kbnnen dabei meistens noch in weitere Klassen unterteilt werden.

Ein Beispiel der Unterteilung der Parameter zeigt die Tabelle 4.3 flr einige Funktionen der
CAN-API.

Funktion Parameter Aquivalenzklasse Vertreter
CanCreateDevice | Nr 1 1
2.9 21
0, 9.MAX_UINT 10
<1 0
CanCloseDevice | Handle glltiges Handle *2
ungiiltiges Handle 3
CanSetBaudrate | baud 10, 25, 50, 100, 125, 250, 500, 1000 | alle
alle anderen 1
CanSetFilter code 0..MAX_UINT 0
mask 0..MAX_UINT 0
CanSetBittiming | JumpWidth 0..3 0
4. .MAX_UCHAR 4
PreScaler 0..0x3f 1
0x40..MAX_UCHAR 0x40
TSeg1 0..0xf 1
0x10..MAX_UCHAR 0x10
TSeg2 0.7 1
8..MAX_UCHAR 8
Sample3 0 0
1 1
Get-Funktionen Zeigervariablen | glltiger Zeiger *5
ungiltiger Zeiger 0°

Tabelle 4.3: Aquivalenzklassen
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Nicht alle erlaubten oder mdglichen Eingabewerte finden sich in der Spezifikation oder
API-Dokumentation wieder. So musste flr die Parameter der Funktion SetBittiming das
Hardware-Manual des [SJA1000] Aufschluss dariiber geben, welche Werte erlaubt sind. Die-
se Information gehért natlrlich ebenfalls in die Dokumentation der API.

4.5.6 Grenzwertbildung

Die Aquivalenzklassenbildung ermittelte einen Satz von Testparametern. Dabei wurde darauf
geachtet, dass unterschiedliche Verhaltensmuster des Testobjektes hervorgerufen werden.
Die Grenzen der Aquivalenzklassen verdienen jedoch weitere Beachtung. Die Implementie-
rung im Testobjekt beruht fast immer auf einem Vergleichsausdruck, wie z.B. if (Nr>1 ss&
Nr<9) . Die Erfahrung zeigt, dass diese oder dhnliche Grenzabfragen nicht selten kleine Feh-
ler enthalten. So auch in diesem Beispiel: Der zitierte Quellcodeausschnitt ist in der Funktion
Open zu finden und misste It. Dokumentation eigentlich if (Nr>=1 &s Nr<=9) hei3en.

Die Uberpriifung der Grenzen von Aquivalenzklassen erfordert die Ausweitung der Parame-
tersdtze um sinnvolle Werte am Rande, innerhalb und au3erhalb der Aquivalenzklassen. Die
Tabelle 4.4 erweitert das Beispiel aus Kapitel 4.5.5.

Die Tabelle enthalt nur gultige Werte, d.h., denkbare Grenzwerte auBerhalb des Wertebe-
reichs der entsprechenden Variablen wurden weggelassen. So gibt es z. B. beim Parameter
Sample3 nur die beiden Zustande 1 und 0, da es ein boolscher Typ ist.

Auf die Grenzwertbildung einiger Parameter wird verzichtet:

e Parametertypen wie Handle und Zeigervariablen (Datenflussrichtung out) haben kei-
ne sinnvollen Grenzwerte. Die Werte werden vom Compiler oder Betriebssystem dy-
namisch erzeugt. Bei Handles sorgt das Betriebssystem flr eine Fehlerlberprifung.
Unglltige Zeiger (nicht null) in den Programmiersprachen C/C++ kénnen nicht wirk-
sam erkannt werden.

e Die Einstellung der Baudrate erlaubt nur fest vordefinierte Werte. Diese werden mittels
einer ,case“ Struktur implementiert. Zwischenwerte abzuprifen macht keinen Sinn.

Sofern nur eine einzige CAN-Treiber-Instanz mit Index 1 aktiv ist.

2Ein giiltiges Handle wird von der Open-Funktion zuriickgegeben.

SWird nicht getestet, da kein Riickgabewert verfligbar. Auch bei weiteren Funktionen wird der Parameter vom
Typ Handle nicht mit verschiedenen oder falschen Werten beaufschlagt. Es gibt fir diesen Parameter nur
einen glltigen Wert, der dynamisch ist. Intern wird dieser ohne weitere Verarbeitung an Betriebssystem-
Funktionen Ubergeben. Man kann sich darauf verlassen, dass die Betriebssystemfunktionen falsche Hand-
les erkennen.

4Ein gliltiger Zeiger wird vom Compiler erzeugt.

SEin ungiiltiger bzw. falscher Zeiger kann in C/C++ nicht erkannt werden. Es wird meistens die 0 tberpriift.
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Funktion Parameter u. Grenzwert [Aquivalenzklasse] o. Grenzwert
CanCreateDevice Nr 0,[1], 2
1,[2,3,..,8,9],10
CanSetFilter code [0, 1, .., MAX_UINT-1, MAX_UINT]
mask [0, 1, .., MAX_UINT-1, MAX_UINT]
CanSetBittiming | JumpWidth [0,1,2,3],4
3,[4, 5, .., MAX_UCHAR-1, MAX_UCHAR]
PreScaler [0, 1, .., Ox3e, Ox3f], 0x40
0x3f, [0x40, 0x41, .., MAX_UCHAR-1, MAX_UCHAR]
TSeg1 [0, 1, .., Oxe, Oxf], 0x10
0xf, [0x10, 0x11, .., MAX_UCHAR-1, MAX_UCHAR]
TSeg2 [0,1,..,6,7],8
7,[8,9 .., MAX_UCHAR-1, MAX_UCHAR]
Sample3 [0]
[1]

Tabelle 4.4: Grenzwertbildung

Bei strenger Betrachtung und Einbeziehung des Quellcodes muss angemerkt werden, dass
die Parameter der Funktion SetBittiming intern mittels Bitmasken und Schiebeoperatoren
verarbeitet werden. Auch dieses passt nicht zum o.g. Fehlerbild. Damit kénnen nicht alle
Fehler entdeckt werden. Die Prifung der ermittelten Testparameter ist trotzdem sinnvoll, da
immerhin Fehler wie z.B. ,eine um ein Bit zu klein gewahlte Bitmaske” aufgesplrt werden
kénnen.

4.5.7 Testfalle

Testfall | Nr | Rickgabewert | Fehlercode
0101 1 true 0

0102 2 | false 55

0103 3 | false 55

0104 8 | false 55

0105 9 | false 55

0106 10 | false 87

0107 0 | false 87

Tabelle 4.5: Testfalle der Funktion CanCreateDevice

Die Tabellen 4.5 und 4.6 zeigen die Testfalle exemplarisch fiir die Funktionen zum Offnen
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Testfall | pBittiming | JW | Scale | TSeg1 | TSeg2 | S3 | Ruckg. | Fehler
0301 gultig 0 0 0 0 1 true 0
0302 gultig 1 1 1 1 0 | true 0
0303 gultig 2 0x3e | Oxe 6 0 | true 0
0304 gultig 3 Ox3f | Oxf 7 0 | true 0
0305 gultig 4 1 1 1 0 | false 87
0306 gultig 5 1 1 1 0 | false 87
0307 gultig Oxfe | 1 1 1 0 | false 87
0308 gultig Oxff | 1 1 1 0 | false 87
0309 gultig 0 0x40 | 1 1 0 | false 87
0310 gultig 0 Oxff 1 1 0 | false 87
0311 gultig 0 1 0x10 1 0 | false 87
0312 gultig 0 1 Oxff 1 0 | false 87
0313 gultig 0 1 1 8 0 | false 87
0314 gultig 0 1 1 Oxff 0 | false 87
0315 ungultig 0 1 1 1 0 | false 87

Tabelle 4.6: Testfélle der Funktionen CanSetBittiming und CanGetBittiming

des Treibers, Einstellen und Abfragen des Bittimings. Die Reihenfolge der Tests wird so ge-
wahlt, dass Get- und Set-Funktionen paarweise aufgerufen werden. Ein mittels Set-Funktion
gesetzter Wert wird nochmals abgerufen und Uberprift. Zuséatzlich wird der Rickgabe- und
ein evtl. Fehlercode der Funktionen Uberprift.

Die Testdaten (Parameter und Riickgabewerte) stammen aus den Uberlegungen der Aqui-
valenzklassen- und Grenzwertbildung. Sie sind nun so eingesetzt, dass mdglichst wenige
Testfalle dabei herauskommen, d. h. die Ausfihrungsdauer minimiert wird. Jeder Wert eines
Parameters muss dabei mindestens einmal vorkommen. Sind mehrere Parameter vorhan-
den, so missen nicht alle Werte miteinander kombiniert werden.

Eine Implementierung wird beispielhaft fir die Testfélle der Funktion CanCreateDevice in
Listing 4.1 (Kap. 4.5.9) gezeigt.

4.5.8 Testendekriterium

Um den Testaufwand nicht unnétig in die Héhe zu treiben, sollte jederzeit klar sein, wann,
wie viel, wie lange getestet werden muss. In erster Linie gibt die Anforderungsliste dartber
Auskunft, wann welche Kriterien erreicht sind. Zusatzlich missen an dieser Stelle der Rah-
men des Komponententests und die besonderen Umgebungsbedingungen in diesem Fall
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beachtet werden. Die Testfalle des Komponententests bearbeiten mit akribischer Genauig-
keit einen Teil der API. Aus Sicht der Anforderung A015 (Fehlertoleranz, Seite 46) ist diese
auch gerechtfertigt, da insbesondere unerwartete falsche Eingaben seitens der Applikati-
on die API nicht zum Absturz bringen sollten. Die funktionalen Anforderungen kénnen auf
diesem Testlevel leider nicht vollstandig umgesetzt werden, obwohl es an dieser Stelle wiin-
schenswert ware. So ist z.B. das Senden und Empfangen von Nachrichten erst auf einer
weiteren Integrationsstufe testbar.

4.5.9 Framework

Bei der Implementierung von Testféllen auf Modulebene gibt es immer wiederkehrende Auf-
gaben und Muster, die nicht vielfach implementiert werden wollen. Das reine Ausfiihren von
Testféllen, Hinzufligen neuer Testfalle, L"Jberprijfen von Parametern, detailliertes Auflisten
von Fehlerzustidnden usw. sollen mdglichst komfortabel benutzbar sein. So kann sich der
Entwickler der Testimplementierung auf die Testféalle selbst konzentrieren ohne mit diesen
Verwaltungsaufgaben konfrontiert zu werden.

Das bekannteste Framework seiner Art ist JUnit fr die Programmiersprache Java. Auch fir
C und C++ wurden mittlerweile einige Testframeworks entwickelt. Eine gute Aufarbeitung
und Vergleich der Komponenten findet sich in [Llopis, 2004] und hat auch fir diese Arbeit als
Vorauswahl gedient. Die folgenden Test-Frameworks stehen damit zur Auswahl:

CppUnit
Boost.Test
CppUnitLite
NanoCppUnit
Unit++
CxxTest

Der Vollstandigkeit halber sei hier noch das CETK von Microsoft erwéhnt, das im Kapitel
2.2.4 beschrieben wurde. Das enthaltene Framework nennt sich TUX.

Alle Testhelfer haben ihre jeweilige Spezialitét, die meisten jedoch mindestens einen gravie-
renden Nachteil:

e Abhangigkeit von nicht vorhandenen Komponenten oder
e Einarbeitungsaufwand

So bendtigen CppUnit, Boost.Test und Unit++ die Standard Template Library (STL) als
Grundlage. STL ist unter Windows CE von Microsoft jedoch nicht vollstandig implementiert.
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CxxTest bendtigt Perl zur Erzeugung des Testcodes. Die Integration von Perl und der Micro-
soft Buildumgebung ist zwar nicht uniberwindbar, fallt aber ebenfalls in des Kategorie eines
groB3en Einarbeitungsaufwandes.

CppUnitLite und NanoCppUnit deuten schon aufgrund ihrer Bezeichnung eine einfache Rea-
lisierung an. Tatsachlich gibt es keine Abhé&ngigkeiten, aber auch wenig Funktionsumfang.
So fehlt z.B. die Umleitung und Anpassung der Ausgaben. Diese kénnen in Windows CE
nétig werden, da es einen separaten Kanal fir Debug-Ausgaben hat. Meistens ist dieser auf
eine serielle Schnittstelle gelegt. Ausgaben der Tests kdnnen damit in zeitlichen Zusammen-
hang mit Debug-Ausgaben der Testobjekte gebracht werden.

Mit TUX sind alle Tests von Microsoft im CETK realisiert. Die Schnittstelle zur Bedienung der
enthaltenen Funktionalitat ist umfangreich und aufwéndig in der Benutzung. Ein Wizard in
der Entwicklungsumgebung erzeugt schon fir ein leeres Projekt funf Dateien. Damit fallt das
CETK ebenfalls in die Kategorie des hohen Einarbeitungsaufwandes.

Aufgrund dieser Betrachtung entschied sich der Autor, kein vorhandenes Framework einzu-
setzen. Beim Durcharbeiten und Ausprobieren der Frameworks zeigte es sich vielmehr, wie
wenig Funktionalitat tatséchlich gebraucht wird und wie einfach die Implementierung dafur
ist, was spater in Listing 4.2 erlautert wird.

Das Listing 4.1 zeigt die Implementierung der Testfélle aus Tabelle 4.5. Die lokale Struktur
TT definiert Eingabe- und Ausgabetypen. Die nachfolgende Tabelle testcase[] enthalt
die Testfalle mit den Eingabedaten und zu erwartenden Ausgabedaten. Eine for-Schleife
durchlauft pro Testfall den Aufruf der Funktion, die Uberpriifung der Ausgabewerte und ein
Aufrdumen (in diesem Fall das SchlieBen des Treibers).

Listing 4.1: Testfalle fir die Funktion CanCreateDevice auf Komponentenebene

void testAPI_CanCreateDevice ()
{
struct TT {
DWORD paraml;
bool expectedvValidHandle;
DWORD expectedLastError;
b

TT testcasel[] = {

{-1, false, ERROR_INVALID_ PARAMETER},
, false, ERROR_INVALID_ PARAMETER},
true, 0},
false, ERROR_DEV_NOT_EXIST},
false, ERROR_DEV_NOT_EXIST},
false, ERROR_INVALID_PARAMETER}
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log (L"CanCreateDevice: %d testcases\r\n", sizeof testcase / sizeof
IT) ;
for (int 1=0; i<sizeof testcase / sizeof TT; i++) {
hCAN = CanCreateDevice (testcase[i].paraml);
if (testcase[i] .expectedValidHandle) {
CHECK_TRUE (hCAN, 1);
CHECK_TRUE (hCAN != INVALID_ HANDLE_VALUE, 1i);
} else ({
CHECK_TRUE (' hCAN, 1i);

}
CHECK_COMPARE (GetLastError (), testcase[i].expectedLastError, 1i);

if (hCAN)
{
CanCloseDevice (hCAN) ;

Das Vergleichen der Ergebnisdaten mit den Solldaten gehért zu den am haufigsten wie-
derkehrenden Aufgaben. Schléagt eine Uberpriifung fehl, so ist es sinnvoll, maglichst viele
ndtzliche Informationen auszugeben, an welcher Stelle des Testablaufs ein Fehler passiert
und welche Zustande die jeweiligen Variablen haben. Dies kann evil. einen Debug-Lauf ein-
sparen. Das Listing 4.2 zeigt die Makrofunktion CHECK_COMPARE, die die eigentliche Uber-
prufung durchfiihrt. Erst wenn die Bedingung fehlschlagt werden alle Variablen in Text und
Inhalt sowie Informationen Uber die Quellcodestelle (Datei, Funktion und Zeilennummer) an
eine C-Funktion weitergereicht, die diese geordnet ausgibt.

Listing 4.2: Implementierung einer Assert Funktion zum Vergleich von Testdaten

#define CHECK_COMPARE (exprl, expr2, testcase) { \

if ((exprl) != (expr2)) {\
check_compare_failed (TEXT (#exprl), TEXT (#expr2), exprl, expr2,
testcase, TEXT(__FILE_ ), _ LINE_ , TEXT(_ _FUNCTION_ )); \
FA

void check_compare_failed (LPCWSTR exprl, LPCWSTR expr2, DWORD isl, DWORD
is2, int testcase, LPCWSTR file, int line, LPCWSTR func)

log (L"COMPARE FAILED case %i\r\n", testcase);

(
log (L" expression 1l: ’'%s’ is % (0x%x)\r\n", exprl, isl, isl);
log (L" expression 2: ’%s’ is %d (0x%x)\r\n", expr2, is2, 1is2);
log (L" file: %$s\r\n", file);
log (L" line: %d, function \"%s\"\r\n\r\n", line, func);

inc_error_count () ;
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Dieses Listing verdeutlicht wie einfach es tatsachlich ist, Asserts auch unter C zu imple-
mentieren. Einziger Nachteil dieser Implementierung: Sie muss fir jeden Datentypen, der
gepruft werden soll, wiederholt werden. In der reinen objektorientierten Welt wéare dies mit
Polymorphie- und Reflection-Mechanismen wahrscheinlich nicht nétig. Fur die Testfalle des
CAN-Treibers hat der Autor lediglich eine weitere Assert-Implementierung mit dem Typen
Bool gebraucht. Das bestarkte die Entscheidung auch im Nachhinein, nicht auf vorhandene
Frameworks gesetzt zu haben.

Das Builden der Applikation mit den Testféllen (testcan.exe) wird mit dem Platform Builder,
der Entwicklungsumgebung von Windows CE 5.0, durchgefiihrt. Das Programm wird an-
schlieBend auf das Zielsystem tiber FTP® oder einer Speicherkarte libertragen. Das Gerat
hat einen Bildschirm und stellt darauf auch eine Kommandozeile bereit, um die Tests zu
starten. Es ist jedoch recht mihselig, die Kommandozeile auf einem 5,4 Zoll Bildschirm mit
Stift und virtueller Tastatur zu bedienen. Per USB kann zwar eine Tastatur angeschlossen
werden, doch streikte zum Zeitpunkt der Entwicklung der Testfalle der USB-Treiber. Eine
weitere, bequeme Mdoglichkeit ist Telnet. Es stellt die Kommandozeile des Gerates Uber das
Netzwerk zur Verfagung. Telnet und FTP werden flr die Automatisierung im Kapitel 5 noch
eine tragende Rolle bekommen.

4.5.10 Ergebnisse

Die Uberpriifung der CAN-API mittels des Komponententests konnte sehr einfach und
schnell realisiert werden. Die Testfallerstellung mithilfe der Aquivalenzklassen- und Grenz-
wertbildung liefert eine solide Testbasis und Gberprtft im besten Fall auch gleich die Doku-
mentation der API mit. So ist z. B. aufgefallen, dass die Parameter der Funktion SetBitTiming
nicht dokumentiert waren. Der Benutzer dieser Funktion hatte damit keine Chance gehabt,
eine korrekte kundenspezifische Baudrate einzustellen. Die Dokumentation konnte mit die-
ser Erkenntnis schnell erweitert werden. Es wurden die gultigen Wertebereiche der einzelnen
Parameter und ein Verweis auf das [SJA1000] Manual zwecks weiterer Details hinzugefigt.
Damit die Fehlerbehebung sich nicht mit den Testaktivitdten vermischt, wurde zuerst ein Ein-
trag ins Fehlermanagementsystem gemacht. Erst nach Abschluss der Testaktivitaten wurde
die Korrektur durchgeflhrt.

Bei der Ausfiihrung der Tests konnte auch festgestellt werden, dass der Parameter TSeg2
nicht auf falsche Eingabewerte hin Gberpriift wird. Das Ubergeben von ungiiltigen Werten
kann damit die Funktionalitat negativ beeinflussen, z. B. eine falsche Baudrate einstellen. Bei
ungultigen Werten sollte die API einen entsprechenden Fehlercode zuriickgeben, damit der
Programmierer einer Applikation sich nicht in falscher Sicherheit wiegt. Auch dieses wurde
ins Fehlermanagementsystem aufgenommen und nach Abschluss des Tests korrigiert.

SFile Transfer Protocol (FTP)
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4.6 Integrationstest

Der Fokus dieser Teststufe richtet sich auf die Hard- und Softwareintegration der CAN-
Funktionalitat. Der Treiber konnte auf Komponentenebene aus genannten Griinden nicht
auf seine gesamte Funktionalitat Gberprift werden. So wurde nicht versucht Nachrichten zu
senden oder zu empfangen, was einen elementaren Funktionsumfang des Treibers darstellt.
Dies wird auf dieser Stufe nachgeholt. Testobjekte sind der CAN-Treiber, die APl und die
Hardware. Die Umgebung wird auch Fremdgerate und -software enthalten, weshalb eine
Zuordnung der Fehlerursache nicht ohne weiteres mdéglich ist.

4.6.1 Testumgebung

Die Gegenstelle zur Nachrichtenlbertragung wurde bisher nicht auf ein Gerat festgelegt.
Im Sinne der Kundenorientierung kénnte es sinnvoll sein, sich Gerate anzuschaffen, die
auch beim Kunden zum Einsatz kommen. Integrationsprobleme kénnten damit schon zu
einem gewissen Teil bei Garz & Fricke festgestellt werden. Dagegen spricht allerdings meist
eine starke Spezialisierung dieser Gerate. Die Kosten dieser Gerate sind héher und die
Programmierung aufwandiger als von universell einsetzbaren Geraten. In einigen Beispielen
gibt es auch anwendungsbedingte Einschréankungen, wie z.B. die fehlende Mdglichkeit, den
Adressfilter zu setzen. Ein frei programmierbarer CAN-Controller als Gegenstelle erlaubt
dagegen das gesamte CAN-Funktionalitdtsspektrum.

Der CAN-Adapter PCAN von Peak Systems ist ein solcher Controller. Er unterstitzt die CAN
2.0 Spezifikation, das Host Interface ist der USB-Bus. Treiber liegen fur Windows XP vor,
was bei Garz & Fricke die Standardumgebung ist. Eine API erlaubt das Einbinden in eige-
ne Programme. Ein kleines Monitor Programm erlaubt das Mitschneiden und Senden von
Nachrichten auf dem CAN-Bus. Dieser Adapter wurde schon fiir vorhergehende Projekte
angeschafft und steht somit zur Verfiigung.

Jupiter PC
Testcan.exe Testcan.exe

CAN API PCAN Treiber / API
CAN Treiber USB Treiber

SJA1000 ——CAN Bus——— PCAN USB

Abbildung 4.2: Umgebung des Integrationstests
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Die Testsoftware wird auf zwei Geraten ausgefihrt: Dem Jupiter und einem PC. Das Bild 4.2
stellt die beteiligten Komponenten schematisch dar. Bei der Implementierung der Testfalle
muss nun auf ein sinnvolles Konzept geachtet werden, damit beide Seiten zur richtigen Zeit
das Richtige tun, sich also synchronisieren.

4.6.2 Testkonzept

Die einfachste Mdglichkeit, eine Synchronisation der beteiligten Instanzen zu implemen-
tieren, ist eine Master-Slave-Aufteilung. In anderen Bereichen kdnnte es Client-Server-
Architektur hei3en, doch im Bereich der Feldbusse ist Master-Slave gangiger.

Die Master-Seite enthalt alle Testfalle. Sie instruiert die Slave-Seite mit vorher definierten
Nachrichten. Die Slave-Seite enthalt keinerlei intelligente Testlogik, sondern nur hilfreiche
Funktionen, die wahrend der Testausfihrung bendtigt werden. Dies sind z. B. die Umschal-
tung der Baudrate, eine Sendefunktion mit einstellbarer Nachrichtenanzahl und eine Echo-
Funktion. Die Master-Seite sendet Kommandos, die diese Funktionen ein- oder ausschal-
ten.

Zu diesem Zeitpunkt Iasst sich noch nicht sagen, ob der PC die Master- oder die Slave-Seite
implementieren soll. Zur Fehlersuche kann es sogar hilfreich sein, die Rollen zu tauschen.
Die Testsoftware tragt dem Rechnung, indem sie mithilfe von Objektorientierung die Testlogik
in einer abstrakten, hardwareunabhéngigen Klasse implementiert. Die CAN-APIs des Jupiter
und des PCAN sind zwar &hnlich aber nicht identisch bzw. kompatibel. So muss z. B. fiir den
PCAN die Baudrate schon beim Offnen des Treibers angegeben werden.

CanBus
#baudrate : int
+CanBus() ~ ‘ ‘
+setBaud()
+setBaudChip() CanBusUSB CanBusSJA
+send() -isOpen : bool -hCAN : void*
+receive() +open() +open()
+runMaster() +close() +close()
+runSlave() +setBaudChip() +setBaudChip()
+run() +send() +send()

+receive() +receive()

Abbildung 4.3: Klassendiagramm der Testimplementierung

Je nachdem, auf welchem System das Programm gestartet wird, wird eine Spezialisierung
der Klasse mit der jeweiligen Anbindung an die auf dem System vorhandene API geladen.
Abbildung 4.3 zeigt die Struktur in einem Klassendiagramm. Auf der abstrakten Ebene lassen
sich nun Master- und Slave-Funktionalitat entwickeln. Das Umschalten kann mittels Kom-
mandozeilenparameter zur Laufzeit passieren.
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Die Slave-Seite benétigt folgenden Funktionsumfang:

Baudrate umschalten. Ist die Anderung der Baudrate nicht nétig, weil die angeforderte
schon eingestellt ist, wird keine Programmierung der Baudrate vorgenommen, um Zeit
zu sparen.

Nachrichtenzahler auf Null setzen.

e Zahlen eingegangener Testnachrichten. Kommandonachrichten werden nicht gezahlt.

Nachrichtenzahler abfragen. Es wird eine Antwort mit der Anzahl empfangener Nach-
richten gesendet.
Testnachrichten senden. Die Anzahl ist im Datenfeld enthalten.

e Echo-Funktion ein- und ausschalten.

Zum

Slave beenden.

Aufrufen dieser Funktionen werden Kommandos definiert, die je eine eigene CAN-

Adresse erhalten. Dadurch ist eine einfache Unterscheidung méglich. Der Testablauf der
Master-Seite wird im Folgenden aufgezahlt:

Sende 100 Nachrichten. (A002)

Prife, ob 100 Nachrichten beim Slave angekommen sind. (A002, A003, A009)
Empfange 100 Nachrichten. (A003, A009)

Prafe, ob 100 Nachrichten empfangen wurden. (A003, A009)

Sende STANDARD Nachricht und vergleiche empfangene Nachricht (Echo). (A002,
A003, A004, A009)

Sende EXTENDED Nachricht und vergleiche empfangene Nachricht (Echo). (A002,
A003, A004, A009)

e Wiederhole alle Punkte fir alle gadngigen Baudraten. (A005)

Wiederhole alle Punkte mit einer groBen Anzahl Nachrichten. (A005)

Der Vorteil dieser Art der Implementierung zeigt sich beim Hinzufligen neuer Testfalle. Ab
einem gewissen Grad bleibt die Slave-Seite stabil und die Anpassung der Testlogik, das
Andern der Testdaten sowie das Hinzufiigen von neuen Testfallen findet nur auf der Master-
Seite statt.

4.6.3 Realisierung

Die Implementierung der Funktionalitat fir die Slave-Seite wird in Listing 4.3 gezeigt. In einer
Schleife wird zunachst auf eine Nachricht gewartet (receive). Die id der Empfangenen
Nachricht (Adresse) entscheidet dann Uber die Aktion. Die gelisteten Kommandos sind: Um-
schaltung der Baudrate, Anforderung zum Senden einer Anzahl Nachrichten und Schalten
der Echo-Funktion. Die Parameter flr die entsprechende Aktion stecken in den Datenbytes
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der Nachricht, wie z.B. die Baudrate. Wenn nétig, werden die acht Bytes des Datenfeldes
data in einen 64-Bit-Integer umgewandelt (cast).

Listing 4.3: Implementierung der Slave-Seite (Auszug)

void CanBus::runSlave ()

{

BYTE echo

false;

int count = 0;

while (!stopSlave)

{

int id;
BYTE datal[8];
int len;

receive (&id, data, &len);

switch (id)
{
case MSG_ID_BAUD:
unsigned __ int64 data64;
data64 = * (unsigned __int64 x) data;

log(L"Slave: change baud to %d\r\n", (int)data6i4);
setBaud ( (int) dataocd) ;
break;

case MSG_ID_START_TX:
data64 = x (unsigned __ _int64 x) data;
log(L"Slave: start sending %d messages\r\n", (int) data64);
for (unsigned __ int64 i=0; i<data64; i++)
send (MSG_ID_DUMMY, true, 1i);
break;

case MSG_ID_ECHO:
echo = datal[0];

log(echo ? L"Slave: echo on\r\n" : L"echo off\r\n");

suppress_print_message = echo != 0;

log(L"Slave: suppress message printing %s\r\n", suppress_print_message ? L"on"
: L"off");

break;

case MSG_ID_DUMMY :
default:
if (echo)
send (MSG_ID_DUMMY, true, false, data, len);
count++;
break;

Die tatsachliche Implementierung enthalt noch weitere Codezeilen, die hier aus Grinden
der besseren Lesbarkeit nicht abgedruckt wird. In der Praxis haben sich z.B. Mechanismen
bewahrt, die die Debug-Meldungen intelligent zu- und abschalten kénnen. Fir die Fehlersu-
che und zum Uberpriifen des korrekten Ablaufs sind viele und detaillierte Debug-Meldungen
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sinnvoll. In anderen Situationen kénnen zu viele Meldungen jedoch die Ubersicht verschlech-
tern oder gar Einfluss auf die Ausflihrungszeit haben, was bei spateren Zeitmessungen zum
Tragen kommen wird.

Die Implementierung der Funktionalitat fiir die Master-Seite wird in Listing 4.4 gezeigt. Ahn-
lich wie schon in den Testféllen im Komponententest (Kapitel 4.5.7, Listing 4.1) wird versucht
die Testdaten zu trennen. Die Struktur TT und die Tabelle testcase[] definieren die
Testdaten. Die anschlieBende for-Schleife iteriert Gber alle hinweg. Die Testlogik enthalt drei
Aktionstypen: t x zum Senden einer Anzahl von Nachrichten zur Slave-Seite und anschlie-
Bendes Uberpriifen, ob alle angekommen sind; rx zum AnstoBen des Slaves zum Senden
einer Anzahl Nachrichten; t x_verify zum Senden und Empfangen einer Nachricht. Das
dient dazu, die Sende- und Empfangsfunktionen zu priifen. Die Testfalle sind nur ausschnitts-
weise abgedruckt. Die vollstandige Tabelle enthélt Testdaten fir sehr viele Nachrichten unter
verschiedenen Baudraten und Nachrichtenformaten.

Listing 4.4: Implementierung der Master-Seite (Auszug)

void CanBus::runMaster ()

{

enum action_type { tx_verify, tx, rx };

struct TT {
bool quickModeTest;
action_type action;
bool extended;
DWORD count;
int baud;

b

TT testcasel[] = {

{true, tx, true, 100, initial_baud},
{true, rx, true, 100, initial_baud},
{true, tx_verify, true, 100, initial_baud},
{false, tx, true, 100, 1000},
{false, rx, true, 100, 1000},
{false, tx_verify, true, 100, 1000},

bi

int id, len;
BYTE datal8];
_ _int64 datab64;

for (int i=0; i<sizeof testcase / sizeof TT; i++) {
if (onlyQuickModeTests && !testcase[i].quickModeTest)
continue;
log (L"+*x**%* starting test case %$d *x*x*xx*xx*x\r\n", 1i);
setBaud (testcase[i] .baud);

switch (testcase[i].action)

{

case tx_verify:
send (MSG_ID_ECHO, true, 1);
log(L"master: start sending %d messages with verify\r\n", testcase[i].count);
for (DWORD j=0; j<testcase[i].count; Jj++) {
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send (MSG_ID_DUMMY, testcase[i].extended, 3Jj);
receive (&id, data, &len);
data6d = % (__into64 *) &data;
CHECK_COMPARE (id, MSG_ID_DUMMY, 1i);
CHECK_COMPARE (len, 8, 1);
CHECK_COMPARE ( (int)data64, j, 1i);

}

send (MSG_ID_ECHO, true, 0);

break;

case tx:
send (MSG_ID_RESET_COUNT, true, 0);

for (DWORD j=0; j<testcase[i].count; Jj++)
send (MSG_ID_DUMMY, true, j);

send (MSG_ID_GET_COUNT, true, 0);

receive (&id, data, &len);

data6d = *(__int64 *) &data;
CHECK_COMPARE ( (int)data6c4, testcase[i].count, 1);
break;

case rx:

send (MSG_ID_START_TX, true, testcase[i].count);

for (DWORD j=0; j<testcasel[i].count; J++) {
receive (&id, data, &len);
data6d = % (__inte64 ) &data;
CHECK_COMPARE (id, MSG_ID_DUMMY, 1i);
CHECK_COMPARE (len, 8, 1i);
CHECK_COMPARE ( (int)data64, j, 1i);

}

break;

Die Anzahl der zu sendenden Nachrichten wird an die Baudrate angepasst, damit die Aus-
flihrungsdauer nicht GbermaBig lang wird. Die Testfélle werden in dieselbe Applikation im-
plementiert, wie schon die Komponententests. Die Auswahl erfolgt iber Kommandozeilen-
parameter. Die Aufrufsyntax der Testsoftware sieht damit so aus:

Syntax: testcan.exe [scenario] [options]

Scenarios:
-x1 component tests
-x3 integration tests
-M simple monitor mode

Options:
-s slave (only integration tests)
-m master (only integration tests)
-b baudrate (only monitor mode)

Das Programm wird sowohl fir Windows CE als auch fir den PC gebaut. Fir Windows
CE wird weiterhin die Umgebung des Platform Builder verwendet. Fir den PC wird Visual



4 Testkonzept und Durchfiihrung am Beispiel CAN-Treiber 72

Studio 2005 verwendet. Der Sourcecode ist dabei jeweils derselbe. Lediglich die Compiler-
Steuerung unterscheidet sich etwas: Unter Windows CE werden sog. SOURCES-Dateien
verwendet, die eine Konfiguration fiir den Make-Prozess enthalten. Fir den PC reicht ein
einfaches Makefile aus. Es ist wichtig, dass fir beide Umgebungen separate Kommando-
zeilenumgebungen mit den richtigen Umgebungsvariablen gestartet werden, damit Compiler
und Bibliotheken gefunden werden. Damit das reibungslos funktioniert, liegt der Sourcecode
in einem Ubergeordneten Ordner und die SOURCES und Makefiles in getrennten Unterord-
nern. Als Ergebnis erhalten wir zwei ausflihrbare Dateien, die jeweils nur auf dem vorgese-
henen Zielsystem laufen.

Gestartet wird zuerst die Slave-Seite. Wenn die Angabe des Szenarios entféllt, werden alle
enthaltenen Testfalle nacheinander durchgefiihrt. Wird das Programm auf dem PC gestartet,
so entfallen natlrlich die Komponententests, da sie nur gegen die CAN-API auf dem Jupiter
funktionieren. Die Slave-Seite Iadt die entsprechende Klasse zur Steuerung der APl auf dem
PC oder auf dem Jupiter und initialisiert die Hardware. Danach wartet sie auf ankommende
Nachrichten.

Die Master-Seite fangt sofort nach dem Initialisieren der Hardware mit dem Testablauf an.
Kommandos und Testnachrichten werden gesendet. Riickmeldungen der Slave-Seite und
die Statusinformationen des CAN-Busses werden ausgewertet.

4.6.4 Fehlertoleranz

Das Auftreten von Fehlerzustadnden in einem System muss nicht gleich bedeuten, dass es
seinen Dienst auf alle Ewigkeiten versagt. Anforderung A013 (Seite 45) fordert ein Weiterar-
beiten des Systems. Es ist wichtig, dass Fehlerzustédnde erkannt werden und die Applikation
die Mdglichkeit bekommt, passend darauf zu reagieren. Folgende Fehlerméglichkeiten sind
denkbar und liegen im Verantwortungsbereich der CAN-Komponente:

1. Applikation Ubergibt falsche Parameter an die API.
2. Unerwartetes Verhalten des Controllers.
3. Fehler bei der Nachrichtenlibertragung.

Punkt 1 liegt durchaus im Verantwortungsbereich der CAN-API. Wenn die Applikation ungul-
tige Werte Ubergibt, so darf das in keinem Fall die Funktionalitidt der CAN-Komponente ne-
gativ beeinflussen. Damit der Applikationsprogrammierer sich nicht falscher Sicherheit wiegt,
sollte die APl auch einen entsprechenden Fehlercode zuriickgeben. Dieses Verhalten wurde
schon in den Testféllen der Komponentenebene im Kapitel 4.5.7 gepruft.

Der Punkt 2 ist etwas schwierig zu fassen. Unerwartetes Verhalten kann viele Ursachen und
Auspragungen haben. Entweder kann der Controller einen Defekt haben oder die Software
behandelt eine selten auftretende Situation nicht oder nicht korrekt. Bei Hardwaredefekten ist
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das Verhalten der Hardware nicht mehr vorhersagbar. Hier sollte der Programmierer soweit
vorsorgen, dass entsprechende Debug-Nachrichten oder Fehlercodes ausgegeben werden,
wenn unerwartete Situationen auftreten. Beide Falle sind nur mit sehr hohem Aufwand zu
testen. Die Punkte kdnnen aber durchaus fir das Review in Kapitel 4.7 notiert werden.

Error Active

R>127 oder
T>127

Reset + Pause

R<=127
und T<=127

Error Passive
T>255

Abbildung 4.4: CAN-Bus-Fehlerzusténde

Fehler auf dem CAN-Bus (Punkt 3) sind bereits gut in der CAN-Spezifikation ([CAN 2.0,
1991]) behandelt. Die Hardware stellt diese Funktionalitét vollstandig zur Verfiigung. Der
Treiber ist lediglich in der Pflicht, Fehler die von der Hardware erkannt und gemeldet wer-
den, an die Applikation weiterzureichen. Die Fehlerzustédnde eines CAN-Teilnehmers zeigt
das Bild 4.4. Durch entsprechende MaBnahmen sind CAN-Controller dazu in der Lage zu
erkennen, ob eine Nachricht fehlerfrei bei allen Teilnehmern angekommen ist. Wenn nicht,
versuchen sie das Senden erneut und erhdhen einen internen Fehlerzahler. Sobald ein Zah-
ler den Wert 127 erreicht, schaltet ein CAN-Knoten in den Zustand ,Error passive®, was
bedeutet, dass er zwar noch Nachrichten senden und empfangen darf, jedoch bei den spe-
ziellen Fehlernachrichten des CAN-Busses nicht aktiv werden darf. Wenn der Fehlerzahler
beim Senden 255 erreicht, geht der Knoten in den Zustand ,Bus off* Gber. Jetzt ist nur noch
das Empfangen fiir diesen Knoten erlaubt, das Senden ist verboten. Beim SJA1000 miissen
die Fehlerzahler zurlickgesetzt werden, um wieder aktiv an der Kommunikation teilnehmen
zu kénnen, dazu ist die Funktion CanReset der API vorhanden. CanGetStatus dagegen liest
die internen Fehlerzéhler und -zustande aus. Sobald der Controller in den Zustand ,Error
passive” oder ,Bus off* wechselt, generiert der Controller einen Interrupt, worauf der Treiber
die Applikation benachrichtigen sollte.

Diese Mechanismen gilt es zu testen. Die Stimulierung eines Fehlers kann z.B. durch das
Abziehen des Verbindungskabels erfolgen. Beim Sendeversuch wird ein CAN-Controller in
den ,Bus off* Zustand wechseln. Diese Methode eignet sich jedoch nicht fir den automa-
tischen Test, da ein Bedienereingriff nétig ware. Die Anderung der Baudrate auf nur einer
Seite hat einen ahnlichen Effekt und l&sst sich im Testfall programmieren. Die Teilnehmer
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verstehen sich anschlieBend nicht mehr und der Sendende Knoten wird in den ,Bus off*
Zustand wechseln.

Das Listing 4.5 zeigt die Implementierung eines entsprechenden Testfalls. Es werden be-
wusst unterschiedliche Baudraten fir Master und Slave eingestellt. Danach reicht ein Ver-
such zum Senden einer Nachricht aus. Beim anschlieBenden Empfangen wird nicht eine
Nachricht erwartet, sondern die Information, dass ein Fehlerzustand eingetreten ist: zuerst
REASON_ERROR_PASSIVE_STATE, dann REASON_BUSOFF_STATE.

Listing 4.5: Implementierung eines Testfalls zur Fehlererkennung

setBaud (1000) ; //Baudrate fiir beide Teilnehmer
setBaudChip (125) ; //Eigene Baudrate "falsch" einstellen
send (MSG_ID_DUMMY, testcasel[i].extended, 7J);

receive (&type, &id, data, &len);

CHECK_COMPARE (type, REASON_ERROR_PASSIVE_STATE) ;

getStatus (&state, &rx_failures, &tx_failures, &errorcode);
CHECK_COMPARE (state, REASON_ERROR_PASSIVE_STATE) ;
CHECK_COMPARE (tx_failures >= 255);

receive (&type, &id, data, &len);

CHECK_COMPARE (type, REASON_BUSOFF_STATE) ;

getStatus (&state, &rx_failures, &tx_failures, &errorcode);
CHECK_COMPARE (state, REASON_BUSOFF_STATE) ;

CHECK_COMPARE (tx_failures >= 255);

4.6.5 Performance

Die Anforderungen an die Performance des CAN-Systems missen sehr genau betrachtet
werden. Aufgrund eines aktuell fehlenden Kundenprojekts, das entsprechende quantifizier-
bare Anforderungen fir die Geschwindigkeit und Reaktionszeit der Baugruppe vorsieht, mis-
sen hier sinnvolle Anforderungen gefunden und ausbalanciert werden. Zu hohe Anforderun-
gen wirden Arbeit schaffen, die noch keiner bezahlt hat. Zu niedrige Anforderungen entlas-
ten zwar den Aufwand an dieser Stelle, doch erschwert es die Positionierung des Produkts
in einigen Bereichen. Im Automobilbereich etwa gelten eher hohe Hirden. Die Konsequenz
aus dieser Situation ist, dass zumindest ermittelt werden sollte, was die jetzige Implemen-
tierung leistet und welche Leistung in welchen Zielgruppen erwartet wird. Wenn dazwischen
starke Unterschiede auffallen, sollte beurteilt werden, ob mit entsprechenden MafBBnahmen
eine Steigerung der Leistungswerte zu erreichen ist, oder ob das System schon an seiner
Leistungsgrenze arbeitet.

Die Beurteilung der Anforderungen von bestimmten Zielmarkten fir das Jupiter-System fallt
nicht ganz leicht. In Kapitel 4.2 wurden schon einige Einsatzgebiete beispielhaft genannt.
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Aus keinem dieser Projekte sind allerdings messbare Anforderungen bekannt. Ein mogli-
cher Weg wére, ein bereits in einem CAN-Umfeld bestehendes Produkt von Garz & Fricke
herzunehmen und den CAN-Treiber zu vermessen. Dieser Aufwand sollte jedoch vermieden
werden, da hierflir dann zusatzlich Testfélle erstellt werden missten. In einem vor kurzem ge-
fihrten Akquisegesprach mit der Automobilindustrie konnte der Autor die Frage nach diesem
Thema stellen. Danach sollte ein CAN-Teilnehmer in einem Fahrzeug innerhalb von wenigen
Millisekunden reagiert und geantwortet haben. Ideal ware die Reaktionszeit innerhalb von
einer Millisekunde. Daran will sich diese Arbeit orientieren.

Der Begriff Performance enthalt neben der Reaktionszeit auch den Durchsatz eines Sys-
tems, also z. B. Nachrichten pro Sekunde. In einem CAN-Netzwerk ist diese GréBe allerdings
nicht so wichtig, da in der Regel nur kleine Steuer- und MessgréBen transportiert werden.

Zur Messung der Reaktionszeit sind zwei Verfahren denkbar, die hier vorgestellt werden.

e Eine Messung der Round Trip Time (RTT) kann per Software erfolgen. Es wird die
Laufzeit einer Nachricht gemessen, die vom Knoten A gesendet, vom Knoten B emp-
fangen und zurlickgesendet, und vom Knoten A wieder empfangen wird. Obwohl damit
sehr viel mehr als die Reaktionszeit des CAN-Treibers gemessen wird, spiegelt sie den
praktischen Einsatz des CAN-Busses recht gut wider. Zu beachten ist allerdings, dass
die Gegenseite starken Einfluss auf die Messung hat. Der CAN-USB-Adapter hat még-
licherweise durch die USB-Schicht weitere unerwinschte Verzégerungen. Besser ist
die Messung zwischen zwei Jupiter-Systemen.

e Eine exakte Messung der Reaktionszeit kann nur sinnvoll mit einem Oszilloskop vor-
genommen werden. Dabei kann die Zeit zwischen dem Eintreffen der Nachricht im
CAN-Controller bis zur Signalisierung der Applikation gemessen werden. Dies spie-
gelt die Reaktionszeit des Controllers, der CPU, des Betriebssystems und des Treibers
wider. In der Praxis wird in der Regel nur die Zeit vom Signalisieren eines Interrupts
vom Controller bis zur Applikation gemessen, weil diese einfacher zu erfassen ist und
die Verarbeitungszeit des Controllers im Verhaltnis zur Verarbeitungszeit der Software
meist sehr klein ist, daher auch nicht ins Gewicht fallt.

Die Messung der Round Trip Time (RTT) kann mit einfachen Mitteln in die Implementierung
der Master-Seite aus Listing 4.4 eingepflegt werden. Windows CE stellt dazu die Funktio-
nen QueryPerformanceCounter und QueryPerformanceFrequency bereit. Die Auflésung ist
abhangig vom verwendeten System und kann daher dynamisch abgefragt werden. Auf dem
Jupiter-ARM11-System betragt die Frequenz 16,625 MHz was einer Auflésung von 60 ns
entspricht®. In Listing 4.6 ist die Einbettung der Messung um die Funktionen send und

5Die hohe Auflésung von 60 ns darf nicht dariiber hinwegtauschen, dass der Aufruf dieser Funktionen eben-
falls Laufzeit kostet. Das Tool OSBench.exe ermittelt dafir 1,744 us fir das Jupiter-ARM11-System.
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Listing 4.6: Zeitmessung mittels Peformance-Counter

LARGE_INTEGER g_liPerfl[5];
LARGE_INTEGER g_liPerf2[5];
LARGE_INTEGER g_liPerfFreq;

##define QPC_START (n) {QueryPerformanceCounter (&g_liPerfl[n]);}
#define QPC_STOP (n) {QueryPerformanceCounter (&g_liPerf2[n]);}
#define QPC_GET_DELTA (n) ((DWORD) (((g_liPerf2[n].QuadPart - g_liPerfl

[n] .QuadPart) * 1000000000) / g_liPerfFreq.QuadPart))

QPC_START (0) ;

send (MSG_ID_DUMMY, testcasel[i].extended, 7J);
receive (&id, data, &len);

QPC_STOP (0) ;

recelve zu sehen. Zur besseren Lesbarkeit werden Makros verwendet, die die Berech-
nung kapseln und mithilfe der Arrays mehrere Messungen erlauben.

Leider ist beim Durchfiihren einiger Tests und Messungen ein Jupiter mit CAN beschadigt
worden, so dass nur noch ein Gerat zur Verfligung stand. Die Messung wurde daher mit dem
PCAN-USB-Adapter durchgefiihrt. Wie beflirchtet, hat dieser einen sehr hohen Einfluss auf
die RTT. Der gemessene Wert lag bei 100 ms, egal bei welcher Baudrate.

Eine Mdbglichkeit, die RTT mit nur einem Gerat ansatzweise zu ermitteln, kénnte der
Loopback-Mode des SJA1000 sein. In dieser Einstellung schickt sich der Controller die
Nachrichten quasi selbst zu. Der Treiber unterstitzt diesen Modus allerdings nicht. Mittels
der Funktion CanWriteRegister kdnnte er zwar eingeschaltet werden, wiirde aber bei jeder
weiteren Aktion des Treibers implizit wieder ausgeschaltet werden. Die Anderung dieses
Verhaltens im Treiber ist aufwéndig, und wird daher nicht durchgefihrt.

Die Messung der Reaktionszeit mit dem Oszilloskop konnte dagegen erfolgreich durchge-
fihrt werden. Dazu wurden mit dem PCAN-Gerat im 200 ms Takt Nachrichten geschickt.
Das Oszilloskop wurde auf die fallende Flanke des Interruptsignals vom SJA1000 getriggert.
Eine Applikation hat beim Empfangen der Nachrichten einen Impuls auf einen Ausgang-
spin gelegt, der ebenfalls im Oszilloskop aufgenommen wurde. Die Zeit dazwischen wurde
vermessen. Bild 4.5 zeigt den Vorgang auf einer Zeitachse. Bei 1000 durchgefihrten Mes-
sungen stellte sich ein Mittelwert von etwa 300 s ein. Die maximale Reaktionszeit, die im
Sinne der Echtzeitfahigkeit interessanter ist, hadngt dagegen von einigen weiteren Faktoren
ab. Der zuerst gemessene Wert lag bei 3,1 ms.

Dies liegt an den eingestellten Prioritaten im Windows CE System. Pro Thread |asst sich ei-
ne Prioritatszahl vergeben. Niedrige Prioritdtszahlen verdrangen Threads mit héheren Prio-
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Applikation Verarbeitung g
Signal
Treiber Auslesen und Pufferung
Interrupt
Controller Empfang und
Pufferung

&——Reaktionszeit des Treibers (11—

Abbildung 4.5: Verarbeitungszeiten einer CAN-Nachricht

ritdtszahlen. Alle Treiber haben in der Regel einen Prioritatswert zwischen 80 und 100, Appli-
kationen haben den Wert 249. Das bedeutet, dass zwischen der Verarbeitung der Nachricht
im CAN-Treiber (80) und der Ankunft der Nachricht in der Applikation (249), alle anderen
Treiber (80 ~ 100) bei Bedarf Rechenzeit in Anspruch nehmen kdnnen. Je starker das Sys-
tem auf den anderen Schnittstellen belastet wiirde, umso schlechter ware die gemessene
Reaktionszeit ausgefallen. Eine Stichprobenmessung mit einem Ethernet-Download im Hin-
tergrund hat dies bestatigt.

Die Prioritaten des Treibers und der Applikation wurden testweise auf sehr niedrige Werte
gestellt: 40 und 50. Damit sollten alle anderen im System aktiven Treiber und Komponenten
verdrangt werden, sobald die Threads vom Treiber und Applikation lauffahig werden. Mit die-
sem Mittel lasst sich die maximale Reaktionszeit des CAN-Systems auf gemessene 370 us
begrenzen.

Die Methode hat jedoch einen Nachteil, weshalb im Einzelfall immer geprift werden muss,
welche Prioritaten tatséchlich vergeben werden kénnen. Eine so starke Priorisierung eines
Systemteils bremst andere Teile des Systems aus. Sofern es sich um Applikationsteile han-
delt, ist dies in der Regel nicht so schlimm. Andere Treiber hingegen kénnen darauf empfind-
lich reagieren und zur Systeminstabilitét fihren. Wenn diese nicht innerhalb einer bestimm-
ten Zeit zur Ausfihrung kommen, droht, je nach Funktionsweise der Hardware, Datenverlust
oder Datenkorruption.
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4.7 Review

Das Testkonzept in Kapitel 4.4 sieht ein Review fiir die Punkte Benutzbarkeit, Anderbarkeit
und Ubertragbarkeit der CAN-API respektive des Treibers vor. Hier kann die Erfahrung und
Sichtweise anderer Entwickler helfen. Das Review muss zunéchst vorbereitet werden, wozu
auch das Aussuchen der Teilnehmer z&hlt. In der Regel sollte ein Review stets von einem
Moderator begleitet werden, der bei Streitigkeiten die Diskussion wieder versachlichen kann.
Aufgrund einer hohen Auslastung der Softwareentwickler wird jedoch oft darauf verzichtet.
Lediglich ein weiterer Entwickler, der idealerweise die entsprechende Erfahrung mitbringt,
wird in ein Review geladen. Diese Art wird auch informelles Review genannt. Dank einer
guten Arbeitsatmosphare kommen unsachliche Diskussionen nur sehr selten auf. Es gibt
jedoch Situationen, in denen auf einen Moderator nicht verzichtet werden sollte, z. B. wenn
sich Personen auf sehr unterschiedlicher Hierarchieebene begegnen.

Fir das Review der CAN-API wird die informelle Review-Variante gewahlt. Zur Vorbereitung
des Reviews werden einem erfahrenem Entwickler alle benétigten Informationen einige Tage
vorher tbermittelt. Das sind:

Gegenstand des Reviews: Der CAN-Treiber incl. API

Zu priifende Merkmale: Benutzbarkeit der API, Anderbarkeit und Ubertragbarkeit des
Treibers

Zu priifende Aspekte: siehe Text

Ort, Zeit und veranschlagte Dauer des Reviews: 2 Stunden

Die Teilnehmer sollten sich vor Beginn zur angemessenen Vorbereitung mit der Thematik
auseinandersetzen. Es ware jedoch falsch, schon den gesamten Sourcecode vor dem Re-
view zu untersuchen. Der Autor und die Teilnehmer gehen wéhrend des Reviews den Sour-
cecode zusammen durch, wobei der Autor Gelegenheit bekommt seine Entscheidungswege
zu erklaren. Alle von den Teilnehmern eingebrachten Punkte zu Missverstdndnissen und
Verbesserungen werden notiert.

Die zu prufenden Aspekte sollten genauer formuliert werden, als nur die Nennung der Anfor-
derungsklassen. Wenn eine Checkliste erstellt werden kann, so sollte dies gemacht werden.
Checklisten als alleiniges Priifmittel sind jedoch mit Vorsicht zu genief3en, da sie auch triige-
rische Sicherheit suggerieren kdnnen. Fir das anstehende Review werden lediglich einige
grobe Punkte beschrieben, die es abzuprtfen gilt:

Die API sollte vollstédndig und verstéandlich dokumentiert sein.

Gltige und ungultige Parameter sind anzugeben.

Die Parameter- und Riickgabetypen sollten passend gewahlt sein.
Plattformabhangige Implementierungen sollten in Module ausgegliedert werden.
Hardwareadressen und Interrupts sollten konfigurierbar sein.
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e Der Sourcecode sollte strukturiert und gut verstandlich aufgebaut sein.
e Angemessene Fehlerbehandlung, keine undefinierten Situationen. (siehe Kapitel 4.6.4
Punkt 2).

Alle weiteren Auffalligkeiten sollten mit Kreativitat gesucht werden. Nach der Review-Sitzung
standen folgende Ergebnisse fest:

e Plattformabhéngige Initialisierungen (Interrupts, Pinkonfiguration) sind zwar getrennt
implementiert, aber noch nicht in ein separates Modul ausgegliedert. Dies sollte nach-
geholt werden.

e Das Review muss nicht wiederholt werden.

4.8 Bewertung

Die Durchfliihrung der Tests an der Beispielkomponente CAN findet hier seinen Abschluss.
Als groB3e Hiirde erwies sich das Fehlen von entsprechenden Anforderungen fir diese Kom-
ponente. Diese mussten erst mihselig abgeleitet und erstellt werden. Da dies in der Vorbe-
reitung und Planung der Arbeit nicht ausreichend bericksichtigt wurde, sind die einzelnen
Anforderungspunkte auch nicht von besonders guter Qualitat (Beispiel Fehlertoleranz). Es
wurde trotzdem versucht mdglichst viele Aspekte einzubeziehen, um die Testarbeiten zu
unterstltzen. Dabei ist fir den Autor sehr deutlich geworden, dass fehlende oder unklare
Anforderungen ein verninftiges Testen fast unméglich machen.

Die Erstellung der Testfalle auf Komponentenebene hat sich als sehr nitzlich erwiesen. Die
gefundenen Fehler waren allerdings eher im Detailbereich anzusiedeln. Bei enormen Zeit-
problemen kénnte dieser Test auch ausgelassen werden, wenn kleinere Fehler akzeptabel
sind, wie in der Teststrategie beschrieben (vgl. Kap. 4.4).

Der Integrationstest ist dagegen unverzichtbar, da er die wesentlichen Funktionen des Trei-
bers abprift: die Kommunikation mit anderen Teilnehmern. In der Tabelle 4.7 werden alle An-
forderungen aus Kapitel 4.2.2 mit den entsprechenden Testmaf3nahmen gegenibergestellt.
Diese abschlieBende Betrachtung in diesem Stadium ist natirlich wichtig, um zu erkennen,
ob alle geforderten Punkte abgedeckt und erreicht wurden.

Eine formelle Ubersicht (iber den Stand der Testarbeiten zeigt die Tabelle 4.7. In der Pra-
xis wurden diese Informationen in die Anforderungsliste mit eingearbeitet werden, wie im
Requirementstracing vorgeschlagen.
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Anforderung | erfllt | Grund / Referenzen
A001 ja Kap. 4.5.7 Testfalle 0101 - 0107 (Tab. 4.5)
A002 ja Kap. 4.6.3 Master/Slave-Test
A003 ja Kap. 4.6.3 Master/Slave-Test
A004 ja Kap. 4.6.3 Master/Slave-Test
A005 ja Kap. 4.5.7 Testfalle 0201 - 0210 (nicht abgebildet)
A006 ja Kap. 4.5.7 Testfélle 0301 - 0315 (Tab. 4.6)
A007 nein | Implementierung fehlt (siehe Anm. 1)
A008 nein | Implementierung fehlt (siehe Anm. 1)
A009 ja Kap. 4.6.3 Master/Slave-Test
A010 ja Kap. 4.6.4 und 4.5.7
A011 ja Kap. 4.5.7 Testfélle 0401 - 0415 (nicht abgebildet)
A012 ja Kap. 4.6.5 (siehe Anm. 2 und 3)
A013 ja Kap. 4.6.4 (siche Anm. 4)
A014 ja Kap. 5.4
A015 ja Kap. 4.7 Review
A016 ja Kap. 4.7 Review

Tabelle 4.7: Getestete Anforderungen
Anmerkungen:

1.

Die Funktionen PowerDown und PowerUp des Streaminterfaces sind zu diesem Zeit-
punkt nicht implementiert. Die Testfallerstellung sollte zusammen mit der Implementie-
rung der Stromsparfunktion stattfinden.

Die Messung der RTT sollte noch mit zwei Jupiter-Systemen durchgefiihrt werden.

Die gemessene Reaktionszeit liegt im geforderten Bereich, sofern die Priorisierung
zugunsten des CAN-Treibers eingestellt wird.

Im mdglichen Zusammenspiel mit anderen Komponenten sollte zusatzlich noch ein
Last- und Dauertest auf Systemebene durchgefiihrt werden. Genaue Anforderungen
sollten aus realen Anwendungsféllen abgeleitet werden, die hier nicht vorgelegen ha-

ben.



5 Automatisierung

Die Tests im vorherigen Kapitel am Beispiel CAN-Treiber bringen eine solide Basis. Der
Treiber wurde von vielen Seiten beleuchtet und unter vielen Gesichtspunkten getestet.

,,Prima, abgehakt, nichste Komponente, nichstes Projekt!** konnten forsche Kollegen jetzt
rufen. Einige Monate spéter dann die Erkenntnis: In irgendeiner neuen Version, in irgend-
einer neuen Zusammenstellung funktioniert der CAN-Treiber nicht wie er soll. So oder so
dhnlich konnte die Geschichte lauten, wenn der Test nicht weiterverfolgt und weiterentwi-
ckelt wird, ja evtl. gar nicht mehr an neueren Versionen wiederholt wird.

Dieses Kapitel beschéftigt sich mit der Wiederholbarkeit von Tests. Ein Schwerpunkt ist da-
bei jeweils die Automatisierbarkeit von Vorgangen. Notwendigkeit, Vor- und Nachteile werden
beleuchtet. Die Tests des CAN-Treibers werden in einen gréBeren Kontext gelegt und prak-
tische Beispiele fir die Situation bei Garz & Fricke werden entwickelt.

5.1 Regressionstest

Die Bedeutung des Regressionstest ist so simpel wie konsequent zugleich: Nach einer An-
derung im System mlssen die entsprechenden Tests wiederholt werden.

Der Lebenszyklus eines Softwareproduktes sieht selten einen totalen Stillstand vor. Erstre-
benswert ist ein lebendiges Projekt, dass auf Rickmeldung der Benutzer reagiert und vom
Hersteller gepflegt wird. Trotz ausfihrlichen Testens werden einige Fehler mit einer gewis-
sen Wahrscheinlichkeit erst im Feld auftreten (siehe auch Tabelle 4.2). Das Beheben dieser
Fehler bedeutet, Anderungen an der Software vorzunehmen. Doch auch kreative Riickmel-
dungen der Benutzer sollten nicht ungehdért bleiben. Im Laufe der Zeit verédndern sich An-
forderungen an Software, neue Funktionen werden gewilnscht oder einfachere Bedienung
gefordert. Die Wahrscheinlichkeit, dass eine Software tber einen Zeitraum hinweg Anderun-
gen erfahrt ist sogar dann noch grof3, wenn dies anfangs gar nicht beabsichtigt worden war
(z.B. Fehlerbehebung). Doch die Weiterentwicklung der 32-Bit Produkte bei Garz & Fricke
wird von den Verantwortlichen kontinuierlich angestrebt und fiir einen gewissen Zeitraum
geplant. Fir die Jupiter-Reihe mit dem ARM11-Modul zeichnet sich eine Produktlieferbar-
keit von 5 bis 10 Jahren ab. Es kann angenommen werden, dass die Softwareabteilung sich
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noch viele weitere Jahre mit dem ARM11-Modul beschaftigt. Neben dem Jupiter sind auch
andere Hardwareplattformen auf Basis des ARM11-Moduls gestartet worden (siehe Tabel-
le 2.1) oder im Gesprach. Sogar Nachfolger und andere Varianten des ARM11Moduls sind
langfristig geplant (siehe i.MX32 und i.MX35 in der aktuellen Roadmap fir Computermodule
im Anhang D).

Im Fall des CAN-Treibers kann sich die Hardwarerevision des CAN-Controllers oder die des
Baseboards (Jupiter) &ndern. Am wahrscheinlichsten ist, dass der Treiber auf einer neu-
en Hardwareplattform mit dem gleichen Controller eingesetzt wird. In diesen Fallen muss
sich die Software nicht unbedingt &ndern, auBer vielleicht einiger Konfigurationen, wie eine
andere Interruptnummer oder Adressbereich. Die Anderung der Hardware bei Embedded-
Systemen ist jedoch Grund genug, um Zweifel an der Funktionsweise und Stabilitat der neu-
en Zusammenstellung autfkommen zu lassen. SchlieBlich ist das Embedded-System eine
Einheit aus Hard- und Software die aufeinander abgestimmt sein muss. Schon eine weitere
Revision eines Halbleiterbausteins kann ein verandertes Zeitverhalten der Hardware bedeu-
ten.

Jede Anderung eines Systemteils birgt das Risiko einer eingeschleppten Nebenwirkung.
Dies kann mitunter sehr tlickisch sein, da die Nebenwirkung u.U. nur in gewissen Situa-
tionen auftritt. Der Programmierer, der die Anderung durchgefiihrt hat, wiegt sich in falscher
Sicherheit, wenn er nur seine neue Implementierung testet und fir gut befindet. Eine mdg-
liche Fehlerwirkung kann nun im Zusammenspiel mit anderen Systemteilen, die gar nicht
verandert wurden, auftreten. Typischerweise kommt dies erst in bestimmten Fallen zum Tra-
gen, z.B. in Lastsituationen oder bei bestimmten aufeinander folgenden Aktionen.

Die Erfahrungen bei Garz & Fricke mit Windows CE zeigen, dass Fehler gehduft auftreten
wenn die Zusammenstellung des Betriebssystems grundlegend geéandert wird. Aufgrund der
sehr vielen Komponenten und deren Abhéngigkeiten (CE 5.0 hat etwa 500 Komponenten)
kann es passieren, dass das Hinzuflgen oder Entfernen einer Komponente Einfluss auf an-
dere hat. Dies sollte zwar durch Mechanismen zur Erkennung und Auflésung von Abhéngig-
keiten schon im Platform Builder erkannt werden, doch kann man sich auf diesen letztendlich
nicht vollstandig verlassen.

Der Regressionstest adressiert alle diese Falle, indem die Wiederholung von allen oder ei-
ner Auswahl der Tests vorgeschrieben wird. Welche Tests wiederholt werden, sollte in erster
Linie von der Art und Stelle der Anderungen abhéngen. Alle beteiligten Komponenten sind
potentielle Kandidaten. In der Praxis hangt die Auswahl der zu wiederholenden Tests jedoch
viel mehr vom Testaufwand ab. Wenn Tests manuell und langwierig durchgefihrt werden
mussen, ist immer wieder eine Scheu bei Entwicklern und Testern zu beobachten. Bei zahl-
reicher Wiederholung manueller Tests schleicht sich auch schnell Betriebsblindheit ein, der
Tester verliert die Sensibilitat und fihrt die Tests nur noch stumpf aus. Die Gefahr des Durch-
rutschens offensichtlicher Fehler steigt.
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Genau an diesem Punkt setzt die Automatisierung ein. Neben den genannten Griinden spart
ein automatisierter Ablauf in der Regel auch sehr viel Ausfiihrungszeit. Wahrend der Tester
nach Checklisten oder Anweisungsdokumenten Schritt fir Schritt Testfalle startet und tber-
prift, ist ein automatischer Testlauf mit deutlich weniger Ressourcen anzusetzen. Lediglich
die Erstellung automatischer Tests hat einen groBen Erstaufwand. Bei hinreichender Wie-
derholung der Tests wird sich dieser allerdings schnell amortisieren. Fir die Produktlinie der
ARM11-Computermodule sollte dies in jedem Fall gelten, da es in verschiedenen Projekten
und Produkten eingesetzt werden wird.

5.2 Konzept

Embedded-Systeme automatisiert zu testen ist eine Herausforderung. Anders als bei rei-
nen Software-Produkten spielt die Hardware eine wesentliche Rolle. Die Software muss auf
der Zielhardware ausgefiihrt werden. Das gesamte System ist als Testobjekt zu betrachten.
Schnittstellen missen soweit sinnvoll beschaltet, stimuliert und abgefragt werden, wie die
Testfalle es erfordern. Dieser Punkt stellt den gréBten Aufwand in der Realisierung dar.

Abbildung 5.1: Teststand flir den Serientest des Jupiter-ARM9-Systems

Das Aufbauen dieser Testumgebung kann sogar als ein eigenes Entwicklungsprojekt be-
trachtet werden. So werden fiir den Produktionsteststand bei Garz & Fricke fiir viele Produk-
te umfangreiche Nadeladapter-Platinen entwickelt. Je nach Baugruppengréf3e kénnen schon
mal tUber hundert Nadeln fir die entsprechenden Testpunkte, Létpunkte und Anschliisse auf
der Baugruppe auf einem Nadeladapter realisiert sein. Auf dem Bild 5.1 ist der Produktions-
teststand des Jupiters zu sehen. Der Prifling wird auf die Nadeln gelegt. Der Hebel driickt
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den Prifling mit passenden Abstandsstlicken herunter, so dass die Nadeln die Testpunkte
mit einer gewissen mechanischen Spannung kontaktieren kénnen. Der Ablauf und die ange-
schlossenen Messgerate werden von einem PC gesteuert.

Der Produktionsteststand ist zum Zwecke der Automatisierung gebaut worden. Alle externen
Schnittstellen des Priiflings, aber auch interne Testpunkte, kénnen gesteuert und abgefragt
werden. Dieser Teststand wirde sich gut fir den automatischen Ablauf der Entwicklungstests
eignen. Da die Produktion den Teststand jedoch mit einer hohen Auslastung bendtigt, kdnnte
es schwierig werden, diese Ressource zeitlich zu teilen. Aller Erfahrung nach steigt auch das
Risiko, dass der Teststand Schaden nimmt oder verkonfiguriert wird, was unnétige Umstande
in der Produktion schafft. Eine zweite Ausfliihrung kénnte Abhilfe schaffen, doch sind die
Kosten einer redundanten Einrichtung ebenfalls zu beachten. Fir die Automatisierbarkeit
der Entwicklungstests kommt die Nutzung dieser Hardware daher nicht in Frage.

Anforderungen Entwicklung Serienfertigung

Entwicklungstest Serientest

Abbildung 5.2: Ubergang der Entwicklung in die Serienproduktion

Winschenswert ist es jedoch, eine gewisse Wiederverwendung zu ermdglichen. Es lohnt
sich daher, die Produktionsumgebung naher zu betrachten. Abbildung 5.2 deutet den Uber-
gang einer Produktentwicklung in die Serienfertigung an. Zum Serienstart eines Produktes
muss die Produktion vorbereitet werden. Neben der Generierung und Ubergabe der Pro-
duktdaten (z.B. Bauteile- und Bestiickungslisten, Firmware, etc.). kdnnen auch Tests zu ei-
nem gewissen Teil wiederverwendet werden. Die Serientests werden in verschiedenen Aus-
fihrungen am Priifling angewandt (AOI, ICT, vgl. Kap. 2.3.2). Der interessanteste Test in
diesem Zusammenhang ist der Funktionstest. Die Hardware wird hierbei auf ihre Funktion
hin geprift. Insbesondere die Schnittstellen werden nicht nur auf physische Verbindung ge-
pruft, sondern zur Kontrolle der Eigenschaften werden auch Daten testweise Ubertragen.
Diese oder eine ahnliche Implementierung findet sich zum Beispiel in Testfall xxxx des CAN-
Treibers. Die Steuerung des Ganzen Ubernimmt eine Software, die Testfalle sowohl auf dem
Test-PC als auch auf dem Prifling ausfihren und zuséatzlich die Testumgebung ansteuern
kann. Bei Garz & Fricke werden daflir die hauseigene Software TestServer und die zugekauf-
te Loésung TestStand von National Instruments eingesetzt.

Bisherige Windows CE Produkte werden mit TestServer angesteuert. Aufgrund von fehlender
Erweiterbarkeit, gestiegener Komplexitat und enormem Aufwand zur Pflege des TestServers
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wurde mit TestStand' eine spezialisierte Umgebung angeschafft. Neue Produkte sollen mit
TestStand realisiert werden. Die Umstellung kommt zu einem Zeitpunkt, der fur die Jupiter-
Produktlinie etwas ungeeignet scheint: Jupiter-ARM9 Produkte werden noch mit TestServer
getestet. Jupiter-ARM11 Produkte sollen von der Stabilitdt und Erweiterbarkeit von TestStand
profitieren. Das erschwert die Wiederverwendung der vorhandenen Lésungen der ARMO Li-
nie. Methoden zur Anbindung des Jupiters mit ARM11-Modul an TestStand missen zu einem
groBBen Teil neu entwickelt werden. Das Kapitel 5.3 wird sich mit den Details befassen.

Zuvor sollten die Aufgaben des Regressionstests beschrieben werden. Ein vollstdndiger au-
tomatisierter Ablauf ist in Tabelle 5.1 skizziert.

Quellcode holen

Build OS Image

Zielgerat einschalten

OS Image ins Zielgerat laden

OS starten

OS Debug-Nachrichten der Bootphase Uberprifen
Tests ins Zielgerat laden

Tests starten (Zielgerat und Kontroll-PC)
Ergebnisse Uberprifen und speichern

0 | Nachste OS Konfiguration/Zusammenstellung

2O O|NoO O~ WD =

Tabelle 5.1: Ablauf eines automatischen Tests

Die beiden ersten Schritte zum Builden des OS Images sind nur fir einige Situationen sinn-
voll und daher optional. Weitere Erklarungen und Lésungen finden sich in Kap. 5.3.6. Statt-
dessen kénnen auch vor dem Testdurchlauf schon fertige OS Images zur Verfligung gestellt
werden. Diese mussen im Zielgerat zur Ausfihrung kommen. Die Debug-Nachrichten beim
Starten des OS Images sollten in jedem Fall auf Folgendes gepruft werden:

e Sind die bendtigten Treiber geladen und gestartet?
e Sind Exceptions aufgetreten?
e Sind evtl. bekannte Fehler aufgetreten?

Far gewdéhnlich geben Treiber beim Initialisieren einige Debug-Nachrichten aus, die Erfolg
oder Misserfolg anzeigen. Diese Strings sind schon vorher bekannt, so dass man die Nach-
richten daraufhin durchsuchen kann. Beliebige Fehler kénnen sich in Exceptions auf3ern.
Auch der Aufbau einer Exception Nachricht ist bekannt. Danach sollte nicht nur beim Star-
ten, sondern auch im spateren Verlauf der Tests gesucht werden.

Achtung: Der feine Unterschied Teststand (Stand zum Testen) und TestStand (Softwareprodukt von National
Instruments) ist zu beachten.
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Alle Dateien zur Ausfihrung der Testfélle missen lbertragen werden. Beim Starten der Test-
falle missen evtl. noch Parameter wie IP-Adresse, Portnummer etc. Ubergeben werden. Au-
Berdem muss die Reihenfolge beim Starten eingehalten werden, beim CAN-Beispiel etwa
erst der Slave, dann der Master. Der Slave muss im Hintergrund laufen kénnen. Die Er-
gebnisse missen automatisch Uberprifbar sein. Mindestens muss erkennbar sein, ob ein
Test Erfolg hatte. Wenn nicht, muss ein Test als ,Fehlgeschlagen® markiert werden. Alle
Ausgaben, auch die von erfolgreichen Tests, sollten gespeichert werden. Dies kann sich im
Zweifel bei einer Fehlersuche schon mal als nitzlich erweisen, wenn erfolgreiche und nicht-
erfolgreiche Ausgaben verglichen werden kénnen.

Nach einem Durchlauf von allen Tests kénnen Variationen ausprobiert werden. Dazu gehé-
ren sowohl Variationen in der Hardware als auch in der Software. Die Hardware Jupiter bietet
einige Optionen an:

e Displaytyp und Auflésung: 320 x 240, 640 x 480 Bildpunkte

e Light* Variante: Nur Real Time Clock (RTC) , Ethernet, RS-232 und Universal Serial
Bus (USB)

e Full* Variante: Audio, Digital 10, Analog IO, Serial Peripheral Interface (SPI) und Inter-
Integrated Circuit (l1C)

e In beiden Ausstattungsvarianten optional: CAN und Bluetooth

Weitere Details dazu finden sich im Data-Brief des Jupiters ([JUPITER-brief]). Die Hardware
kann natdrlich nicht automatisch ausgetauscht werden (auch wenn dies mit entsprechend
aufwandigen Mitteln denkbar ware). Es reicht an dieser Stelle, dass die Hardware manuell
nach einem Testdurchlauf durchgetauscht wird. Fir die Zukunft ist auch eine Parallelisierung
denkbar, d.h. ein Aufbau misste pro Hardwarevariante vorhanden sein.

Die Variationen der Software sind wiederum etwas einfacher zu durchlaufen. Es geniigt den
Testablauf mit einem neuem OS Image zu starten. Hierbei kénnen verschiedene Konfigu-
rationen von Windows CE geprift werden (vgl. Kap. 5.3.6). Auch das Verandern von Kon-
figurationen auf dem Gerat ohne das OS auszutauschen ist hier denkbar. Dies rechtfertigt
allerdings nur selten den erneuten Durchlauf aller Testfélle und sollte deshalb in eigenen
Testféllen mit einem Neustart des Gerates gekapselt werden.

Das Implementieren des gesamten automatischen Tests flir das Produkt Jupiter mit ARM11-
Modul kann in dieser Arbeit nicht geleistet werden, da dazu auch alle benétigten Testfalle der
vielen anderen Komponenten von Garz & Fricke (lIC, SPI, RTC, etc.) gehéren. Diese Arbeit
wird sich der Implementierung des Testkonzepts und der Testumgebung beschéftigen. Es
geht darum eine Grundlage zu schaffen, auf der weitere Testarbeiten leicht aufsetzen kén-
nen. Dies gilt sowohl im Produktionsbereich fir den Hardwaretest als auch fir die Testfélle
der Softwareentwicklung. Die entwickelten Testroutinen eigen sich als Beispiel zur Veran-
schaulichung der hier entwickelten Lésungen.
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5.3 Umgebung

Die Realisierung der Umgebung fir die Ausfuhrung automatischer Tests darf nicht unter-
schatzt werden. Ein gewisser Aufwand zahlt sich jedoch durch die vielen Wiederverwen-
dungsmaoglichkeiten, auch fiir zuklinftige Softwareprojekte auf Basis des ARM11 Moduls mit
Windows CE, schnell aus.

C:\WINCE500
Sourcen
holen )
(checkout) Build Umgebung
SVN Platform Builder
repository
Build
Automatischer Build
Automatischer Test
Test1.exe \ CE
2 FTP TFTP/ Image
©
%)
12}
(0}
=
°
é Telnet Ethernet Jupiter
Telnet2.exe Ethernet | @—————P
Debug (Windows CE)
Command (RedBoot)
ComLib.dll RS-232 e BEE—— RS-232
Test1.exe CAN P CAN Test1.exe
[
P
; SCPI 12V
guf serial | .
library.di RS232 —p»  Netzteil —p
r-r-r-r~—"F7"~~">"7FF " ">"7/"®"" ">"""™""™""®""&""®¥"&/=""™"™"®"™"™"™"™"*"*"™"™"®"™"™"™"™"™"*""™"™>"&™“">"™"™"&>/“"“"®™"™/™"=>"™"™"™7 *‘
| PC-Komponenten (x86) Jupiter-Komponenten (ARMV4l) !

Abbildung 5.3: Interaktion aller Komponenten beim automatischen Test

Die Abbildung 5.3 zeigt das Zusammenspiel aller Komponenten in einer Art Kollaborations-
diagramm. Hard- und Softwareebene sind dabei gemischt vertreten. Die Aktionen 1 und 2
aus Tabelle 5.1 finden sich im oberen Teil wieder. Der untere Teil bildet die Verbindungen
und Komponenten zwischen Prifling und Steuerungs-PC ab. Die Details der einzelnen An-
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bindungen werden in den folgenden Abschnitten besprochen. Die gesamte Steuerung wird
die Software TestStand Ubernehmen. Der Prifling bietet einige Méglichkeiten zur Kommu-
nikation und Steuerung an. Je nach Ausfihrungszustand kénnen diese sehr verschieden
sein.

e Wenn sich auf dem Computermodul noch keine Software befindet, kommt Joint Test
Action Group (JTAG) zum Einsatz. Dies ist nur in der Produktion relevant. Fir die
Tests in der Entwicklung gehen wir davon aus, dass die Erstinbetriebnahme schon
durchlaufen wurde.

e Der Bootloader RedBoot lasst sich Uber die serielle Schnittstelle oder Ethernet an-
sprechen. Der Download des Betriebssystems erfolgt mit Trivial File Transfer Protocol
(TFTP). Danach kann das Image auf den Flash-Speicher gespeichert und/oder gest-
artet werden.

e Das Betriebssystem Windows CE ist der normale Ausfihrungszustand. In der Regel
sind die Gerate so konfiguriert, dass das Betriebssystem automatisch gestartet wird.
Hier werden Uber den Ethernet-Anschluss Telnet und File Transfer Protocol (FTP) zur
Verfligung gestellt. Auch andere Dienste und Protokolle, wie z.B. Hypertext Transfer
Protocol (HTTP), sind ebenfalls in Windows CE vorhanden. Debug-Ausgaben werden
auf die serielle Schnittstelle umgeleitet.

Abbildung 5.4: Prototypischer Aufbau eines Testsystems fiir den CAN-Treiber

Das Bild 5.4 zeigt ein Foto des Aufbaus, der hier zur Durchfiihrung benutzt wird und schon in
ahnlicher Weise fur die Integrationstests im Kapitel 4.6 benutzt wurde. Das Jupiter-System
ist in der Mitte zu sehen, rechts unten der PCAN-USB-Adapter, oben ein programmierbares
Netzteil.
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5.3.1 NI TestStand

Ein Werkzeug zur automatischen Ausfiihrung von Testaktionen ist ab einem gewissem Um-
fang unerlasslich. Kleinere Aufgaben kénnen noch sehr effektiv mit wenigen Aufrufen in
Batch- oder anderen Skriptsprachen erledigt werden. Doch die immer wiederkehrenden Auf-
gaben zum Starten von Testfallen in verschiedensten Umgebungen, das Uberpriifen von
Ergebnissen und Erstellen von Berichten werden mit dem Umfang der Aufgabe zusehends
muihseliger. Die Eigenentwicklung TestServer erwies sich im Produktionsumfeld ebenfalls als
sehr hinderlich und wenig anpassbar, im Entwicklungsbereich wurde sie gar nicht erst einge-
setzt. Im Vorfeld dieser Arbeit wurde von dem Autor in Zusammenarbeit mit der Produktions-
abteilung eine ausgewachsene Ldsung gesucht die mit TestStand von National Instruments
(NI) gefunden wurde.

TestStand bietet eine grafische Umgebung zur Erstellung und Ausfiihrung von Testablaufen.
Die Software erlaubt eine Adaptierung an sehr viele Programmiersprachen und -konstrukte.
Eine Testaktion kann u.a. ein Aufruf eines Programms oder einer Batch-Datei sein, ein Auf-
ruf einer einzelnen Funktion in einer DLL oder die objektorientierte Anbindung von Klassen,
Objekten und Methoden in C++ DLLs oder .NET Assemblies. Die Vielseitigkeit der Anbin-
dungsmadglichkeiten ist eine Starke von TestStand. Testdateien kénnen mittels File Transfer
Protocol (FTP) auf andere Rechner oder den Prifling Gbertragen werden. Fir jede Testaktion
kann festgelegt werden, ob der Rickgabewert ausgewertet und bei Nichtibereinstimmung
der Test angehalten werden soll. W&hrend oder am Ende des Tests lassen sich Ergebnisse
in eine Datenbank ablegen.

Eine weitere Starke liegt in den Mdglichkeiten zur Parallelisierung. Beliebige Aktionen oder
ganze Abschnitte kdnnen zur parallelen Ausfihrung konfiguriert werden. Das erleichtert die
Erstellung von Testablaufen in etlichen Situationen.

e Parallelisierung von Testschritten wird im Serientest mit dem Ziel der Zeitersparnis
verfolgt. Bei mittleren und groBen Serien zahlt es sich aus die Ausfihrungsdauer des
Testablaufs zu optimieren, da damit auch die Stiickkosten gesenkt werden kénnen.
Einzelne Schritte kbnnen zeitgleich ausgeflhrt werden, sofern der Prifling das zul&sst.
Dies wird meistens auf Aktionen angewandt, die sich nicht gegenseitig behindern, wie
z.B. gleichartige Schnittstellen. Alternativ oder zusétzlich kbnnen mehrere Priflinge
gleichzeitig bedient werden.

e Fur die Tests der Entwicklung ist die Parallelisierung von Testaktionen auch von Vorteil.
Im Vordergrund steht hier nicht die Ausfihrungsdauer, sondern die Belastung eines
Systems mit verschiedenen Aktionen. Zur Realisierung von Lasttests eignet sich die
Parallelisierung von Testaktionen sehr gut.
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TestStand erlaubt das asynchrone Ausfiihren von Testschritten oder -abldufen. Das Pro-
grammiermodell &hnelt dabei der lblichen Thread-Programmierung. Die Software stellt sehr
umfangreiche Synchronisierungsmechanismen wie Rendezvous, kritische Abschnitte oder
Semaphoren zur Verfligung, um gemeinsame Ressourcen (z.B. Messgeréate) effizient zu
nutzen.

5.3.2 Steuerung RedBoot

Der Bootloader RedBoot bietet seine Funktionen tber ein Kommandozeileninterface an. Dar-
auf kann entweder Uber den ersten RS-232 Port oder wahlweise per Telnet zugegriffen wer-
den. Telnet scheidet als dauerhafte Losung aus, da die IP Adresse des Priflings konfigu-
riert und dem Steuer-PC bekannt sein muss. Wenn im Netzwerk mittels DHCP dynamische
Adressen verwendet werden, misste ein weiterer Mechanismus gefunden werden, der das
richtige Gerat im Netzwerk findet. Bei der Erstinbetriebnahme in der Produktion liegt mdg-
licherweise sogar keine gultige IP Adresse vor. Die Kommunikation mit RedBoot Uber die
RS-232 Schnittstelle ist daher vorzuziehen.

Zur Realisierung der Kommunikation zwischen TestStand und RedBoot muss eine Glue-
Logic gefunden werden. Géangige Telnet Implementierungen sind zu stark mit Ethernet ver-
zahnt. Die ,GuF Serial Library.dll” ist nur zur Ansteuerung von SCPI Geraten zu gebrauchen.
Streng genommen sollte eine Namensanderung dieser Bibliothek angestrebt werden, doch
zieht das fiir gewdhnlich das Andern sehr vieler Skripte nach sich. Da bisher noch kein Red-
Boot Produkt mit TestStand angesteuert werden musste, existiert hier noch keine Lésung.
Es muss also eine Hilfsbibliothek, mit der Méglichkeit Kommandos Gber die serielle Schnitt-
stelle zu schicken und auf deren Ende bzw. Rickmeldung zu warten, implementiert werden.
Am schnellsten sollte dies mit .NET und C# gelingen, da einerseits die Programmierum-
gebung sehr viel Komfort bietet (.NET 2.0 bringt eine brauchbare Kapselung der seriellen
Schnittstelle mit) und andererseits auch die Einbindung von .NET Assemblies in TestStand
sehr komfortabel und umfangreich ist. Implementiert wird die Klasse ComLib mit den Metho-
den:

public void Write (string s)

public void Writeline (string s)

public bool WaitForString(string tofind, int timeout)

public bool WritelLineAndWaitForString(string toWrite, string toWait, int
timeout)

Die Methoden Write und WriteLine nehmen einen String entgegen, der an den seriel-
len Port geschickt wird. Die WaitForString Methode nimmt einen String entgegen, auf
den gewartet wird. WriteLineAndWaitForString ist eine Kombination aus beiden,
also Senden und Warten. Um nicht ewig zu warten, sollte ein Timeout-Parameter Gbergeben
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werden und der Rickgabewert signalisieren, ob der String gefunden wurde oder Timeout
zugeschlagen hat. Auf eine ressourcenschonende Programmierung sollte geachtet werden,
d.h. die Bibliothek sollte nur reagieren, wenn auch Daten empfangen wurden und nicht mit-
tels Busy-Waiting darauf warten. Die Arbeitsplatze in der Produktion sind in der Regel eher
mit niedrigen Leistungsdaten ausgestattet und TestStand und .NET sind stark ressourcen-
verbrauchende Umgebungen. Die exakte Implementierung findet sich im Anhang C.

Die Eingabe der Testaufrufe in TestStand erfolgt grafisch und wird im XML Format in einer
Datei abgelegt. Das Bild 5.5 zeigt die Eingabemaske mit einigen Testfallen und Einstellungen
fir CAN. Diese Darstellung eignet sich allerdings nicht fir weitere Erlduterungen, weshalb
im Folgenden eine C# ahnliche Schreibweise benutzt wird.

4 NI TestStand - Sequence Editor [Edit] =JoEd
File Edit Wew Execute Debug Configure Source Control  Tools  Window  Help
EEHGL B R0 ol ) umG=r=c|r um B e -en ba ek
o & TestuuTs- Sequence S Tests.seq [... @] Sequence SW Tests.seq ¥ X
g Steps: CAN w» B | Seguences -
g’ Step Description Settings Sequence Comr|#
& = Setup (2] MainSequence
% ‘I’ﬁa del testcan.exe Pass/Fail Test, Call telnet2. TelnetC.Execute RS-232
%P: FTP Files FTP Files to Host ‘FileGlobals DUT 1P CaM
= <End Group> Build image -
£ S Main [5) =
= SR PLAN View 4files\desktop\PCAN MiewhPoarviewl sh exe Skip =
ﬁ @Tesl CaM AR Pass/Fail Test. Call telnetZ TelnetC.Execute/ith... Skip Mariables "
Start CAN hast slave Afileshdesktophtestcan.exe " Mame ~
W8 Test CAN communication  Pass/Fail Test, Call telnet2 TelnetC.Executewith.. Skip - 8@ FileGlobals ['Sequence SW Te..
Test CAN communication  PasséFail Test, Call telnet2. T elnetC. E recuteiwith, DUt
<End Groupy
Cleanup (0] IP
<Aight iick fo imsert Fielt>
PawerSwitch v
< >
&% Step Settings for Test CAM communication - X

Properties @ Module | Data Source

Assembly telnetz. exe L

C:ANITesttoolshadelaide_Milestdesktophtelnet? exe

&

Nbiject Reterence: FileGlobals telnetc i
Class TelnetC w| [ Create Object
Call Method | | Executet/ithOutputCheck +| [ Show Base Class Members
Pararmeter Narme Type In/Out Dispose Use DefaultValue | Value
Return Value Boolean [System. Boolzan] out Step.Result PassFail
command String [System. Sting) in "testcan -x3 -c 30 -m"
timeout Mumber (System Int32] in 20000
autput String [System. Sting) out Step.Result ReportText
compare String [System. Sting) in "Test end resul: PASSED"
caseSensitive Boolean [System Boolzan] in Falze
< >
‘E Dutput
User: administrator Model Sequentiabdodel Seq 1 Step Selected [4] Mumber of Steps: 7

Abbildung 5.5: Eingabemaske von TestStand

Der Aufruf von TestStand aus, zum Laden und Starten des Betriebssystems wird in Listing
5.1 gezeigt.

Ein Objekt comlib der Klasse ComLib wird instanziiert. In TestStand musste die entsprechen-
de Assembly, also die .NET DLL, die die Klasse ComLib enthélt, angegeben werden, was



© ® N o o i

1

5 Automatisierung 92

Listing 5.1: Auszug aus dem Testablauf zur Ansteuerung von RedBoot

FileGlobals.comlib = new ComLib () .Open ("COM1", 11520);
Step.Result.PassFailed = comlib.WritelLineAndWaitForString(

toWrite = "load -v -r -b 0x80100000 -h "+StationGlobals.IP+" \""
+FileGlobals.Device.OSname+"\"",
toWait = "RedBoot >",

timeout = 90000);
Step.Result.PassFailed = comlib.WriteLineAndWaitForString(
toWrite = "exec",
toWait = "Windows CE Kernel for ARM",
timeout = 30000);

im Listing nicht zu sehen ist. Die nachfolgenden Funktionsaufrufe enthalten zusétzlich die
Parameternamen, um die Bedeutung der Ubergabewerte deutlich zu machen. Der Parame-
ter toWrite ist das Kommando, das an RedBoot Ubergeben werden soll. Die Variablen
StationGlobals.IP undFileGlobals.Device.OSname werden von TestStand
erzeugt und sollten mit sinnvollen Werten belegt werden. Die beiden weiteren Parameter
toWait und timout im ersten Fall geben an, maximal 90 Sekunden auf den wiederkeh-
renden Prompt von RedBoot zu warten. Im zweiten Fall wird auf eine Nachricht des Windows
CE gewartet, um sicher zu sein, dass es gestartet wurde. Der Riickgabewert wird benutzt,
um das Testskript im Fehlerfall zu beenden oder den Fehler nur anzuzeigen und fortzufah-
ren.

Das erste Kommando (,,1oad .. ."“) bringt RedBoot dazu eine Datei zu laden. Dazu be-
nutzt RedBoot das gelaufige Protokoll Trivial File Transfer Protocol (TFTP). Auf dem Steuer-
PC (oder dem Rechner mit der IP in StationGlobals.IP) muss ein TFTP-Server ge-
startet sein, der die benétigte Datei in seinem Wurzelverzeichnis vorhalt. Hier wird die freie
Variante ,Solarwinds TFTP Server® eingesetzt. Aber auch andere Implementierungen sind
im Internet erhéltlich. Praktischerweise kann TestStand den TFTP-Server zuvor schon star-
ten.

Nachdem die Datei, also das OS Image, auf das Zielgerat geladen wurde, wird es mit
rexec™ gestartet. Das OS und die startenden Treiber geben dabei eine Menge Nachrich-
ten Uber die Debug-Schnittstelle aus. Der CAN-Treiber gibt an, ob er seine Hardware, den
SJA1000 gefunden hat. Diese Nachricht kann benutzt werden, um den Test abzubrechen,
wenn die Hardware nicht gefunden wurde. Dazu werden in der ComLib weitere nltzliche Me-
thoden implementiert, die es erlauben den Empfangsbuffer nach bestimmten Nachrichten zu
durchsuchen:

public string GetStringFromBuffer (string regexPreString, string
regexValue, bool ignoreCase, bool rightToLeft, int occurenceNumber)

2 public uint GetUIntFromBuffer (string regexPreString, string regexValue

, bool ignoreCase, bool rightToLeft, int occurenceNumber)
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public bool IsStringInBuffer (string regex, bool ignoreCase)

Im konkreten Fall wird TsStringInBuffer verwendet um die CAN-Nachricht abzufra-
gen. Die anderen beiden Funktionen ermdglichen es mithilfe von reguldren Ausdriicken be-
liebige Strings zu suchen, zuriickzugeben oder zu parsen?. Dies wird u.a. benétigt, um beim
automatischen Einrichten des Gerates die Flash-Speicher- und RAM-GréBe zu ermitteln.

FUr die praktische Arbeit mit TestStand, also beim Erstellen neuer Testablaufe, ist es hilfreich,
wenn alle gesendeten und empfangenen Strings zur Fehleranalyse und Debugging sichtbar
werden. Die ComLib schreibt deshalb eine Logdatei.

5.3.3 Steuerung Windows CE

Das Betriebssystem Windows CE bringt ebenfalls Interfaces mit, die sich fir die automati-
sche Steuerung eignen. Leider gibt es einige Unterschiede zu RedBoot oder anderen Stan-
dardbetriebssystemen, so dass auch hier wieder Hand angelegt werden muss.

Die ComLib aus dem vorherigen Kapitel kdnnte auch hier verwendet werden, wenn Windows
CE eine Kommandozeile auf der seriellen Schnittstelle bereitstellen kénnte. Laut Dokumen-
tation sollte dies in der Version 5.0 mithilfe von Registry Eintrdgen mdglich sein. Es wird
eine Umleitung der cmd.exe auf die serielle Schnittstelle konfiguriert. Baudrate und andere
Verbindungsparameter sind vorher festzulegen. Der Autor scheiterte jedoch daran, dieses
fir das Jupiter-System einzustellen. Wahrend die Ausgabe der cmd.exe auf der Leitung zu
sehen war, wurden Eingaben nicht verarbeitet. Da die cmd.exe fir sich genommen funk-
tioniert, muss die Ursache in der Umleitung liegen. Bis zum Schluss dieser Arbeit lies sich
allerdings nicht herausfinden, an welcher Stelle es hakt. Die Verwendung dieser Methode
héatte auch einen Nachteil gehabt, weshalb die Fehlersuche auch nicht besonders priorisiert
wurde. Fir gewdhnlich méchte ein Kunde den seriellen Port flr seine Applikation nutzen. Ist
er durch die cmd.exe belegt, muss er dies vorher abschalten, was unnétigen Aufwand fir ihn
darstellt. Wenn diese Einstellung wiederum nicht in der Standardkonfiguration enthalten ist,
hat der Test ein Anfangsproblem: Wie kann die cmd.exe auf den seriellen Port umgeleitet
werden?

Die Schnittstelle der Wahl ist Telnet Gber Ethernet, welches vom Windows CE bereitgestellt
wird. Zur Ankopplung von Telnet an TestStand muss wiederum eine Glue-Logic gefunden
oder geschrieben werden, da TestStand diese nicht mitbringt.

Eine Recherche im Internet férdert viele kommerzielle Telnet-Bibliotheken zutage. Die freie
und offene Implementierung von [Pinch, 2007] Gberzeugte dagegen durch Beispielcode und

2parsen: Umwandlung einer Zahl aus einem String in eine Ganz- oder FlieBkommazahl
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die Tatsache, dass sie in C#/.NET implementiert ist. Direkt nutzen kann man das vorhande-
ne Interface allerdings nicht. Es muss noch an die Anforderungen von TestStand angepasst
werden. Dazu werden &hnliche Aufrufe wie schon in der ComLib implementiert:

public bool Execute (string command, bool waitForPrompt, int timeout)

2 public string ExecuteWithOutput (string command, int timeout)
3 public bool ExecuteWithOutputCheck (string command, int timeout, out

string output, string compare, bool caseSensitive)

Aufgrund der etwas anderen Semantik als in der RedBoot-Umgebung wurden hier andere
Funktionsnamen gewahlt. Execute sendet ein Kommando, das per String an die Funktion
Ubergeben wird. Die zuséatzlichen Parameter wait und t imeout geben an, ob und wie lan-
ge gewartet werden soll. Wenn der Timeout zuschlégt, kehrt die Funktion mit false zurlick.
In der Regel wird durch ein Kommando per Telnet auf dem entfernten System ein Prozess ge-
startet. Nachdem der Prozess sich beendet hat, wird mit einem Prompt (,>“) Eingabebereit-
schaft signalisiert. Genau darauf wartet die Funktion und kehrt mit t rue zurlick (sofern der
Timeout noch nicht abgelaufen ist). Das bedeutet keinesfalls, dass das Kommando erfolg-
reich war, lediglich dass es beendet wurde (oder wegen eines Fehlers gar nicht erst durchge-
fihrt werden konnte). Mithilfe der beiden weiteren Funktionen ExecuteWithOutput und
ExecuteWithOutputCheck kann die Ausgabe auf den gewlnschten Inhalt Gberprift
werden. Erstere gibt den Ausgabestrom einfach zurlick und der Aufrufer, in diesem Fall Test-
Stand, muss sich um die Auswertung kiimmern. Letztere Gbernimmt die Suche nach einem
gewlnschten String selbst.

Im Nachhinein, bei der Wiederverwendung dieser Adapterkomponenten in einem anderen
Projekt, hat sich gezeigt, dass die unterschiedlichen Interfaces der Telnet und der seriellen
Bibliothek hinderlich sind. Besser ware es gewesen, ein und dasselbe Interface fiir beide
Kommunikationskanale zu implementieren. Dadurch kdénnte die Verbindungsart (Telnet oder
seriell) abstrahiert werden und darauf aufbauende Software etwas weniger komplex und
einfacher zu implementieren sein. Fir diesen Teil der Arbeit kann dieser Makel jedoch so
belassen werden.

Listing 5.2: Auszug aus dem Testablauf zur Ansteuerung von Windows CE

FTP.TransferFile(FileGlobals.Device.IP, testcan.exe);
FileGlobals.telnet2 = new Telnet2 () .Connect (FileGlobals.Device.IP);
ExecutelLocal.StartAsynchronously ("testcan.exe -s");
Step.Result.PassFailed = telnet2.ExecuteWithOutputCheck (

command = "testcan.exe -m",

timeout = 30000,

output = ref out Step.Result.ReportText,

compare = "Test end result: PASSED",

caseSensitive = false);
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Die Nutzung des Telnet Adapters zeigt das Beispiel in Listing 5.2. Zuvor werden benétig-
te Dateien zum Ausflhren des Tests auf das Zielgerat mittels FTP heruntergeladen. Diese
Funktionalitat bringt TestStand schon mit. AnschlieBend wird eine Telnet-Verbindung zum
Zielgerat aufgebaut. Die IP kann in TestStand entweder statisch eingestellt, vom User ab-
gefragt oder in den vorherigen Testschritten aus den Ausgaben auf dem seriellen Debug-
Port automatisch entnommen werden. Im Beispiel wird der Test des CAN-Treibers gestartet.
Dieser besteht aus einem Slave und einem Master-Teil (siehe Kap. 4.6.2). Der Slave wird
auf dem lokalen PC gestartet. Die Ausfiihrung erfolgt im Hintergrund, damit der Testablauf
fortfahren kann. Das Starten des Masters erfolgt auf dem Zielgerat. Die Ausgaben des Test-
programms werden an die Variable Step.Result .ReportText Ubergeben. Der Inhalt
wird spéter in einem HTML-Bericht zu sehen sein. Mithilfe des Parameters compare wird
die Priifung des Ausgabestroms erreicht. Wenn der Test erfolgreich ist, wird ,Test end result:
PASSED" erwartet. Wenn der Test fehlschlagt, wird dieser String nicht ausgegeben und die
Methode gibt £alse zurlick, sobald der Prompt wieder in der Telnet-Umgebung auftaucht.
Eine andere Méglichkeit ist der t imeout, der ebenfalls false zuriickgibt.

5.3.4 Prifung der Debug-Ausgaben

Um eine Prifung der Debug-Ausgaben zu ermdéglichen, missen vorher die verschiedenen
Kommunikationskanale Telnet und Seriell ndher untersucht werden. Folgende Eigenschaften
ergeben sich:

e Verschiedene Windows CE Funktionen bringen die Ausgaben an verschiedene Stel-
len. Die Standardausgabe mittels printf ist nur auf dem Telnet-Kanal zu sehen. Debug-
Nachrichten werden mit DEBUGMSG oder RETAILMSG auf die erste serielle Schnitt-
stelle, welche als Debug-Kanal konfiguriert ist, gesendet. Der Autor hat sich ange-
wohnt - wegen méglicher Verwirrung - immer beide Kanale zu benutzen.

e Die Nachrichten der Telnet-Umgebung enthalten nur die Ausgaben des aktuell laufen-
den Prozesses. Andere Nachrichten sind nicht zu sehen.

e Die Nachrichten auf dem Debug-Port (serielle Schnittstelle) enthalten die Initialisie-
rungsmeldungen beim Bootvorgang.

e Der Debug-Port stellt Nachrichten aller Prozesse dar. Dadurch ist eine zeitliche Zuord-
nung der Nachrichten untereinander méglich.

e Nicht behandelte Exceptions sind nur auf dem Debug-Port sichtbar.

Auf Seite 85 wurden schon die verschiedenen Arten von Debug-Ausgaben aufgefiihrt. Hier
wird beispielhaft der CAN-Treiber auf erfolgreiches Starten geprift und die Erkennung von
allgemeinen Exceptions gezeigt. Zum Mitschneiden des Nachrichtenstroms kann die Comlib
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aus Kapitel 5.3.2 verwendet werden. Nachdem das Betriebssystem gestartet wurde, wird die
Funktion IsStringInBuf fer benutzt, um die Erfolgsmeldung der CAN-Initialisierung zu
suchen.

Step.Result.PassFailed = comlib.IsStringInBuffer (

regex = "SJA1000 detected",
ignoreCase = false);

Die Erkennung von Exceptions funktioniert analog dazu und basiert auf dem Format einer
Exception-Nachricht, die das Betriebssystem ausgibt, sobald eine Exception nicht abgefan-
gen wurde.

Data Abort: Thread=99198b6c Proc=96ce9598 ’device.exe’
AKY=00020001 PC=00011474 RA=01f52ec4 BVA=24000000 FSR=00000007

Diese Art von Exceptions deutet immer auf Programmierfehler hin und sollte sehr ernst ge-
nommen werden. Die Uberpriifung darauf kann mit der Funktion IsStringInBuffer
realisiert werden. Der Suchstring sollte die festen und verénderlichen Teile der Nachricht
berticksichtigen. Die Methode akzeptiert dazu regulare Ausdrlicke, wie den Folgenden:

"AKY=.%x PC=.% RA=.x BVA=.x FSR=.x"

Um die Ursachen besser abgrenzen zu kénnen, wird diese Uberpriifung in regelmaBigen
Abstanden in den Testablauf eingebaut, etwa nach dem Testen jeder Komponente.

5.3.5 Netzteil

Ein steuerbares Netzteil ist in der Produktion nétig, um bei kritischen Fehlern wie z.B. zu
hoher Stromverbrauch eine Notausschaltung durchfihren zu kénnen oder um den Prifling
flr gewisse Testaktionen stromlos zu schalten. Der zuletzt genannte Grund ist auch fur den
automatischen Entwicklungstest interessant. Vorstellbar ist auch, dass Fehlersituationen im
Entwicklungstest nur durch das Abschalten der Spannungsversorgung und Neustarten des
Gerétes zu beheben sind.

Das DC-Netzteil E3642A von Agilent bietet eine RS-232 und eine GPIB® Schnittstelle. Fiir
GPIB werden Erweiterungskarten im PC bendtigt, weshalb die einfachere Schnittstelle RS-
232 verwendet wird. Die Ansteuerung erfolgt mit einem ASCII basiertem Protokoll, dem Stan-
dard Commands for Programmable Instruments (SCPI).

Listing 5.3 zeigt die Befehle beispielhaft. Zuerst wird das Gerét in den Remote-Modus ge-
schaltet. Danach erfolgt die Programmierung der Spannungsversorgung, sowie das an- oder
ausschalten.

3General Purpose Instrumentation Bus (GPIB)
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Listing 5.3: Kommandos zur Ansteuerung des Netzteils E3640A

SYSTEM:REMOTE

VOLT :RANGE P20V; :VOLT 12.0; :CURR 1.2
OUTPUT ON

OUTPUT OFF

Abweichungen bei der Ausstattung der Netzteile mlissen evtl. in anderen Aufbauten be-
ricksichtigt werden. So hat z.B. das E3632A zwei Ausgangskanéle. Im Befehl muss dann
zusatzlich die Kanalnummer mit angegeben werden:

INSTRUMENT OUTL1; :VOLT:RANGE P35V; :VOLT 12.0; :CURR 1.2

Die Ubermittlung der Kommandos erfolgt mit der ,GuF Serial Library.dll“. Diese ist im Rah-
men der Einfihrung von TestStand in der Produktion, um die Netzgerate und Messgerate
von Agilent anzusteuern, entstanden. Neben der Ubertragung von einfachen Kommandos
hilft sie bei der Abfrage von Messwerten.

5.3.6 Nightly Builds

Das automatische Kompilieren des Quelltextes ist nicht zwingend erforderlich. Wahrend der
Entwicklung und spétestens an strategischen Zeitpunkten des Projektes missen sowohl in-
terne Zwischenversionen als auch Versionen fiir Kunden erstellt werden. Diese Versionen
kénnen dann an den Test Gbergeben werden. Das Generieren einer solchen Version kann
jedoch zeitaufwandig sein, da evtl. mehrere Konfigurationen erstellt werden mussen, oder
der Sourcecode eines Mitarbeiters mit dem eines anderen aktualisiert werden mussen. Die-
ses fuhrt dazu, dass wahrend der Entwicklung auf Zwischenversionen verzichtet wird.

Automatisch generierte Versionen haben den Vorteil, dass sie praktisch jederzeit ohne Auf-
wand erzeugt werden kdnnen. Vor jedem Testlauf wird der aktuellste Sourcecode Ubersetzt
und geprift. Damit kann ein automatischer Testlauf viel haufiger durchlaufen werden und
somit kdnnen Fehler friher entdeckt werden. Angenommen, ein Build und Testvorgang wird
jede Nacht durchgefiihrt, dann kénnten die Entwickler schon am nachsten Morgen die Tes-
tergebnisse ihrer Arbeit vom Vortag erhalten. Und das, ohne jeden Abend eine Version zu-
sammenstellen zu mussen. Integrationsprobleme unterschiedlicher Komponenten verschie-
dener Mitarbeiter kénnten damit auch schneller sichtbar werden.

Auch bietet sich ein System zur automatischen Ubersetzung als Referenzsystem an, wenn
es auf einem speziell dafir reservierten PC installiert wird. Da die Entwicklungsumgebung



N

5 Automatisierung 98

von Windows CE sehr umfangreich und damit komplex ist, ist es in der Vergangenheit vorge-
kommen, dass unterschiedliche Arbeitsplatze beim Kompilieren unterschiedliche Ergebnisse
geliefert haben.

Das Aufsetzen eines automatischen Builds ist in der Regel nicht besonders aufwéandig, wes-
halb die Vorteile schnell Gberwiegen kénnen. Das Versionierungssystem Subversion liefert
Kommandozeilenwerkzeuge, die sich problemlos automatisieren lassen.

Anders sieht es bei der Entwicklungsumgebung fir Windows CE aus. In der Regel wird eine
grafische Entwicklungsumgebung benutzt. Erst aus dieser heraus lassen sich dann Kom-
mandozeilenfenster starten, die alle bendtigten Umgebungsvariablen fir den Buildvorgang
enthalten. Diese Umgebungsvariablen kénnen mit einem speziellen Tool von Microsoft aus
der Projektdatei gelesen und anschlieBend gesetzt werden. Der Buildvorgang kann dann
ebenfalls gestartet werden. Das Listing 5.4 zeigt den Ablauf stark vereinfacht.

Listing 5.4: Automatisches Ubersetzen des Windows CE 5.0

svn checkout

pbxmlutils .... > setenv.bat
setenv.bat

blddemo —qg

Beim Aufsetzen und Aufrdumen des Quellcode-Baums sollte achtsam vorgegangen werden.
Windows CE ist eine sehr gro3e Sammlung von bereits Ubersetzten, statischen Bibliotheken,
Komponenten, die als Sourcecode vorliegen und vielen Einstellungsdateien. Und das fiir vier
Prozessorarchitekturen. Nach einer typischen Installation bei Garz & Fricke fir 2 Zielsysteme
liegen etwa 1,5 GB Entwicklungsdateien vor. Dazu kommen einige Hundert MB Sourcecode
von Garz & Fricke. Beim Buildvorgang kénnen etwa weitere 500 MB anfallen.

Spater kdnnen auch viele unterschiedliche Konfigurationen automatisch kompiliert werden.
Da Windows CE ein sehr modulares System mit vielfaltigen Einstellungsmdglichkeiten ist,
besteht immer das Risiko, dass eine Komponente nicht mit einer bestimmten Konfiguration
funktioniert. Die typischen Konfigurationen kénnen somit die Vertraglichkeit der Komponen-
ten testen, noch bevor eine Konfiguration auch tatsachlich gebraucht wird. z.B. ist es in
der Vergangenheit vorgekommen, dass ein Stlck Software, das sowohl in einem grafischen
Umfeld als auch auf einem Geréat ohne Display funktionieren sollte, aber unabsichtlich Ab-
hangigkeiten zu grafischen Komponenten enthielt. Solche Fehler werden Ublicherweise erst
bemerkt, wenn diese Komponente tatsachlich in der abgespeckten Konfiguration bendtigt
wird. Wenn dies erst sehr spéat passiert, muss sich der Entwickler neu einarbeiten, um den
Fehler zu beheben. Wenn der Entwickler allerdings zeitnah auf das Problem hingewiesen
wird, kann diese Einarbeitungszeit entfallen.
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5.4 Testzyklus

Im Abschnitt 5.3 wurde die Umgebung geschaffen und anhand des CAN-Treiber-Beispiels
illustriert. In der Praxis wird der automatische Test insoweit vervollstandigt werden, bis die
Testabdeckung ausreichend ist (siehe auch Tabelle 2.2 den von Garz & Fricke entwickelten
Komponenten). Auch die Testfalle des CETK kdnnen zu einem groBen Teil ohne Benutzerin-
teraktion ablaufen und sollten daher in den Ablauf mit eingebunden werden.

Wahrend der Entwicklung wird sich zwangslaufig die Frage stellen, wann welche Tests durch-
laufen werden muissen. In der Regel werden bei Erreichen eines Meilensteins alle Testfélle
solange wiederholt, bis keine Fehler mehr gemeldet werden. Die Automatisierung ist in die-
sem Fall sehr hilfreich, da das Ergebnis nach Aufsetzen und Durchlaufen des Tests schon
nach kurzer Zeit zur Verfligung steht. Es sollte an dieser Stelle jedoch nicht vergessen wer-
den, dass bereits existierende Tests die Anderungen einer Software nicht Uberpriifen. Es
kénnen lediglich Nebenwirkungen in Softwareteilen erkannt werden, die durch die Tests
abgedeckt werden. Neue oder veranderte Softwarekomponenten sind daher mitsamt ihrer
Tests genauer zu Uberpriifen. Dazu ist die Kenntnis aller Testfélle und Anderungen in der
Software notwendig. Die Anderungen der Software gehen aus den ,Relase Notes* hervor,
die bei Erreichen eines Meilensteins und Lieferung einer Softwareversion erstellt werden.
Die vorhandenen Testfalle sollten ebenfalls dokumentiert sein. Es wird hier eine Struktur
vorgeschlagen, die es erméglicht, eine Ubersicht iiber alle Testfalle zu erstellen. Beispielhaft
werden die Tests fur die CAN-Komponente und ein CETK-Testfall eingetragen. Letzterer wird
hier nicht weiter behandelt, dient aber als Beispiel fiir Einbindung externer Tests.

Komponente / ID: CAN-01

Hardware / Variante:  Jupiter-ARM11 mit CAN-Option

Beschreibung: Funktionen der CAN-API werden Uberprift
Dateien: testcan.exe (ARMV4l)

Aufruf: testcan.exe -x1

Hilfsmittel: -

Weitere Dokumente: Diplomarbeit von Christoph Kutzera, Kap. 4.5
Sourcecode: /trunk/Tests/WINCE500/Common/CAN
Komponente / ID: CAN-02

Hardware / Variante:  Jupiter-ARM11 mit CAN-Option

Beschreibung: Uberpriift die Kommunikation des CAN-Treibers
Dateien: testcan.exe (ARMV4I und x86 Varianten)
Aufruf: Slave: testcan.exe -x3 -s / Master: testcan.exe -x3 -m
Hilfsmittel: PCAN-USB-Adapter

Weitere Dokumente: Diplomarbeit von Christoph Kutzera, Kap. 4.6
Sourcecode: /trunk/Tests/WINCE500/Common/CAN



5 Automatisierung

100

Komponente / ID:

Hardware / Variante:

Beschreibung:

Dateien:
Aufruf:
Hilfsmittel:

Weitere Dokumente:

Sourcecode:

Komponente / ID:

Hardware / Variante:

Beschreibung:

CAN-03

Jupiter-ARM11 ohne CAN-Option

Uberpriifung der Bootausgaben, ob der CAN-Treiber die Initialisierung mit
entsprechender Meldung abbricht.

IsStringInBuffer(SSJA1000: not detected")

Diplomarbeit von Christoph Kutzera, Kap. 5.3.4

OAL-01
Jupiter-ARM11
Uberpriifung der OAL/HAL Library mit CETK Testfallen

Dateien: tux.exe kato.dll tooltalk.dll ioctltest.dll

Aufruf; "tux -o -d loctltest -f kato.log | type kato.log"

Hilfsmittel: -

Weitere Dokumente: ms-help://MS.WindowsCE.500/wcedebug5/html/wce50conOALIOCTLTest.htm
Sourcecode: WINCES500\PRIVATEA\TEST\PQOAL\IOCTLS

Mit dieser Dokumentation wird eine gute Hilfestellung fir Testentwickler und Tester gegeben.
Falls Probleme auftreten, kann ein Test anhand dieser Informationen auch manuell, ohne die
Umgebung von TestStand, ausgefihrt werden. Weiterflihrende Dokumente sollten méglichst
verlinkt werden. Dazu gehéren in erster Linie die detaillierte Dokumentation, aber auch die
entsprechenden Anforderungsdokumente. Die benétigten Dateien und der Aufruf der Test-
falle sollte ebenfalls enthalten sein. Verweise auf den Sourcecode der Testfélle runden das
Ganze ab. In der Praxis lauft diese Liste standig Gefahr dem aktuellen Stand hinterher zuhin-
ken. Eine andere Méglichkeit ware, diese Informationen in TestStand selbst zu pflegen, was
mit entsprechenden Kommentarfeldern zu den Testaktionen grundsétzlich méglich ist. Doch
wiirde es sich zum Nachteil der Ubersicht in der Eingabemaske von TestStand auswirken.

Die Durchfihrung der Regressionstests sollte stets einhergehen mit der kreativen Priifung
dieser Testliste und den zuletzt vorgenommenen Anderungen in der Software.

5.5 Ergebnisse

Der automatische Ablauf von Testaktionen konnte erfolgreich implementiert werden. Durch
das Ausnutzen von vorhandenen Ressourcen (TestStand) konnten Kosten eingespart wer-
den und gleichzeitig eine hohe Wiederverwendung erreicht werden. Die realisierte Umge-
bung wurde schon zum Zeitpunkt der Erstellung dieser Arbeit in die Produktionsumgebung
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Ubernommen und wird dort ebenfalls erfolgreich eingesetzt. Wiinschenswert wéare es gewe-
sen, noch mehr bestehende Tests, wie z.B. die des CETK einzubinden, um die Testabde-
ckung des Jupiter-Systems schrittweise mit vorhandenen Mitteln zu erhdhen. Dies kann im
Rahmen dieser Arbeit allerdings nicht geleistet werden und ist auch nicht Teil der Aufgaben-
stellung.



6 Zusammenfassung und Ausblick

Insgesamt bietet diese Diplomarbeit einen umfangreichen Rundumblick tber den Bereich der
Softwaretests. Die Kernbereiche dieser Arbeit, automatisierte Komponenten- und Integrati-
onstests, konnten detailliert vorbereitet und durchgefihrt werden. Dem besonderen Umfeld
der Embedded-Systeme und der starken Abhangigkeit und Kopplung zur Hardware wurde
stets Rechnung getragen. Nach der Analyse der Situation und der Aufarbeitung der Grund-
lagen wurden Tests am exemplarischen Beispiel des CAN-Treibers gezeigt. Alle erstellten
Tests wurden im Kapitel der Automatisierung erprobt. Hierbei zeigte sich, dass die Schaf-
fung einer Umgebung fiir einen automatischen Test durchaus aufwandig sein kann.

Alle realisierten Testfélle und die fir die Umgebung benétigten Implementierungen flieBen in
die Entwicklung der ARM11-Module ein und finden somit praktische Verwendung.

Der aktuelle Entwicklungsprozess und die prozess-unterstitzenden Werkzeuge bei
Garz & Fricke wurden beschrieben und verwendet. Zur Verbesserung der Qualitat im
Testprozess wurden in dieser Arbeit weitere Methoden aufgezeigt, die bei Planung, Im-
plementierung, Ausfithrung und Uberwachung von Tests notwendig sind.

6.1 Offene Punkte

Die Anforderungen an den CAN-Treiber wurden nicht vollstandig abgedeckt. Fiir das Thema
Powermanagement etwa, mangelt es an der Implementierung im Treiber selbst. Testfalle soll-
ten anschlieBend erstellt werden, wobei drauf geachtet werden sollte, dass schon &hnliche
Testfalle fiir andere Treiber im CETK enthalten sein kdnnten.

Die Anforderungen bzgl. Performance werden wieder eine Rolle spielen, wenn Projekte mit
entsprechendem Fokus auf Echtzeit mit CAN umgesetzt werden sollen. Dann sind die Anfor-
derungen von Kunden- bzw. Applikationsseite einzufordern und die Testfélle ggf. anzupassen
bzw. zu erweitern.

Der automatische Test ist natirlich ebenfalls voranzutreiben. Praktisch gesehen ist dies so-
gar die wichtigste Aufgabe fir die ndchsten Monate. Derzeit kénnen nur etwa 3 von 15 Kom-
ponenten automatisch getestet werden. Ziel sollte es sein, alle Komponenten im Test ab-
zudecken. Dazu sollten bestehende Tests in hohem Mal3e wiederverwendet werden. Auch
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das CETK bietet eine Reihe von Testféllen, die fir andere Komponenten benutzt werden
kénnen.

6.2 Ausblick

Fur die weitere Arbeit bei Garz & Fricke sind im Verlauf dieser Diplomarbeit noch einige Punk-
te aufgefallen, die hier besondere Erwahnung verdienen. Ideen, erste Konzepte und weitere
Werkzeuge werden kurz vorgestellt, um weitere Verbesserungen einzuleiten.

6.2.1 Testpolitik

In der Analyse wurde schon das gute technische Verstandnis der Geschaftsfihrung erwahnt.
Im Teil der Anforderungsanalyse fir den CAN-Treiber wurde jedoch schnell klar, dass die
Vorgaben der nicht-funktionalen Anforderungen nicht ausreichen. Das gute Verhaltnis zur
Geschaftsfihrung sollte genutzt werden, um dieses Defizit zukiinftig abzubauen. Anforde-
rungen sollten so friih wie méglich formuliert werden. Die Geschaftsfuhrung sollte bei neuen
Entwicklungen stets eine Richtung fir die gewlnschten Qualitatsmerkmale eines Produktes
vorgeben. Die Projektverantwortlichen sollten den Testaufwand einschatzen und an die Ge-
schaftsfihrung zurlickmelden. In Gesprachen und Interviews, auch mit den Kunden, sollte
dann eine gemeinsame Vorstellung vom bendtigten Aufwand erarbeitet werden.

6.2.2 Ruckkopplung in den Entwicklungsprozess

Die Erfahrungen dieser Arbeit kbnnen grundlegend fiir die Verbesserung des weiteren Ent-
wicklungsprozesses sein. Daflr muss zunéchst das Wissen uber die hier angewandten Test-
methoden weitergegeben werden. Gerade in der taglichen Praxis kénnen die hier erarbeite-
ten Beispiele und Erfahrungen einen erheblichen Zeitgewinn mit sich bringen, da sich nicht
erneut Uber Strukturen und Umgebung Gedanken gemacht werden muss. So ist z.B. die
Art der Testfallprogrammierung und Datentrennung eine durchaus hilfreiche und Ubersichtli-
che Vorgehensweise und sollte auch in den zukiinftigen Testimplementierungen der anderen
Komponenten Anwendung finden. Auch der Entwurf mittels Master/Slave-Aufteilung kann na-
tdrlich bei anderen Busstrukturen ebenfalls nitzlich sein. Diese und andere Punkte sollten in
einer Art Workshop an die Kollegen weitergetragen werden.

Auch ist TestStand der Entwicklungsabteilung noch nicht besonders vertraut. Alle Entwickler
sollten die Potenziale dieser Software kennen, da sie beim automatischen Test zum Tragen
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kommen. Wenn Entwickler Testfélle erstellen, sollte zuklinftig darauf geachtet werden, dass
diese einfach in den automatischen Ablauf integriert werden kénnen.

Die hier aufgefiihrten Punkte sollten nicht alle zusammen in einer Sitzung behandelt werden.
Vielmehr ist eine Aufteilung der Themen in eine Workshop-Reihe zu empfehlen. Die Erfah-
rungen und Empfehlung zur konkreten Implementierung von Testféllen sollte eine Einheit
bilden, die Schulung fir die Software TestStand eine andere. Und auch die Betrachtung des
Entwicklungsprozesses und die Einordnung der Testaktivitaten sollte separat, am besten mit
allen Projektleitern, besprochen werden. Hier muss besonders hervorgehoben werden, dass
erfolgreiches Testen nur mit einem guten Anforderungsmanagement einhergeht.

6.2.3 Einbettung der Testaktivitaten in Trac

Das Trac-System wurde in Kapitel 2.4.3 vorgestellt. Wahrend dieser Arbeit wurde es genutzt,
um gefundene Fehlerwirkungen zu dokumentieren und spater abzuarbeiten. Der Zustand
intest im Workflow des Trac-Systems (Abbildung 2.3) verdient aus Sicht des Testens
besondere Beachtung.

Bevor ein Ticket geschlossen werden kann, muss es zwingend den Zustand intest durch-
laufen. Dieser Zustand ist neu und so nicht im Standard-Workflow von Trac vorhanden. Im
Garz & Fricke System wurde dieser Zustand bereits eingepflegt, doch noch nicht besonders
genutzt bzw. beachtet. Der Zustand intest sollte starker in den Testprozess eingebunden
werden. Erst wenn eine Anderung (iberpriift wurde, darf dieser Zustand verlassen werden.
Die Schwierigkeit zeigt sich an dieser Stelle in der Auswahl der Tests, die fiir eine Anderung
durchlaufen werden mussen. Der Durchfiihrende muss Testfélle aus einem bestehenden
Pool auswéhlen und ausfiihren oder neue Testfélle implementieren. Auch eine reine stati-
sche Priifung, wie z.B. das Review, ist zum Testen einer Anderung denkbar.

Weitere interessante Mdglichkeiten des Trac-Systems zeigt das [TestCaseManagementPlu-
gin]. Damit kénnen die Testfélle eines Projektes verwaltet werden. Testfallgruppen und -
abhéangigkeiten kénnen definiert werden, um die tatsachliche Ausfiihrung dann an Benutzer
zuzuweisen. Ob diese Mdglichkeiten in den Prozess von Garz & Fricke passen, muss aber
erst evaluiert werden.

6.2.4 Requirementstracing

Das Requirementstracing, wie es in Kapitel 4.2.1 gezeigt ist, hat sich wahrend der Arbeit als
notwendige MaBnahme herausgestellt, um Anforderungen effizient zu verwalten. In jedem
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Fall sollten Ansatze zur regelméaBigen Nutzung dieses Instruments bei Garz & Fricke disku-
tiert werden. Schon jetzt ist absehbar, dass dafiir keine teuren Werkzeuge wie [DOORS]
angeschafft werden kénnen.

Eine Idee, die wahrend dieser Arbeit entstanden ist, ist die Einbettung des Requirementstra-
cing in Trac. Mit seinem Ticketsystem bietet es grundsétzlich die Méglichkeit, referenzierba-
re Eintrdge einzustellen. Wenn auch, wie im vorherigen Kapitel vorgeschlagen, die Testfélle
in Trac verwaltet wirden, kdnnten sich starke Synergien bilden: Das Querreferenzieren von
Anforderungen, Implementierungen, Testfallen und Fehlereintragen erreicht in einem Online-
System wie Trac einen sehr hohen Bedienkomfort bei der Navigation.

6.2.5 Weitere Testwerkzeuge

Bei der Recherche nach Testwerkzeugen sind sehr viele Tools aufgefallen, die in anderen
Projekten nitzlich sein kénnten. So kénnen auch grafische Programme werkzeuggestiitzt
mit sog. ,Capture and Replay” Tools geprtft werden. Der [TestExplorer] zum Beispiel eignet
sich fir Desktop Programme.

Ein sehr interessantes Konzept hat VNC Robot zu bieten. Es stellt mittels VNC den Bild-
schirminhalt eines Windows CE auf Desktop System dar. Die ,Capture and Replay“ Technik
kann dann an dieser Stelle angewandt werden. Bei Garz & Fricke existieren zwar nicht viele
grafische Tools und diese sind dann auch nicht besonders missionskritisch (z. B. Versionsan-
zeigetool fiir Debug-Zwecke). Doch kdnnte dies von groBem Interesse fiir die Windows CE
Kunden, speziell fir die Applikationsprogrammierer sein. Da Garz & Fricke hier auch beratend
wirkt und Einsteigerschulungen anbietet, sollte dieses Thema nochmal genauer betrachtet
werden.

Fir die Suche nach weiteren Werkzeugen zur Unterstitzung von Softwaretests lohnt es
sich in jedem Fall die folgenden Ubersichtsseiten aufzusuchen. Insgesamt werden weit liber
hundert verschiedene Werkzeuge gelistet.

[Opensource testing]
[Automated test tools]
[Testing FAQ]

[imbus Toollist]
[APTest]
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A Projektplan

Der Projektplan wurde mit Microsoft Project 2007 erstellt. Die Abbildung A.1 zeigt die Auflis-
tung aller geplanten Tatigkeiten und deren Reihenfolge bzw. Abhangigkeiten in einem Gantt-
Diagramm.

Die Statusanzeige ist in Prozent ausgedrickt. Der Plan wurde im Laufe der Diplomarbeit re-
gelméaniig angepasst. Neue Punkte sind hinzugekommen, andere Punkte wurden verfeinert,
bzw. neu geschétzt.

Der Schnappschuss wurde am 5. Mai 2008 aufgenommen. Es ist deutlich zu sehen, dass
fur dieses Datum noch zu wenig Punkte abgeschlossen wurden. Vor allem im Bereich Ist-
Situation und Integrationstest zeigten sich Verzégerungen. Diese konnten im Verlauf der Ar-
beit, u.a. durch bessere Verkniipfung der Inhalte untereinander, wieder aufgeholt werden.
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Listing B.1: CAN-API: Header und Dokumentation

kA A A A o oA o o kA o kA

/# Copyright (C) 2008 Garz&Fricke Industrieautomation GmbH */
/* No use or disclosure of this information in any form without */
/* the written permission of the author */

2

/*x @file CAN_Api.h

* @brief Definitions for the CAN API exports for Windows CE.
* SVN: $Revision: 1353 §

* Emainpage CAN_APT

*/

#ifndef GFCANAPICE_H
#define GFCANAPICE_H

// The following ifdef block is the standard way of creating macros which make exporting
// from a DLL simpler. All files within this DLL are compiled with the GFCAN32CE_EXPORTS
// symbol defined on the command line. this symbol should not be defined on any project
// that uses this DLL. This way any other project whose source files include this file see
// GFCAN_API functions as being imported from a DLL, wheras this DLL sees symbols

// defined with this macro as being exported.

#ifdef GFCAN32CE_EXPORTS

#define GFCAN_API _ declspec (dllexport) /#!< Define for exporting functions. =/

#else

#define GFCAN_API __ declspec(dllimport) /#!< Define for importing functions. =/

#endif

#define GF_CAN_API_VERSION 3

2P
/# Defines */

koA oA kA KR o kR o K o kA o R K ok A )

/#** Written into descriptor register of CAN controller during driver installation,
* driver deinstallation and message place deinstallation (short descriptor).

*/

#define CAN_NO_IDENTIFIER (USHORT) OXFFEOQ

/#*+ Written into descriptor register of CAN controller during driver installation,

* driver deinstallation and message place deinstallation (extended descriptor).
*/
#define CAN_NO_IDENTIFIER_EXT (ULONG) OXFFFFFFF8
#define CAN_MSG_STANDARD 0x00 /*!< Use standart (11 bit id) frame types. */
#define CAN_MSG_EXTENDED 0x01 /*!< Use extended (29 bit id) frame types. */
#define REASON_TRANSMIT_SUCCESS 0 /*!< Code for the Message Queue. */
#define REASON_RECEIVE_SUCCESS 1 /#!< Code for the Message Queue. #*/
#define REASON_BUSOFF_STATE 2 /*!< Code for the Message Queue. */
#define REASON_WARNING_BELOW_OVERFLOW 3 /#!1< Code for the Message Queue. #*/
#define REASON_NEW_MESSAGE 4 /#!< Code for the Message Queue. #*/
#define REASON_ERROR_PASSIVE_STATE 5 /#!< Code for the Message Queue. #*/
#define REASON_MESSAGE_LOST 6 /#!< Code for the Message Queue. #*/
Vaze

* Error codes.

*/
/*@{x/
/** Define for error if controller status is RWARNING. x*/
#define CAN_E_RWARNING ((NTSTATUS) 0x40070020L)

/%% Define for error if controller status is RPASSIVE. x*/
#define CAN_E_RPASSIVE ((NTSTATUS) 0x40070021L)

/#% Define for error if controller status is TWARNING. =/
#define CAN_E_TWARNING ((NTSTATUS) 0x40070022L)

/#*x Define for error if controller status is TPASSIVE. x*/
#define CAN_E_TPASSIVE ((NTSTATUS) 0x40070023L)

/#++ Define for error if controller status is BUSOFF. #*/
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#define CAN_E_BUSOFF ((NTSTATUS) 0x40070025L)

/#++ Define for error if message is still sent from message place. */
#define CAN_DRV_E_TRA_FULL ( (NTSTATUS) 0xC0070038L)
/*@}x/

kA A AR A KK o KK R R kA R R KA k)

/* Structures */
2P

/#** Structure for extended frame types (29 Bit adress-range).
*

* Set "frametype" to "STANDARD" or "EXTENDED".

* The RTR (Remote-Frame) flag and data length code are now in seperate

* variables for better hardware independence!

*/

typedef struct _CAN_MESSAGE ({
int frametype; /#*1< STANDARD or EXTENDED. */
ULONG id; /#1< Message Identifier (11 or 29 Bit). */
ULONG rtr; /#1< True: Remote Frame (ignore length). */
USHORT length; /#1< Message length (0-7). */
USHORT place; /#1< Message place. x/
ULONG timestamp; /*!< (0 if not supported). */
ULONG ErrorStatus; /#*l< != 0 ~-> this is an error frame. */
UCHAR datal[8]; /#1< Message data. =/

} CAN_MESSAGE, *PCAN_MESSAGE;

typedef struct _CAN_STATUS ({

int cblLen; /*!< Length of structure in bytes */
BOOL bError; /#*!< Flag is set when error in hardware or bus. Details are device specific and can be found in data
union. */
union {
struct {
ULONG BusStatus; /*!< Zero means bus is ok. x*/
ULONG ControllerStatus; /#*1< SJA1000 status register. See SJA1000 manual for further details. =/
BOOL OverflowFlag; Jxl< %/

ULONG ArbitrationLostCapture; /#!< SJA1000 arbitration lost (ALC) register. Contains the bit number
where the arbitration was lost. Only the lower 5 bits are valid.
See SJA1000 manual for further details.+/

ULONG RX_ErrorCounter; /#+!1< SJA1000 RX error counter register. See SJA1000 manual for further
details.+/

ULONG TX_ErrorCounter; /#+1< SJA1000 TX error counter register. See SJA1000 manual for further
details.+/

ULONG ErrorCode; /#+1< SJA1000 status register. This register contains information about

the type and location of errors on the bus.
See SJA1000 manual for further details. */
} SJA1000; /*!< Philips SJAI000 and SJA1000T =/
struct {
int DeviceError;
int ControllerStatus;
int TransmitError;
int ReceiveError;
int MonitorActiveFlag;
int DeviceActiveFlag;

int REC;
int TEC;
int TCEC;
} SAE81CY9x;
struct {
BYTE ucCanStatusReg; /#*!< CAN Status Register =/
BYTE ucCanOptionReg; /#*!< CAN Optional Registerx/
BYTE ucCanTECReg; /*!< CAN Transmit Error Counter Register #*/
BYTE ucCanRECReg; /#!< CAN Receive Error Counter Register #*/
BYTE ucCanControlReg; /#!< CAN Control Register +/
} OKI;

} data;
} CAN_STATUS, %PCAN_STATUS;

/*! \struct CAN_BITTIMING_STRUCT
* Struct for the Bittiming configuration.
*/

typedef struct

{

WORD wBaudratePreScaler; /*!< The Baud Rate Prescaler can be extended to values up to 1023 */

BYTE ucSynchronisationJumpWidth; /#!< 0..3 Time Units are possible */

BYTE ucTSegl; /#+!< The time segment before the sample point 0..15 Time Units are possible +/
BYTE ucTSeg2; /#+!< The time segment after the sample point 0..7 Time Units are possible x/
BOOL bSampleTriple; /#!< The time segment after the sample point 0..7 Time Units are possible #*/

}CAN_BITTIMING_STRUCT, *PCAN_BITTIMING_STRUCT;
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J ok
* @brief Struct for the Message Queue.
*/
typedef struct
{
DWORD dwMessageType; /*!< Meassage Type */
CAN_MESSAGE Msg; /#1< Can Message +*/

}MESSAGE_QUEUE_STRUCT, *PMESSAGE_QUEUE_STRUCT;

J kA AR A A R A R R
/% Functions */
kA Ak o o o o o o o R ok )
#ifdef _ cplusplus

extern "C" {
#endif

/#** Prototypes of functions exported by the CAN API for Windows CE. x/
/*@{x/

VETe
@brief Creates a new instance of the CANPort controller structure

in the library and opens the port of the driver.

This function must be executed before any other function is used.

Its return value has to be passed as first parameter to all following functions.

@param szDeviceName Name of the CAN port that should be opened.
The name consist of "CAN" and a consecutive number from 1 to 9.
<br>For example "CANI1:" for the first CAN port of the system.

@return If successful, a handle of the new created CAN device will be returned.
This value is passed as first parameter to all other functions and must not be
changed by the application. If errors occur, INVALID_HANDLE_VALUE will be returned
and informations about the error are available in the following call of GetLastError().

@remarks The driver may not support multiple access. When tried to open a second time, the
error code ERROR_SHARING_VIOLATION may occur.

P T T T T T

*/
GFCAN_API HANDLE _stdcall CanCreateDevice (DWORD dwInstanceNumber) ;

VTS
* @brief Closes the device opened by the CanCreateDevice () function
*

* @param hDevice Handle of the CAN device, that is created in the library.

* Will be returned via CanCreateDevice().
*/
GFCAN_API BOOL _stdcall CanCloseDevice (HANDLE hDevice);
o
* @brief Reads the baudrate of the selected CAN interface
*
* @param hDevice Handle of the CAN device, that is created in the library. Will be returned via CanCreateDevice().
*
* @param pBaud Address of an integer variable. The driver assigns the current used Baudrate to this variable.
* The value is the Baudrate in kBaud. CanSetBaudrate() sets a new Baudrate.
*
+ @return If successful, the returned value is TRUE. If errors have occurred, FALSE will be returned.
* Informations about the error can be retrieved by a following call of GetLastError().
*/
GFCAN_API BOOL _stdcall CanGetBaudrate (HANDLE hDevice, OUT int xpBaud);
-
* @brief Reads all driver-internal status- and error-variables into an integer array
*
* @param hDevice Handle of the CAN device, that is created in the library.
* Will be returned via CanCreateDevice ().
*
* @param pStatus
*
+ @return If successful, the returned value 1is non-zero.
* If errors have occurred, zero will be returned.
* Informations about the error can be retrieved by a following call of GetLastError().
*/
GFCAN_API BOOL _stdcall CanGetStatus (HANDLE hDevice, OUT PCAN_STATUS pStatus);




241
242
243
244
245
246
247
248
249
250
251
252
253
254
255
256
257
258
259
260
261
262
263
264

266
267

269
270
271
272
273
274
275
276
277
278
279
280
281
282
283
284
285
286
287
288
289
290
291
292
293
294
295
296
297
298
299
300
301
302
303
304
305
306
307
308
309
310
311

313
314
315
316
317
318
319
320
321
322
323
324
325

B CAN-API: Header und Dokumentation 114

J ok

* @brief Reads the value of a set ID-filter

*

* @param hDevice Handle of the CAN device, that is created in the library.

* Will be returned via CanCreateDevice ().

*

* @param PpAcceptanceCode Address of a 32-bit variable, where the desired descriptor is stored into.

*

* @param pPAcceptanceMask Address of a 32-bit variable, where the desired mask is stored into.

*

+ @return If successful, the returned value 1is non-zero.

* If errors have occurred, zero will be returned.

* Informations about the error can be retrieved by a following call of GetLastError().
*/
GFCAN_API BOOL _stdcall CanGetAddressFilter (HANDLE hDevice, OUT ULONG xpAcceptanceCode, OUT ULONG *pAcceptanceMask);
Joxk

* @brief Reads a register of the CAN controller

*

* @param hDevice Handle of the CAN device, that is created in the library.

* Will be returned via CanCreateDevice().

*

* @param ucRegAddr Register address. See controller manual for register addressing

*

* @param pucRegVal Address of an integer variable. Here the driver inscribes the value

* read from the controller register.

*

+ @return If successful, the returned value 1is non-zero.

* If errors have occurred, zero will be returned.

* Informations about the error can be retrieved by a following call of GetLastError().

*

* @remarks This function is designed only for testing purposes.

* The register-programming of the CAN-controller is not included in this documentation.

* Therefore the manual of the CAN-controller can be considered.

* During normal operations, all accesses to registers are executed by driver and library.
*/
GFCAN_API BOOL _stdcall CanReadRegister (HANDLE hDevice, BYTE ucRegAddr , OUT BYTEx pucRegVal)
VTS

* @brief Resets the CAN-controller and the driver to the default settings.

* The last used baudrate is kept and all buffers are flushed.

*

* @param hDevice Handle of the CAN device, that is created in the library.

* will be returned via CanCreateDevice ()

*

* @return If successful, the returned value is non-zero.

* If errors have occurred, zero will be returned.

* Informations about the error can be retrieved by a following call of GetLastError().

*

* @remarks CanReset 1s executed during start of the driver and after CanSetBaudrate ().

* In user applications this function 1Is required to reset drivers and bus to a

* defined state after exceptions or other profoundly errors.

* All buffers are flushed and messages in buffers get lost.

* The last used baudrate and monitoring mode are untouched by this reset.

* After booting of the system a baudrate of 125kbaud is set and monitoring mode is activated.
*/
GFCAN_API BOOL _stdcall CanReset (HANDLE hDevice);
VTS

* @brief Sets a new baudrate in the controller

*

* @param hDevice Handle of the CAN device, that is created in the library.

* Will be returned via CanCreateDevice().

*

* @param baud The new baudrate in kbit / sec.

* Valid baudrates are 10, 20, 50, 100, 125, 250, 500 and 1000kBaud.

*

* @return If successful, the returned value is non-zero.

* If errors have occurred, zero will be returned.

* Informations about the error can be retrieved by a following call of GetLastError().
*/
GFCAN_API BOOL _stdcall CanSetBaudrate (HANDLE hDevice, int baud);
ok

* @brief Transmits a message on the CAN-bus
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*
* @param hDevice Handle of the CAN device, that is created in the library.
* Will be returned via CanCreateDevice ().
*
* @param msg Pointer to a CAN_MESSAGE-structure.
* Into this structure the currently oldest message is read out of the driver.
*
* @return If successful, the returned value 1s non-zero.
* If errors have occurred, zero will be returned.
* Informations about the error can be retrieved by a following call of GetLastError().
*
*/
GFCAN_API BOOL _stdcall CanTransmitMessage (HANDLE hDevice, IN PCAN_MESSAGE msg );
/o
* @brief Wait for a messages and read it out of the message queue.
*
* @param hDevice Handle of the CAN device, that is created in the library.
* Will be returned via CanCreateDevice ().
*
* @param pPMsgStruct PMESSAGE_QUEUE_STRUCT
*
* @param dwTimeout BlockingTime in ms, use INFINITE for waiting for a new message forever.
*
* @return If successful, the returned value is non-zero.
* If errors have occurred, zero will be returned.
* Informations about the error can be retrieved by a following call of CanGetLastError().
*
*/
GFCAN_API BOOL _stdcall CanReceiveMessage (HANDLE hDevice, PMESSAGE_QUEUE_STRUCT pMsgStruct, DWORD dwTimeout);
-
* @brief Placeholder in a userdefined callback-function for event-controlled message receiving
*
* @param hDevice Handle of the CAN device, that is created in the library.
* Will be returned via CanCreateDevice ().
*
* @param place Number of the messageplace that should be read. Numbers are counted from 0 to 15.
*
* @param descr Address of a 32-bit variable, where the desired descriptor is stored into.
*
* @param mask Address of a 32-bit variable, where the desired mask is stored into.
*
+ @return If successful, the returned value 1s non-zero.
* If errors have occurred, zero will be returned.
* Informations about the error can be retrieved by a following call of GetLastError().
*
*/
GFCAN_API BOOL _stdcall CanSetAddressFilter (HANDLE hDevice, ULONG acceptanceCode, ULONG acceptanceMask) ;
Jxx
* @brief Determines the baudrate of the driver and returns it as kbaud-value
*
* @param hDevice Handle of the CAN device, that is created in the library.
* will be returned via CanCreateDevice().
*
* @param ucRegAdr Address of the register that is to be new set.
* The addressing of registers is described in the manual of the controller.
* The advises there are to be considered.
*
* @param ucRegVal Value to be written into the register. Considered is only the LSB of this integer value.
*
* @return If successful, the returned value is non-zero.
* If errors have occurred, zero will be returned.
* Informations about the error can be retrieved by a following call of GetLastError().
*
* @remarks This function is designed for testing purposes only and should be used with great care,
* because wrong write accesses to the controller register may harm the function of the driver.
* <br>
* In any case, before manipulating single registers, the manual of the controller has to be considered in
detail,
* to understand the register-model of the controller and its functionality.
*/
GFCAN_API BOOL _stdcall CanWriteRegister (HANDLE hDevice, BYTE ucRegAdr, BYTE ucRegVal);
ok

* @brief Defines the individual bit-timing on the CAN-bus.
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*
* @param hDevice Handle of the CAN device, that is created in the library.
* Will be returned via CanCreateDevice ().
*
* @param pBitTiming Bittiming struct
*
* @return If successful, the returned value 1s non-zero.
* If errors have occurred, zero will be returned.
* Informations about the error can be retrieved by a following call of GetLastError().
*
* @remarks For additional informations about the single meanings of the values, see the CAN-controllers manual.
* <br>
* Settings of the bit-timing are persistent and kept over on a reset.
* Changes take effect by calling this function with different values or calling the function CanSetBaudrate ().
*/
GFCAN_API BOOL _stdcall CanSetBitTiming (HANDLE hDevice, IN PCAN_BITTIMING_STRUCT pBitTiming);
.
* @brief Reads the bus timing registers of the CAN controller
*
* @param hDevice Handle of the CAN device, that is created in the library.
* Will be returned via CanCreateDevice().
*
* @param pBitTiming Bittiming struct
*
* @return If successful, the returned value 1s non-zero.
* If errors have occurred, zero will be returned.
* Informations about the error can be retrieved by a following call of GetLastError().
*

* @remarks

)

The meaning of the registers values is illustrated in the controllers manual.

GFCAN_API BOOL _stdcall CanGetBitTiming (HANDLE hDevice, OUT PCAN_BITTIMING_STRUCT pBitTiming);

/*@}x/

#ifdef _ cplusplus

} //extern

#endif

#endif

non
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Listing C.1: ComLib: Adapter zur Benutzung in TestStand fir die Ansteuerung von Komman-
dozeilenartigen Interfaces Uber RS-232 wie RedBoot

XN G A WN =

using
using
using
using
using
using

System;
System.Collections.Generic;
System.Text;

System.IO.Ports;

System.IO;

System.Text .RegularExpressions;

namespace comlib

{
public class Com
{

IDisposable

public Com()
{

}

SerialPort serialPort = new SerialPort();
StringBuilder globalBuffer = new StringBuilder();
StringBuilder tempBuffer;

TextWriter debugFile;

public bool Open(string port,
{

int baudrate,

if (debugFileName
{

= String.Empty)

string debugFileName)

debugFile = new StreamWriter (debugFileName) ;
debugFile.WriteLine();
debugFile.WriteLine ("-- open port " + port + ", " + DateTime.Now.ToString());

debugFile.WriteLine();
debugFile.Flush();
}

serialPort.PortName =
serialPort.BaudRate =
serialPort.Open();
return true;

port;
baudrate;

}

public void Close ()
{
serialPort.Close();
if (debugFile != null)
{
debugFile.WritelLine (Environment.NewLine +
debugFile.Close();

}

public void Dispose ()
{
serialPort.Dispose();
debugFile.Dispose();
}

public void Write(string s)
{

serialPort.Write(s);

"-— close port");

if (debugFile != null)
{
debugFile.WritelLine (Environment .NewLine + "-- WRITE:");
debugFile.Write(s);
debugFile.Flush();
}
}
public void Writeline(string s)
{
serialPort.WriteLine(s);
if (debugFile != null)
{
debugFile.WriteLine (Environment.NewLine + "-- WRITE:");
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debugFile.WriteLine(s);
debugFile.Flush();

}

public void BackspaceAndWriteLine (int backcount,

{

string s)

byte[] bs = new byte[]{ 0x08 };
for (int i=0; i<backcount; i++
serialPort.Write(bs, 0, 1);
WriteLine (s);
}

private bool breakRedBootScript;
public bool BreakRedBootScript
{
get { return breakRedBootScript; }
set { breakRedBootScript = value; }
}
public bool WaitForString(string tofind, int timeout)
{
serialPort.ReadTimeout =
try
{

timeout;

tempBuffer =
byte[] buff =
bool sendBreak =

new StringBuilder();
new byte[512];
breakRedBootScript;

while (true)

{
int len = serialPort.Read(buff, 0, buff.Length);
string buff_s = Encoding.ASCII.GetString(buff, O,
tempBuffer.Append (buff_s);
globalBuffer.Append (buff_s);

len);

if
{

(debugFile != null)
debugFile.Write (buff_s);
debugFile.Flush();

}
//== Executing boot script in 1.000 seconds - enter "C to abort
string s = tempBuffer.ToString();
if (sendBreak && s.Contains ("== Executing boot script"))
{
Write ("\x03");
sendBreak = false;

(s.Contains (tofind))
return true;

}
}

catch

{

(TimeoutException)

return false;
}
}

public bool WriteLineAndWaitForString(string toWrite,
{

string toWait,

WriteLine (toWrite);
return WaitForString(toWait, timeout);
}
public string GetStringFromBuffer (string regexPreString, string regexValue,
int occurenceNumber
{
string s = globalBuffer.ToString();
RegexOptions rol = RegexOptions.None;
RegexOptions ro2 = RegexOptions.None;
int startat = 0;

if (ignoreCase)

{
rol |= RegexOptions.IgnoreCase;
ro2 |= RegexOptions.IgnoreCase;

}

if (rightTolLeft)

{
rol |= RegexOptions.RightToLeft;
startat = s.Length;

}

Regex rl = new Regex(regexPreString, rol);

Regex r2 = new Regex (regexValue, ro2);

int timeout)

bool ignoreCase,

bool rightToLeft,
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Match ml = null;

Match m2 = null;

for (int i = 0; i < occurenceNumber; i++)

{
ml = rl.Match(s, startat);
m2 = r2.Match(s, ml.Index + ml.Length);
startat += ml.Index + ml.Length;

}

return m2.Value;

public uint GetUIntFromBuffer (string regexPreString, string regexValue, bool ignoreCase,
occurenceNumber)
{
string s = GetStringFromBuffer (regexPreString, regexValue, ignoreCase, rightTolLeft,
return uint.Parse(s);

public bool IsStringInBuffer(string regex, bool ignoreCase)
{
string s = globalBuffer.ToString();
RegexOptions rol = RegexOptions.None;
int startat = 0;
if (ignoreCase)
{
rol |= RegexOptions.IgnoreCase;
}
Regex rl = new Regex(regex, rol);
return rl.Match(s).Success;

bool rightToLeft,

occurenceNumber)

int
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Die Firma Garz &Fricke entwickelt, produziert und vertreibt seit 2000 32-Bit-Systeme in
Form von Computermodulen. Die Baureihe ,Downunder” hat eine gemeinsame Bauform im
Schekkarten-Format und eine, soweit méglich, pinkompatible Steckerbelegung. Ein Beispiel
eines Computermoduls aus dieser Baureihe ist in Abbildung 2.1 gezeigt. Auf dieser Seite
ist der zeitliche Zusammenhang der ,Downunder“-Modelle dargestellt. Quelle: Garz & Fricke
Marketingmaterial.
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Glossar

Automatische Optische Inspektion (AOIl)

Eine oder mehrere zu prifende Leiterkarten werden mit einem beweglichen Kame-
rasystem abgefahren. Mithilfe von Bildverarbeitungsverfahren wird versucht zu erken-
nen, ob Bauteile richtig bestlckt wurden, Kurzschliisse vorhanden sind und die Quali-
tat der Lotstelle ausreichend ist. 22, 84

Application Programming Interface (API)

Schnittstelle einer Softwarekomponente zur Anbindung an eine weitere Softwarekom-
ponente. 18, 22, 47, 51, 53, 59

Assert

Bezeichnung einer Softwarefunktion, die fir Debug- oder Testzwecke bestimmte Pro-
grammbedingen und -zusténde Uberprift. 9, 64, 120

Binary Input Output System (BIOS)

Ein proprietares Ladeprogramm zur ersten Initialisierung eines x86 Computersystems,
welches auch das Betriebssystem Iadt und dieses startet. 19

Bootloader

Ein Ladeprogramm zur ersten Initialisierung eines Computersystems und das Laden
und Starten des Betriebssystems. 19, 88, 90, 120

Controller Area Network (CAN)

Ein Feldbus, der von der Robert Bosch GmbH entwickelt wurde und bei dem die Da-
tenlibertragung asynchron und seriell erfolgt. CAN wird hauptsachlich in Industrie und
Automobilbereich eingesetzt. 16, 28, 40, 41, 47, 48, 86, 95

Windows CE Test Kit (CETK)

Test Framework und Sammlung von Testfallen fir Standardkomponenten von Micro-
soft fir Windows CE. 20, 22, 62, 63, 98, 99, 102

Complex Programmable Logic Device (CPLD)

Ein IC mit der Méglichkeit, die interne Logik aus UND- / ODER-Gattern und Speicher-
zellen immer wieder neu zu programmieren. 16, 19
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Cyclic Redundancy check (CRC)

Algorithmus zur Erstellung einer Prifsumme fir die Erkennung von Datenfehlern. 41

Double Data Rate RAM (DDRRAM)
wie SDRAM, jedoch erfolgt die Taktung auf beiden Flanken. 16

Echtzeit

Eigenschaft eines Systems, mit der die Vorhersagbarkeit des Zeitverhaltens beschrie-
ben wird. Das System muss dabei zuverlassig (immer) innerhalb einer vorher definier-
ten Zeitspanne reagieren bzw. seine Funktion erflillen. 40, 42, 45,76, 102, 120

Flash-Speicher

Ein spezielles IC zur persisten (nicht-flichtigen) Speicherung von Daten. Flash-
Speicher werden aufgrund ihrer kleinen Bauform sehr haufig in Embedded-Systemen
eingesetzt. 18, 21, 88, 93, 120

Field Programmable Gate Array (FPGA)

Ein IC mit der Mdglichkeit, die internen Logikbausteine feinkdrnig zu rekonfigurieren
und dadurch komplexe Schaltungsentwirfe bis hin zu Designs von Mikrocontrollern zu
realisieren. 16

File Transfer Protocol (FTP)

Protokoll zur Ubertragung von Dateien. Es benutzt TCP als Transportschicht. 65, 88,
89, 94

Gateway

Eine Verbindung oder Briicke zwischen zwei oder mehreren meist verschiedenen
Netzwerken. 120

Glue-Logic
Bezeichnung fiir eine Softwarekomponente, die als Vermittler oder Ubersetzer zwi-
schen Softwaresystemen dient. 90, 93, 120

General Purpose Instrumentation Bus (GPIB)

Ein paralleler Datenbus, der vorrangig zur Verbindung von Messgeraten und Periphe-
riegeraten, wie Plottern und Druckern, mit einem Computer eingesetzt wird. Andere
Bezeichnungen sind IEC-625-Bus und IEEE-488. 96
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Hardware Abstraction Layer (HAL)

Teile der Software, die zur direkten Ansteuerung der Hardware konzipiert sind. Beim
Portieren eines System auf eine neue Hardware muss nur dieser Teil angepasst wer-
den, die darauf aufbauende Logik bleibt erhalten. 19

Hypertext Transfer Protocol (HTTP)

Ein Protokoll zur Datenlibertragung, basierend auf TCP. Es findet hauptsachlich im
World Wide Web (www) zur Ubertragung von Webseiten Verwendung. 88

In Circuit Test (ICT)

Ein PrOfverfahren elektronischer Baugruppen und bestiickter Leiterplatten in der Elek-
tronikfertigung. Der Prufling wird mittels Nadeladaptern auf Bauteilefehler und Kurz-
schlusse hin untersucht. 22, 84

Inter-Integrated Circuit (IIC)

[IC ist ein serieller Bus zur Datenkommunikation zwischen Elektronikkomponenten.
Andere geldufige Namen sind 12C, I°C oder TWI (Two Wire Interface). 15, 86

Industry Standard Architecture (ISA)

Ein friher weit verbreiteter Busstandard zur Anbindung von Peripheriegeraten in einem
IBM-kompatiblem PC. 48

Joint Test Action Group (JTAG)

JTAG ist eine Schnittstelle (IEEE-Standard 1149.1), die viele ICs zur Verfligung stel-
len. Ursprunglich entwickelt zum Testen der inneren Logik von ICs, wird es heute u.a.
auch fir Debugging von Software verwendet oder Aufspielen der Firmware bei Erstin-
betriebnahme. 88

Merge

Bezeichnet den Vorgang des Zusammenfiihrens verschiedener Quelltextanderungen
in eine Datei oder Entwicklungslinie. Dies ist die grundlegende Arbeitsweise von Ver-
sionsverwaltungen die differenzbasierend arbeiten, wie z. B. Subversion. 24, 120

Memory Management Unit (MMU)

Einheit zur Verwaltung von Speichertabellen in einer CPU. 18
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Nadeladapter

Ein mit vielen Nadeln bestlickter Adapter, der auf den Prifling (PCB) aufgedriickt wird.
Die Nadeln kontaktieren Bauteilanschliisse und speziell zu diesem Zeck vorhandene
Testpunkte. Eine Prif- und Messelektronik kann darlGber Punkte mit Spannung und
Strémen stimulieren und zum Qualitadtsnachweis messen (Siehe auch ICT). 22, 83,
120

OEM Adaption Layer (OAL)

Microsoft bezeichnet damit alle Anderungen, die ein OEM im Kernel von Windows CE
vornimmt. Neben der HAL kénnen dies auch herstellerspezifische Einstellungen oder
besondere Implementierungen, die z. B. der Sicherheit des Gerétes dienen, sein. 19

Original Equipment Manufacturer (OEM)

Hersteller von Originalausriistungen. In der Regel werden OEM-Produkte von einem
anderen Unternehmen vertrieben. Dieses Ubernimmt dann Garantie, Gewahrleistung
und Support. 14, 19

Peripheral Component Interconnect (PCI)

Ein stark verbreitetes Bussystem zur Verbindung von Peripheriegeraten und Einsteck-
karten mit dem CPU-System. 48

Personal Computer Memory Card International Association (PCMCIA)

Organisation, die Standards fiir Einsteckkarten flir mobile Gerate entwickelt und publi-
ziert. Wesentliche Eigenschaften sind Hot-Plug-Fahigkeit und Plug-and-Play durch die
enthaltenen Konfigurationsparameter auf der Karte selbst. Der Name PCMCIA wird
auch fiir den Standard selbst verwendet. 16

RS-232

Standard fir eine serielle, asynchrone Schnittstelle (siehe auch UART). RS-232 spe-
zifiziert die physikalischen Verbindungseigenschaften, wie Anschlussbelegung und
Spannungspegel. 120

Real Time Clock (RTC)

Echtzeituhr. Baustein zur Speicherung und Ermittlung der Systemzeit. Eine Batterie-
oder Kondensatorpufferung sorgt fir Unabhangigkeit von der Hauptstromversorgung,
so dass die Uhr standig weiterlaufen kann. 17, 86
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Round Trip Time (RTT)

Die Rundreisezeit gibt die benétigte Zeit eines Datenpaketes an, die es benétigt vom
Sender zum Empfanger und wieder zurlick zu gelangen. 75, 76

Single Board Computer (SBC)

Einplatinen-Computer beinhalten alle zum Betrieb bendtigten Bauteile auf einer Lei-
terkarte. 15

Standard Commands for Programmable Instruments (SCPI)

Ein Protokoll zur Kommunikation mit Laborgeraten, wie Messgerate, Netzteile, etc. 96
Synchronous Dynamic RAM (SDRAM)

Synchron getaktetes dynamisches RAM. Wird als Arbeitsspeicher verwendet. 15
System on a Chip (SoC)

Alle grundlegenden Teile eines Computersystems, wie Prozessor, Schnittstellen- und
Peripherie-Controller, werden in ein IC integriert. Die Funktionseinheiten sind Uber
einen internen Bus miteinander verbunden. In einigen Ausflihrungen sind auch Flash-
und RAM-Speicher enthalten. Bei entsprechender Massenproduktion Iasst sich eine
hohe Kostenreduktion erreichen. 15, 16

System on Module (SoM)

Erweiterung des Begriffs SoC. Bezeichnet ein Computersystem als Modullésung. Das
Modul liegt oft in Form einer Steckkarte vor, die alle hauptsachlichen Bauteile eines
Computersystems enthalt. Dazu gehéren meist ein SoC mit CPU und Controllern, so-
wie Flash, RAM und Verbindungslogik. 15

Serial Peripheral Interface (SPI)

Schnelle, serielle und synchrone Datenibertragungsschnittstelle. Wird oft eingesetzt
um Hardware-Komponenten auf einer oder mehreren Leiterkarten zu verbinden. 15,
86

Startup-Code

Die ersten grundlegenden Instruktionen eines Bootloaders zur Initialisierung der CPU
und des Arbeitsspeichers. 19, 120

Standard Template Library (STL)
Erweiterungen der C++ Standard-Bibliothek. 62
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Streaminterface

Eine generische Schnittstelle fir Treiber in Windows CE. 18, 46, 47, 54, 120

Telnet

Telnet ist ein Protokoll, das die Bereitstellung einer ASCII basierten Umgebung in ei-
nem Terminal erlaubt. Neben der einfachen Ubertragung der Kommandos und Riick-
meldungen gibt es verschiedene Modi, die die Kommunikationspartner miteinander
aushandeln kénnen, um erweiterte Mdglichkeiten zu schaffen. Die einfachste Proto-
kollimplementierung ist VT100. In sicherheitsrelevanten Umgebungen ist Secure Shell
(SSH) weit verbreitet. 65, 88, 90, 93, 94, 120

Trivial File Transfer Protocol (TFTP)

Sehr einfaches Protokoll zur Dateilibertragung. Es basiert auf UDP und kann einfacher
implementiert werden als FTP. Wird oft verwendet, wenn nur eingeschrankte Ressour-
cen zur Verflgung stehen, wie z.B. in Bootloadern. 88, 92

Treiber

Eine Softwarekomponente, die die Kommunikation zu einem bestimmten Hardware-
Baustein Gbernimmt. Sie ist Teil der HAL (aus Sicht des Betriebssystems) und erlaubt
damit das Programmieren von hardware-unabhangigen Applikationen. 12, 18, 40, 46,
120

Universal Asynchronous Receiver Transmitter (UART)

UARTs werden zur Ubertragung eines asynchronen, seriellen Datenstroms mit einem
festem Rahmen eingesetzt. 15

Universal Serial Bus (USB)

Ein Bussystem zur Verbindung verschiedener Gerate, wie Speichermedien, Maus,
Tastatur, Kamera, usw. an ein Computersystem. 15, 86

Vector Floating Point Unit (VFP)

Einheit zur Berechnung von FlieBkommazahlen. Die Bezeichnung Vektor deutet auf
Mdglichkeiten zum Optimieren und Parallelisieren von Berechnungsoperationen hin.
16
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