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Kurzzusammenfassung

Web Services finden, innerhalb serviceorientierter Architekturen oder als allein ste-
hende Dienste, zunehmend Verwendung in der Unternehmensgrenzen Ubergreifen-
den Datenkommunikation. Das dabei vorherrschende Datenaustauschprotokoll ist
SOAP (Uber HTTP. Gewdhnliche Firewalls auf Port- und Packetebene kénnen Web
Services, die HTTP zum Datenaustausch verwenden, nicht von reguldarem HTTP un-
terscheiden - sie passieren die Firewall ungehindert in ein- und ausgehender Rich-
tung. Eine Web-Service-Firewall schlieB3t diese Llcke, indem sie die Nachrichten in-
haltlich auswertet und sie gegen ein Regelwerk validiert. Ziel dieser Arbeit ist es den
technologischen Mehrwert einer Web-Service-Firewall zu erarbeiten und daraus den
geschéaftlichen Mehrwert abzuleiten. Dazu werden zielgerichtet manipulierte Nach-
richten an Web-Services eines Applikationsservers gerichtet und die Folgen ausge-
wertet.
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Abstract
Web Services are increasingly used for cross-corporate data communication within

Service-oriented architectures or as standalone services. Such communication bases
on the widely spread data exchange protocoll SOAP over HTTP. Common firewalls
based on port and packetlevel filtering do not differ between usual web traffic and
Web Service traffic. The traffic passes the firewall unchecked in the incoming and
outgoing direction. A Web Service Firewall closes this gap by scanning and validating
the content of the messages against contraints and policies while passing through.
This paper aims to assses the technical value of a Web Service firewall and derive
the business value. For this particular reason specifically compromised messages
are beeing send to Web Services of an application server and evaluating the impact
subsequently.
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1 Einfuhrung

1.1 Einleitung

Die meisten IT-Systeme entstanden als Insellésungen fiir einzelne meist technische Proble-
me oder Herausforderungen. Uber die Zeit wurden immer mehr Inseln miteinander verbun-
den und es entstanden in den Unternehmen bisweilen sehr komplexe Umgebungen. Die
Integration einer solchen Anwendungslandschaft stellt einen hohen Anspruch an die zu-
grundeliegende Integrations-Architektur. Im Rahmen der Integration von innerbetrieblichen’
sowie Unternehmensgrenzen iibergreifenden? Anwendungen sind serviceorientierte Archi-
tekturen (SOA) in den letzen Jahren auBerst popular geworden und gelten als die zuklnftige
(und auch schon heutige) Basistechnologie zur Integration von Anwendungen (vgl. [Leser
und Naumann, 2007, S.405]).

Die Services einer serviceorientierten Architektur werden heutzutage meist durch Web-
Services realisiert. Diese setzen standardisierte Technologien wie XML, SOAP, WSDL und
UDDI ein, die umfangreiche Unterstiitzung durch die Wirtschaft besitzen. Firmen wie IBM,
Microsoft, Oracle und Sun® sind Mitglieder der Standardisierungsgremien, die fiir die Spezi-
fikationen rund um Web-Services zusténdig sind. Sie treiben die Entwicklungen im Bereich
Web-Services stark voran.

Web-Services erlauben eine Interaktion zwischen Maschinen auf standardisiertem Wege.
Die Kommunikation zwischen Web-Services findet in der Praxis meist durch SOAP-Nachricht
Uber HTTP statt. Dies erlaubt den Nachrichten herkémmliche Firewalls ungehindert zu pas-
sieren. Zunachst galt dies als Vorteil von SOAP ber HTTP, wird mittlerweile aber als Risiko
eingestuft, da der Verkehr zwar von gewdhnlichem HTTP Verkehr zu unterscheiden ist, aber
schadhafte Inhalte nicht von erwiinschten Inhalten unterschieden werden kénnen. Entweder
passieren alle Nachrichten die Firewall oder keine.

SOAP-Nachrichten bestehen aus Klartext XML-Dokumenten. Die SOAP-Spezifikation selber
sieht keine direkten Sicherheitsmechanismen vor, vielmehr delegiert sie die Realisierung von
Sicherheitsmerkmalen an die Transport- und Anwendungsschicht.

'Sogenannte Enterprise Application Integration (EAI).
2Sogenannte Buisness-to-Buisness (B2B) und Buisness-to-Customer (B2C)-Integration.
3Die Aufzahlung erhebt keinen Anspruch auf Vollstandigkeit.
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Es besteht ein Bedarf an zusatzlichen Mechanismen, die den Sicherheitsanforderungen ei-
ner komplexen Serviceumgebung gerecht werden kénnen. Sie missen Schutz vor Angriffen
auf unzureichend geschiitzte Programmierung von Web-Service Anwendungen sowie die
Web-Service Implementierung des Applikationsservers selbst bieten.

XML-Firewalls bzw. -Gateways sind in der Lage XML-Nachrichten auf invalide und schad-
hafte Bestandteile zu untersuchen und Nachrichten zu filtern. Solche Systeme kénnen ne-
ben der Validierung von XML-Nachrichten die Aufgaben zur Autorisierung, Verschlisselung
und Signierung von XML-Nachrichten und ihren Bestandteilen Gbernehmen und den Web-
Service um diese Aufgaben entlasten.

Die Firma IBM fordert als Fokus der Ausarbeitung die Betrachtung des geschéftlichen Mehr-
werts einer XML-Firewall. Dies wird exemplarisch am Beispiel einer WebSphere DataPower
Integration Appliance XI50 realisiert, welche die Schutzfunktionen der WebSphere Data-
Power XML Security Gateway XS40 integriert. Die ermittelten Resultate gelten flr beide
Systeme.

1.2 Zielsetzung und Abgrenzung

Zielsetzung

Ziel dieser Arbeit ist es, den technologischen Mehrwert einer Web-Service-Firewall, in Be-
zug auf relevante Schwachstellen, zu erarbeiten und davon den geschéftlichen Mehrwert
abzuleiten.

Hierflr ist es notwendig zu zeigen, welche Schwachstellen der WebSphere Application Ser-
ver in der Version 6.1 bei der Verwendung von SOAP Uber HTTP aufweist.

AnschlieBend muss geprift werden, ob der Einsatz einer Web-Services-Firewall diese
Licken schlief3t.

Dazu werden gezielt manipulierte Nachrichten an Web-Services eines WebSphere Applica-
tion Server gerichtet und die Folgen ausgewertet.

Abgrenzung

Im Rahmen dieser Arbeit werden die identifizierten Angriffstechniken definiert, charakteri-
siert und entsprechende GegenmafBnahmen vorgestellt. Aufgrund der hohen Komplexitat
der moglichen Angriffsszenarien und der sich im Laufe der Arbeit ergebenden Gewichtung
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durch den Auftraggeber, werden nicht alle identifizierten Angriffe ndher behandelt. Angrif-
fe die durch den Einsatz von standardisierten Web-Service SchutzmaBnahmen verhindert
werden kénnen, sind nicht Gegenstand der Arbeit.

Aufgrund der Wichtigkeit fir den Auftraggeber, werden die Angriffe ndher betrachtet, die
Licken in der Implementierung einer Web-Service Spezifikation des Applikationsservers nut-
zen. Fir diese Licken werden im Rahmen der Arbeit konzeptionelle Angriffe erarbeitet und
in der Realisierung an einem Web-Service getestet. Sie stellen die Grundlage fir die techni-
sche Bewertung und den daraus abgeleiteten geschéftlichen Mehrwert dar.

Es gelten Folgende Namenskonventionen: Das Wort Web-Services wird innerhalb des Tex-
tes in der deutschen Schreibweise verwendet. In den Abbildungen und Zitaten kann die
Schreibweise abweichen.

1.3 Aufbau der Arbeit

Die Arbeit unterteilt sich in die Kapitel Grundlagen, Konzeption, Realisierung, Interpretation
der Ergebnisse, Bewertung der Ergebnisse sowie Fazit und Ausblick.

Das Kapitel Grundlagen erldutert Begriffe und Konzepte die fir ein Verstédndnis der Arbeit
notwendig sind. Die Konzepte der serviceorientierten Architektur, Web-Services und ihre fur
diese Arbeit relevanten Komponenten XML, SOAP und WSDL werden vermittelt.

Der Teilabschnitt Sicherheit fihrt in Angriffsziele ein, aus denen sich Sicherheitsziele ab-
leiten lassen. Die daraus resultierenden Bedrohungspotentiale werden in allgemeiner und
Web-Service spezifischer Auspragung dargestellt. Im Anschlu3 werden die Schutzmafnah-
men in Form bestehender Sicherheitsstandards und Web-Service-Firewalls und -Gateways
vorgestellt.

Das Verstandnis von XML, SOAP, WSDL und der im Teilbereich Sicherheit behandelten Kon-
zepte und Begriffe ist notwendig fir das Verstandnis des Kapitels Konzeption.

Das Kapitel Konzeption geht auf die ermittelten Angriffstechniken und den daraus abgeleite-
ten konzeptionellen Angriffen ein. Die Angriffstechniken werden klassifiziert und im Rahmen
inrer Angriffsklassen erlautert. Aus den vorgestellten Angriffstechniken werden die Angrif-
fe flr eine weitere Betrachtung ausgewéhlt, die einen Angriff auf die Implementierung des
Applikationsservers einer Web-Service Spezifikation durchfihren.

Anhand der ausgewahlten Angriffen soll die Verwundbarkeit von Web-Services gezeigt wer-
den.

Der hierfir notwendige Versuchsaufbau unterteilt sich in die Vorstellung der Versuchsumge-
bung und die Erdrterung des geplanten Versuchsablaufs. Der exemplarische Web-Service
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wird naher vorgestellt. Neben einer Vorstellung des Quelltextes wird erldutert welche Daten-
typen verwendet werden und welche Absicht hinter der Auswahl steckt. Im Anschlu3 werden
die Angriffe gegen den Web-Service gemanf ihrer Angriffstechnik konzipiert.

Das Kapitel Realisierung beschaftigt sich mit der praktischen Umsetzung von konzeptionel-
len Angriffen. Die fur die Realisierung notwendigen Anwendungen werden vorgestellt. Die
Abweichungen des Versuchsablaufs werden dargestellt.

Zum Ende des Kapitels finden die Versuchsdurchfiihrungen statt. Nach direkten Angriffen auf
den Web-Service folgt eine Wiederholung der Angriffe, bei denen der Web-Service durch
eine XML-Firewall geschitzt wird. Anhand der Resultate der Durchfihrungen kénnen die
Folgen der Angriffe ausgewertet und verglichen werden.

In diesem Abschnitt findet eine Zusammenfassung der Schwachstellen statt, darauf folgt
eine Betrachtung des Applikationsserver und der Web-Service-Firewall in Bezug auf die
Schwachstellen.

In dem Kapitel Interpretation findet eine Zusammenfassung der Schwachstellen statt. Mogli-
che GegenmafBnahmen werden abgeleitet. Es findet eine Betrachtung der Implementierung
des Applikationsservers und der Web-Service-Firewall in den untersuchten Punkten statt.
Daraus resultiert eine Bewertung der Implementierungen.

Das Kapitel Bewertung der Ergebnisse findet die Bewertung des Mehrwerts statt. Nachdem
ein Uberblick Giber die gesamte Schutzfunktionalitit der Web-Service-Firewall gegeben wird,
folgt eine Betrachtung der Vor- und Nachteile der eingesetzten Web-Service-Firewall in Hin-
blick auf die untersuchten Aspekte. Sie dienen der Ableitung des qualitativen Mehrwertes.

Das Kapitel endet mit einer Verallgemeinerung der ermittelten Ergebnisse. Es wird gezeigt,
welche generellen Aussagen sich fir dienstbasierte Technologien anhand der identifizierten
Schwachstellen treffen lassen.

Zum AbschluB findet im Kapitel Fazit und Ausblick eine Ubersicht der angepeilten Ziele und
eine Zusammenfassung der erreichten Ziele statt. Der Abschnitt Ausblick behandelt weiter-
fihrende Themen, die im Rahmen der Arbeit nicht bearbeitet werden konnten.
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In diesem Kapitel werden die grundlegenden Konzepte und Begriffe erlautert die in der wei-
teren Arbeit verwendet werden. Zu Beginn wird auf serviceorientierte Architekturen (SOA),
den dahinter liegenden Definitionen, dem grundlegenden Modell und die grundlegende Ar-
chitektur eingegangen. Es folgt eine Erlauterung zu Web-Services und ihrer Definition, den
Basiskomponenten, dem Rollenmodell und dem Aufbau der Architektur. Der folgende Ab-
schnitt beschéftigt sich mit der Extensible Markup Language (XML), es wird naher auf die
Struktur von XML-Dokumenten, XML-Namespaces sowie den Schemasprachen Document
Type Definition (DTD) und XML-Schema eingegangen. Im Anschlu3 werden die beiden Tech-
nologien SOAP und WSDL vertieft. Das Ende des Kapitels widmet sich dem Thema Sicher-
heit, den allgemeinen und Web-Service spezifischen Auspragungen, sowie den verflgbaren
Sicherheitsstandards.

2.1 Serviceorientierte Architektur (SOA)

Die serviceorientierte Architektur ist in erster Linie ein abstraktes geschéaftsgetriebenes Kon-
zept, dass sich an den Geschéftsprozessen' eines Unternehmens ausrichtet und eine flexi-
ble Anpassung an Veranderungen im Geschéaftsumfeld ermdglicht.

Ein Service bildet eine klar abgegrenzte fachliche Aufgabe eines Geschaftsprozesses in
Form einer dynamisch nutzbaren Komponente ab. Nach auf3en werden Services Uber stan-
dardisierte Serviceschnittstellen und deren standardisierten Beschreibungen reprasentiert.
Wiederverwendung der Services in unterschiedlichen Kontexten ist aufgrund der Modulari-
tat und Abgeschlossenheit der Services vorgesehen. Die daraus resultierende lose Kopp-
lung sorgt fur Interoperabilitdt zwischen Konsumenten und Service-Anbietern, ohne das De-
tails Gber die spezifische Plattform oder Implementation des Kommunikationspartners vorlie-
gen mussen (vgl. [Werawarana u. a., 2005, S.9]). Die Weiterverwendung bestehender Sys-
teme als integrale Komponente ist eine Eigenschaft einer SOA, die sich von allen ande-
ren Standard-Architekturen unterscheidet. SOA geht davon aus, dass bestehende Systeme
existieren und diese als Service in einer SOA eingesetzt werden kdnnen [Liebhart, 2007,
S.179].

'Sie stellen die fachlichen Prozesse dar.
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Die standardisierten Serviceschnittstellen sind das zentrale Basiselement einer SOA. Sie
garantieren die nahtlose Interaktion von Diensten und somit das Paradigma von SOA, dass
Services das fundamentale Element fur die Erstellung von Anwendungen sind. Sie verwan-
deln die Anwendungslandschaft in eine Servicelandschaft. Sajiva Weerawarana sieht in Ser-
vices den nachsten Schritt der Entwicklung zur gréberen Granularitat Gber das Komponen-
tenmodell hinaus. Services bieten eine Abstraktion spezifischer Komponentenmodelle. Sie
erlauben eine Benutzung dieser Komponenten, unabhangig von spezifischen Details des
dahinter liegenden Komponentenmodells oder der Implementierung kennen zu missen (vgl.
[Werawarana u. a., 2005, S.15]).

Nach Werawarana u. a. [2005] gehért das Binden, Publizieren und Finden von Services zu
den Kerneigenschaften die eine SOA effektiv machen (vgl. [Werawarana u. a., 2005, S.18)).
Nach Melzer u.a. [2007] befindet sich das Anbieten, Suchen und Nutzen von Diensten
uber ein Netzwerk im Zentrum der Architektur (vgl. [Melzer u.a., 2007, S.7]). Konzeptio-
nell herrscht Einigkeit Gber die Verwendung von Service-Verzeichnissen, sie sind Teil jeder
grundlegenden Architekturbeschreibung. Allerdings handelt es sich eher um eine theoreti-
sche Einigkeit, in der Wirtschaft spielen Service-Verzeichnisse eine untergeordnete Rolle,
sie finden de-facto keine Verwendung.

Geschéaftsprozesse werden durch Orchestrierung von Services abgebildet, teilweise ge-
schieht dies unternehmensgrenzenlbergreifend. Langerfristig ist zu erwarten, dass sich
BPEL (Business Process Execution Language) - ein Sprache zur Modellierung von Ge-
schéftsprozessen - zur Abbildung der Geschéftsprozesse durchsetzt.

SOA wird das friihe Versprechen einer Reduktion der Total Cost of Ownsership (TCO) nicht
halten kénnen, es wird IT? nicht billiger machen. Neben erheblichen Einflinrungskosten ist
nicht mit einer Reduktion der allgemeinen IT-Kosten zu rechnen. Dennoch ist aufgrund der
Tatsache, dass Anderungen schneller umsetzbar werden und die IT auf der Prozessebene
flexibler wird, dass Unternehmen in der Lage sein im eigentlichen Kerngeschaft effizienter
zu werden und mehr Geld zuverdienen. In den seltensten Féllen dirfte dies die IT sein (vgl.
[Melzer u. a., 2007, S.44]).

Die Einfihrung einer SOA in einem Unternehmen bringt immer einen Anderungsprozess in
Gang. Auf der einen Seite widerspricht SOA der in vielen Unternehmen etablierten Struktu-
rierung der IT gemaB den vorhandenen ,Anwendungs-Silos*®, auf der anderen Seite beein-
flusst SOA die Art und Weise, wie Anwendungen konstruiert werden (vgl. [Liebhart, 2007,
S.167]). Die Starke von SOA liegt in der Flexibilisierung der Unternehmensprozesse. Da
diese aber quer zu den Saulen der Systeme und damit der Organisation laufen, entsteht
ein Machtkampf und ein hoher Abstimmungsbedarf. Eine erfolgreiche Umsetzung einer SOA
durfte sich daher unter Beibehaltung der Saulen-Organisation nicht realisieren lassen (vgl.

2Informationstechnik: Oberbegriff fir die Informations- und Datenverarbeitung.
3lsolierte Anwendungen, die in sich geschlossene Teilaufgaben des Unternehmens abbilden.
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[Melzer u. a., 2007, S.43]). Wenn eine SOA scheitert, so wird dies in vielen Féllen an nicht-
technischem Griinden liegen (vgl. [Melzer u. a., 2007, S.45]).

Treiber eines solchen Konzeptes ist auf langer Sicht die Fahigkeit einer flexiblen Anpassung
an geanderte Geschéftsbedingungen. Wiederverwendung sowie Nutzung bestehender ex-
terner Services erlaubt kirzere Entwicklungszeiten, sowie die Integration von immer kom-
plexer werdenden Anwendungslandschaften zu Servicelandschaften.

Die Services einer SOA werden in der Regel durch Web-Services realisiert - prinzipiell kdn-
nen sie aber auch durch eine beliebige dienstbasierte Technologie wie CORBA*, DCOM?®
oder RMI® realisiert werden.

2.1.1 Definition und Grundlegendes Modell

Definition

Nach Auffassung von Melzer u.a. [2007] und Liebhart [2007] existiert zurzeit keine allge-
meine anerkannte und einheitliche Definition von SOA. Bei allen momentan gebrauchlichen
Definitionen bestehen zwar immer wieder Uberlappungen, es fehlen allerdings, haufig in ei-
ner Definition Aspekte, die von einer anderen Definition als entscheidend angesehen werden
([Melzer u. a., 2007, S.11], vgl. [Liebhart, 2007, S.6fff]).

Definition nach Melzer u.a. [2007]: Unter einer SOA versteht man eine Systemarchitektur,
die vielféltige, verschiedene und eventuell inkompatible Methoden oder Applikationen als
wiederverwendbare und offen Zugreifbare Dienste reprdsentiert und dadurch eine plattform-
und sprachunabhéngige Nutzung und Wiederverwendung ermdglichen. ([Melzer u. a., 2007,
S.11))

Die Experton-Group’ bezeichnet SOA als Architektur, die zum Ziel hat, eine lose Kopplung
von interaktiven Software-Agenten zu erreichen, um (groBe) Anwendungslandschaften zu
modularisieren und zu flexibilisieren (vgl. [Liebhart, 2007, S.6]).

Grundlegendes Modell

Alle Hersteller gehen von demselben SOA-Modell aus. Dies ist das erste Mal in der Ge-
schichte der Informatik, dass eine Software Architektur von allen Herstellern unterstitzt wird.
Jeder Hersteller geht vom Service als standardisierte Grundkomponente aus. Alle Hersteller
stellen Instrumente fir die Modellierung von Geschéftsprozessen zur Verfligung und sehen
eine Integrationsschicht vor. Sie unterscheiden zwischen Service-Ebene, Integration-Ebene,

4Common Object Request Broker Architecture

SDistributed Component Object Model

®Remote Method Invocation

"Eine unabhangiges Beratungsunternehmen, http://www.experton-group.de/
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Orchestration-Ebene und dem User Interface (Prdsentation-Ebene). Die Kombination der
Produkte verschiedener Hersteller ist viel einfacher, als dies bislang der Fall war [Liebhart,
2007, S.8].

2.1.2 Grundlegende Architektur

Abbildung 2.1 zeigt das Rollenmodell einer SOA in Anlehnung an Melzer u. a. [2007]. Die
Grundfunktionalitat besteht aus: Kommunikation, Service-Beschreibung und einem Ver-
zeichnisdienst. Sie sind Grundlage der Interaktion zwischen den drei identifizierbaren Rol-
len: Service-Anbieter, Service-Konsument und Service-Verzeichnis.

Service
Verzeichnis

Suche Publizieren

Ergebnis

Anfrage

Service
Anbieter

Service
Konsument

Antwort

Abbildung 2.1: SOA Rollenmodell
angelehnt an Melzer u. a. [2007]

Um die Implementation eines Services bekannt zu machen, publiziert ein Service-Anbieter
die Service-Beschreibung der o6ffentlichen Schnittstellen des Services in einem Service-
Verzeichnis. Der Service-Konsument sucht und findet einen Service (geman seiner Anfor-
derungen) in einem Service-Verzeichnis und erhalt dessen Service-Beschreibung. Anhand
der Service-Beschreibung kann der Service-Konsument die Verbindung dynamisch zum
Service-Anbieter herstellen. Die Nutzung des Services erfolgt durch Anfrage und Antwort
zwischen Konsumenten und Anbieter (siehe [Melzer u. a., 2007, S.12fff]).
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2.2 Web-Services

Web-Services und serviceorientierte Architekturen werden oft in einem gemeinsamen Zu-
sammenhang genannt, dennoch unterscheiden sie sich in grundlegender Art und Weise.
Wie im vorherigen Absatz erlautert handelt es sich bei SOA um ein abstraktes Architektur
Konzept, wahrend Web-Services eine bedeutende Implementierung einer SOA Realisierung
darstellen (siehe [Werawarana u. a., 2005, S.31]).

Bei Web-Services handelt es sich nicht um eine einzelne Technologie, vielmehr setzen sie
sich aus einer Sammlung von offenen Spezifikationen und Standards zusammen, die von
unterschiedlichen Standardisierungsgremien gefiihrt werden.

2.2.1 Definition

Nach Melzer u. a. [2007] existiert keine verbindliche Definition des Begriffes Web-Services.
Beispielhaft fir die Vielzahl von Definitionen im Umfeld von Web-Services seien hier repra-
sentativ die Definitionen der Web-Services Architecture Working Group, als Teil des offizi-
ellen Web-Services Standardisierungsgremiums World Wide Web Consortium (W3C). Die
Definition des W3C wurde mit der Zeit konkretisiert.

Nach W3C (Oktober 2002) ,A Web service is a software system identified by a URI, whose
public interfaces and bindings are defined and described using XML. Its definition can be
discovered by other software systems. These systems may then interact with the Web service
in a manner prescribed by its definition, using XML based messages conveyed by internet
protocols.”

Nach W3C (August 2003) ,A Web service is a software system designed to support inter-
operable machine-to-machine interaction over a network. It has an interface described in a
machine-processable format (specifically WSDL). Other systems interact with the Web ser-
vice in a manner prescribed by its description using SOAP messages, typically conveyed
using HTTP with an XML serialization in conjunction with other Web-related standards.*

Die Fassung vom August 2003 wurde in der aktuellen Fassung vom Februar 2004 beibehal-
ten.

Ein wesentlicher Aspekt der Definitionen stellt die Gewahrleistung der Interoperabilitat in der
Maschine-Maschine-Kommunikation dar. Wahrend die friihere Fassung noch recht unkon-
kret bezlglich der eingesetzten Technologien war, so ist die aktuelle Definition des W3C
recht konkret und nennt die Technologien und Spezifikation die Verwendung finden. XML,
SOAP und WSDL stellen zusammen mit UDDI die Basiskomponenten dar, die im folgenden
Abschnitt ndher erlautert werden.
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2.2.2 Basiskomponenten

In einer Web-Services-Architektur werden diese Komponenten zurzeit mithilfe der folgenden
Standards beschrieben:

SOAP 8 peschreibt das XML-basierte Nachrichtenformat der Kommunikation und dessen
Einbettung in ein Transportprotokoll. Die Netzwerkprotokolle SOAP und RPC-XML ba-
sieren auf dem Nachrichtenaustausch durch XML Dokumente ([Melzer u.a., 2007,
S.51]). Die SOAP Spezifikation gilt oft als Synonym fiir Web-Services - sie stellt den
wichtigsten Standard der Web-Services dar.

WSDL st eine, ebenfalls XML-basierte Beschreibungssprache um Web-Services (Dienste)
zu beschreiben [Melzer u. a., 2007, S.51]. Sie ist die Grundlage der Benutzung der
Services durch den Service-Konsumenten.

UDDI beschreibt einen Verzeichnisdienst fir Web-Services. UDDI (Universal Description,
Discovery and Integration protocol) spezifiziert eine standardisierte Verzeichnisstruk-
tur far die Verwaltung von Web-Services-Metadaten. Zu den Metadaten zahlen allge-
meine Anforderungen, Web-Services-Eigenschaften oder die bendtigten Informatio-
nen zum Auffinden von Web-Services [Melzer u.a., 2007, S.51]. Ein UDDI Verzeich-
nis muss mit WSDL-Dokumenten umgehen kénnen und selbst auch als Web-Service
verflgbar sein. (vgl. [Melzer u. a., 2007, S.51]).

In den meisten Web-Services Definitionen findet die Komponente UDDI keine Erwahnung.
Ein Verzeichnisdienst stellt kein notwendiges Kriterium fir den Einsatz von Web-Services
dar, sondern vielmehr die Infrastruktur zum Auffinden von geeigneten Web-Services. So-
lange kein anderer Service oder Service-Anbieter als die bekannten benbtigt wird, gibt es
keinen Grund einen Verzeichnisdienst aufzurufen.

Nach Melzer u.a. [2007] macht erst eine solche Infrastrukturkomponente die Zusammen-
stellung der Web-Services Spezifikationen zu einer serviceorientierten Architektur. Aufgrund
dessen geht die Mehrzahl von Architekturbeschreibungen davon aus, dass Verzeichnisdiens-
te eine Basiskomponente darstellen (vgl. [Melzer u. a., 2007, S.52]). Nach Liebhart [2007] ist
der Standard UDDI in der betrieblichen Realitat selten von gro3em Nutzen, da ein Unterneh-
men es vermeiden méchte, dass dieselbe Funktionalitat durch mehrere Services® abgedeckt
wird (siehe [Liebhart, 2007, S.14f]). UDDI weist im Bereich Verwaltung erhebliche Mangel auf
(vgl. [Liebhart, 2007, S.15]), die fehlende Moderation wirkt sich negativ auf die Qualitat der
Eintrage aus.

8Ehemals Akronym fiir Simple Object Access Protocol, seit Version 1.2 steht SOAP fiir sich selbst.
9Vergleichbare Angebote anderen Firmen.
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2.2.3 Rollenmodell

Abbildung 2.2 ist eine konkrete Auspragung der Abbildung 2.1. Die Grundfunktionalitat
lasst sich auch hier wieder erkennen: Kommunikation, Service-Beschreibung und Ver-
zeichnisdienst als Grundlage der Interaktion zwischen den drei Rollen: Service-Anbieter,
Service-Konsument, Service-Verzeichnis.

Service

Suche Verzeichnis

o Publizieren
- UDDIL -
E 1‘1“ S’D_L- Ergebnis

Anfrage

Service
Konsument

Anbieter

Antwort

Abbildung 2.2: Web-Services Rollenmodell
angeleht an Melzer u. a. [2007]

Hierbei handelt es sich um das Rollenmodell einer Web-Services-basierten SOA, derin2.1.3
bereits abstrakt erlduterten Rollen und Grundfunktionen.

Ein Service-Anbieter der einen Dienst in Form eines Web-Service anbieten méchte, er-
stellt von diesem zun&chst eine WSDL-Schnittstellenbeschreibung in Form eines entspre-
chenden XML-Dokuments. Dieses WSDL-Dokument wird publiziert, in dem es ganz oder
in definierten Teilen zu einem UDDI-basierten Verzeichnisdienst transferiert wird. Laut Spe-
zifikationen stellen UDDI-Implementierung eine SOAP-Schnittstelle zur Verfligung, die vom
UDDI-Gremium mittels WSDL-Dokumenten beschrieben ist - sie sind als Service nutzbar.
Ein Service-Konsument sucht Uber diese Schnittstelle des Verzeichnisdienstes einen ent-
sprechenden Service und fordert bei erfolgreicher Suche dessen Schnittstellenbeschrei-
bung (das WSDL-Dokument) an. Der Verzeichnisdienst liefert hierzu eine Referenz (URI) auf
das WSDL-Dokument, dass der Service-Konsument in einem weiteren Schritt vom Service-
Anbieter anfordert. AnschlieBend werden mithilfe der WSDL-Beschreibung die Programm-
teile erzeugt, welche die Anwendung des Service-Konsumenten in die Lage versetzt, mit der
Anwendung des Service-Anbieters mittels SOAP zu kommunizieren (vgl. [Melzer u. a., 2007,
S.52f]).
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2.2.4 Architektur

Die folgende Abbildung 2.3 zeigt anhand des Web-Services Stacks der W3C Web Services
Architecture Group das Zusammenspiel der einzelnen Technolgien durch eine Bottom-Up
Sicht der Web-Services-Architektur.

SOAP Extensions
Reliability, Correlation, Transactions ...

Abbildung 2.3: Web-Services Architektur Stack
Quelle: [WSA, 2004, Kapitel 3.2]

Die unterste Schicht Communications ist die Transportschicht. Sie abstrahiert den Transport
von Nachrichten Uber ein Netzwerk flir den darUber liegenden Web-Service. Obwohl in der
Theorie in dieser Schicht unterschiedliche Transportprotokolle zum Einsatz kommen kénnen,
hat sich die Verwendung des Hyper Text Transport Protokoll (HTTP) HTTP [1999] in der
Praxis etabliert.

Die dartber liegende Schicht Base Technologies umfasst die Kernkomponenten. XML und
seine verwandten Technologien, beispielsweise zur Beschreibung von Schemata oder Na-
mensraumen, bilden die Grundlage eines gemeinsamen Datenmodells (siehe [Melzer u. a.,
2007, S.53]). SOAP, WSDL und ein GrofB3teil der durch diese Schicht gekapselten Technolo-
gien basieren auf XML. Kapitel 2.3 geht detaillierter auf XML ein.
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Die Schicht Messages unterteilt sich in die Schichten SOAP und die dariiber liegende
Schicht SOAP Extensions. SOAP ist ein einfaches Protokoll flir den Austausch von struktu-
rierter Information durch XML-Daten Uber das Web (siehe [Liebhart, 2007, S.15]). Abschnitt
2.4 beschaftigt sich ausfihrlicher mit SOAP.

Die dariiber liegende Schicht Descriptions besteht aus einem XML-Format zur programma-
tischen Beschreibung von Web-Services: WSDL beschreibt was ein Service tun kann, wo
er zu finden und wie er aufzurufen ist. WSDL stellt den Vertrag zwischen den Services dar,
also den zentralen Mechanismus, der eine Anwendung und ihre Komponenten miteinander
verbindet (siehe [Liebhart, 2007, S.16]). In Abschnitt 2.5 wird auf WSDL genauer eingegan-
gen.

Die oberste Schicht der Architektur bildet Processes. Hier siedelt sich das Auffinden von
Web-Services in einem globalen UDDI Verzeichnisdienst an, dies stellt zumindest in der
Theorie, ein Wichtigen Prozess dar. Ein Atomarer oder Zusammengesetzter Web-Service
stellt ebenfalls einen Prozess dar. Durch Zusammenspiel mehrerer Web-Services ist es
maoglich, Prozesse zu modellieren und aus einzelnen Aufgaben einen komplexe Anwendung
entstehen zu lassen (vgl. [Melzer u.a., 2007, S.54]). Dies geschieht beispielsweise durch
Web-Service Orchestration und Web-Service Choreography.

Neben diesen Kernkomponenten existieren verschiedene, teils Schichten Ubergreifende
Technologien. Die Technologien der Management Komponente decken Management Aspek-
te des Quality of Service (QoS) ab, die eine Verwaltung und Auswertung der Dienstglte
der Web-Service Ressourcen adressieren. Sie bestehen aus Messung (Monitoring), Ein-
haltung (Controlling) und Auswertung (Reporting) der Dienstgtite. Die Technologien der Si-
cherheits Komponente decken Aspekte des QoS ab, die Zuverlassigkeit und Sicherheit der
Web-Service Ressourcen und ihrer Nachrichten adressieren. Zu ihnen Zahlen beispielswei-
se die Technologien: WS-Security, WS-Policy, WS-Reliablitity. Weitere Aspekte des QoS sind
Richtlinien fur die Koordination zwischen mehreren Partner sowie Standards fur verteilte
Transaktionen, vertreten durch die Technologien WS-Coordination und WS-Transaction.

Die Security Spezifikationen werden im Kapitel 2.6.5 Sicherheitsstandards genauer behan-
delt.

Die Technologien der Komponenten Processes und Management sowie weitere erganzende
Technologien sind fir das Verstandnis der Arbeit nicht von Bedeutung und werden nicht
weiter Betrachtet.

2.2.5 Interoperabilitat

Da Web-Services auf XML basieren, wurde mitunter der Eindruck vermittelt, dass damit alle
Interoperabilitdt per se gelést seien. Allerdings lag das eigentliche Problem nicht darin, dass
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ein XML-Dokument auf einem andere System nicht gelesen werden kénnte. Vielmehr lag
die Schwierigkeit darin begriindet, dass Hersteller von Software-Systemen die Struktur einer
SOAP-Nachricht oder einer WSDL-Schnittstellenbeschreibung aufgrund einer zukunftsféhi-
gen Spezifikation festlegen miissen [Melzer u. a., 2007, S.64f].

Die Zukunftsfahigkeit zielt auf Versionskompatibilitat zwischen Spezifikationen ab, die selbst
bei signifikanten Anderungen nicht zwangslaufig zu Inkompatibilitat fiihrt. Erst durch Inter-
pretationsspielrdume innerhalb der Spezifikation wird diese Zukunftsfahigkeit ermdglicht. Al-
lerdings haben diese Spielrdume zu nicht vollstdndig interoperablen Web-Services Imple-
mentierungen gefihrt (vgl. [Melzer u. a., 2007, S.65]).

Aus diesem Grund wurde das Gremium WS-Interoperability’® gegriindet, mit dem Ziel Inte-
roperabilitdt zu erreichen. Vergleicht man den Grad der Interoperabilitdt von Web-Services-
Implementierungen von vor zwei Jahren mit heute, so bleibt nur festzustellen, dass dieser
Ansatz zumindest erste Erfolge zeigt (vgl. [Melzer u. a., 2007, S.65]).

2.3 Extensible Markup Language (XML)

In diesem Abschnitt wird der fir diese Arbeit relevante Teilausschnitt aus dem Kern der XML
Familie behandelt, der als Grundlage zum Verstédndnis der Dokumentenstruktur der XML-
Anwendungen SOAP und WSDL dient. In den darauf folgenden Abschnitten werden SOAP
und WSDL im Detail behandelt.

Die Extensible Markup Language (XML) wurde vom World Wide Web Consortium (W3C)
fir den Austausch von hierarchisch strukturierten Daten im Internet entwickelt und ist ei-
ne Teilmenge der Standard Generalized Markup Language (SGML) (vgl. [Leser und Nau-
mann, 2007, S.23]). Die XML Spezifikation, definiert eine Metasprache zur Definition neu-
er Sprachen. Die Festlegung der XML-Dokumentenstrukur einer anwendungsspezifischen
Sprache erfolgt unter Verwendung einer Schemasprache, welche strukturelle und inhaltli-
che Einschrankungen der Sprache definiert. Die Definitionen der Schemasprachen XML-
Schema'' und Regular Language Description for XML New Generation (RELAX NG) wer-
den entsprechend einer XML-konformen Syntax erstellt, wahrend Definitionen der funktional
eingeschrankteren Document Type Definition (DTD) in Extended Backus Naur Form (EBNF)
verfasst werden. Ein wohlgeformtes XML-Dokument, dass sich an die Dokumentenstruktur
einer Schemasprache halt, gilt als valide. Die Beliebtheit der offenen XML Standards beruht
auf der Plattformunabhéngigkeit, es existieren Implementation fur alle wichtigen Systeme
und Sprachen.

1Ohttp://Awww.ws-i.org
""Die von der W3C empfohlene Schemasprache.
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Die XML Spezifikation Version 1.0 ist, abgesehen von nachtraglichen Fehlerkorrekturen, seit
der Standardisierung 1998 unverandert geblieben. Die wichtigste Neuerung der in 2004 stan-
dardisierten Version 1.1 ist die Unterstiitzung neuerer Unicode Versionen. Trotz minimaler
Anderungen in der Spezifikation sind XML-Dokumente der unterschiedlichen Versionen nicht
kompatibel. Helmut Vonhoegen folgert daraus, dass die Version 1.1 in den néchsten Jahre in
der taglichen Arbeit mit XML-Daten kaum eine Rolle spielen wird (siehe [Vonhoegen, 2007,
S.35)).

2.3.1 Struktur eines XML Dokuments

XML-Dokumente sollten mit einer XML-Deklaration beginnen, die die verwendete XML-
Version spezifiziert. Ein XML-Dokument besteht aus einem oder mehreren Elementen. Es
existiert genau eine Wurzel- oder Dokument-Element, von dem kein Teil im Inhalt eines an-
deren Elementes enthalten ist. Ein XML-Element besteht aus einem Start-Tag und End-Tag.
Zwischen den beiden Tags kann eine Zeichenkette oder ein weiteres XML-Element auftre-
ten. Das Start-Tag kann optional Attribute als Namen-Wert Paare beinhalten. Obwohl ein
Empty-Tag ein XML-Element ohne Inhalt ist, kann es auch in sich geschlossen sein. Dane-
ben existieren XML Processing Instructions und Kommentare auf die nicht weiter eingegan-
gen wird. Ein XML-Dokument, dessen Elemente dieser Struktur folgt und demnach korrekt
ineinander verschachtelt ist hei3t wohlgeformt (vgl. [XML, 2006, Kapitel 3].

Wohigeformte und valide XML-Dokumente

Wohlgeformt | Valide
Genau ein Wurzelement Ja Ja
Korrespondierender schlieBender Tag Ja ja
Identisch Schreibweise des 6ffnenden und schlieBenden Tags Ja Ja
Korrekte Reihenfolge bei verschachtelten Elementen Ja Ja
Anflihrungszeichen um Attributwerte Ja Ja
Dokumentenstruktur ist vorgegeben (DTD oder XML-Schema) - Ja

Tabelle 2.1: Wohlgeformte und valide XML-Dokumente
angelehnt an [XML, 2006, Kapitel 2.8]

Die Tabelle 2.1 veranschaulicht die Regeln nach denen ein Dokument wohlgeformt und vali-
de ist. Zur Vermeidung von Inkompatibilitaten sollten XML-Dokumente die zwischen Anwen-
dungen ausgetauscht werden immer gultig sein.

Quelltext 2.1 zeigt ein nicht wohlgeformtes XML-Dokument. Das schlieBende Tag
</p:namen> stimmt nicht mit dem &ffnenden Tag <p:name> Uberein.
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<?xml version="1.0"?>
<kunde>
<p:person>
<p:name>Musterman</p:namen>
</kunde>

Quelltext 2.1: Beispiel eines nicht wohlgeformten XML-Dokument

Quelltext 2.2 zeigt ein Beispiel fir ein invalides XML-Dokument in Verbindung mit einem
Schema, dessen Definition festlegt, dass ein ,person“-Element lediglich ein ,name“-Element
beinhalten darf. Das XML-Dokument ist invalide, da ein weiteres ,vorname*“-Element enthal-
ten ist.

<?xml version="1.0"?>
<kunde>
<p:person>
<p:vorname>Musterman<p:vorname>
<p:name>Musterman<p:name>
</p:person>
</kunde>

Quelltext 2.2: Beispiel eines invaliden XML-Dokument

XML-Namespaces

Unter Verwendung von Namensraumen kénnen mehrere XML-Sprachen in einem einzelnen
Dokument verwendet werden. Namensrdume ermdglichen die eindeutige Unterscheidung
von mehrfach vorkommenden Elementnamen mit unterschiedlichem Inhalt. Dazu werden
Elemente mit einem frei wahlbaren Prefix, einer Zeichenkette gefolgt von einem Doppel-
punkt, gekennzeichnet (siehe XML-NS [2006]). Quelltext 2.3 verdeutlicht die Verwendung
von XML-Namespaces.

<?xml version="1.0"?>
<kunde>
<p:person>
<p:name>Musterman</p:name>
</p:person>
<t:telefon>
<t :nummer>1234568</t :nummer>
</t:telefon>
</kunde>

Quelltext 2.3: Beispiel XML-Namespaces
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2.3.2 XML-Schemasprachen
Document Type Definition (DTD)

Eine DTD ist eine Schemasprache die eine Einhaltung einer gemeinsamen Struktur fir XML-
Dokumente erlaubt. DTD stammt, als Teil der XML Spezifikation, aus einer Zeit in der XML
Namensrdume nicht existierten. In einer DTD werden Elementtypen und ihre Attribute, Enti-
taten und ihre Notation als EBNF deklariert (siehe XML [2006]). In der Anfangszeit von XML
fand DTD eine weite Verbreitung, die mit erscheinen von XML Schema ricklaufig war (siehe
[Werawarana u. a., 2005, S.25]).

XML-Schema (XSD)

XML-Schema ist die W3C Empfehlung einer Schemasprache zur Strukturierung von Do-
kumenten und Spezifikation von Typ Definitionen. Die XML Schemasprache wird auch als
XML-Scheme-Defintion (XSD) bezeichnet. Sie erlaubt mittels XML-Syntax die Spezifizie-
rung von XML-Strukturen, ahnlich wie DTD aber in einer viel méchtigeren Art und Weise.
Zusatzlich zur Struktur erlaubt XML-Schema die Spezifizierung der Datentypen. Sie definiert
eine Menge primitiver Datentypen, die zur Definition eigener Attribut- und Elementwerte so-
wie rekursiver Typkonstrukte Verwendung finden, aus deren Komposition beliebig komplexe
Typ-Strukturen definiert werden kénnen. XML Schema ist Leistungsfahig und hat weitldufig
Unterstiitzung durch die Wirtschaft (siehe [Werawarana u. a., 2005, S.25]).

2.4 SOAP

Die XML protocol Working Group des W3C hat am 27. April 2007 die zweite Fassung der
SOAP Spezifikation Version 1.2 als Standard verabschiedet (sieche SOAP12 [2007]). Stand
es in friheren Versionen noch als Akronym fir Simple Object Access Protocol, so steht es
heute flr sich selbst.

SOAP Version 1.2 ist ein leichtgewichtiges Protokol fir den Austausch strukturierter In-
formationen in einer dezentralisierten, verteilten Umgebung. Unter Verwendung von XML
Technologien definiert es ein erweiterbares Framework fir XML-basierte Nachrichtensys-
teme die ein Nachrichtenkonstrukt anbieten, dass Uber eine Vielzahl von Protokollen aus-
getauscht werden kann. Das Framework wurde frei von Abhangigkeiten zu bestimmten
Programmier-Modellen und anderen implementierungsspezifischen Details konzipiert (sie-
he SOAP12 [2007]). Die Ubertragung von SOAP-Nachrichten findet in der Praxis meist per
HTTP statt, dies erlaubt den Nachrichten herkémmliche Firewalls ungehindert zu passieren.
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Zunachst galt dies als Vorteil von SOAP Uber HTTP, wird mittlerweile aber als Risiko einge-
stuft, da der Verkehr praktisch nicht von gewéhnlichem HTTP Verkehr zu unterscheiden ist
(vgl. [Melzer u. a., 2007, S.64]).

In der SOAP Spezifikation wurden Sicherheitsaspekte bewusst ausgeklammert. SOAP
Nachrichten werden im Klartext Ubermittelt (vgl. [SOAP12, 2007, Kapitel 7]). Einzelne Aspek-
te der Sicherheit werden durch Delegation an Anwendungs- und Transportschicht realisiert.
SOAP Uber HTTPS erlaubt eine Punkt-zu-Punkt Verschlisselung von Nachrichten auf der
Transportschicht unter Verwendung von Secure Socket Layer (SSL). Zuséatzliche ,SOAP
Extensions® ermdglichen den Einsatz von Sicherheitsstandards, die Sicherheitsaspekte auf
Ebene des SOAP-Umschlages abdecken - wie z.B. XML Encryption, XML Signature, WS-
Security oder SAML.

Auf die Sicherheitsstandard wird in Kapitel 2.8.5 naher eingegangen.

2.4.1 Nachrichtenstruktur

SOAP Envelope

SOAP Header

SOAP Body

Abbildung 2.4: SOAP Nachrichtenstruktur
Quelle: [SOAPENYV, 2007, Kapitel 2.1]

Die grundlegende Spezifikation fur den Aufbau einer SOAP-Nachricht ist ,SOAP Version 1.2
Part 1: Messaging Framework (Second Edition)“. Die Struktur einer SOAP-Nachricht wird
aus Abbildung 2.4 ersichtlich.

Eine im SOAP Format auszutauschende Meldung besteht aus drei Teilen:

SOAP-Envelope ist der Umschlag (Envelope), in den XML-Daten verpackt werden kénnen.
Der Envelope bildet das Wurzelelement des XML-Dokuments. In ihm sind die anderen
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beiden Teile der SOAP-Nachricht gekapselt. Unter Verwendung eines XML-Schemas,
dass dem Envelope als Namensraum dient, wird die konkrete SOAP Spezifikation der
SOAP-Nachricht festgelegt.

Beispiel:

<env:Envelope xmlns:env="...">
<!- SOAP Header ——>
<!- SOAP Body ——>
<env:Envelope>

SOAP-Header ist ein optionaler Bestandteil einer SOAP Nachricht. Der Inhalt des SOAP-
Header-Elements ist nicht in der SOAP Spezifikation definiert. Er enthédlt Informationen
Uber Sicherheit, Routing und Zusatzinformationen fiir die korrekte Verarbeitung des
SOAP-Bodys. Diese Informationen sind in Elementblécken strukturiert. Sie werden
tiber eine eindeutige URI (Uniform Ressource Identification) identifiziert und kénnen
so den einzelnen Knoten zugeordnet werden. Dieser Mechanismus ist sehr flexibel,
weil dadurch zusétzliche Spezifikationen von solchen Blécken definiert werden kénnen
[Liebhart, 2007, S.15]. Das Attribut ,Role” spezifiziert den Empfanger der das Header-
Element verarbeiten darf. Das optionale Attribut ,mustUnderstand” bestimmt, ob der
adressierte Knoten diesen Header-Eintrag auswerten kénnen muss. Andernfalls wird
die weitere Bearbeitung der SOAP-Nachricht unterbrochen und eine Fehlermeldung
wird zurilick zum Absender geschickt (vgl. [Melzer u. a., 2007, S.74f]).

Beispiel:

<env:Header>
<ns:authentication
xmlns:ns="http://anyURL/XML-Schema-Auth"
env:role="http://anyURL/Role"
env:mustUnderstand="true">
<ns:security-token>cryptedToken</ns:security-token>
</ns:authentication>
</env:Header>

SOAP-Body enthalt die zu transportierenden XML-Daten. Der XML-Body muss (mit Aus-
nahme eines vorhanden Prologs) ein wohlgeformtes XML-Dokument darstellen. Der
eigentliche Inhalt des SOAP Bodys wird hier nicht naher spezifiziert, da dieser anwen-
dungsbezogen variiert (siehe [Melzer u. a., 2007, S.75]). Zusatzspezifikationen regeln
den Versand von Binardaten als SOAP-Anhénge.

Beispiel:

<env:Body>
<ns:nutzlast xmlns:ns="...">



2 Grundlagen 20

<ns:msg>Hier steht die eigentliche Information</msg>
</ns:nutzlast>
</env:Body>

2.4.2 SOAP-Fehler

Bei einer Kommunikation kébnnen immer, das hei3t an beliebiger Stelle in der Kommunikati-
onskette, Fehler auftreten. Im Falle eines Fehlers darf ein Fault Block als einziges Kindele-
ment des SOAP Body Ubertragen werden. Die Elemente ,Code” und ,Reason” sind immer
Teil eines Fault Blocks und geben Auskunft tber die von der SOAP Spezifikation festgeleg-
ten Kodierung der Fehlerquelle und einer textuellen Beschreibung des aufgetretenen Feh-
lers. Die Elemente ,Node*, ,Role” und ,Detail* sind optionale Bestandteile des Fault Blocks,
die Auskunft geben Uber die Fehlerstelle der SOAP-Kommunikation, der Rolle des Node
bei dem der Fehler aufgetreten ist, sowie frei definierbare Zusatzinformationen zum Fehler
(Siehe [SOAP12, 2007, Kapitel 5.4] und [Melzer u. a., 2007, S.76ff]).

2.4.3 SOAP-Knoten und -Rollen

Abbildung 2.5 zeigt, dass ein SOAP-Knoten ein ,Sender”, ,UltimateReceiver” oder ,Interme-
diary” sein kdnnen. Die Menge aller Intermediaries bilden gemeinsam mit dem ,Ultimate-
Receiver” den Nachrichtenpfad. Um Teile eines Nachrichtenpfades zu identifizieren, beteiligt
sich jeder Knoten in einer oder mehreren Rollen. Die SOAP Spezifikation sieht zwei feste
Rollen vor: ,Next” und ,UltimateReceiver®. ,Next" ist eine Universalrolle zu der jeder SOAP-
Knoten, ausgenommen der Sender, gehért. ,UltimateReceiver® ist die Rolle des Endknotens
in einem Nachrichtenpfad, typischerweise ist dies eine Anwendung oder in einigen Féllen ei-
ne Infrastrukur, die Aufgaben fir die Anwendung durchfihrt (siehe [Werawarana u. a., 2005,
S.38]).

Sender <

\ 4

Intermediary 1 |« » UltimateReceiver

A

Intermediary n

v

Abbildung 2.5: SOAP-Knoten: Der Weg von Sender Uber n-Intermediaries zum Ziel
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2.5 Web Services Description Language (WSDL)

Die Web Services Description Language (WSDL) ist eine XML-Sprache zur Beschreibung
von Web-Service-Schnittstellen. Sie unterliegt der Standardisierung durch das W3C. Die
Version 1.1 WSDL11 [2001] der WSDL Spezifikation existiert seit 2001 und ist bei allen
gebrauchlichen Web-Service-Umgebungen standardmégig in Verwendung. Der Nachfolger-
Standard WSDL 2.0 hat seit Juni 2007 den Status einer W3C Recommendation, allerdings
ohne grofB3e Verbreitung in realen Systemen (vgl. [Melzer u.a., 2007, S.102] und WSDL20
[2007]).

WSDL beschreibt, welche Funktionalitat ein Service bietet, welche Struktur die Daten haben,
wie auf den Service zugegriffen wird und wie man ihn aufrufen kann. WSDL stellt den Vertrag
zwischen den Services dar. (vgl. [Liebhart, 2007, S.16]).

Sofern nicht anders angegeben, bezieht sich die Beschreibung in dieser Arbeit auf WSDL
1.1.

2.5.1 Aufbau

Wie in Abbildung 2.6 ersichtlich, besteht ein WSDL-Dokument aus einem abstrakten und
einem konkreten Teil. Der abstrakte Teil definiert sprach- und plattformunabhéngige Tei-
le: types”, “message”, ,operation“ und ,portType“. Der konkrete Teil definiert ,binding®, ,ser-
vice® und ihre ,ports®.

Abstrakter Teil
types Ein Container, der die Definition von eigenen Datentypen enthalt, die
den Nachrichtenaustausch beschreiben.
message Abstrakte Definition der auszutauschenden Nachrichten, die aus ei-

nem oder mehreren Teilen (parts) besteht. Jeder Teil behandelt den
Datenaustausch einer einzelnen Ubertragung.

operation Abstrakte Beschreibung einer von einem bestimmten Service unter-
stlitzen Aktion.

portType Abstrakte Menge von Operationen, die von einem oder mehreren
Netzwerk-Endpunkten unterstiitzt werden.
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Konkreter Teil

binding

port
service

definitions

abstract part

types

schema |

message

\ part |

portType

operation

input

| output |

‘ fault ‘

concrete part

binding

operation
\ input \

\ output |
fault

service

\ port |

Abbildung 2.6: Struktuer einer WSDL-Servicebeschreibung
in Anlehnung an WSDL11 [2001]

Konkrete Beschreibung des Protokolls und die von einem bestimmten
portType unterstiitzen Aktionen.

Ein bestimmter Netzwerk-Endpunkt (Binding und Netzwerk-Adresse).
Sammlung zusammenh&ngender Endpunkte.
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2.5.2 Interaktionsmuster der Operationen

Die Interaktionsmuster sind Teil der WSDL Spezifikation und beschreiben die Ubertragungs-
art, die bei der Kommunikation stattfindet. Sie werden im Folgenden in Tabelle 2.2 darge-
stellt:

Ubertragungsart Aktion des Endpunktes

One-Way erhalt eine Nachricht

Request-Response erhalt eine Nachricht, sendet entsprechende Nachricht
Solicit-Response sendet eine Nachricht, erhalt entsprechende Nachricht
Notification sendet eine Nachricht

Tabelle 2.2: Interaktionsmuster der Operationen

Die Interaktionensmuster werden durch Kombination von ,input/output-messages” innerhalb
einer ,operation” abgebildet.

2.5.3 Unterschiede zu WSDL 2.0

Nach Werawarana u.a. [2005] wurden mit WSDL 2.0 grundlegende Probleme und Ein-
schrankungen von WSDL 1.1 angegangen. Die Grundstruktur von WSDL 2.0 ist, bis auf
wenige Unterschiede, gleich geblieben. Das Wurzelelement wurde von ,definition® in ,des-
cription“ umbenannt. ,portType” wurde durch ,interfaces” ersetzt und das ,message“-Element
gestrichen. Nachrichten werden innerhalb des ,interface“-Elementes beschrieben, statt in ei-
nem separaten Element. Ein darin enthaltenes ,operation“-Element verwendet das Message
Exchange Pattern (MEP) geman seines Pattern-Attributes. Interfaces kdnnen durch das Kon-
zept von Einfach-/Mehrfachvererbung erweitert werden. Ein ,service“ ist nun eine Sammlung
von ,endpoints”, die ein gemeinsames Interface implementieren. (siehe [Werawarana u. a.,
2005, S.122fff]).
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2.6 Sicherheit

Dieser Abschnitt soll einen grundlegenden Einblick in Sicherheitsanforderung an Web-
Service Dienste geben. Es wird ein kurzer Ausblick auf Angriffsziele und den daraus resul-
tierenden Sicherheitszielen gegeben. Danach folgen allgemeine Bedrohungspotentiale und
ihre Web-Service spezifischen Auspragungen. AbschlieBend werden die standardisierten
SicherheitsmaBnahmen vorgestellt.

.aerade im Unternehmensumfeld besteht ein erhdhter Schutzbedarf fiir den Einsatz von
Web-Services, insbesondere wenn diese wichtige Prozesse einer Geschéftslogik nach au-
Ben hin 6ffnen. Die Realisierung eines Geschéaftsprozesse Uber eine Vielzahl lose gekop-
pelter Services, erfordert beispielsweise mehr Authentisierungsvorgange, eine jederzeit ge-
wabhrleistete Vertraulichkeit sowie eine hdhere Integritét als in einem monolithischen System.
Ein Prozess-Design tber Unternehmensgrenzen hinweg und zwischen quasi-anonymen Teil-
nehmern verstarkt diese Sicherheitsanforderungen an Services und Lésungen* [BSI, 2008b,
S.15].

Durch Verwendung offener Standards, einfacher Lesbarkeit (XML) und Zustandslosigkeit
der Kommunikation ergeben sich dementsprechend einfache Méglichkeiten zur Manipulation
durch Angreifer. SOAP-Nachrichten eines Konsumenten dringen, ungehindert von konven-
tionellen Firewalls und den damit verbundenen Filtermethoden, unmittelbar bis zum Web-
Service vor. Der klassische Ansatz von Sicherheit, die Rander des Informationssystems zu
schitzen greift zu kurz, da es keine klar definierten R&nder mehr gibt. Somit sind weite-
re MaBnahmen erforderlich, um die Sicherheitsziele Vertraulichkeit, Integritat, Authentizitat,
Nicht-Abstreitbarkeit und Verfligbarkeit sicherzustellen. Als Zielobjekte flir mégliche Bedro-
hungen werden neben den eigentlichen transportierten Nutzdaten eines Serviceaufrufs u.a.
auch kommunizierte Sicherheitstoken betrachtet (siehe [BSI, 2008b, S.20]).

2.6.1 Angriffsziele

Die Allgegenwartigkeit globaler Informationsverarbeitung und Datenvernetzung ermdéglicht
Angriffe auf 6ffentlich zugangliche Systeme. Ein besonderes Interesse gilt den Informationen
und der Verflgbarkeit militdrischer und wirtschaftlicher Ziele.

Das Ziel eines Angriffs kann aus einem oder einer Kombination von Angriffszielen zusam-
mengesetzt sein:
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Betrug Absichtliche Stérung durch unerlaubte Informationsgewinnung, Mani-
pulation und Unterschlagung von Informationen.

Spionage Unerlaubte Informationsgewinnung.

Sabotage Absichtliche Stérung von Abldufen durch Manipulation und Unterschla-
gung von Informationen oder erreichen eines Dienstausfalles.

Dienstausfall Gezieltes Ausschalten von Diensten. Ein Dienstausfall kann negative
Auswirkungen auf Reputation des Dienstes und seines Anbieters be-
wirken.

Zerstorungslust Gezieltes Manipulieren oder Unterschlagen von Informationen oder er-
reichen eines Dienstausfalles.

Beispielsweise kann ein Angreifer durch Spionage an wirtschaftliche oder militarische Infor-
mationen gelangen und dadurch einen Vorteil gegeniiber dem Geschadigten erlangen.

2.6.2 Sicherheitsziele

Grundsatzliche Sicherheitsanforderungen nach [BSI, 2008b, Kapitel 3.1]:

,Der Begriff Sicherheit verfigt im allgemeinen Sprachgebrauch Uber drei Bedeutungen. Er
wird sowohl im Sinne von ,Schutz” (vor Gefdhrdungen) als auch ,Gewissheit” (hinsichtlich
einer erhobenen Vermutung) und ,Zuverlassigkeit” (hinsichtlich eines erwliinschten oder er-
warteten Verhaltens) interpretiert.” [Melzer u. a., 2007, S.188f]

Bei der Ubertragung dieser Teilgebiete auf Computeranwendungen, kristallisieren sich ver-
schiedene Sicherheitsanforderungen heraus:

Authentifizierung identifiziert Subjekte'® durch Credentials im System. Ein Credential ist
ein Ildentifikations- und Berechtigungsnachweis, der eine Zugriffserlaubnis auf be-
stimmte Informationen, Ressourcen oder Auktionen nachweist. Haufig besteht ein
Credential aus Benutzername und einem dazugehérigen Passwort. Bei erhdhten Si-
cherheitsanforderungen kénnen alternative Credential, z.B. auf Basis von biometrische
Merkmale oder Zertifikate eingesetzt werden.

Autorisierung gewahrleistet, dass ein (dem System bekanntes) Subjekt berechtigt ist auf
die angeforderten Informationen und Ressourcen zuzugreifen. Typischerweise ge-
schieht die Umsetzung unter Verwendung von Rollen und Gruppen. Bei jedem Zugriff
sollte geprift werden, ob die Berechtigung den Zugriff erlaubt.

2Das kann ein Anwender oder ein anderer Service sein.
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Integritat bezeichnet die Vertrauenswirdigkeit von Informationen und Ressourcen. Zu un-
terscheiden sind Datenintegritat und Herkunftsintegritéat. Die Datenintegritat soll ge-
wahrleisten, dass Daten nicht unbemerkt kompromittiert werden kénnen. Die Her-
kunfstintegritat soll garantieren, dass der Absender der Information korrekt ist und die
Absenderinformationen nicht gefalscht wurden.

Vertraulichkeit gewahrleistet Geheimhaltung sensibler Daten durch Verwendung von kryp-
tographischen Verschlisselungsverfahren. Geschiitze Informationen und ihre Daten
darfen nur durch authentifizierte und autorisierte Subjekte gelesen, modifiziert und ge-
|6scht werden.

Verbindlichkeit gewahrleiste die Nichtabstreitbarkeit von Aktionen die von einem bestimm-
ten Subjekt ausgeflhrt werden. Zudem sollte gewdhrleistet sein, dass das Subjekt
eine Bestatigung fiir das Ausfiihren der jeweiligen Aktion erhalt.

Verfugbarkeit fordert Sicherstellung der Verfligbarkeit benétigter Informationen und Res-
sourcen. Durch einen Angriff auf die Verflgbarkeit eines Systems kann der Zugriff auf
bendtigte Informationen nicht mehr gewéhrleistet werden.

2.6.3 Allgemeine Bedrohungspotentiale

Im Folgenden werden typische Bedrohungen vorgestellt (siehe [BSI, 2008b, Kapitel 3.2.1]:

Schadsoftware sind Computerprogramme, die die Informationssicherheit gefahrden. Die
potentiellen Risiken reichen von Léschen bzw. Modifizieren einzelner Dokumente bis
hin zum gezielten Ausspéhen. Die Schadsoftware wird in der Regel ohne Wissen des
Anwenders ausgefuhrt. Grundsétzlich kénnen Schadsoftwareattacken auch in Ser-
vices ,verpackt” werden.

Buffer Overflows fiihren bei ungultigen Eingaben von Daten zu unvorhersehbaren Verhal-
ten des Computerprogramms. Die Haufigste Form ist der Absturz des Computerpro-
gramms. Eine weitere Méglichkeit ist das Ausfiihren von eigenem Programmcode, der
in den Daten enthalten ist - unter Umstanden kann der Angreifer die komplette Kontrol-
le Gber das Computersystem tbernehmen. Web-Services unterliegen ebenfalls dieser
Gefahr und miissen ebenso vor falscher Parametereingabe geschiitzt werden wie her-
kédmmliche Anwendungen.

Hintertiiren sind direkte Zugangswege zu Computersystemen, die von Herstellern von
Computerprogrammen in ihre Produkte integriert werden. Diese Zugangswege entzie-
hen sich der Zugriffskontrolle des Betreibers des Computersystems - im allgemeinen
istihre Existenz nicht bekannt. Das Bedrohungspotential wachst durch die Vielzahl von
Systemen die an einem Geschaftsprozess beteiligt sind. Durch dynamisches Binden
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von Services aus einem Service-Repository kann es vorkommen, dass die Herkunft ei-
nes angebotenen Services nicht vollstandig geklart ist und somit potentiell gefahrliche
Services in den Geschaftsprozess integriert werden.

Netzangriffe nutzen schwéachen eines Protokolls zur Kommunikation zwischen Computern
aus, um Informationen oder Zugangskontrollsysteme zu umgehen. Zu unterscheiden
sind ,Scanning®, ,Sniffing", ,Spoofing”“ und ,Man-in-the-Middle-Attacken®. Durch Scan-
ning werden Dienste und Schwachstellen auf einem Computersystem identifiziert und
ausgenutzt. Sniffing bezeichnet das Belauschen von Datenverkehr in einem Compu-
ternetzwerk - es ermdglicht dem Angreifer Zugang zu vertraulichen Daten sowie Be-
rechtigungsinformationen fir Zugangskontrollsysteme zu erhalten. Unter Spoofing ver-
steht man das Vortauschen der Identitat eines Subjektes als Absender einer Nachricht,
um Zugang zu System oder Daten zu erhalten, fiir die ansonsten keine Zugangsbe-
rechtigung vorliegt. Bei Man-in-the-Middle schaltet sich ein Angreifer zwischen zwei
Kommunikationspunkte und tauscht jedem Endpunkt die Identitat der urspringlichen
Gegenseite der Kommunikation vor - er kann Nachrichten mitlesen oder auch modi-
fizieren. Im Web-Service Umfeld werden Angriffe, bei denen XML-Nachrichten modi-
fiziert weiterverwendet werden, als ,XML-Rewrite“-Angriffe bezeichnet. Da die Web-
Services Kommunikation auf einem Klartext XML-Nachrichtenformat aufsetzt, dass
herkémmliche Protokolle wie HTTP zum Transport von Daten verwendet, sind dessen
zusatzlichen Gefahren ebenfalls zu betrachten.

Denial of Service bezeichnet Angriffe auf die Verfiigbarkeit von Computersystem. Ziel ist
es eine Uberlastung des Computersystems zu erreichen, so dass berechtigte Subjekte
ihre Aktivitét nicht mehr oder stark eingeschrankt durchfiihren kénnen. Web-Services
verwenden meist HTTP zum Transport von Daten. Hierdurch werden die DoS Angriffe
auf das HTTP Protokoll ebenfalls fir Web-Services relevant. Die Angriffe auf HTTP
Ebene sind nicht Gegenstand der Arbeit. In Kapitel 4 werden Web-Service spezifische
Denial of Service Attacken tiefergehend behandelt.

Passwortcracking beschéftigt sich mit Methoden zur Rekonstruktion von Passwortern fir
Computerprogramme oder Computersystemen, mit denen der Angreifer Zugang er-
langen kann. Zur Erhéhung der Sicherheit werden Passworter meist nicht im Klartext
gespeichert, so das ein Angreifer versucht Passwdérter zu raten, gegen Worter eines
Woérterbuches zu priifen oder einfach alle Zeichenkombinationen systematisch durch-
zuprobieren. Auch effizientere mathematische Kryptoanalysen sind u.U. méglich. Die
Angriffsmdglichkeiten sind vielféltig, muss sich doch jeder Service Aufruf in irgendeiner
Weise authentisieren. Werden lediglich Credentials verwendet, die nur aus Benutzer-
name und Passwort bestehen, ist ein Nachrichtenbasierten System an jedem Punkt
angreifbar.

Kryptoanalyse bezeichnet Angriffe gegen kryptographische Verfahren. Ziel ist es hierbei,
durch Schwéchen des Kryptosystems sowohl Verschlisselungsverfahren zu brechen,
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als auch digitale Signaturen falschen zu kénnen. In einem internationalen Umfeld kann
es passieren, dass durch unterschiedliche rechtliche Rahmenbestimmungen nicht im-
mer die optimalen Algorithmen verwendet werden kénnen, was sich negativ auf die
Sicherheit der Web-Services auswirkt. Ein Algorithmus der gebrochen wurde, muss
schnellstmdglich im gesamten System umgestellt werden, um die Sicherheit des ge-
samten Prozesses zu gewahrleisten.

Neben diesen genannten Angriffen, gibt es auch nicht-technischen Angriffe, wie z.B. Social
Hacking, durch die Informationen oder Computersysteme kompromittiert werden kdnnten.
Da es bei Web-Services in erster Line um Maschine-zu-Maschine Kommunikation handelt,
soll dies an dieser Stelle vernachlassigt werden.

2.6.4 Web-Service spezifische Bedrohungspotentiale

Die allgemeinen Bedrohungspotentiale gelten ebenfalls fir Web-Services. Sie werden um
weitere Web-Service spezifischen Bedrohungspotentiale erweitert (siehe [BSI, 2008b, Kapi-
tel 3.2.2])

Replay-Attacks

Web-Services und ihre Nachrichten sind per se zustandslos. Diese Eigenschaft erlaubt ei-
nem Angreifer eine legitime Handlung auch dann zu wiederholen, wenn die Nachricht durch
Verschlisselung und Signatur geschitzt ist. Die an einem Gesamtprozess beteiligten Ser-
vice sind haufig zustandslos, sie merken daher nicht welche Nachrichten bereits bearbei-
tet wurden und wirden somit auch eine wiedereingespielte Nachricht bearbeiten. Legitime
Nachrichten kénnen, ohne eine Verletzung von einzelnen oder zusammengesetzten Schutz-
zielen aus Authentifizierung, Autorisierung, Integritat und Vertraulichkeit, wiedereingespielt
werden, da sie die benétigten Legitimation bereits beinhalten. Mdglich sind Attacken auf
die Verbindlichkeit von Handlungen oder Attacken auf die Verflgbarkeit von Services. Aus
diesen Angriffen kbnnen wirtschaftliche Schaden entstehen, wenn die Verwendung des Ser-
vices fur das Opfer pro Anfrage tarifiert ist. Am Beispiel eines ,Versand“-Services kénnte
ein Angreifer die Nachricht auf dem Weg zur Versandabteilung eines Buchhandels abfangen
und diese zu einem spateren Zeitpunkt erneut versenden oder kostenpflichtige externe Ser-
vices (,Kreditkarten Validierung®) mehrfach aufrufen. Unter Umsténden ist ein Angriff auf die
Verfligbarkeit durch vielfaches Wiedereinspielen von legitimen Nachrichten méglich.
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XML-Spezifische Angriffe

Das Parsen eines XML-Dokuments kann aufgrund einer hoher Komplexitat der Baumstruk-
tur sehr ressourcenlastig sein. Unterschiedliche Parser eigenen sich daher flr unterschied-
liche Zugriffsverfahren unterschiedlich gut. Wahrend DOM-Parser den wahlfreien Zugriff auf
XML-Elemente effizient implementieren, indem sie den gesamten XML-Dokumentenbaum
im Arbeitsspeicher vorhalten, erlauben SAX-Parser einen seriellen Zugriff auf den XML-
Datenstrom (vgl. [BSI, 2008b, S.22f] und [Zedlitz, 2006, S.7]).

Durch die Verwendung von SOAP- bzw. XML basierten Nachrichten ergeben sich eine Reihe
maogliche Angriffe, die mit den Eigenheiten von XML eng verbunden sind und in erster Line
Angriffe auf den XML Parser und seine Implementierung darstellen.

WSDL- und Service-Scannning

Durch UDDI-Verzeichnisdienste sind WSDL-Beschreibungen eines Web-Services 6ffentlich
verfligbar. Durch die WSDL-Beschreibung erféhrt ein Angreifer Details und Parameter zum
Aufruf eines Web-Services. Auf Basis der Informationen aus der WSDL-Beschreibung kann
ein Angreifer diesen Dienst gezielt auf Schwachstellen untersuchen. Er kann anhand der Be-
schreibung versuchen Service-Namen von nicht veréffentlichten internen Services zu erra-
ten. Sollten die fir den internen Gebrauch vorgesehenen Services schwachere Schutzmerk-
male aufweisen, dienen sie als moglicher Angriffspunkt fir weitere Angriffe. Eine gezielte Ma-
nipulation von Parametern kann zu Fehlermeldungen fihren, die Auskunft Gber Interna des
Services preisgeben oder den Service in einen undefinierten Fehlerzustand versetzen.

Kompromitieren eines Services

Services die an einem Geschaftsprozess beteiligt sind kénnen oft Uber Unternehmensgren-
zen hinaus verteilt sein. Durch Manipulation eines beteiligten Services oder der Platzierung
eines manipulierten Services im Service Repository kdnnen andere Services oder ganze
Geschaftsprozesse manipuliert oder unterbunden werden. Dieses Risiko lasst sich redu-
zieren, indem die Authenzitat und die Vertrauenswirdigkeit des Service-Anbieters geprift
werden.

Unberechtigte Servicenutzung

Subjekte die einen Service benutzen missen authentifiziert werden. Die Mechanismen zum
Austausch von Subjekten und Authentifizierungsinformationen muss ggf. Gber Organisati-
onsgrenzen hinaus geschitzt werden, so dass ein Angreifer diese nicht manipulieren bzw.
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unterbinden kann. Da ein Service einen Bestandteil eines Geschéftsprozesses abbildet,
muss die Benutzung durch Subjekte die diesen Service verwenden, geregelt werden.

2.6.5 Web-Service Sicherheitsstandards

Bisherige SicherheitsmafBBnahmen setzten meist auf Transport-Ebene an. Eine Firewall auf
Transport-Ebene filtert Pakete anhand der Port Nummer (ber den eine Nachricht empfan-
gen oder gesendet wird. Dabei kann ein Port entweder offen oder geschlossen sein. Meist
findet die Kommunikation bei Web-Services mit SOAP Uber HTTP statt und ist fur die Fire-
wall nicht von wohlgeformten HTML-Dokumenten zu unterscheiden. Die Nachrichten kénnen
einen offenen Port ohne Inspektion passieren. Dabei behandelt die Firewall alle eintreffen-
den Nachrichten identisch, entweder werden alle durchgelassen oder keine (vgl. [BSI, 2008b,
S.28f]).

Durch Einsatz von SSL und seinem Nachfolger TLS kann ein Sicherheitskontext zwischen
einzelnen Punkten hergestellt werden (siehe Abbildung 2.7 ). Die Abbildung 2.8 zeigt einen
Sicherheitskontext der echte Ende-zu-Ende Sicherheit bietet, wie sie bei einer Kompositi-
on von Services bendtigt wird. Sobald die Nachricht Uber einen oder mehr Intermediary-
Knoten zu seinem Empfanger gesendet wird, ist der Einsatz von SSL nicht ausreichend um
eine Ende-zu-Ende Sicherheit zu bieten. Ein Schutz der Nachricht findet nur auf dem Trans-
portweg statt und endet mit Eingang im nachsten Intermediary-Knoten oder Zielsystem. Bei
n-Intermediary-Knoten ergeben sich bei einer Punkt-zu-Punkt Sicherheit n+1 Sicherheits-
kontexte, wahrend bei einer Ende-zu-Ende Sicherheit ein durchgehender Sicherheitskontext
gegeben ist.

Intermediary n |« »> Provider

A
.
v

Consumer < »  Intermediary 1

E Security- ' ‘ Security- ‘ ' Security- ‘
i context | ! context | i context |

Abbildung 2.7: SSL Punkt-zu-Punkt Sicherheit

Der SSL-Schutz erstreckt sich immer auf die gesamte Nachricht, wahren der Schutz auf
Nachrichten-Ebene ermdéglicht auch einzelne Teile oder Element der Nachricht zu schiit-
zen.

Es wird deutlich, dass die Sicherheit auf Transport-Ebene nicht ausreichend ist, um kom-
plexe Serviceumgebungen hinreichend zu schiitzen. Die schwachen der herkdmmlichen
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Abbildung 2.8: Web-Services Ende-zu-Ende Sicherheit

Sicherheitsmechanismen kénnen mit dem Einsatz von Nachrichtenbasierten Web-Service
Sicherheitsstandards behoben werden.

Tabelle 2.3 zeigt nach [BSI, 2008b, S.31] die wichtigsten Sicherheitsstandards und die zu-
standigen Gremien fir die Spezifikation.

W3C OASIS
XML Encryption SAML
XML Signature WS-Security
XML Key Management Specification | - WS-Trust
- WS-Policy
- WS-Federation

Tabelle 2.3: Ubersicht der wichtigsten Web-Service Sicherheitsstandards

Das W3C kimmert sich um die Standardisierung XML spezifischer Sicherheitsstandards,
wéhrend die Organization for the Advancement of Structured Information Standards'® (OA-
SIS) die weiterreichenden Sicherheitsstandards spezifiziert. Die Sicherheitsstandards defi-
nieren Metadaten zur Sicherung von ganzen Nachrichten oder einzelner Bestandteile.

Im dem folgendenen Abschnitt sollen die verbreiteten und etablierten Sicherheitsstandards
die fOr die Arbeit relevant sind kurz vorgestellt werden (vgl. [BSI, 2008b, Kapitel 4.3]). Die
Standards XML-Key Management specification, Security Assertion Markup Language, WS-
Policy und WS-Federation sind fur das Verstandnis der Arbeit nicht zwingend notwendig und
werden daher an dieser Stelle nicht weiter erwahnt. Sie werden im Anhang B vorgestellt.

XML-Encryption

Diese Spezifikation legt fest, wie und in welcher Form XML-Dokumente innerhalb der XML-
Syntax verschllsselt werden. Die XML-Encryption gewahrleistet Vertraulichkeit. Die Ver-

3http://www.oasis-open.org
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schllsselung kann angewandt werden auf das gesamte XML-Dokument, auf einzelne Ele-
mente (und ihren Unterelemente) und auf Inhalte eines XML-Elements. Verschiedene Teile
eines Dokuments kdnnen mit unterschiedlichen Schllsseln verschliisselt werden, so das die
Vertraulichkeit gewahrleistet ist, dass nur bestimmte Empfanger den flir sie vorgesehenen
Abschnitt lesen kdnnen. Die verschliisselten Informationen bleiben nach der Transformation
wohlgeformte XML-Dokumente, die allerdings nur im Falle einer Verschlisselung von Ele-
menteninhalten weiterhin valide geman des verwendeten XML-Schemas bleiben.(vgl. BSI
[2008b] und [Melzer u. a., 2007, S.204])

XML-Signature

Die XML-Digital-Signature Spezifikation legt die Regeln und die Syntax fest, mit denen XML-
Signaturen erzeugt werden. XML-Signature gewahrleistet Integritat und Verbindlichkeit ™.
Analog zu XML-Encryption erlaubt sie das Signieren ganzer XML-Dokumente oder einzelner
Teile. Durch das Signieren auf Element-Ebene, kdnnen Teile der Nachricht signiert werden,
wahrend andere Teile variabel bleiben. Die Signatur behalt weiterhin ihre Gultigkeit, wenn
nicht Signierte Teile der Nachricht geandert werden. Einzelne Teile des XML-Dokuments
kédnnen mit unterschiedlichen (Signatur-) Schllisseln signiert werden. Die digitalen Signatu-
ren werden persistent in das XML-Dokument integriert und sind somit dauerhaft verifizierbar.
XML-Signature adressiert die Integritat und Verbindlichkeit von XML-Daten. (vgl. BSI [2008b]
und [Melzer u. a., 2007, S.204])

WS-Security

WS-Security ist eine OASIS Spezifikation die in Zusammenarbeit von IBM, Microsoft und
Verisign entstanden ist. WS-Security bildet ein Rahmenwerk, dass sowohl auf vorhande-
ne Basis-Security-Technolgien, wie XML-Encryption, XML-Signature und XML-Key Manage-
ment aufsetzt, als auch Raum flir Erweiterungen bietet, die spezielle Anforderungen abde-
cken. Unter Verwendung der Basis-Security-Technolgie gewéhrleistet WS-Security Integra-
tion, Vertraulichkeit und Verteilung der sicherheitsrelevanten Informationen. Sie beschreibt
wie diese Security-Technologien mit dem Web-Service Standardformat SOAP integriert wer-
den kénnen. Dabei werden Regeln und Standards definiert, wie und in welcher Form ent-
sprechende Angaben in den Header von SOAP-Nachrichten eingebettet werden (vgl. BSI
[2008b] und [Melzer u. a., 2007, S.209]).

14 Authenzitat der verbindlichen, glaubwiirdigen Urheberschaft von Nachrichten.
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WS-Trust

WS-Trust ist Eine Erweiterung des WS-Security Standards, der SOAP-basierte Mechanis-
men fir das Ausstellen, Erneuern und Bestatigen von Sicherheitstoken ermdéglicht. Mit WS-
Trust kann die angefragte Stelle zudem Anforderungen fiir die Ausgabe von Sicherheitstoken
(beispielsweise X.590 Zertifikate, Kerberos-Tickets oder BenutzerID) stellen. Voraussetzung
ist daher, dass das Subjekt nicht ganzlich unbekannt ist. WS-Trust dienst in erster Linie da-
zu, sichere Beziehungen zu etablieren, zu vermitteln und zu beurteilen. Es dient ebenso
dem Mapping von verschiedenen Credentials fir unterschiedliche Applikationen und Zonen.
WS-Trust kann beispielweise bei Erhalt eines X.509 Zertifikats einen Kerberos-Token des-
selben Benutzers liefern. Ziel ist das Sicherstellung der Interoperabilitat bei der Nutzung von
Sicherheitsrelevanten Daten (vgl. [Melzer u. a., 2007, S.211]).

WS-SecureConversation

WS-SecureConverstation gibt einen Rahmen auf der SOAP-Schicht vor, der das Erzeu-
gen eines Sicherheitskontext nach erfolgreichen Authentifizierung ermdglicht. Teile von
WS-Trust werden erweitert, um Sicherheitstokens erzeugen und verteilen zu kénnen.
Das Sicherheitstoken enthélt einen Sitzungsschliissel mit dem die Nachrichten innerhalb
des Sicherheitskontexts geman der XML-Encryption Spezifikation verschlisselt werden.
WS-SecureConverstation adressiert die Vertraulichkeit und Verbindlichkeit von Nachrich-
ten. Nach Beendigung des Sicherheitskontext, lassen sich abgefangene oder abgehorte
Nachrichten zu einem spateren Zeitpunkt nicht wiedereinspielen (vgl. [Melzer u.a., 2007,
S.211)).

2.6.6 Web-Service-Firewalls und -Gateways

Die Web-Service Sicherheitsstandards bieten eine Grundlage zur Durchsetzung der Schutz-
ziele auf Nachrichten-Ebene. Darliber hinaus gibt es weitere nicht standardisierte Sicher-
heitsmaBnahmen, die einen zusatzlichen Schutz fir unzureichende geschitzte Program-
mierung von Web-Service Anwendungen sowie die Web-Service Implementierung des
Applikationsservers selbst bieten. Zu dieser Gattung gehdéren Web-Service- bzw. XML-
Firewalls und -Gateways. Sie bilden die Funktionalitat einer gangigen Firewall auf den XML-
Nachrichtenaustausch ab, indem sie stellvertretend (als Proxy) fir den Web-Service die
Nachrichten entgegennehmen und inhaltsbasiert gegen ihr Regelwerk validieren. Die un-
schadlichen oder gefilterten Nachrichten werden dann an den Web-Service weitergeleitet.
Diese Systeme befinden sich im Normalfall zwischen der Unternehmens-Firewall und den
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internen Systemen. Wahrend XML-Firewalls auf das Abblocken von invaliden oder schadli-
chen XML-Dokumenten konzentriert sind, kbnnen XML-Gateways weitere Mehrwerte bieten,
wie z.B. Transformationen von Nachrichten. Unter anderem bieten diese Systeme Schutz ge-
gen SQL-Injections, Brute-Force und Denial-of-Service Angriffen (vgl. [BSI, 2008b, S.29]).

Durch eine vorgelagerte Sicherheitslogik wird die Entwicklung von Services vereinfacht, da
die Logik zur Authentifizierung, Verschlisselung und Signierung der XML-Nachrichten so-
wie das durchsetzen von Policies nicht mehr durch den Service selbst durchgefiihrt werden
mussen. Durch diese Trennung der Sicherheitslogik hat der Web-Service mehr freie Res-
sourcen fur die Bearbeitung der Anwendungslogik zur Verfigung. Eine weitere Entlastung
stellt das validieren der XML-Nachrichten, insbesondere bei groBen Nachrichten, durch den
XML-Parser der XML-Firewall dar. Fehlerhafte XML-Nachrichten erreichen den Web-Service
nicht (vgl. [Smith und Franke, 2003, S.11]).

Die XML-Firewalls und -Gateways kénnen als zentrale Komponente im System bereitge-
stellt werden, welche alle eingehenden Nachrichten Gberprift. Die andere Mdéglichkeit ist,
vor jeden Web-Service des Unternehmens eine eigene XML-Firewall zu stellen. Beim ers-
ten Ansatz ist zu beachten, dass die Skalierbarkeit den Anforderungen des Unternehmen
gewachsen sein muss, um nicht zu einem Flaschenhals zu werden. Bei einem solchen Kon-
zept wirde der Sicherheitskontext der Ende-zu-Ende Sicherheit bei der XML-Firewall enden
- interne Kommunikation ware ungeschiitzt. Der zweite Ansatz ware sehr kostenintensiv und
bei Fehlen einer zentralen Administration der Systeme aufwendiger zu Verwalten (vgl. [BSI,
2008b, S.29)).

Die Sicherheitsfunktionen der verwendeten XML-Firewall wird in Anhang C vorgestellt.
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2.7 Zusammenfassung

Web-Services stellen die verbreitetste Realisierung einer Serviceorientierten Architektur dar.
Zu ihrer Verbreitung haben neben der losen Kopplung und Interoperabilitat die weitreichende
Akzeptanz der Web-Service Technologien, die auf offenen Standards und Spezifikationen
beruhen, beigetragen. Services bilden in sich geschlossene Dienste an, die ber ihre WSDL-
Schnittstellenbeschreibung angesprochen werden kdnnen. Der Datenaustausch der XML-
Nachrichten findet in der Regel per SOAP (ber HTTP statt und ist daher von gewdhnlichen
Firewalls nicht von reinem HTTP-Nachrichten zu unterscheiden. Entweder Iasst die Firewall
alle Nachrichten auf einem Port durch oder keine.

Mit Hilfe von UDDI und WSDL kénnen Web-Services und eine Beschreibung ihrer Verwen-
dung 6ffentlich gefunden werden. Die Informationen aus der WSDL-Beschreibung stellen
einen ersten Einstiegspunkt fir Angriffe auf den Web-Service dar. Durch Service-Aufrufe mit
manipulierten Parametern kénnen Fehlermeldungen provoziert werden, die unter Umstén-
den Auskunft Gber Interna des Web-Services und lokaler Ressourcen liefern kénnen, die als
Basis fUr weitere Angriffe genutzt werden kénnen.

SOAP-Nachrichten bestehen aus Klartext XML-Dokumenten. Die SOAP Spezifikation selber
sieht keine direkten Sicherheitsmechanismen vor, vielmehr delegiert sie die Realisierung von
Sicherheitsmerkmalen an die Transport- und Anwendungsschicht.

Unter Verwendung von SSL (oder seinem Nachfolger TLS) ist eine Punkt-zu-Punkt Ver-
schlusselung der SOAP-Nachrichten Uber HTTP auf der Transportschicht realisierbar. Sie
gewabhrleisten einen Sicherheitskontext wahrend der Datentibermittiung der mit Eintreffen
der Nachricht beim Empfanger endet. Der Schutz auf der Transportschicht ist unzureichend,
sobald Nachrichten Uber Intermediary-Knoten laufen. Ein geschlossener Sicherheitskontext,
der seine Gultigkeit zwischen Sender, Intermediary und Empfénger behalt, kann durch SSL
nicht abgebildet werden. Ein Sicherheitskontext, der eine Ende-zu-Ende Sicherheit gewéhr-
leistet, kann unter Verwendung von Sicherheitsstandards auf Nachrichten-Ebene realisiert
werden. Die Standards adressieren Authentifizierung und Autorisierung, Vertraulichkeit un-
ter Einsatz von Verschlisselung sowie Verbindlichkeit von Handlungen unter Einsatz von
Signaturen. Die Integritat kann unter Einsatz von Verschliisselung oder Signaturen gewéhr-
leistet werden.

Um die Sicherheitsanforderungen einer komplexen Serviceumgebung zu realisieren, wer-
den zusatzliche Mechanismen bendtigt, die einen Schutz vor Angriffen auf unzureichend
geschiitzte Programmierung von Web-Service Anwendungen sowie die Web-Service Im-
plementierung des Applikationsservers selbst bieten. XML-Firewalls bzw. -Gateways sind in
der Lage XML-Nachrichten auf invalide und schadhafte Bestandteile zu Untersuchen und
Nachrichten zu verwerfen oder zu filtern. Solche Systeme kdnnen neben der Validierung
von XML-Nachrichten die Aufgaben zur Autorisierung, Verschllsselung und Signierung von
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XML-Nachrichten und ihren Bestandteilen tibernehmen und den Web-Service um diese Auf-
gaben entlasten.

Das folgende Kapitel beschéftigt sich mit der Konzeption von Angriffen auf Web-Services.
Die Angriffe erfolgen durch manipulierte SOAP-Nachrichten. Neben einer Unterteilung der
Angriffe in klare Angriffskategorien werden Definition und Auswirkung der Angriffe beschrie-
ben. Die Konzeption und Realisierung von Angriffen beschrankt sich auf Angriffe, die einen
direkten Angriff auf die Web-Service Implementation des Applikationsservers und den betei-
ligten Spezifikationen darstellen.
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In diesem Kapitel werden Angriffe auf Web-Services behandelt. Die identifizierten Angriffs-
techniken werden definiert, charakterisiert, ihnre Auswirkung dargestellt und Gegenmafnah-
men vorgestellt.

Die Angriffstechniken werden in Klassen geman ihrer Bedrohungspotentiale unterteilt. An-
griffstechniken die implementationsspezifische Eigenschaften des Applikationsservers nut-
zen - gemal der Implementierung eines Web-Service Standards - werden gesondert be-
handelt und stehen im Mittelpunkt dieser Arbeit. Sie bilden die Basis fur die konzeptionellen
Angriffe.

Der Versuchsaufbau geht néher auf die Versuchsumgebung und die Durchfiihrung ein. Im
Anschluss wird der exemplarische Web-Service vorgestellt, der als Angriffsflache fur die kon-
zipierten Angriffe dient. AnschlieBend werden konzeptionelle Angriffe behandelt.

3.1 Abgrenzung

Web-Service Spezifikationen enthalten Definitionen, die aufgrund von Zukunftssicherheit
oder Unterspezifizierung Interpretationsspielrdume aufweisen. Eine andere Méglichkeit stel-
len fehlerhafte Bestandteile einer Definition dar, beispielsweise erlaubt der Web-Service-
Security Header eine unbegrenzte Anzahl unspezifizierter Elemente zu verwenden. Dem-
nach kann ein System sicherheitskritische Schwachstellen enthalten, selbst wenn das Sys-
tem frei von Implementierungsfehlern ist (vgl. [Zedlitz, 2006, S.5]).

Nach Zedlitz [2006] kénnen die Angriffspunkte auf Web-Services in diese vier Kategorien
unterteilt werden:

e HTTP,
o XML,
SOAP und

Applikations-Ebene.
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Die folgenden Angriffstechniken beschranken sich auf die héheren Schichten des Web-
Service Layers: XML, SOAP und die daritber liegende Applikations-Ebene. Angriffe auf Pro-
tokolle die sich auf Ebene des Web-Service Transport-Layers (HTTP) und darunter befinden,
sind nicht Gegenstand der Arbeit.

3.1.1 Angriffsklassen

In der Literatur findet sich des 6fteren eine recht feine Klassifizierung der Angriffstechni-
ken. Im Kontext der Angriffe auf Web-Services lassen sich einzelne Angriffstechniken nicht
immer Klar einer einzelnen granularen Klasse zuordnen. In dieser Arbeit werden die Angriffs-
klassen ihrer Angriffsziele entsprechend unterteilt. Angriffstechniken die auf Daten-Integritat
und Vertraulichkeit abzielen, werden aufgrund ahnlicher Vorgehensweisen zu einer Klasse
zusammengefasst.

In dieser Arbeit werden die folgenden Angriffsklassen unterschieden:

Berechtigung Angriffe bei denen die Identitat eines legitimen Subjektes miss-
braucht wird.

Daten-Integritat Angriffe bei denen unbefugte Informationsgewinnung und Modi-

und Vertraulich- fikation im Mittelpunkt stehen.

keit

Systemumgebung Angriffe auf das Verhalten der Systemumgebung.

Verfiligbarkeit Angriffe auf die Erreichbarkeit eines Web-Services. Kompro-

mittierung des Applikationsservers oder der Anwendungslogik
durch XML-spezifische Eigenschaften von XML-Nachrichten:
XDoS.

Die Angriffsklasse ,Systemumgebung“ beinhaltet Angriffstechniken die das Ziel verfolgen
Schaden an der Systemumgebung zu verursachen. Die Gbrigen Angriffsklassen beinhalten
Angriffstechniken die das Ziel verfolgen die Daten und Informationen des Web-Services und
seinen Backend-Systemen sowie den Web-Service selbst zu kompromittieren.

Eine Unterscheidung zwischen Angriffen aus dem internen oder externen Netzwerk findet im
Rahmen der Arbeit nicht statt. Vielmehr ist Entscheidend, ob sich der Web-Service bei dem
Angriff hinter eine XML-Firewall befindet, oder nicht.

Die im Rahmen der Arbeit identifizierten Angriffstechniken erheben keinen Anspruch auf Voll-
standigkeit. Die Spezifikation SOAP, WSDL, WS-Security, XML-Signature, XML-Encryption
werden naher untersucht. Es kann nicht ausgeschlossen werden, dass andere Web-Service
Spezifikationen zusatzliche Angriffsmdglichkeiten bieten.

Ein GrofBteil der Literatur zu Angriffstechniken stammt aus dem Englischen. Zum Zweck der
Eindeutigkeit werden in der Arbeit die englischen Namen Gbernommen.
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3.2 Angriffe auf die Berechtigung

Ziel dieser Angriffe ist es eine unautorisierte Berechtigung zu einem Web-Service zu erhal-
ten. Die Palette an Angriffen reicht vom einfachen ausprobieren von méglichen Passwdértern,
(iber unautorisierten Ubernahmen von Sessions, bis hin zum wiederverwenden von gestoh-
lenen Credentials. Unter Verwendung der Berechtigungen des Opfers lassen sich weitere
Angriffe innerhalb des kompromittierten Systems ausfihren.

3.2.1 Dictionary Attack

Bei diesem Angriff versucht der Angreifer durch systematisches ausprobieren mdglicher
Kombinationen von Benutzername und Passwortern die Authentifizierungsmechanismen ei-
nes Computersystems zu umgehen.

Ist der Benutzername beispielsweise durch Informationen des UserNameToken eines WS-
Security Headers bekannt, wird der Angriff effektiver - die Suche beschrankt sich auf das
ausprobieren aller méglichen Passworter. Bei einer Wérterbuch-Attacke werden die Worter
des Worterbuches (die mit hoher Wahrscheinlichkeit zu einem Erfolg flhren) der Reihe nach
getestet, bis das richtige Passwort gefunden wurde (vgl. [OASIS, 2006a, Kapitel 5], [Actional,
2004, S.14] , [Moradian und Hakansson, 2006, S.159] und [BSI, 2008b, S.22]).

Der Angriff 1&sst sich in abgewandelter Form als Brute-Force Angriff durch systematisches
erzeugen aller mdglichen Zeichenkombinationen anstelle von Wértern durchflihren. Bei
Brute-Force-Angriffen ist der Ereignisraum der méglichen Zeichenkombinationen wesentlich
komplexer und ist daher bei langen Passwértern nicht in angemessener Zeit durchfihrbar
(vgl. [OASIS, 2006a, Kapitel 5] und [BSI, 2008b, S.22]).

Nach Moradian und Hakansson [2006] sind die meisten Passwort-basierten
Authentifikations-Algorithmen anféllig fir Wérterbuch-Attacken. Erfolgreiche Angriffe ba-
sieren auf der Verwendung schwacher Passwérter, z.B. durch ein Passwort mit weniger
als 8 Zeichen lange oder die Verwendung von einzelnen Wértern die in Wérterblchern zu
finden sind, oder die leicht hervorsagbare Variante bei der eine Zahl vor oder hinter das Wort
gehangen wird (vgl. [Moradian und Hakansson, 2006, S.159] und [Actional, 2004, S.14]).

Der WS-Security Standard selber sieht keine Begrenzung der Authentifizierungsversuche
vor. Es liegt in der Verantwortung der Anwendungslogik.

Der Angreifer versucht Berechtigungen zu erlangen, um unautorisiert privilegierte Aktionen
mit den Rechten des Benutzers im System auszufihren.
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GegenmaBnahme: Das Problem kann behoben werden durch Einsatz von digitalen Zerti-
fikaten zur Authentifizierung. Wird eine Passwort-Authentifizierung benétigt, fihrt eine Be-
schrankung der Authentifizierungsversuche zu einer Abmilderung des Problems.

3.2.2 Session-Hijacking

Bei dieser Angriffstechnik findet eine unautorisiert Ubernahme einer aktiven Session zwi-
schen Konsument und Service-Anbieter statt. Voraussetzung fir ein Session-Hijacking ist,
dass ein Service-Anbieter im Zuge einer Session, die Berechtigungen eines Subjekts ser-
verseitig speichert und diese durch einen SessionToken identifiziert. Bei einem Angriff (iber-
nimmt der Angreifer die Rollen des urspriinglich beteiligten Subjekts.

Der Angreifer verwendet einen vorher mitgeschnittenen und identifizierten SessionToken in-
nerhalb einer neuen XML-Nachricht, der schadhafte Bestandteile enthalt. War das Opfer vor
der Ubernahme der Session im Zielsystem bereits Authentifiziert, bleiben dessen Autorisie-
rung im Rahmen des Session-Hijackings bestehen und erlaubt dem Angreifer alle Aktionen
am Zielsystem auszufiihren zu denen das Opfer autorisiert ist (vgl. [Moradian und Hakans-
son, 2006, S.159]).

Ziel dieses Angriffes ist das Erlangen von Berechtigung, um unautorisiert privilegierte Aktio-
nen mit den Rechten des Benutzers im System auszufiihren.

GegenmaBnahme: Eine Kombination von SessionToken und Mechanismen zur Gewéahrleis-
tung der Verbindlichkeit des Subjektes I6sen das Problem.

3.2.3 Replay Attack

Fir eine Replay Attacke schneidet der Angreifer legitime XML-Nachrichten zwischen einem
Konsumenten und einem Web-Service mit, um diese zu einem spateren Zeitpunkt wiederholt
einzuspielen und die darin enthaltenen legitimen Handlungen zu wiederholen.

Die lose Kopplung zwischen Web-Service und Konsument hat zur Folge, dass ein Web-
Service wiederholt eintreffende XML-Nachrichten nicht von neuen XML-Nachrichten unter-
scheiden kann. Beide XML-Nachrichten werden wie eine neue Nachricht behandelt.

Eine XML-Nachricht die signierte oder verschlisselte Bestandteile auf Nachrichten-Ebene
enthalt, kann ebenfalls wiederholt werden, ohne dabei die Schutzziele der Berechtigung,
Vertraulichkeit oder Daten-Integritat zu verletzen, solange das enthaltene Credential seine
Gultigkeit behalt.
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Der Ressourcenverbrauch steigt bei Nachrichten mit verschlisselten oder signierten Ele-
menten enorm. Stellt das Entschliisseln oder Signieren doch einen aufwendigen Prozess
dar, der bei jedem wiederholten Eintreffen der Nachricht erneut stattfindet. Nach [O’Neill,
2005, S.132] ist ein Replay Angriff ausgefeilter als ein reiner Flooding-Angriff, da schwachen
des Authentifikationsmechanismusses des Zielsystems genutzt werden. In Kombination mit
einem Flooding Angriff erhdht sich der Schaden.

Ein Angriff kann zu wirtschaftlichem Schaden flihren, wenn die Verwendung des Services
fir das Opfer pro Anfrage kosten erzeugt. Am Beispiel eines ,Versand“-Services kdnnte ein
Angreifer die Nachricht auf dem Weg zur Versandabteilung des Buchhandels abfangen und
diese zu einem spateren Zeitpunkt erneut versenden oder kostenpflichtige externe Services
(,Kreditkarten Validierung“) mehrfach aufrufen.

GegenmaBnahme: Auf Nachrichten-Ebene sieht WS-Security vor, den SecurityToken
durch eindeutige Identifikationsmerkmale beispielsweise Timestamps zu schiitzen. WS-
SecureConversation und WS-Trust verwenden einen Sitzungsschlissel um den SecurityTo-
ken zu verschliisseln. Bei reiner Punkt-zu-Punkt Kommunikation kann auch die Verwendung
von SSL/TLS auf Transport-Ebene Schutz gegen Wiedereinspielung bieten (siehe [O’Neill,
2005, S.132)).

Nach OASIS [2006a] kennt das UserName Token zwei Mechanismen zur Abwehr von Replay-
Attacken. Die Spezifikation sieht ein Nonce Element <wsse:Nonce> vor, dass einen eindeu-
tigen Identifier spezifiziert bzw. das optionale Element <wsu:Timestamp/wsu:Created> das
die Erstellung einer Timestamp spezifiziert. Der Standard empfiehlt die Verwendung beider
Sicherheits-Elemente. Dabei ist das ,Alter” der Timestamp zu beachten, als auch ein limi-
tierten Cache firr die Nonce-Werte und Timestamps zu verwenden (siehe [OASIS, 2006b,
Kapitel 3.1] und [OASIS, 2006a, Kapitel 13] ).

Der Angriff ist auch bekannt unter dem Namen Capture-Replay Attack.
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3.2.4 Ubersicht

Tabelle 3.1 zeigt eine Ubersicht der Angriffe auf die Berechtigung.

Angriffstechnik Ziel Ort Schwachstelle
Dictionary Attack Berechtigung Anwendungslogik,| Schwaches Passwort
Benutzer gewahlt. Fehlende Be-
schrankung der Pass-
worteingabe. Keine
Authentifizierung  durch
digitale Zertifikate.
Session-Hijacking Berechtigung Anwendungslogik | Keine oder unzureichen-

de Verwendung von WS-
Security bzw. SSL/TLS.

Replay Attack

Verbindlichkeit

Anwendungslogik

Keine oder unzureichen-
de Verwendung von WS-
Security bzw. SSL/TLS.

Tabelle 3.1: Ubersicht der Angriffe auf die Berechtigung

3.3 Angriffe auf Daten-Integritat und Vertraulichkeit

Die Angriffe dieser Angriffsklasse zielen primér auf die Manipulation von Daten der XML-
Nachricht ab, bzw. auf die unautorisierte Gewinnung von vertraulichen Daten. Die Vorge-
hensweise ist dabei vielfaltig.

3.3.1 WSDL Scanning

UDDI-Verzeichnisdienst und WSDL-Beschreibungen eines Web-Services machen Details
und Parameter zum Aufruf eines Web-Services und der darunter liegenden Technologien
offentlich verfligbar'. Auf Basis dieser Informationen kann ein Angreifer den Dienst gezielt
auf Schwachstellen untersuchen.

0ft befindet sich die WSDL unter der URL des ServiceEndpoint mit angehéngtem ,?*.
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Er kann versuchen anhand der Namensgebung der Service-Methoden weitere nicht verdf-
fentlichte interne Service-Methoden zu erraten. Sollten die fir den internen Gebrauch vor-
gesehenen Services schwachere Schutzmerkmale aufweisen, dienen sie als mdglicher An-
griffspunkt fiir weitere Angriffe (vgl. [Actional, 2004, S.14] und [Lindstrom, 2004, S.5]).

GegenmaBnahme: Die 6ffentliche WSDL-Beschreibung sollte keine unndétige Information
enthalten. Das Verwenden von erratenen, nicht verdffentlichten Methodenaufrufen, kann
durch eine Prifung gegen die Methoden der 6ffentlichen WSDL-Beschreibung geschehen
verhindert werden.

Der Angriff ist auch bekannt unter den Namen Service-Scanning und WSDL Enumeration.

3.3.2 Message Sniffing

Diese Art der Man-in-the-Middle-Attacke stellt einen direkten Angriff auf die Vertraulichkeit
dar. Der Angreifer schneidet XML-Nachrichten wéhrend des Transports auf Netzwerk-Ebene
oder auf einem zwischenspeichernden Knoten mit.

VerschlUsselt Ubertragene XML-Nachrichten, die im Klartext zwischengespeichert werden,
schneidet der Angreifer im zwischenspeichernden Knoten mit. XML-Nachrichten die ver-
schlusselt Ubertragen und gespeichert werden, kdnnen nur durch einen gestohlenen Schls-
sel oder Techniken der Kryptoanalyse entschlisselt werden. Der Angreifer gelangt an die
vertrauliche Information, indem er die Elemente einer Klartext-XML-Nachricht auswertet.

Der Angriff ist auch bekannt unter dem Namen Message Snooping.

3.3.3 Routing Detour

Eine Form der Man-in-the-Middle-Attacke, bei der ein Angreifer einen manipulierten
Intermediary-Knoten veranlasst XML-Nachrichten mit vertraulichem Inhalt an einen feind-
lichen Intermediary-Knoten weiterzuleiten. Im Zuge einer Message Sniffing Attacke stiehlt
der Angreifer die vertraulichen Daten.

Der feindliche Intermediary-Knoten entfernt die zuséatzlichen Routingspuren innerhalb des
SOAP- und HTTP-Headers, bevor er die Nachricht an den urspringlichen Empfanger wei-
terleitet. Der Empféanger bemerkt den Angriff nicht (vgl. [Actional, 2004, S.15] und [Lindstrom,
2004, S.5]).

Nach Zedlitz hat SOAP-Routing zurzeit keine praktische Relevanz. Daher ist davon auszu-
gehen, dass die entsprechenden Implementierungen noch nicht gut erprobt sind und dort
Schwachstellen vorhanden sind (vgl. [Zedlitz, 2006, S.9]).
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3.3.4 Malicious Morphing

Bei dieser Form der Man-in-the-Middle-Attacke werden nicht signierte Daten einer XML-
Nachricht zur Laufzeit des Transports auf Netzwerk-Ebene manipuliert.

Beispielsweise kénnte ein Angreifer die Routing-Informationen, die in einer SOAP-Nachricht
eingebettet sind, um feindliche Intermediary-Knoten erweitern (siehe Routing Detour). Eben-
falls méglich ware es bei einer Bestellung die Empfanger-Adresse zu verandern (vgl. [Actio-
nal, 2004, S.15]).

GegenmaBnahme: Bereits die Verwendung der WS-Security-Basismechanismen XML-
Signature und XML-Encryption verhindern diese Art von Angriff.

3.3.5 Message Tampering

Beim Message Tampering werden XML-Nachrichten im Rahmen einer Man-in-the-Middle-
Attacke zur Laufzeit einer Anfrage bzw. Antwort wahrend des Transports im Netzwerk gean-
dert, bzw. manipuliert. Ein Angreifer reichert XML-Nachrichten - auf dem Weg vom Konsu-
menten zum Web-Service - um schadliche Bestandteile an.

Werden bei einer Manipulation weder Credential noch signierte oder verschlisselte Bestand-
teile einer Nachricht verandert, bemerkt der empfangende Web-Service die Manipulation
nicht zwangslaufig, autorisiert das Credential und verarbeitet dann die manipulierte Nutz-
last.

Im Gegensatz zu Malicious Morphing zielt Message Tampering auf mehr als die Verande-
rung von Werten ab. Je nach Manipulation der Nutzlast kann der eintretende Schaden un-
terschiedlich sein:

e Manipulation der Werte stellt einen Angriff auf die Datenkonsistenz dar.

e Manipulation der verwendeten Aktionen erlauben dem Angreifer unautorisiert Privile-
gierte Aktionen auszuflhren.

e Manipulation der Elemente oder der Nachrichtenstruktur erlauben XDoS Attacken aus-
zufGhren.

Der Angriff ist auch bekannt unter den Namen Content Tampering, Message Alteration, Data
Tampering und Falsified Message.
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3.3.6 Parameter Tampering

Ein Angreifer manipuliert Werte einer SOAP-Anfrage, um Verarbeitungsfehler innerhalb der
Anwendungslogik zu provozieren. Ein praparierter Wert, der ungeprift als Parameter in-
nerhalb der Anwendungslogik Verwendung findet, kann zu einer Fehlermeldung fuhren, die
Auskunft Gber Interna des Services preisgibt. Eine unzureichende Fehlerbehandlung kann
zum Ausfall des Services fuhren.

Beispielweise kann ein Parameter einen Wert enthalten, der den Wertebereich des verwen-
deten Datentypen verletzt z.B. ein Wert 232 bei einem Integer-Datentypen der einen Werte-
bereich bis 23! besitzt. Die Auswirkung kann die Riickgabe einer Fehlermeldung sein, aber
auch ein DoS.

Enthalt ein Schema in der WSDL-Beschreibung die Angabe maxOccours=“unbounded®,
kann ein Angreifer einen XDoS Angriff durchfiihren. Der Angreifer kann eine beliebige Anzahl
des Elementes senden um die Systemressourcen auszulasten. Ein solcher SOAP-Request
ware weiterhin valide gegenliber dem Schema (vgl. [Zedlitz, 2006, S.10] und [Lindstrom,
2004, S.5]).

Wird der Wert innerhalb der Anwendungslogik ungeprtift als Parameter eines auszufiihren-
den Kommandos verwandt, sind unter Umstanden Injection-Code Attacken mdglich (siehe
SQL-Injection, XPath-Injection, Command-Injection und Buffer Overflow).

GegenmaBnahme: Eine Prifung der Parameter gegen WSDL-Beschreibung und XML-
Schemas die aus verlasslichen Quellen stammen bietet einen Schutz gegen falsche Da-
tentypen. Ein Schema sollte Vorgaben beziiglich der maximalen Haufigkeit von Elemen-
ten anstelle der Angabe ,unbounded” enthalten. Zedlitz [2006] empfiehlt bei der Erstellung
des XML-Schemas fir die Ubertragenen Typen darauf zu achten, den Datentyp mdglichst
»streng® zu wahlen.

Der Angriff ist auch bekannt unter dem Namen WSDL Parameter Tampering und XML Para-
meter Tampering.

3.3.7 SQL-Injection

Ein Angreifer manipuliert in XML-Nachrichten eingebettete Teile eines SQL-Statements. Vor-
bedingungen fur einen erfolgreichen Angriff sind, dass die Anwendungslogik unzureichende
Prifung von Metazeichen des Auszufihrenden SQL-Statements durchfihrt und die ausfih-
rende Komponente? ausreichende Berechtigung zur Ausfiihrung des Angriffes besitzt (vgl.
WASC [2005] und [Actional, 2004, S.12])

2Haufig existiert ein dedizierter Datenbankbenutzer innerhalb der Anwendungslogik.
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Durch fehlerhafte SQL-Statements lassen sich Fehlermeldungen provozieren. Wenn der
Web-Service diese Fehlermeldung weiterleitet, kann der Angreifer diese Informationen nut-
zen um systematisch den Aufbau der Datenbank- und Tabellenstrukturen zu erkunden. Nach
Zedlitz erlaubt die Standardeinstellung vieler Webserver die Ausgaben der Fehlermeldung
zu lesen - dies gilt gleichermaBen fir Webapplikationen und Web-Services (vgl. [Zedlitz,
2006, S.10]). Blind-SQL-Injections kommen zum Einsatz, wenn die Auslieferung der Feh-
lermeldung unterdriickt wird bzw. generisch ist. Durch eine gezielte Manipulation, die das
SQL-Statement immer Wahr oder Falsch werden lasst, kann herausgefunden werden, ob
eine SQL-Injection dennoch mdglich ist (siehe WASC [2005] und [Actional, 2004, S.13]).

Ein Angreifer der Kenntnisse tber Datenbank- und Tabellenstrukturen besitzt, ist er in der
Lage durch manipulierte SQL-Statements, gezielt Daten in Tabellen zu verandern oder zu-
satzliche Daten aus der Datenbank zu beziehen. SQL-Statements auBBerhalb der regularen
Datenbankanfrage fihren dazu, dass vertrauliche Informationen offengelegt oder Daten ma-
nipuliert werden. Enthalt die XML-Nachricht ein komplettes SQL-Statement, kann dieses
beliebig verandert werden. Sollten nur Teile des Statements in der XML-Nachricht enthalten
sein, werden zusatzliche SQL-Statements in das bestehende Statement geschleust (inji-
ziert).

Ein Beispiel, bei dem dieses SQL-Statement in der Anwendungslogik sitzt:
SQL-Statement- SELECT USER_NAME FROM USERS WHERE USER_ID = ’?1’

In der XML-Nachricht ist der Teil des SQL-Statements, der den Parameter ?1 fir die WHERE
Klausel USER_ID=?1 beinhaltet:

Original: Smith01
Manipulation 1: Smith01’ OR ’1’/="1"
Manipulation 2: Smith01’ ;DELETE FROM USERS

Manipulation 1 hebt die Einschrankung der WHERE Klausel auf.
Ziel: Verletzung der Vertraulichkeit.

Manipulation 2 l16scht alle Benutzer.
Ziel: Verletzung der Datenkonsistenz; Transitives Ziel: Verletzung der Berechtigung.

Dieser Angriff hat das Hauptziel Vertraulichkeit und Daten-Integritat zu verletzen.

Ein Verletzung der Daten-Integritat von datenbankbasierten Berechtigungssystemen, kann
als transitives Ziel zu einer Verletzung der Berechtigung flihren. Rechte kdénnen beliebig
verandert oder neue Benutzer angelegt werden. Diese Spezialisierung der SQL-Injection
hat den Namen Authenticiation Bypass with SQL-Injection.

GegenmaBnahmen: Validieren des Parameters gegen einen Reguldren Ausdruck bzw. das
enthalten von Metazeichen vermeiden das Problem.
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3.3.8 XPath-Injection

Bei dieser Angriffstechnik manipuliert ein Angreifer, analog zur SQL-Injection, die in XML-
Nachrichten eingebetteten Teile einer XPath-Suche. XPath wird verwendet um auf einzelne
Elemente eines XML Dokuments zuzugreifen. Standards wie z.B. XSLT und XQuery ver-
wenden XPath. Unter der Voraussetzung, dass die Anwendungslogik eine unzureichende
Prifung der XPath-Suche durchfiihrt, ist der Angreifer in der Lage manipulierte Statements
auBBerhalb der regularen XPath-Suche zu verwenden. Im Gegensatz zu regularen Datenban-
ken haben XML-Datenbanken (XML-Dokumente) keine Berechtigungsmechanismen - der
Angreifer erhédlt uneingeschrénkten Zugriff (vgl. Klein [2005] und Dwibedi [2005]).

Eine erweiterte Form der XPath-Injection stellt die Blind-XPath-Injection dar. Die XPath-
Suche wird so erweitert, dass sie immer einen festen Boolschen Wert zurlick gibt. Eine auf-
wendigere Methode ist das XML-Crawling, bei der lterativ alle Elemente der XML-Datenbank
durchgegangen werden. Blind-XPath-Injection wird naher beschrieben unter Klein [2005].

Ziel einer manipulierten XPath-Suche ist, Informationen aus der XML-Datenbank zu gewin-
nen.

Ein Beispiel, bei dem dieses XPath-Suche in der Anwendungslogik sitzt:
XPath-Anfrage - string (//user [name/text ()='?1"and
password/text ()="?2’]/account/text ())

Die Ruckgabewert entspricht dem Account, wenn bei Benutzername und Passwort Uberein-
stimmen.

In der XML-Nachricht sind die Teile der XPath-Suche enthalten, die den Parameter ?1 flr
den Benutzernamen und ?2 fir das Passwort beinhalten:

Original: ?1: Smith01 ?2: passwd
Manipulation: ?1: 7 OR "1’=’1"72:"passwd’

Die Parameter der XPath-Suche werden so verandert, dass die Bedingung innerhalb des
Ausdruckes immer Wahr wird. Die XPath-Suche gibt somit den Account-Wert des ers-
ten User-Elements zurlick. Das in ?2 (ibergebene Passwort hat dadurch keine Bedeutung
mehr.

Der Standard WS-Security sieht die Verwendung von XPath zur Ansteuerung seiner Ele-
mente innerhalb der SOAP-Nachricht vor. Die Anwendungslogik entspricht dabei der Appli-
kationsserver Implementierung des WS-Security Standards. Eine Untersuchung der WS-
Security Implementierung des Applikationsservers wirde aufgrund der Komplexitat des
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Standards den Rahmen der Arbeit Ubersteigen und findet daher keine weitere Betrach-
tung.

GegenmafBnahmen: Validieren des Parameters gegen einen Reguldren Ausdruck bzw. das
enthalten von Metazeichen vermeiden das Problem.

3.3.9 XML-Injection

Bei einer XML-Injection manipuliert eine Angreifer die in XML-Nachrichten eingebetteten Pa-
rameter eines schreibenden XML-Ausdrucks. Verwendet die Anwendungslogik einen unzu-
reichend gepriften Parameter bei einer schreibenden XML-Anweisung ist es méglich, dass
ein Element in das XML-Dokument eingefligt wird, das Metazeichen enthélt die fur die ei-
gentliche Struktur des XML-Dokuments reserviert sind.

Werden Daten auBerhalb der vorgesehen XML-Anwendung gespeichert, beispielsweise
durch einfigen eines nicht vorgesehen Kindknotens, hat der Angreifer die Daten-Integritat
kompromittiert. Wird die Struktur des XML-Dokuments durch einfigen schadhaft formatierter
Metazeichen zerstért, resultiert die Verletzung der Daten-Integritat unter Umstanden in einer
DoS-Attacke, da die Anwendungslogik nicht mehr fehlerfrei auf das XML-Dokument zugrei-
fen kann. Nach BSI [2008a] ist im Zuge einer XML-Injection die Struktur der XML-Datei im
Regelfall zerstort.

GegenmaBnahmen: Validieren des Parameters gegen einen Reguldren Ausdruck bzw. das
enthalten von Metazeichen vermeiden das Problem.
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3.3.10 Ubersicht

Tabelle 3.2 zeigt eine Ubersicht der Angriffe auf die Daten-Integritat und Vertraulichkeit.

Angriffstechnik Ziel Ort Schwachstelle
WSDL Scanning Vertraulichkeit, uDDI, WSDL, | WSDL direkt oder Uber
Berechtigung Applikationsser- | UDDI 6ffentlich zugéng-

ver

lich. Unzureichende PrU-
fung von Methodenaufru-
fen gegen die WSDL.

Message Sniffing

Vertraulichkeit

Netzwerk, Inter-
mediary, Applika-
tionsserver

Unzureichende Verwen-
dung von WS-Security
bzw. SSL/TLS.

Routing Detour

Vertraulichkeit

Manipulierter In-
termediary

Unzureichende Verwen-
dung von WS-Security
bzw. SSL/TLS.

Malicous Morphing

Daten-Integritat

Netzwerk, Mani-
pulierter Interme-
diary

Fehlender Einsatz von di-
gitalen Signaturen.

Message Tampering

Daten-Integritat,
Verbindlichkeit,

Netzwerk

Unzureichende Verwen-
dung von WS-Security

Verfugbarkeit bzw. SSL/TLS. Unzu-
reichende Parameter-
prifung innerhalb der
Anwendungslogik.

Parameter Tampering | Daten-Integritédt, | Anwendungslogik | Unzureichende Para-

Verfugbarkeit

meterprifung gegen die
WSDL bzw. innerhalb der
Anwendungslogik.

SQL-Injection

Vertraulichkeit,
Daten-Integritat

Anwendungslogik

Unzureichende Parame-
terprifung innerhalb ei-
nes SQL-Statements.

XPath-Injection

Vertraulichkeit

Anwendungslogik

Unzureichende Parame-
terprifung innerhalb ei-
ner XPath-Suche.

XML-Injection

Daten-Integritat

Anwendungslogik

Unzureichende Parame-
terprifung innerhalb ei-
ner XML-Anweisung.

Tabelle 3.2: Ubersicht der Angriffe auf die Daten-Integritat und Vertraulichkeit
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3.4 Angriffe auf die Systemumgebung

Das Ziel der Angriffe dieser Angriffsklasse ist Manipulationen am Verhalten der Systemum-
gebung zu erreichen. Meist werden sie durch eine unzureichende Prifung der zu verar-
beitenden Daten innerhalb der Anwendungslogik méglich. Legacy-Anwendungen, die durch
eine Service gekapselt werden, bieten die geeignete Angriffsflache fir Angriffe dieser An-
griffsklasse. In der Regel sind die Legacy-Anwendungen und die Programmiersprachen in
denen sie entwickelt wurden auf XML-Bedrohungen nicht vorbereitet.

3.4.1 Command Injection

Bei dieser Angriffstechnik manipuliert ein Angreifer die in XML-Nachrichten eingebetteten
Parameter eines Kommandos. Unter der Voraussetzung, dass die Anwendungslogik eine
unzureichende Prifung der Parameter durchfihrt, ist der Angreifer in der Lage Befehle au-
Berhalb der reguldren Nutzung zu verwenden. Unter Umstanden ist eine Ausflihrung weiterer
Befehle mdéglich.

Findet die Verarbeitung des Kommandos innerhalb des Applikationsservers statt, kann der
Angreifer die Rechte des Web-Services nutzen um weitere Funktionen aufzurufen. Wird die
Kommandoverarbeitung an das Betriebssystems weitergereicht, hat der Angreifer die Még-
lichkeit Systembefehle mit den Rechten des Hostprozesses auszufihren.

GegenmaBnahme: Validieren des Parameters gegen einen Reguldren Ausdruck bzw. das
enthalten von Metazeichen vermeiden das Problem.

3.4.2 XML-Encapsulation

Bei der XML-Encapsulation wird boshafter Code in CDATA Blécken oder Parametern einer
XML-Nachricht eingebettet. Normalerweise wird der Inhalt von CDATA Blécken nicht gepar-
sed. Eine unzureichende Prifung des Parameters bzw. CDATA Blocks kann bewirken, dass
boshafter Code in der Anwendungslogik verarbeitet wird. Enthalt die Antwort an einen Portal-
Client boshaften JavaScript Code, wird dieser unmittelbar beim Client ausgefihrt (vgl. [Ac-
tional, 2004, S.16]).
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Ein Beispiel fir einen CDATA Block:

<attack>

<! [CDATA[<]]>SCRIPT<! [CDATA[>]]>
alert (" XSS’);

<! [CDATA[<]]>/SCRIPT<! [CDATA[>]]>
</attack>

Der Angriff ist auch bekannt unter dem Namen Code-Injection und Cross-Site-Scripting.

3.4.3 XML-Virus

Ein Angreifer sendet SOAP-Attachements die in der Anwendungslogik ungeprift weiter ver-
arbeitet werden. Es ist méglich, dass ein Virus in Form einer ausfiihrbaren Datei oder ei-
ner manipulierten Nutzlast-Datei, beispielsweise eine manipulierte Bild-Datei, im Anhang
enthalten sind. Ein Web-Service der SOAP-Attachements empféngt, obwohl sie per se im
Web-Service nicht vorgesehen sind, verbraucht unnétige Ressourcen (vgl. [O’Neill, 2005,
S.134)).

GegenmaBnahme: Wenn SOAP-Attachements innerhalb des Web-Service vorgesehen sind,
bringt eine Uberpriifung des Attachements durch eine geeignete Antivirus Anwendung so-
wie eine Filterung der Attachements nach MIME-Type einen Grundschutz. Sind SOAP-
Attachements nicht vorgesehen, sollten die Attachements explizit verboten werden.

3.4.4 Malicious Include

Bei diesem Angriff enthalt die XML-Nachricht eine Entity-Referenz die eine lokale Datei defi-
niert. Anhand der Fehlermeldungen kann der Angreifer Riickschlisse Uber die Existenz einer
Datei ziehen. Ist der Inhalt der aufgeldsten ,Entity” in der Fehlermeldung des Web-Services
enthalten, so erhélt der Angreifer méglicherweise eine Kopie der Datei. Der Angriff Zielt auf
die Verletzung der Vertraulichkeit ab.

Ein Beispiel bei dem versucht wird die Passwort-Datei eines Linux/Unix Systems auszule-
sen:

<!DOCTYPE show [
<!ENTITY filecontent SYSTEM "file:///etc/passwd">]>
<show>&filecontent</show>
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Ist die Entity Teil der Antwort, erhalt der Angreifer eine Kopie des Dateiinhaltes.

Bei einem Unix/Linux-System kann das Referenzieren von beispielweise /dev/random® zu
einem Denial of Service fuhren.

GegenmaBnahme: Nach SOAP12 [2007] darf eine SOAP-Nachricht keine DTD enthalten.

The XML infoset of a SOAP message MUST NOT contain a document type declaration
information item [SOAP12, 2007, Kapitel 5].

WS-I Basic konforme Web-Service-Implementierungen sind immun gegen diese Angriff. Sie
Verbieten, dass Vorhandensein von DTD innerhalb der XML-Nachricht (siehe [Zedlitz, 20086,
S.8)).

An ENVELOPE MUST NOT contain a Document Type Declaration [WSI-B12, 2007,
R1008].

Die Spezifikationen legt nicht fest, wie ein XML-Parser eine SOAP-Nachricht mit DTD verar-
beiten soll. Der Einsatz eines XML-Parsers, der DTD innerhalb der SOAP-Nachricht verbie-
tet, behebt das Problem.

Der Angriff ist auch bekannt unter dem Namen XML External Entity (XXE) Attack.

3.4.5 Ubersicht

Tabelle 3.3 zeigt eine Ubersicht der Angriffe auf die Systemumgebung.

Angriffstechnik Ziel Ort Schwachstelle
Command-Injection Berechtigung, Sys- | Anwendungslogik | Unzureichende Parame-
temumgebung terprifung innerhalb ei-

nes Befehls.

XML-Encapsulation

Berechtigung, Sys-

Anwendungslogik

Unzureichende Prifung

temressourcen, von Elementen vor der
Systemumgebung Ausflhrung.
XML-Virus Berechtigung, Sys- | Anwendungslogik | Unzureichende Prifung
temressourcen, von Attachements vor
Systemumgebung der Ausfliihrung.
Malicious Include Vertraulichkeit XML-Parser XML-Parser verarbeitet
DTD.

Tabelle 3.3: Ubersicht der Angriffe auf die Systemumgebung.

3Das Gerat liefert bei Zugriff einen endlosen Strom an Zufallswerten.
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3.5 Angriffe auf die Verfugbarkeit

Diese Angriffstechniken nutzen manipulierte XML-Nachrichten um die Verfugbarkeit von
Web-Services zu attackieren. Sie stellen eine Adaption der klassischen Denial-of-Sevice
Angriffe auf Web-Services dar. Der Begriff XML Denial-of-Service (XDoS) ist zum Synonym
fr diese Angriffsklasse geworden. Das Ziel von XDoS Attacken ist den Web-Service fir
legitime Subjekte unbenutzbar zu machen. Unbenutzbar bedeutet in diesem Fall, dass der
Web-Service nur noch in der Lage ist stark verzégert oder tiberhaupt nicht zu antwortet.

In den folgenden Unterkapiteln werden diese Angriffstechniken naher erlautert.

3.5.1 Buffer Overflow

Dieser Angriff beruht auf einer unzureichenden Fehlerbehandlung bei Gberlangen Eingaben
seitens des empfangenden Services oder der unzureichenden Uberpriifung der dahinter lie-
genden Anwendungslogik. Ein Buffer Overflow kann durch die Verarbeitung eines einzelne
Elemente, gruppierter Elemente oder der gesamten XML-Nachricht entstehen.

Ist das empfangende System nicht in der Lage Elemente oder Nachrichten mit einer uner-
warteten GréBe zu verarbeiten, besteht unter Umsténden die Mdglichkeit beliebigen Code
mit Rechten des Host-Prozesses auszufihren oder die System Verflgbarkeit zu kompromit-
tieren (vgl [Moradian und Hakansson, 2006, S.158] und [S.11]Acti04 ).

Parameter Tampering (siehe Kapitel 3.3.6) und beinahe alle Angriffe auf den XML-Parser
enden in einem Buffer Overflow.

GegenmafBnahme: Durch eine verbesserte Fehlerbehandlung innerhalb des Applikations-
servers, bzw. eine strengere Uberpriifung der Eingabe seitens der Anwendungslogik ist das
Problem reduzierbar.

Der Angriff ist auch bekannt unter dem Namen Buffer Overrun.

3.5.2 Schema Poisoning

Ein Angreifer kompromittiert ein XML-Schema an seinem gespeicherten Ort. Dabei wird das
XML-Schema durch ein &hnliches, modifiziertes Schema ersetzt, bei dem verénderte oder
fehlende Restriktionen bezlglich der Struktur und Datentypen vorliegen.

Beispielsweise fuhrt eine XML-Nachricht, die ein manipuliertes XML-Schema referenziert
unter Umstanden zu einem Denial-of-Service, wenn arithmetische Operationen Zahlenwerte
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anstelle des gelieferten Strings erwarten (vgl. [Lindstrom, 2004, S.6] und [Moradian und
Hakansson, 2006, S.163f]).

Gemafl dem modifizierten XML-Schemas ist der Web-Service ungeschitzt gegen die meis-
ten XDoS Angrffe, wie z.B. Coercive Parsing oder Buffer Overflow.

GegenmaBnahme: Eine Prifung der Schemas die in der XML-Nachricht enthalten sind ge-
gen WSDL-Dokumente und XML-Schemas die aus verlasslichen Quellen stammen bietet
einen ausreichende Schutz gegen diese Angriffsart.

3.5.3 Ressource Hijacking

Diese Angriffstechnik zielt auf das Blockieren bzw. Auslasten von Ressourcen des Zielsys-
tem. Eine XML-Nachricht die eine Transaktion auslést, die niemals abschlief3t, sorgt unter
Umsténden flr eine Sperrung von Ressourcen.

Datenbank-Anbindungen werden innerhalb der Anwendungslogik meist unter Verwendung
von Connection Pools* mit begrenzter Anzahl von Connections hergestellt. Findet innerhalb
der Anwendungslogik eine Datenbankabfrage statt, beispielsweise im Zuge der Authentifi-
zierung, wird eine Connection aus dem Connection Pool verwendet. Wird solch eine Anfrage
bei einer Flooding Attacke verwendet, kann unter Umstanden der gesamte Connection Pool
blockiert werden.

GegenmaBnahme: Eine Beschrankung der Laufzeit einer Transaktion vermindert das Pro-
blem der Ressourcensperrung bei Transaktionen. Weitere Gegenmafnahmen sind der Floo-
ding Attack zu entnehmen.

3.5.4 Publik Key DoS Attack

Bei diesem Angriff befinden sich eine grof3e Anzahl Encryption- bzw. Signatur-Elemente im
Header. Die zu Entschlisselnde bzw. Signierende Nutzlast befindet sich eingebettet inner-
halb des Dokuments oder als Referenz auf eine externe URI.

Der Einsatz kryptografischer Funktionen in Verbindung mit Public Key Verfahren ist stark
ressourcenlastig. Sie flihren zu einer starken Prozessorlast.

Die Verwendung einer Referenz auf eine externe URL stellt eine Spezialisierung dieses An-
griffs dar. Sie werden unter Signature Redirect und Encryption naher erlautert.

4Das Vorhalten von Datenbankverbindungsobjekten verhindert eine teuere Objekterzeugung.
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3.5.5 Signature Redirect

In einer XML-Nachricht befindet sich eine XML-Signatur, die eine Referenzierung auf si-
gnierte Daten auf einer externen URL verwendet. Zur Validierung der Signatur muss eine
verarbeitende Anwendung diese URL dereferenzieren, um die Daten herunterzuladen und
anschlieBend ihre Signatur zu berechnen.

Der Angriff zielt auf einen Bandbreiten-Verbrauch wahrend des Herunterladens und
Ressourcen-Verbrauch des Systems wahrend der Signatur-Berechnung ab.

Die XML-Signature Spezifikation sieht vor, dass implementierende Anwendungen eine URI
Syntax parsen kénnen missen. Weiterhin empfiehlt der Standard, dass URI's im HTTP
Schema dereferenzierbar sein sollten (siehe [XML-DSIG, 2008, Kapitel 4.3.3.1]). In [XML-
DSIG, 2008, Kapitel 3.2] wird darauf hingewiesen, dass Anwendungen glltige Signaturen un-
ter bestimmten Bedingungen mdglicherweise nicht validieren kénnen, beispielsweise wenn
die Dereferenzierung von spezifischen URI's (aufgrund von unerwiinschten Seiteneffekten
des URI Schemas) nicht gestattet ist. (vgl. [O’Neill, 2005, S.134f])

Zum Beispiel: Die Referenzierung <ds:Reference URI ="http://ardownload.adobe.com/pub/
adobe/reader/win/8.x/8.1.2/enu/AdbeRdr812_en_US.exe"“> beinhaltet eine 22MB grof3e Da-
tei. Das Herunterladen verbraucht die Bandbreite des Systems, wéhrend die Verarbeitung
Systemressourcen verbraucht. Der Angriff wird effektiver, wenn die referenzierte Datei gro-
Ber ist und die Nachricht per Flooding mehrfach verarbeitet werden muss.

Signature Redirect ist ein spezialisierter Public Key DoS Angriff.

GegenmaBnahme: Der Problem kann verhindert werden, indem die XML-Signature An-
wendung die Derefenzierung von URLs nicht erlaubt. Eine systemweite Beschrankung der
gleichzeitig erlaubten URL Dereferenzierungen kann das Problem mildern.

3.5.6 Encryption Redirect

Analog zu dem Signature Redirect ist es auch bei einem Encryption Redirect mdglich eine
externe URL Referenz als Ort der verschlisselten Daten zu verwenden. Die XML-Encryption
Spezifikation verwendet die URI-Definition der XML-Signature Spezifikation.

URIs MUST abide by the type definition and the [XML-DSIG, 4.3.3.1 The URI Attribute]
specification [XML-ENC, 2002, Kapitel 1.2]

Das Beispiel aus Signature Redirect funktioniert ebenso fir Encryption Redirect, lediglich
das Reference-Tag heisst nun <enc:DataReference >.

Encryption Redirect ist ein spezialisierter Public Key DoS Angriff.
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GegenmaBnahme: Wird die Derefenzierung auf eine URL nicht bendtigt, 16st das verbieten
der URL Dereferenzierung das Problem. Eine systemweite Beschrankung der gleichzeitig
erlaubten URL Dereferenzierungen kann das Problem mildern.

3.5.7 Extra-long Names

Eine explizite Begrenzung der Lange von Element- und Attribut-Namen sowie Namensraum-
Pré&fixen ist in den Spezifikationen XML [2006] und XML-NS [2006] nicht enthalten. Hat der
XML-Parser keine interne Maximallange fiir diese Namen vorgegeben, kénnen beliebig lan-
ge Namen gesendet werden, bis dem parsenden Rechner der Hauptspeicher ausgeht (vgl.
[Zedlitz, 2006, S.8]).

Der Extra-long Names Angriff ist eine Spezialisierung des Buffer Overflow Angriffes.

GegenmaBnahme: Eine Vorgabe fiir die Maximallange lokaler Namen innerhalb des XML-
Parsers behebt das Problem.

Der Angriff ist auch bekannt unter den Namen MegaTags und Jumbo Tag Names.

3.5.8 Namespace Prefix Attack

Bevor ein Namensraum-Préafix deklariert werden kann, missen alle Attribute eines Elemen-
tes gelesen werden, da sich am Ende des 6ffnenden Tags noch eine neue Definition fur das
Namensraum-Prafix befinden kénnte.

Der Typ eines Attributes kann durch das XML-Schema erst bestimmt werden, nachdem der
gesamte Inhalt des Attributes gelesen wurde und ein lokaler Name und Namensraum be-
kannt sind. Fehlt eine Grenze fiir den Attribut-Inhalt, kénnen beliebig groBe Daten gesendet
werden. In der Praxis sind bereits XML-Dokumente mit Attribut-Inhalten von mehreren Kilo-
byte GréBe aufgetaucht (vgl. [Zedlitz, 2006, S.8]).

Ein Beispiel:

<soapenv:Envelope xlmns:soapenv="http://schemas.xmlsoap.org">
<soapenv:Body xlmns="http://example.com/">
<ns:Prefix Attack="xxx .... x">
</ns:Prefix>
</soapenv:Body>
</soapenv:Envelope>
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Mit der Absicht, den XML-Parser bei der Verarbeitung des Attribut-Inhaltes zu Uberlasten
enthalt das Attribut in dem Beispiel einen Uberlangen String.

Der Namespace Prefix Attack ist eine Spezialisierung des Buffer Overflow Angriffes.

GegenmaBnahme: Eine Vorgabe flir die Maximalldnge der Attribut-Inhalte sowie eine Be-
grenzung der maximal Anzahl der Attribute.

3.5.9 Coercive Parsing

Bei einem Coercive Parsing Angriff empfangt der Web-Service eine XML-Nachricht mit kom-
plexen Verschachtelungen, welche im Rahmen des verwendeten Schemas valide sind. Das
Ziel ist den XML-Parser wahrend des parsens einer solchen Nachricht zu Uberlasten.

Die XML-Nachricht enthélt eine hohe Anzahl von Geschwister-Knoten auf einer Ebene (XML
Document Width Attack) bzw. eine hohe Anzahl von Kindern in die Tiefe (XML Document
Depth Attack). Meist findet eine Kombination aus beiden statt.

Die SOAP Spezifikation sieht keine Beschrankung fir das zusatzlich Auftreten von Ele-
menten innerhalb des SOAP:Header, SOAP:Body, bzw. SOAP:Fault vor, solange diese
nicht aus dem SOAP-Namensraum stammen. Aus [SOAP12, 2007, Kapitel 5.1] geht her-
vor, dass ein SOAP:Envelope ein oder zwei Kind-Elemente hat: den optionalen Hea-
der und Body. Nach [Zedlitz, 2006, S.9] lassen sich im SOAP:Envelope beliebige XML-
Elemente transportieren, die im Normalfall nicht verarbeitet werden, da nur SOAP:Header,
SOAP:Body und SOAP:Fault ausgewertet werden. Ist fir ein SOAP:Header Element das
Attribut SOAP:mustUnderstand="0" gesetzt, stért es die weiter Kommunikation nicht.

Der Coercive Parsing Angriff ist ein spezialisierter Buffer Overflow Angriff.

GegenmaBnahme: Die erlaubte Verschachtelungstiefe und Breite sollte auf sinnvolle Vorga-
ben beschrankt werden. Der XML-Parser inspiziert die XML-Nachricht und setzte die Vorga-
ben bezlglich der maximalen Tiefe und Breite der Knoten durch.

Unter Verwendung von WSI-Basic 1.2 lassen sich zusétzliche Kind-Elemente innerhalb des
SOAP:Envelope und SOAP:Fault unterbinden:

A MESSAGE MUST NOT have any element children of soap:Envelope following the
soap:Body element [WSI-B12, 2007, R1011].

When a MESSAGE contains a soap:Fault element, that element MUST NOT have element
children other than faultcode, faultstring, faultfacrtor and detail [WSI-B12, 2007, R1000].

Der Angriff ist auch bekannt unter den Namen Recursive Payload und Nested Data Attack
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3.5.10 Flooding Attack

Bei diesem Angriff werden legitime XML-Nachrichten in hoher Frequenz an den Web-Service
gerichtet. Ziel des Angriffes ist die Ressourcen des Web-Service zu lberlasten, so das An-
fragen legitimer Subjekte verzdgert oder Uberhaupt nicht bearbeitet werden kénnen. Der
Angriff kann mit einer Replay Attack, einem Signature Redirect Angriff oder anderen XDoS
Angriffen kombiniert werden um die Auswirkung zu erhéhen.

GegenmaBname: Durch Vorgabe einer Maximalanzahl von Anfragen, die der Service von
einem Konsument in einem gegebenen Zeitfenster empfangen darf, kann der Angriff abge-
mildert werden.

Der Angriff ist auch bekannt unter dem Namen XML Flood.

3.5.11 XML Document Size Attack

Die XML Document Size Attack ist ein XDoS Angriff, bei dem der XML-Parser eine sehr
groBBe XML-Nachricht verarbeiten muss. Ist der XML-Parser wahrend des Empfangs nicht
in der Lage den XML-Datenstrom der Nachricht zu verarbeiten, kommt es zu einem Buffer
Overflow, der bei unzureichender Fehlerbehandlung in einem XDoS endet.

Bei diesem Angriff kann eine Kombination von Angriffstechniken gegen den XML-Parser
Verwendung finden, mit dem Ziel eine Méglichst groBe Nutzlast zu erzeugen. Uberlange Tag-
Namen, Attribut-Name und Werte der Elemente flihren schnell zu groB3en XML-Dokumenten.
Gleiches gilt fir eingebettete XML-Attachements in die XML-Nachricht (vgl. Zedlitz [2006]
und Lindstrom [2004]).

Unter Verwendung eines Dom-Parsers wird der gesamte XML-Dokumentenbaum einer XML-
Nachricht im Hauptspeicher aufgebaut. Wahrend dem Aufbau des Dokumentenbaums ver-
braucht der Dom-Parser ein Vielfaches mehr an Hauptspeicher und Ressourcen als bei der
Erstellung nétig waren, bzw. als das XML-Dokument grof3 ist. Wenn der Applikationsser-
ver einen eventbasierten XML-Parser einsetzt, wie beispielsweise SAX oder StAX, wird das
Problem abgeschwacht (vgl. Zedlitz [2006]).

GegenmaBnahme: Der XML-Parser muss eine Beschrankung des XML-Datenstroms vor-
nehmen, sowie Lange und Anzahl von Elementen und ihren Eigenschaften sinnvoll begren-
zen.

Der Angriff ist auch bekannt unter den Namen Jumbo Payload und Oversized Payload.
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3.5.12 XML Entity Expansion

Der Angreifer verwendet eine hohe Anzahl von Referenzierungen auf eine Entity-Deklaration
mit Gberlangem Inhalt innerhalb einer XML-Nachricht. Hat der XML-Parser keine Beschran-
kung bezuglich der Referenzierungshaufigkeit, verbraucht der XML-Parser wéahrend der wie-
derholten Entity-Auflésung den zur Verfugung stehen Hauptspeicher.

Wahrend der Entity-Auflésung ersetzt der XML-Parser die Referenzen dynamisch mit den
dereferenzierten Daten.

GegenmaBnahme: Nach SOAP12 [2007] darf eine SOAP-Nachricht keine DTD enthalten.

The XML infoset of a SOAP message MUST NOT contain a document type declaration
information item [SOAP12, 2007, Kapitel 5].

WS-| Basic konforme Webservice-Implementierungen sind immun gegen diese Angriff. Sie
Verbieten, dass Vorhandensein von DTD innerhalb der XML-Nachricht.

An ENVELOPE MUST NOT contain a Document Type Declaration [WSI-B12, 2007,
R1008].

Demnach sollte ein SOAP-XML-Parser keine DTD verarbeiten dirfen.

Der Angriff ist auch bekannt unter dem Namen Quadrativ Blowup DoS Attack.

3.5.13 XML Recursive Entity Expansion

Bei der Rekursiven Variante der XML Entity Expansion verwendet der Angreifer eine re-
kursive Entity-Deklaration innerhalb einer XML-Nachricht. Erkennt der verarbeitende XML-
Parser die rekursive Entity Deklaration nicht, verbraucht der XML-Parser wéhrend der Entity-
Auflésung den zur Verfligung stehenden Hauptspeicher.

Eventuell vorhandene Rekursionen werden in beliebiger Rekursionstiefe aufgelést. Erst
wenn der XML-Parser die Datentypen zusammengesetzt hat, kann die XML-Nachricht va-
lidiert und weiterverarbeitet werden.

GegenmafBnahme: sieche XML Entity Expansion

Der Angriff ist auch bekannt unter den Namen Recursive Entity Expansion und XML-
Bomb.
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3.5.14 XML Remote Entity Expansion

Im Unterschied zu der XML Recursive Entity Expansion finden bei dieser Angriffstechnik
externe Entity-Deklarationen Verwendung. Sie verweisen auf die DTD eines entfernten Sys-
tems, deren Entity-Deklaration wiederum auch auf eine entfernte DTD verweist, usw.

Der XML-Parser muss samtliche Entity-Auflésungen aller rekursiv bendtigten XML-
Dokumente vervollstandigen, bevor die XML-Nachricht validiert und weiterverarbeitet werden
kann.

Bei Intensiver Nutzung des Web-Services, entsteht so auch last der anderen beteiligten
Rechner. Bereits der Ausfall eines entfernten Systems das an der Entity-Auflésung betei-
ligt ist, bedeutet eine Kompromittierung des Web-Services.

GegenmafBnahme: sieche XML Entity Expansion

3.5.15 SOAP Array Attack

Diese Angriffstechnik verwendet die Mdglichkeit die Anzahl der Elemente eines SOAP Arrays
zu definieren bzw. die Position eines Elementes innerhalb des Arrays festzulegen. Im Zuge
der Objekterzeugung reserviert das XML to Java Object Mapping den Hauptspeicher fir das
Array geman des Speicherbedarfs des Datentypen und der Anzahl der Elemente.

Ziel ist es den verfligbaren Hauptspeicher auszuschdpfen und dadurch das System zu kom-
promittieren.

Bei einem Sparse Arrays kann ein Offset fiir das Erste belegte Indize angegeben werden
bzw. die Position eines Elementes angegeben werde. Die nicht belegten Elemente sind
ebenfalls Teil des Arrays.
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Ein Beispiel:

<soapenv:Envelope xmlns:soapenv="..." xmlns: soapenc:"...">
<soapenv:Body>
<nsl:FunctionWithArrayInput xmlns:nsl="...">
<DataSet xsi:type="soapenc:Array"
soapenc:arrayType="xsd:string[1000000]">
<item xsi:type="xsd:string">Datal</item>
<item xsi:type="xsd:string">Data2</item>
<item xsi:type="xsd:string">Data3</item>
</DataSet>
</nsl:FunctionWithArrayInput>
</soapenv:Body>
</soapenv:Envelope>

In diesem Beispiel wird ein String-Array mit 1000000 String-Objekte im Hauptspeicher ange-
legt.

GegenmaBnahme: Ein Vergleich der Anzahl von vorhandenen Array Elementen mit der An-
zahl durch das Attribut ,soapenv:arrayType“ festgelegten Elemente sollte das Problem be-
schranken.
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3.5.16 Ubersicht

Tabelle 3.4 zeigt eine Ubersicht der Angriffe auf die Verfiigbarkeit.

Angriffstechnik Ziel Ort Schwachstelle

Buffer Overflow Verflgbarkeit, SOAP-Engine, Unzureichende Fehlerbe-
Systemumge- | Anwendungslo- handlung und Parameter-
bung gik prufung durch das System.

Schema Poisoning Verfligbarkeit SOAP-Engine Unzureichende Vali-
dierung externer XML-
Schemas.

Ressource Hijacking Verfligbarkeit, Anwendungslogik | Unzureichender  Schutz

Ressourcen vor Ressourcensperrung.

Public Key Dos Atack | Verflgbarkeit WS-Security Fehlender Schutz vor ho-
her Anzahl signierter bzw.
verschlisselter Elemente.

Signature Redirect Verflgbarkeit WS-Security Fehlender Schutz  vor
URL-Derefenzierung von
signierten Daten.

Encryption Redirect Verflgbarkeit WS-Security Fehlender  Schutz  vor
URL-Derefenzierung von
verschlisselten Daten.

Extra-long Names Verflgbarkeit XML-Parser Fehlende Beschrankung
der Namenslange.

Namensraum-Préfixe | VerfUgbarkeit XML-Parser Fehlende Beschrankung
der Attribut-Namen und
Inhalten.

Coercive Parsing Verflgbarkeit XML-Parser Fehlende Beschrankung
der Element Verschachte-
lung.

Flooding Attack Verflgbarkeit SOAP-Engine, Fehlende Beschrankung

XML-Parser der Anzahl von Anfragen.

XML Doc. Size Attack | Verfugbarkeit XML-Parser Fehlende Beschrankung
der DokumentgréBe.

XML Entity Expansion | Verfugbarkeit XML-Parser XML-Parser  verarbeitet

und Varianten DTD.

SOAP Array Attack Verflgbarkeit XML-Parser Fehlerhafte Erkennung der

Arraygréf3e.

Tabelle 3.4: Ubersicht der Angriffe auf die Verfligbarkeit
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3.6 Versuchsaufbau

In diesem Kapitel wird der Versuchsaufbau erldutert. Nach einer Betrachtung der Auswahl-
kriterien folgt eine Beschreibung des Vorgehens, dass die Rahmenbedingungen des Ver-
suchsaufbaus festlegt. Abgeschlossen wird das Kapitel mit der Konzeption von Angriffen.

3.6.1 Auswahlkriterien

In den vorherigen Kapiteln wurde eine Vielzahl von Angriffstechniken unterschiedlicher An-
griffsklassen dargestellt. Enthalten waren Angriffe auf die Schutzziele Identitat, Verbindlich-
keit, Vertraulichkeit, Daten-Integritat und Verfligbarkeit.

Der Einsatz von Basis-Schutz-Mechanismen der Web-Service-Security Spezifikation ge-
wahrleistet unter Verwendung von digitalen Zertifikaten das Einhalten der Schutzziele
auf Nachrichten-Ebene in den Bereichen Identitat, Verbindlich, Vertraulichkeit und Daten-
Integritat. Unter Verwendung von Web-Service-Security Erweiterung lassen sich auch kom-
plexere zustandigkeitsdomanenlbergreifend SchutzmafBnahmen realisieren, wie sie in ei-
nem sicherheitskritischen Umfeld bendétigt werden, beispielsweise Single Sign-On zwischen
Geschéaftspartnern.

Das Schutzziel Verfugbarkeit wird nur indirekt von WS-Security adressiert. WS-Security wirkt
unterstitzend bei der Einhaltung dieses Schutzziels, beispielsweise durch die Anwendung
digitaler Signaturen auf XML-Schemas, deren Daten-Integritat und Verbindlichkeit somit ge-
wahrleistet wird.

Gerade dieses Schutzziel stellt einen grundlegenden Aspekt fir den Betrieb eines Web-
Service dar. Sind die Merkmale Erreichbarkeit und Reaktionszeit Teil eines Service Level
Agreements, kann ein Denial of Service zu hohen Vertragsstrafen fiihren. Bei einem kos-
tenpflichtigen Service gehen Probleme mit der Verfligbarkeit einher mit Verdienstausfall. Ein
Ausfall eines Services, der Teil eines geschéftskritischen Prozesses darstellt, bewirkt weitrei-
chendere Schaden, beispielsweise wenn der Einkaufs/Verkaufs-Service eines Bérsenmak-
lers nicht Verfligbar ist, bedeutet dies Ausfall in einem geschéaftskritischen Bereich, der neben
Verdienstausfall auch einen Verlust der Reputation bedeutet.

Diese Arbeit beschrankt sich bei der Konzeption und Realisierung von Angriffen auf die Be-
trachtung der Angriffstechniken, die auf die Verfligbarkeit von Web-Services abzielen, die
implementationsspezifische Eigenschaften des Applikationsservers fir die Realisierung ei-
nes Angriffes bedingen.
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Die Angriffstechniken lassen sich in folgende Bereiche unterteilen:

e XML-Inhalt

— Buffer Overflow

Extra-long Names

Namepspace Prefix Attack

Coercive Parsing
Flooding Attack
— XML Document Size Attack

o XML-Struktur

XML Entity Expansion

XML Recursive Entity Expansion
— XML Remote Entity Expansion
SOAP Array Attack
e WS-Security-Threats

— Public Key DoS

— Signature Redirect

— Encryption Redirect

e Andere

— Schema Poisoning
— Ressource Hijacking

Die Angriffstechniken der Bereiche XML-Inhalt und XML-Struktur haben das gemeinsame
Ziel den XML-Parser zu Uberlasten und dadurch die Verfugbarkeit zu kompromittieren.

Die XML-Inhalt Angriffe geschehen unter Verwendung von wohlgeformten, validen XML-
Nachrichten die den XML-Parser wahrend des parsens Uberlasten. Unter Umstanden kann
die Nachricht mehrere hundert Megabyte GréBe besitzen.

Die XML-Struktur Angriffe machen sich die Eigenschaft von XML zu nutze, Elemente dyna-
misch erzeugen zu kénnen. Durch vielfache oder rekursive Dereferenzierung von Elementen
erzeugt der XML-Parser die XML-Struktur wahrend des parsens im verfligbaren Hauptspei-
cher. Bei einer SOAP Array Attack wird der Speicher durch den XML-Parser reserviert und
dabei ebenfalls Verbraucht. Die Nachrichten sind meist einige Kilobyte Grof3.

Die Verwendung von WS-Security ermdglicht neue Anriffspunkte. Der Public Key DoS Angriff
ist ein Beispiel dafir, dass einen beliebige Anzahl von unnétigen kryptografischen Operatio-
nen in einer XML-Nachricht enthalten sein kann. Ebenso gibt es keine Beschrankung fir die
Anzahl der enthaltenen Security Token.
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XML Remote Entity Expansion wird nicht ndher betrachtet - sie unterscheidet sich von der
XML Entity Expansion in dem Detail, das zur Entity-Auflésung rekursive Dokumente Type
Declarationen von entfernten Systemen bendtigt werden.

Schema Poisoning wird nicht gesondert betrachtet. Dieser Angriff erlaubt durch ein aufheben
von Schema-Restriktionen den Einsatz der oben genanten XML-Inhalt und XML-Struktur
Angriffe.

Die WS-Security-Threats wiirden aufgrund der Komplexitédt des benétigten Szenarios den
Rahmen der Arbeit Ubersteigen und finden daher keine weitere Betrachtung.

Die Ressource Hijacking Angriffstechnik wird aufgrund der Komplexitat der zuséatzlichen be-
nétigten Infrastruktur nicht weiter Betrachtet. Der Einsatz von Datenbanken und Transaktio-
nen ist im Rahmen der Arbeit nicht vorgesehen.

3.6.2 Versuchsumgebung

Ein exemplarischer Web-Service wird erstellt und als EAR-Datei auf einem WebSphere Ap-
plication Server 6.1 (WAS) mit Standard-Konfiguration eingespielt.

Der exemplarische Web-Service besteht aus drei Arten von Diensten:

e Stringverarbeitung
e Zahlenarithmetik

e Arrayverarbeitung
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Konfiguration und Versionierung

Folgende Gerate-Konfigurationen und Softwareversionen finden im Rahmen der Versuche

Verwendung:

Applikationsserver

Geréatehersteller Lenovo
Geratebezeichnung Thinkpad T42p
Geratetyp Notebook

Prozessor Pentium-M
Prozesssortakt 2,1 GHz
Arbeitsspeicher 2048MB
Netzwerkgeschwindigkeit | 1 Gigabit
Betriebssystem IBM OpenClient Linux
Java-Version IBM-Java

Applikationsserver

Websphere Application Server 6.1

Angreifer
Geratehersteller Lenovo
Geratebezeichnung Thinkpad X60s
Geratetyp Notebook
Prozessor Core Duo L2400
Prozesssortakt 1,66 GHz
Arbeitsspeicher 1024MB
Netzwerkgeschwindigkeit | 1 Gigabit
Betriebssystem Microsoft Windows XP SP2
Java-Version Sun-Java

Web-Services Firewall

Geratehersteller

IBM

Geratebezeichnung

WebSphere DataPower
Integration Appliance XI50

Firmware Revision

X150.3.6.1.3

Build 153445
Netzwerkgeschwindigkeit | 100 Megabit
Geratetyp Appliance, 19 1 Héheneinheit
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Die IBM WebSphere DataPower Integration Appliance XI50° ist eine in sich geschlosse-
ne Appliance. Die DataPower X150 bietet die Funktionalitét eines Enterprise Service Bus,
Nachrichten kdnnen in verschieden Formate Transformiert werden. Dabei ist unerheblich,
ob das Nachrichtenformat ein Binar-, XML- oder Legacy-Format darstellt. Zusatzlich bie-
tet die IX50 Routing- und Sicherheitsfunktionalitdt des WebSphere DataPower XML Secu-
rity Gateway XS40. Die Funktionalitat im Bereich Sicherheit umfasst: WS-Security, XML-
Encryption, XML/SOAP-Firewall Filtering, XML-Signature, XML-Schema validation, Zwei-
Wege-SSL, XML Berechtigungskontrolle, XPath und detailliertes logging.

Der Zugriff auf die X150 geschieht durch ein webbasiertes Management-Frontend.

In dem Kapitel Realisierung wird die Software zum Erstellen und Durchfihren der Angriffe
naher Erlautert. Siehe Kapitel 6.1

Netzwerk

Service-Konsument

Abbildung 3.1: Versuchsaufbau ohne Web-Service Firewall

S 100 Mbit
Web-: imce—F ewall

Abbildung 3.2: Versuchsaufbau mit Web-Service Firewall

@

Service-Konsument

Die Abbildung 3.1 zeigt den Versuchsaufbau bei dem der Angreifer direkt mit dem Web-
Service kommuniziert. Der Versuchsaufbau wird entsprechend der Abbildung 3.2 verandert,
so dass der Angreifer Uber die XML-Firewall mit dem Web-Service kommuniziert. Die XML-
Firewall stellt eine Service-Virtualisierung bereit, Uber die der Web-Service stellvertretend
angesprochen wird.

Shttp://www-306.ibm.com/software/integration/datapower/
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3.6.3 Vorgehen

Der exemplarische Web-Service wird erstellt und in Form eines Enterprise Application Ar-
chive (EAR) auf dem WebSphere Application Server 6.1 installiert. Mehr dazu in Kapitel
3.7.2.

Im Kapitel 3.7 ,Konzeption von Angriffen” werden die Angriffe gegen den exemplarischen
Web-Service Konzipiert.

In dem Kapitel 4 ,Realisierung” finden die Versuchsdurchfihrungen, geméf den im folgen-
den Absatz dargestellten Vorgaben, statt. Die Metriken der Versuchslaufe werde protokolliert
und ausgewertet.

Vorgaben des Versuchsablaufes

Ein Angriffsversuch besteht aus folgenden Ablaufen:

Testumgebung neu initialisieren.

SOAP-Requests geman der Angriffstechnik erstellen.

SOAP-Requests an den Web-Service-Endpunkt senden.

SOAP-Reply des Web-Service auswerten.

Um Seiteneffekte durch vorherige Versuche auszuschlieBen, wird der Applikationsserver vor
jedem Versuchslauf neu gestartet.

Metriken

Wahrend des Angriffes werden folgende Metriken aufgezeichnet:

e SOAP-Nachricht

— Typ und Wert der Parameter
— NachrichtengréBe in Byte

e Systemumgebung

— Prozessorauslastung in Prozent
— Hauptspeicherauslastung in MByte

e Applikationsserver

— Verarbeitungszeit in Millisekunden
— Reaktionsfahigkeit
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Sowie die Verfligbarkeit des Applikationsservers nach einem Angriff.

3.7 Konzeption der Angriffe

An dieser Stelle werden konkrete Angriffe fir die Angriffstechniken dargestellt. Die Anwen-
dungslogik des exemplarischen Web-Services wird, gefolgt von dem exemplarischen SOAP-
Request und seine Methodenaufrufen, vorgestellt. Danach wird die Notation, die bei der
Darstellung der konzeptionellen Angriffe Verwendung findet gezeigt. Das Kapitel schlief3t ab,
mit der Konzeption von Angriffen durch den XML-Inhalt und die XML-Struktur.

3.7.1 Quelltext der Anwendungslogik

Der Java-Quelltext der Anwendungslogik des examplarischen Web-Services wird im folgend
gezeigten Quelltext 3.1 abgebildet:

package myPackageNamespace;
public class MyServices {

public String reverse (String s)
{
StringBuffer sb = new StringBuffer();
for (int i = s.length()-1; i >= 0; i--) {
sb.append (s.charAt (1)) ;
}
return sb.toString();
}
public int fract (int a, int b)
{
return a/b;
}
public long countStringArray (String[] s)
{
return s.length;

}

Quelltext 3.1: Anwendungslogik der exemplarischen Web-Services



3 Konzeption 70

Die Methode reverse verwendet als Parameter und Rickgabewert ein String-Objekt. In Java
kennt dieses Objekt, nur eine Langenbeschréankung durch Methoden, die Zeichen inner-
halb des Strings durch int primitive adressieren und die Gré3e des verfligbaren Heapspei-
chers. Das Objekt wurde gewahlt um maégliche Pufferliberlaufe in dem XML-Parser der Web-
Service Engine provozieren zu kdnnen.

Die Methode fract verwendet den primitiven Datentypen int als Parameter und Rickgabe-
wert. Der primitive Datentyp int hat die Lange von 4 Byte und deckt den Wertebereich von
—231 bis 231 — 1 ab (-2147483648...2147483647). Der Datentyp int wurde gewahlt um
eine Verletzungen durch Wertebereichslberlaufe testen zu kénnen.

Die Methode countStringArray verwendet als Parameter ein Low-Level String-Array. Der
Rickgabewert zeigt die GroBe des String-Arrays, dass im Zuge der Objekterzeugung ge-
man dem XML to Java Object Mappings erzeugt wurde.

3.7.2 Generierung des Web-Services

Zur Generierung des Web-Service wurde der Wizard des IBM Rational Application Devel-
oper (RAD) 7.5 beta verwendet. Der RAD setzt auf das Eclipse Framework® auf. Der ,Web-
Service“-Wizard ist in einer funktionsreduzierten Form Bestandteil der Eclipse Web Tools
Platform” (NTP).

Aus der Java-Klasse wurde im Bottom-Up Verfahren die WSDL-Beschreibung generiert. Der
Wizard erzeugt das benétigte EAR-Paket und liefert es auf den WebSphere Application Ser-
ver aus. Der Web-Service steht ab diesem Zeitpunkt unter der URL des WebServiceEnd-
points: ,http://localhost:9081/myWS/services/MyServices” zur Verfligung.

Es ist darauf Hinzuweisen, dass Klassennamen mit einem GroB3buchstaben beginnen miis-
sen, um vom Wizard verarbeitet zu werden. Ferner muss die Klasse Instanzmethoden besit-
zen, da nur solche Methoden als Service-Methoden Verwendung finden kdnnen.

3.7.3 SOAP-Nachricht

Quelltext 3.2 zeigt den exemplarischen SOAP-Request. Um den Web-Service zu verwenden,
muss dieser SOAP-Request tber HTTP an den WebServiceEndpoint gesendet werden.

Shttp://www.eclipse.org/
"http://www.eclipse.org/webtools/
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<?xml version="1.0" encoding="utf-8"?>

<soapenv:Envelope xmlns:nsl="http://myPackageNamespace"
xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<soapenv:Header/>
<soapenv:Body>

</soapenv:Body>
</soapenv:Envelope>

Quelltext 3.2: Exemplarischer SOAP-Request
Der Methodenaufruf einer Service-Methode wird in den soapenv:Body des Quelltext 3.2 ein-
gebettet und kann fir die entsprechende Methode anstelle der ... eingesetzt werden.

Im folgenden werden die Methodenaufrufe in den Quelltexten 3.3, 3.4 und 3.5 exemplarisch
dargestellt:

<nsl:reverse>
<s>any string</s>
</nsl:reverse>

Quelltext 3.3: Methodenaufruf: reverse

<nsl:fract>
<a>10</a>
<b>20</b>

</nsl:fract>

Quelltext 3.4: Methodenaufruf: fract

<nsl:countStringArray>
<soapenc:Array soapenc:arraylype="xsd:Stringl[l]">
<nsl:s xsi:type="xsd:string">any string</nsl:s>
</soapenc:Array>

</nsl:countStringArray>

Quelltext 3.5: Methodenaufruf: countStringArray

3.7.4 Notation der Darstellung

Die Darstellung der konzeptionellen Angriffe enthalt Platzhalter, die dynamische Inhalte be-
schreiben. Sie entsprechen folgender Konvention:
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e (X) - Eine Zahl, Stellvertretend fiir einen Wert oder eine Anzahl.

o {x}(X) - Das angegebene Zeichen (in diesem Fall 'x’) wird X fach wiederholt.

e {*}(X) - Ein, durch geschweifte Klammern, gruppierter Inhalt wird X fach wiederholt.
Um die Parameter von den XML-Anweisungen abzuheben, wurden geschweifte und runde
Klammern gewahlt. Sie gehéren nicht zu den Metazeichen der XML-Auszeichnungssprache.

Die Zusammengehorigkeit der Klammern ist angelehnt an die Programmiersprachen Java
und C.

Anwendungs-Beispiele

Der Quelltext 3.6 stellt die Beschreibung eines dynamischen Inhaltes dar.

{<s>{x} (X)<s>} (Y)

Quelltext 3.6: Verwendete Notation: Beispiel 1

Das Zeichen 'x’ wird X fach wiederholt und entspricht damit einem String der Ldnge X. Wéh-
rend Y die Wiederholungen der Gruppierung <s>{x}(X)</s> darstellt und dadurch die Anzahl
der Elemente ausdrickt.

Quelltext 3.7 zeigt die Ausgabe des Quelltext 3.6 bei der Verwendung von X=3 und Y=2.

<S>XXX</s8>
<s>xxx</s>

Quelltext 3.7: Verwendete Notation: Ergebnis Beispiel 1

Das néachste Beispiel aus Quelltext 3.8 zeigt X als Parameter fir die Wiederholungen der
Gruppierung als auch als Laufvariable innerhalb einer Wiederholung.

{<s>any string(X)</s>\} (X)

Quelltext 3.8: Verwendete Notation: Beispiel 2

Der Quelltext 3.9 zeigt die Ausgabe des Quelltext 3.8 bei der Verwendung von X=3.

<s>any stringl</s>
<s>any string2</s>
<s>any string3</s>

Quelltext 3.9: Verwendete Notation: Ergebnis Beispiel 2

Die Verwendung der jeweiligen Platzhalter wird in der zugehdérigen Tabelle zum Quelltext
eines Angriffes naher erlautert.
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3.7.5 Angriffe durch den XML-Inhalt

Bei diesen Angriffstechniken wird die SOAP-Nachricht um schadhafte Bestandteile ange-
reichert, bzw. vorhandene Bestandteile werden schadhaft parametrisiert. Als Grundlage der
Angriffe gilt immer der exemplarische SOAP-Request. Er wird um die charakteristischen Be-
standteile des jeweiligen Angriffes erweitert.

Buffer Overflow
Bei dieser Angriffstechnik wird beabsichtigt den vorgesehenen Puffer des XML-Parsers fir
den Ubergebenen Parameter zu lberlasten.

Quelltext 3.10 zeigt die konzeptionelle Darstellung eines Buffer Flow Angriffes. Die Tabelle
3.5 zeigt die entsprechende Verwendung des Platzhalters.

Der Angriff soll mégliche Pufferiiberlauf durch groBe Element-Inhalte ermitteln.

<soapenv:Body>

<nsl:reverse>
<s>{x} (X)</s>
</nsl:reverse>

</soapenv:Body>

Quelltext 3.10: Konzeptioneller Angriff: Buffer Overflow

Variable | Art | Verwendung Wertebereich | Empfehlung
{x}(X) String | Beliebig langer Inhalt >1 >1

Tabelle 3.5: Parameter des konzeptionellen Angriffes: Buffer Overflow

Datatype Range Breach
Dieser Angriff soll zeigen, wie der XML-Parser auf Werte auBBerhalb des Wertebereichs eines
Datentypen reagiert. Das Ziel ist eine Wertebereichsverletzung des verwendeten Datentypen
int (>231) zu provozieren.

Quelltext 3.11 zeigt die konzeptionelle Darstellung eines Datatype Range Breach Angriffe.
Die Tabelle 3.9 zeigt die entsprechende Verwendung der Platzhalter.

Der Angriff soll die Behandlung von Wertebereichsverletzungen zeigen.
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<soapenv:Body>
<nsl:fract>
<a> (X)</a>
<b> (Y) </b>
</nsl:fract>
</soapenv:Body>

Quelltext 3.11: Konzeptioneller Angriff: Wertebereichsverletzung

Variable | Art | Verwendung Wertebereich | Empfehlung
(X) Wert | Wertebereichsverletzung > 1 > 31
(Y) Wert | Wertebereichsverletzung > 1 > 31

Tabelle 3.6: Parameter des konzeptionellen Angriffes: Datatype Range Breach

Extra-long Names

Bei dieser Angriffstechnik wird beabsichtigt den Puffer des XML-Parsers fur die Tag-Namen,
Attribut-Namen und Namensrgume zu Uberlasten.

Extra-Long Tagnames
Quelltext 3.12 zeigt die konzeptionelle Darstellung eines Extra-Long Tagnames Angriffes. Die
Tabelle 3.7 zeigt die entsprechende Verwendung des Platzhalters.

Der Angriff soll einen méglichen Pufferiiberlauf durch einen Uberlangen Tag-Namen ermit-
telt.

<soapenv:Body>
<nsl:reverse>
<{x} (X)>content</{x} (X)>
</nsl:reverse>
</soapenv:Body>

Quelltext 3.12: Konzeptioneller Angriff: Extra-long Tagnames



3 Konzeption 75

Variable | Art | Verwendung Wertebereich | Empfehlung
{x}(X) String | Beliebig langer Tag-Name >1 >1

Tabelle 3.7: Parameter des konzeptionellen Angriffes: Extra-long Tagnames

Extra-long Attributnames
Quelltext 3.13 zeigt die konzeptionelle Darstellung eines Extra-long Attributnames Angriffes.
Die Tabelle 3.8 zeigt die entsprechende Verwendung des Platzhalters.

Der Angriff soll einen mdglichen Pufferiberlauf durch einen Uberlangen Attribut-Namen er-
mittelt.

<soapenv:Body>
<nsl:reverse {x} (X)="any value">
<s>content</s>
</nsl:reverse>
</soapenv:Body>

Quelltext 3.13: Konzeptioneller Angriff: Extra-long Attributenames

Variable | Art | Verwendung Wertebereich | Empfehlung
{x}(X) String | Beliebig langer Attribut-Name >1 >1

Tabelle 3.8: Parameter des konzeptionellen Angriffes: Extra-long Attributenames

Extra-long Namespaces
Quelltext 3.14 zeigt die konzeptionelle Darstellung eines Extra-long Namespaces Angriffes.
Die Tabelle 3.9 zeigt die entsprechende Verwendung des Platzhalters.

Der Angriff soll einen méglichen Pufferiberlauf durch einen Uberlangen Namensraum ermit-
telt.

<soapenv:Envelope =xmlns:{x} (X)="http://myPackageNamespace">
<soapenv:Body>
<{x} (X) :reverse>
<s>content</s>
</{x} (X) :reverse>
</soapenv:Body>

Quelltext 3.14: Konzeptioneller Angriff: Extra-long Namespaces
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Art
String

Wertebereich
>1

Variable

X3(X)

Verwendung
Beliebig langer Namespace

Empfehlung
>1

Tabelle 3.9: Parameter des konzeptionellen Angriffes: Extra-long Namespaces

Namepspace Prefix Attack

Eine Namespace Prefix Attack beabsichtigt den Puffer des XML-Parsers bei der Verarbeitung
von Attributen zu Uberlasten und dadurch die Zuweisung des Namensraums zu verzégern
oder verhindern.

Attributename and -content

Quelltext 3.15 zeigt die konzeptionelle Darstellung einer Namespace Prefix Attack, realisiert
durch eine Vielzahl von langen Attribut-Namen und -Inhalten. Die Tabelle 3.10 zeigt die ent-
sprechende Verwendung der Platzhalter.

<soapenv:Body>
<nsl:reverse { {x}(X)="{y}(Y)" }(Z) >
<s>any string</s>
</nsl:reverse>
</soapenv:Body>

Quelltext 3.15: Konzeptioneller Angriff: Namespace Prefix Attack (Attributename and -

content)

Variable Art Verwendung Wertebereich | Empfehlung
{x}(X) String | Beliebig langer Attribut-Name >1 >1
{y}(y) String | Beliebig langer Attributinhalt >1 >1
{*}(2) Element | Attribut Wiederholungen >1 >1

Tabelle 3.10: Parameter des konzeptionellen Angriffes: Namespace Prefix Attack (Attribu-

tename and -conten)

Namespace Declarations

Quelltext 3.16 zeigt den konzeptionellen Angriff einer Namespace Prefix Attack durch eine
Vielzahl von Namespace Deklarationen. Die Tabelle 3.11 zeigt die entsprechende Verwen-

dung des Platzhalters.

Der Angriff soll einen Pufferiberlauf im XML-Parser erzeugen.
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<soapenv:Body>
<nsl:reverse>
<s>content</s>
</nsl:reverse>
<attack
{xmlns:x (X) ]="http://myPackageNamespace/x (X) "} (X)
></attack>
</soapenv:Body>

Quelltext 3.16: Konzeptionller Angriff: Namespace Prefix Attack (Namespace Declarations)

Variable Art Verwendung Wertebereich | Empfehlung
(X) Laufvariable | Aktueller Wert >1 >1
{*}(X) Element Namespace Deklarationen >1 >1

Tabelle 3.11: Parameter des konzeptionellen Angriffes: Namespace Prefix Attack (Name-
space Declarations)

Coercive Parsing

Bei diesem Angriff enthalt der SOAP-Request stark verschachtelte Strukturen, die darauf
abzielen schwer parsbar zu sein. Ziel des Angriffes ist es den zur Verflgung stehenden
Speicher des XML-Parser zu Uberlasten.

Quelltext 3.17 zeigt die konzeptionelle Darstellung eines Coercive Parsing Angriffes. Die Ta-
belle 3.12 zeigt die entsprechende Verwendung der Platzhalter.

Im Falle einer Rekursion wird ,z(Z)* entsprechend der Knotentiefe .{*}T)“ durch
<Y(Y)>z(Z2)</y(Y)>" ersetzt.

<soapenv:Envelope =xmlns:{x} (X)="http://myPackageNamespace" >

<soapenv:Body>
<{x} (X) :reverse { {v}(V)="{w} W)" }(U)>
{<{y} (Y)>{z} (2)</{y} (Y)>}(S)
</{x} (X) :reverse>
</soapenv:Body>

Quelltext 3.17: Konzeptioneller Angriff: Coercive Parsing

Die Wahl der Werte fiir Knotentiefe (S) und Knotenbreite (T) sollte mit bedacht gewahlt wer-
den. Die Anzahl der ,reverse“-Elemente steigt exponentiell um (S)(™) an.
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Variable Art Verwendung Wertebereich | Empfehlung
{*}(S) Element | Knote auf einer Ebene >1 >1
{*}(T) Element | Knoten in die Tiefe >1 >1
{*}(U) Element | Attribut Wiederholungen >1 >1
{v}(V) String | Beliebig langer Attribut-Name >1 >1
{wH(W) String | Beliebig langer Attribut-Inhalt >1 >1
{x}(X) String | Beliebig langer Namespace >1 >1
{y}(Y) String | Beliebig langer Tag-Name >1 >1
{z}(2) String | Beliebig langer Inhalt >1 >1

Tabelle 3.12: Parameter des konzeptionellen Angriffes: Coercive Parsing

Flooding Attack

Bei diesem Angriff werden mehrere SOAP-Requests parallel an den Service gesendet. Das
Ziel ist festzustellen, ob und ab welcher Anzahl von gleichzeitigen Anfragen die Verfigbarkeit
des Web-Service kompromittiert wird. An dieser Stelle wird kein eigener Quelltext dargestellt,
da diese Angriffstechnik die Angriffe der anderen Angriffstechniken verwendet.

XML Document Size Attack

Dieser Angriff ist durch die oberen Angriffe bereits abgedeckt. Unter Verwendung der An-
griffe kdbnnen beliebig groBe Dokumente erzeugt werden. Eine weitere Méglichkeit stellt das
einbetten groBer Anhdnge mit mehreren hundert Megabyte GréBe in den SOAP-Request
dar.

3.7.6 Angriffe durch die XML-Struktur

Die Angriffe dieses Bereiches verwenden dynamische Elemente, die innerhalb der SOAP-
Nachricht definiert sind. Sie zielen auf eine Auslastung des zur Verfligung stehenden Haupt-
speichers und Prozessors.

Als Grundlage der Angriffe gilt auch hier immer der exemplarische SOAP-Request. Die Vari-
anten der Entity Expansion Angriffe werden vollstandig abgebildet, die relevanten Teile sind
uber die gesamte Nachricht verteilt. Wahrend die Varianten der SOAP Array Attack, jeweils
nur die charakterisierenden Bestandteile des Angriffes enthalten.
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XML Entity Expansion

Der XML-Parser ersetzt wahrend der Entity-Auflésung eine hohe Anzahl Referenzen auf
einen Uberlangen Entity-Inhalt.

Wahrend des Parse-Vorgangs 16st der XML-Parser Entity-Referenzen auf. Dabei ersetzt er
dynamisch die Entity-Referenzen durch den konkreten Wert der Entity (siehe [XML, 20086,
Kapitel 4.5]).

Quelltext 3.18 zeigt die konzeptionelle Darstellung eines XML Entity Expansion Angriffes.
Die Tabelle 3.13 zeigt die entsprechende Verwendung des Platzhalters.

<?xml version="1.0" encoding="UTF-8" 2>
<!DOCTYPE s [<!ENTITY "{x} (X)">]>
<soapenv:Envelope xmlns:nsl="http://myPackageNamespace"
xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Header>
</soapenv:Header>
<soapenv:Body>
<nsl:reverse>
<s>{&x; } (Y)</s>
</nsl:reverse>
</soapenv:Body>
</soapenv:Envelope>

Quelltext 3.18: Konzeptioneller Angriff: XML Entity Expansion

Variable Art Verwendung Wertebereich | Empfehlung
{x}(X) String | Beliebig langer String >1 > 10°
{*1Y) Element | Referenz-Wiederholungen >1 > 3% 10%

Tabelle 3.13: Parameter des konzeptionellen Angriffes: XML Entity Expansion

XML Recursive Entity Expansion
Der XML-Parser ersetzt wahrend der Entity-Auflésung tief verschachtelte Referenzen auf
eine Entity und verbraucht den zur Verfligung stehenden Hauptspeicher.

Quelltext 3.19 zeigt die konzeptionelle Darstellung eines XML Recursive Entity Expansion
Angriffes. Die Tabelle 3.14 zeigt die entsprechende Verwendung der Platzhalter.

<?xml version="1.0" encoding="UTF-8" ?>
<!DOCTYPE s |
<!ENTITY x0 "ha!">
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{<!ENTITY x(X) "&x(X-1);&x(X=1)">} (X)
1>
<soapenv:Envelope xmlns:soapenv="..." xmlns:nsl="...">
<soapenv:Header>
</soapenv:Header>
<soapenv:Body>
<nsl:reverse>
<s>&x (X);</s>
</nsl:reverse>
</soapenv:Body>
</soapenv:Envelope>

Quelltext 3.19: Konzeptioneller Angriff: XML Recursive Entity Expansion

Variable Art Verwendung Wertebereich | Empfehlung
(X) Laufvariable | Aktueller Wert >1 > 100
{"HX) Element Entity Rekursion >0 > 100

Tabelle 3.14: Parameter des konzeptionellen Angriffes: XML Recursive Entity Expansion

Die Anzahl der Rekursionen entspricht 2(X) Wiederholungen des Strings xO0.

SOAP Array Attack

Die Low-level Arrays der Anwendungslogik werden in SOAP-Nachrichten durch SOAP-
Arrays reprasentiert. Wahrend der Objekterzeugung wird, entsprechend der GréBe des
SOAP-Arrays, Hauptspeicher fir die Daten des Arrays belegt. Bei der Verwendung eines
SOAP-Arrays muss das Attribut ,arrayType” angegeben werden, dass Datentyp und Anzahl
der enthaltenen Elemente wiederspiegelt.

SOAP arrays MUST contain a ,SOAP-ENC:arrayType* attribute whose value specifies the
type of the contained elements as well as the dimension(s) of the array [SOAP11, 2000,
Kapitel 5.1].

Findet die Bestimmung der ArraygrdBe lediglich unter Verwendung des ,arrayType*-
Attributes statt, wird bei der Objekterzeugung ein entsprechend groBBes Array angelegt -
unabhédngig von der tatsdchliche Anzahl Gbermittelter Elemente. So kann es beispielswei-
se moglich sein, dass bei der Objekterzeugung im Zuge des XML to Java Objekt Mappings
Speicherplatz fir 100000 Elemente reserviert und belegt wird, obwohl tatsachlich nur 1 Ele-
ment Ubermittelt wurde.

Quelltext 3.20 zeigt die konzeptionelle Darstellung einer SOAP Array Attack. Die Tabelle 3.15
zeigt die entsprechende Verwendung der Platzhalter.
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<soapenv:Body>
<nsl:countStringArray>
<soapenc:Array soapenc:arrayType="xsd:String[ (Y)]">
{<nsl:s xsi:type="xsd:string">any string</nsl:s>} (X)
</soapenc:Array>
</myp:countStringArray>
</soapenv:Body>

Quelltext 3.20: Konzeptioneller Angriff: SOAP Array Attack

Variable Art Verwendung | Wertebereich | Empfehlung
{*1(X) Element | Array Element >1 >1
(Y) Wert | Array-GroBe >0 > 107

Tabelle 3.15: Parameter des konzeptionellen Angriffes: SOAP Array Attack

Wird die Anzahl des ,arrayType“-Attributes ausgewertet, wird flr (Y)-Elemente Hauptspei-
cher reserviert, wenn (Y)>(X). Ansonsten, entsprechend der Anzahl Ubermittelter Array-
Elemente, fur (X)-Elemente.

Sparse Arrays

Eine Besonderheit stellen ,Sparse Arrays® dar. Ihre Elemente kdnnen innerhalb eines SOAP
Arrays ab einem festgelegten Indize beginnen oder eine feste Position innerhalb des Ar-
rays erhalten. Die Angabe eines ,SOAP-ENC:offset legt fest, ab welchem Indize das erste
Element des Arrays beginnt. Die Position eines Elementes kann mit ,SOAP-ENC:position*
innerhalb des Arrays zugewiesen werden.

A SOAP array member MAY contain a ,,SOAP-ENC:offset” attribute indicating the offset po-
sition of that item in the enclosing array. [SOAP11, 2000, Kapitel 5.1]

Likewise, an array member MAY contain a ,SOAP-ENC:position” attribute indicating the po-
sition of that item in the enclosing array. [SOAP11, 2000, Kapitel 5.1]

Die leeren Elemente eines Sparse Arrays werden in der SOAP-Nachricht nicht Gbermittelt.
Erst im Zuge der Objekterzeugung des Arrays wird das Offset und die Position ausgewertet.
Das angelegt Array hat eine GroBe entsprechend dem Offset bzw. der Position und den
Ubertragenen Elementen.
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Sparse Arrays with Offset
Quelltext 3.21 zeigt die konzeptionelle Darstellung einer SOAP Array Attack durch ein Sparse
Array, welche ein Offset fir das Array verwendet. Die Tabelle 3.16 zeigt die entsprechende
Verwendung der Platzhalter.

<soapenv:Body>
<nsl:countStringArray>
<soapenc:Array
soapenc:offset="[(Z)]"
soapenc:arrayType="xsd:String[ (Y)]"
>
{<xsd:string>any string</xsd:string>} (X)
</soapenc:Array>
</nsl:countStringArray>
</soapenv:Body>

Quelltext 3.21: Konzeptioneller Angriff: SOAP Array Attack (Sparse Array with Offset)

Variable Art Verwendung Wertebereich | Empfehlung
{*}(X) Element | Array Element >1 >1
(Y) Wert | Array-GroBe >0 > 107
(2) Wert Position des ersten Elementes >0 > 107

Tabelle 3.16: Parameter des konzeptionellen Angriffes: SOAP Array Attack (Sparse Array
with Offset)

Wird die Anzahl des ,arrayType“-Attributes ausgewertet, wird fir (Y)-Elemente Hauptspei-
cher reserviert, wenn (Y)>(X)+(Z). Ansonsten fir (X)+(Z)-Elemente, die der Anzahl vorhan-
dener Array-Elemente ab dem angegebenen Offset entspricht.

Sparse Arrays wit Position

Quelltext 3.22 zeigt den konzeptionellen Angriff der SOAP Array Attack durch ein Sparse
Array, bei dem das erste Element die angegebene Position erhélt. Die Tabelle 3.17 zeigt die
entsprechende Verwendung der Platzhalter.

<soapenv:Body>
<myp:countStringArray>
<soapenc:Array soapenc:arraylype="xsd:Stringl[ (Y)]">
<soapenc:string soapenc:position="1[(Z)]">
any string
</soapenc:string>
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{<soapenc:string>any string</soapenc:string>} (X)
</soapenc:Array>
</myp:countStringArray>
</soapenv:Body>

Quelltext 3.22: Konzeptioneller Angriff: SOAP Array Attack (Sparse Array with Position)

Variable Art Verwendung Wertebereich | Empfehlung
{*}(X) Element | Array Element >1 >1
(Y) Wert | Array-GroBe >0 > 107
(2) Wert Position des ersten Elementes >0 > 107

Tabelle 3.17: Parameter des konzeptionellen Angriffes: SOAP Array Attack (Sparse Array
with Position)

Wird die Anzahl des ,arrayType“-Attributes ausgewertet, wird fir (Y)-Elemente Hauptspei-
cher reserviert, wenn (Y)>(X)+(Z). Ansonsten fur (X)+(Z)-Elemente, die der Anzahl vorhan-
dener Array-Elemente ab der angegebenen Position entspricht.

In der Version 1.2 der SOAP Spezifikation ist die Unterstiitzung fiir parse-Arrays nicht vorge-
sehen.

The support provided in SOAP 1.1 for partially transmitted and sparse arrays is not available
in SOAP 1.2. [SOAP12, 2007, Kapitel 6]

3.8 Zusammenfassung

Die Angriffe auf Web-Services finden durch manipulierte SOAP-Nachrichten statt. Mittels
Angriff auf die die Berechtigung versucht ein Angreifer unautorisierte Berechtigung zu einem
Web-Service zu erhalten. Angriffe auf die Daten-Integritat und Vertraulichkeit zielen primar
auf die Manipulation von Daten der XML-Nachricht ab bzw. auf die unautorisierter Gewin-
nung von vertraulichen Daten. Angriffe auf die Systemumgebung versuchen Manipulationen
am Verhalten selbiger zu erreichen. Der Einsatz der Basis-Schutz-Mechanismen der Web-
Service-Security Spezifikation deckt diese Schutzziele ab.

Das Schutzziel Verfigbarkeit wird nicht direkt von WS-Security adressiert. Dennoch wirkt
WS-Security unterstiitzend bei der Einhaltung dieses Schutzziels, beispielsweise durch die
Anwendung digitaler Signaturen auf XML-Schemas, deren Daten-Integritat und Verbindlich-
keit somit gewahrleistet wird.
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Gerade dieses Schutzziel stellt einen grundlegenden Aspekt beim Betrieb von Web-Services
dar. Sind Erreichbarkeit und Reaktionszeit Teil eines Service Level Agreements, kann ein De-
nial of Service zu hohen Vertragsstrafen fihren. Bei einem kostenpflichtigen Service gehen
Probleme mit der Verflgbarkeit einher mit Verdienstausfall.

Diese Arbeit beschrankt sich bei der Konzeption und Realisierung von Angriffen auf die Be-
trachtung der Angriffstechniken, die auf die Verfligbarkeit von Web-Services abzielen, die
implementationsspezifische Eigenschaften des Applikationsservers flr die Realisierung ei-
nes Angriffes bedingen.

Der Versuchsaufbau zeigt die Versuchsumgebung und beschreibt das geplante Vorgehen
bei den Versuchen. Im Anschluf3 wird die Konzeption der Angriffe dargestellt. Hierflr wird
zundchst der Quelltext des Verwendeten Web-Services gezeigt und in die Notation einge-
fhrt, die bei der Beschreibung der Konzeptionellen Angriffe verwendet wird. AbschlieBen
werden die konzipierten Angriffe dargestellt.

Die konzeptionellen Angriffe dienen als Grundlage fir die Realisierung. Im néchsten Kapitel
finden ihre konkreten Auspragungen Verwendung bei der Durchfiihrung der Angriffe.
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Dieses Kapitel beschaftigt sich mit der Durchfihrung der konzipierten Angriffe. Zun&chst
kommt eine kurze Vorstellung der verwendeten Software. Im Anschluf3 findet die Durchflih-
rung und Messung der Angriffsversuche statt. Beginnend mit den direkten Angriffen auf den
Web-Service, folgen dann die Angriffe auf den Web-Service hinter der XML-Firewall.

4.1 Verwendete Software

An dieser Stelle werden die Programme zum Erstellen und Durchfihren der Angriffe vorge-
stellt. Zuerst wird auf bereits verfigbare Software eingegangen und dann die Eigenentwick-
lung erlautert.

4.1.1 Verfugbare Software
Eviware soapUl

Zum Einsatz kommt die freie Open Source Anwendung soapUl 2.0.2" der Firma Eviware
Software AB?. Die Anwendung unterstiitzt bei Inspektion, Aufruf und Entwicklung von Web-
Services. Daneben bietet soapU! die Méglichkeit sowohl Funktionale-, als auch Last-Tests
von Web-Services durchzufiihren und diese auszuwerten. Nach dem Einbinden von digita-
len Zertifikaten stehen Funktionen zum Signieren und Verschlisseln durch Web-Service-
Security zur Verflgung. Die Anwendung bietet einen konsistenten Umgang mit WSDL-
Beschreibungen. Sie generiert Beispiel-Requests, Gbernimmt die URL des WebServiceEnd-
point und bestimmt die SOAP-Action anhand dieser. Die Anwendung soapUl ist fir Windows
und Linux Systeme erhéltlich.

soapUl steht als Plugin fur die Entwicklungsumgebungen Eclipse, IntelliJ IDEA und NetBe-
ans zur Verfigung.

"http://www.soapui.org/
2http://www.eviware.com
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Nach Eviware: It is mainly aimed at developers and testers providing or consuming Web
Services (Java, .net, etc). Functional and Load Testing can be done both interactively in
soapU! or within an automated build or integration process using the soapUl command line
tools.

Mit dieser Software wurden die SOAP-Requests entwickelt und auf Validitat gepruft. In Zuge
der Entwicklungsphase konnte die Akzeptanz der SOAP-Requests durch den Applikations-
server getestet werden.

Vordel SOAPbox

Daneben wurde die Evaluationsversion des Produktes SOAPbox der Firma Vordel® getes-
tet. Die Anwendung unterstltzt ebenfalls die Inspektion, den Aufruf und die Entwicklung von
Web-Services. Funktionale- und Last-Tests sind nicht vorgesehen. Die Versionen einzelner
Web-Service Spezifikationen kdnnen durch die Oberflache verandert werden. SOAPbox un-
terstitzt ebenfalls das Signieren und Verschllisseln geman Web-Service-Security, allerdings
gelang das Einbinden von Zertifikaten nicht. Eine automatische Request-Generierung an-
hand der WSDL-Beschreibung ist nicht vorgesehen. Die Evaluationsversion ist auf das ab-
senden von 5 Requests, je Programmstart, beschrénkt. Der Downloadlink wird erst nach
kostenloser Registrierung per Email zugestellt. SOAPbox ist fir Windows und Linux Syste-
me erhaltlich.

Apache JMeter

Eine weitere Alternative ist die Open Source Anwendung Apache JMeter 2.3.1 des Apache
Jakarta Project. Die Anwendung ist auf Last-Tests fir HTTP und FTP Server spezialisiert.
Die Multithreading-Funktion ist fir Flooding-Angriffe verwendbar. Das ,WebService(SOAP)
Request” Template wertet ebenfalls WSDL-Beschreibungen aus und tbernimmt die Daten
des WebServiceEndpoint und der SOAP-Action. Die Verwendung von JMeter kann nicht als
intuitiv bezeichnet werden. Eine Funktion zum generieren von SOAP-Requests gemaf der
WSDL-Beschreibung gibt es nicht. Die Software ist fir Windows, Linux und weitere Systeme
erhaltlich.

Shttp://www.vordel.com
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Einschréankungen

Diese Anwendungen sind auf den Versand von statischen SOAP-Requests beschrankt. Eine
Méglichkeit Parameter beziglich der Haufigkeit von Elementen oder ihren Werten festzule-
gen ist nicht gegeben.

soapUl bietet im Kontext seiner Test-Laufe die Méglichkeit Einfluss auf Request und Re-
sponse durch die eingebettete Scriptsprache Groovy* zu nehmen. In der Testphase ist es
gelungen dynamisch Anderungen an Requests vorzunehmen. Allerdings konnte im Rahmen
der Evaluation nicht identifiziert werden, wie Parameter aus der Benutzeroberflache an die
Methoden der Scriptsprache libergeben werden kénnen. Die Parameter missen unmittelbar
im Quelltext des Scripts geandert werden.

4.1.2 Eigenentwicklung: SOAP-Generator

Zusétzlich zu den oben genannten Anwendungen wurde ein Java-Werkzeug fir die Kom-
mandozeile entwickelt, dass die Erzeugung von dynamischen SOAP-Requests erlaubt. Es
ist auf den exemplarischen Web-Service zugeschnitten und funktioniert auch nur mit die-
sem. Eine dynamische Unterstitzung weiterer Web-Services wéare durch Auswertung von
WSDL-Beschreibungen méglich. Sie ist im Rahmen der Arbeit aber nicht notwendig.

Im Folgenden wird die Anwendung SOAP-Generator genannt.

Aus Performance Grunden verzichtet der SOAP-Generator auf den Einsatz von komplexen
Frameworks oder APIs. Die SOAP-Requests und der darin enthaltene XML-Baum wird durch
einfache Java-Klassen abgebildet. Die Kommunikation mit dem Applikationsserver geschieht
durch eine HTTP-Komponenten, die zum Lieferumfang der Java-Umgebung gehort.

Verwendet wird die Java Runtime Environment (JRE) 1.6.0_05. Die Anwendung sollte eben-
falls unter Java 1.5 arbeiten.

Die Erstellung der SOAP-Nachrichten kann parametrisiert werden, um den benétigten Inhalt
dynamisch zu erzeugen. Eine SOAP-Nachricht kann bei Bedarf eine DTD Definition enthal-
ten. Angaben zu der SOAP-Action sind in dem HTTP-Header enthalten.

Fir den SOAP-Request stehen folgende Metriken zur Verfigung:

e SOAP-Request GroBe in Byte
e SOAP-Request Versand in ms

e Typ und Wert von Parametern

“http://groovy.codehaus.org/
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Fir den SOAP-Reply stehen folgende Metriken zur Verfligung:
e SOAP-Replay Empfang in ms
e Zeit-Delta zwischen SOAP-Request und SOAP-Reply in ms

Eine Alternative Implmentierung ware unter Verwendung der SOAP with Attachments API
(SAAJ)® méglich. SAAJ unterstiitzt den Aufbau des SOAP-Requests und die Kommunikation
mit dem Applikationsserver. Der Name der AP deutet lediglich darauf hin, dass Attachments
unterstltzt werden. Sie missen in einem SOAP-Request nicht enthalten sein.

Im Rahmen der Evaluation musste der SOAP-Request aus nicht nachvollziehbaren Griinden
vor dem Versand mindestens einmal auf dem Bildschirm oder in Datei ausgegeben werden.
Ansonsten fehlten die SOAP-Action Angaben im HTTP-Header. Diese werden von dem Ap-
plikationsserver benétigt. Die Transformation der Daten, der Versand und der Empfang der
SOAP Nachrichten mangelt es an benétigter Transparenz. Ein weiteres Problem stellt der
erhéhte Speicherverbrauch wahrend nebenlaufiger Anfragen dar. Jeder Prozess verwendet
seine eigene Kopie des SOAP-Request. Die Verwendung von SAAJ wurde aufgrund dessen
ausgeschlossen.

4.2 Angriffsdetails

In den folgenden Abschnitten werden die Angriffe Durchgefiihrt, die Messwerte die dabei
entstehen werden Tabellarisch dargestellt.

Eine Interpretation der Schwachstellen die zu einem Angriff gefihrt haben wird in Kapitel
5 behandelt. Auf Versuche bei denen der WAS aufgrund der Implementierung einer Web-
Service Spezifikation mit einer Fehlermeldung reagiert werden an Ort und Stelle eingegan-
gen.

Eine Auswahl an konkreten SOAP-Requests befindet sich im Anhang auf der CD-ROM. Sie
dienen der Veranschaulichung. Eine Kopie der SOAP-Request mit abweichender Parametri-
sierung kann mit dem SOAP-Generator jederzeit erzeugt und gespeichert werden.

4.2.1 Anderungen am Versuchsablauf

Im Rahmen der Realisierung finden folgende Abweichungen im Versuchsablauf statt:

e Abweichung der serverseitigen Metriken

SEnthalten in der JRE 1.6.0_05 und im Java Web-Services Developer Pack
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— Messung der Prozessorauslastung in Prozent
— Messung des Hauptspeicherauslastung in MByte

e Neustartregelung

Eine Erlduterung der Abweichungen findet in den nachsten Unterabschnitten statt.

Abweichung der serverseitigen Metriken

Die ,Admin Console” des WebSphere Application Servers beinhaltet das Monitoring-
Werkzeug Tivoli Performance Monitor (TVP). Mittels TVP lassen sich die Metriken einzel-
ner Komponenten des Applikationsservers in festen Intervallen messen. Ereignisgesteuerte
Messungen sind nicht méglich. Um Messwerte mit méglichst hoher Genauigkeit zu ermitteln,
wurde die kleinste Intervalleinheit von 5 Sekunden ausgewahlt.

Prozessorauslastung: Eine Auswertung der TVP Messpunkte, die nach einem Request ge-
messen werden, geben eine ausreichend prazise Auskunft Uber die Prozessorauslastung.
Verwendet wird jeweils der héhere Wert zweier aufeinander folgender Messpunkte nach Ein-
gang eines Requests.

Hauptspeicherauslastung: Ein Begrenzung des Hauptspeicher stellt bei aktuellen Systemen
in der Regel nicht das Problem dar. Vielmehr liegt das Problem in einer Beschrankung des
Heapspeichers® begriindet, den die Java Virtuell Maschine fiir die Ausfiihrung ihrer Anwen-
dungen zur Verfiigung hat. Die automatische Speicherbereinigung’ arbeitet permanent im
Hintergrund und hat starken Einfluss auf den Heapspeicher und die Prozessorauslastung.

Die Messungen der Heapspeicherauslastung in 5 Sekunden Intervallen lassen in Verbindung
mit der automatischen Speicherauslastung keine verlassliche Aussage Uber den Speicher-
verbrauch des Web-Services innerhalb der Java Virtual Maschine zu. Auf die Messung des
Hauptspeichers bzw. Heapspeichers wird aus diesem Grund verzichtet.

Eine héhere Genauigkeit der Messresultate ist bei einer ereignisgesteuerten Messung zu
erwarten, bei der die Messpunkte vor, wahrend und nach der Regest-Verarbeitung durch
XML-Parser und Objekterzeugung, sowie vor der Response-Verarbeitung liegen. Die Ein-
schréankungen der automatischen Speicherverwaltung gelten weiterhin, sollten aber im Rah-
men der ereignisgesteuerten Messung aussagekraftiger sein. Aus Komplexitatsgriinden fin-
det eine ereignisgesteuerte Messung im Rahmen der Arbeit nicht statt.

®Auch bekannt unter dem Namen Heap-Space.
7 Auch bekannt unter dem Namen Garbage Collector.
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Neustartregelung

Eine weitere Abweichung stellt die Neustartregelung dar. Ein manueller Neustart des Appli-
kationsservers wird ausgefiihrt, sobald kein SOAP-Reply innerhalb eines Zeitfensters von
120 Sekunden nach Versand des SOAP-Requests eingeht.

Bei ausbleibendem SOAP-Reply wird die Erreichbarkeit des Web-Services ermittelt, indem
die URL des WebServiceEnpoints in einem Browser aufgerufen wird. Erhalt der Browser
keine Antwort des Web-Services, gilt der Web-Service als nicht verfligbar. Ist der Service er-
reichbar, wird durch Aufruf der ,Admin Console” festgestellt, ob der Web-Service ein regula-
res Verhalten bezlglich Reply-Zeiten und Prozessorauslastung aufweist. Sollte das System
trage reagieren, wird es ebenfalls neu gestartet, aber als verfligbar gewertet.

4.2.2 Auswertungsschwierigkeiten

Eine Auswertung der, durch den SOAP-Generator erzeugten Ausgabedatei ist aufgrund des
nicht durchgehend einheitlichen Formates, nur manuell méglich. Eine einheitliche Speiche-
rung in einem CSV-Format, bei dem die Werte® durch ein Semikolon getrennt werden, hétte
eine automatische Datentibernahme in andere Anwendungen wie z.B. Excel erlaubt.

Beispiel fur ein entsprechendes CVS-Format:
Zeit;Angriff;bytesRequest;bytesReply;timeSend;timeReceive;timeDelta;Param1;...;Param8

Eine Anpassung der Ausgabedatei findet im Rahmen der Arbeit nicht statt. Der SOAP-
Generator stellt lediglich ein Werkzeug dar, dass Angriffe durchfihren und Metriken pro-
tokollieren soll. Er ist nicht Kernziel der Arbeit.

Es findet eine manuelle Datentibernahme statt, da eine Anpassung des SOAP-Generators
und Neumessungen zeitlich aufwendiger sind.

4.2.3 Verwendete Metriken in der Realisierung

Die signifikanten KenngréBen innerhalb eines Versuches sind Prozessorlast und Reply-Zeit.
Die Prozessorauslastung wird im Folgenden wie oben beschrieben mit den Mitteln des TVP

8Dies gilt auch fiir nicht vorhandene Werte.
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durchgefiihrt. Die Reply-Zeit wird durch den SOAP-Generator protokolliert. Die Werte wer-
den durch Mittelwertbildung aus Messwerten mindestens dreier Messungen gebildet. Mess-
durchlaufe mit stark abweichenden Werten, werden der automatischen Speicherverwaltung
zugeschrieben und findet erneut statt.

Wahrend des Angriffs werden folgende Metriken aufgezeichnet:

e SOAP-Nachricht

— Typ und Wert der Parameter
— NachrichtengréBe in Byte

e Systemumgebung
— Prozessor Auslastung in Prozent
e Applikationsserver

— Verarbeitungszeit in Millisekunden
— Verflgbarkeit
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4.3 Direkte Angriffe auf Web-Services

Bei dieser Angriffsreihe steht der Angreifer in direkter Kommunkation mit dem Web-Service.
Der SOAP-Generator sendet die SOAP-Requests unmittelbar an den Service des WebSphe-
re Aplication Servers.

4.3.1 Angriffe durch den XML-Inhalt
Buffer Overflow

Tabelle 4.1 zeigt die ermittelten Messwerte der ausgefihrten Buffer Overflow Angriffe geman
Quellcode 3.10 unter der Verwendung des Platzhalters nach Tabelle 3.5.

# | Request (Bytes) | CPU (~%) | Reply (~ms) | verfligbar | {x}(X)
1 10.442 1 21 ja 10*
2 100.442 1 68 ja 10°
3 1.000.442 8 411 ja 10°
4 10.000.442 46 4016 ja 107
5 50.000.442 58 9364 ja | 5#107
6 80.000.442 43 9797 ja| 810"

Tabelle 4.1: Versuchsresultate: Buffer Overflow

Die Requests 5 und 6 erhalten als Antwort diesen SOAP-Fault: Server.generalException,
unexpected exception (siehe Quelltext G.1)

Ein Begrenzung des Heapspeicher des Angreifer-Computers erlaubt keine Inhalte mit der
Lange von 108 zu erzeugen.

Aus der Tabelle 4.1 ist ersichtlich, dass eine Kompromittierung der Erreichbarkeit, selbst bei
groBen SOAP-Nachrichten, nicht gegeben ist. Der Web-Service ist stets verfiigbar und der
Ressourcenverbrauch normalisiert sich.

Datatype Space Breach
Der Wertebereichsverletzung wird unmittelbar erkannt und mit einem SOAP-Fault beantwor-
tet.
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Extra-long Names

Im folgenden werden die Versuchsresultate der drei Varianten dargestellt:

Extra-Long Namespaces
Tabelle 4.2 zeigt die ermittelten Messwerte der ausgefihrten Extra-long Namespaces An-
griffe geman Quellcode 3.14 unter der Verwendung des Platzhalters nach Tabelle 3.9.

# | Request (Bytes) | CPU (~%) | Reply (~ms) | verfligbar | {x}(X)
1 30.450 1 16 ja 10*
2 300.450 3 86 ja 10°
3 3.000.450 5 375 ja 10°
4 6.000.450 100 2003 ja | 2%10°
5 9.000.450 100 - nein | 3 % 10°

Tabelle 4.2: Versuchsresultate: Extra-long Namespaces

Request 4 fuhrte in einem der Durchlaufe zu einem Ausfall der Verfligbarkeit.

Aus der Tabelle 4.2 ist ersichtlich, dass die Verfligbarkeit bei Werten ab 3+ 10° kompromittiert

wird. Der Web-Service erholt sich von diesem Angriff nicht.

Extra-long Attributenames

Tabelle 4.3 zeigt die ermittelten Messwerte der ausgefihrten Extra-long Attributenames An-
griffe geman Quellcode 3.13 unter der Verwendung des Platzhalters nach Tabelle 3.8.

# | Request (Bytes) | CPU (~%) | Reply (~ms) | verfligbar | {x}(X)
1 10.466 1 16 ja 10*
2 100.466 1 26 ja 10°
3 1.000.466 4 120 ja 10°
4 4.000.466 74 383 ja | 4%10°
5 5.000.466 100 - nein | 5 10°

Tabelle 4.3: Versuchsresultate: Extra-long Attributenames

Aus der Tabelle 4.3 ist ersichtlich, dass die Verfligbarkeit bei Werten ab 5% 10° kompromittiert
wird. Der Web-Service erholt sich von diesem Angriff nicht.
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Extra-long Tagnames

Tabelle 4.4 zeigt die ermittelten Messwerte der ausgefiihrten Extra-long Tagnames Angriffe

geman Quellcode 3.12 unter der Verwendung des Platzhalters nach Tabelle 3.7.

# | Request(Bytes) | CPU (~%) | Reply (~ms) | verfugbar | {x}(X)
1 20.450 2 16 ja 10*
2 200.450 3 46 ja 10°
3 2.000.450 6 84 ja 10°
4 8.000.450 76 20784 ja | 4*10°
5 10.000.450 100 - nein | 5 10°

Tabelle 4.4: Versuchsresultate: Extra-long Attributenames

Request 4 fihrte in einem der Durchlaufe zu einem Ausfall der Verflugbarkeit, dass System
reagiert anschlieBend trdge oder war nicht erreichbar.

Aus der Tabelle 4.4 ist ersichtlich, dass die Verfligbarkeit bei Werten ab 5% 10° kompromittiert
wird. Der Web-Service erholt sich von diesem Angriff nicht.

Namepspace Prefix Attack

Atrtributname and -content

Tabelle 4.5 zeigt die ermittelten Messwerte der Namespace Prefix Attacks mit einer hohen
Anzahl von Attributen mit beliebig langen Attributnamen und -inhalten geman Quellcode 3.15
unter der Verwendung der Platzhalter nach Tabelle 3.10.

Bei unterschiedlichen Versuchslaufen erzeugte Request 2 diese SOAP-Faults:

e Server.generalException - unexpected exception (siehe Quelltext G.1)

e Server.generalException - SaxParseException (well-formed) (siehe Quelltext G.2)

Namespace Declarations

Aus der Tabelle 4.5 ist ersichtlich, dass eine Kompromittierung der Verfligbarkeit nicht
zwangslaufig in Zusammenhang mit der GréBe der SOAP-Nachricht steht. Lange Attributna-
men und -inhalte in Verbindung mit einer ausreichenden Anzahl Wiederholungen flihren, wie
in Request 12 ersichtlich, zu einer Kompromittierung des Web-Services. Der Web-Service
erholt sich von diesem Angriff nicht.

Tabelle 4.6 zeigt die ermittelten Messwerte der Namespace Prefix Attack mit einer hohen
Anzahl von Namespace Deklarationen geman Quellcode 3.16 unter der Verwendung des
Platzhalters nach Tabelle 3.11.
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Request CPU | Reply .. N

# (Bytes) (~%) | (~ms) verfugbar | {x}(X) {yKY) {"}(2)
1| 11.889.349 69 3226 ja 1 1 10°
2 | 50.889.349 69 5000 ja 1 1| 4x10°
3| 20.889.349 15 723 ja 102 102 10°
4 | 83.889.349 80 | 11895 ja 102 102 | 4x10°
5 | 100.439.349 20 9104 ja 10° 103 | 5x10%
6 | 20.007.349 8 531 ja 10* 10% 103
7 | 100.039.349 68 2908 ja 10% 10* | 5x%10°
8 | 20.001.049 15 844 ja 10° 10° 102
9 | 100.003.849 45 9198 ja 10° 10° 102

10 | 20.000.509 12 1959 ja 106 10° 10

11 | 100.000.749 38 8880 ja 106 100 50

12 | 60.000.509 | 100 - nein | 4%10°| 4x10° 10

Tabelle 4.5: Versuchsresultate: Namespace Prefix Attack (Attributname and -content)

# | Request (Bytes) | CPU (~%) | Reply (~ms) | verfiigbar | {x}(X)
1 438.239 40 6302 ja| 10*
2 4.578.239 79 - nein 10°
3 47.778.239 80 18047 ja 10°

Tabelle 4.6: Versuchsresultate: Namespace Prefix Attack (Namespace Declarations)

Eine SOAP-Nachricht mit einer Anzahl von 2 x 10° Namespace Deklarationen konnte auf-
grund einer Beschréankung des Heapspeichers des Clients nicht realisiert werden.

Request 2 erzeugt eine Server.generalException - unexpected exception (siehe Quelltext
G.1). Das System reagiert nach dem Request trage oder ist nicht erreichbar.

Request 3 erzeugt eine Server.generalException - SaxParseException (well-formed) (siehe
Quelltext G.2). Aufgrund des friihzeitig erkannten Fehlers, fihrt dieser Request zu weniger
Ressourcenauslastung als Request 2.

Aus der Tabelle 4.3 ist zu entnehmen, dass die Verfligbarkeit bei Werten um 10° kompromit-
tierbar sein kann.

Coercive Parsing

Tabelle 4.7 zeigt die ermittelten Messwerte der ausgefiihrten Coercive Parsing Angriffe ge-
mafi Quellcode 3.17 unter der Verwendung der Platzhalter nach Tabelle 3.12.
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Anhand der Messungen wurde ersichtlich, dass die Werte fir Knotenbreite und Knotentiefe
die ausschlaggebenden Werte fir die GréBe des SOAP-Request sind. Die anderen Wer-
te werden der Ubersichtlichkeit halber in der Tabelle vernachlassigt. Die Parameter {x}(X),
{yHY), {z}(2), {v}(V), {w}(W) haben bei den Messungen jeweils den Wert 1.

# | Request (Bytes) | CPU (~%) | Reply (~ms) | verfiigbar | {*}T) | {*}S)
1 1.015.961 1 31 ja 1 500
2 4.031.461 3 133 ja 1| 1000
3 23.462.311 37 2547 ja 2 16
4 23.462.311 27 1636 ja 4 8
5 49.545.639 43 6052 ja 2 17
6 5.378.931 14 1104 ja 6 6
7 36.078.579 54 6597 ja 6 7

Tabelle 4.7: Versuchsresultate: Coercive Parsing Attack

Der Client-Computer war aufgrund der Beschrankung des Heapspeichers nicht in der Lage
gréBere Nachrichten zu erzeugen.

Aus der Tabelle 4.7 wird ersichtlich, dass eine Kompromittierung der Verfligbarkeit, selbst bei
groBen SOAP-Nachrichten, nicht gegeben ist. Der Web-Service ist stets verfigbar und der
Ressourcenverbrauch normalisiert sich.

Der Algorithmus zum erstellen der Coercive Parsing Angriffe hat sich als nicht optimal erwie-
sen. Eine zufallige Verteilung der Elemente innerhalb des Teilbaumes kénnte unter Umstan-
den effektiveren Schaden bei kleinerer Nutzlast erzeugen.

Flooding Attack

Bei dieser Versuchsreihe wurden parallele Angriffe durch nebenlaufige Prozesse durchge-
fuhrt. Die einzelnen Requests sind der Nummer entsprechend aus der jeweiligen Tabelle des
verwendeten Angriffes zu entnehmen.

Um eine optimale Darstellung der Resultate zu gewahrleisten, finden sich in der Tabelle 4.8
Angaben Uber die Anzahl der parallelen Prozesse, die Zeit in der eine 100% Prozessorzaus-
lastung und die Verfligbarkeit nach dem Angriff.

Um die Angriffe méglichst effizient zu halten, wurden Request ausgewahlt, deren Nachrich-
tengréBe 107 Byte nicht tibersteigt. Die Ausnahme bildet der Buffer Overflow Request 4, er
ist um 442 Byte gréB3er und wurde der Vollstdndigkeit halber hinzugenommen.
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Angriffsname | Request | Prozesse | CPU-Zeit (ms) | verfugbar

Buffer Overflow 2 1000 18203 ja

Buffer Overflow 3 50 124969 ja

Buffer Overflow 4 20 160047 ja
Extra-long Namespaces 2 50 - nein
Extra-long Attributenames 2 200 9625 ja
Extra-long Attributenames 3 10 - nein
Extra-long Tagnames 2 50 5062 ja
Extra-long Tagnames 2 200 - nein
Extra-long Tagnames 3 10 - nein
Namespace Prefix Attack 2 10 - nein
Coersive Parsing 6 40 59140 ja

SOAP Array Attack 9 50 214640 ja

SOAP Array Attack 9 100 300000 ja

Tabelle 4.8: Versuchsresultate: Flooding Attack

Aus der Tabelle 4.8 wird ersichtlich, dass einzelne Angriffe die bereits unter Verwendung
hoher Werte einen Denial of Service verursachen konnten, bei der Verwendung als Flooding
Attack bereits mit kleineren Werten zu einem erfolgreichen Angriff fihren. Entgegen der
Erwartung fUhrten die SOAP Array Attacks auch bei hoher Frequenz zu keinem Ausfall der
Erreichbarkeit. Ein Denial of Service ist beim Buffer Overflow, Coercive Parsing und SOAP
Array Attack dennoch gegeben, der Web-Service ist fir einen legitimen Benutzer in der Zeit
nicht oder nur stark verzégert nutzbar.

XML Document Size Attack

Dieser Angriff ist durch die bisherigen Versuchsreihen abgedeckt. An dieser Stelle sind kei-
ne zusatzlichen Messungen vorgesehen. Es ist zu beobachten, dass erfolgreiche Angriffe
meist nicht durch die GréBe des Dokuments zu einem Erfolg flihren, sondern durch den
spezifischen Schwachpunkt, den sie angreifen.

Im Rahmen der Buffer Overflow, Coervice Parsing und Namespace Prefix Attacks sind An-
griffe mit NachrichtengréBen zwischen 20 und 100MB verwendet worden. Aus diesen An-
griffen fuhrte lediglich Request 12 der Namespace Prefix Attack zu einem Erfolg. Dieser ist
in einem spezifischen Schwachpunkt des XML-Parsers begriindet und nicht in der Nachrich-
tengréf3e.

Bleibt zu erwahnen, dass die Standardeinstellung des Applikationsserver Anhange erlaubt,
obwohl diese innerhalb des Web-Services keine Verwendung finden.
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Versuche mit Anhangen von mehreren hundert Megabyte haben keine nennenswerte Last
auf dem Server erzeugt. Diese Aussage trifft auch auf Verteilte-Angriffe zu.

4.3.2 Angriffe durch die XML-Struktur
XML Entity Expansion

Der XML-Parser des WebSphere Application Server 6.1 verarbeitet keine DTD-Inhalte inner-
halb einer SOAP-Nachricht.

Tabelle 4.9 zeigt die ermittelten Messwerte der ausgefihrten XML Entity Expansion Angriffe
geman Quellcode 3.18 unter der Verwendung der Platzhalter nach Tabelle 3.13.

# | Request (Bytes) | CPU (~%) | Reply (~ms) | verfiigbar | {x}(X) | {y}XY)
1 400.473 9 742 ja 10° 10°
2 1.300.473 28 3140 ja 100 10°
3 3.100.473 43 11929 ja 10° 10°
4 4.000.473 53 14234 ja 10° 10°
5 13.000.473 50 31828 ja 107 106
6 31.000.473 59 6239 ja 10° 107

Tabelle 4.9: Versuchsresultate: XML Entity Expansion

Bei Anfragen die kleinere Werte als Request 1 verwenden, weist der Applikationsser-
ver mit folgendem SOAP-Fault darauf hin, dass keine DTDs verarbeitet werden: Ser-
ver.generalException, unsupportedSaxEvent (siehe Quelltext G.3)

Bei der Antwort auf Request 2 enthalt der SOAP-Fault zusétzlich eine Kopie des Requests.

Die Requests 3, 4 und 5 erzeugen jeweils den HTTP-Fehler ,Error 500: ohne weitere Anga-
ben.

Der Request 6 erzeugt diesen SOAP-Fault: Server.generalException, unexpected exception
(siehe Quelltext G.1)

XML Recursive Entity Expansion

Tabelle 4.10 zeigt die ermittelten Messwerte der ausgefiihrten XML Recursive Entity Ex-
pansion Angriffe geman Quellcode 3.19 unter der Verwendung der Platzhalter nach Tabelle
3.14.
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# | Request (Bytes) | CPU (~%) | Reply (~ms) | verfiigbar | (X)
1 327.159 9 375 ja | 10*
2 3.567.161 50 12114 ja | 10°
3 38.667.163 54 9479 ja | 10°

Tabelle 4.10: Versuchsresultate: XML Recursive Entity Expansion

Eine Anzahl von 10° Rekursionen liefert einen SOAP-Fault zuriick: Server.generalException.

Bei einer Anzahl von 10° Rekursionen erhélt der Client lediglich die Anwort ,500:“ oder
ebenfalls eine Server generalException einschlieBlich einer Request-Kopie.

SOAP Array Attack

Tabelle 4.11 zeigt die ermittelten Messwerte der ausgefihrten SOAP Array Attacks geman
Quellcode 3.20 unter der Verwendung der Platzhalter nach Tabelle 3.15.

# | Request (Bytes) | CPU (~%) | Reply (~ms) | verfugbar {*}(X) (Y)
1 959.455 3 156 ja 10* 10%
2 9.689.456 14 1172 ja 10° 10°
3 48.889.456 18 6148 ja | 5x10° 5% 10°
4 658 1 26 ja 1 10*
5 659 3 78 ja 1 10°
6 660 15 807 ja 1 10°
7 661 77 10562 ja 1 107
8 661 77 29145 ja 1 2% 107
9 661 77 76254 ja 11]2,3%107
10 661 77 49350 ja 112,4%107
11 662 19 770 ja 1 108

Tabelle 4.11: Versuchsresultate: SOAP Array Attack

Die ersten drei Requests verwenden die Anzahl Ubertragener Array-Elemente als Wert des
,arrayType“-Attributes. Bei einer Array-GroéBe von 2,4 * 107 bleibt die Prozessorauslastung
des Web-Services nach Ende der Anfrage bei ~77% bestehen. Der Web-Service reagiert
trdge. Bei groBBeren Werten reagiert der Applikationsserver mit einen SOAP-Fault. Allerdings
erzeugt er dabei weniger Prozessorlast.

Die Requests 10 und 11 erhalten eine Antwort mit diesem SOAP-Fault: Ser-
ver.generalException, unexpected exception (sieche Quelltext G.1)
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Auffallig ist die signifikant kiirzere Reaktionszeit der Fehlermeldung bei einem Wert des Attri-
butes ,arrayType“ von 108. Der Applikationsserver reagiert unmittelbar auf den Fehler ohne
starke Last zu erzeugen.

Sparse Arrays

Tabelle 4.12 zeigt die ermittelten Messwerte der ausgefihrten SOAP Array Attack (Sparse
Array with Offset) und (Sparse Array with Position) gemaB Quellcode 3.21 und Quellcode
3.22 unter der Verwendung der Platzhalter nach Tabelle 3.16 und Tabelle 3.17 .

Die Resultate der Versuche mit ,offset* und ,position“ wurden in dieser Tabelle zusammen-
gefasst. Um einen Vergleich zwischen den SOAP-Array Parametrisierungen zu ermdglichen,
wurden die Werte des Request 7 aus der vorherigen Tabelle Ubertragen.

# | Request (Bytes) | CPU (~%) | Reply (~ms) | verfugbar | {*}X) | (Y) | (2)
1 682 77 9703 ja 1 0| 107
2 705 77 9234 ja 1 0| 107
3 661 77 10562 ja 1| 107 -

Tabelle 4.12: Versuchsresultate: SOAP Array Attack (Sparse Array with Offset/Position)

Request 1 verwendet ein ,offset” Attribut. Request 2 verwendet ein ,position” Attribut, um die
Position des ersten Elementes innerhalb des Arrays festzulegen.

Es ist zu erkennen, dass die Antwortzeiten unter Verwendung eines ,offset” oder ,position*
Attributes nur geringfligig von der des ,arrayType® abweichen. Eine Kombination der Para-
meter verandert das Bild nicht.
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4.4 Angriffe auf Web-Services hinter einer XML-Firewall

In diesem Szenario befindet sich eine IBM DataPower IX50 zwischen dem Web-Service und
dem Angreifer. Aus organisatorischen Griinden befindet sich die DataPower 1X50 nicht in
dem lokalen Netzwerk. Das Gerat ist innerhalb des Intranets der Firma zu erreichen. Auf-
grund dessen sind die Messwerte der Reply-Zeit nicht direkt mit den vorherigen Messungen
vergleichbar. Sie stellen in diesem Teilabschnitt auch nicht das entscheidende Kriterium dar.
Gezeigt werden soll die Schutzwirkung durch die DataPower 1X50 Appliance.

Ein virtueller Web-Service wurde in Form eines XML-Firewall-Services auf der DataPower
IX50 eingerichtet. Ein Wizard fuhrt unterstitzend durch die Schritte der Erstellung eines
XML-Firewall-Services. Hierzu wird eine WSDL-Beschreibung benétigt, diese kann z.B. Uber
eine URL referenziert werden oder als Datei hochgeladen werden.

Die WSDL-Beschreibung dient als Vorlage fir die XML-Schema-Validierung der SOAP-
Requests. An diesem Punkt lassen sich bereits einzelne Service-Methoden filtern. Die Da-
taPower lasst nur registrierte Service-Methoden passieren. WSDL-Scanning Angriffe sind
durch diese MafBBnahme nicht mehr méglich.

Die XML-Firewall wird mit den Standardeeinstellungen verwendet. Es werden lediglich Ein-
stellungen vorgenommen, die einen Zahler flir die Anzahl von Zugriffen eines Konsumen-
ten respektive auf den gesamten Web-Service (iberwachen. Hierdurch Iasst sich einen Be-
schrankung der Nachrichtenfrequenz in einem Intervall festlegen. Ein Denial of Service durch
einen Flooding Angriff wird massiv erschwert. Gleiches gilt fir einen verteilten Denial of Ser-
vice Angriff.

Die Parameter der SOAP-Requests werden mit Werten belegt, die einen Ressourcenver-
brauch auf dem Applikationsserver ausgel6st haben. Kleine Werte werden nur getestet,
wenn eine Beschrankung durch die XML-Firewall keine héheren Werte zulésst. Da die Pro-
zessorauslastung des Web-Services den Werten aus den vorherigen Versuchen mit densel-
ben Parametern entspricht, wird sie an dieser Stelle nicht mehr angegeben.

Durch die zusatzliche Strecke von Konsument zur XML-Firewall und von der XML-Firewall
zum Web-Service und zurlck, wird die Reply-Zeit erwartungsgemaf héher ausfallen.

Je nach aktivierter Filter-Regel antwortet die XML-Firewall mit unterschiedlichen Fehlermel-
dungen oder verwirft die Anfrage unkommentiert. Eine genau Aufschlisselung der SOAP-
Faults ist den Eintragen aus den Syslogs der XML-Firewall zu entnehmen.

Anhand der GréBe des SOAP-Replys lasst sich erkennen, ob der Reply von der XML-
Firewall oder vom Applikationsserver stammt. Werte Zwischen 0 und 256 Byte sind Fire-
wallbedingt.

Der volle Funktionsumfang der Sicherheitsfunktionen wird in Anhang C vorgestellt.



4 Realisierung 102

4.4.1 Angriffe durch den XML-Inhalt
Buffer Overflow

Tabelle 4.13 zeigt die ermittelten Messwerte der ausgefiihrten Buffer Overflow Angriffe ge-
mani Quellcode 3.10 unter der Verwendung der Platzhalter nach Tabelle 3.5.

# | Request (Bytes) | Reply (Bytes) | Reply (~ms) | gefiltert | {x}(X)
1 1.000.449 1.000.477 3656 nein 10°
2 4.000.449 4.000.477 3656 nein | 4 x 10°
3 10.000.449 0 7219 ja 107

Tabelle 4.13: Versuchsresultate mit XML-FW: Buffer Overflow

Der Request 3 mit einer Nutzlast von 107 Zeichen wird von der XML-Firewall unkommentiert
verworfen. Aus den Syslogs der XML-Firewall ist folgendes zu entnehmen:

XMLFIREWALL (MYSERVICESSERVICE): DOCUMENT SIZE LIMIT OF 4194304 BYTES EXCEE-
DED, ABORTING

Datatype Space Breach
Dokumente, die eine GrdRe von 4194304 Bytes Uberschreiten, werden gemaf der Standar-
teinstellung der XML-Firewall nicht akzeptiert.

Eine Wertebereichsverletzung des Datentyps int wird erfolgreich erkannt und verhindert:

CVC-SIMPLE-TYPE 1: ELEMENT A VALUE 2400000000 ' IS NOT A VALID INSTANCE OF TYPE
{HTTP://WWW.W3.0RG/2001/XMLSCHEMA}INT

Extra-long Names

Im folgenden werden die Versuchsresultate der drei Varianten dargestellt:

Extra-long Namespaces
Tabelle 4.14 zeigt die ermittelten Messwerte der ausgefihrten Extra-long Namespaces An-
grife geman Quellcode 3.14 unter der Verwendung der Platzhalter nach Tabelle 3.9.

Der Request 2 erhalt folgenden SOAP-Fault: Malformed content (from client) (siehe G.4)

Den Syslogs der XML-Firewall ist dazu folgendes zu entnehmen:
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# | Request (Bytes) | Reply (Bytes) | Reply (~ms) | gefiltert | {x}(X)
1 3.450 487 203 nein 103
2 30.450 256 78 ja 10*
3 300.450 0 412 ja 10°
4 3.000.450 0 1890 ja 10°

Tabelle 4.14: Versuchsresultate mit XML-FW: Extra-long Namespaces

QNAME PREFIX TABLE OVERFLOW AT LINE 5 OF HTTP://9.155.139.37:9081/MYWS/
SERVICES/MYSERVICES

Der Grund liegt in einer Vorgabe der XML-Firewall fur die Lange der Namespaces von 3503
Zeichen.

Die Requests 3 und 4 werden durch die XML-Firewall kommentarlos verworfen.

Extra-long Attributenames
Tabelle 4.15 zeigt die ermittelten Messwerte der ausgeflihrten Extra-long Attributenames
Angriffe geman Quellcode 3.13 unter der Verwendung der Platzhalter nach Tabelle 3.8.

# | Request (Bytes) | Reply (Bytes) | Reply (~ms) | gefiltert | {x}(X)
1 1.473 253 141 ja 103
2 10.473 256 150 ja 10*
3 100.473 256 312 ja 10°
4 1.000.473 256 1875 ja 10°

Tabelle 4.15: Versuchsresultate mit XML-FW: Extra-long Attributenames

Der Fehlermeldung des 1 Request gilt ebenso fir Namespacelange von 1 — 10°. Das XML-
Schema der WSDL-Beschreibung sieht kein Attribut an dieser Stelle des Body vor.

Der zugehorige Auszug aus den Syslogs der XML-Firewall:

HTTP://9.155.139.37:9081/MYWS/SERVICES/MYSERVICES:6:
CVC-COMPLEX-TYPE 3: ELEMENT {HTTP://MYPACKAGENAMESPACE}REVERSE WITH ANONY-
MOUS TYPE HAD UNDEFINED ATTRIBUTE X

Um diese Einschrankung zu umgehen, wird der Angriff so veréndert, dass die Elemente
im Header des SOAP-Regests untergebracht werden. Die Verwendung eines WS-Security
Headerblocks erlaubt eine Erweiterung durch beliebigen Inhalt.

Die Zeichenlénge fur Attributnamen ist durch eine Vorgabe der XML-Firewall auf 3503 Zei-
chen begrenzt.
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Auf eine Darstellung der zusatzlichen Messwerte wird verzichtet, da Requests mit Attribut-
namen mit mehr als 3503 Zeichen weiterhin von der XML-Firewall gefiltert werden. Zeitun-
terschiede sind zwischen den gefilterten Angriffen im Header und Body nicht feststellbar.

Lediglich die Fehlermeldung in der XML-Firewall unterscheidet sich:

QNAME LOCAL-PART TABLE OVERFLOW AT LINE 5 OF
HTTP://9.155.139.37:9081/MYWS/SERVICES/MYSERVICES

Extra-long Tagnames
Tabelle 4.16 zeigt die ermittelten Messwerte der ausgefuhrten Extra-long Tagnames Angriffe
geman Quellcode 3.12 unter der Verwendung der Platzhalter nach Tabelle 3.7.

# | Request (Bytes) | Reply (Bytes) | Reply (~ms) | gefiltert | {x}(X)
1 2.457 253 125 ja 103
2 20.457 256 218 ja 10*
3 200.457 0 312 ja 10°
4 2.000.457 256 1875 ja 10°

Tabelle 4.16: Versuchsresultate mit XML-FW: Extra-long Tagnames

Die XML-Firewall erwartet, gemaf3 dem XML-Schema der WSDL, einen fest definierten Ta-
gnamen fir das verwendete Element. Abweichende Tagnamen sind nicht erlaubt. Die Fire-
wall blockt die Versuche mit dieser Fehlermeldung:

CVC-PARTICLE 3.1: IN ELEMENT HTTP://MYPACKAGENAMESPACEREVERSE WITH ANONY-
MOUS TYPE, FOUND <X> (IN DEFAULT NAMESPACE), BUT NEXT ITEM SHOULD BE S

Wird der Angriff in einem WS-Security Headerblock eingebettet, erzeugt er ab einer Tagna-
menlange von 3503 diese Fehlermeldung:

QNAME LOCAL-PART TABLE OVERFLOW AT LINE 6 OF
HTTP://9.155.139.37:9081/MYWS/SERVICES/MYSERVICES

Namepspace Prefix Attack

Attributnames and -content

Tabelle 4.17 zeigt die ermittelten Messwerte der ausgefihrten Namespace Prefix Attacks mit
einer hohen Anzahl von Attributen mit beliebig langen Attributhamen und -inhalten geman
Quellcode 3.15 unter der Verwendung der Platzhalter nach Tabelle 3.10.



4 Realisierung 105
# | Request (Bytes) | Reply (Bytes) | Reply (~ms) | gefiltert | {x}(X) | {yKY) | {*}(2)
1 466 253 78 ja 1 1 1
2 2.007.349 0 797 ja 103 103 | 10°
3 466 487 78 nein 1 1 1
4 21.263 0 797 ja| 103 103 | 103

Tabelle 4.17: Versuchsresultate mit XML-FW: Namepspace Prefix Attack (Attributname and
-content)

Aus Request 1 lasst sich erkennen, dass die XML-Schema-Validierung der XML-Firewall
greift:

ELEMENT {HTTP://MYPACKAGENAMESPACE}REVERSE WITH ANONYMOUS TYPE HAD UNDEFI-
NED ATTRIBUTE X0

Ein Attribut, dass in dem XML-Schema nicht definiert ist, kann nicht verwendet werden.

Daher wird die Namespace Prefix Attack bei Request 3 und 4 in einem WS-Security Hea-
derblock untergebracht. Der Applikationsserver verarbeitet Request 3 ohne besondere Vor-
kommnisse.

Die Requests 2 und 4 werden durch die XML-Firewall mit folgendem Fehler verworfen:

ATTRIBUTE LIMIT OF 128 PER ELEMENT EXCEEDED, ABORTING AT LINE 5 OF
HTTP://9.155.139.37:9081/MYWS/SERVICES/MYSERVICES

Namespace Declarations

Tabelle 4.18 zeigt die ermittelten Messwerte der Namespace Prefix Attack mit einer hohen
Anzahl von Namespace Deklarationen gemafB Quellcode 3.15 unter der Verwendung der
Platzhalter nach Tabelle 3.10.

# | Request (Bytes) | Reply (Bytes) | Reply (~ms) | gefiltert | {x}(X)
1 42.239 487 140 nein 103
2 438.239 256 63 ja 10*
3 42.453 487 156 nein 103
4 438.453 256 63 ja 10%

Tabelle 4.18: Versuchsresultate mit XML-FW: Namepspace Prefix Attack (Namespace De-
clarations)

Auch hier sind die Requests 3 und 4 wieder im Header untergebracht. Die Fehlermeldung
entspricht der oberen mit dem Limit von 128 Attributen pro Konten.
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Coercive Parsing

Tabelle 4.19 zeigt die ermittelten Messwerte der ausgefihrten Coercive Parsing Angriffe
geman Quellcode 3.17 unter der Verwendung der Platzhalter nach Tabelle 3.12.

Wie bereits geschildert, wurde die Tabelle der Ubersicht halber auf die Werte der Knoten-
breite und Knotentiefe beschrankt. Die Werte {x}(X), {y}(Y), {z}(Z), {v}(V), {w}(W) haben bei
diesen Versuchen alle den Wert 1.

# | Request (Bytes) | Reply (Bytes) | Reply (~ms) | gefiltert | {*}T) | {*}S)
1 1.020.136 487 2144 nein 1 500
2 51.111 487 63 nein 2 8
2 24.773.186 0 15380 ja 2 16
3 10.952.380 0 15234 ja 4 8
4 6.013.614 0 10062 ja 6 6
5 39.885.870 0 36812 ja 6 7

Tabelle 4.19: Versuchsresultate mit XML-FW: Coercive Parsing

Aufgrund der XML-Schema-Validierung der XML-Firewall lassen sich keine zusétzlichen Ele-
mente im Body unterbringen. Um diese Einschrankung zu umgehen, wurden die ,Coercive
Parsing“-Elemente innerhalb eines Web-Service-Security Headerblocks verwendet.

Request 1 ist als erfolgreiche Anfrage durchgegangen. Alle Ubrigen Requests wurden durch
die XML-Firewall verworfen.

Die entsprechende Fehlermeldung aus den Syslogs der Firewall lautet:
DOCUMENT SIZE LIMIT OF 4194304 BYTES EXCEEDED, ABORTING

Die maximale Knotentiefe ist durch die XML-Firewall auf eine Tiefe von 512 Ebenen be-
schrankt. Zusatzlich gibt es einen Begrenzung fir die maximale Knotengré3e in Bytes. Die
Standardeinstellung der Firewall erlaubt keine Angriffe auf diesem Wege.

Flooding Attack

Diese Art von Angriff wird nicht durch die Standardeinstellungen der XML-Firewall abge-
deckt. Die XML-Firewall bietet die Méglichkeit Vorgaben fur die Anzahl der Verbindungen
eines Host in einem Intervall zu definieren. Die Gleiche Méglichkeit besteht auch fir den
Service als solchen (siehe Anhang D.2).
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Auf Messungen wird an dieser Stelle verzichtet, da die Anzahl der Requests die bei dem
Web-Service ankommen durch einen Filter festgelegt werden. Jeder zusatzliche Request
wird verworfen. Ein Angriff ist somit nicht mehr méglich.

Aus den Syslogs der XML-Firewall ist folgendes zu entnehmen: REJECTED BY MONITOR
FILTER

Eine Abbildung von Metriken bringt keine zuséatzlichen Erkenntnise.

XML Document Size Attack
Diese Form des Angriffs wird durch die Standardeinstellungen der XML-Firewall verhindert.
Der Inhalt eines Elements ist auf eine GréBe von maximal 4194304 Bytes beschrankt

Durch die Standard-Vorgaben der XML-Firewall werden SOAP-Attachements entfernt. Zu-
satzlich gilt die Vorgabe einer GréBenbeschrénkung auf 2 * 10° Bytes.

Die Einschréankungen lassen sich bei Bedarf anpassen.

4.4.2 Angriffe durch die XML-Struktur
XML Entity Expansion

Die XML-Firewall verbietet, geman der SOAP Spezifikation, eine Verwendung von ,Docu-
ment Type Definitions” innerhalb SOAP-Nachrichten.

Tabelle 4.20 zeigt die ermittelten Messwerte der ausgeflihrten XML Entity Expansion Angriffe
geman Quellcode 3.18 unter der Verwendung der Platzhalter nach Tabelle 3.13.

# | Request (Bytes) | Reply (Bytes) | Reply (~ms) | gefiltert | {x}(X) | {yXY)
1 4.480 256 47 ja 10* 10*
2 40.480 256 78 ja 10° 10°
3 400.480 0 203 ja 10° 10°
4 49.900.480 0 203 ja 107 107

Tabelle 4.20: Versuchsresultate mit XML-FW: XML Entity Expansion

In den Syslogs der XML-Firewall steht zu diesen Angriffen:

XMLFIREWALL (MYSERVICESSERVICE): DTD ENCOUNTERED IN SOAP CONTEXT AT LINE 2
OF HTTP://9.155.139.37:9081/MYWS/SERVICES/MYSERVICES
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Die Requests 1 und 2 erhalten einen ,Malformed content® SOAP-Fault durch die XML-
Firewall. Die Requests 3 und 4 werden kommentarlos verworfen.

XML Recursive Entity Expansion

Tabelle 4.21 zeigt die ermittelten Messwerte der ausgefiihrten XML Entity Expansion Angriffe
geman Quellcode 3.19 unter der Verwendung der Platzhalter nach Tabelle 3.14.

# | Request (Bytes) | Reply (Bytes) | Reply (~ms) | gefiltert | {x}(X)
1 30.164 256 47 ja 103
2 327.166 0 219 ja 10*
3 3.567.168 0 329 ja 10°

Tabelle 4.21: Versuchsresultate mit XML-FW: XML Recursive Entity Expansion
wi Request 1 erhélt einen ,Malformed content® SOAP-Fault durch die XML-Firewall, wahrend

die Requests 2 und 3 kommentarlos verworfen werden. Der SOAP-Fault ist identisch zu dem
der XML Entity Expansion.

SOAP Array Attack

Tabelle 4.22 zeigt die ermittelten Messwerte der ausgefiihrten SOAP Array Attacks geman
Quellcode 3.20 unter der Verwendung der Platzhalter nach Tabelle 3.15.

# | Request (Bytes) | Reply (Bytes) | Reply (~ms) | gefiltert | {*}(X) | {*}Y)
2 89.461 253 47 ja| 10°| 10°
1 899.462 0 186 ja 10* 10*

Tabelle 4.22: Versuchsresultate mit XML-FW: SOAP Array Attack

Bei diesem Angriff greift die XML-Schema-Validierung der Firewall:

CVC-PARTICLE 3.1: IN ELEMENT {HTTP://MYPACKAGENAMESPACE}COUNTSTRINGARRAY
WITH ANONYMOUS TYPE, FOUND <SOAPENC:ARRAY> (IN NAMESPACE HTTP://
SCHEMAS.XMLSOAP.ORG/SOAP/ENCODING/), BUT NEXT ITEM SHOULD BE S

Das Verwendete XML-Schema der WSDL-Beschreibung erlaubt keine zusatzlichen Attribu-
te fur die Array-Elemente innerhalb des Bodies. Ein Angriff ist nur in Verbindung mit einem
XML-Schema mdglich, dass die Attribute fir ,array Type*, ,offset” und ,position” erlaubt. Dem-
zufolge sind auch ,Sparse Arrays® nicht erlaubt.
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Wird das SOAP-Array in einem WS-Security Header untergebracht, werden die Element
geparsed, aber nicht weiter verarbeitet. Die Werte fir die Attribute ,arrayType®, ,offset* und
,position* haben keine Auswirkung.

4.5 Zusammenfassung

Nachdem die Anwendungen zum Erstellen und Versenden der SOAP-Nachrichten identifi-
ziert wurden, konnte die Akzeptanz der Nachrichten durch den WebSphere Application Ser-
ver geprift werden.

Das ausgearbeitete Vorgehen musste bei der Realisierung an die Gegebenheiten angepasst
werden. Die serverseitigen Metriken konnten nicht mit der erwarteten Genauigkeit erfasst
werden. Anstatt ereignisgesteuerter Messungen die an den Request/Repyl Zyklus gebunden
sind, wurden feste Messintervalle von 5 Sekunden verwendet.

Die Messung des Hauptspeicherauslastung konnte aufgrund der automatischen Speicher-
bereinigung in Verbindung mit den Intervallmessdaten nicht zuverldssig ausgewertet wer-
den. Die Hauptspeicherauslastung unterlag bereits ohne Eingang eines Requests starken
Schwankungen. Eine zuverlassige Aussage zu treffen war so nicht méglich.

Wahrend der Versuchsdurchflihrung hat sich gezeigt, dass der WebSphere Application Ser-
ver 6.1 verwundbar gegen Angriffe auf die Verfligbarkeit ist. Meist handelt es sich um Buffer
Overflow Angriffe auf den XML-Parser, die zu einer Kompromittierung der Verflgbarkeit des
Web-Services geflihrt haben. In der Regel lag die Prozessorauslastung wahrend einer Kom-
promittierung zwischen 50%-100%. Es hat sich gezeigt, dass es drei Arten der Kompromit-
tierung gibt.

Ein Request kann zu folgenden Zustanden des Applikationsservers flihren:

1. Eingeschrankte Verflgbarkeit wahrend der Verarbeitung.
2. Eingeschrankte Verflgbarkeit wahrend und nach der Verarbeitung.

3. Sofortiger Verlust der Verfligbarkeit wahrend der Verarbeitung.

Im dritten Fall erholt sich der Web-Service nicht mehr von der Anfrage und verbleibt in einem
nicht benutzbaren Zustand.

Bei den Versuchsdurchfihrungen mit dem WebSphere Application Server 6.1 hinter der
WebSphere DataPower X150 hat sich gezeigt, dass die XML-Firewall die Angriffe filtert. Es
war nicht méglich die Angriffe in der vorherigen Form zu wiederholen. Daher musste einige
Angriffe so modifiziert werden, dass der schadhafte Inhalt in einem ,freiziigigen, Namens-
raum untergebracht wird, der durch die XML-Schema Validierung nicht entdeckt werden
kann. Dies flihrte ebenfalls zu keinem erfolgreichen Angriff.
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Bereits mit den Standardeinstellungen hat die XML-Firewall alle Angriffe gefiltert, ausgenom-
men den Flooding Attacks. Flr einen Schutz gegen Flooding Attacks mussten zusatzliche
Einstellungen vorgenommen werden, die eine Begrenzung der Anfragen eines Host in ei-
nem festen Intervall erlauben. Im Anschluf3 wurden die Flooding Attacks erwartungsgeman
gefiltert.

Im anschlieBenden Kapitel findet eine Interpretation der Ergebnisse statt. Hierzu werden die
erkannten Schwachstellen nédher Betrachtung. Sie dienen als Ausgangspunkt fur die techni-
sche Bewertung des Applikationsservers und der Web-Service-Firewall.
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In diesem Abschnitt findet eine Zusammenfassung der Schwachstellen statt, darauf folgt
eine Betrachtung des Applikationsserver und der Web-Service-Firewall in Bezug auf die
Schwachstellen. Sie bilden die Grundlage fir die technische Bewertung. Die Interpretati-
on bezieht sich ausschlieBlich auf Angriffe, die in Kapitel 3.7 konzeptionell erarbeitet wurden
und in Kapitel 4.3 und 4.4 im Rahmen der Realisierung durchgefiihrt wurden.

5.1 Zusammenfassen der Schwachstellen (technisch)

Die Messwerte in Kapitel 4.3 haben verdeutlicht, dass Web-Services auf einem WebSphe-
re Application Server 6.1 verwundbar gegen Angriffe auf die Verflugbarkeit sind. Ein Web-
Service kann bereits durch eine Nachricht mit einer Grée von 5-10 Megabyte, ohne gro3en
Aufwand, in der Verflgbarkeit kompromittiert werden. Die Messwerte in Kapitel 4.4 belegen,
dass die Angriffe durch den Einsatz der Web-Service-Firewall verhindert werden.

Folgende Komponenten sind Ziel der Angriffe auf die Verfligbarkeit:

e XML-Schema der WSDL
o XML-Parser

Die Schwachstellen, werden in den anschlieBenden Unterkapiteln naher erlautert. Dazu wird
das Problem dargestellt, die Ursache erklart und eine mdgliche GegenmafBnahme aufge-
zeigt.

5.1.1 XML-Schema der WSDL

Die Verwendung von unzureichend spezifizierten XML-Schemas innerhalb der WSDL, die
keine einschréankende Struktur fiir die XML-Sprache und die darin verwendeten Datenty-
pen vorsehen, kann Angriffe beglnstigen. In der Praxis findet eine Validierung der SOAP-
Nachrichten gegen die XML-Schemas der WSDL aus Performance-Griinden nicht immer
statt. Ein ungeniigender Umgang mit den XML-Schemas der WSDL kann dazu flihren, dass
eine valide SOAP-Nachricht mit schadhaftem Inhalt verarbeitet wird.
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GegenmaBnahme

Um hinreichenden Schutz zu bieten muss ein XML-Schema gehértet sein. Ein XML-Schema
gilt als gehértet, wenn die Vorgaben bezliglich der Dokumentenstruktur und der eingesetzten
Datentypen mitsamt ihrere einschrankenden Fassetten ,streng“ abgebildet werden.

Probleme der GegenmaBnahme

Dennoch kann durch die Verwendung von geharteten XML-Schemas nicht gewahrleistet
werden, dass innerhalb der SOAP-Nachricht keine weiteren Namensradume Verwendung fin-
den, die keine geharteten XML-Schemas verwenden. Eine derartige SOAP-Nachricht ist fir
den XML-Parser weiterhin gegeniiber dem Schema valide.

Beispielweise erlaubt der WS-Security Namensraum beliebige Kind-Elemente innerhalb des
<wsse:Security>-Headerblocks. Eine Validierung dieser Kind-Elemente findet durch
das Schema der WSDL nicht statt. Sie erlauben beliebigen Inhalt zu transportieren. In Kapitel
4.4 wird dieses Vorgehen zum Teil angewendet.

Bewertung

Die Verwendung von gehéarteten XML-Schemas in Verbindung mit einem beschrankenden
XML-Parser bewirkt eine Einhaltung der Struktur und der erwarteten Datentypen innerhalb
der SOAP-Nachrichten.

Prinzipiell kdnnten die Restriktionen des XML-Schemas den XML-Parser vor Buffer Over-
flow Attacken schiitzen. Allerdings muss ein XML-Parser eine SOAP-Nachricht erst vollstan-
dig parsen, bevor eine Validierung gegen das XML-Schema stattfinden kann. Nutzt ein An-
griff eine Schwachstelle des XML-Parsers, findet dieser vor der ,schiitzenden Validierung
statt.

Es lasst sich erkennen, dass ein Schutz durch Validierung der SOAP-Nachrichten gegen ein
XML-Schema alleine keinen ausreichenden Schutz darstellt. Ein anfalliger XML-Parser kann
durch ein XML-Schema nicht geschitzt werden. Schadhafte Elemente kénnen innerhalb
Sfreizigiger* Namensrdume mit einem weniger restriktiven Schema untergebracht werden.
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5.1.2 XML-Parser

Ein XML-Parser muss einzelne Element einer Nachricht vollstandig parsen, bevor er sie vali-
dieren kann. Ein Angriff kann aber, wie die Messwerte in Kapitel 4.3 belegen, bereits wahrend
des parsens stattfinden. Beispielweise missen lange Attributnamen erst vollstédndig eingele-
sen werden, bevor sie gegen das Schema geprtift werden kénnen.

Wertet ein XML-Parser eine DTD innerhalb einer SOAP-Nachricht aus, werden unnétige An-
griffe ermdglicht, bei denen der XML-Parser die SOAP-Nachricht dynamisch um schadhafte
Elemente erweitert.

Bestimmt ein XML-Parser die GréBe eines SOAP-Arrays lediglich anhand des Wertes des
Larray Type“-Attributes, wird im Zuge des , XML to Java-Object Mappings“ und der anschlie-
Benden Objekt-Generierung ein entsprechend groBes Array fir die Verarbeitung in der An-
wendungslogik angelegt. Das Ergebnis ist eine Belegung von unnétig viel Hauptspeicher. Bei
einem Sparse Array ist der XML-Parser nicht in der Lage eine Reservierung von ungenutz-
tem Speicherplatz zu unterbinden. Die Riickgabewerte der Service-Methode countStringAr-
ray belegen die Aussage.

Die Angriffe werden ermdglicht durch einen Buffer Overflow oder einer Begrenzung des
Heapspeichers.

GegenmaBnahme

Es muss ein XML-Parser verwendet werden, der Beschrankungen des Datenstroms wah-
rend des Einlesens von Elementen, Attributen, Inhalten und Namensrdume durchsetzt. Die
maximale Anzahl der Elemente in der Breite und Tiefe des Dokumentenbaums sollte fest-
legbar sein. Er muss in der Lage sein die Verarbeitung bei der Verletzung einer Vorgabe
unmittelbar abzubrechen und diese bei Bedarf mit einem SOAP-Fault zu quittieren.

Nach SOAP12 [2007] darf eine SOAP-Nachricht keine DTD enthalten, daher sollte der XML-
Parser diese nicht erlauben.

Der Wert des ,arrayType“-Attributes sollte mit der Anzahl der enthaltenen Array-Elemente
des SOAP-Arrays Ubereinstimmen. Der XML-Parser sollte das Attribut ignorieren, um nur
die tatséchlich Ubermittelten Array-Elemente im Rahmen des Objekt-Mappings zur verarbei-
ten. Eine Alternative wére das verbieten des Attributes ,arrayType® durch Einschradnkungen
eines geharteten XML-Schemas. Auf gleichem Wege lasst sich die Bedrohung durch Sparse
Arrays einddmmen. Die Attribute ,position“ und ,offset* sollten durch das Schema verboten
werden.
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Probleme der GegenmaBnahme

Ist die Validerung von SOAP-Nachrichten gegen das XML-Schema der WSDL abgeschaltet,
findet lediglich eine Beschrankung gemaf der Vorgaben des XML-Parsers statt. Dadurch
bleibt die Struktur der SOAP-Nachricht ungepriift und kann beliebigen Inhalt enthalten, der
den Vorgaben des beschrénkenden XML-Parsers gendgt.

Bewertung

Ein einschrankender XML-Parser verhindert Buffer Overflow Angriffe auf den XML-Parser
wahrend des parsens einzelner Elemente. Er erlaubt zuverlassiges parsen und validieren
von SOAP-Nachrichten gegen ein XML-Schema. Der Schutz durch den XML-Parser ist auch
ohne Schema-Validierung gegeben.

Der Lebenszyklus (und damit die Dauer der Speicherbelegung) eines Arrays innerhalb der
Anwendungslogik, kann je nach Lebensdauer des Objektes beliebig lang sein. Die Bedro-
hung durch unnétige Speicherplatzbelegung durch SOAP-Arrays lasst sich in Verbindung mit
einem XML-Schema verhindern.

5.1.3 Zusammenfassung der Schwachstellen

Die erlauterten SchutzmaBnahmen sind prinzipiell in der Lage einen ausreichenden Grund-
schutz gegen Angriffe auf die Verfligbarkeit zu gewahrleisten. Das gehéartete XML-Schema
der WSDL gewahrleistet die Einhaltung der SOAP-Nachrichtenstruktur, wahrend ein ein-
schrankender XML-Parser garantiert, dass schadhafte Bestandteile der Nachricht nicht be-
reits vor der Validierung zu einem erfolgreichen Angriff fihren.

Ein Grundschutz gegen die Kompromittierung der Verflgbarkeit eines Web-Services ist mog-
lich, wenn die oben genannten Punkte beachtet werden.

Findet innerhalb des Applikationsservers keine Validierung der SOAP-Nachricht gegen das
XML-Schema der WSDL statt, bzw. verfligt dieser nicht Gber einen einschrankenden XML-
Parser, ist ein Web-Service grundsétzlich Verwundbar.

Selbst wenn die Validierung der SOAP-Nachricht gegen ein gehartetes XML-Schema der
WSDL stattfindet, ist der wunde Punkt weiterhin der XML-Parser. Ein Service-Anbieter kann
auf die Funktionsweise dieser Komponente des Applikationsservers keinen Einfluss neh-
men.
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Die Anpassung eines bestehenden XML-Parsers kann je nach Verflgbarkeit und Komplexitat
des Sourcecode aufwendig werden. Von einer Eigenentwicklung eines XML-Parsern wird
aufgrund der Komplexitat abgeraten.

5.2 Technische Zusammenfassung

An dieser Stelle soll gezeigt werden, in welchem Ausmal der Applikationsserver und die
Web-Service-Firewall von den vorgestellten Schwachstellen betroffen sind.

5.2.1 Applikationsserver

Der Websphere Application Server 6.1 verwendet in der Standardeinstellung keine Schema-
Validierung gegen die WSDL-Beschreibung. Es findet lediglich eine Validierung gegen die
Schemata der Namensrdume aus den SOAP-Nachrichten statt. Diese Aussage lasst sich
anhand durchgefiihrter Angriffe belegen, die nicht valide gegentiber den XML-Schemas der
WSDL sind, beispielsweise der Extra-long Tagname Angriff: obwohl das Schema einen be-
stimmten Tagnamen erwartet, verarbeitet der Applikationsserver auch abweichende Tagna-
men.

Aus den SOAP-Faults in Kapitel 4.3.3 lasst sich erkennen, dass der XML-Parser ein SAX'-
Parser ist, der die SOAP-Nachricht ereignisbasiert verarbeitet. Wird bei der Verarbeitung der
Nachricht ein Element erkannt, wird ein Ereignis ausgelést.

Der verwendete SAX-Parser kennt keine Beschrankung fiir die Lange des Datenstroms die
ein Element haben kann - es kénnen beliebig lange Datenstrome verwendet werden. Die An-
griffe durch den XML-Inhalt und die XML-Struktur machen sich die genannten Eigenschaften
Zu nutzen.

Die Resultate der Flooding Angriffe in Kapitel 4.3.1 zeigen, dass der Applikationsserver eine
beliebige Anzahl von Anfragen eines Clients entgegen nimmt. Geeignete MaBnahmen gegen
Flooding Angriffe sind nicht gegeben.

5.2.2 Web-Service-Firewall

Die WebSphere DataPower Integration Appliance X150 verwendet in der Standardeinstel-
lung eine Schema-Validierung gegen die WSDL-Beschreibung. Es findet eine Validierung
der Strukturen und Datentypen einschlieBlich ihrer Fassetten statt.

Simple API for XML
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Der enthaltene XML-Parser arbeitet einschrankend. Er erlaubt Vorgaben flir Nachrichtengré-
Be, Attribut-Anzahl, Datenstromlédnge, Knotentiefe, Knotengré3e, Anhanggré3e und Schutz
vor rekursiven Elementen einer SOAP-Nachricht festzulegen. Die Standardeinstellung der
XML-Firewall verhindert die ausgearbeiteten Angriffe durch den XML-Inhalt und die XML-
Struktur. Ein Schutz gegen Flooding Angriffe bendtigt zusatzliche Einstellungen der Request-
dauer und der Beschrankung der Nachrichtenfrequenz innerhalb eines Intervalls fir Hosts
und die gesamte XML-Firewall.

Im Anhang befinden sich entsprechende Abbildungen der Einstellungen und der zugehoéri-
gen Hilfetexte aus der Management-Oberflache der DataPower XI50.

5.3 Technische Bewertung

Die Resultate der Realisierung aus Kapitel 4.3 verdeutlichen, dass der WebSphere Aplication
Server 6.1, in den untersuchten Punkten, anféllig fir Angriffe gegen die Verfligbarkeit ist.
Insbesondere stellen Buffer Overflow Angriffe auf den XML-Parser ein akutes Problem dar.
Die Verfligbarkeit kann durch Nachrichten mit einer Gré3e von wenigen Megabyte gestort
werden.

Es ist davon auszugehen, dass sich die Schwachstellen der Implementierungen nur unter ho-
hem Aufwand beseitigen lassen. Erst durch Austausch der fehlerhaften Komponenten bzw.
der Erweiterung der Implementierung kann das Problem geldst werden.

Die WebSphere DataPower Integration Appliance X150 verwendet, wie in Kapitel 4.4 gezeigt,
dber Implementierungen die nicht anféllig fir die dargestellten Angriffe auf die Verfligbarkeit
sind. Durch die Verwendung eines beschrankenden XML-Parsers und der konsequenten
Validierung gegen das XML-Schema der WSDL werden die Angriffe erfolgreich abgewehrt.
Durch Zusatzeinstellungen lassen sich ebenso Flooding Angriffe zuverl&ssig verhindern.

Die Erstellung eines XML-Firewall-Services wird durch einen Wizard begleitet. Der Firewall-
Service verflgt unmittelbar Uber einen Grundschutz, welcher Uber den Schutz der Verflg-
barkeit hinausgeht.

Die DataPower Appliance erzielt einen umfassenden Schutz fiir die Verfligbarkeit der Web-
Services des WebSphere Application Servers.



6 Bewertung der Ergebnisse

In diesem Abschnitt findet eine Bewertung des geschéftlichen Mehrwertes statt. Die tech-
nische Bewertung aus dem vorherigen Kapitel stellt die Grundlage fiir die Ableitung des
geschaftlichen Mehrwertes dar.

6.1 Betrachtung des geschaftlichen Mehrwertes

Eine Betrachtung des geschaftlichen Mehrwertes kann anhand quantitativer oder qualitativer
Kriterien stattfinden. Eine quantitative Bewertung kann nach reinen Kostenaspekten oder
Kosten-Nutzenaspekten geschehen.

Bei einer qualitativen Betrachtung findet eine Bewertung der funktionalen Aspekte der Web-
Services-Firewall in Bezug auf die Problemdomane statt.

Steht der Bedarf eines bestimmtes Schutzziels fest' ist eine Bewertung nach Kostenaspek-
ten vorzuziehen. Diese basiert auf dem Vergleich der Total Cost of Ownership (TCO) aller
maoglichen Lésungen. Eine TCO umfasst die Summe der entstehenden Kosten Uber die Le-
bensdauer der Lésung hinweg, typischerweise setzen sich diese aus aus Kosten fir Anschaf-
fung, Installation und Betriebskosten zusammen. Das Ziel dieser Methode ist die Lésung mit
der geringsten TCO zu ermitteln, die dem angeforderten Schutzziel entspricht.

Eine Bewertung nach Kosten-Nutzenaspekten basiert auf dem Return on Investment. Sie
kommt zum Einsatz, wenn der Bedarf einer SchutzmafBnahme ermittelt werden soll. Sie bil-
det die Summe der Ersparnisse oder Mehreinnahmen, die nach Abzug der Kosten fur die
SchutzmaBnahme erzielt werden. Bei dieser Betrachtung ist eine rasche Amortisierung von
Vorteil far eine Lésung. Der Nutzen wird, im Gegensatz zu den Kosten, aufgrund von Er-
wartungen abgeschéatzt. Im Bereich der IT-Sicherheit wird der Return on Security Investment
(RoSl) verwendet.

'Beispielweise durch gesetzliche Vorgaben.
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Aufgrund der fehlenden Datengrundlage ist im Rahmen dieser Ausarbeitung eine quantitaive
Mehrwertbetrachtung nicht méglich. Im Folgenden findet in dieser Arbeit eine qualitative Be-
wertung des geschaftlichen Mehrwertes statt. Fir weiterfihrende Literatur zu quantitativer
Mehrwertbetrachtung siehe Pohimann [2006].

6.1.1 Schutzmerkmale der Web-Service-Firewall

Die WebSphere DataPower Integration Appliance X150 bietet einen umfassenden Schutz fur
Web-Services. Sie deckt die Schutzziele Authentifizierung, Autorisierung, Integritat, Verbind-
lichkeit, Vertraulichkeit und Verfligbarkeit ab.

An dieser Stelle folgt eine Zusammenfassung der Schutzmerkmale der Web-Service-
Firewall. Schutzmerkmale, die Uber die untersuchten Aspekt der Verfligbarkeit hinausgehen,
werden hier kurz vorgestellt, finden aber im Rahmen der Bewertung keine weitere Betrach-
tung.

Der Schutz vor schadhaften XML-Inhalten erhéht die Verfigbarkeit des Web-Services und
bietet Schutz gegen Kompromittierung der Anwendungslogik und den dahinter liegenden
Back-End-Systemen. Die Unterstitzung von WS-Security erlaubt standardisierte Schutz-
mafBnahmen unter Verwendung digitaler Zertifikate in den Bereichen Berechtigung, Integri-
tat, Vertraulichkeit und Verbindlichkeit. Die Berechtigungsprifung bietet einen Schutz der
Authentifizierung und Autorisierung. Kommerzielle als auch auf offenen Standards basieren-
de Technologien wie WS-Security, SAML und LDAP kénnen in die Berechtigungsprifung
integriert werden. Ein Umschreiben der SOAP-Faults garantiert, dass diese keine sensiblen
Informationen Uber Interna der Web-Services preisgegeben. Die Verwendung von nicht frei-
gegebenen Service-Methoden ist nicht méglich.

6.1.2 Initialinvestition fiir den Betrieb einer Web-Service-Firewall

Im folgenden wird die Investition fir die Beschaffung und den Betrieb eines WebSphere
DataPower Systems abgeschétzt. Die Preise der DataPower Systeme sind Listenpreise mit
Stand vom 04.06.2008.

Der Gesamtaufwand lasst sich unterteilen in:

e Anschaffungskosten des WebSphere DataPower Systems.
e Inbetriebnahme der DataPower und Mitarbeiterschulung.

e Jahrliche Weiterbildung der Mitarbeiter.
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Aufwand Kosten
DataPower XS40 62.500 Euro
Inbetriebnahme und Schulung | 40.000 Euro
Summe 102.500 Euro

Tabelle 6.1: Initalaufwand DataPower XS40

Aufwand Kosten
DataPower X150 72.500 Euro
Inbetriebnahme und Schulung | 40.000 Euro
Summe 112.500 Euro

Tabelle 6.2: Initalaufwand DataPower X150

Der Aufwand flr die Inbetriebnahme und die Mitarbeiterschulung von 2 Mitarbeitern wird mit
40 Personentagen abgeschatzt. Der Aufwand der jahrlichen Weiterbildung wird pro Mitarbeit
mit 5 Personentagen abgeschéatzt. Der Aufwand eines Personentages wird mit 1.000 Euro
abgeschatzt.

Tabelle 6.1 zeigt den Initalaufwand fiir den Betrieb einer DataPower XS40. Tabelle 6.2 zeigt
den Initalaufwand fir den Betrieb einer DataPower X150. Zu diesen Kosten addieren sich
jahrliche Weiterbildungskosten der administrierenden Mitarbeiter mit je 5000 Euro.

Die Kosten beziehen sich auf den gesamten Funktionsumfang der Sicherheitsmerkmale.

6.1.3 Qualitativer Mehrwert der Web-Service-Firewall

Im vorherigen Abschnitt wurde ein kurzer Uberblick iiber die Schutzmerkmale der DataPower
X150 gegeben. Die Mehrwertbetrachtung der Web-Service-Firewall konzentriert sich auf die
untersuchten Angriffe gegen die Verfligbarkeit von Web-Services. Weiterfliihrende Schutz-
mafnahmen sind bei der Mehrwertbetrachtung nicht mit eingeschlossen.

Durch die Resultate aus Kapitel 4.3 und 4.4 wird belegt, dass Web-Services auf einem Web-
Sphere Application Server 6.1 bei direkten Anfragen verwundbar gegen Angriffe auf die Ver-
figbarkeit sind und dass die XML-Firewall der DataPower XI50 die Web-Services vor diesen
Angriffen schitzt.

Die Datapower XI50 bietet folgende Vor- und Nachteile:

Vorteile:
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e Die untersuchte XML-Firewall bietet einen Zusatzlichen Schutz bei Angriffen gegen
die Verfugbarkeit.

e Die SchutzmafBnahmen kénnen an individuell angepasst werden (siehe Anhang D).

e Die Applikationsserver kénnen durch eine vorgezogene Uberpriifung der SOAP-
Nachricht gegen Wohlgeformtheit und Validitat entlastet und geschitzt werden.

e Hohere Effektivitat des Sicherheitsmanagement durch Konsolidierung der Schutzmaf3-
nahmen. Geblindeltes Management an einem Punkt verringert die Kosten, indem es
die Wartbarkeit verbessert und die Fehleranfalligkeit verringert.

e Als Infrastrukturkomponente gewahrleistet die Web-Service-Firewall Schutz fir alle
angeschlossenen Web-Services - Unabhangig vom eingesetzten Applikationsserver
oder Legacy-System.

e Bendtigt die Implementierung der SchutzmafBnahmen eine Erweiterung oder Fehler-
bereinigung, ist dies aufgrund der reduzierten Komplexitat der DataPower XI50 im
Vergleich zu einem Applikationsserver oder einem Legacy-System einfacher zu im-
plementieren, weniger Fehleranfallig, erzeugt weniger Seiteneffekte und verursacht
dadurch weniger Kosten.

Nachteile:

e Durch ein zentrales Sicherheitsmanagement kénnen Fehlkonfigurationen unter Um-
stédnden Auswirkungen auf alle zu schitzenden Web-Services haben.

e Mit wachsenden Anforderungen an die Performance kann der Einsatz einer XML-
Firewall zu einem Ressourcen-Engpass fihren.

e Es entstehen Anschaffungskosten und zusatzliche Schulungskosten des Wartungs-
personals fir ein fachgerechtes Sicherheitsmanagement im Umgang mit dem System.

Dartber hinaus verfligt das Gerat Uber zuséatzliche Mehrwerte, die nicht Teil der Bewertung
sind. Diese kénnen dem Anhang E entnommen werden.

Daraus lasst sich folgender qualitative Mehrwert Ableiten:

Die DataPower XI50 bietet einen zuverldssigen Schutz der Verflgbarkeit und ist an indivi-
duelle BedUrfnisse anpassbar. Eine Entlastung der Server ist durch vorgezogene Prifung
der Wohlgeformtheit und Validitdt méglich. Das Sicherheitsmanagement wird durch Konso-
lidierung effektiver. Das Resultate sind Kostenreduktion durch verbesserte Wartbarkeit und
verminderte Fehleranfalligkeit. Sie gewébhrleistet als Infrastrukturkomponente Schutz fir al-
le angeschlossenen Systeme, unabhangig von der Implementation des Applikationsservers
oder Legacy-Systems. Erweiterungen und Fehlerbereinigungen sind einfacher implemen-
tiert, weniger fehleranfallig, erzeugen weniger Seiteneffekte und verursachen dadurch weni-
ger Kosten. Demgegentiiber stehen Initialkosten fir Anschaffung und notwendige Schulun-
gen des Wartungspersonals. Die Schulungen sollen den fachgerechten Umgang mit dem
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System vermitteln und dadurch mégliche Fehlkonfigurationen vermeiden. Die XML-Firewall
sollte den Anforderungen an die benétigte Performance entsprechen, um nicht zu einem
Ressourcen-Engpass zu fihren.

6.2 Ubertragbarkeit

Anhand der untersuchten Angriffe konnten Schwachpunkte im Einsatz von Web-Services
identifiziert werden, die durch gegebene SchutzmaBnahmen nicht abgedeckt werden.

Diese Schwachpunkte lassen sich identifizieren:

e Das Kommunikationsprotokoll muss einen Schutz fiir Berechtigung, Integritat, Verbind-
lichkeit, Vertraulichkeit, Zuverlassigkeit bieten.

e Die Deserieliserungs?- bzw. Unmarshalling®-Komponente muss vor schadhaften Inhal-
ten schiitzen und einen geeigneten Buffer Overflow Schutz bieten.

6.2.1 Bedeutung fir Web-Services

SOAP verfugt selbst Uber keine Sicherheitsmerkmale. Erst in Verbindung mit den SOAP-
Erweiterungen WS-Security und WS-Reliable-Messaging kbnnen SOAP-Nachrichten auf der
Nachrichten-Ebene geschitzt werden. WS-Security deckt die Schutzziele Berechtigung, In-
tegritat, Verbindlichkeit, Vertraulichkeit ab, wahrend WS-Reliable-Messaging einen Schutz
der Zuverlassigkeit der Kommunikation adressiert.

Ein Schutz der Verfiigbarkeit kann durch die Verwendung von SOAP-Erweiterungen alleine
nicht abgedeckt werden.

Eine Deseriealiserung der SOAP-Nachrichten findet unter Verwendung eines XML-Parsers
und einem Mapping der XML-Elemente in die implementationsspezifische Representation
statt. Beispielsweise fand im Rahmen der Untersuchung ein , XML to Java Object Mapping*
statt, aus dem die entsprechenden Java-Objekte erzeugt wurden. Ein Schutz der Verfligbar-
keit ist an dieser Stelle nur gewéhrleistet, wenn alle Teile die an der Deserialisierung beteiligt
sind einen Schutz vor Buffer Overflow Angriffen und schadhaften Inhalten bieten.

2Umwandlung eines Bytestroms in eine Objekt
30Objekte aus dem Adressraum eines anderen Computers Lokal Verfligbar machen
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6.2.2 Verallgemeinerung

Aus den Schwachpunkten lasst sich ableiten, dass die geforderten Schutzmerkmale fiir den
Betrieb einer dienstbasierten Technologie, wie zum Beispiel CORBA, DCOM und RMI, not-
wendig sind.

Ein Kommunikationsprotokoll mit den bendétigten Schutzmerkmalen ist hier ebenso entschei-
dend wie eine hinreichend geschutzte Unmarshalling-Komponente. Kann die Unmarshalling-
Komponente schadhafte Inhalte nicht filtern, oder nimmt keine Begrenzung des zu verar-
beitenden Datenstroms vor, ist auch dort eine Anfalligkeit fir Angriffe auf die Verfugbarkeit
gegeben.

Die Schwachstellen finden sich auch bei der Verwendung einer anderen dienstbasierten
Technologie an den bekannten Stellen. Der Einsatz einer geeigneten Application Layer Fi-
rewall* kann inhaltsbasierte Filterungen vornehmen und die dienstbasierte Technologie auf
diese Weise vor direkten Angriffen schiitzen.

Verallgemeinert I1&sst sich sagen, dass auch dienstbasierte Technologien mit umfangreichen
Sicherheitsmerkmalen Schwachstellen innerhalb des Schutzes von Kommunikationsproto-
koll oder Unmarshalling-Komponente aufweisen kdénnen, die zu einer Kompromittierung der
Verflgbarkeit fihren.

4Ein Schutz auf der Anwendungsschicht, der 7. Schicht des ISO/OSI-Schichtenmodels.



7 Fazit und Ausblick

Zum AbschluB3 dieser Arbeit wird das Erreichen der festgelegten Ziele Anhand der Ergebnis-
se dokumentiert. Danach erfolgt ein Ausblick auf sinnvolle AnschluBarbeiten.

7.1 Zusammenfassung

Am Ende der Arbeit wurden folgende Ziele erreicht:

Die erfolgreich identifizierten Angriffstechniken der Angriffspunkte XML, SOAP und Applika-
tionsebene wurden geman ihrer Angriffsziele in Angriffsklassen unterteilt:

e Angriffe auf die Berechtigung,
e Angriffe auf die Daten-Integritat und Vertraulichkeit,
e Angriffe auf die Systemumgebung und

e Angriffe auf die Verfligbarkeit.

Fir die entsprechenden Angriffstechniken wurden konzeptionelle Angriffen in Kapitel 3.7
erarbeitet. Im Zuge der Realisierung wurde das Kommandozeilen-Werkzeug ,SOAP-
Generator” zur Durchfihrung der Angriffe entwickelt. In Kapitel 4.3 wurden die manipulierten
Nachrichten bei direkten Angriffen gegen die Web-Services des WebSphere Application Ser-
vers eingesetzt. Es konnten erfolgreiche Angriffe gegen die Verfligbarkeit des Web-Services
durchgefiihrt werden.

Bei einer Wiederholung der Angriffe in Kapitel 4.4 konnte ermittelt werden, dass der Web-
Service hinter einer Web-Service-Firewall geschiitzt war. Die zuvor ermittelten Licken des
WebSphere Application Server wurden abgedeckt, die Angriffe waren nicht mehr méglich.

Die Schwachstellen die zu den Angriffen fihren wurden in Kapitel 5 erkannt:

e Validierung gegen unzureichend gehartete XML-Schemas

o XML-Parser die keine Beschrankung des Datenstroms vornehmen
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Ein unzureichend gehartetes XML-Schema kann unnétige ,Freirdume® innerhalb einer XML-
Nachricht erlauben. Dies erlaubt XML-Nachrichten mit schadhaften Bestandteilen, die den-
noch valide gegeniber dem Schema sind. Verwendet der Web-Service keine Schema Vali-
dierung darf die XML-Nachricht beliebigen Inhalt besitzen.

Allerdings muss ein XML-Parser eine XML-Nachricht erst komplett parsen, bevor er sie ge-
gen ein XML-Schema validieren kann. Ein Angriff auf den XML-Parser findet bereits beim
parsen statt. Das Problem I&sst sich beheben durch die Verwendung eines Parsers der Be-
schrankungen des Datenstroms vornehmen kann.

Die technische Bewertung des Applikationsservers hat gezeigt, dass dessen Implementie-
rung anféllig fir die ermittelten Schwachstellen sind. Die Implementierung der Web-Service-
Firewall weist diese Schwachstellen nicht auf.

Basierend auf der technischen Bewertung aus Kapitel 5.3 wurde der qualitative Mehrwert
der Web-Service-Firewall in Kapitel 6.1.2 im untersuchten Bereich abgeleitet.

Die DataPower X150 bietet einen zusétzlichen Schutz der Verfligbarkeit. Durch vorgezoge-
ne SchutzmaBnahmen erlaubt sie die Server um diese Aufgaben zu entlasten. Ein zen-
tralisiertes Sicherheitsmanagement flhrt zu einer Kostenreduktion durch eine verbesserte
Wartbarkeit und Verringerung der Fehleranfalligkeit. Der Schutz ist unabhangig vom verwen-
deten Applikationsserver oder Legacy-System verfligbar. Eine Erweiterung oder Fehlerberei-
nigung der DataPower Schutzfunktionen ist einfacher implementiert, weniger fehleranfallig,
erzeugt weniger Seiteneffekte und verursacht dadurch weniger Kosten. Demgegentiber ste-
hen Initialkosten fir die Anschaffung und notwendige Schulungen des Wartungspersonals.
Die Schulungen sollen den fachgerechten Umgang mit dem System vermitteln und dadurch
maogliche Fehlkonfigurationen vermeiden. Die XML-Firewall sollte den Anforderungen an die
bendétigte Performance entsprechen, um nicht zu einem Ressourcen-Engpass zu fihren.

7.2 Ausblick

Im Rahmen der Arbeit konnte nur ein kleiner Teilausschnitt der Web-Service Spezifikationen
Betrachtung finden. Durch jede zuséatzliche Web-Service Spezifikation bleibt nicht auszu-
schlieBen, dass neben neuer Funktionalitat auch potentielle Schwachstellen hinzukommen
kénnen. Es bietet sich an entsprechende Spezifikationen systematisch zu sondieren und da-
durch mdgliche Schwachstellen zu identifizieren, die auf einer Anforderung nach Zukunfts-
fahigkeit oder grundlegenden Entwurfsschwachen beruhen.

Aufgrund der Komplexitat und Vielzahl der Spezifikationen wurden in dieser Arbeit die An-
griffe, die durch den Einsatz standardisierter Schutzmaf3nahmen abgedeckt sind nicht weiter
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betrachtet. Auch bei den Standardisierten SchutzmafBBnahmen besteht ein Bedarf an auto-
matisierten Testmethoden zum Auffinden mdglicher Schwachstellen. An dieser Stelle ware
ein Vergleich mdglich, der Unterschiede in den einzelnen Implementierungen aufzeigt, die
zu Schwachstellen fihren.

Das entwickelte Kommandozeilen-Werkzeug SOAP-Generator kdnnte zu einem automati-
sierten Stresstest von Web-Service Implementationen ausgebaut werden. Durch die Ein-
beziehung der Informationen einer WSLD-Beschreibung kénnte das Werkzeug generisch
eingesetz werden. Fir einen vollstandig automatisierten Testablauf bendtigt das Werkzeug
eine Zuséatzliche Komponenten auf dem System des Applikationsserver, dass ihm Daten
Uber Ressourcenauslastung mitteilt und bei bedarf den Applikationsserver neu startet. Das
Ausgabeformat bedarf ebenfalls einer Uberarbeitung, um besser auswertbar zu sein. Eine
automatisierte Auswertung der Resultate ist erstrebenswert.

Durch eventbasierte Messungen ist mit genaueren Messwerten zu rechnen, insbesondere
in Hinblick auf die Messung der Speicherauslastung. Die Ausarbeitung einer eventbasierten
Messmethode hatte den Zeitlichen Rahmen der Arbeit Gberstiegen.
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Inhalt der beiliegenden CD-ROM

Auf der beiliegenden CD-ROM befindet sich folgender Inhalt:

/ws/ - Quelltext des exemplarischen Web-Services. Enthalt eine kurze Anleitung zur
Generierung des Web-Services unter Verwendung eines Wizards.

/wsdl/ - Die WSDL-Beschreibung des exemplarischen Web-Services.

/soapgen/ - Ausflihrbare Version und Quelltext des SOAP-Generators. Inklusive einer
Kurzanleitung.

/reqgex/ - Die exemplarischen SOAP-Requests.

/misc/ - Sammlung keiner Bash-Hilfsskripte.

/Bachelorarbeit.pdf - Eine digitale Kopie der Bachelorarbeit im PDF-Format.
/content.txt - Eine Auflistung des CD-ROM Inhalts.



B Zusatzliche Sicherheitsstandards

Die im folgenden vorgestellten Sicherheitsstandards erweitern den Schutz fiir Web-Services.
Im Mittelpunkt stehen Spezifikationen fiir einen standardisierten Umgang mit Credentials
(auch Uber Unternehmensgrenzen hinaus) und Formulierung von Sicherheitsanforderungen
und Richtlinien an die Kommunikation.

B.1 XML-Key Management specification (XKMS)

XMKS standardisiert den Zugriff auf eine PKI fiir den Austausch und die Uberpriifung von
digitalen Zertifikaten. XMKS unterstiitzt XML-Signature und XML-Encryption bei der Ge-
wahrleistung von Integritat, Verbindlichkeit und Vertraulichkeit. Dabei kapselt XKMS die hohe
Komplexitat einer PKI, indem es eine Service-Fassade bietet. XMMS besteht aus zwei Kom-
ponenten:

XML Key Information Service Specifiation (X-KISS) ermdglicht die Authentifizierung der
Zertifikate mittels Abfrage bei einem entsprechenden PKI-Dienstleiter. Dazu zahlen
Bereitstellung, Lokalisierung und Validierung eines Zertifikats.

XML Key Regisitraion Service Specification (X-KRSS) sorgt fir das Management der
Zertifikate: Ausstellung, Wiederrufung und Wiederherstellung von Zertifikatsschlls-
seln.

B.2 Security Assertion Markup Language (SAML)

SAML ist ein OASIS Standard, der den Austausch von authentisierungs- und autorisierungs-
bezogene Informationen unter Web-Services festlegt. Er ermdglicht die Einbettung erweiter-
ter SAML Sicherheitsinformationen in WS-Security Elemente eines SOAP-Dokuments. Die-
se Informationen beziehen sich auf ein beliebiges Subjekt (z.B einen Service-Konsumenten)
der einen Web-Service aufruft und werden in Form von Assertions eingebunden. Assertions
sind festgelegte, zusatzliche Eintrage in SOAP-Nachrichten.

Bisher sind drei Arten (Statements) standardisiert:
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Attribute Statement erlaubt vertrauenswiirdige Aussagen Uber beliebige Attribute eines
Subjects.

Authentication Decision Statement enthélt eingebette Information aufgrund dieser die
Entscheidung getroffen wird, ob ein Subject autorisiert ist, auf eine Ressource zu-
zugeifen.

Authentication Statement dient der Einbindung von erweiterten Authentifizierungsinforma-
tionen in eine SOAP-Nachricht geméai dem WS-Security Standard. Ein Beispiel fur
eine solche Information ist ein Benutzer-Zertifikat.

So lassen sich auf standardisierte Weise speziellere Szenarien umsetzen, z.B. lassen sich
Assertions erzeugen mit denen ein ,Single Sign-On“ (SSO)-Szenario realisierbar ist. Da-
durch kénnen auch Web-Services die nicht direkt in Verbindung mit dem Benutzer stehen,
Zugriff auf die gesamten Authentisierungsdaten des Benutzers erhalten.

B.3 WS-Policy

WS-Policy ermdglicht den Service-Anbieter und Service-Konsumenten die Formulierung von
Sicherheitsanforderungen und Richtlinien an den Service-Request (bzw. Response) zu stel-
len. Der Service-Anbieter teilt dem Service-Konsumenten die Anforderungen und Kriterien
mit, unter denen der Service-Request akzeptiert wird. WS-Policy ermdglicht Bekanntma-
chung und Durchsetzung von rudimentaren Security-Policies auf Service-Ebene (vgl. [Melzer
u.a., 2007, S.209]).

B.4 WS-Federation

WS-Federation erméglicht die Definition und den Zusammenschluss von Vertrauenszonen.
Der Standard setzt u.a. auf den Standards WS-Security, WS-Trust, WS-Policy und WS-
SecureConversation auf. WS-Federation bendtigt /dentity Provider, die ein Mapping unter-
schiedlicher User Credentials aus unterschiedlichen Quellen und Uber Zonen- und Doma-
nengrenzen hinweg erlauben. Im Wesentlichen geht es bei WS-Federation um eine Méglich-
keit fir Unternehmen, die gegenseitige Nutzung von Web-Services zu erméglichen, obwohl
die Beteiligten verschiedene Standards wie zum Beispiel Sicherheitstoken verwenden. Unter
Verwendung von WS-Federation kann eine Single Sign-On Umgebung geschaffen werden
(vgl. [Melzer u. a., 2007, S.212f]).



C Sicherheitsfunktionen der WebSphere
DataPower XI50

Die WebSphere DataPower Integration Appliance XI150' gehért zu der Kategorie der XML-
Gateways. Sie fungiert als Web-Service-Proxy und enthalt zuséatzliche Funktionen, die Gber
die Merkmale einer XML-Firewall hinausgehen. Im folgenden finden Merkmale, die tber Si-
cherheitsspezifische Aspekte einer XML-Firewall hinausgehen keine Betrachtung.

Die XML-Firewall bietet umfassende SchutzmaBnahmen fir die Schutzziele:
Berechtigung, Integritat, Verbindlichkeit, Vertraulichkeit und Verfligbarkeit

C.1 Basis-Schutz

Bereits die Standardeinstellung eines XML-Firewall-Services bietet einem Web-Service
Schutz gegen Kompromittierung der Verflgbarkeit.

Die XML-Firewall legt eine lokale Kopie der WSDL-Beschreibung ab. Der beschranken-
de XML-Parser validiert die SOAP-Nachrichten gegen das XML-Schema der WSDL-
Beschreibung. Die Einstellungen des XML-Parsers kénnen fir jeden XML-Firewall-Service
unter dem MenUpunkt XML-Threat-Protection individuell festgelegt werden.

Diese Angriffe werden zu diesem Zeitpunkt bereits durch die XML-Firewall gefiltert: XML
Entity Expansion and Recursion Attacks, XML Wellformedness-based Parser Attacks, Me-
mory Space Breach and Buffer Overflow Attacks, Public Key Dos Attacks, Resource Hijack
Attacks, XPath Injection Attacks, Schema Poisoning Attacks und WSDL Scanning?.

Die Wellformedness-based Parser Attacks gehéren zu Angriffen durch XML-Inhalt (siehe
Kapitel 3.7) mit schadhaften Bestandteilen. Die Memory Space Breach Attacks zielen auf
den Verbrauch des Verfligbaren Hauptspeichers ab. Zu den Ubrigen Angriffstechnik finden
sich in den Kapitel 3.1 bis 3.4 ndhere Beschreibungen.

'http://www-306.ibm.com/software/integration/datapower/
2Die Bezeichnungen sind der Administrationsoberfliche der DataPower XI50 entnommen und kénnen von
den Bezeichnungen der Arbeit abweichen.
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C.2 XML-Threat-Protection

Diese SchutzmafBnahmen erlauben eine Anpassung an individuelle Bedlrfnisse:

e Single Message XML Denial of Service (XDoS) Protection

e Multiple Message XML Denial of Service (MMXDoS) Protection
e Message Tampering Protection

e SQL Injection Protection

e Protocol Threat Protection

o XML Virus (X-Virus) Protection

e Dictionary Attack Protection

Single Message XML Denial of Service (XDoS) Protection:
An dieser Stelle lassen sich Beschréankungen flir das Verhalten des XML-Parsers festlegen.
Die Einstellmdglichkeit umfasst Héchstwerte fiir Nachrichtengrée, Attribut-Anzahl, Daten-
stromlange, Knotentiefe, Knotengré3e und Anhangsgréfie.

Multiple Message XML Denial of Service (MMXDoS) Protection:

An dieser Stelle lassen sich Beschrankungen fiir die Anzahl von erlaubten Nachrichten eines
Hosts in einem Zeitintervall festlegen. Ebenso kann eine Anzahl von erlaubten Nachrichten
an die XML-Firewall in einem Zeitintervall festgelegt werden. Zusatzlich kann die maximale
Dauer des Requests festgelegt werden.

Abbildungen der Denial of Service Einstellmdglichkeiten befinden sich in Anhang Kapitel
D.

C.3 Erweitere SchutzmaBnahmen

Unter Verwendung von digitalen Zertifikaten bietet die XML-Firewall folgende Schutzfunktio-
nalitat:

Vollstandige WS-Security Unterstiitzung

Berechtigungsprifung fur Web-Services

Transparente Signaturprifung und Entschllisselung von eingehenden Nachrichten

Transparente Signierung und Verschllisselung von ausgehenden Nachrichten
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Die Web-Service-Firewall bietet den vollen Umfang von WS-Security und unterstitzt die
Sicherheitsziele Verbindlichkeit, Vertraulichkeit, Integritdt, Authentifizierung und Autorisie-
rung.

Die Berechtigungsprifung bietet Authentifizierung und Autorisierung von Subjekten, damit
diese sicher auf Web-Service-basierte Anwendungen zugreifen kénnen. Sowohl kommerzi-
elle als auch auf offenen Standards basierende Technologien wie WS-Security, SAML und
LDAP kénnen in die Zugriffskontrolle integriert werden.

Das Gerat kann aufwendige kryptografische Operationen auf eingehende oder ausgehen-
de Nachrichten entsprechend festgelegter Policies anwenden. Ubernimmt die Web-Service-
Firewall diese ressourcenintensiven Schutzfunktionen, wird der Applikationsserver entlastet.
Die zusatzlichen Systemressourcen des Applikationsservers stehen fiir die eigentliche Auf-
gabe des Web-Services zur Verfigung: Verarbeitung der Anwendungslogik.



D DataPower XI50
XML-Threat-Protection Einstellungen

An dieser Stelle werden die im Zuge der Arbeit verwendeten Einstellungen der XML-Threat-
Protection durch Abbildungen der Bedienoberflache und Ausziigen der Hiletexte dargestellt.
Die englischen Texte sind direkt Gbernommen worden.

D.1 Single Message XML Denial of Service (XDoS)
Protection

Die Abbildung D.1 zeigt einen Screenshot der Single Message XML Denial of Service (XDoS)
Protection. Die Tabele D.1 zeigt die zugehdrigen Hilfetexte an.

Single Message XML Denial of Service (XDoS) Protection
Max. Message Size [ KB

Override XML Manager parser limits (&) on () off

Max. XML Attribute Count 128 *

Max. XML Bytes Scanned 4154304 bytes ¥
Max. XML Element Depth 512 ¥

Max. XML Mode Size 33554432 bytes *
Attachment Byte Count Limit | 2000000000 bytes *
Recursive Entity Protection on off

Abbildung D.1: Single Message XML Denial of Service (XDoS) Protection
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Max. Message Size

Override XML Manager parser limits

Max. XML Attribute Count

Max. XML Bytes Scanned

Max. XML Element Depth

Max. XML Node Size

Attachment Byte Count Limit

Recursive Entity Protection

Specifies the maximum size of a SOAP or XML mes-
sage in kilobytes. If this value is 0, no limit is enfor-
ced.

Use the firewall parser limits instead of the parser
limits in the XML Manager for this firewall. Firewall
limits override XML Manager limits.

Defines the maximum number of attributes of a gi-
ven element. If any of the parser limits are set in the
XML Firewall, they will override those on the XML
Manager.

Defines the maximum number of bytes scanned by
the XML parser. This applies to any XML document
that is parsed. If any of the parser limits are set in the
XML Firewall, they will override those on the XML
Manager. If this value is 0, no limit is enforced.
Defines the maximum depth of element nesting in
XML parser. If any of the parser limits are set in the
XML Firewall, they will override those on the XML
Manager.

Defines the maximum size any one node may con-
sume. The default is 32 MB. Sizes which are powers
of two result in the best performance. If any of the
parser limits are set in the XML Firewall, they will
override those on the XML Manager.

Defines the maximum number of bytes allowed in
any single attachments. Attachments that exceed
this size will result in a failure of the whole transacti-
on. If this value is 0, no limit is enforced.

Protection against recursive entity attacks is always
enabled.

Tabelle D.1: Hilfetexte: Single Message XML Denial of Service (XDoS) Protection
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D.2 Multi Message XML Denial of Service (XDoS)
Protection

Die Abbildung D.2 zeigt einen Screenshot der Multi Message XML Denial of Service (XDoS)
Protection. Die Tabele D.2 zeigt die zugehdrigen Hilfetexte an.

Multiple Message XML Denial of Service (MMXDoS) Protection
Enabling MMxDoS will create duration and count monitors and attach them to this firewall.

Enable MMXDoS Protection (&) on () off

Max. Duration for a Request msec *®

Interval for Measuring Request Rate from Host 1000 msec ¥

Max. Request Rate from Host messages/interval ¥
Interval for Measuring Request Rate for Firewall | 1000 meec ¥

Max. Request Rate for Firewall messages/interval ¥
Block Interval 0 msec ¥

Log Level error w| %

Abbildung D.2: Multi Message Denial of Service (MMXDoS) Protection
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Enable MMXDoS Protection

Max. Duration for a Request
Interval for Measuring Request Rate
from Host

Max. Request Rate from Host
Interval for Measuring Request Rate
for Firewall

Max. Request Rate for Firewall

Block Interval

Log Level

Enable protection against multiple message denial
of service attacks.

The maximum amount of time to allow a request to
take.

The interval for measuring the rate at which requests
come in from a single IP address.

The maximum rate at which requests should be ac-
cepted from a single IP address.

The interval for measuring the rate at which requests
come in from all IP addresses.

The maximum rate at which requests should be ac-
cepted from all IP addresses.

Specify an optional blackout period during which an
over-threshold message type is denied service. The
default value (0) indicates that while over-threshold
messages are dropped, no service denial penalty is
imposed.

The severity of the log message when an over-
threshold event happens.

e emergency
e alert

e critical

e error

e warning

e notice

e information

e debug Request HTTP Version

Tabelle D.2: Hilfetexte: Multi Message XML Denial of Service (XDoS) Protection



E Zusatzliche Mehrwerte der DataPower

X150

Im Rahmen der Arbeit konnte nur ein Teil des gesamten Schutzumfangs der DataPower
X150 (bzw. DataPower XS40) behandelt werden. Im folgenden werden die Vor- und Nachteile
dargestellt, die durch den Einsatz der untersuchten Web-Service-Firewall entstehen.

Die Auflistung ist nicht formal und erhebt keinen Anspruch auf Vollstédndigkeit.

Vorteile:

Die untersuchte XML-Firewall bietet einen Zusatzlichen Schutz bei Angriffen gegen
die Verfligbarkeit.

Die SchutzmaBnahmen kénnen an individuell angepasst werden (siehe Anhang B1).

Die Applikationsserver kénnen durch eine vorgezogene Uberpriifung der SOAP-
Nachricht gegen Wohlgeformtheit und Validitat entlastet und geschutzt werden.

Hbéhere Effektivitat des Sicherheitsmanagement durch Konsolidierung der Schutzmaf3-
nahmen. Geblndeltes Management an einem Punkt verringert die Kosten, indem es
die Wartbarkeit verbessert und die Fehleranfalligkeit verringert.

Als Infrastrukturkomponente gewahrleistet die Web-Service-Firewall Schutz fir alle
angeschlossenen Web-Services - Unabhangig vom eingesetzten Applikationsserver
oder Legacy-System.

Bendtigt die Implementierung der SchutzmafBnahmen eine Erweiterung oder Fehler-
bereinigung, ist dies aufgrund der reduzierten Komplexitat der DataPower XI50 im
Vergleich zu einem Applikationsserver oder einem Legacy-System einfacher zu imple-
mentiere , weniger Fehleranfallig, erzeugt weniger Seiteneffekte und verursacht da-
durch weniger Kosten.

Nachteile:

Durch ein zentrales Sicherheitsmanagement kénnen Fehlkonfigurationen unter Um-
stédnden Auswirkungen auf alle zu schitzenden Web-Services haben.

Mit wachsenden Anforderungen an die Performance kann der Einsatz einer XML-
Firewall zu einem Ressourcen-Engpass fihren.



E Zusétzliche Mehrwerte der DataPower X150 140

Es entstehen Anschaffungskosten und zusatzliche Schulungskosten des Wartungs-
personals fir ein fachgerechtes Sicherheitsmanagement im Umgang mit dem System.

Vorteile:

Bietet Schutz fiir den Betrieb von Applikationsservern.

Bietet ,,out of the box“ Schutz fiir die Verfligbarkeit von Web-Services .

Bietet Schutz vor Datenmanipulation der angebundenen Backend-Systeme.
Bietet Schutz vor unbefugter Benutzung von Web-Services.

Bietet Schutz vor Manipulation und Vertraulichkeitsverletzung von Nachrichten.

Enlastung des Servers durch vorgezogene XML-Validerung, Kryptografische Funktio-
nen und Berechtigungsprifung.

Bietet Schutz unabhangig vom verwendeten Applikationsserver oder Legacy-System.
Vereinfacht Entwicklung von Web-Services.
— Keine komplexe Programmierung oder Administration von Schutzfunktionalitat
auf dem Applikationsserver notwendig.

— Web-Services kdbnnen im nachhinein mit Sicherheitsmerkmalen versehen wer-
den.

— Gilt auch far Lagcy-Systeme.
Spart Kosten durch den Einsatz als Infrastruktur-Komponente.

— Vereinfachte Administration durch Konsolidierung der betriebsweiten Sicherheit.

— Reduktion von Konfiguration und Wartung sowie Verringerung von Fehlkonfigu-
ration, 1 XML-Firewall vs. n Applikationsserver.

— Ermdglicht einheitliche SchutzmaBnahmen und Policies.
— Geringere Anzahl qualifizierter Mitarbeiter notwendig.

Geringere Komplexitat der DataPower Appliance im Vergleich zu einem Applikations-
server.

Erweiterung des Funktionsumfangs kostenglnstiger als beim Applikationsserver.

Updates sind weniger Aufwendig, erlaubt kiirzere Entwicklungszeiten

Updates sind weniger Fehleranfallig, als bei Applikationsservern.

Updates bewirken weniger Seiteneffekte, als bei Applikationsservern.

Nachteile:

Kein vollstandiger Ersatz fur Sicherheit als Teil der Web-Service Entwicklung.

Durch ein zentrales Sicherheitsmanagement kénnen Fehlkonfigurationen unter Um-
stédnden Auswirkungen auf alle zu schitzenden Web-Services haben.
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o Mit wachsenden Anforderungen an die Performance kann der Einsatz einer XML-
Firewall zu einem Ressourcen-Engpass flhren.

e Es entstehen Anschaffungskosten und zuséatzliche Schulungskosten des Wartungs-
personals fir ein fachgerechtes Sicherheitsmanagement im Umgang mit dem System.

e Mangelnde Flexibilitdt bei Sonderwiinschen im Funktionsumfang, Abhangigkeit vom
Hersteller.



F Tomcat 6.0 mit Axis2 im Vergleich

Der exemplarische Web-Service wurde unter Verwendung des RAD-Wizards auf einem Apa-
che Tomcat 6.0' mit der SOAP-Engine Apache Axis2? installiert. Der Web-Service konnte
ohne Quelltextanderungen, unter Zuhilfenahme des Web-Service-Wizards generiert und ver-
wendet werden. Der Tomcat 6.0 Server und die Axis2 SOAP-Engine werden in der Standar-
deinstellung getestet.

Bei einer Durchflhrung der Angriffe aus Kapitel 3.7 konnte ermittelt werden, dass die Axis2
SOAP-Engine ebenso anfallig fir Angriffe gegen die Verflgbarkeit ist. Da dem Lieferumfang
kein geeignetes Monitoring-Werkzeug gehdrt, wird die Messung der Prozessorauslastung
mit den Mitteln des Betriebssystems durchgeflihrt.

Die SOAP-Engine konnte durch einzelne Nachrichten nicht in der Erreichbarkeit kompromit-
tiert werden. Der Web-Service war immer erreichbar, selbst wenn die Prozessorauslastung
far langere Zeit bei 100% lag.

Tabelle F.1 zeigt einen Auszug der Angriffe, die den Web-Service fiir langere Zeit voll ausge-
lastet haben.

Angriffsname | CPU-Zeit (s) Wert

Extra-long Namespaces 238 107
Extra-long Attributenames 106 107
Extra-long Tagnames 200 107
SOAP Array Attack 78 | offset mit 2, 3 * 107

Tabelle F.1: Auszug der Axis2 Versuchsresultate

Die Standardeinstellung der Axis2 SOAP-Engine verwendet keine Schema-Validierung ge-
gen das XML-Schema der WSDL-Beschreibung. Sie akzeptiert wohlgeformte Nachrichten,
auch wenn diese nicht dem Schema entsprechen. Das Verhalten entspricht dem WAS.

Der XML-Parser der SOAP-Engine arbeitet, analog zu der des WebSphere Application Ser-
vers, ebenfalls ohne Beschrankungen. Axis2 verwendet wie der WAS einen SAX-Parser.

"http:/tomcat.apache.org/
2Apache eXtensible Interaction System 2, http:/ws.apache.org/axis2/
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Der XML-Parser ist durch einzelne Nachrichten nicht in der Erreichbarkeit kompromittier-
bar. SOAP-Nachrichten mit eingebetten Document Type Declarations werden zuverlassig
erkannt, die Verarbeitung wird unmittelbar abgebrochen.

Erst der Einsatz von Flooding Attacks konnte zu einer Kompromittierung der Erreichbarkeit
fihren. Bei den Angriffen war eine Prozessorauslastung fir 300 Sekunden und mehr keine
Seltenheit. Beispielsweise hat die Verwendung von 50 parallelen SOAP-Array Attacks mit ei-
nem Offset von 2, 3 x 107 zu einer erfolgreichen Kompromittierung gefiihrt. Der Web-Service
hat nicht mehr reagiert.

AbschlieBend lasst sich sagen, dass das Gespann aus Tomcat 6.0 und Axis2 auch anfallig
fir Angriffe auf die Verflgbarkeit ist. Das Resultat der Angriffe kann neben einer starken
Verzdgerung der Antworten des Web-Services auch ein Totalausfall sein, sobald Flooding
Attacks eingesetzt werden.



G Auszug der SOAP-Faults

Es folgen die SOAP-Faults die durch den WebSphere Application Server 6.1 bzw. der Web-
Sphere DataPower XI50 erzeugt wurden.

G.1 Direkte Angriffe

Im folgenden werden die drei SOAP-Faults gezeigt, die der Websphere Application Server
im Rahmen eines ,fehlerhaften* SOAP-Requests als Reply versendet.

Der Quellcode G.1 zeigt einen SOAP-Fault der durch einen nicht bestimmten Fehler ausge-
I6st wurde. Es handelt sich um eine generische Fehlermeldung.

<soapenv:Body>
<soapenv:Fault>
<faultcode>soapenv:Server.generalException</faultcode>
<faultstring>
<! [CDATA[WSWS3400I: Info: unexpected exception.]]>
</faultstring>
</soapenv:Fault>
</soapenv:Body>

Quelltext G.1: SOAP-Fault: Server.generalException, unexpected exception
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Der Quellcode G.2 zeigt einen SOAP-Fault der durch eine SAXParserException ausgeldst

wurde. Der Fehler tritt meist in Verbindung mit sehr hohen Werten auf.

<soapenv:Body>
<soapenv:Fault>
<faultcode>soapenv:Server.generalException</faultcode>
<faultstring>
<! [CDATA
[org.xml.sax.SAXParseException:
is required in a well-formed document.

The root element
Message

being parsed
:]
1>
</faultstring>
</soapenv:Fault>
</soapenv:Body>

Quelltext G.2: SOAP-Fault: Server.generalException, SAXParseException

Der Quellcode G.3 zeigt einen SOAP-Fault der bei der Verwendung von DTDs innerhalb des
SOAP-Requests durch einen unsupportedSaxEvent ausgeldst wurde. Die Fehlermeldung

besagt, dass sich flir den Event keine registrierte Aktion finden |asst.

<soapenv:Body>

<soapenv:Fault>
<faultcode>soapenv:Server.generalException</faultcode>

<faultstring>
<! [CDATA[org.xml.sax.SAXException:
for bundle com.ibm.ws.webservices.engine.resources.
key unsupportedSAXEvent Message

Can’t find resource

ProjectResourceBundle,
being parsed:
11>
</faultstring>
</soapenv:Fault>
</soapenv:Body>

Quelltext G.3: SOAP-Fault: Server.generalException, unsupportedSaxEvent
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G.2 Angriffe hinter der XML-Firewall

Die XML-Firewall reagiert im Falle eines Verstof3es gegen die definierten Regeln mit einem
der folgenden SOAP-Faults oder verwirft die Anfrage vollstandig:

<env:Body>
<env:Fault>
<faultcode>env:Client</faultcode>
<faultstring>Malformed content (from client)</faultstring>
</env:Fault>
</env:Body>

Quelltext G.4: SOAP-Fault: Malformed content (from client)

<env:Body>
<env:Fault>
<faultcode>env:Client</faultcode>
<faultstring>Internal Error (from client)</faultstring>
</env:Fault>
</env:Body>

Quelltext G.5: SOAP-Fault: Internal Error (from client)
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