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1 Einleitung

1.1 Motivation / Bedeutung dieser Arbeit

Durch den technischen Fortschritt wachst die LaegstAhigkeit mobiler tragbarer Gerate standig an,
sodass es immer neue Einsatzgebiete fur die Venmgnsolcher Gerate gibt. Zu dieser Gerateklasse
gehodren unter anderem moderne Mobiltelefone undriph@nes. Insbesondere im e-Commerce-
Bereich, zu dem u.a. auch der elektronische Zakkeggehr gehort, werden dabei hohe
Sicherheitsanforderungen an die zugrundeliegende @aod Hardware gestellt. Di®pen Handset
Alliance unter Fihrung vorsoogle bietet mitAndroid nun speziell fiir solche mobilen Geréte eine
neue Software-Plattform an. Diese enthalt etlickeenFeatures, die viel Potential fur zukinftige
neuartige Entwicklungen bieten.

1.2 Ziel der Arbeit

Diese Arbeit prift die Tauglichkeit volindroid als eine sichere Umgebung fiir mobile Anwendungen
aus dem eCommerce-Bereich, genauer gesagt, ausn@@mmerce. Dies geschieht anhand einer

Beispielanwendung fur ein fiktives Anwendungsszendiir das eine Sicherheitsanalyse durchgefiihrt
wird. Eine abschlieRende Bewertung der Umsetzbiarkeior aufgestellter Sicherheitsanforderungen

soll das Ergebnis dieser Arbeit liefern, welcheshaginen Transfer auf andere Anwendungsszenarien
ermoglicht.

1.3 Gliederung

Das folgende Kapitel (Grundlagen) geht auf die eleiedenen Teilgebiete der Sicherheitsanalyse fir
eCommerce Anwendungen Android ein. Dazu gehoérAndroid als die Software-Plattform, mobile
Gerate als die Hardware-Plattform, eCommerce ats Afavendungsgebiet, und Sicherheit als die
Eigenschaft von IT-Systemen, welche im Verlauf eiesrbeit naher analysiert werden soll.

Im dritten Kapitel (Beispielszenario) wird ein fikes Anwendungsszenario aus dem Bereich des
Mobile Ticketingvorgestellt. Dabei handelt es sich um ein IT-Sysfér die mobile Nutzung von
Dienstleistungen im offentlichen PersonennahverK@RV), zu dem die Fahrplanauskunft als auch
der Erwerb von Tickets fur die Fahrgaste gehorthaxd dessen wird im weiteren Verlauf dieser
Arbeit eine umfassende Sicherheitsanalyse durchgefi

Das vierte Kapitel (Security Engineering) konknetis den technischen Entwurf fir das zuvor
vorgestellte Szenario. Es werden Sicherheitsanfongen aufgestellt, welche im Folgenden innerhalb
der Realisierung umgesetzt werden sollen. In eatrschlieRenden Analyse findet eine Bewertung
statt, ob die zuvor aufgestellten Sicherheitsamfandgen eingehalten werden konnten und mit
welchem Aufwand dies mdglich ist.

Das letzte Kapitel fasst die Ergebnisse dieser iirbesammen und bietet einen Ausblick auf
zukiinftige Entwicklungen.



2 Grundlagen

2.1 Einleitung

Dieses Kapitel stellt einige Grundlagen dieser Ariser und dient als Einstieg in die Thematik. Es
werden zunachst mobile Endgeréate vorgestellt, Biezagrundeliegende Hardware Plattform dienen
und auf denen Betriebssysteme wisdroid typischerweise eingesetzt werden. Anschlielend auif

das Thema Sicherheit eingegangen. Es ist die dyséer@nde Eigenschaft des Systems und soll den
Schwerpunkt in dieser Arbeit darstellen. Danachdwauf eCommerce als den in dieser Arbeit
verwendeten Anwendungsbereich n&her eingegangenie sauch auf dessen Besonderheiten
bezuglich der Sicherheitsanforderungen. Es folgg &infliihrung in die grundlegenden Konzepte und
Eigenheiten vorAndroid, die essentiell flr das weitere technische Vedsténder Plattform und der
spateren Anwendungsentwicklung fur diese sind.

2.2 Mobile Gerate

Android ist als eine Software-Plattform flir mobile Endger&ntwickelt worden. Dazu gehdren
hauptsachlich Handhelds, wie Smartphones, Mobitiekls Communicator, PDAs und Pocket PCs.
Eine geeignete Definition zu dieser Gerateklagferti Jorg Roth [Roth05]:

.-Handhelds sind kleine mobile Computer, die gedpmmiiStandardcomputern Uber eine sehr
reduzierte Leistungsfahigkeit verfligen. Sie sindkigin, dass sie in einer Hand gehalten und im
gehaltenen Zustand bedient werden kénnen. Darierscheiden sie sich wesentlich von mobilen
Standardcomputern, die in der Regel auf einer ebéhderlage aufgestellt werden mussen.*

Damit ist die in dieser Arbeit zu untersuchendedBdasse grofdtenteils eingegrenzt. Groliere Geréte
wie Netbooks und PCs, fiir die es adaidroid-Portierungehgibt, sind damit explizit ausgeschlossen.

Bei mobilen Geraten handelt es sich in der RegelSmartphones, die laut J6rg Roth [RothO5] die
Funktionalitdt von Mobiltelefonen und PDAs in eindberat vereinen. Im weiteren Verlauf meiner
Arbeit wird auf diese Gerateklasse zwecks besdegebarkeit nur noch almobile Gerate oder
Endgeréatebezeichnen und keine weiteren Differenzierungersaien diesen vornehmen.

Mobile Gerate werden im Gegensatz zu Desktop-RecBysteme gewdhnlicherweise nur von einer
Person verwendet. Eine gemeinsame Nutzung dese&Sedatrch mehrere Anwender findet in der
Regel nicht statt.

2.2.1 Funktionalitit
Mobile Gerate besitzen typischerweise eine Mengélenrktionen. Dazu gehdren unter anderem:

*  Kommunikationsfunktionen (Telefonie, SMS, MMS, IE;Mail, WWW, Fax)

» Personal Information Manager (kurz: PIM; Kontaktermine, Aufgaben, Notizen)

* Multimedia-Funktionen (Audioplayer, Radio, Videopds, Bildbetrachtung, Diktiergeréat)
» Kamera (Fotos und Videos)

* Lokalisation und Navigation (z.B. mittels GPS ouéiLAN)

* Mobiler Internetzugang (per GSM/GPRS/UMTS etc.)

» Text-, Bild, u. Tabellenverarbeitung, E-Book-Reader

! LiveAndroid http://codeGooglecom/p/liveAndroid
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» Datenspeicherung (Uber Schnittstellen wie USB, Wloit, etc.)
* Weitere Anwendungen (Taschenrechner, Wecker, Jpiele

Dies zeigt, wie vielfaltig mobile Gerate eingesetzerden konnen. Es gilt also fir die
zugrundeliegende Plattform, die Nutzung dieserewvieVerschiedenen Funktionalitditen durch den
Anwender zu ermobglichen, samtliche Ressourcen zowalen, sowie die Ausfihrung der
verschiedenen Anwendungen zu steuern.

Durch diese universelle Nutzung der verschiedenankffonalititen eines solchen mobilen Gerats
fallen eine Menge an personlichen Daten an, dieueschutzen gilt. Das Betriebssystem sollte die
Anwender hierbei in einem gewissen Rahmen unteest{itdamit insbesondere auch technisch
weniger versierte Anwender mobile Gerate sichewgaden konnen.

2.2.2 Einschriankungen

Allerdings gibt es speziell bei mobilen GeratenigenEinschrankungen zu beachten, die besondere
Anforderungen an das Betriebssystem stellen, wedddtein der Leistungsfahigkeit, einem erhdhten
Diebstahl-Risiko oder vergleichsweise hohen Nutskngten bemerkbar machen.

Ressourcen

Ressourcen wie Rechenkapazitat, Speicherkapaaiét,Energie sind auf mobilen Geraten um ein
vielfaches begrenzter verfigbar als auf aktuelleakibp-Rechnern.

Jorg Roth [Roth05] beschreibt die Leistungsfahigk®obiler Endgerate relativ zu denen von
Desktop-Computern: Eine CPU hat dabei eine um ddaoF 5 verminderte Taktrate, teilweise sogar
noch grolRer. Anstelle einer Festplatte werden F8sdicher eingesetzt, deren Kapazitat
typischerweise um den Faktor 50-100 verringert ist.

Begriindet durch den mobilen Einsatz, der nur dvahgrfolgen kann, verfigen mobile Gerate tber
eine integrierte Energieversorgung, die nicht undert zur Verflgung steht, sodass im Gegensatz zu
verkabelten Geraten auf eine sparsame Nutzungrdiessource zu achten ist. J6rg Roth [Roth05]
beschriebt dies wie folgt:

.Energie ist fir mobile Endgerate nur sehr besch@rerfiigbar. Diese Beschrankung beeinflusst
auch die Interaktion mit mobilen Endgeraten. Geramgissen sich so haufig wie moglich im

energiesparenden Modus befinden oder ausgeschadtelen. Anwendungen sollten auf umfangreiche
Berechnungen verzichten.”

Drahtlose Kommunikation

Fur mobile Gerate stehen verschiedene Mdglichkeiteninformations- und Datentbertragung mit

anderen Systemen zur Verfigung. Um die Mobilitat @erate nicht einzuschranken, muss es sich
dabei zwanglaufig um drahtlose Technologien handdie jedoch einige Einschréankungen im

Vergleich zu kabelgebundenen Lésungen mit sich gerin Dazu gehéren eine verminderte

Verfugbarkeit, geringere Geschwindigkeit und extisatzlich anfallende Kosten bei der Verwendung
moderner Kommunikationstechnologien.

Fur mobile Geréte gibt es verschiedene Mdglichketter Informations- und Dateniibertragung mit
anderen Systemen: Verbindungen Uber das Mobilfuakrdrahtlose lokale Netzwerke, sowie im
Nahbereich dieWireless Personal Area Networks (WPAHBjnen Uberblick tber einige der
Technologien bietet Tabelle 2.1.



Netzwerk Technologie / Standard
. UMTS, HSDPA, EDGE,
Mobilfunknetz GPRS. GSM
Wireless LAN: Wi-Fi /
Drahtlose lokale Netzwerke IEEE-802.11
Wireless Personal Area NetworlBluetooth
(WPAN) Infrarot
Near Field Communication
. (NFC)
Sonstige REID
Barcodes

Tabelle 2.1: Drahtlose Kommunikationstechnologien

Diese unterscheiden sich in der Verfligbarkeit, Re@&te und Bandbreite. Zudem sind nicht alle
mobilen Endgerate mit allen mobilen Technologiesgastattet.

Eine Mdglichkeit zur mobilen Nutzung von Dienstdreti das Internet stellt die Verbindung tber ein
drahtloses lokales Netzwerk dar, bei dem die IEBE.BL Standards die wohl bekanntesten und
verbreitetesten Vertreter dieser Technologien dbest Ein solches Netzwerk ist jedoch nur im

unmittelbaren Umkreis des drahtlosen Zugangspumnddggbar, der je nach ortlichen Begebenheiten
und verwendeter Technik ca. 10-100 Meter betragt.

Beim Einsatz mobiler Technologien in eCommerce 8den gilt es auch finanzielle Aspekte zu
beriicksichtigeh Zu unterscheiden sind hier 6ffentliche und nistientliche Netzwerke. Offentliche
Netzwerke werden dabei von einem Hotspot-Betreiberst nur kostenpflichtig zum Zugang ins
Internet bereitgestellt. Nicht-Offentliche Netzwerkder private Netzwerke, wie sie beispielsweise
Zuhause oder im Biro verwendet werden, kénnen in Rkgel kostenfrei genutzt werden und
befinden sich in einem meist gesicherterem Umfshjass diese gewdhnlicher weise bevorzugt
verwendet werden.

Lokale Netzwerke bieten in der Regel Geschwindigkerteile im Gegensatz zum zuvor
vorgestellten Mobilfunknetz. Allerdings sind drais lokale Netzwerke nicht Uberall verfligbar. Ein
ubiquitdref Zugang zum Internet ist mit ihnen nicht méglicls. tiedarf daher alternativer Techniken,
um die gewilnschte Ubiquitéat von Diensten zu ernstigln, die tber das Internet angeboten werden.

Datenverbindungen Uber das Mobilfunknetz bietere earhohte Verflgbarkeit, da sie als einzige
drahtlose Technologie einen flachendeckenden ZuganyInternet bieten kénnen. Nachteilig daran
zu bewerten sind die vergleichsweise geringe Bagitibizu aktuellen DSL Anschliissen und die
relativ hohen anfallenden Kosten, die bei Nutzureger Verbindungen anfallen und fir gewdhnlich
an den Mobilfunkanbieter (engMobile Network Operatgrkurz: MNO) zu zahlen sind. Bei der
Verwendung mobiler Datenverbindungen ins Intersetlaher auf einen sparsamen Gebrauch dieser
zu achten, wobei auch die Abrechnungsart - nachbiM@ungszeit oder nach Ubertragener
Datenmenge - beriicksichtigt werden muss.

! Der Preis beeinflusst die Kunden in ihrer Entsgteg fir ein Produkt oder eine Dienstleistung
2 ubiquitar bedeutet allgegenwartig
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Im Nahbereich stehen zusatzlich noch\ligeless Personal Area NetworRa/PAN) zur Verfligung.

Die Bluetooth-Technologie, mit der viele aktuelledgerate ausgestattet sind, ist diesen zuzuordnen.
Aufgrund der geringen Reichweite von nur wenigerteévte sind sie im praktischen mobilen Einsatz
eher ungeeignet. Sie konnen jedoch als eine deghtldlternative zu kurzfristig genutzten
provisorischen, kabelgebundenen Verbindung verwemdgden. Es entstehen jedoch zusétzliche
Sicherheitsbedrohungen auf Grund der Drahtlosegdexfis

Laut [RothO5] lasst die Funkkommunikation nur webem niedrigere Datenraten zu, als dies bei
einer drahtgebundenen Kommunikation mdglich istesDiiege einerseits an den eingesetzten
Frequenzbandern, bei denen geringere BandbreiteDatenibertragung zur Verfigung stehen, und
andererseits an der Teilung des Medium unter viimBenutzern. Hohere Ubertragungsraten durch
hohere Frequenzen benétigen mehr Energie. Diesrspickche gaber dem mobilen Einsatz, da die
Energie aus Batterien oder Akkus mit beschrankegyakitat gewonnen wird*

Interessant in diesem Zusammenhang ist die Fragéeweit die auf Desktop-Rechnern etablierten
Verfahren zum Erreichen der Sicherheitsziele aubiten Geraten umgesetzt werden konnen.
Berechnungen aus der Kryptographie sind verhaltisgn rechenintensiv und sollten auf solch
leistungsschwacher Hardware dennoch eingesetzteweidnnen. Zu beachten sind die verfugbaren
Ressourcen (CPU, Speicher oder Energie), von dexiee besonders beansprucht werden sollte.

Benutzerschnittstelle

Mobile Gerate verfigen im Vergleich zu stationar€@omputer nur Uber eingeschréankte
Interaktionsmoglichkeiten mit dem Anwender. Die -Himd Ausgabefahigkeiten solcher Geréte sind
limitiert.

Jorg Roth [Roth05] vergleicht die Eigenschaften meoliGeréte hinsichtlich der Bildschirmgrol3e, der
Interaktionsrate und der Eingabemethoden: DabeleseBildschirm beziglich GréRe und Auflésung
limitiert und sein maximales Ausmal durch die kdeiBehausegrolRe des Endgerdtes beschrankt.
Hinsichtlich der Interaktionsrate wirden mobile Aendungen im Vergleich zu Desktop
Anwendungen mehrmals taglich verwendet werden, gedmeistens nur fur eine kurze Dauer,
weshalb die Anwendungen kurze Ladezeiten aufwessten. Die von Desktop Systemen gewohnten
Eingabemdglichkeiten Uber Tastatur und Maus seielnt wder nur sehr stark begrenzt verwendbar,
sodass nach Mdglichkeit auf die Eingabe von Tegadien verzichtet werden sollte.

Diebstahl und Verlust

Laut Dr. Thomas Jurisch [Jurisc09] idie ,wohl bekannteste Gefahr [] der physische WUstlvon
mobilen Endgeréten durch Diebstahl oder Nachlassigkwomit natirlich auch der Datentréger
verloren ist.”

Mobile Geréate sind klein, handlich und durch dé@sdige Mitfiihren - auch in fremden Umgebungen -
einem erhéhtem Risiko durch Diebstahl oder sonstigerlust ausgesetzt.

Im Vergleich zu Desktop-Rechnern befinden sie it standig in sicheren Raumlichkeiten, die
Uber ihre eigenen SicherheitsmalRnahmen verfiigen,etwa durch Tirschldsser, und bieten daher
weniger Schutz vor unberechtigtem Zugriff durchtteri

Mobile Gerate sind durch ihre Grofle und ihr Gewrdobil einsetzbar und wechseln zusammen mit
ihrem Besitzer standig das Umfeld, was oftmals thlésonders sicher ist, wie beispielsweise bei
einem eingeschlafenen Fahrgast auf seinem nadhilidfeg nach Hause.



Einer britischen Umfrade [Flatle09] zufolge sind 4% aller Haushalte und 2%ler
Mobiltelefonbesitzer innerhalb eines Jahres Opfénese Mobiltelefon-Diebstahls geworden.
Hochgerechnet entspricht dies rund 800.000 Dielesigihrlich.

Ahnliche verlassliche Zahlen dazu in Deutschlanéroder Welt sind dem Autor nicht bekannt,
durften sich jedoch in einem &hnlichen Rahmen beweg

Das Ausmal} dieser Gefahr geht dabei Uber den YelbdssEndgerates hinaus, da auch sémtliche auf
dem Gerat gespeicherten Daten bedroht sind. EiitereeBetrachtung dieser Bedrohung folgt spater
in Abschnitt 2.3.3.

2.2.3 Beispiel fiir ein Endgerit: Das G1 von HTC

Ein Beispiel fir ein solches mobiles Geréat ist @dsvon HTC, welches zudem das ersdagroid-
powered mobile devitdst, also das erste Gerat, das werksseitig mitiraid ausgeliefert wurde.
Dieses wird in dieser Bachelorarbeit verwendet isiddas Zielsystem fir die Entwicklung des
spateren Prototyps, der zusammen mit dem Beispradsio in Kapitel 3 vorgestellt wird.

Details tiber die genaue Produktspezifikation dege@halt Tabelle 0.1 im Anhang.

2.3 Sicherheit

2.3.1 Einleitung
Laut Claudia Eckert [Eckert08] umfasst Sicherheie dBereiche Funktionssicherheit,
Informationssicherheit, Datensicherheit und Datbascund beschreibt diese wie folgt:

* Funktionssicherheit (engl.atety) ist die Eigenschaft eines Systems, bei dem die Is
Funktionalitat der Komponenten mit der spezifiaerSoll-Funktionalitdt Gbereinstimmt.

» Informationssicherheit (engkecurity ist die Eigenschaft eines funktionssicheren 3yste
nur solche Zustadnde anzunehmen, die zu keiner amsiatten Informationsveranderung oder
-gewinnung fihren.

» Datensicherheit (engprotection ist die Eigenschaft eines funktionssicheren S$gstenur
solche Systemzustande anzunehmen, die zu Kkeinenmutouisgerten Zugriff auf
Systemressourcen und insbesondere auf Daten flkbreren.

» Datenschutz (engprivacy)ist gemaf des Bundesdatenschutzgesetzes (BDSGjkligkeit
einer natirlichen Person zur Kontrolle der Weitbegaon Informationen, die sie persdnlich
betreffen.

Die Funktionssicherheit eines IT-Systems ist dal@&iundlage fir die Informations- und
Datensicherheit. Eine Ubersicht (iber das Thema efieiit verdeutlicht der McCumber Cube
[SchouQ7] in Abbildung 2.1.

! zach Zahlen deBritish Crime Surveyus dem Jat2005/06
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Abbildung 2.1: McCumber Cube - Extended MSR Model §chou07]

,Ein IT-System ist ein geschlossenes oder offesh@samisches technisches System mit der Fahigkeit
zur Speicherung und Verarbeitung von Informationsaft Claudia Eckert [Eckert08]. Die darin
verarbeiteten Informationen haben einen zu schid@enWert und dieser sollte durch die
Informationssicherheit gewahrt bleiben. Innerhalfies IT-Systems werden diese in Datenobjekten
reprasentiert. Diese kénnen sich in verschiedenstéziden befinden:

« Im Speicher des mobilen Gerats, sowohl persistsrauh fllichtig
+ In Ubertragung tiber einen Kommunikationskanal
e In Laufzeit, wéhrend der Verarbeitung der Datercduwten Prozessor

Die Daten, die schitzenswerte Informationen erghaliniissen identifiziert und durch geeignete
Maflnahmen (engtountermeasur@geschitzt werden.

2.3.2 Sicherheitsziele

Die zentralen Sicherheitsziele eines IT-Systemsd &t Claudia Eckert [Eckert08] Authentizitat,
Datenintegritat, Informationsvertraulichkeit, Vegfiarkeit, Verbindlichkeit und Privatheit. Corey
Schou [Schou07] verwendet in diesem Zusammenhaadudif Security Servicegvgl. Abbildung
2.1): Availability, Integrity, Authentication, Confideatity, Nonrepudiation.

Angelehnt an beide Autoren verwendet der Autor imlgénden die funf Sicherheitsziele, wie sie in
Tabelle 2.Xargestellt sind und werde diese im Einzelnentebes.

Sicherheitsziel Verwandte Begriffe

Verflgbarkeit Erreichbarkeit

Vertraulichkeit Privatheit, Abhdrsicherheit, Anonigét, Verdecktheit, Unbeobachtbarkeit
Integritat Datenintegritat

Authentizitat Echtheit, Glaubwuirdigkeit

Verbindlichkeit Nichtabstreitbarkeit, ZurechenbatkRechtsverbindlichkeit

Tabelle 2.2 Allgemeine Sicherheitsziele

Verfiigbarkeit

Nach Corey Schou [SchouO7] beschreibt VerfugbarKeigl. availability) die Qualitat, die
sicherstellt, dass eine Nutzung des Dienstes ftorigierte Benutzer moglich ist, wenn diese ihn
bendtigten. Dabei darf die Wahrnehmung der Bergohtien von authentifizierten und autorisierten
Subjekten nicht unautorisiert beeintrachtigt werden



Dazu nennt Schou [Schou07] als Beispiel, dass diechWegfall samtlicher Gehaltsabrechnungen in
einem grofRen Unternehmen ein ziemliches Chaoswarten sei, welches es zu verhindern gelte.

Erreichbarkeit beschreibt die Eigenschaft, dass zu einer Ressodec Kontakt aufgenommen
werden kann, wenn dieser gewinscht ist.

Vertraulichkeit

Nach Claudia Eckert [Eckert08] istnformationsvertraulichkeit (engl. confidentiality die
Eigenschaft eines Systems, die keine unautorisieftemationsgewinnung ermdglicht. Um dies zu
gewabhrleisten, wird die Festlegung von Berechtigingnd Kontrollen beim Zugriff auf Objekte
bendtigt, sodass sichergestellt ist, dass Subjeki& unautorisiert in Kenntnis von Informationen
gelangen kdnnen.

»In informationssicheren Systemen sind MalRnahmerreastlegung sowie zur Kontrolle zul&ssiger
Informationsfliisse zwischen den Subjekten desnSystgorderlich, so dass ausgeschlossen werden
kann, dass Information zu unautorisierten Subjektiemchsickert” Das entsprechende Problem wird
Confinement Problem genannt.

Zur Umsetzung der Informationsvertraulichkeit steldazu Zugriffskontroll- und Informationsfluss-
Strategien zu Verfligung.

Es gibt verschiedene Sicherheitsziele, welche efisenin Zusammenhang mit der Vertraulichkeit
stehen: Privatheit, Abhorsicherheit, Anonymitatydézktheit und Unbeobachtbarkeit.

Privatheit (engl. privacy) beschaftigt sich mit dem Recht zu informationel&elbstbestimmung,
welches ein Grundbedirfnis des Menschen darskdltist in den Grundrechten verankert und wird
durch Datenschutzgesetze geschitzt. In der AllgeenekErklarung der Menschenrechte der Vereinten
Nationen [UNO09] wird dies wie folgt festgelegt:

“No one shall be subjected to arbitrary interferenwith his privacy, family, home or correspondence,
nor to attacks upon his honour and reputation. Eeee has the right to the protection of the law
against such interference or attacks.”

Bei der Verarbeitung von personenbezogenen Datem kech Volkmar Scharf [Scharf09] das
informationelle  Selbstbestimmungsrecht beeintrgthtiwerden, ist daher grundséatzlich
genehmigungspflichtig und darf in einem ungescleiitietz nicht durchgefihrt werden.

Dazu findet unter anderem das BundesdatenschutzdB&SG09] Anwendung:

(1) Zweck dieses Gesetzes ist es, den Einzeln@m davschiitzen, dass er durch den Umgang mit
seinen personenbezogenen Daten in seinem Persagitietecht beeintrachtigt wird.

(2) Dieses Gesetz gilt fur die Erhebung, Verarbetund Nutzung personenbezogener Daten durch 1.
offentliche Stellen des Bundes, 2. 6ffentlichdeBtaler Lander [] 3. nicht-6ffentliche Stellen, sotv
sie die Daten unter Einsatz von Datenverarbeituntgsgen verarbeiten, nutzen oder dafir erheben
oder die Daten in oder aus nicht automatisierteridien verarbeiten, nutzen oder dafiir erheben(].

Anonymitat beschaftigt sich damit, dass Dienste und Ressouricre Preisgabe der eigenen Identitat
genutzt werden kdnnen und stellt ein mehrseitigelsegheitsziel dar, bei dem die beteiligten Parnteie
individuelle Schutzziele verfolgen.



Abhdrsicherheit sorgt generell fir die Sicherheit gegen ein untigigtes Abhéren von Daten
wahrend der Ubertragung durch unberechtigte Drit@mmunikationskanale, die durch 6ffentliche
Netze gehen, unterliegen nicht der eigenen Komtralhd bieten keine Abhdrsicherheit. Durch das
unkenntlich machen der enthaltenen Informationemkd diese dennoch geschiitzt werden, wie dies
beispielsweise bei der Verschliisselung der Fall ist

Verdecktheit verbirgt die Existenz der Ubertragung.

Die Unbeobachtbarkeit sorgt dafir, dass Dienste und Ressourcen ohnaé&d&uaobachtung genutzt
werden kénnen.

Integritat

Nach Claudia Eckert [Eckert08] idDatenintegritdt die Eigenschaft, bei der Subjekte die zu
schitzenden Daten nicht unautorisiert oder unbenmeakipulieren kdnnen. Die Datenintegritat stellt
sicher, dass derartige Manipulationen erkannt werde

Weiter schreibt Eckert [Eckert08], dasa |Jmgebungen, in denen eine Manipulation a priudht
verhindert werden kann, Techniken erforderlich simit deren Hilfe unautorisierte Manipulationen a
posteriori erkennbar sirddamit die Integritatseigenschaft eingehaltendeerkann.

In einem eCommerce Szenario kommunizieren typisoise zwei Geschaftspartner miteinander
Uber ein unsicheres Kommunikationsmedium, auf dee @aten von Dritten verfalscht oder
manipuliert werden kénnten.

Nach [Winkel04],ist es essentiell zu wissen, ob die Person, mitrdan kommuniziert, tatsachlich
diejenige ist, fur die sie sich ausgibt, und dags [daten beim Empféanger so ankommen, wie sie
abgeschickt wurden: unverfélscht, nicht manipujiertder verktrzt noch mit Zusatzen versehen.

Authentizitat

Unter Authentizitat (englauthenticity versteht man die Echtheit und Glaubwirdigkeiesi®bjekts
bzw. Subjekts. Sie lasst sich anhand einer einglmuitidentitat und charakteristischen Eigenschaften
Uberprifen, wie geheimen Informationen (z.B. Past&k)) personlichen Besitz oder biometrischen
Merkmalen.

Subjekte sind zum einen die Anwender selbst, ath admtliche Systemkomponenten, die in dessen
Auftrag handeln kénnen, wie z.B. Prozesse.

Laut Claudia Eckert [Eckert08] beruhen viele Anwamglen des elektronischen Handels darauf, dass
die Benutzer darauf vertrauen konnen, mit dem aisehen Web-Server Daten auszutauschen.

Das Gerat bzw. die sicherheitskritischen Bereichg 8ystems sollten vor einer Verwendung eine
Authentifikatiort des Benutzers vornehmen, damit ein unautorisigugriff verhindert werden kann.

Verbindlichkeit

Nach [Eckert08] gewahrleistet Verbindlichkeit baMichtabstreitbarkeit (enghon-repudiatiof), dass
es den an einer Aktion beteiligten Subjekten niotiglich ist, im Nachhinein die Durchfiihrung dieser
Aktion abzustreiten.

! Eine Unterscheidung zwischen der beiden BegrifR@iten Authentifizierung und Authentisierung egol
nicht und beide Begriffe werden in dieser Arbeit@yym verwendet.
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Weiter sind nach Eckert [Eckert08] derartige Vedticthkeitseigenschaften besonders im rasant
wachsendem Bereich des eCommerce von groRer Bedgutamit die Rechtsverbindlichkeit
geschéftlicher Vertrage und Transaktionen garantierden kann.

Die Rechtsverbindlichkeit beschéftigt sich dabei mit der Belangbarkeit dagzéts beziglich seiner
Verantwortlichkeiten.

Die Zurechenbarkeit beweist gegentber Sendern oder Empféangern, dessrddaten gesendet bzw.
empfangen hat.

Nach [Winkel04] sollte der Kontakt zwischen Menschen, die sich tnikbnnen, in einem
rechtssicheren Raum stattfinden und die Verbinkédhvon Willenserklarungen soll gewahrleistet
werden."

Nach [Eckert08] kénnen Verbindlichkeitsanforderumgleirch den Einsatz digitaler Signaturen erfillt
werden.

2.3.3 Bedrohungen, Schwachstellen und Gefahrdungen

Nach Claudia Eckert [Eckert08] zielt eine Bedrohuwayauf ab, Schwachstellen auszunutzen, um
einen Verlust der Datenintegritat, der Informati@rsraulichkeit, der Verfugbarkeit oder der
Authentizitat von Subjekten zu geféahrden.

Das BSI [BSI08a] definiert eine Bedrohung wie folgt

.Eine Bedrohung ist ganz allgemein ein Umstand oHBeeignis, durch den oder das ein Schaden
entstehen kann. Der Schaden bezieht sich dabeeiagh konkreten Wert wie Vermdgen, Wissen,
Gegenstande oder Gesundheit. Ubertragen in die Wéeltnformationstechnik ist eine Bedrohung ein
Umstand oder Ereignis, der oder das die Verflgbiarkmtegritit oder Vertraulichkeit von
Informationen beeintréchtigen kann, wodurch demitBess bzw. Benutzer der Informationen ein
Schaden entstehen kann. Beispiele fur Bedrohungew $0here Gewalt, menschliche
Fehlhandlungen, technisches Versagen oder vorel&lHandlungen. Trifft eine Bedrohung auf eine
Schwachstelle (insbesondere technische oder org@@nische Mangel), so entsteht eine
Gefahrdung.”

Weiter definiert das BSI eine Gefahrdung:

.Eine Gefahrdung ist eine Bedrohung, die konkregéribine Schwachstelle auf ein Objekt einwirkt.
Eine Bedrohung wird somit erst durch eine vorhamd&thwachstelle zur Gefahrdung fir ein
Objekt.”
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Abbildung 2.2: Bedrohungen + Schwachstellen = Gefétlungen [BSI09]

Das Security Engineering beschreibt eine Diszifinerhalb der Informatik, bei der methodisch
Sicherheit in den Entwicklungsprozess hineinflial8ty sichere Anwendungen zu konstruieren. Es
umfasst MalRnahmen und Methoden, durch die die &e@sn Sicherheitsziele umgesetzt werden
kdénnen.

Sicherheitskette

Wie bei einer Kette bestimmt das schwéachste GliedselT-Systems Uber deren Gesamtsicherheit.
Alle Dbeteiligten Komponenten eines Informationssyst missen bei einer Sicherheitsanalyse
betrachtet werden, um Aussagen Uber die Sichedwesit gesamten Systems machen zu kdénnen.
Befindet sich nur eine Komponente im System, dseuakicher gilt, so ist das Gesamtsystem ebenfalls
als unsicher einzustufen. Daher ist bei der Sigitgdnalyse sorgfaltiges Vorgehen wichtig, damit

keine moglichen Angriffsflachen auf das System &bken werden.

2.3.4 Spezielle Bedrohungen

Physischer Verlust des Endgerites

Zum einen gilt es den Verlust des Endgerates gkrmmeverhindern und zum anderen sollten
Auswirkungen im Schadenfall so gering wie moglicthalten werden. Neben der Hardware selbst
wuirden auch samtliche darauf befindliche Datenoverl gehen, sodass bei vorhandener krimineller
Energie schnell weitere Schaden entstehen konnen.

Die Verfugbarkeit, Vertraulichkeit und Integritaterd auf dem Gerat gespeicherten Daten und
Informationen sollte auch im Schadenfall erhaltieibien.
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Die Daten sollten daher entsprechend gesichert daimit sie im Falle des Verlustes nicht verloren
sind. Durch Backups oder andere Replikate kdnnerDditen im Schadensfall rekonstruiert werden.
Die Informationsvertraulichkeit kann durch Techmikevie Verschliisselung unBemote Wiping
gewahrt bleiben, damit solche Informationen fir efnigte Dritte nicht einsehbar und missbraucht
werden konnen. Auch sollten unautorisierte durciigeé Manipulationen entdeckt oder verhindert
werden kénnen.

Weiter ist es sinnvoll, wenn das System den recRigef Besitzer durch entsprechende Malinahmen
unterstutzt, um das Geréat wiederzufinden und zudem die darauf befindlichen Daten zuriick zu
erhalten. Einen guten Uberblick iber diese Themhiiket Takashi Matsunaka i Lightweight
Approach to Protect Mobile Dat@atsunQ7].

Benutzerverhalten

Es gibt Defizite im Benutzerverhalten bezogen aigf Sicherheit beim Umgang mit technischen
Systemen. Dies belegen einige Studien, unter amdeoa Stewart Kowalski [Kowals06] oder Jeffrey
M. Stanton [Stanton04].

So fehlt den Anwendern oftmals das nétige Fachwisse sich richtig verhalten zu kdnnen. Es gibt
in der Regel ausreichende/umfassende technisched¥aien, die ein Erreichen der Sicherheitsziele
gewabhrleisten kénnen, jedoch werden diese oftmate YAnwender gar nicht oder nicht richtig
verstanden. Die Nicht-Nutzung oder Fehlkonfigunagio sind die Folge.

So schenken einige Verbraucher zu wenig oder keirtraien in die Authentifikationsmechanismen
mobiler Endgerate oder empfinden diese gar alemstbitr die Benutzbarkeit des Systems, sodass sie
diese Instrumente nicht verwenden.

Dadurch entsteht eine zusétzliche Bedrohung furGlesamtsystem, sodass allein durch technische
MaRnahmen die Sicherheitsziele nicht mehr erreightien konnen.

Bezogen auf Schadsoftware beispielsweise kanndihnlir Verbreitung des HI-Virus in der Medizin
auch in der Informatik mangelnde Aufklarung seitates beteiligten Subjekte schnell zu einer
Infektion des Gesamtsystems fihren. Xiaoni Zhangafig05] konnte dazu folgenden Sachverhalt
zum ThemaSpywarefeststellen, einer speziellen Kategorie von Scofdsre:

.The results show that privacy invasions created $pyware are not noticed adequately by
respondents. Despite experience with computerdtamdhternet, many consumers are neither aware
of spyware intrusion nor knowledgeable of spywamaval tools available to them. Due to this lack
of knowledge, they have not taken adequate steotect themselves. This calls for an urgent need
for consumer education. “

Daher sollte bei Benutzern generell mehr Sensibiiit sicherheitskritischen Fragestellungen geweckt
werden. Dies ist durch entsprechendes SoftwaregDesnoglich, sodass Anwender bei der
Verwendung des Systems auf Fehler explizit hingsenewerden kdnnen. Insbesondere technisch
unversierte Anwender sind sich den méglichen Gefalaftmals nicht bewusst, und sollten daher bei
sicherheitskritischen Entscheidungen durch digfetat weitestgehend unterstiitzt werden.

! Remote Wipingrméglich das Léschen der Daten durch einen enéerZugriff
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Schadsoftware

Schadsoftware (engWlalware) enthalt beabsichtigte (und meist auch béswilligenktionen, die vom
Anwender unerwiinscht und als schadlich eingestugtden. Die bekanntesten Vertreter von
Schadsoftware sind Viren, Wirmer, sowie TrojanisEffierde, deren schadliche Funktionalitat dem
Anwender hinter einer nitzlichen Funktionalitét @ainst verborgen bleibt.

Programmschwachstellen

Claudia Eckert [Eckert08] zufolge konnen Progranmtmsxchstellen als Folge einer nachlassigen
Implementierung entstehen. Die daraus resultierersiehwachstellen kénnen beispielsweise von
Buffer-Overflow-Angriffen ausgenutzt werden. Beinem solchen Angriff werden absichtlich zu
grof3e Daten in einen dafir zu kleinen Speicherblergeschriebenen:

.Der Ansatzpunkt fir entsprechende Angriffe sindgtamme, in denen Daten in einen Bereich einer
Variablen fester Lange, z.B. in einen String oder Eeld fester Lange, eingelesen oder kopiert
werden, ohne dass das Programm prift, ob die ktspiemgabe Uberhaupt in den bereitgestellten
Bereich passt. [] Durch das Schreiben einer zu gro®atenmenge in den Bereich des Puffers wird
dieser zum Uberlauf gebracht.”

Auf diese Weise kann Schadcode zunachst eingesthi@rden, um danach ihn anschlielend zur
Ausfuhrung zu bringen.

Man in the Middle

Ein Man-in-the-Middle (MITM) steht zwischen zwei Kommunikationspartnetmd kann den
Nachrichtenverkehr abhdren und verdndern. Einenréifay bietet dies eine gute Ausgangssituation
und stellt eine Bedrohung fir das System und diarbeiteten Informationen dar. Jean-Claude
Rosenthal [Rosent04] beschreibt diese Angriffsndtheie folgt:

.Diese Angriffsmethode beruht auf der Mdglichkeihrend des Verbindungsprozesses Nachrichten
von der Serverseite abzufangen und diese mit seengegnen Zertifikat an den Client weiterzuleiten.

Dieses gefalschte Zertifikat sieht fur den Cliesgitim aus. So kann der Angreifer die komplette
Datentibertragung zwischen Client und Server vegioldzine Mdglichkeit dies zu verhindern ist das

Zwischenschalten einer vertrauenswurdigen drittarté? und deren Zertifikat."

2.3.5 Techniken zur Bedrohungsabwehr

Laut Eckert [Eckert08] kénnen zur Abwehr von Bednofien drei verschiedene Ansatze verfolgt
werden:

 Verhindern
* Erkennen und Abwehren
* Begrenzen des Schadens

Diese drei Ansatze werden im Folgenden detaillierbegestellt:

Verhindern von Bedrohungen

Zum Ersten soll das Entstehen von Bedrohungen ight arst zugelassen werden, indem es durch
bestimmte Techniken verhindert wird, wie z.B. durdas Verwenden von stark typisierten
Programmiersprachen, Code-Verifikation, Zugriffsif@@nkungen durch systembedingte Regeln und
Mafinahmen zur Sensibilisierung des Sicherheitshaseias, sowohl beim Anwender, als auch beim
Entwickler.
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Dazu schreibt Eckert [EckertO8Klar ist, dass Vermeidungstechniken nach dem MgBicherheit
per Design“ die konzeptuell befriedigendste Ldswlagstellen, wir aber heute in der Praxis der
System-Konstruktion hiervon noch sehr weit entfeind.”

Bedrohungen Erkennen und Abwehren

Zum zweiten sollen mdgliche Bedrohungen rechtzegigannt und abgewehrt werden kdnnen.
Beispielsweise kdonnen durch statische Analysen Rlegrammcodes mdgliche Buffer-Overflows
erkannt und korrigiert werden. Aber auch bekanregehfiken wie der Einsatz von Viren-Scannern,
Firewalls undntrusion Detection SystenfldS) gehdren dazu.

Nachdem eine Identifizieruﬁgder Schadsoftware stattgefunden hat, wird verapladass diese
umgehend entfernt wird, um die Sicherheit des Gesatems nicht zu geféahrden.

Zunachst einmal muss jedoch Kenntnis der ungewii@scRrogrammaktivitaten erlangt werden.
Handelt es sich bei der Schadsoftware beispielewaim ein Trojanisches Pferd, so kann eine
Erkennung durch den Benutzer allein sehr schwiegglen, da das Programm fir den Benutzer die
gewiinschte Funktion augenscheinlich erfillt. Ergspende technische Systeme wie Virenscanner
kdnnten auch solche Schadsoftware erkennen.

Virenscanner kénnen bereits vor Ausfiihrung der Amweg aktiv werden, um Bedrohungen
rechtzeitig, d.h. bevor ein Schaden eintritt, nstgeeigneter MalRnahmen abzuwehren.

Schaden begrenzen

Zum dritten gibt es Techniken, die die Auswirkungen eingetretenen Bedrohungen begrenzen
sollen, zu der auch das$andboxing gehdrt. Dadurch werden verschiedene Anwendungen
gegeneinander abschottet und so mégliche Bedrohungerhalb der Anwendung isoliert.

Claudia Eckert [Eckert08] definiert eirsandboxals eine Ausfiihrungsumgebung fir Code in einen
isolierten und isolierenden Speicherbereich, inakéridessen der Code freien Zugriff besitzt, aber
Zugriff auf Objekte aul3erhalb des Bereichs kaunr aue unter sehr strengen Kontrollen méglich
sind.

2.3.6 Technische Mafdnahmen

Zugriffskontrolle

Um die Schutzziele Verfugbarkeit, Vertraulichkeridulntegritat zu gewdahrleisten, ist zunachst die
Festlegung von Zugriffsrechten erforderlich. Zugréchte autorisieren Subjekte zur Verwendung von
Objekten, wie z.B. Daten, und beschreiben, wie edigenutzt werden dirfen. Beim Zugriff auf
Objekte durch Operationen miissen diese Berechtigguidperprift werden, sodass nur autorisierte
Zugriffe mdglich sind.

In  Systemen, die nicht vollstandig unter eigener nikgle stehen, kdnnen keine

Zugriffskontrolimechanismen verwendet werden. Alfestdieser treten dort in der Regel Verfahren
aus der Kryptographie, wie Verschliusselung, digit&ignaturen oder kryptographisch sichere
Hashing Algorithmen.

! Durch den Benutzer manuell oder durch technisitigegheitsmalnahmen
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Kryptographische Verfahren

Laut Claudia Eckert [Eckert08] werden kryptographiss Verfahren in unterschiedlichen
sicherheitsrelevanten Bereichen benétigt und dienmmr bloRBen Geheimhaltung durch
Unkenntlichmachung der Daten, zur Identifikatiord uuthentifikation, sowie zur Gewéhrleistung
der Datenintegritat und der Verbindlichkeit.

Laut J6rg Roth [Roth05] missen in drahtlosen Ne&ieherheitsmechanismen eingesetzt werden, um
einen Schutz gegen Mithoren bieten zu kdnnen, widh én vergleichbaren drahtgebundenen Netzen.
Dies kdnne grundsatzlich zwar nicht verhindert weerdedoch kann durch die Verschlisselung das
Auswerten von Nutzdaten verhindert werden.

Verschlisselung dient dem Zweck der Geheimhaltwng lmformationen. Mittels kryptographischer
Verfahren werden dabei Klartexte in Kryptotexte (&@hlisselung) oder vice versa (Entschliisselung)
Uberfiihrt. Die Geheimhaltung der Informationen katadurch gewahrleistet werden, dass nur die
zugriffsberechtigen Subjekte Kenntnis des Schlgdsaben.

Dabei wird zwischen symmetrischen Verfahren, dieerigeheimen Schlissel, und asymmetrischen
Verfahren, die separate Schlissel fur beide Rig#anrverwenden, unterschieden.

Als ein synchrones Verschlisselungsverfahren iss AEnnenswert. Es wird vielfach eingesetzt und
bietet eine Sicherheit nach dem heutigen Stand eehnnik. Zudem ist es frei verfligbar. Laut Claudia
Eckert [Eckert08] gibt es zurzeit keinen praktikablen Angriff auf AESd ,wirklich erfolgreiche
Angriffe auf die algebraische Struktur, die nicht theoretische Bedeutung haben, sind bisher nicht
bekannt:

Das RSA-Verfahren ist laut Eckert [EckertO8] das der Praxis am haufigsten eingesetzte
asymmetrische KryptosystemEs basiert auf dem Faktorisierungsproblem gro3egturlicher
Zahlen* und kommt in der Praxigsowohl zum Verschlisseln als auch zum sicherertafiash von
Kommunikationsschliisseln (z.B. von AES-Schliisselng zur Erstellung und Uberprifung digitaler
Unterschriften zum Einsatz.”

DasOne-Time-Pad/erfahren gilt als absolut sicher. Bei diesem €iaifverfahren wird ein Klartext
mit einer gleichlangen zufallig erzeugten Schiifedge verknipft. Problematisch hierbei sind jedoch
der Austausch des Schlussels und die Erzeugungahselut zuféalligen Schlusselfolge.

Netzwerkprotokoll

Zur Ubertragung von Daten (iber das Internet steltTdansmission Control Protoko(TCP) zur
Verfligung. Es bietet bereits einige grundlegendekfonalitaten, die auch fir die Sicherheit von
Bedeutung sind:

Laut Jorg Roth [Roth05] stellt es eine zuverlasdigele-zu-Ende Verbindung bereit, ohne sich mit
Fehlern und Engpéassen auf dem Ubertragungskanasdesf zu miissen und stellt sicher, dass jede
Nachricht korrekt beim Empfanger ankommt, sowiehanader korrekten Reihenfolge.

Aufsetzend auf TCP kann durch das SicherungsprthtSlezure Sockets Lay€3SL) die Authentizitat
der Kommunikationspartner, sowie die Vertraulichkeind Integritit von Daten auf dem
Kommunikationswege, erfiillt werden. Zunéchst autffieieren sich beide unter Verwendung von
zertifikatsbasierten asymmetrischen Verfahren. Dan&bnnen Daten (ber die performanteren
symmetrischen Verfahren verschlisselt transportientden, wodurch die Vertraulichkeit gewahrt
bleibt. Die Integritat wird miMessage Authentication Cod@dAC) gewdhrleistet. (vgl. [Eckert08])
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Digitale Signaturen

Digitale Signaturen werden als Aquivalent zu eihandschriftichen Unterschrift eingesetzt und
basieren auf asymmetrischen kryptographischen Wesfa

Laut Claudia Eckert [Eckert0O8] gewéhrleisten sie diweifelsfreie Identifikation einer Person, die
Nicht-Wiederverwendbarkeit der Signatur, die Unveiérbarkeit des signierten Dokumentes und die
Verbindlichkeit der Signierung, sofern die folgendéoraussetzungen eingehalten werden:

- Der private Schlussel nicht kompromittiert wurdedwich nur im Besitz der signierenden
Person befindet

- Eine Public-Key-Infrastruktur als Vertrauensmodedirwendet wird, um die Herkunft des
zugehdorigen o6ffentlichen Schliissel zu bestatigen

- Die verwendeten Schlissel nur bei der digitalenn&igr eingesetzt werden, um die
Angriffsflache nicht zu vergréfZern

Authentifikation

Durch Authentifikationsverfahren, bei dem sich diggreifenden Subjekte eindeutig identifizieren,
kann die Authentizitt sichergestellt werden. Issimelere bei einer Kommunikation mit entfernten
Geschéftspartnern Uber eine Datenverbindung iss Hegnesfalls trivial, da sich beide Parteien
typischerweise nicht sehen kbénnen, geschweige deearhaupt kennen.

Durch den Einsatz von kryptographischen Verfahrese digitalen Signaturen und/essage
Authentication Code$MAC), die als Nachweis Uber die Identitat dieng&ann die Authentizitat
gewahrleistet werden. Diese Verfahren basierendéfeitlich herausgegebenen Schlisseln, deren
Echtheit Gber digitale Zertifikate bestatigt werd@mn.

Nach Eckert [EckertO8] wird mit einem solchen Zéddt ,eine digitale Bescheinigung lber die
Zuordnung eines Ooffentlichen Signierschliissels merenatirlichen oder juristischen Person
ausgestellt.”

Als Herausgeber der Zertifikate wird dazu eine indalgige und vertrauenswirdige dritte Instanz
verwendet: DieCertification Authority(CA, engl. Zertifizierungsstelle). Diese sind Teiher Public-
Key-Infrastruktur (PKI), wodurch deren eigene Auitigtat gewahrleistet ist, und sind fur die
Ausstellung, Verteilung und Prifung der Zertifikatestandig.

2.3.7 Schutzbedarfsermittlung

Ziel einer Schutzbedarfsermittlung ist es festdlesie wie gro3 der Schutzbedarf bezlglich der
Sicherheitsziele fur eine Anwendung oder eine galizéandschaft ist, sowie von samtlichen
Informationen, die von ihr verarbeitet werden. Bieherheitsziele umfassen dabei Vertraulichkeit,
Integritat, Verflugbarkeit, Authentizitat, Verbinclikeit.

Nach Volkmar Scharf [Scharf09] mussen sidkrt,und Umfang der Schutzmafl3nahmen fiur ein IT-
System [] an dem Schutzbedarf der IT-Anwendungenbaten orientieren, die auf dem betreffenden
IT-System verarbeitet werden. Als Richtmald gilr ldas zu erwartende Schadensszenario, das
eintreten kann, sollte auf dem IT-System eingel@oand dieses missbraucht werden. Die Schéaden
konnten beispielsweise VersttRe gegen VertragantBeshtigung der Aufgabenerfillung, negative
AulRRenwirkung oder finanzielle Einbuf3en sein.

Im Grundschutzhandbuch des BSI [BSI08a] werden dbehutzbedarfskategorien fir die
Kategorisierung verwendet:
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- Normal: Die Schadensauswirkungen sind begrenzt und Ulsarbeh

- Hoch: Die Schadensauswirkungen kdénnen betrachtlich sein.

- Sehr hoch: Die Schadensauswirkungen kénnen ein existentedrdhliches, katastrophales
Ausmal’ erreichen.

Und klassifiziert verschiedene Schadensszenarien:

* VerstoRRe gegen Gesetze, Vorschriften oder Vertrage

» Beeintrachtigungen des informationellen Selbstbestingsrechts,
* Beeintrachtigungen der persénlichen Unversehrtheit

* Beeintrachtigungen der Aufgabenerfillung

* negative AulRenwirkung oder

» finanzielle Auswirkungen.

Weiter werden Empfehlungen bei der Wahl der Scladalfskategorie fur die betreffenden
Schadensszenarien gegeben (vgl. [BS108a] oder[&atlert08]).

2.4 eCommerce
eCommerce steht fur ,electronic Commerce* und usifgeglichen Handel, der elektronisch
stattfindet. Michael Merz [Merz02] liefert dazu eigher allgemeine Definition:

.Electronic Commerce ist die Unterstiitzung von Halsdktivitaten tber Kommunikationsnetze*

Merz liefert des Weiteren auch eine speziellereiritedn, die auf konkrete Anwendungsbereiche
naher eingeht:

»Electronic Commerce ist der Einsatz von Kommutidkesprotokollen, Sicherheitsinfrastrukturen,

digitalem Geld, Electronic Shopping-Malls, elektismhen Datenaustausch, Smart Cards, mobilen
und/oder intelligenten Agenten, Verhandlungsprotekound -strategien, elektronischen Notaren,
Zertifizierungsautoritaten, interorganisatoralem ¥Wiow Management, elektronischen Vertragen
und vielen weiteren Technologien zur Anbahnung Dacthfihrung von Handelstransaktionen im

Internet.”

Unter dem Schlagwort eCommerce versteht [Lepscud@r anderem folgende Punkte:

» Finanzdienstleistungen wie Internet-Banking undiewendung von elektronischem Geld

» Elektronischer Handel mit Informationen, wie z.B.nl@e-Verlage und Bibliotheken,
Bdrseninformationen, Geldspiele, Werbung, Hotel Bhajbuchungen

* Vertrieb von Software Uber das Internet

* Versandhandel im Internet

* Handel zwischen FirmemB(siness to Busingss

» Elektronische ,Behérdengeschafte”, wie z.B. Steilddieungen

* Handel von Dienstleistungen im Internet

* Internetauktionen

Weiter lasst sich EC anhand der beteiligten Tramsagpartner in verschiedene Bereiche
kategorisierenBusiness to Busineg82B), Business to ConsumégB2C), oder auclBusiness to
Administration(B2A), womit staatliche Stellen gemeint sind.
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2.4.1 Mobile Commerce

Mobiltelefone und andere mobile Endgeréte entwitlggth zunehmend zu Plattformen, die fur viele
kommerzielle Anwendungen verwendet werden kénnefth® mobilen Geréate eigenen sich gut als
ein neuartiger Vertriebsweg fir von UnternehmerKansumenten gerichtete Angebote (Business to
Consumer: B2C) als Ergdnzung zu den herkdmmlict@omenerce Anwendungen, die meist tber
einen Webbrowser von einem kabelgebundenen Comauseaufgerufen und bedient werden. So gibt
es zunehmend mehr Unternehmen, die Handys undeanashile Gerate als Vertriebsplattform fur
ihre Produkte entdeckt haben.

Nach Klaus TurowskjTurows04] bezeichnet Mobile Commerce (MCjegle Art von geschaftlicher
Transaktion, bei der die Transaktionspartner im Rah von Leistungsanbahnung,
Leistungsvereinbarung oder Leistungserbringung teobliektronische Kommunikationstechniken (in
Verbindung mit mobilen Endgeréaten) einsetzten.”

2.4.2 Mobile Ticketing

Mobile Ticketing beschaftigt sich damit, dass UididBelege, wie beispielsweise Eintrittskarten oder
Fahrscheine, durch eine auf einem mobilen Gergptejelserte digitale Information ersetzt werden.
Dabei wird dem Kunden nach einer Bestellung eiitalies Ticket auf sein mobiles Gerat Ubertragen.

Fir die Ticketbestellung und -auslieferung stehalbed verschiedene Verfahren zur Verfigung, wie
per Anruf, per SMS, MMS oder Uber eine mobile Datghindung. Die Abrechnung der
Dienstleistung erfolgt dabei Gber mobile Zahlungsroden.

Fahrkartenkontrolle

Beim Mobile Ticketing muss gewahrleistet werderssdeine Prifung auf Gultigkeit der Tickets durch
das OPV-Unternehmen stattfinden kann, wie man esemer herkdmmlichen Fahrkartenkontrolle
kennt. Die Fahrscheine sind dabei zwingend zu prifen Schwarzfahren und weiterem Betrug durch
Kunden entgegenzuwirken. Dies geschieht entwedeim b8etreten oder Verlassen des
fahrkartenpflichtigen Bereiches, beim Einsteigen das Fahrzeug, oder durch Fahrkarten-
Kontrolleure, die auf der Strecke priufen. Ziel d@ntrolle aus Sicht des Betreibers ist nach Thomas
Migge [MiggeO07] das Priufen des Tickets auf Echthagimit Falschungen durch Duplizieren,
Nachbilden oder Verandern erkannt werden konnen.

Kontrollverfahren

Dazu stehen verschiedene Verfahren zur Kontrolle \&erfigung. Dr. Walter Leitner [LeitneQ7]
unterscheidet hier zwischen Sichtkontrolle, Onlomkolle und Offlinekontrolle:

Eine Sichtkontrolle durch den Kontrolleur sollte wie bei einem Papeiet durchgefiihrt werden
kdnnen. Laut Thomas Migge [Miugge07] kann dies dudeh Verwendung von sogenannten
Kontrolleurskurzcodes in Verbindung mit Kontrollned und zeitabhangigen Codewoértern
gewabhrleistet werden.

Bei derOnlinekontrolle wird eine Verbindung zum Rechenzentrum des Bedrsihergestellt, sodass
dort anhand einer eindeutigen Ticket-ID abgefragtden kann, ob dieses Ticket giltig ist. Dazu muss
sichergestellt sein, dass die hierfur erforderlichlineverbindung jederzeit zur Verfigung steht.
Problematisch ist dies beispielsweise in Tunn@menen keine mobilen Datenverbindungen tber das
Mobilfunknetz zur Verflgung stehen.
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Des Weiteren gibt es die Moéglichkeit defflinekontrolle , bei der das Ticket in maschinenlesbarer
Form (wie z.B. 2D-Barcodes oder Signaturen) auslestt. Diese ist personengebunden und das
Ticket ist nur in Verbindung mit einem entsprechemdKontrollmedium (wie z.B. Personalausweis)
gultig. Vorteil dieses Verfahrens ist, dass keirgitere Kommunikationsinfrastruktur benétigt wird,
bei der eine luckenlose Abdeckung mit drahtloseteriretverbindungen im Gesamtnetz des
Verkehrsunternehmens garantiert sein misste.

Bei allen Verfahren gilt es zu beachten, dass ei@tigte Zeit fir eine Fahrscheinkontrolle beschkirén
ist, damit einer Kontrolle aller Fahrgaste in einavtien Fahrzeug durchgefihrt werden kann.

Pilotprojekte

Es gibt derzeit (Stand: September 2009) einigeetzald Pilotprojekte fir den Einsatz viMobile
Ticketing im OPV. Das ,HandyTicket" ist ein Projekt der Mitgdsunternehmen vom Verband
Deutscher Verkehrsunternehmen (VBV)Veiter existiert mit dem sehr &hnlichen Namen das
,Handy-Ticket“, sowie ,touchandtravel* von der Deahen Bahh

2.4.3 Mobile Payment
Key Pousttchi [PousttO3] definievtobile Paymentengl. fir ,mobiles Bezahlen) wie folgt:

.Mobile Payment bezeichnet diejenige Art der Abing von Bezahlvorgangen, bei der im Rahmen
eines elektronischen Verfahrens mindestens demgghpflichtige mobile Kommunikationstechniken
(in Verbindung mit mobilen Endgeraten) fur Initiig, Autorisierung oder Realisierung der Zahlung
einsetzt.

Fur die Nutzung einer kostenpflichtigen Dienstl@igt durch den Kunden gibt es verschiedene
Abrechnungsmodelle. Dazu werden in der Regel dAtblungsdienstleister hinzugezogen, die als
Anbieter mobiler Bezahlverfahren fungieren. Einéegubersicht hierzu liefert Dietmar Wiedemann
[WiedemO08]. Als die wichtigsten Anbieter fur solcki®bile Payment Service ProvidéviIPSP) nennt

er Mobilfunkanbieter und Finanzdienstleister, zunate Banken und Kreditkartengesellschaften
gehoren. Als weitere Gruppe nennt er spezialisiatermediare, deren Kerngeschéft der Betrieb eines
mobilen Bezahlverfahrens darstellt.

Der einfachste und bequemste Weg der Zahlung ditellden Kunden meist die Abrechnung als
Mehrwertdienst tber die Rechnung des Mobilfunkaelgedar. Es erfordert lediglich Identifikation
des Kunden Uber seine Telefonnummer. Ein Gescledftgitnis zwischen dem Kunden und dem
Netzbetreiber besteht bereits, sodass der restfiahkingsausgleich auf B2B-Ebene mit dem Anbieter
der genutzten Dienstleistung stattfinden kann.

Bereitstellung des

Mehrwertes
—

Transportleistung Ausgleich von Mehrwert
(Abrechnung auf Mehrwertbasis) und Bereitstellungsaufwand

Netzbetreiber

Abbildung 2.3: Abrechnung als Mehrwertdienst[Poust03]

! http://www.vdv.de/ oder http://www.dashandytickie.
2 http://www.bahn.de oder http://www.touchandtradel.
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Laut der Studie zur Ausgestaltung mobiler Bezalfddeen von Dietmar Wiedemann [WiedemO08]
vertrauen die meisten Kunden (74,7%) einer Bank &deditkartengesellschaften als MPSP. Es gibt
zwar viele weitere Zahlungsdienstleister, Uber dieze Abrechnung einer Dienstleistung stattfinden
kann. Diese genielRen jedoch weniger Vertrauendsekdinden.

Im weiteren Verlauf der Arbeit wird nicht weiter faudie konkrete Auspragung des
Zahlungsdienstleisters eingegangen, sondern digisdrnur abstrakt als ,Mobile Payment Service
Provider" (MPSP) behandelt. Es handelt sich daleieine beliebige dritte Partei, die von dem
Kunden stets als ausreichend vertrauenswiirdig sthgézt wird, um den Zahlungsverkehr fur ihn zu
Ubernehmen.

2.4.4 Sicherheitsanforderungen
Der elektronische Handel sowie auch der Mobile Cenwen (MC) erfordern ein hohes Niveau an
Informationssicherheit.

Nach Klaus Turowski [Turows04] liegt aus der Siaés Anbieters eine Schwierigkeit der
Sicherheitsproblematik darin, dass Sicherheit z&asten verursacht, aber keinen unmittelbaren
Beitrag zur Aufgabenerfullung liefert. Nach Profr.DN. Riggert [RiggerO6] sei zunehmende
Sicherheit mit Gberproportional wachsenden Kostabunden.

Der Dienstanbieter hat darauf zu achten, dassui€&awinn ausgerichtete Geschaftstatigkeit durch
den Betrieb des eCommerce Angebots unterstitzhiatt gefahrdet wird.

Weiter nach Riggert [Rigger06] wollen die NutzernveCommerce-Angeboten einen Mehrwert
erzielen, wie durch die Aufhebung von raumlichererotemporaren Beschrénkunge®icherheit
realisiert keinen solchen Mehrwert: kein Kunde hetm Angebot nur auf Grund der Tatsache, dass es
sicher ist, lehnt aber ein Angebot ab, wenn escimesiist.“ Daher sei nicht ein Hochstmafld an
Sicherheit entscheidend, sondern lediglich in eimksn Anwendung und dem Risiko angemessenen
Malie.

Weiter unterscheidet [Turows04] zwischen objektiverd subjektiver Sicherheit. Die objektive
Sicherheit gewahrleistet dabei den sicheren Betrieb Anwendung. Dabei sollen Schaden durch
Angriffe Dritter oder durch Betrug des Kunden vedert werden. Im Gegensatz dazu entscheidet die
subjektive Sicherheit des Kunden dartiber, ob dageBot von diesem als sicher angesehen wird und
ob er dieses wahrnimmt. So sei beim Design von efance-Anwendungen neben der tatsachlichen
auch die gefuhlte Sicherheit zu beachten, damiKdieden die Nutzung des Angebots nicht aufgrund
von Sicherheitsbedenken verweigern.

Die Sicherheitsanforderungen an MC Anwendungen simdlich zu denen von eCommerce
Anwendungen einzustufen. Nach Federrath [Feder®@in ein mobiles Umfeld nicht als

vertrauenswurdig vorausgesetzt werden. Im Gegeulsaiz stehen kontrollierte Netzwerke, in denen
der Zugriff auf die Daten kontrolliert werden kamnd nicht offen ist.

Mithilfe technischer SchutzmalBhahmen, die insbes@nd bei Einsatz kryptographischer
Berechnungen eine entsprechende Leistungsfahigteit Hardware voraussetzen, kann die
Anwendung auf das gewiinschte Mal3 an Sicherheiagbbwerden.
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2.5 Android

2.5.1 Einleitung

Androidist eine Softwareplattform flir mobile Gerate. Biedroid Developers Webseite [AndDev09]
definiert Android als einenSoftware Stackir mobile Gerate, bestehend aus einem Betrietessys
Middleware und einigen Anwendungen.

Android wird von derOpen Handset Allianc€OHA) unter der Fuhrung von Google entwickelt. Die
OHA ist eine Allianz aus 47 Mitgliedern, welche unterderem aus namhaften Unternehmen der
Mobilfunkbranche, der Softwareentwicklung, des Mdikgs, der Halbleiterindustrie, sowie aus
einigen Endgerateherstellern besteht.

Es gibt einige vergleichbare Plattformen Aadroid speziell fir mobile Gerate. Erwahnenswert sind
hier RIMS" BlackBerry, Apples Mac OS X auf dem iPhone, damiSign OS der gleichnamigen
Firma oder Microsofts Windows Mobile

2.5.2 Plattform-Architektur
[AndDev09] beschreibt weiter die Architektur deAndroid Plattform, welche aus funf
Teilkomponenten besteht.

APPLICATIONS

Contacts FPhone Browser

APPLICATION FRAMEWORK

Window Content

Lo ke Manager Providers

Telephany Resource Locatien Meotificaton

ckage Manager
Package Manage Manager Manager Manager Manager

LIBRARIES ANDROID RUNTIME

Surface Manager Media SOLite Core Libraries
Framework |

I |
OpenGL | ES FreeType VvebKic I'“;Elci"-tilne

SGL . libe ———————————

LINUX KERMEL

Flash Memory Binder (IPC)

Display
Driver Driver

, Camera Drivel
Driver Camera Driver

WIFi Driver Audio Bermer

Keypad Driver Dirivers Management

Abbildung 2.4: Android Architektur [AndDev09]

! http://www.rim.com/
2 http://www.symbian.org/
3 http://www.microsoft.com/windowsmobile/
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Android basiert im Kern auf defninux Kernel 2.6 (Abbildung 2.4, Linux Kernel), um Systemdienst
wie Sicherheit, Speicherverwaltung, Prozessvenmgltu Netzwerkfunktionalitait und den
Hardwarezugriff Gber Treiber zu realisieren. Zudagert er als eine Abstraktionsschicht zwischen
der Hardware und den darauf aufsetzenden Systenddmangen.

Android enthélt zudem einig8ibliotheken ((Abbildung 2.4, Libraries), die in C/C++ gescluss
sind und von verschiedenen Komponenten Aledroid Systems genutzt werden. Entwicklern wird
deren Funktionalitat mittels der dartber liegendgchicht ,Android Application Framewofk
angeboten.

Die Laufzeitumgebung ((Abbildung 2.4 ,Android Runtim¢ enthlt einige Standard Bibliotheken, die
fur die Ausfihrung von Java-Anwendungen auf derlyiBavirtual Machine" bendtigt werden.

Die Dalvik Virtual Machine !, (DVM) ist die Laufzeitumgebung fur Java-Anwendangnnerhalb
der Android Plattform. Es wird keine gewohnliche Java Virtidchine (JVM) verwendet, da die
DVM im Gegensatz zur JVM einige Vorteile besitzf a@ie im Folgenden eingegangen wird. Laut
Dan Bornstein [Bornst09] wurde die Dalvik Virtualddhine (DVM) speziell fur die Ausfiihrung auf
Geraten mit begrenzter Leistungsféahigkeit konztpiere DVM basiert im Gegensatz zur JVM auf der
Registermaschine anstelle eines Kellerautomaten wuadle speziell fir die speicherschonende
Ausfuhrung von Java-Anwendungen entworfen, die zuvittels eines speziellen Cross-Compilers in
das ,Dalvik Executable Format" konvertiert wurden.

JedeAndroidAnwendung lauft als eigenstandiger Prozess imegBystnerhalb seiner eigenen Instanz
der DVM. Die DVM setz auf dem zugrunde liegendemrmux Kernel auf, um unter anderen
Funktionalitaten wie Threading und Memory-Manageman realisieren, sowie auch den fir die
Sicherheit relevanten Komponenten zur Steuerundderisierung und Zugriffskontrolle.

Die Schicht ,Applications Framework“ (Abbildung 2.4, Application Framework) bestehtsau
Diensten und Systemen, wie Views, Content Providessource Manager, Notification Manager und
Activity Manager und kdnnen von den dariber lieggndnwendungen genutzt werden.

Die Anwendungsschicht(Abbildung 2.4, Applications) umfasst einige Kemmgndungen wie sie auf
einem mobilen Geréat typischerweise gebraucht wefden einen Email-Client, ein SMS Programm,
einen Kalender, Karten-Software, einen Browser, e eiflKontaktverwaltung sowie eine
Telefonfunktion). Samtliche Anwendungen der Anweamgkschicht sind in der Programmiersprache
Java geschrieben.

Lizenz

Ein grol3er Teil des Quellcodes ist Open Soukeelroidist frei und steht unter dépache 2.0 Lizenz.
Dies bietet dabei fiir die Nutzer eine Reihe vont®iten und Nachteilen, von denen im Folgenden
einige aufgefuhrt werden:

Michael Merz [Merz02] nennt dazu unter anderem,sdds die Nutzung solcher Software keine
Lizenzkosten gezahlt werden mussten, und dass diieamogliche 6ffentliche Code-Evaluation eine
erhdhte Zuverlassigkeit zu erwarten sei. Als nabfptkonnte sich eine divergente Entwicklung der
Plattform durch verschiedene Hersteller erweisém Addroid als Betriebssystem an ihre Endgerate
anpassen. Es konnte so zu Entwicklung verschiedBeeivate kommen, in denen standig neue
Sicherheitslocher entstehen kénnten.

! http://www dalvikvm.com
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Zudem konnten durch die Entwicklung und Verwenduwley DVM - einer eigenen virtuellen
Maschine als Teil vormAndroid - Lizenzierungsgebiihren an Sun umgangen werdepriBrare
Systemteile der Klassenbibliothek von Java durch Burden entfernt und durch freie Alternativen
ersetzt.

2.5.3 Anwendungsentwicklung

Zur Entwicklung von Anwendung fuAndroid steht ein Software Development Kit (SDK) zur
Verfigund. Des Weiteren werden mit dem SDK dem Anwendunggekier ein Hardware-
Emulator, ein Debugger, sowie einige weitere Toalsr Verflgung gestellt. Als zentrale
Programmiersprache fur Anwendungen, die Andlroid laufen sollen, wird Java verwendet. Bei der
Ausfuhrung kommt - wie bereits erwahnt - die DalViktual Maschine zum Einsatz.

Ab Version 1.5 wird zuséatzlich zum SDK das NativevBlopment Kit (NDK) zur Verfigung gestellt.
Damit ist es mdglich einige Anwendungsteile in vexti Programmiersprachen, wie C oder C++ zu
schreiben. Diese Programmteile laufen auf3erhaltDdérik Virtual Machine, werden jedoch durch
den zugrundeliegenden Linux Kernel mit den Berggimngen des Unix-Benutzers ausgefihrt.

Der Android Market ist eine zentrale Verteilungsplattform fiémdroid-Anwendungen (ber die
Entwickler ihre Software zum Download fiir Endanwendnbieten kénnen und wird v@vooglelnc.
betrieben. Die Verwendung dAsdroid Marketist nicht zwingend. Innerhalb der Plattform gibtfiés
den Benutzer eine Option zum Wahlen, ob er auf @gstem die Installation von Anwendungen
zulassen mochte, die nicht Gber derdroid Market vertrieben werden.

2.5.4 Sicherheitsmodell

Wie jedes moderne Betriebssystem enthalt @radroid ein umfassendes Sicherheitskonzept, welches
in diesem Abschnitt vorgestellt wird. Es werdenigen Techniken zur Bedrohungsabwehr (vgl.
Kapitel 2.3.5 inAndroid verwendet. Dazu gehdéren die Verwendung von Jasaebsle hoéhere
Programmiersprache zum Verhindern von Bedrohungmmie das Begrenzen von Schaden durch die
Isolation von Anwendungen untereinander.

Isolation

In Android werden die Anwendungen isoliert voneinander ausgefDabei handelt es sich um eine
Technik zur Begrenzung von Schéaden, wie sie im Abc 2.3.5vorgestellt wurde. [AndDev09]
beschreibt dies wie folgt:

“A central design point of the Android security hitecture is that no application, by default, has
permission to perform any operations that wouldeadgly impact other applications, the operating
system, or the user. This includes reading or ngitthe user's private data (such as contacts or e-
mails), reading or writing another application'defs, performing network access, keeping the device
awake, etc.”

Laut Avik Chaudhuri [Chaudh09] werden dabei eini§eherheitsfeatures des darunterliegenden
Linux-Kernels genutzt: Zunéchst einmal lauft jedew&ndung innerhalb eines eigenen Linux
Prozesses.Android startet und stoppt dabei die laufenden Prozesse, die Anwendungen
auszufihren. Weiter lauft in jedem Prozess einengiginstanz der DVM, die Dalvik-Bytecode
ausfuhren kann.

! wahlweise mit oder ohne Verwendung der Softwarevieklungsumgebung Eclipse (www.eclipse.org)
2 http://market.android.com
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Nach Dhruv Mohindra [Mohind08] wird dies indroid in der Weise umgesetzt, dass jédelroid
Anwendund eine eigene Unix User ID (UID) erhélt. Damit istvgihrleistet, dass keine Anwendung
auf eine andere storend einwirken kann. Die Entdahg Uber die verwendete UID erfolgt dabei
einmalig zum Installationszeitpunkt. Zudem gibtdis Mdglichkeit, dass zwei Anwendungen eine
Shared User IDverwenden, wenn sie vor Auslieferung vom Entwickigt der gleichen digitalen
Signatur versehen wurden.

Die Verwendung verschiedener UIDs fur jede AnwergdimAndroid wird dadurch ermdéglicht, dass

derartige mobile Geraten typische Einzelbenutzézays sind. Eine Verwendung der UID fur

verschiedene Benutzer scheint daher unnétig, satiaséorteile einer Aufteilung der Anwendungen
auf verschiedene UIDs frei zur Verfigung stehenheigehend mit vielen Sicherheitsvorteilen, die
dadurch genutzt werden kénnen.

JedeAndroidAnwendung lauft damit zunéchst in einer sicher@amgebung, einer Sandbox, und es ist
fur Anwendungen nicht mdglich, sich gegenseitideainflussen, also auch nicht auf negative Weise.

Permissions

Nach Jesse Burns [Burns08] konnen durch das veigestSandboxing weder Lese- noch
Schreibzugriffe auf die Daten oder den Programmcadderer Anwendungen stattfinden. Die
gemeinsame Verwendung von Daten muss explizifis@dnh.

Ausnahmen der vollstandigen Isolation der Anwendungilden dabei die sogenannten explizit
deklariertenPermissions Sie ermdglichen ein Umgehen des Sandboxing-Rsnand machen damit
Interprozesskommunikation moéglich. [AndDev09] besdbt sie wie folgt:

“An application's process is a secure sandboxalt'tdisrupt other applications, except by expljcit
declaring the permissions it needs for additioregbabilities not provided by the basic sandbox. €hes
permissions it requests can be handled by the tipgrén various ways, typically by automatically
allowing or disallowing based on certificates or psompting the user. The permissions required by
an application are declared statically in that ajgaltion, so they can be known up-front at instiatiet
and will not change after that.”

Die Einraumung dieser Rechte durch den Benutzerdefindabei nur einmalig zum
Installationszeitpunkt statt und bleibt bis zur i3allation der Anwendung vorhanden. Abbildung 3.3
zeigt exemplarisch die dem Anwender bei diesem &oggrasentierte Bildschirmmaske.

2.6 Vergleichbare Arbeiten zum Thema

Es lauft zurzeit eine ahnliche Arbeit zu dem vomdkudieser Arbeit behandelten Thema von Deniz
Binay [Binay09] mit dem TitelAndroid Security ImprovemeriRer Fokus dieser Arbeit liegt dabei
nicht im eCommerce, sondern eher generell in Shehisproblemen, denen nAindroid basierenden
Technologien begegnet werden soll, wie aus deefalgn Beschreibung deutlich wird:

“The aim of this project is to analyze the differesecurity issues of the smartphones and
implementing an innovative solution on the new Godadroid platform.

! Als eine Android-Anwendung in diesem Zusammenhang ist all das zstelen, was sich innerhalb eines
Android Package (.apK)efindet, und als ein solches ausgeliefert unthliinert wird. AndereExecutablesdie
auf dem System aleot ausgefiihrt werden, sind daher von dieser Definiiosgeschlossen.
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The smartphone is now more commonly used for afitiperations. As a convergent device of many
technologies, it opens the way for new types atk#t With the new platforms such as the iPhone or
Android arriving on the market, improving the satur of such devices is critical.

A smartphone can have vulnaribilites caused bgdtmmunication layers (wi-fi, bluetooth, ...), iB it
kernel, in its browser, some installed applications

My project will focus on the open source platformdfoid and more precisely it will cover some
security aspects like SMSishing. It will lead ie ttevelopment of an application or an improvement i
the source code of Android. An example of suchpgtiGation would be a software that would verify
the authenticity of the web links received in a SiM$8hecking it with an online database.”

Der genaue Inhalt dieser Arbeit, sowie die Ergetmidieser, sind dem Autor dieser Arbeit jedoch
zum Zeitpunkt des Schreibens dieser Arbeit nichkabat. Es bleibt abzuwarten, wie viele

gemeinsame Schnittmengen es in beiden Arbeitenngeird, und ob sich beide Arbeiten inhaltlich

erganzen kbnnen.

2.7 Zusammenfassung

Die verschiedenen Themengebiete dieser Arbeit,eBidit als die zu untersuchende Eigenschaft,
mobile Gerate, sowieAndroid als Hard- und Softwareplattformen und eCommerce dés
Einsatzgebiet, wurden nun in einem Rahmen vordgstidr als Grundlage fir weitere Analysen
dienen soll.

Wie in Kapitel 2.4.4 festgestellt benétigt der EGowie auch der MC, bestimmte
Sicherheitsanforderugen. Ziel dabei ist nicht, eafesolute Sicherheit des Systems zu erreichen,
sondern nur das Erreichen von Sicherheit auf eil@nomisch sinnvollen Niveau.

Ziel des weiteren Vorgehens ist es, die Umsetzltadieser, auf der relativ neuen PlattfoAndroid
zu untersuchen. Dazu wird im Folgenden eine Bdmpigendung fir ein konkretes Szenario
entworfen.

Am Ende dieser Arbeit sollen nicht nur Aussagerr ilie Sicherheit in genau diesem einem Szenario,
sondern generellere Aussagen uber die Sicherhgiesamten MC Umfeld getroffen werden konnen.
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3 Beispielszenario

3.1 Einleitung

Fir die weitere Analyse der Sicherheit Vamdroid und deren Eignung fir eCommerce-Anwendungen
stellt der Autor in diesem Kapitel ein Anwendungssario aus dem Bereich des Mobile Ticketing
vor. Dabei handelt es sich um ein IT-System firdizbile Nutzung von OPV-Dienstleistungen, zu
dem zum einen die Fahrplanauskunft, als auch deefbrvon Tickets flir die Fahrgaste gehort.

Dieses Kapitel beschreibt zunachst das Beispiedsiennd die dazugehdrige Anwendung. Dabei ist
das Thema Sicherheit noch nicht Kernthema und dgorAwird zunachst weitestgehend auf die

Beachtung von Sicherheitsaspekten verzichten, dsedumfassend im folgenden Kapitel (Security
Engineering) behandelt werden. Zunichst einmal wiindUberblick tiber die zur Verfiigung stehende

technische Infrastruktur gegeben, gefolgt von derstéllung der verschiedenen Funktionen anhand
von Anwendungsfallen unter Zuhilfenahme des entgm@h Prototyps dazu. Die genaue technische
Funktionsweise, sowie die Architektur folgen dapéatsr.

Wabhl des Beispielszenarios

Es gibt unzéhlige Anwendungsbereiche im eCommémnagenen eine derartige Sicherheitsanalyse fir
Android stattfinden konnte. In diesem Abschnitt wird dalzemachst die Wahl des gewahlten
Szenarios begrindet. David Kleidermacher [Kleidernd&deutlicht diese Vielfalt der mdglichen
Anwendungsbereiche wie folgt:

“We bring our cell phones wherever we go. How awasaevould it be if our cell phone also acted as
the key to our automobile, a smart card for safeerimet banking, our virtual credit card for retail
payments, our ticket for public transportation, amar driver’'s license and/or passport? There is a
compelling world of personal digital convenienceadtimg us.”

Es mangelt ihm jedoch noch an sicheren Umgebunigedefrartige Anwendungen, die ausreichend
viel Vertrauen beim Konsumenten erzeugen kdnntearaiffige sichere Umgebungen kdnnten eine
Vielzahl an verschiedenen (auch sicherheitskrigadtAnwendungen beherbergen, die dann alle durch
diese geschitzt wéaren. Durch die gemeinsame Nutzlieger mit beispielsweise Multimedia-
Anwendungen konnten zudem Ressourcen gespart, wrd Edhergieverbrauch, sowie die
Produktionskosten gesenkt werden.

Als handelbare Produkte und Dienstleistungen im il@aobUmfeld eignen sich insbesondere
diejenigen gut, von denen der Kunde unmittelbarfifigoen kann, d.h. unabhéngig von seinem
derzeitigen Aufenthaltsort sollte er einen splrbaldehrwert gegeniber einer vergleichbaren
ortsgebundenen Anwendung erfahren.

Der Autor hat sich fur eine Anwendung aus dem Béreles Mobile Ticketing entschieden. Es
handelt sich dabei um ein fiktives Szenario. Pilojgkte im Bereich des OPV (vgl. Abschnitt 2.4.2)
zeigen, dass durchaus Interesse flr derartige Adwveyen besteht, die Realisierung jedoch noch
nicht weit genug fortgeschritten ist, um von degiten Masse der Bevolkerung akzeptiert zu werden.
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Mehrwert durch mobile Nutzung

Laut Klaus Turowski [Turows04] genitgt es beim Entweiner MC-Anwendung nicht,ein
existierendes Angebot auf einem mobilen Endger#tiglsar zu machen, etwa eine bestehende
Webseite mobil zugénglich zu machentla die Verwendung mobiler Endgerdte und
Kommunikationstechniken spezifische Vor- und Nabhtehabe. Daraus leitet er fur den
Anwendungsentwurf den Grundsalxesign to Mobile* ab, bei demeinemobile Anwendung speziell
auf die Potenziale und Probleme der Mobilitdt maddf@eidert sein muss".

Er empfiehlt dazu als einen ersten Analyseschdie Potentiale der Anwendung durch die
Beantwortung der Frage, welchen entscheidenden wéehrder Nutzer durch die Mobilitat der
Anwendung erhalten wirde, zu fokussieren:

Als vorteilhaft fir den Kunden ist nach Thomas Médditigge07] eine erhdhte Verflgbarkeit des
Systems, da ein Fahrkartenerwerb unabhéngig vork&@adnautomaten und den Offnungszeiten von
Verkaufsstellen stattfinden kdnnte. Das benétigegaGhatte der Kunde dazu bereits in der Tasche.
Dies kann er ortsunabhangig nutzten, wie beispeksvauf dem Weg zur Abfahrtshaltestelle, sodass
lastiges Warten am Fahrkartenautomaten entfallt.

Nach Dr. Walter Leitner [Leitne07] konnten die Fgdste bei der Ticketauswahl vom System
unterstitzt werden: Durch eine Kombination mit debilen Fahrplanauskunft konne dem Kunden
direkt nach der Fahrplanauskunft ein passendesiakgeboten werden. Weiter wirde den Kunden
der Fahrausweiserwerb auch ohne oder mit nur gamifdgrifkenntnissen ermdglicht werden, wenn
die Nutzerfihrung auch Uber die Tarifgrenzen hinstgkturell stets einheitlich gehaltenen werden
konnte.

Durch die bargeldlose Zahlung kdnnen schnelle usgubme Zahlungen durchgefiihrt werden und
Kunden missen zum Ticketkauf kein Bargeld mitfUh#ufgrund der geringeren Bargeldhaltung und
des nicht mehr bendtigten Mitfihrens eines Paplats, welches dem Risiko des Verlustes durch
Diebstahl oder sonstiger Unachtsamkeit ausgeseiré, wentsteht ein Mehr an Sicherheit fur den
Kunden. Des Weiteren kénnen Kunden von erhéhtesezirigen profitieren, da nicht bendétigtes
Bargeld beim Kreditinstitut verweilen kann.

Bei Verwendung von Mobile Ticketing kann eine iridivellere Fahrplanauskunft stattfinden, die
ganz auf die Bedurfnisse der Kunden zugeschnigteda personliche Praferenzen bei der Routenwabhl
mdglich sind. Insbesondere kénnten Fahrgaste ndierér Mobilitat eingeschrankt sind, eine speziell
an ihre Bedurfnisse angepasste Fahrplanauskurdttemnh bei der beispielsweise die FulRwege oder
die Barrierefreiheit bei der Wahl der Bahnhdfe ttadtestellen Berlicksichtigung findet.

Analyse der technischen Infrastruktur im mobiles Umfeld

Als einen zweiten Analyseschritt empfiehlt Klaus rdwski [Turows04] die Bedeutung der

Einschrankungen und Heterogenitaten mobiler Komkatitinstechniken fir die zu entwerfende
Anwendung zu untersuchen. Viele der Einschrankumgehiler Gerate wurden bereits in Abschnitt
2.2.2 betrachtet, weshalb im Folgenden speziellNadhteile eingegangen wird, die sich durch die
Verwendung einer Webanwenddrigr das Beispielszenario ergeben wiirden.

! Eine Webanwendung verwendet eitery-Thin-Client der nur die Prasentationsschicht umfasst.
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Auf den Webbrowsern vieler moderner Smartphonesetasich gewdhnliche Webseiten mitsamt
darin enthaltenen Webanwendungen darstellen. Dées® allerdings, bedingt durch das kleinere
Display und eine andere Handhabung, oft nur sctandoedienen. Fir viele Webseiten steht daher
eine Mobil-Variante zur Verfiigung, deren Design uBedienung speziell fir mobile Endgerate
optimiert wurde. So beispielsweise auch die Webséi#s Hamburger VerkehrsverburideBiese
erflllt zwar ihre Funktion als ein Online-Fahrplaskunftsdienst, und lasst sich auch auf einem
kleinen mobilen Endgerat noch bedienen, jedoch gibtveitere Nachteile gegeniber einer echten
Thin-Client-Anwendung, die clientseitig Code auséinkdnnen.

Wahrend des gesamten Vorganges einer Fahrplanabfdagch Kunden muss eine mobile

Datenverbindung aufrecht erhalten bleiben, obwabde nur fir die eigentliche Abfrage der Daten
vom Server bengétigt wird. Insbesondere bei verhigdorientierten Datenverbindungen, bei denen
nach Zeit abgerechnet wird, kdnnen so fir den Karsdénell hohe Kosten entstehen.

Eine mobile Datenverbindung Uber das Telekommuitikatetz ist zwar flachendeckend verfligbar,
jedoch auch nicht Gibergllwas zur Folge hat, dass das System nicht liickevdowendet werden
kann. Insbesondere fir eine schlichte Fahrplanafiskkbnnten auf dem Gerat vorgehaltene
Fahrplaninformationen als Basis fir weitere Abfragiirch den Benutzer dienen, ohne dass je eine
mobile Datenverbindung hergestellt werden miisse.

3.1.1 Thin-Client-Architektur

Gunter Lepschies [Lepsch00] nennt einige allgeméeWateile von Thick- und Thin-Client-
Anwendungen im Gegensatz zu rein web-basiertenrigisu Dies sind im Einzelnen die Bandbreite,
Caching-Funktionalitaten, sowie die Nutzung vontiess des Endgerats.

In browserbasierten Anwendungen werde eine Mengédamdbreite verschwendet. Speziell auf
mobilen Geraten, die langsame und teure Datenwdwbgren verwenden, kénne mit ,richtigen”
Anwendungen die Bandbreitenausnutzung verbessedeweda die Geschwindigkeit so erhdht und
das Datenvolumen vermindert werden kdnne.

Da mobile Internetzugdnge noch nicht in der gewamr@Qualitdt und Stabilitdt wie vergleichbare
kabelgebundene Lésungen verfligbar sind, kénne Ameendung durch den Einsatz von Caching
weiterhin lauffahig bleiben, auch wenn keine odee&u langsame Internetverbindung bestiinde.

Weiterhin kénne durch Nutzung von Features der Eriitg speziell im mobilen Umfeld die User
Experience mit der Anwendung verbessert werden beispielsweise durch GPS, Kamera-Hardware
oder Beschleunigungs-Sensoren.

Ein weiterer Vorteil eines eigenstandigen Thin-@&jnder fir genau einen Anwendungszweck
entworfen wurde, besteht in dem relativ schlankemgimmcode. Dieser féllt bei einer
eigenstandigen Client-Anwendung vergleichsweisez kauws im Gegensatz zur Verwendung eines
Webbrowsers, der viele unterschiedliche Inhalte Webanwendungen darstellen kann. Weniger
Code ist generell Uberschaubarer und wartbarereamderden weniger Komponenten genutzt, sodass
eine sicherere Programmausfihrung einfacher geeidtal werden kann, als bei der Verwendung
eines ,riesigen Multi-Funktions-Webbrowsers*.

L www.hvv.de bzw. die mobile Variante mobil.hvv.de
2 gpeziell im OPV Bereich sind hier unterirdischat®nen oder Tunnel zu nennen, in denen die Eteideit
des Mobilfunknetzes eingeschrankt sein kdnnte.
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Aus diesem Grunde erachtet es der Autor dieseritim@&em gewahlten Beispielszenario aus dem
Bereich des Mobile Ticketing fir sinnvoll, die Vemdung einer eigenstéandigen clientseitig
ausgefuihrten Anwendung der Verwendung einer reibbasierten Losung vorzuziehen, die tber
einen mobilen Browser aufgerufen werden wirde. Hileersicht tiber die daraus resultierende
Architektur der Anwendung veranschaulicht Abbildug.

ungesicherte
(drahlose)
Verbindung

Server

Mobiles Gerat mit
Android |

Benutzerschnittstelle 0———| | Client-Anwendun

Abbildung 3.1: Thin-Client Architektur

3.1.2 Mobile Kommunikationsinfrastruktur

Die Nutzung des Fahrplanauskunfts- und Ticketingstes soll ubiquitar mdglich sein. Die

Bereitstellung des Dienstes uber das Internet diambglies, da dazu lediglich noch ein Zugang vom
mobilen Gerat ins Internet bendtigt wird. Die Ditemfillung kann so letztlich beim Zusammenspiel
zwischen dem mobilen Client und dem Server im Rendigtrum des Betreibers erbracht werden.

Im mobilen Umfeld stehen verschiedene drahtlose iamikationstechnologien zur Verfligung, die
samt ihrer Vor- und Nachteile bereits in Kapitéd.2.vorgestellt wurden, und umfassen:

» Private oder andere nicht 6ffentliche drahtlosalekNetzwerke
+ Offentliche, drahtlose lokale Netzwerke (kosterddsr kostenfrei)
+ Das Mobilfunknetz

Fur die Auswahl der genutzten Technologie und deizwWerkes gelten dabei verschiedene Kriterien:
Verfugbarkeit, Geschwindigkeit, Sicherheit, Kost&mmfort. Der Fahrgast entscheidet dabei nach
personlichen Vorlieben tiber das zu verwendendewdgkz um den Dienst nutzen zu kénnen.

Die Verfugbarkeit des Netzwerkes stellt dabei é{®;Kriterium* dar. Wéahrend das Mobilfunknetz
flachendeckend zu Verfiigung steht, sind lokale Wetke nur in Abhéngigkeit des Aufenthaltsortes
verfugbar. Ist die Verfugbarkeit nicht gegebenkaan das Netzwerk nicht verwendet werden. Steht
dem Fahrgast an seinem Aufenthaltsort kein geezgriekales drahtloses Netzwerk zum Zugang ins
Internet zur Verflgung, kann auf die Nutzung mabilgatenverbindungen des Mobilfunknetzes
ausgewichen werden, tber die ein flachendeckendgauty gegeben ist.

Durch die in diesem Anwendungsszenario nur geringaforderungen an Geschwindigkeit und
Datenmenge sollten die Kosten fir die Nutzung debilen Datenverbindung, die an den
Mobilfunkanbieter zu zahlen sind, im Vergleich zudritketpreis eher gering bleiben, sowohl bei
verbindungsorientieren als auch bei datenorieetieftbrechungsmodellen.

Der Fahrplanauskunfts- und Ticketingdienst kannitdaon (fast) Uberall aus mobil genutzt werden,
sodass relativ komfortabel Fahrplaninformationegefitagt und Tickets gekauft werden kdnnen, wie
beispielsweise auf dem Weg zur Abfahrtshaltest¥leiter kann durch eine automatische Auswahl
des Netzwerks die Ubiquitat des Fahrplanauskunftd-Ticketingdienstes verbessert werden.
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Um den Fahrgasten eine kostenfreie Nutzung desIBldiiketing Dienstes zu ermdglichen, kénnten
vom Betreiber aus Access Points an Bahnhédfen uttédtellen zur Verfligung gestellt werden. Nach
Dr. Walter Leitner [Leitne07] konnten durch den 8t einer solchen Kommunikationsinfrastruktur
in Ballungszentren viele Kunden auf einmal erreigldrden. Diese kann dabei parallel zu den
herkdbmmlichen Fahrkartenautomaten betrieben weuntehbietet weitere 6ékonomische Vorteile fur
das Unternehmen.

Des Weiteren steht auf diesem Wege eine Mdoglichleit Lokalisierung fur den Kunden zur
Verfligung, sodass beispielsweise eine Eingabe tshAsortes bei einer Fahrplanauskunft fir den
Fahrgast Uberfliissig werden kénnte.

Zu beachten ist, dass bei den hier vorgestelltahtidsen Kommunikationstechniken die gesamte
Datenuibertragung uber zunachst ungesicherte Netewstattfindet und diese keinerlei Schutz der
Ubertragenen Daten gegen verschiedene Bedrohurigem tkonnen. Diese Kanéle missen daher
entsprechend geschutzt werden.

3.1.3 Mobiler Informations- und Ticketingdienst

Mobiler Fahrplanauskunftsdienst

Der mobile Fahrplanauskunftsdienst ermdglicht e&rd@sten Uber ihr Endgerat Fahrplane und
Routeninformationen des OPV-Unternehmens abzurufenWesentlichen erhalt ein Nutzer nach
Eingabe eines Start- und Zielortes, sowie der gealiten Reisezeit, einen persénlichen Fahrplan
generiert und zugestellt. Dieser Dienst wird dehr§asten im Rahmen der Angebotsprasentation des
OPV-Unternehmens kostenfrei zur Verfiigung gestellt.

Mobiler Ticketingdienst

Der mobile Ticketingdienst bietet den Fahrgastem Bewverb von Fahrscheinen an, und damit die
Berechtigung zur Nutzung der Personentransportdigstsing. Die Abrechnung dieser erfolgt durch
Verwendung eines der zur Verfigung stehenden mokdihlungsverfahren. Wie auch an einem
Fahrkartenautomaten oder einer anderen Verkauésstefft der Fahrgast hierbei zunéchst die
Auswahl tber ein Ticket.

Tickets gibt es in verschiedenen Kategorien. Sied sin unterschiedlichen Entfernungsstufen,
Glltigkeits-Zeitraumen und Anzahl an fahrbereclktigPersonen erhéltlich. Zu Verfligung stehen in
diesem Szenario beispielsweise ,Einzelkarte®, ,Gageskarte“, ,9-Uhr-Tageskarte", ,Gruppenkarte”

und Erganzungskarte, auf die der Autor jedoch nighiter eingehen wird.

Digitales Ticket

Das herkdmmliche Papierticket soll in dieser Anweargl durch ein digitales Ticket ersetzt werden,
welches die gleiche Funktionalitat bietet. Dazu dyehdas Erflllen mindestens der gleichen

Sicherheitsanforderungen, zu denen zum einen dantSwor Falschungen gehdrt und zum anderen
die Wahrung der Anonymitat des Kunden. Weiter ist Alusstellung eines Tickets stark mit dem

Zahlungseingang durch den Fahrgast gekoppelt, veie 88 von Fahrkartenautomaten kennt, und
sollte nur paarweise mit diesem stattfinden.

! Als eine zusétzliche Nutzungsméglichkeit der AscBsints bietet es sich fiir den Betreiber der Hutspn,
den Fahrgasten kostenpflichtige schnelle und biglielntzbare Internetzugénge bereitzustellen, dredién
Betreiber eine zusétzliche Einnahmemaoglichkeittédlesn kbnnten.
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Papiertickets bieten einen gewissen Schutz vorrtifgea Betrugsversuchen. Die Fahrscheine sind
dazu mit einigen Sicherheitsmerkmalen ausgestastetiass Falschungen durch Kopieren oder
Modifizieren nicht ohne weiteres mdglich sind. Dextu kann zwar kein 100%iger Schutz vor

Falschungen gewahrleistet werden, jedoch werdeardadier Aufwand und das Risiko fUr Betriger

um ein Vielfaches erhoht, sodass sich das Falgatadtisch als nicht lohnenswert darstellt.

Beim Design eines digitalen Tickets ist es dahaeneb das Ziel, das Falschen des Tickets derart
unattraktiv zu gestalten, damit Betriiger von diddéglichkeit absehen werden. Die Ausstellung des
Tickets erfolgt dabei ausschlieRlich durch das QRWernehmen oder in dessen Auftrage.

Kontrollmedium

Das Kontrollmedium stellt in diesem Szenario eifidiéges personenbezogenes Medium dar und
kann als falschungssicher angesehen werden. D#sl@idicket ist nur in Verbindung mit dem
Kontrollmedium gultig, und muss bei einer Fahrsokentrolle zusammen mit diesem dem
Kontrolleur vorgelegt werden. Dies ist Teil einéctrheitsmalinahme, die im spateren Verlauf dieser
Arbeit weiter begrindet wird.

Dabei kann es sich beispielsweise um einen Permaswkis oder um einen Fuhrerschein handeln.
Eine Verwendung der Seriennummer des EndgeratesMA€-Adresse der Netzwerkkarte, einer
Telefonnummer oder eines Foto von der fahrbereghti§erson konnten ebenfalls in Frage kommen.
Diese Moglichkeiten wurden vom Autor jedoch nicheiter auf ihre Eignung hin tberprift, und
bieten damit weiteren Analysebedarf.

Durch die Einfiihrung eines Kontrollmediums wird dironymitat fir den Fahrgast bei Nutzung der
Personentransportdienstleistung nun erheblich hedBamit entsteht ein Zielkonflikt zwischen der
Falschungssicherheit als Ziel des UnternehmenglantVahrung der Anonymitat fiir die Fahrgaste.

Zahlungsmoglichkeiten

Bei Erwerb von Tickets hat der Fahrgast einen ghriarif variierenden Geldbetrag an den Betreiber
zu zahlen. Bisweilen wird der Zahlungsverkehr im\aBereich hauptsachlich tber die an den
Haltestellen installierten Fahrscheinautomaten oddyer andere stationaren Verkaufsstellen
abgewickelt, und zwar unmittelbar vor oder nach #euf eines Fahrscheines.

Dabei kann der Kunde mit Bargeld bezahlen, was/@ekaufsstelle beim Ticketkauf die Identitat des
Kunden nicht preisgibt. Nutzt der Kunde jedoch leangeldloses Bezahlverfahren, so hinterlasst der
Kunde dem Verkehrsunternehmen in der Regel eingtitde Uber welche die Abrechnung stattfinden
kénnte, z.B. in Form einer Konto- oder Kreditkariemmer. Diese kdnnte in Assoziation mit seiner
eigenen personlichen Identitat stehen oder gebraetrden, wenn der Zahlungsdienstleister die dazu
notigen Informationen herausgibt.

So bieten etwa einige bargeldlose Bezahlverfahieie, beispielweise die Geldkarte oder die
Paysafecart die nach dem Prepaid-Verfahren arbeiten, eineestgiehende Anonymitat fir den

Kunden beim Zahlungsvorgang. Riuckschlisse auf sgirsnliche Identitat sind so nur sehr schwer
und unter Zuhilfenahme von zusétzlichen Informagionmoglich, welche nicht in Verbindung mit

dem Kauf des Tickets stehen.

Je nach Wahl des Zahlungsverfahrens bleibt esdeso Kunden lberlassen, ob er anonym bleiben
mochte, oder eben nicht. Dies gilt auch als Anfardg an die mobilen Zahlungsverfahren, die im
Rahmen der Beispielanwendung verwendet werden kinne

! http://www.paysafecard.com/de/
31



In dem Beispielszenario soll die Zahlung pwbile Paymenstattfinden, d.h. auf rein elektronischem
Wege. Diese Zahlungsmethode kann direkt vom molitledgerat des Fahrgastes bei Erwerb eines
Tickets genutzt werden. Wie bereits in Kapitel 2.4Mobile) erwahnt wurde, werden fir die
Abwicklung des Zahlungsverkehrs in diesem Szenavaxler eine konkrete Technologie noch
bestimmte dritte Zahlungsdienstleister genannt wtattdessen ein nicht ndher konkretisierter
Zahlungsdienstleister (MPSP) verwendet, der dieamés Abwicklung des Zahlungsverkehrs
tbernehmen soll.

Dieser kann zudem fur die gewiinschte Anonymitat dei Zahlung sorgen, indem dem OPV-

Unternehmen vom Zahlungsdienstleister keine Inféionan Gber die Herkunft der Gelder zugeflhrt
wird, sodass diesem die genauen ldentitdten derg&siie verborgen bleiben. Damit kann die
Anonymitat bei der Zahlung garantiert werden, ganzGegensatz zu anderen Zahlungsarten, bei
denen dies durch die Verarbeitung personenbezodeatan, wie beispielsweise dem Namen des
Kontoinhabers bei einer Bankiberweisung, nicht mofigist. Bei elektronischen Zahlungen missen
die rechtlichen Rahmenbedingungen beachtet wevdsnhe jedoch nicht weiter untersucht wurden.

3.2 Anwendungsfalle und Funktionsweise
Die Funktionsweise der Anwendung wird im Folgendahand der verschiedenen Anwendungsfalle
beschreiben, die in Abbildung 3.2 dargestellt sind.

System

Anwendungs
-Installation

Fahrplanauskunft

/A

Anwender Ticket kaufen

Abbildung 3.2: Anwendungsfélle

Auf die technischen Details des hierbei verwendé&tmtotyps wird im folgenden Abschnitt O naher
eingegangen.

3.2.1 Softwareinstallation auf dem Gerat

Die Softwareinstallation auf dem Gerét ist zwamkeigentlicher Anwendungsfall in dem Sinne, dass
der Anwender von ihm alleine profitieren konntelgeh stellt er einen sicherheitskritischen Vorgang
dar, der im Weiteren auf seine Sicherheitsproblemeaintersucht werden sollte.
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Bei der Softwareinstallation erhalt der Fahrgastéaohst eine URL zu der Webseite, von der er sich
die Client-Software herunterladen kann. Der Dowdlbnk kann dabei an einer beliebigen Stelle
publiziert worden sein, so zum Beispiel an Bahnhgidaltestellen, als auch im Web. Durch ein
Zusenden des Links per SMS auf das mobile Geradt dem Fahrgast hierbei die manuelle Eingabe
der Betreiber-URL erspart bleiben. Steht am akéweAufenthaltsort des Fahrgastes ein Access Point
des OPV zur Verfigung, so bekommt er tiber den Weider des Endgerdtes automatisch die
Betreiber-Webseite angezeigt, von der er eberda@l€lient-Software herunterladen kann.

Der Download de#\ndroid-Installationspakets (.apk) erfolgt dann direkt daé mobile Gerat durch
die auf dem Gerat vorhandene Browser-Software.

BB Ol ® 19:57 BB D@ 19:57 & Dl @ 19:57

E Fahrplanauskunfts- un...

Do you want to install this o
application? Application installed

Installing...
Allow this application to:

A Network communication

full Intern 55

Install Cancel Open Dane

Abbildung 3.3: Installation der Client-Anwendung

Im Anschluss an den Download kann mit der Instalfatder Software begonnen werden. Die
Anwendung benotigt dabei Rechte, die Internetveilong des Gerats nutzen zu dirfen. Vor Beginn
der Installation wird der Benutzer gefragt, ob ieisd der Anwendung einraumt (siehe Abbildung 3.3).
Lehnt er ab, wird die Anwendung nicht installiemid die angebotenen Dienste kénnen folglich nicht
genutzt werden.

3.2.2 Allgemeine Funktionsweise und Programmablauf

Nach dem Starten der Anwendung befindet sich dewg&er im Hauptmenu, wie in Abbildung 3.4
dargestellt ist. Von dort aus erhélt der Fahrgagiriff auf die weiteren Programmfunktionen. Zur
Verfugung stehen: ,Fahrplanauskunft® zum Abfragen Routeninformationen (siehe 3.2.3), ,Ticket
kaufen“ zum Erwerben von Fahrscheinen (siehe 3.2Hgkets anzeigen“ welcher zum einen der
reinen Information der Fahrgéaste dient, sowie zu alaigatorischen Fahrkartenkontrollen durch die
Kontrolleure (siehe 2.4.2: Mobile Ticketing). Dereklipunkt ,Kundeneinstellungen® dient dem
Festlegen der Zahlungsinformationen und des Kdmealiums.
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#  5554einspunktb n D i)

@@ 1:59pm |

Fahrplanauskunfts- und Tn:'k'efin.gﬁ ienst’

Fahrplanauskunft

Ticket kaufen

Tickets anzeigen

Kundeneinstellungen

Programim beenden

Abbildung 3.4: Hauptmenil im Emulator*

3.2.3 Fahrplanauskunft

Eine Person P mdchte mit den offentlichen Verkelttem von Standort A nach Standort B gelangen.
Durch Verwendung der Client-Anwendung auf dem Endélgekann sich P nun mit dem
Fahrplaninformationsdienst des OPV-Unternehmensinvegen, welches ihm nach Eingabe einiger
Informationen Auskunft Gber die beste zur Verfigstghende Route liefern kann.

Durch eine mdglichst einfache und schnell zu bestide Bildschirmmaske gibt P hierbei zunachst
mindestens seinen gewlnschten Abfahrtsort A unlbiZiB, sowie die gewlinschte Reisezeit an (vgl.
Abbildung 3.5).

Um das Suchergebnis zu individualisieren und zzigigren, konnten zusatzlich weitere Eingaben
getatigt werden. Dazu gehdren beispielsweise gestiimsZwischenhaltestellen, Angaben uber die
personliche Mobilitat (zu Ful3, Barrierefreiheitpwse Praferenzen bei der Wahl der Verkehrsmittel.
Diese haben in dem Prototyp keine Beachtung gefundéren fiir eine Verwendung einer solchen
Anwendung in realen Szenarien jedoch sinnvoll.

! Emulator de#\ndroid SDK 1.6
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B ' Android Emulator (MyAVD:5554)
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Abbildung 3.5 : Fahrplanauskuft im Emulator®

Als zusatzliche Erganzung fur eine bessere Bentkeliskonnte P an dieser Stelle das Verwenden
seines aktuellen Aufenthaltsortes als Abfahrtsortvédrgeschlagen werden, wenn dieser durch
Lokalisierung feststellbar ist (z.B. per GPS oddrAM).

Nach der Anfrage erhalt P als Suchergebnis (naohrdiurzen Antwortzeit) einen persénlichen
Fahrplan auf dem Display des mobilen Gerates ptigsenDieser enthalt alle auf dem Weg
befindlichen Haltestellen mit deren An- und Abfalgiten, sowie der Fahrtrichtung.

Sinnvoll, jedoch in diesem Prototyp nicht beachtetinnte dem Fahrgast an dieser Stelle
vorgeschlagen werden, ein passendes Ticket flealer erstellten Fahrplan zu kaufen.

Bei der Nutzung dieses Dienstes konnen fir P Zud#zVerbindungskosten anfallen, wenn eine
mobile Datenverbindung Uber das Mobilfunknetz odar kostenpflichtiger 6ffentlicher W-LAN
Hotspot fur den Internetzugang verwendet wird.

3.2.4 Ticket kaufen
Ein Kunde K mdchte ein Ticket beim Verkaufer V erbben, und damit die Berechtigung, die
Dienstleistung, also die Fahrt von A nach B, nutzerrfen.

! Emulator in der vorherigen VersioAr{droid SDK 1.5)
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Voraussetzung hierfar ist neben der vorherigeraltagion der Software auf dem mobilen Gerét von K
(siehe 0) auch die Eingabe der Zahlungsinformatipsewie der Angabe eines Kontrollmediums tber
den Anwendungsfall ,Kundeneinstellungen® (siehe®.2

Z il @ 1:49 PMm

f

Einzelkarte

I

Ganztageskarte

I

9-Uhr-Tageskarte

I

Gruppenkarte

I

Erganzungskarte

I

Zurick zum Hauptmenu

Abbildung 3.6: Ticketauswahl

Der Ablauf dieses Vorgangs ist generell wie folgt:

* K wahlt mit der Software das zu kaufendes Ticket @&bbildung 3.6)

* bestéatigt die Zahlung durch die Eingabe einer PIN,

» K wartet auf den Abschluss des Vorgangs,

» erhalt das Ticket von V ausgestellt und als Begiiaitj angezeigt (Abbildung 3.7)
» Kist nun berechtigt die Transportdienstleistung ¥bzu nutzen

Die hier eingefiihrte PIN-Eingabe dient in erstami&ider subjektiven Sicherheit. Dabei fuhlt sich de

Fahrgast bei der Verwendung der Anwendung sicheresl augenscheinlich nur ihm mdglich ist,

Tickets unter Verwendung seiner Zahlungsinformatioau kaufen. Die aus informationstechnischer
Sicht viel bedeutendere objektive Sicherheit dazd spater in Kapitel 4 behandelt,

3.2.5 Fahrkartenkontrolle
Die Fahrscheinkontrolle dient der Uberprifung deistenz eines giiltigen Fahrscheins beim Kunden.

In dieser Beispielanwendung wird ein Verfahren dwstichprobenartige Kontrollen verwendet, einem
in Deutschland gebrauchlichen Verfahren bei derztiug von Offentlichen Verkehrsmitteln. Dazu
werden entsprechende Prifer- bzw. Priferkolonnagesetzt. Diese kdnnen die Tickets jederzeit
Uberprufen, wenn sich der Kunde in einem fahrkaflaxintigen Bereich aufhalt.
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il @ 2:11pm

Kontrollmerkmale:
EEU-

14.

Abbildung 3.7: Ticket anzeigen

Im Falle einer Kontrolle steht dem Fahrgast F déeuMenupunkt ,Gekaufte Tickets anzeigen® zur
Verfigung, mit dem er das entsprechende gekauftkeTiT aufrufen und dem Prifer P vorzeigen
kann. Diesem stehen mehrere Verfahren zu VerfugBingt-, Online- und Offlinekontrolle (vgl. dazu
Kapitel 2.4.2 - Mobile Ticketing).

Eine Sichtkontrolle findet dabei in jedem Fall st&uf diese Weise kann von P relativ schnell die
Ungultigkeit oder Nicht-Existenz eines Tickets DbEi festgestellt werden. Fur eine weitere
Gultigkeitsprufung stehen den Fahrkartenkontrobeur zusatzlich Online- und  Offline-
Prufungsverfahren zur Verfiigung.

In der Beispielanwendung wird ein Offlineprifungdaren angewendet. Das Ticket verfugt dazu
Uber einen integrierten Barcode, den F dem Komwmwoll P vorzeigt. Zusatzlich wird das
Kontrollmedium vorgezeigt. Durch beide Medien umden Zuhilfenahme eines Kontrollgerates kann
P zweifelsfrei die Gultigkeit des Tickets T feslise.

2. Ticket vorzeigen

/ \
Q ffffff enthélt———f} fffffff verwendet

Mobiles Gerat Ticket

1. Ticket anzeigen

Prufgerat

Kontroll
Fahrgast ontrolleur

3.,0K"
Abbildung 3.8: Kontrolle des Tickets durch den Fahkartenprufer

Das Kontrollgerat enthélt einen Barcode-Scanner ZAwuslesen der in dem Ticket enthaltenen
Informationen, welche sich direkt vom Display deBerate der Fahrgaste lesen lassen. Damit kann
die Gultigkeit der in dem Ticket enthaltenen Sitleéismerkmale Gberprift werden.
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Mit der im Kontrolleurs-Endgerét enthaltenen kngrephischen Einheit, sowie einer zuverlassigen
Barcode-Erkennung, kénnen die Sicherheitsmerknweed! Gberprift werden, sodass eine Kontrolle
innerhalb eines kurzen Augenblicks mdglich ist.

3.2.6 Kundeneinstellungen

Damit der Kauf von Tickets, wie im Anwendungsfalligket kaufen“ beschrieben, stattfinden kann,
ist es erforderlich, dass der Fahrgast dem SystemZdhlungsinformationen, sowie auch ein
Kontrollmedium, mitgeteilt hat, mit dem er seineemtitdt im Falle einer Fahrkartenkontrolle
nachweisen kann. Dies geschieht Uber eine entsprdetBildschirmmaske (siehe Abbildung 3.9).

Beide Informationen werden dabei durch den Fahrgadas Gerat eingegeben und bleiben dort zum
Zwecke einer besseren Benutzbarkeit der Anwendesgeaichert. Damit stehen sie bei zukinftigen
Ticketkaufen zur Verfigung und missen nicht ermeugegeben werden. Zusatzliche Gefahrdungen
sollen jedoch durch die Speicherung keinesfallgticht werden.

Eafl & 3:30 Pm

Kundeneinstellungen

Zahlungsmethode

MyMPSP v
345344
234325
Kontrollmedium
Personalausweis v

Max Mustermann

Speichern

Abbildung 3.9: Kundeneinstellungen

Nach Eingabe der Informationen legt der Fahrgamst éine PIN fest, die er spater im Rahmen eines
Ticketkaufs fur die Bestatigung des Zahlungsvorgangendtigt. Dies verbessert zudem die subjektiv
wahrgenommene Sicherheit und vermittelt dem Fahrgas gutes Gefuhl bei Verwendung der
Anwendung. Mit der aus informationstechnischer Bl relevanteren objektiven Sicherheit hat dies
wenig zu tun, bietet jedoch weitere Mdglichkeitém fleren Umsetzung, die in Kapitel 4 behandelt
wird.

3.3 Architektur
Von nun an steht die technische Seite der Beigpiadadung im Vordergrund. Im Folgenden wird die
Architektur fur die Beispielanwendung vorgestellt.
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Hierzu wurde ein Prototyp entwickelt, der jedockhifunktionsfahig ist. Lediglich einige wenige
relevante Systemteile wurden unter Verwendung dds inplementiert. Fur Testzwecke stand zum
einen der im SDK enthaltene Emulator Airdroid-Powered-Devicesnd zum anderen das in Kapitel
2.2.3 vorgestellte G1 von HTC zur Verfligung.

Die Architektur der Client-Anwendung lasst sichlgio Front-End und Back-End unterteilen:

Das Front-End enthélt dabei die gesamte Benutzeitsstielle. Dazu gehoéren alle Eingabemasken und
jegliche Komponenten, die direkt mit dem Benutzeteragieren. Deren mogliche optische
Prasentation wurde bereits im vorigen Kapitel durz@hlreiche Screenshots des Prototyps
veranschaulicht.

Zum Back-End gehdrt samtlicher Programmablauf,imkeHintergrund ablauft, und fir den Benutzer
transparent stattfindet. Dazu gehoi®ervicesdie einen Grolteil der aufwandigeren Berechnungen
durchfihren, wie sie flr kryptographische Verfahresls Teil der Realisierung der
Sicherheitsmal3nahmen im weiteren Verlauf dieseei\tbmgesetzt werden.

3.3.1 Ubersicht iiber Komponenten
Das System lasst sich in zwei Teilsysteme untatglie

* Fahrplanauskunftsdienst
» Ticketing Dienst

3.3.2 Activities

In Android steht als generelle Oberklasse fir die Benutzeflabbe die KlasseActivity zur
Verfligung. Von ihr erben alle in der Beispielanwamgl verwendeten Bildschirmmasken und wurden
um ihre eigene Funktionalitat erganzt.

Activity

/\

MainActivity | |InformationActivity [ | BuyTicketActivity [|SettingsActivity ShowTicketActivity

Abbildung 3.10: Activities als Bildschirmmasken

Die Namen deActivitiessprechen gréf3tenteils fur sich:

» Die MainActivity ist das Hauptmenu, Uber das alle weitehetivities erreichbar sind (siehe
Abbildung 3.4)

» Die InformationActivityist die Benutzeroberflache zur Abfrage von Fahmpi@rmationen
(siehe Abbildung 3.5)

» Die BuyTicketActiviy Abbildung 3.6) die SettingsActiviy (Abbildung 3.9) und die
ShowTicketActivityAbbildung 3.7) dienen der Nutzung des Ticketingriites
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3.3.3 Services

Im Backend befinden sich die verschiedene Diertsie.diese bietefndroid die Oberklass&ervice
an. Diese Programmteile werden vollstandig trarepdiir diesen ausgefuhrt und besitzen keine fir
den Benutzer sichtbaren Komponenten, verrichteocjedien Grol3teil der Arbeit.

In dem Prototyp gibt es drei verschiedene Servicedr die Fahrplanauskunft wird der
InformationServiceron derinformationActivityverwendet.

Beim Kauf von Tickets greift dazu diguyTicketActicityauf Dienste deSicketingServiceu, welcher
selber wiederum delBaymentServiceum Abwickeln des Zahlungsverkehrs nutzt.

Service
InformationService TicketingService
«uses»

1

|

|

|

—| \
|

PaymentService

Abbildung 3.11: Services als Komponenten des Backen
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3.3.4 Abliufe
Der grundlegende Ablauf der Anwendung wird durchoiddung 3.12 verdeutlicht:

_>@uptmenu Fahrplanauskunft Fahrplan
anzeigen

\@kaufen Zahlung bestatigen

Tickets anzeigen Ticket anzeigen
>{ Einstellungen

Abbildung 3.12 Programmablauf

Ticket Kaufen

Dieser Vorgang ist relativ komplex, weshalb aufiimFolgenden naher eingegangen wird.

Abbildung 3.13 verdeutlicht zunachst den prinzigielAblauf eines Ticket-Kaufs

S
o
S

Server 7
Zahlungsdienstleister

nh
S,

Server
Dienstleister

Mobiles Gerat
Fahrgast

Abbildung 3.13: Ablauf eines Ticketkaufs

1. Der Fahrgast wahlt ein Ticket Giber die Anwendung @uyTicketActivity)
2. Die Ticketauswahl wird an den Server des OPV-Urtiennens uUbermittelicketingService)
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Preisauskunft und Aufforderung zur Zahlung (entdallungsreferenz)

Aufforderung zur Bestatigung der Zahlung durch BHiNgabe

PIN-Eingabe

Aufforderung des Kunden an den Zahlungsdienstieiste Zahlung des Betrages an den
Dienstleister durch Ubermittlung der Zahlungsinfatimnen, einer Zahlungsreferenz und
eines Betrages

7. Abwicklung des Zahlungsverkehrs (auf B2B-Ebene)

Ubermittlung des Tickets an das mobile Gerét

9. Der Fahrgast erhélt eine Bestéatigung Uber den grels Ticketkaufes durch Anzeige des
ausgestellten Tickets.

ook w

o

Die Punkte 6-8 sind dabei Teil einer Transaktiah, die finden entweder alle ordnungsgemaln statt,
oder gar nicht. Damit ist sichergestellt, dass Sigstem keine inkonsistenten Zusténde erreichen kann
oder unvollstandige Geschaftsvorfalle ermdglichtdea. Beispielsweise kénnte der Kunde nach der
Zahlung keinen Fahrschein erhalten oder einenterhathne gezahlt zu haben.

Da der MPSP bei diesem Vorgang alle drei beteiligdarteien kennt und er als vertrauenswurdige
Instanz fir den Kunden auch schon die Anonymisgratbernimmt, kénnte er auch fur die
Bereitstellung eines verteilten Transaktionsdiens@rgen. Auf diese Problematik wird nicht weiter
eingegangen und sollte auf Anwendungsebene dureh \#rwendung geeigneter Protokolle
realisierbar sein.

Zuvor hat der Kunde im Frontend das gewtlinschteeTiaksgewahlt. Die weiter flr diesen Vorgang
bendtigten Zahlungsinformationen zum Erreichen M&SP befinden sich bereits im Speicher des
Gerates und mussen daher nicht erneut eingegebdene

3.3.5 Daten
Es gibt einige Datenobjekte, die die im Rahmen aetiednwendung verarbeiteten Informationen
reprasentieren. Dies sind im Einzelnen:

* Fahrplandaten

e Zahlungsinformationen

* Kontrollmedium

* Ticket

* PIN (wird sofort nach Verwendung Uberschrieben)

Fahrplandaten

Bei Nutzung des Fahrplanauskunftsdienstes wird @hbjekt Fahrplananfrage an den Server
Ubermittelt. Dieser generiert ein€ahrplan, welcher zurtick an die Client-Anwendung gesendet.w
Der Fahrplan enthélt eine Reihe von Objekten des Tyedstrecke Abbildung 3.14 zeigte die dabei
verwendeten Datenobjekte:
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Fahrplananfrage
-Startort
-Zielort
-Reisezeit
Teilstrecke
Fahrplan -Abfahrsort
- -Abfahrtszeit
-Teilstrecken |[@ Zielort
1 * |-Ankunftszeit

Abbildung 3.14: Fahrplandaten

Zahlungsdaten

In den Zahlungsdaten sind samtliche InformationenAbwicklung des Zahlungstransfers enthalten.
Dazu gehdrt mindestens eine Referenz oder Adregssreen MPSP, Uber welche der Zahlungsdienst
mobil erreichbar ist und seine Dienste anbietetis@ine zusatzliche Information, Uber den diesér a
das bestehende Geschéftsverhaltnis schlieRen waann Form einer Kunden- oder Kontonummer.
Abbildung 2.1 verdeutlicht dies. Mit den Zahlungshakann der MPSP kontaktiert werden, um die
Zahlung an das OPV-Unternehmen im Auftrag des Faiteg zu tatigen.

Zahlungsinfo

-MPSP
-Kunden/Konto-ID

Abbildung 3.15: Zahlungsdaten

Die Zahlungsinformationen werden durch den Kunderberi den Anwendungsfall
.Kundeneinstellungen* eingegeben und fortan innkrhder Anwendung als Zahlungsdaten
reprasentiert.

Ticket

Das digitale Ticket enthélt ahnliche Informationgie ein vergleichbares Papierticket. So sind darin
neben einer Ticket-NrTID allgemeine Informationen tUber den Gultigkeitsbehrels gespeichert.
Dieser kann r&dumlich, zeitlich und auf eine bestimersonenanzahl beschrankt sein. Weiter verfiigt
es Uber Sicherheitsmerkmale, die zur Umsetzungibderheitsanforderungen an ein digitales Ticket
verwendet werden:

» Digitale Signatur
* Bindung an ein Kontrollmedium

Wie in Abschnitt 3.1.3 bereits festgestellt wurdgistiert ein Zielkonflikt zwischen der vom Kunden
geforderten Anonymitat und der Falschungssichedwiens des Dienstleisters, weshalb speziell auf
den Aufbau des Tickets detaillierter eingegangerdwZudem gehen die Sicherheitsmerkmale des
Tickets daraus naher hervor.
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Das erste Sicherheitsmerkmal ist die Digitale Signanit einem privaten Schliissel des OPV-
Unternehmen. Dazu werden di¢gD und G verwendet. Damit ist sichergestellt, dass keindiggi
Tickets von Betrigern erzeugt oder verandert wekdemen, da diese nicht im Besitz des privaten
Schlussels sind. Das Ticket wiirde bei dem Versafidrtsseine Gltigkeit verlieren.

Allerdings kann durch die Verwendung einer digmal8ignaturS eine Duplizierung von bereits
gultigen Tickets mit der anschlieBenden Weitergahenicht-nutzungsberechtigte Fahrgéste nicht
ausgeschlossen werden, dass durch direkte Spaighiéiz auf die entsprechenden Speicherbereiche
die Sicherheitsmerkmale einfach mit kopiert werden.

Um dies zu verhindern, werden in diesem Szenansopengebundene Fahrscheine verwendet. Dazu
findet eine Bindung des Tickets an ein Kontrollmexdistatt. Nur mit diesem zusammen erhalt es
seine Gliltigkeit. Dieses Medium ist bereits perstweeogen und falschungssicher, sodass
gewahrleistet ist, dass die Tickets dies nun ellsrgimd. Im Falle einer Duplizierung, welche areter
Fahrgasten eine unberechtigte Nutzungsberechtippigtgn wirde, wirde das Ticket somit sofort
seine Gliltigkeit verlieren.

Zur Umsetzung konnte das Ticket direkt eine Retetmuf das KontrollmediunkKMR erhalten, wie
Abbildung 3.16 zeigt, da es nur mit diesem zusamgigtig sein soll. Die Falschungssicherheit ware
damit zwar gewahrleistet, jedoch kann die Anonytsititderung der Kunden nicht mehr eingehalten
werden. KMR kénnte personenbezogene Daten, wie beispielswadgse Namen des Fahrgastes
enthalten, der durch Mitfihren des Personalauswéisetrolliert werden kann.

Ticket Kontrollmedium
-Ticket-ID (TID) -Name
-Gultigkeitsbereich (G) » -Adresse
-Kontrollmedium-Referenz (KMR) -Geburtsdatum
-Digitale Signatur (DS) -USW.

Abbildung 3.16: Nicht-anonymes personenbezogenescket

Stattdessen kdnnte das Ticket lediglich einen HaghvonKMR enthalten, wodurch jedoch lediglich
eine Pseudonymisierung anstelle der gewilinschtemyknisierung stattfindet. Wird beispielsweise
alsKMR der Name einer Person verwendet, wie ,Max Mustemhavirde daraus immer der gleiche
Hashwert erzeugt werden.

Zudem misste bei einer Kontrolle die Referenz adg Hontrollmedium durch einen Kontrolleur
manuell eingegeben werden, damit der Hashwert beetaind ein Vergleich stattfinden kann. Dies
ist von einem Personalausweibeispielsweise zurzeit nur manuell méglich undeeiriigige
Fahrscheinkontrolle ware mit diesem Verfahren nieltisierbar.

Daher findet statt dem Hashing eine XOR-Verknlpfangschen der KontrolimedienrefereKMR
und einer nicht 6ffentlichen Zufallszahl Z stattelehe bei jedem Ticket neu erzeugt wird. Das
Ergebnis dieser wird im Folgenden als KontrollweW bezeichnet, welches Bestandteil deskets
ist.

L Wie er in Deutschland zum Einsatz kommt
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Ein Austauschen vorKMR durch direkten Speicherzugriff kénnte dennoch digberechtigte
Weitergabe von gultigen Fahrscheinen ermdglichahernZ so angepasst wird, dass es den gleichen
Wert KW liefert. Um dies auszuschlief3en, wird nell&W¥ auch noch der Hashwert der Zufallszahl
Hash(Z)als Teil des Tickets gespeichert.

Die WerteKMR und Z werden bei einem Ticketkauf generiert und verbleiblsprivates Tickebeim
Fahrgast. Der daraus resultierende Aufbau ist Aobd 3.17 zu entnehmen. Dadurch ist
sichergestellt, dass von dem Ticket nicht mehr otlag private Wissen des Fahrgastesvéates
Ticke) auf dessen Identitat geschlossen werden kannTigstist somit anonym, jedoch Uber das
Private Ticketpersonenbezogen.

Ticket
Privates Ticket _Ticket-ID (TlD)
-Kontrollmedium-Referenz (KMR) -Gultigkeitsbereich (G)
-Zufallszahl (Z) [ ®{-Kontrollwert (KW)
-Ticket-ID (TID) -Hash(2)
-Digitale Signatur (S)

Physisches Kontrolimedium

-Name
-Adresse
-Geburtsdatum
-USW.

Abbildung 3.17: Anonymes personenbezogenes Ticket

Erst bei einer Fahrkartenkontrolle wird durch Vogesm des gesamten TickefBidket und Privates
Ticket)dem Unternehmen die Identitat des Fahrgastes ddvtiR bekannt gegebe&ist die digitale
Signatur des Betreiber-Unternehmens, wird im Raheians Ticketkaufes erzeugt und signiert die
Werte TID, G, KW und Hash(Z mit dem privaten SignaturschliisseDer zugehérige 6ffentliche
Schlissel muss nur den Fahrkartenkontrolleurenrivelszein.

Bezlglich der Sicherheit ist anzumerken, dass ddieliKenntnis zweier der drei Information€MR,

Z, oderKW der fehlende dritte Wert tiber die XOR-Verkniipfuregechnet werden kann. Dem OPV-
Unternehmen wird Uber daEicket jedoch nur der KontrollwerKW bekannt, sodass die anderen
beiden Informationen, insbesondere K®R, nicht berechenbar sind.

Personenbezogenen Daten, die die Reféf@diR enthalten kdnnte, werden somit nicht weitergegeben
und die Anonymitat des Fahrgastes beim Ticketkanhkerhalten bleiben, wie dies auch beim Erwerb
von herkémmlichen Papiertickets am Fahrkartenautemder Fall isf.

Dabei handelt es sich im Ubrigen um eine absottiiese Verschliisselung nach d@ne-Time-Pad
Verfahren. Die Zufallszat? stellt dabei den geheimen Schlussel dar und viéiss#itKMR.

Vorteilhaft ist, dass bis zur FahrkartenkontrolkirkSchliisselaustausch stattfindet. Der Schlissel
bleibt bis zu diesem Zeitpunkt nur auf dem mobil&mdgeréat gespeichert. Erst bei der
Fahrkartenkontrolle wird dieser Uber den Barcodedan Kontrolleur tbermittelt, wodurcKMR
berechnet kann.

! Dieser private Schliissel darf ausschlieRlich igitalen Signierung verwendet werden.
2 Vorausgesetzt, es wird auch ein anonymes Zahlenfggwen verwendet.
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Fur den bendtigten kryptographisch sicheren Zufaliengenerator konnten dazu physikalische
EinflussgréRen, die speziell im mobilen Umfeld Yerfiigung stehehyerwendet werden.

3.4 Zusammenfassung
In diesem Kapitel wurde ein Beispielszenario dargkswelches fur die weitere Sicherheitsanalyse
verwendet werden soll.

Zunachst wurde das Umfeld des Beispielszenaricngehaulicht und die Wahl fur eine Anwendung
aus demMobile Ticketingbegriindet. Der mobile Anwendungsbereich bendtigied aufgrund der
dortigen Einschrankungen spezielle AnforderungdricBzeitig bietet er aber auch einen Mehrwert
durch das Aufheben von Beschrankungen. Weitere iEkiimgen in dieser Richtung sind zukiinftig
zu erwarten.

Das Beispielszenario wurde anschlielend anhandAvmwendungsfallen prézisiert, aus denen die
grundlegende Funktionsweise und Bedienung fir Nutesichtlich wurde. AnschlieRend folgte ein
Uberblick tiber die Architektur des dabei verwendeReototyps.

1 7.B. durch Bewegungssensoren an den Endgeraten.
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4 Security Engineering

Dieses Kapitel beschaftigt sich mit dem Entwurft de2 Umsetzung der in Kapitel 3 vorgestellten
Beispielanwendung hinsichtlich sicherheitsrelevaitgpekte mit Android zum Gegenstand hat. Das
Thema Sicherheit ist hier Kernthema und der bigeeintwurf der Anwendung wird um diese
erweitert.

In Kapitel 4.1 werden zunéachst die Sicherheitsatgamgen fir die Anwendung aufgestellt.

In Kapitel 0 Entwicklung und Realisierung) werden Maflinahmen vorgestellt, um den bisherigen
Entwurf der Anwendung um Sicherheitsaspekte zu iezwe

Im Anschluss daran findet in Kapitel O eine Bewegdstatt, in der Gberprift wird, ob und wie gutsic
die Sicherheitsmal3nahmen fur das gewahlte Szemamerhalb der PlattformAndroid umsetzen
lassen.

4.1 Sicherheitsanforderungen

Ziel dieses Abschnitts ist es, die genauen Siclitsgrdorderungen fur die Anwendung aufzustellen,
um daraus im weiteren Verlauf ein genaues Sichiskwizept zu entwickeln, welches unter
Verwendung vorAndroid umgesetzt werden soll.

Verfugbarkeit | | Vertraulichkeit Integritat Authentizitat Verbindlichkeit| | Bedrohungsanalyse

Schutzenswerte Guter Bedrohungen

Sicherheitsanforderungen

Abbildung 4.1: Aufstellen der Sicherheitsanforderurgen

Zuerst wird im Rahmen einer IT-Strukturanalyse @bstt 4.1.1) die verwendete IT-Landschaft
analysiert, die in direktem Zusammenhang mit dewé&mdung steht. Danach folgt die Identifikation
der zu schiutzenden Werte (1.1.1), deren Schutzbeddrand der méglichen Schadensszenarien
bestimmt wird (4.1.2).

4.1.1 IT-Strukturanalyse
Abbildung 4.2 zeigt die an dem System beteiligt@migonenten:
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()

%cces Point

Drahtlose (z.B. Mobilfunk oder W-LAN) Server des|Betreibers
Verbindung

Fahrgast Mobiles
Endgerat

( Internet 0)

Abbildung 4.2: Netzplan der eingesetzten Komponente

Der Fahrgast ist zwar kein eigentlicher Teil dest&mys, jedoch stellt auch er einen Angriffspunkt fl
das Gesamtsystem dar, sodass er keinesfalls unbehlgiben darf.

Bezlglich der Multiplizitdten zwischen den Kompotenkdnnen dabei alle mehrfach vorkommen,
sich ein mobiles Gerat gewdhnlicherweise nur in &&sitz von einer Person befindet.

Schwerpunkt der Analyse dabei wird die Sicherhess anobilen Endgerates im Rahmen des
vorgestellten Anwendungsszenarios sein, mit denauddaufenden Client, sowi@ndroid als die
umgebende Plattform. Weiter werden noch die untbiten ,Nachbarn®, d.h. der Fahrgast sowie der
zwischen Endgerat und Server liegende Kommunikskianal, in die Analysen mit einbezogen
werden. Andere Systemkomponenten, wie z.B. Ser@srBiktreibers, sind nicht Schwerpunkt dieser
Arbeit und werden nicht weiter behandelt. In eineroduktivsystem sollte dies jedoch in jedem Fall
durchgefuhrt werden, um das Mal3 der geforderteme8ieit bieten zu kénnen.

Die Erhebung anderer IT-Komponenten wurde nur imhrRen eines umfangreichen Security
Engineerings bendtigt werden, wie es beispielswigiseeinem Unternehmen stattfinden wirde, bei
dem die gesamte IT-Landschaft abgesichert werdiknZsel dieser Arbeit ist jedoch nur der sichere
Betrieb der im vorherigen Kapitel vorgestellten Aemdung, weshalb sich die IT-Strukturanalyse
lediglich auf die im Rahmen dieser Anwendung vemetan Systeme beschrankt.

1.1.1 Identifikation schiitzenswerter Informationen

Im nachsten Schritt der Sicherheitsanalyse sollenzd schiutzenden Informationen identifiziert
werden. Alle Informationen, die im Zusammenhang det Anwendung verarbeitet werden, sind
potenziell gefahrdet, und sollten daher auf inrenuszbedarf hin untersucht werden. Eine Ubersicht
Uber die verarbeiteten Informationen in den veesdéinen Anwendungsfallen liefert dazu Tabelle 4.1.
Die genaue Beschreibung dieser erfolgt im Anschluss

Anwendungsfall Verarbeitete Informationen
Softwareinstallation Anwendungsdaten
Fahrplanauskunft Fahrplaninformationen
Ticket kaufen Ticketinformationen

Kundeninformationen
Zahlungsinformationen

Tickets anzeigen Ticketinformationen
Kundeninformationen

Kundeneinstellungen Zahlungsinformationen
Kundeninformationen

Fahrkartenkontrolle Ticketinformationen

Kundeninformationen

Tabelle 4.1: In den Anwendungsféllen verarbeiteterifformationen
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Fahrplaninformationen

Die Fahrplaninformationen umfassen zum einen dhgdben, die der Nutzer zur Abfrage einer Route
an den Dienst stellt, wie im Anwendungsfall ,Falaruskunft® beschrieben, und zum anderen den
daraufhin vom Dienstleistungsserver generiertengtah.

Dazu gehoren als Benutzereingaben mindestens ddr 8hd der Zielort, sowie der Zeitpunkt der

Abreise bzw. der Ankunft. Ebenfalls dazu gehdremdsi alle weiteren Informationen, die zu einer
individuelleren Fahrplanauskunft fihren kdnntemlogh im Rahmen des Prototyps nicht verwendet
werden.

Der als Suchresultat vom Server erstellte perdoalicFahrplan ist ebenfalls Teil der
Fahrplaninformationen und enthalt Details Uber die nehmende Route samt Teilstecken und
Zeitangaben. Er wird dem Benutzer tGber das Disptagentiert.

Zahlungsinformationen

Die Zahlungsinformationen enthalten alle zur Bezagldes Tickets notwendigen Informationen.

Der Kunde ist dabei bereits vor Verwendung dese®ystim Besitz der Zahlungsinformationen, die er
von dem Zahlungsdienstleister (MPSP) seines Vertrawerhalten hat, wie beispielsweise seiner
Hausbank, die mobile Bezahldienste anbietet.

Dazu gehdren mindestens Informationen zur Erreitfgiiades MPSP, sowie eine Referenz auf das
dortige Konto des Kunden. Dies kénnen beispielssvei® URL der Bank und eine Kontonummer

sein, aber auch Kreditkartennummern wéaren denkbamit kénnen Abbuchungen dem Kunden

zugeordnet werden, sodass er diese im Rahmen saBexhéftsverhdltnisses mit dem

Zahlungsdienstleister begleichen kann.

Die Zahlungsinformationen stellen damit eine gemseine schiitzenswerte Information zwischen dem
Kunden und dem MPSP dar und werden nicht weitergeBei der Zahlung erfullt der MPSP zudem
eine anonymisierende Funktion, indem er keine pensioezogenen Daten des Kunden an das OPV-
Unternehmen preisgibt.

Ticketinformationen

Die Ticketinformationen umfassen alle Informatiorsas DatenobjekteSicket wie es in Abschnitt
3.3.3 beschrieben wurde. Die Bedeutung des darawgorigehenden Wissens steht hierbei im
Vordergrund und nicht deren Repréasentation innbrtas Systems.

Ticket
-Ticket-ID (TID)
-Gliltigkeitsbereich (G)
-Kontrollwert (KW)
-Hash(2)

-Digitale Signatur (S)

Tabelle 4.2: Digitales Ticket

Es handelt sich dabei um gemeinsame Informatioméschen Fahrgast und OPV-Unternehmen. Das
Ticket wird beim Erwerb durch den Fahrgast vom 8eimn Rechenzentrum des OPV-Unternehmens
erzeugt und Uber einen Kommunikationskanal aufrdabile Endgerat des Fahrgastes lbermittelt.
Dort wird es abgelegt und verbleibt im Speiches,ds geldscht wird.
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Kundeninformationen

Zu den Kundeninformationen gehoérten die Refererfzdas physische Kontrollmedium, sowie die
privaten Teile der TicketsP{ivates Ticket wie in Abschnitt 3.3.3 beschrieben, die den Bezu
zwischen defTicketsund einer nattrlichen Person herstellen konnen.

Die Referenz auf das Kontrollmedium kann dabei ibeqgersonliche Informationen enthalten, wie

beispielsweise der Name der Person, und verblagschliellich auf dem mobilen Gerat des Kunden.
Sie wird lediglich fur die Erstellung vaPrivaten Ticketgienutzt, verbleibt als Teil des Gesamttickets
auf dem Endgerat des Kunden und verlasst das Geardtn Rahmen einer Fahrkartenkontrolle durch
autorisierte Kontrolleure.

Anwendungsdaten

Die Anwendungsdaten umfassen alle technischen Dalen unmittelbar mit der technischen
Umsetzung der Client-Anwendung in ZusammenhangesteDazu gehdren der Programmcode,
Informationen Uber die Funktionsweise der Anwendumgl die darin verwendeten Algorithmen.
Weiter umfassen sie den Inhalt des Speichers aufzea der Anwendung.

Personenbezogene Daten des Kunden

Die personlichen Daten des Kunden stellen fir diesme schitzenswerte Information dar. Sie
umfassen den Namen und die Adresse des Kunden,aabblrandere Daten wie Telefonnummer,
Personalausweisnummer oder gar biometrische Meegni@ldem gibt es fur die Verarbeitung
personenbezogener Daten gesetzliche Regelungergwiliggend eingehalten werden missen und
daher bei der Realisierung eines Informationssysteon unautorisiertem Zugriff geschitzt werden
sollten.

In der Beispielanwendung wird weitestgehend auf\tearbeitung von personenbezogenen Daten
verzichtet, wie dies auch bei dem Kauf eines herkbamen Fahrscheins am Automaten der Fall ist.
Nur durch die Angabe eines Kontrollmediums durch Bahrgast, mit dem die Falschungssicherheit
des Tickets gewahrleistet werden kann, werden pkcb@& Daten verwendet.

Auch die Zahlungsinformationen kénnen Ruickschligagedie Identitat des Fahrgastes liefern, werden
dem OPV-Unternehmen jedoch nicht preisgegeben, \wienMPSP dessen Anonymitit gewabhrt.

Diese personlichen Informationen werden bei der @&mg nicht gesondert betrachtet, sondern im
Rahmen dePrivaten Daten des Kundamd derZahlungsinformationemuf ihren Schutzbedarf hin
untersucht.

Weitere ableitbare Informationen

Aus der Kenntnis von Einzelinformationen bei eifahrplanauskunft kénnen weitere Informationen
abgeleitet werden. So werden Anwender den Fahmnptkoaftsdienst normalerweise mit der Intention
nutzen, sich tber eine bestimmte Verkehrsverbindunmformieren und nicht rein willkirlich. Sind
sie mit dem Ergebnis zufrieden, besteht die Mogkdh dass sie selbst oder andere Personen die
Reise Uber die vom System vorgeschlagene Routetantwerden.

So konnen aus einer solch schlichten Fahrplanaitsiiimahmen Gber den Aufenthaltsort von
Personen getroffen werden. Weiter werden prazigergsagen Uber zukinftige Bewegungen von
Personen innerhalb des Verkehrssystems vorrausagbder das Ziel, sowie alle Orte auf dem Weg
mit einer relativ genauen Zeitangabe gehdren.
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Auch aus den Ticketinformationen lassen sich weiteformationen ableiten. So kann man in der
Regel auch davon ausgehen, dass sich diese Pardengewahlten Region und Zeitspanne, innerhalb
der das Ticket gultig ist, aufhalten wird, um dieiistleistung zu nutzen, da sie zuvor mit dem Kauf
des Tickets die Berechtigung dazu erworben hat.

Folgt unmittelbar nach Nutzung des Fahrplanauskdrghstes ein Ticketkauf, so kann dieser Effekt
weiter verstarkt auftreten, sodass noch prazisdemeahmen Uber die Aufenthaltsorte der Fahrgaste
moglich werden. In diesem Fall kdnnte man davomeluen, dass die zuvor vorgeschlagene Route fir
den jeweiligen Fahrgast ein zufriedenstellende<lng dargestellt hat und dieser sich daraufhin ein
Ticket gekauft hat, um die Reise Uber genau diesgeRanzutreten.

Nicht nur aus den Fahrplanauskunftsdaten und dekefinformationen selbst kénnen weitere
Informationen abgeleitet werden, sondern diese édnauch bei der reinen Nutzung der Dienste
entstehen, unabhangig davon, welche Daten dabertréifpen werden. So beispielsweise
Informationen Uber Zeit und der Ort der Nutzungnweine der Dienstleistungen tber den lokalen
Hotspot der Haltestelle abgerufen wird.

Durch die technische Infrastruktur allein wird dd@onymitéat gewdéhrleistet, da der Fahrgast dem
System bei Nutzung keine Identitat hinterlassensnide Anonymitat kann jedoch in der Realitat

schnell verloren gehen. Befindet sich der Fahrgdlsgine an besagter Position, so kann darauf
geschlossen werden, dass genau er fir den statified Datenverkehr verantwortlich ist. Folglich

kann ein Bezug zwischen den Ubertragenen Datemimed bestimmten nattrlichen Person hergestellt
werden.

Es handelt sich dabei um eine unidirektionale Ahbily der FornOrt - Person Durch mangelnde
Interferenzkontrolle kann auch auf die umgekehaererson—> Ort geschlossen werden, wodurch
der Aufenthaltsort von bestimmten Personen geaigdfindig gemacht werden kdnnte. Im Folgenden
wird der Gebrauch dieser Mdglichkeit nicht weitaricksichtigt, da die Erhebung der zusatzlich
bendtigten Daten aul3erhalb des analysierten testtensSystems erfolgen misste.

Folglich mussen alle hier vorgestellten ableitbdrdormationen aus den vorhandenen Daten bei der
Einordnung in eine Schutzbedarfskategorie (Kapitél2) Beriicksichtigung finden, werden jedoch
nicht gesondert betrachtet.

Physisches Kontrollmedium

Das physische Kontrollmedium befindet sich auRRérlus technischen Systems dieser Anwendung
und wird daher in der folgenden Sicherheitsanatysbt weiter bertcksichtigt. Es wird vom Kunden
mitgefuhrt, um im Falle einer Fahrkartenkontrolerfiigbar zu sein. Es enthalt Informationen, die bei
Nutzung des Dienstes nur dem Kunden bekannt bleibgmusnahme einer Fahrscheinkontrolle, bei
der sie zum Uberpriifen der Gultigkeit verwendetdeer

Analog zu den Zahlungsinformationen ist der Kunadeehls vor Verwendung der Anwendung in
Besitz dieser Information, die je nach Art des Mieas sehr eng in Verbindung mit seiner eigenen
Identitat steht, da es sich im Gegensatz zur Kamtoner hier um den Personalausweis handeln kann.

Im Rahmen der Anwendung kann natirlich nicht dagsisicthe Medium selbst gespeichert werden,
weshalb nur eine Referenz auf dieses verwendet \8ie gibt zu erkennen, dass es sich um das
geforderte Kontrollmedium handelt. Dabei kann e dieispielsweise um den Namen der Person
handeln, oder auch die Personalausweisnummer,eitat Imit dem physischen Kontrollmedium
abgeglichen werden kann.
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Die vollstandige Anonymitat geht fir den Fahrgastdinen kurzen Augenblick verloren, so wie es
auch bei einer personenbezogenen Fahrscheinkengioks Fahrgastes mit Papierticket der Fall ware.

Zusammenfassung

Die im Rahmen dieses Anwendungsszenarios verwamdetermationen wurden nun identifiziert.
Dies sind im Einzelnen:

* Fahrplanauskunftsinformationen
e Zahlungsinformationen

» Ticketinformationen

* Kundeninformationen

* Anwendungsdaten

Die personenbezogenen Daten, die ableitbaren lafowrmen, sowie die aufRerhalb des technischen
Systems vorhandenen (physischen) Kontrollmedierdererm Folgenden nicht gesondert betrachtet
und finden im Rahmen der anderen Informationen &esightigung.

4.1.2 Schutzbedarfsfeststellung

Nach Hannes Federrath [FederrO9] bestehen dienadigen Sicherheitsanforderungen bei mobilen
Systemen aus dem Schutz der Vertraulichkeit, dehut3cder Integritat, sowie dem Schutz der
Verfligbarkeit. So auch in diesem AnwendungsszemsoMobile Ticketing.

Nachfolgend soll fiir die im vorherigen Abschniterdifizierten schitzenswerten Giter der bendétigte
Schutzbedarf fur die Schutzziele ermittelt werdeazu zeigt Tabelle 4.3 eine Matrix, die durch die
Schutzbedarfsbestimmung mit Schutzbedarfskategggeéillt werden soll.

Schutzbedarf Verfugbarkeit  Vertraulichkeilntegritat
Fahrplaninformationenp  ? ? ?
Zahlungsinformationen ? ? ?
Ticketinformationen ? ? ?
Kundeninformationen | ? ? ?
Anwendungsdaten ? ? ?

Tabelle 4.3: Bedrohungen fir schitzenswerte Giternd Schutzziele

Angelehnt an die Vorgehensweise des BSI [BSI08ajeade werden fir die Kategorisierung die drei
Schutzbedarfskategorien ,Normal®, ,Hoch* und ,Sélmch” verwendet.

Wichtig ist jeweils die ,gefahrlichste Bedrohungfa sie allein tber die fir die Einstufung in eine
Schutzbedarfskategorie entscheidet.

4.1.2.1 Verfiigbarkeit

Fahrplaninformationen

Bei dem Verlust der Verfugbarkeit der Fahrplaninfationen stehen alle Informationen, die Giber den
Fahrplanauskunftsdienst abgerufen werden kénnemt mhehr zur Verfigung. Fahrgasten kann in
diesem Fall keine mobile Fahrplanauskunft mehilevterden.

Mangels Information Uber die angebotenen Verbindungdnnten schlimmstenfalls Fahrgéste auf
andere Verkehrsmittel umsteigen, sollte es dendaasiten nicht gelingen, die Routeninformationen
auf anderem Wege in Erfahrung zum bringen. Unrbiéied Einnahmeausfélle wéren in diesem
Schadensszenario die Folge. Weiter kbnnte durahgestiegene Unzufriedenheit seitens der Kunden

eine negative AulRenwirkung des Unternehmens digeFsin, sodass das Unternehmensimage leidet.
52



Die konkrete Schadenshéhe wird stark davon besiifluwie viele Fahrgéste die mobile
Fahrplanauskunft tatsachlich in der Zeit des Alsfalitzen wirden. Bei nur sehr geringer Nutzung
des Systems, wie es in Markteinfihrungssituatioden Fall wéare, konnte auf eine zeitweilige
Verfligbarkeit des Dienstes verzichtet werden.

Der Schaden bleibt somit zunachst tberschaubareim&chutzbedarf der Kategomermal ist fir
die Fahrplaninformationen angemessen.

Zahlungsinformationen

Stehen die Zahlungsinformationen dem System niciit \Zerfligung, so kénnen keine mobilen
Bezahldienste tber den externen Zahlungsdienstié®SP abgewickelt werden.

Als eine Konsequenz daraus kénnen keine Fahrschehe verkauft werden, da der Zahlungsverkehr
Uber den MPSP im Rahmen dieses Geschaftsvorgatafindet. Die Bezahlung der Tickets ist
obligatorisch und ohne ihn kann der Ticketerwerthhistattfinden. Unmittelbare Einnahmeausfalle
waren die Folge fur das OPV-Unternehmen, wenn derdé als eine Konsequenz daraus von dem
Kauf eines Fahrscheins géanzlich absehen wirde.

Zum Anderen ist auch der Fahrgast benachteiligierdaun dazu gezwungen wird, die Eingabe der
Zahlungsinformationen tber den Anwendungsfall ,Kemeinstellungen® (vgl. Abschnitt 3.2.6) erneut
vorzunehmen oder alternative Mdéglichkeiten zum Ebmeines Tickets zu nutzen, die ein anderes
Bezahlverfahren verwenden.

Findet die Nichtverfugbarkeit der Zahlungsinformagn in einem gréReren Rahmen statt, sodass
diese bei vielen Kunden Uber einen langeren Zeitrainweg nicht verfligbar sind, so sind die Folgen
weit bedrohlicher.

In Markteinfihrungssituationen wird der mobile Tétkgdienst sicherlich mit einer eher niedrigen
Frequenz betrieben, sodass eine Verfugbarkeitctt$ 0 wichtig angesehen werden muss, da parallel
betriebene Ausweichmdglichkeiten zum Kauf einesr$aieines zur Verflgung stehen und die
Folgen Uberschaubar bleiben.

Einen Schutzbedarf vonormal fir die Verfigbarkeit der Zahlungsinformationen daher fur
angemessen.

Ticketinformationen

Wie auch bei einem Papierticket sollte dieses agitTicket solange verfligbar sein, wie eine
Fahrscheinkontrolle zu erwarten ist, und dirfte sof$waretechnischer Sicht nicht einfach verloren
gehen kbnnen.

Ein Verlust der Verfiigbarkeit der Ticketinformatam ist mit dem Verlust des digitalen Tickets
gleichzusetzen und deren Folgen sind mit dem Viedimes Papiertickets vergleichbar. Im Falle einer
Fahrscheinkontrolle kdnnte der Fahrgast zunachstTkieket vorweisen, sodass durch den Verlust des
Tickets finanzielle und rechtliche Konsequenzemruarten sind.

Da das Ticket auf dem Endgerat gespeichert witddies Verflgbarkeit der Ticketinformationen
streng an die Verfugbarkeit des mobilen Gerateoggddt und kann durch diese eingeschrankt
werden, zum Beispiel durch einen leeren Akku. White zieht ein Diebstahl oder ein sonstiger
Verlust des Gerates auch selbiges des Ticketssielth
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Weiter konnten die Ticketinformationen gar nichstegrzeugt werden, wenn der zugehdrige mobile
Ticketingdienst ausgefallen ist und nicht erreighisa Fahrgasten ware damit der Kauf von Tickets
unmaglich.

Die Nicht-Verflugbarkeit der Ticketinformationen tgies durch entsprechende Malinahmen zu
verhindern und stellt einen Schutzbedarf der Kaiedmch dar.

Kundeninformationen

Einschrankungen in der Verfugbarkeit der Kundenimimtionen sowie der Zahlungs- und
Ticketinformationen filhren zum Verlust der Nutzletkdes mobilen Ticketingdienstes und sind
daher ahnlich zu bewerten.

Zunachst ist es nicht moglich, Tickets auf dem reobGerét zu erstellen, da bei diesem Vorgang das
Ticket fest an eine bestimmte Person gebunden wesdi mit der es guiltig ist. Diese Information
kann jedoch ohne Weiteres durch den Fahrgast emirgegeben werden, sodass lediglich leichte
Einschrankungen in der Benutzbarkeit der Anwenchingunehmen sind.

Sind die Kundeninformationen hingegen bei einer tkalle nicht verfigbar, so sind die Folgen
gravierender. Der Kontrolleur kann die GiltigkegsdTickets nicht mehr feststellen. Lediglich das
erste Sicherheitsmerkmal, die digitale Signatunnkgeprift werden. Das Kontrollmedium hingegen
kann nicht Uberprift werden, da die in derivaten Ticketsenthaltene Referenz auf dieses nicht
verflugbar ist. Kontrollen waren damit zwar noch dhfiiihrbar, jedoch missten Abstriche in der
Falschungssicherheit der Tickets gemacht werden.

Digitale Tickets kdnnten mitsamt der digitalen Siiw dupliziert, und an beliebig viele andere
Fahrgaste weitergegeben werden, ohne dabei ihrégkait zu verlieren. Findet dies in einem
gréBeren Umfang statt und kdnnen Angreifer ihr hsgon der Anfélligkeit des Systems auf Weise
nutzen, so kénnen in einem solchen Szenario enwarmschaftliche Schaden fur das Unternehmen
entstehen.

Ein kurzzeitiger Verzicht auf die Kundeninformatésn ware also ,verschmerzbar”, eine langere
Ausfallzeit hingegen ist inakzeptabel, falls Wisséxer die Angreifbarkeit des Systems bekannt wiirde
und Betriiger davon Gebrauch machen. Der SchutZbdetakundeninformationen ist daher rhiach
einzustufen.

Anwendungsdaten

Sind die Anwendungsdaten nicht verflgbar, so kaarCtient-Anwendung nicht ausgefuhrt werden.
Folglich kann auch keiner der Dienste genutzt werdBer Verlust der Verflugbarkeit der
Anwendungsdaten ist daher gleichzusetzen mit demludfte jeglicher Funktionalitat, die die
Anwendung bietet. Je nach Zeitpunkt des Ausfallsnk® verschiedene Schéaden entstehen.

Sind die Anwendungsdaten im Falle einer Fahrsclositnklle nicht verfugbar, so kdnnen keine
Tickets mehr vorgezeigt werden. Dieser Fall saiéder keinesfalls eintreten und ist daher mit der
Schutzbedarfskategoriech zu bewerten.

Uber die Schuldfrage lasst sich streiten, wennpibgisveise aufgrund eines leeren Akkus am mobilen
Gerat die Anwendungsdaten nicht verfligbar sind, eimg¢ Fahrkartenkontrolle nicht durchgefuhrt
werden kann. Bei einem vergleichbaren Papiertiélagin dies nicht passieren. Das digitale Ticket
konnte jedoch durch Aufnehmen der Personalien ddwgBstes auch ,nachtraglich vorgezeigt"
werden, wenn die Energieversorgung kurzfristig nwiederhergestellt werden kann.
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4.1.2.2 Vertraulichkeit

Fahrplaninformationen

Eine Verletzung der Vertraulichkeit der Fahrplanmfationen fuhrt dazu, dass Dritte Kenntnis davon
erlangen, dass irgendeine Person bestimmte Rotdemation abgefragt hat. Ein Bezug zu einer
konkreten nattrlichen Person kann durch diese nmditionen nicht hergestellt werden, sodass die
Fahrgaste bei der Nutzung des Dienstes anonymelleibiese Tatsache an sich ist als unkritisch
einzustufen und die Vertraulichkeit dieser Inforimaén bedarf keines besonderen Schutzes.

Der Schutzbedarf ist daher @lsrmal einzuordnen.

Die Privatsphare des Kunden wird durch den Inhadtlhten selbst zwar nicht gefahrdet, kann jedoch
durch zusatzliche Informationen, wie Aufenthaltaamt] Zeitraum der Nutzung, sowie aus den zuvor
vorgestellten ableitbaren Informationen, gefahwaetden, sodass die Anonymitgefahrdet wird.

Sollte ein Bezug zwischen den Fahrplaninformationed einer bestimmten nattrlichen Personen
hergestellt werden kénnen, so besteht die Gefass diese zunachst lokalisiert werden und mittels
der angeforderten Informationen auch auf dessemamgtep Reiseroute geschlossen werden kann.
Dadurch konnten Bewegungsprofile erstellt werderas weinen erheblichen Einschnitt in die
Privatspharen der einzelnen Fahrgaste zur Folge. hat

Wirde es durch die Hinzunahme von zuséatzlichenrimidionen, die erst aulerhalb des Systems
gewonnen werden mussten, gelingen, die Nutzer dleiplanauskunftsdienstes zu identifizieren, wére
hier ein Schutzbedarf der Stufiech eher angemessen. Zudem konnte das Unternehmarmichei
vertrauenswirdigem Umgang mit diesen Informatioeémen Imageschaden erleiden, sodass das
Gesamtsystem vom Kunden nicht akzeptiert wird.

Zahlungsinformationen

Die Vertraulichkeit der Zahlungsinformationen gtedin besonders schitzenswertes Gut flr den
Kunden dar. Es liegt auf der Hand, dass diesetlentsbraucht werden kdnnten und fir den Kunden
dadurch finanzielle Schaden entstehen. Durch dienachtigte Nutzung der Zahlungsinformationen
kann sich ein Krimineller einen unmittelbaren fingllen Vorteil verschaffen, der zu Lasten des
Kunden erfolgt.

Das Schadenspotential kann dabei von dem Verlnsseinbedeutenden Betrages fur den Kunden bis
hin zur Uberziehung des Kontos reichen. Sinnvolleeg&malRnahmen waren hier
Volumenbeschrankungen auf den  Micropayment-Bereiakinzufihren, die  zwischen
Zahlungsdienstleister und Kunde vereinbart werden.

Ein konkretes Motiv fur Téater besteht in der fini@len Bereicherung, sodass gezielt versucht werden
kénnte, in den Besitz von Zahlungsinformationergeuaten. Durch hohe kriminelle Energie seitens
des Taters konnte selbst ein groRer Aufwand in Kgahommen werden, um vorhandene
Sicherheitsvorkehrungen zu durchbrechen. Ein solériff kann sich prinzipiell gegen jeden
Kunden richten, sodass ein Angreifer bei der Wailer Opfer wohl kaum zwischen verschiedenen
Personen unterscheiden wird. Jeder Kunde ist sodiser Bedrohung ausgesetzt. Die
Wahrscheinlichkeit eines solchen Angriffs ist digxh.

! In der Realitat kann die Anonymitat jedoch in Eifillen verloren gehen. Steht beispielweise noe élerson
an einer Haltestelle und fragt Uber den dortigerLAW -Hotspot Routeninformationen ab, so kdnnte ein
Angreifer, der diese Informationen Uber das draletlbletzwerk mitliest, auf den zukinftigen Weg vamay
dieser einen Person schlie3en.
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Neben dem finanziellen Schaden des Kunden koénnteer idie Zahlungsinformationen auch
Ruckschlisse auf seine Identitat gezogen werdenn wler MPSP diese herausgibt, sodass indirekt
auch die Anonymitat der Fahrgaste gefahrdet istitéVelarf bei der Verarbeitung von den in den
Zahlungsinformationen personenbezogenen Daten gégen geltende Gesetze verstof3en werden.

Der Schutzbedarf der Zahlungsinformationen hinBathtder Vertraulichkeit ist sowohl durch die
mdglichen eintretenden finanziellen Schaden, ath ales Verlustes personlicher Informationen mit
einem Schutzbedarf der Kateganiech zu bewerten.

Ticketinformationen

Wie Dbereits die Vertraulichkeit der Fahrplanausksoidten ist der Schutzbedarf der
Ticketinformationen bezlglich der Anonymitat dedgmstes und dessen Lokalisierbarkeit aufgrund
der daraus ableitbaren Informationen ahnlich zudvtm.

Begrindeten Schutzbedarf der TicketinformationerVardecktheit oder Unbeobachtbarkeit konnte
nicht festgestellt werden. Zumal ist dies bei derkbmmlichen Papiertickets ebenfalls nicht gegeben,
da jeder Fahrgast beim Kauf eines Tickets beobbataiglen konnte.

Die Ticketinformationen sind zwar mit der Identigihes Kunden verkniipft, enthalten diese jedoch
nicht, sodass durch den Verlust der Vertraulichkgiine personlichen Informationen Uber den
Fahrgast bekannt werden. Dies ist vergleichbardaih Verlust eines Papiertickets. Bei diesem ist
auch nicht feststellbar, wem es gehorte.

Der Schutzbedarf der Ticketinformationen ist in lgorVertraulichkeit daher miormal einzustufen.

Kundeninformationen

Durch den Verlust der Vertraulichkeit der Kundenimhationen gibt der Fahrgast personliche
Informationen Uber seine ldentitat preis. Diesé g8l aus Grinden der Privatheit und des Rechts an
informationeller Selbstbestimmung zu schitzen. &emmuss das Datenschutzgesetz eingehalten
werden, sodass der Schutzbedarf hierhodh einzustufen ist.

Anwendungsdaten

Durch den Verlust der Vertraulichkeit der Anwendsaigten ist es einem Angreifer moglich samtliche
Aktivitaten der Anwendung mitzulesen. Dies umfé&yseicherabbilder zur Laufzeit, in denen auch die
zuvor untersuchten Informationen durch deren Reptason als Datenobjekte enthalten sind.

Nach der Theorie, dass das schwachste Glied eiratte Kfiir die Gesamtsicherheit dieser
verantwortlich ist, sollte der Schutzbedarf dieBaten mindestens mit dem hochsten der vier zuvor
untersuchten Informationen (Fahrplanauskunfts-kéiticund Zahlungs- und Kundeninformationen)
bewertet werden.

Neben dem Speicher zur Laufzeit konnte auch dee@ed Anwendung Ziel eines Angriffs werden,
wodurch die verwendeten Techniken und Algorithmé&argelegt wirden. Durch diese zusétzlichen
Kenntnisse kdnnen weitere gezieltere Angriffe d@ef Ahwendung vorgenommen werden, sodass ein
Angreifer beispielsweise manipulierte Plagiate demwendung zu Phishing-Zwecken in Umlauf
bringen kénnte.

Daher ist Schutzbedarf der Vertraulichkeit der Andiegngsdaten mhoch einzustufen.
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4.1.2.3 Integritit

Fahrplaninformationen

Die Integritdit der Fahrplaninformationen ist fir edi zuverlassige Verwendung des
Fahrplanauskunftsdienstes erforderlich. Wird digedetzt, so erhalten die Fahrgéste keine oder
falsche Fahrplaninformationen. Durch Manipulaticer $uchanfrage des Nutzers oder dem daraus
generierten personlichen Fahrplan ist mit keinentigen Antwort des Dienstes mehr zu rechnen. Im
schlimmsten Fall wiirde der Fahrgast einer fals¢Reute folgen und sein Reiseziel woméglich nicht
rechtzeitig erreichen kénnen, sodass weitere Schéigkstehen kénnen.

Durch gezielte Manipulationen der Fahrplaninforimagin konnten einzelne Personen umgeleitet
werden, damit sie ein bestimmtes Ziel gar nicherahders erreichen. Ein Angreifer wird sich dabei
personlich jedoch nicht bereichern kénnen, sonaeifndiese Art eher nur anderen Personen einen
Schaden zufiigen kdnnen. Deswegen scheinen Angiéifen Integritat der Fahrplaninformationen

eher unrealistisch.

Kdnnen diese jedoch in einem gréReren Stil erfolged dabei beliebig viele Fahrgéaste geschadigt
werden, so konnten fur das Unternehmen dkonomistiesbleme entstehen, da zum einen durch
publizierte Schadensmeldungen ein negatives BittemOffentlichkeit erzeugt wird und zum anderen
die Echtheit und Glaubwaurdigkeit zukiinftiger Falarphformationen durch die Fahrgaste sinkt.

Die Forderung nach einzuhaltender Integritat dewrplaninformationen ist dahdroch, zumal das
Unternehmen fir weitere Schaden urséachlich falsélaéschinformationen haftbar gemacht werden
konnte.

Zahlungsinformationen

Kann die Integritat der Zahlungsinformationen nigmgehalten werden, so drohen sowohl dem
Kunden als auch dem OPV-Unternehmen unvollstandfgische oder im besten Fall ,nur*
fehlgeschlagene Geschéftsfalle.

Ahnlich zur Verletzung der Vertraulichkeit der Zahysinformationen kénnen auch hier Fahrgaste
finanzielle Schaden durch gezielte Manipulationen dahlungsinformationen erleiden, da Betrage
oder Ziel der Zahlungen verandert werden kénnen.

Die Integritat der Zahlungsinformationen besitztelaeinerhohen Schutzbedarf

Ticketinformationen

Das Ticket bzw. der Fahrschein stellt in diesemn8de die Berechtigung zur Nutzung der
Transportdienstleistung fir den Fahrgast dar. Untruge zu verhindern, sollte das Ticket
félschungssicher sein, d.h. es sollte nicht, odemmit sehr groRem Aufwand mdglich sein, ein saéche
Ticket zu erstellen, zu modifizieren, zu kopiereleoauf jegliche andere Weise zu verfalschen.

Mit der Erzeugung, Modifizierung und DuplizierungrnvFahrscheinen kdnnte die Dienstleistung von
.~Schwarzfahrern“ genutzt werden. Dies hat pro Hiale unmittelbar negative finanzielle
Auswirkungen fir den Betreiber. Bei einer Haufuray Betrugsfalle kann dies gro3ere 6konomische
Folgen nach sich ziehen, die aufgrund ihres bemtodth Niveaus die Existenz des Unternehmens
gefahrden kénnten.
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Auch koénnte die Integritdt durch technische Mangehlbsichtlich verloren gehen, wodurch die
digitalen Tickets ihre Gultigkeit verlieren wirdéfolglich sind auch keine Kontrollen mehr méglich.
Geréat die Kenntnis Uber das ,Nichtfunktionierent déckets an die Offentlichkeit, so ist fraglichh o
Fahrgaste Uberhaupt noch Tickets erwerben odéitdicbwarzfahren.

Durch dieses grof3e Schadenspotential ist der Swdarf mithoch einzustufen und sollte auf jeden
Fall vermieden werden. Insbesondere wenn ausstibliefigitale Tickets in Umlauf sind, kann nicht
mehr ,mal eben* auf die herkbmmliche Technik mitpkatickets am Fahrkartenautomaten
zurlckgewechselt werden, da hierzu die nétige strfuitur nicht mehr existieren konnte.

Kundeninformationen

Die Integritat der Kundeninformationen kann durcariipulation zerstort werden.

Den ersten Teil der Kundeninformationen, die Refereauf das Kontrollmedium, die im
Anwendungsfall ,Kundeneinstellungen® (siehe AbsthRi2.6) eingegeben wird, kann ohne weiteres
manipuliert werden, und stellt keine Bedrohungdés System dar. Neu erworbene Tickets wirden
dann mit einer anderen Person verknupft werden.

Die in denprivaten Ticketsenthaltene personliche Referenz ist nach Ausstliles Tickets nicht
mehr veranderbar. Durch einen Manipulationsversigtzuvor festgelegten Personendaten wirde die
Gliltigkeit des Tickets verloren gehen.

Es sei denn, es gibt eine Zahl Z, die den gleidhashwert wie der in dem Ticket enthaltene Wert
Hash(Z)liefert, und gleichzeitig eine andere KMR, die zmsaen mit der XOR Verknipfung zum
gleichen KW fihrt. In diesem Fall kann die Giltigkenter Veranderung deKMR beibehalten
werden. Aus Komplexitatsgrinden und der mangelné@&mgkeit zur kinstlichen Erzeugung von
Kollisionen in der Hashfunktion ist eine sinnvolManipulation mit einem zu grol3en Aufwand
verbunden.

Im Normalfall fuhrt eine Integritatsverletzung déundeninformationen jedoch dazu, dass das Ticket
die Bindung zu dem Kontrollmedium verliert, mit de® nur kombiniert gultig ist und verliert damit
selbst seine Giiltigkeit.

Die Integritat der Kundeninformationen stellt somith besonders schitzenswertes Gut dar. Sie ist
daher in die Schutzbedarfskategdraeh einzuordnen.

Anwendungsdaten

Durch eine Manipulation des Anwendungs-Packages ded im Anwendungscode enthaltenen
Operationen kann die Funktionsfahigkeit der Anwemgdnegativ beeintrachtigt werden und bis hin
zur vollstandigen Zerstorung dieser fiihren. Dage®yskonnte in unvorhersehbare Zustinde gelangen
und die Funktionssicherheit der Anwendung kanntnichhr gewéhrleistet werden. Als Folge dessen
kann fur keine weiteren Sicherheitsziele mehr dgsegnwerden, da von der funktionssicheren
Ausfuhrung (englsafety der Anwendung alle weiteren Sicherheitsziele agka. Die Einhaltung
dieser kann nicht mehr garantiert werden, sodas§&eéaamtsystem als unsicher einzustufen ist.

Kennt ein Angreifer die Bedeutung der im Anwenduogie enthaltenen Operationen, was meistens
gleichbedeutend mit dem Verlust der Vertraulichkkt Informationen ist, und kann er diese gezielt
einsetzen, so kann eine absichtliche Manipulation Gefahrdung der anderen Schutzziele fihren.
Beispielsweise konnte ein Angreifer vertraulichefoimationen, wie sie im Rahmen dieser
Anwendung verwendet werden, durch entsprechendeiigte Anweisungen an sich selbst schicken
lassen, oder durch direkten Zugriff auf die Datgekie die Integritat dieser zerstoren.
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Der Schutzbedarf fur die Anwendungsdaten bezuglahintegritat ist daher tendenziell als hoch bis
sehr hoch einzustufen. Unter Berlcksichtigung deteeen schitzenswerten Glter, die in diesem
Szenario keinen Schutzbedarf der Kategorie sehn hedurfen, ist deBchutzbedarf fur die Integritat
der Anwendungsdateroch.

4.1.2.4 Zusammenfassung

Schutzbedarf Verfugbarkeit | Vertraulichkeit | Integritat
Fahrplaninformationen Normal Normal Hoch
Zahlungsinformationen Normal Hoch Hoch
Ticketinformationen Hoch Normal Hoch
Kundeninformationen Hoch Hoch Hoch
Anwendungsdaten Hoch Hoch Hoch

Tabelle 4.4: Schutzbedarf der schiitzenswerten Infonationen

Alle identifizierten Informationen besitzen einech8tzbedarf von ,Normal“ oder ,Hoch".

Ein Schutzbedarf von ,Sehr hoch* konnte flr keiee ahalysierten Informationen festgestellt werden,
und tritt nur bei Schaden ein, die ein katastroghalusmall einnehmen konnen, bei der Leib und
Leben von Personen gefahrdet werden kdnnen.

Durch eingeschleusten Schadcode in Anwendungsdiditemte beispielsweise erreicht werden, dass
die Funktionalitdt des Gesamtsystems eingeschudmktiiber die Telefon-Anwendung des mobilen
Geréates keine Notrufe mehr getétigt werden konbén Verantwortlichkeit fir die Sicherheit und die
Funktionalitat ist in diesem Fall primar bei der I&fen-Anwendung selbst, sowie der
zugrundeliegenden PlattforAndroid, zu suchen. Zudem liegt die Absicherung fremdemfonenten
aul3erhalb des eigenen Handlungsspielraums. Béirdericklung sollte jedoch beachtet werden, dass
der eigene Code durch sichere Programmierung skdas¢é Bedrohung fir die Sicherheit anderer
Komponenten darstellt.

4.1.2.5 Verbindlichkeit

Im eCommerce muss die Verbindlichkeit der Geschéfiesse gewahrleistet werden kdnnen. Der in
diesem Szenario stattfindende Kaufvertrag sollehtsverbindlich sein, damit die aus dem Vertrag
entstehenden Rechte und Pflichten fur beide Gesgaétner, hier Fahrgast und Unternehmen,
bindend sind. Im Falle eines Vertragsbruchs sditeGeschaftspartner fir seine daraus entstandenen
Verantwortlichkeiten belangbar sein.

In diesem Szenario ist davon der Ticketerwerb Iffetnp bei dem Leistung und Gegenleistung wie
folgt zueinander stehen: Der Fahrgast erhalt alstrafgsgegenstand die Berechtigung zur
Verkehrsmittelnutzung, fir welche er als Gegenlgigtein Entgelt an den Dienstleister zu entrichten
hat. Der Betreiber sorgt fir die Bereitstellung déerkehrsmittel und erhalt im Gegenzug eine
finanzielle Vergitung. Die Abrechnung erfolgt durden Verkauf von Fahrscheinen, welche als
Nutzungsberechtigung fur die Inanspruchnahme denglieistung eingesetzt werden.

Weiter ist auch der Zahlungsdienstleister im Agftdes Kunden an der Einhaltung des Vertrages
beteiligt, da er die Abwicklung des Zahlungsverlkshiibernimmt, wodurch die vom Betreiber an den
Fahrgast gerichtete Zahlungsforderung letztliclgagkchen wird.

1 Bzw. durch die Hinzunahme zuséatzlicher Informagiomuch Hoch
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Im Mobile Commerce befinden sich die Vertragspartmem Vertragsabschluss an verschiedenen
Orten und kommunizieren drahtlos auf elektronischéfege miteinander. Ein direkter Kontakt
zwischen den Teilnehmern findet nicht statt. Darengeben sich folgende Anforderungen, die nicht
trivial sind:

e Authentizitat: Mit wem wurde kommuniziert?
« Verbindlichkeit: Was wurde vereinbart?

Durch den Einsatz von digitalen Signaturen kann\@ebindlichkeit der Vertragsinhalte von den
verschiedenen Parteien gewéhrleistet werden. Difdge analog zum Einsatz handschriftlicher
Unterschriften und erfullt damit den gleichen Zweck

Das digitale Ticket enthalt als Sicherheitsmerkreale digitale Signatur und erfillt damit die
Verbindlichkeit: Das Unternehmen berechtigt denr§ast zur Nutzung der Verkehrsmittel.

Voraussetzung daflr ist jedoch die Authentizitdtee Vertragspartner, damit der Handel in einem
rechtssicheren Raum stattfinden kann. Vergleicmbiarder handschriftlichen Unterschrift bedeutet
dies: Wenn Person A etwas unterschreibt, was P& sorierschreiben sollte, so wurde das Dokument
zwar unterschrieben, stellt jedoch keine Willenkgtkng von B dar, da die Unterschrift von A
stammt. Daher gilt es zu prifen, von wem das Tigketerschieben* wurde. Damit beschéftigt sich
die Authentizitat.

4.1.2.6 Authentizitit

Authentizitat steht eng in Zusammenhang mit dereeerd Schutzzielen und ist Voraussetzung fir die
Vertraulichkeit, die Integritat und die Verbindliakit. Nur durch die Echtheit der Identitaten kaiesd
gewahrleistet werden. Ansonsten wéare das Systeahddaskierung sehr leicht angreifbar, d.h. durch
Falschen der Identitét.

In Anbetracht an die Sicherheitskéttend bezogen auf das Beispielszenario bedeutet diess die
Authentizitat der beteiligten Subjekte gewahrldistein muss, zu denen der Fahrgast, das OPV-
Unternehmen, sowie auch der Zahlungsdienstleigébrgn, damit eine Umsetzung der weiteren
Schutzziele Gberhaupt sinnvoll ist.

Insbesondere in Zusammenhang mit der Verbindli¢h&et wie gerade festgestellt - die Authentizitat
der beteiligten Subjekte von essentieller Bedeuflindie Rechtsverbindlichkeit von Vertragen.

4.1.3 Bedrohungsanalyse

Die Bedrohungsanalyse beginnt mit der Aufzahlumey ahdglichen Bedrohungen. Die Schwierigkeit
besteht darin, wirklich alle moglichen Bedrohungsszien zu beachten. Nach Stefan Lucks
[Lucks02] sollte ein ,Security Engineer* dabei noehfinderischer sein, als alle seine Gegner
zusammen. Abbildung 4.3 liefert dazu einen Ubekblic

! Sicherheitskette: siehe Seite 11
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Abbildung 4.3: Ubersicht (iber verschiedene Bedrohugen

Es wird zwischen den Bedrohungen des IT-Systemslehngt an die im Rahmen der Strukturanalyse
identifizierten Komponenten unterschieden:

* Malware / Schadsoftware
* Physischer Zugriff

« Kommunikationskanal

* Benutzer

4.1.3.1 Direkter Zugriff auf das Gerit

Eine ernst zu nehmende Bedrohung stellt der dirglagriff auf das Endgerat durch unautorisierte
Personen dar. Ein kurzer unbeobachteter Momenttraicder Regel fur einen Zugriff aus. Im Falle
eines Diebstahls kénnte der Angreifer das Geratdauerhaft entwenden, um in Besitz des Gerates
selbst zuziiglich der darauf enthaltenen Daten monken. Auch kdnnte er es ,nur* manipulieren und
es somit fur weitere Angriffe vorbereiten.

Neben dem Verlust der Hardware sind in beiden Smaamtliche momentan auf dem Endgerat
gespeicherten Daten bedroht. Bei einer Manipulatienden zuséatzlich auch noch die zukinftigen
Daten auf dem System bedroht.

Bei einem Diebsstahlszenario ist unautorisiertegrifiauf alle schitzenswerten Daten méglich und
die Vertraulichkeit dieser kann nicht mehr gewdhkté werden. Im Falle einer Manipulation (oder
Sabotage) ist zusatzlich auch die Integritat ured \derfligbarkeit der Daten bedroht, da die Daten
verandert oder geléscht werden kdnnten.

Eine Offenlegung der schitzenswerten Informatickeam dabei weitaus bedrohlichere Szenarien fir
das Opfer zur Folge haben, als nur den materi@ligmden durch den Verlust des Gerétes selbst.
Insbesondere der Missbrauch der Zahlungsinformatiast am wahrscheinlichsten, da ein Téter sich
damit finanziell bereichern kann. Er besitzt dagriMotiv fir sein kriminelles Verhalten.
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4.1.3.2 Malware
Zunachst muss die Malware auf das System gelangérdaort zur Ausfihrung gebracht werden. Ist
dies erfolgt, so kann der darin enthaltene Schagldegl Schutzziele der Anwendung geféahrden.

Es gibt mehrere Mdglichkeiten, wie eine Schadsakveaf das System gelangen kann:

* Installation durch Anwender
e Installation durch unberechtigte Dritte
e Schwachstellen bzw. ,Sicherheitsliicken”

Installation durch Anwender

Der Anwender kann beliebige Anwendungen Airdroid auf dem Gerat installieren, zu der auch
Schadsoftware gehdrt. Dies kann er aus Unachtsgnakisi mangelndem Sicherheitsbewusstsein oder
schlicht aus Unwissenheit Giber mogliche Gefahremnlasst haben, sodass Schadsoftware auf das
Gerat gelangt.

Auch konnte er durch einen Spoofing-Angriff getdsevorden sein, bei der der Anwender
falschlicherweise eine Schadsoftware anstelle @evigschten Anwendung installiert. Er vertraut
dabei einer vorgetauschten Identitat.

Jesse BurnfBurns08] sagt:‘Malicious software is an unfortunate reality ologular platforms, and
through its features Android tries to minimize thgact of malware. However, even unprivileged
malware that gets installed on an Android devicerlfpps by pretending to be a useful application)
can still temporarily wreck the user’'s experienéadroid [] minimizes the extent of abuse possible,
by requiring user permission for programs that @dmgderous things like: directly dialing calls (which
may incur tolls), disclosing the user’s private @aabr destroying address books, email, etc. ”

Dies bietet inshesondere bei technisch nicht veesieAnwendern mit wenig Sicherheitsbewusstsein
viel Angriffsflache und wird spéter im Abschnitt B&zerverhalten (4.1.3.4) behandelt.

Zugriff durch unberechtigte Dritte

Weiter konnte die Installation von Schadsoftwarehaabsichtlich durch einen direkten physischen
Zugriff unberechtigter Dritter auf das Geréat durefithirt werden, wie zuvor beschrieben (vgl.
Abschnitt 4.1.3.1).

Weiter kdnnte die Installation von Schadsoftwarehaabsichtlich durch einen direkten physischen
Zugriff durch unberechtigte Dritte auf das Geratrathgefihrt werden, wie zuvor in Abschnitt
beschrieben.

Sicherheitsliicken

Mit Sicherheitslicken in diesem Zusammenhang wer&ehwachstellen aufgrund fehlerhafter
Implementierungen verstanden, die durch nachlasBigggrammierung entstehen. Befindet sich
derartige Software auf dem mobilen Gerat, so istméglich, dass diese Fehler von Angreifern
ausgenutzt werden kénnen, um Schadcode auf daden@érét einzuschleusen und zur Ausfiihrung
zu bringen.
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Malware-Arten

Der mobile Fahrplanauskunfts- und Ticketingdier@tftl nicht alleine auf dem System. Andere
Anwendungen teilen sich die gleiche Umgebung mmt ilnd werden genauso durch die Plattform
verwaltet. Dabei handelt es sich nicht immer unedfértige Software, sondern sie kann auch
ungewiinschten Schadcode enthalten, durch den digoene Client-Anwendung angegriffen

werden konnte.

Der Autor unterscheidet hier zwischen drei versidnen Arten von Schadsoftware (emdgalware):

* ,Normale* Malware, d.h. Android-Anwendungen ohneoR&echte wahlweise mit oder ohne
eingerdumte®ermissions

o ,Bosartige* Malware, d.h. Programme, die mit Ro@eRten ausgefihrt werden und sich
damit den gewohnlichen Zugriffskontrollverfahremvandroid entziehen kénnen.

» Plagiate der Client-Anwendung (z.B. zu Phishing-Zken)

,Normale“ Malware

Unter ,Normaler* Malware versteht der Autor Malwardie sich wie eine normaléndroid
Anwendung verhélt und mit deren Rechten ausgefiiinat

Die Auswirkungen derartiger Schadanwendungen weddeoh das Isolationskonzept vémdroid
zunachst komplett verhindert. Somit wird auch dieisBielanwendung vor derartiger Malware
geschitzt. Im Rahmen der vémdroid durchgefiihrten Paket-Installation erteilt der Andeer hierbei
der SchadsoftwarBermissios', wodurch die Isolation teilweise wieder aufgehoberd, sodass ein
Zugriff oder Eindringen in fremde Anwendungen dudiese ermdglicht wird.

Je nachdem, wie viele Rechte der Malware zum lastahszeitpunkt eingerdumt wurden, desto
groRer konnen die Auswirkungen der Schadsoftwarerdeve Wenn der Benutzer das
Sicherheitskonzept verstanden hat, kann das Epfstelon Schaden auf diese Weise effektiv
verhindert werden.

Daher gilt es, das Benutzerverhalten ndher zu sieagn, um festzustellen, ob sich Benutzer bei der
Anwendungsinstallation richtig verhalten. Dies deshbt spater in Abschnitt 4.1.3.4.

»,BoOsartige“ Malware

Diese Art von Schadsoftware konnte erweiterte 3ystehte erlangen, durch die samtliche
Schutzziele der Anwendung bedroht werdemmalroid erfolgt dies Gber den Benutzer ,root”, wie er
von Linux Systemen bekannt ist. Eine Erlangungetiegeitreichenden Systemrechte sollAindroid
prinzipiell nicht méglich sein und ist Teil dess®icherheitskonzepts.

Durch das Ausnutzten entsprechender Sicherheitshidkann von dieser Mdglichkeit dennoch
Gebrauch gemacht werden. Das Betriebssystem enmibl@tMillionen Zeilen an Quellcode und durch
die standige Weiterentwicklung und das AufkommenemeDerivate durch Endgeratehersteller, die
Android an ihre Hardware anpassen mussen, kann keinedfall&xistenz von Sicherheitslicken
ausgeschlossen werden. Die mdgliche Angriffsflashsomit grof3.

Schadcode, der als Root-Benutzer ausgefuhrt wirdjelnt damit die Zugriffskontrollverfahren, wie
sie fur normaleAndroidAnwendungen gelten. Diese finden erst auf einehehén Ebene der
Plattform statt. ,Bosartige” Malware arbeitet jetiauf niedrigeren Ebenen im System.

! PermissionsSiehe Abschnitt 2.5.4
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Plagiate

Bei der Schadsoftware kann es sich auch um einélsgbte Kopie der Client-Anwendung des
Beispielszenarios handeln, die zu Phishing-Zweakenen soll. Die zuvor aufgestellten Schutzziele
kénnen damit direkt gefahrdet werden.

Exemplarisch kdonnte ein ,Fahrgast® seine Zahlurfigsinationen in eine derartige
Phishinganwendung eingeben, welche diese direldirsan Angreifer tGbermittelt. Auch kénnte das
Plagiat als Trojaner fungieren und neben der geehitea Funktionalitéat auch zusatzlichen Schadcode
ausfuhren, der zu weiteren Schéaden fiihren kann.

Daher ist die Echtheit der Anwendung vor Verwendsiofperzustellen. Eine sichere Installation der
Client-Software ist Voraussetzung fur einen weitesieheren Betrieb des Gesamtsystems.

Beispiele

Im Folgenden werden zwei Beispiele fur Malware estgllt:

Monopolisieren der CPU

Durch Monopolisieren der CPU mit einem hoch prierten Prozess konnten die verflgbaren

Ressourcen des mobilen Gerates reserviert werddass diese nicht mehr in vollem Umfang fur die

anderen Anwendungen zu Verfigung stehen. Als Foige diese langsamer als gewohnt oder gar

nicht mehr ausgefihrt werden kénnen. Der darautedr@nde erhdohte Energieverbrauch schrankt die
Verfugbarkeit des gesamten Systems weiter ein.

Zwischenablagen-Sniffer

Die in Android verwendeterPermissiongdienen dem Zweck, die Isolation gezielt zu locketamit

die gewuinschte Interprozesskommunikation stattfinkenn. Uber Prozessgrenzen hinweg konnte es
jedoch trotzdem zu geféahrlichen Informationsflisskommen, da die Informationen nicht
zwangslaufig an die enthaltenen Datenobjekte gedrusihd.

Dies geschieht beispielsweise Uber das Kopierennonmationen in die Zwischenablage, oder tber
die Anzeige der Informationen Uber das Display.

Das Auslesen bzw. Sniffen des Inhalts der Zwischlaxge inAndroid durch andere Programme ist
beispielsweise mit dem folgenden Programmcode rmidgli

/1import Android.text.ClipboardManager;
Cli pboardManager cm = (ClipboardManager)
get Syst emServi ce( CLI PBOARD_SERVI CE) ;
String text = clipboardManager.get Text().toString();
System out.println(text);

Informationen, die der Benutzer wahrend der Programgabe in die Zwischenablage kopiert, sind
somit nicht geschitzt. Ein Benutzer, der sich di€sefahr nicht bewusst ist, sollte am Kopieren von
besonders schitzenswerten Informationen in die cheisablage gehindert werden.

Dazu sind im Ubrigen keine besonder®ermissios erforderlich. Somit konnte jede andere
Anwendung die Zwischenablage auslesen, ohne bénsiallation der Anwendung vom Benutzer die
Freigabe dazu erhalten zu haben.
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4.1.3.3 Bedrohungen der Kommunikation

In der Beispielanwendung werden aufgrund des miotimsatzbereiches drahtlose Verbindungen
genutzt. Fur Angreifer bietet dies zunachst einngpite Voraussetzungen, den genutzten
Kommunikationskanal anzugreifen. Ein Zugriff Gbée duftschnittstelle ist leicht mdglich, da kein
direkter physischer Zugriff mit einem Kabel benbtigrd.

Abhoren

Das Abhoren und Mithéren der Kommunikation ist aufgl der Drahtlos-Eigenschaft der

verwendeten Netzwerke durch andere Teilnehmer olvederes moglich. Im Gegensatz zu

kabelgebundenen Netzwerken gibt es keine physikedis Hurden, die den Zugriff beschranken
konnten, sodass sdmtliche Daten mitgelesen werdiemelk. Geschieht dies im Klartext, so geht damit
der Schutz der Vertraulichkeit verloren. Im Gegénga den folgenden Angriffen ist dieser passiv,
kann lediglich die Vertraulichkeit der Ubertragematen storen.

Maskierung

Es sind einige Spoofing- bzw. Man-In-The-Middle Saeen vorstellbar, bei denen eine bdswillige
dritte Partei ihre Identitat maskiert. Dieser Arnfge gibt sich dabei den beiden
Kommunikationspartnern (Fahrgast und OPV-Unterneraks der jeweils andere aus, kann dabei die
gesamte Nachrichtenubertragung im Klartext mitlesewl beliebige Veranderungen vornehmen.
Durch Einflussnahme auf den Zahlungsverkehr konfitemzielle Schaden verursachen werden.

Stérung der Kommunikation

Laut Jorg Roth [Roth05] ist die Funkkommunikatioas&ntlich storanfalliger als die drahtgebundene
Kommunikation. Stérsender kdnnten absichtlich dierfiigbarkeit von drahtlosen Netzwerken
einschranken. Solche Angriffe auf die Verflgbarisiitd jedoch eher unwahrscheinlich, da Angreifer
in der Regel kein Motiv dafiir haben.

Zur Teilnahme am Netzwerk wird lediglich die Verwemg des gleichen Frequenzbandes an den
Empfangs- oder Sendeeinheiten bendétigt, sodasidieiseise auf Transportebene synthetisch
erzeugte Nachrichtenpakete Stausituationen verugsadannen.

4.1.3.4 Benutzerverhalten

Das Benutzerverhalten erfolgt nicht zwangslaufigcduogische Schliisse und ist durch technische
Maflnahmen nicht kontrollierbar, jedoch ist es dumin entsprechendes Anwendungsdesign
beeinflussbar.

Wie zuvor beschrieben (vgl. Abschnitt 4.1.3.2), kkamn falsches Benutzerverhalten dazu fuhren, dass
Malware auf dem System installiert wird. Bei desthilation der Software bestatigt der Anwender
dabei diePermissionsZu diesem Zeitpunkt ahnt er noch nichts von derolstehenden Schaden.

Damit UbergibtAndroiddie Kontrolle tiber die Sicherheit an den Benutzer.

Dabei stellt der Benutzer die einzige ,Komponentkr, die die Installation von Schadsoftware
effektiv verhindern kénnte. Virenscanner oder aad8oftware zur Erkennung von Malware, oder
sonstige SicherheitsmaBRhahmen, die nur die Ingtadlaund Ausfihrung von gepriftem oder
signiertem Code zulassen, gibt ef\imdroid bisher nicht.
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4.1.3.5 Anforderungen des eCommerce

eCommerce-Anwendungen bendtigten ein Sicherhe#@aniv mit dem sie 6konomisch sinnvoll
betrieben werden kdnnen. Wie in Kapitel 2.4.4 basblen, kann die absolute Sicherheit des Systems
nicht das Ziel sein, da auch die Kosten flr die einsng der SicherheitsmalRhahmen beachtet werden
missen. Daher reicht oftmals die Inkaufnahme edteebandhabbar eingeschatzten Risikos aus.

Zudem muss durch ein entsprechendes Systemdesige &aflr getragen werden, dass die subjektive
Sicherheit der Anwendung aus Kundensicht hoch gestjgdamit Kunden nicht aufgrund von
Sicherheitsbedenken von der Verwendung der Anwemdabsehen werden. Es muss daher
ausreichend Vertrauen erzeugt werden. Eine univéttelvor der Zahlung stattfindende
Authentifizierung des Benutzers am System konnigpbiesweise den gewinschten Effekt erzielen

4.1.4 Zusammenfassung der Sicherheitsanforderungen

In diesem Abschnitt wurden zunachst die Informatioals die zu schitzenden Werte der Anwendung
identifiziert und fir diese ein Schutzbedarf anhamsh Kategorien aufgestellt, die sich an den

moglichen Schaden orientieren. Weiter fand eine r@mthgsanalyse statt, in der konkrete

Bedrohungen des Systems prasentiert wurden.

Daraus ergibt sich als Anforderung an das Systemss dlie Sicherheit der in der Anwendung
verarbeiteten Informationen hinsichtlich verschreste Schutzziele, sowie auch vor konkreten
Bedrohungen, gewéhrleistet werden sollte. Tabellevdrdeutlicht dies:

Informationen Schutzziele Bedrohungen
Fahrplaninformationen Vertraulichkeit Direkter physischer Zugriff
Zahlungsinformationen Integritat Malware auf dem System
Ticketinformationen Verfugbarkeit Falsches Benutzerverhalten
Kundeninformationen Verbindlichkeit Kommunikationsschwachstellen
Anwendungsdaten Authentizitat

Tabelle 4.5: Schutzbedarf

66



4.2 Entwicklung und Realisierung

Dieses Kapitel stellt die getroffenen Sicherheit®@nma&hmen und -mechanismen vor, durch die die im
vorherigen Kapitel aufgestellten Sicherheitsanfardgen fiir die Beispielanwendung eingehalten
werden sollen.

Anhand der Anforderungen wird zunachst eine Strategarbeitet, mit der das gewinschte Niveau an
Sicherheit erreicht werden kann. Diese soll unterwx¢ndung geeigneter technischer Maflinahmen
umgesetzt werden. Dies kénnen zum einen eigeneeim@itierungen auf Anwendungsebene oder
zum anderen Mechanismen der Plattfékndroid sein. Die Feststellung der Machbarkeit steht dabei
im Vordergrund.

Die zuvor analysierten Bedrohungen werden dabeanuiRande beachtet und kénnen spéater bei der
Bewertung im nadchsten Kapitel 4.3 zum Testen auftermmell noch bestehende
Sicherheitsschwachstellen eingesetzt werden.

MafRnahmen von | Sicherheitsstrategie A MafRnahmen auf
Android ] 9 Anwendungsebene
Zugriffskontrolle Kryptographische Verfahren
Isolation AES /RSA TLS/SSL
Zur Laufzeit Im Speicher In Ubertragung

Informations- und Datensicherheit

Abbildung 4.4: Entwicklung und Realisierung

4.2.1 Sicherheitsstrategie

Im Folgenden wird eine Sicherheitsstrategie auédiéstit der fur die identifizierten Informationen
die Sicherheitsziele erreicht werden kénnen. Siéagst die Festlegung von Zugriffsrechten, welche
im Rahmen von Zugriffskontrollverfahren, besteheads Authentifizierung der Subjekte und
Autorisierung des Zugriffes auf die Subjekte, vendet werden.

4.2.1.1 Zugriffskontrolle

Durch Zugriffskontrollverfahren kann der Zugriff wo Subjekten auf die als schiutzenswert
identifizierten Objekte kontrolliert werden, sodadi® Schutzziele Vertraulichkeit, Integritat und
Verfugbarkeit eingehalten werden kdnnen. Es bestetiden Entitaten:

» Subjekte, Benutzer, Rollen
* Objekte, Daten

* Zugriffe, Operationen

* Rechte

Vorausgesetzt wird hierbei die Authentizitat debjglte, sowie die Verbindlichkeit derer Daten.
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Subjekten

Die Echtheit der Subjekte kann durch Authentifiaatsichergestellt werden und zur Gewéahrleistung
der Verbindlichkeit der von diesen Subjekten stamse@ Daten konnen digitale Signaturen
eingesetzt werden.

Subjekte & Rollen

In der Beispielanwendung sind die beteiligten Sktiejgrimar der Fahrgast, der Dienstleister, sowie
der MPSP. Der Benutzer verwendet dabei zur Nutzdag angebotenen Dienste die Client-
Anwendung, welche folglich in dessen Namen hanéélionen durchfilhren kann und daher auch als
ein zugreifendes Subjekt einzuordnen ist.

Weiter kdnnte ebenfalls der verwendete Kommuniketi@anal, zu dem alle daran teilnehmenden

Komponenten gehéren, als ein Subjekt angesehenememieses ist nur zum Weitertransport der

Daten berechtigt ist, jedoch nicht zum abhoérenlesdén, aufzeichnen, speichern, verandern, umleiten
oder l6schen dieser.

Die Subjekte kénnen dabei verschiedene Rollen bBimea. Der Nutzer der Anwendung kann als
Besitzer des mobilen Gerétes, als Interessent dnplea, als Kunde beim Kauf eines Tickets, als
Kontoinhaber bei der Zahlung, sowie als Fahrgasteber Kontrolle auftreten. Auch das OPV-
Unternehmen kann verschiedene Rollen einnehmemndénterscheidung jedoch im Rahmen der
Umsetzung irrelevant ist: Auskunftsgeber, Verkaubeenstleister, Kontrolleur, Entwickler.

Authentifikation und Verbindlichkeit

Werden fir die Aktionen Zugriffsrechte bendtigt, ssén sich die beteiligten Subjekte zunachst
authentifizieren. Dabei wird Uberprift, ob es diatséchlich um die behauptete Identitat handel. Di
Authentifizierung der Subjekte ist dabei Pflicht.h@ sie wéaren die darauf aufsetzenden
Zugriffskontrollverfahren hinféllig, da sich unbehgigte Subjekte sonst einfach mit einer der
zugriffsberechtigten Identitaten ausgeben kénneskierungsangriff).

Digitale Signaturen & Zertifikate & Trust

Mittels digitaler Signaturen, Zertifikaten, und einTrust Infrastruktur kann die Authentizitat auch
Uber Rechnergrenzen hinweg erfolgen, wodurch aiecierbindlichkeit gewéahrleistet werden kann.

Fir die im Rahmen der Beispielanwendungen verwendd®aten konnen digitale Signaturen
eingesetzt werden, damit die Authentizitat von Ddiezuglich ihrer Herkunft garantiert werden kann.
Die Authentizitat stellt damit die richtige Zuordmyzwischen der digitalen Signatur (der Handsahrift
und der signierenden Entitat (dem Unterzeichner) da

Die im Rahmen der asynchronen kryptographischerafdiezn verwendeten privaten Schlissel sind
im Besitz von genau einer Instanz und werden zgitaden Signierung der Daten verwendet. Die
Echtheit der digitalen Signatur lasst sich Uber diggehoérigen offentlichen Schllssel prifen.
Voraussetzung dafir ist jedoch, dass bei diesefuigider echte offentliche Schlissel verwendet
wird.
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Dies geschieht in der Beispielanwendung mittelstiflaaten, die von einer vertrauenswirdigen
dritten Partei, decCertification Authoriy(CA), herausgegeben wurden. Diese beglaubigt mér ih
eigenen digitalen Signatur die Echtheit des Z&giB8 und damit mit auch die Identitat des
Herausgebers. Die CA ist dabei Teil einer Publig-i@rastruktur (PKI), die ,Hierrarchial Trust* als
Vertrauensmodell verwendet, sodass uber diese Aial€ glaubwirdig und authentisch angesehen
werden kann.

Somit kénnen sich die verschiedenen Parteien -gaahr OPV-Unternehmen und auch der MPSP -
unter Verwendung des Netzwerkes die Echtheit dentititen belegen lassen. Dadurch kann die
Authentizitat der Subjekte garantiert werden, awemn diese nie zuvor miteinander kommuniziert
haben und Authentifikationsmerkmale austauschentieon

Erst nach der Authentifikation der Subjekte karm Alitorisierung, die Uberpriifung der Rechte beim
Zugriff auf ein Objekt, stattfinden. Dabei wird lipaift, ob das Subjekt die nétigen Zugriffsrechie f
die gewinschte Operation auf dem Objekt besitzt.

Datenobjekte

Die bereits in Kapitel 3.3.5 eingeflhrten Daten&tge reprasentieren die als schitzenswert
identifizierten Informationen:

* Fahrplanauskunftsdaten
o Fahrplananfrage
o Fahrplan
0 Teilstrecke
e Zahlungsdaten
0 Zahlungsinfo
* Ticketdaten
o Ticket
* Kundendaten
0 Privates Ticket
0 Kontrollmedium
* Anwendungsdaten
o Das ,Android Applikation Package*
0 Dex-Files

Eine Uberfiihrung der Informationen in deren Datg¢ekte oder umgekehrt ist aufgrund der
Ahnlichkeit der Bezeichnungen trivial.

Damit die in den Datenobjekten enthaltenen Inforom@n durch das verwendete
Zugriffskontrollverfahren geschiitzt werden kénnernuss sichergestellt sein, dass die Informationen
an die Datenobjekte fest gebunden sind, und diebé verlassen kdnnen. Dies schliel3t einen direkten
Speicherzugriff explizit aus.

! Die Kenntnis tiber ein Wurzelzertifikat am Anfangy &/ertrauenskette ist zur Nutzung der PKI erfdidier
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Rechtefestlegung

Dazu ist zunachst die Festlegung von Rechten naligeim denen prézisiert ist, welche Subjekte
welche Zugriffsrechte besitzen. Dies berechtigtzsiesiner bestimmten Operation auf einem Objekt.
Abbildung 4.5 zeigt die zur Funktionserfullung mién Rechte in der Beispielanwendung.

Objekt Zugriffsberechtigte Subjekte

Fahrplandaten Person: Interessent
OPV-Unternehmen: Auskunft

Ticketdaten Bei Ticketkauf: Bei Kontrolle:
Person: Kunde Person: Fahrgast
OPV-Unternehmen: Verkaufer | OPV-Unternehmen: Kontrolleur

Zahlungsdaten Person: Kunde
MPSP

Kundendaten Person: Kunde / Fahrgast
OPV-Unternehmen: Kontrolleur

Anwendungsdaten Person: Interessent / Kunde / Rashrg
OPV-Unternehmen: Entwickler

Abbildung 4.5: Zugriffsrechte auf die Informationen

Nicht aufgeflhrte Subjekte haben keine Zugriffsteclsodass ihnen der Zugriff verwehrt bleiben
muss.

4.2.2 Technische Mafinahmen auf Anwendungsebene

Es stellt sich die Frage, wie und inwieweit die Rahmen der Sicherheitsstrategie festgelegten
Zugriffsrechte nun unter Verwendung voAndroid umgesetzt werden kénnen, um die
Sicherheitsanforderungen zu erftillen.

Einige Sicherheitstechniken dazu bringhdroid als Plattform direkt mit, und andere missen
anwendungsintern umgesetzt werden. Dazu gteliiroid die Nutzung der Java-Klassenbibliotheken
zur Verfugung.

Samtliche Daten, mit Ausnahme der Anwendungsda@nnen wahrend der Speicherung auf dem
Gerat, sowie wahrend der Ubertragung iiber das Mekzwdurch kryptographische Verfahren
geschitzt werden, die sich auf Anwendungsebenetatesdassen:

» Absicherung des Kommunikationskanals mit SSL (Intég Vertraulichkeit, Authentizitét)
* Verschlisselte Datenspeicherung auf dem Geratr@tgichkeit, Authentizitat)

» Digitale Signaturen der Daten (Integritat, Authedit)

* Replikation und Backups (Verfugbarkeit)

Zur Realisierung der technischen MalRnhahmen koénnesskn aus den Java-Bibliotheken genutzt
werden.

Der Schutz der Anwendungsdaten, sowie der Schigz @hten zur Laufzeit hingegen kann nicht auf
Anwendungsebene umgesetzt werden, sondern nur diiecPlattform. Die Anwendung ist dabei
zwingend an die Vorgaben voAndroid gebunden, sodass in diese Richtung keine eigenen
technischen MalRhahmen verwendet werden kdnnen.

4.2.2.1 Absicherung des Kommunikationskanals

Auf Anwendungsebene findet eine verschlisselte ddertragung statt, mit der die Vertraulichkeit
und die Integritat samtlicher Ubertragener Dateiit, Ausnahme der Anwendungsdaten auf der
Kommunikationskanal garantiert werden kann.
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In dem Prototyp wird zur dazu das Protok®cure Sockets Lay€BSL) verwendet. Aufsetzend auf
dem TCP-Protokoll bietet es eine zuverlassige Endende-Sicherheit auf Anwendungsebene. Wie
bereits in Abschnitt 2.3.6 vorgestellt, kdnnen tudie Verwendung dieses Protokolls bereits einige
Reihe von Sicherheitszielen fiir die Daten wahresrdibertragung erfillt werden:

* Authentizitdt der Kommunikationspartner vor Verhindsaufbau
» Vertraulichkeit durch Verschlisselung (Unkenntlicahung)
* Integritat durchMiessage Authentication Cod@8AC)

Der Schlisselaustausch zur Verwendung des symueiedrisAlgorithmus geschieht bei SSL durch
digitale Zertifikate, die oOffentlich bei einer CAlgiltlich sind und von dieser ,beglaubigt‘ wurden.
Damit kénnen die Kommunikationspartner zugleichhaatifiziert werden. In der Beispielanwendung
wird zum Zertifikatsaustausch zusatzlich eine RuKky-Infrastruktur verwendet, Uber die die
Echtheit des Kommunikationspartners garantiert esetchnn, sofern das auf dem System vorhandene
Wurzelzertifikat gultig ist.

Alle Daten werden nun mit dem symmetrischen VedahAES verschlisselt Gbertragen, sodass es
einem Angreifer nur mit sehr groRem Aufwand mdgleshn wird, die Bedeutung der Ubertragenen
Daten zu verstehen, sollte er die Verbindung abhdée Vertraulichkeit kann somit gewahrt bleiben.

Durch die Verwendung volMessage Authentication Cod@8AC) in SSL kann die Integritat gewahrt
bleiben. Manipulationen der verschlisselten Datiamkn so durch das Protokoll zuverlassig erkannt
werden.

Die Umsetzung des Protokolls in der Beispielanwegdgeschieht auf Anwendungsebene. Fir die
Implementierung der gesicherten Verbindung Uber S&brden Klassen der Standard-Java-
Bibliotheken [avax.net.s3l genutzt. Diese sind Teil der Dalvik VM, der Laeifizmmgebung von
Android Mdgliche Alternativen hierzu waren nativ ausgeféahibliotheksfunktionen vorndroid,

bei denen ein Performancegewinn zu erwarten ware.

Dazu hat der Autor dieser Arbeit eine Implementigrerstellt, wobei anzumerken ist, dass bei dieser
auf die Verwendung einer PKI verzichtet wurde unthttdessen lediglich das unsichere
Vertrauensmodell ,Direct Trust* verwendet wird. Dagerfir notige Zertifikat des Servers sich
befindet in der Implementierung des Prototyps awdr dexternen Speicherkarte. In einer
Produktivumgebung liegt dies an einem sichererdnv@mvahrt, damit kein unbemerkter Austausch
des Zertifikats Spoofing-Angriffe ermoglicht. DagrHfikat liegt dabei im FormaX.509vor und es
wird der Standar®KCS#12 verwendet.

Genugt das Zertifikat nicht den Anforderungen, bedteht der Verdacht einer Falschung, so wird es
auf Anwendungsebene automatisch abgelehnt.

Fir die implementierte Java-Variante konnten beem subjektiv wahrgenommenen Performancetest
keine problematischen Leistungsprobleme durch divache Hardware des G1 festgestellt werden.
Die Initialisierung der Verbindung, zu der auch &slesen der Zertifikate gehort, nahm dabei bis zu
mehreren Sekund@in Anspruch. Dies ist jedoch hinnehmbar, da derbWelungsaufbau bereits im
Hintergrund soweit vorbereitet werden kann, dasssati dem Benutzer zur Laufzeit als sehr
performant und fliissig erscheinen kann.

! PKCS:Public Key Cryptography Standards
2 In der Regel dauerte dies ca. zwei Sekunden
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Da es sich bei der Anwendung um einen echten Thanthandelt, kann die Menge an Datenumsatz
auf dem Kommunikationskanal auf ein Minimum reddzieerden, sodass nur sehr wenige Nutzdaten
Ubertragen werden muissen. Die Verschlisselung saten geringen Datenmenge sollte so selbst auf
mobilen Geraten ohne weitere Leistungsprobleme ictbgkin.

4.2.2.2 Verschliisselte Datenspeicherung

Die Zugriffskontrollverfahren vorAndroid kbnnen umgangen werden, z.B. im Falle eines direkt
Speicherzugriffes bei einem direkten physischenriffuguf das Gerét oder durch Malware mit Root-
Rechten.

Um dennoch die Vertraulichkeit der verarbeiteteforimationen gewahrleisten zu kénnen, sollte die
Speicherung der schitzenswerten Datenobjekte vésselit auf dem Gerét stattfinden. Zahlungs-,
Kunden- und Anwendungsdaten besitzen einen hohbat&mzdarf in der Vertraulichkeit. Es stehen
dazu sowohl symmetrische als auch asymmetrischiahen zur Verfligung. Weiter ist die Wahl der
Schlussel wichtig. Dies ist je nach Datum anders:

» Zahlungsdaten: symmetrisch tGber PIN zuziglich weitduthentifikationsmalRnahmen
» Kundendaten: asymmetrisch
* Anwendungsdaten: nur durch die Ausfiihrungsumgebealgsierbar

Zahlungsdaten

Die Zahlungsinformationen sind eine gemeinsame igehénformation zwischen dem Kunden und
dem MPSP, werden fir den Zahlungsverkehr verwenddt im System durch dagahlungsinfo
Objekt gespeichert (vgl. Abbildung 3.15).

Eine Nutzung der Daten sollte nur mit Zustimmung Hentoinhabers stattfinden, sodass dieser sich
vor Verwendung der Zahlungsdaten zwingend autheietién muss.Android bietet dazu keine
geeigneten Authentifizierungsmdglichkeiten an, ssddies durch eine eigene Implementierung auf
Anwendungsebene erfolgen kann.

Durch die PIN-Eingabe in Anwendungsfall Kundenattighgen (vgl. Abschnitt 3.2.6) stellt dazu
geheimes Wissen zur Verfugung, welches zur Autfieietiung des Benutzers am Gerét verwendet
werden konnte. Fir die Sicherheit des Authentifizigsverfahrens ist hierbei die Komplexitat der
PIN entscheidend, sowie auch der sichere Umgan@eestzers mit dieser, wobei Zweites sich vom
technischen System nicht effizient durchsetzeri.lass

Es ist daher anzuraten, weitere sicherere Authaetifingsverfahren zwischen Kontoinhaber und
Zahlungsdienstleister einzusetzen, um die Authiegitizeider Parteien garantieren zu kdnnen.

Kundendaten

Die Kundeninformationen sind in den zugehorigen eDabjekten privates Ticket und
Kontrollmedienreferenenthalten und werden im Anwendungsspeicher gehalechdem diese durch
den Fahrgast einmalig eingegeben wurden und wetdkin einer Fahrscheinkontrolle durch
Kontrolleure Gberprift.

Unter Beachtung des Schutzbedarfes der Vertradithinsbesondere der Privatheit, kann und soll
eine Offenlegung der Identitat des Fahrgastes fidessen Zustimmung erfolgen.
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Die verwendete Technik mit den Barcodes bietetféinden Kunden transparentes und einfaches
Verfahren. Eine Datenubertragung seiner persomicimformationen ist fur ihn augenscheinlich

feststellbar und erfolgt nur mit seiner Zustimmumgiem er dem Kontrolleur den Barcode auf dem
Display des mobilen Gerates scannen lasst. Die ttdigeing von ,unsichtbaren Daten® geschieht
nicht.

Da ein Auslesen durch den Fahrgast selbst nichtaratig ist, konnen die Kundendaten unmittelbar

nach der Eingabe mit einem 6ffentlichen Schliisssl @PV-Unternehmen verschliisselt werden und
sind damit nur noch fir die berechtigen Kontrolee@uslesbar. Nur diese besitzen die zugehdrien
privaten Schliissel und kénnen damit die Kundendatgschlisseln. Dadurch werden Kontrollen

ermoglicht, bei denen die Fahrgaste, im GegensatZntschlisselung der Zahlungsinformationen,

ihre PIN nicht eingeben missen, was zu einer beis&enutzbarkeit des IT-Systems fluhrt.

Anwendungsdaten

Diese liegen nach der Installation im Klartext ipetther des Gerates vor, jedoch in kompilierter
Form.

Ein Verlust der Vertraulichkeit von Informationebai verwendete Algorithmen, die in der Client-
Anwendung Anwendung finden, ist dur&everse Engineeringu erwarten, erfordert jedoch einen
vergleichsweise hohen Aufwand des Angreifers. Da 8icherheit der Fahrplanauskunfts- und
Ticketinganwendung nicht in der Geheimhaltung dewendeten Algorithmen liegen sollte, kann ein
Verlust der Vertraulichkeit diesbeztglich hinnehmgain.

Eine Verschlisselung dieser kann nicht auf Anwegdebhene umgesetzt werden, sondern liegt im
Zustandigkeitsbereich der umgebenen Plattform. diddrietet dazu keine MalRnahmen an.

4.2.2.3 Digitale Signierung

Fur Fahrplan-, Zahlungs-, Ticket- und Kundeninfatior@en wurde ein hoher Schutzbedarf bezlglich
der Integritat festgestellt. Durch die VerwendungnvSSL kann Datenintegritat auf dem

Ubertragungsweg bereits garantiert werden. Durch &énsatz digitaler Signaturen kann die

Datenintegritat auch im Speicher, sowie zur Lawfgewahrleistet werden, da die Signatur direkt und
nur zusammen mit den Daten gultig ist.

Fahrplandaten

Die Fahrplandaten enthalten die Informationen, o einer Fahrplanauskunft vom Anwender
eingegebenen wurden, sowie den angeforderten undBatreiber herausgegebenen Fahrplan.

Durch digitale Signierung der zugehotrigen DaterkiBje(siehe Abbildung 3.14) konnen diese
geschitzt werden, sodass diese nicht durch unhbigectManipulationen verloren oder verfalscht
werden kénnen.

Fahrplandaten werden zunachst einmal nur sehr éditigzverwendet und eine permanente
Speicherung dieser Daten auf dem Gerat ist in demtofyp nicht vorgesehen. Sie befinden sich
lediglich fur einen sehr kurzen Moment im Speicdes Gerates. Konkret sind dies die Zeitraume
zwischen Benutzereingabe und Ubermittlung an demeBesowie nach Empfang der Antwort auf
dem Gerét bis zur Prasentation der Informationesr dbs Display. Eine unbemerkte Manipulation in
genau diesen kurzen Zeitfenstern konnte dennochntdigritat der Fahrplandaten gefahrden.

Durch die Verwendung von digitalen Signaturen kales verhindert werden. Die Echtheit und
Glaubwirdigkeit der Fahrplandaten wére damit gé&entda Manipulationen zuverlassig erkannt
werden kénnen.
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Zahlungsdaten

Der Kunde mdchte in jedem Fall nach einer Zahluimyggiltiges Ticket erhalten. Somit darf der
Zahlungseingang beim Handler von diesem nicht @btdes werden kdnnen. Ebenso darf der Erhalt
eines gultigen Tickets vom Kunden nicht abgestritterden kénnen.

Die daraus entstehenden Verbindlichkeitsanfordezariginnen ebenfalls durch den Einsatz digitaler
Signaturen erfillt werden. Die Verantwortung hibetisollte auf den MPSP ausgeweitet werden, da
dieser an dem Zahlungsvorgang beteiligt ist. Weit&etails Uber den Ablauf des digitalen
Signaturverfahrens bietet der Autor dieser Arba@isiezlglich nicht an. Es sollte sich jedoch auf
Anwendungsebene umsetzten lassen.

Ticketdaten

Die Ticketdaten enthalten bereits eine digitalen&igr des Betreibers (vgl. Abschnitt 3.3.5), sodass
die Integritat dieser wahrend der Speicherung sigstellt ist. Manipulationen werden erkannt, und
fuhren unweigerlich zur Ungliltigkeit des Tickets.

Kundendaten

Durch das Kontrollmedium, sowie den privaten Scéeiis findet dabei eine gegenseitige
Authentifizierung statt. Das Kontrollmedium wirddiglich dazu verwendet wird, um zu beweisen,
dass es sich um den zur Nutzung des Tickets bégmhtFahrgast handelt. Die genaue Identitat
hingegen ist irrelevant.

Anwendungsdaten

Die Integritat der Anwendungsdaten lasst sich eddlsnflurch digitale Signaturen umsetzen. Android-
Installationspakete enthalten bereits eine digiEadmatur des Entwicklers.

Diese dienen jedoch lediglich dem Zweck, dass eitwlekler IPC zwischen seinen Anwendungen
betreiben kanhund um Updates zu erméglichen. Bei der Instaltefiodet vonAndroid lediglich eine
Uberprifung auf die Existenz einer solchen Signatatt, jedoch wird die Echtheit dieser nicht
Uberpruft.

Im Rahmen der Softwareinstallation der Client-Andemg (siehe 3.2.1) sollte daher unmittelbar nach
dem Download eine Verifikation der Integritdt denwendungsdaten durchgefuhrt werden. Diese
Prozedur musste dabei manuell durch den Anwendgglsnweiterer softwaretechnischer Werkzeuge
durchgefuhrt werden, da die Installationsroutine »mdroid dies nicht unterstitzt und generell jede
Software ungeprift installiert. Diese Verifikatiost dabei optional, da sie durch den Anwender
Ubersprungen werden konnte, sodass man nicht dawsgehen kann, dass diese auch tatsachlich
durchgefihrt wurde.

Bei Verwendung de#Android Marketist die Anwendungsinstallation automatisiert undyibet
unmittelbar nach dem Download. Diese Prozeduru$tBenutzbarkeit optimiert und der Download
erfolgt transparent flr den Benutzer, und lasst&keierartige manuelle Verifikation zu. Déndroid
Market kann flir die Verteilung der Client-Anwendung daheicht verwendet werden, da
sicherheitskritische Probleme ungeachtet bleiben.

! Dies wird durch Verwendung einer Shared-User-ICLinux-Kernel realisiert
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Die Anwendung sollte daher viel mehr Uber eine wégtrauenswirdige bekannte Identitat
heruntergeladen werden, die sich vorher beim Fahayathentifiziert hat. Dies kann beim Download
Uber den Webbrowser unter Verwendung von Zertdékageschehen und liegt aul3erhalb des
Einflussbereiches des Entwicklers.

Far Integritat der Anwendungsdaten kann also rgeh&ntiert werden. Durch entsprechende Hinweise
an die Fahrgaste mussten diese fur das Thema Béthsensibilisiert werden, um sich fortan diesem

gegenuber verantwortungsvoll zu verhalten. Diegebiewar keine absolute Sicherheit, kann im

eCommerce dennoch eingesetzt werden, da das Riasdwch handhabbarer wird.

Durch technische MalRnahmen der Plattform lieReh aicch unterAndroid sowohl Sicherheit als
auch Benutzbarkeit bei der Anwendungsinstallatigteimander vereinbaren. Einige Verfahren zur
Umsetzung sicherer Softwareverteilung bietet higPeun Hui Chia in seiner Masterarb&ecure
Software Installation via Social Ratii@hia08].

4.2.2.4 Verfiigbarkeit der Daten

Fahrplan- und Zahlungsdaten besitzen keinen besem@&ehutzbedarf hinsichtlich der Verfugbarkeit.
Die Fahrplandaten bendtigten keine permanente greing und koénnen bei Bedarf, wie auch die
Zahlungsdaten bei einem Verlust der Verfugbarkeittch den Anwender ohne Weiteres erneut
eingegeben werden.

Ticket-, Kunden- und Anwendungsdaten hingegen basieinen hohen Schutzbedarf beziglich der
Verfligbarkeit.

Die Verfligbarkeit der Daten lasst sich tber Backuogd Replikationsverfahren steigern. Fallt eine
Ressource aus, die fur die Speicherung veranteforibt, so kénnen die Daten auf diese Weise
rekonstruiert werden. Als geeignete Medien fur Replikate konnten die Speicherkarte des mobilen
Gerates, sowie auch entfernte Backup-Server verstenerden.

Die Kompetenz fur die Verfugbarkeit samtlicher andengsspezifischer Daten kdnnte durch einen
Dienst der Plattform - hieAndroid - Ubernommen werden. Damit bestiinde eine zentrab&upa
Losung fur alle Android-Anwendungen, und eigene faferen jeder Anwendung wirden hinféllig
werden.

Android bietet hierzu keine jedoch keine Moglichilan. Fir die Beispielanwendung lassen sich dazu
ohne Weiteres eigene Replikationsmechanismen aweAdungsebene implementieren.

Bei mobilen Geraten bieten sich besonders entf@at&kup-Server als ein geeignetes Medium an, die
die Datenverfiigbarkeit auch im Falle eines physiacWerlustes des Gerates gewahrleisten kénnen
und dem hohen Schutzbedarf der Ticket- und Kundendan puncto Verfugbarkeit kann
nachgekommen werden.

4.2.2.5 Zusammenfassung

Auf Anwendungsebene lie3en sich bereits eine RedneSicherheitsmalRnahmen umsetzten, mit der
die Sicherheitsstrategie verfolgt werden konnte.bddawurden eine Reihe kryptographischer

Verfahren eingesetzt, durch die der Schutz derridhjekte garantiert werden kann, welche die zu
schitzenswerten Informationen enthalten.

Durch die Verwendung von SSL auf Anwendungsebenenteo der Kommunikationskanal vor
unautorisiertem Zugriff geschiitzt werden, sodasdalgenden Schutzziele erfillt werden konnten:

* Authentizitdt der Kommunikationspartner durch Zéwite unter Verwendung einer PKI
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» Vertraulichkeit durch Datenverschlisselung
* Integritat durchMessage Authentication Codes

Die Vertraulichkeit der Daten bei der Speicherumarike durch Verschlisselung erreicht werden,
wodurch Geheimhaltung vor unautorisierten Dritt@gepen ist. Erganzend dazu konnten die Daten
mit digitalen Signaturen versehen werden, sodads dig Integritat dieser garantiert ist.

Zur Verbesserung der Verfugbarkeit kdnnen Replikesstrategien auf Anwendungsebene verfolgt
werden, bei denen Backup-Server eingesetzt werden.

Mit Ausnahme der Anwendungsdaten konnten fir digesan Informationen (Fahrplan-, Zahlungs-,
Ticket-, und Kundeninformationen) bisher alle Sitledtsziele auf Anwendungsebene erreicht
werden. Tabelle 4.6 zeigt dies schematisch:

Daten Verfugbarkeit Vertraulichkeit Integritat
Im Speicher Replikation Verschlisselung .
Digitale
Signaturen
Zur Laufzeit Isolation durch Android

Nicht Teil dieser

Arbeit* SSL

In Ubertragung

Tabelle 4.6: Umgesetzte Sicherheitsmal3nahmen auf wendungsebene

Dies setzt jedoch voraus, dass Anwendung funktiones arbeitet, d.h. dass ihre Ist-Funktionalitat
mit der Soll-Funktionalitdt Ubereinstimmt. Dem kandurch Schutz der Integritat der

Anwendungsdaten gerecht werden, welcher im Folgerdlach die Sicherungsmalinahmen von
Android umgesetzt werden soll.

Der Autor sieht die Kompetenz hierfir bei der zungleliegenenden Plattform, weil dies auf
Anwendungsebene nicht umsetzbar sei, begrindersl rdie der Fragestellung ,W kann eine
unautorisierte manipulierte Anwendung, die damié dntegritat verletzt, ihre eigene Integritat
sicherstellen?*

4.2.3 Sicherheitsmafnahmen von Android

Die Anwendungsdaten konnten bisher noch nicht gestlwerden. Dies ist Aufgabe der umgebenen
Plattform und soll im Folgenden durch die Betraogtwer Sicherheitsmaf3nahmen von Android
erfolgen.

! Die Gewahrleistung der Datenverfiigbarkeit wahreéedUbertragung setzt die Kontrolle tber die verdeta
Kommunikationsinfrastruktur und allen darauf beficiden Knoten voraus.
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4.2.3.1 Verwendung von Java

Bei Entwicklung des Prototyps mit dem SDK wurdealagrwendet. Durch die von Java angebotenen
Bibliotheken konnten zuvor bereits einige Sichadienktionalititen auf Anwendungsebene
implementiert werden. Dartber hinaus bietet Jaxia sichere Anwendungsentwicklung, da Java als
hohere Programmiersprache eine typsichere Progremng ermdglicht. Damit kénnen Bedrohungen
bereits verhindert werden, bevor sie entstthen

Buffer Overflow Angriffe werden verhindert

So beispielsweise Buffer-Overflow-Angriffe: Anwendien, die mit denAndroid SDK entwickelt
wurden, werden innerhalb der DVM ausgefihrt, weldie Grenzen der Speicherbereiche zur
Laufzeit Uberwacht. Buffer-Overflow-Fehler in Pragrmen kdnnen also nicht durch die Anwendung
selbst entstehen, so auch nicht in der Beispieladwreg.

Weiter besteht seifAndroid 1.5 mit der Einfihrung de&IDKs auch die Mdglichkeit, nativen
Programmcode in C oder C++ auszuflhren, sodassAdsfuhrungspfad eines Programmes die
virtuelle Maschine verlassen kdnnte. Nativer Com¢eb in der Regel eine gréf3ere Angriffsflache zur
gezielten Ausnutzung von Schwachstellen, durctSdigadcode in das System eingeschleust und zur
Ausfuhrung gebracht werden kann.

Die Beispielanwendung verwendet ausschlie3lich Cdée mit dem SDK in Java geschrieben ist.
Angriffe auf die Anwendung selbst, bei denen beilspieise vorsatzliche Speicheriiberlaufe
hervorgerufen werden, sind daher unmdglich.

Java-Klassenbibliothek

Weiter wurden in der Beispielanwendung Sicherhaitisfionalitdten genutzt, die durch die Java-
Klassenbibliothek zur Verfiigung gestellt wurden.rébudie viel frihere Markteinfiihrung stuft der
Autor diese Technologie tendenziell als sicher gglativ zu neuartigen nativen Bibliotheksfunktiane

von Android.

Keine Sicherheit durch Virtualisieung

Der kompilierte Anwendungscode bzw. Dalvik-Bytecodérd im Rahmen der stattfindenden
Virtualisieung zur Laufzeit innerhalb der DVM aufiget. Die dabei stattfindende Virtualisieung
kann generell als ein Sicherheitskonzept verwengetlen, wird inAndroid als ein solches aber nicht
eingesetzt.

Avik Chaudhuri [ChaudhQ9] berichtet zwar, dass Huile Virtualisierung die Anwendungen isoliert
voneinander ausgefuhrt werden kénnéNext, each process runs on its own Java VM, so the
application’s code runs in isolation from the cagfeall other applications.”

Laut einiger Sicherheitsverantwortlicher vémdroid wirde die Sicherheit jedoch nur Uber die
Trennung der Prozesse auf verschiedene UIDs zustarmdmen. Die ,Java VM*, wie Chaudhuri die
DVM nennt, ist inAndroid nicht die Komponente, die fiir gewlinschte Isolatiistandig ist. Das
Android Entwicklerteam setzt hier ganz auf die jahrelatadpleerten UNIX-Sicherheitsmechanismen.
Die DVM hingegen wirde lediglich fir die gewinsctasfiihrungsgeschwindigkeit der mobilen
Anwendungen sorgen.

! Wie von Claudia Eckert als Technik zur Bedrohubgszhr eingeordnet (vgl. Abschnitt 2.3.4).
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4.2.3.2 Authentifikation am Gerit

Durch den mobilen Anwendungsbereich gewinnt diehAatifikation des Benutzers am Gerat an
Bedeutung, da mobile Geréate dort einem erhohtenkdRidurch direktem physischen Zugriff
unberechtigter Dritter ausgesetzt sind, wie eglmim Diebstahl der Fall sein konnte.

Daher sollte vor der Verwendung des Gerates dideéxiizitat des Benutzers durch entsprechende
Maflnahmen gewahrleistet werden. Die Kompetenz dsiitht der Autor priméar in der Plattform
Android, da dies kein anwendungsspezifisches Problematlarst

Fur die Authentifizierung des Benutzers an dertfiah Android gibt es dazu als Verfahren die
Nutzung eines ,Patterns”. Dies basiert auf geheim®&ssen, ist vergleichbar mit einer
Passwortabfrage und geschieht eher Uber visueliaien, die fir den Benutzer einpragsamer sein
kénnten. Den Mechanismus hat der Autor nicht tgefaend untersucht und kann daher keine prazisen
Aussagen Uber dessen Sicherheit treffen.

Weiter findet diese Authentifikation vor Verwendungs Gerates nur optional statt, da sie vom
Benutzer deaktiviert bzw. nicht aktiviert wird, diman kann nicht davon ausgehen, dass es sich bei
dem Anwender tatsachlich um die behauptete Ideértaadelt, zumal eine stdndige Authentifikation
am Gerat einen Einschnitt in der Benutzbarkeit bextespeziell auf mobilen Geraten.

Die aufgestellte Sicherheitsstrategie beziglich Aahentifikation des Benutzers am Gerat konnte
durch die verwendete Plattformndroid nicht umgesetzt werden. Es werden daher weitere
AuthentifizierungsmalRnahmen auf Anwendungsebenétiggnum der Forderung nach Authentizitat
nachzukommen, die fiir ein Erreichen der Schutzxfelgraulichkeit und Integritat erforderlich sind.
Die Anwendungsdaten verbleiben also ungeschiitzt.

4.2.3.3 Zugriffskontrolle

Die aus Linux bekannten Verfahren zur Zuweisungerathiedlicher Zugriffsrechte an verschiedene
Benutzer werden irAndroid stattdessen bereits an Anwendungen vergeben, ange@inschten
Isolationseffekt dieser untereinander herbeizufiihre

Android bietet somit zum Schutze der Anwendungsdaten d@ation vor anderen Android-
Anwendungen an. Damit kdnnen diese schon relatigggen fremde Anwendungen auf dem System
geschatzt werden.

Subjekte bezlglich des eingesetzten Zugriffskolvediahrens sind die Anwendungen, bzw. die
Prozesse, die sie beherbergen. Benutzer oder RalkeBubjekte sind in Android nicht vorgesehen
und konnen daher von der Plattform nicht zur Défesierung und Festlegung von umfangreichen
Zugriffskontrollen verwendet werden.

Bekannte Betriebssysteme von Desktop-Systemensahigden hier gewohnlicher weise zwischen
einem Anwender mit Administratorrechten und einasrmmalen Benutzer. Nur der Administrator ist
hierbei zum Installieren von Software berechtighdroid kennt nur einen Anwender, welcher Uber
samtliche Zugriffsrechte verfugt, wie auch zur \fetérung des Systems durch die Installation neuer
Software.

! Schatzungsweise kénnte das Verfahren eine leiethesserte Benutzbarkeit bieten, der gegeniibechedo
Abstriche in der objektiven Sicherheit hingenommerrden missten, begriindend durch die geringere
Komplexitat des geheimen Wissens.
2 Hinsichtlich der Interaktionsrate (siehe Abschaif.2)
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Android unterscheidet nicht zwischen verschiedenen Berutzder Rollen und kennt nur ,,den einen
Benutzer“, der Uber ein festgelegtes Mal an Beigralgen auf dem System verfugt. Differenzierte
Zugriffsrechte fur verschiedene Personengruppen &i#len sind inAndroid nicht moéglich und
kénnen nur auf Anwendungsebene umgesetzt werdesu@oin dem Beispielszenario.

4.2.3.4 Anwendungsverteilung

Die Anwendungsdaten sollten durch eine sicherewswnéiinstallation mit der Zustimmung des
Besitzers des Endgerétes durchgefiihrt werden. Dastalediglich der Anwender zum Zugriff auf die
Anwendung berechtigt, und benétigt demnach Ausfifsrechte, um die Anwendung starten zu
kénnen. Fir Softwareupdates erhdlt der Herstellarsaizliche Schreibrechte auf die
Anwendungsdaten.

Dies setzt eine Authentifizierung des Benutzers @erat voraus und sollte durch die Plattform
Android geschehen, da diese uber samtliche Kompetenzengllmwider Installation von
Anwendungen verfligt.

Der Anwendungscode lasst sich bei Verwendung dek BDein Paket exportieren, welches zur
Installation beim Endanwender verwendet werden k@ria anschlieBende Verteilung erfolgt dabei
Uber eine beliebige Download-Plattform, wie beilspieise auch Uber den vo@Google Inc.
betriebenemndroid Market.

Die Verantwortung fur die Deinstallation liegt waeich die Installation bei der Plattfomdroid und
bedarf keiner weiteren Maf3nahmen.

4.3 Bewertung

Mafnahmen zur Erflllung der Schutzziele beziglehsthitzenswerten Informationen
Verflgbarkeit Vertraulichkeit | Integritéat
Fahrplaninformationen Normal Normal
Zahlungsinformationen Normal Verschlusselung Digitale
Im Speicher | Ticketinformationen Normal Signaturen
. . Backups —
Kundeninformationen Verschliisselung
Anwendungsdaten Neuinstallation Hoch Hoch
Fahrplaninformationen Normal Normal
Zahlungsinformationen Normal Hoch Digitale
Zur Laufzeit | Ticketinformationen Hoch Normal Signhaturen
Kundeninformationen Hoch Hoch
Anwendungsdaten Hoch Hoch Hoch
Fahrplaninformationen
Zahlungsinformationen
In anuingsintormat Nicht Teil dieser ssL
- Ticketinformationen .
Ubertragung . . Arbeit
Kundeninformationen
Anwendungsdaten Hoch | Hoch

Der geforderte Schutzbedarf fir die Anwendungsdegtiehoch. Dieser Forderung kann aufgrund der

Tabelle 4.7: Bewertung der Sicherheitsmalinahmen

mangelnden Authentifikation beim direkten Zugrifff@las Gerat nicht nachgekommen werden.
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Durch eine unberechtigte Deinstallation kénnte fiielsweise die Verfligbarkeit verletzt werden, und
das digitale Ticket wére verloren, und wiirde beeeiFahrkartenkontrolle fehlen. Viel bedrohlicher
ist jedoch das Ersetzen der Anwendung durch eigi&laler Anwendung, welches fir Phishing-
Angriffe verwendet werden kénnte.

4.3.1 Testen auf Schwachstellen anhand der Bedrohungen
Aufbauend auf der Bedrohungsanalyse aus Abschdiis 4oll die Client-Anwendung nun - nach der
Erweiterung um sicherheitstechnische MalRnahmerh emmal abschlie3end untersucht werden.

4.3.1.1 Kommunikationsschwachstellen

Abhoren

Ein blof3es Abhoren der Verbindung reicht fir eidemgreifer zum Gefahrden der Schutzziele nicht
aus. Die Bedeutung bleibt ihm Verborgen, da dieeBamit dem SSL-Protokoll verschlisselt
Ubertragen werden.

Storen

Durch das Einspielen von Daten in das Netzwerk kdien Kommunikation gestort werden. Die
drahtlose Verbindung bietet fir einen solchen Afhgpite Bedingungen, allerdings gibt es bei dieser
Art von Angriff in der Regel kein Motiv flr Tatespdass ein solcher Angriff relativ unwahrscheinlich
ist.

Knacken der Verschliisselung

Das Entschlisseln der Verschlisselten Daten ist mit dem geheimen (synchronen)

Sitzungsschlissel mdglich. Ein Knacken Uber reimetdBForce-Verfahren ist sehr aufwéndig und
kann mit heutigen Rechnersystemen nicht effiziewt schnell genug durchgefiihrt werden, um die
Informationen noch wahrend der Sitzung gefahrdekdmnen. Daher wird ein Angreifer effizientere

Verfahren verwenden, zumal er sonst nur eine Sitamischliisseln wirde, die wahrscheinlich zum
Zeitpunkt der Entschlisselung schon lange beendet wird. Er wird daher versuchen, den

Sitzungsschlissel auf eine andere Art und Weidempromittieren.

Ein Angreifer kdnnte daher versuchen, den Austauteh Sitzungsschlissels zwischen Client und
Server abzuhoéren. Jedoch findet der Schlisselastabbei TLS Uber moderne asynchrone
kryptographische Verfahren statt, sodass er zuhdnhBesitz eines privaten Schliissels gelangen
misste. Die Besitzergreifung bzw. das Knacken dieaten Schlissels scheint wesentlich attraktiver,
da damit nicht nur die Daten einer Sitzung, sondkenDaten aller folgenden Sitzungen offengelegt
werden wirden.

Ein Angriff durch bloRRes Knacken einer der Schlusgalaher sehr unwahrscheinlich.

Maskierungsangriffe

Wesentlich erfolgsversprechender waren SpoofindfagerMan-in-the-MiddleAngriffe, bei dem ein
Angreifer zunéchst eine Positiam the Middleeinnehmen muss. Dies wird in diesem Szenario durch
Spoofing eines eigenen Access-Points realisiedsarbeispielweise an Haltestellen eingesetzt werden
konnte, und unter der vollen Kontrolle eines Anfgnes steht.
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Durch Maskieren mit einer falschen Identitat kamm &ngreifer beide Geschéftspartner tauschen,
indem er sich als der jeweils andere ausgibt uedgkiuben lasst, sie wirden direkt miteinander
kommunizieren. Die Tatsache, dass es sich um a@mhiliisselte Verbindung handelt, kann alleine
keine Sicherheit bieten. Daher werden in diesern&#e Zertfikate verwendet werden, die die
Echtheit der Kommunikationspartner bestatigen kanrigiese wurden von einer d@ertification
Authority beglaubigt.

Falschen der Zertifikate

Ein Angreifer kdnnte nun versuchen, das Serveridieat zu falschen und zu hoffen, dass dieses auf
Client-Seite als vertrauenswiirdig eingestuft urzkakiert wird.

Bei einer vergleichbaren Webanwendung wiirde dewBeo an dieser Stelle den Benutzer fragen, ob
er dem gefélschten Zertifikat vertraut. Dadurchdelider Anwender Teil der Sicherheitskette werden
und eine kritische Rolle beim Erfolg der SicherungBnahmen spielen. In der Beispielanwendung
geschieht dies automatisch, und eine falsche HEeithehg des Benutzers kann somit die

Gesamtsicherheit des Systems nicht gefahrden.

Durch den Einsatz einer Public-Key InfrastruktuK(Pin der Beispielanwendung kann die Echtheit
des Zertifikats Uberprft werden.

Um einen Angriff dieser Art dennoch durchfuhren kiinnen, kénnte ein Angreifer das System
manipulieren, sodass auch gefdlschte Zertifikatezetiert werden. Die Integritéat der
Anwendungsdaten kénnte diese Bedrohung verhindsas, im Rahmen der Beispielanwendung
jedoch nicht stattfinden konnte.

Bewertung der Kommunikationssicherheit

Das in der Beispielanwendung verwendete Verschlirsgsprotokoll SSL kann somit eine
zuverlassige Ende-zu-Ende-Sicherheit auf Anwendelreyse gewahrleisten, jedoch erst, nachdem ein
geheimer Schlissel erfolgreich ausgetauscht weddente. Ist deMan-In-The-Middlgedoch bereits
vor der Ubergabe des Schliissels aktiv gewesenarso dieses Verfahren keinen Schutz mehr bieten.
Durch die Verwendung von Zertifikaten im RahmeneeiPKl konnte dieser Forderung dennoch
nachgekommen werden.

Der notige Aufwand fur einen Angreifer konnte durdiese SicherheitsmaRnahmen sehr stark
vergroRert werden und bietet eine zu kleine Angfitiithe. Andere Schwachstellen versprechen mehr
Aussicht auf Erfolg.

4.3.1.2 Direkter Zugriff auf das Gerit

Direkter Speicherzugriff

Angreifer kbnnen die Kontrollen von Android beimgtiff auf den Speicher umgehen.

Dies ist durch direkte Speicherzugriffe auf die d¥eare, oder durch das Erlangen von Root-Rechten
auf dem System mdglich.

Dies ermoglicht einen Zugriff auf die Daten dese@ti Durch die eingesetzten Schutzmaf3nahmen
konnten diese jedoch alle ausreichend geschiutztemeSie liegen nicht im Klartext im Speicher und
unautorisierte Manipulationen bleiben durch diggesetzten digitalen Signaturen nicht unerkannt.
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Lediglich die Anwendungsdaten wéren angreifbar.sBibegen in kompilierter Form vor und durch
Reverse Engineeringbnnten die Anwendung derart manipuliert werdergsddie schitzenswerten
Daten an den Angreifer Ubermittelt werden. Dies coget eine Verletzung der Datenintegritat.
Samtliche schitzenswerten Informationen wirden ngiéegt werden und den aufgestellten
Sicherheitsanforderungen kann nicht nachgekommedene

Die Anwendung ist somit durch direkten physischegréf angreifbar.

Weiter qilt es, zwischen dem Anwendungsspeicherdaufi Gerét, fir welche Root-Rechte bendtigt
werden, und den Speicherkarten, bei denen keindgf&@kgntrollen stattfinden, zu unterscheiden. Die

Fahrplanauskunfts- und Ticketinganwendung verwemlietexternen Speicherkarten nicht, sodass
Uber diese keine Angriffe auf die schiitzenswertateBobjekte moglich werden.

Hat ein Angreifer bei einem physischen Zugriff adds Gerat ausreichend Zeit, um die
Zugriffskontrollverfahren voindroidzu umgehen, so stellt dies eine Gefahr fir die Ardueg dar.

4.3.1.3 Malware

Eine technische Routine zum Erkennen und Abweheeartiger Bedrohungen existiertAmdroid im
Auslieferungszustand nicht, sodass nach der Iastail nur das Isolieren der Anwendung durch das
Sandboxing-Prinzip verbleibt. Schadlicher Programaec wird von Android auf dem System
».geduldet” und bleibt bis zur Deinstallation durdén Anwender auf dem Geraét.

Weiter gibt es inAndroid keine Differenzierung zwischen Malware und normal&ndroid-
Anwendungen. Beide werden von der Plattform alEkgleertig betrachtet.

Buffer Overflow

Das Risiko eines Puffertuberlaufs in der Beispiekamgung selber ist gering, da der Anwendungscode
in Java geschrieben und innerhalb der DVM ausgefiiind.

Andere auf dem System laufende Software konntecjedidel derartiger Angriffe werden, wenn sie
eine zuvor Dbeschriebene Schwachstelle besitzen, unsbd auch die Sicherheit des
Fahrkartenauskunfts- und Ticketingdienstes bedwatok

Im diesem Falle ist zu erwarten, dass der eingegstd Code zunachst im Rahmen der Zugriffsrechte
des umgebenen Prozesses ausgefiihrt wird und ragr eiiee Anwendung davon betroffen ist, die sich
Uber die Isolationsverfahren volndroid in einer sicheren Sandbox befindet und keinen eneit
Schaden anrichten kann. Verfiigt die fehlerhafte &mung jedoch iiber erweiterte Systemréclsie
kann durch eine fehlerhafte andere Anwendung auf Elattform auch die Sicherheit der
Beispielanwendung bedroht werden, da die IsolatemAnwendungen iAndroidumgangen wird.

Phishing

Bezlglich der mangelnden Integritat fur die Anwemgkdaten konnen manipulierte Plagiate der
Anwendung auf dem Geréat installiert werden, di€hishing-Zwecken genutzt werden kénnen.

! Root-Rechte unter Linux
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Keine Code Uberpriifung zur Laufzeit

Bei derartigen Systemen, die standig im Hintergruvathen und das System auf Bedrohungen
Uberprifen, kann es im speziell im mobilen UmfaldLeistungsproblemen kommen. Daher sind die
von herkbmmlichen Rechnersystemen bekannten Temmmiicht auf die gleiche Weise umsetzbar,
sodass angepasste Verfahren verwendet werdennsallie auch auf solch leistungsbeschrankter
Hardware zum Einsatz kommen kdnnen.

Der auszufihrende CodeAmdroidAnwendungen zeigt typischerweise das Verhaltensahbr selten
verandert zu werden, sodass sich eine Code-Ubemgi&nbieten konnte, die nur einmalig zum
Zeitpunkt der Installation oder Update stattfindet.

Keine Code-Signatur durch vertrauenswiirdige Dritte

Auch gibt es die Moglichkeit durch eine als vertmswirdig angesehene Dritte Instanz die
Anwendung als sicher zu zertifizieren. Laut Aubgrrick Schmidt [Schmid08] konnte durch die
Einfuhrung einer obligatorischen Code-Signatur flie vergleichbare Symbian-Plattform die
Verbreitung schadlicher Software verhindert werden:

» With the introduction of application signing in Syiam [] things changed in the field of Symbian OS
malware. In the signing process, a trusted Symipariner checks the complete source code and
binaries for meeting certain criteria, like beinggé from memory leaks and abusive methods. If the
check is successful, the application gets signdtl am certificate and stays clearly identifiable
through a given unique ID. [] By now, no malware finis Symbian version appeared to the
knowledge of the author.”

In Android gibt es diesen Ansatz nicht, und es lasst sich fgaftware installieren. Es gibt zwar eine
digitale Signatur fur Anwendungen Android, diese verfolgen jedoch eine ganz andere Inten8an
dienen lediglich zur Ausfuhrung der Software unté&rwendung der gleichen UID, wie es in
Abschnitt 2.5.4 beschrieben wurde. Weitere Sigmesturon Drittparteien, die fir den Benutzer als
vertrauenswiurdig eingestuft werden, sind nicht &adteil der Installationspakete.

Schadsoftware iiber Android Market

Der Android Market bietekeine besonderen Sicherheitsfeatures und stelijeninge Anforderungen
an die Software, um dort aufgenommen zu werdenisEkeinesfalls gewahrleistet, dass die dort
angebotenen Inhalte fur Endkunden sicher verwensibar Ein Code-Review findet nicht statt. Auf
diesem Wege konnte der Anwender bereits andere Adwien auf dem mobilen Gerét installiert
haben, die auch die Beispielanwendung gefahrdendain

Einfache Entfernung von ,normaler” Malware

.Normale* Malware, kann neben der Anwendung auf gleichen Plattform installiert sein. Diese
kann laut Jesse BurfBurns08]deinstalliert werden:

,users in this unfortunate state will have to idépntand remove the hostile application. Androiddsel
users do this, and [] generally a user’s resporesarinoying, buggy or malicious software is simply t
uninstall it. If the software is disrupting the pteenough that the user can't uninstall it, they ca
reboot the phone (optionally in safe mode, whiapstnon-system code from running) and then
remove the software before it has a chance to gaima’

Voraussetzung fur das Entfernen Solch unerwinséhadrare ist die Erkennung derselben durch den
Benutzer. Im Falle eines Trojanischen Pferdesiest ith der Regel nicht gegeben.
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4.3.1.4 Weitere Gefahren
DarUber hinaus kdnnte die Anwendung weiteren Bagrgln ausgesetzt sein, die im bisherigen
Verlauf nicht thematisiert worden sind, aber nigabzlich unerwahnt bleiben sollen.

Signaturen von Android-Anwendungen

Weiter konnten die privaten Schlissel, mit denetwitkler Android-Anwendung vor Auslieferung
signieren, kompromittiert werden, sodass der Ztigtf samtliche von diesem Hersteller installierten
Anwendungen stattfinden kann. Die verwendeten #late sind in der Regel 25 Jahre gultig. Eine
Moglichkeit zum Sperren dieser gibt es nicht, dan&eCA verwendet wird. Dies stellt eine
Schwachstelle in Android dar und bedarf weitereciarschungen.

Absichtliches ,Rooten” des Gerates

Der Autor ist zudem in Kenntnis, dass es Besitzer &ndroid-Geraten gibt, die gezielt versuchen
durch Sicherheitslicken Root-Rechte auf ihrem $yst erlangen. Die Grunde sind dabei
verschieden.

4.3.2 Kritikpunkte und mogliche Losungen

Keine Erkennung von Schadsoftware

In Android gibt es keine von Personal Computer bekanntenrillesh zum Erkennen und Abwehren
von Bedrohungen. Virenscanner undintrusion Detection Systeme(IDS) fehlen im
Auslieferungszustand voAndroid. Dies ermoglicht es Schadcode unbemerkt zu bleideem
werden die Benutzer werden nicht dazu angehaltrartie Software zu verwenden.

Wie in einem ,Horrorszenario* kénnte sich so eirg&lsoftware, die iber erweiterte Systemréchte
verfugt, Uber viele Systeme ausbreiten und dabentaieckt bleiben. Die Vergangenheit hat gezeigt,
welches Potential Schadsoftware besitzt. Vorausegtfir die Existenz einer solchen Malware ist
eine geeignete Sicherheitsliicke in Android.

Einzig die offiziellen Sicherheitspatches #indroid kénnten in einem solchen Szenario fir Abhilfe
sorgen. Ein reaktionsschnelles Handeln sowohl varstdller der Plattform als auch vonseiten der
Endkunden wird dabei vorausgesetzt.

Wie schnell und ob die Sicherheitspatches in eilnstfall Gberhaupt in die betroffenen Systeme
eingespielt werden kénnen und ob durch die Hinzumig Dritter, wie etwa Virenscanner-Herstellern,
Bedrohungen i\ndroid besser abgewehrt werden kdénnen, vermag der Ausoheutiger Sicht nicht
zu beurteilen und erfordert weiteren Analysebedardieser Thematik.

Auch sind durch entstehend&ndroidDerivate durch verschiedene Endgerate-Herstellginek
préazisen Aussagen zur Codesicherheit mdglich. Estkdn neue Sicherheitsliicken entstehen, von
denen nur bestimmte Gerate oder gar ganze Prodwgktmjeonen betroffen sind.

! Ein Grund ist beispielsweise der Betrieb von Sefwenktionalititen auf dem mobilen Gerat, wie zdie
Bereitstellung eines W-LAN-Access-Point, tber dém dMTS-Verbindung zum Zugang ins Internet genutzt
werden kann. Fir eine solche Anwendung sind RoctfReauf denAndroid-System erforderlich.
% Root-Rechte beim Linux-Kernel
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Daher sollten auch iAndroid Sicherheitstechniken zum Abwehren und Verhindem Bedrohungen
eingesetzt werden, wie dies etwa Virenscanner tiefdternativ kdnnten Anwender Uber diese
Gefahr, die von der Schwachstelle der Plattformgalns informiert und gewarnt werden. Durch
entsprechende Hinweis&dnnte technisch weniger versierten Anwender leei Absicherung ihres
mobilen Gerates geholfen werden, indem sie durclu melangtes Sicherheitsbewusstsein
diesbeziglich nachbessern kdnnen.

Authentifikation

Vor besonders sicherheitskritischen Aktionen wiésfielsweise der Softwareinstallation findet in
Android keine obligatorische Authentifikation des Benuszem System statt. Dies erleichtert die
Einschleusung von Schadsoftware durch unautomsignitte bei einem direkten physischen Zugriff.

Verfahren, die auf personlichen Besitz oder bioiseltien Merkmalen basieren, wie beispielsweise
Smartcards oder Fingerabdriicke, kénnten die AufiBetung des rechtmaligen Benutzers hier
erganzen oder ersetzten.

Smartcards bieten hierzu eine geeignete Moglichklit als sicher bekannt sind, sofern diese nicht
selber kompromittiert werden. Die SIM-Karte des Mminkanbieters, durch die eine mobile
Rufnummer mit einem Endanwender gekoppelt ist, t@mm Zukunft zu derartigen Zwecken genutzt
werden. Sie wird ohnehin schon mitgefluhrt. DasKRisst dabei bedingt durch das mobile Umfeld
entsprechend hoch und ein Schadensfall hatte ddosveler Smartcard zur Folge. Dieses Verfahren
ist daher ungeeignet fur die Authentifizierung deshtmafigen Besitzers beim seinem mobilen Gerat,
wohl aber zur Authentifizierung bei entfernten Sernv Speziell im Mobile Commerce bietet dies
viele Chancen auf neue Nutzungsmdglichkeiten. $b audem Beispielszenario dieser Arbeit.

Fingerabdriicke, oder andere biometrische Merknsfe hingegen einem weit geringeren Risiko
durch Diebstahl ausgesetzt und eignen sich bessekuthentifikation am Geréat. Durch technischen
Fortschritt kénnten solche Authentifikationsverfamr in  Zukunft vollstéandig transparent in
Erscheinung treten, wodurch eine gute Benutzbavkeitmobilen Geraten gewahrleistet werden kann,
ohne jedoch Abstriche bei der Authentizitat machemissen.

Beide Authentifikationsverfahren koénnten den mabileAnwendungsbereich in  Zukunft
revolutionieren, da durch sie eine erhdhte SichieiheVerbindung mit einer guten Benutzbarkeit
realisiert werden kénnte.

Benutzerverhalten

Das Benutzerverhalten ist wie in vorigen Kapitastfestellt nicht durch die technischen MalRnhahmen
kontrollierbar, sondern lediglich beeinflussbaAndroid bezieht den Benutzer bei einigen
sicherheitskritischen Entscheidungen mit ein, seddgrch ein falsches Benutzerverhaltens neue
Moglichkeiten zum Angriff IT-Systeme ermdéglicht wden. So auch in der vorgefuhrten Anwendung.

Dazu gehort die verwendete Technik zur Installation Android-Anwendungen.

Y In einer aktuellen Version von Microsoft Windowsigpielsweise befindet sich eine integrierte Filevsawie
ein ,Sicherheitscenter®, der Anwender warnt, weemk Antiviren-Software eingesetzt wird.
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Bei dieser soll der Benutzer von der Anwendung efimglerte Rechteauf dem System bestétigen,
jedoch kennt er zu diesem Zeitpunkt das zukiinftigehalten der Anwendung noch nicht oder hat
verlassliche Anhaltspunkte zu deren EinschatzungpebD konnte es sich um eine Schadsoftware

handeln. Er soll also ohne eine verniinftige Gruggllantscheiden, welche Rechte er dieser auf dem
System einrdumt.

Provokant formuliert kdnnte man nun sagen, dassliohi#g Schaden, die eine solche Software
erzeugen kann, vorher vom Benutzer ausdriicklictelyaigt wurden, da sie ohne die Zustimmung
des Anwenders gar nicht hatten eintreten kénmerNachhinein ist dieser naturlich nicht mehr damit
einverstanden. Dies stellt ein ProblenAimdroid dar.

Als eine Hilfestellung bei Verwendung dasdroid Marketgibt es die Mdéglichkeit, die Software zu
bewerten und bei Nichtgefallen entsprechende Hissveu hinterlassen, um andere Anwender Uber
ungewiinschte Programmaktivitaten zu informiereamitl diese nicht den gleichen Fehler begehen
und dabei negativ Uberrascht werden.

! Dies geschieht uiber die explizit erlaubten Perimissder Android-Anwendung.
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5 Fazit und Ausblick

5.1 Zusammenfassung

Diese Arbeit beschéftigte sich mit der Sicherhem ndroid in mobilen Anwendungsbereichen des
eCommerce. Zunachst wurden einige Grundlagen runddigse zentralen Begriffe dieser Arbeit
gelegt: mobile Gerate, Sicherheit, eCommerce uAddroid welches ein neuartiges
Sicherheitskonzept verwendet, dessen Erfolg zumtpdekt des Schreiben dieser Arbeit noch
abzuwarten bleibt.

Ziel der Arbeit war es festzustellen, glndroid fir derartige Anwendungen eine geeignete Plattform
bietet, und ob diese den Anforderungen an die 8ieitegentigen kann. Stellvertretend fur alle
machbaren Anwendungen wurde dazu ein konkretespiBtsgenario aus dem Mobile Ticketing

entworfen.

Security Engineering
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Abbildung 5.1: Security Engineering

Es umfasste die Aufstellung und Realisierung sowine abschlieRende Analyse und Bewertung
der Sicherheitsanforderungen, aus der erreichte Mafan Sicherheit veranschaulicht werden
konnte.

Abbildung 5.1 verdeutlicht das Vorgehen.
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5.2 Fazit

Bezlglich der Plattform konnten mittels der Beitpigvendung sowohl einige positive als auch einige
negative Aspekte festgestellt werden.

Es konnte festgestellt werden, dass die Plattforendie meisten anderen Plattformen keine besonders
hohe Sicherheit bieten kann. Fir viele eCommerem&en mag dies dennoch ausreichen, wenn die
verbleibenden Risiken ©6konomisch sinnvoll getragemrden konnen. So auch in dem
Anwendungsszenario dieser Arbeit. Fur sicherhetiskhere Anwendungsbereiche reichtAndroid

die Sicherheit nicht aus, wie die vorhandenen Schstallen zeigen

Ein Kritikpunkt anAndroid ist dabei die mangelnde Unterstitzung der Plattfoeim Abwehren von
Schadsoftware. Durch das unsichere mobile Umfekt ddhlware direkt auf der Plattform kann die
Umgebung nicht als sicher eingeschatzt werden.

Weiter ist dabei eine mangelnde Authentifikatiors d@enutzers am Gerat entscheidend. Durch sie
kann durch unberechtigte Dritte das System mamgulind Schadsoftware zur Ausfihrung gebracht
werden.

In den Mittelpunkt der Sicherheit wird oftmals dBenutzer geriickt, dessen Verhalten von der
technischen Seite her zwar beeinflussbar, abet kanfitrollierbar ist. Insbesondere im B2C-Bereich
kénnen keine zwingend einzuhaltenden organisat@iscRichtlinien fir die ordnungsgeméalie
Verwendung der Systeme umgesetzt werden. Es fahitea nétigen technischen MalRnahmen, um
Benutzer bei sicherheitskritischen Entscheidungenirterstitzen. Auch wenn sich die Benutzer im
direkten Umgang mit der Anwendung korrekt verhalteann ein falsches Verhalten beim Umgang
mit dem mobilen Gerat fatale Folgen haben.

Der Benutzer hat selber dafur Sorge zu tragen, Zveriff auf das Gerat erhalt. Sollte das Geréat
dennoch in die falschen Hande geraten, so kandroid keine ausreichende Sicherheit auf
Plattformebene bieten. Die Verantwortung beziligeh Sicherheit Ubertragtndroid damit an den
Besitzer des mobilen Gerates, sowie an die Anweggkmtwickler.

Die Resultate bezuglicindroid's Sicherheit lassen sich anschlieRend auf andereidber des
eCommerce transferiert werden, um auch allgemeideissagen fur andere Szenarien treffen zu
kénnen. So sind Anwendungen denkbar, die in dheticBzenarien wie dem Prasentierten stattfinden,
auch tber den Bereich des Mobile Ticketing hinaus.
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5.3 Ausblick

Durch eine Authentifizierung des Benutzers bei fedéugriff an demAndroidEndgerat kénnte die
Systemsicherheit gesteigert werden, fordert jeddienAkzeptanz der Bediener der Gerate. Diese
werden damit erheblich in der Benutzbarkeit dege®ys eingeschrankt. Die Forderung nach einer fur
den Benutzer transparenten Authentifikationsvegiatan dem Gerét ist daher grof3. Die Verwendung
von biometrischen Merkmalen zur Erkennung des meéBigen Besitzers kénnte durch weiteren
technischen Fortschritt in nicht allzu ferner ZukuBinzug in die Authentifikationsmechanismen
mobiler Gerate erhalten. Die Verwendung von Smattcakonnte Teil der Authentifikation bei
verschiedenen mobil nutzbaren Diensten des eCormemeecden. Diese Verfahren sind sicher und
ausgereift.

Durch eine sichere Plattform fir mobile Gerate wéaneuartige Anwendungsbereiche méglich, bei
denen die Sicherheit bedeutsam ist. Wenn das Systisd@chlich sicher ist und von vielen Leuten
auch als ein solches angesehen wird, sind Anwematuagrstellbar, die als Schlisselbund fir Haus
oder Auto, als Personalausweis, als Kreditkarter edvie in dem hier gezeigten Szenario - als eine
,Fahrkarte samt Fahrkartenautomat* fur den Offehtin Personennahverkehr genutzt werden.
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Anhang

Rechen- und Speicherkapazitét

CPU

Qualcomm® MSM7201A, 528 MHz

Speicher 256 MB ROM
192 MB RAM
Speicherslot flr microSD Karten
Energie Lithium-lonen Akku
Kapazitat: 1150 mAh
Bis zu 350/406 Minuten Gesprachszeit
Bis zu 402/319 Stunden im Standby
Mobilitat
Ausmalie 117,7 mm lang, 55,7 mm breit, x 17,1 mm hoc
Gewicht 158 g

Drahtlose Kommunikation

Bluetooth 2.0 mit EDR

Wi-Fi (IEEE 802.11b/g)
HSPA/WCDMA

Quad-band GSM/GPRS/EDGE

Benutzerschnittstelle

Ausmalie

3,2 Zoll TFT-LCD Touchscreen

Auflésung

320 x 480 Pixel (HVGA)

Eingabemaoglichkeiten

5 Tasten mit Trackball
aufschiebbare 5-Zeilen QWERTZ Tastatur mit
48 Tasten

Tabelle 0.1: HTC G1 Produktspezifikation [HTCO09]
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