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Kurzzusammenfassung

Ziel dieser Arbeit ist die Entwicklung eines Konzepts und einer prototypischen Imple-
mentierung eines synchronisierenden Peer-to-Peer Dateisystems. Dieses synchronisie-
rende Dateisystem erlaubt die automatische Synchronisation der enthaltenen Dateien
und Verzeichnisse mit anderen synchronisierenden Dateisystemen. Alle Dateisysteme,
die ihre Dateien und Verzeichnisse untereinander synchronisieren, bilden zusammen
ein Peer-to-Peer Netzwerk, in dem alle Teilnehmer gleichberechtigt sind. Zentrale Kom-
ponenten sind fir die Nutzung nicht notwendig. Die einzelnen Teilnehmer mussen
einmalig miteinander bekannt gemacht werden.

Jedes synchronisierende Dateisystem innerhalb des Peer-to-Peer Netzwerks enthalt
nach erfolgter Synchronisation die gleichen Dateien und Verzeichnisse. Der Anwender
kann daher jederzeit, auch wenn keine Verbindung zum Peer-to-Peer Netzwerk besteht,
auf alle Dateien und Verzeichnisse zugreifen. Die Synchronisation erfolgt automatisch
im Hintergrund, dabei werden auftretende Konflikte erkannt und, falls moglich, ge-
lost. Solange keine Konflikte auftreten, muss der Anwender nur seine Dateien und
Verzeichnisse in dem synchronisierenden Dateisystem verwalten und alle verbundenen

synchronisierenden Dateisysteme werden automatisch aktualisiert.
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Abstract

This paper describes the development of a concept and a prototypical implementation
of a synchronising peer-to-peer filesystem. Through this filesystem all containing files
and directories automatically synchronise with other synchronising filesystems. Those
filesystems form a peer-to-peer network in which all participants share equal rights.
Therefore central components are not required. Before synchronising for the first time
each participant has to be informed about the existence of the others.

After synchronising, each filesystem within the peer-to-peer network contains the
same files and directories. The user can access all files and directories at any time, even
if a connection with the peer-to-peer network can not be established. The synchronisa-
tion runs in the background, conflicts are detected and solved, if possible. As long as
no conflicts are detected, the user just has to use the synchronising filesystem. Other

connected synchronising filesystems are automatically updated.
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1. Einleitung

Die Anzahl der Computer pro Anwender nimmt stetig zu (vgl. Satyanarayanan u. a.
1993, S. 3), so dass die Notwendigkeit der Synchronisation ausgewahlter und wichtiger
Daten zwischen diesen Computern steigt. Entsprechend stellen Pierce und Vouillon
fest:
The gradual shift from many users per computer to many computers per user
has been accompanied by a significant increase in replication of important data.
Replicating data ensures its availability during periods of disconnected operation,
reduces latency during connected operation, and helps protect against loss due to
system failures or user errors. (Pierce und Vouillon 2004, S. 1)

Obwohl die beiden vorstehenden Zitate jeweils vier und sogar 15 Jahre alt sind, haben
sie dennoch nichts von ihrer Bedeutung und Aktualitat verloren. Im Gegenteil: Gerade
in Zeiten steigender Verkdufe mobiler Computer, wie zum Beispiel im Bereich der
Notebooks und Netbooks, die aufgrund ihrer geringen Mafle und fehlender optischer
Laufwerke eher als Zusatzgerate angeschafft werden, sind diese Aussagen aktueller
denn je, wie ein kiirzlich im Handelsblatt erschienener Artikel (vgl. Handelsblatt 2008)
belegt.

Ziel dieser Arbeit ist die Entwicklung einer Konzeption und die Umsetzung dieser in
Form eines Prototypen einer automatischen Synchronisation.

Zunachst werden die Grundlagen einer Synchronisation von Dateien und Verzeich-
nissen zwischen verschiedenen Computern oder Datentragern erlautert (Kapitel 2
(S. 3)), bevor anschlieflend (Kapitel 3 (S. 22)) verschiedene Anwendungen zur Syn-
chronisation vorgestellt werden. Diese Betrachtung wird mit Sicherheit nicht alle
verfiigbaren Anwendungen beriicksichtigen, dennoch schafft sie einen guten Uberblick
uber verschiedene Ansatze und Umsetzungen, wie eine Synchronisation erfolgen kann.
Insbesondere wenn die Synchronisation automatisiert werden soll, reduziert sich die
Anzahl der Moglichkeiten. Die Notwendigkeit einer automatischen Synchronisation
wird in dieser Arbeit aufgegriffen.

In dieser Arbeit liegt der Fokus nicht generell auf der Synchronisation beliebiger

Daten, sondern ausschlieilich auf der Synchronisation von Dateien und Verzeichnissen
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eines Benutzers. Dazu zdhlen in erster Linie Dokumente, Bilder einer Digitalkamera
oder digitialisierte Musik. Fur einzelne Bereiche existieren bereits weit verbreitete
Losungen, wie beispielsweise das im Mobiltelefonen eingesetzte SyncML (vgl. Schiller
2003, S. 433 ff.; Open Mobile Alliance 2008).

Verfiuigbare Anwendungen, die einem Anwender die Synchronisation seiner Dateien
zwischen mehreren Computern ermoglichen, miissen von diesem bislang manuell auf-
gerufen werden, um Synchronisation durchzufiihren. Bevor in dieser Arbeit verschiede-
ne Ansatze und entsprechende, bereits existierende Anwendungen zur Synchronisation
nédher betrachtet werden, soll zunachst jedoch die Synchronisation von Dateien und
Verzeichnissen und damit verbundene Probleme untersucht werden.

Nach Vorstellung und Bewertung der verschiedenen Anwendungen, werden zu-
nachst Probleme bei der Nutzung der verschiedenen Anwendungen beleuchtet, bevor
anschlieSend ein Konzept entwickelt wird, um moglichst effizient und automatisch die
Dateien — wie Dokumente, Bilder oder digitalisierte Musik — eines Anwenders zu syn-
chronisieren. Dabei werden die Anforderungen an eine automatische Synchronisation
naher betrachtet. SchlieSlich wird anhand der vorgestellten Anforderungen an eine
Synchronisation ein Konzept detailliert erarbeitet.

Im Anschluss an das Konzept wird die prototypische Implementierung des erarbeite-
ten Konzepts vorgestellt. Dabei werden die Abweichungen gegenuber dem Konzept
aufgezeigt und begrundet.

Es folgte eine Schlussbetrachtung des synchronisierenden Dateisystems und es wird
ein Ausblick auf mogliche Verbesserungen, Optimierungen und mogliche Erweiterun-

gen der Implementierung und des Konzepts gegeben.
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In diesem Kapitel wird die Synchronisation von Dateien und Verzeichnissen betrachtet.
Zunachst wird definiert, was unter der Synchronisation von Dateien und Verzeichnis-
sen in dieser Arbeit verstanden wird. AnschlieSend werden verschiedene Arten der
Sychronisation von Dateien und Verzeichnissen vorgestellt. Dabei wird ausfiihrlich
betrachtet, welche Stellen zu beachten sind und wo Probleme auftreten konnten.

Eine Synchronisation von Verzeichnissen erfolgt zwischen mindestens zwei Verzeichnis-
sen. Die meisten Anwendungen verwenden der Ubersichtlichkeit halber zwei Verzeich-
nisse, daher werden in dieser Arbeit auch immer zwei Verzeichnisse betrachtet. Alle
in diesen Verzeichnissen enthaltenen Dateien und Unterverzeichnisse werden in die
Synchronisation mit eingeschlossen. Die in den zu synchronisierenden Verzeichnissen
enthaltenen Dateien und Unterverzeichnisse werden fortan als Objekte bezeichnet.
Wenn also zwei Verzeichnisse synchronisiert werden sollen, ist es das eigentliche Ziel,
alle enthaltenen Objekte zu synchonisieren. Nach erfolgreicher Ausfithrung einer Syn-
chronisation zweier Verzeichnisse sind in beiden Verzeichnissen die gleichen Objekte
vorhanden und diese sind identisch. Ein Verzeichnis ist somit vergleichbar mit einer
Kopie des anderen Verzeichnisses.

Um eine Synchronisation von Verzeichnissen durchzufuhren, ist es notwendig, die betei-
ligten Objekte zu identifizieren. Die Identifikation eines Objekts durch den Anwender
erfolgt iiber den Pfad und den Namen des Objekts. Da der Pfad der zu synchronisie-
renden Verzeichnisse unterschiedlich sein kann, sollte der Pfad des Objekts nur zum
zu synchronisierenden Verzeichnis absolut sein. Die entsprechende Definition soll mit

Hilfe eines Beispiels verdeutlicht werden.

Definition 1 Sollen die beiden Verzeichnisse /home/user/sync_a und /mnt/sync_b mit-
einander synchronisiert werden und existiert in beiden jeweils ein Objekt mit dem absoluten
Pfad

* /home/user/sync_a/path/to/file und

e /mnt/sync_b/path/to/file,
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so lautet der zur Identifikation verwendete Pfad in beiden Fillen
* /path/to/file.

Da beide Objekte iiber den gleichen Namen identifiziert werden, werden diese beiden Objekte

zur Synchronisation herangezogen.

2.1. Synchronisation

Der Begriff Synchronisation von Verzeichnissen sagt nur aus, dass zwei Verzeichnisse
synchronisiert werden sollen. Wie dies geschehen soll, sagt dieser Begriff jedoch nicht
aus. Daher soll definiert werden, wie dieser Begriff in dieser Arbeit verstanden wird.
Der Einfachheit halber erfolgt die Definition mit Hilfe von zwei Verzeichnissen, die
miteinander synchronisiert werden sollen. Diese Definition lasst sich entsprechend
auch auf mehr als zwei Verzeichnisse erweitern.

Nachfolgend soll nun definiert werden, welche Bedingungen erfullt sein miissen, um

zwei Verzeichnisse als synchronisiert — also identisch — anzusehen.

Definition 2 Zwei Verzeichnisse A und B sind dann synchronisiert, wenn alle in beiden Ver-
zeichnissen enthaltenen Objekte synchronisiert sind. Die Objekte werden dazu entsprechend

der Definition 1 (S. 3) identifiziert. Dazu muss gelten, dass

1. alle in A enthaltenen Objekte auch in B enthalten sind und

2. alle in B enthaltenen Objekte auch in A enthalten sind.

Sei My die Menge aller im Verzeichnis A enthaltenen Objekte, My entsprechend die Men-
ge aller im Verzeichnis B enthaltenen Objekte und x jedes beliebige Objekt (Datei oder

Verzeichnis), dann muss nach der Synchronisation gelten:

XEMA/\XGMB

Vx:(xe My < x e Mpg)

Jedes beliebige Objekt x muss also sowohl in der Menge My und als auch in der Menge Mp

enthalten sein. Daraus folgt:

M, = My
SMu CMpAMp C My

Beide Verzeichnisse M4 und Mg sind dann identisch.
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Diese Definition ldsst offen, wie die Gleichheit zweier Objekte definiert ist. Sie de-
finiert nur, welche Bedingungen erfiillt sein mussen, damit zwei Verzeichnisse als
synchronisiert angesehen werden konnen.

Nachfolgend soll diese Definition erweitert werden, indem definiert wird, wann zwei
Objekte gleich sind.

2.1.1. Gleichheit von Verzeichnissen

In diesem Abschnitt wir die Gleichheit von Verzeichnissen definiert. Verzeichnisse
enthalten einerseits wenige Daten — im Grunde werden nur Informationen uber das
Verzeichnis gespeichert (Meta-Daten) — und andererseits dienen sie hauptsachlich zur
strukturierten Speicherung von Dateien.

Verzeichnisse enthalten im Allgemeinen folgende Meta-Daten:
* Liste der enthaltenen Dateien
* Erzeugungs-, Modifikations- und letzte Zugriffszeit
* Besitzerinformationen (Benutzer und Gruppe)
* Berechtigungen fiir Besitzer, Gruppen und andere Benutzer

Alle Meta-Daten lassen sich relativ leicht auf Gleichheit iiberpriifen. Das Heranziehen
der verschiedenen Zeitinformationen zur Feststellung der Gleichheit von Verzeichnis-
sen, ist nicht sinnvoll. Hierzu miissten die Uhren der beteiligten Computer, fiir die
normalerweise ein Quarzkristall verwendet wird, synchron laufen, aber es ,[... ] kann
nicht garantiert werden, dass die Kristalle in unterschiedlichen Computern alle mit

genau derselben Frequenz oszillieren.” (Tanenbaum und van Steen 2008, S. 264)

Ein Problem in verteilten Systemen und Computernetzwerken im Allgemeinen ist,
dass es den Begriff einer globalen, gemeinsam genutzten Uhr nicht gibt. (Tanen-

baum und van Steen 2008, S. 300)

Eine Synchronisation der Uhren aller beteiligten Computer ist nicht trivial und wird
aufwindiger, wenn mobile Computer daran beteiligt sind. Diese sind moglicherweise zu
selten oder zu kurz im Netzwerk eingebunden, als dass eine Synchronisation der Uhren
erfolgen konnte. Die Verwendung der Zeitinformationen zur Feststellung der Gleichheit
von Verzeichnissen ist daher sehr unzuverlassig und soll nicht weiter bertucksichtigt

werden.
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Die Daten tiber Besitzer und Gruppe, von Verzeichnissen sowie die entsprechenden
Berechtigungen lassen sich leicht vergleichen, wenn lokal — etwa mit einem externen
Datentrager — synchronisiert wird. Werden jedoch Verzeichnisse zwischen unterschiedli-
chen Computern oder sogar unterschiedlichen Betriebssystemen synchronisiert, lassen
sich die Besitzerinformationen und Berechtigungen nicht mehr ohne weiteres verglei-
chen. Beispielsweise konnte die Benutzerkennung des Anwenders als numerischer Wert
unter dem einen Betriebssystem 1000 sein, wahrend sie unter dem anderen Betriebs-
system 1007 ist. Eine Moglichkeit besteht darin, diese Information beim Vergleichen
nicht zu beriicksichtigen, da ansonsten ein Konflikt entstiinde. Eine andere Moglichkeit
besteht darin, eine Zuordnung der Benutzerkennungen wahrend der Synchronisation
vorzunehmen.

Verwendet der Anwender beispielsweise unterschiedliche Betriebssysteme, konnte
sogar der Fall eintreten, dass sich diese Informationen iiberhaupt nicht sinnvoll verglei-
chen lassen, da ein System beispielsweise natiirliche Zahlen und das andere System
UUIDs (Universally Unique Identifier)" (vgl. Microsoft, Refactored Networks, LLC und
DataPower Technology, Inc. 2005) verwendet.

Die Berechtigungen sind bei dem Einsatz unterschiedlicher Betriebsysteme eben-
falls nicht immer direkt vergleichbar. Unix-artige Betriebssysteme etwa verwenden
ein einfaches Berechtigungssystem. Jedem Verzeichnis (und auch jeder Datei) werden
Lese-, Schreib- und Ausfithrungsrechte fiir den Besitzer, eine Gruppe und alle anderen
Benutzer zugeordnet (vgl. Tanenbaum 20030, S. 804 ff.). Microsoft Windows> erlaubt
stattdessen, mehreren Benutzern und Gruppen detailliertere Berechtigungen zuzuwei-
sen. Auflerdem konnen einzelnen Benutzern und Gruppen Berechtigungen explizit
entzogen werden (vgl. Tanenbaum 20030, S. 899 ff.).

Da diese Arbeit nur die Synchronisation der Daten eines Benutzers betrachtet, konnen
unterschiedliche Benutzerkennungen einfach ignoriert und bei der Betrachtung der
Gleichheit von Verzeichnissen tibergangen werden. Es wird davon ausgegangen, dass
die Benutzerkennung des Anwenders auf allen beteiligten Computern identisch ist.

Diese Einschrankung vereinfacht die Definition fur die Gleichheit von Verzeichnissen.

Definition 3 Die Meta-Daten zweier Verzeichnisse a und b sind dann gleich, wenn gilt:

Isiehe auch http://en.wikipedia.org/wiki/Uuid
2Microsoft Website http://www.microsoft.com/
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Die Funktion r(x) ermittelt die Berechtigungen fiir ein beliebiges Verzeichnis x. Weiterhin
muss gelten, dass die enthaltenen Dateien gleich sind. Die folgenden Mengen F, und F,,

definieren den entsprechenden Inhalt des jeweiligen Verzeichnisses.

F, ={alle Dateien des Verzeichnisses a}
Fy, = {alle Dateien des Verzeichnisses b}

F,=F,

Enthdlt ein Verzeichnis ein weiteres Verzeichnis, so lasst sich diese Definition entsprechend
rekursiv anwenden. Die Gleichheit von Dateien wird hier nicht beriicksichtig, da sie spditer
gesondert definiert wird.

Zeit- und Besitzerinformationen bleiben bei dieser Definition unberiicksichtigt.

Im nachsten Abschnitt soll die Gleichheit von Dateien betrachtet werden. Da die-
se nicht nur aus Meta-Daten bestehen, existieren verschiedene Moglichkeiten, die

Gleichheit zu ermitteln.

2.1.2. Gleichheit von Dateien

Die Definition fiir die Gleichheit von Dateien ist komplexer als die vorangegangene
Definition fur die Gleichheit von Verzeichnissen. Die Meta-Daten von Dateien sind
fast mit den Meta-Daten von Verzeichnissen identisch. Dateien enthalten jedoch keine
anderen Dateien, so dass diese Information entfallt. Fiir Dateien werden jedoch ebenso

die folgenden Meta-Daten gespeichert:
* Erzeugungs-, Modifikations- und letzte Zugriffszeit
* Besitzerinformationen (Benutzer und Gruppe)
* Berechtigungen fiir Besitzer, Gruppen und andere Benutzer

Fiir die Feststellung der Gleichheit dieser Informationen gelten die gleichen Bedingun-
gen, wie dies fiur Verzeichnisse in Kapitel 2.1.1 (S. 5) beschrieben ist.

Dateien enthalten jedoch neben den Meta-Daten noch einen Inhalt, der fiir Anwender
und Anwendungen hauptsachlich von Bedeutung ist. Den Inhalt zweier Dateien auf
Gleichheit zu untersuchen, ist nicht trivial und soll in den nachsten Abschnitten naher

untersucht werden.
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Syntaktische Gleichheit

Die syntaktische Gleichheit von Dateien wird ausschlieSlich mit Hilfe der einzelnen
Bytes einer Datei festgestellt; das Format der Datei, also ob es sich beispielsweise um ein
Bild handelt, wird dabei nicht berticksichtigtq. Um die syntaktische Gleichheit zweier
Dateien festzustellen, konnten beispielsweise beide Dateien parallel eingelesen und
sequentiell alle Bytes verglichen werden. Dieser Vergleich ist recht einfach umzusetzen,
jedoch bei grofleren Dateien nicht sehr effizient. Insbesondere wenn eine der Dateien auf
einem anderen Computer vorliegt, wiirde ein entsprechender Vergleich dem Ubertragen
der kompletten Datei gleichkommen.

Sehr viel effizienter ist es, eine Priiffsumme tiber die Bytes der beiden Dateien zu
berechnen und diese anschliefend zu vergleichen. Eine einfache, jedoch ungiinstige
Methode wire es, die einzelnen Bytes nacheinander bitweise zu verkniipfen, beispiels-
weise mit Hilfe der exklusiv-oder Verkniipfung. Dieses Methode ist ungtinstig, da
sich unterschiedliche Bytefolgen finden lassen, die die gleiche Priiffsumme und somit
Kollisionen erzeugen. Die berechnete Prifsumme muss allerdings eindeutig sein, so
dass fur zwei unterschiedliche Dateien — genauer unterschiedliche Inhalte — nicht
die gleiche Prifsumme berechnet werden kann. Zur Berechnung einer Prifsumme
sollten kryptografische Hash-Funktionen eingesetzt werden, weil fiur diese erhohte

Anforderungen gelten, wie Schmeh am Beispiel digitaler Signaturen erklart:

Um eine Hashfunktion fur digitale Signaturen verwenden zu kdnnen, miissen
Alice und Bob an diese folgende Zusatzanforderung stellen: Es muss fiir Angreifer
Mallory praktisch unmoglich sein, Kollisionen herbeizufithren. Diese Anforderung
ist nicht trivial, weil Kollisionen immer existieren, sofern es mehr Urbilder als
Hashwerte gibt. Eine Hashfunktion, die genannte Zusatzanforderung erfiillt, wird
als kryptografische Hashfunktion bezeichnet.3 (Schmeh 2007, S. 201)

Auch wenn Schmeh krytpografische Hash-Funktionen fiir die Erstellung digitaler
Signaturen einsetzt, konnen diese ebenso fiir den Vergleich zweier Dateien verwendet
werden. Der Einsatz ermoglicht eine effiziente Berechnung einer nahezu eindeutigen
Prifsumme beziehungsweise eines Hash-Werts und so die Uberprifung zweier Dateien
auf Gleichheit.

Die Darstellung der Anforderung an kryptografische Hash-Funktionen mit Hilfe
einer Gleichung von Tanenbaum und van Steen soll nachfolgend eingefiihrt werden, da

spater die Definition der Gleichheit von Dateien entsprechend vorgenommen wird.

3Im Bereich der Kryptografie kommunizieren hiufig Alice und Bob, wihrend Mallory versucht, die
Kommunikation der beiden zu manipulieren (vgl. Schmeh 2007, S. 10).
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Schliefilich haben kryptografische Hash-Funktionen auch die Eigenschaft der star-
ken Kollisionsresistenz, d.h. fiir ein gegebenes H ist es nicht mdglich, tiber Berech-
nungen zwei verschiedene Eingabewerte m und m’ zu finden, fur die H(m) = H(m’)

gilt. (Tanenbaum und van Steen 2008, S. 427)

Das FreeBSD Ports-System (vgl. FreeBSD Documentation Project 2008, S. 109) ver-
wendet beispielsweise die Hash-Funktionen SHA1 und SHA256 (vgl. Schmeh 2007,
S. 210 ff.), um sicherzustellen, dass der Download der Software-Quellen den erwarteten
Inhalt besitzt. rsync (vgl. Tridgell 1999, S. 49) verwendet ebenfalls Hash-Funktionen,
um effizient Unterschiede zwischen Dateien zu ermitteln und anschliefiend beim Ko-
pieren moglichst wenig Datei zu tibertragen (Kapitel 3.2 (S. 23)).

AbschliefSend soll definiert werden, wie die syntaktische Gleichheit von Dateien
festgestellt wird. Die Gleichheit der Meta-Daten der Dateien ist entsprechend der
Gleichheit fur Verzeichnisse definiert, mit der Ausnahme, dass Dateien keine weiteren

Objekte enthalten konnen.

Definition 4 Die Funktion r(x) ermittelt die Berechtigungen fiir eine beliebige Datei x. Fiir

die Meta-Daten muss also lediglich gelten:

h(x) bezeichnet dabei eine kryptografische Hash-Funktion wie beispielsweise SHA256, die

auf den Inhalt der Datei x angewendet wird.

Im ndchsten Abschnitt soll mit der semantischen Gleichheit eine andere Moglichkeit

des Vergleichs untersucht werden.

Semantische Gleichheit

Semantische Gleichheit zwischen Dateien festzustellen, ist nicht so generisch und effizi-
ent moglich, wie dies bei der syntaktischen Gleichheit funktioniert, da das Format der
jeweiligen Datei erkannt und interpretiert werden muss. Kumar und Satyanarayanan
beschreiben beispielsweise die Aktualisierung und Konfliktlosung eines Kalenders mit
Hilfe eines generischen Hilfsprogramms, wie es beispielsweise von CVS (vgl. GNU CVS;
OpenCVS) oder Subversion (vgl. Subversion) eingesetzt wird.



2. Grundlagen der Synchronisation

[...] If the appointments do not overlap, a utility program could merge the two
replicas even though a conflict exists at the file granularity. [...] (Kumar und

Satyanarayanan 1993, 1. Motivation)

In dem zitierten Beispiel wird semantisch eine Losung des Konflikts ermdglicht, obwohl
syntaktisch ein Konflikt, also keine automatische Losung, moglich ist.

Daraus lasst sich folgern, dass zwei Dateien semantisch identisch sind, obwohl sie es
syntaktisch nicht sind.

Text-Dateien konnen beispielsweise relativ einfach erzeugt werden, so dass diese
semantisch gleich, syntaktisch jedoch unterschiedlich sind. Speichert man einen Text
unter einem unix-artigen System, so enthalt die resultierende Datei als Zeilenumbruch
nur das ASCII-Zeichen* 10 (\n), unter Microsoft Windows erzeugt enthalt diese Datei
als Zeilenende die ASCII-Zeichen 10 und 13 (\n\r) und unter einem Apple System wie
MacOS g die ASCII-Zeichen 13 und 10 (\r\n). Betrachtet man diese Dateien mit einem
Editor unter dem jeweiligen System oder vergleicht Ausdrucke der Dateien, so sehen
diese identisch aus. Sie sind auch semantisch identisch. Alle Zeilenumbriiche sind
an den gleichen Positionen und die Anzahl an Leerzeilen stimmt ebenfalls. Dennoch
erzeugen alle Dateien unterschiedliche kryptografische Hash-Werte, da die einzelnen
Bytes der Datei unterschiedlich sind. Sie sind somit syntaktisch unterschiedlich.

Um die semantische Gleichheit zweier Dateien festzustellen, miissen diese vorher in
eine normalisierte und somit vergleichbare Form iiberfiihrt werden. Diese normalisierte
Form konnte beispielsweise ein parse tree (vgl. Sedgewick 1988, S. 305 ff.) sein, der
abhangig vom Dateiformat der jeweiligen Datei ist. Sollte die normalisierte Form der
beiden Dateien identisch sein, so sind auch die urspriinglichen Dateien identisch.
Entsprechend der Definition fir die syntaktische Gleichheit (siehe Kapitel 2.1.2 (S. 8)),

soll ebenfalls eine Definition fiir die semantische Gleichheit erfolgen.

Definition 5 Sei n(x) eine Funktion, die eine normalisierte Form des ihr iibergebenen
Dateiinhalts einer beliebigen Datei x erzeugt. Zwei Dateien a und b sind dann semantisch

gleich, wenn gilt:

4ASCII steht fiir American Standard Code for Information Interchange und stellt eine Kodierung fiir die
Darstellung eines Alphabets dar.

10
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LiefSe sich ein kryptographische Hashwert fiir die normalisierte Form einer Datei berechnen,

so wiirde dann auch gelten:

Anhand des vorangegangen einfachen Beispiels der Textdatei ist deutlich zu erkennen,
dass die Verwendung semantischer Gleichheit als Grundlage fiir eine Synchronisation
von Dateien einen erheblichen Aufwand darstellt. Jedes zu unterstiitzende Dateiformat
muss interpretiert und in eine normalisierte Form uberfithrt werden konnen, die
semantische Gleichheit erkannt und bei der Synchronisation beriicksichtigt werden.
CVS (GNU CVS; OpenCVS) vergleicht beispielsweise zwei Versionen einer Datei
zeilenweise, um die Unterschiede zu ermitteln. Allerdings ist dieser Vergleich auf

Textdateien beschrankt, wie Vesperman feststellt:

Die Methode funktioniert allerdings nicht bei Bindrdateien, da diese normaler-
weise keine durch Carriage Return-Zeichen abgegrenzten Textzeilen enthalten.

(Vesperman 2004, S. 66)

Dieses Vorgehen ist entspricht einem semantischen Vergleich jedoch nur teilweise, weil
das eigentliche Format der Datei unberticksichtigt bleibt. Es ist somit nur ein sehr
einfacher semantischer Vergleich. Innerhalb einer Zeile werden alle anderen Bytes
direkt verglichen, ohne das Format zu berucksichtigen.q

Aufgrund des erheblichen Aufwands bei der Entwicklung, jedes zu unterstiitzende
Dateiformat interpretieren zu konnen, soll die semantische Gleichheit in dieser Arbeit
nicht weiter berticksichtigt werden. Stattdessen soll nur die syntaktische Gleichheit als
Grundlage fir die Gleichheit von Dateien verwendet werden.

Gleichheit mit Hilfe von Dateisystem-Operationen

Eine ginzlich andere Art, die Gleichheit von Dateien zu definieren, ist es, die Entwick-
lung einer Datei zwischen der Erzeugung und der Zerstérung zu betrachten und die
ausgefuhrten Dateisystem-Operationen zum Vergleich heranzuziehen.

Betrachtet man eine Datei aus Sicht eines Dateisystems, so entwickelt sich eine Datei
anhand der auf ihr ausgefiihrten Operationen. Diese Operationen lassen sich wie folgt

klassifizieren:

1. Operationen, die Dateiinhalte oder Verzeichnisse verandern

e write()

11
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e unlink()
e mkdir()

2. Operationen, die keine Dateiinhalte oder Verzeichnisse verandern
e read()
e stat()

e readdir()

3. Operationen, die Dateiinformationen (Meta-Daten) verandern
* chmod()
e read()

e write()

Einige Operationen tauchen in mehreren Gruppen auf, wie beispielsweise read() oder
write(). Werden Daten aus der Datei gelesen (read()), dann wird in der Regel die Zeit
des letzten Zugriffs in den Meta-Daten der Datei aktualisiert>. Auf den Dateiinhalt hat
dies jedoch keinerlei Auswirkungen.

Wiirde man die Operationen, die zur aktuellen Version einer Datei gefiihrt haben
(beispielsweise write()), speichern und erneut ausfithren, wiirde man eine identi-
sche Datei erhalten. Aus diesem Grund sollen die vorhergehenden Definition fur die

Gleichheit einer Datei erganzt werden:

Definition 6 Sei O, die Menge der Operationen, die zur aktuellen Version der Datei a
gefiihrt hat und entsprechend sei Oy, als die Menge der Operationen der Datei b definiert.
Zwei Dateien sind dann gleich, wenn die Menge der Operationen, die zur aktuellen Version

einer Datei gefiihrt haben, gleich sind. Dann gilt:

0, =0,
©0,C 0, A0, CO,

Die hier verwendete Menge muss jedoch besondere Eigenschaften besitzen:

5Dateisysteme, die schreibgeschiitzt oder mit speziellen Optionen eingebunden werden, dndern diese
Meta-Daten nicht.

12
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1. Elemente der Menge diirfen mehrfach vorkommen.
2. Die Elemente miissen sich sortieren lassen.

Diese beiden Eigenschaften konnen hinzugefiigt werden, indem jedes Element eine Identifika-
tion erhdlt. Diese Eigenschaft ermoglicht eine eindeutige Kennzeichnung fiir jedes Element,
so dass keine zwei Elemente identisch sind. Wird fiir die Idenfikation beispielsweise eine
natiirliche Zahl genommen, die fiir jede neue Operation inkrementiert wird, so kann eine
Sortierung der Elemente vorgenommen werden.

Somit wird aus der Menge an Operationen und Menge der natiirlichen Zahlen eine
Ordnungsrelation.

Die natiirliche Zahl kann in diesem Fall auch als logische Uhr nach Lamport angesehen
werden (vgl. Tanenbaum und van Steen 2008, S. 275), da sie die von Lamport definierte

happens-before Beziehung darstellt.

Diese Definition erlaubt es, dass zwei Dateien nach der Definition syntaktischer Gleich-
heit identisch sind, nach der Definition der Operationen jedoch nicht. Dies lasst sich
sehr leicht nachvollziehen, wenn man beispielsweise eine Textdatei erzeugt und mehr-
fach modifiziert. Dann ergibt sich eine Menge von Dateisystem-Operationen. Erzeugt
man durch Kopieren dieser Datei eine neue Datei, dann sind beide Dateien syntaktisch
und semantisch identisch. Die Menge der Dateisystem-Operationen sind jedoch nicht
identisch, da die Menge der Dateisystem-Operationen der neu erzeugten Datei in den

meisten Fallen aus den folgenden Operationen bestehen wird:
1. open()
2. write() (1,...,n Aufrufe, abhangig von der Dateigrof3e)
3. close()

Daher stellt diese Definition der Gleichheit von Dateien eine Moglichkeit dar, die
jedoch syntaktisch und sogar semantisch gleiche Dateien nicht als identisch erkennt.
Fir den Anwender ist die Definition der syntaktischen Gleichheit die entscheidende
Definition, da sich der Anwender ausschliefilich fiir den Inhalt der Datei und moglicher-
weise noch fur die Meta-Daten interessiert und diese fur einen Vergleich heranzieht.
Die Menge der Dateisystem-Operationen wird er nie fiir einen Vergleich verwenden,
vor allem, weil diese Menge nirgends hinterlegt ist.

13
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Des Weiteren gibt es noch Operationen, die kommutativ ausgefithrt werden konnen,
dass heif3t die Reihenfolge der Ausfihrung der Operationen ist unerheblich. Die Aus-
fuhrung der Operationen produziert bei den entsprechenden Fallen immer das gleiche
Resultat, fithrt also zur syntaktisch identischen Datei.

Fuhrt man beispielsweise eine write () Operation aus — man schreibt also Daten in
eine Datei — und benennt diese anschliefend um (rename()), so erhdlt man eine identi-
sche Datei, wenn man die Datei zuerst umbennent und anschliefend die Anderungen
in die Datei schreibt. Entscheidend ist nur, dass die Namensanderung entsprechend
bei der write() Operation berticksichtigt wird, die Datei also trotz Umbenennung
eindeutig identifizierbar bleibt.

Zwei write() Aufrufe sind allerdings nicht kommutativ, da sich die Reihenfolge,
in der die Operationen ausgefithrt werden, direkt auf den sich ergebenden Inhalt der
Datei auswirken. Eine unterschiedliche Reihenfolge der Ausfithrung konnte syntaktisch
verschiedene Dateien produzieren.

Nachdem ausfuhrlich dargestellt wurde, wie die Gleichheit von Verzeichnissen und
Dateien festgestellt werden kann, konnen diese Grundlagen nun dazu verwendet
werden, ihren Einsatz bei der Synchronisation von Verzeichnissen im nachsten Kapitel

naher zu betrachten.

2.2. Arten der Synchronisation

In diesem Abschnitt soll vorgestellt werden, wie eine Synchronisation zweier Verzeich-
nisse erfolgen konnte. Dabei wird, aufbauend auf die bisher entwickelten Grundlagen
bezlglich der Gleichheit von Verzeichnissen und Dateien, entwickelt, welche Informa-
tionen notwendig sind, um eine Synchronisation zuverldssig und ohne Datenverlust
durchzufihren. Mogliche Probleme und der Umgang mit diesen sollen ebenfalls unter-
sucht werden, um die Anforderungen an eine moglichst automatische Synchronisation
zu ermitteln.

In Listing 2.1 (S. 15) ist ein Verzeichnis inklusive der enthaltenen Objekte dargestellt.
Dieses Verzeichnis wird nachfolgend zur Verdeutlichung bei der Synchronisation und
zur Behandlung von moglichen Konflikten herangezogen. Das Verzeichnis ~/pictu-
res soll immer mit dem Verzeichnis /mnt/pictures synchronisiert werden, so dass
nach erfolgter Synchronisation beide Verzeichnisse identisch sind. Die in Verzeichnis
/mnt/pictures enthalten Objekte werden in den folgenden Beispielen jeweils explizit

dargestellt.

14
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1 ~[pictures/
> wallpaper/
3 icons/

4 gnu-emacs.png
5 xterm.png
6 psi.png

Listing 2.1: Verzeichnis ~/pictures

Die folgenden Beispiele stellen verschiedene Ausgangssituationen vor einer Synchro-
nisation dar. Diese Ausgangssituationen werden spater verwendet, um die Anforderun-
gen an eine Synchronisation und mégliche Konflikte wahrend einer Synchronisation zu

verdeutlichen.

Beispiel 1 Das Verzeichnis ~/pictures enthdlt die in Listing 2.1 (S. 15) dargestellten

Objekte und das Verzeichnis /mnt/pictures ist leer.

Beispiel 2 In diesem Fall sind beide Verzeichnisse bis auf wenige Dateien identisch. Dieser
Zustand entsteht, wenn zuerst eine Synchronisation erfolgt ist und anschlieffend in beiden
Verzeichnissen, einzelne Objekte verandert wurden. Dieser Zustand erfordert ein Aktuali-

sieren der Dateien von ~/pictures nach /mnt/pictures und in die andere Richtung. Die

+ ~[pictures Imnt/pictures
2 icons/gnu-emacs.png

3 icons/psi.png

4 psi.png

Listing 2.2: Verdnderte Dateien in ~/pictures und /mnt/pictures

Mengen der verdnderten Objekte beider Verzeichnisse sind in diesem Fall disjunkt.

Beispiel 3 Dieser Fall hat als vorhergehenden Zustand ebenfalls zwei identische Verzeich-

nisse, jedoch wurden in beiden Verzeichnisse die gleichen Objekte verdindert.

1 ~/pictures /mnt/pictures
> icons/gnu-emacs.png icons/gnu-emacs.png
3 icons/psi.png icons/psi.png

Listing 2.3: Veranderte Dateien in ~/pictures und /mnt/pictures
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Es existieren verschiedene Klassen der Synchronisation, die unidirektionale und die
bidirektionale Synchronisation, die nachfolgend vorgestellt werden. Dabei werden

auftretende Probleme und mogliche Losungswege aufgezeigt.

2.2.1. Unidirektionale Synchronisation

Die unidirektionale Synchronisation bezeichnet die Synchronisation in eine Richtung.
Es werden die Objekte eines Quellverzeichnisses verwendet, um ein Zielverzeichnis
auf den Stand des Quellverzeichnisses zu aktualisieren. Da die Synchronisation nur in
eine Richtung erfolgt, werden nur Anderungen an den Dateien und Verzeichnissen des
Quellverzeichnisses berticksichtigt. Eventuell vorhandene und auch geanderte Dateien
des Zielverzeichnisses werden tberschrieben.

Nachfolgend soll anhand der zuvor in Abschnitt 2.2 (S. 14) definierten Beispiele das
Verhalten einer unidirektionalen Synchronisation verdeutlicht werden.

Im ersten Fall (Beispiel 1 (S. 15)), in dem das Zielverzeichnis /mnt/pictures leer ist,
gestaltet sich die Synchronisation sehr einfach, da alle Objekte des Quellverzeichnisses
(~/pictures) rekursiv in das Zielverzeichnis (/mnt/pictures) kopiert werden konnen.
Konflikte treten daher in diesem Fall nicht auf.

Der zweite und dritte Fall (Beispiel 2 (S. 15) und Beispiel 3 (S. 15)) lassen sich mit
der unidirektionalen Synchronisation nicht ohne Datenverlust synchronisieren.

Fur den zweiten Fall (Beispiel 2 (S. 15)), wenn die Mengen der veranderten Objekte
disjunkt sind, liefSe sich eine Synchronisation ermdglichen, wenn beispielsweise nur
,neuere” Objekte der Quellseite auf die Zielseite kopiert werden. ,,Neuer” wiirde be-
deuten, dass die Modifikationszeiten der Objekte verglichen und die auf Quellseite
aktuelleren Objekte kopiert werden miissten. Dies funktioniert gut, solange die Syn-
chronisation lokal, beispielsweise auf eine externe Festplatte, erfolgt. Sobald jedoch
zwischen mehreren Computern synchronisiert wird, ist dieser Vergleich der Modifika-
tionszeiten nicht unbedingt als zuverlassig anzusehen.

Geht beispielsweise die Uhr des Computers auf der Quellseite der Synchronisation
im Vergleich mit der Uhr des Computers auf der Zielseite nach, wiirden keine Objekte
auf der Zielseite aktualisiert werden. Alle Objekte der Zielseite wiirden als , neuer
angesehen werden, auch wenn dies nicht der Fall wiare. Um die Zuverlassigkeit dieses
Vergleichs zu erhohen, ist eine Synchronisation der Uhren der an der Synchronisation
beteiligten Computer notwendig, da die Uhren zweier Computer nie exakt synchron
laufen (vgl. Tanenbaum und van Steen 2008, S. 264). Um die Uhren verschiedener Com-

puter zu synchronisieren, existieren verschiedene Algorithmen, die jedoch nicht trivial
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sind und regelmassig ausgefithrt werden miissen. Das Network Time Protocol (NTP)
(vgl. Tanenbaum und van Steen 2008, S. 270 ff.) implementiert einen entsprechenden
Algorithmus, ist weit verbreitet und ermoglicht, die Uhren verschiedener Computer
in einem Netzwerk zu synchronisieren. Gerade wenn mobile Computer zum Einsatz
kommen und diese nur kurzzeitig im gleichen Netzwerk erreichbar sind, ist eine zu-
verlassige Uhrensynchronisation kaum moglich. Dennoch kann dieser kurze Zeitraum
nicht dazu verwendet werden, einfach die Uhrzeit neu zu stellen, da beispielsweise die
Uhrzeit nicht riuckwarts laufen darf (vgl. Tanenbaum und van Steen 2008, S. 269 ff.).

Es ist daher nur moglich, die unidirektionale Synchronisation einzusetzen, wenn
sichergestellt ist, dass sich die zu synchronisierenden Objekte nur auf einer der beiden
beteiligten Seiten geandert haben.

Um nun nicht bei jeder Synchronisation alle Objekte der Quellseite auf die Zielseite
kopieren zu mussen, sind verschiedene Optimierungen denkbar. Ein Vergleich der
Modifikationszeiten ware moglich, soll aber aufgrund der schon erwahnten Problematik
der Uhrensynchronisation der beteiligten Computer hier nicht weiter berticksichtigt
werden.

Eine andere Moglichkeit der Optimierung besteht darin, dass kryptografische Hash-
Werte der Datei auf der Quell- und auf der Zielseite berechnet werden, diese verglichen
und nur die Objekte kopiert werden, deren Hash-Werte unterschiedlich sind. Dadurch
hat auch eine nachgehende Uhr eines Computers keinen Einfluss auf die Synchronisati-
on. Diese Optimierung erfordert zwar immer noch, dass Objekte als Ganzes kopiert
werden miissen, allerdings mussen nur veranderte Objekte kopiert werden. Eine dar-
auf aufbauende Optimierung verwendet der von Tridgell entwickelte und in rsync
implementierte Algorithmus, der in Kapitel 3.2 (S. 23) vorgestellt wird.

Werden auf der Quellseite neue Objekte angelegt, so werden diese bei zukuinftigen
Synchronisationen ebenso berticksichtigt wie schon vorhandene Objekte. Da keinerlei
Zustande zwischen zwei Synchronisationslaufen gespeichert werden, konnte auch jede
Datei als neue Datei angesehen werden. Werden auf der Quellseite Objekte entfernt, so
bleiben sie auf der Zielseite erhalten. Um entfernte Objekte auf der Zielseite ebenfalls
zu entfernen, mussen auf der Quell- und auf der Zielseite die Mengen der zu synchroni-
sierenden Objekte gebildet werden, um dann mit Hilfe der Bildung der Differenzmenge
die Objekte zu identifizieren, die auf der Zielseite entfernt werden konnen.

Eine Synchronisation zwischen zwei verschiedenen Computern ist mit der unidi-
rektionalen Synchronisation moglich, jedoch nicht unbedingt flexibel zu verwenden.

Es muss immer darauf geachtet werden, dass nur jeweils auf einer der zu synchroni-
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sierenden Seiten Objekte verandert werden. Am besten lédsst sich eine unirektionale
Synchronisation verwenden, wenn ausschlieflich eine Seite der Synchronisation veran-

dert wird, wie beispielsweise im Falle einer einfachen Datensicherung.

2.2.2. Bidirektionale Synchronisation

Dieser Abschnitt beschaftigt sich mit der bidirektionalen Synchronisation. Da die bidi-
rektionale Synchronisation — wie der Name schon sagt — in zwei Richtungen synchroni-
siert, kann man nicht mehr von einer Quell- und einer Zielseite sprechen. Vielmehr
werden die Objekte zweier Verzeichnisse synchronisiert, so dass nach Ausfihrung der
Synchronisation die beiden Verzeichnisinhalte identisch sind (vgl. Definition 2 (S. 4)).

Um erfolgreich zwei Verzeichnisse synchronisieren zu konnen, reichen die Informa-
tionen uber die syntaktische Gleichheit von Dateien (vgl. Definition 4 (S. 9)) nicht aus,
da die Anwendung niemals eindeutig feststellen konnte, in welchem Verzeichnis sich
das aktuelle Objekt befindet und somit auch unklar ware, in welchem Verzeichnis das
entsprechende Objekt zu aktualisieren ware. Bei der unidirektionalen Synchronisati-
on ist dies unproblematisch, da durch Angabe der Quell- und Zielseite implizit eine
Richtung der Synchronisation vorgegeben wird. Dies ist hier jedoch nicht der Fall.

Um dennoch moglichst automatisch synchronisieren zu konnen, miissen Zustands-
informationen zwischen den Ausfihrungen der Synchronisation gespeichert werden.
Werden beispielsweise kryptografische Hash-Werte verwendet, um zu ermitteln, ob
zwei Objekte unterschiedlich sind, lasst sich ohne die Speicherung von Zustandsinfor-
mationen nur feststellen, ob die Objekte identisch sind oder nicht. Diese Information
reicht jedoch nicht aus, um zu entscheiden, welches der beiden Objekte zu aktualisieren
ist.

Wird fiir jedes Objekt der kryptografische Hash-Wert als Zustandsinformation abge-
legt, so lasst sich durch einen Vergleich dieses Wertes mit dem momentanen kryptografi-
schen Hash-Wert der Datei feststellen, ob dieses Objekt verandert wurde. Werden diese
Zustandsinformationen fur jedes Verzeichnis, das an der Synchronisation beteiligt ist,
abgelegt, so lasst sich ebenfalls feststellen, welche Objekte zu aktualisieren sind, welche
Objekte einen Konflikt verursachen und welche Objekte nicht verandert wurden.

Existieren Objekte in einem Verzeichnis, fiir die keine Zustandsinformationen vor-
handen sind, so sind diese Objekte neu und sollten fortan in die Synchronisation mit
eingeschlossen werden. Ebenso konnen fehlende Objekte, fiir die noch Zustandsinfor-
mationen existieren, als entfernt angesehen und in dem anderen zu synchronisierenden

Verzeichnis entfernt werden.
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2. Grundlagen der Synchronisation

Nur in dem Fall, dass noch keine Zustandsinformationen existieren, muss der An-
wender gefragt werden, wie zu synchronisieren ist.

Mit Hilfe der beiden Verzeichnisse ~/pictures und /mnt/pictures aus Kapitel 2.2
(S. 14) (siehe auch Listing 2.1 (S. 15)) soll diese Art der Synchronisation genauer
betrachtet werden.

Im ersten Fall (siehe Beispiel 1 (S. 15)) muss der Anwender — sofern keine Zustands-
informationen vorhanden sind — gefragt werden, wie die Synchronisation erfolgen soll.
Sind Zustandsinformationen vorhanden, so wird entsprechend dieser Daten synchroni-
siert.

Im zweiten Fall (siehe Beispiel 2 (S. 15)) kann ebenfalls automatisch synchronisiert
werden, wenn Zustandsinformationen vorhanden sind. Gibt es keine Zustandsinforma-
tionen, muss der Anwender entscheiden, welche Objekte aktualisiert werden sollen.

Im letzten Fall (siehe Beispiel 3 (S. 15)) kann nicht automatisch synchronisiert werden,
da gleiche Objekte in beiden Verzeichnissen verandert wurden, so dass der Anwender
die Anderungen zusammenfiihren muss, bevor synchronisiert wird oder entscheiden

muss, welches Objekt tiberschrieben werden soll.

2.2.3. Synchronisation mit Hilfe des Dateisystems

Eine weitere Moglichkeit ist, die Objekte nicht anhand ihres Inhalts, sondern an-
hand der ausgefiihrten Operationen zu betrachten. Dabei werden alle verandernden
Operationen aufgezeichnet und diese zur Synchronisation verwendet, indem die auf-
gezeichneten Operationen erneut fiir die zu synchronisierenden Objekte ausgefuhrt
werden.

Ein grofler Vorteil, der sich aus der Aufzeichnung der Operationen ergibt, besteht
darin, dass bekannt ist, welche Objekte verandert wurden. Daher ist es nicht mehr not-
wendig, vor der Synchronisation das gesamte Verzeichnis nach veranderten Objekten
zu durchsuchen.

Nachteilig ist, dass im Vergleich zu einer Anwendung, die das zu synchronisierende
Verzeichnis auf veranderte Objekte durchsucht, wesentlich mehr Informationen zu
speichern sind. Zudem stellt sich die Frage, wie lange die Operationen eines Objekts
gespeichert werden sollen. Wiirden sie nie geloscht werden, wiirde sich ein versioniertes
Dateisystem ergeben, das es ermoglicht, jede Version eines Objekt wieder zu erzeugen.
Werden alle Operationen gespeichert, wird einerseits Speicherplatz dafir benotigt
und andererseits werden so moglicherweise mehr Informationen abgelegt, als fiir eine

Synchronisation notwendig sind.
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2. Grundlagen der Synchronisation

2.3. Konflikterkennung

In den bisher genannten Szenarien wurden Konflikte nur pro Objekt erkannt. Wurden
beispielsweise zwei namensgleiche Objekte in den beiden zu synchronisierenden Ver-
zeichnissen verandert, so resultierten diese Anderungen in einem Konflikt, der vom
Anwender zu beheben war.

Abstrahiert man dieses Vorgehen, so konnten Konflikte auch anhand von Bedingun-

gen erkannt werden. Dies soll an einem Beispiel verdeutlicht werden.

Beispiel 4 Es konnte folgende Bedingung definiert sein, die erfiillt sein muss, damit kein

Konflikt erkannt wird und eine Synchronisation erfolgen kann.

C = {alle verdnderten Dateien}

x ="icons/gnu-emacs.png’

y = "icons/psi.png’
Ax,y): (xe CAyeC)

Es darf entweder nur das Objekt icons/gnu-emacs.png oder icons/psi.png verdndert

werden, jedoch diirfen nie beide Objekte verandert werden.

Um eine entsprechende Konflikterkennung zur Verfiigung zu stellen, muss der Anwen-
der jedoch eine Moglichkeit haben, die Bedingungen fiir eine erfolgreiche Synchronisa-
tion zu definieren. Dies konnte beispielsweise eine formale Sprache sein. Die Auflosung
eines Konflikts wird zudem komplexer, weil mehrere Objekte daran beteiligt sein konn-
ten. Nicht zu vergessen ist, dass die Definition der Bedingungen auch widerspriichlich
sein kann, was von der Implementierung abgefangen werden muss. SchlieSlich muss
auch beachtet werden, dass die definierten Bedingungen ebenfalls zu synchronisieren

sind, wodurch wiederum Konflikte — diesmal allerdings pro Objekt — auftreten konnen.

2.4. Zusammenfassung

Zusammenfassend lasst sich festhalten, dass die unidirektionale Synchronisation fiir
viele Einsatzbereiche (zum Beispiel zur Datensicherung) gut geeignet ist. Ein Vorteil
ist, dass keine weiteren Zustandsinformationen gepflegt werden mussen, so dass ent-
sprechende Anwendungen unkompliziert und ohne Konfiguration einsetzbar sind. Da
die Synchronisation direkt nach dem Start der Anwendung erfolgen kann, muss der

Anwender vorsichtig beim Einsatz sein, um einem Datenverlust vorzubeugen.
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2. Grundlagen der Synchronisation

Die bidirektionale Synchronisation ist sicherer in der Anwendung als die unidirektio-
nale Synchronisation, da Konflikte erkannt werden und somit Datenverluste verhindert
werden konnen. Nachteilig ist, dass Zustandsinformationen fiir jedes Objekt gepflegt
werden miussen. Insbesondere bei der Synchronisation vieler Objekte erhoht sich die
Ausfihrungszeit, da vor der eigentlichen Synchronisation die Zustandsinformatio-
nen mit den zu synchronisierenden Verzeichnissen verglichen werden miissen, um zu
entscheiden, welche Objekte zu synchronisieren sind.

Die Synchronisation mit Hilfe der Dateisystem Operationen stellt einen anderen
Ansatz dar, bei dem die Dateien nicht wiahrend der Synchronisation auf Anderungen
uberpriift werden miissen, wie bei der bidirektionalen Synchronisation, sondern alle
relevanten Anderungen wihrend der Nutzung des Dateisystems protokolliert wer-
den konnen. Somit konnen die protokollierten Operationen direkt verwendet werden,
um die Dateien zu synchronisieren. Vorteilhaft ist, die direkte Speicherung der fur
eine Synchronisation relevanten Informationen, so dass diese Informationen nicht erst
wahrend der Synchronisation ermittelt werden mussen. Nachteilig ist, dass eine Imple-
mentierung sehr nah am Betriebssystem erfolgen muss und somit ist eine Portierung
auf unterschiedliche Betriebssysteme nicht so einfach vorzunehmen, wie dies bei einem

Anwendungsprogramm der Fall ware.
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In diesem Kapitel sollen verschiedene Anwendungen und Ansatze vorgestellt werden,
die eine Synchronisation von mindestens zwei Verzeichnissen ermoglichen. Des Wei-
teren sollen die verschiedenen Anwendungen und Ansatze bezlglich der Arten der
Synchronisation (Kapitel 2.2 (S. 14)) klassifiziert werden. Zunachst soll der Windows
Aktenkoffer betrachtet werden, da er auf vielen Computern verfiigbar ist. Anschliefend
werden zwei Anwendungen (rsync und Unison) betrachtet, deren Ziel es ist, moglichst
effizient Dateien zu synchronisieren. Bevor abschlieflend verschiedene Dateisysteme
(Coda, Ficsu und Ivy) betrachtet werden, sollen unterschiedliche Anwendungen zur
Versionsverwaltung (CVS, Subversion und Mercurial) untersucht werden, die indirekt

synchronisieren und alle Anderungen protokollieren.

3.1. Windows Aktenkoffer

Der Windows Aktenkoffer ist Bestandteil von Microsoft Windows und auch nur unter
diesem System nutzbar. Er soll helfen, Dateien zu synchronisieren. Der Name dieser
Anwendung spiegelt die verwendete Metapher wider. Der Anwender fugt Dateien,
die mobil bearbeitet werden sollen, also unabhangig vom jeweiligen Computer, dem
Aktenkoffer hinzu. Die Originaldateien mussen allerdings auf dem Computer erhalten
bleiben.

Der Aktenkoffer wird aus Sicht des Anwenders wie ein Verzeichnis verwendet. Zu-
nachst werden die zu synchronisierenden Dateien in den Aktenkoffer kopiert, anschlie-
Bend konnen die Dateien innerhalb des Aktenkoffers bearbeitet werden. Danach wird
dieser beispielsweise auf ein Notebook kopiert. Um nun die Anderungen zu synchroni-
sieren, muss der Aktenkoffer erneut auf den Computer kopiert werden, der die Original-
dateien enthalt. Dort kann nun der Aktenkoffer gedffnet und die Dateien synchronisiert
werden. Welche Dateien verandert wurden, wird anhand der Modifikationszeit der

Dateien erkannt, so dass diese Erkennung problematisch sein kann.
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3. Moglichkeiten der Synchronisation

Es wird dabei erkannt, wenn die Originaldateien und nicht die Dateien innerhalb
des Aktenkoffers verandert wurden, so dass diese Anderungen ebenfalls synchronisiert
werden.

Wurden allerdings die Originaldatei und die entsprechende Kopie im Aktenkoffer
verandert, so dass ein Konflikt auftritt, dann wird dieser erkannt, kann jedoch nicht mit
Hilfe des Aktenkoffers behoben werden. Um den Konflikt zu l6sen, muss der Anwender
die Anderungen zusammenfiihren und eine der beiden manuell Versionen tiberschrei-
ben. Es besteht aber nicht Moglichkeit, wahrend der Synchronisation zu entscheiden,
dass eine der Dateien Uberschrieben werden soll.

Beim Windows Aktenkoffer erfolgt die Synchronisation immer zwischen den Original-
dateien und dem Aktenkoffer, der aber keinem festen Ort zugeordnet ist. Vielmehr kann
der Aktenkoffer auch verschoben werden, ohne dass die Synchronisationsmoglichkeiten
verloren gehen.

Um die Dateien zu synchronisieren, muss zuerst der Aktenkoffer gedffnet und an-
schliefend die Synchronisation vom Anwender gestartet werden. Es konnen mehrere
Aktenkoffer verwendet werden, die Synchronisation erfolgt jedoch immer nur mit den
Originaldateien, die nicht verschoben werden diirfen. Andernfalls fehlen den entspre-
chenden Dateien im Aktenkoffer die Originaldateien und die Dateien im Aktenkoffer
gelten als verwaist.

Zusammenfassend lassen sich die folgenden Eigenschaften festhalten:

Synchronisationsrichtung bidirektional
Konflikterkennung 4
Konfliktlosung X
automatische Synchronisation X
Server erforderlich X

Tabelle 3.1.: Eigenschaften des Windows Aktenkoffers

3.2. rsync

rsync (vgl. Tridgell 1999; rsync) wurde von Tridgell im Rahmen seiner Doktorarbeit
entwickelt und kann am besten mit einem Zitat, das auf der rsync Website zu finden ist,

beschrieben werden:

rsync is an open source utility that provides fast incremental file transfer. (rsync,
Website)
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3. Moglichkeiten der Synchronisation

Der rsync Algorithmus wurde entwickelt, weil der Autor viel Zeit damit verbrachte,
darauf zu warten, seinen Quelltext Uber eine Modemleitung zu kopieren (vgl. Tridgell
1999, S. 49). Es waren jedoch auf beiden Seiten der Modemleitung Teile des Quelltextes
vorhanden, so dass in der Regel nur Anderungen hitten {ibertragen werden miissen.
Diese Idee implementiert der rsync-Algorithmus.

rsync kopiert die Anderungen von einer Quell- zu einer Zielseite, arbeitet also un-
idirektional (siehe Kapitel 2.2.1 (S. 16)). Zuerst wird die zu ubertragene Datei auf
der Zielseite gesucht. Ist sie dort nicht vorhanden, kann der rsync Algorithmus nicht
angewandt werden. Die Datei muss komplett tibertragen werden. Ist die Datei dort
vorhanden, wird sie in nicht iiberlappende Blocke definierter und gleicher Grofie auf-
geteilt (mit Ausnahme des letzten Blocks). Fiir jeden dieser Blocke wird eine schwache
und eine starke Prufsumme berechnet (siehe Kapitel 2.1.2 (S. 8)). Diese Informationen
werden anschlieffend zur Quellseite Ubertragen.

Dort wird versucht, diese Blocke in der lokalen Datei wiederzufinden. Dabei kommt
eine besondere Eigenschaft der schwachen Prifsumme zum Tragen, wodurch eine
effizientere Implementierung ermdglicht wird. Diese besondere Eigenschaft besteht
darin, dass sich aus der Prufsumme der Bytes Xj,..., X, und den Werten der Bytes X;
und X,,,; die Prifsumme fiir die Bytes X»,..., X, ;1 berechnen lasst. Diese Eigenschaft
wird von Tridgell rolling property (vgl. Tridgell 1999, S. 54) oder rolling checksum (vgl.
Tridgell 1998) genannt. Dadurch ist es moglich, effizient, und zwar in einem Durchlauf,
eine Datei nach Blocken mit bekannter Prifsumme zu durchsuchen.

Die schwache Priiffsumme hat nicht die Eigenschaften eines kryptografischen Hash-
Wertes und ist somit nicht kollisionsresistent. Ist ein Block gefunden worden, wird
die starke Prufsumme fiir diesen Block berechnet, um sicherzustellen, dass auf beiden
Seiten der Synchronisation der gleiche Block referenziert wird. Nur wenn auch diese
starke Prifsumme auf beiden Seiten identisch ist, wird eindeutig der gleiche Block
referenziert.

Wahrend der Ermittlung der gleichen beziehungsweise unterschiedlichen Blocke
ist bereits bekannt, welche Bytes uibertragen werden miissen. Diese Informationen
konnen dann zusammengestellt werden. Ist die gesamte Datei untersucht worden,
konnen die Informationen tiber unterschiedliche Bytes zur Zielseite gesandt werden.
Auf der Zielseite kann aus der dort vorhandenen Datei und den Informationen tiber
die unterschiedlichen Bytes, die Datei der Quellseite erzeugt werden. Es werden also

nur die Unterschiede ubermittelt.
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3. Moglichkeiten der Synchronisation

Bei einem Einsatz von rsync ist entscheidend, dass rsync sowohl auf der Quell- als
auch auf der Zielseite vorhanden ist. Wenn also Dateien von einem Computer zu einem
anderen transferiert werden sollen, muss auf beiden Computer rsync installiert sein.
Die Vorteile des rsync-Algorithmus werden allerdings erst deutlich, wenn Anderungen
zu ubertragen sind.

Zusammenfassend lassen sich die folgenden Eigenschaften festhalten:

Synchronisationsrichtung unidirektional
Konflikterkennung X
Konfliktlosung X
automatische Synchronisation X
Server erforderlich X

Tabelle 3.2.: Eigenschaften von rsync

3.3. Unison

Unison (vgl. Pierce und Vouillon 2004; Unison) synchronisiert im Gegensatz zu rsync
Verzeichnisse bidirektional. Unison hat zudem die besondere besondere Eigenschaft,

dass das Verhalten mathematisch spezifiziert wurde:

An unusual feature of Unison’s history is that the engineering of the system has
proceeded in parallel with a serious effort to specify its behavior mathematically.

(Pierce und Vouillon 2004, S. 1)

Da Unison bidirektional synchronisiert, ist es notwendig, Informationen iiber vorher-
gehende Synchronisationen zu speichern. Diese Informationen (im Unison Sprachge-
brauch , Archiv” genannt) sind auf dem Computer abgelegt, auf dem das jeweilige
Verzeichnis existiert. Dies setzt voraus, dass auf jedem Computer, der an der Synchro-
nisation beteiligt ist, Unison installiert ist. Hieraus ergibt sich der Vorteil, dass das zu
synchronisierende Verzeichnis lokal mit dem Archiv verglichen werden kann. Wahrend
der Synchronisation miissen dann nur die Informationen dieses Vergleichs ausgetauscht
werden, so dass Unison auch eingesetzt werden kann, wenn die Netzwerkverbindung
wenig Bandbreite zur Verfiigung stellt.

Um die zu synchronisierenden Objekte zu ermitteln, verwendet Unison Detektoren
(update detectors) (vgl. Balasubramaniam und Pierce 1998, Kapitel 3), die das Pradikat
dirty(), also eine Eigenschaft dieses Objekts, berechnen oder ermitteln. Fiir jedes Objekt
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o, fur das dirty(o) ,true” liefert, muss uberpriift werden, ob der Inhalt der beiden Ob-
jekte unterschiedlich ist. Dieses Modul wird bei Unison reconciler (abgleichen) genannt.
Die einfachste Variante des Pradikats dirty(o) liefert ,true” fiir jedes Objekt o. Jedes
Objekt muss also vom reconciler iberpriift werden (vgl. Balasubramaniam und Pierce
1998, Kapitel 3.2.1)).

Diese Architektur ermoglicht es, das Pradikat fiir unterschiedliche Betriebssysteme
unterschiedlich zu implementieren. Unter unix-artigen Systemen kann der Vergleich
die I-Node beriicksichtigen, um etwa zu erkennen, ob eine Datei umbenannt wurde und
eine andere Datei ersetzt (vgl. Balasubramaniam und Pierce 1998, Kapitel 3.2.4) hat. In
diesem Fall bleibt die I-Node der umbenannten Datei gleich und die tiberschriebene
Datei wird entfernt.

Bei allen verdnderten Objekten o, bei denen dirty(o) , true” liefert, muss vom reconciler
der Inhalt uberprift werden. Diese Objekte werden dann in die Synchronisation ein-
geschlossen, die vom Anwender zu starten ist, da dieser nicht automatisch auflosbare
Konflikte vorher 16sen muss.

In diesem Zusammenhang wird als Pradikat auch eine spezielle Implementierung
des Pradikats dirty(o) erwahnt, die unter Microsoft Windows moglich ware: ein Online
Update Detector (vgl. Balasubramaniam und Pierce 1998, Kapitel 3.2.5). Dieser Detektor
konnte fur alle zu synchronisierenden Objekte die Dateisystem Operationen protokol-
lieren. Dieser Detektor wurde von Balasubramaniam und Pierce nur angesprochen,
uber einen Einsatz in Unison wurde jedoch nichts erwdhnt. Dennoch konnte diese
Variante eine Synchronisation moglicherweise beschleunigen, da das zu synchronisie-
rende Verzeichnis nicht vor jeder Synchronisation rekursiv durchsucht und mit den
gespeicherten Informationen verglichen werden musste.

Zur Ubertragung der Objekte verwendet Unison ein Verfahren, das dem rsync-
Algorithmus ahnlich ist. Dieses Verfahren basiert auf der Doktorarbeit von Tridgell, so
dass veranderte Objekte effizient Ubertragen werden.

Aufgrund der bidirektional Synchronisation miissen Zustandsinformationen zwi-
schen verschiedenen Synchronisationen erhalten bleiben. Damit die bidirektional Syn-
chronisation alle Konflikte erkennen kann, miissen zuerst die gespeicherten Zustands-
informationen mit dem Zustand des Verzeichnisses verglichen werden. Anschlieend
kann synchronisiert werden, und im Falle eines Konflikts kann der Anwender eine
Entscheidung treffen, wie Unison diesen Konflikt 16sen soll.

Wie bei rsync auch, muss auf jedem Computer, mit dem Verzeichnisse synchronisiert

werden sollen, Unison installiert sein.
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Die Arbeitsweise von Unison ist komplett spezifiziert und Unison stellt die Referenz-
implementierung dar.

Zusammenfassend lassen sich die folgenden Eigenschaften festhalten:

Synchronisationsrichtung bidirektional
Konflikterkennung 4
Konfliktlosung v/
automatische Synchronisation X
Server erforderlich X

Tabelle 3.3.: Eigenschaften von Unison

3.4. CVS und Subversion

GNU CVS (Concurrent Versioning System) (GNU CVS), die neue Implementierung Open-
CVS (OpenCVS) und Subversion (Subversion) sollen in diesem Abschnitt gemeinsam
betrachtet werden, da sie sehr ahnlich arbeiten (vgl. Collins-Sussman, Fitzpatrick und
Pilato 2007, S. XIII). OpenCVS stellt eine neue Implementierung von CVS dar, das in
den letzten Jahren kaum noch gewartet und weiterentwickelt wurde (vgl. OpenCVS).
Daher schliefit fortan der Begriff CVS OpenCVS mit ein und beide werden als ein System
betrachtet.

Beide Systeme sind Versionskontrollsysteme und verwenden eine Client-Server Ar-
chitektur. Es gibt einige wesentliche Unterschiede zwischen beiden Systemen, die aber
im Rahmen dieser Betrachtung nicht entscheidend sind, da sie fiir den Benutzer kaum
sichtbar sind. Beispielsweise werden die Versionsinformationen bei CVS pro Datei in-
krementiert, wihrend Subversion die Versionsinformation pro tibermittelter Anderung
inkrementiert. Weiterhin verwalten CVS und Subversion ihre Repositories, die zentrale
Datenbank mit der Versionshistorie, unterschiedlich. Die Verwendung der Systeme ist
jedoch im Grofien und Ganzen identisch.

Sollen Dateien zwischen mehreren Computern synchronisiert werden, so muss bei
beiden Systemen ein Computer die Rolle des Servers iibernehmen. Der Server verwaltet
zentral in einem Repository alle Dateien und Verzeichnisse inklusive ihrer kompletten
Versionshistorie (vgl. Collins-Sussman, Fitzpatrick und Pilato 2007, S. 10; Vesperman
2004, S. 33). Der Anwender arbeitet jedoch nicht direkt mit diesem Repository, sondern
erzeugt sich lokal eine Kopie einer bestimmten Version (checkout), die sogenannte

Sandbox (vgl. Collins-Sussman, Fitzpatrick und Pilato 2007, S. 14; Vesperman 2004,
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S. 33). Abbildung 3.1 (S. 28) verdeutlicht dieses Vorgehen. Zunachst muss die lokale
Sandbox auf beiden Computer mit einer Kopie der Daten des Repositories erzeugt

werden.

Repository
/tmp/test 1

checkout

checkout

Computer 1
Sandbox
[tmp/test 1

Computer 2
Sandbox
/tmp/test 1

Abbildung 3.1.: Erzeugung der lokalen Sandbox

Nach Anderungen an der lokalen Kopie kann Computer 1 seine Anderungen an
das Repository tibermitteln. Computer 2 kann seine Anderungen nicht ibermitteln, da
diese Version nicht mehr mit der Version des Repository iibereinstimmt. Daher muss
Computer 2 zuerst die Version des Repository mit der lokalen Version zusammenfiih-
ren (vgl. Collins-Sussman, Fitzpatrick und Pilato 2007, S. 15). Abbildung 3.2 (S. 28)
verdeutlicht dieses Vorgehen.

Repository
[tmp/test 2’

commit

commit

Computer 1
Sandbox
/tmp/test 2’

Computer 2
Sandbox
[tmp/test 2”

Abbildung 3.2.: Ubermittlung der lokalen Anderungen von Computer 1 und Abbruch
der Ubermittlung der Anderungen von Computer 2

Die gesamte Kommunikation zwischen den Sandboxes und somit auch zwischen
verschiedenen Computern erfolgt immer tiber das Repository. Sollen Anderungen an
das Repository iibermittelt werden, wird zuerst gepruft, ob nicht neuere Versionen der
geanderten Dateien verfiigbar sind. Ist dies der Fall, mussen diese zuerst aktualisiert

werden. Dabei versuchen sowohl CVS als auch Subversion, die lokale Version einer Datei

28



3. Moglichkeiten der Synchronisation

mit der Version des Repository zusammenzufiihren. Dies funktioniert gut bei Textdatei-
en (vgl. Vesperman 2004, S. 66), sofern sich die Anderungen nicht iiberschneiden, also
gleiche Zeilen in beiden Versionen der Datei verandert wurden. In so einem Fall wird
ein Konflikt erkannt, der vom Anwender zu lsen ist. Ein Konflikt tritt dabei immer nur
in einer Sandbox auf, niemals im Repository. Subversion ermoglicht es sogar, mit Hilfe
einer Statusabfrage vor einer Aktualisierung der Sandbox zu uberprifen, ob Konflikte
auftreten werden (vgl. Collins-Sussman, Fitzpatrick und Pilato 2007, S. 34 ff.).

Die Synchronisation von Dateien zwischen verschiedenen Computern mit Hilfe von
CVS oder Subversion ist ein eher ungewohnlicher Anwendungsfall, da nur ein Anwender
mit dem System arbeitet. Aulerdem wurden die Systeme in erster Linie entwickelt,
um die Moglichkeit zu schaffen, vielen Software-Entwicklern den Zugriff auf ein
gemeinsames Projekt zu gewdahren und dieses weiterzuentwickeln (vgl. Vesperman
2004, S. 3).

Die lokale Sandbox des Anwenders ist von allen anderen Sandboxes isoliert, so dass
auftretende Konflikte auch nur lokal in einer Sandbox auftreten und dort behoben
werden mussen.

Bei CVS und Subversion bleiben alle jemals eingestellten Anderungen erhalten. Da-
durch besteht die Moglichkeit, jede Anderung - falls nétig - riickgingig zu machen. Da
beide Anwendungen fir die Verwaltung von Quelltext gedacht sind, funktioniert die
Verwaltung einfacher Textdateien am besten. Bei bindren Dateien — wie beispielsweise
Bildern oder OpenOffice.org Dokumenten — konnen keine fiir den Anwender sinnvollen
Unterschiede oder Konflikte dargestellt werden, das weder CVS noch Subversion das
jeweilige Format kennen.

Zusammenfassend lassen sich die folgenden Eigenschaften festhalten.

Synchronisationsrichtung bidirektional
Konflikterkennung 4
Konfliktlosung v/
automatische Synchronisation X
Server erforderlich 4

Tabelle 3.4.: Eigenschaften von CVS und Subversion
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3.5. Mercurial

Mercurial (vgl. O’Sullivan 2007; Mercurial) ist — ebenso wie CVS und Subversion — ein
Versionskontrollsystem. Allerdings verwendet Mercurial eine Peer-to-Peer Architektur
(vgl. Schill und Springer 2007, S. 31 ff.; Tanenbaum und van Steen 2008, S. 63 ff.), so
dass jede lokale Sandbox gleichzeitig ein komplettes Repository enthalt.

Zunachst erstellt der Anwender entweder ein leeres Repository oder er erzeugt sich
eine Kopie eines vorhandenen Repository. Das Erstellen einer Kopie eines Repository
ist vergleichbar mit dem Erzeugen der Sandbox bei CVS und Subversion. Bei Mercurial
enthalt ein Verzeichnis sowohl das Repository als auch die Sandbox. Die Versionshistorie
und Verwaltungsdaten — das Repository — werden von Mercurial in einem versteckten
Unterverzeichnis abgelegt. Dies ist jedoch fiir den Anwender nicht weiter entscheidend,
da die dort abgelegten Daten nicht direkt verandert werden, sondern nur indirekt
durch die Nutzung von Mercurial.

In diesem Verzeichnis — der Sandbox — kann der Anwender nun seine Anderungen
vornehmen und in das Repository einstellen. Die Funktionsweise ist identisch mit der
von CVS und Subversion, mit dem wesentlichen Unterschied, dass sowohl die Sandbox
als auch das Repository lokal existieren. Daher miissen Anderungen gesondert in andere
Repositories iibertragen werden, sofern dies dem Anwender erlaubt ist. Um die Ande-
rungen zwischen zwei Repositories zusammenzufithren, existieren zwei verschiedene
Moglichkeiten.

1. Alle lokalen Anderungen werden an das andere Repository gesendet (push).

2. Alle Anderungen eines anderen Repositories werden in das lokale Repository

importiert und lokal integriert (pull).

Setzt ein Anwender Mercurical ein, um seine Daten zu synchronisieren, wird er ver-
mutlich mit dem jeweils lokalen Repository arbeiten. D